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Resumen

Con la creciente demanda del uso de aplicaciones, y procesos de transformacion digital
gue estan viviendo las organizaciones, desarrollar codigo seguro, es una actividad que hoy
debe recibir especial atencién, ya que, al masificar la utilizacibn de herramientas,
plataformas, y medios transaccionales, es importante que las empresas e instituciones
garanticen la seguridad y privacidad de los datos e informacion de su entorno y de sus

usuarios.

Estos cambios han llevado a adoptar el uso de metodologias agiles, que permiten dar
eficiencia, flexibilidad y agilisimo a las entregas de los proyectos de desarrollo de software,
generando calidad y buenos resultados entre el cliente y proveedores de servicio. Una de
las que ha sido adoptada alrededor del mundo es Scrum, la cual esta, en cerca del 80%
de las organizaciones (Consultancy.eu, 2020). Desarrollar software agil, es importante,
pero la seguridad debe ser un elemento que trasciende desde la estrategia y la orientacion

del negocio en las organizaciones.

El presente proyecto, busca con la ayuda de las principales metodologias de desarrollo de
codigo seguro, generar un marco que permita a través de Scrum como metodologia agil,
la apropiacion de los elementos de seguridad que no se tienen en cuenta, en el desarrollo
de cédigo y aplicaciones, con el fin de mitigar fallos, vulnerabilidades y riesgos en el uso
de estas. Con los siguientes temas se busca dar cumplimiento: identificacion y analisis de
las vulnerabilidades, fallos y riesgos en aplicaciones; andlisis de las principales
metodologias de desarrollo de software seguro; definicion y resultado de criterios de
evaluacion; definicién de las fases del marco de buenas practicas de desarrollo de codigo
seguro; validacion del marco mediante juicio de expertos; conclusiones Yy

recomendaciones.

Palabras clave: Marco de desarrollo de codigo seguro, buenas préacticas,

vulnerabilidades, fallos y riesgos en aplicaciones, metodologia &gil Scrum.
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Abstract

With the increasing demand for the use of applications and digital transformation processes
that organizations are experiencing, developing secure code is an activity that today must
receive special attention, since, by massively using tools, platforms, and transactional
media, it is important for companies and institutions to ensure the security and privacy of

data and information in their environment and their users.

These changes have led to the adoption of agile methodologies, which allow to give
efficiency, flexibility, and agility to the deliveries of software development projects,
generating quality and good results between the customer and service providers. One of
the methodologies that has been adopted around the world is Scrum, which is, in about
80% of the organizations (Consultancy.eu, 2020). Developing agile software is important,
but security must be an element that transcends strategy and business orientation in

organizations.

This project, with the help of the main methodologies of secure code development, seeks
to generate a framework that allows, through Scrum as an agile methodology, the
appropriation of security elements that are not taken into account, in the development of
code and applications, in order to mitigate failures, vulnerabilities and risks in the use of
these. The following issues are addressed: identification and analysis of vulnerabilities,
failures and risks in applications; analysis of the main methodologies of secure software
development; definition and result of evaluation criteria; definition of the phases of the
framework of good practices of secure code development; validation of the framework

through expert judgment; conclusions and recommendations.

Keywords: Secure code development framework, good practices, vulnerabilities, failures

and risks in applications, agile Scrum methodology.
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1.Introduccion

En la actualidad, personas y organizaciones utilizan herramientas y aplicaciones que generan
productividad y dinamismo a sus actividades; estas ayudan a alcanzar los retos y metas que
se proponen; ademas de facilitar tareas sencillas que incluso pueden tomar mucho tiempo.
Hoy en dia, existen bastantes aplicaciones, y desarrollos que sirven para tal fin, y son
disefiados y construidos desde el uso de metodologias agiles como Scrum, pero que nos
hacen cuestionar, si son realmente seguras, e incluso como estas manejan los datos e

informacion.

La seguridad es un aspecto fundamental que debe ser incluido en los procesos de desarrollo
de cddigo, en los equipos de trabajo que implementa Scrum, y en los proyectos en los que las
organizaciones buscan mejorar su capacidad digital y cobertura de servicios. Debido a lo
anterior el agilisimo se ha posicionado, como un movimiento de entregas rapidas de calidad y
con un alto nivel de complejidad, en el que es posible mediante la transparencia, inspeccion y
adaptacion, la adopcion de estos procesos en las organizaciones e instituciones.

Es aqui en donde disefiar un marco de buenas précticas, para desarrollo de c4digo seguro
bajo la metodologia Scrum, incorpora la importancia de la implementacién de elementos de
seguridad, a la hora de desarrollar cddigo desde una metodologia agil como lo es Scrum,
partiendo del hecho fundamental, que ninguna aplicacién o herramienta se construye 100%
segura, y que los datos e informacidn, pueden ser susceptibles de ser extraidos, vulnerados

o robados con fines econémicos o terroristas, por grupos o personas al margen de la ley.

Este trabajo esta estructurado en quince capitulos. El primer capitulo, compuesto por la
introduccion, la formulacién del problema, la pregunta general y las preguntas especificas; el
segundo capitulo contiene el objetivo general y los objetivos especificos; el tercer capitulo

la hipotesis del proyecto; y el cuarto capitulo la justificacion.

En el quinto capitulo se presenta el marco de referencia, en el que se da un acercamiento a
los antecedentes, la seguridad de la informacion; se habla sobre el desarrollo seguro, y las
metodologias agiles en el desarrollo de software, aqui se profundiza sobre agile y Scrum.

Después se presenta el sexto capitulo en el que se incorpora la metodologia de investigacion.
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Con el séptimo capitulo se da cumplimiento al primer objetivo. Este da un acercamiento a
las vulnerabilidades, fallos y riesgos comunes en las aplicaciones que afectan la seguridad en
las organizaciones y en las instituciones. Asi mismo, para cumplir con el segundo obijetivo se
crea el octavo capitulo, en el que se analizan las principales metodologias de desarrollo de

software seguro.

Para dar cumplimiento con el tercer objetivo al contener un alcance mas amplio, se crea el
noveno, decimo y undécimo capitulo. EI noveno capitulo compara las principales
metodologias de desarrollo de software seguro, con el fin de identificar los elementos de

seguridad que deben ser incluidos en el marco de buenas préacticas.

Con el fin de dar un contexto mas amplio sobre los procesos de Scrum, se incluye el capitulo
decimo, que habla sobre el manifiesto &gil, la vision general de la metodologia, el equipo, los
eventos, los artefactos y procesos de Scrum; para posteriormente en el capitulo once, disefiar
el marco de buenas practicas para desarrollar cédigo seguro bajo la metodologia Scrum, y se
definen las fases y actividades que presentan relevancia para ser agregadas al mismo. Ya en
el capitulo doce se da cumplimiento al cuarto objetivo; este valida la pertinencia del marco, a
través de la metodologia de juicio de expertos.

Adicional en el capitulo trece, se cierra este trabajo de maestria con las conclusiones
generales; y en el capitulo catorce con las recomendaciones, para fortalecer lo investigado
y disefiado en el marco de buenas practicas para desarrollo seguro. Por ultimo, en el capitulo
quince, estan incluidas las referencias que aportaron al establecimiento de conocimiento e

investigacion, y los anexos que ayudan a las actividades de seguridad desde la préactica.
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1.1. Formulacion del problema

En la actualidad el desarrollo de software es una practica que ha tenido que evolucionar de
manera acelerada desde el inicio de la computacion. Aproximadamente, desde las Gltimas dos
décadas ha habido un auge en el desarrollo de cédigo y de aplicaciones, debido a las mdaltiples
soluciones que existen para satisfacer necesidades y servicios, que dan simpleza e
interoperabilidad y han llevado a grandes y pequefias organizaciones a integrarlas en sus

procesos de transformacion hacia los clientes y usuarios finales.

Esta tendencia ha hecho que las empresas evolucionen y adopten nuevas tecnologias, tanto
asi, como para proveer el desarrollo y asegurar la entrega efectiva de sus aplicaciones. De
igual manera el crecimiento acelerado del uso de dispositivos moviles ha permitido que la
industria del desarrollo de software impacte de manera gradual las actividades econdémicas de
los paises, incorporando productividad y distintas soluciones para diferentes tipos de
problemas (Bastos, 2019). Los cambios que se dan en este ambito requieren agilidad y el uso
de metodologias que permitan adaptar de manera rapida las condiciones de los nuevos
proyectos de desarrollo, en los que la eficiencia y la flexibilidad generan menores costes de
produccion, y una alta calidad (Garcia, 2019).

En el desarrollo de c6digo, la entrega es fundamental, y es aqui donde las metodologias agiles
han jugado un papel importante desde hace ya tres décadas en la historia del software (Roche,
2018); generando conocimiento, aprovechando el valor del cliente y acompafiando a este en
lograr buenos resultados en una sociedad cambiante y dada a innovar. Tanto asi, que se
estima que al afio 2019 a nivel mundial, el uso de estas en la gestion de proyectos en las
organizaciones fue de alrededor del 71%, como lo revela un estudio del Project Management
Institute (PMI). Y a nivel de Latinoamérica en Colombia la adopcién de la cultura agil esta cerca

al 49% en las empresas (Cano, 2019).

Como lo muestra la version 14 del informe anual sobre el estado de la concepcién agil - 14th
Anual State Of Agile Report - 2020, se encuestaron mas de 40 mil profesionales, ejecutivos y
consultores, los cuales participaron de este estudio en el que demostré que Scrum, es la
metodologia agil mas utilizada con al menos una participacion del 75% entre los encuestados,

incluso aumento esta en un 5% con respecto al afio 2019 respectivamente (Digital.ai, 2020).
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Scrum se enfoca principalmente en el trabajo en equipo, la colaboracion entre el cliente y el
proveedor y el desarrollo iterativo, todo esto aplicando un conjunto de buenas précticas, las
cuales tienen gran capacidad para adaptarse al cambio siendo flexible. Scrum se caracteriza
por sus iteraciones, en las que mediante el desarrollo de pequefios productos dan valor al
proyecto en un corto plazo; cada ciclo (Sprint) tiene un tiempo de duracién de dos a cuatro
semanas, que garantiza el incremento y las entregas del producto en si. Este marco de trabajo
aborda situaciones complejas, en las que de manera adaptativa da el mayor valor posible a

los resultados generados dentro de los equipos de trabajo y en las organizaciones.

Desde un punto de vista practico, los beneficios que destacan las metodologias agiles han
ayudado en muchos aspectos a la cultura del desarrollo de software, incluyendo a Scrum,
claro estd; en el que las entregas rapidas, optimizadas y de calidad han marcado un punto
importante en nuestra era actual. Sin embargo, la deuda técnica que resulta de la construccién
de productos de software de la manera en que se hacen con estas metodologias, ha generado
una alta tendencia en los Ultimos afios a los ataques cibernéticos, lo cual genera una dinamica
creciente en el nimero de incidentes de este tipo no solo en nuestro pais, sino a nivel mundial.
Segun el informe Tendencias Cibercrimen Colombia 2019 - 2020, durante el afio 2019 se
registraron aproximadamente 30.140 casos de ciberdelitos, los cuales fueron dispuestos a
mano de la Policia Nacional, y se estima que alrededor del 57% de estos tenian relaciéon con
la infraccién de la Ley 1273 de 20092 la cual modifica el cdédigo penal colombiano, y crea un
bien juridico denominado "de la proteccion de la informacién y de los datos" y preservacion
integral de los sistemas que utilizan tecnologias de la informacién y las comunicaciones. No
es un secreto, que una de las principales motivaciones frente a estas practicas es la
economica y posteriormente lo que se denomina la monetizacion generada por estos
ciberataques. De manera general el delito mas denunciado en nuestro pais es el hurto por
medios informaticos con un total de 31.058 casos, luego la violacidon de datos personales con
8.037 casos, y el tercer delito mas denunciado es el acceso abusivo a sistema informatico con

7.994 casos. Otros delitos estuvieron asociados a amenazas de secuestro de datos

1 Nacional, Policia. (29 de octubre de 2019). Tendencias Cibercrimen Colombia 2019-2020. Obtenido
de https://caivirtual.policia.gov.co/sites/default/files/tendencias_cibercrimen_colombia_2019 -
_2020_0.pdf

2 Distrital, S. J. (5 de enero de 2009). Ley 1273 de 2009 Nivel Nacional. Obtenido de
https://lwww.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492
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(ransomware), ataques de denegacion de servicio (DDOS), y el uso de programas maliciosos
(Nacional, Policia, 2019).

Lo anterior demuestra el valor que se debe dar al uso de los datos e informacién, en cualquier
entorno; y la necesidad de desarrollar cédigo seguro para aplicaciones, que brinden
confiabilidad y calidad a los usuarios sin comprometer su privacidad e informacién, y que estas

se desarrollen bajo metodologias agiles como Scrum.

Es importante considerar las consecuencias de los problemas de seguridad que aparecen en
las entregas de desarrollo de software, que se dan con una mayor velocidad y con el uso de
las metodologias agiles, y mas aln, es importante que dentro de la metodologia mas utilizada
en el mundo para desarrollar software, en este caso Scrum, se incluyan todos los elementos
de seguridad necesarios, para dar una experiencia de usuario, no solo de calidad, ni de
funcionalidad, sino también dar una experiencia segura en los datos e informacién que genera

con el uso de las aplicaciones.
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1.2. Pregunta general

¢, Cudles son los elementos necesarios de un marco de buenas préacticas, para desarrollar

codigo seguro bajo la metodologia Scrum?
1.3. Preguntas especificas

¢, Cuales son los riesgos, amenazas Y vulnerabilidades mas comunes a los que se ve expuesto
un usuario con el uso de aplicaciones?

¢, Cudles son las principales metodologias, o buenas practicas de desarrollo de cédigo seguro,

que existen?

¢ Es posible crear un marco de buenas practicas bajo metodologia Scrum, para desarrollar
codigo seguro?

¢Por qué es importante desarrollar cddigo seguro, e incluir esta practica dentro de una

metodologia como Scrum?
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2.0Dbjetivos

2.1.

Objetivo general

Diseflar un marco de buenas practicas, para el desarrollo de codigo seguro bajo la

metodologia Scrum.

2.2.

Objetivos especificos

Categorizar las vulnerabilidades, fallos y riesgos de seguridad mas comunes, para
prevenir brechas y ataques en el desarrollo de cédigo.

Determinar los dominios, practicas, herramientas, y roles a partir de las principales
metodologias de desarrollo de codigo seguro.

Establecer las buenas practicas, elementos, artefactos, y herramientas de seguridad
que han de ser conjugados dentro de la metodologia Scrum.

Validar y socializar el marco de buenas préacticas bajo la metodologia Scrum.
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3.Hipotesis

A partir de la investigacion y analisis sobre las principales metodologias de desarrollo de

cbdigo seguro, y mediante la profundizacion del uso y los procesos de la metodologia agil

Scrum, se espera mitigar los incidentes de seguridad de la informacién en aplicaciones

terminadas.

3.1.

Hipotesis especificas

Las funciones de negocio deberdn estar alineadas al plan estratégico de la
organizacién y en concordancia con los principios de seguridad de la informacién para
construir aplicaciones seguras.

La integracién de Scrum y de elementos de seguridad de las principales metodologias
de desarrollo de cédigo seguro, permitird mitigar los errores de programaciéon que
generan vulnerabilidades en las aplicaciones.

El equipo de Scrum serd capacitado y contard con formaciéon en seguridad. Esto
permitira identificar y disminuir la generacion de brechas de seguridad que seran
remediadas oportunamente.

La implementacién de un plan de respuesta a incidentes en la fase de despliegue
permitira tener una base de como contener ataques informaticos en aplicaciones

terminadas.
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4.Justificacién

En un mundo globalizado donde la informacion y la tecnologia van de la mano, y donde se
ha masificado el uso de aplicaciones, el valor de los datos e informacién se vuelve crucial,
no solo para las organizaciones, sino también para las personas. De lo anterior se generan
nuevas necesidades; y es por eso, por lo que cada dia se crea una nueva aplicacién, dando
movilidad y acceso a plataformas, consumos y productos que generan una relacion directa

entre organizaciones y consumidores.

Tal y como lo revela un reciente estudio de Social Media & Branding, las categorias de las
aplicaciones mas usadas en el mundo corresponden en un 89% a medios sociales y
mensajeria instantdnea, a un 65% a aplicaciones de entretenimiento, un 47% son
aplicaciones de juegos, las de compras ocupan un 66%, y aplicaciones de musica un 52%,
(Xie, 2020). Para dar mas claridad sobre el estudio, este fue realizado a marzo del afio
2020 y el porcentaje corresponde al consumo de internet en personas en edades de 16 a
64 afos respectivamente®. Un factor comun entre todas ellas estd asociado a que
administran datos e informacién de usuarios, y tienen acceso a informacion privada y
confidencial, a los contenidos y preferencias que se generan minuto a minuto al interactuar

con ellas, y en muchas ocasiones a informacién de productos financieros.

Algo que deben garantizar las organizaciones que proveen estas aplicaciones es la
seguridad en los datos, informacién, y politicas de privacidad, tanto en el uso de estas,
como en la generacion de buenas practicas para el desarrollo de cédigo, basado en
normas y disposiciones que guien el que hacer de las mismas. Dado lo anterior, el enfoque
que tienen estas aplicaciones desde su concepcion y desarrollo va orientado al uso de
metodologias agiles dentro de sus equipos de trabajo, esto con el fin de acelerar los
procesos y proyectos de desarrollo de codigo, para poder responder de manera rapida y

agil, a las necesidades y mercados emergentes de posibles usuarios que se dan dia a dia.

Un hecho interesante a resaltar, es: ¢cudles fueron los motivos por los cuales las
organizaciones, de un modo u otro decidieron adoptar metodologias agiles al interior de

Sus equipos, y en sus procesos de desarrollo de software?; segun lo investigado, estos

3 Xie, Y. M. (4 de marzo de 2020). Situacion Global Mobile 2020. Obtenido de
https://yiminshum.com/mobile-movil-app-2020/
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estan asociados a: acelerar las entregas de los productos, mejorar la capacidad de
adaptabilidad y respuesta al cambio de requerimientos, por supuesto también esta el
incremento a la productividad, la calidad y la predictibilidad en las entregas del mismo (TI,
2015).

Si bien es cierto, en la actualidad existen varias metodologias agiles y buenas practicas
adoptadas por la industria como: Scrum, Kanban, Crystal Clear, Extreme Programming XP,
y Agile Inception; estas tienen un objetivo comun y es la entrega del software funcional
entre dos semanas y dos meses, 0 en un tiempo menor si este se llega a estipular; estas
se enfocan principalmente en satisfacer al cliente con entregas continuas de productos
terminados. Sin embargo, los resultados de un estudio realizado en el afio 2017
demuestran, que las etapas mas importantes en el desarrollo de software para las
organizaciones son las de andlisis y definicién de objetivos, excluyendo por completo los
requisitos de seguridad; lo que deja en evidencia que la seguridad de la informacién no se
contempla en los proyectos de desarrollo como un requerimiento mas dado por el cliente,
esto a pesar de las vulnerabilidades e incidentes de seguridad que afectan la integridad,
disponibilidad y confidencialidad de la informacion, como los ataques de inyeccion de
codigo, perdida de autenticacion, fuga de informacién, problemas criptograficos, y
exposicién de datos sensibles; adicional a lo anterior, este estudio demuestra que los
clientes consideran mas importante la funcionalidad sobre la seguridad, lo que genera una
deuda técnica en el uso de las metodologias agiles entorno a la seguridad de las
aplicaciones (AGUILERA, 2017), es por eso, que con el marco de buenas practicas bajo
la metodologia Scrum, se incluirdn los elementos de seguridad que permitan a las
organizaciones gestionar de manera rapida y eficiente los riesgos, vulnerabilidades y
errores gue se den durante todas las fases de desarrollo en los ciclos (Sprint) que propone

Scrum.
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5.Marco de referencia

Es innegable que en la actualidad se est4 viviendo una revolucion tecnoldgica, y distintos
sectores estdn siendo objeto de digitalizacion de sus procesos, lo que aumenta el
desarrollo de aplicaciones, herramientas, interaccion y uso directo de los usuarios y las
organizaciones entorno a estos nuevos ambientes. Tal y como lo comenta Sicrom Team
(2018), desde hace afios los objetivos principales de los criminales cibernéticos eran las
personas, pero en la actualidad esto cambio, y la mayoria de los ataques e incidentes de
seguridad son dirigidos principalmente a empresas y a las aplicaciones que se exponen

como uso comun a los usuarios.

Como lo reporta el Instituto Nacional de Ciberseguridad (INCIBE) de Espafia, lo anterior
genera pérdidas millonarias causadas por incidentes de seguridad en las empresas y las

pymes; entre los cuales se presentan (Sicrom, 2018):

e Ciber espionaje — 73.368,53 US

e Intrusién en la red — 72305,62 US

e Denegacion de servicio — (DDOS) — 56331,61 US

e Suplantacion de identidad — 51018,26 US

e Vulnerabilidades en el software — 44.634,98 US

¢ Infeccion por programa maligno — 32.945,37 US

¢ Fuga de informacion — 35.103,95 US
Es alarmante como afio tras afio estas cifras que generan pérdidas millonarias a las
organizaciones e instituciones aumentan y generan cierto grado de sofisticacion en los
métodos que utilizan para realizar los ataques cibernéticos, lo que indica una evolucién de
estas malas practicas también. Si bien es cierto, existen diversos tipos de ataques,
vulnerabilidades, riesgos y fallos los cuales han estado presentes desde hace varios afios,
la gestion de la seguridad de la informacion también ha evolucionado y ha estado de la
mano de los avances tecnoldgicos, incrementando entre otras sus controles, y el uso de
metodologias que permiten desarrollar cédigo seguro, para las aplicaciones y herramientas

gue estan presentes en los distintos sectores de la sociedad.
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5.1. Antecedentes

Hoy con la transformacion digital, en la que se usan aplicaciones de todo tipo, en cualquier
lugar y momento; para solicitar transporte, pedir servicios, para que traigan comida y
medicamentos, entre otros. Incluso resulta mas comodo, y casi inaceptable como usuarios
salir a buscar algunos productos que son de uso frecuente. Pero esto como todo en su
curso normal trae consecuencias, en las que en muchas ocasiones no se reconoce por
muchos factores si una aplicacion es segura o0 no, pero ¢ qué sucederia si al usar una de
estas aplicaciones se perdiera informacién?, o ¢qué sucederia si la informacién
comprometida es, entre otras, de caracter personal o financiera? Bueno, pues es algo que
busca el presente documento, y es en lo que las empresas deben enfocarse ahora y en

los préximos afios, implementar modelos de seguridad en los desarrollos de software.

A partir de lo anterior, el software es aquella parte logica en la que se convierten estas
aplicaciones, y es utlizada por los usuarios de distintas maneras, y en distintos
dispositivos. Con la creciente dependencia del uso de herramientas, dispositivos y
aplicaciones para que se hagan trabajos criticos significa que se esta dando un valor a
este que no reside Unicamente en la capacidad de mejorar o quizas mantener la eficiencia.
Sino que tiene un valor en el que es derivado de su capacidad de poder continuar operando
en forma que sea fiable e incluso en momentos en los que cuentan con eventos que lo
pueden llegar a amenazar (Matei, 2015). Esto genera una interdependencia en lo que
respecta al software, ya que, incluso asumiendo un nivel constante de fallos, no se piensa
en si este es fiable o no, y se asume en que la capacidad de confianza de este seguira

bajo cualquier circunstancia.

Las organizaciones tienen control sobre la informacion que se genera, ya que en las
politicas de privacidad y en los acuerdos de confidencialidad se da acceso a la misma,
pero esto sucede por usar la aplicacion y el software que se desarroll6 con el fin de
solucionar una necesidad que incluso no se sabia que existia, y la informacion es inmersa
en un mundo en el que viaja a través de sus servidores y redes inseguras como internet; y
en el que las transacciones financieras y otro tipo de informacion viaja de manera
recurrente y global, exponiendo la confidencialidad y haciendo que la capacidad con la que

se desarroll6 y se implemento sea facilmente vulnerada.



- ea MARCO DE BUENAS PRACTICAS BAJO LA METODOLOGIA
e bk SCRUM, PARA DESARROLLAR CODIGO SEGURO - (SCRUMSEC)

25

Desarrollar software seguro debe considerarse importante, ya que como se menciond este
es usado por grandes masas, y asi tenga funciones especificas o distintas para las que
fue desarrollado, seguira siendo el punto de inflexiébn de los criminales en esta era
cibernética y de transformacion digital. Por los distintos tipos de software, en muchas
entidades pasan procesos que son criticos, y esto hace que para quienes lo quieran
vulnerar tenga un objetivo bastante amplio, quizas no solo sea econémico, sino también

reputacién, ademas de penal, competitivo o incluso hasta con fines terroristas.

Sobre esta probleméatica de desarrollo de cédigo seguro, se ha venido trabajando de
manera progresiva, sin embargo, las actividades de seguridad en el desarrollo de software
y codificacién de aplicaciones son pocas, y transcienden a tal punto, que es necesario
implementar politicas y metodologias para esta practica. Tal y como lo comenta Parra
(2011), la perdida de informacion en los aplicativos, se da por falta de organizacion en el
desarrollo y mantenimiento de aplicaciones fiables, lo que ocasiona pérdidas econémicas
y perdidas de informacién, por lo que se hace necesario disefiar un marco de buenas
practicas que asegure el éxito en la implementacién de actividades de seguridad (PARRA,
2011). Ademas, por el volumen de datos e informacién, que circulan a través de los
aplicativos y herramientas, a diario se ejecutan millones de lineas de cédigo que son
hechas por desarrolladores que no son conscientes de los riesgos de seguridad, a los que
pueden estar expuestas aplicaciones, es por eso la importancia de adoptar politicas que

cumplan con las exigencias de seguridad pertinentes (Alejandro, 2017).

En un informe realizado en los Estados Unidos en el afio 2005, el cual se tituld “Cyber
Security: A Crisis of Prioritization”, contemplan el problema de la seguridad del software
como una disciplina que aun no ha sido desarrollada, y que en su ciclo de vida no ha sido
procesada en su totalidad, mas aun es comparado como la enfermedad del cancer, en la
gue asi se trate con un determinado tratamiento esta llegara a infectar a todo el sistema y
lo dafiara llevando consigo la informacién siendo una amenaza para las demas

aplicaciones (Benioef & Lazowska, 2005).

Lo que nos indica esta problematica, debe tomarse en serio, ya que las vulnerabilidades
gue son explotadas pueden llegar a remediarse e incluso conocerse durante el disefio y
construccion del cédigo fuente; y lo mas preocupante aun es que es cierto, en que, si es
explotada de manera adecuada una de estas vulnerabilidades, puede llegar a copiarse e

infectar otros sistemas en la red mas grande del mundo, y por consiguiente la informacién
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puede llegar a ser pertenencia de manos criminales, y vendidas en sitios oscuros de redes

de computadoras como la Deep Web o la Dark Web.

5.2. Seguridad de lainformacién

Desde el inicio la seguridad ha sido ligada de varias maneras a la humanidad; y est4,
alrededor de los afios ochenta ha girado en torno a los cambios que han masificado el
desarrollo progresivo y creciente de las tecnologias de la informacion y la comunicacién
(FromLinux, 2016).

La seguridad de la informacion estd compuesta por un conjunto de técnicas y medidas que
permiten el control de los datos e informacion que se manejan en una organizacion o
institucion; esta salvaguarda los datos que se encuentran en un sistema informatico, en
todos los contextos posibles con el fin de responder a tres cualidades: critica, valiosa y
sensible. Hoy en dia, hablar de seguridad de la informacion es un aspecto esencial, ella
enmarca y resguarda de forma integral la informacion de un sujeto, en el contexto de
personas, empresas, instituciones, organismos, sociedad y gobiernos. También es
considerada como la disciplina que trata sobre los riesgos, amenazas y posibles
escenarios en los que las buenas practicas y esquemas normativos exigen a las
organizaciones, niveles de aseguramiento Optimos en las tecnologias para elevar los
niveles de confianza en la creacién, almacenamiento, transmisién, recuperacion, y
disposicién final de la informacion. (Etica, 2013). Por ende, la esencia de esta es mantener

protegidos los datos que son importantes para los sujetos que debe defender.
La seguridad de la informacion cuenta con tres pilares, en los que cimienta sus principios.

e Confidencialidad. La informacion debe ser salvaguardada y estar a disposicion de
una entidad o individuos autorizados Unicamente.

e Integridad. Se debe velar por que la informacién, esta completa a través de los
métodos de consulta y su procesamiento; y esta no debe ser alterada por sujetos
ajenos a la misma.

e Disponibilidad. Se garantiza el acceso oportuno, y la utilizacion de esta en los
sistemas autorizados cuando esta sea requerida.

Los campos de la seguridad de la informacion se encuentran vinculados estrechamente

con la seguridad informatica y la ciberseguridad. Como lo comenta Catherine A. Theohary
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(2015), para algunos la ciberseguridad es proteger de cualquier manera la infraestructura

de informacién de un ataque cuyo alcance puede ser fisico o electrénico respectivamente.

Tal y como lo muestra la Figura 1, una de las diferencias de la seguridad de la informacion
frente a la seguridad informética, es el sentido estratégico de la misma, en cuanto a su
alcance de gestién de analisis de riesgos, normatividad y procedimientos de accion. Por
otro lado, esta la seguridad informatica que a nivel tactico tiene un enfoque desde el que
hacer de la seguridad, basando su operacion en la configuracién, técnicas de proteccién

en herramientas y eventos de seguridad.

Figura 1. Seguridad de la informacion — Estratégica.

SEGURIDAD DE LA INFORMACION

(INFORMATION SECURITY)
ESTRATEGICO

(DIRECCION)
ANALISIS DE NORMATIVAS PLAN
RIESGOS [NORMATIVE / BEST DIRECTOR
{RISK ANALYSIS) PRACTICE) [PROCEDURES)
. &
SEGURIDAD INFORMATICA
(IT SECURITY)
TACTICO/
. - OPERACIONAL
CONFIGURACION || |ECNICASDE EVENTOS
SEGURA PROTECCION AUDITORIAS
HARDENING (FIREWALL (INCIENT
': ) ANTIVIRUS, IDS) MANAGEMENT]

Fuente. Tomado de (Etica, 2013).

La importancia de la seguridad de la informacion radica en la participacion de todos los
recursos con los que cuentan las organizaciones, ya que de acuerdo con los controles y
andlisis de riesgos que estén implementados, se puede lograr una gestion adecuada de la

misma desde el gobierno en estas.

La seguridad de la informacion es fundamental como proceso mismo, en el que es
integrada a la construccion de software, y esta requiere una ardua planificacion bajo los
fundamentos indicados en el presente capitulo, y espera generar consenso, aportando al

cambio gradual de las practicas de desarrollo de software seguro.
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5.3. Desarrollo seguro

La seguridad debe estar implicita desde el surgimiento de la necesidad de un proyecto de
desarrollo de software, ademas es un error postergarla a las demés etapas del ciclo de
vida de desarrollo. No solo basta con tener implementados controles de seguridad
informatica como software antivirus, o incluso herramientas perimetrales como firewalls o
controles que no satisfacen la premisa del desarrollo seguro (Becerra & Sanjuan, 2014).
En un articulo publicado por la ACIS — Asociacion Colombiana de Ingenieros de Sistemas,
en el afio 2019, se indica como en algunos paises se orienta el desarrollo de software
como un compromiso hacia la industria, y como se considera este como un producto clave
en la seguridad nacional del estado. Uno de estos paises es Estados Unidos, y este
considera la alta dependencia de las tecnologias de la informacién y uso del software como
eje central para la vida cotidiana de las personas y organizaciones de su nacién; aqui se
considera inaceptable las fallas del software como consecuencia del riesgo, que puede
llegar a afectar la infraestructura nacional, la economia, la vida de las personas, la pérdida
de confianza publica y la identidad de sus ciudadanos. Si bien es cierto que paises como
Colombia, no generan un volumen tan importante de desarrollo de software como lo abarca
Estados Unidos, es importante reconocer la utilidad de los planes que se generan a nivel

global sobre esta industria que cada vez toma mas fuerza (Sguerra, 2019).

Los conceptos asociados a cédigo seguro, estan relacionados a controlar la seguridad en
el desarrollo; y es claro que la calidad es un factor que debe incluir la seguridad y es un
elemento de medicion importante que las organizaciones y las naciones deben
implementar, ya que en los productos terminados puede ser mas costoso remediar un

incidente que evaluarlo al inicio (Cadigo, 2019).

Como lo comenta Sguerra (2019), un desarrollo de software que genere confianza tiene
atributos orientados a garantizar fiabilidad, rendimiento, garantia, y supervivencia; esto
enmarcado dentro de un amplio contexto de compromisos y adversidades basadas en
niveles aceptables de riesgo. Asi mismo, el estudio de este autor determina que una
formacion profesional y una intencién continua por parte de las organizaciones, es una
buena opcion para satisfacer estas necesidades, que a su vez deben ser requeridas desde
las fases de disefio, con métricas de calidad definidas, y evaluadas con metodologias de

desarrollo seguro (Sguerra, 2019).
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A continuacion, se abordan algunos marcos de seguridad, y estandares internacionales

gue son de gran importancia para el desarrollo del presente proyecto.

ISO/IEC 27000. Son estandares internacionales dados por 1SO, y estan enfocados
en la gestion de la seguridad de la informacion, estos son utilizables por cualquier
organizacion

ISO/IEC 15408:2009 CCF. Esta mas orientado a la realizacién y andlisis de
pruebas, asi como a la evaluacion de seguridad dentro de un marco definido de
ISO

ISO/IEC 21827:2008 SSE-CMM. Define un modelo que mide la madurez orientada
a mejorar y evaluar toda la capacidad que debe ser implementada en la seguridad
de la organizacion

IEEE P107074-2005. Su enfoque va asociado a la gestidn del software y a los ciclos
de vida, priorizando los proyectos desde el enfoque de seguridad, asi como la

construcciéon de controles y protocolos

Asi mismo, algunas metodologias con enfoque seguro permiten identificar los procesos

clave y los pasos necesarios para la gestion de vulnerabilidades que ayudan a mitigar los

riesgos, en los procesos de desarrollo. Para esto se recomienda altamente el uso de

MAGERIT, pero aun asi se describen otros modelos los cuales se especifican a grandes

rasgos aqui.

CRAMM. Es un método adoptado por el Reino Unido, va orientado al andlisis y
gestion de los riesgos de seguridad de la informacion

MAGERIT. Es el método mas usado por la administracion espafiola, es muy
reconocido a nivel mundial y va orientado a al analisis y gestion de los riesgos de
seguridad de la informacion

OCTAVE. Es un método desarrollado por Estados Unidos, y busca realizar analisis
de riesgos, es altamente aceptado a nivel internacional

OWASP. Es un proyecto que tiene implicita una gestion de riesgos, e identifica el

top 10 de estos, con el fin de crear conciencia de la seguridad en las aplicaciones

Es fundamental, tener una postura de seguridad de desarrollo, en la que, desde el ciclo de

vida, y con metodologias como Scrum, se incluyan ademas estas normatividades dentro

de las organizaciones, ya que permitirdn identificar como estan nuestros procesos al
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interior de esta, y si estos cuentan con las regulaciones necesarias de los productos que

se desarrollan y usan los clientes y usuarios de cada institucién o empresa.

5.4. Metodologias agiles en el desarrollo de software

Los ciclos de vida dan gran valor a lo que se desea desarrollar desde el punto de vista de
calidad, pero realmente son las metodologias &giles quienes pueden aportar al desarrollo
de software seguro, por eso en el presente documento, se abordan dos de las
metodologias con mas auge en estos dias, las cuales van orientadas a ser mucho mas
efectivas y dindmicas generando confiabilidad y disponibilidad a los productos de software
desarrollado.

54.1. Agqgile

Actualmente, quienes hacen actividades de ingenieria y estan en esta profesion prefieren
en muchas ocasiones elegir alguna metodologia tradicional frente a una agil. Como
introduccion a estas, se orientan a proyectos en los que en muchas ocasiones se cuentan
con tiempos muy cortos, asi como costos reducidos; e incluso los requerimientos se basan

en tecnologias que son emergentes y estan asociadas a estas nuevas formas de trabajo.

Como lo comenta, (Duarte & A., 2008) en su documento evolucion de las metodologias de
desarrollo en la ingenieria, el termino agil, se da por primera vez en los Estados Unidos,
con el fin de aplicarse al desarrollo de software, sobre los ciclos de vida en calidad,
principios y valores que permiten a los equipos desarrollar software de manera mucho mas
rapida, respondiendo a todos los cambios que puedan llegar a darse como consecuencia

de los entregables periddicos que se dan a los usuarios.

Dado lo anterior se creé el llamado manifiesto agil, en el que luego de varias sesiones en
las que se trataron los temas actuales de las metodologias existentes, se llegé a la
determinacion de que se estaban considerando muy pesadas, y rigidas frente a los
cambios que se dieron en ese momento en el afio 2001; ademas que consideraban una
dependencia normativa y de planificacion bastante amplias, lo que retrasaba de gran

manera los procesos de las fases de los ciclos de vida actuales para ese momento.

Valores y Principios. Asi mismo, el manifiesto agil se fundamenté en:
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e Las personas son lo mas importante dentro de los equipos de trabajo, y son el
principal insumo con el que se debe contar en un proyecto, ademas son
fundamentales para que este cuente con éxito. Incluso, se debe crear primero los
equipos de trabajo, y luego con este ya conformado construir el entorno de como
seran las interacciones, las herramientas y funciones a desarrollar sobre estos.

e Se debe entregar software que funcione, en conseguir que lo que se esta haciendo
sea (til para el cliente, se basa también en documentar lo fundamental, y en realizar
esta tarea después de finalizado los desarrollos propuestos.

e Mas que fijarse en pactar o hacer cumplir un contrato, se debe colaborar con los
clientes y usuarios, y establecer interacciones constantes para que la marcha del
proyecto sea exitosa.

¢ Responder a los cambios de manera agil y rapida, no se trata de seguir al pie de la
letra todo como se pacto, sino mas bien estar atentos a lo nuevo, a lo que genere

valor para adaptarlo al proyecto.

De los valores nombrados anteriormente nacen los principios los cuales son 12, y

determinan los procesos orientados al logro de la metodologia agil.

1. Satisfacer continuamente al cliente, mediante entregas continuas y tempranas, con el

fin de aportar valor al software y a las necesidades de los requerimientos
2. Ser abiertos a los cambios, para dar ventajas competitivas a los clientes
3. Reducir considerablemente los tiempos entre entregas de software

4. Trabajar de la mano con los responsables de los procesos para alinear la estrategia del

negocio, con el desarrollo
5. Motivar al equipo de trabajo, darles confianza y contar con ellos para alcanzar el éxito

6. Dialogar abiertamente con los miembros del equipo, sobre lo que estd pasando

actualmente, con el fin de conseguir informacion oportuna y efectiva
7. Si el software que se entrega es funcional, dara progreso al proyecto

8. Se consideran desarrollos sostenibles los proyectos orientados con la metodologia agil
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9. La calidad es un factor determinante para promover técnicas adecuadas de desarrollo

10. Ser simple es lo mejor y da agilidad

11. Ser organizados surgen de las mejores ideas y de la organizacion

12. Ser reflexivo, y critico con uno mismo ayuda a ser mucho mas efectivo en los equipos

de trabajo

Basado en el documento evolucién de las metodologias de desarrollo en la ingenieria, se

realiza un comparativo entre metodologias tradicionales vs &giles, en la Tabla 1.

Tabla 1. Comparacion metodologias Tradicionales vs Agiles

Metodologias Tradicionales

Metodologias Agiles

Se caracteriza por sus normas y estandares,

dados por los entornos de desarrollo

Son basadas en métodos de aprendizaje

practicas y agiles para la produccion del codigo

Estigmatiza de gran manera cambios

repentinos

Siempre estan preparados para los cambios
durante los proyectos

El trabajo siempre serd impuesto por reglas a

nivel externo

El equipo de trabajo se orienta bajo sus propias
reglas

La ejecuciéon de sus procesos se hace de

manera mas controlada

Los procesos son menos controlados, pero con
mas principios

Siempre  existen contratos previamente

establecidos

Los contratos cuentan con flexibilidad, por la
respuesta al cambio que se da en esta
modalidad

No existen reuniones esporadicas entre el

cliente y los equipos de trabajo

Los clientes son parte activa de los equipos de

desarrollo

Se dan grupos grandes de desarrollo, y
distribuidos en tareas distintas

Son grupos pequefios de menos de diez
integrantes

Hay muchos mas artefactos

No hay tantos artefactos

Hay muchos més roles

No hay tantos roles

El software es basado en modelos de

arquitecturas

No se enfatiza en la arquitectura del software

Fuente. Tomado y adaptado de (Duarte & A., 2008).
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54.2. Scrum

Es una metodologia que es usada fundamentalmente para trabajar en equipo, en el que
se da repeticiones o iteraciones que son llamadas ciclos (Sprints). El objetivo principal de
esta es saber controlar, y planificar proyectos que contienen un gran volumen de cambios
gue pueden ser resueltos o reprogramables con una incertidumbre bastante grande. Esta
se centra realmente en ajustar y saber responder a las expectativas de los clientes, con el
fin de afinar mediante el paso y la entrega de productos terminados, las necesidades

identificadas al principio del proyecto, en el andlisis de requerimientos.

Basados en las teorias de control de procesos empiricos, Scrum lleva a cabo una serie de
ciclos breves para los pequefios proyectos llamados ciclos (Sprints), cada uno de estos
tiene un tiempo determinado y limitado, y para estos, se tiene que en cada finalizacion se
haya entregado una funcionalidad mayor a la del anterior ciclo (Sprint). Para el
cumplimiento de estos ciclos (Sprints), se crean equipos de trabajo conformados, en los
gue, mediante roles, artefactos, eventos, y reglas se relacionan entre si, para conformar lo
gue se llama el marco de trabajo. Los equipos de trabajo estan compuestos por duefios de
producto, equipos de desarrollo y responsables de asegurar que todo sea aplicado y
entendido para los grupos.

En los ciclos (Sprints) se tienen una serie de actividades determinadas, las cuales se

detallan a continuacion:

e Se planifican reuniones en los que los ciclos (Sprints) son presentados a los
equipos de trabajo, y es aqui donde se inician estos proyectos. Asi mismo se
marcan los objetivos, se organiza el equipo para todas las actividades grupales

e Se hacen reuniones de seguimiento, aproximadamente de 15 a 20 minutos, estas
pueden llegar a ser diarias segun la disponibilidad de todo el equipo, o en su defecto
se hacen segun se requieran con una planeacion dada. Se plantean preguntas
asociadas a conocer el estado de los proyectos, la participacion de los miembros
de los equipos, el desarrollo y consecucion de los objetivos planteados, y mas
importante aun los avances relacionados e impedimentos de cada etapa en
especifico

e Alfinal se evalla el incremento o avance general de los proyectos
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Por Ultimo, se hace una reunion de ingenieria inversa del ciclo (Sprint) en
especifico, que busca evaluar todo el trabajo realizado, y elaborar un plan de

mejora para el nuevo que va a empezar.

Los ciclos (Sprints) como se nombré anteriormente son considerados proyectos cortos,

gue se utilizan para responder a necesidades especificas y como fin lograr algo. Cada ciclo

(Sprint) tiene un plan de trabajo definido, y tiene cinco etapas en las que desarrolla su

trabajo.

Reunion Planificacion. Tiene una duracion determinada de acuerdo con el
alcance del proyecto, y en este se define las funcionalidades, y los objetivos del
desarrollo que se alcanzaran con este ciclo (Sprint), asi mismo se responde
interrogantes que estan relacionados a ¢,que sera entregado? y ¢,cOmo se realizara
el trabajo?

Scrum Diario. Son reuniones de 15 minutos como minimo en el que los equipos
de trabajo intercambian ideas, actividades y establecen nuevos planes para ser
ejecutados en las proximas 24 horas 0 mas si llega a decidirse asi. Estos Scrum
diarios tienen muchas ventajas ya que permiten mejorar de manera significativa las
comunicaciones que se deben dar entre los participantes y ademas ayuda a
acelerar y promover el conocimiento entre los equipos de desarrolladores

Trabajo de Desarrollo. Existen una serie de actividades que se deben asegurar
durante cada ciclo (Sprint), y es no realizar cambios significativos que hagan
retrasar el proyecto, no cambiar de rumbo ni disminuir los objetivos, ni mucho
menos la calidad; y si es necesario dar un nuevo alcance a los objetivos iniciales o
al proyecto negociado con el cliente usuario. Una de las caracteristicas mas
importantes de los ciclos (Sprints), es que ayudan a alcanzar metas en un tiempo
determinado

Revisiones. Estas se llevan a cabo al final de cada ciclo (Sprint), y sirven para
realizar inspecciones a los productos entregados, asi mismo se valida lo que se
denomina la lista de producto (Product Backlog), esta se hace de manera informal
y se destina a la presentacion de retroalimentacion de lo concluido por el equipo de

trabajo



* ea MARCO DE BUENAS PRACTICAS BAJO LA METODOLOGIA
e bk SCRUM, PARA DESARROLLAR CODIGO SEGURO - (SCRUMSEC)

¢ Retrospectiva. En este punto se crean planes de mejoras orientados a revisar,
identificar y crear planes que ayuden a mejorar procesos, potencializar el equipo y
ser mas eficientes en el trabajo desarrollado
La metodologia agil Scrum es aplicable en principio a cualquier tipo de proyecto, pero su
creacion y aplicabilidad esté orientada a proyectos en los que se involucre desarrollo de
software en lo que se denomina entornos complejos. Ya que garantiza segun la naturaleza
de este, su estructura, organizacion, y los entregables que son propios de cada una de las
fases de las que se componen los ciclos (Sprints).

6.Metodologia

La metodologia formulada busca cumplir con el objetivo general y los objetivos especificos
gue se plantearon en el trabajo de grado; asi como aplicar el método cientifico en el que
se realiza la observacion, el reconocimiento del problema, se genera una hipotesis y
prediccién, se hace una experimentacién o validacion, y se analizan y comunican los

resultados de los hallazgos.

El enfoque utilizado en esta investigacion para la creacién del marco de buenas practicas
bajo la metodologia Scrum, para desarrollo de cédigo seguro, es cualitativo tomando como
referencia que esta se enfoca en el disefio y construccién de un marco de buenas practicas
gue busca fortalecer el desarrollo de software, comprendiendo las actividades técnicas,
recursos, y significado de generar aplicaciones seguras, que ayuden a mitigar los riesgos,
fallos y vulnerabilidades a los que estan expuestos usuarios, organizaciones e
instituciones; debido a que el tema de estudio ha tomado importancia por el alto nimero
de delitos informéaticos e incidentes de seguridad que se han presentado en los ultimos

afios (Hernandez & Baptista, 2014).

El tipo de investigacion se realiza como descriptiva, ya que se plantea una solucion al
problema, y se identifican las situaciones objeto de estudio. Tal y como lo indica Hernandez
& Baptista (2014), estos estudios describen situaciones, contextos y sucesos, que buscan
especificar las caracteristicas del fendbmeno que se someten a un analisis. La poblacién
identificada son organizaciones e instituciones que, dentro de sus procesos y Sservicios,

desarrollen software.
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Para la validez del estudio se realiza mediante el juicio de expertos, que consiste en
solicitar a un grupo de personas el juicio sobre un instrumento, material o marco en
especifico para su opinidbn en concreto. La técnica de recoleccion de datos se realiza
mediante un cuestionario o planilla, que evaluara los objetivos de la investigacion desde el
juicio de expertos. La Figura 2 muestra la metodologia de investigacion por juicio de

expertos con mas profundidad.

Figura 2. Metodologia de investigacion — Juicio de expertos.
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Fuente. Tomado y adaptado de (Pérez & Martinez, 2008).
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7.Vulnerabilidades, fallos y riesgos en

aplicaciones

En el afio 2011, Marc Andreessen, creador del primer navegador gréafico (Mosaic) (Menn,
2000), escribié un articulo en el Wall Street Journal que incluia la famosa frase Why
Software Is Eating The World, ("Porque el software se esta comiendo el mundo")
(Andreessen, 2011). Ocho afios después, esa declaracion suena mas verdadera que
nunca. No es exagerado decir que el software se esta comiendo el mundo de la
ciberseguridad también.

En la actualidad nos movemos y trabajamos en una era globalizada, con mas tecnologia
gue hace algunos afios, pero lo que representa hoy en acceso a datos e informacion,
también nos hace vulnerables desde el punto de vista informético y de privacidad. El uso
de programas y herramientas ha superado nuestras expectativas y ha llegado a un nivel

de sofisticacion en el que dia a dia, se generan nuevas y mejores.

7.1. Vulnerabilidades y fallos en aplicaciones

Segun el informe del afio 2019 de Veracode, (organizacion encargada de realizar analisis
estéatico y mejorar la seguridad de las aplicaciones), State of Software Security Vol. 10, el
83% de las 85.000 aplicaciones que fueron probadas por esta herramienta tenian al menos
un fallo a nivel de seguridad, y el numero promedio de dias usados para la remediacion de
estas era de 171 aproximadamente, lo cual indica que resolver los hallazgos no ocurre de
una manera rapida; asi mismo el 20% de esas aplicaciones tuvieron un fallo grave en
seguridad (Veracode, 2019).

Otra cifra que resulta alarmante en el informe, indica que en promedio de 2 a 3 aplicaciones
fallan las pruebas iniciales de seguridad, esto basandose en las reconocidas metodologias
de desarrollo de codigo seguro y en el andlisis estéatico realizado al codigo fuente. En
cuanto a cumplimiento, el 68% de las aplicaciones no pasaron OWASP, y el 67% SANS,
(OWASP, Una guia para integrar seguridad en el desarrollo de software, 2009) (SANS,

2011). Asi mismo esta comprobado, que cuanto mas tiempo permanezca una
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vulnerabilidad o defecto en las aplicaciones, la acumulacion de estas generara un tiempo

mayor en la remediacion y una degradacion en la prestacion del servicio a largo plazo.

Si bien es cierto, que existen un sin nimero de aplicaciones méviles, web, basadas en red
y para distintos dispositivos, la seguridad es un factor primordial que debemos evaluar

como usuarios, y como duefios de nuestros datos e informacion.

Segun lo investigado y publicado en su informe, los principales tipos de fallos mas comunes

en aplicaciones a nivel general son:
e Fuga de informacion (64%)
e Problemas criptograficos (62%)
¢ Inyeccion de CRLF (61%)
e Codigo de calidad (56%)
¢ Insuficiente validacion de entrada (48%)
e Secuencias de comandos entre sitios (47%)
e Recorrido del directorio (46%)
e Gestion de credenciales (45%)

En enero de 2020 Imperva (empresa de servicios y software de seguridad cibernética),
publico un informe que muestra en el afio 2019, el aumento de las vulnerabilidades en
aplicaciones web, en un 17,6% (20.362) en comparaciéon con 2018 (17.308), y un 44,5%
en comparacion con 2017 (14.086). Asi mismo el CVSS (Common Vulnerability Scoring
System) clasifico estas vulnerabilidades, con el 8% como gravedad baja, el 61% como
media, mientras que entre el 18 y el 13% fueron de gravedad alta y critica respectivamente.
(Dima Bekerman, 2020). Segun este informe de Imperva casi la mitad de las
vulnerabilidades (47%), tienen una explotaciébn (exploit) puablica, el cual
desafortunadamente esta disponible para cualquier atacante informatico. Ademas, el
40,2% de estas vulnerabilidades no tienen una solucion disponible, una actualizacion de

software o un parche de seguridad.
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7.2. Riesgos en seguridad en aplicaciones

La comunidad en linea que produce articulos, documentos, metodologias y herramientas
en el campo de la seguridad en aplicaciones web OWASP, ha publicado los 10 principales
riesgos y vulnerabilidades de seguridad desde el afio 2003, esta es actualizada cada tres
0 cuatro afos, y su ultima version fue en el afio 2017. Tal y como lo muestra la Figura 3,
estos son los riesgos mas criticos en aplicaciones web. (OWASP, OWASP Top Ten, 2017).

Figura 3. OWASP Top 10 — 2013 vs 2017 Los diez riesgos mas criticos en Aplicaciones Web.

OWASP Top 10 2013 + OWASP Top 10 2017
A1 = Inyeccion =»  A1:2017 - Inyeccion
A2 — Pérdida de Autenticacion y Gestion de Sesiones > A2:2017 — Pérdicla de Autenticaciin y Gestiin de
Sesiones
A3 - Secuencia de Comandos en Sitios Cruzados (XSS) 3 A3:2017 — Exposicién de Datos Sensibles
A4 — Referencia Directa Insegura a Objetos [Unido+AT] A4:2017 — Entidad Externa de XML (XXE) [NUEVO]
A5 — Configuracion de Seguridad Incorrecta 3 AS5:2017 — Pérdida de Control de Acceso [Unido]
A6 — Exposicion de Datos Sensibles 7 AB:2017 - Configuracién de Seguridad Incorrecta
AT — Ausencia de Control de Acceso a las Funciones AT:2017 - Secuencia de Comandos en Sitios Cruzados
[Unido+Ad4] (xss)
A8 — Falsificacion de Peticiones en Sitios Cruzados A8:2017 — Deserializacion Insegura [NUEVO,
(CSRF) Comunidad]
A9 - Uso de Componentes con Vulnerabilidades > A9:2017 - Uso de Componentes con Vulnerabilidades
Conocidas Conocidas
A10 - Redirecciones y reenvios no validados & A10:2017 — Registro y Monitoreo Insuficientes [NUEVO,

Comunidad]

Fuente. Tomado de (OWASP, OWASP Top Ten, 2017).

A continuacion, se describe cada uno de los 10 riesgos y las posibles implicaciones de las

victimas y los atacantes.

e A1:2017 - Inyeccion. Las fallas de inyeccion de codigo pueden darse en SQL,
NoSQL, OS o LDAP, estas normalmente ocurren cuando se envian datos no
confiables a un intérprete, como parte de un comando o consulta. Los datos
maliciosos de los atacantes engafian al interprete para ejecutar comandos
involuntarios conseguir acceder a informacién restringida, modificar valores en
bases de datos, instalar programas maliciosos, subir privilegios y atacar paginas

web, entre otros.
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Puede causar divulgacion, pérdida o corrupcién de informacion, perdida de

auditabilidad, o denegacién de acceso y servicio.

A2:2017 - Pérdida de Autenticacién. Las fallas de funciones de autenticacion y
gestion de sesiones de usuarios, al ser implementadas de manera incorrecta,
comprometen a las contrasefias, token de sesiones, y permiten explotar otras fallas
con el fin de asumir la identidad de otros usuarios. Esto se puede dar de manera
temporal o permanente. Un atacante al obtener acceso a una cuenta de

administrador puede llegar a comprometer el sistema.

Puede causar de acuerdo con el nivel de compromiso robo de identidad, lavado de
dinero, divulgacion de informacion sensible, perdida intelectual de datos,

compromiso total al sistema involucrado.

A3:2017 - Exposicion de Datos Sensibles. Uno de los principales riesgos esta
asociado a que muchas aplicaciones web y APIs no generan la proteccion
suficiente de informacion sensible como a: datos personales, contrasefias, correos
electronicos, datos financieros, médicos entre otros. Estos datos e informacion son

usados por los atacantes con el fin de robarla y cometer distintos tipos de fraude.

Puede causar de acuerdo con el nivel de compromiso robo de identidad,
divulgacion de informacion sensible, fraudes es distintas entidades, perdida

intelectual de datos, entre otros.

A4:2017 - Entidades Externas XML (XXE). La inyeccién de cddigo ocurre en las
entidades, estos son lugares que almacenan cualquier tipo de dato, o en
programacion se conoce como Vvariable. Estas entidades tienen acceso a
contenidos locales o remotos, e incluso a URIs (identificador de recursos uniforme)
cuando son procesadas. Estas vulnerabilidades explotan estos accesos de tal
manera que un atacante puede acceder a ficheros del sistema o incluso hacer
peticiones determinadas a la maquina, con el fin de escanear puertos en redes

LAN, o ataques de denegacién de servicio entre otros.
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Puede causar divulgacion, perdida o corrupcién de informacion, ataques de
denegacion de servicio, enumeracién de puertos abiertos en un escaneo,

exfiltracion de credenciales, entre otros.

Ab5:2017 - Pérdida de Control de Acceso. Las restricciones que son
implementadas en las aplicaciones, a nivel de usuarios autenticados se ha
identificado que son limitadas, lo que puede permitir a un atacante tomar control de
otros usuarios, suplantar informacion, obtener cuentas de administrador, sabotear
los registros, modificar el sistema al que tiene acceso, y cambiar derechos y

permisos.

Puede causar acceso indebido a servidores, servicios, informacion confidencial y
sensible, enumerar roles de usuario, enviar ataques de fuerza bruta, referenciar

objetos y variables susceptibles a manipulacion, y fraude, entre otros.

A6:2017 - Configuracion de Seguridad Incorrecta. Los problemas de
configuraciones por defecto pueden comprometer un sistema. La configuracion de
seguridad es un problema comun que se establece de hacerlo de manera manual
y ocurren por omisién o falta de politicas de aseguramiento. Algunos ejemplos son
cabeceras HTTP erréneas, mensajes de error con informacién sensible, falta de

actualizaciones, e implementacién de plantillas de aseguramiento.

Puede causar acceso no autorizado a datos, funciones y errores del sistema, el

impacto depende de la aplicacion y el nivel de compromiso del ataque.

A7:2017 - Cross-Site Scripting (XSS). Ocurren cuando aplicaciones toman datos
no confiables y estos son enviados al navegador web sin validacién y codificacion
apropiada. Para esto un atacante inyecta una secuencia de comandos (script)
usualmente de Javascript, en la salida de una aplicacion web, permitiendo ejecutar
comandos en el navegador de la victima, con el fin de secuestrar la sesion del

usuario, o redireccionarlo a sitios maliciosos.

Puede causar robo de credenciales, secuestro de sesiones de usuario de
determinada aplicacion, instalacion de software malicioso, redireccion a sitios no

confiables, entre otros.
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e AB8:2017 - Deserializacion Insegura. La serializacion es la codificacion de un
objeto en secuencias de bytes, con el fin de almacenarlo o transmitirlo. Esta falla
de seguridad permite al atacante realizar repeticiones, inyecciones o elevar
permisos de ejecucion en la aplicacion comprometida. En algunos casos este fallo

de seguridad permite la ejecucién remota de cddigo en los servidores.

Puede causar perdida de datos, funciones y errores del sistema, el impacto

depende de la aplicacién y el nivel de compromiso del ataque.

e A9:2017 - Uso de Componentes con Vulnerabilidades Conocidas. Varios
componentes como bibliotecas, modulos y marcos de referencia (frameworks) son
el foco de los atacantes, esto debido a que se ejecutan con los mismos privilegios
de las aplicaciones. Si uno de estos componentes contiene alguna vulnerabilidad
conocida el atacante puede tomar control sobre el servidor y sus aplicaciones.

Puede causar robo de identidad, divulgacion de informacién sensible, perdida

intelectual de datos, compromiso total al sistema involucrado, entre otros.

e A10:2017 - Registro y Monitoreo Insuficientes. Un inexistente monitoreo o
registro de eventos en las aplicaciones, y acciones que ejecutan los usuarios es
comun, y es catalogado como un fallo severo. Un atacante puede mantenerse un
tiempo determinado sin ser detectado, y tomar control de sistemas para
manipularlos, extraer o destruir datos e informacion. Los estudios demuestran que

la deteccién de brechas de seguridad y compromiso es mayor a 200 dias.

Puede causar sondeo de vulnerabilidades y aumentar las probabilidades de éxito
de los atacantes, asi como pérdida de datos, funciones y errores del sistema, ex

filtracion de informacion, entre otros.

Desde un punto de vista tedrico, siempre existe un riesgo inherente en el uso de las
aplicaciones, el cual un atacante puede materializar, usando distintas rutas, métodos y
medios, para perjudicar una organizacion, o incluso comprometer la informacién de los
usuarios de esta. Cada uno de estos caminos tal y como lo muestra la Figura 4, puede
llegar a ser o no lo suficientemente grave, pero estos lo pueden saber aprovechar para
obtener el beneficio que desean (OWASP, OWASP Top Ten, 2017).
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Figura 4. OWASP - Riesgos en seguridad de aplicaciones.

Agentes de Vectores Debilidades Controles Impactos Impactos
Amenaza de Ataque de Seguridad de Seguridad Técnicos al Negocio
%-—- \ Ataque Debilidad |[ Control Impacto
" " Recurso
% Ataque Debilidad { » Control il il Impacto
Ataque Debilidad e Impacto
Debilidad Control

Fuente. Tomado de (OWASP, OWASP Top Ten, 2017).

Otras debilidades comunes encontradas en el software se encuentran en el CWE
(Common Weakness Enumeration), la cual lista cuales son las mas peligrosas, comunes
e impactantes. Estas son consideradas debilidades porque son faciles de encontrar,
explotar y permiten a los atacantes comprometer un sistema, robar datos e informacion e
impedir que una aplicacién funcione correctamente (CWE, 2020), algunas para tener en

cuenta son:

Tabla 2. CWE - Las 25 debilidades mas peligrosas del software 2020.

Rango ID Nombre

[1] CWE-79 Improper Neutralization of Input During Web Page Generation
(‘Cross-site Scripting')

[2] CWE-787 Out-of-bounds Write

[3] CWE-20 Improper Input Validation

[4] CWE-125 Out-of-bounds Read

[5] CWE-119 Improper Restriction of Operations within the Bounds of a Memory

Buffer
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[6] CWE-89 Improper Neutralization of Special Elements used in an SQL
Command ('SQL Injection’)

[7] CWE-200 Exposure of Sensitive Information to an Unauthorized Actor

[8] CWE-416 Use After Free

[9] CWE-352 Cross-Site Request Forgery (CSRF)

[10] CWE-78 Improper Neutralization of Special Elements used in an OS
Command ('OS Command Injection’)

[11] CWE-190 Integer Overflow or Wraparound

[12] CWE-22 Improper Limitation of a Pathname to a Restricted Directory (‘Path
Traversal’)

[13] CWE-476 NULL Pointer Dereference

[14] CWE-287 Improper Authentication

[15] CWE-434 Unrestricted Upload of File with Dangerous Type

[16] CWE-732 Incorrect Permission Assignment for Critical Resource

[17] CWE-94 Improper Control of Generation of Code (‘Code Injection’)

[18] CWE-522 Insufficiently Protected Credentials

[19] CWE-611 Improper Restriction of XML External Entity Reference

[20] CWE-798 Use of Hard-coded Credentials

[21] CWE-502 Deserialization of Untrusted Data

[22] CWE-269 Improper Privilege Management

[23] CWE-400 Uncontrolled Resource Consumption

[24]

CWE-306

Missing Authentication for Critical Function
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[25] CWE-862 Missing Authorization

Fuente. Tomado de Common Weakness Enumeration (CWE, 2020).

Es importante reconocer las vulnerabilidades, defectos y amenazas que pueden
comprometer los activos de informacion, datos en la organizacion y aplicaciones expuestas
en internet. Tanto asi, como preocuparse en quien puede explotarlas, y como se va a

beneficiar de nuestra informacion.

Actualmente existen fuentes externas en seguridad, como OWASP*, CVE®, y el CWES®
entre otras, que se ocupan de identificar y categorizar este tipo de amenazas y
vulnerabilidades que se registran en el mundo. Estas se pueden utilizar como fuente de
informacion de primera linea, para tener un acercamiento de cédmo es su modo de
operacién, nivel de ataque y compromiso, y como se puede llegar a mitigar; esto con el fin
de estar preparados y que el software que se desarrolle sea seguro, incluso antes de
empezar su etapa de disefio y codificacion. Si bien es conocido, las amenazas son
usualmente externas a los activos, pero estas no provienen necesariamente de fuera de
las organizaciones, de hecho, la mayoria de los incidentes de seguridad se originan dentro
del perimetro de estas. (Excelencia, 2019).

8. Andlisis de las principales metodologias de

desarrollo de software seguro

Con el fin de identificar los elementos necesarios para disefiar un marco de buenas
practicas para desarrollo de cédigo seguro, se ha decidi6 investigar tres de las principales
metodologias, las cuales son reconocidas por su aplicabilidad y funciones de negocio
particulares relacionadas con el desarrollo de software seguro. Estas metodologias son:
SAMM - Software Assurance Maturity Model, BSIMM - Building Security In Maturity Model

y Microsoft Security Development Lifecycle, asi mismo, los factores que se determinaron

4 OWASP. (30 de noviembre de 2017). OWASP Top Ten. Obtenido de https://owasp.org/www-
project-top-ten/

5 CVE. (18 de septiembre de 2020). News & Events. Obtenido de
https://cve.mitre.org/news/archives/2020/news.html

6 CWE. (20 de agosto de 2020). 2020 CWE Top 25 Most Dangerous Software Weaknesses.
Obtenido de https://cwe.mitre.org/top25/archive/2020/2020_cwe_top25.html
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para investigar sobre estas fueron: rapidez en su implementacion y despliegue, generacion
de estandares de cumplimento, aplicacién en organizaciones del sector real, reduccion de
vulnerabilidades en aplicaciones comerciales conocidas, y contribucién a los modelos de
TI.

Uno de los tres principales modelos es SAMM - Software Assurance Maturity Model, el
cual fue escogido por ser un referente internacional en la evaluacién de seguridad en la
construccién de aplicaciones, es reconocido por ser desarrollado en el 2009 por OWASP -
Open Web Application Security Project. Este incluye el mapeo de estandares existentes
como ISO, PCI, COBIT e ISM3; es rapido, facil de desplegar y ayuda a mejorar el entorno
de seguridad y el estado de la construccién de software. Se caracteriza por ser
personalizable y adaptable en las organizaciones, segun las necesidades y los niveles de
seguridad que se deseen alcanzar. Contiene alrededor de 100 organizaciones las cuales
han compartido su experiencia y han contribuido de manera abierta a la gestién de
conocimiento y de evolucién del modelo, entre los que se encuentran expertos en

seguridad, desarrolladores, arquitectos, gerentes de Tl, entre otros (Cornell, 2017).

Por su parte BSIMM - Building Security In Maturity Model, es una de las principales
metodologias de desarrollo de cédigo seguro orientada a medir la seguridad del software,
la cual es considerada como un modelo descriptivo y una de las primeras herramientas de
seguridad que basa su uso en datos reales de las organizaciones, para la décima version,
tiene un total de 122 empresas que han aplicado su modelo a nivel mundial, y estas
permiten tener un comparativo de gran nivel, de lo que las organizaciones deben hacer
(News, 2016). En términos generales BSIMM destaca en su modelo, como hacen y
planean la seguridad en sus organizaciones, a tal punto que uno de los gigantes de
tecnologia como Huawei, opto por adaptarlo desde el afio 2013, dentro de sus areas y
modelos de negocio. Luego de esto Huawei creo lo que se llama el SDP Track (Security
Development Platfrom), la cual permite monitorear las distintas actividades de negocio, en
los procesos de desarrollo a través de seguridad y gestion de seguridad, con un mayor

nivel de comprension y seguimiento sobre sus nuevos productos (Sougth, 2018).

La importancia de escoger el Microsoft Security Development Lifecycle, radica en la alta
reduccion de las vulnerabilidades que ha impactado de manera positiva la seguridad a sus
productos desde el afio 2009. Algunas cifras importantes asociadas a este modelo son: la

reduccion del 91% de las vulnerabilidades identificadas en productos de SQL Server, las
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cuales son remediadas en tan solo unos meses luego de la liberacion de los productos al
mercado; asi mismo, en cuanto a la familia Windows de sistemas operativos, en tan solo
un afio del lanzamiento se redujo el 45% de las vulnerabilidades entre una version y otra.
En su navegador Internet Explorer no fue la excepcion, también en tan solo un afio, redujo
el 35% de las vulnerabilidades, y ademas el 63% de estas fueron categorizadas con una
severidad alta, lo cual demuestra la validez de su aplicacion (Sullivan, 2009). Este modelo
tiene una aplicabilidad universal orientada a los sistemas operativos, lenguajes de
programacion, distintos escenarios de desarrollo, y una alta tasa de adopcion de

metodologias agiles, destacando entre estas a Scrum dentro del primer lugar.

A continuacién, en la Figura 5, se muestra un mapa mental, con el fin de dar un
acercamiento al entorno general de las metodologias de desarrollo de software seguro que
seran analizadas en el presente capitulo, en este se detallan los dominios, las funciones

de negocio, y las préacticas de seguridad que abarca cada una.
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Figura 5. Mapa mental metodologias seleccionadas.
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8.1. SAMM - Software Assurance Maturity Model

El SAMM, o modelo de madurez de aseguramiento de software fue disefiado, desarrollado
y escrito en el afio 2009, por Pravir Chandra un consultor de seguridad independiente. La
escritura y creacion del primer borrador (v1.0), se dio gracias a los fondos destinados de
la compafia Fortify Software, este proyecto se ha convertido en parte del reconocido
proyecto abierto de seguridad en aplicaciones web (OWASP, Una guia para integrar
seguridad en el desarrollo de software, 2009). Fue disefiado originalmente como un marco
de trabajo abierto, cuyo objetivo es ayudar a las organizaciones a implementar una
estrategia de seguridad de software adecuada, de acuerdo con las necesidades

especificas que pueden enfrentar hoy en dia las organizaciones.

SAMM funciona de manera flexible, y puede llegar a ser implementado en organizaciones
pequefias, medianas o grandes que tengan en su operacion cualquier metodologia o estilo
de desarrollo. Su aplicabilidad esta dada en la organizacion, por lineas de negocio o en
proyectos determinados. Esta metodologia fue construida bajo los siguientes principios:

e Cambios en las organizaciones a través del tiempo. El establecimiento de un
programa de seguridad para software debe generar entregas en ciclos pequefios
como en las metodologias agiles actuales, y considerar metas alcanzables a largo
plazo.

¢ EIl funcionamiento en cada organizacién es particular y diferente. Este marco fue
construido para ser flexible y adaptarse a las organizaciones basandose en su
tolerancia al riesgo y su manera de trabajo actual.

e Las actividades de seguridad son especificas, tanto asi, como sus lineamientos y
relaciones. Todos los pasos construidos bajo esta metodologia deben tener la
caracteristica de ser sencillos, definidos, medibles y sostenibles a través del tiempo
en la organizacion.

Tal y como lo muestra la Figura 6, SAMM ha definido cuatro niveles de negocio, asociados
a: Gobierno, Construccion, Verificacion e Implementacion. Cada categoria se encuentra
relacionada a tareas especificas de la practica de desarrollo de software. Para cada funcion
de negocio, este define tres practicas de seguridad, las cuales constituyen actividades de
aseguramiento para las funciones relacionadas. Asi mismo, para cada practica de

seguridad SAMM, ha definido tres niveles de madurez, pero como objetivos. Estos
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objetivos caracterizados por las practicas de seguridad definen actividades especificas

mayores y exigentes de acuerdo con las métricas de éxito definidas en el nivel anterior.

Figura 6. SAMM - Esquema descripcion.

Descipcion SAMV

Desarrollo de Software
Funciones de = =3
Negocio Verificacion
Estrategiay Educacion y Revision de Pruebas de
métricas orientacion disefio seguridad
Segundad cumplimiento : codigo '
Requisitos de Arquitectura de Fortalecimiento Administracion de
seguridad seguridad del ambiente vulnerabilidades
Evaluacion de Habilitacion
amenaza operativa

Fuente. Tomado de Software Assurance Maturity Model (OWASP, Una guia para integrar seguridad
en el desarrollo de software, 2009).

Al nivel mas alto dentro de SAMM, las cuatro funciones de negocio tienen un enfoque
determinado dentro de los procesos y actividades, en la implementacién de la estrategia

como metodologia de desarrollo seguro en la organizacion.

e Gobierno. Asociado al gobierno de TI, enfocado en procesos y actividades de
gestion al interior de la organizacion, incluye aqui la preocupaciéon del desarrollo de

software de manera global, y su alineacion al negocio y sus actividades.

e Construccidn. Refiere a los procesos y actividades definidas a través de la gestion
de productos, requisitos de seguridad y especificaciones de alto nivel de

arquitectura.

e Verificacién. Se enfoca en los procesos y actividades tipicamente producidos, en
el desarrollo de software, tanto, asi como el aseguramiento de calidad y las pruebas

de revisién y evaluacion.
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¢ Implementacion. Abarca los procesos y actividades en la liberacién de productos

gue han sido creados en la organizacion, como el envio de paquetes finales a los

usuarios e instalacién en ambientes de ejecucion.

En la Tabla 3, se describe cada practica de seguridad asociada a la funcién de negocio
establecida por SAMM.

Tabla 3. SAMM — Funcién de negocio, practica de seguridad y descripcion.

cumplimiento (PC)

Funcion de Practica de Descripcién Préactica de Seguridad
Negocio Seguridad
Estrategia y métricas Involucra la direccion estratégica del programa de
(SM) aseguramiento de software, tanto asi, como sus
actividades, procesos y métricas, con el fin de
acercar estas a la postura de seguridad de la
organizacion.
Gobierno Politica y Establece una estructura de control y auditoria

asociada a seguridad, para dar cumplimiento a
regulaciones, estandares y normas.

Educacion y

orientacion (EG)

Orienta a incrementar el conocimiento en
seguridad, en el personal de desarrollo de

software, con herramientas de entrenamiento.

Construccion

Evaluaciéon de

amenazas (TA)

Identifica y determina posibles ataques contra el
software de una organizacion, con el fin de

caracterizar los riesgos y su gestion.

Requisitos de
seguridad (SR)

Promueve la necesidad de incluir la seguridad
durante los procesos de desarrollo de software,
para especificar esta dentro de las

funcionalidades.

Arquitectura de
seguridad (SA)

Fortalece desde el proceso de disefo, la
promocion de actividades de seguridad con

marcos de trabajo definidos.
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Revision de disefio Inspecciona artefactos creados a partir del
(DR) proceso de disefio, para asegurar la incepcion de
mecanismos de seguridad en la organizacion.
Revision de codigo Evalla el codigo fuente de la organizacion, para
(CR) descubrir  vulnerabilidades y definir las
Verificacion actividades de mitigacion y seguridad en la

programacion.

Pruebas de seguridad
(ST)

Prueba el software en ambientes de ejecucion
propicios para descubrir vulnerabilidades 'y
establecer estdndares minimos en pasos a

produccion.

Implementacioén

Administracion de
vulnerabilidades (VM)

Establece procesos para administrar reportes
internos o externos de vulnerabilidades limitando
la exposicibn de los riesgos y mejorando el

programa de aseguramiento.

Fortalecimiento de
ambientes (EH)

Implementa controles para la administracion y
operacion de los ambientes, con el fin de mejorar

y reforzar la postura de seguridad.

Habilitacion operativa
(OE)

Identifica y captura informacion relevante de
seguridad para la operacién y puesta en marcha

del software en la organizacion.

Fuente. Tomado y adaptado de Software Assurance Maturity Model (OWASP, Una guia para

integrar seguridad en el desarrollo de software, 2009)

Cada una de las practicas de seguridad tiene tres niveles de madurez definidos y un nivel

inicial cero (0) implicito. Para cada nivel representa:
¢ 0 - Punto inicial implicito, las actividades en la practica no se han realizado.
e 1 - Muestra entendimiento inicial y provisién de la practica de seguridad.

e 2 - Muestra incremento en la eficiencia y/o efectividad de la practica de seguridad.
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e 3 - Muestra un dominio amplio de la practica de seguridad.

Tal y como lo indica (OWASP, Una guia para integrar seguridad en el desarrollo de
software, 2009), al usar los niveles de madurez en cada practica de seguridad, se genera

por cada una:

e Objetivos. Estan enfocados en alcanzar el nivel de madurez asociado, conforme

se incrementa de nivel los objetivos representan metas mas sofisticadas.

e Actividades. Requisitos indispensables para obtener en cada nivel, estas

representan funciones de seguridad principales.
e Resultados. Demuestran la capacidad de ejecucién al obtener un nivel dado.

e Métricas de Exito. Especifican ejemplos de mediciones que son usadas para

verificar el desempefio en un nivel dado.

o Costos: Describen cualitativamente los costos que incurren en una organizacion al

obtener un nivel dado.

e Personal. Indican los costos de operacion en términos de recursos humanos para

operar en los distintos niveles.

Para obtener un panorama general acerca de las practicas de seguridad definidas en una
organizacion, se deben realizar revisiones con el fin de entender las actividades adoptadas
por la misma. Dado lo anterior, SAMM puede ser implementado a futuro, como un plan de
mejora continua o simplemente para evaluar el desempefio de una organizacion. Para esta
evaluacion se han definido unas hojas de trabajo, las cuales se califican en base a
respuestas dadas. Como complemento se realiza un trabajo de auditoria para verificar las

actividades prescritas tanto para cada actividad, su funcionamiento y métricas de éxito.

Para calificar las hojas de trabajo se pueden crear tarjetas de calificacién, con el fin de
mediante un conjunto de 12 calificaciones facilitar el entendimiento del programa de
aseguramiento dentro de la organizacion. Adicional SAMM recomienda realizarlo en
periodos de tiempo definidos, esto con el fin de conocer la evolucién de esta, de ser

necesario.
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8.2. BSIMM - Building Security In Maturity Model

El BSIMM - 0 modelo de madurez de desarrollo seguro fue construido en el afio 2008, con
las practicas de seguridad del entonces modelo SSF — Software Security Framework, en
la actualidad se encuentra en la version (v.10). (BSIMM, 2019). Este es un modelo basado
en datos que ha ido evolucionando, el cual incluye descripciones de actividades de 122
empresas que se encuentran en diversos mercados. Actualmente para esta Ultima version,
cuenta con 119 actividades asociadas a practicas de seguridad, las cuales evolucionan
dentro del modelo, de acuerdo con patrones de comportamiento, los cuales son

rigurosamente estudiados a través de los afios.

Para determinar las actividades a desarrollar por el equipo de trabajo, se considera
importante iniciar con la asignaciéon de funciones de responsables que guiaran la

implementacion, lo cual es parte fundamental para que el modelo funcione.

e Lider Ejecutivo. Permite a estos recursos, brindar apoyo mientras maduran los
distintos grupos que dan soporte al desarrollo de aplicaciones. El objetivo es poner
a cargo directamente de la seguridad a un ejecutivo senior que puede abordar
temas de gestién, responsabilidad y empoderamiento al interior de la organizacion,
con el fin de generar un propdsito y que el modelo evolucione positivamente.

e Grupo de Seguridad de Software. Es el segundo rol mas importante, y segun los
estudios realizados, se identific6 que cada una de las 122 iniciativas contiene este
grupo, dedicado a la seguridad del software. Muy a menudo en las organizaciones
gue van a adoptar la metodologia BSIMM, se debe iniciar con los desarrolladores
y ensefiarles a estos temas de seguridad. Asi mismo se deben crear planes de
capacitacion, para mejorar estas habilidades y dar el conocimiento necesario como
herramienta en la organizacion.

e Satélite. Hace referencia a profesionales en el area de desarrollo, evaluacion y
arquitectura, los cuales tienen un interés asociado a la seguridad del software. Para
esto el modelo hace referencia de manera colectiva a estos como satélite, quienes
aprenden de nuevas tecnologias y amplian la comprension de esta practica.

e Los demas miembros. Son quienes pueden involucrarse en partes del modelo y
contribuyen a garantizar que los productos desarrollados sean seguros, tales roles

pueden ser, evaluadores, equipos de disefio, administradores, y proveedores.
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BSIMM facilita la gestion y evolucion del modelo, para que cualquier persona a cargo de
la seguridad del software en las organizaciones tenga éxito. Para la alineacién de la
metodologia, al interior de estas, no se requiere incorporar distintas perspectivas sobre la
gestion de riesgos, mas, sin embargo, se puede colaborar y aprovechar las fortalezas que

este modelo proporciona.

Independiente de la cultura y estructura de las organizaciones, estas se esfuerzan por el
crecimiento de seguridad durante sus proyectos y trayectorias, tanto asi que generalmente
avanzan en los siguientes tres estados, los cuales ubican a la organizacion en un estado

de madurez, segun su necesidad propia:

e Emergente. Son organizaciones que estan en cero (0), e inicia un proceso de
formalizacion emergente usando una estrategia holistica del modelo. Es aqui
donde se traza una hoja de ruta en la que de 12 a 24 meses y mediante recursos
limitados, se trabaja sobre los cimientos del programa.

e Madurado. Son organizaciones con un enfoque de seguridad de software ya
existente o emergente, que tienen la capacidad de madurar agregando actividades,
profundidad y amplitud a los proyectos en curso.

e Optimizado. Son organizaciones que estan afinando y evolucionando en sus
capacidades de seguridad existentes, lo cual se ve reflejado muy a menudo en uso
de enfoques basados en riesgos, con visiones claras de las expectativas y métricas
gue se tienen.

Dado lo anterior, las organizaciones pueden autoevaluarse y determinar que luego de
realizar un numero determinado de actividades su calificacion de nivel de madurez puede
estar en emergente, maduras u optimizadas respectivamente, sin embargo, las versiones
anteriores de BSIMM han identificado que se puede alcanzar un nivel de madurez en

etapas especificas, sin tener en cuenta el total de las actividades propuestas por el modelo.

BSIMM estéa organizado como un conjunto de 119 actividades, en un marco de seguridad
de software, el cual incluye 12 préacticas que se organizan en cuatro dominios, tal y como

lo muestra la Tabla 4, a continuacion, se describen las practicas por cada dominio.

e Gobierno. Practicas que ayudan a organizar, administrar y medir las iniciativas de

software, incluyendo la gobernanza.
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e Inteligencia. Practicas que dan lugar, al conocimiento corporativo utilizado en el

desarrollo de software.

e Puntos de contacto SSDL. Practicas de analisis y aseguramiento de software, con

la ayuda de artefactos y procesos. Todas las metodologias de seguridad incluyen

estas précticas.

e Despliegue. Practicas de configuracion y mantenimiento del software que tienen

un impacto directo en la seguridad.

Tabla 4. BSIMM — Marco de seguridad, practicas y dominios.

PRACTICAS
Gobierno Inteligencia PuntosSdSeDCI:_ontacto Despliegue
1. Estrategiay 4. Modelos de | 7. Andlisis de | 10. Pruebas de
métricas (SM) ataques (AM) arquitectura (AA) penetracion (PT)
2. Politicas de 5. Caracteristicas de | 8. Revision de | 11. Entorno del
cumplimiento seguridad y cédigo (CR) software (SE)
(CP) disefio (SFD) 9. Pruebas de | 12. Administracién vy
3. Formacién (T) 6. Normas y seguridad (ST) vulnerabilidades
requisitos (SR) (CMVM)

Fuente. Tomado de Building Security In Maturity Model (BSIMM, 2019).

En la Tabla 5, se describe cada practica asociada a cada dominio establecida por BISMM.

Tabla 5. BSIMM — Dominio, practica de seguridad y descripcion.

. Préactica de Descripcién Practica de Seguridad
Dominio .
Seguridad
Estrategia y métricas | Se concentra en la planificacion, asignaciéon de
(SM) roles, responsabilidades e identificacion de metas
de seguridad de software.
Gobierno

Politicay

cumplimiento (CP)

Abarca la identificacion de controles para el
DSS vy
HIPAA. Adicional, maneja contractualmente los

cumplimiento regulatorio, como PCI
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niveles de acuerdo de servicio, con el fin de

controlar el riesgo de software comercial.

Formacion (T)

Desempefia un papel fundamental, ya que
usualmente los desarrolladores y los arquitectos
de software no cuentan con conocimiento de

seguridad.

Modelos de ataques
(AM)

Captura informacion relacionada a los posibles
atacantes, tanto, asi como amenazas, casos de

abuso, clasificaciéon de datos entre otros.

Caracteristicas de

seguridad y disefio

Mediante controles de seguridad, estudia

patrones que cumplen con normas definidas.

Inteligencia
(SFD)
Normas y requisitos Permite orientar a la organizacion, en
(SR) construccion de software, adquisicion de
herramientas comerciales y crear comités de
normas.
Analisis de Este contiene la captura de arquitectura de
arquitectura (AA) software, mediante la diagramacién del desarrollo
de aplicaciones, incluyendo listas de chequeo de
riesgos y amenazas.
Puntos de Revisién de cédigo Mediante el uso de herramientas de

contactos SSDL

(CR)

comprobacion de cédigo, se hacen analisis y
seguimiento a los resultados, para conocer

posibles fallas de seguridad.

Pruebas de seguridad
(ST)

Se centran basicamente en encontrar fallas en el

desarrollo que puedan llegar a ser vulnerables.

Despliegue

Pruebas de

penetracion (PT)

Su enfoque principal es el hallazgo de
vulnerabilidades en la configuracion final del

software, defectos y mitigacion.




. ) MARCO DE BUENAS PRACTICAS BAJO LA METODOLOGIA
<. ean SCRUM, PARA DESARROLLAR CODIGO SEGURO - 58
(SCRUMSEC)

e universidad

Entorno del software
(SE)

Se ocupa de la actualizacion y aplicacion de
parches de los sistemas como plataforma,
ademas de la documentacién, monitoreo y

gestion de cambios.

Administracion y
vulnerabilidades
(CMVM)

Se ocupa de la actualizaciéon y aplicacion de
parches de control de versiones, tanto, asi como
el seguimiento a defectos y correcciones, ademas

del manejo de incidentes.

Fuente. Tomado y adaptado de Building Security In Maturity Model (BSIMM, 2019).

Cada uno de los cuatro dominios del BSIMM, tiene asociadas unas metas particulares, las

cuales dan sentido a la aplicabilidad del modelo en la organizacion.

e Gobierno. Responsabilidad, transparencia, verificacion y balance.

¢ Inteligencia. Diligencia, auditoria, estandarizacion.

e Puntos de contacto SSDL. Control de calidad.

e Despliegue. Gestién de cambios y control de calidad.

Un aspecto importante para la implementacion de cualquier modelo o metodologia es el

disefio de una hoja de ruta, la cual dard compromiso y estabilidad a la estrategia de

seguridad de software, ademas esta ayudara a conocer las capacidades actuales y futuras

con las que cuenta la organizacion. Algo que resalta BSIMM en su estudio, es que se

puede comparar cualquier organizacion que implemente este modelo con los datos de las

empresas que ya hacen parte del programa, tanto asi que, si su puntuacién es menor al

80%, es hora de replantear la estrategia de postura de seguridad en el desarrollo de

software.

En la Tabla 6, se muestra cuales son las actividades mas comunes por practica que han

sido implementadas en las 122 empresas que han adoptado el modelo. Lo anterior no

concluye que estas sean implicitamente necesarias para cualquier organizacion.
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Tabla 6. BSIMM - Actividades mas comunes por practica

Caédigo Actividades

[SM1.4] Identificar las ubicaciones de las puertas, reunir los artefactos necesarios.

[CP1.2] Identificar las obligaciones de PII. (Informacion de identificacion personal).

[T1.1] Llevar a cabo un entrenamiento de concienciacion.

[AM1.2] Crear un esquema de clasificacion de datos e inventario.

[SFD1.1] Construir y publicar elementos de seguridad.

[SR1.3] Traducir las restricciones de cumplimiento a los requisitos.

[AAL.1] Realizar una revision de las caracteristicas de seguridad.

[CR1.4] Utilizar herramientas automatizadas junto con la revisién manual.

[ST1.1] Hay que asegurar que el control de calidad apoye las pruebas de condicion de
valor limite/bordes.

[PT1.1] Usar probadores de penetracion externos para encontrar problemas.

[SE1.2] Hay que asegurar que los fundamentos de seguridad del hosty de la red estén
en su lugar.

[CMVML1.1] Crear o interactuar con la respuesta a incidentes.

Fuente. Tomado de Building Security In Maturity Model (BSIMM, 2019).

Para determinar en donde se encuentra una organizacion en relacion con otras empresas,
frente al modelo de seguridad de software. Lo que se debe hacer es, tener un registro con
las actividades que ya se tienen asociadas a seguridad, en la organizacion, y crear una
tarjeta de puntuacionijError! No se encuentra el origen de la referencia.. Lo siguiente es,
crear un cuadro de mando y llamarlo con el nombre de la empresa, y compararlo con los
cuatro dominios, cada practica y actividades del BSIMM, ubicando con el nimero 1 donde

aplique en la columna que lleva el nombre de la empresa. Asi mismo la columna con
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nombre BSIMM10 muestra el nUmero de observaciones para actividad en las que las 122

empresas tienen esta practica dentro de su modelo de seguridad.

Luego de determinar la posicidén con respecto a las actividades, es indispensable disefiar
un plan para mejorar las practicas con actividades incluidas en el BSIMM. Es importante
adoptar las actividades que den sentido a la organizacién. De igual forma las de nivel 1
son a menudo sencillas y de aplicacién universal, las de nivel 2 son mas dificiles de ejecutar
y requieren mas coordinacion, y las de nivel 3 son mas dificiles de ejecutar y no siempre
son aplicables. Como tal, los niveles podrian ilustrar una progresion natural a través de las
actividades asociadas con cada practica, pero no es necesario realizar todas las

actividades en un nivel determinado antes de pasar a las actividades en un nivel mas alto.

8.3. Microsoft SDL - Security Development Lifecycle

Microsoft SDL o ciclo de vida de desarrollo seguro, es una iniciativa de Microsoft la cual
fue lanzada en el afio 2002, con su primera version llamada “Computacion Confiable”; esta
busca ayudar a ser mas seguros productos de software con el fin de contar con mas
disponibilidad, confiabilidad e integridad (Microsoft, 2002). Microsoft SDL, fue el resultado
del trabajo de grupos de desarrollo de software, que orientaron un modelo facil de aplicar
incorporando cddigo seguro. Para el afio 2004, los productos desarrollados por Microsoft
contaban ya con la implementacién de esta metodologia, como una estrategia constante
en la evolucién de la organizacion y de la seguridad misma. Uno de los principales objetivos
de esta metodologia es minimizar el nUmero e impacto de las amenazas y vulnerabilidades

en el software y en el uso de aplicaciones.

El ciclo de vida de desarrollo seguro (SDL), ha sido una iniciativa que ha desempefiado un
papel muy importante en la integracion de seguridad y privacidad en la cultura de Microsoft,
siendo un referente para otras areas de estudio en seguridad. La aplicacion de esta
metodologia se probo en diferentes fases del ciclo de vida del desarrollo de software, y
esta no se limita a grandes empresas, por lo que tiene un amplio espectro de orientacion

al uso en las organizaciones.

El modelo se encuentra estructurado en base a cinco areas de capacidades, que

corresponden a las fases del ciclo de vida del desarrollo de software.

e [Formacion, directivas y capacidades organizativas
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e Requisitos y disefio

¢ Implementacion

e Comprobacion

e Lanzamiento y respuesta
Dado lo anterior el modelo define cuatro niveles de madurez para las distintas areas de
capacidades, estos son: basico, estandarizado, avanzado y dinamico, tal y como lo
muestra la Figura 7.

Figura 7. Microsoft SDL - Modelo de optimizacion.

Formacion, directivas y capacidades organizativas
[ |
Requisitos y disefio
| T
Implementacion

Comprobacion
[ |
Lanzamiento y respuesta

Estandarizado

Fuente. Tomado de (Microsoft, 2002).

El SDL, inicia con el nivel de madurez basico, el cual tiene pocos procesos, formacion en
seguridad, herramientas y poca implementacion. Desde este punto es donde se llega al
nivel dindmico, en el que las organizaciones tendran un nivel de madurez suficiente con
procesos y procedimientos eficaces, profesionales con formacién en seguridad y altamente
calificados, herramientas de uso especializadas y un alto grado de responsabilidad en el
mantenimiento y actualizacion de este. Uno de los principales enfoques del presente
modelo, es proporcionar de manera practica como pasar de un nivel mas bajo a uno mas
alto y evitar el manejo de listados de actividades como suele hacerse con otras

metodologias.

La aplicabilidad depende en gran parte de lo que esperan las organizaciones, frente a los
tipos de planes en los que serd sometido el modelo, es por ello por lo que Microsoft
recomienda proyectos bajo las siguientes caracteristicas, en lo posible:
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e Aplicaciones de entornos empresariales

e Aplicaciones que procesen informacién de tipo PIl (informacion de identificacion

personal), u otro tipo de informacién confidencial

e Aplicaciones que tienen comunicaciones a través de internet o redes distintas

principalmente

Algunos de los principales roles de seguridad que sirven para consultar y proporcionar a
la estructura organizacional, la identificacién, clasificacion y mitigacion de los principales
problemas que se pueden presentar en un proyecto de desarrollo de software seguro

incluye:

e Roles de revision y asesoramiento. Permiten supervisar la seguridad y la
privacidad de los proyectos. Entre estos estan los asesores de seguridad, auditores
y expertos.

e Lideres deequipo. Se asignan a los expertos en materia del equipo, sus funciones
principales son negociar, hacer seguimiento, validar requisitos minimos de
seguridad y privacidad. Entre estos estan lider de seguridad, lider de privacidad y

combinacion de roles.

Como lo muestra la Figura 8, el proceso de SDL de Microsoft tiene un conjunto de
actividades que son obligatorias, y estan representadas en el orden en el que deben
seguirse o llevarse a cabo, y estan agrupadas por las fases de un ciclo de vida de desarrollo
tradicional. A través de los afios y la experiencia Microsoft recomienda seguir las
actividades en su totalidad, ya que da mas beneficios como una implementacion sistémica

en modo para este propdsito (ad hoc).
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Figura 8. Microsoft SDL - Ciclo de vida de desarrollo de software.

m Implementadé

Establecer requisitos Establecer Usar herramientas Analisis Plan de respuesta |
de seguridad requisitos de disefio ELGLELED dinamico a incidentes

Seguridad basica Crear umbrales de
Formacién calidad y limites
de errores

Analizar superficie | Prohibir funciones Fuzz Revision de
de ataques no seguras Testing seguridad final

.Evaluacién de l.os Modelos de Revision de la

riesgos de seguridad

Analisis Lanzamiento

e riesgos estatico superficie Archivado
y privacidad de ataques

Fuente. Tomado de (Microsoft, 2002).

Para la implementacién de un proyecto de desarrollo de software seguro, se deben realizar
dieciséis (16) actividades que son obligatorias para lograr en conformidad el SDL de

Microsoft, estas se mencionan a continuacion.

Tabla 7. Microsoft SDL — Fases y actividades del modelo.

Fase Actividad Descripcién
1.Requisitos de Los miembros del equipo de desarrollo de
o formacion software deben ser capacitados Yy recibir
Requisitos

; formacién en conceptos basicos de seguridad y
anteriores: o » o
» privacidad. La formacién como minimo debe
Formacion en . :
; contener: disefio seguro, modelos de riesgo,
seguridad L _
codificacion segura, pruebas de seguridad,

privacidad, mitigacion de amenazas entre otras.

2.Requisitos de La seguridad es un requisito que debe
seguridad considerarse desde el inicio y debe proveer
fiabilidad a quien usa el software. Al principio del
proyecto se deben analizar los requisitos de
Primera: seguridad y privacidad, asi mismo las
Requisitos especificaciones técnicas a ser implementadas

para mitigar las posibles vulnerabilidades.

3.Umbrales de calidad y | El establecimiento de umbrales de calidad y

limites de errores limites de errores, definen los criterios asociados
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a los problemas de seguridad que se identificaran
para ser corregidos y proteger el cédigo en cada

fase del desarrollo.

4.Evaluacion de los
riesgos de seguridad y
privacidad

Son procesos obligatorios que ayudan a la
identificacion de los aspectos funcionales del
software, requieren una revisiéon al detalle. Las
evaluaciones incluyen modelos de riesgos,
revisiones de disefio, pruebas de penetracién,
analisis adicionales, impactos sobre la propiedad

privada.

Segunda:
Disefo

5.Requisitos de disefio

La mitigacion de problemas de seguridad vy
privacidad es menos costosa si evalida en las
etapas iniciales del ciclo de vida del proyecto. Las
especificaciones de disefio prescriben como se
implementa de manera segura las
funcionalidades dadas en caracteristicas o

funciones determinadas.

6.Reduccién de la

superficie de ataques

Es especificamente una forma de reducir los
riesgos dando a los atacantes menos oportunidad
de aprovechar los posibles puntos débiles o las
vulnerabilidades. Aqui se dan los privilegios
minimos posibles mediante un modelo de

seguridad en capas.

7.Modelos de riesgos

Permite considerar, documentar y establecer de
forma estructurada las implicaciones de
seguridad, dentro del marco de los disefios y su

entorno operativo previsto.

Tercera:

Implementacion

8.Usar herramientas

aprobadas

Los equipos de desarrollo en esta fase
implementan una lista, con herramientas de
seguridad aprobadas, tanto, asi como
compiladores, y actualizaciones que den
proteccion y una deteccion temprana de

vulnerabilidades.
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9.Prohibir funciones no

seguras

Se deben analizar el llamado de las funciones y
el uso de las API en entornos de amenazas.
Estas que se evallen como inseguras deben ser
prohibidas dentro del cédigo y reemplazadas por

aquellas que si lo sean.

10.Analisis estatico

Los equipos que participan en el desarrollo de
software deben hacer andlisis estatico sobre el
cédigo fuente. El cual permite revisar el cédigo de
seguridad, contribuyendo a observar las directivas

de desarrollo seguro.

Cuarta:

Comprobacion

11.Analisis dinamico de

los programas

La comprobacién de software en tiempos de
ejecucién, aseguran las funcionalidades con el
disefio inicial. Aqui se especifican las
herramientas de supervisién y el comportamiento
de las aplicaciones para detectar problemas de

seguridad criticos.

12.Pruebas de
exploracion de
vulnerabilidades
mediante datos

aleatorios

Son formas especializadas de analisis dinamicos
que introducen deliberadamente datos aleatorios
o de manera incorrecta. Son ejecutadas por

asesores de seguridad en tiempos determinados.

13.Revisién de modelos
de riesgo y la superficie
de ataques

Es importante la revision de los modelos de
riesgos, durante las fases de requisitos y disefio

dentro de los proyectos de desarrollo de software.

Quinta:

Lanzamiento

14.Plan de respuesta a

incidentes

Se especifica que, en cada lanzamiento de
software, se debe contemplar incluir un plan, y un

equipo de respuestas a incidentes.

15.Revision final de

seguridad

Son inspecciones deliberadas de todas las
actividades de seguridad realizadas hasta el

momento.
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16.Lanzamiento o El asesor de seguridad que fue asignado certifica

archivado que el equipo y personal del proyecto cumplié con

todos los requisitos de seguridad. Ademas, se
archiva los datos e informacién pertinentes del

mantenimiento de este.

Fuente. Tomado y adaptado de (Microsoft, 2002).

Las organizaciones que han implementado el uso del ciclo de vida SDL de Microsoft, deben
comprobar que se han seguido todos los pasos descritos. Asi mismo se debe garantizar la
centralizacion de los datos referentes a los desarrollos de cddigo seguro, con el fin de
contribuir a la oportuna toma de decisiones en escenarios como auditorias y revisiones de

cumplimiento por los distintos entes a lugar.

La comprobacion de la seguridad en las distintas aplicaciones desarrolladas con esta
metodologia implica:

e Usar software disefiado especificamente para realizar seguimiento, y que centralice
todos los artefactos del SDL.

e Unicamente personal autorizado tendr& acceso al software anteriormente descrito.

e Se debe realizar una segmentacién de roles al interior de los procesos y del uso de

la metodologia.

e Se deben capturar con exactitud los requisitos de seguridad y privacidad
suministrados al inicio del proyecto, con el fin de ser exhaustivos en las revisiones

de seguridad.

El SDL de Microsoft, permite mejorar la seguridad y privacidad del software, y esta
demostrado que este ha sido aplicado a un nimero importante de programas y proyectos
alrededor del mundo. Asi mismo, la combinacion de procesos de formacion con el uso de
herramientas aporta beneficios y una capacidad técnica al desarrollo de c6digo seguro en

las organizaciones.
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9. Comparativo de las metodologias de

desarrollo de cédigo seguro

Luego de investigar y profundizar mas sobre las tres principales metodologias de desarrollo
de codigo seguro, tratadas en el presente documento, en esta seccion se realiza una
definicion de aspectos, con el fin compararlos y conocer cuéles de ellos y que elementos
se ajustan al enfoque del marco de buenas préacticas que sera el resultado de la presente

investigacion. Para esto se definieron los siguientes:

e Consideraciones Iniciales. Este primer aspecto tiene el conocimiento propio de
las metodologias, que han sido analizadas en la seccién anterior. Busca dar un
vistazo de cada una a nivel general, para saber cual es el alcance, dominios,
actividades, complejidad, facilidad de implementacién, uso, y el tipo de
organizacién en la que puede aplicar. Los elementos que constituyen este aspecto
son: dominios, actividades, facilidad de implementacion, facilidad de uso, tipo de

organizacion.

e Alineacion Estratégica del Negocio. Este segundo aspecto es fundamental,
busca medir la alineacién de la estrategia y necesidades del negocio, con la
propuesta de desarrollo de codigo seguro en las aplicaciones y herramientas en
cualquier organizaciéon. Este incluye conocer si estas cuentan con un plan de
formacion que apoyara la propuesta y el compromiso de los funcionarios, e indagar
sobre el cumplimiento normativo, extralegal y regulatorio al implementar estandares
de seguridad internos. Los elementos que constituyen este aspecto son: estrategia

y métricas, cumplimiento normativo, formacion en seguridad.

e Requisitos de Seguridad. El tercer aspecto de validaciébn para comparar las
metodologias busca identificar la orientacion técnica desde el punto de vista de
arquitectura de seguridad, esta debe contener requisitos de seguridad en el disefio
e implementacion de las aplicaciones, asi como también velar por la identificacién
de los riesgos, amenazas y la evaluacion de la privacidad de los datos e informacion

gue almacenara la misma. Los elementos que constituyen este aspecto son:
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arquitectura de seguridad, requisitos de seguridad y disefio, evaluacion de riesgos
y privacidad.

o Verificacion de Contexto: El cuarto aspecto, busca hacer una evaluacion de la
seguridad dentro del contexto del desarrollo de codigo, con el fin de encontrar
posibles vulnerabilidades, errores, y potenciales vectores de compromiso. Es
importante que la metodologia contemple esta fase preliminar de auditoria, en el
desarrollo y codificacion de las aplicaciones, de tal forma que de un vistazo inicial
de como estad la seguridad y el uso funcional de esta. Los elementos que
constituyen este aspecto son: uso de artefactos y/o herramientas de seguridad,
pruebas de seguridad estaticas, pruebas de seguridad dindmicas, deteccion de

funciones seguras.

e Despliegue y Mejora Continua: El quinto y ultimo aspecto, busca fortalecer el
ecosistema de seguridad en el desarrollo de cd6digo, a través de la fase de
despliegue y la mejora continua, de los procesos establecidos con la metodologia.
Esta debe contemplar las pruebas de vulnerabilidad de las aplicaciones, en su
tltima fase de desarrollo, el mantenimiento de estas vulnerabilidades, y tener una
expectativa clara sobre el manejo de posibles eventos de incidentes de seguridad
en los distintos ambientes y contextos. Los elementos que constituyen este aspecto
son: pruebas de vulnerabilidad, administracion de vulnerabilidades, plan de

respuesta a incidentes.

La Tabla 8, contiene los criterios de evaluacion y calificacion que seran aplicados a las tres
metodologias de desarrollo de codigo seguro seleccionadas. Cada aspecto sera evaluado
y categorizado de acuerdo con tres dimensiones: bajo, medio y alto. Es de aclarar que el
criterio bajo, esta asociado a la ausencia total del aspecto, el medio cuenta con algunos
elementos del aspecto, el alto claramente cuenta con todos los elementos del aspecto,

esto para cada metodologia a comparar.

Tabla 8. Comparativo - Criterios de calificacion.

CRITERIOS DE CALIFICACION — (Puntuacion)

ASPECTOS
BAJO (1-2) MEDIO (3) ALTO (4-5)
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Consideraciones

No cuenta con

Cuenta con los

Las consideraciones

Iniciales elementos de elementos de iniciales, dar un
consideraciones consideraciones acercamiento claro a la
iniciales iniciales necesarias metodologia

Alineacién No contiene Contiene algunos La alineacion

Estratégica del

Negocio

elementos de
alineacion estratégica

del negocio

elementos de
alineacion estrategia

del negocio

estratégica del negocio
es clara y generara
valor a los procesos de

la organizacion

Requisitos de

Seguridad

No posee elementos
de requisitos de

seguridad

Posee algunos
elementos de requisitos

de seguridad

Los requisitos de
seguridad estan

claramente definidos

Verificacion de

No cuenta con

La verificacion del

La verificacion de

Contexto elementos de contexto no esta contexto tiene definidos
verificacion de definida en su totalidad | sus elementos y estos
contexto claros

Despliegue y No contiene Los elementos de El despliegue y la

Mejora Continua

elementos de
despliegue y mejora

continua

despliegue y mejora
continua no cubren los

requisitos de seguridad

mejora continua cubren
los requisitos de
seguridad y el
mantenimiento del

proceso

Fuente. Elaboracion propia.

Tal y como lo muestra la tabla anterior los criterios de calificacion estan clasificados en

bajos, medios y altos. Para medir de manera mas precisa cada aspecto y sus elementos,

se dara una puntuacién de 1 a 5, siendo 1 menor y 5 la puntuacién maxima a obtener. Para

el criterio bajo se dara una puntuacion de 1 a 2, para el medio la puntuacion sera de 3, y

para el criterio alto una puntuacién maxima de 4 a 5 respectivamente, tal y como lo muestra

la Tabla 9. Asi mismo luego de evaluar cada metodologia y cada aspecto con sus

elementos, se calcula un promedio entre estas puntuaciones, las cuales categorizaran al

aspecto en un criterio de calificacion segun lo explicado en el presente parrafo.
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Tabla 9. Comparativo - Criterios de puntuacion.

PUNTUACION

CRITERIOS
BAJO MEDIO ALTO
3 4-5

Fuente. Elaboracion propia.

Luego de especificar los criterios de calificacion y puntuacion, en la Tabla 10 se han

comparado las metodologias, con los aspectos y elementos definidos en este capitulo.

Tabla 10. Comparativo — Metodologias.

Metodologias
Microsoft -
No. Aspecto Elemento SAMM BSIMM
SDL
Dominios 5 5 5
Actividades 5 5 5
Consideraciones _ i
1 o Facilidad de Implementacion 3 2 3
Iniciales
Facilidad de Uso 3 2 3
Tipo de Organizacion 5 5 5
Calificacién Aspecto 1 4,2 3,8 4,2
Alineacion Estrategia y Métricas 5 5 1
2 | Estratégica del Cumplimiento Normativo 1
Negocio Formacién en Seguridad 5 5 5
Calificacién Aspecto 2 5,0 5,0
Arquitectura de Seguridad 5 5
. Requisitos de Requisitos de Seguridad y Disefio 4 4 4
Seguridad Evaluacion de Riesgos y
Privacidad 3 3 5
Calificacion Aspecto 3 4,0 4,0 3,3
Artefactos y/o Herramientas de
Seguridad 4 4 4
Verificacion de i i
4 Pruebas de Seguridad Estéticas 4 4 5
Contexto
Pruebas de Seguridad Dinamicas 4 4 5
Deteccion de Funciones Seguras 2 2 4
Calificacion Aspecto 4 3,5 3,5 4,5
5 Pruebas de Vulnerabilidad 5 5 4
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Administracién de

Despliegue y Mejora
pliegue y Vel Vulnerabilidades 5 5 4

Continua

Plan de Respuesta a Incidentes

Calificacion Aspecto 5 4,3 4,7 4,3

Fuente. Elaboracion propia.

Como resultado, en el primer aspecto consideraciones iniciales, se puede observar un
equilibro entre las tres metodologias, lo cual indica que cuentan con dominios, funciones
de negocio o fases por cada una, lo que da orden, secuencia y un cumplimiento ALTO, a
las tres. Por otro lado, tienen definidas actividades que son especificas a cada una, desde
la vision de desarrollo de cAdigo seguro, orientado a proveer los pasos necesarios para el
acompafiamiento e implementacion en las organizaciones, lo que da un cumplimiento
ALTO.

En cuanto a facilidad de uso e implementacion, las tres cuentan con documentacion
importante, mas sin embargo al tener un nimero de actividades alto, el proceso de
inmersion en una organizacién puede tomar alrededor de 12 meses aproximadamente, por

lo cual se asigna un cumplimiento MEDIO.

El tipo de organizacién al que van dirigidas son pequefias, medianas o grandes, lo cual
abarca un espectro amplio en la industria del software, o empresas que tengan dentro de
sus procesos, desarrollo de cédigo indistintamente de su tamafio, por lo que se da un

cumplimiento ALTO respectivamente.

Algo a resaltar sobre este aspecto, es que permitié conocer e identificar, la generalidad de
cada metodologia que fue evaluada, para disefiar el marco de buenas practicas de

desarrollo de cédigo seguro y su posible impacto en la organizacion.

En el segundo aspecto alineacion estratégica del negocio, claramente la metodologia
SAMM y BSIMM tienen un impacto ALTO desde el gobierno como eje transversal a las
tecnologias de informacion, lo cual es importante, ya que desde la estrategia buscara que
el cédigo sea seguro, y sea validado en todas las distintas fases de desarrollo. En cuanto
a Microsoft SDL, este resalta algunas capacidades organizativas desde el punto de vista
de asociacion de roles, herramientas, formacion entre otros, pero no desde el gobierno,

por lo que su cumplimiento es BAJO.
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En cuanto a cumplimiento normativo SAMM y BSIMM, tienen un enfoque en comprender
requisitos legales y regulatorios de entes externos para asegurar los objetivos del negocio
en la organizacion, por lo cual su cumplimiento es ALTO; mas sin embargo Microsoft SDL,
tiene un enfoque mas hacia la calidad y el limite de errores esperado, por lo cual deberia
trabajar en conocer las regulaciones internacionales y propias de un pais como Colombia,

para incluirlo dentro del SDL, su cumplimiento es BAJO.

Para resaltar en este aspecto, las tres metodologias comparadas tienen un plan de
formacion en seguridad, para los distintos miembros y roles que cada una incluye, esto con
el fin de mejorar en los equipos de los proyectos, la identificacion y mitigacién de los
posibles riesgos en seguridad que son aplicables a la organizacion en las fases de
desarrollo e implementacion de los productos de software, por lo que su cumplimiento es
ALTO.

En el tercer aspecto requisitos de seguridad, SAMM y BSIMM conciben la arquitectura
de seguridad, como una practica que a partir de recomendaciones y marcos de desarrollo
de software, permiten la insercion y la evolucion de patrones de disefio funcionales seguros
en las aplicaciones que se construyen, dando un cumplimiento ALTO, sobre el SDL de
Microsoft, el cual concibe este elemento dentro de los programas de formacion y los
conocimientos del personal que proporcionara la organizacion, para este da un

cumplimiento BAJO.

La evaluacion de los requisitos de seguridad y disefio son incluidos claramente en las tres
metodologias, especificando a través de actividades los objetivos funcionales del software
gue sera desarrollado, basados en practicas de seguridad, ejerciendo auditorias de

calidad, seguimiento y sofisticacién. Para este elemento su cumplimiento es ALTO.

Es indiscutible que la evaluacién de riesgos y privacidad va de la mano con los requisitos
de seguridad y disefio, ya que al tener una participacion e involucrando la seguridad desde
gue se concibe el proyecto, el entorno se centrara en la identificacion y comprension de
los riesgos y privacidad que lo rodean. Sera eficaz la toma de decisiones, y la remediacion
de los posibles hallazgos y amenazas, para lo cual SAMM y BSIMM, obtuvieron puntuacion
MEDIO, lo que demuestra que estas dos metodologias dentro de sus actividades hacen
evaluacion de amenazas y vulnerabilidades, pero no como lo hace el SDL de Microsoft,

quien define especificamente dentro del proyecto de desarrollo de software la evaluacion
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de riesgos y privacidad, lo cual demuestra el caracter comercial de la metodologia en sus

productos. Para este elemento su cumplimiento es ALTO.

Para resaltar en este aspecto, es importante contar con un esquema de arquitectura de
seguridad, ya que este permitira a la organizacion adaptar de manera natural los procesos

y validaciones de seguridad en el desarrollo de las aplicaciones.

Ya en el cuarto aspecto verificacién de contexto, en cuanto al uso de artefactos y
herramientas, las tres metodologias lograron obtener una puntuacion ALTA, debido a que
estas en su modelo incluyen listas de verificacion y uso de herramientas, asociadas a la
revision de requisitos de seguridad, y a automatizar las distintas pruebas de revisién de
cédigo fuente. Adicional, un punto a destacar de SAMM y BSIMM, es que tienen procesos
de fortalecimiento del ambiente y andlisis de la arquitectura, en donde se valida el entorno
de operacion de las aplicaciones y si este es asegurado, tanto asi, a nivel de herramientas,
como de sistemas operativos y compiladores.

Por otro lado, en cuanto a la ejecucion de pruebas estaticas y dindmicas, los tres se
destacan. Estas tienen una puntuacion ALTA, debido a que buscan analizar el cédigo, con
el fin de encontrar directivas inseguras. Las pruebas tienen una cobertura importante de la
seguridad, sin dejar atras los aspectos funcionales y productivos. A resaltar sobre Microsoft
SDL en este elemento, es su capacidad de disponer las pruebas estaticas y dinamicas de
manera separada, lo que permite detectar problemas asociados a privilegios, usuarios, y
otras directivas en las que se pone un gran nimero de datos e informacion que da

veracidad a los distintos analisis.

En cuanto a la deteccién de funciones seguras, de las tres herramientas sobresale el SDL
de Microsoft, con una puntuacién ALTA, esto ya que este busca determinar con una lista,
el uso de funciones prohibidas en los distintos compiladores, que debe ser tenido en cuenta
por los equipos de desarrollo, para ser reemplazadas por funciones mas seguras. SAMM
y BSIMM, asumen este elemento dentro de las pruebas de revision de cédigo, y las

caracteristicas de seguridad y disefio.

Por ultimo, en el quinto aspecto despliegue y mejora continua, dos elementos que van
de la mano son las pruebas y administracién de las vulnerabilidades, en estos, las tres

metodologias sobresalieron con una puntuacion ALTA, lo cual es importante ya que da un
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entendimiento mayor y un apetito del riesgo a la organizacion limitado, frente a las posibles
vulnerabilidades y errores en la codificacién de las aplicaciones. Ademas, el plan de
respuesta a incidentes prepara a la organizacion y su proceso, frente a posibles problemas
de seguridad, por lo que la metodologia SAMM obtuvo una puntuacion MEDIO, mientras
gue BSIMM y Microsoft SDL, tienen una puntuacion ALTA. La importancia del plan de
respuesta a incidentes radica en implementar planes de seguridad, asociados a posibles

vectores de ataque y la respuesta frente a estas.

En la Tabla 11, se muestra un resumen general de los puntajes obtenidos y el criterio

alcanzado, de acuerdo con los aspectos definidos y los elementos de comparacion.

Tabla 11. Comparativo — Resumen metodologias.

Metodologias
Microsoft -
No. Aspecto SAMM BSIMM SDL

1| Consideraciones Iniciales ALTO MEDIO ALTO
2 | Alineacién Estratégica del Negocio ALTO ALTO

3 | Requisitos de Seguridad ALTO ALTO MEDIO
4 | Verificacién de Contexto MEDIO MEDIO ALTO
5 | Despliegue y Mejora Continua ALTO ALTO ALTO

Fuente. Elaboracion propia.

Del presente comparativo, se puede concluir que las tres metodologias son amplias en su
aplicacion, tienen definidos sus dominios, funciones de negocio y fases por cada una, lo
gue genera actividades de desarrollo y objetivos alineados con métricas para evaluar la
gestiéon e implementacion de cualquiera de estos modelos. La estrategia y el gobierno de
Tl, es un eje fundamental que ayuda a la adopcion de estas metodologias, ademas de dar
cumplimiento normativo y formacion en teméaticas de seguridad a quienes ejercen roles de

desarrollo, o de alguna manera aportan a los proyectos de software.

Los requisitos de seguridad y la verificacion de contexto permiten profundizar en la
identificacion de riesgos, tanto asi, como en el uso de artefactos y/o herramientas de
seguridad, encaminadas a automatizar la deteccion de funciones inseguras y las pruebas

estaticas y dinamicas en el codigo.
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Los aspectos finales orientados al despliegue y la mejora continua son las herramientas
de los modelos que permiten optimizar los procesos al interior de la organizacioén, y
administrar de manera eficiente las vulnerabilidades y posibles hallazgos que se dan en
las aplicaciones, luego de su salida a produccion, esto se considera como una fase de

estabilizacion.
10. Desarrollo agil de software con Scrum

La gestion de proyectos ha evolucionado, y las organizaciones deben responder
rapidamente ante los cambios que se dan en el mundo. El método agil, permite adaptar
las nuevas formas de trabajo a las distintas condiciones de los proyectos y su entorno,
dando respuestas rapidas, flexibles y adaptables (Fajardo, 2020). Este permite crear
equipos de trabajo idoneos, que analizan y mejoran los productos de desarrollo,

aumentando la capacidad de fabricacion haciendo estos mas competitivos.

10.1. El manifiesto agil y Scrum

En el afio 2001 se cred el manifiesto agil, con el fin de mejorar la gestion de los proyectos
de desarrollo de software, el cual tiene cuatro aspectos importantes, los cuales se nombran

a continuacion:
e Las personasy las interacciones son el foco, mas que los procesos y herramientas.

e La documentacion pasa a un segundo plano, se debe dar mas importancia al

software funcional.
e La colaboracion con el cliente es un hito importante, mas que el negocio.
e Los procesos deben responder al cambio mas que seguir un plan en especifico.

Con el fin de encontrar una alternativa a las limitaciones que daba el modelo de desarrollo
en cascada, un grupo de programadores de software se enfocaron en los beneficios del
desarrollo agil, siendo este mas eficiente y comprometido con la satisfaccion del cliente

(Goncalves, 2020). Algunos de estos beneficios son:

e Compromiso y satisfaccion a los inversores
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e Transparencia

o Entrega temprana y predecible
e Horarios y costes predecibles
e Priorizacion flexible

o Cambios permitidos

e Elfoco son los usuarios

e Mejor calidad

e Obijetivos de equipo

Adicional, en el afio 2009, se realizé la publicacién de la investigaciéon The Business Value
of Agile Software Methods (Rico, 2009), en este se compar6 el método agil con los métodos
tradicionales en la gestion de proyectos de software. Durante esta investigacion se
analizaron 23 procesos agiles, comparandolos con 7.500 proyectos tradicionales, por lo

cual se encontré 20 beneficios en los proyectos agiles, entre lo que se destaca:
o EI 83% mostro un menor tiempo de lanzamiento del producto al mercado.
e EI 41% fueron mejores en cuanto a valor empresarial y alineacién del negocio.
e EI50% tenia mayor calidad y menores costes.
e EI 83% fue mas productivo.

Hoy en dia, existen bastantes metodologias bajo el marco agil; al igual que Scrum
comparten caracteristicas y préacticas similares. Es un hecho, que la mitad de las
organizaciones del mundo, han aplicado metodologias agiles por mas de tres afios. Dentro
de las méas usadas, segun el Organize Agile, una consultora europea encargada de realizar
estudios a nivel mundial, Scrum es la metodologia mas usada, con cerca del 80% de
aplicacion segun los encuestados, asi mismo le sigue Kanban con el 55% y el 32% usan
un portafolio de administracion agil, tal y como lo muestra la Figura 9. (Consultancy.eu,
2020).
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Figura 9. Scrum - ¢ Qué metodologia agil esta siendo mas aplicada?

Which Agile hodology is being lied

80%

55%

32%

24%

9%
4%

Scrum Kanban Agile Portfolio Other SAFe LeSS
Management

Source: Organize Agile, Consultancy.eu analysis
Fuente. Tomado de (Consultancy.eu, 2020).

Scrum con el paso del tiempo, se ha consolidado como una de las metodologias agiles
mas usadas para desarrollar software y gestionar proyectos, porque facilita el hallazgo de
soluciones en el menor tiempo posible, y se destaca por la manera en que sus fases
iterativas encuentran distintas soluciones en cualquiera de los proyectos en el que
participa. Este se enfoca en el trabajo colaborativo, en reunir a todos los involucrados, y
en satisfacer las necesidades del cliente, priorizando las entregas de desarrollo de cédigo.
Ademas, esta creado para entornos complejos y de gran incertidumbre en el que la
innovacion, flexibilidad y competitividad es necesaria (Marifio, 2019).

10.2. Vision general de Scrum

Scrum fue desarrollado y soportado por Ken Schwaber y Jeff Sutherland, presentado en la
conferencia sobre programacion, lenguajes y aplicaciones orientadas a objetos (OOPSLA)
en el afio de 1995 en Austin, Texas. Desde entonces, Scrum ha aumentado su popularidad,
y hoy es considerado como el método de proyectos mas usado en organizaciones a nivel
mundial. (SCRUMstudy, 2017). Este consiste en los equipos Scrum, sus roles, eventos,
artefactos y reglas asociadas. Cada componente dentro de este marco de trabajo tiene un

proposito especifico y es esencial para el éxito de la metodologia. Se basa en seis
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principios: control de proceso empirico, auto organizacion, colaboracion, priorizacion

basada en valor, gestién del tiempo, y desarrollo iterativo.

Una de las grandes fortalezas de este marco de trabajo, radica en el uso de equipos
interfuncionales, auto organizados y empoderados que dividen su trabajo en ciclos

(Sprints) de trabajos cortos y concentrados, tal y como lo muestra la Figura 10.

Figura 10. Scrum — Flujo para un ciclo (Sprint).

Cronograma de planificacion
del lanzamiento

I

Daily
Standup

Crear
entregables

IANA O [ @
Caso de negocio  Declaracion de la  Baeklog Priorizado Sprint Entregables
del proyecto  vision del proyecto el Producto Backlog aceptados

Fuente. Tomado de (SCRUMstudy, 2017).

Este trabaja bajo la teoria del control de procesos empirico, el cual asegura que el
conocimiento proviene de la experiencia y de tomar decisiones basadas en lo que se
conoce. Estd compuesto por tres pilares soportan el control de procesos empirico,

transparencia, inspecciéon y adaptacion.

e Transparencia. Todo aspecto significativo debe ser visible por aquellos
responsables del resultado, y se debe compartir un uso de lenguaje comun para

referirse a un proceso.

e Inspeccion. Continuamente se debe inspeccionar los artefactos de Scrum, y los

progresos hacia los objetivos con el fin de detectar variaciones no deseadas.

e Adaptacion. Se debe realizar ajustes en el evento en que se determine que se han

desviado de los limites aceptables del proyecto, para lo cual Scrum prescribe cuatro
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eventos formales dentro de cada ciclo (Sprint): planificacion del ciclo (Sprint),

Scrum diario, revision del ciclo (Sprint), retrospectiva del ciclo (Sprint).

El éxito de Scrum depende del compromiso de cada persona, asi como la aplicacién e
interpretacion que cada uno le pueda dar a los valores que tiene este marco de trabajo,
tales como el compromiso, el coraje, foco, apertura y respeto. Algo importante que se debe
aplicar aqui es que todos se deben enfocar en el trabajo del ciclo (Sprint) y conseguir juntos

llegar a la meta propuesta.

10.3. El equipo Scrum

El equipo de Scrum, compuesto por el duefio de producto (Product Owner), el equipo de
desarrollo (Development Team) y un facilitador (Scrum Master). Estos equipos son
autoorganizados y eligen la forma de trabajar, ademas no son dirigidos por personas
externas. Los equipos multifuncionales trabajan sin depender de otras personas que no
son parte del equipo. Estos entregan productos iterativa e incrementalmente, con el fin de
obtener retroalimentacién oportuna de estos, con esto se asegura que habra una versién

potencialmente util y funcional del producto esperado por el cliente.

e Duefio de producto (Product Owner). Es una Unica persona, que debe tener el
respaldo de toda la organizacion, para la toma de decisiones. Este esta a cargo de
responder por la lista de producto (Product Backlog), y maximizar el valor del

producto resultante, del trabajo del equipo de desarrollo.

e Equipo de desarrollo (Development Team). Son los profesionales que se
encargan de trabajar en las entregas de incremento de productos “terminados”, que
tienen la caracteristica de poder colocarlos en produccién. Estos productos

“terminados” son obligatorios en las revisiones de los ciclos (Sprints).

e Facilitador (Scrum Master). Promueve y apoya a los miembros del equipo a
entender la teoria, practicas, reglas y valores de Scrum. Es un lider, que ayuda a
las personas externas a entender las interacciones para maximizar los esfuerzos

del equipo.

En la Figura 11, se muestra la descripcion de los roles de Scrum, y como estos interactian

entre si en cada ciclo (Sprint).
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Figura 11. Scrum — Roles descripcién general
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Fuente. Tomado de (SCRUMstudy, 2017).

10.4. Eventos de Scrum

Con el fin de dar regularidad y maximizar el tiempo disminuyendo las reuniones, Scrum
cuenta con una serie de eventos predefinidos. Estos eventos se llaman bloques de tiempo
(time-boxes), y tienen una duracion fija, de tal manera que todos tienen una duracién
maxima, lo que implica que este tiempo no podra acortarse o alargarse. Es de aclarar que
algunos de los eventos pueden terminar, siempre y cuando estos hayan alcanzado los

objetivos propuestos.

Scrum recomienda tener presente los siguientes eventos, y si llegase a faltar alguno, se
puede ver reducida la transparencia y la oportunidad de la adaptacion e inspeccion del

marco de trabajo. Estos eventos son:

e El ciclo (Sprint). Es el evento principal de Scrum, tiene definido un bloque de
tiempo de un mes o menos, en el cual se crean incrementos de productos
“terminados”. Cada nuevo ciclo (Sprint) inicia luego de la finalizacion del ciclo

(Sprint) anterior, y se debe considerar como un proyecto con un objetivo definido,



oo oo MARCO DE BUENAS PRACTICAS BAJO LA METODOLOGIA

o s.ean SCRUM, PARA DESARROLLAR CODIGO SEGURO - 81
t (SCRUMSEC)

y estos se usan con el fin de lograr algo, o conseguir algo en especifico. Al durar
tan solo un mes, se controla el riesgo y se limitan los objetivos planteados
asociados a los costos. Es de aclarar que el alcance y los objetivos planteados no
se pueden cambiar, ya que pueden poner en riesgo a los objetivos del ciclo (Sprint
Goal).

Los ciclos (Sprints) contienen: Planificacion (Sprint Planning), Scrum Diario (Daily

Scrum), Revision (Sprint Review) y Retrospectiva (Sprint Retrospective).

e Planificacion del Sprint (Sprint Planning). Aqui se planifica el trabajo a realizar,
todo el equipo completo de Scrum patrticipa. Esta tiene una duracion de ocho horas
para un mes, para eventos mas cortos se puede reducir el tiempo. Uno de los
principales deberes del facilitador (Scrum Master) es que todos los asistentes
comprendan el propésito y los tiempos determinados para el fin que se busca.
Usualmente responde a dos preguntas. ¢Qué se entregara al final del ciclo
(Sprint)?, ¢ Qué sera necesario hacer para conseguir el objetivo planteado?

e Objetivo del ciclo (Sprint Goal). Este se crea durante la planificacion, se concibe
como una meta para el ciclo (Sprint), se apoya principalmente en la lista de
implementacién del producto y es coherente con el objetivo trazado. Guia al equipo
de desarrollo del porqué de la construccion del producto en incremento. Si el trabajo
resultante llega a ser distinto, el equipo de desarrollo acuerda con el duefio de

producto el alcance de la lista de pendientes del ciclo (Sprint Backlog).

e Scrum Diario (Daily Scrum). Son reuniones que se realizan a diario en el mismo
lugar y a la misma hora, durante el ciclo (Sprint), con una duracion de 15 minutos.
En esta reunién el equipo de desarrollo planea el trabajo a realizar durante las
proximas 24 horas, con el fin de que el equipo inspeccione el trabajo avanzado
desde el Ultimo Scrum diario. Ademas, sirve para evaluar el progreso hacia el
objetivo del ciclo (Sprint), y tener presente la lista de pendientes. Usualmente esta
reunién es guiada por el equipo de desarrollo, aunque es planeada por el facilitador

(Scrum Master).

e Revision de Sprint (Sprint Review). Estas suceden al finalizar el ciclo (Sprint),
con el fin de inspeccionar el incremento, y adaptar si fuera necesario la lista de

producto. En esta reunién se evalla lo alcanzado segun los objetivos planteados,
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y se colabora con el equipo en determinar las cosas que quedan pendientes por
hacer. Esta es mas reunion informal, que tiene una duracién de cuatro horas para
un ciclo (Sprint) de un mes, para eventos mas cortos se puede reducir el tiempo.
Entre otros temas se genera una revision de la lista de producto, que definira los
elementos posibles de la lista de producto del siguiente ciclo (Sprint), ademas de
revisar la linea de tiempo, costes, presupuesto, capacidades, préximas entregas o

funcionalidades.

o Retrospectiva (Sprint Retrospective). Es considerada como una oportunidad en
la que el equipo Scrum se inspecciona asi mismo, y se crean planes de mejora
para el siguiente. Esta reunion se da luego de la revisién, y antes de la planificacién
del ciclo (Sprint), tiene una duracion de tres horas para uno de un mes, para eventos
mas cortos se puede reducir el tiempo. En esta la responsabilidad cae sobre el
facilitador (Scrum Master), quien dirige la sesion y alienta al equipo a mejorar y ser
mas efectivos en los procesos de desarrollo y en la practica.

10.5. Artefactos de Scrum

Los artefactos proporcionan mayor claridad al marco de Scrum, y son Utiles para dar
transparencia, inspecciéon y adaptacion. Estos son necesarios ya que dan sentido y

acompafiamiento a las actividades de este.

e Lista de producto (Product Backlog). Es una lista que contiene los elementos
necesarios del producto, es dindmica y esta considerada como la fuente en la que
se establecen los requisitos y que puede llegar a ser susceptible a cambios en la
medida en que el producto evoluciona de acuerdo con las necesidades del cliente.
Esta tiene las funcionalidades, caracteristicas, requisitos, mejoras y correcciones
sobre las entregas del producto. Al pasar el tiempo, es normal que esta lista se
extienda, ya que con la retroalimentacion oportuna surgen nuevas necesidades a
implementar. El responsable de esta es el duefio de producto (Product Owner).
Estas tienen una etapa de refinamiento (Refinement), para dar orden, afadir

detalles y posibles estimaciones.
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10.6.

Lista de pendientes (Sprint Backlog). Pertenece Unicamente al equipo de
desarrollo. Es un plan que tiene el nivel de detalle suficiente, que guarda el conjunto
de elementos de la lista de producto, mas un plan de entrega de incremento para
conseguir los objetivos trazados. También es una prediccion hecha por el equipo
de desarrollo sobre las posibles funcionalidades que haran parte del préximo
incremento, y del trabajo que debe hacerse para ello. Esta lista de pendientes
acompafia al ciclo (Sprint) durante el periodo de tiempo de su ejecucién, ademas
ayuda al Scrum diario a visualizar el plan con los detalles necesarios, cambios y
progresos de avances. En algunos casos el equipo de desarrollo adiciona a esta
lista, nuevo trabajo que debe hacerse.

Incremento. Es el resultado de todos los elementos que hacen parte de la lista de
producto, que tienen un estado “completado” en un ciclo (Sprint), y el valor de los
incrementos de todos los ciclos (Sprints) anteriores. Al final como resultado de un
ciclo (Sprint) el incremento debe estar “terminado” y este debe contar con lo

necesario para ser utilizable.

Procesos de Scrum

Como lo muestra la Tabla 12, Scrum cuenta con 19 actividades especificas, enmarcadas

en cinco fases, las cuales aplican a todos los proyectos. Estas fases describen los

procesos fundamentales de Scrum.

Tabla 12. Scrum — Procesos fundamentales.

Fase Procesos fundamentales de Scrum

Inicio 1. Crear la vision del proyecto

2. ldentificar al facilitador (Scrum Master) e interesado(s)
(Stakeholder(s))

3. Formar equipos Scrum
4. Definir épica (s)

5. Crear la lista priorizada del producto

6. Realizar la planificacién de lanzamiento
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Planificacion y 7. Crear historias de usuario

estimacion

8. Estimar historias de usuario

9. Comprometer historias de usuario
10. Identificar tareas

11. Estimar tareas

12. Crear la lista de pendientes (Sprint Backlog)

Implementacion 13. Crear entregables
14. Realizar Scrum diario

15. Refinar la lista priorizada del producto

Revision y 16. Demostrar y validar el ciclo (Sprint)
retrospectiva
17. Retrospectiva del ciclo (Sprint)

Lanzamiento 18. Enviar entregables

19. Retrospectiva del proyecto

Fuente. Tomado de (SCRUMstudy, 2017).
A continuacioén, se hace una breve descripcion de cada proceso fundamental por sus fases:
Inicio.

e Crear lavision del proyecto. Se identifica el duefio de producto (Product Owner),

se revisa el caso de negocio del proyecto, para analizar su enfoque.

e Identificar al facilitador (Scrum Master) e interesado(s) (Stakeholder(s)).
Mediante un proceso de seleccion especifico se identifica al facilitador (Scrum

Master) y a los interesados (Stakeholders).

e Formar equipos Scrum. El duefio de producto (Product Owner), identifica a los
miembros del equipo Scrum, lo puede hacer colaborativamente con el facilitador

(Scrum Master).

e Definir épica (s). Se hace la declaracion de visién del proyecto, se llevan a cabo

reuniones de usuarios de grupos para revisar las épicas adecuadas.
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e Crear lalista priorizada del producto. Se creany se refinan las épicas, estas son
usadas para crear una lista priorizada del producto. Aqui se dan los criterios de

producto “terminado”.

e Realizar laplanificacion de lanzamiento. Se determina el tiempo del ciclo (Sprint)
y se revisan las historias de usuario en la lista priorizada del producto, para hacer
un cronograma de implementacion por fases, el cual se puede compartir con los

interesados (Stakeholders).

Planificacion y estimacion.

e Crear historias de usuario. Las historias de usuario las escribe el facilitador
(Product Owner), y se disefian para asegurar el cumplimiento de los requisitos del
producto propuesto por el cliente, ademas estas son incorporadas a la lista

priorizada del producto.

e Estimar historias de usuario. El duefio de producto (Product Owner) explica las
historias de usuario, al facilitador (Scrum Master) y el equipo Scrum para que

estimen los esfuerzos necesarios para desarrollar la funcionalidad descrita alli.

o Comprometer historias de usuario. El equipo Scrum, se compromete a entregar
al duefio de producto (Product Owner) las historias de usuarios revisadas y

aprobadas para un ciclo (Sprint).

o Identificar tareas. En base a las historias de usuario comprometidas se crean

tareas especificas en una lista de tareas.

e Estimar tareas. El equipo Scrum estima los esfuerzos para cumplir con las tareas

identificadas en la lista de tareas.

e Crear lalista de pendientes (Sprint Backlog). El equipo Scrum elabora una lista
de pendientes (Sprint Backlog), este contiene las tareas que deben ser

completadas en un ciclo (Sprint).
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Implementacion.

Crear entregables. El equipo Scrum trabaja en las tareas de la lista de pendientes
(Sprint Backlog) para crear entregables. Usualmente se usa un tablero
(Scrumboard), para hacer seguimiento a las actividades del ciclo (Sprint).

Realizar Scrum diario. Es una reunién que se lleva a cabo diariamente, en donde
los miembros del equipo Scrum se actualizan para conocer progresos e

impedimentos que se pueden llegar a presentar.

Refinamiento de lalista priorizada del producto. Se puede considerar hacer una
reunion de seguimiento, para realizar cambios o actualizaciones a lista priorizada

del producto e incorporarlos a este si fuera necesario.

Revision y retrospectiva.

Demostrar y validar el ciclo (Sprint). En una reunién de revision se muestran los
entregables del ciclo (Sprint) al duefio de producto (Product Owner) y a los
interesados (Stakeholders), con el propésito de asegurar que se aprueben y

acepten.

Retrospectiva del ciclo (Sprint). Es considerada como una reunion de
aprendizaje, para analizar las lecciones aprendidas durante el ciclo (Sprint) que va
a finalizar. Es importante documentar estas lecciones para aplicarlas a proximos

ciclos (Sprints).

Lanzamiento.

Enviar entregables. Los entregables aceptados se entregan o en su efecto se
envian a los interesados (Stakehorlders) definidos. En el documento acuerdo de
entregables funcionales (Working Deliverables Agreement), alli se documentan las

conclusiones del ciclo (Sprint).

Retrospectiva del proyecto. Los interesados (Stakeholders) se retinen junto con
el equipo Scrum para hacer una retrospectiva del proyecto e identificar y

documentar las lecciones aprendidas.
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Scrum es un marco de trabajo que tiene gran aplicabilidad, este se puede adaptar a
cualquier tipo de entorno productivo en el que la demanda de los clientes evolucione
rapidamente, es muy practico y se centra mas en las personas que en los procesos. Es
muy facil de implementar y muy popular alrededor del mundo ya que permite conseguir

resultados muy rapidos.

Es importante que cualquier organizacién que adopte este marco, este en la capacidad de
dar un paso hacia adelante y conozca cuales son los fundamentos del agilisimo, ya que
Scrum invita a trabajar y dar avances importantes desde el primer momento, y que esto

afecte en lo menos posible en tiempos, costes y a los equipos de trabajo al interior de esta.

11. Marco de buenas practicas para

desarrollar codigo seguro

Construir software de calidad, agil y rapido, es tan importante como construir software
seguro. Es un hecho que la tecnologia avanza, pero consigo trae vulnerabilidades y
amenazas que exponen a las organizaciones y a sus usuarios. Es por esto por lo que el
marco de buenas practicas para desarrollar codigo seguro implicitamente busca dar
confiabilidad, proteccion y seguridad, al entorno de desarrollo de software desde Scrum

como metodologia agil.

ScrumSec (Scrum Secure), es un marco de buenas practicas que busca incorporar
elementos de seguridad, de las metodologias de desarrollo de cédigo seguro como:

SAMM, BSIMM y Microsoft SDL, a los procesos de Scrum como metodologia agil.
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Figura 12. ScrumSec — Diagrama marco buenas practicas.

ScrumSec
Fase 3
Implementacion
| @ y Verificacion
Fase 1 }
Gobierno

Historias de
Usuario

(

Planeacion Sprint

Producto Requisitos, Disefio Fase 4

Backlog del

Backlog del Fase 2 ¢ l

Producto Seleccionado y Construccién Despliegue
; Retrospectiva del
Planeacion Sprint Retrospectiva Sprint

(_—
|

g T
s v

Fuente. Elaboracion propia.

Este consiste en cuatro fases, y a su vez, en 30 actividades que mejoran la practica de
seguridad en el desarrollo de software. Las fases son:

Gobierno.

Requisitos, disefio y construccion.

Implementacion y verificacion.

Despliegue.

Dentro de estas fases se encuentran los 19 procesos de Scrum, los cuales contienen un
identificador asociado al proceso de Scrum seguido del nimero, tal y como lo muestra la
Tabla 13.
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Tabla 13. Marco — procesos Scrum + Secure.

Scrum

Secure

Inicio

IN-1. Crear la vision del proyecto

IN-2. Identificar al facilitador (Scrum Master) e
interesado(s) (Stakeholder(s))

IN-3. Formar Equipos Scrum

Gobierno

IN-4. Definir la épica(s)

IN-5. Crear la lista priorizada del producto

IN-6. Realizar la planificacion de lanzamiento

Planificacion y

Estimacion

PE-7. Crear historias de usuario

PE-8. Estimar historias de usuario

PE-9. Comprometer historias de usuario

PE-10. Identificar tareas

PE-11. Estimar tareas

Requisitos,
Disefio y

Construccion

PE-12. Crear la lista de pendientes (Sprint Backlog)

Implementacion

IM-13. Crear entregables

IM-14. Realizar Scrum diario

IM-15. Refinar la lista priorizada del producto

Implementacion

y Verificacion

Revision y

Retrospectiva

RY-16. Demostrar y validar el ciclo (Sprint)

RY-17. Retrospectiva del ciclo (Sprint)

Lanzamiento

LA-18. Enviar entregables

LA-19. Retrospectiva del proyecto

Despliegue

Fuente. Elaboracion propia.
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11.1. Primera fase. Gobierno

Incorporando al gobierno de TI, el marco de buenas practicas para desarrollar codigo
seguro, tanto sus fases y actividades se asegura la adopcion de este al interior de la
organizacion. El gobierno ayuda a implementar y alinear, los procesos y planes de las

tecnologias de la informacion, asi como el desarrollo de aplicaciones con enfoque seguro.

En esta fase de inicio con Scrum, el interesado (Stakeholder) con el duefio de producto
(Product Owner) definen los objetivos estratégicos del negocio aplicados al producto de
software que seré puesto en produccion, constituyen el equipo de trabajo, y se identifican
aspectos de seguridad como el plan estratégico, la tolerancia al riesgo, y se hace una

evaluacién de los gastos.

En la Figura 13, se muestran las actividades que mejoran la practica de seguridad desde

el gobierno.

Figura 13. Gobierno - Actividades que mejoran la practica de seguridad.

EM1 - Plan estratégico de seguridad del software

Estrategia y meétricas (EM) EM2 - Establecimiento la tolerancia al riesgo de la empresa

EM3 - Evaluacién de gastos de seguridad

GObiemo PC1 - Seguridad, cumplimiento v riesgos

Politica y cumplimiento (PC)
PC2 - Cumplimiento frente a politicas v estandares

F1 - Educacion especifica en desarrollo segure para cada rol

Formacion (F)
'\ F2 - Entrenamiento obligatorio en seguridad v certificacion contra la base de conocimiento

Fuente. Elaboracion propia.

IN-1. Crear la visién del proyecto. Hace parte de la fase de inicio de Scrum. Los clientes
e interesados del proyecto toman decisiones e identifican el valor que genera este una vez
haya finalizado, aqui se evalla la seguridad como un eje transversal del mismo. Los

elementos de seguridad involucrados son:

e EM1I1 - Plan estratégico de seguridad del software. Estima el plan estratégico de
riesgo del negocio, asegura la existencia de un programa de aseguramiento de

software.
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EM2 - Establecimiento latolerancia al riesgo de la empresa. Establece, clasifica
y mide las aplicaciones basadas en riesgo y su tolerancia. Tiene un entendimiento
organizacional importante, puede construirse en base a proyectos como eje central

del negocio. (Ver Anexo A. Andlisis de Riesgo con OWASP).

EMS3 - Evaluacidon de gastos de seguridad. Estima las perdidas en base a costes
y problemas de seguridad, y considera los gastos por perdida potencial por

proyecto.

PC1 - Seguridad, cumplimiento y riesgos. ldentifica, crea y mantiene los
lineamientos de cumplimiento, establece practicas de auditoria de riesgos en

aplicaciones.

PC2 - Cumplimiento frente a politicas y estandares. Garantiza el cumplimiento
frente a politicas y estandares en conformidad a los proyectos de la organizacion.

(Ver Anexo B. Normas y Cumplimiento).

La Tabla 14, muestra las entradas, herramientas y salidas con enfoque seguro de crear la

vision del proyecto, el texto rojo indica los nuevos elementos.

Tabla 14. Marco — Crear la visién del proyecto. Entradas, herramientas y salidas.

Entradas

Herramientas

Salidas

Caso de negocio del proyecto

EM1 - Plan estratégico de

seguridad del software

Identificacion del duefio del

producto (Product Owner)

Proyecto de prueba

Prueba de concepto

Reunién de visién del proyecto

Sesiones de clasificacién de
datos y aplicaciones basadas

en riesgo

Sesiones de disefio de

aplicacion conjunta

Reunién de objetivos vy

clasificacién de seguridad

Duefio del producto (Product

Owner) identificado

Declaracion de la vision del

proyecto

Plan de aseguramiento

organizacional

Acta constitutiva del proyecto

Lista de riesgos criticos de

software
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EM2 - Establecimiento de la | Andlisis e investigaciébn de | Practica de auditoria de

tolerancia al riesgo de la | politicas, cumplimiento en | proyecto

empresa base a seguridad

Puntos de control de
PC1- Seguridad, cumplimiento | Analisis FODA cumplimiento
y riesgos

Andlisis de brechas vy | Presupuesto del proyecto
PC2- Cumplimiento frente a | seguridad

politicas y estandares
Visién de la empresa
Misién de la empresa
Estudio del mercado

EM3 - Evaluacién de gastos de

seguridad

Fuente. Tomado y adaptado de (SCRUMstudy, 2017).

IN-2. Identificar al facilitar (Scrum Master) e interesado(s) (Stakeholder(s)). Hace parte
de la fase de inicio de Scrum. En conjunto el duefio del producto (Product Owner) y el area
de recursos humanos de la organizacion, definen las competencias que tendra el facilitador
(Scrum Master), el cual debe poseer conocimientos del negocio, entender el marco Scrum,
la estrategia de seguridad de la organizacion, aportar a la gestién y garantizar el éxito del

proyecto. Los elementos de seguridad involucrados son:

e F1 - Educaciéon especifica en desarrollo seguro para cada rol. Ofrece
capacitacion al personal que interviene en el desarrollo del proyecto, en temas de

seguridad especificos para cada rol.

e F2-Entrenamiento obligatorio en seguridad y certificacion contra la base de
conocimiento. Establece lineamientos de entrenamiento de seguridad, en un plan

de carrera, con soporte a seguridad, exdmenes y certificaciones por rol.
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La Tabla 15, muestra las entradas, herramientas y salidas con enfoque seguro de

Identificar al facilitador (Scrum Master) e interesado(s) (Stakeholder(s)), el texto rojo indica

los nuevos elementos.

Tabla 15. Marco — Identificar al Scrum Master y Stakeholder(s). Entradas, herramientas y salidas.

Entradas

Herramientas

Salidas

Duefio del producto (Product

Owner)

Declaracion de la vision del

proyecto

Requerimientos de las

personas

Disponibilidad y compromiso

de las personas

Matriz de recursos

organizacionales

Matriz de las destrezas

requeridas

F1 - Educacion especifica en
desarrollo seguro para cada

rol

F2 - Entrenamiento obligatorio
en seguridad y certificacion
contra la base de

conocimiento

Criterios de seleccion

Asesoramiento de expertos en

recursos humanos

Capacitacibn y costos de

capacitacion

Contratacion de mentor en

temas de seguridad

Plataformas de capacitacién
con certificaciones y cursos de

seguridad en desarrollo

Costos de recursos

Facilitador (Scrum Master)

identificado

Interesado(s) (Stakeholder(s))
identificados

Personal capacitado y

certificado en temas de

seguridad acorde a su rol

Fuente. Tomado y adaptado de (SCRUMstudy, 2017).

IN-3. Formar Equipos Scrum. Hace parte de la fase de inicio de Scrum. El duefio de

producto (Product Owner) y el facilitador (Scrum Master), identifican las competencias
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necesarias de los integrantes del equipo de trabajo, con el fin de encontrar los roles que
garanticen el avance del proyecto, los cuales deben poseer conocimientos del negocio,
entender el marco Scrum, la estrategia de seguridad de la organizacién, aportar a la

gestion y garantizar el éxito del proyecto. Los elementos de seguridad involucrados son:

e F1 - Educacion especifica en desarrollo seguro para cada rol. Ofrece
capacitacion al personal que interviene en el desarrollo del proyecto, en temas de

seguridad especificos para cada rol.

e F2 - Entrenamiento obligatorio en seguridad y certificacion contra la base de
conocimiento. Establece lineamientos de entrenamiento de seguridad, en un plan

de carrera, con soporte a seguridad, exdmenes y certificaciones por rol.

La Tabla 16, muestra las entradas, herramientas y salidas con enfoque seguro de formar

equipos Scrum, el texto rojo indica los nuevos elementos.

Tabla 16. Marco — Formar equipos Scrum. Entradas, herramientas y salidas.

Entradas

Herramientas

Salidas

Duefio de producto (Product

Owner)

Facilitador (Scrum Master)

Declaracion de la vision del

proyecto

Requisitos de las personas

Disponibilidad y compromiso

de las personas

Matriz de recurso
organizacional
Matriz de las destrezas

requeridas

Seleccién del equipo Scrum

Asesoramiento de expertos en

recursos humanos

Capacitacion y costos de

capacitacion

Contratacion de mentor en

temas de seguridad

Plataformas de capacitacién
con certificaciones y cursos de

seguridad en desarrollo

Costos del personal

Equipo Scrum identificado

Substitutos

Plan de colaboracion

Plan de formacién del equipo

Personal capacitado y

certificado en temas de

seguridad acorde a su rol
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Requerimientos de recursos Capacitacion y costos de

capacitacion
F1 - Educacion especifica en

desarrollo seguro para cada | Costos de recursos

rol

F2 - Entrenamiento obligatorio
en seguridad y certificacion
contra la base de

conocimiento

Fuente. Tomado y adaptado de (SCRUMstudy, 2017).

11.2. Segunda fase. Requisitos, disefio y construccion.

Las actividades de seguridad se deben incluir como requisitos dentro del disefio, y se
deben analizar desde el inicio del proyecto, tanto, asi como en las especificaciones
técnicas, como funcionales. Es esencial que los problemas asociados a seguridad se
evallen desde esta fase, ya que los costos de remediacion incluso en la construccién de
software pueden superar las expectativas de la organizacion, e impactar negativamente

sus caracteristicas o funciones determinadas.

En esta fase de planificacion y estimacién con Scrum, el facilitador (Scrum Master) y el
equipo en conjunto muestran al duefio de producto (Product Owner), un estimado en
tiempo y esfuerzo para completar lo definido por este ultimo en la lista de pendientes (Sprint
Backlog) en las historias de usuario.

En la Figura 14, se muestran las actividades que mejoran la practica de seguridad desde

los requisitos, disefio y construccion.
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Figura 14. Requisitos, disefio y construccion - Actividades que mejoran la practica de seguridad.

AS1 - Consideraciones y lineamientos de seguridad en el proceso de disefio
Arquitectura de seguridad (AS) AS2- Identificacion de patrones de disefio seguro

AS3 - Validacién de componentes de seguridad

RDS1- Andlisis de disefio contra requisitos de seguridad conocidos

/
’f RDS2- Inspeccién de la provisién de mecanismos de seguridad

‘ - Establecimiento de puntos de liberacién para la revision de disefio
/ RDS3- Establ to d tos de lib I ded
Requisitos, Disefio y Construccién Requisitos de disefio y seguridad (RDS) /.-~
“\T RDS4- Requisitos de seguridad en base a la funcionalidad de negocio

.‘\
\\_RDS5- Requisitos de seguridad en base a los riesgos conacidos
A\
\_RDS6- Incluir los requisitos de seguridad en acuerdos de servicio (ANS)

EARP1 - Identificacion de amenazas de alto nivel para proyectos

Evaluacién de amenazas, riesgos de seguridad y privacidad (EARP) EARP2 - Sistemas de ponderacién de medicion de amenazas

\._EARP3 - Evaluacién de riesgo de componentes y privacidad en el software

Fuente. Elaboracion propia.

IN-4. Definir épica(s). Hace parte de la fase de inicio de Scrum. Las épicas son las
definiciones generales del producto que se desea construir durante el proyecto. Estas son
presentadas en la visién y en los requerimientos del cliente. Durante la definicion de las
épicas es importante incluir los lineamientos y consideraciones en seguridad que el
desarrollo de codigo debe incluir, tanto, asi como los patrones de disefio seguro. Los

elementos de seguridad involucrados son:

e ASI1 - Consideraciones y lineamientos de seguridad en el proceso de disefio.
Mantiene y aplica las recomendaciones y principios de seguridad, mediante una
lista con el marco de trabajo de disefio de software. Estas recomendaciones hacen
parte de los equipos y estos son conscientes de los principios de disefio y desarrollo

seguro. (Ver Anexo C. Recomendaciones Generales de Seguridad).

e AS2 - Identificacidon de patrones de disefio seguro. Se promueve la seguridad
en la infraestructura y los servicios de desarrollo, desde la arquitectura basada en

patrones previstos y conocidos. (Ver Anexo D. Patrones de disefio seguro).

La Tabla 17, muestra las entradas, herramientas y salidas con enfoque seguro de la

definicion de la épica(s), el texto rojo indica los nuevos elementos.
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Tabla 17. Marco — Definir épica(s). Entradas, herramientas y salidas.

proyecto

Interesado(s) (Stakeholder(s))

AS1 -

lineamientos de seguridad en

Consideraciones 'y

el proceso de disefio

Solicitudes de cambios

aprobadas

Solicitudes de cambios no

aprobadas

Riesgos del portafolio y del

programa

AS2-

patrones de disefio seguro

Identificacion de

Leyes y regulaciones

Contratos aplicables

Informacién de  proyectos

previos

Talleres de  historias de

usuario

del

enfoque en seguridad

Reuniones grupo de

Entrevistas al usuario o cliente

Documentacion de patrones

de aseguramiento

Cuestionarios

Técnicas de identificacion de

riesgos

Entradas Herramientas Salidas
Equipo Principal de Scrum Reuniones del grupo de | Epica(s)
usuarios
Declaracion de la vision del Prototipos

Cambios aprobados

Protocolo de desarrollo en las

aplicaciones

Riesgos identificados

Comparativo de funciones de

usuario de disefio seguro

Fuente. Tomado y adaptado de (SCRUMstudy, 2017).

IN-5. Crear lalista priorizada del producto. Hace parte de la fase de inicio de Scrum. Es
un documento que contiene las funcionalidades que necesita la aplicacion del cliente y el
negocio. Algunos beneficios estan asociados a, optimizar los distintos recursos, aumentar

la productividad, hacer las validaciones preliminares de los componentes de seguridad, y
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analizar los requisitos del disefio para reducir la materializacion de los riesgos. Los

elementos de seguridad involucrados son:

e AS3 - Validacion de componentes de seguridad. Valida la utilizacién de

componentes de seguridad, en base a arquitecturas y plataformas de referencia.

Verificando patrones de trabajo de desarrollo, bajo esquemas controlados.

e RDS1- Analisis de disefio contra requisitos de seguridad conocidos. Identifica

y analiza el disefio contra requisitos de seguridad, ademas de la superficie de

ataques en el software.

La Tabla 18, muestra las entradas, herramientas y salidas con enfoque seguro de la

creacion de la lista priorizada del producto, el texto rojo indica los nuevos elementos.

Tabla 18. Marco — Crear el Backlog Priorizado del Producto. Entradas, herramientas y salidas.

Entradas

Herramientas

Salidas

Equipo principal de Scrum
Epica(s)

AS3 - Validacién de

componentes de seguridad
Prototipos
Interesado(s) (Stakeholder(s))

Declaracion de la vision del

proyecto
Requerimientos del negocio

RDS1- Analisis de disefio
contra requisitos de seguridad

conocidos

Métodos de priorizacién de
historias del usuario

Talleres de historias del

usuario

Planificacion de valor

Técnicas de evaluacion del

riesgo

Documentacion del proyecto

de los perimetros de ataque

Estimacion del valor del

proyecto

Métodos de estimacion de

historias de usuario

Lista priorizada del producto

Criterios de terminado

Lista de validacién con
componentes y vectores de
ataque de seguridad

identificados

Proceso ligero para conducir
revisiones de seguridad a nivel

del proyecto
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Solicitudes de cambios

aprobadas

Riesgos identificados

Contratos Aplicables

Fuente. Tomado y adaptado de (SCRUMstudy, 2017).

IN-6. Realizar la planificacion de lanzamiento. Hace parte de la fase de inicio de Scrum.
Son los puntos de entrega de los incrementos de producto que se hacen al cliente para su
paso a produccién, lo cual constituye en la generacion de un cronograma, y en la
informacion por parte del cliente, si cada vez que se genere un producto este sera lanzado
inmediatamente a produccién, o por el contrario se lanzara en fechas especificas. En la
planificacion antes del lanzamiento se inspecciona la provision de los mecanismos de
seguridad suministrados para la aplicacion, tanto, asi como la revision de disefio y codigo.
Los elementos de seguridad involucrados son:

e RDS2- Inspeccidn de la provisién de mecanismos de seguridad. Mediante la
provision de mecanismos de seguridad, implementa servicios de revision de disefio

para los equipos de proyecto.

e RDS3- Establecimiento de puntos de liberaciéon para la revisién de disefio.
Genera una vista de los puntos débiles en el disefio y la revisién, de acuerdo con
los lineamientos dados en la visién del proyecto y arquitectura de seguridad, antes

del lanzamiento del producto terminado.

La Tabla 19, muestra las entradas, herramientas y salidas con enfoque seguro de realizar

la planificacion de lanzamiento, el texto rojo indica los nuevos elementos.

Tabla 19. Marco — Lanzar la planificacion de lanzamiento. Entradas, herramientas y salidas.

Entradas Herramientas Salidas

Equipo principal de Scrum

Interesado(s) (Stakeholder(s))

Sesiones de planificacion del

lanzamiento

Cronograma de planificacion

del lanzamiento
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Declaracion de la vision del | Métodos de priorizacion del | Cronograma de revision y

proyecto

Lista priorizada del producto

Criterios de terminado

RDS2- Inspeccion de la

provision de mecanismos de

seguridad

Requerimientos del negocio

RDS3-

puntos de liberacién para la

Establecimiento de

revision de diseno

Calendario de dias festivos

lanzamiento

Sesion de  andlisis de
inspeccion con los miembros
del

arquitectura de seguridad

equipo, en base a

puntos de liberacion vy

seguridad

Duracion del ciclo (Sprint)

Clientes meta para el

lanzamiento

Lista priorizada del producto

refinado

Fuente. Tomado y adaptado de (SCRUMstudy, 2017).

PE-7. Crear historias de usuario. Hace parte de la fase de planificacion y estimacion de

Scrum. Da una visién al duefio del producto (Product Owner) de las funcionalidades y

eventos que tendra el producto final terminado de software, incluyendo los requerimientos

minimos de aceptacion de cada historia de usuario, las tareas a ser ejecutadas, el andlisis

de los QA, los requisitos de seguridad en base a la funcionalidad de negocio, y en base a

riesgos conocidos. Los elementos de seguridad involucrados son:

o RDS4- Requisitos de seguridad en base alafuncionalidad de negocio. Deduce

los requisitos de seguridad con conocimiento previo de acuerdo con el negocio,

ademas evalla los lineamientos y cumplimiento respecto a las necesidades del

cliente.

o RDS5- Requisitos de seguridad en base a los riesgos conocidos. Se

especifican los requisitos de seguridad en base a riesgos conocidos, y en la

retroalimentacion de otras actividades de seguridad. (Ver Anexo E. Riesgos

Conocidos).
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La Tabla 20, muestra las entradas, herramientas y salidas con enfoque seguro de crear las

historias de usuario, el texto rojo indica los nuevos elementos.

Tabla 20. Marco — Crear historias de usuario. Entradas, herramientas y salidas.

Entradas

Herramientas

Salidas

Equipo principal de Scrum

Lista priorizada del producto

Criterios de terminado

RDS4-

seguridad en

Requisitos de
base a la

funcionalidad de negocio

RDS5-

seguridad en base a

Requisitos de
los

riesgos conocidos

Prototipos

Interesado(s) (Stakeholder(s))
Epica(s)

Requerimientos del negocio
Leyes y regulaciones

Contratos aplicables

Experiencia en la redaccion de

historias de usuario

Talleres de historias del
usuario
Reuniones del grupo de
usuarios
Reuniones del grupo de
enfoque

Sesiones de especificacion de
requisitos de seguridad vy

lineamientos de cumplimiento

Matriz de control de acceso

para proyectos

Entrevistas al cliente o usuario

Cuestionarios

Historias de usuarios

Criterio de aceptacion de

historias del usuario

Lista priorizada del producto
actualizada

Escenarios de ataques en

contra de la légica del negocio

Toma de decisiones entre
caracteristicas de seguridad y
disefio
Prototipos  actualizados o
refinados

Fuente. Tomado y adaptado de (SCRUMstudy, 2017).

PE-8. Estimar historias de usuario. Hace parte de la fase de planificacion y estimacion

de Scrum. Luego de la definicion de las historias de usuario que seran parte del ciclo

(Sprint), se identifican los esfuerzos de ejecucion para la implementacion de estas. El

equipo de desarrollo hace un analisis de las tareas, riesgos, esfuerzo y requisitos de

seguridad para dedicarse a este trabajo en el ciclo (Sprint), también se da un alcance a los
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acuerdos de nivel de servicio de los requisitos. Los elementos de seguridad involucrados

son:

e RDS3- Establecimiento de puntos de liberacién para la revision de disefo.

Genera una vista de los puntos débiles en el disefio y la revisién, de acuerdo con

los lineamientos dados en la visidon del proyecto y arquitectura de seguridad, antes

del lanzamiento del producto terminado.

e RDS6- Incluir los requisitos de seguridad en acuerdos de servicio (ANS).

Incorpora los requisitos de seguridad a acuerdos con proveedores, y con las mesas

de gestion de servicios de TI al interior de la organizacion, para centralizar los

esfuerzos de seguridad en el proyecto, en el evento que se presenten incidentes

de seguridad que deban ser remediados en tiempos especificos.

La Tabla 21, muestra las entradas, herramientas y salidas con enfoque seguro de estimar

las historias de usuario, el texto rojo indica los nuevos elementos.

Tabla 21. Marco — Estimar historias de usuario. Entradas, herramientas y salidas.

RDS3- Establecimiento de
puntos de liberacién para la

revision de disefio

RDS6- Incluir los requisitos de
seguridad en acuerdos de
servicio (ANS)

Historias de usuarios

Entradas Herramientas Salidas
Equipo principal de Scrum Reuniones de planificacion del | Historias del usuario
ciclo (Sprint) estimadas

Reuniones de revision de la

lista priorizada del producto

Sesiones de especificacion de
requisitos de seguridad vy

lineamientos de cumplimiento
Métodos de estimacion

Sesién de identificacién
requisitos de seguridad

especificos y riesgos

Lista priorizada del producto

actualizada

Escenarios de ataques en

contra de la légica del negocio

Criterios de aceptacion del

usuario actualizado

Acuerdo de nivel de servicios
(ANS), de

seguridad

incidentes de

Fuente. Tomado y adaptado de (SCRUMstudy, 2017).
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PE-9. Comprometer historias de usuario. Hace parte de la fase de planificacion y
estimacion de Scrum. La ejecucion de las tareas que daran cumplimiento a las historias de
usuario de un ciclo (Sprint) es fundamental, el compromiso es del equipo de trabajo,
ademas del cumplimiento de los tiempos con las mesas de gestion de servicios de Tl al

interior de la organizacién. Los elementos de seguridad involucrados son:

e RDS6- Incluir los requisitos de seguridad en acuerdos de servicio (ANS).
Incorpora los requisitos de seguridad a acuerdos con proveedores, y con las mesas
de gestién de servicios de TI al interior de la organizacion, para centralizar los
esfuerzos de seguridad en el proyecto, en el evento que se presenten incidentes
de seguridad que deban ser remediados en tiempos especificos.

La Tabla 22, muestra las entradas, herramientas y salidas con enfoque seguro de

comprometer las historias de usuario, el texto rojo indica los nuevos elementos.

Tabla 22. Marco — Comprometer historias de usuario. Entradas, herramientas y salidas.

Entradas Herramientas Salidas

Equipo principal de Scrum Reuniones de planificacion del | Historias de usuario

sprint comprometidas
RDS6- Incluir los requisitos de

seguridad en acuerdos de | Sesion de identificacién | Acuerdo de nivel de servicios

servicio (ANS) requisitos de seguridad | (ANS), de incidentes de
especificos y riesgos seguridad

Historias del usuario

estimadas Técnicas de comunicacién

Duracién del ciclo (Sprint)

Velocidad del ciclo (Sprint)

anterior

Fuente. Tomado y adaptado de (SCRUMstudy, 2017).

PE-10. Identificar tareas. Hace parte de la fase de planificacion y estimacion de Scrum.
Se identifican las tareas comunes que contienen las historias de usuario que seran

ejecutadas durante el ciclo (Sprint). Para ello se hace un andlisis de esfuerzo, riesgos e
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identificacion de amenazas de alto nivel, y se hace una ponderacién de medicién a las

amenazas identificadas. Los elementos de seguridad involucrados son:

e EARPLIL - Identificacion de amenazas de alto nivel para proyectos. Desarrolla 'y

mantiene modelos de amenazas para cada aplicacion. Genera un perfil del

atacante desde la arquitectura de software.

e EARP2 - Sistemas de ponderacion de medicion de amenazas. Desarrolla y

mantiene modelos de casos de abuso, y un sistema de ponderacién para la

medicién de amenazas.

La Tabla 23, muestra las entradas, herramientas y salidas con enfoque seguro de

identificar las tareas, el texto rojo indica los nuevos elementos.

Tabla 23. Marco — Identificar tareas. Entradas, herramientas y salidas.

Entradas

Herramientas

Salidas

Equipo principal de Scrum

EARP1 - Identificacion de
amenazas de alto nivel para
proyectos

EARP2 - Sistemas de

ponderacién de medicion de

amenazas

Historias de usuario

comprometidas

Reuniones de planificacién del
ciclo (Sprint)

Uso de modelos de casos de

abuso por proyecto

Reunién de validacion de tipos

de atacantes

Descomposicion

Determinacién de

dependencia

Lista de tareas

Marco de toma de decisiones

para los equipos de proyecto

Listado de amenazas vy

ponderacién de estas

Historias de usuario

comprometidas actualizadas

Dependencias

Fuente. Tomado y adaptado de (SCRUMstudy, 2017).

PE-11. Estimar tareas. Hace parte de la fase de planificacion y estimacién de Scrum. La

estimacion de tareas consiste en la identificacion de esfuerzos y tiempo por parte del

equipo de desarrollo, que se requiere para la ejecucion de las tareas, de acuerdo con las

historias de usuario definidas. Es una de las actividades mas importantes, ya que incluye
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identificar y evaluar el riesgo de los componentes y la privacidad en el software. Los

elementos de seguridad involucrados son:

e EARPS - Evaluacién de riesgo de componentes y privacidad en el software.

Identifican aspectos del software a nivel funcional que deben ser revisados de

manera exhaustiva, y se mide el nivel de impacto de privacidad en base a pautas

especificas.

La Tabla 24, muestra las entradas, herramientas y salidas con enfoque seguro de estimar

las tareas, el texto rojo indica los nuevos elementos.

Tabla 24. Marco — Estimar tareas. Entradas, herramientas y salidas.

Entradas

Herramientas

Salidas

Equipo principal de Scrum

EARP3 - Evaluacioén de riesgo
de componentes y privacidad

en el software

Lista de tareas

Criterios de aceptacion de

historia de usuario

Dependencias

Riesgos identificados

Reuniones de planificacién del

ciclo (Sprint)

de de

identificacion de riesgos por

Sesién revision

componentes criticos
de de

Niveles impacto

privacidad

Criterios de estimacion

Métodos de estimacion

Effort Estimated Task List

Lista de tareas actualizada

Fuente. Tomado y adaptado de (SCRUMstudy, 2017).

11.3. Tercera fase. Implementacion y verificacion.

El enfoque de seguridad en la implementacién y verificacion es fundamental, ya que, en

esta fase, varios de los elementos del presente marco se encuentran en la codificacion, en

el desarrollo de software y en las practicas que propone la metodologia Scrum. Aqui se

hacen pruebas de seguridad, orientadas al trabajo tipicamente de aseguramiento de

calidad, revisiones y evaluacion.
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En esta fase de implementacién con Scrum, el equipo conoce las tareas que se deben
ejecutar para cumplir con los elementos de las historias de usuario definidas dentro de la

lista de pendientes (Sprint Backlog).

En la Figura 15, se muestran las actividades que mejoran la practica de seguridad desde

la implementacion y verificacion.

Figura 15. Implementacidn y verificacion - Actividades que mejoran la practica de seguridad.

HAL - Definicién y publicacion de lists d= harramisntas sprobadas

Usar herramientas aprobadas {HA) O<

HAZ -Definicién y publicacion de lista de comprobaciones de seguridad asociadas

PF1 - Identificacién de use comin de funciones no seguras

Prohibir funciones no seguras (PF) <

PF2 - Utilizacién de herramientas racientes y actualizadas

Implementacion y Verificacion

Andlisis estatico (AE) _ AE1 - Revisién de codigo fuents mediante anslisis estatico
@

AD1 - Comprobacidn de los programas en tiempos de ejecucién

Analisis dindmico de los programas (AD) /

AD2 - Especificacién de herramientas de supervisién de comportamienta

Fuente. Elaboracion propia.

PE-12. Crear la lista de pendientes (Sprint Backlog). Hace parte de la fase de
planificacién y estimacion de Scrum. El equipo se compromete a implementar las historias
de usuario durante el ciclo (Sprint), obtenidas de la lista de producto (Product Backlog). El
tiempo recomendado para esta actividad es de maximo 4 semanas. Dentro de la lista de
pendientes (Sprint Backlog), se define la lista de herramientas aprobadas, y como se van
a realizar las revisiones de seguridad asociadas al proyecto en curso, asi como la
identificacién y uso de funciones no seguras. Estas actividades son importantes realizarlas
antes de su salida a produccion, o que queden marcadas como productos terminados

dentro de los entregables al cliente. Los elementos de seguridad involucrados son:

e HAL - Definicion y publicacion de lista de herramientas aprobadas. El equipo
de desarrollo define y publica mediante una lista, todas las herramientas que han
de ser aprobadas y asociadas a seguridad. Se deben usar versiones recientes y

actualizadas que permitan dar proteccion y funciones adicionales.

e HA2 -Definicién y publicacion de lista de comprobaciones de seguridad
asociadas. El equipo de desarrollo define y publica mediante una lista, como

opciones de seguridad las advertencias vinculadas al desarrollo de cédigo y
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funciones potencialmente no seguras, que deberdn ser remediadas antes del

producto terminado.

e PF1-Identificacién de uso comun de funciones no seguras. Analiza e identifica
las funciones que seran trabajadas durante el proyecto de desarrollo de cddigo, con

el fin de prohibir las que se consideran inseguras.

La Tabla 25, muestra las entradas, herramientas y salidas con enfoque seguro de crear la

lista de pendientes (Sprint Backlog), el texto rojo indica los nuevos elementos.

Tabla 25. Marco — Crear la lista de pendientes (Sprint Backlog). Entradas, herramientas y salidas.

Entradas Herramientas Salidas
Equipo principal de Scrum Reuniones de planificacién del | Lista de pendientes (Sprint
ciclo (Sprint) Backlog)

HA1 - Definicion y publicacion
de lista de herramientas | Reunion de validacion de | Sprint Burndown Chart

aprobadas herramientas del proyecto
Lista de herramientas

HA2 -Definicion y publicacién | Herramientas de seguimiento | aprobadas
de lista de comprobaciones de | del ciclo (Sprint)
seguridad asociadas Lista de seguridad de
Parametros de seguimiento | advertencias y funciones no
PF1 - Identificacion de uso | del ciclo (Sprint) seguras

comun de funciones no

seguras

Effort Estimated Task List

Duracién del ciclo (Sprint)

Dependencias

Calendario del equipo

Fuente. Tomado y adaptado de (SCRUMstudy, 2017).

IM-13. Crear entregables. Hace parte de la fase de implementaciéon de Scrum. Da la

posibilidad dentro del marco, de entregar productos funcionales al cliente, desde la
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perspectiva de priorizar el valor, mitigar los riesgos, evaluar el uso de herramientas, revisar
el codigo de manera estatica y comprobar las aplicaciones en ambientes de laboratorio
con aspectos de seguridad, claro esta como prerrequisito antes de la entrega al cliente.

Los elementos de seguridad involucrados son:

e PF2 - Utilizacién de herramientas recientes y actualizadas. La infraestructura
de las aplicaciones debe contar con herramientas que sean recientes y
actualizadas, con el fin de proveer a los entornos de desarrollo, seguridad en sus

ultimas versiones.

e AE1 - Revision de codigo fuente mediante analisis estatico. Se programan
revisiones de codigo fuentes estaticas con frecuencia 6ptimas, por el equipo de
proyecto.

e AD1 - Comprobacion de los programas en tiempos de ejecucion. Se debe
proporcionar mediante el uso de herramientas, la verificacion de las aplicaciones y

su comportamiento, para detectar problemas de seguridad criticos.

La Tabla 26, muestra las entradas, herramientas y salidas con enfoque seguro de crear

entregables, el texto rojo indica los nuevos elementos.

Tabla 26. Marco — Crear entregables. Entradas, herramientas y salidas.

Entradas Herramientas Salidas

Equipo principal de Scrum Experiencia del equipo Entregables del sprint*

Lista de pendientes (Sprint | Software Tablero (Scrumboard)

Backlog) actualizado*

Otras herramientas de

Tablero (Scrumboard) desarrollo Lista de impedimentos
(Impediment Log) actualizado*

Lista de impedimentos | Matriz de estado de

(Impediment Log) herramientas Solicitudes de cambios no
aprobadas

PF2 - Utilizacién de | Herramientas de  andlisis

herramientas  recientes vy | estatico y dinAmico de coédigo | Listado de herramientas por

actualizadas estado de proyecto
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AE1l - Revision de codigo
fuente mediante analisis

estatico

AD1 - Comprobacién de los
programas en tiempos de

ejecucion

Cronograma de planificacion

del lanzamiento

Dependencias

Riesgos identificados

Riesgos mitigados

Dependencias actualizadas

Fuente. Tomado y adaptado de (SCRUMstudy, 2017).

IM-14. Realizar Scrum diario. Hace parte de la fase de implementacién de Scrum. Se

planean reuniones de seguimiento diario, para informar los avances a nivel general del

Sprint, asi como las dificultades e impedimentos, y encontrar posibles soluciones al

proyecto.

La Tabla 27, muestra las entradas, herramientas y salidas de realizar el Scrum diario.

Tabla 27. Marco — Realizar Scrum diario. Entradas, herramientas y salidas.

Entradas

Herramientas

Salidas

Equipo Scrum

Facilitador (Scrum Master)

Gréfico de trabajo pendiente
del ciclo (Sprint Burndown
Chart)

Lista de impedimentos

(Impediment Log)

Duefio de producto (Product

Owner)

Scrum diario

Tres preguntas diarias

War Room

Videoconferencia

Gréfico de trabajo pendiente
del ciclo (Sprint Burndown

Chart) actualizado

Lista de impedimentos

(Impediment Log) actualizado

Equipo Scrum motivado

Scrumboard actualizado

Solicitud de cambios no

aprobados
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Experiencia del dia anterior de Riesgos identificados
trabajo

Riesgos mitigados

Tablero (Scrumboard)
Dependencias actualizadas

Dependencias

Fuente. Tomado y adaptado de (SCRUMstudy, 2017).

IM-15. Refinar la lista priorizada de producto. Hace parte de la fase de implementacion
de Scrum. El refinamiento de la lista priorizada del producto es un documento que lista e
incluye funcionalidades adicionales que desean alcanzar en el proyecto. Aqui se
especifican posibles herramientas para hacer monitoreo de ciberseguridad e identificar
problemas a reparar e incluir en la lista de producto priorizada. Los elementos de seguridad

involucrados son:

e AD2 - Especificacion de herramientas de supervision de comportamiento.
Mediante la identificacion de herramientas se realiza el monitoreo de
ciberseguridad de las aplicaciones con el fin de detectar posibles problemas de

seguridad. (Ver Anexo F. Herramientas de Monitoreo (Cyber Risk Rating)).

La Tabla 28, muestra las entradas, herramientas y salidas con enfoque seguro de crear

entregables, el texto rojo indica los nuevos elementos.

Tabla 28. Marco — Refinar la lista priorizada de producto. Entradas, herramientas y salidas.

Entradas Herramientas Salidas
Equipo principal de Scrum Reunién de revision de la lista | Listado de herramientas de
priorizada de producto ciberseguridad de supervision
AD2 - Especificacion de

de comportamiento
herramientas de supervision | Reunion de validacion vy

de comportamiento especificacion de necesidades | Lista priorizada de producto

actualizada
Lista priorizada de producto Técnicas de comunicacion

Cronograma de planificacion

Entregables rechazados . .
9 del lanzamiento actualizado
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Solicitudes de cambios | Otras técnicas de refinamiento

aprobados de la lista priorizada de
producto

Solicitud de cambios

rechazados

Riesgos identificados

Registro(s) de la retrospectiva

del ciclo (Sprint)

Dependencias

Cronograma de planificacion

del lanzamiento

Fuente. Tomado y adaptado de (SCRUMstudy, 2017).

11.4. Cuarta fase. Despliegue.

El despliegue es la cuarta fase del marco, aqui se relacionan las actividades de la
liberacion del cédigo, y de las aplicaciones que se desarrollaron a través de todo el
proyecto. Desde el enfoque de seguridad se busca administrar de manera Optima las
posibles vulnerabilidades que surgen, y se aborda la implementacién de un plan de
respuesta a incidentes que debe ser socializado al interior de la organizacion, para
posteriormente hacer una revision de seguridad final y archivar la documentacion

correspondiente sobre lo aprendido durante el proceso.

En esta fase de retrospectiva y lanzamiento con Scrum, el facilitador (Scrum Master) junto
con el equipo analizan en conjunto los resultados operativos del ciclo (Sprint), con el fin de
identificar posibles oportunidades de mejora para el ciclo (Sprint) que inicia. Finalmente, el
facilitador (Scrum Master) entrega al duefio de producto (Product Owner) y al cliente el

producto de incremento terminado con base en seguridad.

En la Figura 16, se muestran las actividades que mejoran la practica de seguridad desde

el despliegue.
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Figura 16. Despliegue - Actividades que mejoran la practica de seguridad.

AW1 - Programacidn de pruebas de vulnerabilidad

Despliegue

Administracién de vulnerabilidades (AV) C<

Plan de respuesta a incidentes (PRI}

AWZ- Mantenimiento de vulnerabilidades en ambientes

PRI1 - Elaboracién y divulgacidn de un plan de respuesta a incidentes

Lanzamiento o archivado (LOA)
o

LOAL - Revisién final de seguridad

Fuente. Elaboracion propia.

RY-16. Demostrar y validar el ciclo (Sprint). Hace parte de la fase de revision y
retrospectiva de Scrum. Consiste en la exposicion y validacién por parte del duefio de
producto (Product Owner), clientes y usuarios del producto de incremento generado, que
cumple con las expectativas del ciclo (Sprint), de acuerdo con las historias de usuario, y a
los elementos de seguridad que fueron incorporados en momentos especificos. De igual
manera, dentro de los criterios de aceptacion se encuentra la realizacion periddica de

pruebas de vulnerabilidad, y el mantenimiento de estas, segun se programe. Los

elementos de seguridad involucrados son:

e AVl - Programacién de pruebas de vulnerabilidad. Se adopta al interior de la
organizacién un plan de pruebas de vulnerabilidad, que dard visibilidad al estado

del desarrollo de la aplicacién con el paso del tiempo. Lo que pretende es hacer

seguimiento a los productos terminados.

e AV2 - Mantenimiento de vulnerabilidades en ambientes. Se identifican las

vulnerabilidades, y se les da un tratamiento de acuerdo con los planes de

remediacion dispuestos en la organizacion.

La Tabla 29, muestra las entradas, herramientas y salidas con enfoque seguro de

demostrar y validar el ciclo (Sprint), el texto rojo indica los nuevos elementos.

Tabla 29. Marco — Demostrar y validar el ciclo (Sprint). Entradas, herramientas y salidas.

Entradas

Herramientas

Salidas

Equipo principal de Scrum

Entregables del ciclo (Sprint)

Reuniones de revisiéon del

ciclo (Sprint)

Analisis del valor ganado

Entregables aceptados

Entregables rechazados
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Lista de pendientes (Sprint | Formato de vulnerabilidades y | Riesgos actualizados

Backlog) mantenimiento
Resultados del andlisis del
Criterios de terminado Experiencia del Scrum | valor ganado
(Guidance Body)
Criterio de aceptacion de las Cronograma de planificacion
historias del usuario del lanzamiento actualizado
AV1 - Programacién de Dependencias actualizadas

pruebas de vulnerabilidad

AV2 - Mantenimiento de

vulnerabilidades en ambientes

Interesado(s) (Stakeholder(s))

Cronograma de planificacion

del lanzamiento

Riesgos identificados

Dependencias

Fuente. Tomado y adaptado de (SCRUMstudy, 2017).

RY-17. Retrospectiva del ciclo (Sprint). Hace parte de la fase de revisidn y retrospectiva
de Scrum. Esta sesion se realiza luego de finalizado el ciclo (Sprint), y se identifican
aspectos importantes que se dieron durante el mismo. Durante el lanzamiento y en la
retrospectiva se incluye y divulga el plan de respuesta a incidentes de seguridad, que
espera abordar el presente y futuros ciclos (Sprints), en los productos terminados. Los

elementos de seguridad involucrados son:

e PRI1- Elaboraciény divulgaciéon de un plan de respuesta aincidentes. El plan
de respuesta a incidentes debe incluir los planes de servicio de seguridad, la

adopcion del proceso y el andlisis de la causa raiz para los incidentes.

La Tabla 30, muestra las entradas, herramientas y salidas con enfoque seguro de la

retrospectiva del ciclo (Sprint), el texto rojo indica los nuevos elementos.
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Tabla 30. Marco — Retrospectiva del Sprint. Entradas, herramientas y salidas.
Entradas Herramientas Salidas
Facilitador (Scrum Master) Reunion de retrospectiva del | Agreed Actionable
ciclo (Sprint) Improvements
Equipo Scrum
ECVP Assigned Action Items 'y
Salidas de demostrar y validar fechas limite
el ciclo (Sprint) Speed Boat
Elementos no funcionales
PRI1 - Elaboracion vy | Parametros y técnicas de propuestos para la lista

divulgacion de un plan de

respuesta a incidentes

Duefio de producto (Product

Owner)

medicion

priorizada de productos

Registros de la retrospectiva

del ciclo (Retrospect Sprint
Log(s))

Lecciones aprendidas del

equipo de Scrum

Plan de respuesta a incidentes

Fuente. Tomado y adaptado de (SCRUMstudy, 2017).

LA-18. Enviar entregables. Hace parte de la fase de lanzamiento de Scrum. Los

entregables aceptados se envian a los clientes como productos terminados, vy

documentacién adicional para el proceso.

La Tabla 31, muestra las entradas, herramientas y salidas de enviar entregables.

Tabla 31. Marco — Enviar entregables. Entradas, herramientas y salidas.

Entradas

Herramientas

Salidas

Duefio de producto (Product

Owner)

Interesado(s) (Stakeholder(s))

Métodos de desplazamiento

organizacional

Plan de comunicacién

Acuerdo de  entregables

funcionales

Entregables funcionales
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Entregables aceptados

Cronograma de planificacion

del lanzamiento
Facilitador (Scrum Master)
Equipo Scrum

Criterios de aceptacion de las

historias del usuario

Plan de pilotaje

Lanzamientos del producto

Fuente. Tomado y adaptado de (SCRUMstudy, 2017).

LA-19. Retrospectiva del proyecto. Hace parte de la fase de lanzamiento de Scrum. Es

una reunion que evalGa a nivel general el proyecto, y se identifican e interiorizan los

aspectos mas relevantes, aciertos y desaciertos de este. Se hace una revision final con el

fin de inspeccionar todas las actividades de seguridad realizadas sobre el proyecto de

software antes de su lanzamiento.

e LOAL - Revision final de seguridad. Consiste en la revision final del proyecto a

nivel de seguridad, de los resultados y el rendimiento de calidad, limites de errores,

vulnerabilidades, mitigacion e impacto y capacidad de respuesta a incidentes.

La Tabla 32, muestra las entradas, herramientas y salidas con enfoque seguro de la

retrospectiva del proyecto, el texto rojo indica los nuevos elementos.

Tabla 32. Marco — Retrospectiva del proyecto. Entradas, herramientas y salidas.

retrospectiva del proyecto

Entradas Herramientas Salidas
Equipo principal de Scrum Reunién de la retrospectiva | Agreed Actionable
del proyecto Improvements
Facilitador ~ (Chief = Scrum
Master) Otras herramientas para la | Assigned Action Items vy

fechas limite
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Duefio de producto (Chief

Product Owner)

Interesados (Stakeholder(s))

LOAl1 - Revision final de

seguridad

Estado de revision final de

seguridad

Elementos no funcionales
propuestos para la lista

priorizada del producto

Recomendaciones del Scrum

Guidance Body actualizadas

Fuente. Tomado y adaptado de (SCRUMstudy, 2017).

ScrumSec, aborda los problemas de seguridad en el desarrollo de codigo, desde una

perspectiva, dinamica y constante al interior de los equipos de trabajo y desarrollo. Es

importante que se conserve el agilisimo, pero que no se deje de lado la seguridad ni la

privacidad de los datos. El éxito de la aplicacién, ademas de ser funcional es que

corresponda a unos niveles de seguridad aceptados y mitigados durante todo el ciclo de

construccion del desarrollo.

Tal y como lo muestra la Tabla 33, con las cuatro fases se busca una alineacion estratégica

transversal, que ayude a disminuir los costos de remediacion de incidentes de seguridad

en un 25%. Es importante que los procesos de desarrollo sean eficientes y los productos

terminados contemplen las actividades propuestas para cada fase.

Tabla 33. Marco — Fases ScrumSec, actividades.

Fases ScrumSec Actividades
Estrategia y métricas (EM)
Gobierno Politica y cumplimiento (PC) 7
Formacion (F)
Arquitectura de Seguridad (AS)
Requisitos, _ i i
) Requisitos de disefio y seguridad (RDS)
Disefio y 12
y Evaluacion de amenazas, riesgos de
Construccion
seguridad y privacidad (EARP)
_ Usar herramientas aprobadas (HA)
Implementacion __ :
o Prohibir funciones no seguras (PF) 7
y Verificacion _ :
Analisis estatico (AE)
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Analisis dinamico de los programas +
Pruebas de Vulnerabilidad (AD)

Administracion de vulnerabilidades (AV)

Despliegue Plan de respuesta a incidentes (PRI) 4

Lanzamiento o archivado (LOA)

Fuente. Elaboracion propia.

12. Validacion del marco de buenas practicas

para desarrollar codigo seguro

La validacion del marco de buenas practicas bajo la metodologia Scrum, para desarrollar
cbdigo seguro; se realiz6 mediante un método llamado juicio de expertos, que consiste en
solicitar a un grupo de personas el juicio sobre un instrumento, material 0 marco en
especifico para su opinibn en concreto. También se define esta, como una opinién
informada de personas con trayectoria en el tema, que se reconocen por otros como
expertos cualificados en este, y que pueden dar informacion, evidencia, juicios y

valoraciones sobre un tema en especifico (Pérez & Martinez, 2008).

Algunas de las ventajas de esta estrategia de evaluacion son: la calidad de respuesta
tedrica de las personas, ofrece un nivel de profundizacién importante, facilita la puesta en
accion, permite la ausencia de recursos técnicos y humanos para su ejecucion, se pueden
utilizar distintas estrategias para recolectar informacion de gran utilidad para determinar
contenidos tematicos complejos, ademas de obtener informacion especifica sobre los

temas sometidos al estudio planteado (Almenara & Llorente, 2013).

12.1. Objetivo del juicio de expertos

Validar la pertinencia del marco de buenas préacticas bajo la metodologia Scrum, para

desarrollar codigo seguro.

12.2. Seleccién de los jueces

La seleccion del grupo de expertos, parte de las necesidades propias identificadas en el

proyecto objeto de estudio en el presente documento; algunos criterios son: ser profesional
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de las TIC, ejecutar acciones relacionadas con las tecnologias de informacién con
formacion en gerencia de TI, programacioén de software, seguridad de la informacién e
informatica, poseer un nivel alto de conocimiento y experiencia en la metodologia Scrum o
haber participado ampliamente en los procesos de calidad del software. El nUmero de
expertos puede llegar a variar, algunos autores recomiendan, entre 7 y 30 (Garcia &
Fernandez, 2008), y por su parte otros no definen un numero en concreto, pero la

recomendacién es que sea menor a 50 en funcién de los objetivos que se persiguen.

La identificacion y el perfilamiento de las personas que forman parte del juicio de expertos

fue sujeta a los siguientes criterios generales:
a) Formacion académicay entrenamiento
b) Amplio conocimiento y trayectoria en el tema
c) Motivacion y disponibilidad para participar

d) Imparcialidad y capacidad de argumentacion sobre la tematica especifica
propuesta

Adicional se consideré importante la participacion de los siguientes perfiles profesionales
con determinadas caracteristicas, desde la perspectiva del modelo de buenas practicas de

desarrollo de cddigo seguro:
e Gerente de proyecto TI. Perfil.

Profesional en Ingenieria de Sistemas, Telecomunicaciones o Electrénica.
Con formacién en gerencia de tecnologias de la informaciéon y comunicacion
TIC. Con especializaciéon y/o maestria en proyectos o gerencia de sistemas
de informacion, telecomunicaciones o administracion de tecnologia y

procesos de TI.

o Conocimientos y Habilidades. Conocimiento o certificacion en ITIL,
COBIT5, PMP, procesos de desarrollo de software, administracion de
procesos de tecnologia, planificacion estratégica, recursos y personal a

cargo de equipos de trabajo.
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o Competencias. Liderazgo y comunicacion, toma de decisiones, habilidades
de negociacion y administrativas, competencias técnicas para la asimilacion
de nuevas tecnologias.

o Experienciay Antigiiedad en el Area. De 7 a 10 afios.

e Senior Scrum Master. Perfil.

O

Profesional en Ingenieria de Sistemas, Telecomunicaciones o Electronica.
Con experiencia y certificacion de Scrum Master, desarrollo de software y
metodologias agiles. Con especializacion y/o maestria en desarrollo de
software o afines.

Conocimientos y Habilidades. Desarrollo de software, uso de
metodologias &giles y solida experiencia en este rol. Utilizacion de
herramientas de gestiébn de proyectos, gestion de la produccion de

soluciones de software garantizando la alineacién estratégica.

Competencias. Liderazgo, comunicacion y servicio, toma de decisiones,
resolucidon de problemas, mejoramiento continuo, competencias técnicas

para el manejo de herramientas y equipos interdisciplinares.

Experiencia 'y Antigiiedad en el Area. De 5 a 7 afios.

e Especialista en Seguridad de Informacién. Perfil.

Profesional en Ingenieria de Sistemas, Telecomunicaciones o Electronica.
Con formacién en seguridad digital, seguridad informatica, investigacion
forense, gobierno y gestion de procesos de TI. Con especializacion y/o

maestria en seguridad de la informacién o afines.

Conocimientos y Habilidades. Seguridad informética, identificacion,
andlisis y gestion de riesgos, arquitectura de seguridad, transformacion
digital, acompafiamiento e implementacion de proyectos de seguridad,
ISO27001, Ley 1582 de 2012 de Colombia, y Ley europea de proteccion de

datos GDPR. Monitoreo de seguridad, para identificar amenazas y eventos
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de comportamientos sospechosos, e implementacion de controles para la

gestion de la informacion y ciberseguridad.

o Competencias. Liderazgo y comunicacién, toma de decisiones, vision
global de la estrategia de seguridad, conocimiento técnico de la ejecucion
de proyectos.

o Experienciay Antigiiedad en el Area. De 5 a 7 afios.
o Desarrollador de Software. Perfil.

Profesional en Ingenieria de Sistemas, de Software o Electrénica. Con
formacion en estructuras de datos, lenguajes de programacion, bases de
datos y analitica. Con especializacion y/o maestria en desarrollo de software
o afines.

o Conocimientos y Habilidades. Modelos y metodologias de desarrollo de
software, calidad para la industria del software. Dominio alto de lenguajes
de programacion (estructuras, orientada a objetos, bases de datos),
herramientas de control, metodologias agiles en proyectos, analisis de

cédigo fuente, conocimiento especifico en seguridad de entornos web.

o Competencias. Liderazgo y comunicacion, toma de decisiones, capacidad
de andlisis y resoluciéon de problemas, trabajo en equipo, creativo e

innovador, con gran capacidad de aprendizaje.
o Experienciay Antigiiedad en el Area. De 7 a 10 afios.
e QA Tester. Perfil.

Profesional en Ingenieria de Sistemas, de Software o Electrénica. Con
formacion en metodologias y modelos de calidad. Con especializacion y/o

maestria en desarrollo de software o afines.

o Conocimientos y Habilidades. Modelos y metodologias de desarrollo de
software, calidad para la industria del software. Certificacion en Testing —

ISTQB, conocimientos en Scrum, lenguajes de programacion, manejo en
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ambientes, consultas a bases de datos, herramientas para la ejecucion y

seguimiento de pruebas, y automatizacion de procesos.

o Competencias. Liderazgo y comunicacién, toma de decisiones, capacidad
de andlisis y resolucién de problemas, trabajo en equipo, responsabilidad,
compromiso, pensamiento analitico y critico, capacidad de abstraccién,

pragmatico en la construccion de técnicas y seguimiento de instrucciones.

o Experienciay Antigiiedad en el Area. De 5 a 7 afios.

12.3. Accion y evaluaciéon del marco

La estrategia de juicio de expertos a poner en accion se realizd bajo la propuesta del
Método de Consenso, (Almenara & Llorente, 2013). En donde de manera grupal y en
conjunto, los expertos que fueron seleccionados llegan a conseguir un acuerdo. Para esto
se realizd una sesion virtual, a través de una herramienta colaborativa, con el grupo de
expertos seleccionado, en un horario definido, en el que en un periodo determinado de
tiempo se expone la propuesta de valor, objetivos, antecedentes, y el marco, para conocer

su juicio sobre el tema en especifico; al final se realiza una evaluacion sobre la propuesta.

Para la evaluacién del marco, por parte del grupo de expertos se adapto la planilla de Pérez
& Martinez (2008). La cual fue dispuesta en un formulario de Google esto por su practicidad
y concordancia con la sesién virtual que se ha realizado. Alli se almacenara la informacion
para realizar las conclusiones tal y como lo contempla el Capitulo 13. (Ver Anexo G. Planilla
juicio de expertos).

12.4. Calculo de la concordancia entre los jueces

El célculo de concordancia entre los jueces se realizé mediante el estadistico de Kendall
(W), este es utilizado para conocer el grado de asociacion entre los conjuntos de rangos
(k), particularmente cuando los jueces expertos asignan calificaciones a rangos especificos
(Pérez & Martinez, 2008).

La prueba estadistica del coeficiente de concordancia de Kendall (W), da el valor de
concordancia entre los expertos. Como la muestra la Tabla 34, el valor de Kendall (W)

oscila entre 0 y 1 respectivamente; por consiguiente 1 muestra una concordancia total y 0
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desacuerdo total; la tendencia a el valor 1 es lo deseado indicando la significacion
alcanzada (EcuredCu, 2012).

Tabla 34. Validacion - Interpretacién del valor de Kendall (W).

W Kendall Interpretacion
0,1=W<0,3 Consenso muy débil
0,3sW<0,5 Consenso débil
0,5sW<0,7 Consenso moderado
0,7<W<0,9 Consenso fuerte
W=0,9 Consenso extraordinariamente fuerte

Fuente. Tomado de (Martinez, 2017).
La férmula para el calculo esta dada por (Moguel, 2013).

S
W=y .
/12 K2 (N3 = N) =K ¥ Li

En dénde.

e W = Coeficiente de concordancia de Kendall

e S = Suma de los cuadrados de las diferencias observadas con respecto a un

promedio
¢ N = Tamafio de la muestra en funcion del nimero de tripletes, etc.
o K = Numero de variables incluidas
e Li= Sumatoria de las ligas o empates entre los rangos

La hipétesis planteada para la exposicion del caso a los jueces en base a.

e Alterna (Ha). Existe asociacion entre variables.
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¢ Nula (Ho). No existe correlacion o asociacion entre variables.

Los items para calificar de acuerdo con el Anexo G. (Ver Anexo G. Planilla juicio de
expertos), se presentan en la Tabla 35, alli se exponen cuatro categorias en torno a las
cuales se genera la reflexion y la discusién, tales como: suficiencia, claridad, coherencia y
relevancia; en base a estas categorias se espera obtener una calificacion de acuerdo a
indicadores especificos, denotando una puntuacion minima de 1 (No cumple con el criterio)

hasta 4 (Alto nivel) como maxima.

Tabla 35. Validacion - Clasificacion de los items a calificar.

Categoria Calificacion Indicador

Suficiencia. La | 1. No cumple con el criterio La informaciébn expuesta no es
informacion expuesta suficiente para medir la dimensién
pertenece a una @ 2. Bajo nivel
misma dimension y La informacion expuesta mide algun
basta para obtener la | 3. Moderado nivel aspecto de la dimensién, pero no
medicién de esta. corresponde con la dimensién total

4. Alto nivel

Se debe incrementar alguna
informacion para poder evaluar la
dimension completamente

La informacion expuesta es suficiente

Claridad. La | 1. No cumple con el criterio La informacion expuesta no es clara
informacion expuesta

se comprende | 2. Bajo nivel La informacibn expuesta requiere
facilmente, es decir, bastantes modificaciones 0 una
su  sintactica y | 3- Moderado nivel modificacién muy grande en el uso de
semantica son las palabras de acuerdo con su
adecuadas. 4. Alto nivel significado o por la ordenacién de

estas

Se requiere una modificacion muy
especifica de algunos de los términos
de la informacién expuesta

La informacion expuesta es clara,
tiene semantica y sintaxis adecuada

Coherencia. La | 1. No cumple con el criterio La informacién expuesta no tiene
informacion expuesta relacion légica con la dimension
tiene relacion l6gica | 2. Bajo nivel




MARCO DE BUENAS PRACTICAS BAJO LA METODOLOGIA

-.ean SCRUM, PARA DESARROLLAR CODIGO SEGURO - 124
(SCRUMSECQ)
con la dimensién o
indicador que esta @ 3. Moderado nivel La informacion expuesta tiene una
midiendo. relacién tangencial con la dimensién
4. Alto nivel

La informaciéon expuesta tiene una
relacion moderada con la dimension
gue esta midiendo

La informacidn expuesta se encuentra
completamente relacionada con la
dimension que esta midiendo

Relevancia. La | 1. No cumple con el criterio La informacion expuesta puede ser
informacion expuesta eliminada sin que se vea afectada la
es esencial o | 2. Bajo nivel medicién de la dimensién
importante, es decir
debe ser incluida. 3. Moderado nivel La informacién expuesta tiene alguna
relevancia, pero otra distinta puede
4. Alto nivel estar incluyendo lo que mide éste

La informacion expuesta es
relativamente importante

La informacién expuesta es muy
relevante y debe ser incluida

Fuente. Tomado y adaptado de (Pérez & Martinez, 2008).

12.5. Resultados concordancia de Kendall (W)

La muestra de recolecciéon de datos fue obtenida de siete expertos, los cuales calificaron

con los siguientes resultados, que fueron analizados en el software estadistico IBM SPSS.
Para la carga de datos se definieron las siguientes variables en el entorno de IBM SPSS.

Figura 17. Validacion — Declaracion de variables de datos en carga.

Nombre Tipo Anchura Decimales Etiqueta  Valores Perdidos  Columnas  Alineacidn Medida
1 Experto Cadena 16 0 Ninguno Minguno 10 = lzquierda &> Nominal
2 Suficiencia Numérico 16 0 {1. No cump... Ninguno 10 = Derecha il Ordinal
3 Claridad Numérico 16 0 {1. No cump... Ninguno 10 = Derecha il Ordinal
4 Coherencia  Mumérico 16 0 {1. No cump... Ninguno 10 = Derecha il Ordinal
5 Relevancia Numérico 16 0 {1. No cump... Ninguno 10 = Derecha il Ordinal

Fuente. Elaboracion propia en IBM SPSS.
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Como lo muestra la Figura 18jError! No se encuentra el origen de la referencia., estos
fueron los resultados obtenidos que fueron analizados con la concordancia de Kendall (W)

por los jueces expertos.

Figura 18. Validaciéon — Datos obtenidos en juicio de expertos.

o4 Experto .;[I Suficiencia .{I Claridad .;[I Coherencia .{I Relevancia

1 Experto_1 Alto Mivel Moderado Mivel Alto Mivel Moderado Mivel
P Experto_2 Moderado Mivel Moderado Mivel Moderado Mivel Moderado Mivel
3 Experto_3 Alto Mivel Moderado Nivel Alto Mivel Moderado Nivel
4 Experto_4 Alto Mivel Moderado Mivel Alto Mivel Moderado Mivel
5 Experto 5 Alto Mivel Moderado Mivel Alto Mivel Moderado Mivel
B Experto_b Alto Mivel Maoderadao Mivel Alto Mivel Alto Nivel
7 Experto 7 Alto Mivel Moderado Nivel Alto Mivel Moderado Nivel

Fuente. Elaboracion propia en IBM SPSS.

Una vez cargados los datos al software estadistico IBM SPSS, se analizan por la opcién -
>Analizar,>Pruebas no paramétricas, >Muestras relacionadas. En la opcion campos, se
seleccionaron los campos de prueba, los cuales tienen una configuracién de medida
ordinal.

Figura 19. Validacién — Seleccién campos de prueba.

Campos de prueba:

Jl Suficiencia
Jil Claridad

4l Coherencia
gl Relevancia

Fuente. Elaboracion propia en IBM SPSS.

En la opcion >Configuracion, >Personalizar pruebas, selecciona >Coeficiente de

concordancia de Kendall (W), y >Ejecutar.

Figura 20. Validacion — Seleccion coeficiente de concordancia de Kendall (W).
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Cuantificar asociaciones

i g

Coeficiente de concordancia de Kendall (k m__.

Comparaciones multiples: Todo por par... ¥

Fuente. Elaboracion propia en IBM SPSS.

Los resultados de las pruebas no paramétricas concluyen lo siguiente:

Como lo muestra la Figura 21, se estableci6 la decisiéon de hip6tesis nula, con el fin de
verificar la veracidad de esta; lo que quiere decir, es rechazada, y ademas no hay una
relaciéon entre las variables: Suficiencia, Claridad, Coherencia y Relevancia, lo que generé

una significacién del 0,50 respectivamente.

Figura 21. Validacion — Resumen de contrastes e hipotesis.

Resumen de contrastes de hipotesis

Hipdtesis nula Frueba Sig. ™ Decisidn
1 Las distribuciones de Coeficiente de concordancia de .oo1 Rechace la hipatesis nula.
Suficiencia, Claridad, Kendall para muestras
Coherenciay Relevancia son relacionadas
iguales.

a. El nivel de significacidn es de 050,
b. Se muestra la significancia asintética.

Fuente. Elaboracion propia en IBM SPSS.

El valor estadistico de Kendall (W), tal y como lo muestra la Figura 22, arroja un nivel de
concordancia entre los expertos de 0,764, y segun la interpretacion de la Tabla 34, existe
un consenso fuerte entre los jueces con un grado de libertad amplio (3), respectivamente.
Lo que indica una aceptacion superior del 76% al marco de buenas practicas bajo la

metodologia Scrum para desarrollar cédigo seguro.
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Figura 22. Validacion — Resumen de coeficiente de concordancia de Kendall para muestras

relacionadas.

Suficiencia, Claridad, Coherencia, Relevancia

Resumen de coeficiente de
concordancia de Kendall de muestras
relacionadas

I total 7
W de Kendall 764
Estadistico de prueha 16,043
Grado de libertad 3

Sig. asintdtica (prusba 001

hilateral)

Fuente. Elaboracion propia en IBM SPSS.

Algunos puntos relevantes en la validacion del presente marco, y con la ayuda de la
evaluacion de los jueces expertos, demostraron cifras importantes en los coeficientes de
concordancia para las categorias de Suficiencia y Coherencia, obteniendo rangos
promedios con una valoracién de 3,29, por encima de Relevancia 1,86 y Claridad 1,57. Lo
anterior indica que el marco propuesto, cuenta con los criterios en suficiencia para su
puesta en marcha, y es coherente con las necesidades propias identificadas en la
formulacion del problema, asi mismo tiene un nivel de relevancia importante como aspecto

social, y debe reforzar la claridad de lo que desea implementar en las organizaciones.
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Figura 23. Validacion — Figura coeficiente de concordancia de Kendall para muestras relacionadas.

Coeficiente de concordancia cde Kendall para muestras relacionadas
Suficiencia Claridad Coherencia Relevancia
5 Rango promedio = 3,29 Rango promedio = 1,57 Rango promedio = 3,29 Rango promedio = 1,86

ofiuey

a 1 2 3 4 50 1 2 3 4 50 1 2 3 4 50 1 2 3 4 5

Frecuencia Frecuencia Frecuencia Frecuencia

Fuente. Elaboracion propia en IBM SPSS.

En la comprobacion por parejas que se generé en el software IBM SPSS, como hechos a
resaltar se encuentran la Claridad-Relevancia y Suficiencia-Coherencia con un nivel de
correlacion ajustado cerca al 100%; y las parejas Claridad-Suficiencia, Claridad-
Coherencia, obtuvieron un nivel de correlacién ajustado superior al 70%, lo que indica que
la propuesta se encamino a ser clara, relevante, y contar con suficiencia y coherencia en

los que se propone mitigar desde el punto de vista de seguridad en las aplicaciones.
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Figura 24. Validacién — Comprobacion por parejas.

Comparaciones por parejas

Desy.
Estadistico de Estadistico de
Sample 1-Sample 2 prueba Desv. Errar prueba Sig. Sig. ajustada®
Claridad-Relevancia -, 286 680 -414 G679 1,000
Claridad-Suficiencia 1,714 690 2484 013 078
Claridad-Coherencia -1,714 680 -2.484 013 0va
Relevancia-Suficiencia 1,429 680 2,070 038 231
Felevancia-Coherencia 1,424 690 2,070 03g 23
Suficiencia-Coherencia ooo 690 ooo 1,000 1,000

Cada fila prueba la hipdtesis nula gue las distribuciones de la Muestra 1 y la Muestra 2 son iguales.
Sevisualizan las significaciones asintdticas (pruebas bilaterales). El nivel de significacidn es de 050.

a. Los valores de significacidn se han ajustado mediante la correccidn Bonferroni para varias
pruebas.

Fuente. Elaboracion propia en IBM SPSS.

A continuacion, en la Figura 25, se muestran los resultados de la categoria suficiencia, con
una aceptacion del 85,71% del total de la muestra, lo que indica que la informacion que
fue expuesta a los jurados fue suficiente y esta en un alto nivel; en contraposicion el 14,29%
considera que se debe incrementar informacién especifica relacionada con cifras, costos,
y estadisticas en las que el marco de buenas practicas genere un nivel de madurez
esperado en las organizaciones, esto con el fin de poder evaluar la dimension

completamente y estimar el impacto de la inclusion de esta.
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Figura 25. Validacion — Informacién de campos por Suficiencia.

Informacién de campos categéricos Suficiencia
N total = 7

Recuento

Moderado Mivel Alto Mivel

Suficiencia

El campo Suficiencia es ordinal pero se trata como continuo en la prueba.

Fuente. Elaboracion propia en IBM SPSS.

En la Figura 26Figura 25, se muestran los resultados de la categoria claridad, con una
aceptacion del 100% del total de la muestra, lo que indica que la informacién fue
investigada, presentada a alto nivel, y clara; y ademas contaba con la semantica y sintaxis
adecuada. Lo que sobrepone al estudio realizado y respalda los resultados obtenidos en
la concordancia de los jueces expertos, es muy importante que el marco de buenas
practicas sea un instrumento de apoyo en las organizaciones, y este ayude a disminuir los
errores, y las brechas de seguridad que se generan al entregar los productos terminados
de software.
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Figura 26. Validacion — Informacion de campos por Claridad.

Informacién de campos categéricos Claridad
N total= 7

Recuento

WModerado Mivel

Claridad

El campo Claridad es ordinal pero se trata como continuo en la prueba.

Fuente. Elaboracion propia en IBM SPSS.

Por otra parte en la Figura 27Figura 26Figura 25, se muestran los resultados de la categoria
coherencia, con una aceptacion del 85,71% del total de la muestra, lo que indica que la
informacion que fue expuesta a los jurados se encuentra completamente relacionada con
la dimensiébn que se estd midiendo; en contraposicion el 14,29% considera que la
informacion expuesta tiene una relacion moderada con la dimensién que se esta midiendo,
lo cual indica que el proyecto debe incrementar informacion especifica relacionada con
cifras, costos, y estadisticas en las que el marco de buenas practicas genere un nivel de
madurez esperado en las organizaciones, esto con el fin de poder evaluar la dimension
completamente y estimar el impacto de la inclusién de esta.
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Figura 27. Validacion — informacioén de campos por Coherencia.

Informacién de campos categéricos Coherencia
N total = 7

Recuento

Moderado Mivel Alto Mivel

Coherencia

El campo Coherencia es ordinal pero se trata como continuo en la prugba.

Fuente. Elaboracion propia en IBM SPSS.

En la Figura 28Figura 27Figura 26Figura 25, se muestran los resultados de la categoria
relevancia, con una aceptacion del 14,29% del total de la muestra relacionada con la
dimensién que se esta midiendo a alto nivel, lo que indica que la informacion expuesta es
relevante y debe ser incluida; por otro lado el 85,71% con un moderado nivel, muestra
relatividad al momento de exponer la informaciéon que fue de su interés, esto asociado al
incluir la seguridad dentro de Scrum como marco de buenas practicas para desarrollo de
caédigo.
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Figura 28. Validacion — informacioén de campos por Relevancia.

Informacion de campos categoéricos Relevancia
N total= 7

Recuento

Moderado Mivel Alto Mivel

Relevancia

El campo Relevancia es ordinal pero se trata como continuo en la prueba.

Fuente. Elaboracion propia en IBM SPSS

Como resultado del presente estudio, se identificaron en las caracteristicas expuestas a
los jueces expertos, la pertinencia y la apropiacion del marco de buenas practicas; estos
llegaron a un nivel de consenso fuerte en la concordancia, con una aproximacion del 76%,
entre los que se destacaron calificaciones de moderado nivel en un 53,57%, y un alto nivel
del 46,43% respectivamente. A resaltar en la evaluacion, no se obtuvieron calificaciones
de bajo nivel, ni de no cumplimiento de los criterios. Para mas informacion sobre el célculo
estadistico, se recomienda ver el Anexo H, al final del documento. (Ver Anexo H.
Resultados coeficiente de Kendall (W)).
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13. Conclusiones

Después de investigar sobre las vulnerabilidades, fallos y riesgos en seguridad, se logré
identificar que las aplicaciones que son desarrolladas y analizadas con herramientas de
cbdigo fuente estético, tienen al menos un fallo a nivel de seguridad grave, lo que es
preocupante, porque estas aplicaciones terminadas estan siendo expuestas a los usuarios
finales, con este tipo de errores que pueden causar principalmente ataques de inyeccién
de cddigo, perdida de autenticacién, fuga de informacién, problemas criptograficos, y
exposicion de datos sensibles.

La seguridad es un factor que debe ser evaluado desde la misma concepcion de la idea, e
incluida durante toda su fase de desarrollo, hasta el despliegue; ya que siempre existen
riesgos inherentes al uso de estas, que los atacantes pueden llegar a materializar, usando
distintas técnicas y métodos, con el fin de comprometer los datos e informacion, no solo
de los usuarios, sino también de las organizaciones. Es importante conocer los riesgos, a
los que podemos estar expuestos, y reconocer las fuentes de informacién que categorizan

estos fallos y riesgos a nivel mundial.

Las metodologias de desarrollo seguro analizadas tienen un enfoque de gobierno que
ayudan a las préacticas de seguridad, con actividades determinadas que pueden ser
integradas en cualquier tipo de organizacion. Es necesario que estas metodologias sean
involucradas dentro de practicas agiles, y en entornos reales de equipos de desarrollo, con
el fin de ser probadas, no solo por los profesionales en seguridad, sino por todos aquellos

que intervienen en esta practica.

La importancia de escoger alguna de las que fueron objeto de analisis en este documento,
puede ser representada por el enfoque mismo de la organizacién que desee adoptarla; sin
embargo, SAMM se destaca por ser creada por la reconocida metodologia OWASP, y por
ser un modelo rapido, y facil de desplegar, ademas por la documentacion que la respalda
en linea. BSIMM, es aplicada en ambientes empresariales reales, y cuenta ya con su
décima version, y es reconocida por 122 organizaciones que ayudan a medir el nivel de
madurez al interior de estas. Microsoft SDL, ha impactado de manera positiva sus
productos desde el afio 2009, con una reduccion promedio del 57% de sus vulnerabilidades

en un periodo de un afio, entre el lanzamiento de estos y los pasos a produccién
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comerciales respectivamente. Implementar alguna de estas es cuestion de decision, y de
impactar al negocio transversalmente, ya que incluso aqui los costos de remediacion de

alguno de estos ataques se pueden llegar a disminuir considerablemente.

Desde el momento en que se empezé a analizar la informacion referente a las
metodologias de desarrollo seguro, fue importante identificar cual era la metodologia agil,
mas utilizada en las organizaciones, y que cumpliera con lo estipulado en el manifiesto &gil
en su practicidad, efectividad, tiempos de desarrollo y entrega; para esto se identificd a
Scrum como un marco de trabajo, que permite con sus procesos, cumplir con los objetivos
a nivel de negocio, desde el punto de vista de desarrollo de software, aun asi, este marco
de trabajo es usado con distintos enfoques para la direccién de proyectos, pero en cuanto

al desarrollo de aplicaciones es un referente importante en la actualidad.

La integracion del marco de buenas practicas de seguridad, con Scrum, surge como una
necesidad que debe ser resuelta desde las organizaciones y en las practicas de desarrollo.
Para esto se cred ScrumSec, el cual tomo los 19 procesos de Scrum, y creo cuatro fases
y 30 actividades que mejoran la practica de seguridad en el desarrollo de software; estas
cuatro fases dividen te6ricamente los procesos de Scrum, no modificando sus artefactos,
ni actividades, sino inyectando las mejores técnicas de seguridad recomendadas por las
mejores metodologias para hacer software mas seguro, y confiable. Cada uno de los
procesos de ScrumSec, muestra de manera detallada las entradas, herramientas y salidas
gue se deben tener presentes al implementar en las organizaciones el marco de buenas
practicas. Lo que se consider6 como una tarea compleja, ardua y de trabajo a conciencia

gue involucro analisis a profundidad de las tres metodologias propuestas en este estudio.

Validar y socializar el marco de buenas practicas mediante la metodologia de juicio de
expertos, es una forma de medir el instrumento que se ha creado, ya que permite conocer
la opinién en concreto de quienes son expertos en areas del conocimiento en especifico,
tener calidad en las respuestas, y recolectar la informacion que permitira someter el estudio
planteado a un andlisis estadistico, mediante la pertinencia de este. Los expertos que
fueron seleccionados para este fin contaban con conocimiento y experiencia certificada en
tecnologias de la informacion, gerencia de TI, programacion de software, metodologias

agiles, y seguridad de la informacion.
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Con el método de consenso, se realizé la exposicion de la propuesta del marco de buenas
practicas, a través de herramientas colaborativas e internet; para la evaluacién del marco
se adapt6 la planilla recomendada por Pérez & Martinez (2008), la cual sirvio como
instrumento de verificacion. Por ultimo se calculo la concordancia entre los participantes y
se demostro mediante el estadistico de Kendall (W), que habia lo que se denomina un
consenso fuerte entre los jueces al validar lo propuesto en el marco (0,7<W<0,9), con un
porcentaje de aceptacion del 76%, lo que indica que la propuesta contaba con suficiencia
3,29% para su puesta en marcha, claridad 1,57% en lo que se queria demostrar,
coherencia 3,29% en relacion a las necesidades propias identificadas en la formulacion del
problema, y relevancia 1,86% en el impacto positivo en las organizaciones que lo
implementen, en la disminucion de brechas de seguridad de las aplicaciones
desarrolladas.

Disminuir las brechas de seguridad en el proceso de creacion y construccion de las
aplicaciones, es en lo que las organizaciones deben trabajar, este marco de buenas
practicas bajo la metodologia Scrum, para desarrollar codigo seguro, espera hacer parte
de estos procesos que buscan la mejora contunia en la gestion de la seguridad, de las

nuevas aplicaciones y sistemas de informacion que salen a produccion.
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14. Recomendaciones

Con relacion a los resultados alcanzados, y luego de realizar un analisis en conjunto con
el grupo de expertos, es recomendable para el marco de buenas préacticas, establecer un
namero de dias promedio de remediacién de las vulnerabilidades con ScrumSec, que
ayude a disminuir la cifra estipulada en el entorno de seguridad, la cual es de 171; ya que
permitird conocer el impacto de la inclusién del marco en las organizaciones, y daré una
mayor aproximacion en cuanto al nivel de madurez del mismo, asi mismo esta disminucion
no debera modificar los tiempos en los que se manejan los ciclos (Sprints) que se tienen
estipulados actualmente bajo la metodologia Scrum.

En cuanto al uso de herramientas, para el seguimiento de las vulnerabilidades que se
pueden dar durante la construccion y puesta en marcha del cédigo fuente y aplicaciones,
es importante que las organizaciones, mediante el uso de artefactos, incorpore estas
dentro de los ciclos (Sprints), con el fin de que, al interior de los equipos de trabajo, estas
sean visibles, y puedan dar trazabilidad a las mismas. Es de aclarar que las organizaciones
pueden crear sus propios tableros de control, asociados a las necesidades del negocio,
también asi, estos pueden tener un enfoque de mitigacion de vulnerabilidades de acuerdo
con la criticidad y severidad que se pueda derivar del analisis de riesgo hecho con OWASP
(Ver Anexo A. Andlisis de Riesgo con OWASP).

Como se comento en el juicio de expertos, el marco de ScrumSec, tiene una orientaciéon
exclusiva para proyectos de desarrollo de software, por lo anterior no se contempla abrir
el enfoque de esta a otro tipo de actividades o proyectos derivadas de los procesos de
Scrum, ya que las buenas practicas que fueron incluidas tienen una definicion propia para
el analisis, descubrimiento y mitigaciéon de errores de codificacion, vulnerabilidades y

hallazgos en las aplicaciones propias que se deriven del uso de este marco.

Dentro de las mejoras que pueden dar valor agregado al marco de ScrumSec, es
importante hacer un analisis de costos derivados por la utilizacion de este. No solo para
los eventos que se dan dentro del marco, sino para contemplar que existen costos
asociados a la remediacion de incidentes de seguridad. En este estudio de costos se debe
incluir los asociados a servicios profesionales, y a la formacion del equipo de incidentes de

respuestas bajo un modelo de gestion en la organizacion.
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Otra mejora que fue planteada en el juicio de expertos es la utilizacion de estandares de
aseguramiento, para los entornos y contenedores de desarrollo y aplicaciones. Estas
practicas ofrecen recomendaciones que son bien definidas, y basadas en consensos
muchas veces por los fabricantes, que ayudan a las organizaciones a evaluar y mejorar
los entornos de seguridad. En la charla técnica con los expertos, surgié un ente
internacional que promueve estas buenas practicas a nivel de aseguramiento de las
plataformas que se llama CIS Security Benchmarks (referencias de seguridad del CIS).
Seria importante relacionar en otra fase del proyecto de ScrumSec, cual serian estos
estandares que impactarian de manera positiva la seguridad en los entornos de desarrollo

y en las aplicaciones propiamente.

Un tema que surgi6 con el hallazgo de la remediacién de vulnerabilidades es la evolucién
de los entornos corporativos, y como se utilizan las pruebas de penetracion para encontrar
fallos en las aplicaciones. Hoy en dia existe una técnica que es muy usada, llamada Bug
Bounty, en la cual plataformas de seguridad en internet, buscan de manera informal casa
recompensas que permiten auditar la seguridad de las aplicaciones en la red. Claro est4,
estos profesionales se conectan a través de plataformas reconocidas para ofrecer sus
servicios de hackers éticos, con el fin de encontrar bugs en los distintos escenarios que
son puestos a prueba. Esta es una practica muy comun, que puede ser agregada en una
fase posterior de ScrumSec, ya que la tercerizacion de pruebas funcionales de seguridad
permitiria detectar con una fiabilidad mayor los errores de programacion, vulnerabilidades
y fallos en las aplicaciones, y tendrian un nivel de aceptacion importante durante los ciclos

(Sprints) que se trabajen en las organizaciones.

Una recomendacion adicional que se generd en el juicio de expertos fue considerar
establecer unos niveles de madurez que reflejen el estado de la seguridad y la
implementacion de ScrumSec en las organizaciones. Esto debido a que, asi este
apalancado desde la estrategia este marco, este tomara tiempo adaptarlo al interior de los
equipos de desarrollo, ya que se propone capacitacion continua y certificacion en tematicas
de seguridad. En una linea de tiempo optima, un equipo de ScrumSec, estaria trabajando
con el marco, y en las iteraciones con los ciclos (Sprints) en un tiempo aproximado de 12
meses, con este nuevo enfoque. Sin embargo, se debe hacer un caso de estudio en

ambientes productivos y reales, para conocer las cifras y estadisticas sobre el
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comportamiento de este, por consiguiente, en una nueva fase de ScrumSec, esto debe ser

tenido en cuenta.
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A. Anexo. Andlisis de Riesgo con OWASP

Un atacante puede utilizar cualquier ruta para vulnerar una aplicacion, hacer dafio a una
organizacion o negocio. OWASP tiene una metodologia de clasificacién de riesgos, que
cuenta con los siguientes aspectos (OWASP, ANALISIS DE RIESGOS APLICANDO LA
METODOLOGIA OWASP, 2013):

e Existen estandares internacionales y metodologias que se deben adaptar al

negocio

¢ Un hallazgo de una vulnerabilidad critica para un negocio no lo es necesariamente

para otro

Riesgo = Probabilidad * Impacto
El primer paso es: identificar un riesgo de seguridad a ser tratado:

Identifica agentes de amenaza.

Tabla 36. Anexo A — Agentes de amenaza.

Habilidades técnicas Prueba de penetracion (1)

Redes y Programacion (3)

Usuario avanzado en computacion (4)
Habilidades técnicas medias (6)

No cuenta con habilidades técnicas (9)

Motivacion Baja o sin motivacion (1)
Algo de interés (4)

Bastante interesado (9)

Oportunidad Acceso total (0)
Acceso especial (4)

Algunos accesos (7)

Sin acceso (9)
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Tamano Desarrolladores (2)

Administradores de sistemas (2)
Usuarios internos (4)
Socios de negocio (5)

Usuarios autenticados (6)

Anoénimos (9)

Fuente. Tomado de (OWASP, ANALISIS DE RIESGOS APLICANDO LA METODOLOGIA OWASP,
2013).

Identifica vulnerabilidades que pueden ser explotadas.

Tabla 37. Anexo A — Vulnerabilidades.

Facilidad de Dificultad alta (1)
descubrimiento
Dificultad media (3)
Sencilla (7)

Herramientas automatizadas disponibles (9)

Facilidad de explotacion Complejo (1)
Dificultad media (3)
Sencilla (5)

Herramientas automatizadas disponibles (9)

Conciencia o conocimiento | Desconocido (1)
Medianamente conocido (4)
Coman (6)

De conocimiento publico (9)

Detectores de intrusion Deteccidn activa en la aplicacion (1)
Autenticado y monitoreado (3)

Autenticado sin monitoreo (8)

No autenticado (9)
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Fuente. Tomado de (OWASP, ANALISIS DE RIESGOS APLICANDO LA METODOLOGIA OWASP,
2013).

Estima el impacto sobre el negocio de materializacion de una amenaza, puede ser técnico

o en el negocio.

Impacto técnico.

Tabla 38. Anexo A — Impacto técnico.

Perdida de Minima (data no critica) (2)
confidencialidad
Minima (data critica) (6)

Considerable (data no critica) (6)

Considerable (data critica) (7)

Corrupcion de datos total (9)

Perdida de integridad Minima (data no critica) (1)
Minima (data critica) (3)
Considerable (data no critica) (5)
Considerable (data critica) (7)

Corrupcion de datos total (9)

Perdida de disponibilidad Minima (servicios no criticos) (1)
Minima (servicios criticos) (5)
Considerable (servicios no criticos) (5)
Considerable (servicios criticos) (7)

Pérdida total de los servicios (9)

Perdida de auditabilidad Totalmente auditable (1)

Posiblemente auditable (7)

No auditable (9)

Fuente. Tomado de (OWASP, ANALISIS DE RIESGOS APLICANDO LA METODOLOGIA OWASP,
2013).
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Impacto en el negocio.

Tabla 39. Anexo A — Impacto en el negocio.

Dafio econdmico Menor que el costo de la solucidn total (1)
Efecto menor en el costo anual (3)
Efecto significante en el costo anual (7)

Efecto devastador (bancarrota) (9)

Dafio de imagen Dafio minimo (1)
Pérdida de grandes cuentas (4)
Pérdida de credibilidad a gran escala (5)

Dafio total de imagen (9)

No cumplimiento Minimo (2)
Medio (5)

Alto (7)

Violacién de la privacidad Una persona (3)
Cientos de personas (5)

Miles de personas (7)

Millones de personas (9)

Fuente. Tomado de (OWASP, ANALISIS DE RIESGOS APLICANDO LA METODOLOGIA OWASP,
2013).

Determina la severidad del riesgo. Se estima:
La probabilidad de ocurrencia de la amenaza e impacto generado sobre el negocio.

o BAJA: No ocasionaria mayores inconvenientes sobre la organizacion. Esta

no se solucionaria inmediatamente.

Ocasionaria un impacto leve sobre la organizacion. Esta debe

solucionarse en un tiempo prudente.
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o ALTA: Ocasionaria un impacto negativo sobre la organizacion. Esta debe
solucionarse inmediatamente.

Tabla 40. Anexo A — Niveles de probabilidad e impacto.

Niveles de probabilidad e impacto

0Oa<3 BAJA
3a<6 MEDIA
6a9

Fuente. Tomado de (OWASP, ANALISIS DE RIESGOS APLICANDO LA METODOLOGIA OWASP,
2013).

Ejemplo: Probabilidad

Tabla 41. Anexo A — Ejemplo: Agentes de amenaza.

Agentes de Amenaza

Habilidades técnicas Motivacion Oportunidad Tamafio

Fuente. Tomado de (OWASP, ANALISIS DE RIESGOS APLICANDO LA METODOLOGIA OWASP,
2013).

Tabla 42. Anexo A — Ejemplo: Factores de vulnerabilidad.

Factores de Vulnerabilidad

Facilidad de Facilidad de Conciencia o Detectores de
descubrimiento explotacion conocimiento intrusién
3 6 9 2

Fuente. Tomado de (OWASP, ANALISIS DE RIESGOS APLICANDO LA METODOLOGIA OWASP,
2013).

Promedio de probabilidad: 4,375 (Media)
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Ejemplo: Impacto.

Tabla 43. Anexo A — Ejemplo: Impacto técnico.

Impacto Técnico

Perdida de Perdida de Perdida de
; - Perdida de integridad ; . -
confidencialidad disponibilidad auditabilidad
9 7 5 8

Fuente. Tomado de (OWASP, ANALISIS DE RIESGOS APLICANDO LA METODOLOGIA OWASP,
2013).

Promedio de impacto técnico: 7,25 (Alto)

Tabla 44. Anexo A — Ejemplo: Impacto del negocio.

Impacto del Negocio

Dafio econdmico Dafio de imagen No cumplimiento Violacion de la
privacidad
1 2 1 5

Fuente. Tomado de (OWASP, ANALISIS DE RIESGOS APLICANDO LA METODOLOGIA OWASP,
2013).

Promedio de impacto del negocio: 2,25 (Bajo)

Tabla 45. Anexo A — Gravedad del riesgo.

Gravedad del Riesgo
ALTO Medio Critico
MEDIO Bajo Medio
Impacto BAJO Nota Bajo Medio
BAJO MEDIO ALTO
Probabilidad

Fuente. Tomado de (OWASP, ANALISIS DE RIESGOS APLICANDO LA METODOLOGIA OWASP,
2013).
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Para el ejemplo la gravedad del riesgo es Bajo.

B. Anexo. Normas y Cumplimiento

A continuacién, se listan algunas normas y estandares que dan cumplimiento de seguridad

de la informacién e informatica, a nivel internacional y en Colombia.

e |[SO/IEC 27001. Norma internacional que describe la gestién de seguridad de la
informacion en las organizaciones. La revision de esta norma se realizé por ultima
vez en el afio 2013, puede ser implementada en cualquier tipo de organizacion, su
cumplimiento es importante ya que confirma el eje central de la misma desde la
proteccion de la confidencialidad, integridad y disponibilidad de la informacion y
recurso de las organizaciones. (Segovia, 2011).

o PCI DSS. (Payment Card Industry Data Security Standard). Este fue desarrollado
por el comité PCI SSC (Payment Card Industry Security Standards Council), y esta
enfocado en la seguridad de los sistemas, redes y otros equipos que participan en
el procesamiento de las transacciones realizadas con tarjetas de pago, crédito y
débito respectivamente. Tiene como finalidad asegurar que todos los pagos que se
realicen sean de forma segura; se centra en la coleccién, procesamiento y

transferencia de datos de las tarjetas. (Erdman, 2019).

e SOX. (Sarbanes-Oxley Act). Define los lineamientos sobre las medidas que se
deben implementar a nivel de control interno para asegurar la fiabilidad de la
informacion financiera. Esta puede ser implementada en Colombia para disefiar

controles internos. (Lastra Colobon, 2018).

e CE 007 de 2018 - SFC. Imparte los requerimientos minimos de seguridad y calidad
para la realizacion de operaciones a través de pasarelas de pago. Establece
instrucciones para la gestion de riesgos de ciberseguridad en entidades vigiladas

por la Superintendencia Financiera de Colombia. (colombiafintech, 2020).

e Ley 1581 — Proteccion de datos personales. Tiene por objeto, dar derecho a las

personas a conocer, actualizar y rectificar la informacion que ha sido suministrada
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en bases de datos y el tratamiento que se hace de la misma por las distintas
entidades. (COLOMBIA, 2012).

C. Anexo. Recomendaciones Generales

de Seguridad

Las recomendaciones generales de seguridad para los proyectos permiten dar un vistazo
inicial de aspectos a implementar, y tener en cuenta en el andlisis de requerimientos de las

aplicaciones.

e Los proyectos de desarrollo de software y aplicaciones deben garantizar la
aplicacion de buenas practicas de desarrollo seguro, incluidas en el presente
marco, ejecutar revisiones de seguridad sobre el cédigo fuente y sobre la

infraestructura, con los procesos definidos en la organizacion.

e Luego de la entrega del producto terminado en cada ciclo (Sprint), se deberan
aplicar pruebas de vulnerabilidad y hacking ético, pruebas estaticas y dinamicas al

cbdigo fuente sobre nuevas funcionalidades que sean agregadas.

e Se debera disponer de ambientes por separado e implementar controles de

seguridad, para desarrollo, laboratorio y produccion.

e Se debe garantizar la implementacion de registros de auditoria en los contenedores
de la aplicacion y durante el desarrollo de cédigo. Asi mismo, en las aplicaciones
las acciones de los usuarios deberdn ser almacenadas por el tiempo que la

organizacion disponga.

e Eldesarrollo de las aplicaciones, de acuerdo con su funcionalidad, debe contar con

esquemas de autenticacion que confirmen la identidad de los usuarios.

e La implementacion de técnicas de cifrado fuerte para herramientas,

comunicaciones, almacenamiento y exposicion de servicios es necesaria.

e Se deben implementar controles de validacion de datos de entrada y

aseguramiento de calidad en el desarrollo de cédigo.
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D. Anexo. Patrones de disefio seguro

Algunos patrones de disefio seguro pueden ser consultados en la guia general de OWASP,
aqui se tratan los riesgos, y se especifican los vectores de ataque, debilidades de
seguridad, e impacto. Asi mismo, muestra informacion asociada a las vulnerabilidades de
las aplicaciones, como se previene, ejemplos de escenarios de ataque, y referencias

externas a documentacion especifica de seguridad.

OWASP. (2017). OWASP Top 10 2017 Riesgos en Seguridad de Aplicaciones. Obtenido
de https://wiki.owasp.org/images/5/5e/OWASP-Top-10-2017-es.pdf

E. Anexo. Riesgos Conocidos

Los riesgos conocidos y las ultimas actualizaciones sobre vulnerabilidades se pueden
obtener de las siguientes fuentes de informacién, es importante consultarlas para cada

proyecto de desarrollo de cédigo:

CWE. (20 de agosto de 2020). 2020 CWE Top 25 Most Dangerous Software Weaknesses.
Obtenido de https://cwe.mitre.org/top25/archive/2020/2020 cwe _top25.html

CVE. (18 de septiembre de 2020). News & Events. Obtenido de
https://cve.mitre.org/news/archives/2020/news.html

OWASP. (30 de noviembre de 2017). OWASP Top Ten. Obtenido de

https://owasp.org/www-project-top-ten/

CISA, C. &. (2020). 2020 Alerts. Obtenido de https://us-cert.cisa.gov/ncas/alerts/2020

AUSCERT. (2020). Security Bulletins. Obtenido de

https://www.auscert.org.au/resources/security-bulletins/

NVD, N. V. (2020). Last 20 Scored Vulnerability IDs & Summaries. Obtenido de
https://nvd.nist.gov/
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F. Anexo. Herramientas de Monitoreo

(Cyber Risk Rating).

Las herramientas de monitoreo constante, como las clasificaciones de seguridad
(Cybersecurity Rantings), permiten obtener una medida objetiva y dinamica de datos de
las organizaciones asociadas a la postura de seguridad. Estas herramientas permiten
conocer y mitigar los riesgos y vulnerabilidades, de los sitios y aplicaciones que estan
expuestos en internet. Algunas que existen y pueden ayudar a la seguridad, actualmente

son:
e UpGuard — www.upguard.com
e Security Scorecard — www.securityscorecard.com
e BitSight — www.bitsight.com
¢ Riskrecon — www.riskrecon.com

e Fico — Cyber Risk Score — www.fico.com

G. Anexo. Planillajuicio de expertos

El contenido del formulario muestra la siguiente informacion.,

URL Formulario Google. https://forms.gle/1Cczi8bSLCIBZeWJ8

Titulo. Validacién - Marco de Buenas Préacticas SCRUMSEC

Descripcidn. La evaluacion de los instrumentos es de gran relevancia para lograr que
sean vdlidos y que los resultados obtenidos a partir de éstos sean utilizados
eficientemente; aportando tanto al area investigativa de la psicologia como a sus

aplicaciones. Agradecemos su valiosa colaboracién (Pérez & Martinez, 2008).


https://forms.gle/1Cczi8bSLC9BZeWJ8
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Manejo de datos personales. La informacidén aqui recolectada es con fines académicos,
su informacion personal, académica y profesional no sera tratada con ningun fin distinto al

indicado.
Informacién requerida.
o Nombresy Apellidos.
e Formacion Académica.
e Area de Experiencia Profesional.
e Cargo Actual — Institucion.

Calificacion de los items. De acuerdo con la informacion expuesta en la presentacion

califique cada uno de los items segun corresponda.

Tabla 46. Anexo F — Clasificacion de los items.

Categoria Calificacion Indicador

Suficiencia. La | 1. No cumple con el criterio La informacion expuesta no es
informacion expuesta suficiente para medir la dimensién
pertenece a una | 2. Bajo nivel
misma dimension y La informacion expuesta mide algun
basta para obtener la | 3. Moderado nivel aspecto de la dimension, pero no
medicion de esta. corresponde con la dimensién total

4. Alto nivel

Se debe incrementar alguna
informacion para poder evaluar la
dimension completamente

La informacién expuesta es suficiente

Claridad. La | 1. No cumple con el criterio La informacidn expuesta no es clara
informacion expuesta

se comprende | 2. Bajo nivel La informacion expuesta requiere
facilmente, es decir, bastantes modificaciones o una
su sintactica Yy | 3. Moderado nivel modificacion muy grande en el uso de
semantica son las palabras de acuerdo con su
adecuadas. 4. Alto nivel significado o por la ordenacién de

estas

Se requiere una modificacion muy
especifica de algunos de los términos
de la informacién expuesta
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La informacién expuesta es clara,
tiene semantica y sintaxis adecuada

Coherencia. La
informacion expuesta
tiene relacion légica
con la dimension o

1. No cumple con el criterio

2. Bajo nivel

La informacion expuesta no tiene
relacion légica con la dimension

La informacion expuesta tiene una

importante, es decir
debe ser incluida.

3. Moderado nivel

4. Alto nivel

indicador que estd | 3. Moderado nivel relacion tangencial con la dimension
midiendo.

4. Alto nivel La informacion expuesta tiene una
relacion moderada con la dimension
que esta midiendo
La informacién expuesta se encuentra
completamente relacionada con la
dimensién que esta midiendo

Relevancia. La | 1. No cumple con el criterio La informacidon expuesta puede ser
informacion expuesta eliminada sin que se vea afectada la
es esencial 0 | 2. Bajo nivel medicion de la dimension

La informacién expuesta tiene alguna
relevancia, pero otra distinta puede
estar incluyendo lo que mide éste

La informacion expuesta es
relativamente importante

La informacién expuesta es muy
relevante y debe ser incluida

Fuente. Tomado y adaptado de (Pérez & Martinez, 2008).

Redireccién ala URL del formulario. Con el fin dar acceso de una manera facil, sencilla

y amigable a los expertos al instrumento de valoracion se creé un cédigo QR, que se

encuentra junto con la URL del formulario al final de la presentacion, alli ellos evaluaran el

contenido y la pertinencia de lo expuesto.

H. Anexo.

Kendall (W)

Resultados

coeficiente de

Figueredo, L. C. (10 de octubre de 2020). RELATED TEST - PDF (Suficiencia Claridad
Coherencia Relevancia) KENDALL(COMPARE=PAIRWISE). Obtenido de IBM SPSS.




