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Resumen

La Federacion de Aseguradores Colombianos, FASECOLDA, agrupa desde hace mas de
45 afios, a las compafiias de seguros, reaseguros y sociedades de capitalizacién en
Colombia, teniendo como propésito principal el promover las condiciones para el desarrollo
sostenible del sector asegurador y contribuir al progreso del pais. Dado lo anterior,
FASECOLDA se convierte en el principal centro de consulta y transformacion de
informacion para las aseguradoras del pais, lo cual hace que uno de los principales
desafios a los que se enfrenta la federacion; es el de mantener una infraestructura
tecnoldgica que responda en tiempo y forma a las necesidades del sector asegurador a
nivel de consulta y actualizacién de informacion al tiempo que se garantiza la disponibilidad

integridad y confidencialidad de esta.

Tomamos la decisién de elaborar este documento con el propésito de plantear un modelo
gue apoye a FASECOLDA en la migracion de servicios y aplicaciones de mision critica a
la nube, asi como en el proceso de adopcién de este modelo y su alineacion a la estrategia

corporativa de tal manera que responda a la necesidad anteriormente descrita.
Palabras clave:

Computacion en la nube, migracién, servicios, aplicaciones, mision critica.
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Abstract

The Federation of Colombian Insurers, FASECOLDA, has grouped together for more than
45 years, insurance, reinsurance, and capitalization companies in Colombia, with the main
purpose of promoting he conditions for the sustainable development of the insurance sector
and contributing to the progress of the insurance sector for the country. Due to the above,
FASECOLDA becomes the main information transformation and consultation center for
insurers in the country, which makes one of the main challenges facing the federation; It is
to maintain a technological infrastructure that responds in a timely manner to the needs of
the insurance sector at the level of consultation and updating of information while ensuring

its availability, integrity, and confidentiality.

We made the decision to prepare this document with the purpose of proposing a model that
supports FASECOLDA in the migration of mission-critical services and applications to the
cloud, as well as in the process of adopting this model and its alignment with the corporate

strategy of in such a way that it responds to the need described above.

Keywords:
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Cloud computing, migration, services, applications, mission critical.
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1.Introduccidén

La Federacion de Aseguradores Colombianos, FASECOLDA, agrupa desde hace mas de
45 afios, a las comparfias de seguros, reaseguros y sociedades de capitalizacion en
Colombia, teniendo como propdésito principal el promover las condiciones para el desarrollo
sostenible del sector asegurador y contribuir al progreso del pais. Dado lo anterior,
FASECOLDA se convierte en el principal centro de consulta y transformacion de
informacion para las aseguradoras del pais.

El crecimiento del sector en el pais en especial en los ultimos afios ha impactado
directamente la infraestructura que en principio era mas que suficiente para atender las
necesidades de consulta y transformacién de informacién disponible de forma centralizada
para el sector. Esto teniendo en cuenta que el crecimiento en el sector para el 2018,
segun FASECOLDA ha sido de 4.9%.

Proyectando una situacion como la anterior, hace 10 aflos FASECOLDA toma la iniciativa
de migrar parte de sus sistemas de informacion y la infraestructura tecnoldgica que los
soporta pasando de tenerlos de un centro de cémputo local a un centro de datos
certificado subcontratado, respondiendo asi a las necesidades de consulta vy
transformacion de informacién requeridas porlas aseguradoras colombianas cuya
demanda sigue aumentando de forma exponencial aun al dia de hoy segun lo que se
evidencia en las estadisticas de uso de la infraestructura tecnol6gica administrada por
FASECOLDA.

De acuerdo con la circular 052 del afio 2007 expedida por la superintendencia financiera,
(Superintendencia Financiera de Colombia, 2007) se obliga a todas las entidades del
sector asegurador en Colombia a cumplir como minimo con las siguientes pautas
en términos de manejo y gestion de la informacion de sus clientes, con el objetivo de
garantizar la disponibilidad, integridad y confidencialidad de dicha informacion:

1.. Seguridad y Calidad

2.. Tercerizacion — Outsourcing
3.. Documentacion de la entidad
4

. Divulgacién de Informacion
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En el 2017 FASECOLDA logra identificar que se tienen picos excesivos en los aplicativos y
servicios de mision critica presentes en su infraestructura local y también en los centros de
datos alternos contratados a la fecha, sumado a los problemas de transmisiony
sincronizacién de la informacion presente en todos los sitios. Se decide entonces que por
necesidad del negocio y buscando soluciones de flexibilidad y escalabilidad de
acuerdo con la alta demanda de su infraestructura deciden replantear la estrategia de
migracion empleando la nube como foco para sus servicios y aplicaciones criticas desde
hace poco mas de 3 afios, sin influir en los lineamientos que tiene que cumplir por
normativa de acuerdo con la circular emitida por la Superintendencia Financiera y que se

menciona anteriormente.

Sin embargo, la migracion de una infraestructura tecnolégica a un sitio alterno como un
centro de datos o a una nube publica o privada, implica analizar una serie de
componentes, los cuales no fueron tenidos en cuenta al momento de ejecutar esta
migracion, por esta razon, actualmente FASECOLDA no ha podido terminar la
migracion de los servicios mas sensibles o de alto impacto para el sector

asegurador.

Adicionalmente, desde el inicio del proyecto, se pudo evidenciar que se han generado
reprocesos, a consecuencia de no tener una arquitectura clara, la alta rotacion del personal
técnico especializado por el proveedor pese al dificil proceso de seleccion al que se
sometieron todos los proveedores y finalmente, la curva de aprendizaje en la operacion, ha
derivado en un retraso para la migracion de servicios y aplicaciones criticas propuesta, al
punto que se percibe desde algunas areas mas retroceso en términos de avance y soporte
técnico a dichos servicios y sistemas que una ganancia frente a los desafios que dieron

origen al proyecto.
Descripcion del problema

Debido a la alta demanda para la consulta y transformacion de informacion, sumado a la
necesidad de una agil construccién de aplicaciones en el mercado asegurador, y donde
ademas cada requerimiento obliga a integrar diferentes modulos entre las aplicaciones de
cada aseguradora y FASECOLDA, Dado lo anterior y al estar las aplicaciones y servicios

criticos alojados en un centro de datos, la escalabilidad de infraestructura tecnolégica, asi
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como su flexibilidad ante diferentes situaciones (subidas y bajadas de peticiones a
diferentes sistemas segun la temporada del afio) es mas que insuficiente, ya que no es
posible aumentar dicha infraestructura de manera agil tanto de forma vertical (mejorando
sus capacidades de hardware actuales) como horizontal (aumentando el niumero de
servidores), y aun cuando se consigue luego de someter la entidad a un lento proceso
técnico y administrativo, todo el esfuerzo resulta en un incremento de costos para la

empresa.

Pregunta de investigacion
¢,Como puede FASECOLDA migrar sus servicios y aplicaciones criticas a la nube

para suplir las necesidades actuales del sector asegurador en Colombia?
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2.0bjetivos

2.1. Objetivo general

Disefiar un modelo de migracion y adopcion de nube para las aplicaciones y servicios
criticos de FASECOLDA.

2.2. Objetivos especificos

1.

Identificar en la literatura los referentes tedricos para el establecimiento de un

modelo de migracion y adopcion de nube para FASECOLDA.

. Analizar el estado actual de la infraestructura tecnoldégica que soporta las

aplicaciones y servicios criticos de FASECOLDA.

. Plantear un modelo de migracién a la nube de las aplicaciones y servicios criticos

de FASECOLDA de acuerdo con los referentes teéricos identificados.

. Proponer un plan de accién que permita a FASECOLDA la adopcion del modelo

planteado y garantice su funcionamiento en el tiempo.



~19 ~ Modelo de migracion y adopcion de nube para servicios y < ean
aplicaciones criticas de FASECOLDA

3.Justificacion

El adoptar un modelo de migracién de aplicaciones y servicios criticos a la nube, le
permitira a FASECOLDA una reduccion drastica en el tiempo que esta llevando hoy en dia
para cualquier migracién de este tipo, asi como los procesos asociados al crecimiento o
alteracion de infraestructura tecnolégica cada que es requerido, ya que contard con un
conjunto de pasos y buenas practicas que le permitan realizar andlisis previos a cada
migracion de forma mas &gil al tiempo que somete cada actividad de migracion a un
proceso de mejora continua, que le permitira a la compafiia, en el mediano y largo plazo,
una mejora en los tiempos de entrega de informacion demandada por el sector gracias a
una infraestructura tecnoldgica, e incluso, un negocio lo suficientemente flexible y

escalable como para cumplir a sobremanera con las expectativas del mercado.

Adicionalmente, aprovechar las ventajas que trae la computacion en la nube en términos
de escalabilidad, flexibilidad, seguridad de los datos, movilidad, recuperacion ante
desastres, entre otros, habilitard a FASECOLDA para seguir cumpliendo por demas las
normativas vigentes sobre manejo y entrega de la informacién, en reposo, en transito y en
uso que suministra actualmente al sector asegurador del pais y que ademas esta envuelta

en un proceso de transformacion y actualizacion constante.

El disefio del modelo de migracion de aplicaciones y servicios criticos de FASECOLDA a
la nube es el resultado de un esfuerzo conjunto que muestra los conocimientos académicos
y la experiencia adquirida por nuestro equipo de trabajo teniendo en cuenta una
perspectiva ingenieril gracias a la maestria en gestion de proyectos tecnolégicos que le
brindara a FASECOLDA una perspectiva consultiva a nivel del aprovechamiento de
recursos técnicos y la manera de presentarse de mejor manera con sus asociados pero
también es respaldado con el conocimiento adquirido en la maestria en administracion de
empresas que permitird a la organizacion adquirir un modelo de migracion a la nube para
sus aplicaciones y servicios criticos analizado y alineado a su estrategia de negocio,
examinando ventajas y desventajas del mismo en distintas &reas y frente a distintos

actores.
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4.Marco de referencia

4.1. Procesos de negocio y sistemas de informacion

Toda empresa, para poder operar, debe aprender y luego practicar como lidiar con
diferentes partes de su informacion total sobre clientes, proveedores, empleados, facturas,
pagos, productos y soluciones, servicios, entre otros. Esto hace que sea un deber el
organizar las actividades de trabajo que hacen uso de esta informacioén para operar de
manera eficiente al tiempo que mejora el rendimiento tanto de sus colaboradores como de
la empresa en si. Los sistemas de informacién hacen posible para cualquier tipo de negocio
no solo administrar su informacion, sino que también mejorar la ejecucion de sus procesos

de negocio. (Laudon & Laudon, 2014)

Un proceso de negocio se refiere a la forma en que el trabajo es organizado, coordinado y
enfocado de tal manera que produzca un producto o servicio de valor. Puede definirse
como el grupo de actividades requeridas para producir un producto o servicio y que estan
soportadas por flujos de materiales, informacién, conocimiento o varias de las anteriores
frente a los diferentes actores de dicho proceso de negocio. (Weske, 2012). Dado lo
anterior, Podemos decir que el rendimiento y madurez de una compafia es directamente
proporcional al rendimiento y madurez de sus procesos de negocio, y dichos procesos de
negocio pueden ser (0 no) el origen de ventajas competitivas para la compariia siempre y
cuando le permitan innovar o ejecutar tareas similares a sus competidores, pero de mejor

manera. (Kirchmer, 2017).

La definicion de proceso de negocio nos da bastante material para entender de mejor
manera las empresas y apoyar empresas existentes en su proceso de madurez, sin
embargo, podemos preguntarnos antes ¢como puedo mejorar un proceso de negocio a
partir de un sistema de informacién? Pues bien, los sistemas de informacién estan hechos
para automatizar muchos pasos en procesos de negocio que normal o tradicionalmente
eran ejecutados de forma manual, esto ya que gracias a las tecnologias de la informacién
(T1) se puede hacer mucho mas, de manera mas precisay en un menor tiempo. Las nuevas
tecnologias pueden incluso cambiar el flujo de la informacion, almacenarla y transformarla
de tal manera que mucha mas gente la acceda y comparta reemplazando pasos
secuenciales por actividades paralelas respecto al manejo de esta. Adicionalmente,

debemos tener en cuenta que las nuevas tecnologias no solo cambian la forma en que las
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empresas trabajan, sino que también llegan a soportar completamente nuevos e
innovadores modelos de negocio. Es asi como se han revolucionado procesos e industrias
enteras cambiando desde la forma en que compramos algo sin necesidad de movernos
del sofa hasta como escuchamos masica, vamos a conciertos, adquirimos y leemos libros,
etc. (Laudon & Laudon, 2014)

llustracion 1: Proceso de Cumplimiento de Pedido

*Seleccionar
producto/servicio

*Generar Orden

*Enviar orden

Ventas

*Revisar medio de
pago o credito
seleccionado.

*Aprobar pago

*Generar y enviar
factura

Contabilidad

*Ensamblar/empacar
producto

*Enviar producto
*Confirmar entrega

Manufactura

Fuente: Adaptado de (Laudon & Laudon, 2014, pag. 44)

En el diagrama anterior, vemos como un proceso de copra de un producto o servicio
“sencillo” y asumiendo varios escenarios, involucra una gran cantidad e informacién que
puede ser producto de un proceso el cual al tiempo es insumo de otro, de la misma manera,
podemos contemplar la importancia de tener sistemas de informacién capaces que le
permitan a la organizacion el flujo correcto de informacion entre diferentes areas y actores
y que a su vez le facilite a cada uno de estos cumplir con sus funciones como si partes de
un reloj se trataran con el objetivo final de cumplir con las satisfacciones de sus usuarios y
clientes finales, asi como de sus proveedores. (Laudon & Laudon, 2014, pag. 45) Si bien

se muestra un proceso de venta relativamente sencillo, al internarnos mas a la
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organizacion podemos encontrar sistemas que velan por temas que en un principio no
fueron pensados para supercomputadores pero que debido al volumen de informacion que
manejan o la necesidad de manipulacién y transformacién de la misma para sobresalir en
un sector del mercado se hacen indispensables, como lo puede ser un sistema de héminas,
gue junto con un sistema de control de acceso a distintos edificios con uso de biométricos,
asi como la delimitacién de los s}aplicativos a los que cada empleado debe tener acceso,
descarga los datos y politicas del sistema central de gobierno de identidades que a su vez
tiene la informacion de cada persona en la compariia, asi como su ubicacion en el
organigrama, de tal manera que cuando sea reemplazado su rol, adicionados mas
operarios de un mismo perfil, o incluso al salir de la compafiia, no sea un trabajo imposible
el ceder o quitar los permisos de acuerdo con el requerimiento de una forma agil y con el

menor impacto para el negocio.

4.2. Computacion en la nube

Para abordar el concepto de computacién en la nube es fundamental entender el término
Virtualizacién ya que es la base de todo este modelo que dia tras dia mueve a las empresas
mas grandes y permite que startups tengan un crecimiento exponencial gracias a la
tecnologia. De acuerdo con el gigante tecnol6gico Red Hat (2020), la virtualizacién es una
tecnologia que surge como respuesta al problema de uso sobreestimado de infraestructura
tecnoldgica, principalmente servidores, y lo que busca es que lo que antes hacia una
compafiia en varios servidores desperdiciando capacidad de estos, ahora pueda hacerlo
en un numero mas reducido, instalando una capa intermedia llamada Hipervisor que
distribuye los recursos de acuerdo con las necesidades de los servicios o aplicaciones que

la compainiia requiere para funcionar.

La computacion en la nube es definida como un modelo en el que tanto los componentes
fisicos, es decir; el hardware, como los componentes I6gicos o intangibles denominados
software se encuentran en un grupo de recursos virtualizados y de los que normalmente
se hace uso a través de una red, mayormente de internet. En este modelo, las empresas
y sus empleados acceden a aplicaciones e infraestructura de Tl desde cualquier parte, a

cualquier hora y desde mdltiples dispositivos. (Laudon & Laudon, 2014)
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De acuerdo con el Instituto Nacional de Estandares y Tecnologia de estados unidos, para
considerar la computacion en la nube, deben tenerse en cuenta los aspectos mostrados a

continuacion:

llustracion 2: Caracteristicas de la Computacion en la Nube

Auto servicio bajo demanda h

+El cliente adquiere capacidades de computo (red, aimacenamiento,
procesamiento, etc.) conforme las va necesitando y basado en
solicitud de las mismas.

ey
Y

Acceso desde cualquier lugar

+Los recursos de la nube, pueden ser accedidos utilizando cualquier
dispositivo (Computador, tableta, teléfono inteligente, efc) vy
mediante cualquier red, nicluso internet.

Agrupacion de recursos sin importar su ubicacion

+ Los recursos virtuales son agrupados para servir a mies de
{ usuarios, pero son asignados dinamicamente de acuerdo a la
dmanda de dichos usuarios. Sin embargo, el usuario no conoce la
¥ ubicacién exacta de dichos recursos o de la informacion que alli se
maneja. )

Flexibilidad y elasticidad agiles Y
*Es una de las caracteristicas mas llamativas para las empresas,
los recursos de la nube, pueden ser aprovisionados,
incrementados o decrecidos de una manera agil y sin que el
usuario si queira perciba los cambios.

"y

~

Pago por consumo

*El cobro de los recursos disponibles o utilizados se calcula con
base en lo que el usuario consuma sin importar si no equivale a lo
que solicité, por ejemplo un servidor solicitado por un mes con
unas determinadas caracteristicas, unicamente factura la cantidad

de oras gque estuvo activo en este periodo.
| ——
ey

Fuente: Elaboracion propia a partir de (Laudon & Laudon, 2014, pag. 184) y (NIST: National
Institute of Standards and Technology, 2011)

1. Tipos de servicio de computacion en lanube

Adicionalmente, debemos entender los 3 tipos de servicio que podemos encontrar en el

modelo de computacién en la nube descrito anteriormente:

¢ Infraestructura como servicio - laaS: Se busca, que al contrario de la arquitectura
tradicional On-Premise, el usuario pague segun el consumo a un tercero que le brinda
una infraestructura como almacenamiento o algun dispositivo virtual, por ejemplo. En
este tipo de servicio, el usuario es responsable tanto de los sistemas operativos que

irdn en dicha infraestructura como de sus configuraciones y aplicaciones a instalar
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mientras que el proveedor del servicio se hace cargo de suministrar un acceso a la red,
a los recursos contratados, asi como de la administracion de dicha infraestructura. Esto
evita que el usuario tenga que preocuparse por el mantenimiento de la infraestructura,
dedicar personal para cuidar de la misma o incluso preocuparse por la actualizacion de

infraestructura por obsolescencia. (Red Hat, 2021) y (Laudon & Laudon, 2014)

5.. Plataforma como servicio - PaaS: En este tipo de servicio, un proveedor se encarga
de alojar tanto hardware como software en su propia infraestructura para que un
usuario pueda hacer el desarrollo, ejecucién y gestion de sus aplicaciones evitando
la interaccion con la infraestructura que las soporte. Es un entorno ideal para
desarrolladores y programadores, pero se ve en diversas industrias este tipo de
servicio hoy en dia. (Red Hat, 2021) y (Laudon & Laudon, 2014)

6.. Software como servicio - SaaS: El dltimo tipo de servicio que esta presente en la
computacion en la nube, es también conocido como servicio de aplicaciones en la
nube y es quiza la opcion mas completa ya que se ofrece mediante este una
aplicacion 100% gestionada por el proveedor del servicio y que el usuario consume
via un explorador web. Mientras que el proveedor se encarga de todo lo relacionado
a las aplicaciones aqui ofrecidas, el usuario no tiene ni siquiera que instalar
programas en sus computadoras, este Unicamente hace uso del servicio que le
presten las aplicaciones. Si bien es una excelente opcién para empresas chicas
gue no tienen o no estan interesadas en adquirir infraestructura o entrenar personal
en diferentes sistemas, el ahorro en tiempo puede llegarse a traducir en un mayor

costo para quien opta por este servicio. (Red Hat, 2021) y (Laudon & Laudon, 2014)

A continuacidn, se presentan las diferencias entre los tipos de servicio en funcién de quien
tiene el control sobre ciertos componentes entre el proveedor del servicio y el usuario que

lo consume.
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llustracion 3: Diferencias entre laaS, PaaS y SaaS

Tiempo ejecucion Tiempo ejecucion
Middleware Middleware Middleware
Sistema Operativo Sistema Operativo Sistema Operativo
Virtualizacion Virtualizacion Virtualizacion
Servidores Servidores Servidores
Almacenamiento Almacenamiento Almacenamiento
“ Redes Redes Redes
Manejada por el
Usuario Proveedor
Fuente: Adaptado de (Red Hat, 2021)
2. Tipos de nube

De acuerdo con la revista digital INESEM “De acuerdo con las necesidades de las
empresas, el modelo de servicio y el modo de despliegue de estos podemos definir
distintos tipos de nubes en Cloud Computing.” (Iruela, 2015)

Los tipos de nube son:
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1. Nubes publicas: Los servicios de nube suministrados de forma publica se encuentran
por lo general en una infraestructura virtualizada que es propiedad del proveedor del
servicio, por ende, es este el responsable del alojamiento y también de emplear las
técnicas adecuadas para el aprovisionamiento dinAmico acorde con las necesidades
de todos sus clientes (empresas) y sin que se exponga informacion entre ellos. Es
importante que una empresa que busque migrar a nube publica tenga total
conocimiento previo de que sus sistemas que requieren estar On-Premise y necesitan

de los que seran migrados, puedan ser integrados en esta modalidad.

2. Nubes privadas: Como en el modelo de nube publica, también existe una agrupacién
de recursos virtualizados, con la diferencia de que, en este tipo de nube, la empresa
mantiene control sobre la infraestructura e informacién que alli se maneja, ya que es
ella la propietaria, por otro lado, también debe garantizar su acceso. Es un escenario
ideal en donde se quiere mantener la seguridad y privacidad de los datos.

3. Nubes hibridas: En este tipo de nube, se espera poder aprovechar las ventajas de los
dos tipos anteriormente descritos en donde normalmente se buscaba en principio
mantener las aplicaciones criticas del negocio en la nube privada para no perder control
y migrar a la nube publica aplicaciones de software de menor relevancia, sin embargo,
gracias a la evolucién de la nube publica y a las normativas vigentes, se ha logrado
determinar que incluso llegan a estar mas seguros los datos en ocasiones que

manteniéndolos On-premise.

Dada la constante evolucién en la infraestructura tecnoldgica de las compafias, la forma
en como esta se solapa con los procesos de negocio, pero ante todo la alta demanda de
informacion que existe actualmente sin importar de qué naturaleza sea nuestro negocio,
se hace imprescindible comprender como realizar una implementacion eficaz entre los
proyectos de tecnologia y su alineacion a la estrategia de la compafia con modelos ya
establecidos como es el caso de la computacion en la nube no solo para obtener
despliegues més &giles de dichos proyectos sino que también evitar entorpecer procesos

propios del negocio con su implementacion. (Krajewski, Ritzman, & Malhotra, 2013)
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4.3. Innovacion tecnologica en Colombia

De acuerdo con el DANE, el boletin técnico “Encuesta de Desarrollo e Innovacion
Tecnoldgica”, es una encuesta que indaga sobre los productos, actividades, los recursos
e instrumentos de apoyo asociados con el desarrollo tecnoldgico y la innovacion de las

empresas en el sector del 2017-2018.

De 7529 empresas se obtuvo que el 75% de las compafias no fueron innovadoras, lo que
significa que es un mercado muy amplio que no ha tomado la decisién de emprender el
camino de la innovacién. (Encuesta de Desarrollo e innovacion tecnolégica - industria
manufacturera , 2017 - 2019)

En contraste en esta misma encuesta al ser aplicada a empresas del sector servicios y
comercio, donde indaga sobre productos, actividades, recursos e instrumentos de apoyo
asociados con el desarrollo tecnolégico y la innovaciéon de las empresas del sector, en los
aflos 2018 y 2019, arroja que de las compafias con actividad bancaria el 80,8% es
innovadora en un sentido amplio, en este sector se encuentre FASECOLDA la compafiia
en la que se trabajara, ya que debe regirse por la Superintendencia financiera. (Encuesta

de Desarrollo e innovacion tecnolégica servicios y comercio , 2018 - 2019)

Determinar cuando una tecnologia es apropiada para una empresa, €s un proceso largo y
bastante complejo, en muchas ocasiones los gerentes o vicepresidentes de las empresas
tratan de escoger la tecnologia que van a utilizar para el futuro inmediato de sus
organizaciones, su mayor incertidumbre es ¢qué tipo de tecnologia les puede brindar
mayor seguridad, disponibilidad, confiabilidad? y a la vez una rentabilidad costo beneficio,
muchas veces los puede llevar a tomar malas decisiones, que los puede llevar a
implementar costosas soluciones y en muchas ocasiones dejar la seguridad de su

informacion totalmente vulnerable.

4.4. Metodologias agiles para la gestion de
proyectos
Cualquier proyecto que tenga que ver con una implementacion tecnologica debe ser

tratado de manera especial y diferente a las metodologias tradicionales de gestiéon de

proyectos ya que busca por naturaleza una nueva forma de hacer las cosas para el negocio
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en donde se plantea, o bien, crear, confirmar o transformar informacion ya conocida o
aceptada en un principio que permitird a una empresa transformar de forma paralela su
negocio, o bien parte del mismo logrando asi tener uno o varios procesos de negocio mas
agiles y diferenciados de otras compafias que se desenvuelvan en su mismo campo.
(Bernal, 2010)

3. Scrum

Scrum se deriva de la teoria de sistemas adaptativos complejos y fue influenciado por las
mejores préacticas en la industria japonesa, mas especificamente, por los principios de
desarrollo ajustado implementadas en compafias como Toyota y Honda, asi como las
estrategias de gestidn del conocimiento desarrolladas por Takeuchiy Nonaka. (Sutherland,
2012)

De acuerdo con Dominguez (2015) Scrum es un marco de trabajo para el desarrollo agil
expandido a otras industrias en el cual mediante un proceso se aplican un conjunto de
practicas para trabajar colaborativamente en equipo y es aqui donde radica su importancia
ya que se busca obtener el mejor resultado adoptando una estrategia de desarrollo
incremental en lugar de la planificacion y ejecucién completa de un producto al tiempo que
se basa la calidad del resultado en el conocimiento de las personas que en los procesos
utilizados, para lograr tener éxito en la definicién anterior es de vital importancia el entender
gue el Scrum plantea un modelo en sprint. Un sprint es “un periodo de tiempo de duracién
fija y corta (no mas de 4 semanas). Estos ciclos se conocen como iteraciones en otros
modelos de gestién.” (Dominguez, 2015) Es importante que una vez definida la duracién
de los sprints esta se mantenga a lo largo del proyecto hasta finalizar, dicho de otra forma,
Nno es sano para el proyecto que hagamos unas iteraciones cada 1 semana y otras cada 4.
(Dominguez, 2015)

Segun Sutherland, (2012) los sprint responden al problema que se encontrd en principio
en areas de desarrollo de software pero que hoy se evidencia en muchas otras industrias
en donde se busca encontrar la forma de que las personas involucradas en un proyecto
puedan trabajar de forma continua y con la debida administracion pero que al mismo
tiempo el cliente de dicho proyecto pueda apreciar un avance real periédico respecto al
punto de inicio de este. En una migracién de aplicaciones a una nube ya sea privada o

publica es de vital importancia que la informacién de dichas aplicaciones sea la misma sin
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importar si se esta subiendo a la nube aplicaciones completas o de forma modular, y en
ambos escenarios, se puede establecer un tiempo en que se pueda analizar tanto el
avance como la aceptacion de otros actores de dichos aplicativos ya migrados, por
ejemplo, asegurar que quienes los consumen tengan un acceso igual o mas rapido que

cuando estaba on-premise.

4.5, Gobierno de TI

El gobierno de Tl es el responsable de incluir la estrategia y politicas a seguir para usar
las tecnologias de la informacién dentro de la empresay en pro de la estrategia corporativa,
este especifica los derechos de decision y los marcos de trabajo sobre los cuales se
asignaran las distintas responsabilidades de tal manera que la estrategia de Tl vaya acorde
con los objetivos de la empresa. (Laudon & Laudon, 2014, pag. 70) El establecer un
gobierno de TI le permite a la compafiia entre otras cosas responder a interrogantes
estratégicos alrededor del uso de tecnologias de la informacién como: ¢ Qué decisiones
deben ser tomadas para asegurar una administracién y uso efectivos de las tecnologias
de la informacion, incluyendo su retorno de inversion?, ¢Quién deberia tomar estas
decisiones? ¢Quién y cémo puede dar seguimiento a estas decisiones?, entre otras, a
modo de conclusion, compariias con un gobierno de Tl claramente definido tienen sin duda

las respuestas mas cercanas a lo correcto a estas preguntas.

4.6. Gestion del cambio

De acuerdo con Zimmermann (2000): “Podemos plasmar un cambio a fondo como un
proceso de aprendizaje organizacional que aspira a cambiar tanto actitudes y valores de
los individuos como procesos y estructuras organizacionales.” Ademas, menciona también
que “El eje de giro consiste en una labor de comunicacion, cautelosa y a veces lenta para
preparar la apertura y la entrada hacia un posible cambio planificado, para que la

organizacion se haga ‘mas inteligente”.”. (Zimmermann, 2000, pags. 73,74) De acuerdo

con lo anterior, podemos suponer que cada proceso de inclusion o implementacion de una
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nueva tecnologia en la compafiia puede traer casi que por seguro un proceso de cambio
gue debera ser gestionado con alguna parte de la poblacién de la empresa ya sea de su
operacién pero también de actores externos como clientes y proveedores y lo que queda
por determinar es el grado de profundidad que traera este cambio y como menciona
Zimmermann cuanto “mas inteligente” se hara la empresa y algun proceso de negocio en
especifico.
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5.Marco institucional

5.1. Presentacion de la empresa

FASECOLDA es un ente sin animo de lucro, integrado por 80 personas, el cual se encarga
de representar la actividad del sector asegurador frente a las entidades de vigilancia y
control, asi como a la sociedad en general, lidera el desarrollo de los lineamientos de
seguros, mediante la realizacion de actividades permanentes en el &mbito nacional e
internacional. (FASECOLDA, 2018)

Adicionalmente se dedica a impulsar la cultura de los seguros y apoyar a todas las
compafias, en la modernizacién del sector. Para poder alcanzar este propésito, se
generan, analizan y recolectan estadisticas tanto generales como especificas de los
resultados de las operaciones del sector, también se presentan y se realiza seguimiento
de aquellos proyectos de ley que se tramitan en el Congreso de la Republica y que puedan
tener incidencia en cualquiera de los ramos de seguros, del mismo modo, apoya a sus

asociados en asesorias técnicas, juridicas y econdmicas. (FASECOLDA, 2018)

5.2. Referentes estratégicos

Propdésito superior

Promover las condiciones para el desarrollo sostenible del sector asegurador y contribuir
al progreso del pais. (FASECOLDA, 2018)
Mision

Contribuir al desarrollo de la actividad aseguradora en Colombia, mediante la
representacion del sector en la formulacion de politicas y la promocion de la cultura del
seguro, en un ambiente de eficiencia, sostenibilidad y responsabilidad social.
(FASECOLDA, 2018)

Vision
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Para el afio 2023, FASECOLDA habra impulsado la transformacion sostenible del sector
asegurador colombiano, logrando contribuir al aumento de la penetracion de los seguros,

a través de:

1. Defender las condiciones necesarias para asegurar la competitividad del sector

2. Facilitar y apoyar la innovacion del sector en productos y servicios, rentandolos a
satisfacer las necesidades del mercado

3. Impulsar las adecuadas reformas estructurales de la seguridad social y propiciar la
modernizacion de la regulacion de los deméas ramos

4. Tener y fortalecer mecanismos robustos para el andlisis de informacién relevante y
ponerlos al servicio de la industria

5. Facilitar que la industria converja a estandares adecuados de solvencia y gestion
de riesgos. (FASECOLDA, 2018)

Pilares

e Desarrollo y sostenibilidad integral del sector

¢ Representacién, defensa y posicionamiento

e Gestion de informacién y conocimiento relevantes

e Faciltar y apoyar la innovacion del sector con orientacion al mercado.
(FASECOLDA, 2018)

Valores de FASECOLDA
Son valores de la organizacién y de las personas que trabajan en ella:

e Actitud de servicio y orientacion al logro

e Rigory calidad

e |dentidad de las necesidades de la industria
e FEticay responsabilidad social

e Coherencia. (FASECOLDA, 2018)
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Enfoque

e Representar y defender los intereses legitimos de la industria aseguradora en el
ambito nacional e internacional, asi como ante organismos publicos y privados.

e Propiciar el desarrollo y la modernizacion continua del mercado de seguros,
reaseguros, capitalizacion y de la seguridad social.

e Actuar como ente agrupador de los intereses y esfuerzos conjuntos de los afiliados
y prestarles servicios de interés comun que contribuyan a la gestion eficiente.

e Promover y mantener el conocimiento del publico frente al sector, asi como la
confianza hacia el mismo.

e Servir alas empresas afiliadas como punto de encuentro en los diferentes aspectos
relacionados con sus actividades. (FASECOLDA, 2018)

5.3.  Estructura organizacional

La estructura organizacional del FASECOLDA, se compone por la Presidencia y tres
Vicepresidencias, de manera transversal encontramos las 7 cAmaras técnicas, las cuales
representan cada uno de los ramos que ofrecen las Compafias Aseguradoras, como son:
SOAT, Riesgos Laborales, Transportes, Cumplimiento, Fraude, Incendio y Terremoto,
Seguridad Social y Actuaria, de manera transversal encontramos la gerencia de
tecnologia, y la direccién de inclusion financiera, cabe anotar que, a nivel nacional, también
cuenta con una representacion llamados Capitulos, los cuales se conforman por un
integrante de cada una de las Compafiias, en las principales ciudades del pais.
(FASECOLDA, 2018)
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llustracion 4. Organigrama FASECOLDA

Camara SOAT

Gerencia
Tecnologia

Camara Incendio
y Terremoto
Camara de

Actuaria

Camara de
Seguridad Social

Presidencia >
Camara de

Cumplimiento

Vicepresidencia Camara de Autos
Juridica y Transporte

Inclusion
Financiera

Vicepresidencia
Financiera y
Administrativa

Camara de
Fraude

Fuente: Elaboracion propia a partir de datos. (FASECOLDA, 2018)

5.4. Productos o servicios ofertados

Actualmente son 35 las Compafiias Aseguradoras, que hacen parte de FASECOLDA y
gue tienen determinada participacion en el mercado, por ejemplo, podemos evidenciar que
uno de los ramos que mas participacion tiene en todas las Compafiias, es el de Vida Grupo,
con una participacion del 14%, el Ramo que ocupa el segundo lugar, con una participacion
del 13% respecto a la totalidad de los Ramos, es el de Riesgos Laborales, en el tercer
lugar encontramos el Ramo de Automoviles, con una participacion del 11% respecto a la
totalidad de los Ramos. (FASECOLDA, 2018)
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llustracion 5. Participacién de Ramos

Vida grupo I 14.01%
Riesgos laborales I 1357 %
Automoviles I 10.47 %
Soat N 8.08 %
Salud RN 6.82 %
Pensiones Ley 100 W 6.81 %
Invalidez v sobrevivencia [ 5.62 %
Responsabilidad civil FN 5.03 %
Accidentes personales N 3.76 %
Cumplimiento B 3.73 %
Terremoto [0 3.68 %
Incendio N 3.53 %
Vida individual B 3.45 %
Desempleo [ 1.72 %
Sustraccion [ 1.33 %
Montaje y Rotura de Maquinaria [ 1.04 %
Aviacion [ 1.01 %
Transporte [ 0.85 %
Todo riesgo contratista 1 0.80 %
Hogar B 0.70 %
Otros 1 3.9%

Fuente: Elaboracién propia a partir de datos (FASECOLDA, 2018)

5.5. Analisis del sector

El sector asegurador juega un papel clave en una economia, segun (FASECOLDA, 2018),
es una industria que genera movimientos financieros por mas de 30 billones de pesos
anuales, este sector se caracteriza por ser uno de los mas avanzados de la regién, gracias
a la implementacion de principios y elementos clave establecidos en solvencia, lo cual
permite situarlo entre los cinco mercados mas grandes en Latinoamérica. Se tiene previsto
un crecimiento continuo del sector asegurador, pese a la desaceleracion econémica que
registran actualmente algunos paises. Las perspectivas para los proximos afios son
optimistas, ya que la regiébn en conjunto sigue teniendo una enorme proyeccién de
desarrollo, y ademas el mercado asegurador esta experimentando aumentos superiores al

PIB. (FASECOLDA, 2018)

Se puede también hablar sobre un aumento significativo en el uso de los seguros, porque
implica que las personas, las empresas y el gobierno tienen cada vez mayor proteccion
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frente a una situacion inesperada y pueden tomar decisiones mas adecuadas para crecer
la economia y aumentar el bienestar de la sociedad. Estos efectos se dan porque la
existencia de los seguros brinda cobertura ante grandes dafios, facilita el acceso al crédito,
reduce los riesgos en las transacciones comerciales, incentiva la innovacién y la inversion
y protege a las familias de la pérdida de uno de sus miembros que es el sustento
econdmico, atiende sus gastos en salud y permite garantizar la educacion superior de los
hijos. Los seguros pueden beneficiar a una persona, a un grupo de personas, a una gran

empresa o emprendedores que estan iniciando. (FASECOLDA, 2018)

Los seguros se han venido posicionando en el mercado a nivel mundial de tal forma que
generalmente representan un porcentaje importante dentro del PIB de cualquier pais,
particularmente en Colombia, esta actividad, aunque ha venido obteniendo fuerza y
abarcando una porcién importante en el mercado, aun se encuentra con indices bajos de
participacién en la economia, aunque Colombia desarrolla un mercado diverso, tiene

muchas deficiencias en la oferta de estos productos debido a la desconfianza

en el mercado asegurador, la falta de oferta en los productos de seguros, o probablemente
la fluctuacion en la economia del pais, estos factores han generado un lento desarrollo de

los seguros.

En América Latina, paises como Chile la actividad aseguradora representa el 4% del PIB,
y en Colombia para el afio 2016 era del 2.2%, aqui evidenciamos una baja participacion
de este mercado, por eso es importante enfocar esfuerzos en el crecimiento y expansion
de este, es necesario generar una amplia trayectoria a través de los afios, para asi

identificar la relevancia que tienen el mercado de los seguros en la economia colombiana.

El mercado de los seguros es esencial para la estabilidad econ6mica de un pais, puesto
gue este crecimiento conlleva a una mayor demanda en seguros, los seguros suavizan la
volatilidad econdémica a corto plazo, de este modo, induce el crecimiento econémico a largo
plazo (Suimegi, 2006). Aunque a simple vista se puede decir que la principal actividad de
las aseguradoras es compensar el dafio sufrido por perdidas, las aseguradoras, con las
cifras de las primas recibidas, realizan inversiones, las cuales, en caso de un siniestro de
grandes proporciones, (catastrofes naturales o siniestros colectivos) la compafiia no tendra
cuellos de botella. Lo anterior con vistas a la escala econdmica del pais, pero si se analiza

a una menor escala, el seguro no solo dinamiza la economia del pais, sino también puede



~37 ~ Modelo de mﬁgrapién y anpcién de nube para servicios y " ean
aplicaciones criticas de FASECOLDA
llegar impactar positivamente una economia familiar, un ejemplo es el seguro de
desempleo, ya que, si algun miembro de la familia se queda sin ingresos, entra el seguro
a cubrir esta perdida, aliviando la sustentacion del hogar, el pago de cuotas de créditos, el

estudio de los hijos, etc.



Sl Universidad EAN ~ 38 ~
6.Disefio metodologico

6.1. Tipo deinvestigacion

Se realizara mediante el presente trabajo dirigido una investigacion aplicada, pretendiendo
entregar resultados a la compafiia sobre el estudio que se va a realizar e incluso al sector.
De igual manera la investigacion es descriptiva ya que hay informacion precisa, cualitativa
pretendiendo entender un entorno a partir de un diagnostico y su grado de inferencia sera
deductiva porque ira de lo general a lo particular, finalmente una investigacion transversal

tomando el intervalo de tiempo actual.

6.2. Analisis Externo

Para desarrollar el analisis externo a la compafilia FASECOLDA, hemos decidido aplicar el
modelo PESTEL ya que al ser una metodologia que nos permite analizar el entorno general
de la empresa desde las dimensiones: Politica, Econémica, Social, Tecnolégica, Ecoldgica
y Legal, (Marcel Planellas, 2015) estos factores se conocen como dimensiones y le
brindan a quien hace uso del modelo seis perspectivas diferentes para poder analizar

desde las mismas la empresa.

Quiroga define PRESTEL como “una herramienta utilizada en el andlisis estratégico que
define el entorno de una empresa, por medio del analisis de un conjunto de factores
externos.” (2020) Este modelo permitira hacer una descripcién del ambiente donde opera
la empresa, por lo que se consideraran aspectos relevantes del entorno externo, para
facilitar la toma de decisiones importantes, desarrollando estrategias a corto o mediano
plazo. (Quiroga, 2020)
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llustracion 6. Modelo PESTEL

Sociales Tecnoldgicos

Ecoldgicos o

Econdmicos :
Ambientales

Politicos Legales

Fuente: Elaboracién propia a partir de datos (Quiroga, 2020)

6.3. Analisis Interno

Se realizard una encuesta personalizada compuesta por 20 preguntas, relacionadas
bajo una escala de Likert. Dividida en 5 variables: Gobierno de Tl, Computacién en la

Nube, Procesos de Negocio, Gerencia de Proyectos y Gestién del Cambio.

6.4. Poblacion, ficha técnicay muestra

La poblacién a la cual se le aplicara la encuesta es a las 7 cAmaras técnicas, asi como
le departamento de tecnologia de la empresa FASECOLDA conocido a nivel interno
como “INVERFAS”. Las camaras técnicas representan cada uno de los ramos que
ofrecen las Compafilas Aseguradoras: SOAT, Riesgos Laborales, Transportes,
Cumplimiento, Fraude, Incendio y Terremoto, Seguridad Social y Actuaria, por cada
camara hay 1 o 2 investigadores, asi como el lider de la camara.

Se aplicara la encuesta a los directores e investigadores de cada camara, asi como a
todos los miembros del area de tecnologia lo cual suma un total de 12 personas.
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Al ser una poblacion pequefia se define que la muestra serd por conveniencia igual a
la cantidad de la poblacién, debido a que son ellos los que finalmente hacen uso de la
infraestructura tecnologica de FASECOLDA y han enfrentado las distintas
problematicas anteriormente definidas.

Tabla 1. Ficha Técnica

Caracteristicas Descripcion
Periodo de Recoleccion de datos De Agosto a Septiembre de 2021
Ciudad de Aplicacion Bogota, Colombia
Cargo de las personas entrevistadas Directores de Camara, Investigadores y Especialistas Técnicos
Poblacion 14 Personas
Muestra 14 Personas
Nivel de confianza 95%
Grado de precision 5%
Medio de recoleccion Encuesta digital

Fuente: Elaboracion Propia

llustracion 7. Muestra

Margen: 5%
Nivel de confianza: 95%
Poblacion: 12

Tamano de muestra: 12

Ecuacion Estadistica para Proporciones
poblacionales

n= Tamafio de la muestra

Z= Nivel de confianza deseado

2°2(p"q) p= Proporcion de la poblacion con la caracteristica
n=  e*2+(2"2(p*q)) deseada (exito)
N Q=Proporcion de la poblacion sin la caracteristica

ceseada (racaso)
€= Nivel de eror dispuesto a comeder
N= Tamafo de la poblacion

Fuente: Recuperado de (Asesoria econdmica y Marketing , s.f.)

6.5. Identificacion de las variables

A continuacion, se realiza una descripcion de cada una de las variables que

tendremos en cuenta para el andlisis interno de la empresa FASECOLDA:
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4. Gobierno de Tl
Esta variable busca analizar el conocimiento que los encuestados tienen sobre el
nivel de gobernanza al antes, durante y después de la puesta en marcha de un

sistema de informacién en la nube.

5. Computacion en la Nube
El objetivo de esta variable es identificar el nivel de importancia que tiene para las
camaras, el publicar servicios en la Nube y la percepcion de la entrega del servicio,

cuando son migrados.

6. Procesos de Negocio
Se busca con esta variable analizar las perspectivas de las cAmaras respecto a los
procesos que lleva actualmente a cabo FASECOLDA y que impacto puede llegar a

tener un proyecto de migracion a la nube.

7. Gerencia de Proyectos
El objetivo es hacer una evaluacion desde el punto de vista de Gerencia de
Proyectos en las migraciones, y analizar planeacion, tiempos y costos, cuando se

inicia un sistema de informacioén a la nube.

8. Gestion de Cambio
Teniendo en cuenta que a cada proyecto sin importar su naturaleza le acompafia
hoy en dia un comité de gestién del cambio, queremos indagar sobre este aspecto
FASECOLDA para poder conocer el grado de relevancia y si existen falencias en
comunicacion corporativa, liderazgo organizacional, creacién de cultura y adopcion

cuando se tiene un nuevo servicio.

0.6. Instrumento de medicidon

El instrumento de medicion empleado para el analisis interno de la compafia sera una
encuesta compuesta por 29 preguntas adicionales clasificadas de acuerdo con 5 variables
gue a nivel conceptual nos permitieron dar bases para poder proponer un modelo de

migracion a la nube de aplicaciones y servicios criticos de FASECOLDA.
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7.Diagnostico organizacional

7.1. Andalisis Externo

Para el andlisis externo de FASECOLDA, hemos empleado el modelo PESTEL en el que,
como equipo de andlisis estratégico de la compafiia, revisamos 19 variables, asociadas a
las 6 dimensiones, posteriormente se tuvo en cuenta el tiempo de impacto que tendra cada
uno de estos factores en el desempefio de la compafiia, dividido en 3 rangos: Corto Plazo(
menos de 3 afios), Mediano plazo (entre 3 y 5 afios) y Largo plazo (5 o mas afios), para
finalmente indicar en la Ultima columna el tipo de impacto, presentado también en 5 niveles:

Muy positivo, positivo, indiferente, negativo, muy negativo.

A continuacion, mencionamos los factores que hemos decidido contemplar para el analisis
externo a la empresa mediante el modelo PESTEL teniendo en cuenta la definicién y
aportes del modelo anteriormente descritos, asi como la naturaleza y cultura de la

compainiia objeto de estudio y el sector de mercado en el que se desenvuelve:
Factor Politico:

A nivel Politico, el gobierno nacional actual en conjunto con los que han estado durante las
Ultimas dos décadas se han encargado de establecer leyes acorde con el correcto manejo
gue se debe dar a la informacién de usuarios y clientes de empresas de casi todos los
sectores, lo anterior teniendo en cuenta que quienes consumen los productos y servicios
son personas de nacionalidad colombiana pero en gran medida también extranjeros y la
ley debe cubrirles no sélo con los lineamientos colombianos sino que también alinearse a
estandares internacionales, no obstante hay aspectos derivados de los cambios de
gobierno como la inclusién de nuevas reformas tributarias y la modificacién a leyes
existentes que deben ser tenidos en cuenta por FASECOLDA antes de realizar un proyecto
gue le guie en el camino de la adopcion de tecnologias de nube para sus servicios y
aplicaciones o parte de estos. A continuacion, se ofrece un panorama con mayor detalle

del analisis realizado desde el factor politico.
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Tabla 2: Andlisis PESTEL — Factor Politico

PLAZO

CORTO MEDIANO LARGO |\ipaACTO

DIMENSION VARIABLE DESCRIPCION

(< (3-5 (>5
3afios) afnos) afos)

Favorabilidad
del marco
normativo
para
empresas del
sector
asegurador y
financiero en
términos de
inclusién de
nuevas
tecnologias.

La superintendencia
Financiera, se encarga de
regular y generar normativas
denominadas circulares para
todas las empresas del
sector asegurador a nivel
nacional. La circular 052 de
la superintendencia
financiera obliga a las
compafias del sector a optar
por tecnologias de punta que
permitan mantener la
adecuada gestion, resguardo
y movimiento de los datos de
Sus usuarios.
(Superintendencia
Financiera, 2007)

Politica
Frecuencia y
aceptacion

De acuerdo con estudios
realizados por el diario La
Republica, e informacién del
ministerio de hacienda, "En
Colombia se han hecho 12
reformas tributarias en los
Gltimos 20 afos." Lo cual

elecciones cada 2 afios para
elegir uno u otro, este parece
ser un tiempo demasiado

de reformas | 9€nera un alto nivel de Positivo
tributarias mcertldymbre en los _
' colombianos al no saber si
va a surgir una nueva en un
corto tiempo y qué se va a
gravar con la misma. (La
Republica, 2021) (Figueroa,
2014)
En Colombia existen el poder
ejecutivo, legislativo y judicial
, como se menciona en la
Iig?;gg%ﬁn Con_stitucién Politica
provocados Nacional de 1991, dos (_:le
por los estos poderes son e_Iegldos Negativo
cambios por~el pueblo en periodos de
periodicos de 4 afos _de tal manera que los
gobierno. colombianos tienen que ir a
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PLAZO
DIMENSION VARIABLE DESCRIPCION CORTO MEDIANO LARGO |yipacTO

(< (3-5 (>5
3afios) afnos) afnos)

corto para lograr el
cumplimiento de un plan de
gobierno completo lo cual
hace que se estén
cambiando e incluso
contradiciendo las
legislaciones de manera
periddica generando
nuevamente incertidumbre
en todos los colombianos
entendiendo que cada
cambio de los aqui
mencionados les impacta su
diario vivir. (Constitucion
Politica Nacional, 1991)
Fuente: Elaboracién propia

Factor Econémico:

Desde una perspectiva netamente economica, es crucial para FASECOLDA realizar la
revision respectiva no solo del sector asegurador a nivel nacional para ver la progresion o
decrecimiento de este, sino que en general el avance econémico del pais puede llegar a
influir en la decision de las personas naturales y juridicas a la hora de adquirir seguros.
Dado lo anterior, hemos optado por analizar primordialmente la devaluacion de la moneda
local frente al ddlar, ya que de esto depende la adquisicion de casi cualquier tipo de
tecnologia dado que es precisamente el dolar la moneda de referencia sin importar en qué
parte del mundo se esté realizando una transaccion de este tipo. Adicionalmente, y en una
perspectiva més local procedimos a revisar el comportamiento de la demanda en el sector
asegurador, misma que se ha visto beneficiada en los ultimos afios dada la exencion de
impuestos que se ha aplicado a parte del sector. Finalmente, decidimos analizar la
situacion competitiva de FASECOLDA para ampliar nuestro andlisis desde un enfoque

econdémico.
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Tabla 3: Andlisis PESTEL - Factor Econdmico

PLAZO
DIMENSION  VARIABLE DESCRIPCION CORTO MEDIANO LARGO |\ibacTO

(<3 (3-5 (>5
afos) afios) afos)

De acuerdo con datos
publicados por la
Superintendencia financiera
en el sitio oficial del banco de
la republica, la tasa
Devaluacion de |representativa del mercado

la moneda local | (TRM) que indica el valor del o
frente al délar. | délar en pesos colombianos,
ha aumentado su precio en
un valor cercano al 30%
durante los ultimos 3 afios.
(Banco de la Republica,
2021)

Incluso antes de la pandemia,
los estudios realizados por la
Superintendencia financiera a
los hogares colombianos ya
mostraban un aumento en la
adquisicion de seguros de
diferentes rubros tanto

Econdmica | Aumento de voluntarios como obligatorios.
demanda en Ahora con la aceleracion en o
seguros. la adquisicion de vehiculos y

de vivienda a nivel nacional,
se vio también beneficiado el
sector asegurador gracias a
los productos relacionados a
estos dos casos puntuales.
(Superintendencia Financiera,
2021) (Minvivienda, 2021).
Segun FASECOLDA, existen
varios tipos de seguros que
estan hoy en dia exentos de
IVA gracias a regulaciones
Reduccion de | dispuestas por el gobierno 0

impuestos en desde hace ya varios afios, lo
parte del sector. | cual hace mas llamativo para
los colombianos el adquirir un
seguro que si tuvieran que
pagar IVA a los mismos.
(FASECOLDA, 2016)
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PLAZO
CORTO MEDIANO LARGO |\pACTO

DIMENSION  VARIABLE DESCRIPCION
(<3 (3-5 (>5

afnos) afios) afios)

FASECOLDA es una entidad
sin animo de lucro que busca
representar el sector
asegurador frente a entidades
de vigilancia y control y frente
a la sociedad en general. Es
la Unica compafiia que realiza
la transformacion y el
suministro de informacion
para que todas las
compaiiias del sector
asegurador Colombia
cuenten con datos
actualizados para cumplir con
Su mision y vision de cara al
mercado asegurador.
(FASECOLDA, 2021)

Fuente: Elaboracion propia

Posicionamiento
de
FASECOLDA
en el mercado.

Factor Social:

Un factor fundamental para tener en cuenta desde nuestra perspectiva consultiva por
FASECOLDA es el social, y mas en un pais latinoamericano que traia de por si varias
problematicas internas derivadas del narcotrafico y de la aparente finalizacion del conflicto
interno a lo cual se suman los efectos de la pandemia desde inicios del afio 2020 y efectos
de los cuales aun no se visualiza una reposicion clara, y que por el contrario, pareciera
agudizar problemas que no mostraban ser de gran relevancia en el pasado. Dado lo
anterior hemos decidido orientar el analisis social de FASECOLDA a las condiciones que
pudieran determinar si los colombianos deciden o no el adquirir un seguro de ser ofrecido,
para lo cual lo primero que revisamos es la situacion de empleo en el pais, dado que la
mayoria de la poblacion toma sus decisiones, como se evidencia en los estudios de
patrones de compra, en los ingresos mensuales suyos y los de su nucleo familiar, pero que
estas decisiones también se ven afectadas por factores alternos a la familia como lo es la
situacion cambiante a nivel de orden social que para la mitad del afio 2021 tuvo
repercusiones que nadie tenia previstas y que terminaron impactando en todos los

sectores.
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Tabla 4: Andlisis PESTEL - Factor Social

PLAZO
DIMENSION | VARIABLE DESCRIPCION CORTO MEDIANO LARGO |vipacTO

(<3 (3-5 (>5
afios) afios) afos)

De acuerdo con el DANE, el
desempleo para junio del 2021
fue de 14.4%, manteniendo
ocupados segun el estudio a
20.628 miles de personas, la cual
Tasa de sigue siendo una cifra elevada
desempleo | pese a que es el afio en el que se 0
en Colombia | ha venido recuperando el pais de
los efectos devastadores de la
pandemia aunado a los
problemas de orden social y
politico que trae de afios atras.
(DANE, 2021)
Segun estudios realizados por
BBVA empleando tecnologias de
analitica con Big Data, los
patrones de compra en los
Patrones de consumidores colombianos
Combra d demuestran que el proceso de
pra de

los compra de bienes y servicios por 0

Negativo

Social

. internet o en linea, va en aumento
colombianos.
y que en el rango de edad
superior a los 45 afios toma
decisiones de compra pensando
en su salud y aseguramiento a
futuro. (BBVA, 2021)
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PLAZO
DIMENSION | VARIABLE DESCRIPCION CORTO MEDIANO LARGO |ipacTO

(<3 (3-5 (>5
afnos) afios) afnos)

De acuerdo con Procolombia,
entidad encargada de velar por
las compafiias colombianas y
encargarse de su crecimiento
hacia el exterior, la mayor parte
de los problemas de orden publico
guedaron resueltos para el 23 de
Julio del 2021, luego de que el
gobierno nacional llegara a un
acuerdo con la ciudadania para
Problemas |levantar los bloqueos en las

de orden diferentes ciudades. Sin embargo,
publico a los sucesos aparentemente

nivel aislados y sin relacion alguna que
nacional. contindan ocurriendo, demuestran

lo contrario. Por otro lado, en un
estudio publicado por el sitio
Asuntoslegales.com, y realizado
en conjunto con el diario La
Republica, tan solo el 12% de los
colombianos consideran que el
orden publico es el principal
problema del estado.
Fuentes: (PROCOLOMBIA, 2021)
(INVAMER & Sanchez, 2021)
Fuente: Elaboracion propia

Tecnologico:

Es importante también, teniendo en cuenta que nuestro proyecto se orienta a realizar un
cambio de orden tecnoldgico en la cultura actual de FASECOLDA que analicemos
precisamente la situacion en termino de tendencias del consumo de servicios en la nube,
revisando estudios y andlisis realizados por el ministerio de tecnologias de la informacion
y la comunicacion al tiempo que se analiza la situacion en términos de conectividad de los
colombianos y de consumo de tecnologias de informacion para administracion vy
almacenamiento de informacién, en donde como se muestra a continuacion, las decisiones
siguen siendo enfocadas a la ampliacion o mayor inversion en tecnologias en todos los
sectores, lo cual demuestra un interés creciente en el campo de las tecnologias de la

informacion y la comunicacion asi como en la seguridad de los datos quiza como respuesta
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a las problematicas que se logran visualizar en otros factores como se menciona en este

documento.

Tabla 5: Andlisis PESTEL - Factor tecnol6gico

PLAZO
DIMENSION| VARIABLE DESCRIPCION CORTO MEDIANO LARGO \ibacTO

(<3 (3-5 (>5
afos) afos) afos)

De acuerdo con el Ministerio de
Tecnologias de la Informacién y la
comunicacion MinTIC, el ignorar el
potencial de la nube puede
Servicios de T| | Supener un error estratégic_o a

en la nube en Iargo_plazo dado que permlten' _ 0
AUMento adquirir recursos de manera rapida

y No necesariamente implica
eliminar la oficina de sistemas
tradicional, pero si reduciendo los
costos de implementacion.
(MIinTIC, 2021)

El MinTIC mediante el sitio
Colombia TIC muestra estadisticas
actualizadas de modo
permanentemente respecto al uso
de tecnologias de la informacion y
la comunicacion en el territorio
nacional que nos muestran el

Tecnolbgica .- ;

9 crecimiento tanto a nivel de
consumo de internet de los
colombianos como distintos

Consumo de . L
indicadores de seguimiento y
nuevas

tecnolodias evaluacion que, si los comparamos
para 9 con estudios realizados por firmas o

administracion y a nivel mundlgl como Gartner, nos
. muestran realidades con

almacenamiento . .

, Iy tendencias directamente
de informacién . i
proporcionales en materia de
consumo de nuevas tecnologias
para el manejo de informacion de
empresas de todos los sectores.
Para que FASECOLDA esté a la
vanguardia en este aspecto sin
duda debe alinear su estrategia
con dicha adopcién como parte de
esta. (Colombia TIC, 2021)
(Gartner, 2020)
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PLAZO

CORTO MEDIANO LARGO |\pacTO

(<3 (3-5 (>5

Factor Ecoldgico:

Conectividad a
internet a nivel

nacional

De acuerdo con MinTIC, y en parte
como producto de aislamiento
causado por la pandemia, entre los
afos 2019 y 2020 se acelero para
los colombianos la capacidad de
estar conectados en parte por la
mayor aceptacion de tecnologias
moéviles, pero también por el
incremento en la velocidad ofertado
por los actuales proveedores del
servicio. (Mintic, 2020)

afnos) afios) afios)

Fuente: Elaboracion propia

Es importante también entender las implicaciones ecol6gicas que puede llegar a tener cada

decision tomada por FASECOLDA en pro de su desarrollo y el del sector asegurador aun

cuando aparentemente no haya relacién. Nos hemos dado a la tarea de tomar como

primera variable de analisis a los riesgos naturales dada la situacién climatica del pais y

mas aun cuando dependiendo de la region se puede encontrar en contraste en un verano

demasiado notorio, o bien, en una situacidon invernal mas marcada de lo normal.

Posteriormente hemos enfocado nuestro andalisis hacia el consumo de recursos no

renovables que se hace més notorio en proyectos de tipo tecnoldgico, para finalmente dar

una revisada a la perspectiva de la responsabilidad social empresarial general del pais y

cuyas iniciativas van en aumento y permean en todos los sectores actualmente.

DIMENSION| VARIABLE

Tabla 6: Andlisis PESTEL — Factor Ecologico

PLAZO

DESCRIPCION CORTO MEDIANO LARGO |pacTO

(<3

(3-5 (>5

Ecoldgica

Riesgos
Naturales.

afos)
Gracias a los diversos
climas en las diferentes
regiones del pais, se
presentan a diario
situaciones de emergencia
locales por desastres

afos) afnos)
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PLAZO
DIMENSION | VARIABLE DESCRIPCION CORTO MEDIANO LARGO vpacTO

(<3 (3-5 (>5
afios) afnos) afios)

naturales que en muchos
casos derivan en pago de
polizas de seguro por
desastres naturales lo cual
afecta a las compaiiias del
sector ya que son pagos
improvistos y no
calculados. (IDEAM, 2021)
El incluir tecnologias de la
nube le permite a
cualquier empresa reducir
también la compra de
infraestructura tecnoldgica

Consumo de que estad normalmente
recursos no compuesta por recursos Q Indiferente
renovables. no renovables cuyo

proceso de hallazgo,
manipulacion y
transformacion es cada
vez mas costoso.
(Engineering New, 2018)
De acuerdo con el
ingeniero Lewis Charles
Quintero, la
responsabilidad social
empresarial debe ser vista
actualmente como una
estrategia de gerencia ya
que les permite a las

. organizaciones asegurar
Responsabilidad 9 g

: su crecimiento econémico,
social .

. el desarrollo social y el
empresarial.

equilibrio ambiental al
tiempo que cumplen las
regulaciones legales, y es
por lo que las compafiias
en Colombia deben
acelerar su
implementacion en las
estrategias corporativas.
(Quintero Beltrdn, 2018)
Fuente: Elaboracion propia
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Finalmente, se realiza también un analisis externo de FASECOLDA a nivel legal, ya que

como se indicd en el factor politico es indispensable, conocer y entender los marcos

normativos que deben ser tenidos en cuenta cuando se manipula informacion personal de

colombianos y extranjeros, en donde se deben tener en cuenta tanto normativas

internacionales estandar, pero también el avance que se ha tenido a nivel legar en

Colombia para llegar a alinear las leyes del pais a tales normativas y proteger siempre los

datos personales y su manipulacion sin importar el objetivo con el que estos son

capturados.

DIMENSION

Legal

VARIABLE

Tabla 7: Andlisis PESTEL - Factor Legal

DESCRIPCION

La circular 052 de la
Superintendencia Financiera,
determina los requerimientos

CORTO MEDIANO | LARGO

(>5

IMPACTO

anos)

Regulacion | minimos de seguridad y calidad en el
es del manejo de informacion a través de
sector - medios y canales de distribucion de
Circular 052 | productos y servicios para clientes y °
sobre usuarios, obliga a todas las
manejo de |empresas del sector financiero y
informacion | asegurador del pais al uso de
en el sector. | nuevas alternativas tecnoldgicas que
protejan los datos y la informacién
tanto almacenada como en transito.
(Superintendencia Financiera, 2007)
Adicionales a las normativas
ropuestas por la superintendencia
Leyes de propue: por P
o Financiera, entidades como el
cumplimient | . ="~ . :
. . | ministerio de Comercio Industria y
o obligatorio . : )
ara Turismo en conjunto con el MinTIC
Sroteccién ya establecen un marco legal que o
de datos a indica las pautas a seguir respecto al
: manejo que se le deben dar a los
nacionales : .
y datos de los clientes de cualquier
. comercio en el pais. (Ministerio de
extranjeros. P (

comercio, Industria y Turismo, 2013)
(Congreso de Colombia, 2012)

Positivo
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DESCRIPCION
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e oo
. .o
.

ee
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PLAZO
CORTO MEDIANO LARGO

IMPACTO
(<3

afnos)

(3-5
afnos)

(>5
afnos)

Existe también un marco legal
. definido en términos de seguridad y
Normativas i 7
salud salud ocupacional en el pais como
y se menciona en el texto publicado
seguridad ) .
por Cesar Torres para la Universidad
laboral en ) .
del Norte. Dichas leyes obligan a
empresas
que las empresas antes de ocupar
de todos los
colaboradores cumplan con unos
sectores y - .
o requisitos determinados y que en
polizas de : o
algunos casos involucran pélizas de
seguro >
, cumplimiento para salud de los
asociadas. . . .
trabajadores lo cual tiene impacto en
el sector asegurador. (Torres, 2020)
Fuente: Elaboracién propia
7.2.  Analisis Interno

Para el analisis externo de FASECOLDA, hemos disefiado un instrumento de medicion
que nos permitio identificar las diferentes variables que se involucran en la operacion diaria
de FASECOLDA

7.3. Procesamiento estadistico de datos

¢, Cudl es tu género?
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Grafico 1: Género de los encuestados.

Cuenta de éCual es tu género?

éCudl es tu género? =

B Masculing

Elaboracion Propia

El 100% de las personas encuestadas son de género masculino.

¢, Cuales es tu rango de Edad?

Gréfico 2: Rango de edad de los encuestados.

Cuenta de éCual es tu rango de Edad?

éCual es tu rango de Edad? =
m 30 240 afios
W 40 a50 afos

= Menor a30

Elaboracion Propia

~ 54 ~
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Tenemos un grupo mayores a 30 afios, se puede analizar que tenemos personas con

mucha experiencia y conocimiento en el equipo de trabajo.

¢,Grado de escolaridad?
Gréfico 3: Grado de escolaridad de los encuestados.

Cuenta de {Grado de escolaridad ?

iGrado de escolaridad ? =
m Especializacion
B Maestria

. B4 Pregrado

Elaboracion Propia

Tenemos un grupo interesante entre los encuestados donde su grado de escolaridad es

de un 64% de pregrado, 18% en especializacion y el 18% en maestria.

¢Cual es tu rol dentro de la compafiia?



. eean Universidad EAN ~ 56 ~

Gréfico 4: Rol en la compafiia de los encuestados.

Cuenta de £Cual es tu Rol dentro de la comparniia?

£Cual estu Rol dentrode... =
m Especialista técnico
B Gerente

w Lider

Elaboracion Propia

En el grupo encuestado tenemos un 73% de especialistas técnicos, un18% de Gerentes
y un 18% de lideres.

A. El modelo de Gobierno de Tl implementada en FASECOLDA es eficiente

Gréfico 5: El modelo de Gobierno de Tl implementado en FASECOLDA es eficiente.

W De acuerdo
& Neutral

u Totalmente de acuerdo

Elaboracion Propia
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El 82% de las personas encuestadas, estdn de acuerdo o totalmente de acuerdo que el
gobierno de Tl que se encuentra implementado en FASECOLDA, cumple con sus
expectativas, encuentran confianza desde la alta direccion para el desarrollo de los
diferentes proyectos informaticos, esto permite generar una alta sinergia entre las
diferentes areas transversales, dentro de la organizacién. En contraste, el 18% restante se
muestra neutral a lo planteado, lo cual puede obedecer a que desde su rol en la compafia
no le dan mayor relevancia al gobierno de Tl, es posible que esto impacte el desempefio
en sus funciones de este rol, ya que es importante que todos los roles tengan claro el
Gobierno de TI, sin embargo, la encuesta refleja que no es relevante para parte de la
poblacion.

B. Elflujo de autorizacién en su area, ante nuevos proyectos tecnoldgicos es claro

Gréfico 6: El flujo de autorizacion en su area su area, ante nuevos proyectos tecnoldgicos es claro

Cuenta de El flujo de autorizadian en su area, ante nuevos proyectos tecnologicos es daro

El fiujo de autorizacidnensu. .. -

m De acuerdo
B En desacuerdo
Neutra

Totalmente de acuer do

El modelo de Gobierno de TI implementada en FASECOLDA es efidentes =

Elaboracion propia

Los resultados evidenciados en esta respuesta nos dan a entender que no hay claridad en
el proceso de los flujos de autorizacién, ante nuevos proyectos tecnoldgicos, este
comportamiento se da, debido al alto flujo de desarrollos que se presentan en las diferentes

camaras técnicas, y a la premura al momento de presentar un producto en produccion.

Podemos analizar que hay un 43% en neutral y un 14% en desacuerdo, en conclusion,

refleja que no hay una planeacion, ni priorizacion, de los requerimientos del negocio y que

se trabaja de acuerdo con como llegan las solicitudes.

C. Las iniciativas tecnoldgicas de FASECOLDA estan alineadas a las necesidades del
negocio.
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Gréfico 7: Las iniciativas tecnoldgicas de FASECOLDA estan alineadas a las necesidades del negocio

Cuenta de Las iniciativas tecnoldgicas de FASECOLDA estan alineadas a las necesidades del negocio

Las iniciativas tecnolégicasde.. w

m De acuerdo
Totalmentede
acuerdo
46%

m En desacuerdao
mMeutra

Totalmente de acuerdo

En desacuerdo
9% 9%

Elaboracién propia

Segun los resultados de esta pregunta, nos muestra que el 46% esti totalmente de
acuerdo y otro 36% esta de acuerdo, el 82% expresan que las iniciativas estan alineadas
a las necesidades del negocio, lo cual quiere decir que todos los requerimientos técnicos
gue llegan desde las camaras técnicas, al area de tecnologia, estan enfocados en su
mayoria, a las necesidades del negocio, sobre todo a los ramos que mas tienen
importancia en el mercado nacional. El 18% es probable que no se limita claramente el

alcance y esto genera que algunos proyectos no se culminen con éxito.

En conclusion, es importante realizar un buen analisis en el alcance del proyecto, es decir
entender la necesidad por parte del negocio y los resultados que se esperan y de esa

manera aterrizar la viabilidad y no tener proyectos inconclusos.

D. Los problemas con los sistemas de informacién de FASECOLDA son tratados y/o
escalados correctamente segun su complejidad.
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Grafico 8: Los problemas con los sistemas de informaciéon de FASECOLDA son tratados y/o escalados

correctamente segun su complejidad

Cuenta de Los problemas con los sistemas de informacion de FASECOLDA son tratados /o escalados correctamente segin su complejidad

Totalmentede acuerdo
18%

Los problemas con los sistemasde... -

W De acuerdo
m Neutral

Taotalmentedeacuerdo

Elaboracion propia

Podemos ver que el 82% de los encuestados, dice estar de acuerdo, que los problemas
gue se presentan en los sistemas de informacion son escalados segun su complejidad,
esto se da gracias a la mesa de ayuda implementada en la Federacion, donde los usuarios
finales, asignan los requerimientos técnicos, directamente al area correspondiente, lo que

permite minimizar los tiempos de respuesta y dar un SLA al negocio.

Sin embargo, el 27% neutral, se puede identificar la cultura por parte de los usuarios de
reportar por la mesa de servicio sus solicitudes y que interioricen que este es el inico punto
de contacto, ya que algunos usuarios siguen reportando por correo sus solicitudes, y a
nivel interno al tener dos vias de ingreso de estas, generan desorden y no se puede aplicar

una priorizacion, ni cumplir los niveles de servicio pactados con ellos.

E. El proceso de resolucion de incidentes y solicitudes para FASECOLDA sobre los
sistemas de informacion es eficiente.
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Grafico 9: El proceso de resolucién de incidentes y solicitudes para FASECOLDA sobre los sistemas de
informacién es eficiente

Cuenta de El proceso de resolucion de incdentes v solictudes para FASECOLDA sobre los sistemas de informadon es efidente
desacuerdo
5%

El proceso de resolucidn de.. -

m De acuerdo
Totalment

ede
acuerdo

m Neutral

m Totalmente de acuerdo

Totalmente en desacuer do

Elaboracién propia

El 46% de los encuestados, dice estar de acuerdo y el 9% totalmente de acuerdo, para un
total de un 55% en que el proceso de resolucion de incidentes es eficiente, esto se da en
gran parte a que los usuarios tanto internos como externos, tienen conocimiento de cada
una de las areas del departamento de tecnologia, esto permite escalar directamente los

inconvenientes que se presentan, al responsable directo.

Sin embargo, encontramos un hallazgo cuando se finaliza la migracion de un sistema de
informacion y es que al ser entregado el proyecto en etapa de transicion tiene cubierto el
soporte, pero en la etapa de producciéon ya queda bajo responsabilidad del personal interno
y descubierto por el proveedor cuando se genera algun incidente, para poder ser atendido
si este depende del proveedor internamente debe entrar en aprobaciones y adquirir unas
horas adicionales para solucionar estos problemas, esto generan tiempos largos en la

resolucién de estos incidentes.

En conclusion, una de las alternativas en nuestro modelo puede llegar a tener un contrato
anual de bolsa de horas con los proveedores y de esta manera que la resolucion ante estos

incidentes sea rapida y no se tenga que esperar a un proceso de aprobacion y compra.

F. La computacion a la nube facilita el acceso y el tratamiento de la informacion.
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Gréfico 10: La computacion en la nube facilita el acceso y tratamiento de la informacion

Cuenta de La computacion a la nube fadiita el acceso v el tratamiento de la informadian

Totalmentede
acuerdo; 18%

La computacion a la nube... =

B De acuerdo
m Neutra

Totalmente de acuerdo

Elaboracion propia

El 55% dice estar de acuerdo y un 18% totalmente de acuerdo con esta afirmacion, el otro
27% se debe a que aun no hay una confianza en la seguridad y flexibilidad que brinda la
infraestructura en la nube. Esto probablemente se da debido a que la compafiia esta

iniciando con las migraciones y la experiencia de tener los servicios alli alojados.

Consideramos que a medida que se vaya migrando la infraestructura con base a la
experiencia y a tener un buen modelo de migracién y de atencién de incidentes y tiempos
rapidos a las solicitudes se generaré esta confianza a la que se quiere llegar.

El modelo mejorara las migraciones de los servicios nuevos a la nube, y esto minimizara
el impacto que esto genera o las interrupciones del servicio en la operacion y cada vez

generard mas confianza en los usuarios.

G. La Computacion en la Nube brinda mayores ventajas en comparacion con los servidores
o almacenamiento local.
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Gréfico 11: La Computacion en la Nube brinda mayores ventajas en comparacion con los servidores o
almacenamiento local.

Cuenta de La Computacién en la Mube brinda mayores ventajas en comparacdion con los servidores o almacenamiento local

Totalmentede
acuerdo
18%

La Computacion en la Mube brinda... =

m De acuerdo

m Totalmente de acuerdo

Elaboracién propia

El 82% de los encuestados, dice estar de acuerdo con esta afirmacion, ya que los pocos
servicios que se tienen implementados en la Nube permiten agilizar los procesos de
alistamiento, configuracion e implementacion en la infraestructura tecnoldgica alli
instalada, mientras que la infraestructura local, este proceso de alistamiento es bastante
demorado, ya que debe pasar por otro proceso comercial y legal. El 18% dicen estar
totalmente de acuerdo, hay una adopcion del 100% y se entiende las ventajas que tiene
tener los sistemas de informacion en la nube, esto nos ayuda a fortalecer y asegurar la

implementacion de este modelo en FASECOLDA.

H. La arquitecturay el andlisis a nivel de disefio en los proyectos de migracion a la NUBE
son los adecuados.
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Gréfico 12: La arquitectura y el analisis a nivel de disefio en los proyectos de migracion a la NUBE son los
adecuados

Cuenta de La arquitectura v el analisis a nivel de diserio enlos proyectos de migracion a la MUBE son los adecuados
Totalmentede
acuerdo
O

La arguitectura vy el analisis a... -
B De acuerdo

m En desacuerdo

m MNeutra

Totalmente de acuerdo

Elaboracién propia

El 55% dice estar de acuerdo y un 9% esta totalmente de acuerdo con esta afirmacion,
debido a que una vez un sistema de informacion esta operando en la Nube, es facilmente
maniobrable al momento de realizar algun tipo de cambio en produccion, frente a un 18%
como neutral y un 18% dice estar en desacuerdo, muy probablemente porque no se tiene
claridad del funcionamiento de este modelo en la nube, por esta razén, este modelo le va
ayudar a FASECOLDA a tener total claridad sobre el proceso de migracion y sobre todo,

facilitara la implementacion del modelo.

Es mas rapido el acceso a los sistemas de informacion de FASECOLDA desde la Nube
en comparacion a los sistemas locales.



= sean Universidad EAN ~ 64 ~

® e e e e universidad

Gréfico 13: Es mas rapido el acceso a los sistemas de informacién de FASECOLDA desde la Nube en
comparacion a los sistemas locales

Cuenta de Es mas rapido el acceso a los sistemas de informacion de FASECOLDA, .

MNeutral
27%

Es mas rapido el acceso... =

m De acuerdo

u Neutra

Elaboracién propia

El 73% esta de acuerdo con esta afirmacion, esto se debe a que el acceso a un ambiente
virtual en la nube se puede desde cualquier ubicacion geografica y cualquier dispositivo,
también porque los canales de internet que se manejan actualmente en el pais y en todo
el mundo, permiten el acceso de manera rapida, lo que genera confianza en los usuarios
finales, el otro 27% esta como neutral, esto se debe a que aun no tienen contacto directo
con tecnologias en la nube, es por esta razon, que al implementar este modelo en
FASECOLDA, se va poder tener acceso de manera transversal en todas las areas, para

verificar el correcto funcionamiento de todas las aplicaciones.

Los tiempos de disponibilidad de los sistemas de informacién de FASECOLDA son mejores
estando en la nube (No presenta caidas del servicio)
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Gréfico 14: Los tiempos de disponibilidad de los sistemas de informacion de FASECOLDA son mejores
estando en la nube (No presenta caidas del servicio)

Cuenta de Los tiempos de disponibilidad de los sistemas de informadan de FASECOLDA son..

fotaiment Los tiempos de -
ede
acuerdo W De acuerdo

m Neutra

Totalmente de acuerdo

Elaboracién propia

El 64% dice estar de acuerdo con esta afirmacion, existe un alto nivel de confianza con los

pocos sistemas de informacion que se encuentran alojados en la nube, debido a que todos

los recursos que se utilizan para configurar un servicio web utilizan una tecnologia

transversal con una alta disponibilidad, vemos también un 9% como neutral y un 27% dice

estar totalmente en desacuerdo, esto se debe a que no hay un plan estructurado de

migracion de servicios a la nube y no se tiene el conocimiento de la funcionalidad de este

tipo de tecnologias en la nube, de este modo, con la implementacion del modelo de

migracion, las areas involucradas van a tener pleno conocimiento de dicha funcionalidad.

Los procesos de negocio de FASECOLDA en los que su area estad directamente

relacionada son claros.
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Gréfico 15: Los procesos de negocio de FASECOLDA en los que su area esta directamente relacionada son
claros

Cuenta de Los procesos de negodo de FASECOLDA enlos que su area esta directamente reladonada son daros

Totalment
ede
acuerdo

Los procesos de negodo de. .. -

B De acuerdo
m Neutra

Totalmente de acuerdo

Elaboracion propia

El 46% de los encuestados responden como neutral, este comportamiento generalmente
se debe a varias razones, hay personal nuevo o no tiene interaccion con algunas areas de
FASECOLDA, también el personal no conoce o no esta familiarizado con estos procesos
de negocio, ya que, por otro lado, el 27% dice estar de acuerdo y el otro 30% esta
totalmente de acuerdo, esto nos da a entender que si existen estos procesos y tienen una
interaccidn continua con los mismos, aunque es necesario retroalimentar a todos los

usuarios en los procesos internos de la organizacion.

La documentacién generada al momento de poner en produccidbn un sistema de
informacion es suficiente.
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Gréfico 16: La documentacion generada al momento de poner en produccion un sistema de informacion es
suficiente

Cuenta de La documentacion generada al momento de poner en producddn un...

Totalmentede
acuerdo
18%

La documentacidn... -

Neutral m De acuerdo

EFL m En desacuerdo

mMeutra

Totalmente de acuer do

Elaboracién propia

Encontramos que el 46% de las personas encuestadas, dicen estar de acuerdo en que la
documentacion que se genera al momento de poner un sistema de informacion en
produccion es suficiente, este resultado se da, debido a que son pocas las personas que
hacen entrega de esta documentacion al momento de entregar los sistemas de
informacion, en este caso son lideres y especialistas, o vemos en los otros resultados
como el 27% en desacuerdo y un 18% como totalmente en desacuerdo y un 9% neutral,
aqui estan reflejados los colaboradores que no interactian con esta documentacion o no
tienen conocimiento de esta documentacion, de este modo, se debe fortalecer el proceso
de comunicacion interna y capacitacion, para que todos los colaboradores estén

informados de estos procesos.

M. La infraestructura tecnoldgica actual es suficiente para suplir las necesidades de su area.
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Gréfico 17: La infraestructura tecnoldgica actual es suficiente para suplir las necesidades de su area
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Elaboracién propia

El 82% de los encuestados dicen estar de acuerdo, en que la infraestructura tecnolégica
actual, es suficiente para atender las necesidades de su area, esto se debe a que el
aprovisionamiento de IT de manera local se debe mantener por debajo de unos umbrales
de crecimiento precisamente para no tener inconvenientes en los ambientes de pruebas y
produccion, también vemos que hay un 9% que dice estar en desacuerdo y un 9 como
neutral, debido a que en algdn momento se presentaron problemas con el
aprovisionamiento de infraestructura, la cual no pudo ser presentada en su momento,

debido a que excedia las configuraciones que se permiten manejar en ambientes virtuales.

Los procesos de aprobacion de FASECOLDA para el desarrollo de un sistema de
informacion son eficaces.

Gréfico 18: Los procesos de aprobacion de FASECOLDA para el desarrollo de un sistema de informacion
son eficaces.
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Elaboracion propia

El 64% de los encuestados dice estar de acuerdo con esta afirmacién, junto con un 18%
gue dice estar totalmente de acuerdo, esto se debe en su gran mayoria, a que, en el
momento de la llegada de un requerimiento de un nuevo sistema de informacion, este ya
ha pasado por la aprobacion de todas las compafiias aseguradoras involucradas y por
proyectos de ley que cursan en el congreso de la republica, vemos también que hay un 9%
gue dice estar totalmente en desacuerdo, esto se debe a que hubo momentos en los cuales
no se dio formalmente el proceso de aprobacion y paso directamente al desarrollo, son
esporéadicos los casos que se presentan cuando el desarrollo se debe iniciar, mientras se
tramita el proceso de aprobacion, cabe recalcar que es necesario cumplir con cada una de

las etapas de los procesos implementados en la compafiia.

La atencién de los requerimientos, de sus proveedores actuales de servicios Tl es
oportuna.
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Gréfico 19: La atencion de los requerimientos, de sus proveedores actuales de servicios Tl es oportuna
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Elaboracién propia

Encontramos una aceptacién del 70% del total de encuestados, con un 10% que dicen
estar totalmente de acuerdo en que la atencién de los requerimientos por parte de los
proveedores es oportuna, en gran parte se debe a que los proveedores son empresas
certificadas y con una amplia trayectoria en el mercado, lo cual permite tener un respaldo
en recurso humano certificado para atender estos requerimientos, encontramos un 20%

como neutral, esto se debe a que no tienen contacto directo con los proveedores.

La metodologia aplicada a la gestidn de proyectos tecnolégicos al interior de FASECOLDA
es adecuado

Gréfico 20: La metodologia aplicada a la gestion de proyectos tecnoldgicos al interior de FASECOLDA es
adecuado
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Elaboracién propia

El 45% de los encuestados dice estar de acuerdo, frente a un 55% como neutral, o que
nos lleva a evidenciar que no se tiene claridad en cuanto al manejo de las metodologias
en proyectos tecnolégicos, es por esto, que se hace necesario crear un modelo que les
permita tener el control al momento de gestionar proyectos tecnolégicos de una manera

eficiente y efectiva.

. Todos los proyectos tecnolégicos de FASECOLDA tienen una Gerencia de Proyectos
Interna.
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Grafico 21: Todos los proyectos tecnolégicos de FASECOLDA tienen una Gerencia de Proyectos Interna
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Elaboracién propia

El 50% de los encuestados estan de acuerdo con esta afirmacion, junto con un 20% que
dice estar totalmente de acuerdo, ya que generalmente se asigna un lider para cada uno
de los proyectos, lo que permite tener el control desde su inicio hasta la entrega de manera
efectiva, aunque tenemos también 20% que dice estar en desacuerdo y un 10% como
neutral, esto se debe a que existen proyectos de tecnologia pequefios que no se hace
necesario tener un gerente de proyecto debido a su corto tiempo de implementacion, de
este modo, es necesario aclarar qué tipo de proyectos requieren tener una gerencia de
proyectos, asi, no se presentaran confusiones entre los colaboradores al momento de

ejecutar una actividad o proyecto.

Se hace uso de las metodologias agiles para la ejecucion de proyectos tecnol6gicos en
FASECOLDA.
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Grafico 22: Se hace uso de las metodologias agiles para la ejecucién de proyectos tecnolégicos en
FASECOLDA
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Elaboracién propia

El total del resultado en esta pregunta, indica que el 36% es neutral, el 18% esta totalmente
en desacuerdo, el 9% en desacuerdo y solo un 37% esta de acuerdo, de este modo,
evidenciamos que no existe una metodologia agil clara implementada, lo cual afecta la
operacion de FASECOLDA, debido a que se estan extendiendo los tiempos en los
desarrollos de los sistemas de informacién o simplemente no se ejecutan las migraciones
a la nube, es necesario la implementacion de una metodologia agil para que todo el

personal tenga claro el norte de la compafia y poder cumplir los objetivos.

Se cumplen los tiempos de entrega en las implementaciones de los sistemas de
informacion en FASECOLDA

Grafico 23: Se cumplen los tiempos de entrega en las implementaciones de los sistemas de informacién en
FASECOLDA
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Elaboracién propia

El 37% de los encuestados estan de acuerdo y un 9% estan totalmente de acuerdo con
esta afirmacion, este resultado nos lleva a concluir que, si se cumplen los tiempos de
entrega, esto obedece que las entregas de los sistemas de informaciéon son
responsabilidad de los lideres de cada area y algunos especialistas, aunque también
encontramos que hay un 36% que dice estar en desacuerdo y un 18% como neutral,
consideramos que se da porque existen momentos que las cAmaras técnicas han solicitado
realizar desarrollos en corto tiempo y no dan espacio a realizar las pruebas
correspondientes y deciden poner en produccién los sistemas de informacion, en
conclusioén se debe tener muy en cuenta que cada desarrollo debe cumplir con las etapas
de desarrollo de los sistemas de informacion y para asegurar su correcto funcionamiento
y desempefio una vez estan en produccién, es necesario que pasen por cada una de las

etapas y sobre todo, documentar cada transicion que se realice.

Se realiza reuniones periodicas en los proyectos de tecnologia para la revision de avances

Gréfico 24: Se realiza reuniones periddicas en los proyectos de tecnologia para la revision de avances
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Elaboracién propia

El 73% de los encuestados dicen estar de acuerdo con esta afirmacion, esto se debe a
gue, en FASECOLDA, es de vital importancia mantener informado a todos y cada uno de
los responsables de cada proyecto, debido a que se manejan tiempos muy cortos en la
entrega de estos, también hay un 27% de los encuestados que responden como neutral,
esto se debe a que no hacen parte de las reuniones de avance o no estan involucrados en
los proyectos, como conclusion podemos decir que se debe insistir en mejorar el plan de
comunicacion de manera transversal en la compafiia, ya que es necesario que todas las

personas estén enteradas de todos los cambios que se realicen en su area.

U. Cada servicio tecnoldgico nuevo implica una transformacion en la cultura organizacional

Gréfico 25: Cada servicio tecnolégico nuevo implica una transformacion en la cultura organizacional
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Elaboracién propia

Un 18% de los encuestados esta totalmente en desacuerdo junto con un 37% en
desacuerdo, lo que nos dice que no existe una transformacion cultural al momento de
lanzar un nuevo servicio tecnolégico, esto se debe en su gran mayoria a que los ramos de
las compafiias aseguradoras no estan en constante cambio, podemos decir que es un
sector bastante conservador que generalmente trabajan por la misma linea de productos
y se enfocan en hacer mejoramiento de los sistemas actuales, también vemos que hay un
27% que dicen estar de acuerdo y un 18% como neutral, este comportamiento se da, a
gue solo unos pocos integrantes del area de tecnologia, los involucran con algin cambio
en la operacion, esto conlleva a que al momento de iniciar un nuevo proyecto, no todas las
personas estan enteradas o simplemente ejecutan los requerimientos sin enterarse la
afectacion que puede tener, como conclusion, se hace necesario que desde la cabeza de
la gerencia, en las reuniones de comité semanales, se informe a todo el personal de este

tipo de cambios que se puedan presentar, sin importar si estan involucrados o no.

Hay un plan de comunicacion cuando se va a liberar un nuevo sistema de informacion o
servicio tecnolégico

Gréfico 26: Hay un plan de comunicacion cuando se va a liberar un nuevo sistema de informacion o servicio
tecnolégico
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Elaboracion propia

El 60% esta de acuerdo con la afirmacion, junto con un 20% que dicen estar totalmente de
acuerdo, quiere decir, que existe una estructura solida de comunicacion al momento de
liberar un sistema de informacién en el sector asegurador, el 20% dice estar en desacuerdo
con los planes de comunicacién, ya que consideran, no abarcan completamente a todas
las areas y se centra mas en la alta direccién, por esta razén, consideramos que se debe
manejar este plan de comunicacion de manera transversal, de modo que todos los niveles
de gestion empresarial, estén al tanto de cada nuevo producto o servicio que salga a

operacion.

. Los planes de capacitacion actuales de FASECOLDA son suficientes para adoptar el
cambio que trae la inclusion de nuevos sistemas de informacion

Gréfico 27: Los planes de capacitacién actuales de FASECOLDA son suficientes para adoptar el cambio que
trae la inclusién de nuevos sistemas de informacion
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Elaboracién propia

Un 70% esta de acuerdo con los planes de capacitacion actuales, esto sucede porgue para
la Federacidon es importante generar un alto impacto al momento de lanzar nuevos
productos, lo cual permite resaltar la actividad aseguradora en el pais, también podemos
ver que el 10% considera como neutral y otro 20% estan en desacuerdo, este
comportamiento se debe a que algunas personas desconocen esta informacion porque
estan recién ingresados a la compaiiia, por tanto, al momento de realizar la encuesta, no
habian recibido capacitacion, de este modo, en necesario reforzar el proceso de gestion
de conocimiento, para que todos los colaboradores conozcan de primera mano y se

involucren en los procesos internos de la compaiiia.

Existen planes de capacitacion suficientes para los usuarios finales

Gréfico 28: Existen planes de capacitacion suficientes para los usuarios finales
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Elaboracion propia

El 60% esta de acuerdo, junto con un 30% que estan totalmente de acuerdo, en que, Si
existen planes de capacitacion suficientes para los usuarios finales, esto se debe a que es
necesario que estos usuarios dominen las herramientas que se desarrollan de manera
transversal para todas las compafiias, por otro lado, hay un 10% que consideran como
neutral la existencia de estos planes de capacitacion, consideramos que esto se debe a
gue las personas que dieron esta respuesta, no tienen contacto directo con este proceso,
por tanto, desconocen la existencia de los planes de capacitacion, lo que se busca es
mejorar el plan de comunicacion para todos los colaboradores, sin importar en qué nivel

se encuentran.

Existe un plan de capacitacion para mejorar el conocimiento del personal de FASECOLDA
respecto a tecnologias en la nube

Graéfico 29: Existe un plan de capacitacion para mejorar el conocimiento del personal de FASECOLDA
respecto a tecnologias en la nube
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Elaboracion propia

Aqui encontramos diferentes posiciones de todos los encuestados, a pesar que hay un
50% que dicen estar de acuerdo con los planes de capacitacion, por otro lado hay 20%
como neutral, y un 10% estan tanto en desacuerdo, como en total desacuerdo,
consideramos a que este comportamiento se debe a que en FASECOLDA no se ha
profundizado el tema de la nube, existe un temor por lo que puede llegar a suceder con los
datos si llegasen a salir del pais, cudles pueden ser los riesgos que se generan por alguna
afectacion en la informacion y que legislacién puede llegar a causar efecto si la local o
donde se encuentre dicha informacion al momento de un colapso o materializacién de
estos riesgos, como conclusién podemos decir que el modelo que vamos a plantear, va a
servir a todos los funcionarios para enfocar la atencién en esta nueva plataforma en la
nube, se van a empezar a interesar y conocer como es el funcionamiento y como se

interactla con estos nuevos Sservicios.

7.4. Andlisis de datos

Situacion actual de la compafiia se evidencia que existen fallas en la comunicacién

transversal en las areas lo que obliga a un mejoramiento
Fortalezas:
1. Una buena aceptacién de servicios de servicios en la Nube

2. Buenos planes de capacitacion
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3. El personal tiene conocimiento de la infraestructura

Oportunidades de mejora

1. El personal nuevo requiere una capacitacion de del conocimiento de los procesos

y procedimientos internos.

2. Laimplementacién de las metodologias agiles, pero para ello se requiere certificar

a todo el equipo de trabajo que participa de las migraciones.
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8.Modelo de migracion y adopcion de nube
para las aplicaciones y servicios criticos de
FASECOLDA

Como respuesta a la problematica detectada en FASECOLDA respecto a la migracion de
aplicaciones y servicios criticos a la nube, hemos desarrollado un modelo que aparte de
responder a las necesidades técnicas que tiene actualmente el negocio, proponemos a la
organizacion, desde una perspectiva netamente administrativa; una mejora estratégica en
la estructura del proceso de migracién de servicios y aplicaciones a la nube como se lleva
a cabo hasta ahora. Lo anterior partiendo de la literatura consultada en términos técnicos
y de ventajas que significa para cualquier tipo de empresa el migrar servicios a la nube,
asi como el impacto que dicho movimiento tiene en diferentes areas de la organizacion a
corto mediano y largo plazo, del mismo modo, ahondando en el area de metodologias
agiles para la gestion de proyectos para potenciar cada una de las migraciones teniendo
en cuenta que pese a que la organizacion ya hizo una definicion previa de los servicios y
aplicaciones a migrar, sigue encontrando una barrera a la hora de ejecutar dichas
migraciones, barrera que se evidencia en el tiempo que lleva cada migracion actualmente,

pero también el plazo entre una migracion y otra.

El modelo propuesto esta integrado por 2 componentes: El modelo de migracion de
servicios y aplicaciones planteado, en el que se muestran los pasos que debe seguir
FASECOLDA para llevar a buen término la migracién de sus aplicaciones y servicios
criticos a la nube; adicionalmente, proponemos con un alto nivel de detalle, el tablero de
seguimiento para cada migracion, teniendo en cuenta que una migracion puede ejecutarse
para uno o varios servicios en paralelo. A continuacion, se describe cada uno de estos

componentes

8.1. Modelo de migracion de servicios y aplicaciones

planteado

Cbémo se menciona anteriormente, en este primer componente se definen diez (10) pasos,
los cuales describen cada una de las etapas, por las cuales debe avanzar la migracién de

cualquier servicio, servidor o aplicacidn, cabe resaltar que en un acercamiento que hicimos
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con el personal de la compafiia para la construccion del modelo, pudimos identificar que
FASECOLDA se encuentra en la parte final de la definicion de la tercer etapa del proyecto
de migracion, esto debido a que se encuentran en un proceso de aceptacion por parte de
las aseguradoras, mismas que apoyan en su totalidad financieramente a la ejecucion de
este proyecto, lo cual es una ventaja que a permite agilizar las actividades de migracion a

la nube. Las etapas del modelo propuesto son:

o Definir el propésito de FASECOLDA para la migracion.

e Evaluar costos y necesidades de la migracion.

e Evaluar el entorno actual, asi como las aplicaciones y Servicios criticos de
FASECOLDA.

e Priorizar los aplicaciones o servicios, que seran migrados a la nube.

e Elegir el entorno/proveedor de nube (una o varias nubes).

¢ Determinar el modelo de implementacién para cada caso (laaS, PaaS y SaaS).

¢ Definir arquitectura adecuada para aplicacién o servicio a migrar.

e Crear y comunicar el plan de migracion de la aplicacién o servicio a la nube.

e Ejecutar la migracién de la aplicacion o servicio.

¢ Realizar las pruebas a nivel de aplicacion, bases de datos, infraestructura y los

demas componentes relacionados a la aplicacion o servicio.

A continuacion, presentamos la arquitectura del modelo propuesto, en donde visualizamos
las primeras 4 etapas de forma ciclica ya que son parte de la definicion estratégica que
debe seguir el negocio para definir qué aplicaciones y servicios criticos debe migrar a la
nube, adicionalmente, se muestra que la ejecucion de las actividades a partir de la etapa
cinco (5) son repetitivas de forma ciclica, esto dado que son actividades a las que se debe
someter cada uno de los servicios a ser migrados, y en donde ademas de acuerdo con la
teoria consultada, se debe llevar a cabo un proceso de aprendizaje y mejora continua que

le permitan al negocio tener procesos cada vez més agiles. (Bernal, 2010)
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llustracion 8: Arquitectura del modelo propuesto.
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9. Migracion del
servicio/
Aplicacion.

Elaboracion propia

o Definir propésito de FASECOLDA: Es una fase estratégica de la compafiia en
donde pese a haber una iniciativa que surge en el area de tecnologia, el negocio
como tal debe tener claro el propdsito de la migraciéon de aplicaciones y servicios
criticos y el impacto que esta tendra para el negocio habiendo hecho un analisis a

diferentes procesos, unidades de negocio o incluso productos y servicios.

e Evaluacion de costos y necesidades: FASECOLDA debera tener claro el costo que
tendra el migrar cada uno de los servicios y confrontarlo de cara al beneficio que
se obtendra en términos monetarios para un determinado proceso o grupo de

procesos en la compafiia.

e Evaluacion del entorno: En esta etapa se realiza un analisis al entorno
principalmente tecnolégico de FASECOLDA, pero también a su mapa de procesos
para validar de las migraciones propuestas, en donde tienen impacto en dicho

mapa.

e Priorizacion de aplicaciones y servicios a migrar: A este punto se realiza como tal
una definicion del orden en que seran migradas las aplicaciones y servicios criticos

de FASECOLDA y se realiza una primera proyeccion en términos de tiempo. Es la
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Gltima etapa que se tiene en cuenta para todas las migraciones siendo estas

analizadas como un conjunto de aplicaciones y servicios ya catalogados como

criticos.

Seleccion de proveedor de nube: es la primera decision a la que es sometido cada
aplicativo o servicio a migrar de forma singular, si bien hoy en dia FASECOLDA ya
tiene establecida una alianza estratégica con un proveedor de nube, se espera que
a mediano plazo sean al menos 3 las alternativas sobre las que pueda decidir
teniendo en cuenta el servicio a migrar y los procesos de negocio comprometidos

con este.

Definicion de modelo de migracion laaS, PaaS, SaaS: Dependiendo del aplicativo
0 servicio a migrar, y en conjunto con el proveedor de nube se deberé definir si este
se migra como infraestructura, plataforma o software como servicio dependiendo

del mayor beneficio para el negocio y para el area que consume dicho servicio.

Definicion de arquitectura: Se planteara también en conjunto con el proveedor de
nube, la arquitectura que explicara de mejor manera el servicio una vez que haya
sido migrado indicando en este proceso también los requerimientos técnicos y de

negocio para llevar a buen término dicha migracioén.

Definicion/Comunicacién de plan de migracion: Se procede a definir el plan de
migracion una vez que se ha pasado por las anteriores etapas para su posterior
comunicacion a la compafiia haciendo énfasis en las areas cuyo impacto sera

mayor.

Migracién de aplicacién o servicio: Corresponde a la ejecucién del sprint como tal,
dicho de otra manera, al conjunto de pasos técnicos desde que un aplicativo o
servicio es llevado desde el entorno On-Premise hasta la nube que se haya

decidido previamente.

Pruebas: Se realizara un conjunto de pruebas tanto técnicas como de interaccion
de negocio a cargo del area de tecnologia y en conjunto con la parte de la operacion

encargada de los servicios 0 aplicaciones que se estén migrando en cada sprint.
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8.2. Tablero de seguimiento

Para verificar que el modelo es efectivo y que cada migracién muestra oportunidades de
mejora para una siguiente iteracion del modelo, o dicho de otra forma que cada migracion
muestra como pueden ser hechas de mejor manera las migraciones futuras, se hace un
seguimiento por medio de un tablero de control disefiado a partir del modelo Scrum, el cual
permite llevar el control de las actividades pendientes, realizadas, en proceso Y finalizadas,
al tiempo que se lleva la medicion diferentes variables como la disponibilidad, expectativa,
velocidad y avances de cada una de las migraciones, el cual nos ayuda a llevar paso a
paso cada uno de los cambios que se necesitan hacer en la plataforma. Es importante
aclarar que el tablero de seguimiento se hace para cada sprint y que para FASECOLDA
un sprint puede corresponder a la migracién de una aplicacién o servicio o varios de ellos
siempre y cuando su area de ingenieria, en consenso con el area de negocio duefia de
dichas aplicaciones y servicios, determine que pueden realizarse varias ejecuciones en

paralelo.

A continuacién, se muestra a modo de ejemplo como seria el tablero de seguimiento para

la migracion los servicios Cognos y DC a la nube en un mismo sprint:

llustracion 9: Tablero de seguimiento de migraciones.

@ Modelo de migracion de aplicaciones y servicios FASECOLDA — Scrum Board

Modelo de migracién de aplicaciones y servicios Objetivo de Sprint: Migrar servicios Cognes y DC aﬂgosto 20 - Septiembre 3
FASECOLDA
items Actividades e En proceso o Terminadas e

= o

Act. 1

® 60 o006 260

Act. 3 Act. 4 Act.5 Act.4 Act.5

®
~ 000 00 66 006

] Act. 1 2 Act.3 Act. 4 Act.5 Act.4 Acts Act. 3
- @ . . .
Infraestructura Seguridad Base de datos Networking
Disponibilidad o Velocidad @ Expectativa o Valores del equipo e Avance de Sprint e
Areade Tl +  Sprint 1: +  Sprint 1: + Lliderazgo g
h ]
Area de estadistica *  Sprint 2: *  Sprint 2: Compromiso 2 \’\,\I
Area de Bl «  Sprint 3: «  Sprint 3: +  Resiliencia g
Area de Finanzas *  Sprint 4: *  Sprint 4: Curiosidad

Operacion Tiempo(dias)

Elaboracion propia

1. Nombre del formato: sera Unico para cada sprint, asi podra verse documentado

cada sprint por separado y podra ser almacenado cada tablero una vez finalizado
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el sprint en un repositorio unificado que permita no repetir errores y fortalecer el

proceso con forme avance el proyecto.

Titulo: Ser& Unico para cada sprint, corresponde al titulo del Sprint que se esté

ejecutando.

Objetivo de Sprint: Corresponde al planteamiento del objetivo puntual del sprint, en
este caso, las migraciones que hacen parte del sprint que al que se esté dando

seguimiento.

Periodo de ejecucién: Corresponde al rango de fechas en que se estara ejecutando

el sprint en curso.

items: En esta parte del tablero, deberan indicarse los items sobre los que se
realizaran los trabajos de migracion, en el ejemplo se habla de los servicios de
Cognos, usado por los departamentos de estadistica para organizar y presentar
informacion, y DC servicio de controlador de dominio para toda la compafiia.

Actividades: Se deben relacionar el total de actividades a ejecutar en el sprint, en
casos como el del ejemplo, en donde se migraran dos servicios, cada uno
corresponde a un color, mismo que llevaran sus respectivas actividades (Cognos
en azul y DC en rojo), adicionalmente, hay actividades transversales en todas las
migraciones, las cuales se indican con colores diferentes y se enuncian en la parte

inferior del tablero (Infraestructura, seguridad, bases de datos y redes).

En Proceso: Aqui se muestran las actividades que estan en ejecucion al momento
en gue se presenta el tablero de seguimiento, en el ejemplo se ve gque estan en

proceso las actividades 4 y 5 de cada migracion.

Terminadas: son las actividades que ya se han finalizado del sprint, en el ejemplo,

las actividades de la 1 a la 3 de cada migracion ya se muestran como terminadas.

Disponibilidad: Corresponde a representantes de las areas que deberdn estar
disponibles para la ejecucion del sprint, ya sea para apoyo técnico, toma de
decisiones de importancia, o bien, porque su unidad de negocio o sus funciones se

veran impactadas con una determinada migracion.
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10. Velocidad: Corresponde a los registros de los ultimos 5 sprint en términos de
actividades desarrolladas vs. el tiempo en que transcurrieron, servira como punto

de comparacion histérica a medida que se ejecutan mas migraciones.

11. Expectativa: Corresponde a la relacion de tiempo de ejecucién de cada migraciéon
vs. El tiempo predefinido para la misma, servira para validar si se esta ejecutando
en tiempo y forma cada sprint, o bien, si se esta tardando un poco mas de lo
planeado y poder aprender de posibles errores tanto en planeacién como en

ejecucion de las migraciones.

12. Valores del equipo: valores requeridos por el equipo que estara involucrado en el
sprint, pueden variar dependiendo los equipos involucrados en cada una de las

migraciones ya que el impacto no es netamente técnico.

13. Avance de Sprint: se mostrard de manera grafica el avance del sprint en términos
de actividades terminadas con respecto a las totales a medida que avanza el tiempo
presupuestado para el sprint.

8.3. Plan de implementacion

Para implementaciéon de este modelo, FASECOLDA debe considerar una inversion
importante en términos de tiempo y recursos humanos mas alla de la inversién realizada
con cada una de las migraciones, asi como el pago recurrente que hace por tener sus
aplicaciones y servicios criticos en la nube. La implementacién del modelo debe considerar

los siguientes factores:

e Tiempo: El tiempo estimado de implementacién del modelo en FASECOLDA es de
1 mes, sin embargo, este tiempo puede ser reducido con notoriedad gracias a que,
segun lo evidenciado hasta ahora en la entidad, ya se tiene definida una prioridad
de aplicaciones y servicios a ser migrados, lo cual sumado a la naturaleza de las
metodologias agiles bajo la que se plantea el modelo, puede permitir su inicio en

una etapa avanzada de este.

e Recurso econémico: para la implementacion del modelo propuesto, pese a estar

orientado al area tecnolégica, no implica como tal una inversién en infraestructura,
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sin embargo, si sera requerido talento humano para su correcta puesta en marcha.

Son requeridos como minimo los siguientes roles:

O

Consultor Sr. Arquitecto de soluciones de nube: Externo, encargado de
acompafiar a FASECOLDA en definicién temprana del modelo, revisando
en primera instancia la infraestructura de aplicaciones y servicios que seran
migrados y disefiando la arquitectura para la migracion de estos, asi como
la definiciébn del modelo que se empleara (laaS, PaaS, SaaS) y de la
prioridad de migracion, y también validando las actividades técnicas

requeridas para cada migracion.

Consultor de negocio MBA, o similar: Consultor interno o externo cuya
funcidn serd en las etapas iniciales del modelo, apoyar a FASECOLDA en
el analisis de impacto que tiene el modelo en las distintas unidades de
negocio, sus procesos, asi como en la identificacion de posibles riesgos y

la mitigacion de estos.

Ingeniero de Tl especialista en infraestructura: Recurso de FASECOLDA
gue estara apoyando en la definicion de las tareas especificas de cada
migracion, asi como en la identificacién de aspectos técnicos para tener en

cuenta.

Recurso interno de Administraciéon de proyectos: Recurso de FASECOLDA
encargado de llevar la gerencia de proyectos de cada Sprint (Migracién o
conjunto de migraciones) y asegurar que estos se lleven a feliz término en
tiempo y forma. De igual manera, sera responsable de mantener a todos los
afectados por el modelo alineados respecto a la implementacion de este y

realizando la respectiva comunicacion.
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En la siguiente tabla, se muestra el tiempo que se requiere cada recurso durante el mes
de implementacion del modelo y el costo de estos recursos para FASECOLDA:

Tabla 8: Asignacion de recursos.

Recurso Tiempo de ocupacion Costo

Consultor Sr. Arquitecto de 160 horas $ 14°000.000.00
soluciones de nube

Consultor Administracion 60 horas $ 9'200.000.00
de empresas (MBA)

Ingeniero T - 160 horas $ 10°000.000.00
Infraestructura

Administrador de proyectos 160 horas $ 12°000.000.00
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9.Recomendaciones y conclusiones

A continuacién, se presentan las recomendaciones para la implementacion del plan de

intervencion propuesto y las conclusiones de cierre del trabajo.

0.1. Recomendaciones

De acuerdo con el analisis realizado se realizaron las siguientes recomendaciones:

1. Al ingresar las solicitudes nuevas del negocio, es necesario realizar un plan de
priorizacion y de trabajo con el objetivo de administrar correctamente los recursos y
lograr el éxito de los proyectos.

2. Generar una campafa de comunicacion para que todos los usuarios entiendan la
importancia de reportar formalmente sus solicitudes por intermedio de la mesa de
servicio, donde tiene niveles de servicio y seguimiento, con esto se lograra captar a
€s0s usuarios que aun realizan sus solicitudes de manera informal.

3. Definir contratos de soporte con los proveedores en el periodo de transicién para
asegurar de este modo la continuidad del negocio posterior a la entrega del proyecto y
mejorar los tiempos de respuesta.

4. Actualmente la compafia esta adquiriendo la confianza que, al tener los sistemas de
informacion en la nube, facilita el acceso y el tratamiento de la informacién, entre mas
transparente sean las migraciones aplicando el modelo y la experiencia del usuario
sea, de mejora en el acceso y la navegacion en los sistemas, llegaremos a tener un
100% de los usuarios confiando en esta tecnologia.

5. El modelo propuesto mejorara a tener claridad de la arquitectura y el andlisis de disefio
sobre el proceso de migracion de los sistemas de informacion afianzando la confianza
de los servicios que se migraran a la nube.

6. Capacitar a todo el equipo de trabajo en Metodologias agiles, esto aportara un marco

de trabajo para lograr con éxito los proyectos a implementar.
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7. Tener un plan de cambio de cultura organizacional en cambios relevantes que se

realicen en los sistemas y de esta manera minimizar el impacto que este tendra

directamente con los usuarios y minimizar el riesgo de una resiliencia al cambio.

8. Publicacion del modelo, donde lograra mostrar un plan estructurado de migracién esto

generara claridad, y la poblacion que no tenia conocimiento estaran enterados.

9. Difusion de los procesos de la compafiia, esto se puede lograr con cursos interactivos

cortos liderados por el area de Talento Humano y comunicaciones.

10. Contar con perfil de un Gerente de Proyecto interno dentro de la compafiia.

0.2. Conclusiones

Es importante mencionar que con el establecimiento del modelo se obtienen beneficios

adicionales como lo son:

Tener un plan de recuperacion ante desastres para sus aplicaciones y servicios
criticos acorde también a lo solicitado en la normativa 052 requerida por la
Superintendencia financiera para compafias del sector financiero y asegurador
(Superintendencia Financiera de Colombia, 2007), lo anterior debido a que a
medida que van migrando las aplicaciones a la nube, automaticamente se replican
a un centro de datos alterno, que ademas le permite a FASECOLDA tener mayor

disponibilidad en los servicios migrados.

FASECOLDA quedaréa capacitado para la migracion de aplicaciones y servicios no
criticos a la nube a futuro sin necesidad en reinvertir en el modelo dado que ya

debe estar en el ADN del negocio para ser reutilizado a futuro.

FASECOLDA tendra la experiencia suficiente respecto a la migracion de servicios
y aplicaciones para poder disefiar y ofrecer un servicio de consultoria que le permita
a las compafias del sector asegurador en Colombia migrar sus aplicaciones y

servicios a la nube, y obtener un mayor beneficio de las ya migradas.

Se realiza la validacién del modelo con la migracion inicial de dos servidores, de

este modo, se puede comprobar que los riesgos en el proceso de migracion se
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reducen significativamente a comparacion de los anteriores intentos de migraciéon

hacia la nube privada.

para dar cumplimiento a los objetivos, nos apoyamos en diferentes literaturas, los
cuales nos sirvieron de referente para lograr construir el modelo de migracién, de
igual manera se logré analizar el estado actual de la infraestructura, para esto fue
necesario contar con el inventario de las aplicaciones que van a ser migradas, de
este modo, se logra proponer el plan de accion, para poner en marcha el modelo

de migracién en la nube privada, el cual es aceptado y adoptado por FASECOLDA.

Podemos concluir que la implementacion de las tecnologias en la nube puede traer
mAas ventajas competitivas que desventajas a FASECOLDA, las cuales le van a
permitir innovar en la prestacion de sus servicios, sin embargo, es necesario medir
el impacto que tiene la adopcion de dichas soluciones en las empresas, ya que no
todos los servicios o0 aplicaciones se pueden llevar a la nube.
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11. Anexos

11.1. Instrumento de medicidn

Preguntas de perfilacion

% mean

® e e e universidad

Encuesta Migracion y Adopcion de Nube para Servicios y Aplicaciones Criticas de FASECOLDA
Pregunta Seleccione su respuesta
Por favor indicar su genero Femenino___| Masculino__
Por favor indicar en qué rango de edad se encuentra Menor a 30 30 a 40 afios {40 a 50 afios | Mas de 50 afios
Por favor indicar su grado de escolaridad Pregrado Especializacion Maestria Doctorado
Por favor indicar superfil en la empresa Director Lider Area Técnica
. Seguridad
L o . L Incendio y X
Por favor indique a qué camara pertenece SOAT Riesgos Laborales | Transportes { Cumplimiento | Fraude Terremoto Social y
Actuaria
Encuesta en escala de Likert:
Encuesta Migracion y Adopcién de Nube para Servicios y T°taLmne”te I RN Tma'g;e"te
Aplicaciones Criticas de FASECOLDA desacuerdo | desacuerdo acuerdol ordo

GOBIERNO TI

El modelo de Gobierno de Tl implementada en FASECOLDA es eficiente

El flujo de autorizacion en su drea, ante nuevos proyectos tecnoldgicos es claro

Las iniciativas tecnoldgicas de FASECOLDA estan alineadas a las necesidades de su drea

Los problemas con los sistemas de informacidn de FASECOLDA son tratados y/o escalados
correctamente seglin su complejidad

El proceso de resolucion de incidentes y solicitudes para FASECOLDA sobre los sistemas de
informacidn es eficiente

COMPUTACION EN LANUBE

La computacion a la nube facilita el acceso y el tratamiento de la informacion

La Computacion en la Nube brinda mayores ventajas en comparacion con los servidores o
almacenamiento local

La arquitectura y el analisis a nivel de disefio en los proyectos de migracién a la NUBE son los
adecuados

Es mas rapido el acceso a los sistemas de informacion de FASECOLDA desde la Nube en
comparacion a los sistemas locales

Los tiempos de disponibilidad de los sistemas de informacion de FASECOLDA son mejores
estando en la nube (No presenta caidas del servicio)

PROCESOS DE NEGOCIO

Los procesos de negocio de FASECOLDA en los que su area estd directamente relacionada son
claros

La documentacion generada al momento de poner en produccion un sistema de informacion es
suficiente

La infraestructura tecnoldgica actual es suficiente para suplir las necesidades de su drea

Los procesos de aprobacion de FASECOLDA para el desarrollo de un sistema de informacion son
eficaces

La atencion de los requerimientos, de sus proveedores actuales de servicios Tl es oportuna
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Encuesta Migracion y Adopcion de Nube para Servicios y
Aplicaciones Criticas de FASECOLDA

GOBIERNO TI

~ 100 ~

Totalmente
en
desacuerdo

En
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Neutral

De
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Totalmente
de
acuerdo

El modelo de Gobierno de Tl implementada en FASECOLDA es eficiente

El flujo de autorizacidn en su area, ante nuevos proyectos tecnoldgicos es claro

Las iniciativas tecnoldgicas de FASECOLDA estan alineadas a las necesidades de su drea

Los problemas con los sistemas de informacion de FASECOLDA son tratados y/o escalados
correctamente segun su complejidad

El proceso de resolucion de incidentes y solicitudes para FASECOLDA sobre los sistemas de
informacidn es eficiente

COMPUTACION EN LANUBE

La computacion a la nube facilita el acceso y el tratamiento de la informacion

La Computacion en la Nube brinda mayores ventajas en comparacion con los servidores o
almacenamiento local

La arquitectura y el analisis a nivel de disefio en los proyectos de migracion a la NUBE son los
adecuados

Es mas rapido el acceso a los sistemas de informacion de FASECOLDA desde la Nube en
comparacion a los sistemas locales

Los tiempos de disponibilidad de los sistemas de informacion de FASECOLDA son mejores
estando en la nube (No presenta caidas del servicio)

PROCESOS DE NEGOCIO

Los procesos de negocio de FASECOLDA en los que su area estd directamente relacionada son
claros

La documentacion generada al momento de poner en produccion un sistema de informacion es
suficiente

La infraestructura tecnoldgica actual es suficiente para suplir las necesidades de su drea

Los procesos de aprobacion de FASECOLDA para el desarrollo de un sistema de informacién son
eficaces

La atencion de los requerimientos, de sus proveedores actuales de servicios Tl es oportuna
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