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RESUMEN

Se presentan en este trabajo el desarrollo de un marco conceptual y metodoldgico para la etapa de
establecimiento de un sistema de gestion de seguridad de informacién bajo la perspectiva de las
practicas sugeridas por el estandar ISO 27001:2005 en una empresa de base tecnolégica emergente. Se
presenta a continuacidn el desarrollo de la metodologia sugerida por la literatura y fuentes consultadas
en cuanto a la determinacién del alcance, identificacion de activos, andlisis y evaluacién del riesgo y
seleccion de controles y objetivos de control. Se resume este desarrollo con una declaracién de
aplicabilidad que muestra, en detalle, los objetivos y controles seleccionados.

Palabras clave: Informacion, Seguridad, Control, Organizacidn, Riesgo, Activos, ISO 27001:2005



INTRODUCCION

Solution Finders Group (en adelante SFG) es una empresa que apoya la toma de decisiones de
fertilizacion en palma de aceite y suministra al palmicultor un conjunto de escenarios y alternativas de
decisién para la compra de fertilizantes, que cumpla con todos los requerimientos nutricionales del
cultivo y que de manera conjunta con los costos de aplicacion represente la opcién mas econdémica,
viable y efectiva para su plan de manejo de nutricional. El suministro de estas alternativas de decision se
logra a través de la aplicacidon de conocimientos técnicos, con bases cientificas en materia de nutricién
en palma de aceite y el uso de herramientas tecnoldgicas basadas en optimizacion matematica y
sistemas de informacién que garantizan la viabilidad de las soluciones lar las cantidades dptimas de
fertilizantes.

Para ejercer esta labor de manera segura, SFG debe preservar dos activos de informacién importantes:
la informacién de sus clientes, sujeto de confidencialidad y también al soporte légico y de gestidn
necesario como habilitador de las labores operativas, de tal modo que de la adecuada gestién de unay
otra se garantice la prestacidn del servicio y directamente la continuidad del negocio. Ello sugiere
entonces la necesidad de establecer un sistema de sequridad de informacion que ponga de manifiesto un
conjunto de politicas a ser ejecutadas al interior de SFG y que ofrezca las garantias necesarias para dicha
preservacion de informacion.

El estandar 1SO 27001:2005 propone un marco metodolégico sélido para llevar a cabo la
implementacion de este tipo de sistemas de seguridad para cualquier organizacion, lo que sugiere un
trabajo previo de identificacidn catalogacién y aplicabilidad de los diferentes controles. Asi mismo esta
estrechamente relacionado con otros marcos normativos, que propician el desarrollo de sistemas
integrados de gestion.
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JUSTIFICACION

En general, como lo menciona la literatura [1] las empresas suelen comportarse de manera reactiva ante
los aspectos de seguridad de informacidn. Cada vez que se presenta un incidente, se establece un nuevo
control. Sin embargo es raro encontrar un enfoque de planeacién proactivo, que comience por el
establecimiento y valoracidn de los activos de informacidn y una tasacion de su impacto en la empresa,
para poder administrar los riesgos y su tratamiento.

De esta manera, con unas métricas orientadas a la permanente revisidn y control de la seguridad de
informacién, se facilita la labor de la gerencia tecnolégica y se optimiza la implantacién de las acciones
correctivas y preventivas necesarias.

SFG, es una empresa de base tecnoldgica, expuesta a una gran cantidad de riesgos de informacién por
su mismo quehacer misional. Es por ello que se plantea esta primera etapa de establecimiento del
sistema de seguridad de informacién, bajo los estdndares normativos de ISO 27001:2005, como un
comienzo a los futuros procesos de implementacion de un sistema integrado que soporte la
preservacion de los activos de informacidn presentes en la organizacion.

11



OBJETIVOS

General
Implementar la fase de Establecimiento del sistema de seguridad de informacion en SFG bajo los
estandares de la norma I1SO 27001: 2005.

Especificos
e Enunciar el alcance del sistema de seguridad de informacién en SFG.
e Enunciar la Politica de Seguridad de Informacion.

e Evaluar el riesgo mediante la metodologia de seis pasos propuesta por la clausula 4.2.1 del
estandar.

12



CAPITULO 1. MARCO CONCEPTUAL Y METODOLOGICO
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Figura 1: Mapa conceptual basico

1.1 Conceptos de Sistemas de Gestion de seguridad de Informacion

Los retos en la gestion de la informacion (que son enfrentados por toda organizacién con mayor o
menor intensidad) pueden resumirse en tres conceptos clave que diferentes autores y el estandar (ISO,
2005) mismo proponen en sus definiciones:

e Disponibilidad: la propiedad de estar disponible y utilizable cuando lo requiera una entidad
autorizada.

e Confidencialidad: la propiedad que esa informacién esté disponible y no sea divulgada a
personas, entidades o procesos no autorizados.

e Integridad la propiedad de salvaguardar la exactitud e integridad de los activos.

La confidencialidad, integridad y disponibilidad de la informacidn en la empresa son fundamentales para
la competitividad de las organizaciones, que estdn entonces obligadas a implementar Sistemas de
Gestidn de Seguridad de Informacién que permitan asegurar que tienen identificados sus activos vitales
de informacién, que han determinado de manera sistematica cuales activos son los de riesgo y pueden
con precision instituir los controles pertinentes (Alexander, 2005a) para garantizar su continuidad y
crecimiento.

Una reunion formal de las practicas para la instauracion de estos sistemas ha sido resultado del esfuerzo
conjunto de diferentes entidades alrededor del mundo y algunas de ellas han encontrado inspiracién y
sustento en acuerdos multilaterales entre diferentes paises, como por ejemplo las recomendaciones
dadas por la OCDE, Organizacion para la Cooperacion y el Desarrollo Econdmico, instituida en 1960 y con
la participacién actual de 30 paises (estando Colombia en proceso de postulacién reciente segln Sergio
Diaz-Granados ministro de Comercio, Industria y Turismo). Estas recomendaciones hacen énfasis en la
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promocioén de “una cultura de seguridad entre todos los participantes como medio de proteger los
sistemas y redes de informacion”.(OCDE, 2002)

Resultado de este tipo de acuerdos, la problematica de la seguridad ha sido examinada a profundidad
por entidades internacionales desde principios de 1990, con el dnimo de reunir una serie de métodos y
buenas practicas que permitan mitigar en parte los riesgos de ocurrencia de los incidentes que
comprometen la seguridad de la informacidn. Un breve resumen de estas iniciativas se muestra a
continuacién:

e A principios de 1990 — Departamento de comercio e industria del Reino Unido apoyd su
desarrollo.

e 1995 — Por primera vez se adopta como norma inglesa (BSI).

1998 — Se lanzan los requisitos para su certificacion.

1999 — Se emite una segunda edicion de la norma.

2000 — Fue aprobada como la parte 1 de ISO 17799.

2002 — BS 7799-2 se publicé el 5 de septiembre: en esta revision se adoptd el “modelo de

proceso” con el fin de alinearla con ISO 9001 e ISO 14001.

e Hasta 2003, habian sido emitidos cerca de 500 certificados.

e Afinales del 2004, cerca de 950 compaifiias se habian certificado en BS 7799-2.

e 15 de Octubre de 2005 — Se aprueba la Norma ISO 27001:2005 y en 2006 existen ya mas de
2030 compaiiias certificadas a nivel mundial.

e ANO 2007 - Se aprueba la ISO 27002 + la ISO 27004 (Indicadores y Cuadros de Mando).

El estandar ISO 27001:2005, es parte del sistema de gestidon de la organizacion. Estd basado en un
enfoque de riesgos del negocio, para establecer, implantar, operar, monitorear, mantener y mejorar la
seguridad de informacidn. El sistema de gestidn incluye, estructura organizacional, politicas, planeacion
de actividades, responsabilidades, practicas, procedimientos, procesos y recursos.

Para implantar el modelo, la empresa debe determinar su alcance por lo que entonces la amplitud del
modelo puede variar segun la conveniencia de la empresa. Se puede aplicar a toda la firma o a algun
proceso en particular, cubriendo los activos relevantes de informacidn, sistemas, aplicaciones, servicios,
redes y tecnologias usadas para procesar, almacenar y comunicar informacion.

El modelo propuesto por el estandar consiste de 134 mejores practicas de seguridad (cubriendo 11
dominios o procesos) los cuales pueden ser adoptados por las organizaciones para construir su propia
infraestructura de seguridad (ISO, 2005). Aun cuando una organizacién decida no buscar la certificacién,
el modelo propuesto por el estandar ayuda a las organizaciones a mantener la seguridad de la
organizacion a través de la gestion continua e integrada de las politicas y procedimientos, capacitacion
de personal, seleccidn e implementacion de controles efectivos, la revision de su eficacia y su mejora.

La férmula que define la naturaleza de la norma, estd fundamentada en el ciclo de Deming y ademas
estd alineada con las guias y principios de la OCDE ya mencionados. El ciclo Deming o PHVA por Planear,
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Hacer, Verificar, Actuar, se refleja funcionalmente en la naturaleza de la norma, de acuerdo al proceso

en la Figura 2: Ciclo de Deming.

Partes
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seguridad de la
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Figura 2: Ciclo de Deming

1.3 Enunciado de alcance

En la seccion 4.2 (a) del estandar, se exige como punto de partida para establecer el SGSI que la
empresa: “defina el alcance del SGSI en términos de las caracteristicas del negocio, la organizacidn, su
ubicacidn, activos y tecnologia” (1SO, 2005). Una vez determinado el alcance del modelo en la empresa,
se debe proceder a identificar los distintos activos de informacién, los cuales se convierten en el eje
principal del modelo.

En cualquiera de los casos, la determinacion del alcance obedece a decisiones gerenciales de multiples
contextos, por lo cual en general se integran equipos multidisciplinarios para su elaboracion (Kumar,
2012), (Alexander, 2005b)

1.3.1 Etapa Estratégica: Matriz para el despliegue de un SGSI

Como paso inicial a esta delimitacién, se sugiere separar la elaboracidn del enunciado del alcance en dos
etapas, una Estratégica y una TAactica.
pregunta ¢cudl o cuales procesos son los candidatos para implantar el modelo? Alexander (Alexander,

La etapa estratégica tiene como objetivo basico resolver la

2007) propone una metodologia de Matriz para el despliegue de un SGSI, en la cual se contrastan los
procesos de negocio contra los factores criticos de éxito, como ayuda que permite focalizar a la
organizacidn en sus procesos vitales.

1.3.2 Etapa tactica: Metodologia de las Elipses
La cldusula 4.2.1 del estandar, en relacion con el alcance del modelo, refiere la siguiente obligacion:

“Definir el alcance y los limites del SGSI en términos de las caracteristicas del negocio, la
organizacion, su ubicacion, activos, tecnologia e incluyendo los detalles de y la justificacion de
cualquier exclusion del alcance”. (1SO, 2005)
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Alexander (Alexander, 2005b) propone la Metodologia de las Elipses como herramienta de identificacion
de los componentes de cada proceso y las interfaces con otros procesos en la organizacién y con
entidades externas a la empresa. Al finalizar con la aplicacion del método de las elipses, la empresa
estara lista para iniciar las tareas de analisis y evaluacion del riesgo.

El método intenta visualizar con precisién inicialmente los distintos subprocesos que componen el
alcance. Este listado de subprocesos se determina en una elipse central principal. El paso a seguir
sugerido por el método es determinar con los usuarios y duefios de esos procesos, cuales son los activos
de informacién vitales en cada caso.

Después deben identificarse en una elipse intermedia las distintas interacciones que los subprocesos de
la elipse central, tienen con otros procesos de la organizacidon. Seguidamente, también se deben
identificar con los duefios de esos procesos, los activos de informacidn involucrados en las interacciones
con la elipse central. Conviene adicionalmente dar una direccidon de las interacciones, indicadas por
fechas en este diagrama.

Finalmente, mediante el uso de una elipse externa, se identifican aquellas organizaciones exteriores a la
empresa que tienen cierto tipo de interaccién con los subprocesos identificados en la elipse central.
Nuevamente debe darse sobre estas interacciones un sentido y direccion. En este punto también se
deben identificar los distintos tipos de activos de informacién, con miras a averiguar el tipo de relacién
que existe o debiera implementarse asi como los contratos existentes y los grados de acuerdo
necesarios.

Un ejemplo de la metodologia desarrollada se muestra en la Figura 3: Desarrollo de la Metodologia de
las elipses (Alexander, 2005b)

Figura 3: Desarrollo de la Metodologia de las elipses (Alexander, 2005b)
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Una politica es una regla general que se ha establecido en una organizacion para limitar la
discrecionalidad de los subordinados (Simon, 1957). En el ambito de los sistemas de informacidn, la
politica se ha definido en un contexto de planificaciéon y control para establecer limites de conducta
aceptable, limitar las decisiones, y estandares(Davis & Olson, 1985). Las politicas son especialmente
importantes para los sistemas de seguridad de la informacién, ya que proporcionan los fundamentos
para un programa de seguridad global y crear una plataforma para implementar practicas seguras en
una organizacién (von Solms & von Solms, 2004). El objetivo de la politica es proporcionar orientacién y
apoyo a la gestion de seguridad de la informacién de acuerdo con los requerimientos del negocio y de
las leyes y reglamentos pertinentes (ISO, 2005). Dentro del ambito de la formulacién de la politica de
seguridad de la informacidon deben referirse los aspectos relevantes de integridad, disponibilidad y
confidencialidad de los datos electrdnicos generados y transmitidos entre sistemas de informacion y es
la condicién previa para la aplicacion de medidas de mitigacion de riesgo.

De acuerdo con Hone y Eloff (Hone & Eloff, 2002)," Sin duda, la singular mas importante de los controles
es la politica de seguridad de la informacion'. Otros investigadores afirman que el desarrollo de una
politica de seguridad de la informacidn es el primer paso hacia la preparacidon de una organizacién
contra los ataques procedentes de fuentes internas y externas (Whitman, Townsend, & Aalberts, 2000).

En general, existe un consenso sobre los elementos que deben incorporarse al enunciado de la Politica
de Seguridad Informacidn. Recopilado de varias fuentes estos elementos se enumeran a continuacién:

Esta es una breve declaracidn introductoria haciendo hincapié en la dependencia de la organizacion en
la informacion y por lo tanto, la seguridad de la informacién (Office of Information Technology, 2003).
Esta afirmacidon introductoria también proporciona el fondo de por qué la politica es necesaria en la
organizacion, teniendo en cuenta el entorno especifico de la organizacién particular.

Los objetivos de seguridad de la informacion en una organizacion deben ser descritos brevemente para
informar al lector sobre el objetivo especifico de gestiéon de seguridad de la informaciéon en la
organizacién. Estos objetivos deben estar claramente vinculados a la estrategia de la organizacion
general de la empresa, las metas y los objetivos y la naturaleza del negocio (Office of Information
Technology, 2003).

Una politica de seguridad de la informacién generalmente esta dirigida a un publico diverso para el que
la seguridad de la informacién puede ser un concepto extrafio y nuevo. Por tanto, es crucial que la
politica contenga una definicidn breve y comprensible de seguridad de la informacidn para asegurar una
comprension uniforme del concepto en toda la organizacién (Knapp, Franklin Morris, Marshall, & Byrd,
2009).
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1.4.4 Compromiso de la Direccion de Seguridad de la Informaciéon

La declaracién de compromiso es la declaracion de singular mdas importante en una politica de seguridad
de la informacion. Sin esta declaracidn, los intentos de actividades por el personal de seguridad de la
informacién no serdn efectivos y la iniciativa no serd tomada en serio en toda la organizacién (Hone &
Eloff, 2002). La declaracion de compromiso de la direccidon puede forzar a los empleados a prestar
atencion a la seguridad de la informacién y demuestra la intencidén de la administracion de hacer un
éxito de la misma en la organizacién (Jarmon, 2002).

1.4.5 Aprobacion de la Politica de Seguridad de la Informacién (Firma)

La firma de aprobacién también puede ser vista como la firma que avala la iniciativa y tipicamente debe
ser la de mas alto rango directivo posible en la organizacién. Esta firma debe mostrarse en un lugar
destacado como una sefial mas del compromiso de la alta gerencia de seguridad de la informacién.

1.4.6 Proposito u objetivo de la Politica de Seguridad de la Informacion

El propdsito u objetivo de la politica de seguridad de la informacion no se debe confundir con las
declaraciones introductorias sobre la necesidad de seguridad de la informacién en una organizacién.
Estas declaraciones describirdn las razones para el desarrollo de una politica de seguridad de la
informacidn y, posiblemente, estaran vinculadas a las cuestiones de cumplimiento legal. Los principales
objetivos de la politica en si es lo que se describe en esta seccidn.

1.4.7 Principios de Seguridad de la Informacion

Los principios de seguridad de la informacién describen las normas generales relacionadas con la
seguridad de la informaciéon dentro de una organizacion. Estos principios tratan de explicar a los
usuarios cudles son los comportamientos correctos e incorrectos en la organizaciéon con respecto a
diversos temas y conceptos. Algunos de estos principios estaran estrechamente vinculados a la cultura
de una organizacion o con los requisitos reglamentarios que rigen la industria en la que la organizacién
estd funcionando. Otros, sin embargo, son aplicables a todas las organizaciones y se pueden encontrar
en cualquier politica de seguridad de la informacion, tales como la proteccidon contra virus y la
sensibilizacion de los usuarios y la educacion.

Los principios, sin embargo, también cambian con el tiempo en funcidn de los avances tecnoldgicos y los
cambios. Una politica de seguridad de la informacion escrita hace 20 afos por lo general no hace
referencia a cualquier forma de seguridad de la informacion electrénica, pero probablemente hara
referencia detallada a la seguridad de la informacidn fisica. Por tanto, es crucial que todo esta parte de
la politica se revisara periddicamente para su aplicabilidad.

1.4.8 Funcionesy responsabilidades

Este es uno de los componentes mas importantes de la politica de seguridad de la informacidn, ya que
esta parte le dice al lector exactamente lo que se espera de él en términos de seguridad de la
informacién en la organizacion.

Las funciones y responsabilidades deben cubrir todos los aspectos de seguridad de la informacidn, asi
como las responsabilidades individuales de todos los partidos que utilizan recursos de la organizacién de
la informacion (Office of Information Technology, 2003).

18



La declaracién sobre violaciones a la politica de seguridad de informacién es una declaracion muy
poderosa, ya que asegura que las medidas disciplinarias se pueden tomar en contra de un usuario si la
se adhiere a la politica. Es muy importante que ésta declaracién esté directamente relacionada con la
politica general de disciplina y comportamiento de la organizacion.

Esta declaracion se refiere a la necesidad de vigilar con frecuencia y revisar la vigencia y eficacia de la
seguridad de la informacién con los controles implementados dentro de la organizacidn. Sin esta
declaracion no hay una continuidad obligada para la mejora de la seguridad de la informacion puesta en
practica en la organizacion.

Esto no es un elemento comun que se encuentre en una politica de seguridad de la informacion, y suele
presentarse como un apéndice o un documento separado. Es, sin embargo, un elemento muy util, ya
gue normalmente se redacta como una versién abreviada de la politica de seguridad de la informacién y
estd dirigida por completo a los usuarios de la organizacién. Los usuarios son entonces mas propensos a
leer toda la seccion y tener una mejor comprensién de lo que se espera de ellos.

Con la firma de una declaraciéon de usuario antes de poder acceder a la informacién electrdnica, el
usuario reconoce su responsabilidad con respecto a la seguridad de la informacién. La declaracion de
usuario y el reconocimiento también debe ser leido y firmado de nuevo sobre una base anual por todos
los usuarios a fin de recordarles sus responsabilidades individuales en la proteccidén de los activos de
informacién dentro de la organizacidn (Hone & Eloff, 2002).

La politica de seguridad de la informacidon nunca debe ser escrita en forma aislada y tendra que ser
apoyada por otras politicas, normas, procedimientos y procesos. A estos documentos aplicables se debe
hacer referencia en la politica para asegurar que el lector obtenga una imagen completa de todos los
controles de seguridad de la informacidn y las medidas utilizadas en la organizacién. A menudo, las
organizaciones también estdn obligadas a poner en practica ciertos controles y medidas segun lo
determinado por la legislaciéon del pais y los reglamentos. Entonces también es necesario hacer
referencia a ellos en la politica.

A los activos de informacion, se les debe efectuar un andlisis y evaluacion del riesgo e identificar los
controles del anexo A del estdndar, que tendran que implementarse para mitigar el riesgo. Es
importante en este punto clarificar qué es un activo de informacion en el contexto del ISO 27001:2005.

Segun el ISO 17799:2005, (Codigo de Practica para la Gestion de Seguridad de Informacidon) un activo de
informacién es: “algo a lo que una organizacion directamente le asigna un valor y por lo tanto la
organizacion debe proteger.” (1SO, 2005)

Los activos de informacidn, son clasificados por el ISO 17799:2005 en las siguientes categorias:
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e Activos de informacion (datos, manuales de usuario, etc.)
e Documentos de papel (contratos)

e Activos de software (aplicacidn, software de sistemas, etc.)
e Activos fisicos (computadoras, medios magnéticos, etc.)

e Personal (clientes, personal)

e Imagen de la compafiia y reputacion)

e Servicios (comunicaciones, etc.)

Una vez identificados todos los activos de informacién comprendidos en el alcance, se procede a la fase
de Establecimiento el SGSI, siguiendo las pautas del estandar I1ISO 27001:2005 en su seccion 4.2.1 (ISO,
2005). En esencia lo que este exige es efectuar de manera sistematica un andlisis y evaluacién del riesgo
de los activos identificados para determinar cudles son aquellos que deben ser protegidos para mitigar
su riesgo, asi como definir también cual es el riesgo residual (el riesgo con el cual la empresa estd
decidida a convivir).

El método de evaluacion de riesgo, acorde con el estandar y las buenas practicas de negocio, puede
resumirse mediante el proceso mostrado en la Figura 4: Metodologia para el analisis y Evaluacion del
Riesgo (Alexander, 2005a)

Identificacion y Identificacion Evaluacion de
tasacion de de Req. de posibilidad de
activos seguridad ocurrencia

Célculo de
riesgos de
seguridad

Figura 4: Metodologia para el andlisis y Evaluacién del Riesgo (Alexander, 2005a)

En este punto debe hacerse una juiciosa seleccidon de controles para reducir los riesgos a un nivel
aceptable evaluado dentro del alcance del SGSI considerado. El modelo propone que estos controles
sean seleccionados a partir del anexo A del ISO 27001:2005(ISO, 2005). El estandar presenta 11
cldusulas, 39 objetivos de control y 133 controles especificos. La seleccidn de los controles debe ser
sustentada por los resultados de la evaluacién del riesgo y las vulnerabilidades asociadas a amenazas
indican donde puede ser requerida una mayor proteccion y que forma debe tener. Especialmente para
propdsitos de certificacion, las relaciones con la evaluacion del riesgo deben ser documentadas para
justificar la seleccién de los controles, incluyendo los procesos que han sido delegados en servicios
tercerizados.

1.5.1 Identificacién de amenazas y vulnerabilidades
Los activos de informacion estan sujetos a diferentes formas de amenazas, que a su vez pueden causar
incidentes que estan en posibilidad de generar dafio a la organizaciéon y a sus activos. Se define
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amenaza como “la indicacidn de un potencial evento no deseado” (Christopher J. Alberts, 2003) y en
general la literatura (Alexander, 2007) propone la siguiente clasificacién:

e Amenazas naturales

e Amenazas a instalaciones (fuego, explosién, caida de energia, etc.)

e Amenazas humanas

e Amenazas tecnoldgicas

e Amenazas operacionales (crisis financieras, pérdida de proveedores, etc.)
e Amenazas sociales

Ahora bien, para que una amenaza cause dafo a algun activo tendria que explotar una o mas
vulnerabilidades del sistema, aplicaciones o servicios usados por la organizacién a efectos de poder ser
exitosa en su intencion de hacer dafio.

Por cada amenaza, para medir la posibilidad de su ocurrencia, se recomienda utilizar una escala de Likert
(Alexander, 2007), que valore el riesgo de ocurrencia de cada una desde un nivel 1 o “Muy bajo” hasta 5
o “Muy alto”. De tal manera que podran integrarse no solo datos histdricos sino criterios del tomador
de decisiones basado en su experiencia o tendencia organizacional.

El término vulnerabilidad usado anteriormente, se usa para definir debilidades de seguridad asociadas a
los activos de la organizacion. La literatura, las define como: “debilidades en las politicas
organizacionales o practicas que pueden resultar en acciones no autorizadas” (Christopher J. Alberts,
2003).

De manera similar a las amenazas, las vulnerabilidades también pueden ser clasificadas como:

e Seguridad de los recursos humanos

e Control de acceso

e Seguridad fisica y ambiental

e Gestion de operaciones y comunicacion

e Mantenimiento, desarrollo y adquisicién de sistemas de informacion.

Sugiere la literatura que las amenazas y vulnerabilidades debe presentarse juntas para poder causar
incidentes que puedan dafiar los activos. Por esta razén es necesario entender la relaciéon entre dmbas,
como una relacién de causalidad y probabilidad de ocurrencia, como lo sugiere la Figura 5: Relaciéon
causa-efecto entre elementos de analisis de riesgo.

Amenaza Vulnerabilidad Activos de

(causa) (probabilidad) informacion

Figura 5: Relacidn causa-efecto entre elementos de andlisis de riesgo
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Adicionalmente, deberan establecerse como vulnerabilidades aquellos controles ya existentes en el
sistema, pero cuya eficacia no puede establecerse o ha demostrado ser de un nivel inferior al esperado,
evidenciado en recurrencia de problemas o aparicién de nuevos hallazgos relacionados.

Los riesgos no pueden eliminarse por completo pese a las medidas que tomen las organizaciones. Sin
embargo, de acuerdo a las estrategias comentadas en la seccién anterior pueden disminuir la ocurrencia
de aquellos riesgos que pueden ser mas criticos a unos niveles aceptables. Este riesgo que permanece
después de haber implementado las medidas se conoce como residual y la organizaciéon tomara la
decision de convivir él.

Cuando los riesgos han sido identificados y evaluados, la préxima tarea para la organizacién es
identificar y evaluar la accion mas apropiada de cdmo tratar los riesgos. La decisién debe ser tomada
basada en los activos involucrados y sus impactos en el negocio. Adicionalmente debe considerarse el
nivel de riesgo remanente que ha sido identificado siguiendo la seleccién de la metodologia apropiada
de evaluacion. El estandar ISO 27001:2005, requiere que la organizacién en relacidn al tratamiento del
riesgo siga cuatro posibles acciones:

e Aplicacidon de apropiados controles para reducir los riesgos. Los controles tienen que ser
identificados en el anexo A. Si los controles no pueden ser hallados en el anexo A, la firma puede
crearlos y documentarlos.

e Aceptar objetivamente los riesgos partiendo del supuesto que satisfacen la politica de la
organizacioén y su criterio para la aceptacion del riesgo.

e Evitar los riesgos.

e Transferir el riesgo asociado a otras partes.

Para reducir el riesgo evaluado dentro del alcance del SGSI estudiado, se deben identificar y seleccionar
justificadamente los controles de seguridad apropiados. Estos controles deben ser seleccionados del
anexo A del ISO 27001:2005 (ISO, 2005). Este estandar presenta 11 clausulas, 39 objetivos de control y
133 controles especificos.

Es muy importante hacer una mayor claridad y entendimiento sobre el rol del ISO 17799:2005 (Carlson,
2001). La organizacidon puede utilizar el ISO 17799:2005 como guia para la implementacién de los
controles, pero deben ser escogidos del ISO 27001:2005. La seleccidon de los controles debe ser
sustentada por los resultados de la evaluacidn del riesgo y las vulnerabilidades y sus amenazas asociadas
indican donde la proteccidn pudiera ser requerida y que forma debe tener.

Especialmente para propdsitos de certificacion, las relaciones con la evaluacién del riesgo deben ser
documentadas para justificar la seleccion de los controles y cuando se seleccionen controles para la
implementacion, un nimero de factores deben ser considerados, incluyendo:

e Uso de controles
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e Transparencia del usuario

e Ayuda otorgada a los usuarios para desempefiar su funcién
¢ Relativa fuerza de los controles

¢ Tipos de funciones desempefiadas.

1.7 Declaracion de aplicabilidad

La declaracion de aplicabilidad es un requisito exigido por la clausula 4.2.1(j) (ISO, 2005) y que incluye
todos los objetivos de control y controles escogidos del Anexo A conjuntamente con una explicacion
breve de las razones para su seleccién. Asi mismo deben incluirse los controles existentes y por ultimo
detallar la exclusién de cualquier objetivo de control con la respectiva explicacion.
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CAPITULO 2. ESTADO DEL ARTE

El Estado del Arte presentado en este trabajo presenta en primera instancia a continuacidn algunas
experiencias documentadas sobre las actividades principales abarcadas en la etapa de establecimiento
de un sistema de Gestién de Seguridad de Informacion. No se presentan por secciones, ya que la
mayoria de los trabajos documentados ofrecen un cubrimiento general sobre todos los aspectos de
implementacion de los Sistemas de Gestidn de seguridad de informacion relacionados. Por otra parte y
en segunda instancia se muestra un resumen contextual de la iniciativa empresarial SFG, aspectos
relevantes de su planeacién y su esquema de actuacioén por procesos.

2.1 Casos de Estudio

2.1.1 Anadlisis y Evaluacidon del Riesgo de Informacién: Un Caso en la Banca. Aplicacion del
IS0 27001:2005

En este documento, se presenta un caso exploratorio en la Banca Latinoamericana, en el que se detalla
la definicion del alcance mediante la metodologia de las elipses para un proceso particular de la entidad
en cuanto a la gestidon de cuentas corrientes. Un aspecto vital a resaltar de este proceso, es que se
conformd un grupo multidisciplinario, compuesto por los duefios de los subprocesos que conformaban
el proceso escogido en el alcance. También en el grupo se incluyd a los clientes vitales y proveedores
internos del proceso y posterior a la identificacion de los activos de informacion, se incluyeron en el
grupo a los duefios de los activos de informacion (Alexander, 2005b).

2.1.2 Implementacién del Primer Sistema de Gestion de Seguridad de la Informacion, en el
Ecuador, Certificado bajo la Norma IS027001:2005

En este articulo se presenta un resumen de la metodologia general de implementacion del modelo de
gestion se seguridad de informacidn y su certificacion para un proveedor de servicios de
telecomunicaciones. Aunque da un amplio espectro sobre la totalidad de la metodologia empleada para
alcanzar este logro, se hace un énfasis particular en las tareas llevadas a cabo para el andlisis y
evaluacidn del riesgo, siendo este un esfuerzo multidisciplinario y bajo un enfoque cualitativo puesto
que se pudo abarcar todos los activos con mayor facilidad. Una de las conclusiones particulares que
este trabajo arrojo, se refiere a las personas como el eslabén mas débil de la cadena recomendando por
tanto dentro del analisis y evaluacion del riesgo del SGSI dar el énfasis necesario para considerar este
tipo de amenazas (Pincay, 2005).

2.1.3 Implementacién de un sistema de gestion de seguridad de la informacién (SGSI) en la
Comunidad Nuestra Sefiora De Gracia, alineado tecnolégicamente con la norma Iso
27001

En este trabajo se hace énfasis en la metodologia de analisis de gap, que permite comparar los procesos

actuales que tiene una organizacidn con los lineamientos de cumplimiento de la norma ISO/IEC 27001 y

establecer en qué areas o procesos se debe priorizar y enfocar el esfuerzo para permitir incrementar la
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seguridad de la informacién. (Puede encontrarse material adicional en: )
(Diaz, Collazos, & Cortez, n.d.).

2.1.4 Instituciones peruanas deben implementar La Norma ISO 27000

50 organismos del Estado deben prepararse no solo para llegar al cumplimiento de la norma, sino para
certificarse, segun estipula la resolucién ministerial publicada el 14 de julio de 2011. El plazo vence en
diciembre del 2012. En la actualidad, solo alrededor de 25% de organizaciones que operan en Peru han
implementado la norma, destacando de este grupo que el mayor porcentaje lo comprenden
organizaciones que reportan sus estados financieros al extranjero (Presidencia del Consejo de Ministros,
2011).

2.1.5 Implantacion del SGSI de Sonda Uruguay

Sonda es la principal empresa latinoamericana de Servicios Tl e Integracidon de sistemas, con unos
ingresos reportados a 2008 de US 671 millones y una planta de empleados superior a 10000 personas,
con presencia en 9 paises, con 20 oficinas comerciales y mds de 500 centros de servicio. Dentro de las
experiencias documentadas con las que se cuenta en este caso, se resalta el hecho de que la oficina de
gestién de proyectos corporativa apoyé en todo momento el proceso de certificacidn, integrando al
proceso los mecanismos de control de proyecto dados por las metodologias PMP con las que contaba
previamente la organizacién (Delmonte, 2009).

2.2 Contexto Empresarial de SFG

2.2.1 Historiay desarrollo de Negocio

Solution Finders Group (en adelante SFG) cuyo nombre significa “Buscadores de soluciones” es una
empresa de base tecnolégica que presta servicios de optimizacion de fertilizantes en palma de aceite,
mediante la aplicacion de conocimientos técnicos y el uso de herramientas tecnoldgicas basadas en
modelos matematicos. Se constituyd en el afio 2010 y desde sus inicios ha implementado con éxito
programas de optimizacion de fertilizantes en empresas palmeras de diversas zonas del pais.
Adicionalmente, cuenta con el apoyo del Gobierno Nacional y la Universidad Externado de Colombia a
través del Fondo Emprender, luego de participar y ganar en la Convocatoria Nacional No. 10 en la cual
fue seleccionada entre 1.431 proyectos. Adicionalmente, formd parte del grupo de 10 ganadores del
Concurso Destapa Futuro patrocinado por la Fundacién Bavaria, en el afo 2011 en la cual se
presentaron 8.400 proyectos a nivel nacional®.

2.2.2 Organigrama Funcional

Y El Fondo Emprender y el Programa Destapa Futuro apoyan y financian iniciativas empresariales que
contemplan en sus propuestas de negocio un componente de innovacidn y base tecnolégica, generan
impacto social y aportan al desarrollo sostenible de Colombia.
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Figura 6: Organigrama funcional, elaboracion propia a partir del esquema de un organigrama funcional por
cargos.

2.2.3 Descripcion de cargos

A continuacién se describen los roles organizacionales con una definicion clara de funciones que
permitan alcanzar los resultados esperados y responsabilidades asignadas a cada cargo, referenciar la
toma de decisiones y delimitar la responsabilidad de cada integrante de SFG.

2.2.3.1 Gerente general

Es el representante legal de la empresa, encargado principalmente de dirigir y representar a SFG en
todos los aspectos legales, juridicos, comerciales y demas que se requiera para desarrollar su objeto
social. Su objetivo principal es el de crear valor en base a los servicios ofrecidos por la organizacion.
Dentro de sus funciones se encuentran principalmente:

e Definir los requerimientos de desarrollo de las herramientas tecnolégicas con las cuales la
empresa presta sus servicios y llevar a cabo los protocolos de validacién de los mismos.

e Revisar y aprobar los contratos por todo concepto y monto, la facturacién, los pagos de némina
y a proveedores, el Balance General y los Estados de Resultados.

e Gestionar los recursos financieros de la compafiia, los programas de capacitacion y demas
funciones relacionadas con el personal como nombramientos, asignacién de salarios vy
promociones.

e Coordinar el plan estratégico de mercadeo en las zonas palmicultoras para garantizar la venta de
los servicios, asi mismo llevar a cabo las actividades de marketing relacional, precio, distribucidn,
comunicacidn, promocidn y servicio.

e Liderar el proceso de planeacion estratégica determinando los factores criticos de éxito,
establecer los objetivos y metas especificas de la empresa.

Conocimientos requeridos: en fertilizacion en palma de aceite, aplicacién de modelos matematicos en la
toma de decisiones, gestion financiera y contable, obligaciones legales aplicables a la gestién de la
empresa.
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Habilidades: Liderazgo activo para movilizar la organizacién hacia los objetivos, organizado, con
autodisciplina, altos valores morales y éticos, habilidades administrativas y capacidad de desarrollo.

Las funciones de este cargo son desarrollar y mantener el sistema de modelos matematicos e
infraestructura ldgica del producto, que de manera detallada se describen a continuacién:

e Definir, validar, realizar y verificar las entregas de nuevos desarrollos y mantenimiento de los
sistemas de informacién asociados al producto.

e Administrar y custodiar las bases de datos asociadas al producto.

e Realizar sistemas de contingencia para la plataforma tecnoldgica, asi mismo implementar
sistemas preventivos y correctivos para la plataforma.

e Mantener en forma operativa la plataforma de servidores.

e Documentar las implementaciones desarrolladas en los sistemas.

e Atender requerimientos de usuarios de soporte.

e Apoyar técnicamente a la gerencia en los temas consultados respecto a su ambito de
competencia.

e Controlar el desempefio efectivo de los proveedores contratados y los productos adquiridos a
terceros.

e Participacioén en los equipos de trabajo designados por la empresa.

Requisitos basicos: Experto en herramientas de formulacidn y resolucion de modelos matematicos y en
el uso del lenguaje GAMS., en desarrollo de software orientado a bases de datos en lenguaje VB.NET.
Conocimientos generales en el uso y administracién de BD en SQL Server. Con destreza para manejar
Sistemas Operativos, Internet, Intranet, y disefiar programas preventivos y correctivos entorno a
problemas de los equipos en el desarrollo de sistemas para soporte a la decisién basados en
programacion matematica.

Persona encargada de mantener actualizada a la empresa sobre las normas contables y tributarias para
darles cabal cumplimiento, revisar los Balances y Estados de Resultados de la compafiia junto con la
documentacion soporte, y elaborar las declaraciones de impuestos a que tenga lugar la empresa.

Requisitos basicos: Contador Publico con tarjeta Profesional, Certificado de antecedentes disciplinarios
al dia y experiencia minima de 3 afios.

Es la persona encargada de coordinar y llevar a cabo la gestion administrativa y operativa de la empresa,
del manejo de la relacién con los diferentes proveedores, gestién de compras, control administrativo y
disciplinario del personal. Las funciones detalladas de este cargo son:
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Atencion de llamadas, solicitudes, quejas, reclamos, coordinacion de viajes y reuniones (reserva de
tiquetes y hospedaje), elaboracidon de contratos comerciales con clientes y proveedores y seguimiento
posterior; compras de papeleria, Utiles de oficina, utiles de aseo y cafeteria, coordinacion de
mantenimiento de equipos, archivo y correspondencia. Recepcién y registro de cuentas por pagar,
elaboracidn y envio de facturas a clientes, liquidacién de ndmina y aportes parafiscales, legalizacion de
gastos de viaje, cobro y seguimiento de cartera, pago de servicios publicos, manejo de caja menor.
Reclutamiento, filtro de hojas de vida, aplicacién de pruebas, psicotécnicas o de conocimiento,
verificacion de referencias, contratacion (elaboracién de contrato, apertura de hoja de vida del
empleado, induccidn general sobre la empresa, afiliaciones a EPS, ARP, cajas de compensacion,
pensiones y cesantias, apertura de cuentas de némina).

Requisitos basicos: Conocimiento y destreza para manejar programas del Sistema Office: Word, Excel,
PowerPoint; asi como para el manejo de Internet - intranet, entre otros, requeridos para la elaboracion
y presentacion de informes y documentos internos y/o externos propios de su gestidén; conocimientos
legales directamente relacionados con los procesos de contratacidén, administracién y desarrollo de
Personal

Es la persona encargada de realizar las visitas de campo para hacer las evaluaciones de los programas de
fertilizacion establecidos por la empresa, mediante verificacién visual tipo auditoria, sobre la ejecucion
de los planes de aplicacion de fertilizantes con el propédsito de evaluar si se estd cumpliendo con lo
pactado e identificar desviaciones entre el presupuesto y lo real.

Dentro de sus funciones también estd mantener actualizada a la organizacién sobre mejores practicas
agrondmicas aplicadas a la fertilizacion, informacién de nuevas actividades que realizan los
palmicultores en cuanto a la nutricion vegetal, las posibles competencias, la resistencia al cambio y
contribuir en el disefio de nuevas soluciones para los palmeros adecuados a cada zona o palmero.
Adicionalmente se encargara de los informes y analisis de benchmarking entre palmeros y entre zonas.

Requisitos: ingeniero agrénomo o carreras afines preferiblemente con experiencia en campo vy perfil
comercial.

Son los encargados de llevar a cabo los procesos del programa de manejo integrado de la fertilizacion
PMIF, realizar los cargues y analisis de datos de los palmeros, generar los escenarios de evaluacion y los
informes requeridos en cada una de las etapas de prestacién de los servicios.

Requisitos: no requiere una profesién o experiencia especificas. Sin embargo, debe ser una persona con
conocimiento y habilidad para el manejo de sistemas, especialmente Excel, tener habilidad numérica,
creatividad, iniciativa, capacidad de aprendizaje, alto nivel de detalle y aptitud para cumplir normas,
procedimientos y politicas de la empresa con precisién y eficacia.

28



Los servicios ofrecidos por SFG estan dirigidos a soportar las decisiones del cliente relacionadas con la
fertilizacion del cultivo de la palma de aceite, con el propdsito de suministrar alternativas para optimizar
recursos y buscar oportunidades de mejora en todo el proceso de determinacidon del programa de
fertilizacion del palmicultor. Se trata de una asesoria integral especializada en fertilizacion y
optimizacion al servicio del palmicultor.

El servicio principal ofrecido (que se describirda mas ampliamente en este mismo apartado) tiene que ver
con el soporte a las decisiones para la compra de fertilizantes. Como soporte tecnoldgico para la
prestacion de este servicio, se desarrolld el programa de manejo integrado de fertilizacién — PMIF,
haciendo uso intensivo de tecnologias de formulacidon y resolucién de modelos matematicos de
optimizacidn . Entre estas uUltimas se cuenta la integracion del lenguaje de modelacién GAMS (General
Algebraic Modeling System) con las diferentes tecnologias informaticas de apoyo para asegurar la
factibilidad y optimalidad de las soluciones ofrecidas, mostrandose como una herramienta versatil, de
facil uso, dptimo desempefio, multiplataforma y con una gran cantidad de material de entrenamiento y
soporte disponible. Para facilitar estas labores, el sistema cuenta con los mecanismos necesarios para el
manejo de datos de entrada y salida, mecanismos de validacién, calculo y clasificacidn de la informacion.

Adicionalmente, ademas del programa PMIF que es gestionado, actualizado y mejorado directamente
por personal capacitado de SFG, de tal manera que el tiempo y esfuerzo requeridos por parte del
palmero sean minimos, se ha definido un portafolio de servicios que se prestaran segun las necesidades
de cada cliente, con fin de manejar y negociar con el cliente la prestacién de uno o varios servicios de
manera agrupada o independiente. La descripcidn detallada de los servicios se muestra a continuacion:

Consiste en suministrar al cliente un conjunto de escenarios y alternativas de decisién, con el fin de
garantizar que las decisiones de compra de fertilizantes dentro del conjunto de fuentes comerciales
aceptadas y aprobadas por el cliente, cumplan con las necesidades de fertilizacion de su cultivo de
palma de aceite al menor costo posible, de manera conjunta con sus costos y necesidades de aplicacién,
segun las condiciones dadas.

Se trata de actualizar los escenarios de evaluacion de fuentes fertilizantes, segun el cronograma de
compras establecido para el afio de vigencia del programa de fertilizacion, con el fin de incorporar los
cambios, ajustes o nuevas cotizaciones de fuentes que se presenten para que el cliente pueda disponer
de escenarios de decision actualizados. El niumero total de actualizaciones al afo dependera del
programa de compras de fertilizantes establecido por el cliente.

Consiste en disefar y elaborar el programa de fertilizacién de la plantacidon para determinar las
cantidades de nutrientes que requiere el cultivo a partir de la informacion suministrada por la plantacion
y teniendo en cuenta los siguientes aspectos: edad de la palma, material de siembra, analisis foliar
actual, produccién esperada de racimos de fruta fresca —RFF, requerimientos de extraccion por cosecha,
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ajustes por eficiencia agrondmica, descuentos y/o aportes por aplicacién de tusa, compost u otro
producto organico, ajustes por siembras de cobertura si se requiere.

Para la elaboracién de este programa se toman como referencia las mejores practicas que se conozcan
en fertilizacion en palma de aceite, se realiza un analisis integral de los 12 elementos esenciales
requeridos por la palma y se analizan las relaciones entre nutrientes. Adicionalmente, si la plantacién
cuenta con analisis de suelos y un programa de nivelacién edéfica, los resultados se analizan de manera
integral con los resultados de los analisis foliares para buscar el balance adecuado de todos los
elementos del sistema.

Este servicio aplica cuando el palmicultor no cuenta con las herramientas adecuadas para definir un
programa de fertilizacién actual.

2.2.4.4 Identificacion de oportunidades de mejora

Consiste en evaluar el programa de fertilizacidn que se maneja actualmente en la plantacion, con el fin
de identificar oportunidades de mejora de acuerdo a la experiencia y conocimiento adquiridos por SFG,
asi como a la consulta permanente de publicaciones y articulos especializados.

2.2.5 Procesos operativos nucleares

Por su naturaleza de base tecnoldgica y para poder brindar las mejores practicas aplicables en los
servicios ofrecidos, cualquiera de estos es desplegado haciendo uso de los mismos procesos nucleares
ajustados a cada uno de los casos. El resumen y descripcion ampliada de estos procesos se muestra en
las secciones siguientes.

Procesamiento Il

Vinculacién de
Cliente

Entrega a Cliente Validacion

Diagndstico

Control y

o Procesamiento
Actualizacion

STFgura 7 de Procesos de SFG

El ciclo de procesos que soportan la prestacién 1s servicios de SFG se presenta en la Figura 7. Estos
procesos son los que garantizan primero, el desp:. efectivo de los servicios ofrecidos v seeundr

Anadlisis de o
Disefio de la

solucion

Informacion &
Planificacion




posibilidad de generar ingresos operativos. La mayoria de estos procesos tienen que ver con
informacién protegida tanto del cliente como de la organizacién por lo que, en general, cualquier
intervencidn se sujeta a clausulas de confidencialidad y respeto de derechos de autor.

A continuacidn se hace una descripcidn general de estos procesos.

La visita al cliente es la herramienta mas eficaz y con la que se da inicio al proceso de venta del servicio,
se trata de crear preferencia de compra con los palmicultores, de convencerlos y de llevarlos a la
utilizacion del servicio. Para que este inicio sea exitoso se requiere un proceso efectivo que consiste en
llevar a cabo los siguientes pasos:

e Realizar la prospeccion y clasificacion de los clientes que se van a visitar para entrar en contacto
con ellos mediante correo o via telefdnica, con el fin de evaluar un primer nivel de interés.

e Realizar una aproximacién previa con de la empresa para identificar el tamafio de la plantacidn,
a qué grupo pertenecen, quien participa en la decision de compra. En este momento y con esta
informacion se deben fijar los objetivos previos a la visita.

e Presentacién y demostracién del servicio ofrecido por SFG que permite describir el servicio,
cuales son sus caracteristicas, ventajas beneficios y valor agregado que genera para las
plantaciones el uso de esta tecnologia.

e Recopilar la informacidn que permita hacer una propuesta integral al cliente.

En estos puntos, se debe contar con una gran credibilidad y capacidad para captar el interés de los
palmicultores, lograr una interaccién que suponga una relacién interactiva, generar interés y el
sentimiento de necesidad por parte de los clientes.

Realizado el contacto del cliente y una vez aceptada la oferta mercantil enviada por SFG a través de la
emision de una orden de compra y el correspondiente pago de la primera cuota de prestacion del
servicio, se hace la vinculacién del cliente, se definen las personas designadas para gestionar y acordar
las actividades correspondientes al servicio y se establecen los canales de comunicaciéon entre la
plantacion y SFG.

El objetivo es estudiar extensamente las necesidades del cliente para disefiar una solucién que cumpla
con sus especificaciones; se trata de conocer detalladamente al cliente, sus necesidades y expectativas,
para buscar la solucidn adecuada a partir de las capacidades de los productos y servicios disponibles.

En esta etapa se visita la plantacidn, se recopila y analiza toda la informacién que alimenta el programa
de fertilizacion con el fin de evaluar, entre otros, los siguientes aspectos:

e (Como se establecen las metas de produccion.

e Como se determinan las necesidades de nutricion.
e Como se seleccionan las fuentes fertilizantes.

e Qué modos de aplicacion de fertilizantes se utilizan.
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e Cuales son los costos, recursos y restricciones de cada modo de aplicacion.

e Qué criterios se utilizan para definir la época de aplicacion de fertilizantes.

e Qué procesos de evaluacién y seguimiento se utilizan para controlar el programa de
fertilizacion.

A partir de esta informacién, se analizan y comparan las prdcticas empleadas actualmente por la
plantacion con las mejores practicas manejadas por expertos o encontradas en publicaciones
especializadas en fertilizacion y se elabora un informe de oportunidades de mejora.

En este punto, el objetivo es asegurar que la informaciéon que alimentara el programa de fertilizacion
PMIF esté bien definida y depurada. Igualmente, se establece un cronograma de trabajo con el cliente,
se precisan las restricciones para seleccién y aplicacion de fertilizantes y se definen los informes y
escenarios requeridos por la plantacion.

El disefio de la solucidn comprende el establecimiento de las reglas de negocio que el cliente desea
incorporar dentro de un conjunto de posibles escenarios delimitados y predisefiados de acuerdo a lo
definido en el apartado de Tecnologia Utilizada. En concordancia a estos conceptos se generan los
requisitos de informacidn necesarios para el procesamiento de la solucién 6ptima.

En este disefio se incluyen ademas de los escenarios y los mecanismos de levantamiento de informacidn
necesaria para el disefio de los informes que el cliente requiere, los entregables a partir de la adaptacién
de los informes que estan en posibilidad de ser generados automaticamente.

Durante esta etapa se lleva a cabo el montaje inicial de las bases de datos de produccién para el cliente
y asi mismo la adaptacidn de la plataforma de modelos especifica. Dado esto, se hara el proceso de
optimizacion matematica de los escenarios definidos y la generacidn primaria de informes genéricos.

Los diferentes ajustes que se lleven a cabo sobre los datos en la operacion se registran en un documento
de memorias de calculo en donde se muestran los diferentes procedimientos, bien sea de ajuste o de
generacioén de datos. Por otro lado, se hace una calibracion de los modelos, donde se comprueba que se
estén respetando las restricciones, y que la naturaleza de los resultados esta de acuerdo a lo definido de
manera genérica en el diseio légico del servicio.

Con los resultados del proceso anterior y con la participacién del cliente se ejecuta un protocolo de
validacién en el cual se manifiesta la conformidad de la solucién y asi mismo se llevan a cabo los
comentarios y ajustes finales sobre los informes para su entrega definitiva.

Esta etapa se resume en comparar y validar los escenarios propuestos por SFG a través de las
herramientas de optimizacidn vs. los resultados del programa de fertilizacion que maneja actualmente la
plantacion y se verifican los siguientes elementos:
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e Datos de productividad entregados y/o generados.

e Datos de costeo entregados y/o generados

e Costeo paso a paso de los resultados.

e Muestreo de verificacion de cumplimiento de restricciones.

A partir de los procesos de validacién descritos, resumidos en el informe de validacidn, se llevan a cabo
los ajustes que sean necesarios segun los resultados de comparar y validar los escenarios y se ajustan los
informes genéricos a su version final entregable. El ajuste del modelo, en caso de ser necesario, genera
una version 2 del mismo que se almacena en el servidor de base de datos para su futura referencia.

La etapa de entrega a cliente incluye los detalles finales para completar el ciclo de servicio obteniendo
del cliente la aceptacion de las entregas finales. Adicionalmente debe llevarse a cabo una sesion de
lecciones aprendidas para registrar la informacién relacionada con las areas que deben mejorarse y las
practicas recomendadas.

Este proceso incluye finalizar todas las actividades definidas para cerrar formalmente el servicio. Se
registra la existencia a conformidad de todos los productos entregables, e investiga y documenta las
razones por las cuales se realizaron ciertas acciones si el servicio se da por finalizado antes de
completarlo y adicionalmente se contrasta el impacto previsto de la ejecucién con el impacto real.
Igualmente, se realizan las actualizaciones de los documentos generales y se archiva la totalidad de la
documentacién de acuerdo con las directrices de documentacién.

Finalmente, se lleva a cabo la Encuesta de Cierre, de acuerdo al formato establecido para ello y se
dispone y analiza de acuerdo a los mecanismos de servicio al cliente establecidos.

La etapa de control corresponde a incluir la informacion de operacidn real del cliente dentro de los
modelos de control disponibles, con una temporalidad acordada con el cliente. Esta informacién incluye
los datos de aplicacidn de los que se tenga evidencia, asi como las inclusiones de elementos diferentes
dentro de los planes futuros.

Los modelos de control sugerirdn los ajustes necesarios para conservar politicas dptimas, sin embargo, si
el costeo de las operaciones llevadas a cabo por el cliente difieren en una cantidad apreciable con
respecto al modelo propuesto, deberd llevarse a cabo el procedimiento de servicio completo para la
entrega de informes.
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CAPITULO 3. PROCESO METODOLOGICO

3.1 Determinacion del alcance del modelo

En la seccién 4.2(a) del estandar, se exige como punto de partida para establecer el SGSI que la
empresa: “defina el alcance del SGSI en términos de las caracteristicas del negocio, la organizacion, su
ubicacidn, activos y tecnologia.” (1SO, 2005)

Una vez determinado el alcance del modelo en la empresa, se debe proceder a identificar los distintos
activos de informacion, los cuales se convierten en el eje principal del modelo.

Se debe recalcar la participacion de todos los miembros del equipo de SFG en la conformacién de los
diversos procesos y la estructuracidon de la documentacién llevada a cabo en esta etapa. Siendo una
empresa de base tecnoldgica, la relacién con respecto al manejo y seguridad de la informacién resultaba
un requisito prioritario de servicio y mejora.

Metodoldgicamente, la definicidn del alcance obedece a dos etapas: la primera es la estratégica y la otra
tactica, que obedece a criterios netamente técnicos.

3.1.1 Etapa estratégica

Estos procesos vienen dados por la interaccion entre los procesos nucleares y los diferentes servicios
ofrecidos, mencionados en la seccién 2.2.5. Dada la orientacién de base tecnoldgica y procesos de SFG
se modifica la metodologia original propuesta por Alexander (Alexander, 2007) proponiendo un listado
alternativo de servicios, mas que de procesos de negocio o areas funcionales.

3.1.1.1 Factores Claves de Exito

Se entienden los factores clave de éxito como: “aquellas caracteristicas organizacionales de quien
depende el éxito o fracaso de la empresa” (Alexander, 2007). De acuerdo al quehacer de la organizaciéon
y gracias a que ya se han estudiado desde diferentes épticas aun desde los procesos de planeacion
estratégica, los factores claves corresponden a los siguientes:

e Tiempo de Entrega

e Talento Humano competente

o Nuevos servicios

e Satisfaccion del cliente

e Reserva sobre la informacion

e Nivel de Gastos Administrativos

e Generacién de nuevo conocimiento
e Estandarizacion de procedimientos
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3.1.1.2 Matriz para el despliegue

El propdsito de la matriz es identificar aquellos servicios de la organizacidon que mayor impacto tienen en
los factores clave de éxito. Estos servicios de mayor impacto son los candidatos para la implantacidn del
modelo.

Tabla 1: Matriz para el despliegue

e Rastores Clavedeexte

Servicios Tiempo Talento Nuevos Satisfaccion Reserva de Nivel Nuevo Estandarizacion
de humano servicios del cliente informacién de conocimiento
Entrega competente Gastos
Soporte a las
decisiones para X X X X X X
compra de

fertilizantes
Actualizacion y
seguimiento
programa de
fertilizacion
Disefio programa
de fertilizacién
Identificacion de
oportunidades de X X X X X
mejora

Dados estos resultados se delimita el alcance especificamente sobre el servicio 2.2.4.1 Soporte a las
decisiones para la compra de fertilizantes, dado que dentro de los servicios ofrecidos es el mas regular,
el que mayor interaccién tiene con el cliente y el que tiene una serie de formatos, procedimientos y
apoyos estandarizados para su despliegue en diferentes clientes.

3.1.2 Etapa TAactica
La descripcién completa de los procesos de ejecucion del servicio Soporte a las decisiones para la

compra de fertilizantes corresponde al siguiente diagrama:

Inicio

[ Datos de ’ ) Gestion de Q
contacto Oportunidad
Retroaljmnenta
o - - clon ycerre
- Informacion Plan de Plan de Disefio de Proceso de Presupue_sto Ejecucion
Plantacion aplicaciones campras escenarios p o0 elagido presupuesto

[ ?ﬂ

Procesos SF Group

Pr
Li

‘g P —
8 Gestion tablas Gestion Base Gestion Base
E parameétrics de fertilizantes de provesdones.
—

Figura 8: Diagrama de Procesos servicio de Soporte a las decisiones para la compra de fertilizantes
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3.1.2.1 Aplicacion Metodologia de las Elipses

Dado el diagrama detallado de la seccién inmediatamente anterior, se reagrupan los procesos
operativos y mediante la metodologia de las elipses se encuentran en primera instancia sus relaciones
con respecto a los procesos de mantenimiento, comerciales y de apoyo dentro de la misma
organizacion. Adicionalmente, se muestran en el diagrama siguiente las interrelaciones con entidades
externas a SFG, donde las flechas indican la direccionalidad que tiene el flujo de informacién.

Apoyo T.I.
Contabilidad

Gestion de
Contratos

Cartera

Plan de Plan de Disefio de
Aplicaciones compras escenarios

Informe y

—>| Optimizacion |—> X
cierre

Centros
de [+D+l

Clientes

Proveedores

Figura 9: Diagrama de elipses del proceso

En general y como se detallard en secciones posteriores, cada uno de los flujos mostrados esta
relacionado con una serie de documentos, cuyo uso y caracteristicas principales se muestran en la
seccioén 3.2.1

3.2 Analisis y evaluacion del Riesgo

La metodologia a usar en esta etapa y sus actividades, se explicaron en la seccién 1.5, comenzando por
una descripcion de los activos de informacién identificados de acuerdo a los componentes presentes y
sus interacciones mostrados en el diagrama de elipses. Estos activos, de acuerdo a (ISO, 2005), pueden
ser de diversa indole y puede ser usado de diferente forma.

3.2.1 Identificaciéon detallada de activos de informacion

El resumen de los activos, su descripcion y caracteristicas generales se muestran a continuacidn. Se
hacen comentarios y descripciones adicionales de acuerdo a las caracteristicas de cada uno y las
precauciones en su gestiéon y manejo en el momento presente y se divide la informacién de acuerdo a si
es un activo de registro (informacion o soporte logico registrada en cualquier medio) o un elemento
fisico (como puede ser el hardware y sus tecnologias asociadas de soporte y mantenimiento).
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Tabla 2: Inventario de activos de informacidn - Registro

Almacenamiento

Identificacion

Comentarios

aceptables*

esta dispuesto el cliente a ceder en la
precisién de los planes presentados con

respecto a las buenas practicas
documentadas. Esta holgura
normalmente reporta beneficios

econdmicos y logisticos que se contrastan
con diversas pérdidas de productividad y
calidad del producto. Asi mismo pueden
reflejar condiciones especificas del terreno
que le permiten asimilar con mayor o
menor dificultad elementos particulares
del plan de fertilizacion.

Buenas practicas Corresponde a una reunién extensa de  Electronico  Carpeta N/A N/A
de fertilizacion informacién de diversa indole que Compartida
comprende principalmente tablas de
estandares, descripciones y exclusiones de
manejo de productos de fertilizacion en
diferentes regiones y especies.
Contratos de Son la coleccion de contratos de servicio  Fisico Archivo Ndmero Manejado solo por
Servicio firmados con los diferentes clientes, en los una persona, se ha
que se especifican obligaciones de las establecido un
partes, cantidad y forma de pago vy estandar con
clausulas generales sobre derechos de modificaciones
autor. minimas.
Acuerdos de Son los acuerdos que acompafian al Fisico Archivo Ndmero Manejado solo por
confidencialidady contrato, en los cuales se detalla el grado una persona, se ha
niveles de de servicio, tiempos de respuesta establecido un
servicio compromisorios y la confidencialidad y uso estandar con
de la informacién disponible para las modificaciones
partes. minimas.
Informacién de Corresponde a la informacién minima de  Electrénico  Carpeta Nombre de Se hace uso de una
registro de lotes* registro de los lotes de produccién del Compartida archivo serie  de archivos
cliente, incluyendo algunas caracteristicas estandar, ubicados en
de ubicacion, econdmicas y agrondmicas. carpetas de acuerdo
Se complementa normalmente con la al cliente y
georeferenciacion de la plantaciéon para temporada.
fines complementarios.
Resultados de Es la informacién agronémica y nutricional  Electrénico  Carpeta Nombre de Se hace uso de una
analisis de ligada a los lotes registrados, la envia Compartida archivo serie  de archivos
plantacion* directamente el cliente, proveniente de estandar, ubicados en
sus analisis periddicos en el formato en el carpetas de acuerdo
cual su proveedor hace la entrega. al cliente y
temporada.
Informacion Corresponde a las politicas, modos y Electronico  Carpeta N/A El formato de los
histérica de cantidades de productos de fertilizacion Compartida archivos varia, dado
fertilizacion aplicados en periodos anteriores a los que son formatos del
lotes registrados. Su uso tiene dos fines: cliente con diferente
hacer calibracidon de niveles de eficiencia grado de informacién
de los potenciales productos a ser y estandarizacion.
recomendados y por otro lado poder
medir previamente ahorros de las
propuestas técnicas llevadas a cabo.
Niveles de Corresponde a la medida de la produccion  Electronico  Carpeta N/A El formato de los
produccion en unidades estandar por lote. Su analisis Compartida archivos varia, dado
histéricos permite comprobar la incidencia de que son formatos del
niveles faltantes en las aplicaciones de cliente con diferente
fertilizacién o la evaluacién de condiciones grado de informacion
exdgenas no controlables mediante la y estandarizacion.
planificacion detallada de la fertilizacion y
el manejo de cultivos.
Niveles de Esta informacidn proviene de una primera  Electrénico  Carpeta Nombre de Se hace uso de una
holgura interaccién con el cliente y detalla cuénto Compartida archivo serie de archivos

estandar, ubicados en
carpetas de acuerdo
al cliente y
temporada.
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Niveles Este elemento, dado por el cliente, Electrénico Carpeta Nombre de Se hace uso de una
periddicos meta permite  proponer una serie de Compartida archivo serie  de archivos
de fertilizacion* requerimientos  nutricionales variables estandar, ubicados en
adicionales, de acuerdo a los niveles carpetas de acuerdo
esperados de produccion, contrastados al cliente y
con los niveles histdricos alcanzados. temporada.
Base de datos de Esta base, administrada y conocida Electrénico  Base de datos Nombre de N/A
proveedores* Unicamente por el equipo de trabajo, archivo
contiene los datos de los principales
proveedores de productos fertilizantes de
las zonas de geograficas de trabajo.
Contiene adicionalmente los nombres de
los contactos comerciales por zona vy las
condiciones generales mercantiles
ofrecidas.
Base de datos de Esta base, relacionada con la de Electrénico Base de datos Nombre de N/A
fuentes proveedores, contiene las caracteristicas archivo
fertilizantes* técnicas  detalladas  del producto,
evidenciadas en las fichas técnicas y los
registros ante las autoridades sanitarias y
agrarias de cada pais.
Facturas de Representan la evidencia de aceptacién de  Fisico Archivo Ndmero Manejado solo por
servicio la entrega de informes de servicio y se una persona, se ha
contrastan con los diferentes contratos establecido un
comerciales. estandar con
modificaciones
minimas.
Modelos Corresponden a la principal herramienta  Electrénico  Archivo Version Modificado por solo
matematicos de desarrollada para la prestacion del una persona.
optimizacion* servicio. Es una serie de expresiones Adicionalmente esta
contenidas en software especifico de acompafiado de un
modelacion y optimizacion matematica manual técnico y un
que obedecen a modelos conceptuales manual de
desarrollados especificamente para esta implementacién.
tarea.
Informes de Son los documentos que resumen cada  Fisico/ Archivo Numero /  Contiene una serie de
cierre* orden de servicio y sus principales electrénico Fecha formatos estdndar e

incidencias. Entre aspectos destacados
contienen la memoria técnica y los
informes detallados de planes de
fertilizacion recomendados para cada
cliente/temporada,

informacion ajustada
para cada cliente.

Tabla 3: Inventario de activos de informacidon — Elementos Fisicos

Descripcion

Almacenamiento

Comentarios

Equipo de El equipo de cdmputo que se encuentra a disposicion  Fisico N/A Serial Se  mantiene un  registro
Cémputo del personal que lleva a cabo todos los procesos comprobado de las licencias
autorizadas de hardware vy
software disponibles para cada
equipo.
Equipo remoto de Servicio tercerizado en el que se encuentra la  Virtual N/A Contrato Se mantienen una serie de
hosting informacidén disponible tanto a nivel de web publica informes de nivel de servicio
como en un futuro la web privada para alojar los para fines de monitoreo.
servicios de informacion a clientes registrados.
Servidor de Es el servidor principal encargado de las tareas de  Fisico N/A Serial Se  mantiene un  registro
Procesamiento* optimizacion. Contiene el software de optimizacion y comprobado de las licencias
el software de apoyo y gestién de peticiones de autorizadas de hardware vy
optimizacion, y la gestién general de las bases de software disponibles para cada
datos para este fin. equipo.
Copias de Copias de los archivos imprescindibles para la  Fisico Archivo Numero /  N/A
respaldo restitucion del servicio, contiene tanto el software Fecha

necesario como las capas de datos vigentes.
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De estos activos identificados se centrara el andlisis en aquellos activos vitales, enmarcados dentro de
los procesos nucleares por su escasa posibilidad de recuperacidn rapida y por la especificidad de su
procedimentacion y uso. Estos activos han sido marcados con * en la Tabla 2: Inventario de activos de
informacién.

3.2.2 Tasacion de activos y clasificacion

En esta etapa, se lleva a cabo un analisis de los activos identificados como vitales en el proceso anterior.
Para poder identificar la proteccién apropiada a los activos, es necesario tasar su valor en términos de la
importancia a la gestién comercial, o dadas ciertas oportunidades determinar su valor potencial. En
este caso, como se menciond anteriormente, estos activos tienen en comun la dificultad de poder ser
reemplazados y el hecho de ser imprescindible su uso dentro del proceso nuclear de la organizacidn.

En el caso de los activos de informacion del servicio de Soporte a las decisiones para la compra de
fertilizantes, se tasd su impacto en relacién a su confidencialidad, integridad y disponibilidad (ver la
seccion 1.1 Conceptos de Sistemas de Gestion de seguridad de Informacion). Se manejé una escala de
Likert, en dénde el valor 1 significa “muy poco” y 5 “muy alto” con respecto a la pregunta ¢Como una
pérdida o una falla en un determinado activo afecta la confidencialidad, la integridad y la disponibilidad?

Tabla 4: Tasacion de activos de informacion

Activos Confidencialidad Integridad Disponibilidad Total
Informacion de registro de lotes 4 5 5 4.67
Resultados de analisis de plantacion 2 5 5 4.00
Niveles de holgura aceptables 1 5 5 3.67
Niveles periddicos meta de fertilizacion 3 5 5 4.33
Base de datos de proveedores 4 5 5 4.67
Base de datos de fuentes fertilizantes 3 5 5 4.33
Modelos matematicos de optimizacion 5 5 5 5.00
Informes de cierre 5 5 3 4.33
Servidor de Procesamiento 1 5 5 3.67

En la clausula 4.2.1 (d) (1SO, 2005) el ISO 27001:2005 exige que la empresa no solo realice la tasacion,
sino que también identifique a los propietarios, dado el caracter operativo de la totalidad de activos
tasados, el propietario es el drea técnica en cabeza del ingeniero de desarrollo.

3.2.3 Identificacién de amenazas y vulnerabilidades

De acuerdo a las diferentes definiciones y aproximaciones conceptuales dadas en la seccién 1.5.1
Identificacion de amenazas y vulnerabilidades, el siguiente paso corresponde a la identificacidn de las
diferentes amenazas y vulnerabilidades para después efectuar el proceso de cdlculo de riesgo.

El proceso de calculo, relaciona la tasacion del activo dada por el paso metodoldgico anterior con la
posibilidad de ocurrencia de las amenazas y de explotacion de las vulnerabilidades, lo cual brinda una
aproximacioén al criterio de valor en riesgo por uno y otro concepto y cuya suma ofrecera un criterio para
que los activos sean ordenados de acuerdo a su factor de exposicidn al riesgo.
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Tabla 5: Resumen de amenazas y vulnerabilidades

Activos Tasacion Amenazas Vulnerabilidades
Alteracién Acceso no autorizado
Informacién de registro de lotes 4.67 Pérdida Deficiencia Respaldo
Ignorancia de cambios Deficiencia procedimental
llegibilidad Deficiencia formatos
e ., Codificacion errénea Deficiencia formatos
Resultados de analisis de plantacion 4.00 — . -
Metodologia incompleta Deficiencia procedimental
Unidades de medida erréneas Deficiencia formatos
5 Incomprensidn del procedimiento  Falta entrenamiento
Niveles de holgura aceptables 3.67 — — -
Metodologia incompleta Deficiencia procedimental
) s . Incomprensidn del procedimiento  Falta entrenamiento
Niveles periddicos meta de fertilizacion 433 — — -
Metodologia incompleta Deficiencia procedimental
Pérdida Deficiencia Respaldo
No Integridad relacional Estructuracion deficiente
Base de datos de proveedores 4.67 — "
Duplicidad Falta entrenamiento
Desactualizacion Personal Deficiente
Datos incompletos Falta entrenamiento
. Unidades de medida erréneas Falta entrenamiento
Base de datos de fuentes fertilizantes 4.33 — -
Duplicidad Falta entrenamiento
No Integridad relacional Estructuracion deficiente
Infactibilidad Matematica Estructuracion deficiente
L. . Tiempo de solucion alto Codificacién ineficiente
Modelos matematicos de optimizacion 5.00 — — —
Omisidn de reglas Estructuracion deficiente
Plagio Acceso no autorizado
Plagio Politica de confidencialidad
Alteracion Falta de seguridad
Informes de cierre 4.33 — T g -
Pérdida Deficiencia envio
Retraso en entrega Deficiencia envio
Fallos Técnicos Respaldo y continuidad
A A Caida de infraestructura Respaldo y continuidad
Servidor de Procesamiento 3.67

Agotamiento de recursos

Requerimientos inadecuados

Virus, Hacking

Seguridad electronica

3.2.4 Evaluacion del riesgo

Dado el listado de amenazas y vulnerabilidades de la seccién anterior, es necesario calcular la

posibilidad de su ocurrencia conjunta y causar un riesgo. El riesgo, estimado sobre la tasacién del activo

como base de célculo permite encontrar unos rangos o niveles de riesgo aceptables, caso en el cual

puede omitirse una accién de mitigacién. En el caso contrario, los demas riesgos estan estar sujetos a

tratamiento y proceso de toma de decisiones posterior.

El resumen de Medicidon de riesgo para las

amenazas y vulnerabilidades de los distintos activos seleccionados se muestra en la Tabla 6: Calculo del

riesgo.

Tabla 6: Calculo del riesgo

Activos Tasacion Amenazas Probabilidad Total Vulnerabilidades Probabilidad Total
Informacion de 4.67 Alteracion 4% 0.19  Acceso no 90%
registro de lotes autorizado 0.17

Pérdida 10% 0.47 Deficiencia 90%
Respaldo 0.42

Ignorancia de 90% 420 Deficiencia 70%

cambios procedimental 2.94

activo

Riesgo sobre

3.53
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Resultados de 4 llegibilidad 60% 2.80 Deficiencia 40% 6.30
analisis de formatos 1.12
plantacion Codificacién 90% 420 Deficiencia 40%
erronea formatos 1.68
Metodologia 90% 420 Deficiencia 70%
incompleta procedimental 2.94
Unidades de 30% 1.40 Deficiencia 40%
medida erréneas formatos 0.56
Niveles de 3.67 Incomprension 90% 420 Falta 20% 1.17
holgura del entrenamiento 0.84
aceptables procedimiento
Metodologia 10% 0.47  Deficiencia 70%
incompleta procedimental 0.33
Niveles 4.33 Incomprension 90% 4.20 Falta 20% 1.17
periddicos meta del entrenamiento 0.84
de fertilizacion procedimiento
Metodologia 10% 0.47  Deficiencia 70%
incompleta procedimental 0.33
Base de datosde  4.67 Pérdida 30% 1.40 Deficiencia 90% 4.44
proveedores Respaldo 1.26
No Integridad  60% 2.80  Estructuracién 70%
relacional deficiente 1.96
Duplicidad 10% 0.47 Falta 20%
entrenamiento 0.09
Desactualizaciéon 80% 3.74  Personal 30%
Deficiente 1.12
Base de datos de  4.33 Datos 70% 3.27 Falta 20% 3.27
fuentes incompletos entrenamiento 0.65
fertilizantes Unidades de 50% 2.34  Falta 20%
medida erréneas entrenamiento 0.47
Duplicidad 90% 420 Falta 20%
entrenamiento 0.84
No Integridad  40% 1.87  Estructuracion 70%
relacional deficiente 1.31
Modelos 5 Infactibilidad 70% 3.27  Estructuracion 70% 7.19
matematicos de deficiente 2.29
optimizacién Tiempo de 80% 3.74  Codificacién 40%
solucién alto ineficiente 1.49
Omision de reglas  40% 1.87  Estructuracion 70%
deficiente 1.31
Plagio 50% 2.34  Acceso no 90%
autorizado 2.10
Informes de 4.33 Plagio 30% 1.40 Politica de 20% 2.90
cierre confidencialidad 0.28
Alteracion 60% 2.80 Falta de 80%
seguridad 2.24
Pérdida 10% 0.47  Deficiencia envio 20%
0.09
Retraso en 30% 1.40 Deficiencia envio 20%
entrega 0.28
Servidor de 3.67 Fallos Técnicos 20% 0.93 Respaldo y 20% 2.90
Procesamiento continuidad 0.19
Caida de 30% 1.40 Respaldo y 20%
infraestructura continuidad 0.28
Agotamiento de 20% 0.93  Requerimientos 50%
recursos inadecuados 0.47
Virus, Hacking 60% 2.80 Seguridad 70%
electronica 1.96
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Dada esta informacion, pueden establecerse dos clasificaciones de priorizaciéon, una orientada al
tratamiento de amenazas/vulnerabilidades individuales y otra que contemple una clasificacion de riesgo
por activo. Estos dos resumenes y priorizacion se muestran enseguida, en las la Tabla 7: Priorizacion de
Amenazas/Vulnerabilidades y Tabla 8: Priorizacién de activos.

Tabla 7: Priorizacién de Amenazas/Vulnerabilidades

Prioridad

Amenazas Total

Ignorancia de cambios Deficiencia procedimental 0.7 2.9421 1
Metodologia incompleta Deficiencia procedimental 0.7 2.9421 2
Infactibilidad Matematica Estructuracidn deficiente 0.7 2.2883 3
Alteracion Falta de seguridad 0.8 2.2416 4
Plagio Acceso no autorizado 0.9 2.1015 5
No Integridad relacional Estructuracion deficiente 0.7 1.9614 6
Virus, Hacking Seguridad electrénica 0.7 1.9614 7
Codificacion errénea Deficiencia formatos 0.4 1.6812 8
Tiempo de solucion alto Codificacidn ineficiente 0.4 1.4944 9
No Integridad relacional Estructuracion deficiente 0.7 1.3076 10
Omision de reglas Estructuracion deficiente 0.7 1.3076 11
Pérdida Deficiencia Respaldo 0.9 1.2609 12
llegibilidad Deficiencia formatos 0.4 1.1208 13
Desactualizacion Personal Deficiente 0.3 1.1208 14
Incomprension del procedimiento  Falta entrenamiento 0.2 0.8406 15
Incomprensidon del procedimiento  Falta entrenamiento 0.2 0.8406 16
Duplicidad Falta entrenamiento 0.2 0.8406 17
Datos incompletos Falta entrenamiento 0.2 0.6538 18
Unidades de medida erréneas Deficiencia formatos 0.4 0.5604 19
Unidades de medida erréneas Falta entrenamiento 0.2 0.467 20
Agotamiento de recursos Requerimientos inadecuados 0.5 0.467 21
Pérdida Deficiencia Respaldo 0.9 0.4203 22
Metodologia incompleta Deficiencia procedimental 0.7 0.3269 23
Metodologia incompleta Deficiencia procedimental 0.7 0.3269 24
Plagio Politica de confidencialidad 0.2 0.2802 25
Retraso en entrega Deficiencia envio 0.2 0.2802 26
Caida de infraestructura Respaldo y continuidad 0.2 0.2802 27
Fallos Técnicos Respaldo y continuidad 0.2 0.1868 28
Alteracion Acceso no autorizado 0.9 0.16812 29
Duplicidad Falta entrenamiento 0.2 0.0934 30
Pérdida Deficiencia envio 0.2 0.0934 31

42




Tabla 8: Priorizacion de activos

Activo Medida de Prioridad
riesgo
Modelos matematicos de optimizacion* 7.19 1
Resultados de analisis de plantacion* 6.3 2
Base de datos de proveedores* 4.44 3
Informacidn de registro de lotes* 3.53 4
Base de datos de fuentes fertilizantes* 3.27 5
Informes de cierre 2.9 6
Servidor de Procesamiento 2.9 7
Niveles de holgura aceptables 1.17 8
Niveles periédicos meta de fertilizacion 1.17 9

Una conclusién parcial a este punto es que la metodologia sugiere un interesante frente de trabajo en
cuanto al manejo de los aspectos procedimentales de la operacion y su correcta aplicacion a los datos e
informacién. Asi mismo y para efectos del alcance de esta primera aproximacion se complementara el
analisis para los riesgos relacionados con los 5 primeros activos priorizados en la Tabla 8: Priorizacién de
activos dada su naturaleza, como se expondra en la seccién 3.2.6 Opciones de tratamiento de Riesgo.

Asi mismo, y dada su estrecha relacidn se aplican los controles de mitigacién a los activos Modelos
matematicos de optimizaciéon (en prioridad 1) y Servidor de Procesamiento (prioridad 7), dado que
aunque este Ultimo no es imprescindible para la generacién de las soluciones para los clientes, si
representan una herramienta de productividad para esta labor.

Aln con estas exclusiones y aceptacién de riesgo y dado que existen amenazas y vulnerabilidades
comunes a varios activos/servicios, lo natural es que al implementar medidas de mitigacion para algunos
se puede disminuir la exposicidn al riesgo de los restantes.

3.2.5 Politicay objetivos de seguridad
Los aspectos contemplados en las anteriores secciones, dan los elementos necesarios para hacer una
primera redaccion de la Politica y los objetivos de seguridad, de conformidad con la clausula 4.2.1 (b) :

“b) Definir una politica SGSI en términos de las caracteristicas del negocio, la organizacion, su
ubicacién, activos y tecnologia que:

1) incluya un marco referencial para establecer sus objetivos y establezca un sentido de
direccion general y principios para la acciéon con relacidn a la seguridad de la
informacion;

2) tome en cuenta los requerimientos comerciales y legales o reguladores, y las
obligaciones de la seguridad contractual;
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3) esté alineada con el contexto de la gestion riesgo estratégico de la organizacion en el
cual se dara el establecimiento y mantenimiento del SGSI;

4) establezca el criterio con el que se evaluara el riesgo (ver 4.2.1c);

5) haya sido aprobada por la gerencia.” (ISO, 2005)

Para SFG son de vital importancia los sistemas de informacién y la tecnologia de optimizacion
matematica, permitiendo con estos elementos brindar a sus clientes el mas adecuado soporte en sus
procesos de decision en fertilizacidn a un costo minimo y demds valores agregados.

Asegurar estos resultados requiere esfuerzos importantes en disefio, desarrollo y mantenimiento,
procesos que deben llevarse a cabo de manera confiable y segura. La administracion del riesgo
tecnoldgico y procedimental ligada a estos procesos se da en niveles proporcionales a la gestion
mediante politicas, controles y mecanismos de aseguramiento de calidad de los sistemas de generacién
de informacién. Para tal efecto, SFG fundamenta sus esfuerzos en un sistema integrado de gestién
orientado a cumplir con los estandares 1S09001:2008 e 1SO027001:2005 y con todos los requisitos de
informacién emitidos por las autoridades colombianas y ecuatorianas.

Los colaboradores actian con sentido de corresponsabilidad y mejora respecto a los criterios de
confidencialidad, integridad y disponibilidad de los procesos, tecnologias y datos, asi como en el
adecuado uso tanto de informacidn protegida del cliente externo, como de los mecanismos dispuestos
por SFG para el desempefio de las labores, protegidos por registro de derechos de autor.

e Contar con un sistema agil de gestion de seguridad de informacién, con la finalidad de mitigar
los riesgos tecnoldgicos y procedimentales.

e Fortalecer una cultura de autocontrol, formacién auténoma y corresponsabilidad en el manejo
de la seguridad y calidad de la informacidn, desde la perspectiva de la confidencialidad, la
integridad y la disponibilidad de la informacidn.

e Llevar a cabo un regular plan de auditorias para garantizar la validez y aplicabilidad de los
controles, asi como la pertinencia y actualidad de los procedimientos y politicas necesarios para
su adecuada implementacion.

Dada la clasificacion de los activos en la Tabla 8: Priorizacidon de activos, se procede a evaluar las
posibilidades de tratamiento de riesgo para cada uno, también de acuerdo al tipo de amenazas y
vulnerabilidades presentes. Asi mismo se muestran aquellos activos excluidos del andlisis en esta
primera instancia, dada su calificacién de riesgo y la naturaleza de su uso y exposicion.

Asi mismo, pese a ser una practica aceptable, la transferencia de riesgo para los casos catalogados hasta
este punto no es posible, debido a dos consideraciones: la primera es que encontrar esquemas de data
center con las aplicaciones necesarias para la prestacion del servicio supera en mucho el costo del
mantenimiento local y el costo de disminucién de riesgo y segunda, dada que una de las labores
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principales tiene que ver con el desarrollo de nuevas técnicas e investigacion de nuevas metodologias,
un esquema de data center remoto entorpece este proceso, por lo que se prefiere la creaciéon de
pequeiios y temporales laboratorios de desarrollo de aplicaciones en un esquema controlado local.

Tabla 9: Estrategias para tratamiento de riesgo

Activos Amenazas Vulnerabilidades Tipo estrategia ‘
Modelos matematicos de Infactibilidad Estructuracion deficiente Reduccion
optimizacion
Tiempo de solucién alto Codificacion ineficiente Reduccion
Omisidn de reglas Estructuracion deficiente Reduccion
Plagio Acceso no autorizado Evitar
Servidor de Procesamiento Fallos Técnicos Respaldo y continuidad Transferencia
Caida de infraestructura Respaldo y continuidad Reduccion
Agotamiento de recursos Requerimientos inadecuados Aceptacion
Virus, Hacking Seguridad electronica Reduccion
Resultados de analisis de llegibilidad Deficiencia formatos Reduccion
plantacion
Codificacidn errénea Deficiencia formatos Reduccion
Metodologia incompleta Deficiencia procedimental Reduccion
Unidades de medida erréneas Deficiencia formatos Reduccion
Base de datos de proveedores Pérdida Deficiencia Respaldo Reduccion
No Integridad relacional Estructuracion deficiente Reduccion
Duplicidad Falta entrenamiento Reduccion
Desactualizacién Personal Deficiente Reduccion
Informacion de registro de lotes  Alteracion Acceso no autorizado Reduccion
Pérdida Deficiencia Respaldo Reduccion
Ignorancia de cambios Deficiencia procedimental Reduccion
Base de datos de fuentes Datos incompletos Falta entrenamiento Reduccion
fertilizantes
Unidades de medida erréneas Falta entrenamiento Reduccion
Duplicidad Falta entrenamiento Reduccion
No Integridad relacional Estructuracidn deficiente Reduccion

Tabla 10: Activos excluidos (Aceptacion de Riesgo)

Activos Amenazas Vulnerabilidades Tipo estrategia Justificacion

Informes de cierre Plagio Politica de Aceptacion Los informes de cierre,
confidencialidad pese a que son
confidenciales no
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Alteracion

Falta de seguridad

Aceptacion

Pérdida

Deficiencia envoi

Aceptacion

Retraso en entrega

Deficiencia envoi

Aceptacion

contienen directamente
la informacion original
protegida.
Adicionalmente su
backup, recuperaciény
registro puede darse
facilmente con politicas
simples.

Niveles de holgura
aceptables

Incomprensién del
procedimiento

Falta entrenamiento

Aceptacion

Metodologia incompleta

Deficiencia
procedimental

Aceptacion

Los niveles de holgura
pese a que son un insumo
que puede generar
cambios importantes en
la generacion del servicio,
pueden establecerse
facilmente a partir de
buenas practicas.
Adicionalmente la
cantidad de informacién
es pequeiia y puede
dejarse evidencia
mediante actas de inicio.

Niveles periddicos meta

de fertilizacion

Incomprensidn del
procedimiento

Falta entrenamiento

Aceptacion

Metodologia incomplete

Deficiencia
procedimental

Aceptacion

Estos niveles pueden
recuperarse de cualquiera
de los informes técnicos,
adicionalmente hay
evidencia de ellos en las
actas de reunion.

3.2.7 Seleccion de controles y objetivos de control

De acuerdo a las enumeraciones anteriores, deben decidirse los objetivos de control y los controles para

el tratamiento de riesgo. Como ya se menciond en el apartado 1.6.1 Seleccidén de objetivos de control y

controles, la eleccién de estos elementos debe efectuarse tomando en cuenta el criterio establecido

para la aceptacién de los riesgos, asi como los requerimientos legales, reguladores y contractuales.

Estas son exigencias puntuales de la norma en su clausula 4.2.1 (g):

“Seleccionar objetivos de control y controles para el tratamiento de riesgos Se deben seleccionar e

implementar los objetivos de control y controles para cumplir con los requerimientos identificados

por el proceso de tasacion del riesgo y tratamiento del riesgo. Esta seleccion debe tomar en cuenta

el criterio para aceptar los riesgos (ver 4.2.1(c)), asi como los requerimientos legales, reguladores y

contractuales.

Se deben seleccionar los objetivos de control y los controles del Anexo A como parte de este proceso

conforme sea apropiado para cubrir estos requerimientos.

Los objetivos de control y controles listados en el Anexo A no son exhaustivos y también se pueden

seleccionar objetivos de control y controles adicionales.” (1SO, 2005)

De tal modo, se presentan a continuacién los objetivos y controles para el alcance delimitado:
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3.2.7.1 Controles Generales para el dmbito del servicio

Estos controles son considerados como de obligatoria instauracion de acuerdo a la practica
internacional. Asi mismo, la implementacion de estos controles, cubrirdn los riesgos generales
trasversales a todos los servicios y activos catalogados.

e A.5.1.1 Documentar politica de seguridad de informacion

e A.6.1.3 Asignacidn de responsabilidades de la seguridad de la informacién
e A.8.2.2 Capacitacion y educacion en seguridad de la informacién

e A.12.2 Procesamiento correcto en las aplicaciones.

e A.12.6 Gestidn de vulnerabilidad técnica

e A.14 Gestidn de la continuidad comercial

e A.13.2 Gestidn de incidentes y mejoras en la seguridad de la informacién

3.2.7.2 Objetivos y controles especificos para el ambito del servicio

Los objetivos y controles adicionales cuya implementacion se encontré apropiada de manera preliminar
para las diferentes exposiciones a riesgo se muestran a continuacién, pero seran ajustados de acuerdo a
controles relacionados, complementarios, o repetidos. La nomenclatura de los controles recomendados
y los objetivos pueden encontrarse en el Anexo A de la norma.

Tabla 11: Controles especificos preliminares

Activo Controles

Modelos matematicos de A.6.1.5,A.9.1.3,A.9.1.5,A.9.2.4,A.10.1.4, A.10.4.1, A.10.5, A.10.6, A.11.7,A.12.2, A.12.4, A.12.5, A.15
optimizacion*

Resultados de anilisis de plantacion*  A.6.2.2, A.6.2.3, A.10.1.1, A.10.5, A.10.6, A.10.8, A.11.2, A.11.3

Base de datos de proveedores* A.10.1.3, A.10.5, A.10.6, A.11.2, A.11.3
Informacion de registro de lotes* A.6.2.2,A.6.2.3,A.10.1.1, A.10.5, A.10.6, A.10.8, A.11.2, A.11.3
Base de datos de fuentes A.10.1.3,A.10.5,A.10.6,A.11.2,A.11.3

fertilizantes*

3.2.8 Declaracion de Aplicabilidad

La declaracion de aplicabilidad, tal como lo exige el ISO 27001:2005 en la clausula 4.2.1(4)(j), es un
registro resumido y practico de los ultimos controles establecidos (ISO, 2005). Su uso es apropiado para
mantener un registro de los Ultimos controles instaurados en el SGSI. A continuacidn, en la Tabla 12:
Declaracién de aplicabilidad se muestra el resumen de los objetivos y controles instaurados en la
primera etapa del presente estudio.

Tabla 12: Declaracién de aplicabilidad

Objetivos de control Controles A;.)hcabllldad Control / Justificacién
(Si/no)
Control

A.5.1 Politica de Seguridad de Informacion. A.5.1.1 Documentar La gerencia debe aprobar un documento de

politica de seguridad de Sl politica, este se debe publicar y comunicar a
Objetivo: Proporcionar direccion gerencial y informacién todos los empleados y entidades externas
apoyo a la seguridad de la informacién en relevantes.
concordancia con los requerimientos A.5.1.2 Revisién de la Control
comerciales y leyes y regulaciones relevantes. politica de seguridad de Sl La politica de seguridad de la informacion

la informacién debe ser revisada regularmente a intervalos
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planeados o si ocurren cambios significativos
para asegurar la continua idoneidad,
eficiencia y efectividad.

A.6.1.1 Compromiso de
la gerencia con la

Control
La gerencia debe apoyar activamente la
seguridad dentro de la organizacidn a través

. N| de una direccioén clara, compromiso
seguridad de la . s .
) L demostrado, asignacion explicita y
informacion L e
reconocimiento de las responsabilidades de la
seguridad de la informacion.
Control
s Las actividades de seguridad de la
A.6.1.2 Coordinacion de . . & .
. informacién deben ser coordinadas por
la seguridad de Sl .
. ) representantes de las diferentes partes de la
informacion . .
organizacién con las funciones y roles
laborales relevantes.
A.6.1.3 Asignacion de Control
responsabilidades de la Sl Se deben definir claramente las
seguridad de la responsabilidades de la seguridad de la
informacion informacion.
. A.6.1.4 Proceso de
A.6.1 Organizacion interna. s . . N
autorizacion para los El proceso de desarrollo vigente tiene inicio y
medios de NO aprobacién de cambios dado por la gerencia
Objetivo: Manejar la seguridad de la . P . R R P &
N ., ., procesamiento de en primera instancia.
informacién dentro de la organizacion. : L
informacion
Control
Se deben identificar y revisar regularmente
A.6.1.5 Acuerdos de los requerimientos de confidencialidad o los
) - Sl . L .
confidencialidad acuerdos de no-divulgacién reflejando las
necesidades de la organizacidn para la
proteccion de la informacion.
Existen los reportes y procedimientos para los
A.6.1.6 Contacto con . P yp . . p.
R NO mismos dados por la normativa tributaria
autoridades )
vigente.
A.6.1.7 Contacto con No en primera instancia. Se busca a cambio
grupos de interés NO canalizar estas labores sobre una funcién
especial centralizada de vigilancia tecnolégica
L, No en primera instancia, se debe buscar
A.6.1.8 Revision p . e
. . formalizar el sistema de auditoria interno
independiente de la R .
. NO previo a auditoria de tercera parte.
seguridad de la e -
) L Certificacién no es un objetivo de
informacion ;
corto/mediano plazo.
e No hay acceso permitido vigente a entidades
A.6.2.1 Identificacion de v . P & .
. R externas. Existe proyecto web, sin embargo la
A.6.2 Entidad riesgos relacionados con NO informacidn consultada en este mecanismo
-6.2 Entidades externas entidades externas . X
sera pre procesada y no on-line.
Objetivo: Mantener la seguridad de la Control
informacidn de la organizacion y los mediosde  A.6.2.2 Tratamiento de la Se deben tratar todos los requerimientos de
procesamiento de informacion a los cuales seguridad cuando se Sl seguridad identificados antes de otorgar a los
entidades externas tienen acceso y procesan; o trabaja con clientes clientes acceso a la informacion o activos de
son comunicados a 0 manejados por entidades la organizacion.
externas. A.6.2.3 Tratamiento de la o . . .
. La organizacién recibe insumos mas no brinda
seguridad en contratos NO .
accesos para su procesamiento.
con terceras personas
A.8.2 Seguridad de los Recursos Humanos, Control
durante el empleo La gerencia debe requerir que los empleados,
A.8.2.1 Gestidn S| contratistas y terceros apliquen la seguridad
Objetivo: Asegurar que todos los empleados, de responsabilidades en concordancia con las politicas y
contratistas y terceros estén al tanto de las procedimientos establecidos de la
amenazas y inquietudes sobre la seguridad de organizacion.
informacion, sus responsabilidades y L Control
L . . A.8.2.2 Capacitacion y .
obligaciones, y que estén equipados para » . Todos los empleados de la organizaciény,
educacién en seguridad Sl

apoyar la politica de seguridad organizacional
en el curso de su trabajo normal, y reducir los

de la informacién

cuando sea relevante, los contratistas y
terceros, deben recibir el apropiado
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riesgos de error humano.

conocimiento, capacitacion y actualizaciones
regulares de las politicas y procedimientos
organizacionales, conforme sean relevantes
para su funcién laboral.

A.8.2.3 Proceso

Control
Debe existir un proceso disciplinario formal

Lo Sl ;
disciplinario para los empleados que han cometido una
violacién en la seguridad.
A.9.1.1 Perimetro No ha.1y visita de. clientes a. instalaciones, salvo
. . NO por circunstancias excepcionales planeadas
de seguridad fisica . L
con suficiente antelacion.
No hay visita de clientes a instalaciones, salvo
A.9.1.2 Controles de Y ; B !
- NO por circunstancias excepcionales planeadas
entrada fisicos . A
con suficiente antelacion.
A9.1A A.9.1.3 Seguridad de Control
-1 Areas seguras oficinas, habitaciones y Sl Se debe disefiar y aplicar seguridad fisica en
L. ) .. ) medios las oficinas, habitaciones y medios.
Objetivo: Evitar el acceso fisico no autorizado, — - - - -
s . . . " A.9.1.4 Proteccidn contra No en primera instancia por lo reducido de la
daiio e interferencia al local y la informacion X L
o amenazas externas y NO planta de personal e infraestructura fisica. Se
de la organizacion. X . X o
ambientales remite a respaldo de informacién
] . Control
A.9.1.5 Trabajo en dreas - . NP
sequras Sl Se debe disefiar y aplicar proteccion fisica y
g lineamientos para trabajar en dreas seguras.
P No hay visita de clientes a instalaciones, salvo
A.9.1.6 Areas de acceso .y ; .
- NO por circunstancias excepcionales planeadas
publico, entrega y carga . L
con suficiente antelacion.
Control
S El equipo debe estar ubicado o protegido para
A.9.2.1 Ubicaciény 4 .p . P & ) P
L . Sl reducir los riesgos de las amenazas y peligros
proteccién del equipo R .
ambientales, y las oportunidades para el
acceso no autorizado.
Control
- A El equipo debe ser protegido de fallas de
A.9.2.2 Servicios publicos Sl 9 ,p K P g
energia y otras interrupciones causadas por
fallas en los servicios publicos.
Control
) El cableado de la energia y las
) ) A.9.2.3 Seguridad en el L gla y
A.9.2 Seguridad del equipo N| telecomunicaciones que llevan data o
cableado X - R L
sostienen los servicios de informacién deben
Objetivo: Evitar la pérdida, dafio, robo o ser protegidos de la intercepcion o dafio.
compromiso de los activos y la interrupciéon de Control
las actividades de la organizacion A.9.2.4 Mantenimiento Sl El equipo debe ser mantenido correctamente
de equipo para permitir su continua disponibilidad e
integridad.
A.9.2.5 Seguridad del NO No aplica, por la metodologia de trabajo y
equipo fuera-del- local repositorios locales de la informacion
A.9.2.6 Eliminacién . . .
No aplica, por la metodologia de trabajo y
seguro o re-uso del NO Lo ) -
R repositorios locales de la informacion
equipo
Control
A.9.2.7 Traslado de Sl Equipos, informacién o software no deben ser
Propiedad sacados fuera de la propiedad sin previa
autorizacion.
Control
A.10.1.1 Procedimientos Se deben documentar y mantener los
A10.1P dimi bilidad de operacion Sl procedimientos de operacién, y se deben
e rocedimientos y responsabilidades documentados poner a disposicidn de todos los usuarios que
operacionales los necesiten.
Objetivo: Asegurar la operacion correcta Control
! i 8 . P . ¥ A.10.1.2 Gestién de Se deben controlar los cambios en los medios
segura de los medios de procesamiento de la . Sl R .
N " cambio y sistemas de procesamiento de la
informacion : L
informacion.
A.10.1.3 Segregacion de S| Control

deberes

Se deben segregar los deberes y areas de
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responsabilidad para reducir las
oportunidades de una modificacién no-
autorizada o no-intencionada o un mal uso de
los activos de la organizacion.

A.10.1.4 Separacién de

Control
Se deben separar los medios de desarrollo,

los medios de desarrollo Sl prueba y operacionales para reducir los
y operacionales riesgos de accesos no-autorizados o cambios
en el sistema de operacion.
Control
Se deben implementar controles de
A.10.4 Proteccién contra software malicioso y A.10.4.1 Controles - P ) o
-~ L deteccion, prevencién y recuperacion para
codigo mavil contra software Sl - .
malicioso protegerse de cédigos malicioso y se deben
Lo ) } implementar procedimientos de conciencia
Objetivo: Proteger la integridad del software y .
. L. apropiados.
la informacién. A 10.4.2 Control
.10.4.2 Controles . -
- - NO No estd autorizado el uso.
contra cédigos méviles
A.10.5 Respaldo (back-u
P ( P) Control
. . . A.10.5.1 Back-up o Se deben realizar copias de back-up o
Objetivo: Mantener la integridad y P R P ) p
. o L respaldo de la N| respaldo de la informacion comercial y
disponibilidad de los servicios de . . .
. N L. informacion software esencial y se deben probar
procesamiento de informacion y o
.. regularmente de acuerdo a la politica.
comunicaciones.
Control
Las redes deben ser adecuadamente
manejadas y controladas para poderlas
A.10.6.1 Controles de ) ¥ parap
red Sl proteger de amenazas, y para mantener la
., N seguridad de los sistemas y aplicaciones
A.10.6 Gestion de seguridad de redes o . . ”
utilizando la red, incluyendo la informacién en
transito.
Objetivo: Asegurar la proteccion de la
. L. L. Control
informacion en redes y la proteccion de la . . . .
. Se deben identificar los dispositivos de
infraestructura de soporte. seguridad, niveles de servicio y los
A.10.6.2 Seguridad de los guriaad, B Y :
L Sl requerimientos e incluirlos en cualquier
servicios de red -
contrato de servicio de red, ya sea que estos
servicios sean provistos en-casa o sean
abastecidos externamente.
Control
L Se deben establecer politica, procedimientos
A.10.8.1 Procedimientos A P A P
e y controles de intercambio formales para
y politicas de Sl K R . o
informacin v software proteger el intercambio de informacién a
v través del uso de todos los tipos de medios de
comunicacion.
Control
A1081 bio de inf » A.10.8.2 Acuerdos de S| Se deben establecer acuerdos para el
-10.8 Intercambio de informacion intercambio intercambio de informacidn y software entre
L. . la organizacion y entidades externas.
Objetivo: Mantener la seguridad de la " - P -
. i N . s No aplica, este tipo de transito de medios
informacidn y software intercambiados dentro  A.10.8.3 Medios fisicos .. . X "
o . . L. NO electrénicos mediante uso de dispositivos
de una organizacién y con cualquier entidad en transito . .
fisicos no se permite.
externa. Control
. ontro
A.10.8.4 Mensajes
- Sl Se debe proteger adecuadamente los
electrénicos . .
mensajes electrénicos.
Control
. Se deben desarrollar e implementar politicas
A.10.8.5 Sistemas de . P P
. L . Sl y procedimientos para proteger la
informacién comercial ; L . ) L
informacién asociada con la interconexién de
los sistemas de informacién comercial.
Control
A.11.2 Gestion del acceso del usuario - .
L Debe existir un procedimiento formal para la
A.11.2.1 Inscripcién del . L . I
. . ) Sl inscripcion y des-inscripcién para otorgar
Objetivo: Asegurar el acceso del usuario usuario . -
3 N ) acceso a todos los sistemas y servicios de
autorizado y evitar el acceso no- autorizado a ) L
) 3 ,, informacion.
los sistemas de informacion. —
A.11.2.2 Gestion de S| Control
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privilegios

Se debe restringir y controlar la asignacién y
uso de los privilegios.

A.11.2.3 Gestion de la

Control

R N| La asignacion de claves se debe controlar a
clave del usuario , )
través de un proceso de gestién formal.
s Control
A.11.2.4 Revision de los . .
La gerencia debe revisar los derechos de
derechos de acceso del Sl R .
. acceso de los usuarios a intervalos regulares
usuario .
utilizando un proceso formal.
Control Se debe requerir que los usuarios
A.11.3.1 Uso de clave Sl sigan buenas practicas de seguridad en la
seleccidn y uso de claves.
Control
A.11.3 Responsabilidades del usuario . . .
P A.11.3.2 Equipo de S| Se debe requerir que los usuarios se aseguren
. . . usuario desatendido de dar la proteccién apropiada al equipo
Objetivo: Evitar el acceso de usuarios no p prop qauip
X . desatendido
autorizados, y el compromiso o robo de la c |
informacion y los medios de procesamiento de Sor;trg dobt litica d tori
. L. . e debe adoptar una politica de escritorio
la informacién. A.11.3.3 Politica de e g6 P P .
. limpio para los documentos y medios de
pantalla y escritorio Sl R . s
limpio almacenaje removibles y una politica de
P pantalla limpia para los medios de
procesamiento de la informacion.
Control
Se debe establecer una politica formal y
. L. A A.11.7.1 Computacion adoptar las medidas de seguridad apropiadas
A.11.7 Computacion movil y tele-trabajo o N Sl . .
mévil y comunicaciones para proteger contra los riesgos de utilizar
medios de computacién y comunicacién
Objetivo: Asegurar la seguridad de la o P v
. L. . . mdviles.
informacién cuando se utilice medios
9 P . Control
computacién mévily tele-trabajo. Se deben desarrollar e implementar politicas
A.11.7.2 Tele-trabajo S| ) plementar p !
planes operacionales y procedimientos para
actividades de tele-trabajo.
Control
A.12.2.1 Validacién de <l El Insumo de data en las aplicaciones debe ser
data de Insumo validado para asegurar que esta data sea
correcta y apropiada.
Control
Se deben incorporar chequeos de validacién
A.12.2.2 Control de S| en las aplicaciones para detectar cualquier
procesamiento interno corrupcién de la informacidn a través de
A.12.2 Procesamiento correcto en las errores de procesamiento o actos
aplicaciones deliberados.
Control
Objetivo: Evitar errores, pérdida, modificacion Se deben identificar los requerimientos para
no-autorizada o mal uso de la informacién en A.12.2.3 Integridad del Sl asegurar la autenticidad y proteccién de la
las aplicaciones. mensaje integridad de mensaje en las aplicaciones, y
se deben identificar e implementar los
controles apropiados.
Control
Se debe validar el output de data de una
A.12.2.4 Validacién de S| aplicacion para asegurar que el
data de output procesamiento de la informacién almacenada
sea correcto y apropiado para las
circunstancias.
Control
A.12.4.1 Control .
de <l Se debe contar con procedimientos para
. controlar la instalaciéon de software en los
N 5 ) software operacional ) R
A.12.4 Seguridad de los archivos del sistema sistemas operacionales.
A.12.4.2 Proteccion de la Control
Objetivo: Garantizar la seguridad de los data de prueba del Sl Se debe seleccionar cuidadosamente,
archivos del sistema sistema proteger y controlar la data de prueba
A.12.4.3 Control de Control
acceso al codigo fuente Sl Se debe restringir el acceso al cddigo fuente

del programa

del programa.
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A.12.5.1 Procedimientos

Control
La implementacién de cambios se debe

. Sl ) S
de control de cambio controlar mediante el uso de procedimientos
formales de control de cambios.
Control
A.12.5.2 Revisién técnica Cuando se cambian los sistemas operativos,
de las aplicaciones S| se deben revisar y probar las aplicaciones
después de cambios en criticas del negocio para asegurar que no
A.12.5 Seguridad en los procesos de desarrollo el sistema operativo exista un impacto adverso en las operaciones
y soporte o seguridad organizacional.
Control
Objetivo: Mantener la seguridad del software A.12.5.3 Restricciones No se deben fomentar las modificaciones a
e informacion del sistema de aplicacion sobre los cambios en los Sl los paquetes de software, se deben limitar a
paquetes de software los cambios necesarios y todos los cambios
deben ser controlados estrictamente.
Control
A.12.5.4 Filtracién de . .
. L, Sl Se deben evitar las oportunidades de
informacion ) . . L
filtraciones en la informacién.
No aplica, se ha restringido estrictamente el
A.12.5.5 Desarrollo de P g
NO desarrollo del software nuclear a desarrollos
outsourced software )
in house.
Control
L. - o Se debe obtener informacién oportuna sobre
A.12.6 Gestion de vulnerabilidad técnica . P P .
las vulnerabilidades técnicas de los sistemas
A.12.6.1 Control R )
o . . L de informacidn en uso; se debe evaluar la
Objetivo: Reducir los riesgos resultantes de la de vulnerabilidades Sl s .
L. I P _ exposicion de la organizacidn ante esas
explotacion de vulnerabilidades técnicas técnicas .
. vulnerabilidades; y se deben tomar las
publicadas. ) . .
medidas apropiadas para tratar el riesgo
asociado.
Control
A.13.2.1 Se deben establecer las responsabilidades y
Responsabilidades y Sl procedimientos gerenciales para asegurar una
procedimientos respuesta rapida, efectiva y ordenada a los
incidentes de seguridad de la informacion.
. Control
A.13.2.2 Aprendizaje de o . .
L. . . o Deben existir mecanismos para permitir
A.13.2 Gestion de incidentes y mejoras en la los incidentes en la e . . ,
. . L. X Sl cuantificar y monitorear los tipos, volimenes
seguridad de la informacion seguridad de la s .
) L y costos de los incidentes en la seguridad de
informacion . L
. . la informacién.
Objetivo: Asegurar que se aplique un enfoque c I
consistente y efectivo a la gestion de la Contrdo | i6n d L
seguridad de la informacién. uando la acaorT e.s,egwmler]to contra una
persona u organizacion después de un
L incidente en la seguridad de la informacién
A.13.2.3 Recoleccidon de . g -
. . Sl involucra una accidn legal (sea civil o
evidencia .
criminal), se debe recolectar, mantenery
presentar evidencia para cumplir las reglas de
evidencia establecidas en la(s) jurisdiccion(es)
relevantes.
Control
A.14.1.1 Incluir Se debe desarrollar y mantener un proceso
seguridad de la gerencial para la continuidad del negocio a
A14.1A del idad de | informacion en el Sl través de toda la organizacién para tratar los
i .f : s‘rfec;osl ela ?t’egudrl Ia € ‘a idad proceso de gestion de requerimientos de seguridad de la
in orma!ulon e la gestion de la continuida continuidad comercial informacién necesarios para la continuidad
comercia comercial de la organizacion.
I . . Control
Objetivo: Contrarrestar las interrupciones de . .
.. . - Se deben identificar los eventos que causan
las actividades comerciales y proteger los A.14.1.2 Continuidad . . R
i . - L interrupciones en los procesos comerciales,
procesos comerciales criticos de los efectos de comercial y evaluacién Sl . . X .
. X junto con la probabilidad e impacto de dichas
fallas o desastres importantes o desastres en del riesgo ’ . )
X R L. interrupciones y sus consecuencias para la
los sistemas de informacidén y asegurar su . - L
” seguridad de la informacion.
reanudacion oportuna.
A.14.1.3 Desarrollar e Control
implementar S| Se deben desarrollar e implementar planes

planes de continuidad
incluyendo

para mantener o restaurar las operaciones y
asegurar la disponibilidad de la informacién
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seguridad de la
informacién

en el nivel requerido y en las escalas de
tiempo requeridas después de la interrupcién
o falla en los procesos comerciales criticos.

A.14.1.4 Marco
referencial para la

Control

Se debe mantener un solo marco referencial
de planes de continuidad comercial para
asegurar que todos los planes sean

- Sl consistentes y para tratar consistentemente
planeacién de la L .
. . los requerimientos de la seguridad de la
continuidad comercial . L - L
informacidn e identificar las prioridades de
pruebas y mantenimiento.
Control
A.14.1.5 Prueba, - .
L Los planes de continuidad comercial se deb
mantenimiento y re- )
L Sl probar y actualizar regularmente para
evaluacion de planes de , .
o . asegurar que estén actualizados y sean
continuidad comerciales ;
efectivos.
Control
Se deben definir explicitamente, documentar
e actualizar todos los requerimientos
A.15.1.1 Identificacién v ) q
o X Sl estatutarios, reguladores y contractuales y el
de legislacion aplicable R
enfoque de la organizacidn relevante para
cada sistema de informaciényy la
organizacion.
Control
Se deben implementar los procedimientos
apropiados para asegurar el cumplimiento de
A.15.1.2 Derechos prop ) p & - P
. los requerimientos legislativos, reguladores y
propiedad Sl .
; contractuales sobre el uso de material con
de intelectual (IPR) X
respecto a los derechos de propiedad
o e intelectual y sobre el uso de los productos de
;A.lsl.l Cumplimiento con requerimientos software patentados.
cgales Control
L. . . . . L. Se deben proteger los registros importantes
Objetivo: Evitar violaciones de cualquier ley, A.15.1.3 Proteccion los p X g - g, . P L
A . de una organizacion de pérdida, destrucciény
obligacion reguladora registros Sl O .
. - . falsificacion, en concordancia con los
contractual y de cualquier requerimiento de Organizacionales L .
. requerimientos estatutarios, reguladores,
seguridad X
contractuales y comerciales.
Control
A.15.1.4 Proteccion de Se deben asegurar la proteccion y privacidad
data y privacidad de Sl tal como se requiere en la legislacion
informacién personal relevante, las regulaciones y, si fuese
aplicable, las cldusulas contractuales.
A.15.1.5 Prevencion de Control
mal uso de medios de S| Se debe desanimar a los usuarios de utilizar
procesamiento de los medios de procesamiento de la
informacién informacion para propdsitos no-autorizados.
- Control
A.15.1.6 Regulacion de - i
Se deben utilizar controles en cumplimiento
controles Sl .
. . con los acuerdos, leyes y regulaciones
Criptograficos
relevantes.
Control
A.15.2.1 Los gerentes deben asegurar que todos los
A.15.2 Cumplimiento con las politicas y Cumplimiento con las S| procedimientos de seguridad dentro de su
estandares de seguridad, y el cumplimiento politicas y estandares de area de responsabilidad sean realizados
técnico seguridad correctamente en cumplimiento con las
politicas y estandares de seguridad.
Objetivo: Asegurar el cumplimiento de los Control
sistemas con las politicas y estandares de A.15.2.2 Chequeo de Los sistemas de informacién deben
seguridad organizacional. cumplimiento Sl chequearse regularmente para el

Técnico

cumplimiento con los estdndares de
implementacion de la seguridad.
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CAPITULO 4. RECOMENDACIONES, MEJORAS Y CONCLUSIONES

4.1 Recomendacionesy Mejoras

4.1.1 Pasos siguientes en la implementacion

La metodologia sugerida por la literatura sugiere la identificaciéon de necesidades de documentacidny la
instauracidn de los planes de trabajo especificos para las areas funcionales de la empresa o procesos
relacionados (Kumar, 2012). El desarrollo de estas actividades cumple ademds con una buena practica
documentada permanentemente en la literatura correspondiente a tratar este tipo de iniciativas como
proyectos, con procesos de gerencia auténoma y con sus correspondientes medidas de aseguramiento
de calidad (Alexander, 2007).

4.1.2 Sistemas integrados de gestion: Aseguramiento de Calidad

El desarrollo del trabajo sugiere una necesidad grande de integracion entre diferentes marcos
normativos y de gestién, como complemento a los esfuerzos en seguridad de informacién. Dentro de
estas relaciones, vale la pena destacar una gran oportunidad con respecto a los esquemas de mejora
continua propuestos en particular por la familia de normas ISO 9000 en aspectos relevantes como los
controles A.10.1 Procedimientos y responsabilidades operacionales y A.13.2.2 Aprendizaje de los
incidentes en la seguridad de la informacidn, que para este caso particular tienen una estrecha relacién
con los esquemas de aseguramiento de calidad en productos y servicios, fundamental en los requisitos
expresados por I1ISO 9001:2008.

Adicionalmente a este punto se encuentra una estrecha relacién entre los diferentes esquemas de
responsabilidad, compromiso y revision por la direccién, puntos en los cudles los insumos de
informacién brindados por este trabajo encuentran objetivos comunes e integrados para tener un
concepto fuerte y completo del término calidad y servicio.

4.1.3 Sistemas integrados de gestion: Seguridad y Salud ocupacional

Adicionalmente a lo anterior se presentan oportunidades de integracion y complementariedad con
respecto a normas técnicas y buenas practicas en las areas de seguridad y salud ocupacional, ya que
para esta industria en particular dichos riesgos estan circunscritos a los &mbitos de trabajo electrdnico,
teletrabajo y relacionados. Es asi como por ejemplo los controles A.9.1.5 Trabajo en areas seguras y
A.9.2 Seguridad del equipo son un buen insumo para el comienzo de actividades en estas dreas de
mejora y prevencion.

4.2 Conclusiones

Al aplicar la metodologia completa de establecimiento de un sistema de gestién de seguridad de
informacién para esta organizacién en particular se encontraron, finalmente, 22 objetivos de control y
66 controles relacionados para su cumplimiento. Este nuimero contrastado contra la literatura
consultada puede parecer alto, sin embargo, siendo este un caso especifico de una organizacion de base
tecnoldgica, de rapido desarrollo y muy dependiente de los medios tecnolégicos y de informacion es un
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numero proporcionado a la cantidad de procesos de informacidn en los cuales esta organizacidn incurre
todos los dias y que dieron origen a los riesgos catalogados en primera instancia.

La metodologia de cdlculo de riesgo y priorizacidn sugirid, muy consistentemente con el tipo de industria
y servicios ya comentados, que gran parte de los riesgos tienen que ver con la formacién técnica de los
colaboradores con respecto a la gestidn de la calidad y la preservacion de la informacion. Es importante
destacar este hecho, ya que aunque se trata de un servicio muy intensivo en situaciones de desarrollo y
creacion de tecnologia, no pueden estos procesos estar por fuera de al menos un marco regulatorio
central para las labores de disefio e implementacion.

Adicionalmente, este trabajo propone un paso inicial para la gerencia de continuidad del negocio,
entendiendo esta como un concepto amplio, en el cual los procesos vitales, identificados mediante esta
primera aproximacidon puedan contar con los respaldos suficientes en caso de falla, para continuar
siendo un proveedor de servicios confiable.
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ANEXO I: LICENCIA DE USO

LICENCIA DE USO - AUTORIZACION DE LOS AUTORES

Actuando en nombre propio identificado (s) de la siguiente forma:

Nombre Compieto : vonte -
Tipo de documento de dentidad: C C. () T1. () CE.() Nimero:_ %' 2 12 4D 2

Nombre Completo,

Tipo de documento de identidad: C.C. () T1. (D CE.(D Ni
Nombee Completo

lombre Completo e
Tipo de documento de identidad: C.C. () T1. () CE.(C] Ni

El (Los) suscrito(s) en calidad de autor (es) del trabajo de tesis, monografia o trabajo de grado. documento de
investigacidn, denominado:

Dejo (dejamos) constancia que a obra contiene informacion confidencial, secreta o simiar: 81 () NO ’Z]
(Si marqué (marcamos) SI, en un documento adjunto explicaremos tal condicién, para qe ia U EAN
mantenga restriccibn de acceso sobee 1a obra),

Por medio del presente escrito autorizo (autorizamos) a la Universidad EAN, a los usuarios ce la Biblioteca de la
Jniversidad EAN y a los usuarios de bases de datos y sitios webs con los cuales |a Inst tucion tenga convenio, a ejercer
las siguientes atribuciones sobre [a obra anteriormente mencionada:

Conservacion de los ejemplares en 1a Biblioteca de la Universidad EAN,

Comunicacion plblica de Ia obra por cualquier medio, incluyendo Internet

Reproduccion bajo cualquier formato que se conozca actuaimente 0 que se conozca en el futuro

Que los ejemplares sean consutados en medio electronico

Inclusidn en bases de datos o redes o sitios web con los cuales la Universidad EAN tenga convenio con las mismas
facultades y limitaciones que se expresan en este documento

Distribucion y consulta de |a obra a las entidades con las cuales la Universidad EAN tenga convenio

m moowy
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Con el debido respeto de los derechos patrimoniales y morales de [a obra, a presente licencia se otorga a titulo gratuito,
de conformidad con 1a normatividad vigente en 1a materia y teniendo en cuenta que la Universidad EAN busca dfundir y
promover la formacidn académica, 1a ensefianza y e! espirity investigatvo y emprendedor.

Manifiesto (manfestamos) que 1a cbra objeto de la presente autorizacion es original, el (10s) suscritos es (son) el (los)
m(u)wudvo(s).mmnodui(m)imﬂoyedmowmdybmﬁzb(zm)sh“om
derachos de autor de terceros, por 1o tanto la obra es de exclusiva autoria y tengo (tenemos) la titularidad sobre la
misma. En vista de o expuesto, asumo (asumimos) la total responsabiidad sobre 1a elaboracidn, presentacion y
contenidos de 1a obra, eximiendo de cualquier responsabiidad a 1a Universidad EAN por 5108 aspectos.

En constancia suscribimos el presente documento en la ciudad de Bogota 0.C.,

Fecha de frma: i‘ﬁ!ﬂ’wll
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