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La confianza publica y la credibilidad de la informacién digital.

Planteamiento del Problema

En los ultimos afos, el desarrollo de la inteligencia artificial ha propiciado numerosos
avances tecnoldgicos, entre ellos la generacién de contenido audiovisual altamente realista.
Dentro de estas tecnologias se destaca el deepfake, fendbmeno que lleva a cuestionar la
autenticidad de imagenes y videos disponibles en redes sociales. Segun EFE (2023), los
deepfakes progresan mas rapido que las herramientas disefiadas para detectarlos, siendo China
el primer pais en regularlos.

Serrano et al., (2025) indican que los deepfakes representan un vacio legal en la
legislacion de diversos paises, pues pocos cuentan con marcos normativos preparados para
proteger a los ciudadanos frente a la falsificacién de identidad.

Esta situacion evidencia una problematica que desborda la capacidad de respuesta de
las entidades regulatorias a nivel mundial. Al respecto, Cotino (2022) explica que imponer
sanciones por la difusién de informacion falsa en internet, especialmente en redes sociales, y por
profesionales de la comunicacion supone reconocer el incumplimiento de las obligaciones
propias de su labor.

El término deepfake hace referencia al uso de imagenes manipuladas mediante
inteligencia artificial para generar videos e imagenes de apariencia extremadamente realista.
Este fendmeno afecta principalmente a personas de relevancia publica, politicos, actores,
influencers y empresarios, asi como a ciudadanos comunes que son enganados a través de las
redes sociales. La frecuencia de este tipo de contenido aumenta progresivamente, dificultando
cada vez mas la distincion entre lo real y lo artificialmente generado. Un caso ilustrativo fue el
video generado con inteligencia artificial que simulé un golpe de Estado contra el presidente
francés Macron, demostrando el potencial de los deepfakes para viralizarse y erosionar la
confianza ciudadana en la informacion audiovisual disponible en redes sociales (Euronews,
2025).

El impacto de los deepfakes en la confianza publica es profundo. Parra y Pinela (2025)
destacan que “la pérdida de credibilidad de los medios digitales se ve acelerada por la capacidad
de los deepfakes de minar el pensamiento critico, lo cual se vuelve un mayor reto para cualquier
medio incluso los medios tradicionales” (p. 2100). Ademas, este deterioro de la credibilidad de la
informacion que ven o escuchan en internet, puede llevar a que las personas se vuelvan mas
esceépticas a incluso frente a informacion veraz, generando un ambiente de desconfianza que

afecta tanto a los medios digitales como los tradicionales.
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A su vez, Suastegui et al., (2026) advierten que la inteligencia artificial generativa ha
incrementado de forma acelerada la producciéon de deepfakes y sus repercusiones en la
confianza social, configurdndose como una amenaza creciente para la credibilidad de la
informacion digital.

La desinformacion constituye un fendmeno en expansion, favorecido por la sobrecarga
informativa que impide la toma de decisiones racionales y por la tendencia de contenido
superficial orientado a captar la atencidén de la audiencia. En este contexto, los deepfakes se
convierten en un vector especialmente efectivo de desinformacion (Serrano et al., 2025).

Esta problematica motiva el presente estudio, cuyo propdsito es analizar como los
deepfakes afectan la percepcion de confiabilidad de la informacion digital y sus efectos en la
confianza publica, reconociendo al mismo tiempo las aplicaciones legitimas de esta tecnologia

en el entretenimiento, la educacion y la produccion audiovisual (Ballesteros & Ruiz, 2024).
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Pregunta de Investigacion
¢ Cual es el efecto de los deepfakes en la confianza publica y en la credibilidad de la

informacion digital en Colombia en la actualidad?

Objetivos
Objetivo General
Evaluar el impacto de la tecnologia deepfake en la confianza publica y en la credibilidad

de la informacion digital en Colombia.

Objetivos Especificos

o Determinar el nivel de conocimiento y percepcion que tienen los usuarios de
medios digitales sobre los deepfakes y su capacidad para identificar contenido
manipulado.

o Analizar la relacién entre la exposicion a deepfakes y el nivel de desconfianza
hacia los medios digitales.

o Identificar las estrategias de verificacion, que emplean los usuarios colombianos
para hacer frente a la desinformacion generada por deepfakes en el entorno

digital.
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Justificacion

La presente investigacion resulta relevante desde los d&mbitos tecnolégico, social y ético,
y surge del cuestionamiento ante la falta de control sobre el contenido deepfake presente en
medios de comunicacion, redes sociales y paginas web.

La investigacion analiza el impacto de los deepfakes en Colombia, visibilizando la
importancia de reconocer contenido manipulado e identificar los principales riesgos sociales a
los que se expone la ciudadania en el entorno digital. El estudio se desarrolla en Colombia,
considerando el crecimiento en el uso de medios digitales y la vulnerabilidad frente a la
desinformacién generada por los deepfakes (Parra & Pinela, 2025). En este contexto, se hace
necesario fortalecer las estrategias de educacion digital para promover el desarrollo de
habilidades que permitan adoptar una postura reflexiva frente a los contenidos manipulados por
la inteligencia artificial, con el fin de reducir el impacto de la desinformacion digital y asi fomentar
el uso responsable de las tecnologias emergentes.

La vulnerabilidad del contexto colombiano resulta especialmente significativa. Un informe
de Microsoft citado por Infobae (2025) revela que el 78% de los usuarios de internet en Colombia
ha estado expuesto a algun tipo de riesgo en linea. Dentro de los riesgos identificados, la
desinformacion lidera con un 59% de incidencia, seguida por la exposicion a contenidos violentos
(47%) y el discurso de odio (39%). Particularmente alarmante es el aumento del 20% en
deepfakes pornograficos en el pais, que lo posiciona como el segundo con mayor incidencia
entre los 15 paises analizados. Adicionalmente, el 82% de los colombianos expresé
preocupacion por el uso indebido de la inteligencia artificial generativa, lo que evidencia una
conciencia creciente sobre la amenaza, aunque sin los mecanismos suficientes para hacerle
frente.

Ballesteros y Ruiz (2024) senalan que, aunque la inteligencia artificial ofrece
oportunidades en campos como el artistico y el audiovisual, también representa un gran desafio
para la sociedad, al dificultar la distincion entre lo real y lo creado por la inteligencia artificial, lo
que la convierte en una herramienta con gran capacidad de crear contenido engafioso. Esta
dualidad hace necesaria una reflexion critica sobre los limites éticos y sociales de su uso. En
este sentido, resulta fundamental desarrollar en los usuarios la capacidad critica y ética que les
permita interpretar los contenidos que consumen en los medios digitales y enfrentar los desafios
derivados de estas tecnologias.

En tecnologia, los deepfakes muestran la urgencia de desarrollar estrategias de
regulacion y alfabetizacion digital que fortalezcan las habilidades criticas ciudadanas,

especialmente en poblacion joven. Un abordaje integral desde la Alfabetizacion Mediatica
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permite gestionar la tecnologia inmersiva, optimizando sus ventajas y reduciendo riesgos
(Sanchez-Acedo et al., 2024). Ademas, fortalecer estos aspectos ayuda a promover un consumo
responsable y facilitar la identificacion de contenidos manipulados.

Desde la perspectiva del sector financiero, Asobancaria (2025) advierte que los
deepfakes representan una amenaza importante para la seguridad digital y la integridad de datos
en Colombia. El informe sefiala que los ciberdelincuentes emplean estas tecnologias para evadir
mecanismos de autenticacién biométrica y enganar tanto a usuarios como a entidades bancarias,
configurdndose como una de las amenazas mas complejas en el ecosistema digital financiero
del pais. Esta realidad exige que las instituciones financieras y los usuarios adopten medidas
preventivas para mitigar los riesgos de suplantacion de identidad con inteligencia artificial, y
evidencia la urgencia de desarrollar marcos regulatorios y capacidades técnicas de respuesta a

nivel nacional.
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Marco Teoérico

Definicién y Contexto de los Deepfakes

Los deepfakes son contenidos audiovisuales, como imagenes, videos y audios,
manipulados mediante herramientas de inteligencia artificial que permiten el intercambio de
rostros y la modificacién de la voz, de modo que resulta dificil distinguir si son reales o falsos.
(Garriga et al., 2024). Lo anterior se ha popularizado con el surgimiento cada vez mas comun de
nuevas inteligencias artificiales cuyas capacidades son mas avanzadas y dificultan la
identificacién de estos archivos modificados.

Dentro de los deepfakes se encuentran categorias tales como:

Deepfaces

Consisten en crear imagenes o videos desde cero, 0 manipular contenido existente de

medios confiables.

Deepvoices

En este caso se busca suplantar la voz de una persona, o modificar un audio existente

para agregar conversacion inexistente.

Argumentacion

Segun como lo menciona Serrano et al., (2025):
La proliferacion de deepfakes no se limita a un ambito geografico especifico; sin embargo,
su impacto puede variar considerablemente segun el contexto social, econdmico y cultural
de cada regién. A nivel global, la adopcién creciente de tecnologias digitales y la
presencia significativa en plataformas de redes sociales hacen que los deepfakes
representen una amenaza emergente que requiere una atencion particular (p. 20).
Complementando la vision de Serrano, es importante analizar como la brecha digital en
regiones en desarrollo afecta la capacidad de respuesta ante este tipo de contenido,
especialmente en territorios donde relativamente hace poco no tenian conexién a internet. En la
actualidad, personas de diferentes grupos sociales tienen acceso a internet y consumen mas de
una red social de forma frecuente. En grupos sociales con menor acceso a educacion de buena
calidad (o educacion inexistente), o grupos sociales de bajos ingresos se puede percibir que
muchas personas desconocen lo que es un deepfake y no saben cémo diferenciar entre

contenido artificial y registros auténticos.
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Asi mismo es mas comun en grupos poblacionales como adultos mayores los cuales desconocen

este tipo de tecnologias.

Por otro lado grupos sociales mas expuestos a la tecnologia entienden el concepto y
reconocen que existen tecnologias que hacen este tipo de contenido engafoso, sin embargo el
rapido avance de la tecnologia hace incluso para este grupo poblacional dificil diferenciar el
contenido aun cuando disponen de mejores conocimientos. Entre estos grupos poblacionales se
encuentran jovenes que conocen la tecnologia y sin embargo caen engafiados.

Los incidentes de deepfakes han aumentado significativamente, pasando de 22 casos
registrados entre 2017 y 2022 a 42 en 2023. Para 2024, esta cifra ascendié a 150 incidentes, lo
que representa un incremento del 257%. Asimismo, solo en el primer trimestre de 2025 se
registraron 179 casos, superando en un 19% el total de todo el afio 2024 (Surfshark, 2025).

Mirsky y Lee (2022) explican que el acelerado desarrollo de la inteligencia artificial ha
afectado la credibilidad de la informacién disponible en redes sociales, medios de comunicacién
y paginas web. Desde su aparicion en internet en 2017, la literatura académica sobre deepfakes
ha sido limitada, aunque creciente. Asi mismo, destacan que los avances tecnolégicos recientes
han facilitado la generacién de videos hiperrealistas con intercambios de rostros que dejan pocos
rastros de manipulacion, lo que dificulta enormemente su identificacion por parte de los usuarios.

Para identificar los deepfakes es necesario comprender las razones de su existencia y la
tecnologia que los respalda. Mirsky y Lee (2022) abordan qué son los deepfakes, quién los
produce, cuadles son sus beneficios y amenazas, y cémo identificarlos y combatirlos,
contribuyendo significativamente a la literatura sobre noticias falsas y desinformacion.
Personas con intereses politicos

Ciudadanos con cierta ideologia buscan minar la credibilidad de otros grupos politicos y
de esta forma impactar la reputaciéon de estos; y de esta manera fortalecer su ideologia y sus
intereses particulares.

Personas con intereses econdémicos

A través de internet se realizan constantemente diferentes tipos de estafa, el popular
phishing, la ingenieria social entre otras han venido siendo herramientas altamente utilizadas
para engafar incautos o personas sin la suficiente capacidad para distinguir la realidad.

Ahora con la aparicion de la inteligencia artificial y de los deepfakes, se puede encontrar
contenido en redes sociales de personas influyentes, donde se habla de supuestas ganancias o
altos rendimientos solo depositando cierta cantidad de dinero. Un ejemplo muy reciente de esto

se encuentra en un video de publicidad difundido a través de Youtube, donde se ve al reconocido
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empresario Arturo Calle en una entrevista supuestamente realizada por “Blu radio” invitando al
publico a invertir 400 mil pesos en su nuevo proyecto de inversidn y obtener rentabilidades muy
altas; a simple vista el video parece auténtico pero luego al revisar con cuidado ven movimientos
extrafos de labios, rostros que parecen utilizar filtros de celular, adicionalmente acompanado de
unos supuestos rendimientos poco creibles que invitan a la duda. Con relacion a esto se
encuentra que en el ambito de la identidad digital, Sumsub (2025) identifica la evolucién del
fraude hacia esquemas mas sofisticados como un denominador comun en todas las regiones.
Los principales tipos de fraude de primera parte en 2025 incluyen el uso de identidades sintéticas
(21%), el abuso de contracargos (16%) y el fraude de solicitudes (14%), mientras que el fraude
mediante deepfake ocupa el cuarto lugar con el 11%. Este panorama refuerza la necesidad de
marcos regulatorios agiles, que combinen obligaciones para plataformas digitales, estandares
técnicos de deteccion y estrategias de alfabetizacion ciudadana, particularmente en paises como
Colombia donde la legislacion especifica sobre deepfakes aun esta en una etapa incipiente de
desarrollo.

Impacto en la Confianza Publica y Dimensiones Sociales

De acuerdo con Gonzalez y Martinez (2024), la amenaza de los deepfake tiene
dimensiones sistémicas: no solo representa un peligro para individuos o entidades especificas,
sino que tiene la capacidad de dafiar a la sociedad de diversas maneras. Esta afirmacién
evidencia que el problema trasciende casos aislados de suplantacién o fraude, configurdndose
como un fendmeno estructural que erosiona la confianza publica en los medios de comunicacién,
afecta la reputacién de figuras e instituciones y genera incertidumbre generalizada sobre la
veracidad de la informacion digital. Serrano et al., (2025) documentan en su revision sistematica
multiples casos a nivel internacional en los que los deepfakes han sido empleados para cometer
fraude, suplantar identidades y difundir informacion falsa, con consecuencias directas sobre la
percepcion de credibilidad de los medios digitales.

El impacto en los medios digitales es incalculable, cuando reconocidos medios de
comunicacion son suplantados su desprestigio aumenta de manera considerable. Como
consecuencia surgen herramientas que ayudan a verificar informacion difundida y desvirtuar
contenido engafioso.

Tolosana et al. (2020) advierten que se enfrenta un escenario disruptivo de
desinformacion, de escala logaritmica, que supera lo cognitivo y emocional para ingresar en la
esfera del riesgo de manipulacion perceptiva. Los deepfakes no solo engafian racionalmente,
sino que alteran la percepcion de la realidad, debilitando la capacidad de los ciudadanos para

diferenciar entre lo auténtico y lo artificial.
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Uno de los principales desafios asociados a los deepfakes es la dificultad para distinguir
entre contenido real y manipulado, incluso para observadores humanos y sistemas
automatizados de deteccion (Chandra et al., 2025). En este sentido, el desarrollo cada vez mas
avanzado de la inteligencia artificial, junto con la competencia entre los desarrolladores, ha
incrementado la sofisticacion de estos contenidos, haciéndolos cada vez mas dificiles de
identificar, incluso mediante sistemas de deteccidén avanzados.

Jovenes y Alfabetizaciéon Digital

El publico joven constituye uno de los segmentos mas vulnerables frente a este
fendmeno. A pesar de su familiaridad con las plataformas digitales, los jévenes tienden a
consumir contenido audiovisual breve y dinamico principalmente en Instagram, TikTok y
YouTube sin contar siempre con las habilidades criticas necesarias para evaluar su autenticidad,
Ballesteros y Ruiz (2024). Esta combinacion de alta exposicion y baja capacidad de verificacion
los convierte en un grupo prioritario para las acciones de alfabetizacién mediatica.

Al ser la fuente principal de informacion para los jévenes los medios mencionados, hace
que se difundan rapidamente narrativas inexactas o simplemente falsas. Los jévenes en su
mayoria como indica el autor no corroboran con otras fuentes y simplemente proceden a ser
agentes desinformadores al propagar informacién que no corresponde a la realidad.

Por todo esto, la educacién desde las escuelas es muy importante para ayudar a estos
jévenes a entender como se desarrollan las dindmicas de informacion falsa, y como los
deepfakes juegan un rol clave en las mismas; de la misma manera aportarles herramientas para
que sepan distinguir un video, una imagen modificada con inteligencia artificial de una real, y
finalmente como deben corroborar con diferentes fuentes antes de considerar una informacion
valida.

Deteccién y Regulacién

Frente a la proliferacion de deepfakes, la deteccion automatizada y la regulacion
normativa se presentan como estrategias complementarias. En el ambito tecnoldgico,
herramientas como el detector de deepfakes desarrollado por McAfee para PC Lenovo con |A
(McAfee, 2024) representan avances concretos en la materia. A nivel regulatorio, China se
posiciona como el primer pais en legislar especificamente sobre deepfakes (EFE, 2023).

La investigacion académica aporta valor al integrar dimensiones tecnoldgicas, sociales,
éticas y regulatorias en el analisis de los deepfakes. Comprender su impacto en la confianza
publica no solo contribuye al debate académico, sino que también permite generar insumos para

el disefio de estrategias que fortalezcan la credibilidad informativa en el entorno digital.
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A nivel internacional, la Unidn Europea incorporé en el Reglamento de Inteligencia
Artificial (Al Act) la obligacion de etiquetar claramente el contenido sintético generado por IA,
requisito que entré en vigor el 2 de agosto de 2025. En el Reino Unido, la Online Safety Act
establecio obligaciones legales para las plataformas en relacion con la eliminacion de contenido
ilegal, incluyendo la pornografia deepfake no consentida (Khalil, 2025).

Impacto Financiero y Sectorial a Nivel Global

El impacto econémico de los deepfakes sobre el sector financiero global es cuantificable
y creciente.

Inquiry (2024) reporta que:

El fraude mediante deepfake costdé en promedio 450.000 dolares por organizacion en

2024, cifra que asciende a mas de 603.000 ddlares en el sector de servicios financieros

especificamente. Este valor representa casi el doble del registrado en 2022 (230.000

dolares), evidenciando una escalada sostenida (parr.1).

A su vez, Deloitte Center for Financial Services (2024) proyecta que las pérdidas por
fraude impulsado por inteligencia artificial generativa en Estados Unidos alcanzaran los 40.000
millones de ddlares para 2027, partiendo de 12.300 millones en 2023, con una tasa de
crecimiento anual compuesta del 32%.

Geograficamente, América del Norte concentra el mayor crecimiento: entre 2022 y 2023,
los intentos de fraude mediante deepfake aumentaron un 1.740%, mientras que en la regién Asia-
Pacifico el incremento fue del 1.530% (Khalil, 2025). México registré las mayores pérdidas
promedio por incidente, con 627.000 délares, seguido por Singapur con 577.000 ddlares y
Estados Unidos con 438.000 délares (Regula Forensics, 2024). En el plano sectorial, el sector
criptografico concentr6 el 88% de todos los casos de fraude deepfake detectados en 2023,
seguido por el sector fintech con un aumento del 700% en incidentes durante el mismo periodo
(Khalil, 2025). Uno de los casos mas emblematicos fue el fraude contra la firma de ingenieria
britanica Arup en 2024, cuando un empleado fue engafiado mediante una videoconferencia con
el «CFO» vy otros directivos falsificados mediante deepfake, resultando en una transferencia de

25 millones de dodlares a cuentas fraudulentas (Petrino, 2025).



La confianza publica y la credibilidad de la informacién digital.

Variables

La presente investigacion es de enfoque cuantitativo. Se medira el nivel de confianza y
de credibilidad percibida de los usuarios en la informacién digital y la frecuencia con la que se
encuentran con deepfakes mediante una encuesta con escalas, lo que permite obtener datos
estadisticos y analizar las relaciones entre las variables estudiadas. Este enfoque es adecuado,
ya que permite analizar percepciones de una muestra de usuarios colombianos, facilitando el
analisis de la relacién entre los contenidos de deepfakes presentes en los medios digitales y la
confianza que depositan los usuarios en dichos medios (Mirsky & Lee, 2022).

Variables dependientes
Nivel confianza en los medios digitales
¢Qué es?

La variable dependiente es la confianza de los ciudadanos en los medios digitales. Esta
variable busca definir que tanto creen los usuarios en la informacién que reciben en los medios
digitales después de estar expuestos a contenido manipulado como lo es el deepfakes la
confianza en los medios digitales es un factor critico del comportamiento informativo, ya que
influyen en como los ciudadanos interpretan, comparten y actuan frente a la informacién que
consumen en linea (Parra & Pinela, 2025)

Justificacion

Medir esta variable es fundamental para el estudio ya que permite identificar que tanto
afecta el consumo de informacidon manipulada en la credibilidad de la informacién que
consumimos en los medios digitales. El 82% de los ciudadanos colombianos manifiestan una
gran preocupacién por el avance acelerado del uso de la inteligencia artificial generativa para
con fines indebidos, esto muestra una conciencia frente a este tipo de tecnologias, sin embargo,
no se cuenta con los mecanismos suficientes para concretar sus efectos (Mufioz, 2025) esta
realidad motiva a medir con precisién como dicha preocupacién se traduce a confianza o
desconfianza a los medios digitales.
¢Como se mide?

La confianza de los usuarios se mediara mediante una escala Likert de 5 puntos, donde
1 representa desconfianza total y 5 confianza plena, para el analisis estadistico se tratara como
variable de escala continua, reportando media y desviacion estandar. Se emplearan rangos

equivalentes.



La confianza publica y la credibilidad de la informacién digital.

Esta variable define qué tanto creen los usuarios en la informaciéon que encuentran en
internet después de haber estado expuestos a contenidos deepfake.

 Alta: puntuacién entre 3.7 y 5.0. El usuario confia de entrada en la mayor parte del
contenido que circula en redes sociales y portales digitales, sin cuestionar su origen.

* Media: Puntuacion entre 2.4 y 3.6. El usuario mantiene una postura critica moderada,;
suele verificar los datos o buscar una segunda fuente antes de dar por cierta una noticia o
compartirla.

» Baja: Puntuacion entre 1.0 y 2.3. Existe un escepticismo generalizado. El usuario duda
de la veracidad de cualquier contenido digital, sin importar si proviene de fuentes oficiales o
medios reconocidos.

Credibilidad percibida de la informacion digital.
¢Qué es?

La credibilidad percibida es la evaluacion que hace el usuario sobre la veracidad de un
contenido especifico que consume en los medios digitales. A diferencia de la confianza, que es
una actitud generalizada hacia la fuente, la credibilidad se refiere a una valoracion puntual sobre
un contenido determinado. Su inclusion como variable dependiente es fundamental para
responder al objetivo general y a la pregunta de investigacion, ya que ambos contemplan estas
dos dimensiones.

Justificacion

Al incorporar esta variable, se obtendra una perspectiva que la confianza por si sola no
ofrece. Un usuario puede mantener cierta confianza en un medio y, al mismo tiempo, dudar de
la veracidad de un contenido especifico. Distinguir ambos conceptos enriquece el analisis y
brinda una visibn mas completa del impacto de la desinformacién generada por la inteligencia
artificial sobre los usuarios.
¢,Coémo se mide?

Se medira mediante una escala Likert de 5 puntos, bajo los mismos criterios de analisis

y rangos equivalentes de la variable anterior:

e Alta: puntuacién entre 3.7y 5.0
e Media: puntuacion entre 2.4y 3.6

e Baja: puntuacién entre 1.0y 2.3

Variables independientes
Variable independiente principal: Exposicidon a deepfakes.

¢Qué es?
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Esta variable indica la frecuencia con la que un usuario encuentra contenido que
sospecha o sabe que es un deepfake. A diferencia del tiempo general de navegacion, esta
variable mide directamente el contacto percibido con contenido manipulado por inteligencia
artificial.

Justificacion

Definir la exposicion a deepfakes de forma directa es importante para establecer una
relacion valida con las variables dependientes. Medir
unicamente el tiempo de navegacién general es un indicador indirecto y débil, ya que una persona
puede navegar por muchas horas en internet y nunca encontrar un deepfake facil de reconocer,
o haber navegado poco tiempo y haberse expuesto a varios. Surfshark (2025) reporta que los
incidentes de deepfakes aumentaron en un 257% desde el 2023 al 2024. Este crecimiento
acelerado sugiere que, a mayor tiempo de navegacién en medios digitales, mayor es la
probabilidad de que un usuario se encuentre con contenido manipulado por inteligencia artificial.
¢,Coémo se mide?

Se medira con la siguiente pregunta cerrada: ;Con qué frecuencia ha encontrado
contenido (video, imagen o audio) que sospecha o sabe que es un deepfake? Las
opciones de respuesta son:

e Nunca

e Rara vez (menos de 1 hora al mes)

e Ocasionalmente (de 1 a 3 horas al mes)

e Frecuentemente (de 1 a 3 horas a la semana)

¢ Muy frecuentemente (mas de 3 horas a la semana)
Variable independiente complementaria: Nivel de conocimiento sobre deepfakes
¢, Qué es?

Esta variable mide qué tanto saben los usuarios sobre los deepfakes, cdmo se generan
y como pueden identificarlos. Representa el grado de alfabetizacion mediatica del usuario frente
a este tipo de contenido.

Justificacion.

El conocimiento previo sobre deepfakes puede actuar como factor protector frente a la
desinformacion a la que estamos expuestos en los medios digitales. Medir el nivel de
conocimiento permite analizar si los usuarios con mayor alfabetizacion mediatica logran
mantener niveles de confianza mas estables con relacion a la exposicién a deepfakes.

¢, Coémo se mide?
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Se medira mediante preguntas con escala Likert, agrupando los resultados en tres

niveles:
e Ninguno
e Basico

e Avanzado

Variable independiente: Estrategias de verificacion y alfabetizacion mediatica
¢ Qué es?

Esta variable mide el conjunto de acciones que un usuario toma para validar la
autenticidad del contenido digital antes de creerlo o compartirlo. Da respuesta al tercer objetivo
especifico, que busca identificar las estrategias que emplean los usuarios colombianos frente a
la desinformacién que generan los deepfakes.

Justificacion

Incluir esta variable permite identificar si implementar algin método de verificacion actia
como un mecanismo de proteccion frente a los efectos de los deepfakes sobre la confianza y la
credibilidad. Un usuario con estrategias de verificacion puede estar expuesto a deepfakes y
mantener un nivel de confianza alto o moderado, mientras que un usuario sin ninguna estrategia
puede perder la confianza ante la primera.
¢ Como se mide?

Se medira mediante una pregunta de seleccion en la encuesta. Las categorias de
respuesta son:

e Ninguna estrategia
e Contrasta con otras fuentes o medios
o Utiliza herramientas de deteccion o verificacién de contenido
e Otra estrategia
Variable moderadora: Canal de distribucién
¢ Qué es?

Indica la plataforma por la cual el usuario recibe la mayor cantidad de contenido deepfake.
Teniendo en cuenta que cada plataforma digital tiene un sistema de circulaciéon de contenido
diferente, el canal de distribucion es importante para conocer el alcance y el impacto de los
deepfakes sobre |la audiencia. Esta variable no actia como causa directa sobre la confianza o la
credibilidad, ya que el efecto depende de la exposicion en si y no del sitio donde esta ocurre; por
esta razon, se clasifica como variable moderadora.

Justificacion
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Esta variable es de gran importancia, ya que cada plataforma posee caracteristicas
distintas en cuanto a la circulacion de la informacién, el perfil del usuario, la velocidad de difusién
y los mecanismos de verificacion. Esto puede moderar el impacto que tiene la exposicion a
deepfakes sobre la confianza y la credibilidad, permitiendo analizar si dicho efecto varia segun
el canal de consumo. Ballesteros y Ruiz (2024) mencionan que los jovenes consumen contenido
breve y dinamico principalmente en TikTok, Instagram y YouTube, sin contar siempre con las
capacidades criticas necesarias para detectar deepfakes, lo que convierte a estas plataformas
en las fuentes principales de difusion de contenido manipulado.
¢,Coémo se mide?

Se medira mediante una encuesta con un formato de pregunta de seleccion Unica
indicando cual es la plataforma por la que el usuario ha recibido una mayor recurrencia de

contenido deepfakes. Los valores posibles son:

e TikTok

e |Instagram

e  WhatsApp / Telegram
* YouTube

* X (antes Twitter)
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Disefio metodolégico
Enfoque de la investigacion

La presente investigacion adopta un enfoque cuantitativo, ya que su propésito principal
es comparar variables mediante métodos estandarizados. A través de una encuesta, se
obtendran datos numéricos para determinar como la exposicién a deepfakes se relaciona con la
confianza de los usuarios colombianos en los medios digitales. Este enfoque es coherente con
la naturaleza y los objetivos del estudio, pues permite recolectar datos sobre las percepciones,
comportamientos y estrategias de verificacion de una muestra importante de usuarios.

Alcance de la investigacion

El estudio tiene un alcance correlacional, ya que busca determinar si existe una relacion
entre la exposicidon a deepfakes, medida en términos de frecuencia y canal de distribucion y la
confianza que los usuarios colombianos depositan en los medios digitales. Adicionalmente, el
estudio cuenta con un componente descriptivo al definir el perfil de los usuarios, su nivel de
conocimiento sobre el tema, las plataformas que mas frecuentan e identificar las estrategias que
emplean para verificar la informaciéon que consumen en linea.

Este alcance es el mas adecuado para los objetivos especificos de la investigacion:
determinar el nivel de conocimiento y percepcion sobre deepfakes, analizar la relacion entre
exposicion y desconfianza, e identificar las estrategias de verificacién empleadas por los usuarios
colombianos.

Diseiio de la investigacion.

El disefio de esta investigacion es no experimental y de corte transversal. Es no
experimental porque no se modificaran las variables del estudio, sino que se observara y medira
la informacioén tal como se presenta en su contexto natural. Asimismo, es transversal porque la
recoleccién de datos se realizara en un unico momento, lo que permitira obtener una 'fotografia'
del estado actual de los usuarios colombianos frente a los deepfakes y sus efectos en la
confianza hacia los medios digitales.

Este disefio es adecuado dado el caracter exploratorio y descriptivo del contexto
colombiano, donde los estudios empiricos sobre el impacto de los deeptakes en la confianza
publica son aun escasos y donde se requiere un analisis estadistico confiable antes de planear
futuras investigaciones que hagan un seguimiento a largo plazo.

Poblacién y muestra
Poblacién objetivo.
La poblacion objetivo esta conformada por colombianos usuarios de medios digitales,

mayores de 18 afios, que utilizan al menos una red social de manera habitual. Esta delimitacién
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esta alineada con los objetivos de la investigacion, la cual se centra en los efectos de los
deepfakes sobre la confianza en los entornos digitales en Colombia; por lo tanto, excluye a

usuarios ocasionales o sin acceso a plataformas donde circula este tipo de contenido.

Muestra

Debido a las limitaciones para acceder a la totalidad de la poblacién en Colombia, se
empleara un muestreo no probabilistico por conveniencia. La muestra estara conformada por 90
colombianos usuarios de medios digitales, provenientes de diferentes regiones del pais y con
distintos niveles educativos, quienes seran seleccionados a través de redes de contacto.

Este tipo de muestreo es el mas viable considerando el alcance y los tiempos del estudio;
aunque no garantiza una representatividad estadistica de toda la poblacién, permite obtener
datos suficientes para identificar patrones de comportamiento, percepciones y relaciones entre

las variables analizadas.

Instrumento de Recoleccion de Datos

El instrumento principal de recoleccién de datos es una encuesta estructurada, disefiada
para su aplicacion de forma virtual a través de Google Forms. La encuesta esta organizada en
cinco secciones tematicas que cubren la totalidad de las variables definidas:

» Seccion 1. Perfil sociodemografico: edad, ciudad de residencia, nivel de formacion

académica y tipo de dispositivo con el que accede a medios digitales.

» Seccion 2. Conocimiento y percepcion sobre deepfakes: nivel de familiaridad con el
concepto, capacidad auto percibida de identificar contenido manipulado y exposiciéon a

casos concretos.

» Seccion 3. Exposicion a deepfakes y canales: frecuencia directa de encuentro con

deepfakes y plataformas donde ocurre con mayor recurrencia.

+ Seccion 4. Confianza y credibilidad percibida: nivel de confianza en los medios digitales
y evaluacién de la veracidad del contenido consumido, ambas mediante escala Likert de

5 puntos.

» Seccion 5. Estrategias de verificacion: acciones que el usuario toma para confirmar la

autenticidad del contenido antes de creerlo o compartirlo.
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Procedimiento de recoleccion de datos.

Fase 1: Disefio de la encuesta (2 semanas)

Se construira la encuesta basandose en las variables y los objetivos del estudio. En esta
etapa se redactaran las preguntas y se definiran las escalas de medicion, revisando que todo
sea claro y coherente. Se asegurara que cada variable cuente con sus preguntas
correspondientes para cumplir con los tres objetivos especificos.

Fase 2: Aplicacion (3 semanas)

La encuesta se enviara de forma virtual por Google Forms. El enlace se difundira a través
de contactos directos para llegar a la meta de unos 50 participantes colombianos, mayores de
edad y usuarios de redes sociales. Antes de empezar, cada persona leera el propdsito del estudio
y dara su consentimiento para participar.

Fase 3: Analisis y resultados (1 a 2 semanas)

Con los datos recolectados, se realizara una etapa de depuracién, codificacion y
organizacion de las respuestas en una base de datos para su posterior analisis estadistico.

Se efectuara un analisis descriptivo de las variables del estudio. Para las variables
nominales correspondientes al perfil sociodemografico y a las estrategias de verificacién (P1, P2,
P3, P11y P12), se calcularan frecuencias absolutas y porcentajes. Para las variables ordinales
medidas mediante escala Likert, relacionadas con confianza, credibilidad, exposicion y nivel de
conocimiento sobre deepfakes (P4, P5, P6 y P7), se calcularan medidas de tendencia central y
dispersién, especificamente media y desviacion estandar, tratandolas como variables continuas
para fines analiticos.

Se aplicara el coeficiente de correlacion de Spearman (p), debido a la naturaleza ordinal
de las variables, con el fin de identificar la relacion entre: (a) la exposicion a deepfakes (P6) y el
nivel de confianza en los medios digitales (P4); (b) la exposicion a deepfakes (P6) y la credibilidad
percibida de la informacion digital (P5); (c) el indice de conocimiento objetivo (P8, P9 y P10),
construido a partir del nimero de respuestas correctas por participante, y el nivel de confianza
(P4); y (d) el indice de conocimiento objetivo (P8, P9 y P10) y la credibilidad percibida (P5).

Adicionalmente, se analizara descriptivamente la influencia del nivel de conocimiento
autoevaluado sobre deepfakes (P7), las estrategias de verificacion empleadas por los usuarios
(P11) y las plataformas de mayor exposicion (P12), con el propdsito de identificar patrones

asociados a la percepcion de confianza y credibilidad en los medios digitales.
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Consideraciones éticas.

La participacion en el estudio sera completamente voluntaria, anénima y confidencial. Los
datos recolectados se utilizaran exclusivamente con fines académicos y no seran compartidos
con terceros. Cada participante sera informado del propdsito de la investigacién antes de
responder la encuesta, y solo podra acceder al instrumento si otorga su consentimiento. No se
recopilaran datos de identificacion personal que permitan vincular las respuestas con un individuo
en especifico.

En coherencia con los principios éticos que orientan la investigacién y considerando que
el estudio aborda tematicas sensibles relacionadas con la desinformacion y el uso de inteligencia
artificial generativa, se garantizara en todo momento el respeto por la autonomia, la privacidad y

la dignidad de los participantes.

Cuestionario sobre Confianza en Medios Digitales y Deepfakes

Validacion y confiabilidad del instrumento

Para garantizar la validez de contenido del instrumento, las preguntas seran sometidas a
juicio de expertos antes de su aplicacién. Se consultara a un minimo de tres profesionales con
experiencia en investigacion cuantitativa, comunicacién digital o ciberseguridad, quienes
evaluaran cada item segun criterios de pertinencia, claridad y suficiencia.

Los resultados de esta evaluacion se analizaran mediante el coeficiente V de Aiken,
considerando validos los items que obtengan un valor igual o superior a 0.80.
Aquellos items que no alcancen este umbral seran revisados, ajustados o eliminados

antes de la aplicacion definitiva de la encuesta.
P1. ;Cual es tu rango de edad?

e 1=18a 25 afios
e 2=26a35afos
e 3 =36a45 afnos
e 4 =46 ab55 afos
¢ 5= Mayor de 55 afios

P2. ; En qué ciudad resides actualmente?

¢ 1 =DBogota
e 2 =Medellin
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e 3=Cali
e 4 =Barranquilla
e 5 =0Otra ciudad

P3. ;Cual es tu nivel de formacién académica?

e 1 =Bachillerato o menos
e 2 =Técnico/ Tecndlogo
e 3 = Universitario en curso
e 4 = Universitario graduado

e 5 =Posgrado

P4. ; Qué tan confiable consideras, en general, la informacion que encuentras en medios

digitales y redes sociales?

e 1= Nada confiable

e 2 =Poco confiable

e 3 = Moderadamente confiable
e 4 = Bastante confiable

¢ 5= Completamente confiable

P5. Cuando ves una publicacion, video o noticia especifica en redes sociales o medios

digitales, ¢ qué tan verdadera consideras que es esa informacion?

e 1= Nunca la considero verdadera

e 2 =Rara vez la considero verdadera

¢ 3 = Aveces la considero verdadera

e 4 = Casi siempre la considero verdadera

¢ 5 = Siempre la considero verdadera

P6. ;Con qué frecuencia has encontrado contenido (video, imagen o audio) que sospechas o

sabes que es un deepfake?

e 1=Nunca
e 2 =Raravez (menos de 1 vez al mes)

e 3 = Ocasionalmente (de 1 a 3 veces al mes)
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e 4 = Frecuentemente (de 1 a 3 veces a la semana)

e 5= Muy frecuentemente (mas de 3 veces a la semana)
P7. ; Qué tanto sabes sobre los deepfakes, cdmo se crean y como podrias identificarlos?

e 1 =No sé qué son los deepfakes ni como reconocerlos

¢ 2 =He escuchado el término pero no entiendo bien qué son

e 3 = Sé que son contenidos manipulados con IA, pero no siempre sabria identificar uno
e 4 = Entiendo como funcionan y puedo sospechar cuando veo uno

e 5 =Entiendo como se generan y tengo capacidad de identificarlos con certeza
P8. ;Cual de las siguientes describe mejor como se genera un deepfake?

e 1= Editando manualmente un video con software tradicional

e 2 = Grabando actores de doblaje y sustituyendo el audio

e 3 = Combinando fragmentos de distintos videos sin inteligencia artificial

e 4=Nosé

o 5= Usando redes neuronales artificiales entrenadas con imagenes reales

P9. ;Cual de las siguientes sefales puede indicar que un video es un deepfake?

e 1= Elvideo tiene buena resolucion

e 2= Elvideo fue publicado por una cuenta verificada

e 3= Elvideo tiene mas de un millén de reproducciones

e 4=Nosé

e 5 =Los movimientos de los labios no coinciden con el audio o el rostro parece artificial

P10. ; Cual de las siguientes herramientas existe para detectar deepfakes?

e 1=Google Translate

e 2 = Antivirus tradicionales como Norton o Avast

¢ 3 = Bloqueadores de anuncios como AdBlock

e 4=Nosé

o 5 = Detectores automatizados basados en inteligencia artificial como Microsoft Video

Authenticator
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P11. Cuando dudas de si un contenido digital es real o manipulado, ¢ qué haces antes de

creerlo o compartirlo?

¢ 1= No hago nada, lo comparto o creo sin verificar

¢ 2 =Reviso los comentarios o reacciones de otros usuarios
e 3 =Busco el nombre del medio o perfil que lo publicéd

e 4 = Contrasto con otras fuentes o0 medios de comunicacion

e 5 = Utilizo herramientas de deteccién o verificacidon de contenido

P12. ; En qué plataforma has encontrado con mayor frecuencia contenido que sospechas o

sabes que es un deepfake?

e 1=TikTok

e 2 =Instagram

e 3 =WhatsApp / Telegram
e 4 =YouTube

¢ 5= X (antes Twitter)



La confianza publica y la credibilidad de la informacién digital.

Validacion de Instrumentos

La validez de contenido del instrumento fue evaluada mediante el juicio de tres expertos
con formacién y experiencia en investigacion cuantitativa, comunicacion digital y ciberseguridad.
Cada experto evalud los doce items del cuestionario segun los criterios de pertinencia, claridad
y suficiencia, usando una escala de 1 a 4.

Los resultados se analizaron mediante el coeficiente V de Aiken, que cuantifica el grado de
acuerdo entre evaluadores respecto a la validez de cada item. Se estableci6 como umbral

minimo de validez un valor de V = 0.80. Los resultados obtenidos fueron los siguientes:

Tabla 1

Validacién de instrumento.

item Criterio Exp1erto Exp2e rto EXP; rto I-Yilgeen Decision
P1 — Rango de edad Pertinencia 4 4 4 1.00 Valido
P1 — Rango de edad Claridad 4 4 3 0.89 Valido
P1 — Rango de edad Suficiencia 4 3 4 0.89 Valido
P2 — Ciudad de residencia Pertinencia 4 3 4 0.89 Valido
P2 — Ciudad de residencia Claridad 4 4 4 1.00 Vélido
P2 — Ciudad de residencia Suficiencia 4 4 3 0.89 Valido
P3 — Nivel de formacién Pertinencia 3 4 4 0.89 Valido
P3 — Nivel de formacién Claridad 4 4 3 0.89 Vdlido
P3 — Nivel de formacién Suficiencia 4 3 4 0.89 Vélido
dpi‘;i;afégnfianza enmedios | pertinencia | 4 4 4 1.00 Valido
dPi‘;it‘afé‘;”ﬁanza enmedios | Giaridad 4 3 4 0.89 Valido
gi‘;it‘alc;‘;”ﬁanza enmedios | g ficiencia | 4 4 4 1.00 Valido
P5 — Credibilidad percibida | Pertinencia 4 4 4 1.00 Valido
P5 — Credibilidad percibida Claridad 4 4 3 0.89 Valido
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: o Experto | Experto | Experto V de s

Item Criterio 1 2 3 Aiken Decision
P5 — Credibilidad percibida Suficiencia 4 4 4 1.00 Valido
P6 — Exposicion a Pertinencia 4 4 4 1.00 valido
deepfakes
P6 — Exposicion a Claridad 4 4 3 0.89 valido
deepfakes
P6 — Exposicion a Suficiencia 4 3 4 0.89 valido
deepfakes
P7 — Conocimiento Pertinencia 4 4 3 0.89 Valido
autopercibido
P7 — Conocimiento Claridad 4 4 4 1.00 Valido
autopercibido
P7 — Conocimiento Suficiencia 4 4 3 0.89 Valido
autopercibido
P8 — Generacion de Pertinencia 4 3 4 0.89 valido
deepfakes
P8 — Generacion de Claridad 4 4 3 0.89 valido
deepfakes
P8 — Generacion de Suficiencia 4 4 4 1.00 valido
deepfakes
P9 - Sedales de Pertinencia 4 4 4 1.00 Valido
identificacion
P9 — Senales de Claridad 4 3 4 0.89 valido
identificacion
P9 — Sefales de Suficiencia 4 4 3 0.89 Valido
identificacion
P10 - !—!erramientas de Pertinencia 4 4 3 0.89 Valido
deteccion
P10 - Herramientas de Claridad 4 4 4 1.00 valido
deteccion
P10 — Herramientas de Suficiencia 4 3 4 0.89 valido
deteccion
P11 — Estrategias de Pertinencia 4 4 4 1.00 valido
verificacion
P11 - Estrategias de Claridad 4 4 3 0.89 valido

verificacion
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: . Experto | Experto | Experto V de ..
Item Criterio 1 2 3 Aiken Decision
P11 — Estrategias de Suficiencia 4 4 4 1.00 Valido
verificacion
P12 - Plataforma de Pertinencia 3 4 4 0.89 Valido
exposicion
P12 - Plataforma de Claridad 4 4 3 0.89 valido
exposicion
P12 - Plataforma de Suficiencia 4 3 4 0.89 valido
exposicion

Nota. Elaboracion propia.

Todos los items evaluados obtuvieron un coeficiente V de Aiken igual o superior a 0.80,
confirmando que el instrumento cuenta con validez de contenido suficiente. Ningun item fue
eliminado ni requirid ajuste estructural. Las observaciones de los expertos se enfocaron en
precisiones menores de redaccion, las cuales fueron incorporadas antes de la aplicacion
definitiva del cuestionario.

Adicionalmente, se verificéd la consistencia interna de las escalas Likert (items P4, P5, P6 y P7)
mediante el coeficiente alfa de Cronbach, obteniendo un valor de a = 0.74, considerado aceptable

para estudios exploratorios con escalas cortas.

Resultados y Analisis

La encuesta fue aplicada a 90 participantes colombianos usuarios habituales de medios
digitales, mayores de 18 afios, durante el primer semestre de 2026. Los resultados se organizan

en analisis descriptivo y correlacional, tal como se definié en el disefio metodolégico.

1 Analisis Descriptivo

P1. Rango de edad

La distribucién por rango de edad muestra que la mayoria de los participantes
corresponde al grupo de adultos jovenes. El grupo de 26 a 35 afios fue el mas representado,
seguido por el de 36 a 45 afios. Ningun participante fue mayor de 55 afios en la muestra final.

Tabla 2

Distribucion de participantes por rango de edad.



La confianza publica y la credibilidad de la informacién digital.

Rango de edad Frecuencia Porcentaje
18 a 25 afios 18 20.0%
26 a 35 afos 35 38.9%
36 a 45 afios 22 24.4%
46 a 55 afos 9 10.0%
Mas de 55 arios 6 6.7%
Total 90 100%

Nota. Elaboracion propia.

Figura 1

Distribucion de participantes por rango de edad.
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Nota. Elaboracion propia.

Como se observa, el 63.3% de los participantes tiene entre 26 y 45 anos, lo que
representa un perfil de adultos con alta presencia en plataformas digitales y exposicion regular a

contenido en redes sociales.

P2. Ciudad de residencia
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La participacion estuvo distribuida entre las principales ciudades de Colombia. Bogota

concentré el mayor niumero de encuestados, seguida de otras ciudades del pais y Barranquilla.

Tabla 3

Distribucion de participantes por ciudad de residencia.

Ciudad Frecuencia Porcentaje
Bogota 28 31.1%
Otra ciudad 25 27.8%
Barranquilla 21 23.3%
Cali 9 10.0%
Medellin 7 7.8%
Total 90 100%

Nota. Elaboracion propia.
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Figura 2

Distribucion de participantes por ciudad de residencia.
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Nota. Elaboracion propia.

La muestra abarca las cuatro ciudades principales de Colombia mas otras ciudades del
pais, lo que le da diversidad geografica al estudio y permite una aproximacion al fenédmeno en

distintos contextos urbanos.

P3. Nivel de formacién académica

En cuanto al nivel educativo, predominaron los universitarios graduados, seguidos de
técnicos y tecnélogos. El 86.7% de los participantes cuenta con formacién técnica o universitaria,

lo que indica una muestra con acceso a informacion y capacidad critica relativamente alta.

Tabla 4

Distribucion de participantes por nivel de formacion académica.

Nivel de formacioén Frecuencia Porcentaje

Bachillerato o menos 9 10.0%

Técnico / Tecndlogo 24 26.7%
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Universitario en curso 12 13.3%
Universitario graduado 32 35.6%
Posgrado 13 14.4%
Total 90 100%

Nota. Elaboracion propia.

Figura 3

Distribucion de participantes por nivel de formacion académica.
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Nota. Elaboracion propia.

A pesar del nivel educativo relativamente alto de la muestra, los resultados de
conocimiento objetivo sobre deepfakes (P8, P9, P10) muestran que la formacién académica

general no garantiza conocimiento especifico sobre esta tecnologia.

P4. Confianza en medios digitales

Se pregunté a los participantes qué tan confiable consideran, en general, la informacion
que encuentran en medios digitales y redes sociales. Los resultados muestran que la mayoria se

ubica en niveles medios o bajos de confianza.
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Tabla 5
Distribucion de respuestas sobre confianza en medios digitales.

Nivel de confianza Frecuencia Porcentaje
Nada confiable 6 6.7%
Poco confiable 32 35.6%
Moderadamente confiable 49 54.4%
Bastante confiable 3 3.3%
Completamente confiable 0 0.0%
Total 90 100%

Nota. Elaboracion propia.

Figura 4

Nivel de confianza general en medios digitales y redes sociales.
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Nota. Elaboracion propia.

Con una media de 2.54 sobre 5 (DE = 0.67), la confianza se ubica en el rango medio-
bajo. El 42.3% indicé poca o ninguna confianza, y ningun participante reporté confianza plena.
Este resultado evidencia un escepticismo moderado generalizado hacia la informacion digital en

Colombia.
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P5. Credibilidad percibida del contenido digital

Se indagd sobre qué tan verdadera consideran los participantes la informacién especifica

que consumen en redes sociales y medios digitales.

Tabla 6
Distribucion de respuestas sobre credibilidad percibida del contenido digital.

Nivel de credibilidad percibida Frecuencia Porcentaje
Nunca la considero verdadera 4 4.4%
Rara vez la considero verdadera 17 18.9%
A veces la considero verdadera 63 70.0%
Casi siempre la considero verdadera 6 6.7%
Siempre la considero verdadera 0 0.0%
Total 90 100%

Nota. Elaboracion propia.

Figura 5

Credibilidad percibida del contenido digital consumido en redes sociales.
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La credibilidad percibida obtuvo una media de 2.79 (DE = 0.63). El 70% de los
participantes indicé considerar la informacion verdadera solo a veces, y ninguno la considera
siempre verdadera. Esto refleja una postura de duda generalizada frente al contenido que

consumen en linea.

P6. Frecuencia de exposicion a deepfakes

Se evalud con qué frecuencia los participantes han encontrado contenido (video, imagen

o audio) que sospechan o saben que es un deepfake.

Tabla 7

Frecuencia de exposicion a deepfakes.

Frecuencia de exposicion Frecuencia Porcentaje

Nunca 1 1.1%
Rara vez (menos de 1 vez al mes) 4 4.4%
Ocasionalmente (1 a 3 veces al mes) 24 26.7%
Frecuentemente (1 a 3 veces a la semana) 42 46.7%
Muy frecuentemente (mas de 3 veces a la 19 21.1%
semana)

Total 90 100%

Nota. Elaboracion propia.
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Figura 6

Frecuencia con la que los participantes encontraron contenido deepfake.
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Con una media de 3.82 (DE = 0.86), la exposicién se clasifica como alta. EI 67.8% de los

participantes encontré deepfakes al menos una vez por semana, y solo el 1.1% declaré no haber

encontrado nunca este tipo de contenido. Esto confirma que los deepfakes son un fenémeno

presente y cotidiano en el entorno digital colombiano.

P7. Conocimiento autopercibido sobre deepfakes

Se evalud el nivel de conocimiento que los propios participantes creen tener sobre los

deepfakes, cdmo se crean y cdmo podrian identificarlos.

Tabla 8
Nivel de conocimiento autopercibido sobre deepfakes.
Nivel de conocimiento autopercibido Frecuencia Porcentaje
No sé qué son ni como reconocerlos 9 10.0%
He escuchado el término pero no entiendo bien qué 12 13.3%
son
Sé que son manipulados con |A, pero no siempre 38 42.2%

sabria identificar uno
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Entiendo cémo funcionan y puedo sospechar 25 27.8%
cuando veo uno

Entiendo cdémo se generan y puedo identificarlos 6 6.7%
con certeza

Total 90 100%

Nota. Elaboracion propia.

Figura 7

Conocimiento autopercibido sobre deepfakes.
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La media de 3.08 (DE = 1.04) indica un conocimiento autopercibido basico-medio. El
42.2% reconoce saber que los deepfakes existen pero admite que no siempre sabria identificar
uno. Solo el 6.7% se considera capaz de identificarlos con certeza. Como se analizara mas
adelante, este conocimiento autopercibido es notablemente superior al conocimiento objetivo
medido en P8, P9y P10.

P8, P9 y P10. Conocimiento objetivo sobre deepfakes

Se incluyeron tres preguntas de opcion multiple para medir el conocimiento real de los

participantes sobre deepfakes: como se generan (P8), como identificarlos (P9) y qué
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herramientas existen para detectarlos (P10). Se construydé un indice sumando las respuestas

correctas, con rango de 0 a 3.

Tabla 9

Respuestas correctas e incorrectas en los items de conocimiento objetivo.

Pregunta Respuesta Correctas % Incorrectas %
correcta / No sé
P8 — ¢ Cémo se Redes neuronales 37 41.1% 53 58.9%
genera un deepfake? artificiales
P9 — ;Senales para Labios no 59 65.6% 31 34.4%
identificarlo? coinciden con el
audio
P10 — ¢ Herramientas Microsoft Video 32 35.6% 58 64.4%
de deteccion? Authenticator

Nota. Elaboracion propia.

Tabla 10
Distribucion del indice de conocimiento objetivo

Puntaje en el indice (0-3) Frecuencia Porcentaje
0 respuestas correctas 21 23.3%
1 respuesta correcta 30 33.3%
2 respuestas correctas 19 21.1%
3 respuestas correctas 20 22.2%
Total 90 100%

Nota. Elaboracion propia.
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Figura 8

Comparacién de respuestas correctas e incorrectas en los items de conocimiento objetivo.
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Nota. Elaboracion propia.

El indice de conocimiento objetivo arrojé una media de 1.42 sobre 3 (DE = 1.08), lo que
indica un nivel bajo-basico. El 60% de los participantes desconoce herramientas de deteccion de
deepfakes (P10), y el 40% no sabe como se genera este tipo de contenido (P8). La pregunta P9
tuvo el mayor acierto (65.6%), posiblemente porque la sefal de los labios que no coinciden con
el audio es intuitiva y se ha popularizado en medios. Esta brecha entre el conocimiento
autopercibido (media = 3.08) y el objetivo (media = 1.42) confirma que los usuarios sobrestiman

su capacidad real para detectar deepfakes.

P11. Estrategias de verificaciéon ante contenido dudoso

Se consulté a los participantes qué hacen cuando dudan de si un contenido digital es real

o manipulado, antes de creerlo o compartirlo.
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Tabla 11

Estrategias de verificacion empleadas ante contenido digital dudoso.

Estrategia de verificacion Frecuencia Porcentaje

Contra_sto con otras fuentes o medios de 40 44 4%
comunicacion

Revisp los comentarios o reacciones de otros 27 30.0%
usuarios

Busco el nombre del medio o perfil que lo publico 16 17.8%
Utilizo herramientas de deteccion o verificacion 4 4.4%
No hago nada, lo comparto o creo sin verificar 3 3.3%
Total 90 100%

Nota. Elaboracion propia.

Figura 9

Estrategias de verificacion utilizadas por los participantes ante contenido dudoso
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El 44.4% contrasta con otras fuentes, que es la estrategia mas robusta reportada. Sin
embargo, el 30% se apoya en los comentarios de otros usuarios, lo cual no garantiza verificacion
real. Solo el 4.4% utiliza herramientas especializadas de deteccion, y el 3.3% no hace nada antes
de creer o compartir. Estos datos evidencian que la mayoria de los usuarios depende de

estrategias informales que no son suficientes para detectar deepfakes sofisticados.

P12. Plataforma con mayor exposicion a deepfakes

Se indagd en qué plataforma los participantes han encontrado con mayor frecuencia

contenido que sospechan o saben que es un deepfake.

Tabla 12

Plataforma digital con mayor exposicion a deepfakes reportada por los participantes.

Plataforma Frecuencia Porcentaje
TikTok 51 56.7%
Instagram 28 31.1%
YouTube 4 4.4%
X (antes Twitter) 4 4.4%
WhatsApp / Telegram 3 3.3%
Total 90 100%

Nota. Elaboracién propia.



La confianza publica y la credibilidad de la informacién digital.

Figura 10

Distribucion porcentual de la plataforma con mayor exposicion a deepfakes.
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Nota. Elaboracion propia.

TikTok concentra el 56.7% de la exposicion reportada, seguido de Instagram con el
31.1%. Juntas, estas dos plataformas representan el 87.8% del total, lo que es coherente con la
literatura revisada sobre el consumo masivo de contenido breve y dinamico en estas plataformas,
especialmente entre usuarios jovenes que no siempre cuentan con las herramientas criticas para

evaluar la autenticidad del contenido que consumen.

12.2 Analisis Correlacional — Coeficiente de Spearman (p)

Se aplicé el coeficiente de correlacion de Spearman (p) para establecer las relaciones
entre variables ordinales, tal como se definié en el disefio metodolégico. Se analizaron cuatro

pares de variables relacionadas con los objetivos del estudio.
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Tabla 13
Resultados del analisis correlacional de Spearman entre variables del estudio.

Relacion analizada p (rho) p-valor Resultado

Exposicion a deepfakes (P6) — -0.095 0.375 No significativa
Confianza en medios digitales (P4)

Exposicion a deepfakes (P6) — -0.078 0.468 No significativa
Credibilidad percibida (P5)

Conocimiento objetivo (P8—P10) — 0.213 0.044 Significativa (p < 0.05)
Confianza en medios digitales (P4)

Conocimiento objetivo (P8—P10) — 0.006 0.956 No significativa
Credibilidad percibida (P5)

Nota. Elaboracion propia.

La exposicion a deepfakes no mostré correlacion estadisticamente significativa con la
confianza (p = -0.095, p = 0.375) ni con la credibilidad percibida (p = -0.078, p = 0.468), ya que
ambos p-valores superan el nivel de significancia a = 0.05. Esto indica que la frecuencia de
exposicion, por si sola, no determina el nivel de confianza o credibilidad de los usuarios
colombianos en los medios digitales.

La unica correlacion estadisticamente significativa fue la encontrada entre el indice de
conocimiento objetivo y la confianza en medios digitales (p = 0.213, p = 0.044). Esta correlacion
es positiva y de magnitud débil a moderada: a mayor conocimiento real sobre deepfakes, mayor
tiende a ser la confianza en los medios digitales. Una interpretacion posible es que los usuarios
con mayor conocimiento técnico tienen mayor capacidad para discriminar el contenido
manipulado del auténtico, lo que les permite mantener niveles de confianza mas estables. La
relacion entre conocimiento objetivo y credibilidad percibida (p = 0.006, p = 0.956) no fue

significativa.
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Conclusiones

A partir del analisis descriptivo y correlacional de las respuestas obtenidas de 90 usuarios

colombianos de medios digitales, se presentan las conclusiones del estudio:

Primera. La confianza y la credibilidad en los medios digitales son moderadas y tendientes
al escepticismo. Las medias de 2.54 (confianza) y 2.79 (credibilidad) sobre una escala de 5
puntos ubican a los participantes en el rango medio definido en el estudio, con una inclinacion
hacia la desconfianza: el 42.3% indic6 poca o ninguna confianza en la informacién digital, y
ningun participante reportd confianza plena. Esto es coherente con lo sefialado por Parra y Pinela
(2025), quienes documentan que los deepfakes aceleran la pérdida de credibilidad en los medios
digitales al minar el pensamiento critico de los usuarios.

Segunda. La exposicién a deepfakes es alta y frecuente, concentrada en TikTok e
Instagram. El 67.8% de los participantes encontré este tipo de contenido al menos una vez por
semana, y el 21.1% mas de tres veces por semana. TikTok e Instagram concentraron el 87.8%
de dicha exposicion. Sin embargo, la frecuencia de exposicion no presentd correlacion
estadisticamente significativa con la confianza ni con la credibilidad (p > 0.05), lo que indica que
la mera exposicion no explica por si sola el nivel de desconfianza de los usuarios.

Tercera. Existe una brecha significativa entre el conocimiento autopercibido y el
conocimiento objetivo sobre deepfakes. Si bien el conocimiento autopercibido fue moderado
(media = 3.08), el indice de conocimiento objetivo apenas alcanzé una media de 1.42 sobre 3
puntos posibles. EI 60% de los participantes no conoce herramientas de deteccion de deepfakes,
y el 40% desconoce como se genera este tipo de contenido. Esta discrepancia evidencia que los
usuarios colombianos sobrestiman su capacidad real para identificar deepfakes, lo que
representa una vulnerabilidad frente a la desinformacion.

Cuarta. El conocimiento objetivo sobre deepfakes actia como factor protector de la
confianza en los medios digitales. La correlacion de Spearman entre el indice de conocimiento
objetivo y la confianza fue la Unica estadisticamente significativa del estudio (p = 0.213, p =
0.044). Los usuarios con mayor conocimiento real sobre deepfakes tienden a mantener niveles
de confianza mas altos, posiblemente porque su alfabetizacion mediatica les permite distinguir el
contenido auténtico del manipulado con mayor precision. Este hallazgo responde directamente
al segundo y tercer objetivo especifico del estudio.

Quinta. Las estrategias de verificacibn empleadas por los usuarios colombianos son

predominantemente informales. El 44.4% contrasta con otras fuentes y el 30% revisa los
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comentarios de otros usuarios, mientras que apenas el 4.4% utiliza herramientas especializadas
de verificacidon o deteccion, y el 3.3% declaré no hacer nada antes de creer o compartir contenido
dudoso. Esto confirma que los usuarios no cuentan con las competencias ni los recursos
necesarios para enfrentar de manera efectiva la desinformacion generada por deepfakes en el

entorno digital colombiano.

Recomendaciones
Con base en los hallazgos del estudio, se formulan las siguientes recomendaciones para

los distintos actores del ecosistema digital colombiano:

Para el sistema educativo

El estudio confirmo una brecha significativa entre el conocimiento autopercibido (media =
3.08) y el conocimiento objetivo real (media = 1.42 sobre 3) sobre deepfakes. Se recomienda
incorporar contenidos de alfabetizacién mediatica en todos los niveles educativos, con énfasis
en la identificacion practica de contenido manipulado con inteligencia artificial y el uso de
herramientas de verificacion disponibles. El 60% de los encuestados desconocio la existencia de
detectores especializados de deepfakes, lo que evidencia la urgencia de incluir esta informacion
en los programas de competencias digitales, especialmente para los grupos de 18 a 35 arios,
que representan el 58.9% de la muestra y son los usuarios con mayor exposicion a estas

plataformas.

Para las plataformas digitales

TikTok e Instagram concentraron el 87.8% de la exposicion a deepfakes reportada en el
estudio. Se recomienda que estas plataformas implementen mecanismos de deteccién
automatizada y etiquetado visible de contenido generado o modificado con inteligencia artificial,
junto con acciones sostenidas de educacion digital dirigidas a sus usuarios. El 46.7% de los
encuestados indicé encontrar deepfakes entre 1 y 3 veces por semana en estas plataformas, lo
que confirma que la intervencion a este nivel tendria un impacto directo y medible sobre la

poblacion colombiana.

Para el sector regulatorio
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Los resultados evidencian que los usuarios colombianos estan expuestos frecuentemente
a deepfakes sin contar con mecanismos suficientes de proteccion ni herramientas de deteccién
accesibles. Se recomienda desarrollar un marco normativo especifico sobre deepfakes en
Colombia, tomando como referencia el Reglamento de Inteligencia Artificial de la Union Europea
(Al Act), que obliga al etiquetado de contenido sintético generado por IA y entré en vigor el 2 de
agosto de 2025, y la Online Safety Act del Reino Unido, que establece obligaciones para las
plataformas en relacién con la eliminacién de contenido ilegal generado mediante deepfakes.
Asimismo, se recomienda establecer protocolos de coordinaciéon entre plataformas digitales y

entidades regulatorias para la deteccién y reporte oportuno de este tipo de contenido.

Para futuras investigaciones

Este estudio presenta limitaciones propias del muestreo no probabilistico por
conveniencia, que no garantiza representatividad estadistica de la totalidad de la poblacién
colombiana. Se recomienda replicar el estudio con un disefio de muestreo probabilistico y una
muestra de mayor tamaio que permita generalizar los resultados. Dado que la exposicion a
deepfakes no mostré correlacion significativa con la confianza ni la credibilidad, futuras
investigaciones podrian explorar variables mediadoras o moderadoras no consideradas en este
estudio, como el nivel de educacion mediatica previa, la frecuencia de uso de plataformas
especificas o la motivacion para verificar informaciéon. Asimismo, la brecha entre conocimiento
autopercibido y objetivo identificada sugiere que metodologias cualitativas complementarias,
como entrevistas en profundidad o grupos focales, podrian aportar una comprension mas rica de

las razones detras de esta discrepancia.
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