A.  Anexo. Instrumentos de diagnostico

e Instrumento para el analisis de riesgos. https://bit.ly/2Zw3aAM

Analisis de riesgos

Las recomendaciones de la SP 800-63-3 de NIST (Mational Institute of Standards and Tecnology) procuran
mitigar los impactos negativos que produ un error de autenticacion, separando los elementos individuales
de la confianza digital en tres componentes discretos denominados:

* |AL: se refiere al proceso de prueba de identidad.

* AAL: se refiere al proceso de autenticacion.

* FAL: se refiere a la fuerza de una asercién en un entorno federado, utilizada para comunicar la autenticacion y la
informacién de atributos (si corresponde) a una parte que confia (RP).

Es necesario entender por error de autenticacion la situacion en la que un reclamante falso utiliza una credencial
que no es legitimamente suya.

Por favor, valore el impacto de cada riesgo establecido por NIST ante un potencial error de autenticacién en el
servicio de Tl gue administra y que es objeto de estudio. Este analisis de riesgos permitira definir el Nivel de
Garantia requerido por el mismo.

Hola, GABRIEL LEONARDO: al enviar este formulario, el propietario podra ver su nombre y direccion de correo electrénico.

1.Indigue el nombre del servicio objeto de analisis

Escriba su respuesta

2.Riesgo 1: Inconveniencia, angustia o dafio a la reputacion o imagen

Bajo: en el peor de los casos, limitadeo, inconveniente a corto plazo, angustia o vergilenza para cualguiera de
las partes


https://bit.ly/2Zw3aAM

o Moderado: en el peor de los casos, inconveniente grave a corto plazo o limitado a largo plazo, angustia o
dafio a la reputacién o reputacion de cualquiera de las partes

Alto: inconvenientes graves o graves a largo plazo, angustia o dafio a la reputacién o reputacién de cualquiera
O de las partes. Esto normalmente se reserva para situaciones con efectos particularmente severos o que
potencialmente afectan a muchas personas

3.Riesgo 2: Pérdida financiera o responsabilidad de la agencia

Bajo: en el peor de los casos, una pérdida financiera insignificante o intrascendente para cualguier parte, o en
el peor, una responsabilidad de agendia insignificante o intrascendente

Moderado: en el peor de los casos, una pérdida financiera grave para cualquiera de las partes o una
responsabilidad de agencia grave

Alto: pérdida financiera grave o catastréfica para cualquier parte, o responsabilidad de agencia grave o
catastrofica

4. Riesgo 3: Dafio a programas de agencias o intereses publicos

Bajo: en el peor de los casos, un efecto adverso limitado sobre las operaciones o activos de la organizacién, o
o los intereses pablicos. Ejemplos de efectos adversos limitados son: (i) degradacion de la capacidad de la misién

en la medida y duracién que la organizacién puede realizar sus funciones principales con una eficacia

notablemente reducida, o (i) dafios menores a los activos de la organizacion o intereses plblicos

Moderado: en el peor de los casos, un efecto adverso grave en las operaciones o activos de la organizacion, o
0 en los intereses publicos. Eemplos de efectos adversos graves son: (i) degradacién significativa de la capacidad

de la misién en la medida y duracién que la organizacién puede realizar sus funciones principales con una

eficacia significativamente reducida: o (i) dafio significativo a los activos de la organizacién o intereses publicos

Alto: un efecto adverso severo o catastrofico en las operaciones o activos de la organizacién, o en los intereses

o publicos. Ejemplos de efectos graves o catastréficos son: (i) degradacion o pérdida severa de la capacidad de la
misién en la medida y duracién en que la organizacién no puede realizar una o mas de sus funciones
principales; o (i) dafios importantes a los activos de la organizacion o intereses plblicos



5. Riesgo 4: Divulgacion no autorizada de informacion confidencial
Bajo: en el peor de los casos, una divulgacién limitada de informacién personal, sensible al gobierno de los EE
O UU. O comerciaimente sensible a partes no autorizadas que resulta en una pérdida de confidencialidad con un
bajo impacto como se define en FIPS 199
Moderado: en el peor de los casos, una divulgacidn de informacién personal, sensible al gobierno de los EE.
O UU. O comercialmente sensible a partes no autorizadas que resulta en la pérdida de confidendialidad con un
impacto moderado como se define en FIPS 199
Alto: una divulgacién de informacién personal, sensible al gobierno de los EE. UU. O comercialmente sensible

O a partes no autorizadas que resulta en la pérdida de confidencialidad con un alto impacto como se define en
FIPS 199

6. Riesgo 5: Seguridad personal
O Bajo: en el peor de los casos, lesiones leves que no requieren tratamiento médico

0 Moderado: en el peor de los casos, riesgo moderado de lesiones menores o riesgo limitado de lesiones que
requieren tratamiento médico

O Alto: riesgo de lesiones graves o muerte

7.Riesgo 6: Violaciones civiles o penales

Bajo: en el peor de los casos, existe el riesgo de violaciones civiles o penales de una naturaleza que
normalmente no estaria sujeta a esfuerzos de ejecucion

O

o Moderado: en el peor de los casos, existe el riesgo de violaciones civiles o penales que pueden estar sujetas a
esfuerzos de ejecucion

Alto: un riesgo de violaciones civiles o penales que son de especial importancia para los programas de
gjecucion

Enviar



e Instrumento para el diagnostico AAL y firma digital https://bit.ly/2ZyTCoB

Diagnostico AAL
De acuerdo con MIST-800-63B

*Obligatorio

Indigue el servicio de Tl a evaluar *

Tu respuesta

Seleccione el nivel de seguridad que se identifict como requerido para su
servicio en el formulario de impacto de riesgos *

() AALT
() aaL2
() aaL3

Siguiente


https://bit.ly/2ZyTCoB

Diagnostico AAL1

A continuacion, seleccione |la opcidn gue dé reapuesta a cada requisito descrito

Tipos de autenticadores permitidos: La autenticacion AAL1 DEBE ocurrir
mediante el uso de cualguiera de los siguientes tipos de autenticadores, que se
definen en la Seccion 5: - Secreto memaorizado (seccion 5.1.1) o Secreto de
blsgueda (seccidn 5.1.2) o Dispositivos fuera de banda (Seccién 513 ) o
Dispositivo de contrasefia de un solo factor (OTP) (seccién 5.1.4) o Dispositivo
TP multifactor (seccion 5.1.5) o Software criptografico de factor Unico (seccion
5.1.6) o Dispositivo criptografico de factor Unico (seccion 5.1.7) o Software
criptografico multifactor (seccion 5.1.8) o Dispositivo criptografico multifactor
(seccion 5.1.9) *

O Cumple

O Mo cumple

O Mo aplica

Atras Siguiente



Diagnéstico Firma Digital

Anexo B del documento criterios especificos de acreditacion entidades de certificacion digital CEA-4.1-10
de ONAC. ACTIVIDAD 2 Y 9. CLASIFICADS COMO: SERVICIOS DE GEMERACION DE FIRMAS DIGITALES.
(gemeracicn y verificacion de la altercacion entre envio y recepcion de firmas digitales).

Siglas y definiciones

Firma digital: Se entenderd como un valor numérico gue se adhiere a un menzsaje de datos y que,
utilizando un procedimiento matematico conocida, vinculade a la clave del iniciador y al texto del
mensaje permite determinar que eate valor 32 ha obtenido exclusivamente con la clave del iniciador y
que el mensaje inicial no ha side modificado despues de efectuada la transformacion. (Manual
condiciones servicio Autenticacidn Electronica Borrador Agosto de 2018)

DPC: Declaracion de practicas de certificacion

ECD: Entidad de Cartificacion Digital: que prestan servicios de certificacion digital v equivale a una
Entidad Certificadora definida en la ley 527 de 1999. También se debe entender como un Organismo de
Evaluacion de la Conformidad — OEC de acuerde con lo definido en la IS0/1EC 17000.

1. Estandares técnicos vigentes de formatos de Firma Digital

RFC 5126 CMS Advanced Electronic Signatures (CAdES) - RFC 5652 Cryptographic
Message Syntax (CMS).

ETSI TS 101 733 CM3 Advanced Electronic Signatures (CAJES)

W3C XML Advanced Electronic Signatures (XAdES)

ETSI TS (EN) 107 903 XML Advanced Electronic Signatures (XAdES)

ETSI TS(EN) 102 778 PDF Advanced Electronic Signature Profiles (PADES)

Para Cerradas: i actualmente usa otros formatos, 3e aceptan siempre v cuando sean
formatos que se encuentren vigentes por |a industria PKl, ¥ que no se encuentre

comprometida su seguridad.

Mo aplica

o0 O O0O000 0

Mo cumple

2. Dispositivo Criptografico (Anexo F). Generalidades: F.1. Este anexo provee
los requisitos de seguridad y de certificacion para los dispositivos
criptograficos, que le permiten al suscriptor el uso de una firma digital en el
marco del articulo 28 de la ley 527 de 1999, que la ECD debe ofrecer al
solicitante y estar publicados en la DPC.



F.2 Requisitos de seguridad: Los requisitos de seguridad deben ser de alto nivel
de forma que generen confianza a los suscriptores. Ademas de cumplir con
requisitos certificado FIPS 140-2 level 3 o superior, entre otros estan:

0o

1. Que los dispositivos criptograficos gue utiliza la ECD y ofrece a los solicitantes, se
encuentren certificados por un organismo evaluador de |a conformidad de acuerdo
con lo establecido en este documento.

2. Que su método de creacion y verificacion sea confiable, sequro e inalterable y
auditable para el proposito para el cual el mensaje fue generado.

3. Que al momento de creacidn de la firma digital, los datos con los que se creare se
hallen bajo contral exclusivo del suscriptor.

4. Que la firma digital cumpla con el articulo 28 ley 527 de 199%: a. Es Unica a la
persona que la usa. b. Es susceptible de ser verificada. c. Estd bajo el contral
exclusivo de la persona gue la usa. d. Estd ligada a la informacion o mensaje, de tal
manera que 3i éatos son cambiados, [a firma digital es invalidada. e. Esté conforme a
las reglamentacicnes adoptadas por el Gobierno Macional.

Mo aplica

Mo cumple

F.2 Requisitos de certificacion de los productos o dispositives criptograficos.

a

I

Dizpositivos criptograficos para el almacenamiento de certificados digitales y llave
privada de los suscriptores: Certificado FIPS 140-2 Level 3 o superior o, Longitud de
Clave RSA 2048 o superior.

Certificado FIPS 140-2 Level 3 o superior, Longitud de Clave RSA 2048 o superior,
exigible 4096 cuando se declare inseguro RSA 2048,

Mo aplica

Mo cumple

3. Validacion del estado del certificado. Ver anexo E. ANEXO E: MECANISMOS
DE VALIDACION DEL ESTADO DEL CERTIFICADO.



CRL VALIDACION ESTADO DE CERTIFICADOS.

D RFC 5280 - Internet X509 Public Key Infrastructure Certificate and CRL Profile.

ITU-T Recommendation ¥.509 ISQ/IEC 9594-8 Information technology - Open Systems
Intercannection - The Directory: Public-key and attribute certificate framewaorks.

Mo aplica

(I

Mo cumple

OCSP PROTOCOLO DEL ESTADO CERTIFICADC,

RFC &960 - ¥.509 Internet Public Key Infrastructure Online Certificate Status Protocol
- OCSP

RFC 2560 Protocolo OCSP (Protocolo de Estado de Certificado en Linea)

%509 Internet PKI Online Certificate Status Protocol — OCSP RFC 6960, de junio de
2013

Mo aplica

(0 I I [y I

Mo cumple



Diagnostico AALZ

A continuacion, seleccione la opeidn que dé respuesta a cada requisito descrito

Tipos de autenticadores permitidos: En AAL2, la autenticacion DEBE ocurrir
mediante el uso de un autenticador multifactor o una combinacion de dos
autenticadores de un solo factor. Un autenticador de multiples factores requiere
dos factores para ejecutar un solo evento de autenticacion, como un dispositivo
criptograficamente seguro con un sensor biometrico integrado que se requiere
para activar el dispositivo. Los requisitos del autenticador se especifican en la
Seccion 5. Cuando se utiliza un autenticador multifactor, se PUEDE utilizar
cualquiera de los siguientes: Dispositive OTP multifactor (Seccidn 5.1.5) o
Software criptografico multifactor (seccion 5.1.8) o Dispositivo criptografico
multifactor (Seccion 5.1.9) *

O Cumple

O Mo cumple

O Mo aplica

Cuando se usa una combinacion de dos autenticadores de un solo factor,
DEBERA incluir un autenticador secreto memorizado { Seccién 5.11) yun
autenticador basado en posesion (es decir, "algo gue tienes”) de la siguiente lista:
Secreto de busqueda (seccion 5.1.2) o Dispositivo fuera de banda (Seccion 5.1.3)
o Dispositivo OTP de factor Unico (seccion 5.1.4) o Software criptografico de
factor unico (seccion 5.1.6) o Dispositivo criptografico de factor Unico (seccion
5171

O Cumple

O Mo cumple

O Mo aplica

Atras Siguiente




Diagnostico Firma Digital

Anexcs B del documento criterioa especificos de acreditacién emtidades de certificacidn digital CEA-4.1-10
de OMAC. ACTIVIDAD 2 ¥ 9. CLASIFICADA COMO: SERVICIOS DE GEMERACION DE FIRMAS DIGITALES.
[generacian y verificacion de la altercacidn entre envio y recepcion de firmas digitales]).

Siglas y definiciones

Firma digital- Se ermenderd como un valor numérico que se adhisre a un mensaje de datos ¥ que.
utilizando um procedimiento matematico conocide. vinculadeo a la clave del iniciador v al texto del
mensaje parmite determinar que este valor se ha obtenido exclusivaments con la clave del iniciador v
gue =l mensaje inicial no ha sido modificado después de efectuada la tranaformacidn. (Manual
condiciones servicio Autenticacidon Electrénica Borrador Agosto de 2018)

OPC: Declaracion de practicas de certificacion

ECD: Emtidad de Certificacion Digital: gue prestan servicios de certificacian digital ¥ equivale a una
Entidad Certificadora definida en la ley 327 de 1999%. También se debe entender como un Organismo de
Evaluacidn de la Conformidad — OEC de acuerdo con lo definide en la ISOSIEC 17000,

1. Estandares técnicos vigentes de formatos de Firmna Digital

RFC 5126 CMS Advanced Electronic Signatures (CAdES) - RFC 5652 Cryptographic
Message Syntax (CMS].

ETSI TS 101 733 CMS Advanced Electronic Signatures (CAJES)

W3C XML Advanced Electronic Signatures (XAdES)

ETSI TS (EN) 101 203 XML Advanced Electronic Signatures (XAdES)

ETSI TS(EM) 102 778 PDF Advanced Electronic Signature Profiles (PAJES)

Para Cerradas: Si actualments usa otros formatos, se aceptan siempre ¥y cuando s=an
formatos gue se encuentren vigentes por la industria PEI, ¥ que no se encuentre

comprometida su seguridad.

Mo aplica

OO0 O OO0OO0OO0 O

Mo cumple

2. Dispositivo Criptografico (Anexo F). Generalidades: F.1. Este anexo provee
los requisitos de seguridad v de certificacion para los dispositivos
criptograficos. que le permiten al suscriptor el uso de una firma digital en el
marco del articulo 28 de la ley 527 de 1999, que la ECD debe ofrecer al
solicitante vy estar publicados en la DPC.

F.2 Reguisitos de seguridad: Los reguisitos de seguridad deben ser de alto nivel
de forma que generen confianza a los suscriptores. Ademas de cumplir con
requisitos certificado FIPS 140-2 level 3 o superior, entre otros estan:

1. Que los dispositivos criptograficos gue utiliza la ECD y ofrece a los solicitantes, se
|:| encuentren certificades por un organismo evaluador de la conformidad de acuerdo
con lo establecido en este documento.

I:l 2. Que =u meétodo de creacion y verificacion sea confiable, seguro e inalterable y
auditable para €l propésito para el cual €l mensaje fue generado.

I:I 3. Que al momento de creacion de la firma digital, los datos con los que se creare se
hallen bajo control exclusive del suscriptor.

4. Que la firma digital cumpla con el articulo 28 ley 527 de 1999 a. Es Gnica a la
persona que la usa. b. Es susceptible de ser verificada. c. Esta bajo el control

EI exclusivo de la persona gue la usa. d. Esta ligada a la informaciéon o mensaje, de tal
mansra que si €stos son cambiados, la firma digital es invalidada. e. Esta conforme a
las reglamentacionss adoptadas por €l Gobierno Macional.

Mo aplica

NN

Mo cumple



F.3 Requisitos de certificacion de los productos o dispositives criptograficos.

Dizpositivos criptograficos para el almacenamientoe de certificados digitales v llave
privada de los suscriptores: Certificado FIPS 140-2 Level 3 o superior o, Longitud de
Clave R34 2048 o superior.

Certificado FIPS 140-2 Level 3 o superior, Longitud de Clave R5A 2048 o superior,
exigible 40%6 cuando se declare inseguro RSA 2048,

Mo aplica

I I N B

Mo cumple

3. Validacion del estado del certificado. Ver anexo E. ANEXO E: MECANISMOS
DE VALIDACION DEL ESTADO DEL CERTIFICADO.

CRL VALIDACION ESTADO DE CERTIFICADOS.

D RFC 5280 - Internet X509 Public Key Infrastructure Certificate and CRL Profile.

ITU-T Recommendation X.509 |50/1EC 95%4-8 Information technology - Open Systems
Interconnection - The Directory: Public-key and attribute certificate frameworks.

Mo aplica

o o

Mo cumple

OCSP PROTOCOLO DEL ESTADO CERTIFICADO,

RFC 6960 - X.509 Internet Public Key Infrastructure Online Certificate Status Protocol
- OCSP

RFC 2560 Protocolo OCSP (Protocolo de Estado de Certificado en Linea)

¥.50% Internet PKI Online Certificate Status Protocol - OCSP RFC 6960, de junio de
2013

Mo aplica

Mo cumple

I Iy W W



Diagnostico AAL3

La autenticacion AAL3 DEBERA ccurrir mediante el uso de uno de una
combinacion de autenticadores que satisfagan los requisitos de la Seccion 4.3.
Las posibles combinaciones son: Dispositivo criptografico multifactor ( Seccién
5.1.9) o Dispositivo criptografico de factor Unico ( seccién 5.1.7 ) utilizado junto
con el secreto memorizado ( seccion 5.1.1) o Dispositive OTP multifactor
(software o hardware) { Seccion 5.1.5) utilizado junto con un dispositive
criptografico de factor unico { Seccion 5.1.7) o Dispositivo COTP multifactor (solo
hardware) { seccion 5.1.5 ) utilizado junto con un software criptografico de factor
unico { seccion 5.1.6) o Dispositivo OTP de factor dnico (solo hardware) (seccion
5.1.4) utilizado junto con un autenticador de software criptografico multifactor {
seccion 5.1.8) o Dispositive OTP de factor unico (solo hardware) { seccion 5.1.4 )
utilizado junto con un autenticador de software criptografico de factor Unico {
seccion 5.1.6 ) y un secreto memorizado { seccidn 5.1.1) *

() Cumple

(@) Nocumple

() Noaplica

Atras Siguiente




Diagnostico Firma Digital

Anexo B del documento criterios especifices de acreditacion entidades de certificacion digital CEA-4.1-10
de ONAC. ACTIVIDAD 2 Y 9. CLASIFICADS COMO: SERVICIOS DE GEMERACION DE FIRMAS DIGITALES.
(generacign y verificacidn de la altercacion entre envio y recepcion de firmas digitales).

Siglas y definiciones

Firma digital: Se entenderd comio un valor numérico que se adhiere a un mensaje de datos v que,
utilizande un procedimienta matematico conccida, vinculade a la clave del iniciadar v al texto del
mensaje permite determinar que eate valor a2 ha obtenido exclusivamente con la clave del iniciador y
que el mensaje inicial no ha side modificado después de efectuada la transformacian. (Manual
condiciones servicio Autenticacien Electronica Borrador Agosto de 2018)

DPC: Declaracidn de practicas de certificacion

ECD: Entidad de Certificacion Digital: que preatan servicios de certificacion digital y equivale a una
Entidad Certificadora definida en la ley 527 de 1299, También e debe entender como wn Organismo de
Evaluacion de la Conformidad — OEC de acuerdo con lo definido en la ISO/IEC 17000.

1. Estandares técnicos vigentes de formatos de Firma Digital

RFC 5126 CMS Advanced Electronic Signatures (CAdES) - RFC 5652 Cryptographic
Message Syntax (CMS).

ETSITS 101 733 CMS Advanced Electronic Signatures [CAJES)

W3C XML Advanced Electronic Signatures (XAdJES)

ETSITS (EN) 107 903 XML Advanced Electronic Signatures (XAdDES)

ETSI TS(EN) 102 778 PDF Advanced Electronic Signature Profiles (PADES)

Para Cerradas: Si actualmente usa otros formatos, se aceptan siempre y cuando sean
formatos que se encuentren vigentes por la industria PKI, y que no se encuentre
comprometida su seguridad.

Mo aplica

oo O O00O0 O

Mo cumple

2. Dispositivo Criptografico (Anexo F). Generalidades: F.1. Este anexo provee
los requisitos de seguridad y de certificacion para los dispositivos
criptograficos, que le permiten al suscriptor el uso de una firma digital en el
marco del articulo 28 de la ley 527 de 1999, que la ECD debe ofrecer al
solicitante y estar publicados en la DPC.



F.2 Requisitos de seguridad: Los requisitos de seguridad deben ser de alto nivel
de forma que generen confianza a los suscriptores. Ademas de cumplir con
requisitos certificado FIPS 140-2 level 3 o superior, entre otros estan:

1. Que los dispositivos criptograficos que utiliza la ECD y ofrece a los solicitantes, se
encuentren certificados por un organismo evaluador de la conformidad de acuerdo
con lo establecido en este documento.

D 2. Que su método de creacion y verificacion sea confiable, seguro e inalterable y
auditable para el propdsito para el cual el mensaje fue generado.

D 3. Que al memento de creacién de la firma digital, los dates con los gue se creare se
hallen bajo control exclusivo del suscriptor.

4. Que la firma digital cumpla con el articulo 28 ley 527 de 1999 a. Es dnica a la
persona que la usa. b. Es susceptible de ser verificada. c. Esta bajo el control

|:| exclusivo de la persona gue la usa. d. Esté ligada a la informacion o mensaje, de tal
manera que si éstos son cambiados, la firma digital es invalidada. e. Esta conforme a
las reglamentaciones adoptadas por el Gobiemo Nacional.

Mo aplica

uuou

Mo cumple

F.3 Requisitos de certificacion de los productos o dispositivos criptograficos.

Dispositivos criptograficos para el almacenamiento de certificados digitales y llave
D privada de los suscriptores: Certificado FIPS 140-2 Level 3 o superior ¢, Longitud de
Clave RSA 2048 o superior.

Certificado FIPS 140-2 Level 3 o superior, Longitud de Clave RSA 2048 o superior,
exigible 4096 cuando se declare inseguro RSA 2048,

a
D Mo aplica
d

Mo cumple

3. Validacion del estado del certificado. Ver anexo E. ANEXO E: MECANISMOS
DE VALIDACION DEL ESTADO DEL CERTIFICADO.

CRL VALIDACION ESTADO DE CERTIFICADOS.

|:| RFC 5280 - Internet X509 Public Key Infrastructure Certificate and CRL Profile.

ITU-T Recommendation X.509 I1S0/IEC 9594-8 Information technology - Open Systems
Interconnection - The Directory: Public-key and attribute certificate frameworks.

g
D No aplica
O

Mo cumple

OQCSP PROTOCOLO DEL ESTADO CERTIFICADO.

REC 6960 - ¥.509 Internet Public Key Infrastructure Online Certificate Status Protocol
- QCsSP

RFC 2560 Protocelo OCSP (Protocolo de Estado de Certificade en Linea)

¥.509 Internet PKI Online Certificate Status Protocol — QCSP RFC 6960, de junio de
2013

Mo aplica

[ W N

Mo cumple



e Instrumento para el diagnostico de cumplimiento de los lineamientos del Modelo
Maestro de Arquitectura Empresarial. https://bit.ly/3aHkyZX



https://bit.ly/3aHkyZX

Instrumento MMAE

Instrumento para el diagnostico de cumplimiento de los lineamientos del MMAE de MINTIC

*Obligatorio

Dominio de Planeacion de la Arquitectura (PA). Indique el nivel de cumplimiento
para cada entregable listado. *

MAE.LLPA DT -
Rezultado de la
evaluacion del
nivel de
madurez de AE

MAE.LI.LPAOZ -
Cronograma de
los ejercicios
de AE

MAE.LI.LPAOS -
Documento
que evidencie
la creacion del
grupo de
trabajo de
arquitectura
empresarial.

MAE.LILPA.O4 -
Documentos
de vision de la
arquitectura de
los ejercicios
de AE
ejecutados o
pendientes por
ejecutar.

MAE.LI.PAOS -
Documento de
Arquitectura
Empresarial en
donde describa
la arquitectura
cbjetivo para
cada uno de
los dominios.

MAE.LI.PA.OG -
Matriz de
interesados de
AE

Mula

O

Formulado Desarrollandose  Cumplido Mejorando

O O O O



Dominio de Arquitectura Misional (AM]). Indique el nivel de cumplimiento para

cada entregable listado. *

Mulo Formulado

MAE.LILAM.OT -
Modelo
estratégico de
la entidad,
modelo
financiero de la
entidad, modelo
mizsional de la
entidad,
portafolio de O O
productos y
servicios de la
entidad. marco
normativo que
rige la entidad.
documento con
la definicion de
la Arquitectura
Misional.

MAE. LILAM.OZ -

Modelo de

capacidades O O
institucionales

MAE.LILAM.O3 -

Modelo de

procesos,

modelo de O O
recursos y

modelo

Organizacional

MAE.LLLAM.04 -
Catalogo de

hallazgos

asociados a los O O
procesos de la

entidad.

Desarrallandose

Cumplido

Mejorando



Dominio de Arquitectura de Informacion (Al). Indigue el nivel de cumplimiento
para cada entregable listado. *

MNulo Formulado Desarrolléndose Cumplide  Mejorando

MAE.LILALDT -

Catalogo de

componentes de O O O O O
infarmacidn.

MAE.LILALDZ -
Documento con la
definicion de
arguitectura de
informacidn.Vistas
de la Arquitectura O O O O O
de
Informacion.Vista
de Gobierno de
Arguitectura de
Informacion.

MAE.LILALDS -

Vistas de O O O O O

interoperabilidad

MAE.LI.ALDS -

Modelos

candnicos de los O O O O O
componentes de

informacidn.

MAE.LILALDG -

Maps de O O O O O

Infarmacién.

MAE.LILALDG -

Motificacion de

nivel 1 del

Lenguaje Comun

de Intercambio de

Informacion para O O O O O
los servicios

disefiados en la

Arguitectura

Objetivo.

MAE.LILALDY -

Vista de acceso a O O O O O

los componentes
de informacion.

MAE.LILALDS -

Vista de fuentes O O O O O

de informacion.

MAE.LILALDS -

Hallazgos de

componentes de O O O O O
informacidn.

MAE.LILALTO -

Conjuntos de

datos abiertos O O O O O
publicados y

automatizados.



Dominio de Arquitectura de Sistemnas de Informacion (ASI). Indique el nivel de
cumplimiento para cada entregable listado. *

Mulo Formulade Desarmrollandose  Cumplide Mejorando

MAE.LLASIOT -

Documento con

la definicién de

arguitectura de

sistemas de O O O O o
informacién y

Documentos de

Arquitecturas

de Referencia.

MAE.LLASI.O2 -

Documentos de

Arquitecturas O O O O O
de Solucién.

MAE.LLASIO3 -

Documentos de

Arquitecturas O O O O o
de Software.

MAE.LLASI.O4 -

Catalogo de

sistemas de O O O O O
infermacicén.

Dominio de Arquitectura de Infraestructura Tecnologica (AIT). Indique el nivel de
cumplimiento para cada entregable listado. *

Mulo Formulado Desarrollédndose Cumplide Mejorando

MAE.LLAIT.0M -

Documento con

la definicién de

arguitectura de

infraestructura O O O O O
tecnoldgica vy

Catélogo de

elementos de

infraestructura.

MAE.LLAIT.0Z -

Vista de O O O O O

interoperabilidad.

MAE.LLAIT.03 -

Vista de

infraestructura

tecnoldgica que O O O O O
evidencie el uso

de servicios en la

nube.

MAE.LLAIT.04 -

Vista de

infraestructura

tecnolégica que

evidencia O O O O O
mecanismos que

garanticen

continuidad y

disponibilidad.



Dominic de Arquitectura de Seguridad (AS). Indique el nivel de cumplimiento

para cada entregable listado. *

MAE.LLAS.0T -
Documento con la
definicion de
arquitectura de
seguridad.Registros
de auditoria y
trazabilidad.

MAE.LLAS.02 -
Riesgos de
componentes de
informacicn.

MAE.LLAS.03 -
Riesgos asociados
& las aplicaciones

MAE.LLAS.04 -
Mecanismos de
auditoria y
trazabilidad en las
aplicaciones.

MAE.LILAS.05 -
Riesgos de
elementos de
infraestructura.

MAE.LILAS.06 -
Controles de
seguridad.

Mulao

Formulado Desarrcllandose Cumplido

Mejorando



Dominio de Uso y Apropiacion de la Arquitectura (UAA). Indique el nivel de
cumplimiento para cada entregable listado. *

MNulo Formulado Desarrolléndose Cumplide  Mejorando

MAE.LLUAA.DT -

Hoja de ruta de

Arquitectura O O O O O
Empresarial

MAE.LILUAA D2 -

Plan de

comunicaciones

B O O O O O
arquitectura

empresarial.

MAE.LILUAA D3 -

Proceso o

procedimiento

de arguitectura O O O O O
empresarial

aprobado e

implementadao.

MAE.LLUAAD4S -

Casos de O O O O O

negocio.

MAE.LLUAA DS -
Herramiemta de
AE
implementada o
Repositorio de
AE conuna
estructura de O O O O O
carpetas acorde
con los dominios
abordados v
ejercicios
realizados.

Enviar



e Instrumento para el diagnostico de cumplimiento de los requisitos para vinculacion y

uso del Servicio de Autenticacion Digital. https://bit.ly/37xRglM



https://bit.ly/37xRqlM

Requisitos para vinculacion y uso del

SAD

Instrumento para el diagnostico de cumplimiento de los requisitos SAD

*Qbligatorio

Requisitos generales *

Diagnostico de
los sistemas de
informacion
gue van a hacer
integrados en
la plataforma
de
autenticacian,
i la entidad
tiene
mecanismos de
autenticacion
yio
autorizacion de
usuarios.

Determinar el
grado de
confianza
(bajo, medio,
alto, muy alto),
que requiere el
tramite y
seleccionar la
forma de
integracion del
sistema de
informacién de
la entidad con
la plataforma
de
autenticacion y
seleccionar la
mas adecuada.
a Agencia
MWacional Digital
ofrece dos
formas de
integracidn: (i)
librerias Openid
Connect cliente
para diferentes
tecnologias, (ii)
Servidor de
integracion
Openld
Connect.

Mulo Formulado Desarrollandose  Cumplido  Mejorando



La entidad
debe disponer
de un ambiente
de pruebas,
preproduccién
y produccion
para la
integracian del
sistema de
informacion
con la
plataforma de
autenticacion.

Requisitos - Preparacion *

Disefio técnico
para la
integracion de
los sisternas
de informacién
de la entidad
con la
plataforma de
auenticacidn
digital.

Construir un
plan de trabajo
de integracion
al servicio de
autenticacion
digital.

MNulo

Formulado Desamolléndose

O O O

O O O

Requisitos - Adecuacion. *

Disefiar e
intercambiar
escenarios de
casos deusoy
diagramas de
flujo de
mensajes con
la Agencia
Macional Digital
para evitar
cualguier
ambigiedad en
la comprensién
del flujo de
comunicacion.

Establecer plan
de integracion
que contemple
pruebas
funcionales y
paso a
produccion.

MNulo Formulade Desarrclléandose

O O O

O O O

Cumplido

Cumplido

Mejorandao

Mejorandao



Requisitos - Integracion *

Nulo Formulado Desarrollandose  Cumplido Mejorando

Elegir entre
las opciones
dos formas
de
integracian
que ofrece La
Agencia
Nacional
Digital:
empleando O O O O O
librerias
Openid
Connect o
empleando el
servidor de
integracién
Openld
Connect.

Requisitos - Medidas de seguridad *

Nula Formulade Desarrolldndose Cumplide  Mejorando

Determinar que
todas las
comunicaciones
a través de la red
deben estar
cifradas.
garantizando
que todas las O O O O O
comunicaciones
se realicen a
través del
protocolo HTTPS
utilizando el
cifrade TLS 1.2
en adelante.

Proporcionar

claves para los

algoritmos

criptograficos

asimétricos O O O O O
como por

ejemplo RSA
SHA 512,

Proteger las

cookies/objetos

de sesicn de

autenticacion

para que no

estén expuestas O O O O O
a ningin

software cliente

en el dispositivo
del usuario.

Emplear Secure

DNS para evitar

atagques de O O O O O
spoofing.

Mo almacenar en
control de

codigo fuente,

credenciales, O O O O O
llaves o

contrasefias.




B. Anexo. Plan de proyecto



Plan de direccion

de proyecto
Implementacion, en Centrales Eléctricas de Norte de
Santander S.A. E.S.P., de mecanismos de autenticacion
digital segun la Politica de Gobierno Digital del Ministerio
de Tecnologias de la Informacion y las Comunicaciones.
Fecha: [22/02/2021]
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Informacion del proyecto

Tabla 1.Datos del proyecto

Empresa / Organizacion

Centrales Eléctricas del Norte de Santander S.A ESP (CENS)

Proyecto

Implementacidn, en Centrales Eléctricas de Norte de Santander S.A.
E.S.P., de mecanismos de autenticacion digital segun la politica de
gobierno digital del Ministerio de Tecnologias de la Informacion y

las Comunicaciones.

Fecha de preparacion

Noviembre de 2020

Patrocinador principal

Jefe de area Servicios Corporativos

Gerente de Proyecto

Profesional P2 Soluciones Informaticas

Fuente. Elaboracion propia.

Patrocinadores

Tabla 2. Patrocinadores

Nombre Cargo Dependencia
William Mondragén Villamizar Jefe de area Area Gestion Comercial
Javier Hernando Rodriguez Soto Jefe Unidad Un'df"ld. Surmmstro y Soporte
Administrativo

Fuente. Elaboracion propia.

Proposito y justificacion del proyecto

El presente proyecto busca contribuir a la proteccion de bienes y recursos de la organizacién que, a

su vez, favorece la normal operacion de sus procesos, en pro de la continuidad del servicio publico

esencial que CENS S.A. .E.S.P presta con fines de apalancar el desarrollo econdmico y productivo

de las comunidades que integran su zona de cobertura en los departamentos de Norte de Santander,

sur de Cesar y sur de Bolivar, al tiempo que buscara garantizar a los usuarios del servicio de energia

eléctrica, la integridad, disponibilidad y confidencialidad de su informacién.




Introduccion

El relacionamiento planteado por la implementacion del gobierno digital ha generado el
acercamiento de las entidades a los ciudadanos, lo cual, ha traido consigo riesgos a los que la
organizacion Centrales Eléctricas del Norte de Santander S.A. E.S.P. (CENS) no es ajena,
haciéndole necesario orientar sus esfuerzos a descubrir vulnerabilidades en sus activos de
informacion, “donde vulnerabilidad se define como la debilidad que se puede explotar para violar
un sistema o la informacién que contiene”.ISO-7498(1994)

Los riesgos de suplantacion en los Servicios Digitales con los que CENS cuenta de cara a sus
clientes, constituye la mayor prioridad de estudio y el presente proyecto le permitira analizarlos;
diagnosticar su capacidad actual de respuesta a los mismos e identificar las brechas con relacién a lo
definido por la politica de Gobierno Digital, para construir un plan de proyecto que constituya el
mapa de ruta para superar dichas brechas en el mediano plazo y de acuerdo con sus capacidades.

Cabe sefialar que el entregable del presente proyecto apuntaré a la proteccion de bienes y
recursos de la organizacion que, a su vez, favorece la normal operacion de sus procesos, en pro de
la continuidad del servicio publico esencial que CENS S.A .E.S.P presta con fines de apalancar el
desarrollo econémico y productivo de las comunidades que integran su zona de cobertura en todo
Norte de Santander, sur de Cesar y sur de Bolivar, al tiempo que buscara garantizar a los usuarios
del servicio de energia eléctrica, la integridad, disponibilidad y confidencialidad de su informacion.

El presente proyecto esta alineado al componente de Gerencia de Proyectos Tecnoldgicos dado
gue aplicara formalmente la metodologia de gestion de proyectos del PMI, al tiempo que abordara
temas como Planificacion Estratégica, Arquitectura Empresarial y Servicios Ciudadanos Digitales
en el marco de la Politica de Gobierno Digital, en favor de suministrar informacion en cuanto a
tiempo, recursos (humanos, financieros y tecnoldgicos), acciones, lecciones aprendidas y gestién de

riesgos, que sirvan como guia para futuros proyectos.



PLANES DE GESTION DE PROYECTO
1. PLAN DE GESTION DEL ALCANCE

1.1.  ¢Como serd administrado el alcance del Proyecto?

Las iniciativas de alcance seran canalizadas a través del gerente del proyecto y, en ciertos casos,
deberén ser validadas y aprobadas por el comité de cambios del proyecto. EI comité de cambios
estard conformado por el gerente del proyecto y los patrocinadores.

1.2.  ¢Como manejar los cambios, la frecuencia e impacto de estos?

De manera programada, mensualmente se realizara una sesion para revisar posibles cambios al
alcance del proyecto. En esta sesion, el gerente del proyecto debera analizar los cambios propuestos
al alcance del proyecto, medir el impacto y plantear alternativas de solucién. Para aquellos cambios
gue impacten considerablemente el alcance del proyecto, el gerente del proyecto debera informar a
los patrocinadores y citarlos a una sesién para analizar la factibilidad de estos y decidir si se
aprueba o no.

En caso de presentarse una necesidad urgente de cambio del alcance del proyecto, la misma se
analizara en una sesion extraordinaria que debera ser programada en el menor tiempo posible por el
gerente de proyecto y a la cual deberéd invitar a los patrocinadores y al interesado (o interesados)
impactados por el cambio.

Se elaborara un acta en la que se dejara soporte de los temas tratados, asi como de los acuerdos y
compromisos establecidos durante cada reunion (programada y extraordinaria). En cada reunion se
revisara lo consignado en el acta de la reunidn previa, con el propoésito de hacer seguimiento a los
temas tratados y compromisos establecidos.

1.3.  ¢Como los cambios al alcance seran identificados y clasificados?

Los cambios en el alcance del proyecto podran ser identificados por cualquier integrante del equipo
del proyecto, asi como por los interesados. Los cambios del alcance podran ser originados por
cambios en lineamientos y/o requisitos definidos por el Ministerio de las Tecnologias de la
Informacion y Comunicaciones (MINTIC) para la vinculacion y uso de los Servicios Ciudadanos
Digitales y también por nuevas disposiciones de la Registraduria Nacional del Estado Civil (RNEC)
para la consulta de sus bases de datos biogréafica y biométrica.

El gerente del proyecto debera analizar los cambios propuestos correspondientes al alcance del

proyecto, medir el impacto y plantear alternativas de solucion.



Dependiendo del tipo de cambio, el gerente del proyecto podra designar a otra persona con
dominio del tema para realizar la identificacion y clasificacion de este, 0 en un menor grado,
solicitar el acompafiamiento de la misma.

El gerente de proyecto o a quien se haya designado para el analisis del cambio, tendré la facultad
de citar al solicitante del cambio, en caso de requerir informacién adicional.

1.4.  ¢;Como los cambios del alcance seran integrados al proyecto?
Se conformara un comité de cambio integrado por el gerente del proyecto y los patrocinadores del
proyecto.

Si el impacto del cambio no modifica la linea base del proyecto, requeriré solo la aprobacién del
gerente del proyecto.

En su defecto, el cambio seré revisado y documentado por el gerente del proyecto en primera
instancia y pasara a aprobacion del comité de cambios.

A raiz de lo anterior, serd necesario actualizar las lineas base y los diferentes planes del
proyecto.

1.5. Comentarios adicionales:

La autoridad y responsabilidad por la gestion del alcance del presente proyecto la tiene el gerente
del proyecto.

1.6.  Aprobacion de los entregables del plan de proyecto

La responsabilidad final de la aprobacidon de los entregables del proyecto recaera sobre el gerente
del proyecto, quien luego los presentara a los patrocinadores para la elaboracion del acta de recibo a

satisfaccion de estos.



2. PLAN DE GESTION DE REQUISITOS

2.1.  Recopilacion de requisitos

Los requisitos se recopilaran a partir de:
e Normatividad, lineamientos y especificaciones definidas por el MINTIC para la vinculacion
y uso de los Servicios Ciudadanos Digitales base, en el marco de la Politica de Gobierno
Digital.
e Requerimientos de la RNEC para la consulta de sus bases de datos biografica y biométrica.

o Entrevistas al respectivo interesado de cada entregable del proyecto.

2.2.  Priorizacion de requisitos

La priorizacién de requisitos tendré en cuenta los siguientes criterios: Valor para el negocio
(Alineacion con los objetivos del negocio), Influencia (incidencia para el cumplimiento de otros
requisitos) y Dependencia (de otros requisitos). Cada criterio se calificara en una escala del 1 al 10
y tendran respectivamente el siguiente peso: 50%, 30% y 20%.

2.3. Trazabilidad de requisitos

Para hacer el seguimiento ordenado a los requisitos de los interesados se empleara una tabla a
manera de matriz de trazabilidad, donde se detallaran el cédigo de requisito, el cddigo de EDT
relacionado, descripcion, prioridad, estado actual, responsable del cumplimiento, observaciones

adicionales y fecha del seguimiento, segun el siguiente formato:

Tabla 3.Seguimiento a requisitos

Requisito | Cddigo | Descripc | Prioridad | Estado | Responsa | Observaciones | Fecha
EDT ion actual | ble adicionales

Fuente. Elaboracion propia.

Esta tabla propuesta debe ser actualizada en los seguimientos de ejecucién del proyecto durante
todo el ciclo de vida.

La revision y aceptacion del entregable de cada requisito estara a cargo del responsable de este.






3. PLAN DE GESTION DEL CRONOGRAMA

3.1.

3.2.

Razones aceptables para cambios en cronograma del Proyecto:

Decision de cambio de alcance del proyecto por nuevas disposiciones del MINTIC o de la
RNEC.

Desastres naturales.

Epidemias o pandemias.

Atrasos en el cumplimiento de entregables ocasionados por empresas contratistas (operador
biométrico, casa de software).

Pérdida de recurso humano (Incapacidades médicas, rotacion de personal integrante del
equipo de proyecto, fin de relacion laboral).

Cambio de empresas contratistas por fuerza mayor.

No realizacion del convenio interinstitucional entre la RNEC y CENS S.A. E.S.P.
Finalizacion anticipada del convenio interinstitucional entre la RNEC y CENS S.A. E.S.P.
Recortes al presupuesto del proyecto.

Mal establecimiento de la secuencia de actividades del proyecto.

Errores en la estimacion de recursos necesarios para el cumplimiento satisfactorio de las

actividades del proyecto.

¢ Cémo calcular y reportar el impacto en el proyecto por el cambio en

cronograma?

Para reportar el impacto por cambios en el cronograma se utilizara el formato de solicitud de control

de cambios, que incluye la siguiente informacion:

3.3.

Nombre del proyecto

e Patrocinadores del proyecto
e Gerente del proyecto
e Tipo de madificacién, descripcién y justificacion.

e Impacto sobre el proyecto en términos de alcance, tiempo, costo y/o calidad.

¢, Como los cambios al cronograma seran administrados?



La administracion del cronograma se efectuara de la siguiente manera:

3.3.1. Designacion de Responsabilidades:

e Planificacion: gerente del proyecto.
e Ejecucion: equipo de proyecto.

e Seguimiento y Control: gerente del proyecto.

3.3.2. Modalidad de Cambios

3.3.2.1. Solicitudes realizadas por los contratistas
Se recibiran las solicitudes de cambio en el cronograma en la sesion mensual del comité de cambios
del proyecto.
La solicitud debe ser expuesta por el representante de la firma contratista, quien debera presentar
los respectivos soportes que la sustenten.
Las solicitudes de cambio deberan presentarse, a mas tardar, 5 dias calendario después de
presentarse el disparador (evento) que genera el cambio en la linea del tiempo del entregable.

El informe sera evaluado en primera instancia por el gerente del proyecto.

3.3.2.2. Solicitudes realizadas por integrantes del equipo del proyecto

Se recibiran las solicitudes de cambio en el cronograma en la sesion mensual del comité de cambios
del proyecto.

La solicitud debe ser expuesta por el responsable del entregable, quien debera presentar los
respectivos soportes que la sustenten.

Las solicitudes de cambio deberan presentarse, a mas tardar, 3 dias después de presentarse el
disparador (evento) que genera el cambio en la linea del tiempo del entregable.

El informe serd evaluado en primera instancia por el gerente del proyecto.

Para las dos modalidades, la evaluacion de toda solicitud de cambio se efectuara de la siguiente
manera:

e Si el cambio en el cronograma implica un incremento de hasta el 5% en la linea base de
costo y/o de hasta el 10% en la linea base del cronograma, el mismo sera evaluado por el

comité de cambios del proyecto.



¢ Si el cambio en el cronograma implica un incremento entre el 5% y el 10% en la linea base
de costo y/o entre el 10% y el 20% en la linea base del cronograma, el mismo sera evaluado
por el comité de cambios del proyecto.
e Todo cambio que supere el 10% en la linea base de costo y/o el 20% en la linea base del
cronograma, requerird el andlisis y aprobacién del gerente general de CENS S.A. E.S.P.
Para la toma de decisiones, el gerente del proyecto tendré la potestad de solicitar el
acompafiamiento de los interesados y/o experto(s) en las sesiones del comité de cambios del
proyecto, segun lo considere conveniente.
El cronograma se representara como diagrama de Gantt.

El tiempo de duracion de las actividades se estima con base en juicio de expertos.



4. PLAN DE GESTION DE COSTOS

4.1.

4.2.

Planificar la gestién de costos.

El gerente del proyecto sera el responsable de la estimacion y del control de costos del
proyecto.

Se emplearén el juicio de expertos y la documentacidn de proyectos similares como
técnicas para la estimacion de costos del proyecto.

El gerente del proyecto seré el encargado de establecer las razones aceptables para cambios
en el costo del proyecto.

Toda necesidad de cambio en el costo del proyecto debera ser informada al gerente del
proyecto y sustentada por el respectivo responsable del entregable objeto de cambio.

Las necesidades de cambios en el costo del proyecto podran ser expuestas en las reuniones
periodicas de seguimiento al proyecto. En caso de ser una necesidad de tipo urgente, se
citaran las reuniones extraordinarias necesarias para su exhaustivo analisis.

Se entendera por cambio en los costos a toda necesidad de adicion o sustraccion respecto a
la linea base de costo autorizada.

Todo cambio que impligue una variacion de hasta el 5% en la linea base de costo autorizada
deberéa contar con la revision y aprobacién del gerente del proyecto. En caso de un cambio

mayor al 5%, se requerira la revision y aprobacién de los patrocinadores del proyecto.

Estimar los costos.

Se emplearan el juicio de expertos y la documentacion de proyectos similares como
técnicas para la estimacion de costos del proyecto.

Los costos por concepto de recursos humanos basicamente estaran determinados por el
pago de salarios segun el grado de dedicacion del personal al proyecto.

Los costos estimados para el contrato con el operador biométrico se tomaran de un proyecto
similar al nivel del grupo empresarial EPM.

Los costos estimados para el contrato con la casa de software se tomaran de los precios de
referencia de los contratos vigentes para el desarrollo de software.

Se tendran en cuenta valores por concepto de instalaciones fisicas, pago de servicios

publicos, dotacidn del puesto de trabajo, licenciamiento de software, papeleria para la



4.3.

4.4.

estimacion de costos por materiales; con base en informacion historica registrada en el
software Planeador de Recursos Empresariales (ERP) de CENS.

Se incluyen los costos de los equipos de cdmputo para los miembros del equipo del
proyecto y el equipo servidor en el cual se desarrollarén las pruebas de integracion del
software.

Se requieren unas capacitaciones para el personal del equipo de Tecnologia de Informacién

que participara en el proyecto, cuyo costo se incluye en el proyecto.

Determinar el presupuesto.

Con base en la estimacién de costos descrita en el punto anterior, se determina el

presupuesto del proyecto

Controlar los costos.
Se efectuaran reuniones periddicas de seguimiento a la ejecucién presupuestal del proyecto.
Se empleard los siguientes indicadores a nivel de proyecto y a nivel de entregable:

o Presupuesto ejecutado a la fecha/Presupuesto proyectado a ejecutar a la fecha

o Presupuesto ejecutado a la fecha/Presupuesto total proyectado



5. PLAN DE GESTION DE CALIDAD

5.1.

5.2.

Planificar la calidad

En vista de que el MINTIC define las especificaciones de los entregables, la gestion de
calidad debe orientarse al cumplimiento de estas.

El gerente de proyecto tendré a su cargo velar por el cumplimiento de las especificaciones
de calidad de los entregables.

El gerente de proyecto tendra a cargo la divulgacion de especificaciones y los estandares de
calidad elegidos para el proyecto.

El gerente de proyecto coordinara las sesiones de validacion de la calidad de los entregables
y efectuaré seguimiento periddico a las sesiones de validacién, consolidando los resultados
y elaborando los informes a presentar al gerente de proyecto.

El gerente de proyecto se encargara de proponer acciones preventivas y/o correctivas ante
no conformidades en los entregables.

La gestion de la calidad de los entregables del proyecto se regira por la norma 1SO 9001.

Realizar el aseguramiento de la calidad

A cada entregable se le definiran sus respectivos criterios de aceptacion.

Los criterios de aceptacion de un entregable pueden estar constituidos por normatividad o
estandares de calidad.

Cada entregable tendra asociado uno o mas responsables que se encargaran de velar por el
cumplimiento de los criterios de aceptacion definidos para este.

El gerente del proyecto seréa el responsable de ejecutar el aseguramiento de calidad durante
todo el proyecto, revisara lo planeado contra lo ejecutado, planteara acciones preventivas o
correctivas seglin sean necesario.

Se presentara informe quincenalmente en cuanto a la gestion de calidad del proyecto.

El gerente de proyecto serd el responsable general de la calidad de los entregables del
proyecto ante los patrocinadores.

Se realizaran sesiones de auditoria de calidad orientadas a identificar las no conformidades
de los entregables respecto a las especificaciones definidas por el MINTIC.

El gerente de proyecto serd el encargado de hacer seguimiento a las acciones propuesta ante

no conformidades en los entregables.



5.3.

Realizar el control de calidad

El responsable (o responsables) de cada entregable se encargara de garantizar, en primera
instancia, el cumplimiento de los criterios de aceptacion. Se disefiara un instrumento de
inspeccion a manera de lista de verificacion, en el cual se indicard el requisito o entregable,
los criterios de aceptacion a inspeccionar, las actividades a ejecutar, la tolerancia de error, la
frecuencia de la inspeccidn, el registro de los resultados y el responsable de la inspeccion.
El instrumento permitira al equipo del proyecto, tener una vista actualizada del avance en el
cumplimiento de calidad de los entregables, de modo que pueda tomar las medidas
pertinentes que favorezcan la obtencidn satisfactoria de los mismos.

Para los entregables de tipo documental, se efectuara control de calidad de contenido y
control de calidad de redaccién y formato. Control de calidad de contenido: Se enfocaré a
garantizar que el entregable cubra la totalidad de los puntos o aspectos que le correspondan.
Control de calidad de redaccién y formato: Se enfocara a garantizar la correcta redaccion de
los documentos entregables.



6. PLAN DE GESTION DE RECURSOS HUMANOS

6.1.

6.2.

6.3.

6.4.

Planificar la gestion de recursos humanos.

Se empleard el juicio de expertos para:

o ldentificar y cuantificar los recursos humanos requeridos

o Definir los roles de proyecto y el nivel de habilidad requerido para el desempefio

satisfactorio de estos.

El gerente de proyecto informara al grupo de trabajo encargado de la seleccion de personal
de CENS S.A. E.S.P respecto a las competencias requeridas por cada rol.
El gerente de proyecto definira el grado de dedicacion requerido de cada integrante del
equipo de proyecto.
La vinculacion, capacitacion y evaluacion de desempefio de los integrantes del equipo de
proyecto se delegaran al equipo de trabajo de Desarrollo Humano y Organizacional de
CENS S.A. E.S.P.
Se conformara un equipo de trabajo interdisciplinario con participacion de integrantes de

distintas areas de la organizacion.

Adquirir el equipo de proyecto.

El grupo de trabajo encargado de la seleccion de personal de CENS S.A. E.S.P, se
encargara de la identificacion y vinculacién del recurso humano al proyecto.

De no tenerse dentro del personal de planta un candidato que cumpla con el perfil requerido
para desempefiar un rol en el proyecto, se abriran convocatorias dirigidas a personal externo

a laempresa.

Desarrollar al equipo
El grupo de trabajo encargado de aprendizaje de CENS S.A. E.S.P, se encargaré de
identificar la brecha del personal del proyecto respecto a las habilidades de cada rol y con

base en esta, definira el respectivo plan de capacitacion.

Dirigir al equipo.



e El grupo de trabajo de evaluacion del desempefio de CENS S.A. E.S.P, se encargara de la
evaluacion periodica del desempefio del personal del proyecto y de definir medidas

preventivas y/o correctivas que favorezcan el cumplimiento de los objetivos del proyecto.



7. PLAN DE GESTION DE COMUNICACIONES

7.1.  Requisitos de comunicacion

Toda informacidn que requiera visto bueno del gerente del proyecto o del patrocinador deberé
presentarse por escrito.

Los miembros del equipo de proyecto tendran permitido el intercambio de informacién
relacionada al desarrollo del proyecto.

De cada reunion realizada, se debera generar un acta la cual debe ser firmada por todos los

participantes y sera almacenada en el repositorio del proyecto.

7.2.  Tecnologias de comunicacion.

Para garantizar que la informacion del proyecto sea comunicada efectivamente a todos los
interesados se utilizaran las siguientes tecnologias:

e Correo electronico

e Software procesador de textos

e Sitio web del proyecto en la plataforma Sharepoint ®

e Software de comunicaciones unificadas

e Telefonia movil

e Documentos impresos

Todos los documentos generados como parte del proyecto seran almacenados en un repositorio

electrdnico.

7.3. Caracteristicas de la comunicacion

Toda la comunicacion del proyecto se presentara en idioma espafiol y utilizando los formatos que se
definan de acuerdo con el tipo de informacion a comunicar:

e Actas

e Presentacion de avances

e Citacion a reunion

e Impartir instrucciones

e Solicitar informacion especifica.



Ademas, se deberan acatar los formatos que para comunicar informacioén utilicen las entidades
externas como la Registraduria Nacional del Estado Civil, o los contratistas.

La informacion que se puede comunicar a toda la organizacion sera divulgada a través de
boletines informativos por medio de correo electronico.

El gerente del proyecto presentara informes de avance el viernes de cada semana al patrocinador,
y al comité de gerencia una vez al mes.

En la comunicacion de rutina diaria, se informaran novedades del equipo del proyecto al gerente,

asi como de éste hacia el patrocinador.

7.4.  Responsabilidades sobre la comunicacion

Al interior del equipo del proyecto, el emisor de la informacion a comunicar sera el responsable de
esta.

El gerente del proyecto y el Profesional P1 Comunicaciones seran los encargados de comunicar
la informacion del proyecto hacia el resto de la organizacidon, y seran responsables de la misma.

El gerente del proyecto seréa el responsable de autorizar la divulgacion de informacion
confidencial, y el responsable de comunicarla sera el Profesional P1 Comunicaciones.

Se deberan respetar los posibles acuerdos de confidencialidad que se suscriban con terceros a la

organizacion como parte de los convenios o contratos celebrados durante la ejecucion del proyecto.



8. PLAN DE GESTION DE RIESGOS DE UN PROYECTO

8.1.

8.2.

8.3.

Planificar la Gestion de los Riesgos

El gerente de proyecto seréa el responsable de los resultados de la gestion de riesgos del
proyecto ante los patrocinadores.

El equipo del proyecto contara con un integrante del grupo de trabajo de Gestion Integral de
Riesgos de CENS S.A. E.S.P., quien apoyara al gerente del proyecto en la identificacion,
analisis cualitativo y cuantitativo, asi como en la planificacidn de la respuesta a los riesgos.
El Profesional P1 Riesgos del proyecto presentara un informe de la gestion de riesgos en las
reuniones periodicas de seguimiento del proyecto lideradas por el gerente del proyecto.

El gerente del proyecto debera velar por el seguimiento a la gestion de riesgos y debera
acompafiar al Profesional P1 Riesgos del proyecto en las sesiones de seguimiento de los
riesgos mas criticos.

El gerente del proyecto podré solicitar el apoyo del grupo de trabajo de Gestién Integral de
Riesgos, para el seguimiento a los riesgos mas criticos y la definicion del plan de respuesta a
estos.

El plan de respuesta a riesgos, para su aplicacion, debera contar con la aprobacion de los
patrocinadores del proyecto.

Todo cambio que se requiera sobre el plan de respuesta a riesgos debera ser validado

previamente por el gerente del proyecto y aprobado por los patrocinadores.

Identificar los riesgos

Las técnicas para identificar los riegos del proyecto se listan a continuacion:
o Lluvia de ideas.
o Entrevista con integrantes del equipo de proyecto
o Documentacion de proyectos similares
o Juicio de expertos
El Profesional P1 Riesgos del proyecto se encargara de la documentacién y registro de los

riesgos identificados.

Realizar el andlisis cualitativo de riesgos.



o El Profesional P1 Riesgos se encargara de efectuar el andlisis cualitativo de los riesgos del
proyecto.

e Se empleara la matriz de probabilidad de impacto con los niveles minimo, menor, moderado,
mayor, maximo, con la que se representara la magnitud entre las consecuencias del impacto y

la probabilidad de ocurrencia de los riesgos.

Tabla 4. Matriz de probabilidad e impacto de riesgos.

IMPACTO
PROBABILIDAD MINIMO (1) [ MENOR (2) | MODERADO (4) MAYOR (8) MAXIMO (16)
MUY BAJA (1) B B B M A
BAJA (2) B B M A
MEDIA (3) B M M
ALTA (4) B M A
MUY ALTA (5) M M A
B: Zona de riesgo baja: Asumir el riesgo (Aceptable)
M: Zona de riesgo moderada: Asumir el riesgo, reducir el riesgo (Tolerable)
A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir (Alto)
E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir (Extremo)

Fuente. Elaboracion propia con base en el Sistema de Gestion de Calidad de CENS

e Se emplearan los siguientes niveles de riesgo

Tabla 5.Niveles de riesgo.

Riesgos de maxima prioridad; se requiere de acciones inmediatas. Deben ponerse
en conocimiento del responsable del riesgo. Para medidas de tratamiento que
impliguen inversidn econdémica, se sugiere realizar estudios de Costo-Beneficio. Se
debe realizar seguimiento continuo a este tipo de riesgos.




Riesgos de alta prioridad; se requiere de acciones a corto plazo. Deben ponerse en
conocimiento del responsable del riesgo. Para medidas de tratamiento que

HeE ) Al impliquen inversion econdmica, se sugiere realizar estudios de Costo-Beneficio. Se
debe realizar seguimiento periddico a este tipo de riesgos.
Riesgos de prioridad moderada, se requiere de acciones a mediano plazo. Deben
5-12 Tolerable | ponerse en conocimiento del responsable del riesgo. Se debe realizar seguimiento

periodico a este tipo de riesgos.

_ Riesgos de baja prioridad; no son necesarias acciones adicionales.

8.4.

8.5.

Fuente. Sistema de Gestion de Calidad de CENS

Finalmente, se disefiara una tabla en la que se mostrara la valoracién cualitativa de cada
riesgo identificado.

Realizar andlisis cuantitativo de riesgos.

El Profesional P1 Riesgos se encargara de efectuar el analisis cuantitativo de los riesgos del
proyecto.

Se cuantificaran los riesgos de acuerdo con el potencial impacto financiero que generaria la

materializacion de estos.
Planificar la respuesta a riesgos.

El gerente de proyecto junto con el Profesional P1 Riesgos definiran el plan de respuesta a
los riesgos del proyecto clasificados no criticos.

Se solicitara el apoyo del grupo de trabajo de Gestion Integral de Riesgos para la definicion
del plan de respuesta a riesgos criticos.

Se divulgara a los integrantes del equipo de proyecto, la relacion de riesgos identificados en
la consecucién del mismo, asi como el plan de respuesta a tales riesgos, quienes, en primera
instancia, deberan notificar oportunamente sobre cualquier anomalia al Profesional P1
Riesgos.

El instrumento de definicion del plan de respuesta a los riesgos relacionara el cédigo del

riesgo, el nombre del riesgo, el tipo de respuesta, las acciones y los resultados esperados.

Figura 1. Acciones de respuesta a los riesgos



Respuesta

Cad. Nombre del Riesgo
Riesgo
Tipo Acciones Resultados Esperados
R1 No contar con el apoyo de la | Mitigar | *Presentar informe periddico de *Participacion de Gestor

direccion

avance de cumplimiento de plan
estratégico de TI y plan tactico de
TI

de TI en Comité de
Gerencia.

*Asignacion de
presupuesto a proyectos
de TI

Fuente. Elaboracion propia




9. PLAN DE GESTION DE ADQUISICIONES

Las adquisiciones que son requeridas para el desarrollo del proyecto producto de las necesidades
identificadas en la fase de planeacién deben realizarse siguiendo el proceso establecido para la
contratacién en la organizacion que se describe a continuacion, y haciendo uso del manual de

contratacién definido en la organizacion:

9.1. Actividad planeacion de la contratacion

1. Programar la contratacion: Determinar la necesidad de bienes, servicios u obras requeridos para
el cumplimiento de los planes, proyectos o programas de cada una de las dependencias, y
plasmarlas en la plantilla de captura de necesidades de contratacion.

2. Preparar documentos y tramites iniciales: La preparacion de los documentos consiste en realizar
los estudios previos a la iniciacion del proceso de contratacion. De acuerdo con la naturaleza
del contrato a celebrar, se elaboraran los documentos que para cada caso se consideren
necesarios, tales como: estudios, disefios, licencias, permisos, planos, proyectos, gestién
integral del riesgo. Realizar lista de chequeo de preclasificacion bajo NIIF.

3. ldentificar y clasificar el tipo de contrato: Analizar las caracteristicas de los contratos a suscribir
para identificarlos y clasificarlos segin corresponda en: Acuerdos de Concesidn, Contratos de
Construccioén, Subvencién de Gobierno, Comodato, Servidumbre, Usufructo, contrato Oneroso,
Entidades estructuradas y arrendamientos implicitos y explicitos los cuales se clasifican en
financieros u operativos, para informar al proceso correspondiente de realizar el reconocimiento
y la medicion segun el tipo. Se usa la Guia de identificacion y clasificacion de contratos.

4. Definir la estrategia de negocio: Consiste en analizar las mejores condiciones para adquirir
bienes o servicios con el fin de seleccionar aquellas que conduzcan a obtener los maximos
beneficios econémicos, financieros, comerciales, administrativos y técnicos del bien servicio u
obra, haciendo uso de la Guia de Abastecimiento Estratégico.

5. Definir los criterios y requisitos para la contratacion: Del anlisis de las mejores condiciones
para adquirir bienes o servicios, se definen los criterios y requerimientos para el proceso
contractual, tales como: razones de necesidad y conveniencia, requisitos minimos de
participacion y factores de ponderacion; cantidades y caracteristicas de los bienes y servicios; el
plazo en que se requiere obtenerlo y los proveedores existentes en el mercado.

6. Elaborar el presupuesto de la contratacion: Una vez definidas las cantidades de bienes a adquirir

0 establecida la naturaleza y magnitud del servicio a contratar, calcular el valor estimado del



contrato con fundamento en los estudios de mercado realizados.
El presupuesto se formula a partir de los precios unitarios, incluyendo los costos directos e
indirectos que los afectan, y los reajustes en el certificado de disponibilidad presupuestal,
cuando sea necesario.

7. Consolidar estudios previos: Diligenciar en la plantilla solicitud y justificacion de pedido la
informacién de todo el andlisis realizado previamente, dejando como anexos las plantillas
diligenciadas y los documentos generados durante la etapa de planeacion debidamente

autorizados.

9.2. Actividad contratacién

1. Elaborary validar la solicitud de oferta: Indicar los requisitos, criterios y condiciones que
regiran cada proceso de contratacion, tales como: requisitos de participacion, factores y forma
de ponderacidn, especificaciones técnicas y demas condiciones contractuales, legales,
financieras y técnicas.

2. Gestionar autorizacion de inicio de la contratacion: Gestionar con el Gerente General o sus
delegados la aprobacidn del proceso de contratacidn, teniendo en cuenta la normatividad
vigente y usando la plantilla de solicitud de autorizacién de inicio proceso de contratacion.

3. Solicitar oferta (s): Convocatoria Unica, privada o publica para la presentacion de oferta (5),
realizar aclaraciones y/o adendas a los mismos cuando sea necesario y realizar apertura de
oferta.

Si es una solicitud publica de ofertas, se debe publicar en la pagina Web de CENS las
solicitudes de oferta y en periddico de circulacion nacional de acuerdo a la normatividad
vigente.

Si es solicitud privada de oferta (s) o solicitud Unica de oferta, se debe convocar a los
proponentes a participar en el proceso de contratacion, segin normatividad vigente.

4. Evaluar ofertas: Evaluar las ofertas recibidas, teniendo en cuenta los criterios de participacion y
de ponderacion indicados en la solicitud de oferta con el fin de recomendar la decision
correspondiente y apoyandose en el instructivo evaluar ofertas.

Estudiar integralmente las ofertas recibidas, desde el punto de vista técnico, econémico, juridico
y financiero cuando aplique, incluyendo las consultas que se requiera formular a los
proponentes para aclarar aspectos de la oferta, en caso de ser necesario, con el fin de proceder

con la comparacion de las propuestas teniendo en cuenta todos los factores de ponderacion, para



recomendar mediante un informe, la aceptacion de ofertas, y/o declaratoria de desierto o
terminacion del proceso de contratacion.

5. Aprobar informe de recomendacion y aceptacion de ofertas y/o declaratoria de desierto o
terminacion del proceso de contratacion: Realizar la revision, aprobar o rechazar el informe de
recomendacion y aceptacion de ofertas y/o declaratoria de desierto orec terminacion del proceso
de contratacion

6. Declarar desierto el proceso de contratacion: Se podra declarar desierto el proceso de
contratacion dentro del periodo de validez de la oferta o cotizacion: i) cuando del anlisis de las
propuestas se determine que ninguna de las recibidas resulte valida o conveniente para CENS
de acuerdo con lo establecido en la solicitud de oferta o ii) cuando no se reciba ninguna oferta o
cotizacion. La declaratoria de desierto del proceso de contratacion podra ser total o parcial.

7. Declarar terminado el proceso de contratacion: Se podra terminar el proceso de contratacion en
el estado en el que se encuentren, sin que por ello se genere algun tipo de responsabilidad o
indemnizacion a favor de los oferentes, en los siguientes casos:

a. Cuando se presenten circunstancias que hagan perder la competencia de CENS para aceptar o
declarar desierto el proceso.

b. Cuando aparezca un vicio que pueda generar la nulidad de lo actuado.

¢. Cuando las exigencias del servicio lo requieran o las circunstancias de orden publico lo
impongan o cuando, a juicio de CENS, el proceso de contratacién resulte inconveniente.

8. Formalizar el contrato: Consiste en elaborar el contrato, comunicar la aceptacion de la oferta,
proceder a dar cumplimiento a las formalidades que resulten exigibles y a solicitar la
documentacion que sea requerida para la formalizacién del contrato, tales como: pélizas, paz y
salvos, obligaciones parafiscales, seguridad social, y las demas gque sean necesarias de acuerdo

con el objeto contractual.

Se destaca la necesidad de establecer un convenio con la Registraduria Nacional del Estado Civil
a través de un aliado estratégico, asi como la contratacion de horas de desarrollo de software con las
empresas que soportan las aplicaciones en las que se implementaran los mecanismos de
autenticacion digital.

Dentro del equipo de trabajo del proyecto, el Profesional P1 Gestion Bienes y Servicios
desempefiara el rol de requeridor y el Profesional P1 Atencion de Procesos y Acciones Legales, se

encargaran de consolidar los documentos exigidos y gestionaran los procesos de compra con el



Profesional P1 Cadena de Suministro del equipo de cadena de abastecimiento, desde los sondeos de
mercado hasta la consolidacion del vinculo contractual.

Con este personal se pretende elaborar la documentacion de la forma mas precisa posible para
que el proceso contractual sea mas agil, ademas de realizar un acercamiento con el equipo de
cadena de abastecimiento para trabajar en conjunto.

Debido a los plazos establecidos en el proceso de adquisicidn de bienes y servicios, es
recomendable que la gestion de la contratacion requerida inicie en la fase de planeacion del
proyecto.

Toda necesidad identificada que requiera la adquisicion de bienes o servicios debera ser
informada al gerente del proyecto.

Una vez formalizados los contratos, se entregaran a los interventores administrativo y técnico,

quienes deberan administrarlos aplicando el manual de interventoria establecido en la organizacion.

10. PLAN DE GESTION DE LOS INTERESADOS

10.1. ldentificacion de los interesados

Para la identificacion de los interesados al interior de la empresa, se consultd el catalogo de
servicios de Tecnologias de Informacidn en el cual estan definidos los clientes y responsables de
cada una de las aplicaciones impactadas por el presente proyecto.

Naturalmente, también se deben identificar los grupos de interés externos que son usuarios de las
aplicaciones en las cuales se implementaran los mecanismos de autenticacién digital.

La tabla 3 contiene el registro de los interesados del proyecto identificados.

La tabla 4 contiene informacion importante de los interesados con respecto a su participacion en el
proyecto como expectativas, fase de mayor interés, grado de influencia y grado de interés.

Para el grado de influencia y grado de interés se plantea una escala de bajo, medio, y alto.

Las fases son Gestion de Proyectos, Contratacion, Disefio, Implementacion, Despliegue, y Cierre.



Tabla 6.ldentificacion de interesados.

INFORMACION DE IDENTIFICACION DE INTERESADOS

Relacion con el

Interno/

N° Nombre Cargo Dependencia o Entidad
proyecto Externo
. ) Responsable de la
1 | José Miguel Gonzalez Gerente General Gerencia politica de Gobierno Interno
Campo Diai
igital
Edison Javier Arion Profesional P2 Soluciones Tecnologia de .
2 e L Director del proyecto Interno
Mendoza Informaticas Informacion
3 | Vilma Pefia Angulo Jefe de &rea Servicios Corporativos (e) | Servicios Corporativos Patrocinador principal | Interno
4 allllgfnniwzzlondragon Jefe de area Gestion Comercial Gestion Comercial Patrocinador Interno
. . Jefe de Unidad de Suministro y Unidad de Suministroy .
5 | Javier Rodriguez Soto Soporte Administrativo Soporte Administrativo Patrocinador Interno
6 | Martha Liliana Hernandez Lider de Tecnologia de Informacion Tecnolog_lg de Res_pon_sable de las Interno
Corona Informacion aplicaciones
7 | Casas de software Desarrollador de software Empresa Contratista Proveedor Externo
8 | Miembro de junta directiva | Miembro de junta directiva Junta Directiva Usuario Interno
9 | Operador biométrico No aplica Empresa Contratista Proveedor Externo
Registraduria Delegada para . . .
10 | el Registro Civil y la No aplica Reglstradurla_l Namonal Aliado Externo
o del Estado Civil
Identificacion
Yy . Ministerio de Tecnologias
Direccion de Gobierno . i
11 Didgital No aplica de la Informacién y Observador Externo
g Comunicaciones
12 Cliente del servicio de No aplica No aplica Beneficiado Externo

energia

Fuente. Elaboracion propia.




Tabla 7. Clasificacién y evaluacion de interesados.

CLASIFICACION Y EVALUACION

con los requisitos.

publicos.

Partidario / Fase de mavor ((].l?erado Grado
N° | Neutral / Requisitos Expectativas . . y . de
. interes influe | . .
Reticente - interés
ncia
C Que el proyecto no supere el tiempo | Que se avance en la implementacion de la .
1 Partidario y el costo planeado. politica de gobierno digital. Despliegue Alto Alto
5 Partidario Dlspor_wer del equipo del proyecto L_ograr la implementacién de la autenticacion Disefio Alto Alto
requerido. digital
I Que se mantenga informada del Que se logre cumplir el cronograma del Gestion del
3 Partidario AVANCE. Droyecto DIOyECto Alto Alto
4 Partidario Que se garantl_ce la seguridad de los Que mejore la atencidn a los clientes. Despliegue Alto Alto
datos de los clientes.
Que a las aplicaciones modificadas . .
S . Que se fortalezca el sistema de gestion . .
5 | Partidario se les garantice el soporte Despliegue Bajo Alto
documental.
permanente.
Que los lideres funcionales asuman Que se establezca la practica de implementar
6 Partidario la responsabilidad sobre las la autenticacion digital al resto de Cierre Alto Alto
aplicaciones aplicaciones.
Disposicion de los responsables de Que se logren hacer los desarrollos si L . .
! Neutral las aplicaciones a modificar. mayores inconvenientes. Contratacion Medio | Bajo
I Que se mantenga la confidencialidad | Que se mejore la seguridad en el acceso a la . .
8 Partidario de la informacion. informacion. Despliegue Alto Medio
9 Neutral Que se conforme un equipo de Aportar el co_nlommlento y la experiencia en Contratacion Alto Bajo
proyecto. implementacion de este tipo de proyectos.
Que el operador biométrico cumpla Lograr la implementacién del cotejo de huella
10 | Neutral P P biométrica con una empresa mas de servicios | Implementaciéon | Bajo Bajo




Que se cumplan los lineamientos

Que se mejore la prestacion de servicios al

Implementacién

Alto

Bajo

11 | Neutral para la implementacion de la ciudadano
autenticacion digital.
12 | Reticente Que no se aumente la tarifa del Que presten una mejor atencion. Despliegue Bajo Bajo

servicio de energia.

Fuente. Elaboracion propia.




10.2. Gestidn de los interesados

Cada uno de los interesados tiene diferente nivel de expectativas frente al proyecto y todas deben ser
gestionadas con el fin de incluirlas en la ejecucion del proyecto y en las decisiones de cambios que
puedan afectar el cumplimiento de dichas expectativas.

Es importante tener en cuenta que las expectativas de los interesados pueden cambiar por lo que
se debe mantener una comunicacion continua.

En esta seccion se documenta el impacto que para los interesados identificados en el registro

significa el proyecto

Tabla 8. Impacto para los interesados.

Nombre / Grupo /

Interesado Descripcién del impacto que significa el proyecto

Es un importante aporte a la implementacion de la politica de

Gerente General gobierno digital, de la cual es responsable.

Profesional P2 Soluciones

oy Modificacion de aplicaciones.
Informaticas

Jefe de area Servicios Costos por contratacion del personal para cubrir los cargos de los
Corporativos miembros del equipo del proyecto.

Jefe de area Gestion Es una oportunidad para mejorar la seguridad en la atencion al
Comercial cliente.

Jefe de Unidad de Suministro

. . Mejorar el sistem informacién Mercuri
y Soporte Administrativo ejorar el sistema de informacion Mercurio

Lider de Tecnologia de Se incrementa el grado de complejidad del soporte de las
Informacion aplicaciones modificadas.
Desarrollador de software Reemplazar al personal que atendera el proyecto.

Miembro de junta directiva Cambio en el acceso al portal de la junta directiva.

Operador biométrico Disponer personal para atender el proyecto.
Registraduria Nacional del Habilitar otro acceso a su base de datos para cotejo de huellas
Estado Civil biométricas

Ministerio de Tecnologias de
la Informacién y
Comunicaciones

Evaluar el avance en la implementacion de la politica de
gobierno digital.

Cliente del servicio de Certificar su informacion personal al hacer tramites ante la
energia empresa.

Fuente. Elaboracién propia.

10.3. Gestionar la participacion de los interesados



Unos interesados requieren mas atencién que otros dependiendo el grado de influencia y el grado de

interés en el proyecto, definido en la tabla 4.

A todos los interesados se les debe mantener informados de los avances del proyecto a través de los

medios definidos en el plan de gestion de comunicaciones.



11. GESTION DEL ALCANCE

11.1. Enunciado del alcance del proyecto.
Implementar mecanismos de autenticacion digital en las aplicaciones de CENS S.A. E.S.P.
expuestas ante los grupos de interés externos, segun la politica de gobierno digital del Ministerio de

Tecnologias de la Informacion y las Comunicaciones.

11.2. EDT
Fase |: Contratacion

e Contrato con casa de software para el desarrollo de integraciones y ajustes a aplicaciones
¢ Contrato con operador biométrico

e Convenio con RNEC
Fase Il: Disefio
e ERS de integraciones de aplicaciones

e Mapa de integraciones de aplicaciones
e ERS de mecanismos de autenticacién AAL1/AAL2

e ERS de mecanismos de autenticacion AAL3
e ERS de mecanismos de firma digital
Fase IlI: Implementacion

¢ Integraciones entre aplicaciones
o Interfaces de inicio de sesidn ajustadas

e Integracion entre aplicaciones y servicios de RNEC
e Formatos de pruebas diligenciados
¢ Plan de configuracidn de los servicios e interfaces

e Plan de paso a produccion de los servicios e interfaces
e Plan de vuelta atrés de los servicios e interfaces.

Fase IV: Despliegue
e Acta de configuracion de herramienta de monitoreo de componentes de servicios de TI.
e Guia de definicion de esquema de atencidn de incidentes y solicitudes
e URL’S de los servicios e interfaces en ambiente de produccion

e Acta de ejecucion de sesiones de capacitacion
Fase V: Cierre

e Acta de recibo de servicios e interfaces



o Informes de monitoreo del primer mes de los servicios

Figura 2. Estructura de trabajo EDT
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11.3. Diccionario EDT
Tabla 9. Diccionario de laEDT

RNEC para la consulta de sus Bases de Datos
biométrica y biogréfica.

Gestidn Bienes y
Servicios

Iden
ti Nombre L Fecha | Fecha
. Descripcion Responsable L . o .,
fica| entregable inicio | fin Criterios de aceptacion
dor
Documento escrito, de tipo legal, firmado de
comun acuerdo entre CENS S.A.E.S.P.y la Profesional P1
organizacion contratista seleccionada para el Cadena de -
Contrato con g . AP L Cumplimiento de todas
desarrollo de los ajustes a los mecanismos de Suministro /
1 |casade L - . las etapas del proceso de
autenticacion de los servicios de Tl'y que Profesional P1 L
software - - . contratacion.
define las obligaciones, los derechos, las Gestidn Bienes y
posibles sanciones y el relacionamiento entre Servicios
las partes.
Documento escrito, de tipo legal, firmado de Profesional P1
comun acuerdo entre CENS S.A.E.S.P.y la Cadena de Contrato que cumpla con
Contrato con . . - .
organizacion que hara las veces de Operador Suministro / todos los requisitos
2 operador A ; . _ . .
biométrico Biométrico, segln requisitos exigidos por la Profesional P1 definidos en el manual de

contratacion.




Convenio interinstitucional firmado entre la

Profesional P1

. Cadena de
RNEC y CENS S.A. E.S.P, el cual define las L.
. . . Suministro /
Convenio obligaciones, los derechos, las posibles . .
. . . Profesional P1 No aplica
con RNEC sanciones y el relacionamiento entre las partes I
L Gestion Bienes y
para la utilizacion de las Bases de Datos .
S . Servicios
biométrica y biografica.
Documento con las especificaciones de .
requisitos de software, del tipo funcional, no Profesional P2
ERS de d ’ P ’ Estrategia y

integraciones
de

funcional y del sistema correspondiente a los
mecanismos de integracion para el intercambio
de informacion entre las aplicaciones clientes y

Arquitectura /
Profesional P1

*Estructura del
documento conforme al
estandar IEEE 830-1998

aplicaciones L L Soluciones
la aplicacién que servird como fuente para la .
. o - Informaticas
autenticacion de inicio de sesion.
Representacion grafica de los flujos de Profesional P2
Mapa de informacién que componen las integraciones Estrategia y

integraciones
de

definidas para el intercambio de informacion
entre las aplicaciones cliente y la aplicacion

Arquitectura /
Profesional P1

aplicaciones | que servird como fuente para la autenticacién | Soluciones

de inicio de sesion. Informaticas

e . Profesional P2

Documento con las especificaciones de .

ERS de . . . Estrategia 'y
. requisitos de software, del tipo funcional, no .

mecanismos . . . Arquitectura / *Estructura del

funcional y del sistema que debe cumplir cada .
de aplicacion en cuanto a los niveles de Profesional P1 documento conforme al
autenticacion aEtenticaci()n requerido ALT/AAL?2. seqdn Soluciones estandar IEEE 830-1998
AAL1/AAL2 NIST g » ¢4 Informaticas /

' Casa de Software

ERS de Documento con las especificaciones de Profesional P1 *Estructura del
mecanismos | requisitos de software, del tipo funcional, no Soluciones documento conforme al
de funcional y del sistema que debe cumplir cada | Informaticas / estandar IEEE 830-1998




autenticacion
AAL3

aplicacién en cuanto al nivel de autenticacién
requerido AAL3, segin NIST y en linea con
los requisitos de la RNEC.

Operador
Biométrico

Documento con las especificaciones de

Profesional P1

ERS de . . . .
. requisitos de software, del tipo funcional, no Soluciones *Estructura del
mecanismos . . i "
8 . funcional y del sistema que debe cumplir cada | Informaticas / documento conforme al
de firma . . ]
diaital aplicacion en cuanto a los mecanismos de Operador estandar IEEE 830-1998
g firma digital segin la ONAC. Biométrico
*Cumplimiento de los
requisitos de tipo
funcional, no funcional
Corresponde al producto del desarrollo de los L . y
. . . L . del sistema definidos en
Integraciones | mecanismos de integracion definidos en los .
. . el ERS correspondiente al
9 | entre entregables 4 y 5y su despliegue en servidores | Casa de software
. entregable 4.
aplicaciones | de pruebas de CENS S.A. E.S.P., para su .
. o *Mecanismos de
posterior validacion . L . —
integracion no intrusivos:
Bus de Datos,
Webservices
Corresponde al producto de la modificacién de *Cumplimiento de los
Interfaces de | las interfaces de inicio de sesion una vez requisitos de tipo
inicio de cumplan con las especificaciones descritas en funcional, no funcional y
10 L . i Casa de Software . .
sesion el entregable 6 y su despliegue en servidores del sistema definidos en
ajustadas de pruebas de CENS S.A. E.S.P., para su el ERS correspondiente al
posterior validacion entregable 6.
*Cumplimiento de los
., requisitos de tipo
Integracion Corresponde al producto del desarrollo de los . d . P .
. - ., . . Profesional P1 funcional, no funcional y
entre mecanismos de integracion definidos en el . . .
L . . Soluciones del sistema definidos en
11 | aplicaciones | entregable 7 y su despliegue en servidores de " .
. Informaticas / el ERS correspondiente al
y servicios pruebas de CENS S.A. E.S.P., para su
. o Casa de software entregable 7.
de RNEC posterior validacion

*Mecanismos de
integracion no intrusivos:




Bus de Datos,
Webservices

Formatos de

Documentos que recopilan la evidencia y el
paso a paso de las validaciones efectuadas por
la casa de software y por el respectivo

Profesional P1

Cumplimiento de las

12 | pruebas . Soluciones especificaciones
. . responsable del entregable de tipo software, en .
diligenciados - e Informaticas probadas.
cuanto al cumplimiento de las especificaciones
definidas para el mismo.
. *Documento
. . Profesional P2 - . .
Plan de Documento en que se incluyen los requisitos . diligenciado en plantilla
. ., Estrategia y " .,
configuracié | en cuanto a elementos de hardware, software, . Plan de Gestion de la
. . Arquitectura / . o .
13 [ nde servicios, datos y archivos que se para llevar a . Configuracion”, en razon
- . . Profesional P1
servicios e cabo la puesta en funcionamiento de los . al nuevo modelo de
. . Soluciones
interfaces productos tipo software. . procesos homologado con
Informaticas .
casa Matriz EPM
Documento que detalla el paso a paso a seguir - .
Plan de paso . a pasoap guir, *Documento diligenciado
- asi como los roles y responsabilidades de . o
a produccion . - . - Profesional P1 en plantilla "Plan de
quienes deben participar en la ejecucion del . -
14 | de los . . Soluciones Implementacién de
. paso a paso para la puesta en funcionamiento . o
servicios e . . Informaticas Cambios", elaborada por
. de los productos tipo software en su respectivo
interfaces. . S CENS.
ambiente de produccion.
Documento que definen las situaciones en las
Plan de que es necesario sacar de funcionamiento un % S
) . . . Documento diligenciado
vuelta atras producto tipo software, asi como el paso a paso | Profesional P1 o
. - . en plantilla "Plan de
15 | de los a sequir, los roles y responsabilidades de Soluciones o
L . . . -, . Vuelta Atras", elaborada
servicios e quienes deben participar en la ejecucion del Informéticas
. . . por CENS.
interfaces. paso a paso para el retiro del ambiente de
produccion de los productos tipo software.
. *Documento diligenciado
. Profesional P1 o
Acta de Soporte en que se documenta las sesiones de . en plantilla "Plan de
16 Soluciones

gjecucion de

trabajo efectuadas para la capacitacion en la

Informaticas

Vuelta Atras", elaborada
por CENS.




sesiones de
capacitacion

administracién y el manejo de los servicios
implementados y las interfaces ajustadas.

Acta de
configuracio
n de
herramienta

Soporte en que se documenta la sesién de
trabajo efectuada para la configuracion de la
herramienta de CENS S.A. E.S.P. con que se

Profesional P1
Soluciones
Informéticas /

*Documento

diligenciado en plantilla

17 | de monitor . . . . . L
onitoreo monitorea el funcionamiento y disponibilidad Profesional P1 "Acta de Reunion",
de - , .
de los componentes de servicios de T, segn Soluciones elaborada por CENS.
componentes .
. se describen en el entregable 13. Infraestructura
de servicios
de TI.
Guia de Documento tipo acta que: Profesional P1
definicion de | *Clasifica los casos en solicitudes, incidentes, | Soluciones *Documento diligenciado
18 esquema de | peticiones, quejas, reclamos, sugerencias y Infraestructura / en plantilla "Acta de
atencion de | felicitaciones, Profesional P2 Reunion", elaborada por
incidentesy | *Describe el procedimiento para la asignacion | Estrategia y CENS.
solicitudes y los responsables de la atencion de estos. Arquitectura
Profesional P1
, Secuencia estandar de caracteres Soluciones
URL’S de . . . L
- correspondiente a la direccion web de cada Infraestructura / Aplicaciones web en
19 | servicios e L . . . .
. servicio e interfaz desplegada en ambiente de | Profesional P1 funcionamiento
interfaces . .
produccion Soluciones
Informaticas
Acta de Soporte en que se documenta la sesion de *Documento
20 recibo de trabajo efectuada para dejar constancia del Gerente del diligenciado en plantilla
servicios e recibo a satisfaccion de los servicios e proyecto "Acta de Reunién"”,
interfaces interfaces por parte de los interesados. elaborada por CENS.




21

Informes de
monitoreo
del primer
mes de los
servicios

Reportes de la facturacion y operacion de los
servicios e interfaces en cuanto a la
disponibilidad de estos y la atencion de
incidentes, solicitudes y PQRS
correspondientes a los mismos.

Gerente del
proyecto/
Profesional P1
Soluciones
Informaticas

Fuente. Elaboracién propia.




11.4. Requerimientos

1.

Implementar el médulo de autenticacidn digital en las aplicaciones expuestas en Internet ante los
grupos de interés, para ajustarlas a las especificaciones técnicas de la norma NIST 800-63 en lo
relacionado a autenticacion digital y en los términos estipulados en la politica de gobierno digital del
Ministerio de Tecnologias de la Informacion y las Comunicaciones.

Realizar asociacion con una empresa certificada como operador biométrico, y con la Registraduria
Nacional del Estado Civil para establecer la interoperabilidad que permita la consulta de sus bases de

datos biométrica y biogréfica.

Integrar y probar las aplicaciones ajustadas con los servicios de la Registraduria Nacional del Estado
Civil para la puesta en operacion del servicio de autenticacion digital, dando cumplimiento a la

politica de gobierno digital del Ministerio de Tecnologias de la Informacién y las Comunicaciones

Incluir en los lineamientos y reglas de negocio de los servicios de Tecnologia de Informacién de
CENS, la exigencia para que los mecanismos de autenticacion digital sean implementados en toda

aplicacién que se exponga en Internet, asi como la documentacion que permita dicha implementacion.



12. GESTION DEL CRONOGRAMA
12.1. Matriz de asignacién de responsabilidades (RACI)

Los miembros del equipo de proyecto tienen asignado un rol de acuerdo con su cargo asi:

Rol 1: Profesional P1 Soluciones Informéticas

Rol 2: Profesional P1 Soluciones Infraestructura

Rol 3: Profesional P2 Estrategia y Arquitectura

Rol4: Contratista

Rol 5: Profesional P1 Gestion bienes y servicios

Rol 6: Profesional P1 Cadena de Suministro

Rol 7: Profesional P1 Riesgos

Rol 8: Profesional P1 Atencién de Procesos y Acciones Legales
Rol 9: Profesional P1 Comunicaciones

Rol 10: Profesional P2 Soluciones Informaticas

Rol 11: Patrocinador principal

Tabla 10.Matriz RACI



Fase/Actividad

Entregable

Ro
!

Ro
4

Ro
13

Ro
| 4

Ro
15

Ro
|6

Ro
17

Ro
18

Ro
19

Rol

Rol
11

Fase I: Contratacion

Definir especificaciones técnicas - Solicitud de
oferta

Contrato con casa de software para
el desarrollo de integraciones y
ajustes a aplicaciones

Elaborar justificacion de la necesidad

Efectuar sondeo de mercado

Gestionar la disponibilidad presupuestal

Analizar los riesgos

Analisis NIIF

Invitar a participar

Recibir ofertas

Seleccionar Oferta / Adjudicacién del contrato

—[—|O|™| — [T|T|O O

Expedir orden de inicio

0|00

Definir especificaciones técnicas - Solicitud de
oferta

Contrato con operador biométrico

Elaborar justificacion de la necesidad

Efectuar sondeo de mercado

Gestionar la disponibilidad presupuestal

Analizar los riesgos

Analisis NIIF

Invitar a participar

Recibir ofertas

Seleccionar Oferta / Adjudicacién del contrato

—|[—|O|"™|—|B|T|O

Expedir orden de inicio

Q|00 |0

> >3 > > B =2 > (PP > P

Manifestar interés por escrito a la Secretaria
General de la Registraduria, justificando de
manera clara y concreta la necesidad del acceso
de acuerdo con las disposiciones contenidas en el
capitulo IV de la Resolucion 3341 de 2013 y sus
anexos técnicos 1y 2

Convenio con la RNEC

>




Presentar el aliado tecnol6gico como operador
biométrico ante la RNEC

Presentar el administrador para la base de datos
ante la RNEC

Presentar ante la RNEC, estudio de necesidad
justificando el acceso a la informacion y la
finalidad que se le va a dar a la misma.

>

Suscribir compromiso de confidencialidad con la
RNEC

Obtener certificado de la prueba técnica

Remitir protocolo de seguridad acorde con las
politicas de la RNEC

Presentar a la RNEC el datacenter con
caracteristicas TIER IlI

Expedir poélizas de seguro a nombre de la RNEC
(extracontractual)

Expedir orden de inicio

> > | > | > |> >

Fase Il: Disefo

Efectuar reuniones con interesados para recopilar
requerimientos

ERS de integraciones de
aplicaciones/Mapa de integraciones
de aplicaciones

>

Efectuar reuniones para recopilar requisitos de
Arquitectura de Tl y de Seguridad de la
Informacion

Revision de normatividad y buenas practicas
NIST para la autenticacién digital

ERS de mecanismos de
autenticacion AAL1/AAL2

Efectuar reuniones para recopilar requisitos de
Arquitectura de Tl y de Seguridad de la
Informacion

Revision de normatividad y buenas practicas
NIST para la autenticacion digital

ERS de mecanismos de
autenticacion AAL3

Revisidn de documentacion de requisitos de
RNEC para uso de sus bases de datos Biografica
y Biométrica




Efectuar reuniones para recopilar requisitos de
Arquitectura de Ty de Seguridad de la
Informacion

Revision de normatividad de ONAC para la firma
digital

ERS de mecanismos de firma
digital

Efectuar reuniones para recopilar requisitos de
Arquitectura de Ty de Seguridad de la
Informacion

Fase I11: Implementacion

Efectuar reuniones para divulgacion de ERS de
integraciones al equipo de desarrollo

Integraciones entre aplicaciones

Desarrollar integraciones (Codificacion)

Efectuar pruebas de casa de software

>|>| o

Efectuar reuniones para divulgacion de ERS de
mecanismos de autenticacion AAL1/AAL?2 al
equipo de desarrollo

Interfaces de inicio de sesién
ajustadas

)

Desarrollar ajustes (Codificacién)

Efectuar pruebas de casa de software

>|>

Efectuar reuniones para divulgacion de ERS de
mecanismos de autenticacion AALS3 al equipo de
desarrollo

Integracion entre aplicaciones y
servicios de RNEC

Py

>

Desarrollar ajustes (Codificacion)

Efectuar pruebas de casa de software

2|0

Efectuar reuniones para definir tipos y casos de
prueba con interesados

Formatos de pruebas diligenciados

@)

Elaborar plantillas de pruebas con interesados

Efectuar sesiones de pruebas con interesados

Identificar componentes de los servicios e
interfaces (herramientas, servidores, procesos)

Plan de configuracién de los
servicios e interfaces

Diligenciar plantilla de plan de configuracién

Definir paso a paso para puesta en produccion de
servicios e interfaces

Plan de paso a produccion de los
servicios e interfaces

O |0 O

O |0 O

O |0 O

> > (> > (> P

Diligenciar plantilla de plan de paso a produccién

| OV (M| W |WZI™ WO |P>D>




Definir paso a paso para reversar puesta en

Plan de vuelta atras de los servicios

- L X - R A
produccion de servicios e interfaces e interfaces.
Diligenciar plantilla de plan de vuelta atrés A
Fase 1V: Despliegue
Definir contenido plan de capacitacion Acta qle €jecucion de sesiones de R A
capacitacion
Efectuar sesiones de capacitacion A I
L . L Acta de configuracion de
Efectuar reunion para divulgacién de plan de . -
. - . : herramienta de monitoreo de R A
configuracion a equipo de Arquitectura de TI -
componentes de servicios de TI.
Incluir y configurar componentes de servicios de
. ; C A
T en la herramienta de monitoreo
Diligenciar plantilla de acta de reunion que
documenta la configuracién de la herramienta de R A
monitoreo
Clasificar tipos de caso de atencion (Solicitud, Guia de definicion de esquema de C A
incidente, PQRS) atencion de incidentes y solicitudes
Describir el procedimiento para la asignacion y c A
los responsables de la atencion.
Diligenciar plantilla de acta de reunion que
documenta el esquema de atencién de incidentes C A
y solicitudes
Efectuar reunion para dlvulgaglon de p_Ianes de URL’S de los servicios e interfaces
paso a produccién y vuelta atras al equipo de . g R A
en ambiente de produccién
Infraestructura de Tl
Efectuar sesiones de despliegue de servicios e A |
interfaces
Fase V: Cierre
Definir lista de verificacién de entregables Acta de recibo de servicios e R A
interfaces
Efectuar sesion con interesados para documentar R A
el recibo a satisfaccion
Recopilar informacién de atencion de incidentes | Informes de monitoreo del primer R A

y solicitudes

mes de los servicios




Recopilar informacién de disponibilidad de
servicios e interfaces desde la herramienta de R|iC|C|I A
monitoreo
Fuente. Elaboracién propia.
12.2. Matriz de requerimientos de recursos
Tabla 11.Matriz de recursos
. Rol | Rol Fecha Fecha
Fase/Actividad Entregable Rol 1 |Rol 2| Rol 3 [Rol 4| Rol5 [Rol 6 |Rol 7| Rol 8 | Rol 9 10| 11 Fie_ | defin
inicio
Fase I: Contratacion
Contrato con
casa de
Definir especificaciones software para el 5 1 2 1
técnicas - Solicitud de desarrollo de . P 1 dia . p 1 dia
. . dias | dia dias dia
oferta integraciones y
ajustes a
aplicaciones
Elaborar justificacion de 2 0,5
la necesidad dias dias
Efectuar sondeo de 6 4
mercado dias | dias
Gestionar la 10
disponibilidad di
fas
presupuestal
. . 0,5 1 0,5
Analizar los riesgos dias dia | dias
Andlisis NIIF 0.5 4.5
dias dias
Invitar a participar 0,’5 2
dias | dias
5

Recibir ofertas

dias




Fecha

Fase/Actividad Entregable Rol 1 |Rol 2| Rol 3 [Rol 4| Rol5 [Rol 6 |Rol 7| Rol 8 | Rol 9 F;gl Fi(;l de E:Cf?:
inicio
Seleccionar Oferta / 3.5 0,5
Adjudicacién del contrato dias dias
Expedir orden de inicio dl,
fa
Definir especificaciones Contrato con 6 1 2 1
técnicas - Solicitud de operagio_r dias | dia 1 dia dias dia 1 dia
oferta biométrico
Elaborar justificacion de 2 0,5
la necesidad dias dias
Efectuar sondeo de 6 4
mercado dias | dias
Gestionar la 10
disponibilidad di
fas
presupuestal
Analizar los riesgos 0,5 1 0.5
9 dias dia | dias
Andlisis NIIF 0.5 4.5
dias dias
Invitar a participar 0.5 2
P P dias | dias
Recibir ofertas I d'5
fas
Seleccionar Oferta / | 35 15
Adjudicacion del contrato dias dias
Expedir orden de inicio dl,
fa
Manifestar interés por
escrito a la Secretaria .
General de Ia Convenio con la 2
RNEC dias

Registraduria,
justificando de manera




Fase/Actividad

Entregable

Rol 1

Rol 2

Rol 3

Rol 4

Rol 5

Rol 6

Rol 7

Rol 8

Rol 9

Rol
10

Rol
11

Fecha
de
inicio

Fecha
de fin

claray concreta la
necesidad del acceso de
acuerdo a las
disposiciones contenidas
en el capitulo 1V de la
Resolucién 3341 de 2013
Yy sus anexos técnicos 1y
2

Presentar el aliado
tecnolégico como
operador biométrico ante
la RNEC

dia

Presentar el administrador
para la base de datos ante
laRNEC

dia

Presentar ante la RNEC,
estudio de necesidad
justificando el acceso a la
informacién y la finalidad
que se levaadarala
misma.

dias

0,5
dias

Suscribir compromiso de
confidencialidad con la
RNEC

dias

Obtener certificado de la
prueba técnica

dias

dias

dias

Remitir protocolo de
seguridad acorde con las
politicas de la RNEC

dias

dias




Fase/Actividad

Entregable

Rol 1

Rol 2

Rol 3

Rol 4

Rol 5

Rol 6

Rol 7

Rol 8

Rol 9

Rol
10

Rol
11

Fecha
de
inicio

Fecha
de fin

Presentar a la RNEC el
datacenter con
caracteristicas TIER |11

dias

dias

Expedir polizas de seguro
a nombre de la RNEC
(extracontractual)

dias

1 dia

Expedir orden de inicio

1dia

Fase Il: Disefio

Efectuar reuniones con
interesados para recopilar
requerimientos

ERS de
integraciones de
aplicaciones/Ma
pa de
integraciones de
aplicaciones

dias

Efectuar reuniones para
recopilar requisitos de
Arquitectura de Tly de
Seguridad de la
Informacion

dias

dia

1 dia

16
hora

Identificar aplicaciones
fuentes de informacion
para integraciones

dia

1 dia

Revision de normatividad
y buenas préacticas NIST
para la autenticacion
digital

ERS de
mecanismos de
autenticacion
AALI/AAL2

10
dias

dias

dias

Efectuar reuniones para
recopilar requisitos de
Arquitecturade Tl y de
Seguridad de la
Informacion

dia

dia

1 dia




Fase/Actividad

Entregable

Rol 1

Rol 2

Rol 3

Rol 4

Rol 5

Rol 6

Rol 7

Rol 8

Rol 9

Rol
10

Rol
11

Fecha
de
inicio

Fecha
de fin

Revision de normatividad
y buenas préacticas NIST
para la autenticacion
digital

ERS de
mecanismos de
autenticacion
AAL3

dias

25
dias

25
dias

Revision de
documentacion de
requisitos de RNEC para
uso de sus bases de datos
Biogréfica y Biométrica

dias

2.5
dias

25
dias

80
hora

Efectuar reuniones para
recopilar requisitos de
Arquitectura de Tly de
Seguridad de la
Informacion

dia

dia

1 dia

Revision de normatividad
de ONAC para la firma
digital

ERS de
mecanismos de
firma digital

dias

dia

1 dia

24
hora

Efectuar reuniones para
recopilar requisitos de
Arquitectura de Tly de
Seguridad de la
Informacion

dia

dia

1 dia

Fase I11: Implementacion

Efectuar reuniones para
divulgacion de ERS de
integraciones al equipo de
desarrollo

Integraciones
entre
aplicaciones

dias

16
hora

0,25
dias

Desarrollar integraciones
(Codificacion)

86
hora




Fecha

Fase/Actividad Entregable Rol 1 |Rol 2| Rol 3 [Rol 4| Rol5 [Rol 6 |Rol 7| Rol 8 | Rol 9 F;gl Fi(;l de E:Cf?:
inicio
18
Efectuar pruebas de casa hora
de software s
Efectuar reuniones para
oo de ¢ | Interfaces de 3 24 0,25
N inicio de sesion ; hora .
autenticacion aiustadas dias s dias
AALLUAAL2 al equipo de | ¥
desarrollo
Desarrollar ajustes #Zé
(Codificacion) s
42
Efectuar pruebas de casa h
ora
de software s
Efectuar reuniones para Integracion 16
divulgacion de ERS de entre +
X - 2 0,25
mecanismos de aplicaciones y dias 16 dias
autenticacion AAL3 al servicios de hora
equipo de desarrollo RNEC S
86
. +
Desarrollar ajustes
e 40
(Codificacion) h
ora
s
18
Efectuar pruebas de casa 1%
de software
hora




Fecha

Fase/Actividad Entregable Rol 1 |Rol 2| Rol 3 [Rol 4| Rol5 [Rol 6 |Rol 7| Rol 8 | Rol 9 F;gl Fi(;l de E:Cf?:
inicio
Efectuar reuniones para Formatos de 1
definir tipos y casos de pruebas di
i . . ia
prueba con interesados diligenciados
Elaborar plantillas de 2
pruebas con interesados dias
Efectuar sesiones de 6
pruebas con interesados dias
Identificar componentes Plan de 4
de los servicios e configuracion 2 1 .
. . . . p 1dia | hora
interfaces (herramientas, de los servicios | dias | dia s
servidores, procesos) e interfaces
Diligenciar plantilla de 1 0,5 0,5 h4
. s . / . ora
plan de configuracion dia | dias | dias s
- Plan de paso a
Definir paso a paso para produccion de 9 1 ) 4
puesta en produccién de - . P 1dia | hora
. . los servicios e dias | dia
servicios e interfaces . S
interfaces
Diligenciar plantilla de 2
plan de paso a produccién dias
Definir paso a paso para | Plan de vuelta 2
reversar puesta en atras de los 1 0,5 0,5 h
it - . . p . ora
produccién de servicios e | servicios e dia | dias | dias s
interfaces interfaces.
Diligenciar plantilla de 1
plan de vuelta atrds dia
Fase IV: Despliegue
Acta de 8
Definir contenido plan de | ejecucion de 1 h 0,5
o : . ora .
capacitacion sesiones de dia s dias

capacitacion




Fecha

Fase/Actividad Entregable Rol 1 |Rol 2| Rol 3 [Rol 4| Rol5 [Rol 6 |Rol 7| Rol 8 | Rol 9 F;gl Fi(;l de E:Cf?:
inicio
. 32
Efectuar sesiones de 4
N . hora | |
capacitacion dias s
Acta de
Efectuar reunion para configuracion
divulgacion de plan de de herramienta 1 . 0,25
. L . . P 1dia p
configuracion a equipo de | de monitoreo de | dia dias
Arquitectura de Tl componentes de
servicios de TI.
Incluir y configurar
componentes de servicios 1 2
de Tl en la herramienta de dia dias
monitoreo
Diligenciar plantilla de
acta de reunion que 1 0.5
documenta la . ./
. ” dia dias
configuracion de la
herramienta de monitoreo
Guia de
e definicion de
Clasificar tipos de caso de
S . esquema de 1 0,5
atencion (Solicitud, - P p
o atencion de dia dias
incidente, PQRS) o
incidentes y
solicitudes
Describir el
procedimiento para la 1 05
asignacion y los ; N
responsables de la dia dias
atencion.
Diligenciar plantilla de 0,5 .
- / 1dia
acta de reunion que dias




Fecha

Fase/Actividad Entregable Rol 1 |Rol 2| Rol 3 [Rol 4| Rol5 [Rol 6 |Rol 7| Rol 8 | Rol 9 F;gl Fi(;l de E:Cf?:
inicio
documenta el esquema de
atencion de incidentes y
solicitudes
Efectuar reunion para URL’S de los
divulgacion de planes de | servicios e
> - 1 1 0,25
paso a produccion y interfaces en . . y
y . . dia | dia dias
vuelta atras al equipo de ambiente de
Infraestructura de TI produccion
Efectuar sesiones de
. e 2 2
despliegue de servicios e . .
. dias | dias
interfaces
Fase V: Cierre
Def_lr_nr I|_s,ta de Acta de_ r_eC|bo 2 1025/ 025 2,
verificacion de de servicios e . p . di
. dias | dias | dias
entregables interfaces as
Efectuar sesion con 4
interesados para 4 05| 05 05| 05 05105 | 05 0,5 di
documentar el recibo a dias | dias | dias | dias | dias | dias | dias | dias | dias as
satisfaccion
Recopilar informacion de Infor_mes de 0,
-, L. monitoreo del 1 0,25 5
atencion de incidentes y ; . . .
. primer mes de dia dias di
solicitudes I .
0S Servicios as
Recopilar informacion de 0
dlsppmblllqw de 1 025/ 025 5
servicios e interfaces . . . .
. dia | dias | dias di
desde la herramienta de as

monitoreo

Fuente. Elaboracion propia.




12.3. Cronograma de actividades

Tabla 12.Cronograma de actividades

N° | Fase/Actividad Fecha inicio |Fecha final |Duracién
1| Definir especificaciones técnicas - Solicitud de oferta 3/05/2021 20/05/2021 12
2 | Elaborar justificacion de la necesidad 22/05/2021 | 25/05/2021 3
3 | Efectuar sondeo de mercado 26/05/2021 | 10/06/2021 10
4 | Gestionar la disponibilidad presupuestal 11/06/2021 | 28/06/2021 10
5 | Analizar los riesgos 29/06/2021 1/07/2021 2
6 | Analisis NIIF 2/07/2021 2/07/2021 0.5
7 | Invitar a participar 3/07/2021 7/07/2021 25
8 | Recibir ofertas 8/07/2021 15/07/2021 5
9 | Seleccionar Oferta / Adjudicacién del contrato 16/07/2021 | 16/07/2021 0.5

10 | Expedir orden de inicio 17/07/2021 | 19/07/2021 1

11 | Definir especificaciones técnicas - Solicitud de oferta 3/05/2021 20/05/2021 12

12 | Elaborar justificacion de la necesidad 21/05/2021 | 25/05/2021 2.5

13 | Efectuar sondeo de mercado 26/05/2021 | 10/06/2021 10

14 | Gestionar la disponibilidad presupuestal 11/06/2021 | 28/06/2021 10

15 | Analizar los riesgos 29/06/2021 1/07/2021 2

16 | Analisis NIIF 2/07/2021 2/07/2021 0.5

17 | Invitar a participar 3/07/2021 7/07/2021 25

18 | Recibir ofertas 8/07/2021 15/07/2021 5

19 | Seleccionar Oferta / Adjudicacion del contrato 16/07/2021 | 19/07/2021 15

20 | Expedir orden de inicio 20/07/2021 | 21/07/2021 1

Manifestar interés por escrito a la Secretaria General de la Registraduria, justificando de
21 | manera clara y concreta la necesidad del acceso de acuerdo con las disposiciones contenidas 16/07/2021 | 21/07/2021 2

en el capitulo 1V de la Resolucion 3341 de 2013 y sus anexos técnicos 1y 2




22 | Presentar el aliado tecnolégico como operador biométrico ante la RNEC 22/07/2021 | 23/07/2021 1

23 | Presentar el administrador para la base de datos ante la RNEC 22/07/2021 | 23/07/2021 1

24 P_resgntar ante la RNEC, estudio o_Ie necesidad justificando el acceso a la informacion y la 29/07/2021 | 26/07/2021 25
finalidad que se le va a dar a la misma.

25 | Suscribir compromiso de confidencialidad con la RNEC 27/07/2021 | 29/07/2021 2

26 | Obtener certificado de la prueba técnica 30/07/2021 | 12/08/2021 9

27 | Remitir protocolo de seguridad acorde con las politicas de la RNEC 13/08/2021 | 30/08/2021 10

28 | Presentar a la RNEC el datacenter con caracteristicas TIER 111 31/08/2021 6/09/2021 4

29 | Expedir polizas de seguro a nombre de la RNEC (extracontractual) 7/09/2021 14/09/2021 5

30 | Expedir orden de inicio 15/09/2021 | 16/09/2021 1

31| Efectuar reuniones con interesados para recopilar requerimientos 23/07/2021 | 27/07/2021 2

30 Efectuar reuniones para recopilar requisitos de Arquitectura de Tl y de Seguridad de la 28/07/2021 9/08/2021 8
Informacion

33| Identificar aplicaciones fuentes de informacion para integraciones 9/08/2021 11/08/2021 2

34 | Revision de normatividad y buenas practicas NIST para la autenticacion digital 28/07/2021 | 26/08/2021 20

35 Efectuar reuniones para recopilar requisitos de Arquitectura de Tl y de Seguridad de la 23/07/2021 | 28/07/2021 3
Informacion

36 | Revision de normatividad y buenas practicas NIST para la autenticacion digital 29/07/2021 5/08/2021 5

37 Rev_lsmp o_Ie documentacion de requisitos de RNEC para uso de sus bases de datos Biografica 6/08/2021 30/08/2021 15
y Biométrica

38 Efectuar reuniones para recopilar requisitos de Arquitectura de Tl y de Seguridad de la 23/07/2021 | 28/07/2021 3
Informacion

39 | Revision de normatividad de ONAC para la firma digital 29/07/2021 | 11/08/2021 9

40 Efectuar reuniones para recopilar requisitos de Arquitectura de Tl y de Seguridad de la 23/07/2021 | 28/07/2021 3
Informacidn

41 | Fase Il1: Implementacién

42 | Efectuar reuniones para divulgacion de ERS de integraciones al equipo de desarrollo 29/07/2021 4/08/2021 4.25




43 | Desarrollar integraciones (Codificacion) 5/08/2021 20/08/2021 10.75
44 | Efectuar pruebas de casa de software 21/08/2021 | 24/08/2021 2.25
45 Efec_:tuar reuniones para divulgacion de ERS de mecanismos de autenticacion AAL1/AAL?2 al 29/07/2021 6/08/2021 6.5
equipo de desarrollo
46 | Desarrollar ajustes (Codificacion) 7/08/2021 7/09/2021 21.75
47 | Efectuar pruebas de casa de software 8/09/2021 15/09/2021 5.25
48 Efectuar reuniones para divulgacion de ERS de mecanismos de autenticacion AAL3 al equipo 29/07/2021 6/08/2021 6.5
de desarrollo
49 | Desarrollar ajustes (Codificacion) 7/08/2021 30/08/2021 15.75
50 | Efectuar pruebas de casa de software 31/08/2021 6/09/2021 45
51 | Efectuar reuniones para definir tipos y casos de prueba con interesados 7/09/2021 8/09/2021 1
52 | Elaborar plantillas de pruebas con interesados 9/09/2021 13/09/2021 2
53 | Efectuar sesiones de pruebas con interesados 14/09/2021 | 22/09/2021 6
54 | Identificar componentes de los servicios e interfaces (herramientas, servidores, procesos) 23/09/2021 | 29/09/2021 4.5
55 | Diligenciar plantilla de plan de configuracion 30/09/2021 4/10/2021 2.5
56 | Definir paso a paso para puesta en produccion de servicios e interfaces 5/10/2021 11/10/2021 45
57 | Diligenciar plantilla de plan de paso a produccién 12/10/2021 | 14/10/2021 2
58 | Definir paso a paso para reversar puesta en produccion de servicios e interfaces 5/10/2021 7/10/2021 2.25
59 | Diligenciar plantilla de plan de vuelta atrés 8/10/2021 11/10/2021 1
60 | Fase IV: Despliegue
61 | Definir contenido plan de capacitacion 23/09/2021 | 24/09/2021 1
62 | Efectuar sesiones de capacitacion 25/09/2021 | 30/09/2021 4
63 | Efectuar reunion para divulgacién de plan de configuracion a equipo de Arquitectura de Tl 1/10/2021 5/10/2021 2.25
64 | Incluir y configurar componentes de servicios de Tl en la herramienta de monitoreo 6/10/2021 11/10/2021 3




Diligenciar plantilla de acta de reunion gue documenta la configuracion de la herramienta de

65 4 12/10/2021 | 13/10/2021 15
monitoreo

66 | Clasificar tipos de caso de atencion (Solicitud, incidente, PQRS) 14/10/2021 | 15/10/2021 15

67 | Describir el procedimiento para la asignacion y los responsables de la atencién. 16/10/2021 | 19/10/2021 15

68 DiI_ig_enciar plantilla de acta de reunién que documenta el esquema de atencion de incidentes y 20/10/2021 | 21/10/2021 15
solicitudes

69 Efectuar reunion para divulgacion de planes de paso a produccién y vuelta atras al equipo de 2911002021 | 26/10/2021 5 95
Infraestructura de Tl

70 | Efectuar sesiones de despliegue de servicios e interfaces 27/10/2021 3/11/2021 4

71| Fase V: Cierre

72 | Definir lista de verificacién de entregables 4/11/2021 10/11/2021 4.5

73 | Efectuar sesion con interesados para documentar el recibo a satisfaccion 11/11/2021 | 30/11/2021 12

74 | Recopilar informacion de atencion de incidentes y solicitudes 1/12/2021 2/12/2021 1.75

75 Recopilar informacion de disponibilidad de servicios e interfaces desde la herramienta de 3/12/2021 2112/2021 9

monitoreo

Fuente. Elaboracién propia.

Figura 3. Diagrama de Gantt
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componentes.

13. GESTION DE COSTOS

El costo estimado del proyecto es de $274.551.895 y a continuacion se detallara en cada uno de los

Tabla 13.Costos totales

N° | Descripcién Valor
1 | Costos de personal $111.941.782
2 | Capacitacion $20.274.580
3 | Locativos $22.158.125
4 | Tecnoldgicos $41.197.645
5| Contratos $ 78.979.762
Total $274.551.895

Fuente. Elaboracion propia.

13.1. Costos de personal

El célculo de los costos de personal se realiza de acuerdo con el salario promedio del cargo que

incluye el célculo actuarial, y segun la estimacion de dedicacion de tiempo al proyecto.

Tabla 14.Costos de némina del personal

Fuente. Elaboracién propia.

Canti|Sema |Costo

Rol Cargo dad |nas [Semanal Total
Analista Sistemas de [Profesional P1 Soluciones
Informacion Informaticas 2 |38,2(%$1.400.984|$53.517.589
Analista de Profesional P1 Soluciones
Infraestructura de T.I. Infraestructura 1 7,2 1$1.400.984| $10.087.085
Arquitecto Profesional P2 Estrategia y 1 | 51 |$1.940.310| $9.895.582

Arquitectura
Gest_or de bienes y Profgs!onal P1 Gestor de Bienes y 1 |14.8|$1.400.984| $ 20.734.563
servicios Servicios
Negociador de Proft_es[onal P1 Cadena de 1 | 66 |$1.400.984| $9.246.494
contratos Suministros
Analista de riesgos  [Profesional P1 Riesgos 1 | 1,8 [$1.400.984| $2.521.771
/Abogado Profesional P1 Secretaria General 1 1,4 |$1.400.984| $1.961.378
Gestor de Profesional P1 Comunicaciones 1 | 09 |$1.400.984| $1.260.886
comunicaciones
Gerente del proyecto IIDrofesul)r)aI P2 Soluciones 1 1,4 ($1.940.310| $2.716.434

nformaticas

10 Total $111.941.782




13.2. Costos de formacién

Para la adecuada participacion en el proyecto de los profesionales del equipo de Tecnologia de

Informacidn es muy importante que se capaciten en las principales tematicas que abordara el

proyecto y asi lograr un mejor desempefio.

Tabla 15.Costos de formacion del personal

Formacién requerida Duracion | Valor promedio |Participantes Subtotal

Ingenieria de requisitos 24 horas $ 1.999.200,00 1 $1.999.200

Tester 80 horas $1.428.000,00 1 $1.428.000

Marco NIST 40 horas 179,99 USD 3 $2.159.880

Mecanismos de integracion de

servicios de T.1I. 40 horas $ 10.920.000 1 $ 10.920.000

Diplomado Gerencia Estratégica de

Proyectos bajo PMI 96 horas $3.130.000 1 $3.130.000

MS Project 32 horas $ 637.500 1 $ 637.500
Total| $20.274.580

Fuente. Elaboracién propia con base en informacién de Egresados Universidad Distrital (2020),
Udemy.com (2020), y Universidad de la Sabana (2020)

13.3. Costos locativos

Los costos locativos son calculados con la estimacion de consumo de servicios publicos, y otros

servicios requeridos para el desempefio de las actividades del proyecto, basados en datos histéricos

suministrados por las dependencias encargadas.

Tabla 16. Costos locativos.

Costos locativos mensuales

Energia $159.187
Acueducto y alcantarillado $50.000
Aseo $15.000
Internet $29.200
Vigilancia $4.000.000
Servicios de Tecnologia de Informacion $ 78.238
Papeleria e impresion $100.000
Total mensual $4.431.625
Total 5 meses $22.158.125

Fuente. Elaboracién propia.
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13.4. Costos de tecnologia
Incluye el valor del equipo de computo para cada uno de los participantes en el proyecto, y el del
equipo servidor para ejecutar las pruebas del funcionamiento de la autenticacion digital.
Cada computador tiene un costo estimado de $4.000.000 ya que incluye la garantia con
reemplazo de partes por 3 afos.
El equipo servidor tiene las siguientes caracteristicas técnicas descritas en el anexo 2 de la
resolucion 2160 de 2020:
e Memoria RAM 8GB
e Procesador Intel Xeon de 2.4 GHz con 4 CPU
¢ Almacenamiento de 60 GB para el sistema operativo y 500 GB para archivos.
e Arquitectura 64bits
El servidor es una maquina virtual lo que permite su rapido aprovisionamiento por el tiempo
requerido.
A continuacion se calculan los costos de los equipos tecnoldgicos.

Tabla 17. Costos de equipos tecnoldgicos.

Equipo Valor
Computadores personales $ 40.000.000
Servidor $1.197.645

Total | $41.197.645

Fuente. Elaboracion propia

13.5. Costos de contratos
Para el desarrollo de las actividades principales del proyecto se deben contratar los servicios de un
operador biométrico que actuara como intermediario ante la RNEC, y una casa de software para la
modificacion de las aplicaciones en las que se implementard la autenticacién digital.

Estos costos son estimados con base en el contrato entre un operador biométrico y EPM (casa

matriz de CENS), y en el precio promedio por hora de desarrollo de los contratos vigentes

Tabla 18.Valores servicios contratados

Concepto g:nt'd Valor unitario Total

Cotejo de huella biométrica ante la RNEC 1000 $793 $ 793.000




Horas de desarrollo de software del operador biométrico 120 $ 140.000 $ 16.800.000
tI;Ii(c)):;’j\]sétc:iecgonsuItorla para el desarrollo del operador 104 $51.220 $5.326.829
Dias de capacitacion operador biométrico 3 $ 1.296.000 $ 3.888.000
Consultoria gestion ante la RNEC 1 $22.000.000 $22.000.000
Arrendamiento de equipos captores biométricos 1 $ 2.500.000 $ 2.500.000
Mantenimiento y soporte captores biométricos $816.933 $816.933
Total $78.979.762

Fuente. Elaboracion propia




14.1.

14. GESTION DE CALIDAD

14.1.1 Normas de calidad

e [SO 9001

e NTC-1SO 10005
e |EEE 830-1998
e Pautas 800-63 del marco de ciberseguridad de NIST

Planificar la gestion de la calidad

14.1.2 Roles para la gestion de la calidad

Tabla 19. Roles del proyecto para la gestion de la calidad

Rol

Descripcion

Funciones

Patrocinador

Encargado de crear las
condiciones para la

*Gestionar la disponibilidad de recursos para la gestion
de calidad en el marco del proyecto
*Tomar decisiones ante contingencias en la gestion de

proyecto

Principal efectiva gestion de calidad del proyecto segun su nivel de autoridad
calidad del proyecto *Participar en las sesiones a las que se le invita para la
planeacion, ejecucién y control de calidad del proyecto.
*Planear, asegurar y controlar la calidad del proyecto
*Tomar decisiones ante contingencias en la gestion de
calidad del proyecto segun su nivel de autoridad
Encargado de *Informar los criterios de aceptacion de los entregables
Gerente del garantizar la efectiva a los integrantes del equipo de proyecto
proyecto gestion calidad del *Participar en las sesiones a las que se le invite para la

validacion de la calidad de los entregables del proyecto

*Mantener informados al patrocinador principal del
proyecto y a los interesados respecto a la gestion de
calidad del proyecto

Responsable
del entregable

Encargado de
garantizar el
cumplimiento de los
criterios de aceptacion
de los entregables del
proyecto

*Elaborar las plantillas tipo lista de verificacion y
formatos de pruebas sugeridas para la aceptacion de los
entregables

*Coordinar sesiones de validacién de calidad de los
entregables

*Ejecutar el paso a paso de verificacién de la calidad
de los entregables

*Informar al gerente del proyecto respecto a los
resultados obtenidos en las sesiones de validacion

Interesado

Encargado de aceptar
el entregable del
proyecto

*Participar en las sesiones a las que se le invite para la
validacion de la calidad de los entregables del proyecto
*Informar al responsable del entregable respecto a su

aceptacion o rechazo del entregable validado




Fuente. Elaboracién propia

14.2. Realizar el aseguramiento de la calidad

14.2.1. Verificacion de calidad de entregables

Tabla 20. Tabla de criterios de aceptacion de los entregables del proyecto

Iden
ti
ficad
or

Nombre
entregable

Responsable

Criterios de aceptacion

Contrato con casa

Profesional P1 Cadena de
Suministro / Profesional

*Elaboracion de orden de inicio del

! de software P1 Gestion Bienes y contrato.
Servicios
Contrato con Profesional P1 Cadena de
Suministro / Profesional *Elaboracion de orden de inicio del
2 operador AP
L P1 Gestion Bienes y contrato.
biomeétrico .
Servicios
Profesional P1 Cadena de
3 Convenio con Suministro / Profesional *Firma del convenio
RNEC P1 Gestion Bienes y
Servicios
Profesional P2 Estrategia
ERS de .
4 intearaciones de y Arquitectura / *Estructura del documento conforme al
_g . Profesional P1 Soluciones | estandar IEEE 830-1998
aplicaciones e
Informaticas
Profesi P2 E i
Mapa de ro es!ona strategia
5 integraciones de y Arquitectura /
_g . Profesional P1 Soluciones
aplicaciones e
Informaticas
ERS de Profes!onal P2 Estrategia
. y Arquitectura /
mecanismos de . . *Estructura del documento conforme al
6 ., Profesional P1 Soluciones ,
autenticacion Informaticas / Casa de estandar IEEE 830-1998
AAL1/AAL2
Software
ERS d‘.a Profesional P1
mecanismos de . . *Estructura del documento conforme al
7 ., Soluciones Informaticas / ,
autenticacion Operador Biomeétrico estandar IEEE 830-1998
AAL3 P
ERS d(_e Profe_smnal Pl . *Estructura del documento conforme al
8 mecanismos de Soluciones Informaticas /

firma digital

Operador Biométrico

estandar IEEE 830-1998




Integraciones entre

*Cumplimiento de los requisitos de tipo
funcional, no funcional y del sistema
definidos en el ERS correspondiente al

9 o Casa de software
aplicaciones entregable 4.
*Mecanismos de integracion no
intrusivos: Bus de Datos, Webservices
*Cumplimiento de los requisitos de tipo
Interfaces de inicio funcional, no funcional y del sistema
10 A Casa de Software N .
de sesion ajustadas definidos en el ERS correspondiente al
entregable 6.
*Cumplimiento de los requisitos de tipo
., . . funcional, no funcional y del sistema
Integracion entre Profesional P1 Soluciones o y .
o . definidos en el ERS correspondiente al
11 aplicaciones y Informaéticas / Casa de
- entregable 7.
servicios de RNEC | software . . .
*Mecanismos de integracion no
intrusivos: Bus de Datos, Webservices
*Ejecucion de la totalidad de los
Formatos de . .
Profesional P1 escenarios de pruebas propuestos
12 | pruebas : - . - e
L . Soluciones Informaticas Cumplimiento de las especificaciones
diligenciados .
definidas.
Plan de Profesional P2 Estrategia - . .
. ., . *Documento diligenciado segln
configuracion de y Arquitectura / o L
13 L . . plantilla "Plan de Gestion de la
servicios e Profesional P1 Soluciones . -
. . Configuracion" elaborada por CENS.
interfaces Informaticas
Plan de paso a - . .
P, . *Documento diligenciado segln
produccién de los Profesional P1 A .,
14 . . - plantilla "Plan de Implementacion de
servicios e Soluciones Informaticas L
) Cambios", elaborada por CENS.
interfaces.
Plan de vuelta atras . *Documento diligenciado segln
.. Profesional P1 - n
15 de los servicios e Soluciones Informéticas plantilla "Plan de Vuelta Atras",
interfaces. elaborada por CENS.
Acta de ejecucion Profesional P1 *Documento diligenciado segtn
16 | de sesionesde : - plantilla "Plan de Vuelta Atras",
capacitacion Soluciones Informaticas elaborada por CENS.
Acta de
configuracion de Profesional P1 Soluciones | e .
herramienta de Informaticas / Profesional Documento diligenciado segun
17 plantilla "Acta de Reunion”, elaborada

monitoreo de
componentes de
servicios de TI.

P1 Soluciones
Infraestructura

por CENS.




de esquema de
18 atencion de
incidentes y
solicitudes

Guia de definicion

*Documento diligenciado segln
plantilla "Acta de Reunion", elaborada
por CENS.

Duefo de Servicio/Gestor
de Catélogo

19 e interfaces

URL’S de servicios

Administrador de
servidores/ DBA/Duefio
de Servicio

*Aplicaciones web en funcionamiento

20 servicios e

Acta de recibo de

*Documento diligenciado en plantilla

Gerente del proyecto "Acta de Reunion", elaborada por

interfaces CENS.
*Comprobante de egreso
correspondiente al valor pagado por
concepto de operacion de los servicios e
interfaces de Tl implementadas

Informes de Gerente del *Informe de disponibilidad e

21 mc_)nltoreo del proyecto/Duefio del !nterrupmones d(_e los servicios e
primer mes de los servicio interfaces de Tl implementadas.

servicios

*Informe de cantidad y atencién de
incidentes, solicitudes y PQRS
correspondientes a la operacién de los
servicios e interfaces de Tl
implementadas.

Fuente. Elaboracién propia.

14.3. Controlar la calidad

14.3.1. Mecanismos para el control de calidad de entregables

Tabla 21. Mecanismos para el control de calidad de entregables

Mecanismo

Descripcién

Formato de pruebas
sugeridas

Plantilla que describe los escenarios de pruebas y el paso a paso de las
validaciones a efectuar sobre los entregables del proyecto
correspondientes a los servicios de Tl e interfaces implementadas

Formato de lista de

Plantilla que enuncia las especificaciones definidas que debe cumplir cada

verificacion entregable

. Reunion dirigida a verificar al diligenciamiento de los formatos de
Sesion de . . e
validacion pruebas sugeridas y de listas de verificacion de los entregables del

proyecto

Sesidn de informe
de resultados

Reunion quincenal dirigida a informar respecto al avance en la obtencion
de los entregables del proyecto y a los resultados obtenido en las sesiones
de validacion




Fuente. Elaboracién propia



15.1.
Tabla 22. Perfiles

15. GESTION DE RECURSOS HUMANOS

Perfiles de los integrantes del equipo de proyecto

Rol 1: Profesional
P1 Soluciones
Informaéticas

Funciones

* |dentificar los componentes que definen los servicios a su cargo.

* Actuar como responsable de la entrega del servicio asignado para asegurar la
satisfaccion de las necesidades de los clientes y usuarios de tecnologia de informacion.
* Revisar y evaluar los reportes sobre el desempefio, la disponibilidad y la calidad de los
servicios a su cargo

* Validar el cumplimiento de los niveles de disponibilidad del servicio bajo su
responsabilidad.

* Recopilar la informacion requerida para analizar y facilitar una efectiva validacion del
cumplimiento de los niveles de servicio a su cargo.

* Actuar como analista de disponibilidad en los servicios asignados, para realizar el
calculo de la disponibilidad del servicio haciendo uso de las herramientas que apoyan la
gestion del proceso.

* Aportar especificaciones técnicas para el disefio de la infraestructura de soluciones de
T

* Elaborar el Plan de Implementacion y vuelta atras para los cambios en los servicios a
su cargo.

* Implementar los requerimientos de cambio en los componentes de la infraestructura de
servicios informaticos bajo su responsabilidad para preservar la operatividad y el
cumplimiento de los niveles de servicio acordados.

* Diligenciar seguin el modelo del plan gestion de la configuracion las actividades
requeridas para asegurar la actualizacion de la base de datos de configuracion.

* Ejecutar las pruebas técnicas y de calidad de los servicios de tecnologia de informacion
a su cargo, con el fin de validar el cumplimiento de los requerimientos.

Formacion
Académica

Titulo Profesional en Ingenieria de Sistemas, o Ingenieria Informatica.

Experiencia

Minimo un (1) afio de experiencia laboral o profesional en los procesos / teméticas
responsabilidad del rol.

Conocimientos
Especificos

* Administracion de Riesgos.

* Tecnologias de informacién emergentes.

* Analisis de Datos.

* Gerencia del Servicio.

* Herramientas de Tecnologia de Informacion.

Rol 2: Profesional
P1 Soluciones

Infraestructura
* Proponer acciones de soporte para la planeacion del mantenimiento de la plataforma
informatica, con la finalidad de asegurar la operacién y disponibilidad de los servicios de
tecnologia de informacion a su cargo.
* |dentificar los componentes que definen los servicios a su cargo.

Funciones * Revisar y evaluar los reportes sobre el desempefio, la disponibilidad y la calidad de los

servicios a su cargo * Validar el cumplimiento de los niveles de disponibilidad del
servicio bajo su responsabilidad.

* Recopilar la informacién requerida para analizar y facilitar una efectiva validacion del
cumplimiento de los niveles de servicio a su cargo.




* Actuar como analista de disponibilidad en los servicios asignados, para realizar el
calculo de la disponibilidad del servicio haciendo uso de las herramientas que apoyan la
gestién del proceso.

* Aportar en la definicion de las especificaciones técnicas y justificacion de necesidades
y participar en caso de ser necesario en la evaluacion técnica de las propuestas de los
procesos de contratacion de bienes y servicios de sistemas de informacion.

* Apoyar la elaboracion del Plan de Implementacion y vuelta atras para los cambios en
los servicios a su cargo.

* Implementar los requerimientos de cambio en los componentes de la infraestructura de
servicios informaticos bajo su responsabilidad para preservar la operatividad y el
cumplimiento de los niveles de servicio acordados.

* Apoyar el diligenciamiento segin el modelo del plan gestion de la configuracién las
actividades requeridas para asegurar la actualizacién de la base de datos de
configuracion.

* Ejecutar las pruebas técnicas y de calidad de los servicios de tecnologia de informacion
a su cargo, con el fin de validar el cumplimiento de los requerimientos.

Formacion . . . . . -

- Titulo Profesional en Ingenieria de Sistemas, o Ingenieria Informatica.
Académica

N Minimo un (1) afio de experiencia laboral o profesional en los procesos / tematicas
Experiencia

responsabilidad del rol.

Conocimientos
Especificos

* Administracion de Riesgos.

* Tecnologias de informacion emergentes.

* Analisis de Datos.

* Gerencia del Servicio.

* Herramientas de Tecnologia de Informacion.

Rol 3: Profesional
P2 Estrategia y
Arquitectura

Funciones

* Verificar que se cumplan las directrices de arquitectura empresarial y de dominio para
preservar la alineacién con el modelo de tecnologia de informacion.

* Monitorear el cumplimiento de las estrategias, politicas, directrices y arquitecturas de
Tecnologia de Informacion.

* |dentificar y analizar los impactos que los cambios en las arquitecturas de Tecnologia
de Informacidn generen en los procesos, en la organizacion, en la gente y culturay en los
diferentes componentes de la infraestructura.

* Elaborar el plan anual de contratacion de Tecnologia de Informacion. * Aportar en la
definicidn de las especificaciones técnicas y justificacion de necesidades y participar en
caso de ser necesario en la evaluacidén técnica de las propuestas de los procesos de
contratacion de bienes y servicios de sistemas de informacion.

Formacion
Académica

"Titulo Profesional en Ingenieria de Sistemas, o Ingenieria Informatica, y Titulo de
Postgrado en programas afines a la Ingenieria de Sistemas, o a la Administracion
relacionados con el rol."

Experiencia

Minimo dos (2) afios de experiencia laboral o profesional en los procesos / tematicas
responsabilidad del rol.

Conocimientos
Especificos

* Planeacion Estratégica.

* Administracién de Riesgos.

* Normatividad aplicable a Tecnologia e Informética.
* Andlisis de Datos

Rol 4: Contratista

Funciones

Formacion
Académica




Experiencia

Conocimientos
Especificos

Rol 5: Profesional
P1 Gestién Bienes
y Servicios

Funciones

* Tramitar contratos y administrar la informacion de contratos con proveedores para
asegurar el aprovisionamiento de recursos.

* Elaborar sondeos de mercado.

* Apoyar la definicion de justificaciones y especificaciones técnicas para la contratacion
de hardware, software, prestacién de soluciones y servicios de infraestructura
informatica y comunicaciones.

* Elaborar las evaluaciones técnicas de ofertas para recomendar las propuestas que sean
convenientes para CENS, segln el cumplimiento de las especificaciones técnicas.

* Escalar las consultas juridicas necesarias para garantizar el cumplimiento de la
normatividad y la transparencia de la contratacién en CENS.

* Elaborar el presupuesto para la adquisicién de bienes y servicios informéticos
requeridos para atender la demanda de los servicios de tecnologia informética y las
necesidades de los clientes de TI.

Formacion
Académica

Titulo Profesional en Administracion Financiera y de Sistemas, o Ingenieria de Sistemas,
o Ingenieria Informatica, o Ingenieria Industrial, o Ingenieria Produccion Industrial, o
Administracién Financiera, 0 Administracién de Empresas.

Experiencia

Minimo un (1) afio de experiencia laboral o0 Minimo un (1) afio de experiencia
profesional en los procesos / teméticas responsabilidad del rol.

Conocimientos
Especificos

* Administracion de Riesgos.

* Marco de referencia ITIL.

* Tecnologias de informacién emergentes.
* Gerencia del Servicio.

* Andlisis de Datos."

Rol 6: Profesional

P1 Cadena de

Suministro
* Verificar los requisitos de participacion para el cumplimiento de la normatividad
aplicable.
* Realizar las actividades de apoyo requeridas en la adquisicion de bienes, servicios u
obras.
* Preparar la logistica de eventos orientados a fortalecer el relacionamiento con
proveedores y contratistas.
* Revisar y analizar los aspectos juridicos y econémicos de los procesos de compra 'y
enviar a las dependencias que correspondan, para realizar las correcciones y ajustes
necesarios con el fin de cumplir la normatividad de la contratacion.

Funciones * Elaborar las solicitudes de ofertas para la compra de bienes y servicios.

* Publicar los procesos de compra en cumplimiento con los requerimientos conforme a
la normatividad vigente.

* Analizar y evaluar ofertas de compra en los niveles juridico y econémico segln la
normatividad y procedimientos aplicables con el fin de seleccionar el proveedor que
suministre los bienes, servicios u obras para la empresa.

* Aplicar las estrategias de negociacién en la compra para maximizar los beneficios de
CENS.

* Elaborar el informe de recomendacidn de los procesos de compra menor.

* Generar y enviar orden de compra al proveedor seleccionado.




* Comunicar resultados al proveedor, a las dependencias, y gestionar la formalizacién de
los contratos de compra.

* Asesorar a los trabajadores, en lo relacionado con los procesos de compra con el fin de
contribuir a la gestién adecuada de la contratacion.

Minimo Titulo de Tecnologo en programas afines la Administracidn, o a la Ingenieria

Formacion X S . L .
. Industrial, o a la Contaduria Publica, o a la Economia, o a la Ingenieria de Sistemas,
Académica .
relacionados con el rol.
Lo Minimo un (1) afio de experiencia laboral o Minimo un (1) afio de experiencia en los
Experiencia

procesos / tematicas responsabilidad del rol.

Conocimientos
Especificos

* Gerencia del Servicio.
* Andlisis de Datos.

* Contratacion.

* Compras

Rol 7: Profesional
P1 Riesgos

Funciones

* Divulgar la metodologia asociada a la Gestion Integral de Riesgos, a fin de que sea
aplicada por los responsables del proyecto o contratos.

* Asesorar metodoldgicamente la Gestién Integral de Riesgos en los niveles de gestion
de proyectos y contratos cuando sea requerido.

* Consolidar la informacion de riesgos de los niveles de gestion de proyectos y contratos
e informar a los responsables de su gestion, con el fin de que sean administrados y
controlados eficientemente.

* Verificar el seguimiento a las medidas de tratamiento de riesgos definidas por los
responsables del proyecto o contratos para asegurar el cumplimiento de las mismas

Formacion
Académica

Titulo Profesional en programas afines a la Economia, o a la Administracion, o a la
Contaduria Publica, o a la Ingenieria Industrial, o a la Ingenieria Administrativa,
relacionados con el rol

Experiencia

Minimo un (1) afio de experiencia laboral o0 Minimo un (1) afio de experiencia
profesional en los procesos / teméticas responsabilidad del rol.

Conocimientos
Especificos

* Administracion de Riesgos.

* Normas Internacionales de Informacion Financiera — NIIF.
* Contratacion.

* Gestion de Seguros.

* Negociacion.

* Normatividad aplicable a Finanzas.

* Excel Financiero.

Rol 8: Profesional
P1 Atencion de
Procesos y
Acciones Legales

* Atender las solicitudes formuladas por las dependencias de CENS conforme a las
disposiciones legales y las directrices internas a fin de emitir conceptos confiables y
oportunos cuando se le asigne.

Funciones * Realizar las actividades para la adquisicion de bienes y servicios de acuerdo con las
necesidades de las dependencias.
* Atender y desarrollar las actividades de programas y proyectos, de acuerdo con las
responsabilidades asignadas en estos, a fin de apoyar el desarrollo de la empresa.
Formacion . .
. Titulo Profesional de Abogado.
Académica
Lo Minimo un (1) afio de experiencia laboral o Minimo un (1) afio de experiencia
Experiencia

profesional en los procesos / tematicas responsabilidad del rol.




Conocimientos
Especificos

* Negociacion.

* Resolucion de Conflictos.

* Administracion de Riesgos.

* Normatividad Aplicable al Sector Eléctrico y Servicios Publicos Domiciliarios.

Rol 9: Profesional
P1
Comunicaciones

* Proponer y ejecutar estrategias para la realizacion de eventos y campafias publicitarias,
con el fin de dar respuesta a las necesidades de comunicacion de la organizacion.

* Asesorar y acompafiar a las dependencias en la ejecucién de estrategias y acciones de
comunicacion cuando sea requerido.

* Determinar la pertinencia de la comunicacion interna o externa, de acuerdo con la
estrategia empresarial, a fin de garantizar la efectividad en la comunicacién, cuando se

Funciones requiera.
* Crear los planes de comunicacion, con el propdésito de fortalecer o dar solucién a
necesidades de comunicacion interna o externa.
* Ejecutar acciones de comunicacion que le sean asignadas, con el fin de atender las
necesidades de las dependencias.
* Monitorear las fuentes de informacidn para conocer la percepcion que tienen los
grupos de interés de CENS y elaborar los informes correspondientes.
Formacion Titulo Profesional en programas afines a la Comunicacién Social, o al Periodismo,
Académica relacionado con el rol.
Experiencia Minimo un (1) afio de experiencia laboral o Minimo un (1) afio de experiencia

profesional en los procesos / tematicas responsabilidad del rol.

Conocimientos
Especificos

"* Comunicacion Organizacional. * Identidad y Marca. * TIC'S y Redes Sociales. *
Creatividad e Innovacién."

Rol 10:
Profesional P2
Soluciones
Informaticas

Funciones

* Coordinar los proyectos para implementar las soluciones informaticas que habiliten los
servicios de tecnologia de informacion.

* Proponer acciones asociadas a la implementacion y/o mejora de las soluciones
informaticas que habilitan los servicios de tecnologia de informacidn.

* Investigar, analizar y proponer el uso de las funcionalidades incorporadas y no
utilizadas en los sistemas de informacién a su cargo, con el fin de optimizar la prestacion
de los servicios informaticos.

* Vigilar el monitoreo periddico de la disponibilidad de los servicios de tecnologia de
informacion.

* Coordinar el analisis y descripcion de los requerimientos de los sistemas de
informacion, identificando mecanismos de comunicacion y coordinacién de recursos.
* Coordinar la identificacion y formulacién de interfaces entre aplicaciones para
promover la unicidad e integridad de la informacién. * Orientar la estimacion de la
capacidad de la infraestructura para la operacidn y expansion de los servicios de
tecnologia de informacion a fin de asegurar la operacion de los mismos. Coordinar la
definicién y dimensionamiento de los ambientes de procesamiento requeridos para los
servicios de tecnologia informatica.

* Coordinar la ejecucion de pruebas técnicas y de calidad de los sistemas de
informacion, con el fin de validar el cumplimiento de los requerimientos funcionales y
minimizar el riesgo de suspension de servicio.

* Apoyar en la definicion de especificaciones y condiciones técnicas, realizar
justificaciones, definir condiciones técnicas y evaluar técnicamente propuestas de los




procesos de contratacion de hardware, software, comunicaciones y servicios de
infraestructura de tecnologia de informacion.

Titulo Profesional en Ingenieria de Sistemas, o Ingenieria Informatica, o Ingenieria

Formacion - - L e . .
. Teleinformética, o Ingenieria Telemética, y Titulo de Postgrado en programas afines a la
Académica . . . 7, ;
Ingenieria de Sistemas, o a la Administracion relacionados con el rol.
N Minimo un (1) afio de experiencia laboral o Minimo un (1) afio de experiencia
Experiencia

profesional en los procesos / tematicas responsabilidad del rol.

Conocimientos
Especificos

* Planeacion Estratégica.

* Administracion de Riesgos.

* Normatividad aplicable a Tecnologia e Informética.
* Andlisis de Datos.

Fuente. Elaboracion propia.




15.2. Asignacion de responsabilidades de los integrantes del equipo de proyecto
Tabla 23. Matriz de asignacion de responsabilidades (RACI)

. Ro|Ro|Ro|Ro|Ro|Ro|Ro|Ro|Ro| Rol | Rol
Fase/Actividad Entregable t1l12013l1alisliel17l18l19! 10 | 11

Fase I: Contratacion

Contrato con casa de software para el
desarrollo de integraciones y ajustesa | R | C | C
aplicaciones

Definir especificaciones técnicas - Solicitud
de oferta

O
O
O

Elaborar justificacion de la necesidad

Efectuar sondeo de mercado

Analizar los riesgos

Analisis NIIF

R
A
Gestionar la disponibilidad presupuestal A
C
C
[

Invitar a participar

Recibir ofertas

—|—|O|"| — [BO|O

Seleccionar Oferta / Adjudicacion del contrato [

pulpulpelipy)

Expedir orden de inicio [

Definir especificaciones técnicas - Solicitud

Contrato con operador biométrico
de oferta

Elaborar justificacion de la necesidad

Efectuar sondeo de mercado

Analizar los riesgos

Analisis NIIF

R
R
A
Gestionar la disponibilidad presupuestal A
C
C
|

Invitar a participar

Recibir ofertas

—[—O|T|—[AD|T|O

Seleccionar Oferta / Adjudicacion del contrato |

>3 > > > > = > > (P> D> P

20|00
O

Expedir orden de inicio [

Manifestar interés por escrito a la Secretaria
General de la Registraduria, justificando de
manera clara y concreta la necesidad del
acceso de acuerdo a las disposiciones

py)
0
>

Convenio con la RNEC




contenidas en el capitulo 1V de la Resolucién
3341 de 2013 y sus anexos técnicos 1y 2

Presentar el aliado tecnoldgico como operador
biométrico ante la RNEC

Presentar el administrador para la base de
datos ante la RNEC

Presentar ante la RNEC, estudio de necesidad
justificando el acceso a la informacion y la
finalidad que se le va a dar a la misma.

>

Suscribir compromiso de confidencialidad con
laRNEC

Obtener certificado de la prueba técnica

Remitir protocolo de seguridad acorde con las
politicas de la RNEC

Presentar a la RNEC el datacenter con
caracteristicas TIER IlI

Expedir polizas de seguro a nombre de la
RNEC (extracontractual)

Expedir orden de inicio

> > | > | > (> >

Fase I1: Disefio

Efectuar reuniones con interesados para
recopilar requerimientos

ERS de integraciones de
aplicaciones/Mapa de integraciones de
aplicaciones

>

Efectuar reuniones para recopilar requisitos de
Arquitectura de Ty de Seguridad de la
Informacién

Revision de normatividad y buenas practicas
NIST para la autenticacidn digital

ERS de mecanismos de autenticacién
AAL1/AAL2

Efectuar reuniones para recopilar requisitos de
Arquitectura de Tl y de Seguridad de la
Informacion

Revisién de normatividad y buenas practicas
NIST para la autenticacion digital

ERS de mecanismos de autenticacion
AAL3




Revision de documentacion de requisitos de
RNEC para uso de sus bases de datos
Biogréfica y Biométrica

Efectuar reuniones para recopilar requisitos de
Arquitectura de Tl y de Seguridad de la
Informacién

Revision de normatividad de ONAC para la
firma digital

ERS de mecanismos de firma digital

Efectuar reuniones para recopilar requisitos de
Arquitectura de Ty de Seguridad de la
Informacion

Fase I11: Implementacion

Efectuar reuniones para divulgacion de ERS
de integraciones al equipo de desarrollo

Integraciones entre aplicaciones

Desarrollar integraciones (Codificacién)

Efectuar pruebas de casa de software

>> o

Efectuar reuniones para divulgacion de ERS
de mecanismos de autenticacion AAL1/AAL2
al equipo de desarrollo

Interfaces de inicio de sesidon ajustadas

)

Desarrollar ajustes (Codificacion)

Efectuar pruebas de casa de software

>| >

Efectuar reuniones para divulgacion de ERS
de mecanismos de autenticacién AALS3 al
equipo de desarrollo

Integracion entre aplicaciones y
servicios de RNEC

)

>

Desarrollar ajustes (Codificacién)

Efectuar pruebas de casa de software

Efectuar reuniones para definir tipos y casos
de prueba con interesados

Formatos de pruebas diligenciados

Elaborar plantillas de pruebas con interesados

Efectuar sesiones de pruebas con interesados

Identificar componentes de los servicios e
interfaces (herramientas, servidores, procesos)

Plan de configuracion de los servicios
e interfaces

Diligenciar plantilla de plan de configuracién

| o (W W |>>

> > > >




Definir paso a paso para puesta en produccion
de servicios e interfaces

Plan de paso a produccion de los
servicios e interfaces

Diligenciar plantilla de plan de paso a
produccion

Definir paso a paso para reversar puesta en
produccidn de servicios e interfaces

Plan de vuelta atras de los servicios e
interfaces.

Diligenciar plantilla de plan de vuelta atrés

> > | > | >

Fase 1V: Despliegue

Definir contenido plan de capacitacion

Acta de ejecucidn de sesiones de
capacitacion

)

>

Efectuar sesiones de capacitacién

Efectuar reunion para divulgacion de plan de
configuracion a equipo de Arquitectura de Tl

Acta de configuracion de herramienta
de monitoreo de componentes de
servicios de TI.

Incluir y configurar componentes de servicios
de Tl en la herramienta de monitoreo

Diligenciar plantilla de acta de reunion que
documenta la configuracién de la herramienta
de monitoreo

Clasificar tipos de caso de atencion (Solicitud,
incidente, PQRS)

Guia de definicion de esquema de
atencion de incidentes y solicitudes

Describir el procedimiento para la asignacion
y los responsables de la atencion.

Diligenciar plantilla de acta de reunion que
documenta el esquema de atencion de
incidentes y solicitudes

Efectuar reunion para divulgacion de planes
de paso a produccion y vuelta atras al equipo
de Infraestructura de Tl

URL’S de los servicios e interfaces en
ambiente de produccion

Efectuar sesiones de despliegue de servicios e
interfaces

Fase V: Cierre

Definir lista de verificacién de entregables

Acta de recibo de servicios e
interfaces




Efectuar sesion con interesados para
: . r R | I [ [ T AN |
documentar el recibo a satisfaccién
Recopilar informacion de atencion de Informes de monitoreo del primer mes R A
incidentes y solicitudes de los servicios
Recopilar informacién de disponibilidad de
servicios e interfaces desde la herramienta de R|C A
monitoreo
Fuente. Elaboracién propia.
15.3. Desarrollo del equipo de proyecto
Tabla 24. Matriz de desarrollo del equipo de proyecto
Rol Formacion requerida Duracion Modalidad Valor aproximado
Ingenieria de requisitos 24 horas Virtual $ 1,999,200.00
Profesional P1 Soluciones Tester 80 horas Virtual $ 1,428,000.00
Informaticas Marco NIST 40 horas Virtual UDS 179,99
Mecanismos de integracion de servicios de ti 40 horas Presencial $10,920,000.00
Profesional P1 Soluciones Marco NIST 40 horas Virtual UDS 179,99
Infraestructura
Profe§|onal P2 Estrategia y Marco NIST 40 horas Virtual UDS 179,99
Arquitectura
Profesional P2 Soluciones Db omado Gerencia Estrategica de Proyectos bajo | gg poras Virtual $3,130,000.00
Informaticas MS Project 32 horas Virtual $ 637,500.00

Fuente. Elaboracion propia.




16.1. Planificacién de comunicaciones

16. GESTION DE COMUNICACIONES

16.1.1. Cuadro de influencia por interés

Figura 4. Cuadro de influencia por interés

Alta

INFLUENCIA

Baja

MINTIC .
RNEC Patrocinadores
Casa de software
. Operador biométrico
Clientes
Gerente del proyecto
Equipo de proyecto
Bajo Alto

16.1.2 Necesidades de informacién

Tabla 25. Cuadro de necesidades de informacion

INTERES

Interesado

Necesidad de informacion




Patrocinador

Avance del proyecto
Cumplimiento de Hitos

Profesional P1 Soluciones Informaticas

Contactos de contratistas seleccionados en procesos de contratacion
Especificaciones técnicas del proyecto

Profesional P1 Soluciones Infraestructura

Especificaciones técnicas del proyecto
Resultados de sesiones de pruebas a interfaces y servicios de Tl

Profesional P2 Estrategia y Arquitectura

Especificaciones técnicas del proyecto
Resultados de sesiones de pruebas a interfaces y servicios de Tl

Contratista

Especificaciones técnicas del proyecto
Especificaciones de requisitos de sistema
Resultados de sesiones de pruebas a interfaces y servicios de Tl

Profesional P1 Gestidn Bienes y Servicios

Especificaciones técnicas de los pliegos de contratacién
Fechas limite para adjudicacién de contratos

Profesional P1 Cadena de Suministro

Especificaciones técnicas de los pliegos de contratacién
Fechas limite para adjudicacion de contratos

Profesional P1 Riesgos

Especificaciones técnicas del proyecto

Profesional P1 Atencion de Procesos y
Acciones Legales

Especificaciones técnicas del proyecto
Marco normativo del proyecto

Profesional P1 Comunicaciones

Especificaciones técnicas del proyecto

Profesional P2 Soluciones Informaticas

Informacién de disponibilidad de recursos
Contratistas seleccionados en procesos de contratacion
Informacion sobre los indicadores del proyecto
Cumplimiento de hitos

Fuente. Elaboracion propia.

16.1.3 Directorio del equipo de proyecto

Tabla 26. Directorio del equipo de proyecto

Interesado

NUmero

Nombres y apellidos telefénico

Patrocinador principal

Direccién de e-mail




Profesional P1 Soluciones Informaticas

Profesional P1 Soluciones Infraestructura

Profesional P2 Estrategia y Arquitectura

Contratista

Profesional P1 Gestion Bienes y Servicios

Profesional P1 Cadena de Suministro

Profesional P1 Riesgos

Profesional P1 Atencion de Procesos y
Acciones Legales

Profesional P1 Comunicaciones

Profesional P2 Soluciones Informaticas

Fuente. Elaboracion propia.

16.2. Gestionar las comunicaciones

16.2.1 Gestion de las comunicaciones

Tabla 27. Cuadro de gestion de las comunicaciones

Informaticas

Convenio con RNEC

Método de
Responsable de . Frecuen
Interesado Nombre del documento . comunicac .
comunicacion ., cia
ion
Patrocinador
Profesional P1 Contrato con casa de software . . .,
. . Profesional P2 Soluciones Reunién
Soluciones Contrato con operador biométrico fo . 1 vez
Informaticas E-mail




Método de

Interesado Nombre del documento Respon_sab_l (,a de comunicac F_recuen
comunicacion o cia
ion
Profesional P1 Pautas 800-63 NIST
. Resolucién No. 5633 de 2016 Profesional P1 Soluciones Reunién
Soluciones . . L fo . 1 vez
Guia de vinculacion y uso de los SCD Informéticas E-mail
Infraestructura - .
Formatos de pruebas diligenciados
Profesional P2 Pautas 800-63 NIST
. Resolucién No. 5633 de 2016 Profesional P1 Soluciones Reunién
Estrategia 'y . . . . . 1 vez
. Guia de vinculacion y uso de los SCD Informéticas E-mail
Arquitectura - .
Formatos de pruebas diligenciados
ERS de integraciones de aplicaciones
Mapa de integraciones de aplicaciones . . L
Contratista ERS de mecanismos de autenticacién AAL1/AAL2 ;;gm%gspl Soluciones E?rlrngli?n 1 vez
ERS de mecanismos de autenticacién AAL3
ERS de mecanismos de firma digital
Profesional P1 Gestion e . , . . ., Profesional P1 Soluciones .
. . Especificaciones técnicas de los pliegos de contratacion e E-mail 1 vez
Bienes y Servicios Informaticas
Profesional P1 Cadena e . , . . ., Profesional P1 Soluciones .
- Especificaciones técnicas de los pliegos de contratacion e E-mail 1 vez
de Suministro Informéticas
Profesional P1 Riesgos | Especificaciones técnicas del proyecto Profes[o_n al P2 Soluciones Reum_on 1 vez
Informéticas E-mail
. Especificaciones técnicas del proyecto
Zrt(()a;e(?ilc’()):zlepljrocesos Decreto 1413 de 2017 Profesional P2 Soluciones Reunién 1vez
Acciones Leaales Decreto 1008 de 2018 Informaéticas E-mail
y g Decreto 620 de 2020
Profesional P1 e _— Profesional P2 Soluciones .
Especificaciones técnicas del proyecto E-mail 1 vez

Comunicaciones

Informaticas




Interesado Nombre del documento

Responsable de
comunicacion

Método de
comunicac
ion

Frecuen
cia

Profesional P2
Soluciones
Informaéticas

Informacién de disponibilidad de recursos
Contratistas seleccionados en procesos de contratacion
Informacion sobre los indicadores del proyecto
Cumplimiento de hitos

Profesional P1 Gestion

Bienes y Servicios

Fuente. Elaboracion propia.

16.3. Controlar las comunicaciones
Tabla 28. Tabla de control de las comunicaciones
Resultado de la evaluacion
Evidenci
ite .| Cum as/ .
Elemento por evaluar Aplica Observaciones
m ple | Entregab
les
1 Formulacion
11 Se Consultd y socializé a la Dependencia que recibe el proyecto, los criterios a
" | tener en cuenta en la formulacién del proyecto.
12 Se analizaron necesidades de recursos, capacitaciones y contrataciones para la
= | operacion y mantenimiento de la infraestructura
2 Planeacién de la Ejecucién
51 Se documentaron los entregables y criterios de aceptacion del proyecto, junto con
™ | quien recibe el proyecto
2.2 | Se realizo reunion de entendimiento con las integrantes del equipo de proyecto




Se gestionaron las contrataciones de acuerdo con lo especificado en el alcance del

2.3
proyecto
3 Disefio
31 Se consulto al equipo de proyecto posibles criterios que mejoren la consecucion y
| calidad de los entregables del proyecto
39 Se validaron las necesidades de adquisiciones, capacitaciones, nuevas tecnologias,
"~ | repuestos y herramientas segun el disefio.
33 Se divulgaron métodos de pruebas y documentacion para puesta en servicio de
" | servicios de TI e interfaces
Se informaron obligaciones y compromisos a tener en cuenta para la posterior
3.4 | contratacién de servicios de soporte, actualizaciébn y mantenimiento de los
servicios de Tl e interfaces
3.5 | Sesocializé y retroalimentd respecto a los entregables con los actores claves
4 Desarrollo
41 Se socializé los entregables, especificaciones y consideraciones del desarrollo de
| los entregables.
49 Se elaboraron plantillas de pruebas sugeridas a los servicios de Tl y las interfaces
"~ | y se divulgaron a los responsables de validacion
43 Se elaboraron plantillas tipo lista de chequeo y se divulgaron a los responsables

de validacion de los entregables




Se realizaron capacitaciones asociadas a la operacion de los servicios de Tl e

4.4 | .
interfaces
5 Pruebas y puesta en servicio
51 Se notificé oportunamente a los responsables de la validacion de los entregables
| el inicio de la fase de pruebas
59 Se informo la disponibilidad de los ambientes de pruebas de servicios de Tl e
" | interfaces a los responsables de su validacién
53 Se realizan pruebas, configuraciones, puesta en servicio y diligenciamiento de
" | formatos de pruebas sugeridas a los servicios de Tl e interfaces
5.4 Se realizan pruebas, configuraciones, puesta en servicio y diligenciamiento de
" | plantillas tipo lista de chequeo a los entregables
55 Se notifican a los grupos de interés la puesta en servicio de los servicios de Tl e
" | interfaces
6 Cierre
Se Realiz6 cierre administrativo:
61 | Presentacion de informe de cierre del proyecto
' - Informe de Lecciones aprendidas
- Presentacion de acta de recibo a satisfaccion
Se Realiz6 cierre Financiero:
- Liberacion de presupuesto
6.2 .
- Cierre de cuentas contables
- reporte de elementos de pdlizas
Se realizo cierre técnico:
63 | Presentacion de plan de configuracion y manuales técnico y de usuario de los
" | servicios de TI e interfaces.

- Cierre técnico y logistico, informaciéon de servicios de Tl e interfaces




construidas.
- Acta de cierre del proyecto.

Fuente. Elaboracion propia con base en Slideshare (2020)



17. GESTION DE RIESGOS
17.1. Proceso de gestion integral de riesgos de CENS
La norma internacional 1SO 31000 proporciona principios y directrices de caracter genérico sobre la

gestion de riesgos y puede ser utilizada por cualquier organizacion. Esta norma internacional puede ser

aplicada en toda la vida de una organizacién, y para una amplia gama de las actividades, incluidas las

estrategias y las decisiones, operaciones, procesos, funciones, proyectos, productos, servicios y los

activos.

En el caso de CENS, la Gestion Integral de Riesgos es transversal a la organizacion, y se aplica de la

misma manera a los diferentes procesos de la organizacion sin que TI sea una excepcion.

17.2. Categorias y agrupadores de riesgos

La tabla 29 presenta las categorias de riesgos utilizadas en CENS. La mayoria de los riesgos relacionados

al modelo de gobierno corporativo de TIC se relacionan en la Categoria 2 - Riesgos Operacionales.

Tabla 29. Categoria de riesgos de CENS

e Planeaciony
crecimiento

e Conflicto armado

Gestion de la cadena de
suministro

Naturales y Antrdpicos

Categoria 1: Riesgos Categoria 2: Riesgos Categoria 3: Categoria:
Empresa / Estratégicos Operacionales Riesgos Cumplimiento
Financieros
e  Gestion del grupo Gestion del talento humano e Mercado e Fraudey
empresarial Gestion de la informacion e Liquidez corrupcion
* Reputacion e imagen Gestion del conocimiento e Crédito e Lavadode
e Politico Procesos y procedimiento activos

e Financiacion
del terrorismo

e Relacionamiento con Tecnologia e Juridico
grupos de interés Faltas a la ética e Regulatorio
e Conflicto social Hurto

Fuente. Sistema de Gestion de Calidad de CENS

17.3. Definir los criterios de riesgo

Para el desarrollo del presente trabajo, se tienen en cuenta dos aspectos: la probabilidad y el impacto

del riesgo




17.3.1. Escala de probabilidad de ocurrencia de riesgos

La tabla 30 presenta la escala de probabilidad de ocurrencia de riesgos utilizada en CENS.

Tabla 30.. Escala de probabilidad de ocurrencia de riesgos de CENS

El evento ocurre

El evento ocurre

5 Muy Mayor del 2 meses | aproximadamente aproximadamente 4 veces
alta 85% -
cada 2 meses en 0.85 afio(s).
El evento ocurre El evento ocurre
4 Alta 60.1%-85% |5 meses | aproximadamente aproximadamente 2 veces
cada 5 meses en 0.85 afio(s).
El evento ocurre El evento ocurre
3 Media | 25.1%-60% | 11 meses | aproximadamente aproximadamente 1 veces
cada 11 meses en 0.85 afio(s).
El evento ocurre El evento ocurre
2 Baja 5.1% - 25% 3 afios aproximadamente aproximadamente 0 veces
cada 3 afios en 0.85 afio(s).
. El evento ocurre El evento ocurre
Muy Menor o igual . - -
1 baia al 5% 17 anos aproximadamente aproximadamente 0 veces
J cada 17 afios en 0.85 afio(s).

Fuente. Sistema de Gestion de Calidad de CENS

17.3.2. Escala de impacto de riesgo

La escala de impacto de riesgos utilizada en CENS se define segun su incidencia en las personas, la

imagen/reputacion, el ambiente, la informacion y la calidad.




Tabla 31. Escala de probabilidad de impacto de riesgos de CENS

internacional o nacional.

(Ej. Una alteracion de las
condiciones fisicoquimicas del
agua que sera consumida por una
comunidad).

operacion del proceso, proyecto o
actividad.

Val | Clasifi . . . .
or | cacién Personas Imagen / Reputacion Ambiente Informacién Calidad
*La alteracion del factor
ambiental es mayor al 80%, es
decir, destruye o cambia casi por Disponibilidad. El acceso a la
Algunos de los valores completo el factor ambiental informacion présenta restricCiones
*Muerte 0 corporativos son afectados en | considerado. que impiden la operacién del proceso
invalidez forma negativa con intensidad | *El impacto alcanza sus maximas proyecto o actividad ' No se cumple el
al de una rave. consecuencias en un tiempo : s L . o P
Ecl)t) ersona g menor a un mes (1) des upés de su Confidencialidad. La informacion objetivo bésico
seap El evento genera pérdida de aparicion P revelada es clave para la competencia | con el que fue
. . . L ” . su conocimiento tiene efectos definido el
nfianz redibili nl *La duracion del im nel ysua .
funmoqano, conflanzay ¢ edibilidad en los a duracio de_ pacto en e negativos para CENS S.A. E.S.P, sin | producto o
contratista, | compromisos de CENS por entorno es superior a los diez (10) posibilidad de acciones de servicio. El
. . | visitante 0 arte de algunos grupos de afos. o )
16 Maxi miembro de ipnterés ’ o Los impactos son irrecuperables mitigacion. producto o
mo la ' La alterpacién de Ia condicion ' La informacion revelada puede servicio
. . . . - representar sanciones o demandas incumple
comunidad. | La confianza se recupera, con | ambiental es imposible de reparar regresentativas para CENS S.A requisﬁos
- Secuestro | acciones de intervencion de tanto por la accién natural como E.S.P., sin posibilidad de acc.iorlles de | legales
de una (1) naturaleza reparadora, en un por intervencion humana. n{iti.gz'a’cién reglaméntarios
rsona sea eriodo superior a 5 afios. *El &rea de afectacion del factor S .
friba'ador P P ambiental comorende una aran Integridad. El impacto sobre la y/o los definidos
contrjatista’ Cobertura adversa de amplia porcién o la tot[z)alidad de urglJ condicion de exactitud y estado con el cliente
- ' R : - L completo de la informacién impide la
visitante. difusion en medios a nivel departamento o de una region.




Mayo

*Pérdidas
anatomicas
0
funcionale
S que se
presenten
por lo
menos en
un (1)
funcionari
0,
contratista
0 miembro
de la
comunidad

Algunos de los valores
corporativos son afectados
en forma negativa con
intensidad mitigable.

El evento genera pérdida de
confianza y credibilidad en

los compromisos de CENS

por parte de algunos grupos
de interés.

La confianza se recupera,
con acciones de
intervencién reparadoras,
en un periodo comprendido
entre los 4 y 5 afios.

Investigacion o sancion por
algun organismo regulador
0 autoridad competente.

*La alteracion del factor
ambiental es superior al 60% e
inferior al 80%, destruye
parcialmente el componente
ambiental considerado.

*El impacto alcanza sus
maximas consecuencias entre
un (1) mesy un (1) afio
después de su inicio.

*Los impactos son
irreversibles. La alteracion de
la condicion ambiental supone
una dificultad extrema de
retornar por medios naturales a
la situacion anterior a la accion
que lo produce.

*La duracién del impacto en el
entorno perdura entre los siete
(7) y los diez (10) afios.

*El area de afectacion del
factor ambiental comprende
una porcién o la totalidad de
un municipio.

Disponibilidad. El acceso a la
informacidn presenta restricciones
tal que solo se pueden realizar
algunos procedimientos menores
del proceso, proyecto o actividad.
Confidencialidad. La informacion
revelada es clave para la
competencia y su conocimiento
tiene efectos negativos para
CENS S.A. E.S.P, pero es posible
implementar algunas acciones de
mitigacion.

La informacion revelada puede
representar sanciones o demandas
representativas para CENS S.A.
E.S.P., pero existe la posibilidad
de implementar acciones de
mitigacion.

Integridad. El impacto sobre la
condicion de exactitud y estado
completo de la informacion solo
permite realizar algunos
procedimientos menores del
proceso, proyecto o actividad.

La reduccion
de la calidad
del producto o
servicio
requiere que se
realicen
grandes
modificacione
sylo
reprocesos, asi
como
aprobacion de
una instancia
jerarquica.




Mode
rado

*|_esiones
con
incapacida
d mayor a
30 dias de
por lo
menos una
1)
persona
sea
trabajador
0
contratista.
- Lesiones
con
incapacida
d para
minimo un
miembro
de la
comunidad

La afectacion de la imagen
es moderada generando
consecuencias negativas
ante sus grupos de interés
con una intensidad alta y
mitigable o reversible en el
mediano plazo (entre 2y 5
afios) con acciones de
intervencién reparadoras.

La pérdida de confianza
conlleva a la difusién
masiva durante tres 0 mas
dias, o al seguimiento por
parte de los lideres de
opinién por igual periodo
en medios regionales,
nacionales o
internacionales.

Observaciones por algin
organismo regulador o
autoridad competente.

*La alteracion del factor
ambiental es superior al 40% e
inferior al 60%, destruye
medianamente el componente
ambiental considerado

*El impacto alcanza sus
méaximas consecuencias entre
un (1) afio y dos (2) afios
después de su aparicion.

*Los impactos son reversibles.
La alteracion de la condicién
ambiental puede ser asimilada
por el entorno de forma
medible a mediano o largo
plazo, debido al
funcionamiento de los
procesos naturales de auto-
depuracion del medio.

*La duracién del impacto en el
entorno perdura entre los
cuatro (4) y seis (6) afios.

*El area de afectacion del
factor ambiental comprende
una porcidn o la totalidad de
una vereda o de un barrio.

Disponibilidad. El acceso a la
informacidn presenta restricciones
tal que se pueden realizar todos
los procedimientos menores del
proceso, proyecto o actividad,
pero se afectan algunos
procedimientos basicos.
Confidencialidad. La informacion
revelada es de utilidad de manera
informativa para la competencia,
pero no tiene efectos negativos
para CENS S.A. E.S.P.

La informacion revelada puede
representar algunas sanciones o
demandas poco costosas para
CENS S.A. E.S.P., con
posibilidad de implementar
acciones de mitigacion.
Integridad. El impacto sobre la
condicion de exactitud y estado
completo de la informacion
permite realizar todos los
procedimientos menores del
proceso, proyecto o actividad,
pero se afectan algunos
procedimientos basicos.

La reduccion
de la calidad
del producto o
servicio genera
consecuencias
que son
remediables
pero que
requieren de
acciones
aprobadas por
una instancia
jerarquica.




Meno

*Lesiones
con
incapacida
d hasta 30
dias de por
lo menos
una (1)
persona
sea
trabajadore
SO0
contratista.

La afectacion de la imagen
€S menor con una
intensidad baja y mitigable
o reversible en el corto
plazo (entre 1y 2 afios) con
acciones de intervencion
reparadoras.

Comienza un proceso de
desconfianza en los
productos y servicios,
compromisos y
relacionamiento por parte
de los grupos de interés.

Comienza un proceso de
generacién de opiniones
gue pueden llegar a medios
masivos de comunicacion.

La confianza se recupera en
un periodo entre 1y 2 afios
con acciones de
intervencién reparadoras.

*La alteracion del factor
ambiental tiene una incidencia
superior al 20% e inferior al
40%, afecta en forma baja el
componente ambiental
considerado.

*El impacto alcanza sus
maximas consecuencias entre
los dos (2) afios y los (3) afios
después de su aparicion.

*Los impactos pueden ser
recuperados o disminuidos de
manera significativa a partir de
la implementacion de medidas
correctoras por la accién del
hombre.

*La duracion del impacto en el
entorno perdura entre uno (1) y
tres (3) afios.

*El &rea de afectacion del
factor ambiental comprende el
area del proyecto, obra o
actividad.

Disponibilidad. El acceso a la
informacidn presenta restricciones
que solo afecta algunos
procedimientos menores del
proceso, proyecto o actividad,
pero es posible realizar todos los
procedimientos basicos.

Confidencialidad. La informacion
revelada entrega mensajes
incompletos y de baja utilidad
para la competencia.

La informacion revelada puede
representar alguna llamada de
atencion formal para CENS S.A
E.S.P., con posibilidad de
implementar acciones de
mitigacion.

Integridad. EI impacto sobre la
condicion de exactitud y estado
completo de la informacidn solo
afecta algunos procedimientos
menores del proceso, proyecto o
actividad, pero es posible realizar
todos los procedimientos basicos.

Solo se ven
afectados
algunos
aspectos del
producto o
servicio con
consecuencias
remediables
que no
requieren
aprobacion por
parte de una
instancia
jerarquica




Mini
mo

Lesiones
sin
incapacida
d.

La afectacion de la imagen
(percepcion negativa
respecto a la promesa de
valor o compromisos) es
minima y de baja
intensidad (puntuales) y
mitigable o reversible de
manera inmediata (menor a
1 afo).

La confianza por parte del
grupo de interés se recupera
en forma inmediata.

*La alteracion del factor
ambiental es igual o inferior al
20%, es decir, genera una
afectacion casi nula del
componente ambiental
considerado.

*El impacto alcanza sus
méaximas consecuencias en un
tiempo superior a los tres (3)
anos.

*Los impactos desaparecen
una vez la alteracion de la
condicion ambiental se
detiene.

*La duracién del impacto en el
entorno es inferior a un (1)
afo.

*El area de afectacion del
factor ambiental comprende
instalaciones individuales o
viviendas.

Disponibilidad. El acceso a la
informacion tiene restricciones
que no afectan la operacion del
proceso, proyecto o actividad.
Confidencialidad. La informacion
revelada no es de utilidad para la
competencia.

La informacion revelada no
genera reacciones frente a CENS
S.A.ESP

Integridad. EI impacto sobre la
condicion de exactitud y estado
completo de la informacion no
afecta la operacion del proceso,
proyecto o actividad.

La reduccion
en la calidad
del producto o
servicio es
apenas
perceptible.

Fuente. Sistema de Gestion de Calidad de CENS




17.3.3. Matriz de probabilidad e impacto

En la siguiente tabla se presenta la matriz base del analisis cualitativo, con la que se representa la

magnitud entre las consecuencias del impacto y la probabilidad de ocurrencia de los riesgos.

Tabla 32. Matriz de probabilidad e impacto

IMPACTO
PROBABILIDAD MINIMO (1) [ MENOR (2) | MODERADO (4) MAYOR (8) MAXIMO (16)
MUY BAJA (1) B B B M A
BAJA (2) B B M A
MEDIA (3) B M M
ALTA (4) B M A
MUY ALTA (5) M M A

B: Zona de riesgo baja: Asumir el riesgo (Aceptable)
M: Zona de riesgo moderada: Asumir el riesgo, reducir el riesgo (Tolerable)
A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir (Alto)

E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir (Extremo)

Fuente. Elaboracién propia basada en el Sistema de Gestion de Calidad de CENS

17.3.4. Niveles de riesgo

Los niveles de riesgo se describen en la tabla 33

Tabla 33. Matriz de definicion del nivel del riesgo

NIVELES DE RIESGO

Riesgos de maxima prioridad; se requiere de acciones inmediatas. Deben ponerse
en conocimiento del responsable del riesgo. Para medidas de tratamiento que
impliguen inversidn econdmica, se sugiere realizar estudios de Costo-Beneficio. Se
debe realizar seguimiento continuo a este tipo de riesgos.

Riesgos de alta prioridad; se requiere de acciones a corto plazo. Deben ponerse en
conocimiento del responsable del riesgo. Para medidas de tratamiento que
impliquen inversion econdmica, se sugiere realizar estudios de Costo-Beneficio. Se
debe realizar seguimiento periddico a este tipo de riesgos.

Riesgos de prioridad moderada, se requiere de acciones a mediano plazo. Deben
5-12 Tolerable | ponerse en conocimiento del responsable del riesgo. Se debe realizar seguimiento
periodico a este tipo de riesgos.

16-24 | Alto

Riesgos de baja prioridad; no son necesarias acciones adicionales.

Fuente. Sistema de Gestion de Calidad de CENS



17.4.

Identificacion de riesgos

La tabla 34 tiene el registro de los riesgos identificados en el modelo de gobierno corporativo de las
TIC en CENS.

Tabla 34. Riesgos identificados en el modelo de gobierno corporativo de las TIC en CENS.

de proyecto

0 pocas personas.

*Convocatorias
internas o externas
de trabajo.

Co

d. . Nombre del . :

. Categoria riesgo Causas Consecuencias Triggers

go

*No participacion *No implementacic’m
activa de Tl en del gobierno o
comité de gerencia. corporativo de TIC *No invitacion de
*No logro de *No logro de objetivos | Tl a comité de
No contar objetivos de Tl de la organizacion. gerencia
R1 | Estratégico con el apoyo *Percepcion de Tl *Tercerizacion de
g de la como un gasto funciones
direccion *Desconocimiento *Informacidon no * Recortes de
de los beneficios del confiable para los presupuesto
gobierno TIC procesos la toma de asignado a Tl
decisiones
*Reprocesos
*Imposibilidad de
No *Desconocimiento mantener el
aproniacion de objetivos de la *No alineacion de TI equipo de trabajo
R2 | Operacional dzl c%ntexto organizacion con los objetivos del dedicado tiempo
P de Ia *Desconocimiento Negocio. completo al
oraanizacion de la misién, visién *Sobrecostos gobierno TIC.
g de la organizacion *Rotacion del
personal
No *Imposibilidad de
utilizacion de *No alineacién de TI mantener el
marcos de *Desconocimiento - equipo de trabajo
. con los objetivos del . .

R3 | Operacional referencia 'y por parte de los Negocio dedicado tiempo
buenas integrantes del *Re rocésos completo al
practicas de equipo - P gobierno TIC.

- Sobrecostos e it
gestion de Rotacion del
proyectos personal

*Rotacion de

personal con

transferencia de

conocimiento
Pérdida de deficiente. N .
conocimiento . *R Renunlcm de

R4 | Operacional |y experiencia | *Concentracion del Eprocesos porcurva gersona_\,
en el equipo conocimiento en una | de aprendizaje. Rotacion de

personal




*Desactualizacion de
la documentacion del
proceso

*Rotacion

*Sobrecostos por
egjecucion de
actividades fuera del
horario laboral.

*Traslados de
personal

*Pérdida de la calidad
de la informacion

*Participacion en
proyectos que
requieren dedicacion

*Reprocesos

* Proximidad de

Falta del 0
| 100% _ — temporada alta de
persona *Convocatorias *Pérdida de vacaciones
; vinculado internas de trabajo oportunidad ”
R5 | Operacional ara la J opor *Creacion de
siecucion del | « _ Pérdida de nuevas plazas en
Jroceso Renuncia al cargo conocimiento y la estructura
P experiencia organizacional
*Fallasen laen la
infraestructura
P *Sobrecostos
tecnoldgica que
apoya el proceso
*Falta de .
L *Pérdida de
documentacionde | o iahilidad de la
los procesos de ; -
- informacion
negocio
*Falla en los flujos
de informacion entre
A i d los niveles de la *Reprocesos R
/ usenmad € | organizacién y sus epo:jtes no
. insumos de enerados
R6 | Operacional procesos SZ
otros *Falta de recursos Recortes al
procesos o presupuesto
para la adquisicion o
reposicion de nueva
tecnologia
g *Retrasos
*Falta de
apropiacion
presupuestal
*Falta de
metodologia y *Pérdida de
politicas de confiabilidad de la
transferencia de informacion
i(F))nommllento * Reiterados
~rersona incidentes o
Falta o insuficiente para *Reprocesos por curva | ojicitudes no
inadecuada | transferencia de de aprendizaje atendidas
. capacitacion imi !
R7 | Operacional | / P conocimiento * Reiterados
entrenamient “Falta de incidentes o
actualizacion sobre - solicitudes
0 . Retrasos .
los cambios en el atendidas que no
proceso al personal. cumplen el ANS
*Falta de
apropiacion *Sobrecostos

presupuestal




*Tendencias
tecnoldgicas

*Desactualizacion
tecnoldgica

*Pérdida de
oportunidad en la
entrega de los servicios
de Tl

*Altos costos de la

herramienta o del *Reprocesos *_Tareads no
licenciamiento gjecutadas
: Falta d? - * Reprocesos de
R8 | Operacional | herramientas | *Involucramiento actividades
de apoyo operativo de la filial * Quejas de
impide la ytlllzacmn *Retrasos LUSUAFios
de herramientas que
no estén
homologadas.
*Falta de experiencia
del personal para *Ejecucion de tareas
realizar las funciones | sin el debido control
del proceso
*Falla en los flujos
de informacion entre .
los niveles de la *Perdida de
o credibilidad
organizacion y sus
procesos
“Multiplicidad de *Incumplimiento del ;
funciones de los modelo de procesos de ~Cambios en [a
Desactuali trabajadores del L estructura
esactualiza la organizacion iman
cién o proceso organizacional
. .
documentaci | metodolégico del pacitaci
R9 | Operacional | 6n de los equipo de Desarrollo | *Reprocesos ifecnvas
diferentes Humano y I_Etrro(rjes |
procesos de | Organizacional refterados en fa
la *Pérdida de documentacion de
organizacion Informacién confiable | €asos en la
N *Retrasos herramienta
Falta de — Service Desk
definiciones del *Incumplimiento de
proceso a nivel de indicadores
grupo * Pérdida de la
confiabilidad de la
informacion.
*Renuncia al cargo *Sobrecostos
*Pérdida de
*Traslados de L
conocimiento y
personal -
experiencia
Rotacion del *Participacic')n en Renuncia
. otacion de T .
R10 | Operacional rsonal proyectosque | *Reprocesos por curva | traslados, licencia
persona requieren dedicacion | de aprendizaje de personal

100%

*Convocatorias
internas de trabajo

*Retrasos




*Renuncia al cargo

*Sobrecostos por
gjecucion de
actividades fuera del
horario laboral.

Fuente. Elaboracién propia con base en el Sistema de Gestion de Calidad de CENS

17.5. Anadlisis cualitativo y valoracion de riesgos

En este andlisis se plasman los resultados de probabilidad e impacto de cada riesgo identificado en

el proyecto. Con esto, se le dio una valoracion a cada riesgo utilizando la matriz de probabilidad de

impacto, como lo muestra la tabla 35.

Tabla 35. Estimacion de probabilidad e impacto por riesgo

o Prob

d.' Categoria Nombre del riesgo abilid | Impacto Objetivo Valo*racm

ries ad Impactado n (P*1)

go

R1 | Estratégico N.O COT‘,‘” con el apoyo de la ng Moderado Reputacion/Im Aceptable
direccion Baja agen

R2 | Operacional No apropiacion ijI contexto ng Moderado | Calidad Aceptable
de la organizacion Baja
No utilizacién de marcos de Mu

R3 | Operacional | referenciay buenas practicas Ba'Z Moderado | Calidad Aceptable
de gestion de proyectos J
Pérdida de conocimiento y Mu

R4 | Operacional | experiencia en el equipo de Ba'Z Moderado | Reputacion Aceptable
proyecto J

R5 | Operacional Falta del_persc_)flal vinculado qu Minimo Reputacién Aceptable
para la ejecucion del proceso Baja

. Ausencia de insumos de otros . - .

R6 | Operacional Baja | Minimo Calidad Aceptable
procesos

R7 | Operacional Faltag ina d ecuada . Alta Moderado | Reputacion Alto
capacitacién o entrenamiento

R8 | Operacional Falta de herramientas de ML.Jy Minimo Reputacion Aceptable
apoyo baja
Desactualizacion o

R9 | Operacional mapr_oplada documentacion de Baja | Minima Calidad Aceptable
los diferentes procesos de la
organizacion

R10 | Operacional | Rotacion del personal Baja | Menor Reputacion Aceptable




Fuente. Elaboracion propia con base en el Sistema de Gestion de Calidad de CENS
17.6. Priorizacion de riesgos segun probabilidad e impacto
La tabla 36 presenta la priorizacion de los riesgos identificados en el proyecto, segun su valoracion,

de mayor a menor.

Tabla 36. Priorizacion de riesgos segun probabilidad e impacto.

Cad. Nombre del riesgo Valoracion
riesgo (P*I)
R7 Falta o inadecuada capacitacion o entrenamiento Alto
R1 No contar con el apoyo de la direccion Aceptable
R10 Rotacion del personal Aceptable
R2 No apropiacién del contexto de la organizacion Aceptable

No utilizacion de marcos de referencia y buenas practicas de gestion
R3 de proyectos Aceptable
R4 Pérdida de conocimiento y experiencia en el equipo de proyecto Aceptable
R5 Falta del personal vinculado para la ejecucion del proceso Aceptable
R6 Ausencia de insumos de otros procesos Aceptable
R8 Falta de herramientas de apoyo Aceptable
Desactualizacion o inapropiada documentacion de los diferentes
R9 procesos de la organizacion Aceptable

Fuente. Elaboracion propia con base en el Sistema de Gestién de Calidad de CENS

17.7. Riesgos con necesidad de respuesta a corto plazo

A partir del analisis realizado, se selecciono el unico riesgo que presento cualificacion “Alto” en su

columna Probabilidad P*1, el cual requiere respuesta a corto plazo, como lo muestra la tabla 37.

Tabla 37. Riesgo priorizado para dar respuesta a corto plazo.

Cad. riesgo Nombre del riesgo

R7 Falta o inadecuada capacitacion o entrenamiento

Fuente. Elaboracion propia con base en el Sistema de Gestién de Calidad de CENS

La tabla 38 lista los riesgos con cualificacion “Aceptable”, segun el analisis realizado, a los
cuales se les dara respuesta a mediano y largo plazo.

Tabla 38. Riesgos para dar respuesta a mediano y largo plazo.

Cad. riesgo Nombre del riesgo

R1 No contar con el apoyo de la direccion




R2 No apropiacién del contexto de la organizacion

R3 No utilizacion de marcos de referencia y buenas practicas en el gobierno TIC

R4 Pérdida de conocimiento y experiencia en el equipo de trabajo encargado del
gobierno TIC

R5 Falta del personal vinculado para la ejecucién del proceso

R6 Ausencia de insumos de otros procesos

R8 Falta de herramientas de apoyo

R9 Desactualizacion o inapropiada documentacién de los diferentes procesos de
la organizacion

R10 Rotacién del personal

Fuente. Elaboracion propia con base en el Sistema de Gestion de Calidad de CENS

17.8. Plan de tratamiento a los riesgos

El tratamiento de los riesgos esta basado en la identificacion de los métodos definidos, para tomar

una decision sobre el que mejor aplique, asi:

Aceptar: No se toman medidas relativas con relacion al riesgo de TI particular, aceptandose

la pérdida en caso de presentarse.

Transferir: Consiste en la transferencia total o distribucion de una parte del riesgo. Dentro

de las practicas mas comunes esta el adquirir seguros o realizar tercerizaciones

(outsourcing).

Mitigar: Se refiere a tomar medidas para detectar el riesgo, definir una accién y unos

controles para reducir la probabilidad y/o el impacto del riesgo de TI.

Evitar: Consiste en no permitir la ejecucion de las actividades o de las condiciones que dan

lugar al riesgo de TI, y se aplica cuando no hay otra respuesta adecuada al riesgo debido a

su costo o impacto.

Las acciones para tratar los riesgos identificados se describen en la tabla 39.

Tabla 39. Acciones de respuesta a los riesgos.

la organizacion

de la organizacion

Co Respuesta
d.' Nombre del
R Riesgo
sgo Tipo Acciones Resultados Esperados
*Presentar informe periodico de *Participacion de Gestor de Tl
No contar con el L - .
. avance de cumplimiento de plan en Comité de Gerencia.
R1 | apoyo de la Mitigar . o oA .
L0 estratégico de Tl y plan téctico de Tl Asignacion de presupuesto a
direccion
proyectos de Tl
No apropiacion *Emplear canales establecidos para *QObjetivos de Tl alineados
R2 | del contexto de Mitigar divulgacién de politicas y objetivos con objetivos de la

organizacion




No utilizacion
de marcos de
referencia y

*Capacitacion al personal.
*Formulacion y ejecucion de
proyectos de implementacién de

*Gestion controlada de los
procesos de Tl

R3 buenas practicas Mitigar buenas préacticas de Tl
de gestion de
proyectos
Pérdida de *Rotacion de personal *Adquisicion del
conocimiento y *Plan de induccion conocimiento por diversas
R4 | experienciaen el | Mitigar personas.
equipo de - Personal capacitado
proyecto
Falta del *Asignacion formal de personal a *Equipo de gobierno de TI
personal funciones de gobierno TIC consolidado
R5 | vinculado para Mitigar | *Definicién de persona backup
la ejecucion del (respaldo) por cargo
proceso
*Aplicar ANS establecidos con los *Oportunidad de la
Ausencia de clientes N informaci_én
: . *Contrato de servicio *QOportunidad en los procesos
R6 | insumos de otros | Mitigar «p q tad d trataci6
DroCesos rocesos documentados € contratacion
*Indicadores del proceso *Satisfaccion de clientes
interno y externo
*Base de datos de conocimiento *Personal capacitado.
Falta o interna *QOptimizacién de la curva de
R7 inapropiada Mitigar *Documen?a}cién de los procesos aprendizaje
capacitacion o *Capacitacion en los procesos que
entrenamiento participe la persona.
*Instructivos o guias documentados.
*Contratos de soporte *Herramientas necesarias
*Base de datos de conocimiento adquiridas
Falta de . .
. - interna *QOportunidad en las compras
R8 | herramientasde | Mitigar *Herramienta de comunicaciones *Personal que usa las
apoyo . nalg .
unificadas herramientas capacitadas
*Indicadores de proceso
Desactualizacién *Plan de induccion *QOptimizacién en la curva de
R9 | dela Mitigar | *Reuniones de seguimiento a aprendizaje
documentacion procesos
Rotacion del . *Procesos documentados *Curva de aprendizaje mas
R10 Mitigar * .
personal Empalmes eficiente

Fuente. Elaboracion propia con base en el Sistema de Gestién de Calidad de CENS

17.9.

Monitoreo y control de los riesgos

El monitoreo consiste en la “Verificacidon continua, supervision, observacion critica o

determinacion del estado para identificar el cambio del nivel de rendimiento requerido o esperado”

(1ISO 31000, 2009). La tabla 40 describe los responsables del monitoreo y control del tratamiento de

los riesgos, asi como los reportes que les apoyan en dicha funcion.

Tabla 40. Responsables y reportes para monitoreo y control de riesgos.




Co

Monitoreo y Control

d'. Nombre del Riesgo
Rie Responsable Reportes y Frecuencia
sgo
*Lista de Asistencia a Comité de Gerencia.
R1 No contar con el *Gestor de equipo de TI (Mensual)
apoyo de la direccion | *Gestor de Riesgo de CENS *Reporte de asignacion de presupuesto a
iniciativas de TI. (Trimestral)
No apropiacién del . *!_ista dg ’asistencia a eyentos de _
*Gestor de equipo de TI divulgacién de estrategia del negocio.
R2 | contexto de la *EqUino de D llo H Trimestral
organizacién quipo de Desarrollo Humano | (Trimestral) _ 5
*Reportes de induccion (Por demanda)
No utilizacién de o . . S
marcos de referencia | *Gestor de equipo de TI Lista de asistencia a capacitacion en
R3 L . marcos de referencia (Trimestral)
y buenas practicas en | *Equipo de Desarrollo Humano *R : L
. eportes de induccién (Por demanda)
el gobierno TIC
Pérdida de *Reporte ausentismos de personal
R4 | conocimientoy *Gestor de equipo de TI previstos por vacaciones y otros
experiencia (Trimestral)
*Jefe Area Servicios *Reporte asignacién prevista de personal a
Falta del personal Corporativos otros proyectos y procesos (Trimestral)
R5 | vinculado para la *Gestor de equipo de TI *Reporte ausentismos de personal
ejecucion del proceso | *Equipo de Cadena de previstos por vacaciones y otros
suministros (Trimestral)
*Gestor de Equipo de TI * Reporte de cumplimiento de ANS
R6 Ausencia de insumos | *Equipo de Cadena de (Mensual)
de otros procesos suministros * Reporte de estado de contratos
*Equipo de Desarrollo Humano | (Mensual)
Falta 0 ingpropiada *Gestor de Equipo de T *Li_sta de asistencia a capacitacion
R7 capautac!on 0 *Equipo Desarrollo Humano (Trimestral) _ _
entrenamiento *Reportes de induccion (Por demanda)
*Jefe Area Servicios
RS gzl;z; (()j;oherramientas S(g:zzgfg\éoéquipo de Tl ;eR;p;ch]gz)de cambios en los procesos (Por
*Equipo Desarrollo Humano
*Equipo Cadena de Suministros
*Gestor de Equipo de TI
Desactualizacién de *Equipo Desarrollo Humano *Reporte de cambios en los procesos (Por
R9 S .
la documentacion *Equipo de Cadena de demanda)
Suministros
*Reporte traslado previsto de personal a
*Jefe Area Servicios otros proyectos y procesos (Trimestral)
R10 | Rotacion del personal | Corporativos *Reporte ausentismos de personal

*Gestor de Equipo de Tl

previstos por vacaciones y otros
(Trimestral)

Fuente. Elaboracion propia con base en el Sistema de Gestion de Calidad de CENS




18. GESTION DE ADQUISICIONES

18.1. Contrato con operador biométrico
Para el cotejo de la huella biométrica ante la base de datos de la Registraduria Nacional del Estado
Civil se debe contratar a uno de los operadores biométricos los cuales son aliados tecnoldgicos
certificados para ejecutar el proceso de autenticacion biométrica.

En la tabla 38 se relacionan las empresas autorizadas en el pais como operador biométrico ante
la RNEC:

Tabla 41. Operadores biométricos

N° Raz6n Social

1 GRUPO ASD S.A.S.

ID3 TECHNOLOGIES S.A.S.
OLIMPIA IT S.A.S.
GEAR ELECTRIC S.A.S.
SECURID S.A.S.

6 CERTICAMARA S.A.
Fuente: RNEC

g~

Este operador prestara el servicio de transaccion de validacion (cotejo) de la huella biométrica
ante la base de datos réplica de la Registraduria Nacional del Estado Civil, incluyendo la generacién
y el almacenamiento del registro de la transaccién. Asi mismo, suministrard en modalidad de
arriendo los captores biométricos que posibilitan generar la transaccién.

Para implementar este servicio, intermediara ante la Registraduria Nacional del Estado Civil y
asesorara a CENS en los tramites que debe desarrollar para establecer el convenio con dicha entidad
gue permita el acceso a la base de datos requerida.

También desarrollara las interfaces a través de servicios web que permitan conectar las
aplicaciones de CENS con sus propias aplicaciones y de esta forma realizar las transacciones de

validacion descritas anteriormente.
18.2. Contrato con casa de software
Para ajustar las aplicaciones seleccionadas e implementar la autenticacion digital que cumpla con la

politica de gobierno digital del MinTIC y la norma NIST 800-63, se celebrard un contrato de

consultoria y desarrollo de software con una casa de software.



La seleccion del contratista se hard mediante oferta pablica y siguiendo el proceso de
contratacién descrito en la seccién 9 al cual podré presentarse cualquier empresa de desarrollo de
software establecida legalmente en el pais y que cumpla los requisitos exigidos.

Para realizar los ajustes sobre las aplicaciones, se ha estimado que se requieren 410 horas,

informacidn sobre la cual se desarrollara el sondeo de mercado y el contrato.

18.3. Convenio con la Registraduria Nacional del Estado Civil

Para consultar la base de datos réplica para cotejo de la huella biométrica, CENS debe manifestar el
interés mediante escrito dirigido al Secretario General de la Registraduria, justificando la
autorizacién que le otorga la ley para acceder a la base de datos biométrica, cumpliendo ademas los

siguientes requerimientos

Estudio de Necesidad: justificando de manera clara y concreta la necesidad de acceso a la

informacién y la finalidad que le dara a la misma, conforme a lo establecido en la normatividad

legal vigente y al cumplimiento de su objeto social

¢ Informar el modelo de operacién, el cronograma de actividades, el formato de minucias y los
aliados tecnoldgicos (operador biométrico y administrador de la base de datos y web service).

e Certificado de existencia y representacion legal.

e Fotocopia de la cédula del representante legal.

e Certificado de parafiscales, de conformidad con el art. 50 de la ley 789 de 2002 (debe ser
aportada mes a mes).

e Certificaciones de Policia, Procuraduria y Contraloria, consulta que debe hacerse con el NIT de
la entidad.

e Certificacion bancaria de la empresa solicitante.

e Remitir protocolo de seguridad y analisis de riesgos sobre el proceso de autenticacion
biométrica con la Registraduria Nacional, conforme a los dominios de la norma ISO 27001.

e Presentar data center con caracteristicas TIER Il1.

e Formato de beneficiario de cuenta debidamente diligenciado.

e Polizas de seguro a nombre de la Registraduria Nacional (contractual y extracontractual, una

vez suscrito el contrato)

Para el operador biométrico debe remitir los siguientes documentos, para cumplir con los requisitos

exigidos en la Resolucién 5633 de 2016 y sus anexos técnicos:



Certificado de Existencia y Representacion Legal.
Certificacion RUP

Certificacion de capacidad econémica

Experiencia certificada para autenticacion biométrica

Experiencia RUP



REFERENCIAS BIBLIOGRAFICAS

Centrales Eléctricas de Norte de Santander. (2021). Sistema de Gestion Integrado. Recuperado de
https://sgi.almeraim.com/sgi/index.php?conid=sgicens

Egresados Universidad Distrital. (2020). Curso CPRE IREB® Foundation — Ingenieria de
Requerimientos. Recuperado de

https://www.egresadosudistrital.edu.co/index.php/capacitaciones/desarrollo-de-software-y-bd/cpre-

ireb-foundation-ingenieria-de-requerimientos

Egresados Universidad Distrital. (2020). Curso Project Professional basado en lineamientos PMI®.
Recuperado de

https://www.egresadosudistrital.edu.co/index.php/capacitaciones/gestion-de-proyectos/c-microsoft-

project-con-enfoque-pmi

Egresados Universidad Distrital. (2020). Diplomado en Calidad y Pruebas de Software. Recuperado
de
https://www.egresadosudistrital.edu.co/index.php/capacitaciones/desarrollo-de-software-y-

bd/diplomado-en-calidad-y-pruebas-de-software

Registraduria Nacional del Estado Civil. (2021). Acceso a la base de datos biométrica de la
Registraduria Nacional del Estado Civil. Recuperado de https://www.registraduria.gov.co/Acceso-

a-la-base-de-datos-biometrica-de-la-Registraduria-Nacional-del-Estado.html

Registraduria Nacional del Estado Civil. (2021). Operadores Biométricos. Recuperado de

https://wsp.registraduria.gov.co/biometria/operadores/listar/

Slideshare. (2020). Gestion de comunicaciones. Recuperado de

https://es.slideshare.net/marcosalazar3154284/gestion-de-comunicaciones-finalizado

Udemy. (2020). Gestion de Ciberseguridad con NIST CSF v1.1. Recuperado de

https://www.udemy.com/course/gestion-de-la-ciberseguridad-con-el-nuevo-nist-csf-v11-2018/

Universidad de la Sabana. (2020). Gerencia de Proyectos. Recuperado de

https://uvirtual.unisabana.edu.co/Diplomados/Diplomado-Virtual-en-Gerencia-Proyectos/



https://sgi.almeraim.com/sgi/index.php?conid=sgicens
https://www.egresadosudistrital.edu.co/index.php/capacitaciones/desarrollo-de-software-y-bd/cpre-ireb-foundation-ingenieria-de-requerimientos
https://www.egresadosudistrital.edu.co/index.php/capacitaciones/desarrollo-de-software-y-bd/cpre-ireb-foundation-ingenieria-de-requerimientos
https://www.egresadosudistrital.edu.co/index.php/capacitaciones/gestion-de-proyectos/c-microsoft-project-con-enfoque-pmi
https://www.egresadosudistrital.edu.co/index.php/capacitaciones/gestion-de-proyectos/c-microsoft-project-con-enfoque-pmi
https://www.egresadosudistrital.edu.co/index.php/capacitaciones/desarrollo-de-software-y-bd/diplomado-en-calidad-y-pruebas-de-software
https://www.egresadosudistrital.edu.co/index.php/capacitaciones/desarrollo-de-software-y-bd/diplomado-en-calidad-y-pruebas-de-software
https://www.registraduria.gov.co/Acceso-a-la-base-de-datos-biometrica-de-la-Registraduria-Nacional-del-Estado.html
https://www.registraduria.gov.co/Acceso-a-la-base-de-datos-biometrica-de-la-Registraduria-Nacional-del-Estado.html
https://wsp.registraduria.gov.co/biometria/operadores/listar/
https://es.slideshare.net/marcosalazar3154284/gestion-de-comunicaciones-finalizado
https://www.udemy.com/course/gestion-de-la-ciberseguridad-con-el-nuevo-nist-csf-v11-2018/
https://uvirtual.unisabana.edu.co/Diplomados/Diplomado-Virtual-en-Gerencia-Proyectos/

C. Anexo. Ejecucion estrategia de comunicacion



1. Presentacion en el grupo primario del equipo de Tecnologia de Informacion.
Figura 1. Evidencia de la reunién de presentacién del plan de proyecto.
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Figura 2. Evidencia de la reunién de presentacién del plan de proyecto.
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Figura 3. Lista de asistentes a la reunién
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2. Noticia en el boletin semanal
Figura 4. Noticia del proyecto.

Febrero 15 de 2021
Informativo Versién

Semanal #365 CimNposepn,

Ingenieros de Tl realizan proyecto de investigacion

En el marco de la Politica de Gobierno Digital propuesta por el MinTic, el Gobierno Nacional, en cabeza del
Ministerio de Tecnologias de la Informaciéon y Comunicaciones (MINTIC), ha emitido el Decreto 620 y la
Resolucion 2160 de 2020, cuya finalidad es fomentar en las organizaciones la necesidad de transformarse
digitalmente, impulsados por una politica publica regulada. Es por ello que desde el equipo Tl de CENS, en el
marco de sus estudios de maestria en Gerencia de Sistemas de Informacion y Proyectos Tecnologicos, los
Ings. Gabriel Leonardo Avila Bustos y Gregorio Antonio Sudrez, elaboran el plan del proyecto para la
implementacion en CENS de Mecanismos de Autenticacion Digital segun los lineamientos de MinTic. El
diseno de este plan de implementacion constituira uno de los primeros pasos en el camino de CENS hacia su

transformacion digital que garantice el aprovechamiento de las TIC para el cumplimiento de sus funciones.

A través del disefio de este plan se busca que en CENS se comience a implementar lo contemplado en la
normatividad emitida por el gobierno, donde se definen los requisitos que permitirian que los escenarios
propuestos por el MinTic se cumplan dentro de todas las entidades que prestan servicios publicos, esto con el

animo de brindar cercania a los usuarios a través del uso de las herramientas digitales.
Los servicios ciudadanos digitales base que estan definidos por el ministerio son,

e La interoperabilidad, que permitira el intercambio de informacién entre las entidades.

e La autenticacion digital, servicio base que busca fomentar la confianza digital reciproca entre usuarios
y organizaciones.

e Y carpetas ciudadanas, que permiten la visualizacion de los datos que las entidades publicas tienen de

cada ciudadano o empresa.

¥

Gabriel Leonardo Avila Bustos y Gregorio Antonio Suarez

Estos servicios que propone esta cartera del gobierno nacional, han trazado el camino para que los servicios
digitales que CENS ofrece, tales como la App, Asesor Virtual, Modulo de Alumbrado Publico, Médulo de Junta
Directiva, Médulo de Desconexiones Programadas y Modulo de Radicacion en linea de PQRS, se enfoquen en

que, los mecanismos de autenticacion digital, cumplan con lo estipulado por dicho ministerio.

CENS es una de las entidades que presta servicios publicos en la region y teniendo en cuenta que en 2020
hubo muchas dificultades de contacto con el cliente, se ha hecho notoria la necesidad de la implementacion
de estas politicas, para que las empresas se acerquen mas a sus grupos de interés, enfocado netamente en lo

digital y garantizando tramites y servicios seguros.



