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Resumen

El sector retail se enfrenta a retos crecientes en la administracion del ciclo de vida de
identidades, derivados de la alta rotacion laboral y la integracion de Mdltiples sistemas digitales.
Esta investigacion propone el disefio de un modelo de gestion de identidades orientado a
fortalecer la seguridad de la informacién, incrementar la eficiencia operativa y garantizar el
cumplimiento normativo. La investigacion adopta un enfoque mixto con disefio no experimental,
de tipo transversal y aplicado. Se emplean cuestionario de preguntas abiertas, analisis
comparativo de soluciones tecnolégicas y una matriz de valoracion para la recoleccion y analisis
de datos. El estudio se sustenta en marcos tedricos como RBAC y ABAC, integrando criterios de
automatizacion, trazabilidad y cumplimiento de estdndares internacionales Los hallazgos de esta
investigacion aprueban que un modelo integral de gestion del ciclo de vida de identidades,
basado en la combinacion de Oracle Identity Management y Okta ldentity Governance, responde
eficazmente a los principales desafios del sector retail. En conjunto, estos resultados validan que
un IAM disefiado bajo un enfoque mixto y secuencial no solo fortalece la seguridad de la
informacion y el cumplimiento normativo, sino que también impulsa la agilidad y la eficiencia
operativa de las empresas retail, aportando una herramienta estratégica para gestionar
identidades en entornos digitales cada vez mas complejos y dindmicos.

Palabras clave: Gestion de identidades, seguridad de la informacion, administracion de

accesos, cumplimiento normativo, eficiencia operativa, sector retail.
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PROBLEMA DE INVESTIGACION

En el sector retail, la seguridad de la informacion, la eficiencia operativa y el cumplimiento
normativo dependen en gran medida de una gestion adecuada de las identidades y accesos de
los usuarios a los sistemas informéaticos. Sin embargo, la falta de un modelo estructurado para
administrar el ciclo de vida de identidades ha generado vulnerabilidades significativas en las
organizaciones, propiciando accesos no autorizados, errores en la asignacion de privilegios y
dificultades en la trazabilidad de los usuarios dentro de la infraestructura digital. Segun Keshet
(2024), la ausencia de un sistema de administracion de identidades aumenta el riesgo de brechas
de seguridad y puede comprometer la integridad de los datos corporativos. Este problema se ve
agravado por la creciente digitalizacion de los procesos empresariales, donde multiples sistemas
interconectados requieren controles rigurosos de autenticacion y autorizacion para evitar la
filtracidbn o manipulacién de informacion critica.

El origen del problema radica en la gestiébn manual y descentralizada de las identidades
digitales, lo que genera inconsistencias en el control de accesos y aumenta la probabilidad de
errores humanos. En las empresas del sector retail, caracterizadas por una alta rotacién de
personal y la integracion constante de nuevas herramientas tecnoldgicas, la administracion de
credenciales de usuario se vuelve un proceso complejo y susceptible a fallos. SINFOPAC,
(2024), sostienen que la falta de automatizacion en la gestion del ciclo de vida de identidades
incrementa la carga operativa de los departamentos de Tecnologias de la Informacion (TI),
reduciendo la capacidad de respuesta ante incidentes de seguridad y comprometiendo la
continuidad del negocio. Ademas, la ausencia de controles centralizados impide establecer
mecanismos de auditoria de efectivos, lo que dificulta la deteccion temprana de accesos
sospechosos o fraudes internos.

Los sintomas de este problema incluyen accesos prolongados de extrabajadores,

privilegios mal asignados y la imposibilidad de verificar de manera eficiente qué usuarios tienen
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acceso a qué recursos dentro de la organizacion. Esto no solo expone a la empresa a posibles
ataques cibernéticos, sino que también genera ineficiencias en la gestion de roles y permisos.

Un sistema de seguridad centrado en la identidad permite mitigar los riesgos asociados
al acceso no autorizado mediante la implementacion de controles dinamicos y politicas de acceso
alineadas con el principio de privilegio minimo. No obstante, cuando la organizacién carece de
un modelo estructurado de administracion de identidades, se presentan dificultades para
asegurar la asignacioén y revocacién oportuna de permisos, lo cual incrementa la probabilidad de
incidentes relacionados con la fuga de informacion y ocasiona posibles pérdidas econémicas
significativas.

Si esta situacién persiste sin intervencion, la empresa podria enfrentar consecuencias
graves tanto en términos de seguridad como de cumplimiento regulatorio. Normativas
internacionales como la ISO/IEC 27002:2013 establecen la necesidad de contar con un sistema
robusto de gestién de identidades para proteger la informacién sensible y prevenir accesos
indebidos. Rojas (2023), advierte que el incumplimiento de estos estandares no solo exponen a
las organizaciones a ciberataques, sino que también puede traducirse en sanciones legales y
una pérdida de confianza por parte de clientes y socios estratégicos. Ademas, la falta de una
administracion eficiente de identidades afecta la operatividad del negocio, ralentizando la
incorporacion de nuevos empleados y dificultando la integracion de plataformas digitales.

Para abordar esta problematica, es necesario disefiar un modelo de gestién del ciclo de
vida de identidades que permita automatizar los procesos de autenticacion, asignacion de roles
y monitoreo de accesos en la empresa del sector retail (Montoya & Restrepo, 2012). La
implementacion de un modelo basado en mejores précticas de administracion de identidades
puede contribuir a mejorar la eficiencia operativa y garantizar el cumplimiento normativo.
Camacho (2024), destaca que la adopcion de sistemas de identidad bien estructurados reduce
significativamente los incidentes de seguridad y optimiza la gestion de permisos en
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organizaciones de gran tamafio. En este sentido, el desarrollo de un modelo de aplicacion
especifico para la empresa permitira evaluar alternativas tecnoldgicas disponibles en el mercado
y seleccionar aquella que mejor se ajuste a sus necesidades operativas y estratégicas.
Pregunta de investigacion

¢,Como impacta la implementacién de un modelo de gestién del ciclo de vida de
identidades en la seguridad, eficiencia operativa y cumplimiento normativo de una empresa del

sector retail?
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OBJETIVOS

Objetivo general

Proponer un modelo de gestion del ciclo de vida de identidades para una empresa del sector
retail, considerando alternativas tecnoldgicas disponibles en el mercado y sus implicaciones en
seguridad de la informacion, eficiencia operativa y cumplimiento normativo.
Objetivos especificos

Analizar los beneficios y desafios asociados a la implementacion de un sistema de
gestion del ciclo de vida de identidades en la empresa.

Explorar los factores criticos de éxito y las barreras en la adopcién de sistemas de
administracion de identidades en empresas del sector retail.

Evaluar dos sistemas de gestion del ciclo de vida de identidades disponibles en el
mercado, comparando su funcionalidad, escalabilidad, costos y compatibilidad con la
empresa.

Formular un modelo de gestion del ciclo de vida de identidades adaptado a la empresa
objeto de estudio, basado en la evaluacion de alternativas.

Validar la viabilidad del modelo propuesto mediante una matriz de valoraciéon que

permita determinar su alineacion con las necesidades de la empresa.
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JUSTIFICACION

El desarrollo de un modelo de gestion del ciclo de vida de identidades en una empresa
del sector retail responde a la necesidad de fortalecer la seguridad de la informacion, optimizar
la eficiencia operativa y garantizar el cumplimiento normativo. La conveniencia del estudio radica
en que las organizaciones dependen cada vez mas de sistemas digitales para la gestién de
accesos y permisos, lo que hace imprescindible la implementacion de estrategias que minimicen
riesgos asociados a accesos indebidos y vulnerabilidades en la infraestructura tecnoldgica.
Segun Rodriguez (2023), la gestiéon de identidades es un componente clave en la seguridad
organizacional, ya que permite garantizar que solo los usuarios autorizados accedan a
informacion critica.

Desde la perspectiva de la relevancia social, la investigacion contribuye a la proteccién
de datos sensibles de clientes, empleados y proveedores, fortaleciendo la confianza en la
organizacioén y reduciendo los riesgos de fraude o manipulacién de informacién. El sector retalil
maneja grandes volimenes de transacciones y datos personales, lo que lo convierte en un
objetivo frecuente de ciberataques y accesos no autorizados. Flores (2023), sefiala que la
adopcion de modelos de administracion de identidades mejora la seguridad de los datos en
entornos empresariales, reduciendo incidentes de filtracion de informacién y garantizando la
transparencia en la gestion de accesos. Por ello, este estudio no solo beneficia a la empresa
analizada, sino que también puede servir como referencia para otras organizaciones del sector
gue enfrentan problematicas similares en el manejo de identidades digitales.

En cuanto a sus implicaciones practicas, la investigacion permite evaluar alternativas
tecnolégicas viables que pueden optimizar la administracion del ciclo de vida de identidades en
la organizacién. La falta de un sistema adecuado genera costos operativos elevados, errores en
la asignacién de permisos y dificultades en auditorias de seguridad. El Ministerio de Tecnologias
de la Informacion y las Comunicaciones [MinTic] (2021), enfatiza que los sistemas de gestion de
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identidades reducen la carga administrativa de los departamentos de Tl y mejoran la capacidad
de respuesta ante incidentes. Al desarrollar un modelo basado en las mejores préacticas y
herramientas disponibles en el mercado, se proporcionara a la empresa una solucién adaptable
y escalable que permita mejorar la eficiencia en la gestion de accesos y credenciales.

Desde el valor tedrico, este estudio enriquece el conocimiento sobre la administracion de
identidades al enfocarse en su aplicacion concreta dentro del sector retail, un entorno
caracterizado por una alta rotacién de personal y la coexistencia de Multiples plataformas
digitales. Si bien la literatura académica existente ha abordado la gestion de identidades en
marcos organizacionales generales, son escasos los trabajos que profundizan en las
necesidades especificas de este sector, donde la agilidad operativa y el control de accesos
revisten una importancia critica. En este sentido, Montoya y Restrepo (2012) subrayan que: la
gestion de identidades y control de acceso desde una perspectiva organizacional debe
considerar el entorno especifico y la estructura operativa de la organizaciéon para garantizar su
efectividad (p. 26). Esta afirmacién sustenta la pertinencia de la presente investigacion, al abordar
una problematica particular que demanda soluciones adaptadas al contexto dindmico del retail.
Yopan et al., (2020), destaca que la crisis de identidad organizacional puede afectar la
continuidad del negocio y generar pérdidas econdmicas. En este sentido, el estudio contribuird a
la identificacion de factores clave que deben considerarse al disefiar e implementar un sistema
de gestion de identidades en entornos empresariales dinamicos.

Finalmente, la utilidad metodolégica del estudio radica en la aplicacion de un enfoque
basado en el andlisis comparativo de alternativas tecnoldgicas, lo que permitird generar un
modelo adaptable a diferentes contextos organizacionales. La validacion del modelo propuesto
mediante una matriz de valoracién garantizard que su disefio se ajuste a las necesidades
especificas de la empresa, proporcionando criterios objetivos para la seleccion de herramientas

de administracion de identidades. De acuerdo con Quecedo y Castafio (2002), la evaluacion de
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soluciones de identidad en funcién de su escalabilidad, costo y compatibilidad facilita la toma de
decisiones estratégicas en las organizaciones. En este sentido, la investigacion se enmarca en
el campo de Ciencia, Techologia e Innovacion, dentro del grupo de investigacién Tecnoldgico
Ontare, y alineada con la linea de Tecnologia de la Informacion y Comunicaciones, asegurando

su pertinencia institucional y académica.
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MARCO TEORICO

Estado del Arte

El Estado del Arte permite analizar investigaciones previas relacionadas con la gestion
de informacion, seguridad organizacional y planificacion estratégica, identificando modelos
aplicables a la administracion del ciclo de vida de identidades en el sector retail. A continuacion,
se presentan estudios que aportan al fundamento del presente trabajo.

Brochero (2019), desarroll6 una metodologia de gestion de informacién para el sector
retail basada en Business Intelligence (BI), con el objetivo de mejorar la toma de decisiones y la
gestion del conocimiento en estas organizaciones. A través del disefio de un data warehouse, un
cuadro de mando integral y estrategias de administracion de datos se evidencia que las
empresas que hacen parte del sector retail, las cuales utilizan tecnologias accesibles como redes
sociales y comercio electrénico, pero carecen de una gestion estructurada de informacion, lo que
limita la optimizacion de sus procesos. Aungue el concepto de Inteligencia de Negocios (Business
Intelligence, BI) no es ampliamente conocido en el sector MIPYME, las empresas expresan
interés en su adopcién siempre que las herramientas se adaptan a sus capacidades y
requerimientos operativos. Este hallazgo, reportado por Brochero (2019), evidencia que muchas
organizaciones carecen de estrategias estructuradas de gestién de informacion, lo cual limita la
eficiencia en sus procesos decisionales. En consecuencia, se hace necesario formular
estrategias alineadas con la realidad organizacional de cada empresa, particularmente en
aquellas del sector retail que presentan alta rotacion de personal y multiples plataformas digitales.
Este enfoque resulta crucial para evaluar alternativas tecnolégicas orientadas a fortalecer la
seguridad de la informacién y la administracion efectiva del ciclo de vida de identidades
(Brochero, 2019).

Flérez (2019), llevé a cabo un estudio con el objetivo de implementar un sistema de
digitalizacion de documentos en la empresa ENTER SAC, alineado con el cumplimiento del
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Decreto Legislativo 1310 y la Resolucion de Secretaria de Gobierno Digital N° 001-
2017PCM/SEGD. A través del disefio de un Programa de Gestion Documental, se establecen
lineamientos para la organizacion de archivos de gestidn, resaltando la importancia de los
documentos como elementos probatorios en la administracion publica y privada. Los resultados
demostraron que la digitalizacién documental mejora los tiempos de respuesta, optimiza los
procesos internos y garantiza la trazabilidad de la informacion dentro de las organizaciones,
ademas de contribuir con la sostenibilidad ambiental. Esta investigacion aporta al presente
estudio al evidenciar como la implementacion de modelos de gestion de informacién permite
optimizar la administracion de datos sensibles, o que guarda relacién con la necesidad de un
sistema estructurado de gestién del ciclo de vida de identidades, asegurando mayor control sobre
el acceso y la seguridad de la informacién en el sector retail.

Momblanc y Castro (2020), realizaron un estudio con el objetivo de explorar la relacién
entre la gestion documental y el control interno, determinando que una administracién eficiente
de la documentacion influye directamente en el cumplimiento de los objetivos estratégicos de
una organizacion, la transparencia administrativa y la toma de decisiones basadas en informacion
confiable. Los resultados del analisis evidenciaron que el adecuado manejo de documentos
archivisticos, especialmente aquellos con valor probatorio, es esencial para garantizar la
rendicion de cuentas y la seguridad de la informacion, asi como para mitigar riesgos relacionados
con la administracién de datos estratégicos o confidenciales. Esta investigacién destaca la
importancia de implementar sistemas de control estructurados para la gestion de informacion, lo
gue se relaciona con la necesidad de un modelo de gestién del ciclo de vida de identidades,
permitiendo optimizar la administracion de accesos y fortalecer la seguridad en entornos
organizacionales complejos.

Minchalo (2022) tuvo como objetivo disefiar un modelo de gestiébn para mejorar el
posicionamiento de la marca RADI en el sector retail mediante la aplicacion de estrategias de
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branding, con el propoésito de fortalecer la identidad corporativa y generar un impacto positivo en
la percepcion de los consumidores. La investigacion se llevo a cabo en la ciudad de Cuenca en
2022, utilizando un enfoque mixto, descriptivo y de disefio nho experimental, con una muestra de
386 personas seleccionadas mediante muestreo estratificado por conveniencia. Entre los
principales resultados, se identificO6 que la gestibn estratégica del branding incide
significativamente en la percepcion y fidelizacion de los clientes, lo que permitié desarrollar una
propuesta basada en estrategias de posicionamiento de marca adaptadas a la cadena retalil
RADI. Esta investigacion estructura modelos de gestion adaptados a las necesidades del sector
retail, resaltando cémo la implementacién de metodologias especializadas puede optimizar
procesos y generar valor empresarial. Asi como el branding fortalece la identidad corporativa y
mejora la percepciéon del consumidor, un modelo de gestion del ciclo de vida de identidades
permite mejorar la seguridad, la eficiencia operativa y el cumplimiento normativo dentro de las
organizaciones, asegurando una administracion de accesos mas eficiente y confiable.

Ledn et al. (2022) desarrollaron un proyecto de consultoria con el objetivo de introducir y
aplicar la planificacion estratégica en una empresa del sector inmobiliario en una ciudad
intermedia, brindando acompafiamiento en la construccion de un plan de desarrollo
organizacional. A lo largo del proceso, se evidencia que la mayoria de las herramientas para el
andlisis interno y externo de la compafiia eran desconocidas para los directivos, sin embargo,
mediante un proceso de pedagogia se logré generar conciencia sobre la importancia de la
planificacion para la toma de decisiones estratégicas. Como resultado, se disefio un documento
guia que servira como referencia para futuras inversiones y adaptaciones a los cambios del
entorno competitivo. Asi como la planificacion estratégica permite mejorar la direccion y
sostenibilidad de una empresa, la gestion del ciclo de vida de identidades contribuye a la
seguridad y eficiencia operativa al establecer un control estructurado sobre los accesos a los

sistemas organizacionales.
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Barajas (2023) tuvo como objetivo diagnosticar y proponer acciones correctivas para
optimizar el sistema de gestion documental en la empresa MIRS LATINOAMERICA SAS, con el
propésito de garantizar la disponibilidad, seguridad y trazabilidad de la informacién en la
ejecucion de proyectos de interventoria de malla vial y espacio publico. A través de un proceso
de consultoria, se identifican deficiencias en la administracion documental interna de la empresa,
lo que representaba riesgos legales y operacionales. Entre los principales hallazgos, se evidencia
la necesidad de estructurar un sistema de gestion documental que permita el acceso agil y seguro
a la informacién, cumpliendo con normativas legales y optimizando la productividad
organizacional. Asimismo, se resalto la importancia de la gestibn documental electronica para
mejorar la sostenibilidad y reducir la dependencia de documentos fisicos. Del mismo modo que
la gestion documental garantiza la integridad y trazabilidad de la informacion, un modelo de
gestion de identidades permite gestionar de manera segura y eficiente los accesos a los sistemas
empresariales, minimizando riesgos y fortaleciendo la seguridad organizacional.

Las investigaciones revisadas demuestran la importancia de estructurar modelos de
gestion para optimizar la administracion de la informacién, mejorar la seguridad organizacional y
fortalecer la eficiencia operativa en distintos sectores. La digitalizacion documental, la
planificacion estratégica y el uso de tecnologias avanzadas destacan como herramientas clave
para la gestion eficiente de datos y accesos. En este contexto, el presente estudio se nutre de
estos hallazgos para disefiar un modelo de gestion del ciclo de vida de identidades, asegurando
un enfoque integral que responda a las necesidades del sector retail en términos de seguridad,

eficiencia y cumplimiento normativo.

Marco Conceptual
La gestién del ciclo de vida de identidades (ldentity Lifecycle Management - ILM) es un

componente fundamental dentro de la administracion de accesos en las organizaciones,
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garantizando que los usuarios autorizados cuenten con los permisos adecuados para
desempenfiar sus funciones sin comprometer la seguridad de la informacién. De acuerdo con
Altamirano (2019), un sistema ILM bien estructurado permite centralizar el control de accesos,
optimizando la eficiencia operativa y mitigando riesgos de seguridad. En este sentido, el presente
estudio se basa en teorias y modelos aplicados a la gestion de identidades, la seguridad de la
informacion y el cumplimiento normativo en entornos empresariales, con un enfoque particular
en el sector retail.

Teorias sobre gestiéon de identidades y accesos

Uno de los marcos tedricos mas relevantes en la administracion de identidades es la
Teoria de Control de Accesos Basados en Roles (RBAC, por sus siglas en inglés), propuesta por
(Ferraiolo & Kuhn, 1992). Esta teoria establece que los permisos dentro de un sistema deben
asignarse segun el rol que desempefa cada usuario en la organizacién, reduciendo la
complejidad de la administracion manual de accesorios. Sandhu et al. (1996) ampliaron este
modelo incorporando principios de segregacion de funciones, lo que permite evitar conflictos de
intereses y accesos indebidos. (Role-Based Access Control Models, 1996).

Por otro lado, el modelo Control de acceso basado en atributos (ABAC), introducen un
enfoque mas flexible, donde los permisos no solo dependen de los roles, sino de atributos
especificos del usuario, como ubicacion, dispositivo utilizado o nivel de seguridad requerido. Este
modelo es altamente adaptable a entornos dinamicos como el sector retail, donde las
responsabilidades de los empleados pueden cambiar con frecuencia (Microsoft, 2024).

Ademas, la Teoria del Principio del Minimo Privilegio, formulada por Saltzer y Schroeder
(1974), establece que cada usuario debe tener solo los permisos estrictamente necesarios para
realizar sus tareas. Esta teoria es esencial para reducir la superficie de ataque en sistemas de

informacion y evitar accesos no autorizados a datos criticos.
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Modelos de gestion del ciclo de vida de identidades

El modelo de Gestion del Ciclo de Vida de Identidades (ILM) propuesto por O'Neill (2018)
establece que el ciclo de una identidad digital dentro de una organizacién atraviesa diversas
fases: creacion, asignacion de permisos, monitoreo, modificacién y eliminacion. Este modelo
enfatiza la necesidad de implementar sistemas automatizados que permitan una administracion
eficiente de identidades, reduciendo errores humanos y garantizando la trazabilidad de accesos
(O'Neill, 2018).

Por otro lado, el modelo de Gestién de Identidades y Accesos (IAM) de NIST (National
Institute of Standards and Technology, 2020) define tres pilares fundamentales para la
administracion segura de identidades: autenticacion, autorizacion y auditoria. Este enfoque
permite garantizar que los usuarios sean correctamente identificados antes de concederles
acceso a sistemas empresariales y que cada accién realizada sea registrada para futuras
auditorias (IBM, 2024).

La gestion del ciclo de vida de identidades esta directamente relacionada con la seguridad
de la informacién, ya que un acceso inadecuado a sistemas puede comprometer la integridad,
confidencialidad y disponibilidad de los datos. Segun Whitman y Mattord (2018), los incidentes
de seguridad suelen estar asociados a errores en la administracion de credenciales y permisos,
lo que subraya la necesidad de implementar controles robustos en la gestion de identidades.

En este sentido, la aplicacion de la Teoria de la Defensa en Profundidad, formulada por
Stallings (2019), establece que los sistemas de seguridad deben contar con multiples capas de
proteccion, incluyendo autenticacién multifactorial, monitoreo continuo y restricciones de acceso
basadas en riesgos. Estas estrategias permiten minimizar los impactos de accesos no
autorizados dentro de la organizacion (Universidad Pontificia Comillas, 2023).

El cumplimiento normativo es un eje central en la administracion de identidades, ya que
las organizaciones deben garantizar que el acceso a la informacion cumpla con las regulaciones
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internacionales. La norma (ISO/IEC 27001, 2022), establece los principios de seguridad de la
informacion que deben adoptarse en empresas para proteger sus activos digitales. De acuerdo
con la NTC-ISO 9001 (2015), la implementacion de estandares I1SO en la gestion de identidades
reduce la exposicién a riesgos legales y operacionales.

En el a&mbito europeo, la directiva NIS2 (Network and Information SecurityDirectiva 2, 2022)
obliga a las empresas a fortalecer sus controles de ciberseguridad, incluyendo la adopciéon de
sistemas de gestion de identidades robustos para prevenir ataques informaticos. En América
Latina, la normativa de proteccion de datos personales en paises como Colombia y México exige
la implementacién de medidas de seguridad que garantizan el control de accesos a la informacion
empresarial (NIS2, 2022).

Impacto de la gestion de identidades en la eficiencia operativa

La administracion eficiente del ciclo de vida de identidades también tiene un impacto
significativo en la productividad empresarial. Segin SINFOPAC (2024), la implementacion de un
sistema automatizado de gestion de identidades permite reducir hasta un 30 % el tiempo
dedicado a la asignacion y revocacion de permisos en empresas con alta rotacion de personal.

Asimismo, el uso de inteligencia artificial en la gestion de identidades, como lo plantea
Hacking (2024), facilita la deteccién de accesos andmalos en tiempo real, permitiendo una
respuesta inmediata ante incidentes de seguridad. Este enfoque es clave en el sector retail,
donde las empresas manejan grandes volimenes de datos y requieren soluciones escalables
para gestionar identidades digitales.

El andlisis de las teorias y modelos revisados demuestra que la gestion del ciclo de vida
de identidades es un componente critico en la seguridad y eficiencia operativa de las
organizaciones. La adopcion de enfoques como RBAC, ABAC y Zero Trust Security, junto con la
aplicacion de estandares normativos como ISO/IEC 27001 y NIS2, permite establecer sistemas
de gestion de identidades méas seguros y confiables. Este marco tedrico servirda como base para
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el desarrollo del modelo propuesto en la investigacion, asegurando su alineacion con las
necesidades del sector retail y garantizando una administracion eficiente de accesos en entornos

digitales complejos (Gaitan, 2022).

Marco institucional

La empresa objeto de estudio es una compafiia del sector retail ubicada en la ciudad de
Bogota, Colombia, cuya actividad econémica se encuentra clasificada bajo el Cédigo CllU 4663,
correspondiente a “Comercio al por mayor de materiales de construccion, articulos de ferreteria,
pinturas, productos de vidrio, equipo y materiales de fontaneria y calefaccion”. Esta organizacion
se dedica a la comercializacién de productos de consumo masivo, con presencia en mdultiples
puntos de venta y una infraestructura tecnolégica que respalda sus operaciones en diversas
plataformas digitales.

Dentro de su estructura organizacional, la empresa cuenta con diversas areas
funcionales, entre las que destacan: operaciones, tecnologia de la informacion, recursos
humanos, finanzas, mercadeo y logistica. Debido al crecimiento exponencial de su fuerza laboral
y la integracion de multiples sistemas de informacion, la gestién de identidades y accesos ha
cobrado especial relevancia. La compafia opera con una alta rotacion de personal, lo que genera
desafios en la administracion de credenciales y permisos dentro de los sistemas corporativos.

Los principales productos y procesos de la empresa incluyen la venta de productos de
consumo, la administracion de inventarios, la gestion de proveedores y la atencion al cliente en
diversos canales de comercializacion. Dada la naturaleza de su operacion, la seguridad de la
informacion se convierte en un factor clave para evitar accesos indebidos, fraudes internos y
vulnerabilidades a la privacidad de los datos.

En términos de gestion tecnoldgica, la organizacion ha adoptado multiples plataformas
para la administracion de transacciones, gestion de clientes y control de inventarios. No obstante,
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la ausencia de un sistema centralizado para la gestion del ciclo de vida de identidades ha
ocasionado inconsistencias en la asignacién y revocacion de permisos, generando riesgos
operativos y problemas de cumplimiento normativo.

El presente estudio se enfoca en disefiar un modelo de gestion del ciclo de vida de
identidades que responda a las necesidades especificas de la empresa, garantizando un
equilibrio entre seguridad, eficiencia operativa y cumplimiento normativo. Este modelo permitira
establecer mecanismos automatizados para la administracion de accesos, minimizando errores
humanos y optimizando los procesos de autenticacion y autorizacién dentro de la organizacioén.

La implementacion de este modelo contribuird a fortalecer la seguridad de la informacién,
mejorar la trazabilidad en la gestién de accesorios y reducir la carga administrativa del area de
tecnologia. Asimismo, se alineara con las mejores practicas del sector, asegurando que la
empresa adopte estandares internacionales en la proteccidon de datos y la administracién de

identidades digitales.
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METODOLOGIA

Enfoque, alcance y disefio de lainvestigacion
Enfoque de lainvestigacion

El estudio adopta un enfoque mixto, el cual combina elementos cuantitativos y cualitativos con
el propésito de enriquecer la comprension del fendbmeno analizado. Desde la perspectiva
cuantitativa, se busca medir la eficiencia, seguridad y cumplimiento normativo de dos alternativas
tecnoldgicas para la gestion del ciclo de vida de identidades en una empresa del sector retail.
Este componente permitirA analizar datos numéricos mediante técnicas estadisticas que
facilitaran la comparacion objetiva entre las soluciones propuestas. En paralelo, el enfoque
cualitativo aportara profundidad y contexto a través de cuestionario de preguntas abiertas,
capturando la percepcion del personal respecto a la experiencia de uso, los desafios operativos
y la aceptacién organizacional del modelo propuesto.

Segun Hernandez-Sampieri et al. (2014), el enfoque mixto permite una integracion
metodolégica que proporciona una vision mas completa del objeto de estudio, superando las
limitaciones propias de una sola perspectiva. Este tipo de enfoque es especialmente util cuando
se aborda un problema complejo que implica dimensiones técnicas, organizacionales y humanas,
como ocurre en la administracion del ciclo de vida de identidades. Asimismo, el enfoque mixto
contribuye a formular con mayor claridad el planteamiento del problema, producir datos mas ricos
y variados, y apoyar con mayor solidez las inferencias cientificas.

Ademas, el estudio opta por un disefio de integracion secuencial, en el cual los resultados del
andlisis cualitativo complementan los resultados obtenidos en la fase cuantitativa. Esta secuencia
permite fundamentar la propuesta del modelo de gestibn con base en evidencia empirica
contextualizada, facilitando la toma de decisiones en escenarios reales. De acuerdo con la
clasificacion tipoldgica de los métodos mixtos, esta investigacion se enmarca en un disefio
explicativo secuencial (DEXPLIS), donde los datos cuantitativos son recogidos y analizados en
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primera instancia, seguidos de la fase cualitativa para explicar o interpretar con mayor
profundidad los resultados obtenidos (Herndndez-Sampieri et al., 2014, p. 18).

Figura. 1 Esquema del disefio explicativo secuencial (DEXPLIS).

LY LY
CUAN + CUAL
Rem'{%ﬂgg" de ﬂnjlisi; Remleccilfm ﬁe datos ﬂm@lis!s » Ianrfgl[i[:fl;[rlr?gl gtil
cuantitativos cuantitativo cualitativos cualitativo (total)

Fuente. Tomado de (Hernandez-Sampieri et al., 2014, p. 554).
Alcance de la investigacion

El alcance del estudio se caracteriza por ser descriptivo y correlacional. En primer lugar, se
realiza una caracterizacion detallada de los procesos actuales de gestion de identidades en la
organizacion, lo cual permite describir las practicas, herramientas y dificultades existentes en
este campo. Esta etapa facilita comprender como se llevan a cabo la creacion, modificacion y
revocacion de accesorios, asi como identificar los puntos criticos que afectan la seguridad y la
eficiencia operativa.

Por otra parte, el componente correlacional se evidencia en la comparacién de variables
técnicas y estratégicas entre las alternativas tecnolégicas seleccionadas. Como sefiala
Herndndez-Sampieri et al. (2014), este tipo de estudio busca establecer relaciones entre
variables en un momento dado, sin pretender explicar causas, pero permitiendo observar
asociaciones significativas entre criterios como funcionalidad, escalabilidad y compatibilidad con
sistemas existentes. El estudio no pretende manipular las variables, sino analizar su

comportamiento y relacién en el contexto organizacional especifico.
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Disefio de la investigacién

El disefio metodologico adoptado es de tipo no experimental, con caracter transversal y
alcance aplicado. Se trata de un estudio donde no se manipulan deliberadamente las variables,
sino que se observan en su contexto natural. Segin Hernandez-Sampieri et al. (2014), la
investigacion no experimental se justifica cuando se desea describir y analizar fenémenos tal
como ocurren, sin intervencion directa del investigador en la configuracion de los datos.

Este disefio es ademas transversal, ya que la recoleccion de datos se realizara en un Unico

A

momento del tiempo, permitiendo capturar una “fotografia” de la situacién actual del sistema de
gestion de identidades y su evaluacién con respecto a las soluciones tecnoldgicas disponibles.
Esta temporalidad permite reducir costos y facilitar el analisis de las percepciones de los
participantes, asi como la comparacién entre sistemas bajo condiciones similares.

Finalmente, el disefio se clasifica como aplicado, dado que su propdsito no es Unicamente
tedrico, sino que busca generar un modelo de gestién adaptable que responda a las necesidades
especificas de una empresa del sector retail. Como lo indican Hernandez-Sampieri et al. (2014),
este tipo de disefio se orienta a intervenir en la realidad organizacional mediante propuestas
concretas, lo que resulta coherente con los objetivos de esta investigacion, centrados en la
evaluacion y formulacion de alternativas viables para la administracion del ciclo de vida de
identidades.

Definicion de variables

En toda investigacion aplicada que aspire a generar conocimiento Util y contextualizado para
la toma de decisiones, la definicion de variables cumple un papel esencial, ya que permite
precisar qué dimensiones del fendbmeno se observardn, medidas y analizadas a lo largo del
estudio. Tal como lo indican Hernandez-Sampieri et al. (2014), una variable es una propiedad
gue puede fluctuar y cuya variacion es susceptible de medirse u observarse. En el presente
estudio, las variables se centran en aspectos técnicos, organizacionales y normativos vinculados
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con la gestién del ciclo de vida de identidades digitales dentro del sector retail. Estas variables
estan interrelacionadas, por lo que su andlisis se desarrollard bajo un enfoque de
interdependencia, sin establecer relaciones de causa y efecto propias de estudios
experimentales.

Dado que se trata de un disefio no experimental y de caracter aplicado, la operacionalizacion
de las variables se enfocara en describir sus dimensiones clave, identificar indicadores medibles
y establecer métodos de recoleccion que permitan analizar su comportamiento en el entorno
organizacional. En coherencia con la metodologia propuesta, se estableceran definiciones
conceptuales basadas en literatura cientifica especializada, asi como definiciones operacionales
gue guien el uso de instrumentos de medicibn como cuestionario, fichas comparativas y matrices
de valoracion.

Definicién conceptual

La definicion conceptual de las variables seleccionadas parte de teorias reconocidas en los
campos de la ciberseguridad, la gestidon organizacional y la normativa sobre proteccién de datos.
Cada variable se ha delimitado en funcién de su pertinencia para los objetivos del estudio, de
manera que permitan evaluar tanto los beneficios esperados como los desafios operativos
derivados de la implementacién de un modelo de gestion de identidades en la empresa
analizada. Hernandez-Sampieri et al. (2014) recomiendan definir claramente los conceptos a
estudiar, ya que esto facilita la formulaciéon de preguntas, la construccion de instrumentos y el
andlisis de resultados.

Definicion operacional

La definicion operacional de las variables establece los criterios especificos que permitirdn su
medicion o evaluacién a partir de instrumentos disefiados para este estudio. En este caso, se
utilizaran cuestionario de preguntas abiertas dirigidas a personal clave de la organizacion,
andlisis documental de las soluciones tecnoldgicas seleccionadas y una matriz de valoracion que
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ponderara criterios estratégicos y técnicos. La operacionalizacion también contempla la

validacion del modelo propuesto mediante criterios como trazabilidad, automatizacion,

compatibilidad y alineacion con estandares internacionales como ISO/IEC 27001 y NIS2.

A continuacién, se presentan las variables con sus respectivas definiciones conceptuales,

operacionales y dimensiones clave:

Tabla 1l Definicion conceptual y operativa de las variables del estudio sobre gestion del ciclo

de vida de identidades en el sector retail

Variable Definicion conceptual Definicion operacional Dimensiones
Ciclo de vida Conjunto de procesos que Evaluacibn de  procesos Automatizacion,
de identidades controlan la  creacién, actuales mediante ficha trazabilidad,

modificacion, monitoreo y
eliminacién de credenciales
y permisos de usuarios en
sistemas digitales.

comparativa, con énfasis en
automatizacion, trazabilidad y
asignacion de roles.

asignacion de roles

Seguridad de

Estado en el cual Ila

Identificacion de brechas de

Confidencialidad,

la informacién  informacién se encuentra seguridad existentes y integridad,
protegida frente a accesos practicas actuales de disponibilidad
no autorizados, alteracion, proteccién de datos,
destruccién o divulgacién no evaluadas con base en
consentida. entrevistas y documentacion
técnica.
Eficiencia Capacidad de una Medicion de carga operativa, Reduccién de
operativa organizaciébn para ejecutar tiempos de respuesta y errores, agilidad,

procesos internos
optimizando el uso de
recursos, tiempo y esfuerzo.

frecuencia de errores en los
procesos actuales de gestién
de identidades.

simplificacién

Cumplimiento  Grado en que las practicas Revision de politicas internas, Auditoria, controles
normativo organizacionales se ajustan auditorias existentes y técnicos, politicas
a normas legales y alineacibn con estandares organizacionales
estandares técnicos como ISO/IEC 27001 y NIS2.
nacionales o internacionales
sobre seguridad y
privacidad.
Usuario Individuo que interactlla con Analisis de comportamientosy Conducta de acceso,

los sistemas informaticos
mediante credenciales
asignadas, cuya conducta
incide en el control de
accesos y la seguridad
digital.

patrones de uso mediante
entrevistas semiestructuradas,
con énfasis en el rol del
usuario en el inicio y cierre del
ciclo de acceso.

habitos de
autenticacion,
cumplimiento de
politicas

Fuente. Elaboracion propia a partir de Hernandez-Sampieri et al. (2014).
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Poblacién y muestra

La poblacion objeto de estudio esta constituida por los colaboradores pertenecientes a las
areas de tecnologia, recursos humanos y seguridad de la informacién de una empresa del sector
retail localizada en la ciudad de Bogot4, Colombia. Estos profesionales desempefian funciones
estratégicas relacionadas con la gestién de accesos, la administracién de credenciales digitales
y el cumplimiento de normativas de seguridad de la informacién.

Dado que la poblacion es reducida y corresponde a un grupo especializado de actores clave
en el ciclo de vida de las identidades digitales, se ha optado por aplicar un muestreo por
conveniencia, especificamente a través de un censo dirigido. Este método permite trabajar con
la totalidad de los individuos directamente involucrados en los procesos objeto de analisis, lo que
facilita una recoleccién de datos exhaustiva y alineada con los objetivos especificos del estudio.

Se estima que la muestra estara compuesta por un grupo de entre 10 y 15 participantes, cuya
seleccién se fundamenta en su nivel de responsabilidad, experiencia directa con sistemas de
gestion de identidades y conocimiento sobre las normativas de seguridad de la informacién
vigentes. Esta estrategia asegura la pertinencia de los datos obtenidos y contribuye a una
caracterizacion precisa de la situacion actual, asi como a la evaluacion fundamentada del modelo
propuesto.

La poblacion estd conformada por miembros del &rea de tecnologia, recursos humanos y
seguridad de la informacion de una empresa del sector retail en Bogota, quienes participan
activamente en la gestion de identidades digitales. Debido a su reducido tamafio y naturaleza
especializada, se emplea un muestreo por conveniencia mediante censo, lo cual permite abordar
a todos los sujetos clave sin recurrir a técnicas probabilisticas, dado que “en poblaciones

pequenias resulta mas eficaz trabajar con su totalidad” (Hernandez-Sampieri et al., 2014, p. 176).
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Seleccion de métodos e instrumentos para la recoleccion de informacién

En concordancia con el enfoque descriptivo aplicado en esta investigacion, la seleccién de
métodos e instrumentos debe responder a criterios de pertinencia, validez y coherencia con los
objetivos formulados y las variables definidas. Tal como lo indica Hernandez-Sampieri et al.
(2014), la adecuacion de los instrumentos a las caracteristicas del estudio garantiza la calidad
de los datos obtenidos, asi como la posibilidad de interpretar con rigor los hallazgos. En este
sentido, se optara por instrumentos que permitan captar tanto aspectos cualitativos como
cuantitativos, brindando una visiébn comprensiva de la problematica.

Para la recoleccion de datos primarios se emplearan tres instrumentos principales. En primer
lugar, cuestionario de preguntas abiertas dirigidas a personal clave de las areas de tecnologia y
seguridad de la informacion. Este cuestionario busca explorar, desde una perspectiva
experiencial, los procesos actuales de gestién de identidades, las dificultades enfrentadas, las
necesidades operativas y los criterios valorados en la adopcion de soluciones tecnoldgicas.

En segundo lugar, se disefiara una ficha de andlisis comparativo que permitira evaluar de
forma sistematica dos sistemas tecnolégicos de gestion del ciclo de vida de identidades. Esta
herramienta considera criterios como funcionalidad, escalabilidad, costos, compatibilidad,
soporte y cumplimiento normativo, facilitando una evaluacion técnica alineada con el contexto
organizacional del sector retail.

Finalmente, se construira una matriz de valoracion con ponderaciones estratégicas y
operativas para validar el modelo propuesto. Esta matriz integraré criterios como alineacion con
necesidades, grado de automatizacion, facilidad de implementacion, sostenibilidad y aceptacion
interna. La triangulacion entre estos instrumentos permitira robustecer el analisis y garantizar la
pertinencia de las recomendaciones.

Con base en lo anterior, los instrumentos se han disefiado a partir de referentes metodologicos
y necesidades concretas de la organizacion, asegurando su funcionalidad en la medicién de las
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variables definidas. Todos los instrumentos se anexaran al final del documento para su consulta
y validacion.
Técnicas de analisis de datos

Segun Hernandez-Sampieri et al., (2014), el analisis de los datos constituye una etapa clave
en la investigacion cientifica, pues permite transformar la informacién recolectada en
conocimiento empirico verificable.

En este estudio, que se enmarca en un enfoque mixto de caracter predominantemente
cualitativo con componentes descriptivos, se combinaran diversas técnicas analiticas. Para los
datos cualitativos derivados del cuestionario de preguntas abiertas, se empleara el andlisis
tematico, técnica que permite identificar patrones, categorias y significados recurrentes en los
discursos de los participantes. Esta técnica facilita una comprension profunda de las
percepciones y experiencias del personal respecto a la gestion del ciclo de vida de identidades y
los sistemas tecnoldgicos asociados.

Por otra parte, la informacion recolectada mediante la ficha comparativa de soluciones
tecnoldgicas se someterd a un analisis documental estructurado, el cual permitira valorar
objetivamente las caracteristicas funcionales, técnicas y operativas de cada sistema. Este
andlisis se orientara a determinar ventajas, limitaciones y niveles de ajuste a las necesidades de
la empresa.

Finalmente, los datos provenientes de la matriz de valoracion seran analizados mediante
estadistica descriptiva, calculando ponderaciones promedio y determinando la viabilidad del
modelo propuesto con base en la sumatoria de los valores ponderados por criterio. Este proceso
permitira una evaluacion cuantitativa de la adecuacion del modelo a los requerimientos técnicos,
estratégicos y operativos de la organizacion.

Para mayor claridad metodoldgica, la siguiente tabla sintetiza los instrumentos aplicados, las
técnicas de andlisis asociadas y su respectiva finalidad:
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Tabla 2 Técnicas de andlisis aplicadas a los instrumentos de recoleccion de informacion

Instrumento Técnica de andlisis Finalidad metodoldgica

Cuestionario de Analisis tematico Identificar patrones discursivos,

preguntas abiertas necesidades, desafios y percepciones del
equipo.

Ficha comparativa de  Andlisis documental =~ Comparar funcionalidades y criterios

soluciones estructurado técnicos de los sistemas seleccionados.

Matriz de valoracién Estadistica Determinar la viabilidad del modelo segun

del modelo descriptiva criterios cuantitativos definidos.

Fuente. Elaboracion propia con base en Hernandez-Sampieri et al. (2014).
Procedimiento de la investigacion

El desarrollo metodolégico de este estudio se estructura en una secuencia de fases que
responden al enfoque mixto adoptado, el cual integra elementos cuantitativos y cualitativos con
el propésito de fortalecer la comprension integral del fenomeno. En coherencia con el disefio
explicativo secuencial (DEXPLIS), propuesto por Hernandez-Sampieri et al. (2014), primero se
ejecutard la recoleccién y andlisis de los datos cuantitativos y, posteriormente, se complementara
con informacion cualitativa que permita interpretar y contextualizar los hallazgos.

Figura. 2 Procedimiento de la Investigacion.

Fase 1: Revision Seleccidn de literatura Anélisis técnico de soluciones Diligenciamiento de la ficha
documental cientifica (2019-2024) IAM (Oracle y Okta) comparativa

Seleccion de participantes Aplicacion del cuestionario Transcripcion y analisis
clave (10 a 15) de preguntas abiertas temadtico de las respuestas.
Fase 3:
Evaluacion del Construccion de la matriz de Asignacion de ponderaciones Célculo del indice de
modelo valoracién y calificaciones viabilidad
propuesto
Fase 4: Integracion de andlisis

Validacién del modelo

propuesto Conclusiones preliminares

Triangulacion de documental, cualitativo y
resultados cuantitativo.

Recomendaciones para la

Elaboracion del informe final R L
implementacion

Fuente. Elaboracion propia.
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ANALISIS Y DISCUSION DE LOS RESULTADOS

A continuacion, se desarrolla cada uno de los objetivos especificos propuestos:
Beneficios y desafios asociados a laimplementacidén de un sistema de gestién del ciclo
de vida de identidades en la empresa.

Se realizo la encuesta a diez colaboradores de los equipos de tecnologia, ciberseguridad
y gestién de accesos. El cuestionario, compuesto por once preguntas abiertas agrupadas en
cuatro bloques gestion actual de identidades, percepcion de riesgos y eficiencia, cumplimiento
normativo e interés en soluciones tecnoldgicas, permitié obtener testimonios sobre las practicas
actuales, los obstaculos mas frecuentes y las expectativas del equipo ante una posible
automatizacion. A partir de estas conversaciones, se elaboré un analisis cualitativo que vincula
las opiniones recolectadas con las variables de estudio, de modo que se identifiquen tanto los
patrones compartidos como las diferencias significativas.

A continuacién, se presentan los datos esenciales de los diez profesionales que
participaron en las entrevistas semiestructuradas. Esta informacion facilita la comprension de su
perfil laboral, antigliedad en la organizacién y tiempo dedicado a cada sesién, aspectos que
enriquecen el andlisis cualitativo de sus aportes.

Tabla 3 Perfil de los colaboradores entrevistados.

Nombre Cargo Antigiedad
Andénimo Analista de gestion de accesos 2 afos
William F. Zorro Salamanca Analista de Gestién de Identidades y Accesos 4 afios
Oscar A. Lépez Diaz Analista de Gestién de Identidades 6 afios
Juan N. Riafio Erazo Analista de Ciberseguridad 8 meses
Kevin A. Ortiz Villa Técnico en Gestion de Acceso 2 afios
Julieth L. Correa Analista de Gestién de Identidades 7 afios
Duvar A. Cuéllar Caicedo Analista de Ciberseguridad 2 afos
Dixon F. Murillo Montoya Coordinador de Gestién de Identidades 31 afos
Delcy Garcia Rojas Analista de Ciberseguridad 29 afios
Carlos A. D. Ovalle Técnico en Gestion de Identidades 1 afio

Fuente: Elaboracion propia a partir del cuestionario realizadas.
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La figura 1, muestra a través de una nube de palabras, los términos y conceptos que mas
se repitieron en las diez encuestas de preguntas abiertas, lo que nos permite visualizar de un
vistazo los temas que preocupan y ocupan al personal en su trabajo diario.

Figura 1 Nube de palabras de los términos més frecuentes en las entrevistas semiestructuradas.

tengas retirados plataformas  ayuden
o realizadas ; ingresar a i casos
asianado requiere frecuente 0% PEITE0 inactivar  j4eq
jefes realizar i . operacion

alertamiento a]u#an o recopllada necesidades . . i contrasefias privilegios

situacion id reduce |nvest|gatIVOS funciones -
considaeran id eficiente
alertas roles cambio considera confidencial

implementados tema personal

durara .,
entrevista frecuentes o o tirarce SPicatives

tecnoldgica existen

Andrés

asignados tendré ) AROS érea . aslgnaclo’n ] monitoreo
tareas minutos errores normativo automatizados automatizacin fisca
segregacion pregunta e ssterma fINES USuUarios frecuencia pgreencion -
final automaticas permitir - mMomento parte efICIenCIa P riesgo
. Afios
tipo relacionados ACCcesOs oo dCCeSsS0 |aboral manuales (g,
area llegan accesorios fo rma contacto areas . . f
CL
auditorias OC o1 . afio . 7 B0 siguen Cump||m|ent0 : alecta
eccion Situacion POR empresa rlesgos estan g eStI 0 n info rmacién permita proyecto ingresos
; rol - .
"‘:‘“"" manual tenido  eliminar impacta control error
coniror PETtiCIPACIGN COntroles efecto | d en tl d a d es vez  Creéarigual o1 ciones alto objetivo  realizs
debido mayor responder entre Analista procesos humanos

. i i - aplicativo =~ _ _ ) .
tecnolégicas retos #"%° auditorias Segur|dad alta garantizar Interés ImpPacto cargos

inconsistencias solicitud

aspectos oo e gestor et - realizan desde SIStemaS actuales |mprescmd|bles I
gestionar 41 abstenerse Gestion ,,ditoria solucion . actividades flujos ~ .
tiempo . , L. aCtUal Entrevista . di modelo
aumento utilizara flujo académico  eliminacion solicitudes medio
gobierno

P 1 1 ersonas . i
ti voluntaria doble NOrMAas dares @NONIMa Cumplimiento P gestion segun
lenen

teniendo compafiia diferentes
adaptativo como creacién Proceso

compafiias aprobacion .
archivo  asignar

acciones Permisos autorizados d19ales

hay
tener  tiene

. experiencia
asociados

basado fin

Nota. Elaboracién propia a partir de las transcripciones de entrevistas semiestructuradas,
Universidad EAN — abril de 2025. Fuente: Tomado de Atlas. Ti.

Estos resultados refuerzan la idea de que el modelo a proponer debe centrarse en ofrecer
una gestion de identidades altamente automatizada y trazable, que reduzca errores humanos,
mejore la seguridad y la eficiencia operativa, y facilite el cumplimiento normativo.

La Tabla 4, clasifica las opiniones de los encuestaos segun las cuatro variables de estudio
y sus dimensiones. Por ejemplo, en Ciclo de vida de identidades, se evidencia el deseo de

automatizacion y trazabilidad, asi como procesos manuales de asignacion masiva de accesos.
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En Seguridad de la informacion, se visualizd preocupacion tanto por la confidencialidad (accesos

no retirados, fugas internas) como por mecanismos de auditoria y logs que intentan paliar esos

riesgos.

il

Tabla 4 Resumen de respuestas agrupadas por variable y dimension.

Variable Dimension Respuesta extraida de la encuesta
Ciclo de vida de | Automatizacién | “La idea es poder tener un gestor que nos ayuden a
identidades automatizar la asignacion de los accesos y nho tener

tanta intervencion manual.” (William F. Zorro)

“Debe ser un aplicativo con la capacidad de integrarse
con multiples soluciones...” (Oscar A. Lopez)

Trazabilidad “Trazabilidad, gobierno y funcionalidad.” (Anonimo)
“Auditoria, lineamientos de seguridad y trazabilidad de
acciones realizadas...” (Juan N. Riafio)

Asignacién y | “Actualmente la creacion de usuario se realiza por

revocacion  de | medio del CMD por scripts de forma masiva, y de igual

accesos forma con la eliminacion...” (Kevin A. Ortiz)

“Se valida con el area de Gestion Humana el archivo
de ingresos, retiros y ausentismos...” (Oscar A. Lépez)

Seguridad de la
informacién

Confidencialidad

“Problemas de disponibilidad y confidencialidad ya que
puede haber accesos en aplicaciones que no se
retiraron...” (W. Zorro)

“Posible fuga de Informacion por personal interno.”
(Delcy G. Rojas)

Disponibilidad

“Auditoria, logs en las aplicaciones, inactivacion de
usuarios retirados entre otros.” (Dixon F. Murillo)

“Mensualmente se llevan a cabo auditorias para que
las personas ya retiradas de la compafiia tengas sus
accesos bloqueados...” (Kevin A. Ortiz)

Eficiencia
operativa

Reduccién
errores

de

“Mucho, ya que como el proceso es manual el tiempo
de ejecucion es tardio y por temas de ingresos
masivos se pueden asignar permisos por
equivocacion...” (W. Zorro)

“Un promedio medio ocurre estas novedades ya sea
por error humano...” (Julieth L.)

Agilidad
procesos

en

“Es una parte fundamental del area... debe garantizar
gue los usuarios tengan los accesos... en los tiempos
indicados.” (Anonimo)

ean’
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Variable Dimensién Respuesta extraida de la encuesta

“Mejora la eficiencia en el acoplamiento de nuevo
personal al area...” (Juan N. Riafo)

Simplificacion “Cuando nos llegan las solicitudes... crearlos o
administrativa eliminarlos directamente en la aplicacion.” (Julieth L.)

“Se generan solicitudes en la plataforma de gestién de
tickets...” (Juan N. Riafo)

Cumplimiento Auditoria + “.Se realizan auditorias de accesos? Anual.”
normativo (An6nimo)

“Si, en el momento se tienen auditorias manuales y en
algunos sistemas automaticas...” (W. Zorro)

“Se realizan auditorias por parte de la revisoria fiscal...
cada 6 meses a 1 afio.” (C. Ovalle)

Controles + “Controles SOX vy certificacibn de accesos.”
técnicos (Anonimo)

“Se realizan flujos de aprobaciéon con al menos dos
personas...” (W. Zorro)

Usuario Integridad “Riesgo de errores humanos en la asignacion de
accesos, lo que podria permitir que un usuario obtenga
roles y privilegios que no correspondan...” (Oscar A.
Lopez)

“Puede existir fuga de informacion, duplicidad de
datos.” (Duvar A. Cuéllar)
Politicas “Todas las solicitudes deben venir de los jefes
organizacionales | establecidos... no se atienden solicitudes que no estén
bajo este flujo.” (Julieth L.)

“Politicas de gestion de identidades y accesos desde
el &rea de Seguridad de la Informacion.” (Delcy G.)
Fuente: Elaboracién propia a partir del cuestionario realizadas.

La encuesta revelar una necesidad de automatizacion y trazabilidad en la gestién de
identidades, en contraste con los actuales procesos manuales que ocasionan demoras y errores
frecuentes. A pesar de contar con controles SOX y auditorias periddicas, muchos de estos son
manuales y no logran mitigar por completo los riesgos de seguridad como fugas de informacion
y excesivos privilegios. De igual forma, se constato un impacto negativo en la eficiencia operativa,

pues los colaboradores enfatizaron la urgencia de agilizar y simplificar la administracion de
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accesos para no entorpecer sus labores diarias. Adicionalmente, las politicas y auditorias
vigentes se perciben como insuficientes, lo que recalca la necesidad de implementar un modelo
integrado de gestion de identidades con flujos de aprobacion claros y pardmetros de gobernanza

definidos.

Factores criticos de éxito y las barreras en la adopcion de sistemas de administracién de
identidades en empresas del sector retail.

Para identificar qué impulsa o frena la implementacién de un IAM (ldentity and Access
Management) en empresas del sector retail, se analizaron las respuestas de los diez
entrevistados agrupadas en dos grandes categorias: los factores criticos de éxito, aquellos
elementos sin los cuales la solucién dificilmente cumpliria con las expectativas y las barreras los
obstaculos mas frecuentes que, de no superarse, pueden condenar al proyecto al fracaso o a
una adopcion muy limitada.

La Tabla 5, presenta los factores y barreras que se presentaron con mayor fuerza de las
encuestas:

Tabla 5 Factores criticos de éxito y barreras en la adopcion de sistemas de gestion de

identidades (IAM) en el sector retail.

FACTORES CRITICOS DE EXITO BARRERAS EN LA ADOPCION
Automatizacién completa Procesos manuales arraigados
“La idea es poder tener un gestor que nos “Mucho, ya que como el proceso es manual el
ayude a automatizar la asignacion de tiempo de ejecucion es tardio...” (W. Zorro)
accesos y no tener tanta intervencion
manual.” (W. Zorro)
Integraciéon con sistemas existentes Legado tecnolégico
“Debe ser un aplicativo con la capacidad de “Se debe ingresar en cada sistema
integrarse con mdiltiples soluciones...” (O. directamente...” (W. Zorro)
Lopez)
Trazabilidad y gobernanza claras Falta de gobierno definido
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“Trazabilidad, gobierno y funcionalidad.” “En este momento no se tiene definido un
(An6nimo) gobierno...” (0. Lopez)

Escalabilidad y flexibilidad Resistencia al cambio

“Que sea flexible y, si en algun momento “El error humano y los elevados tiempos de
gueda obsoleto..., se pueda mover con ejecucion dificultan la migracion.” (J. Correa)
facilidad.” (W. Zorro)

Soporte y comunidad activa Costo y presupuesto limitado

“Soporte técnico y comunidad de usuarios.” “Los costos de licenciamiento e implementacion

(ficha comparativa) son muy altos.” (general)

Mandato y patrocinio ejecutivo Deficiencia de habilidades internas

“Todas las solicitudes deben venir de los “Las personas no estdn suficientemente

jefes establecidos...” (J. Correa) capacitadas en seguridad de la informacién.”
(K. Ortiz)

Fuente: Elaboracién propia a partir del cuestionario realizadas.

Los factores criticos de éxito coinciden en la necesidad de una solucion que ofrezca
automatizacion, integracion y gobernanza soélida, pero sélo lograra una adopcion real si cuenta
con patrocinio ejecutivo, soporte técnico y margen para crecer. Por el contrario, las barreras mas
persistentes son los procesos manuales consolidados, el legado tecnoldgico que dificulta la
conectividad, la falta de un gobierno formal y la resistencia al cambio. Adicionalmente, los costos
y la carencia de competencias internas ponen en riesgo los beneficios esperados. Estos
hallazgos orientan la fase de disefio del modelo, enfatizando la importancia de incluir un plan de
gestion de cambio, capacitacion continua y un mecanismo claro de gobernanza para asegurar
gue la propuesta no sélo sea técnicamente viable, sino también cultural y financieramente

sostenible.

Evaluacién de dos sistemas de gestion del ciclo de vida de identidades disponibles en el
mercado, comparando su funcionalidad, escalabilidad, costos y compatibilidad con la
empresa.

La ficha comparativa se llevé a cabo una revision documental rigurosa de articulos

cientificos, white papers y documentacion técnica publicada a partir de 2019, complementada
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con manuales de producto y guias de usuario de Oracle Identity Management y Okta ldentity
Governance. A partir de esta base teorica se definieron criterios de andlisis directamente
vinculados a los objetivos del estudio: funcionalidad (creacién, modificacién y revocacién de
accesos), nivel de automatizacion, escalabilidad y adaptabilidad, compatibilidad con sistemas
existentes, costos de licenciamiento e implementacién, caracteristicas de seguridad (MFA,
cifrado y registros de auditoria), cumplimiento de estandares internacionales (ISO/IEC 27001,
NIS2, GDPR), facilidad de uso y curva de aprendizaje, y calidad de soporte y comunidad de
usuarios. Estos criterios orientaron el disefio de la tabla 6, comparativa y garantizaron una
valoracion consistente y alineada con las necesidades de una empresa del sector retail.

Tabla 6 Ficha comparativa de alternativas tecnoldgicas.

Criterio de Sistema A: Oracle Identity Sistema B: Okta Identity
evaluacion Management Governance
Funcionalidad e Amplio catalogo de e Funciones Dbasicas de
workflows de creacion, creacion, modificacion y
modificacion y revocacion. revocacion.
o Personalizacion avanzada e Flujos preconfigurados muy
de flujos por rol. intuitivos.
e Gestion de identidades o Fuerte enfoque cloud-
hibrida (on-prem + cloud) native, menos

personalizacion profunda
Oracle IM destaca en escenarios que requieren flujos de trabajo altamente especificos y
entornos hibridos (on-prem + cloud), pero su despliegue y configuracion son mas laboriosos.
Okta, en cambio, ofrece automatismos “out-of-the-box” que permiten poner en marcha la
solucién en semanas y adaptarse rapidamente a cambios operativos.

Automatizacién e Alto nivel de e Automaciones “out-of-the-
del ciclo de vida automatizacion, pero box” con catdlogos de
requiere  desarrollo de integraciones instantaneas.
conectores y scripts e Menor tiempo de puesta en
especificos. marcha
e Excelente para entornos
complejos
Escalabilidad y e Altamente escalable en e Escala autométicamente
adaptabilidad infraestructuras propias y en la nube (SaaS).

nubes privadas.
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Criterio de Sistema A: Oracle Identity Sistema B: Okta Identity
evaluacion Management Governance
e Se adapta a grandes o Disefiado para afiadir
volimenes, pero su disefio usuarios y aplicaciones de
es méas monolitico. forma inmediata.
Compatibilidad e Integra muy bien con el e Mas de 200 conectores
con sistemas stack Oracle (DB, listos para apps SaaS y on-
existentes middleware, ERP). prem (Salesforce, Office
e Conectores para SAP, 365, AWS, etc.)
Microsoft Active Directory, e APIs REST faciles de usar
etc., pero puede requerir
ajustes.

La arquitectura SaaS de Okta garantiza un crecimiento practicamente ilimitado con un coste
marginal muy bajo, asi como conectores inmediatos para las principales aplicaciones del retail.
Oracle IM, aungue escalable, puede exigir recursos de infraestructura y ajustes mayores para
integrar nuevas apps.

Costos de ¢ Modelo de licencias e Suscripciébn por usuario
licenciamiento e perpetuas + mantenimiento activo (pay-as-you-grow).
implementacién anual. e Costes iniciales reducidos;
e Costes de infraestructura puede resultar mas barato
on-prem elevados en despliegues cloud

Okta suele tener un coste inicial mas bajo y flexible, con facturacién por usuario activo; Oracle
IM, por su modelo de licencias perpetuas y mantenimiento, exige una inversion mayor al inicio.

Seguridad (MFA, e MFA integrada, cifrado en e MFA adaptativa con
cifrado, registros reposo y en transito. analisis de riesgo en tiempo
de auditoria) e Auditorias uy detalladas real.

con logs de baja latencia. e Cifrado robusto y registros

de auditoria centralizados
Cumplimiento de e Certificaciones  ISO/IEC e Certificaciones SOC 2, ISO

estandares (I1SO, 27001, SOC 2, NIST SP 27001, GDPR ready.
NIS2, GDPR...) 800-53. e Cumple NIS2 y
e Alineado con NIS2, GDPR regulaciones de privacidad
y SOX de datos europeas Yy

latinoamericanas.
Ambos cumplen con los principales estandares, si bien Oracle IM lleva afios madurando en
entornos regulados y ofrece registros de auditoria de muy alta granularidad. Okta aporta un
motor de riesgo en tiempo real y MFA adaptativo que refuerza la seguridad sin comprometer
la experiencia de usuario.

Facilidad de uso y e Interfaz  robusta  pero e Dashboard muy intuitivo;
curva de compleja; curva de administracion self-service
aprendizaje adopcion mas larga. para usuarios finales.
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Criterio de Sistema A: Oracle Identity Sistema B: Okta Identity
evaluacion Management Governance
¢ Requiere formacioén o Répida adopcion por parte

especializada.

de equipos de TI.

Soporte técnico y

Soporte 24x7 Enterprise

Soporte 24x7 comunitario y

comunidad de con SLA garantizados. profesional; documentacion
usuarios e Comunidad mas reducida, y foros muy activos.
centrada en clientes e Actualizaciones periddicas
Oracle. sin interrupcién
Evaluacion e |deal para grandes e Perfecto para
general del corporaciones con organizaciones cloud-first
sistema infraestructuras hibridas y del sector retail que

necesidades de
personalizacibn  extrema,
aunque con un coste y
tiempo de despliegue mas

necesiten agilidad, rapidez
de implementacion y un
TCO mas bajo a corto y
medio plazo.

elevados.
Okta se alinea mejor con equipos de Tl de retail que buscan reducir el “time-to-value” y contar
con un onboarding sencillo, mientras que Oracle IM exige perfiles mas especializados y
formacion dedicada.
Fuente. Elaboracion propia, tomando informacién de (Thompson, 2023), (Okta, 2023), (Okta,

2024), (ISO/IEC 27001:2022, 2022), (Directiva NIS 2, 2023).

La tabla comparativa, permite identificar que para una empresa de retail consciente de la
alta rotacion de personal y la necesidad de integracion continua con plataformas SaaS, Okta
Identity Governance representa la opcion méas &gil y costo-efectiva. Sin embargo, si la
organizacién ya cuenta con un ecosistema Oracle muy consolidado y requiere personalizacién
profunda de flujos de identidad, Oracle Identity Management aporta la robustez y el detalle de
auditoria que justifican su inversion adicional. Estos hallazgos seran la base para el disefio final
del modelo en el siguiente objetivo, buscando combinar las fortalezas de ambas soluciones

segun el contexto de la empresa.
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Formular de un modelo de gestién del ciclo de vida de identidades adaptado a la empresa
objeto de estudio, basado en la evaluacién de alternativas.

Se propone un modelo integral que recoge lo mejor de las dos soluciones evaluadas
(Oracle Identity Management y Okta Identity Governance), alineado con los requerimientos de la
empresa retail estudiada. El disefio se articula en cinco fases principales, cada una soportada
por componentes tecnoldgicos y de gobernanza que garantizan automatizacion, trazabilidad,
seguridad y cumplimiento normativo.

Figura 2 Modelo de integrado de gestion del ciclo de vida de identidades.

I 1 1
: 1: Registroy I ! Fase 2: ! ! Fase 3: Gestidn 1
| autenticacion inicial :———ﬁ Aprovisionamiento |—————#, continua y :
: (IDMS) 1 1 hibrido | Imodificaciones (ABAC)

1 I 1

h

1
1
1 | Fased: Monitoreo &
— o
I Auditaria

|
: Governanza &
3 Cumplimiento (SOX,
1
1

1 150, NI52)
1 1

I
1
| Fase3: Retiro (IDMS)
1
1

Fuente: Elaboracion propia, basada en O’'Neill (2018) y NIST (2020). Nota. El esquema presenta
las seis fases del modelo (desde el registro inicial hasta la validacién piloto) y el médulo de
gobernanza, mostrando la interdependencia entre procesos tecnoldgicos y politicas de
cumplimiento.
Desarrollo operativo del modelo de gestiéon del ciclo de vida de identidades

A continuacién, se detalle cada una de las fases que componen el modelo integrado de
gestion del ciclo de vida de identidades, desde el registro inicial hasta la validacién piloto “in-
vivo”. Para cada etapa se especifican los flujos, las tecnologias empleadas, los controles y
validaciones, los roles responsables y las métricas clave que permitirdn medir su desempefio y

robustez. Esta vision operacional facilita la comprension de como se articulan los componentes
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técnicos y de gobernanza para lograr automatizacion, trazabilidad, seguridad y cumplimiento
normativo.

Figura 3 Desarrollo del modelo de gestion del ciclo de vida de identidades.
Fase 1: Registro y autenticacion inicial
e Fuente Unica de datos (“IdP Master”)
Tecnologia: Oracle Directory Services + Okta Universal Directory.

Flujo:
1. Importacion automatica de datos de RR. HH. (CSV/HRIS) hacia Oracle
LDAP.
2. Provisioning bidireccional: Okta sincroniza usuarios nuevos del LDAP.
Validaciones:

3. Integridad de atributos obligatorios (e-mail, cargo, departamento).
4. Check ABAC: IF departamento == “TI” THEN role € {Analista, Admin}.
MFA inicial (Okta Adaptive MFA) para primer acceso.
Roles involucrados

Rol Responsabilidad Herramienta
Administrador HR | Sube / actualiza CSV de personal HRIS — Oracle LDAP
Equipo IAM Configura flujos de importacion y validacion | Okta Universal Dir.
Usuario final Completa MFA y verifica perfil Okta portal

Métricas clave
e Tiempo medio desde alta en HRIS a cuenta activa en Okta: < 15 min.
e 9% de cuentas con errores de atributos obligatorios: < 2%
Fase 2: Aprovisionamiento hibrido
e Motor de automatismos
Okta Workflows para aplicaciones SaaS (Salesforce, Office 365).
Oracle IDM para sistemas on-prem (SAP, base de datos internas).
e Asignacion de roles RBAC + ABAC
Plantillas de roles predefinidos: {“Vendedor”, “Analista TI”, “Gerente”}.
Reglas dindmicas ABAC.
e Notificaciones
Correo + Slack automético tras cada nuevo provisioning.
Métricas clave
e % de operaciones completadas sin intervencion manual: > 90 %.
e Tasa de errores en scripts Oracle: < 1 %.

Fase 3: Gestion continua y modificaciones
o Portal self-service Okta
Permitido para cambios de departamento, solicitudes de acceso temporal.
Flujos de aprobacion en cadena (min. 2 aprobadores para permisos criticos).
e Enriquecimiento de perfiles
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Atributos adicionales: proyecto, nivel de riesgo, equipo de trabajo.
Evaluacion de riesgo en tiempo real (Okta Risk Engine).
Métricas clave
e Tiempo medio de aprobacién de solicitudes: < 2 h.
e % de solicitudes de acceso completadas via self-service: > 70 %.

Fase 4: Monitoreo, auditoria y respuesta
e Registro detallado
Logs de baja latencia (Oracle): entrada/salida de sesiones, cambios de roles.
Logs en Okta: eventos de MFA, intentos de acceso fallidos, anomalias
detectadas.
o Dashboard unificado (Splunk / Elastic Stack)
Alertas en tiempo real si:
= 5 intentos fallidos de MFA en 5 min.
= Asignacion de roll con nivel de riesgo “alto” sin 2* aprobacion.
e Informes periddicos
Semanal: incidentes de seguridad y aperturas de tickets.
Mensual: cumplimiento de SLA de provisionamiento.
Métricas clave
e Numero de alertas criticas vs. falsas alarmas: < 5 %.
e Tiempo medio de respuesta a incidente IAM: < 30 min.
Fase 5: Retiro y desprovisionamiento
e Automatismos basados en eventos
Evento empleadoDesvinculado en HRIS dispara APl a Okta y Oracle.
Eliminacion / suspensién de accesos en < 5 min.
e Reportes de validacion
Comparativa mensual de usuarios activos vs. lista de HRIS.
Métricas clave
e 9% de cuentas inactivadas en plazo: > 95 %.
e Casos de accesos “zombie” (extrabajadores con acceso): = 0.

Fase 6: Validacion piloto “in-vivo”
e Obijetivo: Testear el modelo con un grupo reducido de usuarios finales para recabar
feedback real y ajustar parametros antes de la implantacién masiva.
e Alcance: Seleccion de 10-15 usuarios representativos (diferentes roles y ubicaciones)
dentro de la empresa retail.
e Actividades:
1. Despliegue controlado de las fases 1-5 en un entorno de pre-produccion.
2. Monitoreo de métricas clave (tiempos de provisioning, errores, tasa de
adopcion self-service).
3. Recoleccién de sugerencias cualitativas (encuestas cortas y entrevistas de
satisfaccion).
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4. Ajustes iterativos de flujos ABAC/RBAC, umbrales de alertas y experiencias

de portal.
Modulo transversal: Gobernanzay cumplimiento
e Flujos SOX

Configuracion de aprobaciones duales para cambios sensibles.

e Patrocinio ejecutivo
Comité trimestral de revision de métricas IAM.

e Politicas y documentacion
Manuales internos, playbooks de incidentes, politica de contrasefias.

o Alineaciones normativas
Plantillas de reporte ISO/IEC 27001 y NIS2 incluidas en el dashboard.

Fuente. Elaboracién propia. Nota. Detalla cada fase con sus flujos principales, herramientas

clave, roles responsables y métricas de éxito, ofreciendo una visién operativa para su
implementacién y monitoreo.

A continuacién, se muestra la Tabla 7, que sintetiza de manera concisa como cada criterio
clave del estudio se ve reflejado en las distintas fases y componentes del modelo propuesto. Esta
vision resumida permite verificar de un vistazo que el disefio atiende a los requerimientos de
automatizacion, escalabilidad, seguridad, compatibilidad, cumplimiento, usabilidad y gobernanza
definidos en los objetivos de la investigacion.

Tabla 7 Desarrollo del modelo de gestién del ciclo de vida de identidades.

Criterio Modelo
Automatizacién Okta Workflows + Oracle scripts; > 90 % sin intervencién
Escalabilidad SaaS autoescala; Oracle admite clusters on-prem

Seguridad & trazabilidad MFA adaptativo, logs Oracle, Okta Risk Engine

Compatibilidad > 200 conectores + APIs REST

Cumplimiento Workflows SOX; reportes 1SO & NIS2

UX & adopcion Portal self-service; formacion; patrocinio ejecutivo
Gobernanza Aprobaciones duales; comité ejecutivo

Fuente. Elaboracion propia.
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Validar la viabilidad del modelo propuesto mediante una matriz de valoracion que permita
determinar su alineacién con las necesidades de la empresa.

La Tabla 8, sintetiza la evaluacién cuantitativa del modelo de gestién del ciclo de vida de
identidades propuesto, mediante una matriz de valoracién construida con criterios clave
identificados en el estudio (alineaciébn operativa, automatizacién, cumplimiento normativo,
facilidad de implementacion, costos, aceptacion interna, escalabilidad y sostenibilidad). Cada
criterio recibidé un peso segun su importancia estratégica y una calificacion de 1 a 5 basada en la
percepcion del equipo de TI, lo que permitid calcular un valor ponderado que cuantifica la
viabilidad global de la solucién.

Tabla 8 Matriz de valoracion del modelo propuesto (con calificaciones y valor ponderado).

Criterio evaluado Peso Calificacién (1- Valor ponderado (Peso x
(%) 5) Calif.)

Alineacion con necesidades 25% 4 1,00

operativas

Nivel de automatizacion del 15% 5 0,75

proceso

Cumplimiento con normativas y 15% 4 0,60

estandares

Facilidad de implementacion 10% 4 0,40

Costos asociados 10% 3 0,30

Aceptacion por parte del equipo 10% 4 0,40

de TI

Escalabilidad del modelo 10% 5 0,50

Sostenibilidad en el tiempo 5% 4 0,20

Total 100% 4,15

Fuente. Elaboracién propia.

Con un puntaje agregado de 4,15 sobre 5, el modelo demuestra una sdlida viabilidad,
destacandose especialmente en automatizacion y escalabilidad. Este resultado valida que la
combinacion de las mejores capacidades de Oracle IM y Okta satisface de manera efectiva las
prioridades operativas y de seguridad del retail. Asimismo, sefiala areas de mejora
principalmente en la optimizacion de costos, que deberan abordarse durante la fase piloto para

garantizar una implantacion exitosa.
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CONCLUSIONES

La problematica de la gestion del ciclo de vida de identidades en una empresa del sector
retail, identificando beneficios, desafios y validando un modelo integral que combina las
fortalezas de Oracle Identity Management y Okta Identity Governance. En primer lugar, la
implementacién de un sistema automatizado y trazable redujo significativamente los errores
humanos y los tiempos de provision, tal como plantean Ferraiolo y Kuhn (1992), en su
fundamentacion de RBAC, y concuerda con los principios de defensa en profundidad de
Stallings (2019). Asimismo, el disefio hibrido propuesto permitié la escalabilidad automatica en
la nube y la integracién con sistemas legacy, ofreciendo un “time-to-value” reducido sin
sacrificar la personalizacion profunda para entornos criticos (NIST, 2020).

Desde la perspectiva de la seguridad de la informacion, el uso de MFA adaptativo y analisis
de riesgo en tiempo real reforz6 la confidencialidad e integridad de los datos, respaldando las
recomendaciones de ISO/IEC 27001 (2022) y las directrices de la NIS2 (2022), sobre auditoria
continua. Este enfoque dindmico se alinea con las tendencias de identidad cero-confianza
descritas por Hacking (2024), que promueven controles de acceso basados en contexto y
atributos (ABAC) para minimizar vectores de ataque.

En términos operativos y culturales, el modulo de gobierno y el plan de gestion de cambio
con patrocinio ejecutivo y capacitacion continua— resultaron determinantes para superar la
resistencia interna (Montoya & Restrepo, 2012). La validacion piloto “in-vivo” confirmé la
aceptabilidad del portal self-service y la eficacia de los workflows, recuperando
retroalimentacion que permitié ajustar los umbrales de alerta y optimizar los flujos ABAC/RBAC
antes de la adopcion masiva.

Finalmente, la puntuacién global de viabilidad 4,15 sobre 5, demuestra que el modelo
propuesto satisface de manera equilibrada las exigencias de automatizacion, cumplimento

normativo, usabilidad y sostenibilidad, aunque identifica la necesidad de mejorar la gestion de
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costos operativos. En conjunto, estos hallazgos evidencian que una estrategia de gestion de
identidades bien disefiada no solo mitiga riesgos de seguridad, sino que también impulsa la
eficiencia y la agilidad organizacional, contribuyendo de manera significativa a la resiliencia y

competitividad de las empresas retail.
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ANEXOS

Instrumentos

1. Cuestionario de preguntas abiertas

La intencion del instrumento del cuestionario es recolectar informacién cualitativa sobre los
procesos actuales de gestidbn de identidades, las necesidades operativas, las dificultades
percibidas y los criterios para la seleccién de soluciones tecnolégicas dentro de la empresa del
sector retail.

Anexo 1 Estructura del cuestionario de preguntas abiertas.
Buenas tardes.

El cuestionario de preguntas abiertas forma parte de un proyecto académico de la Universidad
EAN, cuyo objetivo es conocer los procesos actuales de gestion de identidades en la empresa,
asi como las necesidades y retos relacionados con la seguridad, eficiencia y cumplimiento
normativo.

Su participacion es voluntaria y no tendra ningln efecto sobre su situacién laboral. La
informacion recopilada se tratara de forma confidencial y an6nima, y se utilizara Gnicamente
con fines investigativos.

El cuestionario durard entre 20 y 30 minutos. Puede abstenerse de responder cualquier
pregunta o retirarse en cualquier momento.

¢Autoriza continuar con el cuestionario?

Datos generales del participante
o Cargo:
o Tiempo en la organizacion:
o Experiencia con sistemas de gestion de identidades:

Bloques teméticos y preguntas orientadoras
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a. Situacioén actual de la gestiéon de identidades
o ¢Qué procesos siguen actualmente para crear o eliminar usuarios en los
sistemas?
o ¢Qué tan frecuentes ocurren errores o inconsistencias en la asignacion de
accesorios?
b. Percepcidn sobre riesgos y eficiencia
o ¢ Qué riesgos considera que existen actualmente en el acceso a la informacion?
o ¢CoOmo impacta la gestion de identidades en la eficiencia del area?
c. Cumplimiento normativo
o ¢Qué controles estdn implementados para garantizar el cumplimiento de las
normas de seguridad?
o ¢ Se realizan auditorias de accesorios? ¢, Con qué frecuencia?
d. Interés en soluciones tecnolégicas
o ¢Hatenido contacto con sistemas automatizados de gestién de identidades?
o ¢ Qué caracteristicas consideran imprescindibles en una solucién tecnolégica
de este tipo?

Muchas Gracias

Fuente. Elaboracion propia.

2. Ficha comparativa de alternativas tecnoldgicas

El desarrollo de la ficha comparativa se fundamentara en una revision documental de articulos
cientificos publicados a partir del afio 2019, asi como en el analisis de documentacion técnica y
fuentes especializadas. Esta herramienta permitira evaluar dos alternativas tecnoldgicas
reconocidas para la gestién del ciclo de vida de identidades: Oracle Identity Management y Okta
Identity Governance, seleccionadas por su amplia adopcién en entornos empresariales y por su

alineacion con las necesidades del sector retail. La comparacién se basara en criterios como

ean’
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funcionalidad, automatizacion, escalabilidad, costos, compatibilidad, seguridad y cumplimiento
normativo. Los resultados obtenidos facilitaran una toma de decisiones informadas para el disefio
del modelo propuesto.

Anexo 2 Estructura sugerida de la ficha.

Criterio de evaluacion Sistema A Sistema B
Oracle Identity Okta Identity
Management Governance

Funcionalidad  (creacion,  modificacion,

revocacion de accesorios)

Automatizacién del ciclo de vida.

Escalabilidad y adaptabilidad

Compatibilidad con sistemas existentes

Costos de licenciamiento e implementacién

Seguridad (MFA, cifrado, registros de

auditoria)

Soporte técnico y comunidad de usuarios

Cumplimiento de estandares (1SO, NIS2)

Facilidad de uso y curva de aprendizaje.

Evaluacion general del sistema

Fuente. Elaboracion propia.

3. Matriz de valoracion del modelo propuesto

La matriz de valoracion se aplica como instrumento final para evaluar la viabilidad del modelo
de gestion del ciclo de vida de identidades propuesto. Esta herramienta se diligenciard en
conjunto con el equipo de tecnologia de la empresa del sector retail, quienes asignaran una

calificacion del 1 al 5 a cada criterio, segun su percepcion y experiencia. Cada criterio tendra un

El Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogota D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n°, 2898 del Minjusticia - 16/05/69



I"‘ ) ; 3 e, L N
Seminario de Investigacion . . ean
Especializacion J

e e e e e Uuniversidad
L N

peso porcentual previamente definido, que refleja su relevancia estratégica, técnica u operativa
dentro del contexto organizacional. A partir de esta ponderacion, se calculara un valor total que
permitira determinar el nivel de viabilidad del modelo en términos de automatizacion,
cumplimiento normativo, alineacién con las necesidades operativas, facilidad de adopcion y
sostenibilidad. Este andlisis complementara la validacién técnica del modelo y guiard su posible
implementacion.

Anexo 3 Estructura de la matriz.

Criterio evaluado Peso (%) Calificacion (1- Valor
5) ponderado

Alineacion con necesidades operativas 25 %

Nivel de automatizacién del proceso 15%

Cumplimiento con normativas y 15%

estandares

Facilidad de implementacion 10 %

Costos asociados 10 %

Aceptacién por parte del equipo de Tl 10 %

Escalabilidad del modelo 10 %

Sostenibilidad en el tiempo 5%

Total 100 % Resultado

Fuente. Elaboracién propia.
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Anexo 4 Respuestas de la encuesta de respuestas abiertas

X ea N ®  Acreditada en

ENTREVISTA niversioac Alta Calidad

?OMBRE 2 Carlos Andrés David Ovdlle REALIZADO POR Nestor Julian Ortiz Gutierrez
HORA DE

FECHA DE LA HORA DE INICIO DE 2

30/04/2025 10:00 a.m. FINALIZACION DE LA 10:20a.m.
ENTREVISTA LA ENTREVISTA ENTREVISTA
GAR ENLA Tecnico gestion de identidades LEMEOEN LR 1 afio
ORGANIZACION leoaes! cent ORGANIZACION s
DESCRIPCION DE LA ENTREVISTA

Esta entrevista forma parte de un proyecto académico de la Universidad EAN, cuyo objefivo es conocer los procesos actuales de gestion de
identidades en la empresa, asi como las necesidades y retos relacionados con la seguridad, eficiencia y cumplimiento normativo.

Su participacién es voluntaria y no tendré ningin efecto sobre su situacion laboral. La informacién recopilada se tratard de forma confidencial
y anénima, y se utilizard Unicamente con fines investigativos.

La entrevista durard entre 20 y 30 minutos. Puede abstenerse de responder cualquier pregunta o refirarse en cualquier momento.

¢Autoriza Continuar con la Entrevista?

A). Situacion actual de la gestion de identidades

Diariamente llegan a un buzdén de correo las solicitudes de los usuarios que se deben crear,
al igual que los usuarios que se deben inactivar por terminacién de contrato. Se debe
ingresar aplicativo por aplicativo y crear o inactivar respectivamente.

2Qué procesos siguen actualmente para crear
o eliminar usuarios en los sistemas?

2Qué tan frecuentes ocurren errores o Muy frecuente, ya que este proceso requiere de mucha interaccién humana lo cual hace
inconsistencias en la asignacion de accesos? que se generen mayores posibilidades de error en cada paso.

B). Percepcién sobre riesgos y eficiencia

Existen muchos riesgos ya que no se tiene un control o sistema que unifique y permita la
vigilancia de los permisos asignados a todos los usuarios de la compafiia, lo que hace que
la operacién sea muy riesgosa.

2Qué riesgos considera que existen
actualmente en el acceso a la informacién2

El impacto es significativo ya que se entiende que la gestién de identidades es uno de los
pilares fundamentales para que todas las personas de la empresa puedan desarrollar sus
funciones de la manera mdas eficiente.

C). Cumplimiento normativo

2Qué controles estdn implementados para

2Cémo impacta la gestién de identidades en
la eficiencia del drea?

garantizar el cumplimiento de las normas de Certificaciones de acceso, se miden a nivel de cargos y permisos asociados al mismo.
seguridad?

2Se redlizan auditorias de accesos? 3Con qué Se redlizan auditorias por parte de la revisoria fiscal y demds entidades, con una frecuencia
frecuencia?2 aproximada de 6 meses a un ano.

D). Interés en soluciones tecnolégicas

sHa tenido contacto con sistemas

atomatizados de gestién de identidades? Si, una vez trabajé con el gestor de identidades de Oracle (OIM)

2Qué caracteristicas consideran
imprescindibles en una solucién tecnolégica de
este tipo?

La minimizacién de tareas manuales y optimizacién de procesos, lo que generaria mayor
eficienciay productividad en la compania.

El Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogota D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n°, 2898 del Minjusticia - 16/05/69



r‘ ; > e, L N
Seminario de Investigacion . . ean
Especializacion

e e e e e Uuniversidad
| )

Cierre de la Encuesta'y Autorizacion para e} Tratamiento de Datos Personales

Agradecemos su participacion voluntaria en esta encuesta. Su aporte es fundamental para el desarrollo de este
proyecto académico, y la informacién suministrada serd tratada con total confidencialidad y ufilizada

exclusivamente con fines investigativos.

Datos del participante:

. :
Nombres y apellidos: © c](’ il CJ Oualle

Documento de idenfidad: OO ASTEHE

Correo electrénico:

Firma:

Autorizacion para el fratamiento de datos personales

En cumplimiento de lo dispuesto por la Ley 1581 de 2012 y el Decreto 1377 de 2013 sobre proteccién de datos personales en
Colombia, autorizo de manera libre, previa, expresa y voluntaria para que redlice el fratamiento de mis datos personales con
la finalidad de gestionar la informacién recolectada en el marco del presente proyecto académico.
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NOMBRE DEL : . . . f

ENTREVISTADO Delcy Garcia Rojas REALIZADO POR Nestor Julian Ortiz Gutierrez
HORA DE

ZECT:::{,:)SRA 30/04/2025 gﬁmbgvlrslt(:o 12:03 FINALIZACION DE LA 12:28
ENTREVISTA

Sy Andlista Ciberseguridad lc'I)EMPO ENES 29 AROS

Esta entrevista foma parte de un proyecto académico de la Universidad EAN, cuyo objetivo es conocer los procesos actuales de gestion de
identidades en la empresa, asi como las necesidades y retos relacionados con la seguridad, eficiencia y cumplimiento normativo.

Su participacién es voluntaria y no tendrd ningin efecto sobre su situacién laboral. La informacién recopilada se tratard de forma confidencial
y anénima, y se utilizard Unicamente con fines investigativos.

La entrevista durard entre 20 y 30 minutos. Puede abstenerse de responder cualquier pregunta o refirarse en cualquier momento.

¢Autoriza Continuar con la Entrevista?

A). Situacion actual de la gestion de identidades

2Qué procesos siguen actualmente para crear

N e e e Se redliza el proceso en la aplicacién de certificados digitales

2Qué tan frecuentes ocurren errores o
inconsistencias en la asignacion de accesorios?

B). Percepcion sobre riesgos y eficiencia

2Qué riesgos considera que existen
actualmente en el acceso a la informacién?

No estan frecuente.

Posible fuga de Informacién por personal interno.

2Como impacta la gestion de identidades en Proceso muy manual, posibles errores en la asignaciéon de permisos, demora en los
la eficiencia del area? procesos,

C). Cumplimiento normativo

Politicas de gestion de identidades y accesos desde el drea de seguridad de la
Informacién.

Manual de gobierno para el confrol de identidades y accesos a la informacién,
Directriz de seguridad para el control de identidades y accesos a la informacion.

2Qué controles estén implementados para
garantizar el cumplimiento de las normas de
seguridad?

2Se redlizan auditorias de accesorios? 3Con
qué frecuencia?

D). Interés en soluciones tecnolégicas

2Ha tenido contacto con sistemas
automatizados de gestion de identidades?

Una vez dl afio.

No

Gestidn del ciclo de vida de Identidades, (gestion de roles y atributos)
Control de acceso basado en roles.

Gestidon de privilegios minimos.

Registro detallado de actividades, reportes, alertas y monitoreo.

2Qué caracteristicas consideran
imprescindibles en una solucién tecnoldgica de
este tipo?

PN

“rean

e e universidad

El Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogota D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n°, 2898 del Minjusticia - 16/05/69



r‘ ; > e, L N
Seminario de Investigacion . . ean
Especializacion

e e e e e Uuniversidad
| )

Cierre de la Encuestay Autorizacion pard el Tratamiento de Datos Personales

Agradecemos su participacién voluntaria en esta encuesta, Su aporte es fundamental para el desarrollo de este
| proyecto academico, y la informacién suminisirada serd tratada con total confidencialidad y utilizada
| exclusivamente con fines investigativos.

Datos del parficipante:

Nombres y apellidos: .;:bd\ C‘{\ Q\‘Ofc{:a rﬁ\\"’)‘

' Documento de identidad: . 52.044.328 Ll

| Correo electr

K A Xckm\v@gmo:ﬁ Pleanni

| Firma:

Autlorizacion para el fratamiento de datos personales

En cumplimiento de lo dispuesto por la Ley 1581 de 2012 y el Decreto 1377 de 2013 sobre protecciéon de datos personales en 1
Colombia, autorizo de manera libre, previa, expresa y voluntaria para que redlice el fratamiento de mis datos personales con |
la findlidad de gestionar la informaciéon recolectada en el marco del presente proyecto académico. ‘

El Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogota D.C. - Colombia, Suramérica / www.universidadean.edu.co
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Especializacion J

Acreditada en

ENTREVISTA i 5 Al Alta Calidad

NOMBRE DEL % . 3
ENTREVISTADO DIXON FERNANDO MURILLO MONTOYA REALIZADO POR Nestor Julian Ortiz Gutierrez
HORA DE
FECHA DE LA HORA DE INICIO <
30/04/2025 3:16 PM FINALIZACION DE LA
ENTREVISTA LA ENTREVISTA ENTREVISTA
CARGOEN LA COORDINADOR DE GESTION DE TIEMPOEN LA 31 ARIOS
IDENTIDADES [e]

Esta entrevista foma parte de un proyecto académico de la Universidad EAN, cuyo objetivo es conocer los procesos actuales de gestion de
identidades en la empresa, asi como las necesidades y retos relacionados con la seguridad, eficiencia y cumplimiento normativo.

Su participacién es voluntaria y no tendrd ningin efecto sobre su situacién laboral. La informacién recopilada se tratard de forma confidencial
y anénima, y se utilizard Unicamente con fines investigativos.

La entrevista durard entre 20 y 30 minutos. Puede abstenerse de responder cualquier pregunta o refirarse en cualquier momento.

¢Autoriza Continuar con la Entrevista?

A). Situacion actual de la gestion de identidades

2Qué procesos siguen actualmente para crear Las diferentes dreas de la organizacién envian una solicitud de creacién o inactivacion de

o eliminar usuarios en los sistemas? usuarios a través de correo electrénico. Se gestiona la solicitud y se responde el correo.
2Qué tan frecuentes ocurren errores o Es bastante frecuente teniendo en cuenta que el proceso de gestion de accesos es muy
inconsistencias en la asignacion de accesos? manual.

.z e ‘ :
B). Percepcion sobre riesgos y eficiencia
2Qué riesgos considera que existen AL no existir un gobierno establecido en el proceso de gestion de accesos que defina las
actualmente en el acceso a la informacién? politicas de segregacién, se corre el riego de accesos a infomacién no autorizada.

2Cémo impacta la gestién de identidades en
la eficiencia del drea?

C). Cumplimiento normativo

2Qué controles estén implementados para
garantizar el cumplimiento de las normas de Auditorias, logs en las aplicaciones, inactivacion de usuarios retirados entre otros
seguridad?

El impacto es considerable teniendo en cuenta que todo se hacer de forma manual.

sSe redlizan auditorias de accesos? 3Con qué
frecuencia?

D). Interés en soluciones tecnologicas

sHa tenido contacto con sistemas
automatizados de gestion de identidades?

Si, por demanda minimo una vez al afo

Si

2Qué caracteristicas consideran
imprescindibles en una solucién tecnoldgica de
este tipo?2

Automatizacién, segregacién, auditorias, escalabilidad, disminucién de la operacion,
disminucién de la asignacién de accesos no autorizados.

El Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogota D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n°, 2898 del Minjusticia - 16/05/69



Seminario de Investigacion .::‘ ean’
Especializacion

e e e e e Uuniversidad
| )

Cierre de ld Encuesta'y Autorizacion para el Tratamiento de Datos Personales

| Agradecemos su participacion voluntaria en esta encuesta. Su.aporte es fundamental para el desarrollo de este

| proyecto académico, y la informacién suministrada serd tratada con total confidencialidad y utilizada

3 exclusivamente con fines investigativos,
Datos del parhcnpcmie

Nombres y opellldos [7/ XD”%//MVD/)(/& ) /é K/OW)//Q

Documen 6 de |denhdcd 30 D08 218

Correo le roNico; MZdI{ﬁb@ﬁma///OW

Autorizacion para el fratamiento de datos personales

En cumplimiento de lo dispuesto por la Ley 1581 de 2012 y el Decreto 1377 de 2013 sobre proteccién de datos personales en i
Colombia, autorizo de manera libre, previa, expresa y voluntaria para que redlice el fratamiento de mis datos personales con
la finalidad de gestionar la informacién recolectada en el marco del presente proyecto académico.

h
i
{
H
i
|
{
|
i
|
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Acreditada en

Alta Calidad

ENTREVISTA

NOMBRE DEL 5 5
ENTREVISTADO Duvar Alejandro Cuellar Caicedo REALIZADO POR
FECHA DE LA HORA DE INICIO 2
30/04/2025 FINALIZACION DE LA
ENTREVISTA LA ENTREVISTA ENTREVISTA
GAR ENLS Andlisa de Ciberseguirdad gEMPO ENES 2 afos

Esta entrevista foma parte de un proyecto académico de la Universidad EAN, cuyo objetivo es conocer los procesos actuales de gestion de
identidades en la empresa, asi como las necesidades y retos relacionados con la seguridad, eficiencia y cumplimiento normativo.

Su participacién es voluntaria y no tendrd ningin efecto sobre su situacién laboral. La informacién recopilada se tratard de forma confidencial
y anénima, y se utilizard Unicamente con fines investigativos.

La entrevista durard entre 20 y 30 minutos. Puede abstenerse de responder cualquier pregunta o refirarse en cualquier momento.

Nestor Julian Ortiz Gutierrez

HORA DE
11:30

¢Autoriza Continuar con la Entrevista?

A). Situacion actual de la gestion de identidades

Esto se realiza por AD, aplicaciones CORE, asignacién de Licencias en cada una de las
plataformas que requiera para sus funciones y una BD donde se depuran en modo de
perfiles las funciones o roles de los usuarios.

2Qué procesos siguen actualmente para crear
o eliminar usuarios en los sistemas2

Los errores son frecuentes debido a la depuraciéon de la infornacién o que sus cargos no se
ajustan con los roles que se parametrizan en el perfil predefinido.

2Qué tan frecuentes ocurren errores o
inconsistencias en la asignacion de accesorios?

B). Percepcion sobre riesgos y eficiencia

2Qué riesgos considera que existen

A Uaioile el ie sl s macione Puede existir fuga de informacién, duplicidad de datos.

2Cémo impacta la gestién de identidades en
la eficiencia del drea?

C). Cumplimiento normativo

2Qué controles estén implementados para
garantizar el cumplimiento de las normas de
seguridad?

Reprocesos en la gestion, aumento de incidentes denfro de la operacion.

Auditorias infernas.

2Se redlizan auditorias de accesorios? 3Con
qué frecuencia?

D). Interés en soluciones tecnologicas

sHa tenido contacto con sistemas
automatizados de gestion de identidades?

Anudmente

No

Principamente que se integrable o compatible con los aplicativos que requiere el usuario,
que sea autogestionale en aspectos de contrasefias para usuario final, Ofrezca
crecimiento y mejora continua en sus servicio y adaptativo a las nuevas Tecnologias.

2Qué caracteristicas consideran
imprescindibles en una solucién tecnoldgica de
este tipo?2
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Cierre de la Encuesta y Autorizacion para el Tratamiento de Datos Personales

. Agradecemos su participacion voluntaria en esta encuesta. Su aporte es fundamental para el desarrollo de este
| proyecto académico, y la informaciéon suministrada serd tratada con total conﬁdencmhdod y utilizada
! exclusivamente con fines investigativos,

i

Dotos del porh(:lpcmfe'
Nombresyopellldos @Jm ”/ o éup / A

Documento de idenfidad; . /®©124c seq

Correo electrénico: m’/fv 2oy @A 7479,, /Cca~ ~

Aulorizacién para el fratamiento de datos personales

i En cumplimiento de lo dispuesto por la Ley 1581 de 2012 y el Decreto 1377 de 2013 sobre proteccion de datos personales en
Colombia, autorizo de manera libre, previa, expresa y voluntaria para que realice el tratamiento de mis datos personales con
la finalidad de gestionar la informacion recolectada en el marco del presente proyecto académico.

’
i
!
|
l
i
|
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ENTREVISTA i 5 Al Alta Calidad

NOMBRE DEL 5 % . 3
ENTREVISTADO Julieth Lorena Correa REALIZADO POR Nestor Julian Ortiz Gutierrez
HORA DE
FECHA DE LA HORA DE INICIO 2
30/04/2025 03:00 pm FINALIZACION DE LA 04:00 pm
ENTREVISTA LA ENTREVISTA ENTREVISTA
GAR ENLS Analista de gestion de idenfidades gEMPO ENES 7 afos

Esta entrevista foma parte de un proyecto académico de la Universidad EAN, cuyo objetivo es conocer los procesos actuales de gestion de
identidades en la empresa, asi como las necesidades y retos relacionados con la seguridad, eficiencia y cumplimiento normativo.

Su participacién es voluntaria y no tendrd ningin efecto sobre su situacién laboral. La informacién recopilada se tratard de forma confidencial
y anénima, y se utilizard Unicamente con fines investigativos.

La entrevista durard entre 20 y 30 minutos. Puede abstenerse de responder cualquier pregunta o refirarse en cualquier momento.

¢Autoriza Continuar con la Entrevista?

A). Situacion actual de la gestion de identidades

2Qué procesos siguen actualmente para crear = Cuando nos llegan las solicitudes actualmente tenemos que ingresar alos aplicativos que
o eliminar usuarios en los sistemas? se manejan en la compania y crearlos o eliminarlos directamente en la aplicacion.

2Qué tan frecuentes ocurren errores o Un promedio medio ocurre estas novedades ya sea por error humano o inconsistencias en
inconsistencias en la asignacion de accesorios?  las solicitudes.

B). Percepcion sobre riesgos y eficiencia

Existen varios riesgos sobre la informacién como los accesos que no estdn autorizados,
incluso con las credenciales que son otorgadas ya que teniendo un gestor estas
credenciales yales llegan directamente a los usuarios.

2Qué riesgos considera que existen
actualmente en el acceso a la informacion?

Siempre el impacto ala gestion de accesos el alto ya que ayuda en la gestion que es
entregada a los usuarios, la automatizacion de los accesos, prevenir un menor riesgo
dentro de la asignaciéon de los accesos.

C). Cumplimiento normativo

2Qué controles estén implementados para
garantizar el cumplimiento de las normas de

2Cémo impacta la gestién de identidades en
la eficiencia del drea?

Todas las solicitudes deben de venir por parte de los jefes establecidos para aprobar los
accesos, no se atienden solicitudes que no estén bajo este flujo de correo.

seguridad?
2Se redlizan auditorias de accesorios? 3Con Si, se realizan auditorias en los accesos esporddicamente por parte de auditoria, cada mes
qué frecuencia? se redlizaban.

D). Interés en soluciones tecnologicas

sHa tenido contacto con sistemas

ool dos db oeshibnds idantidtdes? Si he tenido experiencia con estos sistemas.

2Qué caracteristicas consideran
imprescindibles en una solucién tecnoldgica de = Una caracteristica seria fortalecer o implementar la autenticaciéon por doble factor
este tipo?2
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Cierre de la Encuesta y Avtorizacion para el Tratamiento de Datos Personales

| Agradecemos su participacién voluntaria en esta encuesta. Su aporte es fundamental para el desarrollo de este
| proyecto académico, y la informacion suministrada serd tratada con total confidencialidad y utilizada

| exclusivamente con fines investigativos,

Datos del participante:

| Nombres y apellidos: 3\1\\6'“\ L“f €niy QO‘ rén \T‘(’ ;‘i\\o .

Documento de identidad: 101 1301458

I Correo electronico: ,\}v\\e:\\\\mrroqj\'@gmil-mm

fimer__Larena Cagee ‘ S .. .

Autorizaclon para el fratamiento de datos personales

; En cumplimiento de lo dispuesto por la Ley 1581 de 2012 y el Decreto 1377 de 2013 sobre proteccion de datos personales en
| Colombia, autorizo de manera libre, previa, expresa y voluntaria para que realice el tratamiento de mis datos personales con
t la finalidad de gestionar la informacién recolectada en el marco del presente proyecto académico.

El Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogota D.C. - Colombia, Suramérica / www.universidadean.edu.co
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ENTREVISTA

NOMBRE DEL & A
ENTREVISTADO Kevin Augusto Ortiz Villa

Acreditada en

Alta Calidad

REALIZADO POR Nestor Julian Ortiz Gutierrez

HORA DE
FECHA DE LA HORA DE INICIO <
30/04/2025 3:00 pm FINALIZACION DE LA 3:30 pm
ENTREVISTA LA ENTREVISTA ENTREVISTA
CARGOEN LA g : TIEMPO EN LA
Técnico en Gestion de acceso o 2 anos

Esta entrevista foma parte de un proyecto académico de la Universidad EAN, cuyo objetivo es conocer los procesos actuales de gestion de

identidades en la empresa, asi como las necesidades y retos relacionados con la seguridad, eficiencia y cumplimiento normativo.

Su participacién es voluntaria y no tendrd ningin efecto sobre su situacién laboral. La informacién recopilada se tratard de forma confidencial
y anénima, y se utilizard Unicamente con fines investigativos.

La entrevista durard entre 20 y 30 minutos. Puede abstenerse de responder cualquier pregunta o refirarse en cualquier momento.

¢Autoriza Continuar con la Entrevista?

A). Situacion actual de la gestion de identidades

2Qué procesos siguen actualmente para crear
o eliminar usuarios en los sistemas2

2Qué tan frecuentes ocurren errores o
inconsistencias en la asignacion de accesorios?

Actuadmente la creacién de usuario se redliza por medio del CMD por scripts de forma
masiva, y de igual forma con la eliminacién de los usuarios

No muy a menudo ya que los pasos de creacion estdn debidamente marcados, pero
como todo hay errores humanos

B). Percepcion sobre riesgos y eficiencia

2Qué riesgos considera que existen
actualmente en el acceso a la informacion?

2Cémo impacta la gestién de identidades en
la eficiencia del drea?

En mi experiencia Laboral en el drea considero que la primera falla de seguridad son las
personas poco capacitadas en la compafia en el tema de seguridad de la informacién,
ya sea por el tema de compartir contrasefias y usuarios para poder realizar operaciéon que
otros no, hasta el problema de autorizar accesos a usuarios sin haber pasado por una rama
de riegos

El impacto es critico ya que por un acceso no asignado se pueden perder ventas y
negociaciones o pagos oportunos

Los cuales causan grandes traumatismos a las compafrias

C). Cumplimiento normativo

2Qué controles estén implementados para
garantizar el cumplimiento de las normas de
seguridad?

sSe redlizan auditorias de accesos? 3Con qué
frecuencia?

Se implementan revisiones periédicas del acceso de las personas, que hayan sido
modificados por personas extema al area

Mensualmente se llevan a cabo auditorias para que las personas ya retiradas de la
compania tengas sus accesos bloqueados, para evitar fugas de informacién

D). Interés en soluciones tecnologicas

sHa tenido contacto con sistemas
automatizados de gestion de identidades?

2Qué caracteristicas consideran

imprescindibles en una solucién tecnoldgica de

este tipo?2

Si, con el gestor de identidades de Oracle

Auditoria, Segregacién de Roles, permitir integracion con aplicaciones y aplicaciones
legadas, flujos de aprobacidén y automatizacién de procesos.
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“Cierre de la Encuesta 'y Autorizacion para el Tratamiento de Datos Personales

| Agradecemos su participacién voluntaria en esta encuesta. Su aporte es fundamental para el desarrollo de este

proyecto académico, y la informacion suministrada serd tratada con fotal conﬂdencmlldad y utilizada
exclustvomente con fines investigativos. ’

Doios del porﬂmpome

éNombresyopeIhdos Kﬁ\ht’\ Y\\JQ\)S'M} Oz \J(\\Cx
| Documento de identidad: ) O30.642 1l

Correo électrénico: \46\"“ Ot N O\MR\ (ow

gFilijZ {“ ;: ..(‘ \./

Aulorlzacion para el tratamiento de datos personales

| |
; En cumplimiento de lo dispuesto porla Ley 1581 de 2012 y el Decreto 1377 de 2013 sobre proteccién de datos personales en }
? Colombia, autorizo de manera libre, previa, expresa y voluntaria para que redlice el tratamiento de mis datos personales con 1

I finalidad de gestionar la informacién recolectada en el marco del presente proyecto académico.

El Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
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Acreditada en

ENTREVISTA i 5 Al Alta Calidad

NOMBRE DEL 5 5 % . 3
ENTREVISTADO Juan Nicolas Riafio Erazo REALIZADO POR Nestor Julian Ortiz Gutierrez
HORA DE
FECHA DE LA HORA DE INICIO 2
30/04/2025 1i1=37 FINALIZACION DE LA 11:5%
ENTREVISTA LA ENTREVISTA ENTREVISTA
GAR ENLS Andlista de Ciberseguridad gEMPO ENES 8 Meses

Esta entrevista foma parte de un proyecto académico de la Universidad EAN, cuyo objetivo es conocer los procesos actuales de gestion de
identidades en la empresa, asi como las necesidades y retos relacionados con la seguridad, eficiencia y cumplimiento normativo.

Su participacién es voluntaria y no tendrd ningin efecto sobre su situacién laboral. La informacién recopilada se tratard de forma confidencial
y anénima, y se utilizard Unicamente con fines investigativos.

La entrevista durard entre 20 y 30 minutos. Puede abstenerse de responder cualquier pregunta o refirarse en cualquier momento.

¢Autoriza Continuar con la Entrevista?

A). Situacion actual de la gestion de identidades

2Qué procesos siguen actualmente para crear = Se genera una solicitud en la plataforma de gestion de tickets para solicitar la creacién o
o eliminar usuarios en los sistemas2 eliminacion.

2Qué tan frecuentes ocurren errores o
inconsistencias en la asignacion de accesorios?

B). Percepcion sobre riesgos y eficiencia

Considero que no hay un filirado de roles en las plataformas de fabricantes lo cual puede

Frecuentemente, las actividades de los usuarios no suelen estar definidas completamente.

2Qué riesgos considera que existen ser sobre permisivo en algunos casos, sumando a la falta de monitoreo en las acciones de

actualmente en el acceso a la informacién? roles privilegiados no administradores suponen un riesgo alto para la gestiéon de
informacién.

2Cémo impacta la gestién de identidades en Mejora la eficiencia en el acoplamiento de nuevo personal al drea y reduce los riesgos

la eficiencia del drea? potenciales relacionados a permisos excesivos.

C). Cumplimiento normativo

2Qué controles estén implementados para

S ey Auditoria, lineamientos de seguridad y trazabilidad de acciones realizadas sobre y para
garantizar el cumplimiento de las normas de

Sotndoas usuarios.
2Se redlizan auditorias de accesorios? 3Con Relacionados a la asignaciéon de accesos, y algunos factores puntudles definidos por
qué frecuencia? auditoria de forma anual.

D). Interés en soluciones tecnologicas

sHa tenido contacto con sistemas

automatizados de gestion de identidades? NG

Integracién con las diferentes nubes o fuentes.

Capacidades granulares de automatizacién.

Gestion centrdlizada.

Roles basados en accesos.

Integraciones relacionadas a alertramiento y monitoreo, asi como a seguridad y
cumplimiento.

2Qué caracteristicas consideran
imprescindibles en una solucién tecnolégica de
este tipo?
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Cienre de la Encuesta y Autorizacién para el Tratamiento de Datos Personales

Agradecemos su participacion voluntaria en esta encuesta. Su aporte es fundamental para el desarrollo de este

proyecto académico, y la informacién suministrada serd fratada con total confidencialidad y ufilizada
exclusivamente con fines investigativos. :

Datos del participante:

e
Nombres y apellidos: ¢, vaa, | |wlo.5 Qi”w’m LM;O

Documento de identidad: _ {BAIICT

i

Correo elecirénigo: : %CO‘MQSQQ@\’\AML@W
jw %\pj Vet oo
e

Firma:

7

7.

Autorizacion para el fratamiento de datos personales

: En cumplimiento de lo dispuesto porla Ley 1581 de 2012 y el Decreto 1377 de 2013 sobre proteccién de datos personales en 1
f Colombia, autorizo de manera libre, previa, expresa y voluntaria para que realice el tratamiento de mis datos personales con
i la finalidad de gestionar la informacion recolectada en el marco del presente proyecto académico. i
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Seminario de Investigacion
Especializacion |

ENTREVISTA

NOMBRE DEL A
ENTREVISTADO Oscar Andres Lopez Diaz

Acreditada en

Alta Calidad

REALIZADO POR Nestor Julian Ortiz Gutierrez

HORA DE
FECHA DE LA HORA DE INICIO 2
30/04/2025 12:15PM FINALIZACION DE LA 12:41PM
ENTREVISTA LA ENTREVISTA ENTREVISTA
CARCOEN LA Andlista de Gestion de Identidades gEMPO ENILA 6 afos

Esta entrevista foma parte de un proyecto académico de la Universidad EAN, cuyo objetivo es conocer los procesos actuales de gestion de

identidades en la empresa, asi como las necesidades y retos relacionados con la seguridad, eficiencia y cumplimiento normativo.

Su participacién es voluntaria y no tendrd ningin efecto sobre su situacién laboral. La informacién recopilada se tratard de forma confidencial
y anénima, y se utilizard Unicamente con fines investigativos.

La entrevista durard entre 20 y 30 minutos. Puede abstenerse de responder cualquier pregunta o refirarse en cualquier momento.

¢Autoriza Continuar con la Entrevista?

A). Situacion actual de la gestion de identidades

2Qué procesos siguen actualmente para crear
o eliminar usuarios en los sistemas2

2Qué tan frecuentes ocurren errores o
inconsistencias en la asignacion de accesorios?

Se valida con el drea de Gestion Humana el archivo de ingresos, retiros y ausentismos, para
identificar a los usuarios a los que se debe refirar o crear acceso. Posteriormente, se ingresa
directamente a cada aplicativo para realizar los cambios, creaciones o inactivaciones
correspondientes.

Debido a la naturaleza manual de las acciones, es muy comUn que se cometan errores
humanos al momento de gestionar los cambios.

B). Percepcion sobre riesgos y eficiencia

2Qué riesgos considera que existen
actualmente en el acceso a la informacion?

2Cémo impacta la gestién de identidades en
la eficiencia del drea?

Riesgo de errores humanos en la asignacién de accesos, lo que podria pemitir que un
usuario obtenga roles y privilegios que no correspondan a su cargo.
lo que deriva en acceso a infoomacién sensible

Al ser un proceso manual, la asignacién de accesos segun el rol del usuario puede tomar
mucho tiempo, lo que afecta directamente la eficiencia del drea.

C). Cumplimiento normativo

2Qué controles estén implementados para
garantizar el cumplimiento de las normas de
seguridad?

2Se redlizan auditorias de accesorios? 3Con
qué frecuencia?

En este momento, no se tiene definido un gobiemo, por lo que los accesos se estdn
garantizando segun el cargo del usuario y los permisos asociados a este.

Dado que no se tiene definido un modelo de gobierno, las auditorias de accesos se
realizan semanalmente, cruzando la informacién de los permisos asociados al cargo con
los accesos que el usuario tiene actualmente.

D). Interés en soluciones tecnologicas

sHa tenido contacto con sistemas
automatizados de gestion de identidades?

2Qué caracteristicas consideran
imprescindibles en una solucién tecnoldgica de
este tipo?2

Contacto inicial con el Oracle Identity Manager

Debe ser un aplicativo con la capacidad de integrarse con multiples soluciones,
permitiendo la implementacién de automatizaciones en la gestién de accesos. Ademds,
debe contar con dlta disponibilidad para ejecutar tareas masivas de manera eficiente,
asegurando que no consuman demasiado fiempo.

“rean

e e universidad
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Cierre dela Encuesm y Autorizacion parq el Tratamiento de Datos Personales o

; Agradecemos su parficipacién voluniaria en esta encuesta. Su oporte es fundamental para el desarrollo deeste |
; - proyecto académico, y la informacién suministrada serd tratada con total confidencialidad y utilizada
- exclusivamente con fines investigativos.

| Datos del participante:

' Nombres y apeliidos: _{scox ’.\‘oATO \5}9?35
' Documento de identidad: _ &0 1q8 VEY

Correo electronico: 0sukaru] @ groa Ny com

Avutorizacion para el tratamiento de datos personales |

i En cumplimiento de lo dispuesto por la Ley 1581 de 2012 y el Decreto 1377 de 2013 sobre proteccién de datos personales en
{ Colombia, autorizo de manera libre, previa, expresa y voluntaria para que reclice el tratamiento de mis datos personales con
i la finalidqd de gestionar la informacién recolectada en el marco del presente proyecto académico.
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Acreditada en

ENTREVISTA i 5 Al Alta Calidad

NOMBRE DEL o 2 % . 3
ENTREVISTADO William Felipe Zorro Salamanca REALIZADO POR Nestor Julian Ortiz Gutierrez
HORA DE
FECHA DE LA ORA DE INICIO 2
30/04/2025 02:30 pm FINALIZACION DE LA 03:00 pm
ENTREVISTA A ENTREVISTA ENTREVISTA
CARCOEN LA Andlista de Gestion Identidades y Accesos gEMPO ENILA 4 afos

Esta entrevista foma parte de un proyecto académico de la Universidad EAN, cuyo objetivo es conocer los procesos actuales de gestion de
identidades en la empresa, asi como las necesidades y retos relacionados con la seguridad, eficiencia y cumplimiento normativo.

Su participacién es voluntaria y no tendrd ningin efecto sobre su situacién laboral. La informacién recopilada se tratard de forma confidencial
y anénima, y se utilizard Unicamente con fines investigativos.

La entrevista durard entre 20 y 30 minutos. Puede abstenerse de responder cualquier pregunta o refirarse en cualquier momento.

¢Autoriza Continuar con la Entrevista?

A). Situacion actual de la gestion de identidades

2Qué procesos siguen actualmente para crear = Se debe ingresar en cada sistema directamente y gestionar desde dalli la accién que se
o eliminar usuarios en los sistemas? requiere.

2Qué tan frecuentes ocurren errores o Mucho, ya que como el proceso es manual el iempo de ejecucion es tardio y por temas
inconsistencias en la asignacion de accesos? de ingresos masivos se pueden asignar permisos por equivocaciéon a los usuarios.

B). Percepcion sobre riesgos y eficiencia

2Qué riesgos considera que existen Problemas de disponibilidad y confidencialidad ya que puede haber accesos en
actualmente en el acceso a la informacién?2 aplicaciones que no fueron refirados a los usuarios.

Es parte fundamental de la compaiiia, ya que desde alli parte la organizaciéon e
implementacién de la metodologia que tenemos en la empresa para entregar los
diferentes accesos a los usuarios.

C). Cumplimiento normativo

Se redlizan flujos de aprobacién con el fin de que sean minimo dos personas que participen
en la justificacion de la asignaciéon de los accesos, y si es un permiso que con lleve un riesgo
mayor es revisado por la respectiva drea encargada en la compania para mirar los
diferentes vectores de riesgos y revisar algun flujo que pemita redlizar un mayor control de

2Como impacta la gestion de identidades en
la eficiencia del drea?

2Qué controles estén implementados para
garantizar el cumplimiento de las normas de

seguridad? 3 & s = S 4
ese permiso, ya sea por medio de auditorias manuales o automdticas estar revisando las
acciones redlizadas por lo usuario que tienen el acceso.
Si, en el momento se tienen auditorias manuadles y en algunos sistemas automaticas, sin
2Se redlizan auditorias de accesos2 3Con qué embargo, la mayoria al ser manuales dependemos del tiempo que se emplea para
frecuencia? redlizarla, para lo cual en algunos sistemas toman demasiado tiempo y tienden a redlizarse

muy de vez en cuando, tanto que algunos se realizan cuando sucede alguna novedad.
D). Interés en soluciones tecnolégicas

2Ha tenido contacto con sistemas Si, la idea es poder tener un gestor que nos ayuden a automatizar la asignacion de los
automatizados de gestion de identidades? accesos y no tener tanta intervencién manual.

El tema de tener diferentes complementos que con lleven a poder conectar los sistemas
que estén en la compaiiia, que sea flexible al tiempo en cuanto a que si en algin
momento quede obsoleto por temas de soporte se pueda mover con facilidad a otra
solucién. Que permita tener diferentes controles para asignaciéon de accesos,

2Qué caracteristicas consideran
imprescindibles en una solucién tecnoldgica de
este tipo?2
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Cierre de la Encuestay Autorizacion para el Tratamiento de Datos Personales

| Agradecemos su participacién voluntaria en esta encuesta. Su aporte es fundamental para el desarrolio de este |
| proyecto académico, y la informacion suministrada serd tratada con total confidencialidad y utilizada |
| exclusivamente con fines investigativos, -

| Datos del participante:

Nombres y apellidos: aOﬂIiam jreifpe Exms Sa‘a\mma

| Documento de identidad: 16515904494

+ Correo electrénico: Fsalamunke "f\,'ma}! Lo

Firma: Wil.am FeLlpff Lovio Salamantn

Auioqlzocién para el fratamiento de datos personales

En cumplimiento de lo dispuesto por la Ley 1581 de 2012 y el Decreto 1377 de 2013 sobre proteccion de datos personales en
Colombia, autorizo de manera libre, previa, expresa y voluntaria para que redlice el fratamiento de mis datos personales con
la finalidad de gestionar la informacién recolectada en el marco del presente proyecto académico.
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Acreditada en

ENTREVISTA i 5 Al Alta Calidad

NOMBRE DEL % . 3
ENTREVISTADO REALIZADO POR Nestor Julian Ortiz Gutierrez
HORA DE
FECHA DE LA HORA DE INICIO 2
30/04/2025 FINALIZACION DE LA
ENTREVISTA LA ENTREVISTA ENTREVISTA
GAR ENLS Andlista de gestion de accesos gEMPO ENES 2 afios

Esta entrevista foma parte de un proyecto académico de la Universidad EAN, cuyo objetivo es conocer los procesos actuales de gestion de
identidades en la empresa, asi como las necesidades y retos relacionados con la seguridad, eficiencia y cumplimiento normativo.

Su participacién es voluntaria y no tendrd ningin efecto sobre su situacién laboral. La informacién recopilada se tratard de forma confidencial
y anénima, y se utilizard Unicamente con fines investigativos.

La entrevista durard entre 20 y 30 minutos. Puede abstenerse de responder cualquier pregunta o refirarse en cualquier momento.

¢Autoriza Continuar con la Entrevista?

A). Situacion actual de la gestion de identidades

2Qué procesos siguen actualmente para crear
o eliminar usuarios en los sistemas2

2Qué tan frecuentes ocurren errores o
inconsistencias en la asignacion de accesorios?

B). Percepcion sobre riesgos y eficiencia

2Qué riesgos considera que existen Asignacion de provilegios o permisos no autorizados, trazabilidad de cambio y
actualmente en el acceso a la informacién? asignaciones

Es una parte fundamenta del area y la compania ya que la gestion de identidades debe
garantizar que los usuario tengas los accesos corespondan para el desemperio de sus
funciones en los tiempos indicados

C). Cumplimiento normativo

2Qué controles estén implementados para
garantizar el cumplimiento de las normas de Controles sox y certificacion de accesos
seguridad?

2Cémo impacta la gestién de identidades en
la eficiencia del drea?

2Se redlizan auditorias de accesorios? 3Con
qué frecuencia?

D). Interés en soluciones tecnologicas

sHa tenido contacto con sistemas
automatizados de gestion de identidades?

Anual

He tenido contacto con adminstradores de identidades como Ol y IDM

2Qué caracteristicas consideran
imprescindibles en una solucién tecnoldgica de = Trazabilidad, gobierno y funcionabilidad.
este tipo

El Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
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Especializacion J

Cierre de la Encuesta 'y Autorizacién para el Tratamiento de Datos Personales
Agradecemos su participacién voluntaria en esta encuesta. Su aporte es fundamental para el desarrollo de este

proyecto académico, y la informacién suministrada serd tratada con total confidencialidad y utilizada
exclusivamente con fines investigativos.

Datos del participante:

Nombres y apellidos: Meoson Caldegon Hotens

Documerﬁo de identidad: 1624819 M€ '

Correo electrénico: Hgﬁg}a. caldemn 1O amail cam

Firrﬁq: Mﬁ—.‘

Autorizacion para el tratamiento de datos personales

En cumplimiento de lo dispuesto por la Ley 1581 de 2012 y el Decreto 1377 de 2013 sobre proteccién de datos personales en
Colombia, autorizo de manera libre, previa, expresa y voluntaria para que realice el fratamisnto de mis datos personales con
la finalidad de gestionar la informacion recolectada en el marco del presente proyecto cicadémico.
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