Blockchain como control de Data en el Sector de la Salud en Bogota

Investigacion realizada por:

Paula Andrea Rodriguez Sierra
Oscar Eduardo Gonzalez Romero

Miguel Angel Ramirez Toro

Universidad EAN

Facultad de Ingenieria

Especializacion en Gerencia de Proyectos

Bogota

2019



Blockchain en el Sector Salud de Bogota para la Mejora de Procesos de

Informacion

Investigacion realizada por:

Paula Andrea Rodriguez Sierra, Oscar Eduardo Gonzalez Romero, Miguel Angel Ramirez

Toro

Universidad EAN

Facultad de Ingenieria

Tutor:

Dr. Jorge Ernesto Ochoa Montes

Bogota

2019



DEDICATORIA

Esta investigacion esta dedicada a nuestras familias que nos han apoyado en todo momento
para lograr un paso mas en nuestra formacion profesional y una meta mas en nuestros

proyectos de vida.

De igual forma a todos los docentes de la universidad que estuvieron a nuestro lado y que
compartieron todo su conocimiento y experiencia con la mejor actitud y profesionalidad, cuyo

apoyo a representado que sea muy grato este paso por la Universidad EAN.



AGRADECIMIENTOS

A nuestras familias por todo ese inmenso apoyo que durante un afio nos han brindado de

manera incondicional para poder destinar nuestro tiempo y esfuerzos a la Universidad.

Al Dr. Jorge Ernesto Ochoa Montes nuestro tutor de Seminario de Investigacion quien fue

una guia importante para la culminacién de este trabajo de investigacion.

A todos los docentes que hicieron parte de esta formacion cada fin de semana con su valioso

tiempo y fueron pilares para esta investigacion.



RESUMEN

La tecnologia blockchain (cadena de bloques) tiene importantes aplicaciones en el
Mundo de la salud y unas de las mas significativas es la manera como gestionamos los datos
historicos que se han generado a través del tiempo. Con esta tecnologia se podra tener acceso
y compartir los historiales clinicos y datos médicos con absoluta certeza al igual que la
trazabilidad de los aportes generados por cualquier Doctor. Los pacientes acceden a sus datos
médicos desde cualquier lugar (medicamentos, tratamientos, cirugias, hospitalizaciones,
historias clinicas) teniendo total conocimiento de su historial médico y generando la
oportunidad de detectar, tratar y recetar mas rapida y efectivamente en cualquier situacion de

emergencia que se pueda presentar.

Con la aplicacion del Blockchain en el sector salud se podra tener una plataforma para
unificar los registros médicos generando un sistema de salud nacional, prescindir de datos
médicos en varios centros de salud con variedad de formatos y sistemas, sino que se puedan
almacenar y gestionar los datos médicos de manera segura para que los pacientes puedan

compartir su historial médico con quien sea conveniente.

La presente investigacion busca presentar los beneficios que un modelo de salud

tendria, utilizando la tecnologia Blockchain.

PALABRAS CLAVES

Blockchain (cadena de bloques), datos clinicos, paciente, seguridad, sistema global de salud



ABSTRACT

Blockchain technology has important applications in the world of health and one of
the most significant is the way we manage the historical data that has been generated over
time. With this technology, you can access and share the medical records and medical data
with absolute certainty as well as the traceability of the contributions generated by any Doctor.
Patients access their medical data from anywhere (medications, treatments, surgeries,
hospitalizations, medical records) having full knowledge of their medical history and
generating the opportunity to detect, treat and prescribe more quickly and effectively in any

emergency that may occur. | can present.

With the application of the Blockchain in the health sector, it will be possible to have
a platform to unify the medical records generating a national health system, dispense with
medical data in several health centers with a variety of formats and systems, but it can store
and manage the medical data safely so that patients can share their medical history with

whomever is convenient.

This research seeks to present the benefits that a health model would have, using

Blockchain technology.

KEY WORDS

Blockchain, clinical data, patient, safety, global health system
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1.  Revision bibliogréafica

1.1.  Justificacion bibliografica

En el presente trabajo de investigacion, se pretende analizar los factores internos y
externos de los sistemas de gestion de informacion de las entidades prestadoras de salud de
Bogota, y asi determinar si la aplicacion de la tecnologia Blockchain puede mejorar los
procesos de gestion de informacion y proveer mayor seguridad a la data sensible del sector.
Por otro lado, se analizara los componentes de la tecnologia blockchain y los datos historicos
aplicados en otros sectores, para asi evidenciar los beneficios y desventajas de la misma y
realizar una comparacion y proyeccion-simulacion en empresas prestadoras de salud. Se
realizard una consulta en bases de datos cientificas y se tendran en cuenta articulos y tesis
relacionadas directamente con palabras clave como: blockchain, sector salud, sistemas de

gestion de informacion, data, nuevas tecnologias, aplicacion, entre otras.

2. Justificacién

De acuerdo con Fontalvo (2016, p. 681), “la prestacion de servicios de salud a nivel
mundial, es uno de los servicios publicos en donde se debe garantizar la pertinencia,
racionalidad y la oportunidad en los contextos donde se preste. Para esto es importante el uso
racional de los recursos que los usuarios y el estado asigna para la prestacion de los servicios
de salud”. Bajo esta premisa, las personas que acceden a servicios de salud ya sean con
entidades puablicas o privadas, estdn autorizando no solo acceder y gestionar temas de
integridad fisica, también estan autorizando un manejo y dando a conocer data personal
sensible que espera se maneje con el mayor grado de privacidad. Por ello, los prestadores de
salud deben proveer al usuario final no solo un estandar de calidad en materia de servicio,
también deben garantizar todas las variables de gestion de seguridad para proteger toda la

informacion personal de los pacientes.

Con la masificacion y el auge de la globalizacion, nuevos mecanismos y sistemas se
han creado, y herramientas como internet ha tomado un papel vital en el desarrollo de los
sistemas de informacién. No obstante, una de las mayores tareas de las organizaciones que
manejan informacidn sensible es efectuar grandes esfuerzos en la prevencion y la proteccion

de sus sistemas, evitan a toda costa que sus sistemas sean hackeados.



Corrons y Gil (2019, p. 5) exponen gue, con la aparicion de las nuevas tecnologias, la
sociedad se estd modificando y los patrones de comportamiento y de relaciones
intrapersonales se estan tergiversando y adaptando de acuerdo con este cambio disruptivo.
Ellos presentan dos conceptos claves en este contexto: el internet de la informacion vy el
internet del valor. En este primero lo definen como una “herramienta que posibilita la libre
circulaciéon de informacién en todo el planeta y que ha propiciado la creacion de nuevos
modelos de negocio como por ejemplo Google, Facebook o Amazon, entre otros”. Y por otro
lado estd el internet de valor, definido como “la herramienta que posibilita compartir y
gestionar el valor de activos o bienes de una forma digital y descentralizada, sin la necesidad
de depender de una entidad de confianza que centralice el proceso”. En este ultimo se basa la
tecnologia blockchain, la cual cuenta con un gran potencial de transformacion para las
industrias, los servicios y la sociedad misma al manejar una base de datos descentralizada

distribuida entre una multitud de diferentes participantes.

De acuerdo con Ferrer y Sanchez (2019, p. 1), “la tecnologia blockchain esta
introduciéndose en todos los d&mbitos y procedimientos de verificacion, identificacion y
registro del mundo virtual. Algunas de sus aplicaciones son simples traslaciones de métodos
que se desarrollan ya en otros soportes técnicos, pero la mayor parte aporta nuevas utilidades
que pueden revolucionar el contexto tecnoldgico de la documentacion cientifica”. En este
punto, la aplicacién de la tecnologia blockchain en la gestion documental se destaca al ser una

herramienta diferenciadora, auténtica y novedosa.

La implementacion, desarrollo y constante mejora de Blockchain en el sector salud es
importante porque es una herramienta tecnoldgica lo suficientemente potente para el
almacenamiento de grandes cantidades de informacion. Ademads, brinda garantias en
seguridad. Como mencionan Claude Pirtle y Jesse Ehrenfeld (2018, p. 1), el objetivo es tener
un registro unico e irrepetible de los datos, lo cual ayuda a la generacion de certificaciones
y/o aprobaciones. Sin embargo, ellos recomiendan que el proceso sea segmentado y no en un
100%, ya que el mejor servicio para los pacientes se puede ofrecer siendo un complemento al
sistema. Esto quiere decir que la mayor parte de la informacion se tiene en unos bloques
aislados fuera de la cadena y, por otro lado, se tiene informacion basica de pacientes y

procesos en el sistema ‘cadenas de bloques’.



El Blockchain ha tenido un crecimiento lento en Latinoamérica, pero se tiene la
expectativa que para el afio 2024 alcance un total de US$1.356 millones. Aunque el pais con
mayores avances en este sentido es Argentina, Colombia puede convertirse en un referente en
la region en el uso de esta tecnologia (Dinero, Asi va el negocio de blockchain en Colombia,
2019). Para esto es importante integrar al Estado, las Universidades, el sector productivo y la
sociedad, como lo hemos empezado a evidenciar en algunas Universidades del pais en donde

estan incluyendo programas y cétedra acerca del Blockchain.

En Colombia el 1% de las empresas ha implementado Blockchain, y un 3% se
encuentra en proceso de implementacion, segun el Observatorio de Economia Digital del
MiInTIC (Colombia FINTECH, 2019). Sus caracteristicas de seguridad, confidencialidad y
datos seguros, disponibles y no modificables, deben ser aprovechadas en paises en via de

desarrollo como Colombia en servicios dirigidos a los ciudadanos.
3. Objetivos
3.1.  Objetivo general
e Determinar si la aplicacion de Blockchain en el sector salud en Bogota permitiria
mejorar los procesos de gestién y manejo de data e informacién y asi generar una
percepcion de seguridad en el usuario final.

3.2.  Objetivos especificos

e Establecer los patrones en comdn de la gestion de informacién que maneja

actualmente el sector de salud en Bogota

e Delimitar los problemas y fallas del sistema de gestion de informacion que presenta el

sector salud en Bogota

e Analizar el contexto socioeconomico del sector salud en Bogota para definir la

percepcion de la adquisicion de nuevas tecnologias de informacion



e Establecer las ventajas y desventajas de la tecnologia Blockchain para organizaciones

del sector salud en Bogota

4. Marcos de referencia

4.1. Marco teorico

Para dejar en claro, se define el blockchain como su nombre lo indica, una cadena de
bloques, simil a un gran libro digital de transacciones, conectado entre distintos puntos en la
red. La informacion es cuidadosamente revisada, para luego ser agregada al final de la cadena
de manera permanente.

Esto, sin la necesidad de una autorizacion de una entidad central, lo cual también lleva
a conocerlo como un mecanismo de confianza de igual a igual. Adicionalmente, los niveles
de clasificacion de blockchain son:

1. Almacenamiento de reporte digital.

Puede usarse para guardar informacion de la identidad de organizaciones,
procesos, personas o temas.

2. Intercambio de bienes digitales.

Blockchain permite la transaccion de 1 a 1 reduciendo tiempos y costos tipicos. Como en
el caso de transferencias entre cuentas bancarias.

3. Registro y ejecucion de contratos inteligentes.

Esto se refiere a que son contratos digitales que se ejecutan automaticamente segun los
acuerdos entre los miembros relacionados. Ademas, se subdivide en 2 tipos.
a. Privados: son aquellos que pertenecen a un grupo especifico de usuarios

b. Puablicos: permiten el ingreso para todos los interesados.
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o Storing digital records

Blockchain allows unprecedented control of
information through secure, auditable, and
immutable records of not only transactions,
but also digital representations of physical
assets.

Exchanging digital assets

Users can issue new assets and transfer
ownership in real time without banks, stock
exchanges, or payment processors.

9 Executing smart contracts

Self-governing contracts simplify
and automate lengthy and inefficient
business processes.

Ground rules: Terms and conditions
are recorded in the contract’s code.

Implementation: The shared network
automatically executes the contract
and monitors compliance.

Verification: Outcomes are validated

instantaneously without a third party.

Figura 1 Descripcion de los niveles de Blockchain

El sistema de salud actual necesita gestionar y almacenar toda la informacion que
produce diariamente de manera efectiva y segura. Cada dia aumenta el nimero de personas
con afecciones médicas y por ende el nimero de registros, tratamientos, estudios e historias
clinicas las cuales deben ser custodiadas de manera efectiva. Blockchain contiene las
herramientas adecuadas para dar manejo a este volumen de informacién aumentando la
transparencia y custodia de los datos médicos suministrados y a su vez generara confianza en

los pacientes hacia las entidades prestadoras de servicios de salud.

Ademas de una eficiente custodia de la informacion generada por el sistema de salud,
Blockchain puede integrar una gran cantidad de datos con el fin de la informacion requerida
en algin momento sea de facil acceso de manera Optima y eficiente logrando diagnosticar
pacientes de manera rapida y acertada.
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Al integrar todos los registros médicos generados en las diferentes entidades
prestadoras de servicios de salud, se construird una base de datos unica en la cual un paciente
podria en cualquier momento consultar la historia clinica que ha tenido durante toda su vida
al igual que cualquier entidad en donde este paciente pudiera ser atendido garantizando el

tratamiento efectivo de enfermedades basados en sus antecedentes.

Varios investigadores no publican el resultado de sus investigaciones y culminacion
de sus trabajos debido a que estos pueden ser adulterados y robados. Esto ocasiona que las
investigaciones, desarrollos de nuevos medicamentos, curas a enfermedades y avances en la
medicina se retrasen. El blockchain puede garantizar la seguridad y confidencialidad de esta

informacion y consolidar una biblioteca global de investigaciones y avances en la medicina.

Otro de los aspectos importantes a resaltar es la posibilidad de realizar el registro
completo de los medicamentos que son producidos en los diferentes laboratorios del mundo
y que lamentablemente son falsificados en volimenes alarmantes. Blockchain permitird
realizar el seguimiento de entrega de todos los medicamentos desde su lugar de fabricaciéon y

de esta forma verificar su autenticidad y originalidad (PMFarma, 2019).

De igual forma otro beneficio significativo es la posibilidad de controlar y automatizar
el sistema de facturacion de pagos eliminado intermediarios, costos adicionales y sobre todo

evitar la corrupcion que tanto se ve en estos procesos.

Para concluir es importante mencionar los beneficios del Blockchain a los diferentes
actores del sector salud, los hospitales, centros medicos, pacientes. Los cuales, mediante una
sofisticada codificacion, tendran seguridad, confiabilidad y privacidad a su informacion

médica.

4.2.  Marco conceptual

De acuerdo con lo mencionado por Arvind; Joseph; Edward; Andrew y Steven el 2016,
Blockchain es un sistema usado en el registro y almacenamiento de transacciones. Ademas,

blockchain es un registro compartido que no puedes ser modificado, a razon de transacciones

entre pares a partir. Todo esto siendo almacenado dentro de un libro contable digital.
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Todos los participantes conocen las interacciones con la cadena de blogues. y
requieren la verificacion por parte de la red antes de que se agregue la informacion, lo que
permite una colaboracién sin confianza entre los participantes de la red mientras se registra

una pista de auditoria inalterable de todas las interacciones.

1 Health organizations direct 2 Transactions are completed and
information to the blockchain uniguely identified

Blockchain

Each transaction is

Health organizations
provide services to
patients

Clinical data is tracked

in existing health IT —— m

systems l

Standard data fields . .
and a patient’s public
10 are redirected to

the blockchain via APls

stored on the
blockchain, containing
the patient's public
(non-identifiable) ID

Smart contract
processes
incoming
transactions

3 Health organizations and institutions 4 Patients can share their identity with

can directly query the blockchain

health organizations

Blockchain The patient's private

key links their identity
to blockchain data

Health organizations The private key can
and institutions submit E be shared with new
their queries via APls health erganizations
Non-identifiable l With the key

patient information organizations can
(e.g. age, gender, then uncover the
illness) is viewable patient’s data

l

Data remains non-
identifiable to those
without the key

Data can be analyzed to |
uncover new insights v

Figura 1 Descripcion del blockchain en organizaciones
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Industry Blockchain-based applications

+ International payments in a faster, cheaper, and more secure way with lower
counterparty risk'’

Financial services + Registry for better Know Your Customer (KYC) checks and compliance?®

+ Trade finance blockchain platform to improve and accelerate the financing of
international trade

+ Ability to share clinical trial launches and enrollments in real time to better match
patients and prevent double enroliments

+ Smart contracts to connect different parties—such as providers, insurers, vendors,
and auditors—and automate transactions'

Health care

+ Registry to manage the digital identity of people and the ownership and
transaction information on different assets such as real property and vehicles to
increase efficiency and reduce fraud®

+ Enhanced security and transparency of voting in public election®!

Public sector

+ Smart contracts for more efficient and faster execution of energy trades and
payments®
Energy and resources + Managing and recording oil and gas transactions and connecting suppliers,
shippers, contractors, and authorities via blockchain to improve supply chain
processes®

+ Storing cryptographic hash of original music, linked to digital identities of owners,
Technology, media, and using smart contracts to facilitate compensation for music®
and telecom + Supporting data storage and interaction among a large number of loT devices in a
cryptographic format to help mitigate security concerns®

« Better management of loyalty points programs in retail and travel and hospitality®

+ Streamlining the vehicle buying and leasing process with less documentation and
automated payments*”

+ Enhanced supply chain management, especially traceability across products from
its inception at manufacturer to usage by end customer#®

Consumer and
industrial products

Figura 2 Descripcion del blockchain en diferentes sectores de la industria

En el cuadro anterior podemos ver ejemplos en donde blockchain puede desarrollarse.
Puntualmente, en el sector de salud, donde se resalta la aplicacion para contratos enmarcados
por la cadena de abastecimiento de cada entidad. Asimismo, se habla del manejo de
informacidn para el registro y seguimiento de pacientes, con el fin de no realizar reprocesos

por doble trabajo.

4.3. Marco historico

Stuart Haber y W. Scott Stornetta (Xhou, Wang, 2018) iniciaron en 1991 con las
famosas cadenas de bloques criptograficamente. Ellos querian querian poner en marcha un
sistema que no permitiera manipular las marcas de tiempo en un documento. Posteriormente,
Bayer, Haber y Stornetta agregaron en 1992 arboles de merkle al disefio, gracias a esto se

logro almacenar diferentes documentos en un solo blogue.
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En 2008 Nakamoto mejoré el sistema de tal manera que se agregaran blogues a la
cadena sin necesidad que sean firmados. Por otro lado, la palabra bloque y la palabra cadena

se usaban por separado, luego se populariz6 a blockchain.

En 2014, el tamafio del archivo blockchain de bitcoin alcanzo los 20 GB.

En 2015, el tamafio pasé a 30 GB y de 2016 a enero de 2017, la cadena de bloques de
bitcoin crecié 50 GB a 100 GB.

Luego, en 2016 se popularizé blockchain como una sola palabra. Ya que, en el

documento original de Satochi se mencionan block y por otro lado chain.

4.4. Metodologia

La metodologia aplicada para el desarrollo de esta investigacion consiste en
realizar una evaluacion etnogréfica sobre los conocimientos de los stakeholders sobre qué es
el Blockchain, como se puede usar y sus distintas implicaciones. A partir de esta data se
establecen los criterios sobre los cuales se debe enfocar la encuesta y el tipo de respuestas.
Posteriormente, se realiza un analisis cuantitativo de la informacion obtenida y con ello definir
el interés de los stakeholders respecto al uso del Blockchain, sobre su aprobacion y su

disposicién a usarlo. Finalmente se realizan las respectivas conclusiones.

45, Instrumentos

Con el fin de obtener la data necesaria para los analisis y la toma de decisiones se usan

los siguientes instrumentos:

- Entrevistas: las cuales son presenciales y via telefonica, se realizan a personal
que labore en entidades de salud, ademas desarrollen tarea directamente relacionadas
con salud. Como mesa de ayuda a usuarios que necesiten agendar, reprogramar o
cancelar una cita médica, atencion a las solicitudes de medicamentos en las farmacias

y personal que atienda a usuarios desde una atencion basica a una especializada.
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- Encuestas: estds estaran formuladas para que sean booleanas y de opcion
multiple. Esto con el fin de sesgar la informacion y definir una conclusion puntual.
Ademas, la encuesta serd aplicada a una muestra de 267 personas de acuerdo a los

calculos realizados en la pagina web: http://www.raosoft.com/samplesize.htmi

% Raosot

What margin of error can you accept? 5 % The margin of error is the amount of error that you can tolerate. If 90% of respondents answer yes, while 10% answer no, you may be able to tolerate a
larger amount of error than if the respondents are split 50-50 or 45-55
Lower margin of error requires a larger sample size

5% s a common choice

What confidence level do you need? 95 9% The cenfidence level is the amount of uncertainty you can tolerate. Suppose that you have 20 yes-no guestions in your survey. With a confidence level of
95%, you would expect that for one of the questions (1 in 20), the percentage of people who answer yes would be more than the margin of error away from
the true answer. The true answer is the percentage you would get if you exhaustively interviewed everyone.

Higher confidence level requires a larger sample size

Typical chaices are 90%, 95%, or 99%

What is the population size? 20000 How many people are there to choose your random sample from? The sample size doesn't change much for pepulations larger than 20.000.
If you don't know, use 20000
What is the response distribution? 50 73 For each question. what do you expect the results will be? If the sample is skewed highly one way or the ether the population probably is, too. If you don't

Leave this as 50% know, use 50%, which gives the largest sample size. See below under More information if this is confusing

Your recommended sample size is 377 This is the minimum recommended size of your survey. If you create a sample of this many people and get responses from everyone, you're more likely to
get a correct answer than you would from a large sample where only a small percentage of the sample responds to your survey

Online surveys with Vovici have completion rates of 66%!

Alternate scenarios

With a sample size of 100 200 300 With a confidence level of 90 95 99

Your margin of error would be 9.78% 6.89% 562% Your sample size would need to be 267 377 643

Figura 2 Resultados segin Raosoft para obtener cantidad de muestra para ser encuestada.

Para ello se tendran en cuenta todos los stakeholder posibles, tanto usuarios de centros
de salud, como al mismo personal de estos. Con temas orientados a su conocimiento sobre
blockchain, como puede ayudar a mejorar los procedimientos en la salud y en Colombia cdmo
se ha manejado este tema. En este orden de ideas las preguntas que se plantean son:

¢ Conoce blockchain?
¢Le interesa?

¢Dbnde cree que sector seria bueno para aplicar?

M w0 D

¢Permitiria el uso de huella dactilar para almacenar, proteger y controlar su

informacion?

5. ¢Permitiria el uso de su huella dactilar para ingresar a su historial en cualquier
centro medico?

6. ¢Permitiria el uso del codigo de su ADN para almacenar, proteger y controlar
su informacion?

7. ¢Permitiria el uso de reconocimiento facial para almacenar, proteger y

controlar su informacién?

16


http://www.raosoft.com/samplesize.html

8. ¢Permitiria el uso de reconocimiento de iris para almacenar, proteger y

controlar su informacién?

9. ¢ Cree que el blockchain mejoraria el manejo de informacion y la organizacion

dentro del sistema de salud?

4.6. Manejo de datos

A partir de las herramientas, se obtiene una data la cual se agrupa y estructura. Esto

para responder al caso de investigacion del documento, cumplir los objetivos y desarrollar la

hipétesis del estudio.

Tabla 1 Data obtenida a partir de las encuestas

Si 67
_ 25
% Si
%
No 200
75
% No
%
Centros de salud 0
% Centros de salud 0%
Seguridad 0
% Seguridad 0%
Politica 0
% Politica 0%
Centros educativos 0
% Centros
_ 0%
educativos
Otros 0
% Otros 0%

De acuerdo al resultado en la tabla anterior se obtiene la siguiente informacion.

142
53
%
125
47
%

0%

0%

0%

0%

0
0%

0

0%

0%

96.12
36%
64.08
24%
160.2
60%
130.8

49%

48.06
18%

139
52
%
128

0%

0
0%

200
75
%
67
25
%
0
0%

0%

0%

0%

0
0%

43
16
%
224
84
%

0%

0%

0%

0%

0
0%

184
69
%
83
31
%
0
0%

0%

0%

0%

0
0%

45
17
%
222
83
%

0%

0%

0%

0%

0
0%

203
76
%
64
24
%
0
0%

0%

0%

0%

0
0%
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Tabla 2 Blockchain

67 025093633 200 0.74906367
250 0,8
(@)
0,7
200
0,6
150 05w Suma de Si
0,4 ™= Sumade No
100 03 =O=—Suma de % Si
' =0O=Suma de % No
0,2
50
0,1
0 0
Total
Figura 3

Tabla 3 Interés

0.53183520
. 0.468164794
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145 0,54

140 0,52

135 0,5
s Suma de Si

130 0,48 Suma de No
=0O=—Suma de % Si

125 0,46 =O=Suma de % No

120 0,44

115 0,42

Total
Figura 4

Tabla 4 Influencia

Pregunt
a

96.12 0.36 64.08 0.24 ; 0.6 130.83 0.49 48.06 0.18
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180 0,7
s Suma de Centros de

160 0,6 salud
140 s Suma de Seguridad
0,5
120 s Suma de Politica
100 0,4
mmmm Suma de Centros
80 0,3 educativos
60 mmm Suma de Otros
0,2
40 =@=Suma de % Centros de
1
20 0,1 salud
=@=—Suma de % Seguridad
0 0
Total
Figura 5

Tabla 5 Mejora en salud

0.76029962
203 - 64 0.239700375
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250 0,8

(@)
0,7
200
0,6
150 05 mmm Suma de Si
0,4 ™= Suma de No
100 03 =0O=Suma de % Si
’ =0=—Suma de % No
0,2
50
0,1
0 0
Total
Figura 6
Tabla 6 Huella dactilar
Pregunta

0.52059925
139 " 128 0.479400749
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140

138

136

134

132

130

128

126

124

122

Figura 7

0,49

0,48

0,47

0,46

0,45
Total

Tabla 7 Huella dactilar en centros médicos

Pregunta

= Suma de Si
== Suma de No
=O—Suma de % Si
=O—Suma de % No

200 0.74906367 67

0.25093633
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250 0,8

(@)
0,7
200
0,6
150 05 mmm Suma de Si
0,4 ™= Suma de No
100 03 =O=—Suma de % Si
' =O=Suma de % No
0,2
50
0,1
0 0
Total
Figura 8
Tabla 8 ADN
Pregunta

0.16104868
43 5 224 0.838951311
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250 0,9

0,8
200 07
0,6
150 s Suma de Si
0,5
s Suma de No
100 04 =O=Suma de % Si
0,3 =O=Suma de % No
50 0,2
0,1
0 0
Total
Figura 9
Tabla 9 Facial

184 0.689138577 83 0.310861423
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200 0,8

180 0,7
160
0,6
140
0,5 .
120 m Suma de Si
100 0,4 ™= Sumade No
=O=Suma de % Si
80 03
60 ' =O=Suma de % No
0,2
40
20 01
0 0
Total
Figura 10
Tabla 10 Iris
Pregunta
45 0.168539326 222 0.831460674
250 0,9
0,8
200 0,7
0,6
150 s Suma de Si
0,5
s Suma de No
100 04 =O=Suma de % Si
0,3 =O=Suma de % No
50 0,2
0,1
0 0

Figura 11



4.7.  Presupuesto

A continuacién, se presenta el informe de presupuestos para el proyecto de la siguiente

manera. Primero se encuentran los honorarios para el personal de investigacion, luego equipos

de computo y accesorios, finalmente inmuebles y activos.

Tabla 11 Honorarios para el personal de investigacion

Total Horas Sub.
Perfil Valor hora TOTAL
laboradas Transporte
Encuestador $ 80 $ $
1 10,000.00 36,666.67 836,666.67
Encuestador $ 80 $ $
2 10,000.00 36,666.67 836,666.67
. $ $ $
Analista 16
13,000.00 7,333.33 215,333.33
. $ $ $
Analista 16
13,000.00 7,333.33 215,333.33
$
TOTAL
2,104,000.00

Tabla 12 Equipos de cdmputo y accesorios

) Cantid Uso

Equipos

horas
Portatil 2 32
Mouse 2 32
Base para

32
pc

Valor hora Sub total
3 $
2,000.00 64,002.00
$
$ 500.00
16,002.00
3 500.00
16,002.00

TOTAL

$
64,002.00
$
16,002.00
$
16,002.00
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$ $ $

Pantalla 2 32
1,500.00 48,002.00 48,002.00
$ $ $
Tablet 2 80
1,200.00 96,002.00 96,002.00
$
TOTAL
240,010.00

Tabla 13 Inmuebles y activos

) Cantida o
Activo g Valor unitario Costo total TOTAL
Oficina 1 $ 1,000,000.00 $ 1,000,000.00
1,000,000.00
Alquiles equipos
o $ 1,000,000.00 $ 1,000,000.00
de oficina 1,000,000.00
Silla 2 $ 50,000.00 $ 100,000.00
100,000.00
Escritorio 2 $ 75,000.00 $ 150,000.00
150,000.00
$
TOTAL
2,250,000.00

De acuerdo con lo anterior el presupuesto general seria el siguiente:

Inversion $ ] ) .. 3
o Honorarios para el personal de investigacion
inicial 9,000,000 2,104,000.00
$
Equipos de computo y accesorios
aap Pty 240,010.00
. $
Inmuebles y activos
2,250,000.00
$
Otros gastos
2,000,000.00
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$
6,594,010.00

$
2,405,990.00

Total ingresos Total egresos

9,000,000

Total

En donde se evidencia que los egresos son menores a los ingresos, lo cual producen

una ganancia monetaria. Adicionalmente, como punto clave para la optimizacion de los

recursos Y la agilidad se decide tener 2 personas gque se encarguen en encuestar, mientras que

otras 2 personas realizan el analisis. Tarea que llevan a cabo con las herramientas necesarios,

las cuales, tanto equipos de computo como activos, forma parte de un contrato de alquiler,

esto nos permite reducir los costos por la compra de dichos equipos.

4.8. Cronograma

El cronograma elaborado es el siguiente, donde se observan los puntos clave a tener

en cuenta para el inicio, puesta en marcha y cierre de los objetivos del presente documento.

9

10 Disefo de formulario de encuesta

Conformar grupo de investigacion

Definir el tema de investigacion

Realizar revision Bibliografica

Definir
Especificos

objetivos

generales

Definir marco de Referencia

Elaborar cronograma

Definir metodologia de estudio

Definir

investigacion

instrumentos  para

Elaboracién de encuestas

11 Aprobacion del formulario

12 Aplicacion del formulario

Y7

la

SN

0.5
0.5

05/jul/2019
07/jul/2019
18/jul/2019

04/ago/2019

17/ago/2019
26/ago/2019
02/sep/2019

08/sep/2019

12/sep/2019
15/sep/2019
16/sep/2019
17/sep/2019

06/jul/2019
08/jul/2019
28/jul/2019

11/ago/2019

23/ago/2019
29/ago/2019
06/sep/2019

10/sep/2019

14/sep/2019
16/sep/2019
17/sep/2019
18/sep/2019
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13 Consolidados de base de datos 1 19/sep/2019 20/sep/2019

14 Anélisis de data 2 22/sep/2019 24/sep/2019
15 Consolidar linea base de costos 2 26/sep/2019 28/sep/2019
16 Actualizacion del cronograma 0.5 28/sep/2019 29/sep/2019
17 Entrega del informe final 20 19/0ct/2019 08/nov/2019

5.  Anadlisis de datos

De acuerdo con los resultados presentados en el punto 4.6 manejo de datos, se observa
que el conocimiento sobre blockchain es menos del 30% mientras que el interés en este mismo
tema es tan solo de 53%. Teniendo en cuenta que la segunda pregunta era basada en una previa
exposicion del tema de la encuesta. Pensando en los datos anteriormente dichos, se puede
sugerir la existencia de una correlacién entre no saber sobre blockchain y el interés por este,
ya si no se sabe el impacto o sus implicaciones no se puede dimensionar su importancia. Por
otro lado, los stakeholder se encuentran identificados con el uso de la informacion a través de
huella dactilar y reconocimiento facil. Sin embargo, compartir su ADN o usar escaneos del
iris de ojos como claves de privacidad a su informacion no lo permiten. Ademas, de acuerdo
a los datos recolectados es importante tener en cuenta que hay una opinién superior al 50%
en que el blockchain se puede aplicar en la politica y centro de salud, como por ejemplo
votaciones. Asimismo, 76% de las personas dijeron que el blockchain mejoraria el sistema de

salud.

Basados en la investigacién realizada por la Facultad de Administracion de la
Universidad del Rosario en el proyecto de turbulencia empresarial en Colombial, “La salud
es un derecho universal de la humanidad, por lo tanto no puede pasar desapercibido por los
agentes de un pais: gobierno, empresas, habitantes, etc.”, es por ello que se debe procurar
establecer mecanismos y sistemas para garantizar que este derecho tenga libre acceso por toda
la poblacion y que sus seis principios eficiencia, universalidad, solidaridad, integralidad,

unidad y participacion, se cumplan a cabalidad.

! Turbulencia empresarial: Sector EPS en Colombia / Estefania Bermudez...[et al.].—Bogota: Editorial
Universidad del Rosario, 2011. 62 p.
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Al realizar un acercamiento a los funcionarios del area administrativa del Hospital San
José, se pudo evidenciar que respecto al manejo de informacion y data de los usuarios hay
fallas en los procesos ya que se han presentado casos en los que no hay un protocolo de
seguridad y control para la entrega de historias clinicas y se cuenta con restricciones de acceso
dado que cada informacién del paciente se conserva en las EPS/IPS y no en un sistema
universal de informacion. Si un paciente decide cambiarse de entidad prestadora de salud, o
se dispone a ser tratado en una clinica diferente a la que usualmente asiste, existe la posibilidad
de que su historia clinica se fragmente y solo cuente con informacién de este evento en

particular en esa sede.

De acuerdo con esto, se puede analizar que cada entidad prestadora de salud maneja su
propio sistema de informacion y data, y las EPS realizan ciertos reportes administrativos a
entidades como Fosyga para fines estadisticos. No obstante, no se cuenta con un sistema
global en donde toda la informacidon sensible de los usuarios finales se encuentre compilada
y protegida para su acceso previamente autorizado. En ocasiones, se han presentado casos en
los cuales hay pérdidas de las historias clinicas y los pacientes deben iniciar un proceso desde
cero para poder acceder a tratamientos o procedimientos vitales para su salud. Al no contar
con ese sistema unificado, se presentan reprocesos que generan en tramites mas largos para el

usuario final.

6. Propuesta de solucion

Tanto las EPS como las IPS del sector pablico y privado pueden realizar un Cluster
de salud, en el cual puedan realizar investigacion conjunta que beneficie al grupo y disminuya
los costos individuales para las empresas miembros, potenciando su capacidad de ingreso y
desarrollo de mercados, y aumentando sus beneficios. Al contar con esta figura, las entidades
miembros podrén realizar la inversion de un sistema de informacion integral y transversal

basado en tecnologia blockchain que les permitiria:
e Distribuir equitativamente el costo de inversion y si es posible contar con el apoyo del

gobierno con un porcentaje del presupuesto.

e Contar con un sistema de informacion integral y transversal.
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Disminuir tiempos de respuesta y reprocesos generados por levantamiento de
informacion.
Mejorar la percepcion del servicio y la percepcion de seguridad del usuario final.

Garantizar la seguridad de la informacion al contar con un sistema no hackeable.

Establecer un sistema que genere confianza a los usuarios y pacientes finales.

Conclusiones y recomendaciones

Por consiguiente, se puede concluir que:

La definicion del servicio de las EPS se centra en la administracion y gestion del
acceso a la salud, por otro lado, las IPS prestan el servicio de salud directamente; no
obstante, no hay una sinergia que permita optimizar estos servicios de atencion y se
traduce en largos tiempos de respuesta para el usuario final.

Cada EPS e IPS del sector publico y privado cuenta con un sistema de manejo de
informacion particular e independiente. Para acceder a la informacion y migrar los
datos de una entidad a otra, el usuario o paciente debe realizar solicitudes
personalmente y llevar la informacién en fisico de una entidad a otra.

Al solicitar informacidn sensible como historias clinicas, se han podido evidenciar
fallas y entregas erréneas de estos documentos a terceros en donde se compromete la
privacidad y la seguridad de la data de los usuarios o pacientes.

Al establecer sistemas basados en la tecnologia blockchain, se desarrollan
metodologias y negocios mas 6ptimos y rentables dado que se eliminan reprocesos y
se genera confianza en un sector que sus grandes problemas han significado perder

credibilidad por parte de sus usuarios finales.
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