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RESUMEN

El presente trabajo tiene como objetivo disefiar los Ejes Tematicos de la Estrategia
Gobierno en Linea TIC servicios y Seguridad y Privacidad de la Informacién para el
Concejo Distrital de Cartagena, en base a la estrategia Gobierno en Linea con el fin de
apoyar a la entidad en el cumplimiento de la Normatividad en materia de Gobierno digital
establecida por el Estado Colombiano.

A través del Disefio de los ejes tematicos Tic Servicios y Seguridad y privacidad de la
informacion El Concejo Distrital de Cartagena contara con una herramienta que le
permitira brindar trdmites y servicios electronicos con calidad, teniendo en cuenta las
necesidades del ciudadano, ademas de lograr que la entidad proteja la informacion que
genera, sensibilizando a los funcionarios de la importancia que la seguridad de la
informacion tiene para la permanencia de la empresa en el mercado y la proteccion de
los activos de informacion de las areas administrativa, financiera y atencion al usuario
gue le garantice altos niveles de confidencialidad, integridad y disponibilidad.

El disefio de los ejes teméaticos de la estrategia gobierno en linea TIC servicios y
seguridad y privacidad de la informacién para el Concejo Distrital de Cartagena parte de
un diagnéstico inicial donde se revisa el estado de los tramites, servicios de acuerdo a
los logros establecidos en la Estrategia Gobierno en linea y la seguridad de la informacion
tomando como referencia el MSPI el cual toma como marco la Norma ISO 27001:2013,
a traves de este diagndstico se determina el nivel de madurez de los ejes y se plantean
las estrategias que permitirdn la mejora en la prestacion de los servicios, tramites
digitales, proteccion de los activos de informacidn y asignacion de roles para la seguridad
de la informacion.

Se realiza la valoracion de los activos de informacion y sus riesgos siguiendo la
metodologia Margerit, asi mismo se dan las recomendaciones para proteger la
informacion de la entidad, lograr la mejora de los procesos y procedimientos de las
distintas areas que intervienen tales como administrativa, financiera y atencion al usuario.
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1. INTRODUCCION

Entendiendo que la globalizacion y el auge tecnoldgico esta transformando el orden
de las cosas en todas las esferas de la sociedad, logrando grandes cambios (Munster
Infante, 2003), que permiten innovar cientifica y tecnolégicamente, marcando una nueva
era, la era de la informacion y el conocimiento, asi también el estado ha sufrido grandes
transformaciones, que le ha permitido cambiar la manera de operar y la forma en que se
relaciona con la sociedad (Mintic, 2012). Es asi que la globalizacion ha demandado
innovacion y desarrollo de nuevos procesos basados en las tecnologias para el estado.

Teniendo en cuentas que estas (las Tecnologias de la Informacion y las
Comunicaciones) deben servir al interés general y es deber del estado promover su
acceso eficiente y en igualdad de oportunidades a todos los habitantes del territorio
nacional. (Ley N° 1341 de 2009).

En este contexto nace para el estado Colombiano La estrategia Gobierno en linea
con el fin de modernizar y fortalecer la administracion publica, buscando eficiencia y
eficacia, siendo obligatorio para todas las entidades nacionales, departamentales y
municipales su adopcién y desarrollo con el fin de lograr aumentar la eficiencia de la
gestion publica, mejorar los servicios ofrecidos a los ciudadanos y proveer a las acciones
del gobierno en un marco mucho mas transparente” (Sanchez y Rincén, 2012).

Para el estado colombiano es de gran importancia brindar a la ciudadania nuevas
formas de realizar sus tramites y servicios, generando una relacion mas facil, con
menores costos y que genere mayor confianza y satisfaccion (mintic, 2012).

Sin embargo, muchas entidades aun no han desarrollado la estrategia gobierno en
linea, de ahi la decisién de realizar este proyecto, el cual emerge cuando se ve la
necesidad que tiene el Concejo Distrital de Cartagena de prestar servicios adecuados a
la ciudadania. Que la entidad disponga de tramites y servicios en linea donde el
ciudadano se sienta satisfecho, ahorre tiempo y dinero y se proteja la informacion, todo
esto utilizando las tecnologias de la informacion y las comunicaciones disminuyendo los

riesgos los cuales generan retrasos, inconformismos dentro y fuera de la organizacion.
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En el presente proyecto se desarrolla el Disefio de los ejes tematicos TIC servicios
y seguridad y privacidad de la informacién de la estrategia gobierno en linea del
estado Colombiano dentro de Concejo Distrital de Cartagena para determinar los factores
necesarios que permitan el disefio de esta estrategia dentro de la entidad, con el fin de
gue se realice un adecuado uso de las TIC en sus relaciones con los ciudadanos y
determinar qué medidas tomar que permitan garantizar la seguridad y privacidad de la
informacion.

El presente documento se encuentra organizado por veinte dos capitulos en donde se
desarrolla el proyecto denominado Disefio de los Ejes Tematicos de la Estrategia
Gobierno en linea TIC servicios y seguridad y privacidad de la Informacion para el
Concejo Distrital de Cartagena.

Inicialmente se encuentra el resumen, este le permite adentrarse al lector en el
proyecto que se desarrolla.

En el primer capitulo del trabajo se encuentra la introduccion en la cual se realiza una
descripcién por componente y elementos claves de los cuales consta el proyecto.

En el segundo capitulo se encuentra la formulacion de problema de investigacion, el
cual contiene la descripcion, la justificacion, las preguntas y los objetivos de investigacion
dejando en evidencia la importancia que tiene para la entidad Concejo Distrital de
Cartagena de Indias, la proteccién de su activo mas importante como es la informacion,
en este item se detalla ademas el alcance y las limitaciones que se tienen al realizar el
proyecto de investigacion.

Para el Concejo Distrital de Cartagena de Indias es de gran importancia disefiar los
ejes tematicos TIC servicios y Seguridad y privacidad de la informacién no solo por
requerimientos de los entes de control como la Contraloria Distrital de Cartagena en
donde se establece en el dltimo informe de auditoria realizada en el 2017 las siguientes
observaciones (Contraloria Distrital de Cartagena, 2017).

Observacion numero 9: “No se evidencia que la entidad auditada haya definido plan
de accion y/o mapa de ruta para la vigencia 2016, el cual contenga los servicios y tramites
para ser dispuestos en linea, proyectos de mejoramiento para gestion institucional e

interinstitucional con el uso de modelos electrénicos y demas acciones que requieran
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priorizar para masificar la oferta de gobierno en linea con base en lo sefialado en cada
componente de la estrategia”

Observacion N° 13 “La entidad no cuenta con una politica de manejo y control de la
informacién hallazgo de la auditoria anterior ademas de no cumplir con el lineamiento
POLITICAS Y ESTANDARES PARA LA GESTION Y GOBERNABILIDAD DE Tl — es
necesario identificar y definir las politicas y estandares que faciliten la gestion y la
gobernabilidad de TI, contemplando por o menos los siguientes temas: Continuidad,
seguridad, gestion de la informacion, adquisicion tecnoldgica, desarrollo e implantacion
de los sistemas de informacion, acceso a la tecnologia y uso de las facilidades por parte
de los usuarios. Asi mismo debe contar con un proceso integrado entre las instituciones
del sector que permitan asegurar el cumplimiento y actualizacién de las politicas y
estandares TI”.

Si no también los innumerables beneficios del uso de las tecnologias de la
informacion, que van desde poder ofrecer nuevos servicios, nuevas tareas y cubrir
multiples necesidades a concebir nuevas ideas y oportunidades para el crecimiento de
la empresa lo que permite mejorar los servicios que se prestan aumentando la
competitividad.

La implantacion de un gobierno corporativo TIC establecido en el decreto nacional
2573 de 2014 apoya la creacién de un estado mas eficiente, mas transparente y mas
participativo gracias a la TIC, prestando los mejores servicios en linea al ciudadano,
logrando la excelencia en la gestion, empoderando y generando confianza en los
ciudadanos e impulsando y facilitando las acciones requeridas para avanzar en los
objetivos de desarrollo sostenible ODS - facilitando el goce efectivo de los derechos a
través del uso de las TIC. (Mintic, 2018).

Ademas de traer los siguientes beneficios para la entidad (Ballester Fernandez, 2018):

- Adecuada aplicacion y operaciéon de activos de TIC.

- Asignacion de responsabilidades.

- Continuidad del negocio

- Sostenibilidad.

- Alineacién de TIC con los objetivos del negocio.

- Asignacion eficiente de recursos.
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- Innovacion en los servicios, los mercados y las empresas.

- Mejora de imagen y reputacion en el mercado frente a los reguladores, agentes

sociales y con los Stakeholder.

- Optimizacion en los costes de una organizacion

- Inversion efectiva en TIC

- Cumplimiento legal.

El objetivo del proyecto es mejorar la prestacion de servicios de la entidad,
salvaguardando los datos de los ciudadanos, para esto se realiza un diagnostico donde
se presenta la situacion actual del Concejo Distrital de Cartagena frente a la estrategia
Gobierno en linea en los Ejes Tematicos tic servicios y seguridad y privacidad de la
Informacién a través de este se disefian las estrategias para cumplir con lo establecido
en la Estrategia Gel asi:

- Caracterizacion de los ciudadanos.

- Accesibilidad y usabilidad de los trdmites y servicios que presta la entidad.

- Estrategias de promocién de los tramites electrénicos.

- Criterios de evaluacion de la satisfaccion del usuario de tramites y servicios

electronicos.

- Protocolos de atencién para canales electrénicos.

- Manual de politicas de seguridad de la informacion.

- Roles y responsabilidades de la seguridad y privacidad de la informacion.

- Clasificaciéon de los activos de informacion de los procesos de Atencion al Usuario,

Administrativa y Financiera.

- Valoracion de los riesgos de seguridad que permita definir planes de tratamiento

de riesgos de acuerdo a la metodologia sefialada.

El alcance del proyecto esta dirigido a mejorar los tramites y servicios del Concejo
Distrital de Cartagena gque respondan a las necesidades de los ciudadanos y elaborar el
manual de las politicas de seguridad a seguir por los colaboradores del Concejo, con
esta investigacion plantearemos todos los controles que sean imperiosos para aminorar
los riesgos identificados, realizando la valoracion de activos de informacién con su
respectiva matriz de riesgos, asignando roles y responsabilidades. El trabajo de

investigacion es institucional disefiando una propuesta enfocada en los procesos de
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atencion al usuario, direccién administrativa y direccion financiera, areas claves donde
se desarrolla la misiéon institucional, revisando los tramites y servicios que presta la
entidad en la actualidad y los trdmites y servicios que requiere la ciudadania y que se
puedan prestar dentro de la estrategia gobierno en linea. En el area de seguridad y
privacidad de la informacion se revisara la proteccion de los activos de informacion de
los procesos de gestion financiera, gestion administrativa y atencion al usuario,
definiendo politicas y procedimientos que permitan el mejoramiento de la seguridad y
privacidad de la informacion.

La entidad cuenta actualmente con nueve procesos correspondiente al 100% de los
procesos que se desarrollan en la entidad de estos se excluye el 66,6% revisando un
33,3% de estos, los cuales corresponde a los procesos de Atencion al usuario,
administrativa y financiera, los procesos que se excluyen son los siguientes procesos:
acciones y control politico, control interno, evaluacién independiente, gestion juridica y
direccionamiento estratégico, estos se desarrollaran en fases futuras, igualmente al
tratarse de un disefio no abarca etapas de implementacion, revisién, mantenimiento y
mejora.

El tercer capitulo muestra la metodologia que se sigue para el desarrollo del Disefio
de los Ejes Tematicos de la Estrategia Gobierno en Linea TIC Servicios y Seguridad y
Privacidad de la informacién definiendo el enfoque, el tipo de investigacion, tipo de
estudio, poblacion y muestra, variables e hipétesis a demostrar, ademas de los diferentes
meétodos que se utilizaran para obtener la informacién.

En el cuarto capitulo se realiza un esquema del marco tedrico siendo un abre bocas
para el desarrollo del trabajo, detallando la normatividad que aplica en seguridad de la
informacién y se profundiza con mas detalles los temas referentes a los ejes teméticos
de la estrategia ademas de lo concerniente a Tic Servicios y seguridad y privacidad de

la informacién como son:

- Estrategia Gobierno en Linea
- TIC Servicios
- Seguridad de la informacién

- Gobierno de las tecnologias de comunicacion
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- Norma ISO 27001: 2013 documentacion, requisitos
- COBIT

- Gobierno electronico

- Metodologia de analisis de riesgos

En el quinto capitulo se detalla el marco teérico de la investigacion como es: Gobierno
en Linea, alcance, normatividad, componentes de la estrategia, logros, tic servicios y
modelo de seguridad y privacidad de la informacion.

Los resultados esperados se exponen en el sexto capitulo citando las actividades
puntuales que se realizaran para llevar nuestro objetivo. En el séptimo capitulo el lector
puede encontrar el plan de implementacién contribuciones originales esperadas,
viabilidad de la investigacion, plan de accién para la intervencion, Indice tentativo del
proyecto, cronograma de desarrollo del trabajo de grado. El analisis de la estructura
funcional y organizacional del Concejo Distrital de Cartagena se encuentra en el capitulo
octavo, donde se describe la cadena de valor, estructura organizacional, planeacion
estratégica, valores, funciones y el estado del arte del proyecto.

El diagndstico de los ejes tematicos TIC Servicios y Seguridad y Privacidad de la
Informacién se desarrolla en el noveno capitulo del proyecto, donde se realiza andlisis
de los resultados de las encuestas realizadas a los funcionarios y visitantes del Concejo
Distrital de Cartagena.

En los capitulo diez y once se observa la situacion actual del Concejo Distrital de
Cartagena frente a la Estrategia gobierno en linea y en el capitulo doce se definen cuéles
serian las estrategias a disefiar para establecer un gobierno corporativo basado en las
TICS en el Concejo Distrital de Cartagena frente a la estrategia gobierno en linea.

En los capitulos trece, catorce, quince, dieciséis Yy diecisiete se desarrollan las
estrategias para el desarrollo del eje teméatico Tic Servicios de acuerdo a los objetivos,
se realiza la caracterizacion de usuarios, se definen las caracteristicas de usabilidad y
accesibilidad de la pagina web, se establecen las estrategias de promocion de tramites
y servicios, se disefia la guia para establecer los criterios de evaluacion de los tramites

y servicios, se definen un protocolo de atencion al ciudadano digital.
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El desarrollo de las estrategias para el eje tematico seguridad y privacidad de la
informacion se da en los capitulos dieciocho, diecinueve y veinte, definiendo en estos los
roles y las responsabilidades para la seguridad de la informacion, disefiando las politicas
de seguridad y privacidad de la informacion y se realiza la clasificacion de activos y plan
de tratamiento de riesgos.

Como se dijo anteriormente el disefio se trabajara en base al 33,3% de los procesos
los cuales corresponde a los procesos de Atencion al usuario, administrativa y financiera,

excluyendo el 66,6% de los procesos los cuales corresponden a:

- Acciones y control politico,
- Control interno,

- Evaluacién independiente,
- Gestion juridica y

- Direccionamiento estratégico,

Estos se desarrollaran en fases futuras, igualmente al tratarse de un disefio no abarca
etapas de implementacion del modelo, sin embargo, se incluye un plan de
implementacion en el capitulo veintiuno, el cual sefiala:

- Actividades

- Objetivos

- Responsables de la implementacién
- Riesgos y medidas de tratamientos

- Costos de implementacién
Este Plan de intervencion cual puede ser usado a futuro por parte de la alta direccion

en miras a cumplir con la nhormatividad y mejorar la imagen y seguridad de la entidad.

Por ultimo encontramos las conclusiones, recomendaciones y bibliografia del trabajo.
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2. FORMULACION DEL PROBLEMA

2.1. Descripcion del problema de investigacion

Al no contar el Concejo Distrital de Cartagena de Indias con el Disefio de la Estrategia
Gobierno en Linea en el area de TIC servicios y seguridad y privacidad de la
informacion entidad no cuenta con los recursos necesarios para ser una entidad acorde
a las exigencias del estado trayendo como consecuencia ineficiencia en la prestacion de
los tramites y servicios, ademas de colocar en riesgos sus activos de informacion,
teniendo en cuenta que la Estrategia Gobierno en Linea busca construir un Estado mas
eficiente, mas transparente y mas participativo gracias a las TIC. (Mintic, 2017).

Con esta estrategia el estado Colombia busca:

- Prestar mejores servicios en linea al ciudadano

- Logra excelencia en la gestion

- Empoderar y generar confianza en el ciudadano

- Impulsar y facilitar las acciones requeridas para avanzar en los objetivos de
desarrollo sostenible — ODS, Facilitando el goce efectivo de derechos a través del
uso de las TIC.

De acuerdo al decreto 2573 de 2014 expedido por el Ministerio de las tecnologias de
Comunicacion es necesario que las entidades de administracién publica como el Concejo
Distrital de Cartagena adopten la estrategia Gobierno en Linea en sus componentes
estableciendo en el articulo 10 del mismo Decreto, Plazo para el afio 2017 a las entidades
del nivel A que se establecen en el decreto:

Gobernaciones de categoria Especial y Primera; alcaldias de categoria y demas
sujetos obligados la Administracion Publica en el mismo nivel.

Plazo para TIC Servicios: 100% para el 2017

Plazo para seguridad y privacidad de la informacion: 80% para el 2017

Teniendo en cuenta que la ciudad de Cartagena de Indias pertenece a la Categoria A
por ser municipio de categoria Especial (Periodico el Universal, 2011), la entidad Concejo
Distrital de Cartagena estaria dentro de estos plazos establecidos y no lograria cumplir

violando flagrantemente el decreto.
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También es de gran importancia tener en cuenta que la entidad no cuenta con una
politica que reglamente la seguridad de la informacion y la proteccién de sus recursos
tecnoldgicos tal como lo establece el Informe de Auditoria Modalidad Regular Vigencia
2015 de la Contraloria Distrital de Cartagena en el “Hallazgo Administrativo N° 11 “ No
existe politica que reglamente la seguridad de la informacién y la proteccién de recursos
tecnoldgicos utilizados para su procesamiento; esta situacion se daria por negligencia
descuido de la administracion; lo que podria generar una posible violacion al
cumplimiento de la confidencialidad, integridad, y disponibilidad de los datos y sistemas
de informacion, haciéndola vulnerable a accesos no autorizados y destruccion deliberada
accidental”’.(Contraloria Distrital de Cartagena, 2015).

Siendo reiterativo ya que el Informe de Auditoria Modalidad Regular Vigencia 2014 de
la Contraloria Distrital de Cartagena en el “Hallazgo Administrativo N° 2 establece “ En
el Concejo Distrital de Cartagena de Indias, el area de sistemas no se encuentra
debidamente establecida, por la inexistencia de un espacio fisico y la falta de
procedimientos y controles en la administracion de los recursos tecnoldgicos hardware y
software; constituyéndose en un alto riesgo para la seguridad de la informacién por
posibles acceso no autorizados y destruccion accidental o deliberada, de los datos y
equipos de la entidad” . ”. (Contraloria Distrital de Cartagena, 2014).

El Concejo Distrital de Cartagena expone en un alto grado su permanencia en el
mercado al no contar con un sistema de gestibn de seguridad de la informacién
exponiendo sus sistemas y recursos tecnolégicos a riesgos y amenazas existentes tales
como virus, uso malintencionado, perdida de informacion, etc. Por ejemplo, el riesgo de
no contar con una politica de seguridad de la informacién clara y definida, lleva
inevitablemente al acceso no autorizado a una red informatica o a los equipos que en
ella se encuentran y puede ocasionar en la gran mayoria de los casos graves problemas,
el principal riesgo es el robo de informacién sensible y confidencial, el cual puede
ocasionar hasta el cierre de una compaiia solida financieramente (Gonzales Agudelo,
2014).

Es necesario que la entidad cuente con estrategias claras de seguridad de la

informacion que le permita el cumplimiento de sus objetivos estratégicos.
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A traveés del Disefio de los Ejes Tematicos de la Estrategia Gobierno en Linea
Tic Servicios y Seguridad y Privacidad de la Informacion para el Concejo Distrital
de Cartagena, la entidad mejorara los tramites y servicios en linea para responder a
las necesidades mas apremiantes de los ciudadanos de acuerdo a TIC Servicios y
desarrollara un sistema de proteccion de la informacion de la empresa estableciendo
politicas, procedimientos y controles en los objetivos del negocio, apoyando la toma de
decisiones trascendentales a la alta gerencia que garantice la permanencia de la entidad
y el cumplimiento de los requerimientos del ente de control y a lo establecido en el
componente de seguridad y privacidad de la informacion de la estrategia de gobierno en
linea.

Actualmente el Concejo Distrital de Cartagena carece de servicios y tramites
electronicos para los ciudadanos, la pagina web www.concejodecartagena.gov.co de la

entidad se encuentra temporalmente fuera de servicio con un mensaje “pagina en
renovacion” desde el mes de junio de 2017 tal como lo observamos en la imagen N°1, lo
que imposibilita ofrecer tramites y servicios electronicos en forma oportuna a los
ciudadanos y usuarios de los servicios de la entidad.

Imagen N° 1. Imagen Pagina Web Concejo Distrital de Cartagena

® www.concejocartagena.gov.co

CONCE]O DISTRITAL

CARTAGENA DE INDIAS

PAGINA EN RENOVACION

|- | .

Fuente. Imagen tomada el dia 18 de febrero de 2018 de www.concejodecartagena.gov.co
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Al no contar con la posibilidad de realizar los tramites servicios en forma electronica

los ciudadanos deben desplazarse en forma fisica a la entidad lo que genera malestar,

incomodidad y da una baja percepcion de eficiencia a la ciudadania.

En cuanto a la seguridad de la informacion y proteccion de los activos de informacion,

la entidad no cuenta con politicas de seguridad en los sistemas de informacién, no

existen protocolos de seguridad tanto fisicos como a la documentacion, actualmente el

0% de la documentacién esta protegida de ahi la importancia del Disefio de los ejes

tematicos de la Estrategia Gobierno en Linea TIC servicios Seguridad y privacidad de la

informacion.

2.2. Preguntade Investigacion
2.2.1. Pregunta General de Investigacion
Cuales son los elementos del disefio de los ejes teméticos de la estrategia

Gobierno en linea tic servicios y seguridad y privacidad de la Informacion en el

Concejo Distrital de Cartagena.

2.2.2. Preguntas Especificas

¢,Cual es la situacién actual del Concejo Distrital de Cartagena frente a los Ejes
Tematicos de la Estrategia Gobierno en linea tic servicios y seguridad y
privacidad de la Informacion, que permita conocer la calidad de los servicios
gue actualmente presta la entidad y como se realiza la proteccién de los activos

de informacién, en aras de salvaguardar la continuidad de la entidad?

¢, Qué elementos del eje temético tic servicios permitiran al Concejo Distrital de
Cartagena proveer servicios ciudadanos adecuados a la poblacion
Cartagenera, con el fin de mejorar la calidad de servicios a los ciudadanos,
garantizando mejoras en los tiempos de respuesta, satisfaccion y calidad de los

servicios, y tramites atendidos oportunamente?
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¢, Como se aplica el Modelo de Seguridad y privacidad de la informacién de la
estrategia GEL para que garantice la proteccion de los recursos tecnoldgicos
en el Concejo Distrital de Cartagena, permitiendo la salvaguarda de la

informacion y continuidad de la entidad?

¢, Qué elementos del eje tematico tic seguridad y privacidad de la informacion
permitirdn al Concejo Distrital de Cartagena la seguridad y proteccién de sus
recursos tecnologicos, mejorando la disponibilidad, confidencialidad e

integralidad de la informacion?

¢, Qué elementos del Modelo de Seguridad y privacidad de la informacién de la
estrategia GEL permitiran realizar el eje tematico tic seguridad y privacidad de
la informacién del Concejo Distrital de Cartagena, garantizando la proteccion y
salvaguarda de los activos de informacion de la empresa con el fin de mantener
la confidencialidad, Integridad, disponibilidad y control de la informacion que

producen los procesos de atencion al usuario, financiera y administrativa?

., Como se realiza una clasificacion adecuada de los activos de informaciéon de
los Procesos de Atencion al Usuario, Administrativa y Financiera del Concejo
Distrital de Cartagena que permita determinar los riesgos en la seguridad de la
informacion y definir los planes de tratamiento de los riesgos, con el fin de evitar
la pérdida de informacion importante para el funcionamiento de la entidad
garantizando la integridad, confidencialidad y disponibilidad de la informacion?

¢, Cudl es la Politica de Seguridad de la Informacién adecuada que permita
disminuir los riesgos de la entidad de acuerdo al Modelo de Seguridad y
privacidad de la informacién de la estrategia GEL, que logré el disefio de
procedimientos adecuados para el manejo de la informacion, contando con

informacion inmediata y de calidad?
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¢ Con el disefio de politicas de seguridad de la informacion se podra dar
cumplimiento a lo establecido en el componente de seguridad y privacidad de
la informacion de la estrategia de gobierno en linea, protegiendo la informacion
y los sistemas de informacién de acceso, uso, divulgacion, interrupcién o

destruccién no autorizada?

2.3. Objetivos De La Investigacion

2.3.1. Objetivo General

Disefiar los Ejes Tematicos de la Estrategia Gobierno en linea tic servicios y seguridad

y privacidad de la Informacion para El Concejo Distrital de Cartagena de Indias, que

mejore en un 90% la prestacion de servicios de la entidad, salvaguardando los datos de

los ciudadanos.

2.3.2. Objetivos Especificos

Realizar el diagndstico de la situacion actual del Concejo Distrital de Cartagena
con respecto a los Ejes Tematicos de la Estrategia Gobierno en linea tic servicios
y seguridad y privacidad de la Informacién que permita conocer la calidad de los
servicios que actualmente presta la entidad y como se realiza la proteccién de los
activos de informacién, en aras de salvaguardar la continuidad de la entidad.

Determinar las estrategias para el disefio con el propésito de cumplir con los ejes
tematicos Tic Servicios y Seguridad y privacidad de la informacion establecido por
la Estrategia GEL.

Identificar las caracteristicas de los diferentes grupos objetivos del Concejo
Distrital de Cartagena con él fin de aumentar el conocimiento sobre nuestros
usuarios y disefar estrategias para mejorar la comunicacion e incrementar la

satisfacciéon de los mismos.
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Disefar directrices de accesibilidad y usabilidad para ser implementado en los
tramites y servicios electréonicos que permita a los usuarios tener una experiencia

agradable al acceder a los servicios electronicos de la entidad

Disefar estrategias de promocion de los tramites y servicios disponibles por

medios electronicos.

Establecer criterios para la evaluacion de la satisfaccion del usuario de los
servicios y tramites electronicos, con el fin de contar con una guia que marque la

ruta a seguir.

Definir las pautas para la elaboracién de protocolos de atencién en el canal digital
y electrénico donde se le preste servicio a los ciudadanos con calidad y

oportunidad.

Verificar el nivel de cumplimiento de la entidad frente a los requisitos del Modelo
de Seguridad y Privacidad de la informacion de la estrategia Gel definiendo las

acciones a seguir para su cumplimiento dentro de la entidad.

Realizar la asignacion de los roles y responsabilidades en la estructura

organizacional en cuanto a seguridad y privacidad de la informacién.

Definir las politicas de la Seguridad de la Informacion de la entidad tomando como
base Modelo de Seguridad y Privacidad de la informacion de la estrategia Gel,
gue defina las acciones a seguir para el manejo de la informacion y de los sistemas

de informacion.

Definir el alcance y los objetivos del Modelo de Seguridad y Privacidad de la

informacion de la estrategia Gel para el Concejo Distrital de Cartagena.
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- Realizar la clasificacion de los activos de informacion de los procesos de Atencion
al Usuario, Administrativa y Financiera que permita determinar los riesgos en la
seguridad de la informacién y definir los planes de tratamiento de los riesgos, con
el fin de evitar la pérdida de informacién importante para el funcionamiento de la
entidad garantizando la integridad, confidencialidad y disponibilidad de la

informacion.

- Valorar los riesgos de seguridad que permita definir planes de tratamiento de
riesgos de acuerdo a la metodologia sefalada, buscando la proteccion de la
informacion y los sistemas de informaciéon del acceso, uso, divulgacion,

interrupcion o destruccion no autorizada

2.4. Alcances y Limitaciones Del Proyecto

2.4.1. Alcance

Disefio de los Ejes Tematicos de la Estrategia Gobierno en Linea Tic Servicios y
Seguridad y Privacidad de la Informaciéon para el Concejo Distrital de Cartagena de
acuerdo a la Estrategia Gobierno en Linea, se observara la situacion actual de la entidad
frente a la estrategia GEL, se har4d un analisis de los servicios que se presta a la
ciudadania, caracterizando a la poblacién objetivo para establecer acciones que
atiendan sus necesidades de servicios tecnoldgicos, se definiran las pautas para
elaborar protocolos de atencidon en los diferentes canales por los cuales se preste

servicios la ciudadania (Mintic, 2017)

A través del modelo de seguridad y privacidad de la informacién se revisara lo
concerniente a los activos de informacién, seguridad fisica y ambiental, controles de
acceso Yy riesgos en los activos de informacion cumpliendo los principios de

confidencialidad, integridad, y disponibilidad.

El alcance de este proyecto incluye la caracterizacién de los usuarios del Concejo

Distrital de Cartagena con el fin de conocer de una manera detallada las necesidades y
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caracteristicas de los usuarios, ciudadanos y grupos de interés de forma tal que las
actividades de disefio, redisefio, comunicacion y mejoramiento de tramites y servicios
respondan a éstas y la elaboracién de un manual que contenga las politicas de seguridad
a sequir por los colaboradores del concejo, determinar un modelo de Gobierno de
Tecnologia Informatica que mantenga los servicios criticos en funcionamiento con el fin
de dar soporte a los procesos misionales y de apoyo, crear unos métodos para la
identificacion, andlisis, valoracion y manejo de los riesgos y asi implantar unas
estrategias para el manejo de estos. Con esta investigacion plantearemos todos los
controles que sean imperiosos para aminorar los riesgos identificados.

Los aspectos precisos que comprende la investigacion del modelo de seguridad y
privacidad de la informacion estan referidos a la proteccion de los activos de informacion
del proceso de Financiera el cual contiene los sistemas de informacién Zeus y Safe, y
los procesos de Administrativa y de Atencion al Usuario definiendo politicas vy

procedimientos que permitan dar un respaldo adecuado a la seguridad de la informacion.

2.4.2. Limitaciones

El proyecto solo abarca Disefio de los Ejes Tematicos de la Estrategia Gobierno en
Linea Tic Servicios y Seguridad y Privacidad de la Informacion para el Concejo Distrital
de Cartagena de acuerdo a la Estrategia Gobierno en Linea, no contemplan fases de
implementacion, revision y mejora del mismo.

Sesgos por parte de los funcionarios: las respuestas que se obtendran en las
encuestas dependeran del grado de conocimiento en TIC Servicios y Seguridad de la
informacion, teniendo en cuenta que existe muy poco conocimiento del tema por ser un

tema técnico esto limitara la capacidad de respuesta de los funcionarios.
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2.5. Justificacion

De acuerdo al informe de International Telecommunication Union Place des
Nations, (2015). En el que se indica que 3.200 millones de personas estan a partir de
ahora en linea, lo cual representa el 43,4% de la poblacién mundial, en tanto que el
numero de suscripciones al servicio movil celular asciende a casi 7.100 millones en todo
el mundo, y mas del 95% de la poblacion mundial puede recibir una sefial movil celular,
informe que muestra el gran crecimiento de tecnologias de comunicaciones e

informacioén en el mundo actual.

Imagen N° 2. Poblacion mundial con o sin acceso a internet

M poblacion mundial con acceso a internet M poblacion mundial sin acceso a internet

Fuente. Los autores en base al informe International Telecommunication Union Place des Nations, (2015)

Este crecimiento de las tecnologias de informacién y de las comunicaciones muestra
una situacién positiva porque impacta en alto grado el desarrollo de las empresas y las
formas de comunicacion, de ahi la necesidad que tienen las instituciones del estado de
aprovechar estas tecnologias para el mejoramiento de su gestién administrativa logrando
una modernizacion adecuada del estado a través de la implementacion de las

Tecnologias de la informacién.
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Las TIC son una plataforma formidable para estimular innovacién acelerada, en lograr
inmensas y rapidas ganancias de eficiencia en la prestacion de servicios criticos y en la
gestion publica en Colombia. (Castro, Devis y Olivera, 2011).

Es asi como en el objetivo numero ocho de los objetivos del milenio “Fomentar la
alianza mundial para el desarrollo se reconoce a las tecnologias de la informacién y las
comunicaciones (TIC) como parte esencial del desarrollo de los paises debido a que esta
contribuye al cierre de brechas sociales por medio de la democratizacion de la
informacion y el conocimiento. Las TIC de acuerdo a los objetivos de desarrollo del
milenio permiten que la comunicacion se realice en todos los lugares del mundo entre la
poblacién geograficamente marginada y los epicentros. (Pnud, 2015)

Pero, asi como impacta en forma positiva el desarrollo de las organizaciones también
es vital observar las amenazas y vulnerabilidades a las que se exponen las empresas en
un mundo interconectado.

Las vulnerabilidades son una debilidad en la tecnologia o en los procesos relacionados
con la informacion y son propios de los sistemas de informacion y las caracteristicas que
contiene. Las amenazas son cualquiera situacion o evento que pueda afectar la
posibilidad de las organizaciones o las personas para desarrollar sus actividades
afectado la informacion o los sistemas que procesa tales como virus informaticos o
codigos malicioso, fallas en los sistemas de procesamiento de la informacién, desastres
naturales y actos malintencionados. (Tarazona, 2007).

Si el Concejo Distrital de Cartagena no cuenta con medidas de proteccion contra
estas amenazas y vulnerabilidades a las que se expone puede desaparecer pues
afectaria 100% el desarrollo de sus objetivos organizacionales al dejar sin proteccion un
activo tan valioso como es la informacion, de ahi la necesidad que se disefien estos
mecanismos de proteccion que permitan contar con procesos adecuados y personal con
conocimiento en el manejo de seguridad de la informacion que aseguren la confiabilidad,
integridad y disponibilidad de est4, permitiendo a la entidad ser mas competitiva en el
tiempo.

Ante este contexto de las TIC surge la necesidad para las entidades publicas de
disefiar una Estrategia que permita la construccion de un estado Eficiente, mas

transparente, mas seguro, mas participativo y que preste mejores servicios a los
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ciudadanos y a las empresas, mediante el aprovechamiento de las Tecnologias de la
Informacién y las Comunicaciones. Mintic (2010). Esta estrategia conocida como
Gobierno en Linea presenta cuatro ejes tematicos asi (Mintic, 2017):

- TIC para el Gobierno Abierto: Busca construir un Estado méas transparente y
colaborativo, donde los ciudadanos participan activamente en la toma de
decisiones gracias a las TIC.

- TIC para servicios: Busca crear los mejores tramites y servicios en linea para
responder a las necesidades méas apremiantes de los ciudadanos.

- TIC para la gestion: Busca darle un uso estratégico a la tecnologia para hacer mas
eficaz la gestion administrativa.

- Seguridad y privacidad de la informacion: Busca guardar los datos de los

ciudadanos como un tesoro, garantizando la seguridad de la informacion.

Con el fin de avanzar en los Objetivos de Desarrollo Sostenible. Al término del 2015,
las entidades del Estado del orden nacional y territorial como el Concejo Distrital de
Cartagena debe presentar avances frente a la estrategia de Gobierno en Linea, dividida
en cuatro subcategorias: TIC para el gobierno abierto, TIC para servicios, TIC para la
gestion y seguridad de la informacion. (Periodico el Tiempo, 2015).

Teniendo en cuenta que el decreto 2573 de 2014 expedido por el Ministerio de las
Tecnologias de Comunicacion establece en su articulo 10, el afio 2017 para el logro de
la implementacion a las entidades del nivel A como el Concejo Distrital de Cartagena
plazos asi:

- Plazo para tic servicios: 100% para el 2017

- Plazo para seguridad y privacidad de la informacion: 80% para el 2017

Es necesario que la entidad disefie los Ejes Tematicos de la Estrategia Gobierno en
linea tic servicios y seguridad y privacidad de la Informacién cumpliendo los plazos
establecidos por el Gobierno Colombiano.

El Disefio de los Ejes Tematicos de la Estrategia Gobierno en linea tic servicios
y seguridad y privacidad de la Informacion permitira al Concejo Distrital de Cartagena
ofrecer a los Cartageneros una estrategia tecnolégica que le permita la provision de

tramites y servicios a través de los canales electronicos, enfocados a dar solucion a las
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principales necesidades y demandas de los usuarios y empresas en condiciones de
calidad, facilidad de uso y mejoramiento continuo. (Mintic, 2017).

A través del Disefio de los Ejes Teméticos de la Estrategia Gobierno en linea tic
servicios y seguridad y privacidad de la Informacion del Concejo Distrital de
Cartagena identificard las caracteristicas, necesidades, intereses, expectativas y
preferencias de la poblacién Cartagenera a la cual esta dirigida, permitiendo ajustar la
oferta institucional y presentar ofertas de servicios focalizadas para responder
satisfactoriamente el mayor numero de requerimientos, asi como obtener
retroalimentacion y lograr la participacion activa de la ciudadania para el logro de los
objetivos de las entidades y la satisfaccidén de derechos ciudadanos. (Mintic, 2011).

A través del Disefio de los Ejes Teméticos de la Estrategia Gobierno en linea tic
servicios y seguridad y privacidad de la Informacion el Concejo Distrital de
Cartagena garantizard que los ciudadanos cuenten con un canal de atencion y
comunicacion con la entidad a través del sitio web, que permita realizar el seguimiento
de PQRD y desarrollar acciones de mejoramiento continuo a partir de la evaluacion de
la satisfaccion del usuario (Mintic, 2017).

A través del Disefio de los Ejes Tematicos de la Estrategia Gobierno en linea tic
servicios y seguridad y privacidad de la Informacion el Concejo Distrital de
Cartagena facilitard a los ciudadanos y grupos de interés la disposicion y
diligenciamiento y/o envio de formularos requeridos para la realizacion de tramites y
servicios (Mintic, 2017). De esta forma la ciudadania cartagenera interesada en realizar
tramites con el Concejo Distrital de Cartagena podra acceder a la entidad sin necesidad
de desplazarse ni realizar tediosos procesos mejorando asi la relacion entidad-
ciudadano.

Por medio del Disefio de los Ejes Tematicos de la Estrategia Gobierno en linea
tic servicios y seguridad y privacidad de la Informacion para el Concejo Distrital
de Cartagena de Indias podra establecer politicas y procedimientos en relacion a los
objetivos del negocio de la entidad, disminuyendo el nivel de exposicion de riesgo que la

organizaciéon ha decidido asumir (ISO, 2013).
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A través del Disefio de los Ejes Tematicos de la Estrategia Gobierno en linea tic
servicios y seguridad y privacidad de la Informacion para el Concejo Distrital de
Cartagena de indias la entidad definird los roles y responsabilidades de Seguridad y
Privacidad de la informacién dentro de la Entidad lo que permitira trabajar con eficiencia
y eficacia para el cumplimiento de los objetivos organizacionales brindando los
mecanismos adecuados de proteccion de la informacién garantizando asi la
permanencia en el tiempo. (Mintic, 2016). Ademas, con este la Administrativa y la
Financiera del Concejo Distrital de Cartagena a través de los contratistas del area de
sistemas podran emplear técnicas precisas de seguridad de la informacion,
sensibilizaran y concientizaran a los funcionarios de todas las dependencias acerca de
las amenazas a las que se enfrentan con el uso de las tecnologias y sistemas de
informacioén.

Con la Planeacién y del Disefio de los Ejes Tematicos de la Estrategia Gobierno
en linea Tic Servicios y Seguridad y Privacidad de la Informacién se definiran los
lineamientos para las demas etapas precisando el alcance, las politicas y los objetivos
generales, lo que permitira a la administrativa y a la presidencia del Concejo Distrital de
Cartagena cumplir con los requerimientos establecidos por los entes de control en este
caso la Contraloria Distrital de Cartagena y la normatividad vigente, es por esto
perentorio Disefiar los Ejes Tematicos de la Estrategia Gobierno en linea Tic Servicios
y Seguridad y Privacidad de la Informacién para el Concejo Distrital de Cartagena con
el fin de que la entidad proteja su informacion brindando confianza a los diferentes
usuarios tanto internos como externos ofreciendo un mejor servicio, una mejor cobertura
de la informacion, logrando mayor competitividad con la proteccion adecuada de los
datos del negocio, sus clientes, empleados proyectando una imagen adecuada y
ademas el cumplimiento de los requerimientos de los entes de control.

Con la realizacion de este proyecto se busca disefiar los Ejes Tematicos de la
Estrategia Gobierno en linea Tic Servicios y Seguridad y Privacidad de la Informacion
para el Concejo Distrital de Cartagena, este permitira establecer un gobierno en linea
gue direccione en forma adecuada los objetivos misionales y estratégicos de la entidad,

ademas de generar amplios beneficios tales como:
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Cumplir la Misidn organizacional y alcanzar la vision.

Brindar a la ciudadania tramites y servicios a través de medios electronicos.
Ofrecer servicios y tramites centrados en el usuario.

Accesibilidad hacia los diferentes tramites que ofrece la entidad.

Brindar proteccion a la informacion y asegurarla en forma adecuada logrando una
clara gestion de los procesos de toda la entidad.

Imagen positiva de la entidad, con compromiso y responsabilidad

Disminucion de riesgos por pérdida de informacion.

Cumplimiento de los requerimientos de los entes de control.

Debida proteccién de los datos e informacion.

Estos beneficios impactan en un 100% los procesos estratégicos, misionales, técnicos

y operativos de la entidad logrando que se generen las condiciones para establecer un

Gobierno en linea, transparente y de seguridad de la informacidon que genere un manejo

eficiente y seguro de los datos por parte de los usuarios de los Sistemas de Informacién

del Concejo Distrital de Cartagena, de ahi la importancia de conocer cuales son los

elementos que permitirAdn realizar el Disefio de los ejes tematicos tic servicios y

Seguridad y privacidad de la Informacién para la entidad que sirvan como herramientas

de fortalecimiento para Concejo Distrital de Cartagena de Indias.
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3. METODOLOGIA

3.1. Disefo General
3.1.1. Enfoque

El Disefio de los Ejes Tematicos de la Estrategia Gobierno en Linea Tic Servicios y
Seguridad y Privacidad de la Informacion para el Concejo Distrital de Cartagena de
acuerdo a la Estrategia Gobierno en Linea, es una investigacion donde se observara la

realidad de la organizacion en su forma natural para después analizarlos

sin manipulacién de la realidad por esto se considera una investigacion con un
enfoque no experimental. La investigacidn no experimental es observar fendbmenos tal y
como se dan en su contexto natural, para después analizarlos. Como sefala Kerlinger
(1979).

3.1.2. Tipo de Investigacion

La investigacion es de tipo cualitativo dado que se pretende estudiar la realidad en su
contexto natural, tal como sucede, intentando sacar sentido de, o interpretar, los
fendbmenos de acuerdo con los significados que tienen para las personas

implicadas. (Rodriguez Gomez, Gil Flores y Garcia Jiménez, 1996).

3.1.3. Tipo de Estudio

Al ser el Disefio de los Ejes Tematicos de la Estrategia Gobierno en Linea Tic Servicios
y Seguridad y Privacidad de la Informacion para el Concejo Distrital de Cartagena de
acuerdo a la Estrategia Gobierno en Linea un procedimiento investigativo donde se
identificaran hechos, situaciones y se efectuara un diagndstico y un Disefio, el tipo de
estudio que se realizara sera un estudio Descriptivo, de acuerdo a Danhke, (1989)
(Citado por Hernandez, Fernandez y Baptista, 2003) los estudios descriptivos “miden,
evallan, o recolectan datos sobre diversos aspectos, dimensiones o componentes del

fendmeno a Investigar (Hernandez, Fernandez y Baptista, 2003).
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El estudio es de nivel aplicativo de corte transversal porque tiene como objetivo la
generacion de conocimiento con aplicacion directa y mediano plazo en la sociedad o en
el sector productivo (Lozada, 2014). Esto con el fin de recolectar toda la informacion que
obtengamos para poder llegar al resultado de la investigacion.

3.1.4. Universo y Muestra
3.1.4.1. Poblacion

La investigacion sera realizada en el Concejo Distrital de Cartagena la cual es una
corporacion politica — administrativa cuenta con 19 concejales y 50 empleados de planta.
El Concejo Distrital de Cartagena de Indias es una corporacion publica de eleccion
popular. Es el foro natural para discutir temas inherentes al Distrito. Esta integrado por
19 concejales, para un periodo de cuatro afios. (Funcicar, 2017)

La entidad se encuentra ubicada en Cartagena de Indias, Getsemani, Cl 24 10-08

Edif. Galeras de la Marina Colombia, Cartagena - Bolivar.

Las dependencias basicas del objetivo de investigacion la conforman los empleados
y Concejales de la empresa Concejo Distrital de Cartagena asi:

- Mesa Directiva y Concejales: 19

- Secretaria General: 4

- Oficina de Comunicaciones y Protocolo: 4

- Técnica Comunal 7

- Financiera: 7

- Administrativa: 19

- Oficina Asesora Juridica: 5

- Oficina Asesora de Control Interno :4

- Contratista sistemas y: 1

- Unidades de apoyo a concejales (Contratistas por prestacion de servicios): 58

También se tomo informacién de los usuarios que visitaron la entidad en la fecha 18 de
agosto de 2017.
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3.1.4.2. Muestra

Teniendo en cuenta que para realizar el estudio se tomaran las areas que desarrollan
los procesos de Atencion al Cliente(misional) y  Financiera (apoyo) y Administrativa
(Apoyo) las cuales son areas criticas para el manejo de informacion de la entidad,
ademas de tener un rol ejecutor en la toma de decisiones.

El nimero de funcionarios en el area de financiera es: 7 funcionarios de planta.

El nimero de funcionarios en el area de administrativa que intervienen en el proceso
de atenciodn es: 9 funcionarios de planta y 1 de sistemas (contratista).

Para un total de 16 funcionarios de plantay 1 contratista.

Y ciudadanos que asistieron a la entidad el dia 18 de agosto de 2018.

Para el diagnostico se desarrollaran encuestas de preguntas cerradas y abiertas.

3.1.5. Hipodtesis

3.1.5.1. Hipotesis General

Teniendo en cuenta el marco de referencia en los temas de Gobierno en Linea, se
garantizard al Concejo Distrital de Cartagena la mejora de su gestion frente a la

ciudadania de la ciudad de Cartagena.

3.1.5.2. Hipotesis Especifica

Establecer el alcance del Disefio de los Ejes Tematicos de la Estrategia Gobierno en
Linea Tic Servicios y Seguridad y Privacidad de la Informacion de acuerdo a la Estrategia
Gobierno en Linea permitird brindar a los ciudadanos contar con una oferta de tramites,
servicios y espacios de comunicacion a través de canales electronicos usables vy
accesibles que responden a sus necesidades y expectativas.

Establecer el alcance de los Ejes Tematicos de la Estrategia Gobierno en Linea Tic
Servicios y Seguridad y Privacidad de la Informacion de acuerdo a la Estrategia Gobierno
en Linea permitira al Concejo Distrital de Cartagena aplicar los controles y mecanismos
de proteccion al proceso de financiera, atencion al ciudadano y los procesos de

administrativa de la entidad, para proteger la informacion.
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La Declaracion de la politica de seguridad de la informacion de la entidad lograra
dispositivos adecuados de seguridad para que los procedimientos se desarrollen de una
manera segura.

El desarrollo del plan de tratamiento de riesgos permitira identificar las amenazas y
vulnerabilidades que pueden afectar la integridad, disponibilidad y confiabilidad de la

informacion y tomar las medidas adecuadas para su mitigacion.

3.2. Métodos Especificos.

Métodos e instrumentos que utilizara para la recoleccion de la informacion

3.2.1. Fuente de informacion

Para el desarrollo de la tesis se tendran en cuenta las siguientes fuentes de

informacion:

- Informacién Primaria: Esta compuesta por la informacién que sera recolectada
por medio de encuestas, entrevistas, observacion directa a los funcionarios y
usuarios externos. La Informacién primaria Es aquella que el investigador recoge
directamente a través de un contacto inmediato con su objeto de andlisis.
(Gallardo y Moreno, 1999) y

- Informacién Secundaria: Se utilizara informaciébn proveniente de los
lineamientos del Ministerio de las Tecnologias de la Informacion para la Estrategia
Gobierno en Linea, el Manual de Gobierno en Linea Tic Servicios y Seguridad y
privacidad de la Informacién (Mintic, 2017), las Metodologias de Andlisis y
valoracién del Riesgo. La informacion secundaria es aquella que el investigador
recoge a partir de investigaciones ya hechas por otros investigadores con
propoésitos diferentes. La informacién secundaria existe antes de que el
investigador plantee su hipétesis, y por lo general, nhunca se entra en contacto

directo con el objeto de estudio. (Gallardo y Moreno, 1999).
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3.2.2. Instrumento para recolectar la informacion

Un instrumento de medicién adecuado es aquel que registra datos observables que
representan verdaderamente a los conceptos o variables que el investigador tiene en
mente. (Gallardo y Moreno 1999, por lo tanto, para obtener informacion confiable es
necesario que los instrumentos sean confiables y arrojen datos validos para el desarrollo

de esta investigacion se utilizaran los siguientes instrumentos:

- Encuestas:

Con el fin de obtener la informacion se aplicaran encuestas a las personas que
manejan los procesos de Atencion al usuario, financiera y Administrativa, teniendo en
cuenta los requisitos del Modelo de Seguridad y privacidad de la informacion establecido
por la Estrategia Gobierno en Linea, ademas se realizaran encuestas a los diferentes
grupos poblacionales interesados en los tramites que realiza la entidad de acuerdo a TIC

Servicios.

- Marcos de Referencia:
Para realizar el procedimiento concerniente a la recoleccion de datos, se utilizara el

método de diagndstico exploratorio, por cuanto el interés es realizar un andlisis y
diagnéstico de la situacién actual de los elementos tic servicios y tic seguridad y
privacidad de la informacién del Concejo Distrital de Cartagena, para asi disefar los
proyectos que se deben implementar para el mejoramiento de los procesos de la entidad.

Por esto se realiza en primer lugar un andlisis tedrico, conceptual y legal del tema de
Gobierno en linea a nivel latinoamericano, nacional y local.

Se realiza una comparaciéon con los marcos de referencia establecidos en gobierno
electronico.

Finalmente se disefia una encuesta para realizar el diagnaostico.

Para obtener la informacion se elabora la encuesta en base a los lineamientos de
gobierno en linea Tic servicios y Seguridad y privacidad de la informacién.

El disefio de los instrumentos de recoleccion de la informacion se elabor6 en la etapa
de recoleccion y analisis de la informacion teniendo en cuenta los objetivos del trabajo y

a los estandares de la estrategia gobierno en linea para Colombia, utilizando
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metodologias cuantitativas y cualitativas con el fin de conocer la realidad institucional

frente a la estrategia.

Como se puede detallar en el documento, para el desarrollo de los objetivos del

proyecto se elaboraron varios instrumentos de recoleccion de informacion.

A partir de la Tabla N° 1 se puede observar las encuestas realizadas en la entidad y

a la ciudadania:

Tabla N° 1. Encuestas y andlisis realizado

Encuestas

Andlisis de contenido

TIC SERVICIOS

Se realizaron:

7 encuestas a funcionarios de direccion Financiera
9 encuestas a funcionarios de direccion Administrativa
1 Contratista del area de sistemas

20 encuestas a ciudadanos visitantes de la entidad

Se realiz6 analisis de contenido a la
normatividad concerniente a la Estrategia

Gobierno enlinea en el area de TIC servicios

SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Se ejecutaron:

Se realiz6 andlisis de contenido a la
normatividad concerniente a la Estrategia

Gobierno en linea en el area de Seguridad

7 encuestas a funcionarios de direccion Financiera y privacidad de la informacién.
9 encuestas a funcionarios de direccion Administrativa

1 Contratista del area de sistemas

Fuente. Los autores

El instrumento de tic servicios (ficha técnica) se elaboré en base a la encuesta nacional
a las entidades sobre tic servicios con 18 preguntas en un formato escala Likert para las
preguntas cerradas, si, no, No sabe o no responde (ns/nr). Y una pregunta abierta acerca
de los tramites a implementar.

En el instrumento tic seguridad y privacidad de la informacion se utilizo la encuesta
diagndstica de seguridad y privacidad de acuerdo a la ISO 27001, en funcién de los
objetivos con el propésito de preguntar a los sujetos de estudio a través de un
cuestionario realizado con preguntas cerradas. El cuestionario consta de (103) preguntas
en un formato escala Likert, si, no, No sabe o no responde (ns/nr), con el fin de
diagnosticar como se encuentra la seguridad de la informacién en el Concejo Distrital de

Cartagena.
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Las preguntas también enmarcan los concernientes a riesgos y amenazas a la
confiabilidad, integralidad, disponibilidad de la informacion estan basadas en los
requerimientos de la entidad teniendo en cuenta los objetivos de control de la norma ISO
27001: 2013 la cual se basa el Modelo de Seguridad y privacidad de la informacion.

- Entrevistas:
Se realizard entrevistas a los directores del area financiera, de secretaria general,

administrativa y al contratista del area de sistemas con el fin de tener informacion real
acerca de la estructura de la seguridad de la informacion del Concejo Distrital de
Cartagena y analizar asi los resultados de las encuestas, con base a los requerimientos

establecidos en el Modelo de Seguridad y privacidad de la informacion.

- Observacion
Por medio de la observacion se podra detallar claramente el procedimiento y manejo

de la seguridad de la informacion del Concejo Distrital de Cartagena de Indias y el manejo

de los tramites que realiza la entidad.

- Diagnostico de la intervencion
Con el fin de ejecutar una adecuada intervencion en el Concejo Distrital de Cartagena

sera necesario realizar un analisis acerca de los diferentes tramites que realiza la entidad
y que poblacién objetivo se le satisfara las necesidades, ademas de detallar claramente
los dominios, objetivos de control Controles de Seguridad (ISO/IEC 27002:2013) en base
al Anexo A del estandar 1ISO 27001:2013 tal como lo establece el Modelo de Seguridad
y privacidad de la informacion de la estrategia GEL, este analisis mostrara claramente
las falencias que presentan los procesos de Atencion al Usuario, Financiera y
Administrativa de la entidad observando el ambiente inicial frente a la seguridad de la
informacién con el objetivo de verificar el nivel de cumplimiento frente al estandar
ISO/IEC 27001:2013.

Se utilizara un documento de Excel que detalle los Dominios, Objetivos de Control y
Controles de Seguridad del estandar ISO/IEC 27002:2013 generando gréficas y

estadisticas para cada uno de los dominios de la norma, con este proceso se detallara
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la ruta a seguir para lograr el cumplimiento de los numerales requeridos del estandar
ISO/IEC 27001:2013.

Se utilizaran la guia de caracterizacion de usuarios establecida por la estrategia Gel,
las matrices de medicion de riesgos sefialadas en la metodologia de analisis y valoracion
del riesgo apropiada para el Disefio de los Ejes Tematicos de la Estrategia Gobierno en
Linea Tic Servicios y Seguridad y Privacidad de la Informacién para el Concejo Distrital
de Cartagena.

3.3. Metodologia para el desarrollo del Proyecto
Observando Los requerimientos de la Estrategia Gobierno en Linea para Disefar los
Ejes Tematicos Tic Servicios y Seguridad y Privacidad de la Informacion para el Concejo

Distrital de Cartagena, se definen las siguientes etapas para el desarrollo del Disefio:

Figura N° 1. Etapas para el Disefio de los Ejes Tematicos de la Estrategia
Gobierno en Linea Tic Servicios y Seguridad y Privacidad de la Informacién

Diagnostico de la Estrategia Gobierno en Linea de los Ejes tematicos Tic
servicios y Seguridad y Privacidad de la informacién
En este paso se identifica el nivel de madurez que la entidad posee frente a la

estrategia

Preparacién de Tic Servicios y Seguridad y Privacidad de la informacion

Andlisis del contexto de la entidad, definiendo el alcance y la politica tic servicios y
seguridad de la informacion

Planificacion del Tic Servicios y Seguridad y Privacidad de la informacion

Caracterizar los usuarios.

Definir los tramites

Definir los riesgos de seguridad para definir los planes de tratamiento de riesgos
Definir politicas de seguridad y los lineamientos para una gestion adecuada de la
norma ISO 27001:2013

Fuente. Autores de acuerdo a la Estrategia GEL
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3.3.1. Metodologia Especifica por Pregunta y Objetivo Especifico

Tabla N° 2. Metodologia Especifica por Pregunta y Objetivo Especifico.

METODOLOGIA

PREGUNTA DE
INVESTIGACION

OBJETIVOS

METODOLOGIA ESPECIFICA

¢, Cudl es la situacion actual del
Concejo Distrital de Cartagena
frente a los Ejes Tematicos de la
Estrategia Gobierno en linea tic
servicios y seguridad y privacidad
de la Informacién, que permita
conocer la calidad de los servicios
gque actualmente presta la entidad y
como se realiza la proteccion de los
activos de informacion, en aras de
salvaguardar la continuidad de la

entidad?

Realizar el diagnostico de la
situacion actual del Concejo Distrital
de Cartagena con respecto a los
Ejes Tematicos de la Estrategia
Gobierno en linea tic servicios y
seguridad y privacidad de la
Informacién que permita conocer la
calidad de los servicios que
actualmente presta la entidad y
como se realiza la proteccién de los
activos de informacion, en aras de
salvaguardar la continuidad de la

entidad.

Se realizara visita en campo en
las instalaciones de la entidad, para
recolectar la informacion, en
especial a las areas de atencién al
usuario, gestion financiera y gestion
administrativa.

Se elaborardn encuestas a los
empleados y Vvisitantes sobre
Tecnologias de la informacion y de
las comunicaciones de Servicios.

Se aplicara la encuesta de
seguridad y privacidad de la
informacion solo a los empleados.

Se

directores de area y jefes de

realizard entrevista a los
proceso.

Se realizara la tabulacion de la
encuesta y se analizaran los

resultados.

Qué elementos del eje temético
tic servicios permitiran al Concejo
Distrital de Cartagena proveer
servicios adecuados a la poblacién
Cartagenera, con el fin de mejorar la

satisfaccion y calidad de servicios,

garantizando mejoras en los
tiempos de respuesta, tramites
atendidos oportunamente y

transparencia

Determinar las estrategias para
el disefio con el propésito de
cumplir con los ejes tematicos Tic
Servicios y Seguridad y privacidad
de la informacion establecido por la

Estrategia GEL.

Para diagnosticar la estrategia
Tecnologias de la informacion y de
las comunicaciones de Servicios se
encuestaran a 17 empleados de la
entidad pertenecientes a las areas
de financiera, secretaria general y
administrativa, ademas de los
ciudadanos concurran a la entidad el
dia 29 de agosto de 2017, se
aplicaran 37 encuestas.

Se revisaran diferentes fuentes de
informacién de los tramites que se

tienen en el Concejo Distrital de
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METODOLOGIA

PREGUNTA DE
INVESTIGACION

OBJETIVOS

METODOLOGIA ESPECIFICA

Cartagena, SUIT (Sistema Unico de
Informacioén y Tramites del Gobierno
Colombiano) y Pagina Web de la
entidad.

Se definiran los trédmites y
servicios en linea de acuerdo al
diagnostico de la encuesta y a la

caracterizacion de usuarios.

Identificar las caracteristicas de
los diferentes grupos objetivos del
Concejo Distrital de Cartagena con
el con el fin de aumentar el
conocimiento sobre nuestros
usuarios y disefar estrategias para
mejorar la  comunicacibn e
incrementar la satisfaccién de los

mismos.

Se realizar4d un andlisis a los
expedientes de los registros de
PQRD almacenados en los que se
consigna la informacién de los
usuarios que han solicitado
informacion a lo largo de los meses
de enero a octubre de 2017. Se
seleccionaran las siguientes
variables de acuerdo a la guia de
caracterizacibon de usuarios de
Ministerio de las Tecnologias de la
informacion 2011 fueron:

- Variable Geografica

- Variable Demogréfica

- Variables intrinsecas.

A partir de las cuales se
identificaran las motivaciones de los
ciudadanos para acceder a los
servicios, de esta manera la entidad
podré realizar una adecuada oferta
de servicios focalizada en el usuario,
lo que permitira la participacion de la
ciudadania repercutiendo en el logro

de los objetivos de la entidad.
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METODOLOGIA

PREGUNTA DE

METODOLOGIA ESPECIFICA

INVESTIGACION OBJETIVOS
Disefiar directrices de | Se revisara y analizaran los
accesibilidad y usabilidad para ser | estandares en cuanto a

implementado en los tramites vy
servicios electrénicos, que permita
a los usuarios tener una experiencia
agradable al acceder a los servicios

electrénicos de la entidad.

accesibilidad y usabilidad tales
como gobierno en linea los W3C e
ISO 25000.

De acuerdo a estos estandares
se realiz0 el disefio de la pagina web
mediante  mockups  sefialando
cuales serian las caracteristicas de
la pagina web para lograr una mejor
experiencia en los  servicios
electrénicos ofrecidos por la entidad

al ciudadano.

Disenar estrategias de
promocion de los tramites y
servicios disponibles por medios
electrénicos, que permita mejorar la
relacion ciudadano- entidad a
través de la prestaciéon de calidad

de los servicios.

Se realizara la caracterizacion
de los usuarios, determinando las
preferencias para acceder a los
servicios de la entidad.

Se diseflard& un plan de
comunicaciones destinado para
promocionar los tramites y servicios

de la entidad.

Establecer criterios para la
evaluacion de la satisfaccion del
usuario de los servicios y tramites
electrénicos, con el fin de contar
con una guia que marque la ruta a

sequir.

Se verificard si la entidad cuenta con
la guia para evaluar la satisfaccion
del usuario.

Teniendo en cuenta que se
requiere alcanzar la satisfaccion de
los tramites y servicios digitales asi
se establecen los criterios de
evaluacion y con estos se
elaboraran las preguntas para
realizar la evaluacion de la

satisfaccion del usuario,
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METODOLOGIA

PREGUNTA DE

METODOLOGIA ESPECIFICA

INVESTIGACION OBJETIVOS
presentando una serie de pasos que
permitan identificar los criterios.
Se identificara la satisfaccion de
los servicios digitales prestados.
Definir las pautas para la Con los resultados arrojados de

elaboracién de protocolos de

atencion en el canal digital vy
electrénico donde se les preste
servicio a los ciudadanos con

calidad y oportunidad.

la encuesta se establecera si la
entidad Concejo Distrital de
Cartagena cuenta con protocolos de
atencién por cada tramite en linea,
se puntualizara el proceso y el
procedimiento de los servicios Yy
tramites ofrecidos por la pagina web
gue permitan contar con servicios de
calidad a la ciudadania en el marco

de un buen servicio.

¢, Qué elementos del eje tematico
tic seguridad y privacidad de la
informaciéon permitiran al Concejo
Distrital de Cartagena la seguridad y
proteccion  de

Sus recursos

tecnolégicos, garantizando la
proteccion y salvaguarda de los
activos de informacién de la
empresa con el fin de mantener la
confidencialidad, Integridad,
disponibilidad y control de Ila
informacion que producen los
procesos de atencién al usuario,

financiera y administrativa?

Definir el alcance y los objetivos
del Modelo de

Privacidad de la informacién de la

Seguridad vy

estrategia Gel para el Concejo
Distrital de Cartagena, que permita
cumplir con el eje temético tic
seguridad y privacidad de la

informacion.

De acuerdo a la guia del modelo
de seguridad y privacidad de la
informacion de la Estrategia
Gobierno en Linea, se precisara el
alcance y los objetivos para el

Concejo Distrital de Cartagena.

Realizar la asignacion de los
roles y responsabilidades en la
estructura organizacional en cuanto
a seguridad y privacidad de la

informacion.

Se evaluaran los puestos de
trabajo, definiendo dentro de la
del

Concejo Distrital de Cartagena, los

estructura organizacional
roles y responsabilidades para la
seguridad y privacidad de la
informacion de las personas que
distintas

intervienen en las

dependencias de la entidad.
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METODOLOGIA

PREGUNTA DE
INVESTIGACION

OBJETIVOS

METODOLOGIA ESPECIFICA

¢Como se aplica el Modelo de
Seguridad y privacidad de Ila
informaciéon de la estrategia GEL
para que garantice la proteccion de
los recursos tecnoldgicos en el
Concejo Distrital de Cartagena,
permitiendo la salvaguarda de la
informacién y continuidad de la

entidad?

Verificar el nivel de cumplimiento
de la entidad frente a los requisitos
del Modelo de
Privacidad de la informacion de la
Gel

acciones a

Seguridad y

estrategia definiendo las

seguir para su

cumplimiento dentro de la entidad

Se encuestardn a 17 personas
(16 Funcionarios de planta y un (1)
contratista del area de sistemas, en
base al modelo de seguridad y
privacidad de la informacion.

Se tabulara y se verificara el nivel
de cumplimiento en la entidad, se
publicaran los resultados arrojados.

Se disefiaran estrategias con el
fin de lograr la aplicacion del modelo
de seguridad y privacidad de la
informacion dentro del Concejo

Distrital de Cartagena.

¢Coémo se realiza una
clasificacion adecuada de los
activos de informacién de los

Procesos de Atencion al Usuario,
Administrativa y Financiera del
Concejo Distrital de Cartagena, que
permita determinar los riesgos en la
seguridad de la informacién y definir
los planes de tratamiento de los
riesgos, con el fin de evitar la
pérdida de informacién importante
para el funcionamiento de la entidad
garantizando la integridad,
confidencialidad y disponibilidad de

la informacién?

Realizar la clasificacion de los

activos de informacion de los
procesos de Atencién al Usuario,
Administrativa y Financiera que
permita determinar los riesgos en la
seguridad de la informacion y definir
los planes de tratamiento de los
riesgos, con el fin de evitar la
pérdida de informacion importante
para el funcionamiento de la entidad
garantizando la integridad,
confidencialidad y disponibilidad de

la informacion.

Se llevard a cabo un inventario
de los activos de informacion del
Concejo Distrital de Cartagena de
Indias en los procesos de atencién
al usuario, direccién administrativa y

direccion financiera.

Se perpetrara un levantamiento
de inventario para la caracterizacion
y valoracion de los activos de

informaciéon  existentes en los
procesos de atencion al usuario,
direccion administrativa y direccion
financiera, se realizara de acuerdo al
Libro Il de la metodologia MAGERIT
version 3, en donde nos presenta el

catalogo de elementos:

Valorar los riesgos de seguridad

que permita definir planes de

Con la finalidad de proteger la

confidencialidad, integridad y
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METODOLOGIA

PREGUNTA DE
INVESTIGACION

OBJETIVOS

METODOLOGIA ESPECIFICA

tratamiento de riesgos de acuerdo a
la metodologia sefialada, buscando
la proteccion de la informacion y los
del

divulgacion,

sistemas de informacién

acceso, uso,
interrupcion o destruccion no

autorizada.

disponibilidad y hacer el analisis y

gestion de los riesgos de
informaciéon se toma como método
de andlisis y gestion de riesgos
informaticos la Metodologia
MAGERIT 37 versién 3.0, esta
metodologia de la mano con la
norma ISO/IEC 27001 de 2013, la
cual permite identificar amenazas y
estimar impacto y probabilidad de
forma cualitativa.

Con la utilizacion de la
metodologia Margerit se definen
estrategias que permitirdn proteger
la informacién y establecer un plan
de mitigacién de riesgo, donde se
disefiaran los controles para el

tratamiento.

sCual es la Politica de

Seguridad de la Informacién
adecuada que permita disminuir los
riesgos de la entidad de acuerdo al
Modelo de Seguridad y privacidad
de la informacién de la estrategia
GEL, que defina las acciones a
implementar en la privacidad y
seguridad de la informacién de la

entidad?

¢Con el disefio de politicas de
seguridad de la informacion se
podra dar cumplimiento a lo
establecido en el componente de

seguridad y privacidad de Ia

Definir las politicas de la
Seguridad de la Informacién de la
entidad

Modelo de Seguridad y Privacidad

tomando como base
de la informacion de la estrategia
Gel, que defina las acciones a
seguir para el manejo de la
informacion y de los sistemas de
del

divulgacion y

informacién, protegiéndolos

acceso, uso

destruccion no autorizada-

Para la definicién de las politicas
de seguridad de la informacién se
asentarden el modelo de seguridad
y privacidad de la informacion
aplicandolas al contexto del Concejo

Distrital de Cartagena.
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METODOLOGIA

PREGUNTA DE
INVESTIGACION

OBJETIVOS

METODOLOGIA ESPECIFICA

informacion de la estrategia de
gobierno en linea, protegiendo la
informacion y los sistemas de
informacién del acceso, uso,
divulgacion, interrupcion 0
destruccion no autorizada?

Fuente. Los autores de acuerdo a la metodologia utilizada para el desarrollo del trabajo

3.3.2. Tratamiento de los datos

Con la informacién que se obtengan de los instrumentos de recoleccién tales como

encuestas y entrevistas se procedera a realizar el analisis de las respuestas, en el

analisis de las encuestas se realizara la tabulacién con el fin de obtener la informacion

precisa para la toma de decisiones.

La encuesta se elaborara para TIC servicios en base a:

- Guia para la caracterizacion de usuarios de las entidades publicas. (Mintic,

2011).

- Guia de atencion al ciudadano cliente por maltiples canales. Mintic (2011)

Para Seguridad y privacidad de la informacion se realizara en base a los objetivos de
control del Anexo a dela ISO 27001:2013 establecidos en el Modelo de Seguridad de la

Informaciéon de GEL asi:

- Politicas de seguridad de la informacion

- Organizacion de la seguridad de la informacion

- Seguridad de los recursos humanos

- Gestion de activos
- Control de acceso
- Criptografia

- Seguridad fisica y del entorno

- Seguridad de las operaciones

- Seguridad de las comunicaciones
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- Adquisicion, desarrollo y mantenimiento del sistema

- Relacion con los proveedores

- Gestion de incidentes de la seguridad de la informacion

- Aspectos de seguridad de la informacion de la gestion de continuidad de
negocio

- Cumplimiento

- Riesgos de los activos de informacion de los procesos de Atencion al usuario,
financiera y Administrativa.

Esto con el fin de evaluar las amenazas a la integridad, confiabilidad y disponibilidad
de la informacién, una vez que se obtengan los datos provenientes de la encuesta dirigido
a los procesos de atencion al usuario, Financiera y Administrativa y se procedera su
tabulacién teniendo en cuenta el criterio escogido para la evaluacion.

Se utilizara la estadistica descriptiva que permite representaciones graficas de
acuerdo a los ejes tematicos Tic Servicios y Seguridad y Privacidad de la informacién y

el marco teorico de la investigacion.
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4. FUENTES DE INFORMACION: ESBOZO MARCO TEORICO

Tabla N° 3. Esbozo del Marco Tebérico

Temas Modelo, Teoria y Concepto Fuentes Autor

Gobierno en Gobierno en linea es el nombre Mintic, (2016), Mintic, 2016
linea que recibe la estrategia de gobierno | Estrategia Gobierno en

electrénico  (e-government) en | Linea Recuperado en
Colombia, que busca construir un | http://estrategia.gobiernoe
Estado méas eficiente, mas | nlinea.gov.co/623/w3-
transparente y mas participativo | propertyvalue-7650.html
gracias a las TIC.

Gobierno Innovacién continua de los Rodriguez Gladys Rodriguez
electrénico o | servicios, la participacion de los | (2004). Gobierno | Gladys(2004)
gobierno en | ciudadanos y una forma de | Electrénico: hacia la
linea gobernar mediante la | modernizacién y

transformacion de las relaciones | transparencia de la

externas e internas a través de la | gestion publica

tecnologia, el Internet y los nuevos | recuperado en

medios de comunicacion. http://ciruelo.uninorte.edu.
co/pdf/derecho/21/1 GOB
IERNO%20ELECTRONIC
O_DERECHO N0%2021.
pdf

Modelo de Comprende el proceso de Recuperado en (Mintic, 2015).

Seguridad y
Privacidad de la

informacién

construccion de una politica de
privacidad por parte de la entidad,
que permita fijar los criterios que
seguiran para proteger la privacidad
de la informacién y los datos, asi
como de los procesos y las
personas vinculadas con dicha

informacion.

https://www.mintic.gov.co/
gestionti/615/articles-

International

Seguridad de

la Informacién

El SGSI ISO/IEC

27001 permite la gestion y control

basado en

de los riesgos de la seguridad de la
informacién en las organizaciones

para las cuales la informacion y la

(Icontec, 2013)
Recuperado en
http://www.icontec.org/Ser
/EvCon/Paginas/PCS/ci27

001.aspx

Icontec, 2013
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http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html
http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html
http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html
http://ciruelo.uninorte.edu.co/pdf/derecho/21/1_GOBIERNO%20ELECTRONICO_DERECHO_No%2021.pdf
http://ciruelo.uninorte.edu.co/pdf/derecho/21/1_GOBIERNO%20ELECTRONICO_DERECHO_No%2021.pdf
http://ciruelo.uninorte.edu.co/pdf/derecho/21/1_GOBIERNO%20ELECTRONICO_DERECHO_No%2021.pdf
http://ciruelo.uninorte.edu.co/pdf/derecho/21/1_GOBIERNO%20ELECTRONICO_DERECHO_No%2021.pdf
http://ciruelo.uninorte.edu.co/pdf/derecho/21/1_GOBIERNO%20ELECTRONICO_DERECHO_No%2021.pdf
https://www.mintic.gov.co/gestionti/615/articles-International
https://www.mintic.gov.co/gestionti/615/articles-International
https://www.mintic.gov.co/gestionti/615/articles-International

Temas Modelo, Teoria y Concepto Fuentes Autor
tecnologia son activos importantes
de su negocio.
Seguridad de La seguridad de la Wikipedia(2017), Wikipedia(2017)
la Informacion informacién es el conjunto de | https://es.wikipedia.org/wi

medidas preventivas y reactivas de

las organizaciones y de los
sistemas tecnoldgicos que permiten
resguardar y proteger
la informacién buscando mantener
la confidencialidad, la disponibilidad

e integridad de datos y de la misma

ki/Seguridad de la infor
maci%C3%B3n

de
de

seguridad de la

Sistema

Gestion

informacion

SGSI es la abreviatura utilizada
para referirse a un Sistema de
Gestion de la Seguridad de la
Informacién. ISMOS es el concepto
equivalente en idioma inglés, siglas
de

Management

Information Security

System. En el
contexto aqui tratado, se entiende
por informacion todo aquel conjunto
de datos organizados en poder de
una entidad que posean valor para
la misma, independientemente de
la forma en que se guarde o
transmita (escrita, en imagenes,
oral, impresa en papel, almacenada
electrénicamente, proyectada,
enviada por correo, fax o e-mail,
transmitida en conversaciones,
etc.), de su origen (de la propia
organizacion o de fuentes externas)

o de la fecha de elaboracién

Loépez Neira y Ruiz
Spohr (2012) Recuperado

http://www.is027000.e
s/download/doc_sgsi_all.p
df

Lopez Neira y
Ruiz Spohr (2012)

de
de

seguridad de la

Sistema

Gestion

informacion

Esta norma ha sido elaborada
para brindar un modelo para el
establecimiento, implementacion,

operacion, seguimiento, revision,

Icontec(2013),
recuperado de
https://tienda.icontec.org/

wp-

Icontec, 2013.
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https://es.wikipedia.org/wiki/Seguridad_de_la_informaci%C3%B3n
https://es.wikipedia.org/wiki/Seguridad_de_la_informaci%C3%B3n
https://es.wikipedia.org/wiki/Seguridad_de_la_informaci%C3%B3n

Temas

Modelo, Teoria y Concepto

Fuentes

Autor

mantenimiento y mejora de un
sistema de gestién de la seguridad
de la informacién (SGSI). La
adopcion de un SGSI deberia ser
una decision estratégica para una
organizacion. El disefio e
implementaciéon del SGSI de una
organizacién estan influenciados
por las necesidades y objetivos, los
requisitos de seguridad, los
procesos empleados y el tamafio y
estructura de la organizacion. Se
espera que estos aspectos y sus
sistemas de apoyo cambien con el
tiempo. Se espera que la
implementacion de un SGSI se
ajuste de acuerdo con las
necesidades de la organizacion, por
una situacion

ejemplo, simple

requiere una solucion de SGSI

content/uploads/pdfs/INTC
-ISO-IEC27001.pdf

simple
Requisitos de La norma ISO/IEC 27001 Icontec, (2013) Icontec, 2013.
la norma ISO- | especifica los requisitos para | recuperado de

IEC 27001:2013.

establecer, implantar, documentar y
evaluar un Sistema de Gestién de la
Seguridad de la Informacion

(SGSI).

http://intranet.bogotaturis
mo.gov.co/sites/intranet.b
ogotaturismo.gov.co/files/f
ile/Norma.%20NTC-1SO-
IEC%2027001.pdf

Documentos
obligatorios para
el estandar
ISO/IEC
27001:2013

Son los documentos obligatorios
gue necesita elaborar la empresa si
quiere cumplir con la norma ISO
27001: 2013.

KOSUTIC, D. (2013)
“Lista de documentacion
obligatoria requerida por
ISO/IEC 27001".
Disponible en 1SO 27001
Academy:
https://advisera.com/2700

lacademy/es/knowledgeb

Kosutic, 2013
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Temas

Modelo, Teoria y Concepto

Fuentes

Autor

asellista-de-documentos-
obligatorios-exigidos-por-
la-norma-iso-27001-
revision-2013/

Gobierno de El gobierno de TI es el proceso SYMONS, C. AT Symons, 2005
la  Tecnologia | por el cual las decisiones se toman | (2005), Governance
Informatica alrededor de las tecnologias. Como | Framework:  Structures,
se toman las decisiones, quién | Processes, And
toma las decisiones, quién es | Communication”.
responsable y cémo. Disponible en Forrester
Los resultados de las decisiones | Research:
son medidos y monitoreados por | (http://i.bnet.com/whitepa
parte del gobierno de TI. pers/051103656300.pdf)
COBIT El COBIT es un modelo para ISACA. (2007). COBIT Isaac, 2007
auditar la gestidon y control de los | 4.1. Rolling Meadows:
sistemas de informacion y | ISACA. Disponible en:
tecnologia, orientado a todos los | http://goo.gl/8xbivE
sectores de una organizacion, es
decir, administradores IT, usuarios
y por supuesto, los auditores
involucrados en el proceso
Ley 1273 de Por medio de la cual se modifica Congreso de la Congreso de la
2009. Delitos | el Cédigo Penal, se crea un nuevo | republica de Colombia, | republica de
informéticos bien juridico tutelado - denominado | (2009), Recuperado en | Colombia, 2009
"de la proteccion de la informacion | http://www.alcaldiabogota.
y de los datos"- y se preservan | gov.co/sisjur/normas/Nor
integralmente los sistemas que | mal.jsp?i=34492
utilicen las tecnologias de la
informacién y las comunicaciones,
entre otras disposiciones.
Ley 1581 de La presente ley tiene por objeto Congreso de la Congreso de la
2012 desarrollar el derecho | republica, republica, 2012

constitucional que tienen todas las
personas a conocer, actualizar y
rectificar las INFORMACION es que

se hayan recogido sobre ellas en

(2012),Recuperado en
http://www.secretariasena
do.gov.co/senado/basedo
c/lley_1581 2012.html
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http://goo.gl/8xbivE

Temas Modelo, Teoria y Concepto Fuentes Autor
bases de datos o archivos, y los
demas derechos, libertades vy
garantias constitucionales a que se
refiere el articulol5de la
Constitucion Politica; asi como el
derecho a la informacion
consagrado en el articulo 20 de la
misma.
Decreto 1377 Por el cual se reglamenta Congreso de la Congreso de la
de 2013 parcialmente la Ley 1581 de 2012. | republica, (2013), | Republica, 2013
Recuperado en
http://www.alcaldiabogota.
gov.co/sisjur/normas/Nor
mal.jsp?i=53646
Metodologia OCTAVE es una técnica de CERT -  Software Duque Ochoa,
Octave planificacion y consultoria | Engineering Institute | 2010
estratégica en seguridad basada en | (2008). OCTAVE.
el riesgo. Disponible en:
http://www.cert.org/octave
/
Metodologia La metodologia MAGERIT Gobierno de Espafia, Gobierno de
Margerit desarrolla el Proceso de Gestién de | (2012) MAGERIT v.3 Espafia, 2012
Riesgos de las tecnologias de la | Metodologia de Analisis y
informacion dentro de la Norma ISO | Gestion de Riesgos de los
31000, Seccion 4.4 | Sistemas de Informacion
“Implementacién de la Gestiéon de | recuperado de
los Riesgos” https://administracionelect
ronica.gob.es/pae_Home/
pae_Documentacion/pae_
Metodolog/pae_Magerit.ht
mi#.WSNGX5KGOVE
DAFP- El Departamento Administrativo Dafp, 2011 Guia de Dafp, 2011

Publica ha
Guia de

Administracion del riesgo dirigida a

de la Funcién

desarrollado la

las entidades estatales.

Administracion del riesgo
recuperado en
http://www.funcionpublica.

gov.co/documents/41853
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http://www.secretariasenado.gov.co/senado/basedoc/constitucion_politica_1991.html#15
http://www.secretariasenado.gov.co/senado/basedoc/constitucion_politica_1991.html#20

Temas Modelo, Teoria y Concepto Fuentes Autor
7/506911/1592.pdf/73e5a
159-2d8f-41aa-8182-
eb99e8c4f3ba
ISO 31000 La norma UNE-ISO 31000 https://www.isotools.or ISO
“Gestion del riesgo. Principios y | g/2013/12/06/los-11- 31000:20009.
directrices” es un  estandar | principios-de-la-iso-
desarrollado en colaboracién por | 31000-la-gestion-de-
ISO e IEC que provee principios y | riesgos/
directrices genéricas sobre la
gestion del riesgo. Se trata de una
norma general, de aplicacion a
cualquier organizacion
independientemente del tamafio o
sector y que no es certificable.
Riesgo El riesgo es un elemento http://www.unagalicia Revista Atlantica
consustancial a la propia actividad | moderna.com/eawp/colda | de Economia -
de la empresa y, alin mas, en sus | ta/upload/mapa_de_riesg | Volumen 2 — 2013
diferentes manifestaciones esta | os_19 06 13.pdf
presente en cualquier tipo de
actividad; en la mayor parte de los
casos nho es posible establecer
mecanismos para su completa
eliminacion, por lo que se hace
absolutamente imprescindible
gestionarlo de forma adecuada.
Mapa de Es sintetizar la informacién http://www.unagalicia Revista Atlantica
Riesgos relativa a las indeterminaciones que | moderna.com/eawp/colda | de Economia -

afronta la empresa y colaborar en
las estrategias destinadas a mitigar
dafos

la exposicion y los

potenciales GARCIA 1994,

ta/upload/mapa_de_riesg
0s_19_06_13.pdf

Volumen 2 — 2013.
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Temas

Modelo, Teoria y Concepto

Fuentes

Autor

El Decreto
1151 de 2008

El manual para la
implementacion de la estrategia de
gobierno en linea determina los
lineamientos para cumplir con lo
establecido en el Decreto 1151 del
14 de abril de 2008 e incorpora
recomendaciones del documento
de “Politicas y Estandares para
publicar informacion del Estado
colombiano en Internet” del afo
2000, las cuales dejan de tener
vigencia a partir de la publicacion
del Manual. (Mintic, 2008)

https://www.mintic.gov.

co/portal/604/articles-
3643_documento.pdf

(Mintic, 2008)

Fuente. Elaboracion propia
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5. MARCO TEORICO

Con la evolucién permanente de las tecnologias de la informacion y comunicaciones,
la velocidad de los cambios y la dependencia de las empresas a estas (tecnologias de la
informacion y comunicaciones), para el manejo de sus negocios es de vital importancia
gue las organizaciones tanto publicas como privadas cuenten con herramientas que le
permitan una innovacion continua de los servicios, la participacion de los ciudadanos y
una forma de gobernar mediante la transformacion de las relaciones externas e internas
a través de la tecnologia, el Internet y los nuevos medios de comunicacion. (Abraham,
2001), de igual forma que le garantice la seguridad de la informacion teniendo en cuenta
gue a diario se enfrentan con una amplia gama de amenazas y vulnerabilidades.
(Tarazona, 2007).

Entendiendo que el Gobierno trabaja en pro del beneficio de la ciudadania es
necesario que este se transforme o modernice de acuerdo a las nuevas tendencias tales
como son las TIC, para esto es de vital importancia disefiar estrategias, planes y politicas
apropiados que permitan a la sociedad civil intervenir activamente en la ejecucion del
proceso citado, asi como apuntar a constituir al ciudadano en una especie de «guardian
eterno» de los eventuales logros reformistas (Ocampo, 2003).

Y como puede lograr esto el Gobierno, a través de la prestacion de servicios
adecuados con innovacion, calidad, eficientes y transparente que mejore las relaciones
con los ciudadanos a través de las tecnologias de la informacion y comunicacion,
transformando el gobierno en un Gobierno digital o electrénico.

Si los gobiernos y sus administraciones publicas logran prestar estos servicios a los
ciudadanos podran lograr una mayor accesibilidad logrando una union del sector publico
y el privado para obtener asi una integracion de los servicios que se le brindan a la
ciudadania, con menores costos lo que facilitaria crear mas y mejores servicios a la

ciudadania.
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Imagen N° 3. Servicios Gobierno Digital
uunzar internet

e-Govierno

Tramites

Contenidos

Informacién

| oo
Atencidn i UIDIOI

ciudadana

Fuente. Imagen de http://www.jcmagazine.com/gobierno-digital-tramites-mas-simples-y-en-menos-

tiempo/.

Es asi que el gobierno digital podra entregar a la ciudadania (A Naser, G Concha,
2011):

- Transparencia y rendicion de cuentas. Publicacion de rendicion de cuentas
donde se informan los gastos de las entidades y su manejo presupuestal.

- Servicios en Linea: Diversos tramites para los ciudadanos, disminuyendo cosos
y tiempos debido a la disponibilidad inmediata.

- Participacién Ciudadana: buzones de quejas y peticiones, consulta de temas
de interés general para la ciudadania.

- Capacitaciéon y Educacion a Distancia. Capacitacion a través de medios

electrénicos para la ciudadania y funcionarios
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5.1. ¢Qué Es Gobierno Electronico?

Un Gobierno Electronico es esta herramienta que se necesita para lograr esta
modernizacién entendiendo este como un esquema de gestion publica basado en la
utilizacién de la tecnologia de la informacion y de las comunicaciones, teniendo como
objetivos mediatos optimizar la gestion publica y desarrollar un enfoque de gobierno
centrado en el ciudadano (Ocampo, 2003:2).

En definitiva, garantizar al usuario el poder deliberar y discutir sobre la gestion publica
se puede apreciar que, en cualquier escenario, una de las virtudes mas importantes del
gobierno electrénico es la posibilidad de mantener canales de comunicacion

permanentemente abiertos entre el Estado y los ciudadanos. Rodriguez Gladys (2004).

5.1.1. Alcance de gobierno electronico

Externo: El estado se relaciona con los ciudadanos, esto se denota en la prestacion
de los servicios por parte de todas las entidades del estado ya sea ministerios y de los
organismos publicos descentralizados adscritos a éstos. Aqui el Internet es prioritario a
través de los denominados «portales» o0 «web site». Incluso hay quienes manifiestan
gue la figura del portal esta llamada a cumplir una funcién de «ventanilla Unica» en la
administracion publica, a través de la cual se puede desde brindar informacién al
ciudadano hasta constituirse en una mesa de partes «virtual» para recibir documentos,
guejas y / o sugerencias; e incluso para recibir el pago de un servicio determinado o
derivado del cumplimiento de una obligacion a cargo del ciudadano. Rodriguez Gladys
(2004).

Interno: Este esta dirigido a la entidad estatal buscando la eficiencia en la gestion

administrativa interna vi vinculada con el funcionamiento de los sistemas administrativos.
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5.1.2. Caracteristicas gobierno electronico

Las caracteristicas principales de Gobierno Electronico son (Rodriguez Gladys (2004):

Uso de las tecnologias de informacién y comunicaciones.

La prestacion de servicios por parte del Estado en forma agil y eficiente,

La participacion de los ciudadanos en el proceso de toma de decisiones
(gestion publica), dentro de un marco de transparencia que favorezca el
ejercicio de la democracia deliberativa y

Soporte juridico de apoyo

5.1.3. Principios de gobierno electrénico

Los principios de Gobierno electrénico de acuerdo a lo establecido por los

investigadores son (Rodriguez G, 2004):

Transformador o renovacion: Nueva forma de actuar de la administracion
publica. En donde el estado brinda a todos los ciudadanos servicios en forma
electrénica, considerando una dimensién geogréfica (donde se accede), una
social (quién accede) y una horaria (cuando se accede), y asegurando que
dichas dimensiones sean equitativas.

Facil de usar: Busca que los servicios provistos mediante TIC por parte del
Estado sean simples y sencillas, evitando confusiones y tramites complejos.
Conveniente: Implica que el beneficio que signifique para los ciudadanos el
demandar un servicio a través de las TIC, sea superior al que recibe de
obtenerlo en forma presencial en las dependencias publicas.

Seguridad, privacidad y registro: Significa disponer de los niveles adecuados
de seguridad que garanticen a los ciudadanos la privacidad en el acceso a la
informacion y de las transacciones realizadas por ellos.

Participacion del sector privado: Con la participacién del sector privado se
asegura que sea exitoso el proceso ya que facilitaria el suministro de

tecnologias y capacitacion de los funcionarios publicos, sino porque con su
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intervencion se pueden medir las preferencias de los ciudadanos y asi
satisfacer sus demandas.

- Desconcentracion: La administracion, mantenimiento y actualizacion de las
TIC serd responsabilidad de cada servicio, salvo en aquellos casos que
involucra la participacion de varios servicios.

- Interoperabilidad del servicio electronico: El gobierno electrénico debe
garantizar que todos los ciudadanos puedan tener acceso a los servicios
ofrecidos en la red, asi como asegurar la posibilidad de presentar sus quejas,

denuncias y solicitudes.

Todos estos principios y caracteristicas de gobierno digital buscan modernizar las
relaciones de servicio entre los ciudadanos y las autoridades logrando importantes
beneficios para la ciudadania y la administracion principalmente en sectores sensibles
como (Arnaud Laurans, 2012):

* Sector fiscal: Con base en nuevas tecnologias de informacion, el gobierno pone al
alcance de sus ciudadanos herramientas en linea que permiten una mejor identificacion
de sus obligaciones, facilitando a su vez un mejor control del padrén de contribuyentes
del Gobierno.

« Sector salud: Expedientes médicos electronicos, telemedicina, seguimiento
electrénico a pacientes con enfermedades cronicas, entre otros, son beneficios con
impacto directo en la salud de los ciudadanos, al mismo tiempo que reducen costos para
los gobiernos.

 Sector social: Identificaciébn y mejora en la gestion de apoyos a los beneficiarios de
programas gubernamentales.

* Mejora administrativa: Modernizacion de los registros civiles, rapidez en servicios
de identificacion ciudadana (expediciébn de visas, pasaportes), mejora en servicios
provistos por autoridades locales.

Estas nuevas relaciones entre los ciudadanos y la administracion publica imponen uno
de los mayores retos de los gobiernos “La Transparencia”, es importante que Gobierno
y la Administracion se muestren abiertos y accesibles a la ciudadania trabajando de la

mano de estos y no a sus espaldas.

70



Para lograr esta transparencia de los procesos es preciso brindar toda la informacion
hacia los ciudadanos publicamente guardando los principios de seguridad de la
informacion, es asi que se encuentran movimientos de gran importancia para el logro de
este objetivo, movimientos como Open Data y Open Government, que permiten el
intercambio y la aportacion de datos a la ciudadania, frecuentemente a través de la web
y en formato no textual.

Estos datos permanecen abiertos al publico para que los distintos agentes sociales
puedan hacer uso de ellos. (Enerlis, Ernst and Young, Ferrovial and Madrid Network,
2012).

5.1.4. Acciones para implantar un gobierno electrénico

Para lograr un gobierno electrénico es necesario aplicar unos lineamientos y politicas
las cuales deben ser aplicadas por las entidades en miras a cumplir con las dimensiones
(Rodriguez G, 2004):

- Generales: Es necesario que dentro del gobierno exista un ente encargado el
cumplimiento que deben hacer las entidades con relacion a las instrucciones
gue desde el Poder Ejecutivo (presidencial) se indiquen y se establezcan en el
futuro referidas al desarrollo del gobierno electrénico.

- Atencién al ciudadano: Las diferentes dependencias administrativas deben
progresivamente introducir el uso de TIC en todos los procesos asociados a
brindar prestaciones a los ciudadanos, debiendo considerar la interrelacién que
tengan con otras dependencias publicas. Se debe fomentar y promover el
acceso de los ciudadanos a los servicios e informaciones gubernamentales
mediante las TIC. a la vez es necesario garantizar seguridad y velocidad,
indicadores de calidad de servicio al ciudadano, utilizacion de estandares que
aseguren compatibilidad, proteccion de bases de datos, privacidad en linea y

sistemas de monitoreo de la gestidon a los ciudadanos.
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- Buen gobierno: Los servicios publicos deben mejorar su eficiencia
operacional, mediante el uso de las TIC, simplificando y redisefiando los

procesos que implementen.

- Hacer mas eficiente el uso de los recursos financieros disponibles: Una
estrategia valida en la concrecidn de proyectos que utilicen TIC y que resulte
infactible para un anico servicio desarrollado.

- Desarrollo de la ciberdemocracia o democracia digital: Se debe considerar
las medidas para facilitar a la ciudadania la informacion pertinente, la
consideracion de sus opiniones y sugerencias, asi como facilitar instancias de

participacion ciudadana y transparencia.

5.1.5. Estrategia de gobierno electronico en Latinoamérica

Uno de los grandes factores para mejorar la eficiencia y la efectividad en los servicios
publicos prestados por el gobierno es emplear Gobierno electrénico.

Emplear el gobierno electrénico para mejorar la eficacia y la efectividad de la
prestacion de los servicios publicos en las estructuras gubernamentales es uno de los
aspectos de la sostenibilidad econémica.

El modelo de gobierno electronico segun el Estudio de las Naciones Unidas sobre el
Gobierno Electrénico (2012) busca centralizar el acceso en la prestacion de servicios,
mediante un solo portal donde los ciudadanos tengan a disposicién todos los servicios
gue provee el gobierno, independientemente de la autoridad gubernamental que los
provea. De ahi la importancia que tiene su desarrollo para el cumplimiento de los
objetivos gubernamentales y como los paises latinoamericanos ha desarrollado la
estrategia en comparacion con los demas paises del globo.

De acuerdo con las clasificaciones del Estudio de las Naciones Unidas sobre el
gobierno electronico 2012, la Republica de Corea es el lider mundial (0,9283), seguido
por los Paises Bajos (0,9125), el Reino Unido (0,8960) y Dinamarca (0,8889) y, bastante
cerca, por los Estados Unidos de América, Canada, Francia, Noruega, Singapur y

Suecia.
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Los datos para el afio 2014, muestran que el ranking de paises segun su gobierno
electronico, es liderado por Corea del Sur, seguido de Australia y Singapur. Completan
los diez primeros lugares: Francia, Holanda, Japon, Estados Unidos, Reino Unido e
Irlanda del Norte y Nueva Zelanda. (Naciones unidas, 2014).

En cuanto a los paises de América Latina para el afio 2012 se puede observar en la
tabla numero 2 que Chile (0,6769) es el lider subregional en Sudamérica, seguido por
Colombia (0,6572). Aunque, en forma conjunta, la subregién para el periodo mejord su
desarrollo del gobierno electrénico en 13%, de los 12 paises que integran esta subregion
todos descendieron en las clasificaciones mundiales, excepto Brasil (0,6167) y Suriname
(0,4344), lo que indica que los paises de la region, y de todo el mundo, estan invirtiendo

mas en servicios -y expandiéndolos con més rapidez- que los paises de esta subregion.

Tabla N° 4. Desarrollo del Gobierno electréonico en América del Sur
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Fuente. Imagen tomada Estudio de las Naciones Unidas sobre el Gobierno Electrénico (2012)

Del afio 2012 al afio 2014 el pais latinoamericano con mas avances en cuanto a la
estrategia Gobierno Digital fue Uruguay quien realizo grandes avances pasando a la
posicion 24 creando la Agencia de Gobierno Electrénico y la Sociedad de la Informacion
y del Conocimiento (AGESIC) en el 2007, lanzando en el afio 2011 la Agenda Digital
2011-2015 en la cual se incluye lineas estratégicas y objetivos a realizar en tal periodo,

como se puede observar en la tabla nimero 5.
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Tabla N° 5. Composicién y Ranking 2012-2014 de indice de Gobiernos Electrénicos

2012 | 2014 Paisas Servicios | Infraestructura de Capital indice

online | telecomunicaciones| Humano Global
1 1 Corea del Sur 0,98 0,94 0,93 0,95
12 2 Australia 0,93 0,80 1,00 0,91
10 3 Singapur 0,99 0,88 0,85 0,91
3] 4 Francia 1,00 0,80 0,88 0,89
2 5 Holanda 0,93 0,52 0,92 0,89
18 b Japén 0,94 0,86 0,86 0,89
5 7 EEUU 0,94 0,74 0,94 0,87
3 8 Reino Unido 0,90 0,85 0,86 0,87
13 9 Nueva 0,84 0,75 1,00 0,86
9 10 Finlandia 0,77 0,86 0,90 0,84
50 26 Uruguay 0,85 0,56 0,81 0,74
39 33 Chile 0,82 0,49 0,82 0,71
56 46 Argentina 0,55 0,48 0,86 0,63

Fuente. Imagen tomada Informe de Naciones Unidas sobre Gobierno Electrénico (2014)

Uruguay ha alcanzado esta posicion con respecto a los demas paises
latinoamericanos debido a los servicios online (Online Service Index — 85.0%) y el capital
humano (Human Capital Index — 81.5%) — teniendo en cuenta que no es un pais
desarrollado. Igualmente, es notorio el desafio que se debe enfrentar respecto a la
infraestructura de las telecomunicaciones, la cual, en Uruguay, posee un indice de 56.1%
impidiéndole ubicarse por encima de un EGDI de 75%. Esta problemética es recurrente
en muchas economias emergentes, tal como se puede apreciar en Chile, quien podria
estar en el mismo nivel que Uruguay pues en términos de Servicios Online y Capital
Humano tiene minima diferencia, y Argentina, quien igualmente esta mas alejado.
(Naciones Unidas, 2014)

Como se puede observar los paises latinoamericanos han dado grandes avances en
la prestacion de servicios en linea. Para lograr esto se han generado muchas iniciativas
de gobierno electrénico, asi como varias aplicaciones para los ciudadanos mejorando la
eficiencia del sector publico impulsando el desarrollo sostenible.

El Estudio de las Naciones Unidas sobre el gobierno electronico, 2012, concluye que
muchos paises han puesto en marcha iniciativas de gobierno electrénico, asi como
aplicaciones de las tecnologias de la informacion y las comunicaciones para el pueblo,

con el fin de mejorar la eficiencia del sector publico y simplificar ain mas los sistemas de
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gobernanza a favor del desarrollo sostenible. Las soluciones tecnolédgicas innovadoras
han logrado un reconocimiento especial entre los lideres del gobierno electronico, como

medio para revitalizar los rezagados sectores econémico y social.

5.1.6. Estrategia de gobierno en linea en Colombia
Gobierno en linea es el nombre que recibe la estrategia de gobierno electronico (e-
government) en Colombia, que busca construir un Estado mas eficiente, mas
transparente y mas participativo gracias a las TIC.
(http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.htm)
Esto significa que el Gobierno:
- Prestara los mejores servicios en linea al ciudadano
- Lograra la excelencia en la gestion
- Empoderara y generara confianza en los ciudadanos
- Impulsara y facilitara las acciones requeridas para avanzar en los Objetivos de
Desarrollo Sostenible -ODS, facilitando el goce efectivo de derechos a través
deluso de TIC
La estrategia gobierno en linea para el estado colombiano permite proveer a las
entidades publicas a nivel nacional y territorial de servicios logrando proporcionar
tramites a la ciudadania a través de los distintos medios electronicos, mejorando la
participacion de la ciudadania y la calidad que debe brindar la informacion que
suministran las entidades del estado. Ahora los ciudadanos colombianos pueden solicitar
un duplicado de cedula en linea, pagar electronicamente para realizar concursos de
meritos en la comisién nacional de servicio civil, escuchar por medio del internet sesiones

en vivo de Congreso y Concejos del pais.
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5.1.6.1. Ejes tematicos de la estrategia
El Ministerio de las tecnologias de la Informacion de Colombia ha construido la

estrategia gobierno en linea a partir de cuatro ejes asi:

- TIC para el Gobierno Abierto: Busca construir un estado mas transparente y
colaborativo, donde los ciudadanos participan activamente en la toma de
decisiones gracias a TIC.

- TIC para Servicios: Busca crear los mejores tramites y servicios en linea para
responder a las necesidades mas apremiantes de los ciudadanos.

- TIC parala Gestidn: Busca darle un uso estratégico a la tecnologia para hacer
més eficaz la gestion administrativa

- Seguridad y privacidad de la informacion: Busca guardar los datos de los

ciudadanos como un tesoro, garantizando la seguridad de la informacion.

Imagen N° 4. Ejes Tematicos de la Estrategia Gobierno en Linea — Ministerio de las
Tecnologias de la informacién
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Fuente. Imagen recuperada de  https://es.slideshare.net/vivegobiernoenlinea/estrategia-de-
acompaamiento-2015.

A través del Decreto 1151 de 2008 del Ministerio de Comunicaciones se establecen
los lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia, el cual busca como objetivo principal contribuir con la construccion de un

estado mas eficiente, mas transparente y participativo, que preste mejores servicios a
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los ciudadanos y a las empresas, a través del aprovechamiento de las Tecnologias de la

Informacién y la Comunicacion.

Los principios aplicables a la Estrategia de Gobierno en Linea de acuerdo al articulo

3 son:
- Gobierno centrado en el ciudadano.
- Vision unificada del Estado.
- Acceso equitativo y multicanal.
- Proteccion de la informacion del individuo.

- Credibilidad y confianza en el Gobierno en Linea

Imagen N° 5. Estrategia de Go

bierno en Linea para acceso al empleo

Miles de empleos de carrera
en toda Colombia
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Fuente. http://www.mintic.gov.co/portal/604/w3-propertyvalue-7616.html
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5.2.  Manual Para la Implementacion de Gobierno en Linea

El manual para la implementacién de la estrategia de gobierno en linea determina los
lineamientos para cumplir con lo establecido en el Decreto 1151 del 14 de abril de 2008
e incorpora recomendaciones del documento de “Politicas y Estandares para publicar
informacion del Estado colombiano en Internet” del aino 2000, las cuales dejan de tener
vigencia a partir de la publicacion del Manual. (Mintic, 2008)

El Manual para la implementacion de la Estrategia de Gobierno En Linea es el Qué y
el Coémo para publicar informacion y proveer tramites y servicios del Estado por medios
electronicos. Surge para garantizar la calidad, oportunidad, accesibilidad, uniformidad y
confianza en la informacion y servicios institucionales ofrecidos por medios electronicos,
ya que hay que asegurar y facilitar el acceso y ubicacion a informacion, tramites y
servicios Utiles y de interés ciudadano.

El Gobierno colombiano ha aunado esfuerzos desde el afio 2000 con el propésito de
gue La politica publica de Gobierno en linea sea extendida y que las entidades puedan
evolucionar en forma permanente para brindar al ciudadano un mayor acceso a la
ciudadania. Convirtiéndose en una herramienta por excelencia para mejorar la gestion
de lo publico y la relacién Estado-ciudadano.

En el afio 2012 fue lanzado el nuevo manual de implementacion de la estrategia
gobierno en linea donde se establecen los nuevos lineamientos para la implementacion
de la estrategia en las entidades publicas del orden nacional y territorial donde se ha
realizado un nuevo modelo que exige a las entidades esfuerzos cada vez mayores que
permitan, no solo aumentar el nUmero y uso de servicios en linea, sino también mejorar
la calidad y el acceso a los mismos, asi como el acceso a mayor informacion y datos, y
gue permita el involucramiento de forma directa de los demas actores de la sociedad en
Su construccion, todo lo anterior a través del uso eficiente de las TIC para el cumplimiento
de los objetivos del Gobierno Nacional de: disminuir pobreza, aumentar seguridad y
aumentar empleo.

Con el nuevo modelo se espera la alineacion de actividades con otros temas
esenciales de la gestién publica en Colombia, como lo son: la Politica Anti tramites, la

Politica Nacional del Servicio al Ciudadano, la Politica de Rendicién de Cuentas a la
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Ciudadania, la Politica Nacional Anticorrupcion, la Politica Nacional de Archivo y Gestion
Documental, entre otras. (Mintic, 2012).

El estado con la implementacién de la estrategia busca que la ciudadania pueda
acceder en forma oportuna a la informacién de las entidades generando un mejor
proceso para la toma de decisiones y mejor ejercicio del control social.

Los ciudadanos ya no tendran que hacer largas colas para sus tramites lo que
permitiria una mejor relacién ciudadania- estado, menos costos y mayor confianza y
satisfaccion, dado que las entidades seran digitales porque abran incorporado las TIC de
forma transversal en su operacion tradicional, transformando su funcionamiento interno
y la relacién con sus usuarios.

Para esto las entidades contardn con sedes electronicas, en donde se dispondra de
acceso multicanal a toda la informacién, asi como a la gestion en linea de tramites y
servicios, observando permanentemente las condiciones de accesibilidad, usabilidad,
calidad, seguridad, reserva y privacidad. Igualmente, se habra creado una cultura de

colaboracion y participacion. (Mintic, 2012)

5.3.  Normatividad
La implementacion de la Estrategia de Gobierno En Linea ha sido impulsada por

normas comao.

- Constitucién Politica de Colombia:

A través de los siguientes articulos de la Constitucion de Colombia (Asamblea
Nacional Constituyente, 1991) se fundamentaron las bases para la estrategia de

Gobierno en linea:

- Articulo 23. Toda persona tiene derecho a presentar peticiones respetuosas a
las autoridades por motivos de interés general o particular y a obtener pronta
resolucion. El legislador podra reglamentar su ejercicio ante organizaciones
privadas. Por medio de este articulo se reglamenta uno de los mas importantes

derechos fundamentales para los ciudadanos para el cumplimiento de los fines
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del estado como es el Derecho de Peticion. Se observa que este opera
eficazmente en Gobierno en linea debido a que es un servicio que se ha
implementado en diferentes paginas web estatales.

Articulo 74. Todas las personas tienen derecho a acceder a los documentos
publicos, salvo los casos que establezca. Este articulo establece claramente
el derecho a la informacion, el cual a través de gobierno en linea se facilitara el
acceso a la ciudadania.

La Directiva Presidencial No. 2 de 2000

En el afno 2000 se aprobd el programa “Agenda de Conectividad” con el
Documento CONPES 3072 del mismo afio, mediante este documento se
establecieron los lineamientos para el desarrollo de la Estrategia Gobierno en

linea en base a estos objetivos:

Imagen N° 6. Objetivos de la Agenda de Conectividad
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Fuente. Documento Conpes 3072 (ministerio de comunicaciones, 2000)

De acuerdo a esta agenda el Gobierno expidio la Directiva presidencial 02 de 2000 en

el cual se establecen los lineamientos que permitiran implementar las tecnologias de

informacién y comunicaciones las distintas entidades del estado, estableciendo 3 fases

para el cumplimiento de Gobierno en linea (Presidencia de la republica, 2000):

Fase 1: Proveer informacion en linea a los ciudadanos,

Fase 2: Ofrecer servicios y tramites en linea a los ciudadanos

Fase 3: Contratacion en linea.
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- La Directiva Presidencial No. 10 de 2002, la Ley 790 de 2002 y el Documento
CONPES 3248 de 2003.

En la directiva presidencial 010 de 2002 se establecen metas y compromisos a cumplir
por parte de los Ministros y Directores de Departamentos Administrativos y se contempla
el fortalecimiento de las TIC en la gestion publica, como un abrebocas para el
establecimiento del Programa Gobierno en Linea. (Presidencia de la Republica, 2002).

En concordancia con la Directiva presidencial 010 y con el fin de darle cumplimiento a
esta el gobierno nacional expide la ley 790 de 2002 “"Por la cual se expiden disposiciones
para adelantar el programa de renovacion de la administracion publica y se otorgan unas
facultades Extraordinarias al Presidente de la Republica". En asi que en su articulo 14

determina:

“‘Gobierno en linea”: El Gobierno Nacional promovera el desarrollo de tecnologias y
procedimientos denominados gobierno electrénico o en linea en las entidades de la rama
ejecutiva del orden nacional y, en consecuencia, impulsara y realizara los cambios
administrativos, tecnoldgicos e institucionales relacionados con los siguientes aspectos:

a) Desarrollo de la contratacién publica con soporte electronico;

b) Desarrollo de portales de informacién, prestacion de servicios, y

c) Participacion ciudadana y desarrollo de sistemas intergubernamentales de flujo de
informacion.

El Gobierno Nacional desarrollarda y adoptara los adelantos cientificos, técnicos y
administrativos del gobierno electronico debera realizarse bajo criterios de transparencia,
de eficiencia y eficacia de la gestion publica, y de promociéon del desarrollo social,
econdmica y territorialmente equilibrado. (Congreso de la Republica, 2002).

Continuando los lineamientos generales, el alcance y los mecanismos de evaluacion
del Programa de Renovacion de la Administracion Publica (PRAP), en desarrollo de la
directiva presidencial No 10 de 2002, se elabora el Documento Conpes 3248 de 2002
con el fin de lograr Estado participativo (que estimule la participacion y que tenga en
cuenta las demandas ciudadanas), un Estado gerencial (que administre lo publico con

eficiencia, honestidad, austeridad y por resultados) y un Estado descentralizado (que
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tenga en cuenta las necesidades locales sin perjuicio del interés nacional y de la
solidaridad regional).(Departamento nacional de planeacién, 2003).

Incorporando a través del documento el Gobierno electronico como herramienta para
simplificar tramites, difundir informacion, reducir tiempos en los procesos, fomentar la
transparencia, mejorar la coordinacion interinstitucional publica y privada, facilitar las
relaciones entre el ciudadano y el Estado e incrementar el control ciudadano ademas de
introducir la estrategia anti tramites buscando establecer un marco institucional para

permita simplificar, integrar y racionalizar los tramites de la administracion publica

- Ley 812 de 2003, el documento Visiéon 2019, la Ley 1151 de 2007 y el Decreto
1151 de 2008.

La ley 812 de 2003 establece el plan de desarrollo 2003-2006 hacia un estado
comunitario el cual fortalece el Programa Gobierno en Linea y los sistemas de
informacion unificados (Congreso de la Republica, 2003). Las leyes 1151 de 2007 y el
decreto 1151 de 2008 fortalecen la estrategia Gobierno en linea que dirige el Ministerio
de Tecnologias de la Informacién y las Telecomunicaciones como entidad responsable
de liderar y coordinar el desarrollo e implementacion del “Programa de Gobierno en

Linea”

- El Documento CONPES 3292 de 2004 y la Ley 962 de 2005.

El documento CONPES 3292 de 2004 establece el proyecto de racionalizacion y
automatizacion de tramites con el fin de lograr que las relaciones entre el Estado y los
ciudadanos sean simples, directas, eficientes y oportunas y que la administracion publica
se oriente bajo criterios gerenciales garantizando una mayor transparencia, buscando el
fortalecimiento de la eficiencia y eficacia de la administracion Publica a través de tres
estrategias (DNP, 2004):

- Coordinacion institucional y adecuacion normativa

- Analisis funcional para la racionalizacion y

- Fortalecimiento Tecnolégico, a fin de posibilitar una mayor permanencia de las
politicas en materia de racionalizacion de tramites y automatizacion de los

tramites, procesos y procedimientos.
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Con la ley 962 de 2005 “Ley Anti tramites” |a ley tiene por objeto facilitar las relaciones
de los particulares con la Administracion Publica, de tal forma que las actuaciones que
deban surtirse ante ella para el ejercicio de actividades, derechos o cumplimiento de
obligaciones se desarrollen de conformidad con los principios establecidos en los
articulos 83, 84, 209 y 333 de la Carta Politica. Optimizando la atencion al ciudadano
mediante el uso de herramientas tecnologias y sistemas de informacion.

Y por ultimo las leyes y decretos que fortalecieron la transparencia y eficiencia en la
contratacion publica como el Decreto 2170 del 2002, el Documento CONPES 3249 de
2003, el Decreto 2434 de 2006 y la Ley 1150 de 2007.

- Decreto 1151 de 2008, ley 1341 de 2009

Por medio del decreto 1151 de 2008 se marcan los lineamientos de la estrategia
gobierno en linea del MINTIC, estableciendo los objetivos y principios de la estrategia
(Mintic, 2008) y mediante la ley 1341 de 2009 se definen los principios y conceptos sobre
la sociedad de la informacion y la organizacion de las Tecnologias de la Informacion y

las Comunicaciones asi:

- Prioridad al acceso y uso de las TIC.

- Libre competencia,

- Uso eficiente de la infraestructura y de los recursos escasos,

- Proteccion de los derechos de los usuarios,

- Promocion de la Inversion.

- Neutralidad Tecnoldgica,

- El Derecho a la comunicacién, la informacion y la educacion y los servicios

béasicos de las TIC.

- Masificacién del gobierno en linea.
Con estos ocho principios el gobierno busca promocionar en todos los sectores el uso
de los TIC con el fin de aumentar la competitividad, la productividad, el respeto a los

derechos humanos inherentes y la inclusion social. (Congreso de Colombia, 2009).
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5.4. Avances de la Estrategia En Colombia

De acuerdo a la rendicion de cuentas del Ministerio de las tecnologias de Informacion
y comunicaciones 2014-2015 publicado en su pagina web, el eje que mas ha realizado
avances es el pais en Gobierno Digital es TIC Servicios, ya se tienen mas de 400 tramites
completamente en linea: Se lanz6 el Portal Sl Virtual, que ha tenido un promedio de
668.000 visitas mensuales desde su lanzamiento en junio. A octubre de 2015 los
colombianos habian accedido a 14.390 transacciones de servicios y tramites del estado
a traves de este servicio en la red.

Los tramites mas visitados son el "pasaporte electronico” seguido de la "copia de la
inscripcion en el registro civil de nacimiento, matrimonio o defuncién” y el "certificado de
ingresos y retenciones".

Durante el afio 2015 arrancé la Ruta de la Excelencia, una carrera convocada por
Mintic con el objeto de que los colombianos puedan acceder en linea a los tramites y
servicios del Estado que mas solicitan y que en aun no estan en internet, en areas como
salud, empleo, identificacion, educacion, impuestos, servicios. Esto demuestra la
capacidad del estado en superarse y en el aprendizaje constante para avanzar en
Gobierno electrénico. (Mintic, 2016).

Los siguientes indicadores corresponden a la vigencia 2012-2016 en los ejes

tematicos de gobierno en linea:

5.4.1. Tic Servicios:

Con la implementacién de diversos proyectos Tic los avances han sido a pasos
gigantescos, por ejemplo, en el afio 2012, el porcentaje de ciudadanos que realizaban
tramites o accedian a servicios por medios electronicos era del 25%. Esta cifra crecio al
30% en 2013, 38% en 2014 y en 2015 llego al 62%. Esto demuestra que los ciudadanos
colombianos cada vez prefieren los medios electronicos para la realizacion de sus

tramites.
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5.4.1.1. Rutade Excelencia

La ruta de la excelencia hace parte del eje tematico Tic Servicios buscando dar
respuesta a aquellas necesidades mas imperiosas e importantes de los ciudadanos y
empresarios frente al acceso a los servicios provistos por las entidades publicas y al
aprovechamiento de la informacion publica para la generacion de valor, a través de los
siguientes proyectos:

Tramites y servicios en linea: Solicitud de citas médicas y autorizacién de servicios
médicos y medicamentos, historia clinica electronica, Afiliacién Unica a la Seguridad
Social, Inscripcidon y actualizacién en el SISBEN, Historia Laboral, Pasaporte, Registro
civil (nacimiento, matrimonio y defuncion), Cédula de ciudadania, Tarjeta Militar,
Convalidacion de titulo, Facturas electrénicas, Impuesto Industria y Comercio, Impuesto
Predial, Creacion de empresa , Registro Sanitario, Atencidén de conflictos familiares en
linea.

Temas paralaaperturade Datos: Servicio de Salud Publica, prestacion salud publica
y gestion de riesgo en salud, Ordenamiento Territorial, Cadena productiva del agro,
Movilidad, Seguridad Ciudadana, Calidad y cobertura educativa.

Sistemas de Informacién: Sistema Nacional de Atencion y Reparaciéon Integral de
Victimas, Sistema Nacional de Gestidon del proceso de restitucion de tierras, Sistema
integrado de seguridad y emergencias a nivel territorial y nacional.

La Ruta de la Excelencia se convierte en un mecanismo nacional para impulsar tres
politicas que propenden por la modernizacion del Estado se espera que en el 2018 los
25 proyectos que lo conforman estén dispuestos en linea y que logren transformar la
relacién de los ciudadanos con el Estado, agregando valor en la vida de los colombianos.
(Mintic, 2016).

Ademas de la ruta de la excelencia este eje teméatico contiene:

- Sl Virtual
- Carpeta Ciudadana
- Autenticacion electrénica

- Sello de la excelencia

85



5.4.2. TIC Para Gobierno Abierto

Como se puede observar en la imagen namero 5 Colombia ocupa el primer lugar en
Latinoamérica y el cuarto lugar en el mundo en Datos abiertos. Es asi como la estrategia
de Gobierno en linea dentro del componente de TIC para Gobierno abierto que
comprende el aprovechamiento de los canales digitales para lograr mayor colaboracion,
participacion y transparencia, ha promovido que esta transformacion se de en cada

entidad publica, tanto a nivel nacional como territorial.

Imagen N° 7. Tic para Gobierno Abierto

no o umoes 39 W

En Lofinoomérico Conjunios de datos Entidodes del orden - o Urna
En _dGTOS ohisthos publicodes nocional y tertisaria desamrollodas con datos abiertas Ciudodanes ., e ol
abiertos - oy
A7 Py +5.6M

Dot Index 2014
#4 .dc'ros.gcw.co www.aplicc:ciones.gov.co N
de interacciones
En el munds W &n procesos de
parficipacidn y consubio

Fuente. Informe de Gestién Estrategia Tl 2013-2016. (Mintic, 2016).

Para el afio 2015 se logré llegar a mas de 600 entidades publicas del orden nacional
y territorial publicando datos abiertos en el Catalogo de Colombia y a junio de 2016 el
Catélogo contaba con mas de 2.000 conjuntos de datos abiertos disponibles para su

reutilizacion.

5.4.3. TIC Para La Gestién

Imagen N° 8. Tic Para Gestidn

de obligatonio cumplimiento
mejoran lo calidad
de lo fecnologia
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Interopera bilidad

n‘»-‘.:r-:E: de P.af_er_encm COMo Sewic'lo
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Adoptan

Fuente. Informe de Gestion Estrategia T1 2013-2016. (Mintic, 2016).

En la imagen nimero 8 se puede observar que se han realizado 93 lineamientos de

obligatorio cumplimiento que mejoran la calidad de la tecnologia de la informacién, ocho
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sectores han adoptado el marco de referencia de arquitectura Ti y el nuevo modelo de
interoperabilidad. Se pretende incorporar 40 nuevas entidades en el uso del marco de
interoperabilidad que soporten las necesidades de los tramites priorizados en la ruta de

la excelencia.

5.4.4. Seguridad y Privacidad de la Informacion

En el area de seguridad y privacidad de la informacién se han realizado sensibilizacion
y acompafiamiento al interior de las entidades que estan obligadas por el decreto 1078
de 2015 y a los entes de control, los cuales deben conocer el esquema de
implementacion. Los sectores con los que se ha trabajado de forma especial con
procesos de acompafamiento en aspectos de seguridad y privacidad, son: Entidades del
Distrito Capital, Sector Defensa, Sector Hacienda y Crédito Publico, Sector Planeacion,
Sector Inclusion social y reconciliacion, Sector Presidencia de la Republica, Sector Minas
y Energia, Sector Salud y Proteccién Social, Sector Comercio, Sector Vivienda.

Para el final del afio 2015 se acompafdé a 214 Entidades en el componente de
Seguridad y Privacidad de la informacion, las cuales requirieron en su mayoria fortalecer
las tematicas de: Diagnostico de Seguridad y Privacidad, Plan de Seguridad y Privacidad
de la Informacién e Implementacion del Plan de seguridad y privacidad de la informacion.
(Mintic, 2016).

Implementacion de la estrategia en las diferentes entidades territoriales de Colombia.

El Ministerio de las Tecnologias de informacion y comunicacion cada afio realiza una
medicién de los resultados de la estrategia gobierno en linea a través de la péagina
establecida para ello, la ultima evaluacion realizada corresponde al afio 2016, de esta
evaluacion se desprenden los resultados del indice de Gobierno en linea, en donde se
encuentra el reporte de las Alcaldias y Gobernaciones que reportaron a la Direccion de
Gobierno en linea informacion de su avance en la implementacion de la Estrategia, en
esta se puede observar los avances que han realizados las diferentes entidades

territoriales que reportaron la informacion asi:
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Imagen N° 9. indice territorial Gobierno en Linea

Departamento MNombre Institucidn
Huila Alcaldia de Aipe
Bolivar Alcaldia de Barranco de Loba
Chocd Alcaldia de Litoral del San Juan
Bovyaca Alcaldia de Sativanorte
Cesar Alcaldia de La Jagua de |birico
Bolivar Alcaldia de Clemencia
Chocd Alcaldia de Bajo Baudd
Valle del Cauca Alcaldia de Trujillo
Huila Alcaldia de Guadalupe
Cauca Alcaldia de San Sebastian
Cauca Alcaldia de Rosas
Cundinamarca Alcaldia de Puli
Coardoba Alcaldia de Tuchin
Sucre Alcaldia de Colos&
MNarifio Alcaldia de Barbacoas
Putumayo Alcaldia de Villagarzén
Cordoba Alcaldia de San José de Uré
Bolivar Alcaldia de Soplaviento
Tolima Alcaldia de San Luis
MNarifio Alcaldia de Los Andes Sotomayor
Huila Alcaldia de Tello
Arauca Alcaldia de Cravo Norte
MNorte de Santander Alcaldia de Sardinata
Santander Alcaldia de Landazuri
Cagueta Alcaldia de Cartagena del Chaira
Bolivar Alcaldia de Montecristo
Bolivar Alcaldia de Pinillos
Antioguia Alcaldia de Vvalparaiso
Santander Alcaldia de Puerto Wilches

. s . . . .
Fuente. Informacion recuperada de Indice territorial pagina

http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-14714.html

En total reportaron 1123 entidades territoriales, en la Imagen N°9 se tom6 una muestra
de las entidades que tenian un indice superior a 90 y las que tenian un indice menor que
10.

Las entidades con un indice superior a 90 han disefiado estrategias concernientes a
cumplir con los lineamientos establecidos por Gobierno en linea en este reporte se puede
concluir que las entidades con mayor indice de Gobierno en linea en Colombia son:

- Alcaldia del Litoral de san Juan
- Alcaldia de bajo baudo

Ambas ubicadas en el departamento del Choco (94), seguidas de la alcaldia de la
jagua de ibirico, alcaldia de Soplaviento, alcaldia de Tello (93) en ese orden.

Y las entidades con menor indice de gobierno en linea debido a que no han realizado

las acciones necesarias para la implementacién de las estrategias son:

- Alcaldia de Coloso- Sucre (1)
- Alcaldia de Clemencia — Bolivar (1)

- Alcaldia de Cartagena del Chaira (1)
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Seguidas de muchas otras entidades con un nivel muy bajo de implementacién del
gobierno en linea. Este indice territorial muestra que muy pocas entidades territoriales
han disefiado proyectos para el cumplimiento de la estrategia gobierno en linea debido

a que ninguna alcanza un porcentaje del 100% en este indice territorial.

5.5. Dificultades en la Implementacion de la Estrategia en Colombia

Quizas las mayores barreras son la cultura de las organizaciones y la falta de apoyo
a la estrategia por parte de los Directivos de las Entidades. (Mintic, 2016).

Encontramos multiples dificultades en la implementacion de la estrategia, dificultades
como (Pulido Daza y Tibaduiza Avila, 2013):

Técnicas: Las dificultades de caracter técnico generan que el proceso de
incorporacion por las entidades y los usuarios sea lento, complejo y tenga resistencias
en algunos grupos sociales y, mas aun, cuando esta no se le aplica a una sola entidad,
sino por el contrario pretende abarcar a todas las entidades de un pais en sus diferentes
niveles y a sus ciudadanos.

Tecnoldgicas: La estrategia enfrenta dificultades en cuanto a conectividad a internet,

el Mintic ha identificado las siguientes:

Imagen N° 10. Barreras que impiden la masificacion de internet

Ciudadanos y microempresas no ven Insuficientes aplicacion
. SUTNICIENDes ¢ ICACIONES
utilidad '

[erminales

Bajo poder adquisitivo del ciudadano Servicia

Dispersién y complejidad geogrifica
Alto costo para desplegar Alrededor de 200 municipios conectados con
infraestructura fibra Gptica

Complejidad administrativa dltima milla

Presupuestos de inversion del gobierno
limitados

Recursos

Fuente. Imagen de Dificultades técnicas para la implementacion de la nueva normativa en el desarrollo de
la estrategia de gobierno en linea y la gestién documental en Colombia

89



Existen dificultades para llegar a todos los municipios, los recursos son escasos para
adquirir infraestructura tecnolégica, los ciudadanos no consideran importante el uso de
internet sobre todo en sectores alejados y los recursos el gobierno no es suficiente a la
hora de atender las necesidades.

Organizacionales: Dentro de las organizaciones aun encontramos gran resistencia al
cambio sobre todo en las entidades publicas, donde no se han organizado
adecuadamente en sistemas por procesos. Entre las dificultades que mas se marcan en
el aspecto organizacional podemos encontrar los procesos, el recurso humano y el

presupuesto.

5.6. Componentes Implementacion de la Estrategia
El manual de implementacién establece seis componentes para el desarrollo de la
estrategia asi (Mintic, 2012):

Tabla N° 6. Componentes Implementacién de la Estrategia Gobierno en Linea.

Componente Objetivo

Elementos transversales Identificar las necesidades de los usuarios e investigar
permanentemente sobre los cambios en las tendencias de
comportamiento, para aplicar este conocimiento a sus diferentes
momentos de interaccién, con la informacion definir e
implementar procesos de mejoramiento permanente en la gestion
de tecnologia y en la aplicacion de un Sistema de Gestion de

Seguridad para la proteccion de los activos de informacion.

Interaccion en linea Habilitar la comunicacién de dos vias de entidades con
ciudadanos y empresas. Se ofrecen mecanismos que acercan al
ciudadano con la administracion, le posibilitan contactarla y hacer
uso de la informacién que proveen las entidades en sus sitios
Web.

Informacién en linea Garantizar que los diferentes tipos de usuarios tengan acceso
electrénico a toda la informacion relativa a la mision, planeacion
estratégica, trdmites y servicios, espacios de interaccion,
ejecucion presupuestal, funcionamiento, inversion, estructura
organizacional, datos de contacto, normatividad relacionada,
novedades y contratacion, observando las reservas

constitucionales y de Ley, cumpliendo todos los requisitos de
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Componente Obijetivo

calidad, disponibilidad, accesibilidad, estandares de seguridad y

dispuesta de forma tal que sea facil de ubicar, utilizar y reutilizar.

Transaccion en linea Brindar a los distintos tipos de usuarios tramites y servicios
cuales podran gestionarse por diversos canales electronicos,
permitiéndoles realizar desde la solicitud hasta la obtencion del
producto sin la necesidad de aportar documentos que reposen en
cualquier otra entidad publica o privada que cumpla funciones

publicas

Transformacién Mejorar la eficacia en la ejecucion de los procesos eliminando
tramites y estableciendo las pautas para que la entidad

automatice sus procesos y procedimientos internos.

Democracia en linea Empoderar a los ciudadanos e involucrarlos en el proceso de
toma de decisiones. Promover que las entidades publicas
incentiven a la ciudadania a contribuir en la construcciéon y
seguimiento de politicas, planes, programas, proyectos, la toma
de decisiones, el control social y la solucién de problemas que
involucren a la sociedad en un didlogo abierto de doble via.

Fuente: MINTIC Estrategia Gobierno en linea: 2012 — 2015 para el orden nacional, 2012 — 2017 para el
orden territorial. Manual 3.1. 2012.

5.7. Componente TIC Para Servicios

5.7.1. Logro Servicios Centrados En El Usuario
A través de este componente el gobierno coloca al servicio de los ciudadanos una
oferta de servicios que le permitiran tener una mayor interaccién con ellos, es asi que
estos (ciudadanos) podran contar con una oferta de tramites, servicios y espacios de
comunicacion a través de canales electronicos usables y accesibles que responden a

sus necesidades y expectativas. (Mintic, 2015).

Con el fin de lograr el cumplimiento de este elemento de tic servicios la estrategia

gobierno en linea estableciod los siguientes criterios:
- Caracterizacion de los usuarios: A traves de este elemento se podra conocer
las necesidades y caracteristicas de los usuarios, ciudadanos y grupos de

interés con el fin de que los trdmites y servicios respondan a estas necesidades.
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Accesibilidad: Busca que los tramites y servicios disponibles por medios
electronicos cuenten con las caracteristicas necesarias para que toda la
poblacion pueda acceder a ellos, incluso aquella que se encuentra en situacion
de discapacidad.

Usabilidad: Busca que los tramites y servicios disponibles por medios
electronicos sean de facil uso, y proporcionen una mejor experiencia a los
usuarios, ciudadanos y grupos de interés.

Promocidn: Busca aumentar el conocimiento, uso y preferencia de tramites y
servicios electronicos por parte de los usuarios internos y externos.
Evaluacion de Satisfaccion del Usuario: Busca conocer el grado de
satisfaccion de los distintos usuarios respecto a la oferta de tramites y servicios
electrénicos habilitados por la entidad.

Mejoramiento continuo: Busca aumentar los niveles de satisfaccion de los
usuarios a través de acciones permanentes de mejoramiento de los tramites y

servicios electrénicos.

5.7.2. Logro Sistema Integrado Peticiones, Quejas, Reclamos y Denuncias (PQRD)

A través de este componente se busca que la entidad cuente con multiples canales

gue operan de forma integrada, para la atencién de peticiones, quejas, reclamos y

denuncias para ofrecer a la ciudadania (Mintic, 2015):

Sistema web de contacto, peticiones, quejas, reclamos y denuncias
(PQRD): A través de este elemento los usuarios podran contar con un canal de
atencion y comunicacion con la entidad. Con este sistema se realiza
seguimiento a las PQRD y se establecen directrices para el mejoramiento
continuo.

Sistema movil de contacto, peticiones, quejas, reclamos y denuncias:
Canales de comunicacién a través de las tecnologias moviles, facilitando el
seguimiento permanente y desarrollando acciones de mejoramiento continuo a

partir de la evaluacion de la satisfaccion del usuario.
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Sistema integrado de peticiones, quejas, reclamos y denuncias (PQRD):
Integracion y centralizacion de las peticiones, quejas, reclamos y denuncias

recibidas a través de los diferentes canales habilitados para tal fin.

5.7.3. Logro Tramites y Servicios en Linea

Los usuarios cuentan con multiples canales que operan de forma integrada, para la

atencion de peticiones, quejas, reclamos y denuncias. (Mintic, 2015).

Los criterios para este logro son:

5.8.

Formularios descargables, diligénciales y transaccionales: Buscan facilitar
a los usuarios, ciudadanos y grupos de interés la disposicion, diligenciamiento

y/o envio de formularios requeridos para la realiza.

Certificaciones y constancias en linea: Busca que los usuarios internos y
externos puedan gestionar completamente en linea sus certificaciones y
constancias.

Tramites y servicios en linea: Busca que los usuarios puedan gestionar los
tramites y servicios ofrecidos por las entidades completamente en linea.
Ventanilla Unica: Busca que el usuario gestione de manera integrada los
trdmites y servicios agrupados por temaéticas, intereses o poblaciones, que
estan en cabeza de una o varias entidades. De esta manera se provee una

solucion completa al usuario presentando una cara unificada del Estado.

Componente Seguridad y Privacidad de la Informacién

El componente Tic seguridad y privacidad de la informacién busca acciones tendientes

a la proteccion de la informacion y los sistemas de informacion, de acceso, uso,

divulgacion, interrupcion o destruccion no autorizada. Mintic (2015).

Este componente tiene tres logros asi:
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- Definicion del marco de seguridad y privacidad de la informacién y de los
sistemas de informacion.

- Implementacion del plan de seguridad y privacidad de la informacion y de los
sistemas de informacion.

- Monitoreo y mejoramiento continuo.

5.8.1. Logro Definicion del Marco de Seguridad y Privacidad de la Informacién y de
los Sistemas de Informacion.
A través de este logro se busca determinar el estado actual del nivel de seguridad y

privacidad de la informacién y de los sistemas de informacién. Mintic (2015).

Los criterios para este logro:

- Diagnostico de seguridad y privacidad de lainformacion: Busca determinar
el estado actual del nivel de seguridad y privacidad de la informacién y de los
sistemas de informacion.

- Plan de Seguridad y Privacidad de la Informacion: Busca generar un plan
de seguridad y privacidad alineado con el propdsito misional.

5.8.1. Logro Implementacion del Plan de Seguridad y Privacidad de la Informacion
y de los Sistemas de Informacion
A través de la implementacién del plan de seguridad y privacidad de los sistemas de
informacion se busca desarrollar las acciones definidas en el plan de seguridad y
privacidad. (Mintic, 2015).
Los criterios para este logro son:
- Gestion de riesgos de seguridad y privacidad de la informacidon: Busca
proteger los derechos de los usuarios de la entidad y mejorar los niveles de
confianza en los mismos a través de la identificacion, valoracion, tratamiento y

mitigacion de los riesgos de los sistemas de informacion.
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5.8.2. Logro Monitoreo y Mejoramiento Continuo
El logro monitoreo y mejoramiento continuo pretenden que se desarrollen actividades
para la evaluacion y mejora de los niveles de seguridad y privacidad de la informacién y
los sistemas de informacion. (Mintic, 2015).
Criterio para este logro:
- Evaluacién de desempefio: Busca hacer las mediciones necesarias para
calificar la operacion y efectividad de los controles, estableciendo niveles de
cumplimiento y de proteccién de los principios de seguridad y privacidad de la

informacion.

5.9. Modelo de Seguridad y Privacidad de la Informacién

El modelo de seguridad y privacidad de la informacion comprende el proceso de
construccién de una politica de privacidad por parte de la entidad, que permita fijar los
criterios que seguiran para proteger la privacidad de la informacion y los datos, asi como
de los procesos y las personas vinculadas con dicha informacién. (Mintic, 2015).

A través del modelo de seguridad y privacidad de la informacion y con el uso de los
TIC las entidades estatales buscaran garantizar la proteccién de la informacién y
privacidad de los datos de acuerdo a las normas colombianas.

El modelo establece 5 fases que permiten gestionar adecuadamente la seguridad y
privacidad de sus activos de informacion. Seguridad que debe gestionarse debido a las
amenazas que se ciernen sobre los sistemas de informacion, amenazas que cada dia se
tornan mas avanzadas y complejas de ahi que la regulacién normativa este exigiendo
mayor proteccion a los datos sensibles, personales, comerciales y financieros (Congreso
de Colombia, 2012-2013).

El Modelo de seguridad y privacidad de la Informacién basado en el estAndar NTC-
ISO-IEC 27001: 2013, brinda la proteccion necesaria para establecer y mantener un
gobierno de seguridad acorde a los objetivos institucionales, demarcando la estructura
organizacional con roles y responsabilidades y un conjunto coherente de politicas,
procesos y procedimientos que le permitan gestionar los riesgos que atentan contra la
confidencialidad, integridad, disponibilidad de la informacion y de los bienes que la
contienen o la procesan. (Tarazona, 2007).
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Imagen N° 11. Modelo de Seguridad y Privacidad de la Informacion

DIAGNOSTICO

Ve \
\ Evaluacion de /
Desempeno

Fuente. Modelos de seguridad y privacidad de a informacién. Mintic (2015).

5.9.1. Fases del Modelo de Seguridad y Privacidad de la Informacion.

5.9.1.1. Fase de Diagndstico

En esta fase se pretende identificar el estado actual de la organizacién con respecto

a los requerimientos del Modelo de Seguridad y Privacidad de la Informacién. (Mintic,

2015).

Imagen N° 12. Etapas Previas a la Implementacién

DIAGNOSTICO

Estado actual de la entidad

Identificacién el nivel de
madurez

Levantamienio de
informacién

Fuente. Modelos de seguridad y privacidad de a informacién. Mintic (2015).

En la fase de diagnéstico del MSPI se pretende alcanzar las siguientes metas:

- Determinar el estado actual de la gestién de seguridad y privacidad de la

informacioén al interior de la Entidad.

- Determinar el nivel de madurez de los controles de seguridad de la informacion.
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- Identificar el avance de la implementacion del ciclo de operacién al interior de
la entidad.

- ldentificar el nivel de cumplimiento con la legislacion vigente relacionada con
proteccion de datos personales.

- Identificacion del uso de buenas practicas en ciberseguridad.

5.9.1.2. Fase de Planificacion

En esta fase se deben utilizar los resultados de la etapa anterior y proceder a elaborar
el plan de seguridad y privacidad de la informacion alineada con el objetivo misional de
la entidad, con el propdsito de definir las acciones a implementar a nivel de seguridad y
privacidad de la informacién, a través de una metodologia de gestion del riesgo.

El alcance del MSPI permite a la Entidad definir los limites sobre los cuales se
implementara la seguridad y privacidad en la Entidad. Este enfoque es por procesos y
debe extenderse a toda la Entidad. En el desarrollo del alcance y los limites del Modelo
se deben tener en cuenta:

Procesos que impactan directamente la consecucion de objetivos misionales,
procesos, servicios, sistemas de informacion, ubicaciones fisicas, terceros relacionados,

e interrelaciones del Modelo con otros procesos.

Imagen N° 13. Fase de Planificacion

Contexto de
la Entidad

Fuente. Modelos de seguridad y privacidad de a informacién. Mintic (2015).

La fase de planificacién del Modelo de Seguridad y Privacidad de la Informacién

comprende:
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Politica de seguridad y privacidad de la informacion: Documento de alto
nivel que incluye la voluntad de la Alta de la Entidad para apoyar la
implementacion del Modelo de Seguridad y Privacidad de la Informacion. La
politica debe contener una declaracidon general por parte de la administracion,
donde se especifique sus objetivos, alcance, nivel de cumplimiento. La politica
debe ser aprobada y divulgada al interior de la entidad.

Politicas de Seguridad y Privacidad de la Informacién. Manual de politicas,
donde se describe los objetivos, alcances y el nivel de cumplimiento, que
garanticen el adecuado uso de los Activos de informacién al interior de la
Entidad; definiendo las responsabilidades generales y especificas para la
gestion de la seguridad de la informacién.

Procedimientos de Seguridad de la Informacion: En este item se debe
desarrollar y formalizar procedimientos que permitan gestionar la seguridad de
la informacién en cada uno de los procesos definidos en la entidad.

Roles y Responsabilidades de Seguridad y Privacidad de la Informacion:
La entidad debe definir mediante un acto administrativo (Resolucion, circular,
decreto, entre otros) los roles y las responsabilidades de seguridad de la
informacion en los diferentes niveles (Directivo, De procesos y Operativos) que
permitan la correcta toma de decisiones y una adecuada gestion que permita
el cumplimiento de los objetivos de la Entidad.

Inventario de activos de informacion: La entidad debe desarrollar una
metodologia de gestion de activos que le permita generar un inventario de
activos de informacion exacto, actualizado y consistente, que a su vez permita
definir la criticidad de los activos de informacion, sus propietarios, custodios y
usuarios.

Integracion del MSPI con el Sistema de Gestion documental: La entidad
debera alinear la documentacion relacionada con seguridad de la informacion
con el sistema de gestibn documental generado o emitido conforme a los

pardmetros emitidos por el archivo general de la nacion.
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- Identificacidn, Valoracién Y Tratamiento de Riesgos: La entidad debe definir
una metodologia de gestién del riesgo enfocada a procesos, que le permita
identificar, evaluar, tratar y dar seguimiento a los riesgos de seguridad de la
informacion a los que estén expuestos los activos, asi como la declaracion de
aplicabilidad.

- Plan de Comunicaciones: La Entidad debe definir un Plan de comunicacion,
sensibilizacion y capacitacién que incluya la estrategia para que la seguridad
de la informacion se convierta en cultura organizacional, al generar
competencias y habitos en todos los niveles (directivos, funcionarios, terceros)
de la entidad. Este plan sera ejecutado, con el aval de la Alta, a todas las areas
de la Entidad.

- Plan de transicion de IPv4 a IPv6: Para llevar a cabo el proceso de transicion
de IPv4 a IPv6 en las entidades, se debe cumplir con la fase de planeacion
establecida en la Guia No 20 - Transicion de IPv4 a IPv6 para Colombia que

indica las actividades especificas a desarrollar.

5.9.1.3. Fase de implementacién
Esta fase le permitira a la Entidad, llevar acabo la implementacion de la planificacion

realizada en la fase anterior del MSPI. (Mintic, 2015).

Imagen N° 14. Fase de Implementacién

Fuente. Modelos de seguridad y privacidad de a informacion. Mintic (2015).
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Con base a los resultados de la fase de planeacion, en la fase de implementacion

debera ejecutarse las siguientes actividades:

Planificacién y Control Operacional: La entidad debe planificar, implementar
y controlar los procesos necesarios para cumplir con los requisitos de seguridad
y privacidad de la informacidn que permitan implementar las acciones
determinadas en el plan de tratamiento de riesgos. La entidad debe tener
informacion documentada en la medida necesaria para tener la confianza en
gue los procesos se han llevado a cabo segun lo planificado, adicionalmente,
debera llevarse un control de cambios que le permitan tomar acciones para
mitigar efectos adversos cuando sea necesario.

Implementacién del plan de tratamiento de riesgos: Se debe implementar
el plan de tratamiento de riesgos de seguridad de la informacion, en el cual se
identifica el control a aplicar para llevar cada uno de los riesgos a un nivel
aceptable para la entidad, en donde la base para ejecutar esta actividad es la
Guia No 8 - de controles de seguridad y privacidad del MSPI. Es preciso tener
en cuenta que la aplicacion del control sobre los riesgos detectados debe estar
aprobados por el duefio de cada proceso.

Indicadores De Gestion: La entidad debera definir indicadores que le permitan
medir la efectividad, la eficiencia y la eficacia en la gestion y las acciones
implementadas en seguridad de la informacion. Los indicadores buscan medir:
Efectividad en los controles.

Eficiencia del MSPI al interior de la entidad.

Proveer estados de seguridad que sirvan de guia en las revisiones y la mejora
continua.

Comunicar valores de seguridad al interior de la entidad.

Servir como insumo al plan de control operacional.

Plan de Transicion de IPv4 a IPv6: Se debera generar el documento detallado

con el plan de transicién e implementacion del protocolo IPv6 en la entidad.
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5.9.1.4. Fase de Evaluacion de Desempeiio

El proceso de seguimiento y monitoreo del MSPI se hace con base a los resultados
que arrojan los indicadores de la seguridad de la informacion propuestos para verificacion
de la efectividad, la eficiencia y la eficacia de las acciones implementadas. (Mintic, 2015).

Imagen N° 15. Fase Evaluacion de Desempefio

Monitoreo, medicidn,
analisis y evaluacion

Evaluacion de
Auditona interma

Desempefio

Revision por la alta direccidn

Fuente. Modelos de seguridad y privacidad de a informacion. Mintic (2015).

Esta fase comprende:

e Plan de revision y seguimiento a la implementacion del MSPI, en esta actividad la
entidad debe crear un plan que contemple las siguientes actividades:

- Revision de la efectividad de los controles establecidos y su apoyo al
cumplimiento de los objetivos de seguridad.

- Revision de la evaluacion de los niveles de riesgo y riesgo residual después de
la aplicacion de controles y medidas administrativas.

- Seguimiento a la programacién y ejecucion de las actividades de autorias
internas y externas del MSPI.

- Seguimiento al alcance y a la implementacién del MSPI.

- Seguimiento a los registros de acciones y eventos / incidentes que podrian
tener impacto en la eficacia o desempefio de la seguridad de la informacion al
interior de la entidad.

- Medicion de los indicadores de gestion del MSPI

- Revisiones de acciones o planes de mejora (solo aplica en la segunda revision
del MSPI)
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A través del desarrollo de este plan se consolidaran los indicadores en forma periédica
y se realizara la evaluacion a las metas esperadas.

e Plan de ejecucion de las auditorias.

Se generara un plan de auditorias para el MSPI con el fin de verificar si el modelo esta
con conforme con los requisitos de la organizacion, estd implementado adecuadamente
y se mantiene de forma eficaz; asi mismo es necesario difundir a las partes interesadas,

los resultados de la ejecucion de las auditorias.

5.9.1.5. Fase Mejoramiento Continuo

En esta fase se consolidan los resultados obtenidos de la fase de evaluacion de
desempeifio, para disefiar el plan de mejoramiento continuo de seguridad y privacidad de
la informacion, tomando las acciones oportunas para mitigar las debilidades
identificadas. (Mintic, 2015).

En esta fase es importante que la entidad defina y ejecute el plan de mejora continua

con base en los resultados de la fase de evaluacion del desempefio.

Imagen N° 16. Fase Mejoramiento Continuo

Acciones comectivas.

Mejoramiento

Continuo

Mejora continua

Fuente. Modelos de seguridad y privacidad de a informacién. Mintic (2015).

Este plan incluye:

e Resultados de la ejecuciéon del plan de seguimiento, evaluacién y andlisis para el
MSPI.
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e Resultados del plan de ejecucion de auditorias y revisiones independientes al
MSPI.

Con los anteriores insumos, la entidad puede efectuar los ajustes a los entregables,
controles y procedimientos dentro del MSPI. Estos insumos tendran como resultado un
plan de mejoramiento y un plan de comunicaciones de mejora continua, revisados y
aprobados por la Alta de la entidad.

La revision por la Alta hace referencia a las decisiones, cambios, prioridades etc.

tomadas en sus comités y que impacten el MSPI.

5.9.1.6. Modelo de Madurez

Este esquema permite identificar el nivel de madurez del MSPI en el que se
encuentran las entidades, midiendo la brecha entre el nivel actual de la entidad y el nivel
optimizado. A continuacion, la figura 8, muestra los diferentes niveles que hacen parte
del modelo de madurez. (Mintic, 2015).

Imagen N° 17. Niveles de Madurez

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Inexistente Inicial Repetible Definido Administrado Optimizado

Desconoes 0 Reconoce que tene Tiene En este nivel se Ha realizaco s Encuentraen i
no tiens en problemas 0s Saguridad DO formales 0 regiizan i35 13595 08 f2s9s 03 $sguricad ds
cusnts of tsma o8 ¥ qus estos nacasitan Ssgunidad. @agnostico, evalLscion de informscion. un
Seguridsd 0e 18 1 resusitos pisnificacion & Ossempenio y Valor agregaco
Informacion impiamentacion mejors continua para ia Enticad

Fuente. Modelos de seguridad y privacidad de a informacién. Mintic (2015).
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El esquema que muestra los niveles de madurez del MSPI, busca establecer unos

criterios de valoracion a través de los cuales se determina el estado actual de la

seguridad de la informacion en una entidad del Estado.

En la siguiente tabla se muestran las caracteristicas del nivel de madurez:

Tabla N° 7. Caracteristicas de los Niveles de Madurez

NIVEL DESCRIPCION

Se han implementado controles en su infraestructura de TI, seguridad fisica,
seguridad de recursos humanos entre otros, sin embargo, no estan alineados a un
Modelo de Seguridad.

Inexistente No se reconoce la informacion como un activo importante para su mision y
objetivos estratégicos.

No se tiene conciencia de la importancia de la seguridad de la informacion en la
entidad.

Se han identificado las debilidades en la seguridad de la informacién. Los
incidentes de seguridad de la informacion se tratan de forma reactiva.

Inicial Se tiene la necesidad de implementar el MSPI, para definir politicas, procesos y
procedimientos que den respuesta proactiva a las amenazas sobre seguridad de la
informacion que se presentan en la Entidad.

Se identifican en forma general los activos de informacion.

Se clasifican los activos de informacion.

Los servidores publicos de la entidad tienen conciencia sobre la seguridad de la

Repetible informacion.

Los temas de seguridad y privacidad de la informacion se tratan en los comités
del modelo integrado de gestion.

La entidad cuenta con un plan de diagndéstico para IPv6.

La Entidad ha realizado un diagndstico que le permite establecer el estado
actual de la seguridad de la informacion. La Entidad ha determinado los objetivos,
alcance y limites de la seguridad de la informacién.

Definido La Entidad ha establecido formalmente politicas de Seguridad de la informacion

y estas han sido divulgadas.

La Entidad tiene procedimientos formales de seguridad de la Informacion

La Entidad tiene roles y responsabilidades asignados en seguridad y privacidad
de la informacion.

La Entidad ha realizado un inventario de activos de informacién aplicando una

metodologia.
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NIVEL

DESCRIPCION

metodologia.

La Entidad trata riesgos de seguridad de la informaciéon a través de una

Se implementa el plan de tratamiento de riesgos.

La entidad cuenta con un plan de transiciéon de IPv4 a IPv6. Administrado

Optimizado

Se revisa y monitorea periddicamente los activos de informacion de la Entidad.
Se utilizan indicadores para establecer el cumplimiento de las politicas de
seguridad y privacidad de la informacion.
Administrado Se evalla la efectividad de los controles y medidas necesarias para disminuir
los incidentes y prevenir su ocurrencia en el futuro.

La entidad cuenta con ambientes de prueba para el uso del protocolo IPv6.

En este nivel se encuentran las entidades en las cuales la seguridad es un valor
agregado para la organizacion. Se utilizan indicadores de efectividad para
Optimizado establecer si la entidad encuentra retorno a la inversion bajo la premisa de mejora
en el cumplimiento de los objetivos misionales.

La entidad genera trafico en IPv6.

Fuente. Modelos de seguridad y privacidad de a informacién. Mintic (2015).

5.9.1.7. Otros Modelos De Madurez

Tabla N° 8. Modelo de Madurez de Seguridad de la Informacién Existentes y Publicados.

MODELO

DESCRIPCION

COMENTARIOS

Modelo de Madurez de
Seguridad Tl de NIST CSEAT

Cinco niveles de madurez progresiva:
Politica

Procedimiento

Implantacion

Prueba

Integracién

Centrado en niveles de
documentacion

Modelo de Evaluacion de la
Seguridad de la Informacion de
Citigroup (CITI-ISEM)

Cinco niveles de madurez progresiva:
Autocomplacencia

Reconocimiento

Integracién

Practicas comunes

Mejora continua

Centrado en concienciacion y
adopciébn por parte de la
organizacién

Modelo de madurez de
COBIT®

Cinco niveles de madurez progresiva:
Inicial / ad hoc

Repetible pero intuitivo

Proceso definido

Gestionado y medible

Optimizado

Centrado en procedimientos
especificos de auditoria

Modelo SSE-CMM

Cinco niveles de madurez progresiva:
Realizado informalmente

Planificado y perseguido

Bien definido

Centrado en ingenieria de
seguridad y disefio de software
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MODELO DESCRIPCION COMENTARIOS

Controlado cuantitativamente
Continuamente mejorado

Evaluacion de la Capacidad Cinco niveles de madurez progresiva: Centrado en la medicién de la
de Seguridad de CERT/CSO Existente calidad relativa a niveles de
Repetible documentacion
Persona designada
Documentado

Revisado y actualizado
Mide usando cuatro niveles:
Inicial

En desarrollo

Establecido

Gestionado

Fuente. Imagen tomada de Como puede medirse la seguridad David A. Chapin -CISA, CISM, CISSP, IAM-
y Steven Akridge -JD, CSM, CM, CISSP, IAM (2005)

Los modelos de madurez se convierten en una medida importante para comparar una
organizacion con otra, con la definicién del nivel de madurez la entidad comprendera
mejor su programa de seguridad con respecto a otra, evaluando asi el grado de confianza
de los sistemas interconectados. En una implantacion de elementos. En un programa
maduro, los elementos son ejecutados basandose en el resultado de las etapas de
implantacion previas. Asi la gerencia tendrd claro cuando puede o debe comprar
seguridad. (David A. Chapin -CISA, CISM, CISSP, IAM- y Steven Akridge -JD, CSM, CM,
CISSP, IAM 2005).

Con los niveles de madurez definidos la entidad no disefiara medidas de seguridad
incorrectas siendo una herramienta que permite tener claridad acerca de las medidas de
seguridad que debe tomar la empresa para sus sistemas de informacioén y la informacion.

Esto no quiere decir que utilizando los niveles de madurez ya la organizacion esta
segura e implanto las medidas correctas a estos niveles de madurez hay que afadirle
calidad y eficiencia lo que permitira asi a la entidad los logros que en materia de
seguridad desean alcanzar.

5.10. Marcos de Referencia para la Implementacién de Gobierno Tl

Un marco de referencia es una herramienta que permite desarrollar sobre bases
sélidas que los recursos de Tl estén alineados con los objetivos de la entidad.

Un Marco de referencia de Gobierno Tl para el estado colombiano es el punto de

partida para que las instituciones del Estado direccionen la forma como entienden,
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planean, adquieren y usan las TI. Siguiendo las buenas practicas que hacen parte del

Marco, las entidades pueden optimizar la gestion Tl para desarrollar con mayor

efectividad su estrategia y el modelo operacional desde una vision integral del Estado.
(Mintic, 2017).

Las mejores practicas de TI posibilitan y soportan (Cruz y Martinez, 2011):

Una mejor gestion de TI, lo que es critico para el éxito de la estrategia de la
empresa.

Un gobierno eficaz de las actividades de TI.

Un marco de referencia eficaz para la gestion de politicas, controles internos y
practicas definidas, lo que es necesario para que todos sepan lo que hay que
hacer.

Muchos otros beneficios, incluyendo ganancia de eficiencias, menor
dependencia de expertos, menos errores, mejora de la confianza de los socios
de negocios y de regulador.

El Marco de Referencia para el estado colombiano adopta las mejores préacticas

del mercado, por ejemplo, ITIL, COBIT, PMI, ISO. (Mintic 2017).
Entre los marcos de referencia mas representativos para desarrollar el gobierno TI

encontramos:
Tabla N° 9. Cuadro comparativo de normas y estandares Tl
NORMA TI DESCRIPCION
COBIT
Ayuda a las Organizaciones a crear un valor éptimo a partir de la Tl, al mantener un

equilibrio entre la realizacidon de beneficios y la optimizacién de los niveles de riesgo y
utilizacion de los recursos. Permite que la informacion y tecnologias relacionadas se
gobiernen y administren de una manera holistica en toda la Organizacién, incluyendo el
alcance completo de todas las areas de responsabilidad funcionales y de negocios,
considerando los intereses relacionados con la Tl de las partes interesadas internas y
externas.

Valit

Definir la relacion entre Tl y el negocio y las funciones de la organizaciéon con
responsabilidades de gobierno; Manejar el portafolio de una organizacién de las

inversiones de negocio que permiten Tl; y Maximizar la calidad de los casos de negocio
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NORMA TI

DESCRIPCION

para las inversiones de negocio que permiten la Tl con especial énfasis en la definicién

de los principales indicadores financieros

ITIL
ITIL son unas recomendaciones para la correcta gestion de los departamentos IT y
se especifican los procesos y procedimientos para ello. No se habla de software ni
hardware ni nada por el estilo, es mas como una manera de trabajar mas ordenada y
realmente dirigida a servir a negocio
CMMI
Es un modelo para la mejora y evaluacion de procesos para el desarrollo,
mantenimiento y operacion de sistemas de software.
ISO/IEC Es un estandar internacional que provee directrices para el gobierno corporativo de
38500 Tl y ayuda a los miembros de altos niveles de una organizacién a entender y cumplir

cabalmente sus obligaciones legales, regulatorias y éticas respecto del uso de Tl en las
organizaciones.

Esta norma define el buen gobierno de las Tl como el sistema usado por la alta
direccion de la organizacion para controlar el uso presente y futuro de las Tl en la

organizacién, de manera que se consigan los planes y objetivos de la misma.

ISO/IEC 90003

Como objetivo tiene el definir requisitos para un sistema de gestién de la seguridad
de la informacién (SGSI), con el fin de garantizar la seleccién de controles de seguridad

adecuados y proporcionales, protegiendo asi la informacién.

Risk IT Es un marco de referencia normativo basado en un conjunto de principios rectores
para una gestién efectiva de riesgos de Tl
Coso Dedicada a proporcionar orientacién a la gestion ejecutiva y las entidades de

gobierno sobre los aspectos fundamentales de organizacién de este, la ética
empresarial, control interno, gestién del riesgo empresarial, el fraude, y la presentacion

de informes financieros

Fuente. Informacion tomada de cuadro comparativo de normas y estandares Tl (Zaid Agustin ,2014)

En la imagen numero 18 se presentan los marcos y estandares mas utilizados segun

el informe sobre la Gobernabilidad de Tl en las empresas realizado por ISACA y el IT

Gobernance institute.
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Imagen N° 18. Marcos y estandares mas utilizados para la gobernabilidad de TI

ITIL or IS0 20000 :
IS0 17799, 150 27000, Information Security Frameawork
or other security standards
Six Sigma
COBIT (ISACAN 129
PMI/PMBOK |27
Risk IT (ISACA) - ]2
IT Assurance Framework (ISACHA) 9.8
CMMorcMMmi [ (a3
IS038500 [ ez
BMIS (Business Moded for Information Security ISACAL [ 7.8
PRINCEZ [ |64
ValIT(SACA) [T |48
TOGAF [ =29
COS0ERM [ 1.6

|28

]21.1

J15.4

Base: 450 (IT only) 0, 5% 10% 15% 20% 25% 30%

Fuente. Global Status Report on the Governance of Enterprise it (Gelt) -2011

5.11. Comparacion de los Marcos Para Gobierno de Tl
Para la comparacion de los marcos de referencia de los diferentes modelos de Tl se
han considerado algunos de los modelos de Tl observados y se han tomado los factores
mas importantes para la realizacion de la comparacion integracion de los modelos.
Estos factores son:
e INFORMACION
e ESTRATEGIATI
e GOBIERNO DE TI
e SISTEMAS DE INFORMACION
e SERVICIOS TECNOLOGICOS
e USO Y APROPIACION

De acuerdo al estudio realizado por MINTIC en el afio 2015 donde se hizo una
consultoria con el fin de revisar los referentes internacionales y hacer comparacion de
dominios y marcos de referencia internacional para la creacion del marco de Gobierno

Colombiano:
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Imagen N° 19. Marcos de Arquitecturas por paises Referentes internacionales
Corea Canada Espana Australia Brasil UK Colombia

Y D
‘e E I«] ==

GEA MAGENTA
(Governmen TOGAF

tEA FEAF FEAF AGA TOGAF
TOGAF Capability BSC ZACHMANN Magenta ITIL XGEA Propuesta:
TRIZZ Dimension) SOA TOGAF FEAF PEAF BPM GEA.co
Integra : BPM BPM ITIL SOA

TOGAF-FEAF BSM

Fuente. Mintic, 2015

De este analisis se tomaron los dominios para el modelo colombiano asi:

Imagen N° 20. Cuadro comparativo de los diferentes Marcos Internacionales con el
Marco de Referencia de Arquitectura Empresarial para la Gestion de Tecnologias de la
Informacién- Colombia

Corea USA Canadd Espafia Australia Brasii Uk Colombia
Dominios de . *)
) B vl I BN S BB
— ¥l =i Bl S —_—
Innowvacidn X
Gestion del X "
INFORMACION  Conocimiento
Datos X X X
” Megocio X x X x X X
“EE L DEEstralegia X X X X X
Seguridad X x X
“MHERHODE Gobiemao X X X X X
Siste ae
SISTEMASDE .00 X X X X
INFORMACION ,
Aplicaciones X X X
SERVICIOS Tecnologia X X X X X X X X
TECNOLOGICOS Cestion del X
e
usoY Usoy «
APROPIACION  Apropiacitn

Fuente. Mintic, 2015
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Como se puede observar el marco de gobierno de Tl tomo elementos de los diferentes
marcos de gobierno, tales como Informacion (Gestion del Conocimiento), estrategia Tl
(estrategia) Gobierno TI(Gobierno), Sistemas de informacién (Sistema de informacion y
aplicaciones) servicios tecnoldgicos (tecnologia) y uso apropiacion.

Retomando el Marco de Referencia de AE para el Estado Colombiano Mintic, SF, p.
06) se definieron los dominios asi:

e Dominio de Informacion: Consiste en el establecimiento de patrones que
guiaran la gobernabilidad de la Informacion, de manera segura y confiable.
Entre estos, se tienen: el aseguramiento de la calidad de las TI, la gestion de
su ciclo de vida, el analisis de la informacion y el uso estratégico de ésta, a
partir del desarrollo de habilidades y competencias entre el personal empleado
con este fin.

e Dominio de Sistemas de Informacion: Estructura los lineamientos para el
manejo de aplicaciones y procesos de TI.

e Dominio de Servicios Tecnoldgicos: Trata todos los modelos que se
requieren para la implementacibn de la infraestructura tecnolégica, los
sistemas, servicios de TIC, operaciones y servicios.

e Dominio de Estrategia de TI: Consiste en el disefio de estrategias que se
mantendran alineadas con las estrategias del Estado.

e Dominio de Gobierno de TI: Son las guias que seran empleadas para el
disefio de proyectos de gobernabilidad, relacionadas con tecnologias de la
informacion, asi como politicas, procesos, estructuras y proveedores de TI.

e Dominio de Uso y Apropiacion: Define los lineamientos para la gestion de

cambio y grupos de interés.

5.12. Privacidad de la Informacion

El principal objetivo del modelo de seguridad y privacidad de la Informacion es
garantizar el manejo adecuado de la informacion publica en poder de las entidades
destinatarias, la cual es uno de los activos mas valiosos para la toma de decisiones, el

modelo propende por un doble enfoque a saber: a nivel de seguridad marcando un
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derrotero para que las entidades destinatarias construyan unas politicas de seguridad
sobre la informacion a fin de salvaguardar la misma a nivel fisico y I6gico, de manera que
se pueda en todo momento garantizar su integridad, disponibilidad y autenticidad.

En esa linea el aseguramiento de los procesos relacionados con los sistemas de
informacion debe complementarse con un enfoque de privacidad para garantizar tanto la
proteccion de los derechos a la intimidad y el buen nombre o la salvaguarda de secretos
profesionales, industriales o de informacién privilegiada de particulares en poder de la
administracion como el acceso a la informacién publica cuando esta no se encuentre
sometida a reserva. Para ello se requiere dotar al modelo de seguridad de la informacién

de un componente especifico relacionado con la privacidad. (Mintic, 2015).

Para que exista claridad sobre la privacidad es necesario tener claro los procesos
relacionados con la recoleccion y uso de informacion son susceptibles de ser objeto de
implementacion de medidas de privacidad, como puede ser (Mintic, 2015):

- La Implementacién de un sistema de informacién que tenga la posibilidad de
recolectar datos personales, tal como un sistema de seguridad a través de
video vigilancia que capture imagenes, datos biométricos, etc.

- El Disefio y ejecucion de un sistema de gestion documental

- El Desarrollo de politicas que impliquen la necesidad de recolectar y usar
informacioén personal, como por ejemplo politicas de atencion de PQRS.

- La Transferencia de informacion a terceros (otras entidades o paises)

Para lograr esto es necesario:

- Contar con una herramienta de analisis sobre impacto en la privacidad:

Herramienta como MSPI

- Descripcién de los flujos de informacién: La cual permite saber qué

informacion esta siendo recolectada, con qué propésito, como, en qué cantidad y

si la misma es objeto de divulgacion.

- Identificar los riesgos de privacidad Los riesgos en relacion con la

privacidad pueden ser de varios tipos:

e Enrelacion con la informacion personal de los individuos

e En relaciéon con la informacién de usuarios institucionales
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5.13. Seguridad de la Informacion

Para tener claridad acerca de los conceptos y modelos que se utilizara en el disefio
del eje temético Seguridad y Privacidad de la informacion se analizaran los distintos
conceptos, marco legal y teorias inherentes al Sistema de Gestion en Seguridad de la
Informacién que enmarca el Modelo de seguridad y privacidad de la informacion.

Para la Asociacion Espafiola de la Calidad la Seguridad de la Informacién tiene como
fin la proteccion de la informacion y de los sistemas de la informacion del acceso, uso,
divulgacién, interrupcion o destruccién no autorizada. La seguridad es un concepto
asociado a la certeza, falta de riesgo o contingencia. Podemos entender como seguridad
un estado de cualquier sistema o tipo de informacion (informético o no) que nos indica
gue ese sistema o informacion esta libre de peligro, dafio o riesgo. Se entiende como
peligro o dafio todo aquello que pueda afectar a su funcionamiento directo o a los
resultados que se obtienen. (AEC ,2017).

En la Norma ISO 27000: 2014, se encuentra la definicion de Seguridad de la
informacion definida como como la preservacion de la confidencialidad, integridad y
disponibilidad de la informacién.

La informacion es el principal activo de muchas organizaciones por lo que es necesario
protegerla adecuadamente frente a amenazas que puedan poner en peligro la
continuidad del negocio. En la actualidad, la mayor parte de la informacion reside en
equipos informéticos, soportes de almacenamiento y redes de datos, encuadrados dentro
de lo que se conoce como sistemas de informacion. Estos sistemas de informacion estan
sujetos a riesgos e inseguridades internos y externos a la organizacion.

El objetivo de las organizaciones es disminuir los riesgos sin necesidad de realizar
fuertes inversiones en software y sin contar con una gran estructura de personal. Para
ello es necesario conocer y afrontar los riesgos a los que se somete la informacion,
contemplar procedimientos adecuados y planificar e implantar controles de seguridad.
(AEC ,2012).
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5.13.1. Sistema de Gestion en Seguridad de la Informacién.

El SGSI (Sistema de Gestion de Seguridad de la Informacion) es el concepto central
sobre el que se construye ISO 27001. La gestion de la seguridad de la informacién debe
realizarse mediante un proceso sistematico, documentado y conocido por toda la
organizacion. Este proceso es el que constituye un SGSI, que podria considerarse, por
analogia con una norma tan conocida como ISO 9001, como el sistema de calidad para
la seguridad de la informacion.

Garantizar un nivel de proteccion total es virtualmente imposible, incluso en el caso de
disponer de un presupuesto ilimitado. El propésito de un sistema de gestion de la
seguridad de la informacion es, por tanto, garantizar que los riesgos de la seguridad de
la informacion sean conocidos, asumidos, gestionados y minimizados por la organizacion
de una forma documentada, sistematica, estructurada, repetible, eficiente y adaptada a
los cambios que se produzcan en los riesgos, el entorno y las tecnologias. (Lopez Neira
y Ruiz Spohr, 2012).

La seguridad de la informacién, segun ISO 27001, consiste en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en su
tratamiento, dentro de una organizacioén. Asi pues, estos tres términos constituyen la
base sobre la que se cimienta todo el edificio de la seguridad de la informacion:

- Confidencialidad: la informacion no se pone a disposicion ni se revela a
individuos, entidades o procesos no autorizados.

- Integridad: mantenimiento de la exactitud y completitud de la informacién y sus
meétodos de proceso. *

- Disponibilidad: acceso y utilizacion de la informacién y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.

Para garantizar que la seguridad de la informacion es gestionada correctamente, se
debe hacer uso de un proceso sistematico, documentado y conocido por toda la
organizacion, desde un enfoque de riesgo empresarial. Este proceso es el que constituye
un SGSI. (Lopez Neira 'y Ruiz Spohr, 2017).
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5.13.2. Que Incluye un Sistema de Gestion en Seguridad de la Informacién
En el ambito de la gestion de la calidad segun 1ISO 9001, siempre se ha mostrado
graficamente la documentacion del sistema como una piramide de cuatro niveles.
Es posible trasladar ese modelo a un Sistema de Gestion de la Seguridad de la
Informacién basado en ISO 27001 de la siguiente forma (LOpez Neira y Ruiz Spohr,
2017).

Imagen N° 21. Documentacién del Sistema de Seguridad de La informacién por niveles
piramidales

seguridad M

Procedimientos

Formularios

Fuente. Lopez Neira y Ruiz Spohr (2012) Sistema de Gestion en Seguridad de la informacion

- Documentos de Nivel 1

Manual de seguridad: Por analogia con el manual de calidad, aunque el término se
usa también en otros ambitos. Seria el documento que inspira y dirige todo el sistema, el
gue expone y determina las intenciones, alcance, objetivos, responsabilidades, politicas
y directrices principales, etc., del SGSI. (Lopez Neira y Ruiz Spohr, 2012).

- Documentos de Nivel 2

Procedimientos: Documentos en el nivel operativo, que aseguran que se realicen de
forma eficaz la planificacién, operacion y control de los procesos de seguridad de la
informacion. (Lopez Neira y Ruiz Spohr, 2012):

- Documentos de Nivel 3
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Instrucciones, checklists y formularios: Documentos que describen como se realizan

las tareas y las actividades especificas relacionadas con la seguridad de la informacion.
(L6pez Neira y Ruiz Spohr, 2012).
- Documentos de Nivel 4

Registros: Documentos que proporcionan una evidencia objetiva del
cumplimiento de los requisitos del SGSI; estan asociados a documentos de los
otros tres niveles como output que demuestra que se ha cumplido lo indicado
en los mismos. De manera especifica, ISO 27001 indica que un SGSI debe
estar formado por los siguientes documentos (en cualquier formato o tipo de
medio) (Lopez Neira y Ruiz Spohr, 2012):

Alcance del SGSI: ambito de la organizacion que queda sometido al SGSI,
incluyendo una identificacién clara de las dependencias, relaciones y limites
gue existen entre el alcance y aquellas partes que no hayan sido consideradas
(en aquellos casos en los que el ambito de influencia del SGSI considere un
subconjunto de la organizacibn como delegaciones, divisiones, areas,
procesos, sistemas o tareas concretas).

Politica y objetivos de seguridad: Documento de contenido genérico que
establece el compromiso de la y el enfoque de la organizacion en la gestion de
la seguridad de la informacion.

Procedimientos y mecanismos de control que soportan al SGSI: Aquellos
procedimientos que regulan el propio funcionamiento del SGSI.

Enfoque de evaluacion de riesgos: Descripcién de la metodologia a emplear
(cobmo se realizara la evaluacion de las amenazas, vulnerabilidades,
probabilidades de ocurrencia e impactos en relacion a los activos de
informacion contenidos dentro del alcance seleccionado), desarrollo de criterios
de aceptacion de riesgo y fijacion de niveles de riesgo aceptables.

Informe de evaluacion de riesgos: Estudio resultante de aplicar la
metodologia de evaluacion anteriormente mencionada a los activos de
informacion de la organizacion.

Plan de tratamiento de riesgos: Documento que identifica las acciones los

recursos, las responsabilidades y las prioridades para gestionar los riesgos de
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seguridad de la informacion, en funcién de las conclusiones obtenidas de la
evaluacion de riesgos, de los objetivos de control identificados, de los recursos
disponibles, etc.

Procedimientos documentados: Todos los necesarios para asegurar la
planificacion, operaciéon y control de los procesos de seguridad de la
informacion, asi como para la medida de la eficacia de los controles
implantados.

Registros: Documentos que proporcionan evidencias de la conformidad con
los requisitos y del funcionamiento eficaz del SGSI.

Declaracion de aplicabilidad: (SOA -Statement of Applicability-, en sus siglas
inglesas); documento que contiene los objetivos de control y los controles
contemplados por el SGSI, basado en los resultados de los procesos de
evaluacion y tratamiento de riesgos, justificando inclusiones y exclusiones.
Control de la documentacion para los documentos generados se debe
establecer, documentar, implantar y mantener un procedimiento que defina las
acciones de gestion necesarias para Lopez Neira y Ruiz Spohr, 2012):
Aprobar documentos apropiados antes de su emision.

Revisar y actualizar documentos cuando sea necesario y renovar su validez.
Garantizar que los cambios y el estado actual de revision de los documentos
estan identificados.

Garantizar que las versiones relevantes de documentos vigentes estan
disponibles en los lugares de empleo.

Garantizar que los documentos se mantienen legibles y facilmente
identificables.

Garantizar que los documentos permanecen disponibles para aquellas
personas que los necesiten y que son transmitidos, almacenados y finalmente
destruidos acorde con los procedimientos aplicables segun su clasificacion.
Garantizar que los documentos procedentes del exterior estan identificados.
Garantizar que la distribucién de documentos esta controlada.

Prevenir la utilizacion de documentos obsoletos.
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- Aplicar la identificacion apropiada a documentos que son retenidos con algun

proposito.

5.14. Requisitos de la Norma ISO 27001: 2013

Los requisitos generales se encuentran en el numeral 4 de la norma ISO 27001: 2013
asi:

La organizacion debe establecer, implementar, operar, hacer seguimiento, revisar,
mantener y mejorar un SGSI documentado, en el contexto de las actividades globales
del negocio de la organizacién y de los riesgos que enfrenta.

5.14.1. Establecimiento y Gestién del SGSI:
Establecimiento del SGSI La organizacion debe:

- Definir el alcance y limites del SGSI en términos de las caracteristicas del
negocio, la organizacion, su ubicacion, sus activos, tecnologia, e incluir los
detalles y justificacion de cualquier exclusién del alcance.

Definir una politica de SGSI en términos de las caracteristicas del negocio, la
organizacion, su ubicacién, sus activos y tecnologia, que:

1) Incluya un marco de referencia para fijar objetivos y establezca un sentido general
y principios para la accion con relacién a la seguridad de la informacion;

2) Tenga en cuenta los requisitos del negocio, los legales o reglamentarios, y las
obligaciones de seguridad contractuales;

3) Esté alineada con el contexto organizacional estratégico de gestién del riesgo en el
cual tendra lugar el establecimiento y mantenimiento del SGSI;

4) Establezca los criterios contra los cuales se evaluara el riesgo?.

5) Haya sido aprobada por la organizacién

6) Identificar una metodologia de valoracion del riesgo que sea adecuada al SGSIly a
los requisitos reglamentarios, legales y de seguridad de la informacion del negocio,

identificados.

1 (Véase el numeral 4.2.1, literal c) y; NORMA TECNICA COLOMBIANA NTC-ISO/IEC 27001
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7) Desarrollar criterios para la aceptacion de riesgos, e identificar los niveles de riesgo
aceptables. (Véase el numeral 5.1, literal f). La metodologia seleccionada para valoracion
de riesgos debe asegurar que dichas valoraciones producen resultados comparables y
reproducibles.

a. ldentificar los riesgos

b. Identificar los activos dentro del alcance del SGSI y los propietarios de estos activos.

c. ldentificar las amenazas a estos activos.

d. Identificar las vulnerabilidades que podrian ser aprovechadas por las amenazas.

e. ldentificar los impactos que la pérdida de confidencialidad, integridad y
disponibilidad puede tener sobre estos activos.

f. Analizar y evaluar los riesgos.

8). Valorar el impacto de negocios que podria causar una falla en la seguridad, sobre la
organizacion, teniendo en cuenta las consecuencias de la pérdida de confidencialidad,
integridad o disponibilidad de los activos.

9). Valorar la posibilidad realista de que ocurra una falla en la seguridad, considerando
las amenazas, las vulnerabilidades, los impactos asociados con estos activos, y los
controles implementados actualmente.

10). Estimar los niveles de los riesgos.

11). Determinar la aceptacion del riesgo o la necesidad de su tratamiento a partir de los
criterios establecidos en el numeral 4.2.1, literal c).

12). Identificar y evaluar las opciones para el tratamiento de los riesgos

Las posibles acciones incluyen:

- El término “propietario” identifica a un individuo o entidad que tiene la
responsabilidad, designada por la gerencia, de controlar la produccion,
desarrollo, mantenimiento, uso y seguridad de los activos.

- El término “propietario” no quiere decir que la persona realmente tenga algun
derecho de propiedad sobre el activo. NORMA TECNICA COLOMBIANA NTC-
ISO/IEC 27001.

13). Aplicar los controles apropiados.
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14). Aceptar los riesgos con conocimiento y objetividad, siempre y cuando satisfagan
claramente la politica y los criterios de la organizacion para la aceptacion de riesgos
(véase el numeral 4.2.1, literal c));

15). Evitar riesgos, y

16) Transferir a otras partes los riesgos asociados con el negocio, por ejemplo:
aseguradoras, proveedores, etc.

17) Seleccionar los objetivos de control y los controles para el tratamiento de los riesgos.

Los objetivos de control y los controles se deben seleccionar e implementar de manera
gue cumplan los requisitos identificados en el proceso de valoracion y tratamiento de
riesgos.

Esta seleccidén debe tener en cuenta los criterios para la aceptacion de riesgos (véase
el numeral 4.2.1. literal c)), al igual que los requisitos legales, reglamentarios y
contractuales.

Los objetivos de control y los controles del Anexo A se deben seleccionar como parte
de este proceso, en tanto sean adecuados para cubrir estos requisitos. Los objetivos de
control y los controles presentados en el Anexo A no son exhaustivos, por lo que puede
ser necesario seleccionar objetivos de control y controles adicionales.

Obtener la aprobacion de la sobre los riesgos residuales propuestos.

Obtener autorizacion de la para implementar y operar el SGSI.

18) Elaborar una declaracion de aplicabilidad. Se debe elaborar una declaracién de
aplicabilidad que incluya:

19) Los objetivos de control y los controles, seleccionados en el numeral 4.2.1, literal g.
y las razones para su seleccion.

20) Los objetivos de control y los controles implementados actualmente (véase el
numeral 4.2.1., literal €) 2)), y

21) La exclusién de cualquier objetivo de control y controles enumerados en el Anexo A
y la justificacion para su exclusion.

22) Implementacion y operacion del SGSI.
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La organizacion debe:

a) Formular un plan para el tratamiento de riesgos que identifique la accion de gestion
apropiada, los recursos, responsabilidades y prioridades para manejar los riesgos de
seguridad de la informacion (véase el numeral 5);

b) Implementar el plan de tratamiento de riesgos para lograr los objetivos de control
identificados, que incluye considerar la financiacion y la asignacion de funciones y
responsabilidades;

¢) Implementar los controles seleccionados en el numeral 4.2.1, literal g) para cumplir
los objetivos de control;

d) Definir como medir la eficacia de los controles o grupos de controles seleccionados,
y especificar como se van a usar estas mediciones con el fin de valorar la eficacia de los
controles para producir resultados comparables y reproducibles (véase el numeral 4.2.3
literal c));

e) Implementar programas de formacion y de toma de conciencia, (véase el numeral
5.2.2);

f) Gestionar la operacion del SGSI; g) gestionar los recursos del SGSI (véase el
numeral 5.2);

h) Implementar procedimientos y otros controles para detectar y dar respuesta
oportuna a los incidentes de seguridad (véase el numeral 4.2.3)

23) Seguimiento y revision del SGSI

La organizacién debe:

a) Ejecutar procedimientos de seguimiento y revisioén y otros controles para:

1) Detectar rapidamente errores en los resultados del procesamiento;

2) ldentificar con prontitud los incidentes e intentos de violacion a la seguridad, tanto
los que tuvieron éxito como los que fracasaron;

3) Posibilitar si las actividades de seguridades delegadas a las personas o
implementadas mediante tecnologia de la informacion se estan ejecutando en la forma
esperada;

4) Ayudar a detectar eventos de seguridad, y de esta manera impedir incidentes de

seguridad mediante el uso de indicadores, y
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5) Determinar si las acciones tomadas para solucionar un problema de violacion a la
seguridad fueron eficaces.

b) Emprender revisiones regulares de la eficacia del SGSI (que incluyen el
cumplimiento de la politica y objetivos del SGSI, y la revision de los controles de
seguridad) teniendo en cuenta los resultados de las auditorias de seguridad, incidentes,
medicion de la eficacia sugerencias y retroalimentacion de todas las partes interesadas.

c) Medir la eficacia de los controles para verificar que se han cumplido los requisitos
de seguridad.

d) Revisar las valoraciones de los riesgos a intervalos planificados, y revisar el nivel
de riesgo residual y riesgo aceptable identificado, teniendo en cuenta los cambios en:

1) La Organizacion,

2) La Tecnologia,

3) Los Objetivos Y Procesos Del Negocio,

4) Las Amenazas ldentificadas,

5) La eficacia de los controles implementados, y

6) Eventos externos, tales como cambios en el entorno legal o reglamentario, en las
obligaciones contractuales, y en el clima social.

7) Realizar auditorias internas del SGSI a intervalos planificados (véase el numeral 6).

8) Emprender una revision del SGSI, en forma regular para asegurar que el alcance
siga siendo suficiente y que se identifiguen mejoras al proceso de SGSI (véase el
numeral 7.1).

9) Actualizar los planes de seguridad para tener en cuenta las conclusiones de las
actividades de seguimiento y revision.

10) Registrar acciones y eventos que podrian tener impacto en la eficacia o el
desempeiio del SGSI (véase el numeral 4.3.3).

Mantenimiento y mejora del SGSI

La organizacion debe, regularmente:

a) Implementar las mejoras identificadas en el SGSI;

b) Emprender las acciones correctivas y preventivas adecuadas de acuerdo con los
numerales 8.2 y 8.3. Aplicar las lecciones aprendidas de las experiencias de seguridad

de otras organizaciones y las de la propia organizacion;
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c) Comunicar las acciones y mejoras a todas las partes interesadas, con un nivel de
detalle apropiado a las circunstancias, y en donde sea pertinente, llegar a acuerdos sobre
coémo proceder;

d) Asegurar que las mejoras logran los objetivos previstos.

5.15. Requisitos De Documentacion

- Generalidades

La documentacion del SGSI debe incluir registros de las decisiones, asegurar que las
acciones sean trazables a las decisiones y politicas de la gerencia, y que los resultados
registrados sean reproducibles.

Es importante estar en capacidad de demostrar la relacién entre los controles
seleccionados y los resultados del proceso de valoracion y tratamiento de riesgos, y
seguidamente, con la politica y objetivos del SGSI.

La documentacion del SGSI debe incluir:

a) Declaraciones documentadas de la politica y objetivos del SGSI (véase el numeral

4.2.1, literal b));

b) El alcance del SGSI (véase el numeral 4.2.1, literal a)) c) los procedimientos y
controles que apoyan el SGSI;

c) Una descripcion de la metodologia de valoracién de riesgos (véase el numeral
4.2.1, literal ¢));

El informe de valoracién de riesgos (véase el numeral 4.2.1, literales c) a g));

d) El plan de tratamiento de riesgos (véase el numeral 4.2.2, literal b));

e) Los procedimientos documentados que necesita la organizacién para asegurar la
eficacia de la planificacién, operacion y control de sus procesos de seguridad de
la informacidn, y para describir como medir la eficacia de los controles (véase el
numeral 4.2.3, literal c));

f) Los registros exigidos por esta norma (véase el numeral 4.3.3), y

g) Ladeclaracion de aplicabilidad. NOTA 1 En esta norma, el término “procedimiento
documentado” significa que el procedimiento esta establecido, documentado,

implementado y mantenido.
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NOTA 2: El alcance de la documentacion del SGSI puede ser diferente de una
organizacion a otra debido a: - El tamafio de la organizacion y el tipo de sus actividades,
y - El alcance y complejidad de los requisitos de seguridad y del sistema que se esta
gestionando.

NOTA 3: Los documentos y registros pueden tener cualquier forma o estar en

cualquier tipo de medio.

- Control de documentos

Los Documentos Exigidos Por El SGSI Se Deben Proteger Y Controlar. Se Debe
Establecer Un Procedimiento Documentado Para Definir Las Acciones De Gestion
Necesarias Para:

A) Aprobar los documentos en cuanto a su suficiencia antes de su publicacion;

B) Revisar y actualizar los documentos segun sea necesario y reprobarlos;

C) Asegurar que los cambios y el estado de actualizacién de los documentos estén
identificados;

D) Asegurar que las versiones mas recientes de los documentos pertinentes estan
disponibles en los puntos de uso;

E) Asegurar que los documentos permanezcan legibles y facilmente identificables;

F) Asegurar que los documentos estén disponibles para quienes los necesiten, y que
se apliquen los procedimientos pertinentes, de acuerdo con su clasificacion, para su
transferencia, almacenamiento y disposicion final.

G) Asegurar que los documentos de origen externo estén identificados;

H) Asegurar que la distribucion de documentos esté controlada;

I) Impedir el uso no previsto de los documentos obsoletos, y

J) Aplicar la identificacion adecuada a los documentos obsoletos, si se retienen para
cualquier propdsito.

- Control de registros

Se deben establecer y mantener registros para brindar evidencia de la conformidad

con los requisitos y la operacion eficaz del SGSI. Los registros deben estar protegidos y

controlados.
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El SGSI debe tener en cuenta cualquier requisito legal o reglamentario y las
obligaciones contractuales pertinentes. Los registros deben permanecer legibles,
facilmente identificables y recuperables. Los controles necesarios para la identificacion,
almacenamiento, proteccion, recuperacion, tiempo de retencion y disposicién de
registros se deben documentar e implementar. Se deben llevar registros del desempefio
del proceso, como se esboza en el numeral 4.2, y de todos los casos de incidentes de

seguridad significativos relacionados con el SGSI.

5.16. Norma ISO 27001: 2013

En la pagina web de Wikipedia encontramos la siguiente definicion ISO/IEC 27001 es
un estandar para la seguridad de la informacion (Information technology - Security
techniques - Information security management systems - Requirements) aprobado y
publicado como estandar internacional en octubre de 2005 por International Organization

for Standardization y por la comision International Electrotechnical Commission.

Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar
un sistema de gestion de la seguridad de la informacion (SGSI) segun el conocido como
“Ciclo de Deming”: PDCA - acronimo de Plan, Do, Check, Act (Planificar, Hacer,

Verificar, Actuar). Es consistente con las mejores practicas descritas en ISO/IEC 27002,
anteriormente conocida como ISO/IEC 17799, con origenes en la norma BS 7799-
2:2002, desarrollada por la entidad de normalizacion briténica, la British Standards
Institution (BSI).

5.16.1. Estructura de la Norma ISO 27001:2013

La version actual de la norma (NTC-ISO-IEC 27001:2013), se encuentra normalizada
por el Instituto Colombiano de Normas y Técnicas y Certificacién. Dicha norma es una
adopcion idéntica (IDT) por traduccion de la norma ISO/IEC 27001:2013.

Esta norma se encuentra dividida en dos partes; la primera se compone de 10 puntos
entre los cuales se encuentran:

- Objeto y campo de aplicacion: Especifica la finalidad de la norma y su uso dentro
de una organizacion.

- Referencias normativas
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- Término y definiciones: Los términos y definiciones usados se basan en la norma
ISO/IEC 27000.

- Contexto de la organizacion: Se busca determinar las necesidades y expectativas
dentro y fuera de la organizacién que afecten directa o indirectamente al sistema de
gestion de la seguridad de la informacion. Adicional a esto, se debe determinar el
alcance.

- Liderazgo: Habla sobre la importancia de la alta gerencia y su compromiso con el
sistema de gestion, estableciendo politicas, asegurando la integracion de los requisitos
del sistema de seguridad en los procesos de la organizacién, asi como los recursos
necesarios para su implementacion y operabilidad.

- Planificacién: Se deben valorar, analizar y evaluar los riesgos de seguridad de
acuerdo a los criterios de aceptacion de riesgos, adicional mente se debe dar un
tratamiento a los riesgos de la seguridad de la informacion. Los objetivos y los planes
para logar dichos objetivos también se deben definir en este punto.

- Soporte: Se trata sobre los recursos destinados por la organizacién, la competencia
de personal, la toma de conciencia por parte de las partes interesadas, la importancia
sobre la comunicacion en la organizacion. La importancia de la informacion
documentada, también se trata en este punto.

- Operacion: EI como se debe planificar y controlar la operacién, asi como la
valoracion de los riesgos y su tratamiento.

- Evaluacion de desempefio: Debido a la importancia del ciclo PHVA (Planificar,
Hacer, Verificar, Actuar), se debe realizar un seguimiento, medicién, analisis y evaluacién
del sistema de gestion de la informacion.

- Mejora: Habla sobre el tratamiento de las no conformidades, las acciones
correctivas y a mejora continua.

La segunda parte, esta conformada por el anexo A, el cual establece los objetivos de

control y los controles de referencia.
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5.17. Documentos Obligatorios Para el Estandar ISO/IEC 27001:2013.

El siguiente listado son los documentos que se requiere elaborar si se quiere cumplir
con la norma ISO 27001: (es importante tener en cuenta que los documentos del anexo
A son obligatorios so6lo si existen riesgos que impliquen su implantacién) Kosutic, D,
(2013):

- El alcance del sistema de gestion de seguridad de la informacion (clausula 4.3)

- Politica de seguridad de la informacion y objetivos (clausulas 5.2 y 6.2)

- Metodologia de evaluacion y tratamiento de riesgos (clausula 6.1.2)

- Declaracion de aplicabilidad (clausula 6.1.3 d)

- Plan de tratamiento de riesgo (clausula 6.1.3 e y 6.2)

- Informe sobre evaluacién de riesgos (clausula 8.2)

- Definicion de roles y responsabilidades de seguridad (clausulas A.7.1.2 y
A.13.2.4)

- Inventario de activos (clausula A.8.1.1)

- Uso aceptable de los activos (clausula A.8.1.3)

- Politica de control de acceso (clausula A.9.1.1)

- Procedimientos de operacién para gestion de Tl (clausula A.12.1.1)

- Principios de ingenieria de sistemas seguros (clausula A.14.2.5)

- Politica de seguridad para proveedores (clausula A.15.1.1)

- Procedimiento para gestion de incidentes (clausula A.16.1.5)

- Procedimientos de Continuidad de negocio (clausula A.17.1.2)

- Requerimientos legales, regulatorios y contractuales (clausula A.18.1.1)

5.17.1. Registros obligatorios Norma ISO 27001:2013
Los registros obligatorios para la Norma 1SO 27001: 2013 son:
- Registros de formacion, habilidades, experiencia y calificaciones (clausula 7.2)
- Seguimiento y resultados de medicién (clausula 9.1)
- Programa de auditoria interna (clausula 9.2)
- Resultados de auditorias internas (clausula 9.2)
- Resultados de la Revision por (clausula 9.3)

- Resultados de acciones correctivas (clausula 10.1)
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- Registros de las actividades de usuario, excepciones y eventos de seguridad
(clausulas A.12.4.1y A.12.4.3).

5.17.2. Metodologia de analisis y valoracion de los riesgos

Para la valoracion, andlisis e identificacion de riesgos en los procesos informéaticos
existen diferentes metodologias que buscan realizar una adecuada identificacion y
prevencion de los riesgos que pueden afectar los sistemas de informacion de la entidad
como:

La ISO 31000 es una norma internacional que ofrece las directrices y principios para
gestionar el riesgo de las organizaciones.

Esta norma fue publicada en noviembre del 2009 por la Organizacién Internacional de
Normalizacién (ISO) en colaboracién con IEC, y tiene por objetivo que organizaciones de
todos los tipos y tamafios puedan gestionar los riesgos en la empresa de forma efectiva,
por lo que recomienda que las organizaciones desarrollen, implanten y mejoren
continuamente un marco de trabajo cuyo objetivo es integrar el proceso de gestion de

riesgos en cada una de sus actividades.

5.17.3. Estructura de la norma ISO 31000

La variedad y complejidad de los riesgos es muy diversa por lo que éste estandar
internacional desarrollado por la ISO (International Organization for Standardization), no
estd pensado para un sistema particular de gestion, mas bien es una guia de buenas
practicas para las actividades relacionadas con la gestion de riesgos.

El disefio y la implantacion de la gestion de riesgos dependeran de las diversas
necesidades de cada organizacién, de sus objetivos concretos, contexto, estructura,

operaciones, procesos actividades, servicios, etc.

5.17.4. Principios para la gestion de riesgos
- Creary proteger el valor. Contribuye a la consecucion de objetivos, asi como la
mejora de ciertos aspectos tales como laseguridady salud laboral,

cumplimiento de los requisitos legales, proteccion ambiental, etc.
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Estar integrada en los procesos de una organizacion. No debe ser entendida
como una actividad aislada sino como parte de las actividades y procesos
principales de una organizacion.

Formar parte de la toma de decisiones. La gestidon del riesgo ayuda a la toma
de decisiones evaluando la informacion sobre las distintas alternativas.

Tratar explicitamente la incertidumbre. La gestion del riesgo trata aquellos
aspectos de la toma de decisiones que son inciertos, la naturaleza de esa
incertidumbre y como puede tratarse.

Ser sistematica, estructurada y adecuada. Contribuye a la eficiencia v,
consecuentemente, a la obtencién de resultados fiables.

Basarse en la mejor informacion disponible. Los inputs del proceso de gestidén
del riesgo estan basados en fuentes de informacién como la propia experiencia,
la observacion y la opinidn de expertos.

Estar hecha a medida. La gestién del riesgo esta alineada con el contexto
externo e interno de la organizacion y con su perfil de riesgo.

Tener en cuenta factores humanos y culturales. Reconoce la capacidad y
percepcion de los empleados y personas interesadas, esto puede facilitar o
dificultar la consecucion de los objetivos de la organizacion.

Ser transparente e inclusiva. La apropiada y oportuna participaciéon de los
grupos de interés (stakeholders) y, en particular, de los responsables a todos
los niveles, asegura que la gestion del riesgo permanece relevante y
actualizada.

Ser dinamica, iterativa y sensible al cambio. La organizacion debe velar para
gue la gestion del riesgo detecte y responda a los cambios de la empresa y de
Su entorno.

Facilitar la mejora continua de la organizacién. Las organizaciones deberian
desarrollar e implementar estrategias para mejorar continuamente, tanto en la

gestion del riesgo como en cualquier otro aspecto de la organizacion
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5.17.5. Margerit

La metodologia MAGERIT desarrolla el Proceso de Gestion de Riesgos de las
tecnologias de la informacion dentro de la Norma ISO 31000, Seccion 4.4
‘Implementacion de la Gestion de los Riesgos” esta metodologia trabaja dentro de un
marco para que las entidades de gobierno tomen decisiones teniendo en cuenta los

riesgos del uso de tecnologias de la informacion. (Gobierno de Espafia, 2012).

Imagen N° 22 . Marco de Trabajo para la Gestién del Riesgo ISO 31000

4.2 Mandate y
camprnmcso

4.4 Implementacidén
de la
gestidén de riesgos

4.5 Seguimiento // ii
y revigidn del marce W

4.6. Mejora
continua del marceo

Fuente. Metodologia Margerit V3 libro |

Margerit persigue los siguientes objetivos:

Directos:
- Concienciar a los responsables de las organizaciones de informacién de la
existencia de riesgos y de la necesidad de gestionarlos
- Ofrecer un método sistematico para analizar los riesgos derivados del uso de
tecnologias de la informacién y comunicaciones (TIC)
- Ayudar a descubrir y planificar el tratamiento oportuno para mantener los

riesgos bajo control.
Indirectos:

- Preparar a la Organizacion para procesos de evaluacion, auditoria, certificacion

o0 acreditacion, segun corresponda en cada caso
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También se ha buscado la uniformidad de los informes que recogen los
hallazgos y las conclusiones de las actividades de analisis y gestion de riesgos:
Modelo de valor: Caracterizacion del valor que representan los activos para la
Organizacion, asi como de las dependencias entre los diferentes activos.
Mapa de riesgos: Relacion de las amenazas a que estan expuestos los
activos.

Declaracion de aplicabilidad: Para un conjunto de salvaguardas, se indica sin
son de aplicacion en el sistema de informacion bajo estudio o si, por el contrario,
carecen de sentido.

Evaluacion de salvaguardas: Evaluacion de la eficacia de las salvaguardas
existentes en relacion al riesgo que afrontan.

Estado de riesgo: Caracterizacion de los activos por su riesgo residual; es
decir, por lo que puede pasar tomando en consideracion las salvaguardas
desplegadas.

Informe de insuficiencias: Ausencia o debilidad de las salvaguardas que
aparecen como oportunas para reducir los riesgos sobre el sistema. Es decir,
recoge las vulnerabilidades del sistema, entendidas como puntos débilmente
protegidos por los que las amenazas podrian materializarse.

Cumplimiento de normativa: Satisfaccion de unos requisitos. Declaracion de
gue se ajusta y es conforme a la normativa correspondiente.

Plan de seguridad: Conjunto de proyectos de seguridad que permiten

materializar las decisiones de tratamiento de riesgos.

Metodologia OCTAVE

OCTAVE es una técnica de planificacion y consultoria estratégica en seguridad

basada en el riesgo. (Duque Ochoa, 2010).

El método OCTAVE es un método utilizado para evaluar las necesidades de seguridad

de la informacion de una organizacion. OCTAVE Allegro es el método mas recientemente

desarrollado y activamente apoyado. Este método se basa en dos versiones anteriores
denominadas OCTAVE Original y OCTAVE-S. (Cert, 2008).
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El objetivo de OCTAVE es el riesgo organizacional y el foco son los temas relativos a
la estrategia y a la practica. Cuando se aplica OCTAVE, un pequefio equipo de gente
desde los sectores operativos o de negocios hasta los departamentos de tecnologia de
la informacion (IT) trabajan juntos dirigidos a las necesidades de seguridad, balanceando
tres aspectos: Riesgos Operativos, Practicas de seguridad Y Tecnologia. CERT, (2008).

El método OCTAVE se enfoca en tres fases para examinar los problemas
organizacionales y tecnolégicos:

- ldentificacion de la informacion a nivel gerencial.
- ldentificacion de la informacion a nivel operacional.

- ldentificacion de la informacién a nivel de usuario final.

Estos tres pasos dan lugar a otros 5 procesos para completar los 8 puntos de los que
consta OCTAVE:

e Consolidacion de la informacion y creacion de perfiles de amenazas.

e Identificacion de componentes claves.

e Evaluacion de componentes seleccionados.

¢ Andlisis de riesgos de los recursos criticos.

e Desarrollo de estrategias de proteccién

5.17.7. Metodologia DAFP

El Departamento Administrativo de la Funcién Publica ha desarrollado la Guia de
Administracion del riesgo dirigida a las entidades estatales.

Cuando la administracion del riesgo se implementa y se mantiene, le permite a la
entidad (Dafp, 2011):

- Aumentar la probabilidad de alcanzar los objetivos y proporcionar a la
administracién un aseguramiento razonable con respecto al logro de los
Mismos.

- Ser consciente de la necesidad de identificar y tratar los riesgos en todos los
niveles de la entidad.
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- Involucrar y comprometer a todos los servidores de las entidades de la
Administracion Publica en la busqueda de acciones encaminadas a prevenir y
administrar los riesgos.

- Cumplir con los requisitos legales y reglamentarios pertinentes.

- Mejorar el Gobierno.

- Proteger los recursos del Estado.

- Establecer una base confiable para la toma de decisiones y la planificacion.

- Mejorar la eficacia y eficiencia operativa.

- Mejorar el aprendizaje y la flexibilidad organizacional.

Las entidades de la administracion publica deben darle cumplimiento a su misiéon
constitucional y legal, a través de sus objetivos institucionales, los cuales se desarrollan
a partir del disefio y ejecucion de los diferentes planes, programas y proyectos. (Dafp,
2011).

El cumplimiento de dichos objetivos puede verse afectado por factores tanto internos
como externos que crean riesgos frente a todas sus actividades, razon por la cual se
hace necesario contar con acciones tendientes a administrarlos. El adecuado manejo de
los riesgos favorece el desarrollo y crecimiento de la entidad, con el fin de asegurar dicho
manejo es importante que se establezca el entorno y ambiente organizacional de la
entidad, la identificacién, andlisis, valoracion y definicion de las alternativas de acciones
de mitigacion de los riesgos, esto en desarrollo de los siguientes elementos:

- Contexto estratégico

- Identificacion de riesgos

- Analisis de riesgos

- Valoracion de riesgos

- Politicas de administracion de riesgos

5.18. Gobierno de Tecnologia Informética.
En su definicion mas basica, el gobierno de Tl es el proceso por el cual las decisiones
se toman alrededor de inversiones en tecnologias de informacion. Como se toman las

decisiones, quién toma las decisiones, quién es responsable y cdmo. Los resultados de
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las decisiones son medidos y monitoreados son partes del gobierno de TI. (Symons, C,
2005).

Todo el mundo tiene alguna forma de gobierno de TIl. Desafortunadamente para
muchas empresas, el proceso es ad hoc e informal, no hay coherencia en toda la
empresa, la rendicidn de cuentas es débil - si estd presente en absoluto - y no hay
mecanismos formales para medir y monitorear los resultados de las decisiones.

Gobierno de TI "es una parte integral de la gobernanza empresarial y consiste en el
liderazgo y estructuras organizativas y procesos que aseguren que la Tl de la
organizacion sustente y extienda las estrategias y los objetivos de la organizacion.

Implementar un buen gobierno de TI requiere un marco basado en tres elementos

principales:

- Estructura. ¢ Quién toma las decisiones? ¢ Qué organizaciones estructurales se
crearan, quiénes participan en estas organizaciones, y qué responsabilidades
asumiran?

- Proceso. ¢ COmo se toman las decisiones de inversion en TI? ¢, Cuales son los
procesos de toma de decisiones para proponer inversiones?, ¢Revisar
inversiones?, ¢ Aprobar y priorizar inversiones?

- Comunicacion. ¢Cémo se monitorizaran, mediran los resultados de estos
procesos y decisiones, y comunicado? ¢Qué mecanismos se utilizaran para

comunicar las decisiones de inversion en TI?

5.18.1. COBIT

La Misién de COBIT: Investigar, desarrollar, hacer publico y promover un marco de
control de gobierno de Tl autorizado, actualizado, aceptado internacionalmente para la
adopcion por parte de las empresas y el uso diario por parte de gerentes de negocio,
profesionales de Tl y profesionales de aseguramiento.

Los Objetivos de Control para la Informacién y la Tecnologia relacionada (COBIT,
2005) brindan buenas practicas a través de un marco de trabajo de dominios y procesos,

y presenta las actividades en una estructura manejable y logica. Las buenas practicas

134



de COBIT representan el consenso de los expertos. Estan enfocadas fuertemente en el
control y menos en la ejecucion.

Estas practicas ayudaran a optimizar las inversiones habilitadas por Tl, aseguraran la
entrega del servicio y brindaran una medida contra la cual juzgar cuando las cosas no
vayan bien. Para que Tl tenga éxito en satisfacer los requerimientos del negocio, la debe
implementar un sistema de control interno o un marco de trabajo.

El marco de trabajo de control COBIT contribuye a estas necesidades de la siguiente
manera:

- Estableciendo un vinculo con los requerimientos del negocio

- Organizando las actividades de Tl en un modelo de procesos generalmente

aceptado

- ldentificando los principales recursos de Tl a ser utilizados

- Definiendo los objetivos de control gerenciales a ser considerados La orientacion

al negocio que enfoca COBIT consiste en alinear las metas de negocio con las
metas de TI, brindando métricas y modelos de madurez para medir sus logros, e
identificando las responsabilidades asociadas de los duefios de los procesos de
negocio y de TI.

El enfoque hacia procesos de COBIT se ilustra con un modelo de procesos, el cual
subdivide Tl en 34 procesos de acuerdo a las areas de responsabilidad de planear,
construir, ejecutar y monitorear, ofreciendo una vision de punta a punta de la TI.

COBIT es un marco de referencia y un juego de herramientas de soporte que permiten
a la gerencia cerrar la brecha con respecto a los requerimientos de control, temas
técnicos y riesgos de negocio, y comunicar ese nivel de control a los Interesados
(Stakeholders). COBIT permite el desarrollo de politicas claras y de buenas practicas
para control de Tl a través de las empresas. COBIT constantemente se actualiza y
armoniza con otros estandares. Por lo tanto, COBIT se ha convertido en el integrador de
las mejores practicas de Tl y el marco de referencia general para el gobierno de Tl que
ayuda a comprender y administrar los riesgos y beneficios asociados con TI.

La estructura de procesos de COBIT y su enfoque de alto nivel orientado al negocio

brindan una vision completa de Tl y de las decisiones a tomar acerca de la misma. Los
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beneficios de implementar COBIT como marco de referencia de gobierno sobre TI

incluyen:

5.19.

Mejor Alineacion, Con Base En Su Enfoque De Negocios

Una Vision, Entendible Para La Gerencia, De Lo Que Hace TI

Propiedad Y Responsabilidades Claras, Con Base En Su Orientacién A Procesos
Aceptacion General De Terceros Y Reguladores

Entendimiento Compartido Entre Todos Los Interesados, Con Base En Un
Lenguaje comun

Cumplimiento de los requerimientos COSO para el ambiente de control de TI El
resto de este documento brinda una descripcién del marco de trabajo COBIT, asi
como todos los componentes esenciales organizados por los dominios Tl de
COBIT y 34 procesos de TI. ISACA. (2007).

Normatividad Seguridad de la Informacién

Ley 1273 de 2009. Delitos informaticos. (Congreso de Colombia, 2009): La ley
1273 modifica el Codigo Penal, creando un nuevo bien juridico tutelado -
denominado "de la proteccién de la informacion y de los datos" tratando de
preservar integralmente los sistemas que utilicen las tecnologias de la informacién
y las comunicaciones, entre otras disposiciones"

Ley Estatutaria 1581 De 2012 Y Decreto Nacional 1377 De 2013: Principios
para el Tratamiento de datos personales. El gobierno de la republica de Colombia
reglo los principios en materia de tratamiento de datos personales a reglado e
Articulo 4° de la Ley Estatutaria 1581 de 2012, la cual fue reglamentada
parcialmente por el Decreto Nacional 1377 de 2013. (Congreso de Colombia,
2012-2013).
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6.

PROBLEMAS IDENTIFICADOS POR NO CONTAR CON LA ESTRATEGIA
GOBIERNO EN LINEA

La entidad Concejo Distrital de Cartagena al no contar con la Estrategia Gobierno en

Linea en los ejes Tic servicios y Tic Seguridad y privacidad de la informacién, disefiada

ni implementada presenta deficiencias en los servicios que ofrece a los ciudadanos

ademas de no proteger la informacion como su activo mas sagrado, entre los problemas

identificados tenemos:

No se ha realizado la caracterizacién de los usuarios, donde identifique las
necesidades de los usuarios con respecto a la informacion de la entidad. Hasta
la fecha el 0% de los usuarios han sido caracterizados.

el 100% de los tramites deben realizarse en forma manual, la entidad no cuenta
con tramites en linea donde los usuarios puedan colocar las quejas, peticiones
y reclamos. En el proceso que es manual pueden tardar mas de 15 dias en
contestar una peticion, algunas veces la peticion, queja o reclamo no llega a la
dependencia correcta.

El 100% de los proyectos debe consultarse dentro de la entidad, la inscripcion
y la participacion en debates debe hacerse directamente en secretaria general.
No se realiza la evaluacion de la satisfaccion de los usuarios con respecto a los
servicios de la entidad.

No cuenta con una ventanilla Unica de tramites para atencion al ciudadano.

No tiene claridad acerca de los riesgos que se presentan al no contar con un
diagndstico ni u con el disefio del sistema de seguridad y privacidad de la
informacion.

No cuenta con politicas de seguridad de la informacion

No cuenta con estrategias de proteccion de la informacion de la entidad.

No posee un plan de riesgos que permita minimizar el impacto de la

materializaciéon de estos en la entidad.
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7. RESULTADOS ESPERADOS

Se espera definir la Estrategia Gobierno en Linea en el area de tic para servicios y

seguridad y privacidad de la informacion y se desarrollaran las siguientes actividades:

Realizar el diagndstico de la situacion actual de la Estrategia Gobierno en linea
del Concejo Distrital de Cartagena con respecto al eje tematico Tic Servicios.
Identificar las caracteristicas de los diferentes grupos objetivos del Concejo
Distrital de Cartagena

Definir las directrices de accesibilidad y usabilidad a los tramites y servicios del
Concejo Distrital de Cartagena.

Disefio de estrategias de promocioén de los tramites y servicios disponibles por
medios electronicos.

Definir el procedimiento para realizar la evaluacion de la satisfaccion del usuario
de los servicios y tramites electronicos

Realizar el diagnéstico de la situacion actual del Eje Tematico de la Estrategia
Gobierno en linea tic seguridad y privacidad de la Informacion.

Definir la politica, alcance y objetivos del eje tematico seguridad y privacidad
de la informacién para el Concejo Distrital de Cartagena

Definir los roles y responsabilidades para la seguridad y privacidad de la
informacion.

Definir el plan de gestién de riesgos para el area de sistemas.

Definir el proceso de gestién de incidentes de seguridad

Realizacion del Disefio de los ejes tematicos de la Estrategia Gobierno en Linea
Tic Servicios y Seguridad y Privacidad de la Informacion para ElI Concejo
Distrital de Cartagena adaptado a sus necesidades.

Analizar las brechas entre el estado actual y el estado futuro (corto, mediano y

largo plazo) definiendo el road map de los proyectos a implementar.
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7.1. Plan De Implementacién

7.1.1. Contribuciones originales esperadas

Se espera que el presente proyecto contribuya a la entidad Concejo Distrital de
Cartagena asi:

- Acercarse a la comunidad Cartagenera y colombiana mediante el ofrecimiento
de tramites y servicios digitales.

- Capacitacion y concientizacion del personal en una cultura de seguridad de la
informacion

- Cumplir la Mision organizacional y alcanzar la vision.

- Brindar proteccién a la informacion y asegurarla en forma adecuada logrando
una clara gestién de los procesos de toda la entidad.

- Disminucion de costos por pérdida de informacion.

- Imagen positiva de la entidad frente a las partes interesadas

- Disminucién de riesgos por pérdida de informacion.

- Cumplimiento de los requerimientos de los entes de control.

- Debida proteccion de los datos e informacion.

7.1.2. Viabilidad de la investigacion

Para determinar la viabilidad de la investigacidn es necesario tener en cuenta la
disponibilidad de recursos financieros, humanos y materiales que determinaran en Gltima
instancia los alcances de la investigacion (Rojas, 1981).

En la disponibilidad del recurso humano se tendra en cuenta las personas que
participan en el proceso, identificando las actividades que son necesarias para lograr el
objetivo propuesto en la investigacion, observando si los usuarios del sistema tienen
compromiso con el disefio.

En la disponibilidad del recurso financiero se determinara el costo —beneficio de
disefiar los ejes tematicos Tic Servicios y Seguridad y Privacidad de la informacién para

el Concejo Distrital de Cartagena.
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En la disponibilidad de materiales se observara la tecnologia requerida para el
rendimiento del proyecto, cual es el riesgo de realizar el disefio y como puede afectar el
costo del proyecto de investigacion.

Al analizar la disponibilidad de recursos financieros, humanos y materiales se
determinara la viabilidad del Disefio de los ejes tematicos de los Ejes Tematicos de la
Estrategia Gobierno en linea tic servicios y seguridad y privacidad de la Informacion para
El Concejo Distrital de Cartagena de Indias.
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7.1.3. Propuesta de Intervencion

Tabla N° 10. Plan de Accion para la intervencion

del usuario

avance de la estrategia TIC

Servicios

para la evaluacion de los

tramites en linea

ESTRATEGIA ACTIVIDAD QUE COMO CUANDO QUIEN
1.1. ldentificar, clasificar y 1.1.1. Realizar la matriz de
1. Caracterizar los | priorizar los grupos de interés | caracterizacion que clasifique y
usuarios de la|involucrados e impactados por | priorice los grupos de interés e
entidad y Grupos |los proyectos de TI impactados por los proyectos
de interés Tl Oct/2017 Estudiantes
1.2. Establecer 1.2.1. Establecer los 1.2.1.1. Diseflar una guia
Disefio de los ejes|Directrices de | mecanismos que permitan el |que direccione el acceso a los
tematicos de la Estrategia | accesibilidad acceso a los servicios de |servicios de informacion por
Gobierno en Linea Tic informacion por parte de los |parte de los diferentes grupos )
servicios y Seguridad y diferentes grupos de interés, |de interés, contemplando Estudiantes
Privacidad de la contemplando  caracteristicas | caracteristicas de
Informacién de accesibilidad, seguridad y |accesibilidad, seguridad vy
usabilidad. usabilidad. Oct./2017
1.3. Promocién 1.3.1. Disefar estrategias de 1.3.1.1. Disefia estrategias Enero/2017 Estudiantes
promocion de los tramites y |de promocién de los tramites y
servicios disponibles por | servicios  disponibles  por
medios electrénicos medios electronicos, de
acuerdo con la caracterizacion
de usuarios
1.4. Evaluacion 1.4.1. Determinar el nivel de 1.4.1.1. Disefio de criterios Febrero/2018 Estudiantes
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ESTRATEGIA ACTIVIDAD QUE COMO CUANDO QUIEN
1.5. Sistema 15.1. Disefiar adecuados 15.1.1. Disefar un Feb/2017 Estudiantes
Integrado de | canales de comunicacion con el | protocolo de Atencion Al
peticiones quejas y | ciudadano desde los distintos | Ciudadano Y Usuarios De
reclamos espacios: Pagina Web, Fisico. | Canales Electrénicos Y
Donde se le puedan resolver | Digitales Del Concejo Distrital
sus inquietudes y peticiones De Cartagena.
2. Realizar una Lista de
Determinar el estado actual |chequeo en base a Ilos
de requisitos de la norma NTC Estudiantes-
la gestion de seguridad y|27001:2013- Modelo de Coordinador de
2. Diagnéstico | privacidad de la informacién al | Seguridad y privacidad de la Seguridad de la
Inicial interior de la Entidad informacion Ago.//2017 |informacién
Disefio de los ejes Identificar el nivel de 2.1.2 Diligenciamiento de la Estudiantes-
tematicos de la Estrategia 2.1. madurez herramienta e Coordinador de
Gobierno en Linea Tic | Diagnostico del | de seguridad y privacidad de la | identificacion del nivel de Seguridad de la
servicios y Seguridad y | Nivel de Madurez |informacion en la Entidad madurez de la entidad. Oct/2017 informacion
Privacidad de la Identificar  vulnerabilidades Estudiantes-
Informacion 2.2. técnicas y administrativas que Coordinador de
Diagnostico de |sirvan como insumo para la|2.2.1 Herramienta de Seguridad de la
Vulnerabilidades |fase de planificacion Diagnéstico Sept/2017 informacion
3 Mapa de 3.1.1. Realizar visitas en la Estudiantes-
procesos - 3.1 Procesos de la|zona de estudio con el fin de Coordinador de
Identificacion  de | organizacion para la prestacion | identificar los procesos para la Seguridad de la
procesos del servicio prestacion de servicio Nov/2017 informacion
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ESTRATEGIA ACTIVIDAD QUE COMO CUANDO QUIEN
sensibles a fallas a la
seguridad de la informacion
4.1.1 Realizar el alcance del
sistema de gestion, incluyendo Estudiantes -
4.1. Manual de seguridad y | los detalles y justificacion de Coordinador de
privacidad de la informacién cualquier exclusion. Ene/2018 seguridad
4.1.1.2. Realizar documento
4. Manual de con la politica de seguridad de Estudiantes -
seguridad y la informacion de acuerdo a la Coordinador de
privacidad de la informacion  recolectada vy seguridad -
informacion aprobada por el presidente Ene/2018 Presidente
41.2.1. Procedimientos,
debidamente documentados,
socializados y aprobados por el
4.1.2. Politica de Seguridad | comité que integre los sistemas Coordinador de
y Privacidad de la Informacion | de gestion institucional. Abril/2018 Seguridad
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ESTRATEGIA

ACTIVIDAD

QUE

COMO

CUANDO

QUIEN

4. Manual
seguridad
privacidad de

informacion

de

y
la

4.1.3.

responsabilidades de seguridad

Roles y

y privacidad de la informacion

4.1.3.1. Acto administrativo
a través del cual se crea o se
modifica las funciones del
comité gestion institucional (o
el que haga sus veces) en
donde se incluyan los temas de
seguridad de la informacion en
la entidad, revisado y aprobado
por la alta , debera designar
quien sera el encargado de
seguridad de la informacion

dentro de la entidad

Abril/2018

Coordinador de
seguridad, jefes de

areay la Alta

4.1.4. Inventario de activos

de informacion

4.1.4.1. Documento con la
metodologia para la
identificacion, clasificacion
valoracion de activos de
informacion, validado por el
comité de seguridad de la
informaciéon o quien haga sus
veces Yy revisado y aprobado

por el alta.

Ene/2018

Coordinador de

seguridad

3.4.1.2.

Identificacion,

Matriz con la
valoracién y
clasificacion de activos de

informacion

Ene/2018

Coordinador de

seguridad
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ESTRATEGIA ACTIVIDAD QUE COMO CUANDO QUIEN
3.4.1.3. Documento con la Coordinador de
caracterizacion de activos de seguridad
informacion que contenga
datos personales Ene/2018
4.5.1. Documento con la Coordinador de
metodologia de gestion de seguridad
riesgos Ene/2018
4.5. Identificacion, valoraciéon 4.5.2. Documento con el Coordinador de
y tratamiento de los riesgos analisis y evaluacion de riesgos Ene/2018 seguridad
4.5.3. Documento con el Coordinador de
plan de tratamiento de riesgos ene/2018 seguridad
4.5.4. Documento con la Coordinador de
3. Manual de declaracion de aplicabilidad En/ 2018 seguridad
o | seguridad y 4.5.5. Documentos Coordinador de
Disefio de los ejes| . . L . . )
. _ | privacidad de la 4.5. |dentificacién, valoracion | revisados y aprobados por la seguridad
tematicos de la Estrategia | . y . .
. ] _ | informacion y tratamiento de los riesgos alta May/2018
Gobierno en Linea Tic _ i
o i 4.6. Plan de comunicaciones 4.6.1. Documento con el Coordinador de
servicios y Seguridad y o )
o plan de comunicacion, seguridad
Privacidad de la - o
y sensibilizacién y capacitacion
Informacion )
de la entidad May/2018
5. 5.1. Implementacion 5.1. Cumplimiento de los Coordinador de
Implementacion numerales de la Norma ISO seguridad, jefes de
del sistema de 27001:2013: 5: drea y la Alta
gestion en (Responsabilidad de la, 5.1 May/2018 Direccion
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ESTRATEGIA ACTIVIDAD QUE COMO CUANDO QUIEN
seguridad de la (Compromiso de la) 7.
informacion (Revision del SGSI por la)
Coordinador de
seguridad, jefes de
6.1. Elaborar programa de area y la Alta
auditoria interna May/2018 Direccién
Coordinador de
6.1. Controles de los 6.2. elaborar el seguridad, jefes de
procesos procedimiento de auditoria area y la Alta
interna May/2018 Direccion
Coordinador de
6.3. Evaluar el cumplimiento seguridad, jefes de
6 Auditoria de los requisitos del Modelo de area y la Alta
Interna seguridad de la informacion May/2018 Direccion
7. Acciones Coordinador de
correctivas 7.1. Desviacion de los seguridad, jefes de
procesos May/2018 area
7.2. ldentificacién de las no Coordinador de
conformidades de acuerdo al seguridad, jefes de
7.1. No conformidades cumplimiento de los requisitos May/2018 area

Fuente. Los autores de acuerdo a Tic servicios y Modelo de seguridad y privacidad de la informacion Mintic. (2016).
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7.1.4. indice tentativo

INTRODUCCION

PROBLEMA DE INVESTIGACION
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ESTADO ACTUAL — DIAGNOSTICO
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RESULTADOS Y ANALISIS
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CONCLUSIONES

RECOMENDACIONES

BIBLIOGRAFIA
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7.2

Cronograma de desarrollo del trabajo de grado

Fecha de Inicio: Julio de 2017
Fecha final: marzo 2018

Imagen N° 23. Cronograma de actividades planeado

(=]

(%]

(V%]

(==

[r=1

I
Cale  de

de » taw MNombredetarea

Ningu ™=

Estand =

Estand =
Estind *

Estand ®=
Estand ®=

Estand ==

Estand =

Estand =

Estand ==

Estand ==

Estdnd =

4 cronograma Disefio de los ejes
tematicos

[

» Duracion

0 dias

1 DISENO DE LOS EJES TEMATICOS DE LA 161 dias
ESTRATEGIA GOBIERNO EN LINEA TIC

SERVICIOS Y SEGURIDAD Y PRIVACIDAD

DE LA INFORMACION PARA EL CONCEIQ

DISTRITAL DE CARTAGENA

2 Revision de los antecedentes 3 dias

3 Estado del arte 18 dias

3.1 Buscar fuentes bitlograficas sobre 5 digs
el problema planteado y posibles
atternativas de =nlirinn

3.2 Analizar y clasificar la informacion 5 dizs
encontrada
3.3 Consolidar los resuttados de la 4 dias
informacion analizada y clasificada
3.4 Documenta los resultados 4 dias
obtenidos

4 Comprender la estructura funcionaly &l 7 dias

extado actual de la estrategia gobierno en
linga del Concejo Distrital de Cartagena

5 Analizar la estructura organizacional del 3 dias
Concejo Distrital de Cartagena

6 Analisis y comparacion contra los
marcos de referencia: TOGAF, ML, COBIT,
150 2700

10 dias

7 Diagnosticar el estado actual del
Concejo Distrital de Cartagena con
respecto a los Ejes Tematicos de la
Estrategia Gobierno en linea tic
servicios y seguridad y privacidad de
la Informacion

28 dias

+ Comienzo » Fin v Predecesoras -

3/08/17  30/03/18
9:00a.m. 9:00a m.
3/08/17 %:00 15/03/18

a. m. 7:00p. m.

4/08/179:00 8/08/17 7:00
a.m. p.m.
3/08/179:00 28/08/17 2
a.m. 7:00 p. m.
4/08/179:00 10/08/17 2
a. m. 7:00 p. m.
10/08/17  16/08/17 2
9:00a.m. 7:00p.m.
16/08/17  21fo8/17 2
9:00a.m. 7:00p.m.
21/08/17  24fos/17 2
%:00a.m. 7.00p.m.
29/08/17  6/09/177:00 3
%:00a.m. p.m

4/09/179:00 6/09/177:00 4

a.m. p. m.

3/08/179:00 16/08/17 5

a. m. 7:00 p. m.
16f08/17  22fo9/17 6
9:00a.m. 7:00p.m.

Nombres de los
recursos

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO
MILADIS BLANCO ;
YORLADIS BLANCO
MILADIS ISABEL

BLANCO CARRILLO

MILADIS BLANCO ;
YORLADIS BLANCO

YORLADIS BLANCO
MILADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

]
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Estand =

Estand =

Estand ==

Estand =

Estand ==

4 12 Eje Tematico seguridad y privacidad 50 dijas

de la informacion

12.1 aplicar lista de chegueo A dias

12.2 Werificar el nivel de cumplimiento de 5 djas
la entidad frente a los reguisitos del

Modelo de Seguridad y Privacidad de la
informacion de la estrategia Gel

definiendo las acciones a seguir para su
cumplimiento dentro de la entidad

12.3 Realizar la asignacion de los roles v 9 dias
responsabilidades en la estructura

organizacional en cuanto a seguridad y
privacidad de la informacion.

12.4 Definir las polticas de la Seguridad 10 dias
de Ia Informacion de la entidad tomando

como base Modelo de Seguridad v

Privacidad de la informacion de la

estrategia Gel

12.5 Definir el alcance y los objetivos del g dijas
Modelo de Seguridad y Privacidad de la
informacion de la estrategia Gel para el

Concejo Distrital de Cartagena

12.6 Realizar la clasificacion de los 10 dias
activos de informacion del proceso de
Direccion Financiera y Direccion
Administrativa
12.7 Walorar los riesgos de seguridad 9 dias
gue permita definir planes de tratamiento
de riesgos de acuerdo a la metodologia
sefialada.
12.8 Manual de seguridad y 2 dias
privacidad de la informacion
Concejo Distrital de Cartagena
13 revision final segundo entregable 7 dias
14 realizar ajustes del entregable 5 dias
15 realizar segunda entrega 0 dias
16 Documento aprobado 4 dias
17 Elaberar y presentar el Plan de Accidn 23 dias

para la implementacion de la Estrategia
Gobierno en Linea Tic Servicios v Seguridad
y Privacidad de la Informacion para el
Concejo Distrital de Cartagena

18 Cierre b dias
19 Documento final 6 dias
20 Revision al documenta final f dias
21 Entrega del documente final 0dias

Fuente. Los autores

2411/17
9:00 a. m.

1/12/17 9%

a. m.

1/12/17 9:

a. m.

1/12/17 9:

a. m.

27/10/17
9:00 a. m.

9/11/17 9:

d. .

1/12/17 9:

d. .

4/12/17 9:

d. .

14/12/17
9:00 a. m.

15/12/17

9:00 a. m.

25/12/17

9:00 a. m.

30/12/17
9:00 a. m.
17/01/18
9:00 a. m.
22/01/18
9:00 a. m.

21/02/13
5:00 a. m.
28/02/18
9:00 a. m.
19/03/18
9:00 a. m.
30/03/18
9:00 a. m.

oo

oo

oo

oo

oo

oo

1/02/18 7:00
p.m.

6/12/17 7:00 12
p. m.

7/12/17 7:00 12
p. m.

13/12/17 12
7:00 p. m.

9/11/17 7:00 12
p. m.

20/11/17 12
7:00 p. m.
14/12/17 12
7:00 p. m.
14/12/17 12
7:00 p. m.

15/12/17 12
7:00 p. m.

25/12/17 12
7:00 p. m.

29/12/17 13
7:00 p. m.
0/12/17 14
3:00a. m.
22/01/18
7:00 p. m,
21/02/18
7.00p. m.

8f02f18 17
7:00 p. m.
7/03/18 7:00

o, m.

26/03/13
7.00p. m.
30/03/18
3:00a. m.

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO

MILADIS BLANCO ;
YORLADIS BLANCO
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7.3.

Cronograma ejecutado

Imagen N° 24. Cronograma Ejecutado

Cal

de ~

Y Ning

1 |Estan

]

MNingL

w

Estan

4 |Estan

3 |Estan

6 |Estan

Estan

(=]

Estan

7=}

Estan
10 |NingL

11 |Estdn

12 |Estan

13 |Estén

Estan ==
Estan
Estan
Estan
Estdn

Estan

-

Mombres de los

Comienzo - Fin ~ Prede~ recursos
3/08/17 30/03/18

9:00a. m. 9:00a. m.

3/08/17 9:00 15/03/18 MILADIS

a. m. 7:00 p. m. BLANCO[50%]

4/08/17 9:00 8/08/17 7:00

YORLADIS BLANCO

[50%]

MILADIS BLANCO;

Modo
de
tarea Mombre de tarea » Duracign
- 4 cronograma Disefio de los ejes tematicos 0 dias
- 1 DISENO DE LOS EJES TEMATICOS DE LA 161 dias
ESTRATEGLA GOBIERMNO EN LINEA TIC SERVICIOS
SEGURIDAD ¥ PRIVACIDAD DE LA INFORMACION
PARA EL CONCEJO DISTRITAL DE CARTAGEMA
- 4 2 Revision de los antecedentes 3 dias
4 2.1 Estado del arte 18 dias
- 2.1.1 Buscar fuentes bibliograficas sobre el 5 dias
problema planteado y posibles atternativas de
solucian
- 2.1.2 Analizar y clasificar la informacion 5 dias
encontrada
- 2.1.3 Consclidar los resultades de la 4 dias
informacién analizada y clasificada
- 2.1.4 Documenta los resultados obtenidos A dias
- 3 Comprender la estructura funcional y el estado 7 dias
actual de la estrategia gobierne en linea del Concejo
Niztrital de Cartanena
- 4 Analizar la estructura organizacional del Concejo 3 dias
Distrital de Cartagena
- 5 Andlisis y comparacion contra los marcos de 10 dias
referencia: TOGAF, ML, COBIT, IS0 27001
4 G Diagnosticar el estado actual del Concejo 28 dias
Distrital de Cartagena con respecto a los Ejes
Tematicos de la Estrategia Gobierno en linea tic
servicios y seguridad y privacidad de la
Informacidn
- 5.1 Realizar laz encuestas, entrevistas y fichas 5 dias
tecnicas para el diagnostico
- 8.2 tabular las encuestas para definir gl 9 dias
diagnostico
§.3 documento diagnostico 13 dias
T revigion final del entregable 3 dias
8 realizar ajustes del entregable, conclusiones y 6 dias
recomendaciones
9 realizar primera entrega 0 dias
4 10 Definir las estrategias para el Disefo del eje 15 djas
tematico Tic Servicios
10.1 Identificar las caracteristicas de los 5 dias

diferentes grupos objetivos del Concejo Distrital de
Cartagena

a.m. p. m. YORLADIS BLANCO
3/08/17 9:00 28/08/17 MILADIS BLANCO;
a.m. 7:00 p. m. YORLADIS BLANCO
4/08/17 9:00 10/08/17 MILADIS BLANCO;
a.m. 7:00 p. m. YORLADIS BLANCO
10/08/17  16/08/17 MILADIS ISABEL
9:00a.m.  7:00 p.m. BLANCO CARRILLO
16/08/17 21/08/17 MILADIS BLANCO;
9:00a.m.  7:00p.m. YORLADIS BLANCO
21/08/17  24/08/17 MILADIS BLANCO;
9:00a.m.  7:00p. m. YORLADIS BLANCO
29/08/17  6/09/17 7:00 3 MILADIS BLANCO;
9:00a.m. p.m. YORLADIS BLANCO
4/09/17 9:00 6/09/17 7:00 4 MILADIS BLANCO;
a.m. p.m. YORLADIS BLANCO
3/08/17 9:00 16/08/17 5 MILADIS BLANCO;
a. m. 7:00 p. m. YORLADIS BLANCO
16/08/17  22/09/17 & MILADIS BLANCO;
g:00a.m.  7:00 p. m. YORLADIS BLANCO
16/08/17  22/08/17 &6 MILADIS BLANCO;
9:00a.m.  7:00p.m. YORLADIS BLANCO
22/08/17 1/09/17 7:00 6 MILADIS ISABEL
9:00a.m. p.m. BLANCO CARRILLO

1/09/17 9:00 19/09/17

a. m. 7:00p. m.
18/09/17 20/09/17
9:00 a. m. 7:00 p. m.
22/09/17 29/09/17
9:00a. m. 7:00p. m.
30/09/17 30/09/17
9:00 a. m. 9:00 a. m.
2/10/17 9:00 20/10/17
a. m. 7:00 p. m.
20/10/17 26/10/17
9:00a. m. 7:00p.m.

10

11

MILADIS BLANCO;
YORLADIS BLANCO
MILADIS BLANCO;
YORLADIS BLANCO
MILADIS BLANCO;
YORLADIS BLANCO
MILADIS ISABEL
BLAMNCO CARRILLO
MILADIS BLANCO;
YORLADIS BLANCO
MILADIS BLANCO;
YORLADIS BLANCO
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10.2 Incorporar a los tramites y servicios 6 dias
electroénicos directrices de accesibilidad v

nzahilidad

10.3 Dizgefiar estrategias de promocion de log 7 dias

tramites v servicios disponibles por medios
electronicos.

10.4 Establecer criterios para la evaluacion de g dias
la zatizfaccion del usuario de los servicios y
tramites electronicos

10.5 Definir las pautas para |a elaboracion de
protocolos de atencion en los diferentes
canales por los cuales presente servicios a los
ciudadanos clientes.

7 dias

4 11 Eje Tematico seguridad y privacidad de la 5p djas

informacion

11.1 aplicar lista de chegueo A dias

11.2 Werificar el nivel de cumplimiento de la
entidad frente a los requisitos del Modelo de

5 dias

Seguridad y Privacidad de la informacion de la
exstrategia Gel definiendo las acciones a sequir
para su cumplimiento dentro de la entidad

11.3 Realizar la asignacion de los roles y
responsabilidades en la estructura

organizacional en cuanto a seguridad y
nrivaridad da la infarmariin

11.4 Definir lag polticas de la Seguridad de la
Informacion de la entidad tomando como base
Modele de Seguridad y Privacidad de la
informacion de la estrategia Gel

11.5 Definir el alcance v los objetivos del Modelo
de Seguridad y Privacidad de la informacion de la
estrategia Gel para el Concejo Distrital de
Cartagena

11.6 Realizar la clasificacion de los activos de
infermacion del proceso de Direccion Financiera y
Nirecritn Administrativa

11.7 Valorar los riesgos de seguridad que permita
definir planes de tratamiento de riesgos de
aruerdn a la metndnlnnia sefialada

11.8 documento Manual de politicas de
seguridad de la informacion

12 revision final segundo entregable
13 realizar ajustes del entregable
14 realizar segunda entrega

15 Documento aprobado

16 Elabarar y presentar el Plan de Accidon para la
implementacion de la Estrategia Gobierno en Linea Tic
Servicios v Seguridad y Privacidad de la Informacion
para el Concejo Distrital de Cartagena

17 Cierre

18 Documento final

19 Revision al documento final

20 Entrega del documento final
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MILADIS BLANCO

MILADIS
BLANCO[50%]

MILADIS BLANCO;
YORLADIS BLANCO

MILADIS BLANCO;
YORLADIS BLANCO

MILADIS BLANCO;
YORLADIS BLANCO

MILADIS BLANCO;

YORLADIS BLANCO

MILADIS BLANCO;
YORLADIS BLANCO
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YORLADIS BLANCO
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MILADIS BLANCO;
YORLADIS BLANCO

MILADIS BLANCO;
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MILADIS BLANCO;
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Fuente. Los autores

Las diferencias existentes entre el cronograma planeado y el cronograma ejecutado

radican en que la construccién y andlisis de algunos documentos conllevo mas tiempo

151



del esperado debido a los ajustes del director del proyecto para la mejora del trabajo de

grado.

7.4. Diagrama de Gantt
Ver. Anexo 1

7.5. Presupuesto

Imagen N° 25. Presupuesto para el desarrollo del proyecto.

. VALOR EN PESOS (COP) ACTIVIDAD DEL PROYECTO
ITEM DESCRIPCION Recoleccion de Documentacion Final
Informacion Iso 27001 TOTAL

Dcumentos
escificos  en la
bibliografia que no

MATERIAL TEXTUAL se encuentran en
Libros forma gratuita 50.000 50.000

Impresiones y|Impresiones ¥
Fotocopias Fotocopias 40.000 15.000 55.000

Consumo  normal
de  senicio de
internet  segln el

cobro del
proveedor el

SERVICIO S Internet senicio ISP 350.000 140.000 490.000
Equipos

personales de los
ejecutores del

Computadores |proyecto - -

Obtencion de
algunos
documentos en
Impresoras formato fisico 50.000 291.000 341.000
Almacenamiento |Tecnologias  para
Masivo para
almacenar almacenar
Informacion informacion como
::;‘::id::pla dz copia de seguridad
HADWARE transporte o transporte 10.000 - - 10.000
Se hard uso
SOETWARE preferencial de
Software software gratis v R
Gannt Project |aplicativos web -
Honorarios de los|Al ser un proyecto
academico se
ofrecio al Concejo
ejecutores  del|Distrital de
Cartagena y no se
solicitaron
PERSONAL proyecto honorarios - - -
3% del total para
IMPREVISTOS imprevistos y
gastos
ocasionales -
TOTAL DE RUBROS Y/O ACTIVIDADES DEL PROYECTO 500.000 15.000 431.000 946.000

* Los valores son aproximados vy seran asumidos en su totalidad por los autores del proyecto.

Fuente. Los autores
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8. COMPRENDER LA ESTRUCTURA FUNCIONAL Y EL ESTADO ACTUAL DE LA
ESTRATEGIA GOBIERNO EN LINEA DEL CONCEJO DISTRITAL DE
CARTAGENA

8.1. Analizar la Estructura Organizacional del Concejo Distrital de Cartagena.

8.1.1. Resefia Histérica de los Concejos

Los Concejos Municipales de Colombia tienen sus antecedentes historicos en los
Cabildos de Espafia, a raiz de la politica de poblacién que emprendieron los reyes
catolicos cuando Cristébal Colon empezaba su segundo viaje hacia América. El proposito
de la Corona era el de estimular e institucionalizar una especie de autoridad local con el
fin de apoyarse en ella en la lucha contra la invasion musulmana y la colonizacién de los
territorios conquistados al Islam. De esta forma se llegd a consolidar un cédigo colonial
de poblacion que contenia instrucciones para los descubridores, conquistadores vy
misioneros, sobre el modo para fundar y organizar pueblos.

Segun el autor Augusto Hernandez Becerra, en su libro las Instituciones Municipales
en Colombia, en la época Colonial “el viejo régimen municipal castellano decaia ya en
Espafia cuando se trasplant6 al Nuevo Mundo, pero aqui crecié con personalidad propia
y vigor sorprendente. El 6rgano basico de administracion municipal para la época fue el
Cabildo y entre sus miembros principales se encontraban el alférez real, los alcaldes,
generalmente en numero de dos; el alguacil mayor y los regidores, cuyo namero oscilaba
segun la importancia de la poblacién entre 6 y 12, siendo a veces solo 4 y en ocasiones
hasta 24.

Esta especie de cuerpo colegiado tenia la funcién de administrar un determinado
territorio en todos los aspectos propios de la vida social. Sus sesiones podian ser
“cerradas” cuando solo se reunian los miembros del Cabildo y “abiertas” cuando ademas
de los miembros concurrian vecinos y ciudadanos a debatir asuntos de interés general.

En 1810, época de la Republica, los Cabildos de la Nueva Granada, quienes habian
emprendido el proceso de emancipacion, se independizaron de Espafa a raiz de las
reformas implementadas por Carlos Ill, quienes, segun el autor Luis Villar Borda, en su
libro Democracia Municipal, consideraron menguada la autonomia de los Cabildos.

Autores como Enrique Tamayo Borrero, sostienen que las reformas de Carlos Ili
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promovieron la apertura democratica para la designacion de los miembros del Cabildo,
la creacidn del cargo de personero y la fiscalizacion de la hacienda municipal.

Lo cierto es que, sin lugar a dudas, la amenaza que sintieron los oligarcas y
aristocratas miembros del Cabildo, de perder el poder y la dominacion que tenian sobre
el pueblo y los recursos, fue razén que dio impulso al proceso de independencia, no por
ser inconvenientes las reformas de Carlos Ill, sino por ir en contra de los intereses
personales de los Cabildantes de la época.

Con la Constitucion Federalista de 1853 se fortalecio el poder y la autonomia de las
provincias al punto de que empezaron a promulgar sus propias constituciones,
determinando su organizacion y administracion, sin embargo, fracasé en su propaésito
por integrar dos formas de Estado completamente opuestos, como es el Centralismo y
el Federalismo, por lo que ha su corta duracién vino un proceso de organizacion territorial
hasta 1863, afio en que se promulgo la Constitucion de Rionegro.

El periodo Federalista imperé desde 1843 hasta 1886, afio en que se expidio la
Constitucion Centralista de 1886 como respuesta a lo que se consideré el colapso del
Federalismo por los constantes levantamientos contra el Gobierno Central por considerar
gue estaban violando el principio de la no injerencia, al tratar de inmiscuirse en los
asuntos locales.

La Constitucion Unitaria y Centralista de 1886 se redacté con fundamento en la tesis
del presidente Rafael Nufiez quien consideraba que la mejor forma de Estado es el
Centralismo Politico y la Descentralizacidon Administrativa. EI Dr. Augusto Hernandez
resume las consecuencias de la Constitucién de 1886 en las provincias y municipios asi:”
Los Estados soberanos perdieron sus atributos politicos y su patrimonio publico. Las
autoridades del poder ejecutivo departamental y municipal seran en adelante nombradas
por el gobierno nacional y solo tendran competencias administrativas reglamentadas por
la ley. La capacidad impositiva pas6 a ser monopolio del Congreso, que con el tiempo
transferira a las asambleas departamentales y concejos municipales la administracion de

algunos impuestos para la subsistencia seccional y local.”

Es preciso recordar que con la Constitucién de 1886 se crearon como tal los concejos

municipales y se abrio la posibilidad de que los cabildantes fueran elegidos popularmente
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(Acto legislativo 02 de 1908), pero con facultades muy limitadas como la de votar los
tributos conforme a la Ley. Disponia el articulo 198 de esta Carta Politica que “en cada
Distrito municipal habra una Corporacién popular que se designara con el nombre de
Consejo municipal.” siendo la primera vez que en la historia Institucional de Colombia se
uso la expresion “consejo municipal” pero escrita con “s”.

En el afio de 1945, finalizando el segundo gobierno del presidente Alfonso Lopez
Pumarejo, se llevo a cabo una reforma que reviso la organizacion del Estado y modifico
el régimen departamental y municipal, en cuanto a la creacion de Departamentos, la
clasificacion de los municipios, la validez y presuncion de legalidad de los acuerdos
municipales.

Para finalizar con los antecedentes de los Concejos Municipales en este periodo,
citaremos al autor Wilson Herrera Llanos y su articulo Régimen Municipal en Colombia,
qguien resume el proceso de fortalecimiento de los municipios a partir de 1984 asi:
“‘debemos resefiar el proceso de fortalecimiento municipal, iniciado con las leyes 14 de
1983, 50 de 1984 y la 55 de 1985, que trataron, respectivamente, sobre fortalecimiento
de los fiscos municipales, funcionamiento del presupuesto publico y ordenamiento de las
finanzas del Estado, proceso que vino a culminar con la expedicion del acto legislativo
N° 01 de enero 9 de 1986, relativo a la eleccion popular de alcaldes y consultas
populares, ampliamente desarrollado por las leyes 11 de 1986, sobre estatuto basico de
la administracion municipal, desarrollado por el decreto 1333 de 1986; la ley 12 de ese
mismo afio, sobre Cesion del Impuesto del Valor Agregado (IVA); laley 78 de 1986, sobre
desarrollo de la eleccién popular de alcaldes, debidamente complementada por la 49 de
1987 y, finalmente, las leyes 77, 78, 80 y 81 de 1987, que desarrollaron el estatuto de la
descentralizacién segun el traslado de los diversos servicios publicos, inspeccion y
vigilancia de la urbanizacion y construccién, el transporte urbano municipal y funciones
especiales conjuntas del Instituto de Bienestar Familiar y los municipios.”

Con las reformas anteriores se pretendio consolidar el principio de la descentralizacion
territorial y la participacion de todos los ciudadanos en la conformacion del poder politico,
dando paso al proceso de reforma constitucional que culmind con la expedicién de la

Constitucion Politica de 1991, que, aunque mantuvo una estructura unitaria para el
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Estado, proclamé al municipio como entidad fundamental de la organizacion territorial y
le traslado mayores funciones y competencias.

“‘Es indiscutible que la Constitucién de 1991 realiz6 fundamentales cambios que
responden a una concepcidn mas democrética y descentralizada, orientada al
perfeccionamiento de la autonomia de las entidades territoriales, a fin de lograr una
mayor eficiencia en el funcionamiento del Estado. Sin embargo, el esfuerzo que realizd
la constituyente de 1991 por fortalecer la descentralizacion territorial no fue suficiente, la
Constitucion de 1991 no reformdé al municipio, solo ratificd las transformaciones de la
década que le antecedid, dando paso a una relativa descentralizacion y a una autonomia
gue ha tenido que irse aclarando y ratificando por la Corte Constitucional, a raiz de las
multiples interpretaciones que se da a las Leyes que desarrollan este principio
constitucional.

Se destaca el incremento de las atribuciones dadas a los Concejos Municipales tanto
en la Constitucion de 1991 como en las reformas que han incrementado y fortalecido el
papel de los Concejos Municipales, definiéndolos como una Corporacién Politico-
Administrativa, y encargandole el ejercicio del Control Politico sobre la administracion

municipal. (Fenacon, 2017)

8.2. Concejo Distrital de Cartagena

El Concejo Distrital de Cartagena, es una Corporacién Administrativa de eleccion
Popular, creada conforme a lo establecido en la Constitucion y la Ley, reglado por la
norma (articulo 312 de la Constitucion Politica, articulo 21 de la Ley 136 de 1994),
ubicado en la Calle 24 (Calle del Arsenal) # 10-08 Edificio Galeras de la Marina. -Barri6
Getsemani jurisdiccién del distrito de Cartagena de indias D.T. Y C, Bolivar. Su
arquitectura organizacional al igual que todos sus procesos tienen como prioridad los
ciudadanos. Todas las dependencias trabajan colaborativamente buscando acciones y
resultados que permitan el liderazgo de la entidad a nivel de concejos municipales y

distritales.
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Imagen N° 26. Arquitectura Organizacional Concejo Distrital de Cartagena

Fuente. Los autores de acuerdo a la informacion del Concejo Distrital de Cartagena.
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8.2.1. Arquitectura de la Entidad

8.2.1.1. Cadenade Valor

La cadena de valor de la organizacion se ve representada por el mapa de procesos;

como se muestra en la siguiente Imagen.

Imagen N° 27. Mapa de procesos Concejo Distrital de Cartagena

PROCESOS ESTRATEGICOS

PROCESOS DE APOYO

GESTION ATMINISTRATIVA GESTION FINANCIERA
TALFNTO HUMAND
GFESTION COMUNICACTONES, TIC
FESTION TUEFDICA

Fuente. Concejo Distrital
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El Concejo Distrital de Cartagena de Indias dentro de su cadena de valor cuenta
con los procesos estratégicos, los procesos misionales los cuales son los procesos mas
relevantes debido a que contribuyen directamente al cumplimiento de la raz6n de ser de
la corporacion, son responsabilidad de todos los Concejales, se ejecutan con su
liderazgo, guiados por la Mesa Directivay teniendo en cuenta las disposiciones legales
sobre el actuar, proporcionan el resultado previsto por la corporacién en el cumplimiento
de su funcion.

Los procesos de apoyo son aquellos que se implementan para prestar apoyo a los
demas procesos, los aprovisionan de recursos tanto técnicos, tecnoldgicos, financieros
y humanos para el cumplimiento de la mision de la corporacion y los procesos de
evaluacion verificacion y control que son los procesos necesarios para controlar y medir
las actuaciones de la corporacion, realizar analisis de desempefio, proponer
recomendaciones y sugerencias para la mejora en las operaciones de la entidad, forman
parte integral de los otros procesos tanto misionales, de apoyo y estratégico. Permiten
medir el desempefio y mejora de la eficacia y la eficiencia.

Dentro de los procesos también encontramos los procesos de evaluacién que son los

gue permiten medir el cumplimiento de los objetivos institucionales.

8.2.2. Planeacion Estratégica

MISION DE LA ENTIDAD: “Debatir, estudiar y aprobar con responsabilidad y
sindéresis los proyectos de acuerdos y ejercer el correspondiente control politico como
vocero y representante de la comunidad para el correcto funcionamiento de la

Administracion Distrital”
VISION DE LA ENTIDAD: "Posicionar al 2020, al Concejo Distrital de Cartagena de

Indias, como una corporacion moderna y eficiente en su funcién administrativa, en aras

del ejercicio democratico, del control social y politico”
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8.2.3. Objetivos Estratégicos de la Empresa
Objetivos de la entidad: Se constituyen en objetivos estratégicos de la entidad los
siguientes:

- Vigilar la gestion integral del ejecutivo en sus distintos componentes, la gestion
de los resultados de la administracion y de las entidades que manejan los
diferentes programas o bienes del Distrito; fundamentado en la eficacia, la
economia y la equidad, conforme a los procedimientos, sistemas y principios
gue establece la ley.

- Generar en todos los funcionarios conciencia de la planeacion, como
herramienta fundamental y punto de partida para el desarrollo de las
actividades productivas de cada dependencia, que conlleve a la formulacién,
ejecuciéon y autocontrol de sus planes y proyectos; y que sea un proceso
participativo que busque el logro de resultados mediante el uso racional de los

recursos.

8.2.4. Plan Integral de Desarrollo

Segun la reglamentacion de la convocatoria publica para proveer el cargo de
secretario (a) general del Concejo Distrital de Cartagena de Indias conforme a lo
establecido en el articulo 126 constitucional, (Resolucion No 164), se establece un Plan

de Accion.
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8.2.5. Valores Eticos

Tabla N° 11. Principios y Valores éticos del Concejo Distrital de Cartagena

Responsabilidad Compromiso

Liderazgo Creatividad

Respeto Calidad

Transparencia Austeridad

Igualdad Integridad

Justicia Trabajo en equipo
Honestidad

Fuente. Concejo Distrital

8.3. Estructura Organizacional y Funciones

8.3.1. Estructura Organizacional

El Concejo de Cartagena de Indias esta organizado de la siguiente manera, como lo

indica el organigrama mostrado a continuacion:

Imagen N° 28. Organigrama Concejo Distrital de Cartagena

COMNCEJO DISTRITAL DE CARTAGENA

PRESIDENCIA DEL CONCEIO

CONTROL
= OFICINA ASESORA INTERNO J

r OFICINA ASESORA JURIDICA J

- OFICINA ASESORA DE
COMUNICACIONES ¥ PROTOCOLO

DIRECTOR ADMINISTRATIVO J DIRECTOR FINANCIERO J DIRECTOR TECNICO ¥ COMUNAL J

Fuente: tomado de la pagina web del Concejo Distrital de Cartagena
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8.3.2. Funciones
Las siguientes son las funciones del Concejo Distrital de Cartagena de Indias
(Funcicar, 2016):

- Reglamentar y garantizar la buena prestacion de servicio por parte del Distrito
haciendo control politico a las dependencias de la Administracion Distrital y a
los entes que desempefien funciones publicas.

- Adoptar planes de desarrollo (Economico, social, obras publicas)

- Autorizar los contratos que celebra la Alcaldia.

- Normatizar y expedir el presupuesto de Rentas y Gastos cada afio.

- Determinar la estructura, las funciones, y escalas de remuneracion de la
Administracion Distrital y atender las iniciativas del Alcalde.

- Reglamentar, vigilar y controlar las actividades relacionadas con el uso del
suelo, construccion y enajenacion de inmuebles destinados a vivienda.

- Elegir el Personero y el contralor Distrital cada tres afios.

- Cuidar el patrimonio ecologico del distrito.

- Clasificar las areas del perimetro urbano y darles nomenclatura a las casas,
predios, vias etc.

- Establecer, reformar o eliminar tributos, impuestos, contribuciones vy
sobretasas.

- Defender nuestra cultura y cuidarla.

- Organizar la contraloria y personeria.

- Dictar las normas del presupuesto de rentas y gastos.

- Elegir al Secretario General del Concejo.

- Autorizar los viajes internacionales del Alcalde.

- Sefialar multas y penas de arrestos a quienes incumplas los acuerdos.

- Pedir informes a empleados del Distrito, para garantizar el buen desempefio de
sus deberes.

- Reglamentar el repartimiento y entrega de los terrenos comunales y baldios del
Distrito y expedir normas que reglamenten las actividades recreativas y de

entretenimientos en zonas de uso publico.
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8.3.3. Tramites y Servicios Actuales que Ofrece el Concejo Distrital de Cartagena
El Concejo Distrital de Cartagena en uso de sus facultades administrativas ofrece a la

ciudadania y entes interesados los siguientes servicios:

- Radicado de proyectos de acuerdo de interés a la ciudadania

- Consulta de proyectos de acuerdo de intereses a los entes interesados y

ciudadania
- Consulta de actas de acuerdo a la ciudadania y entes interesados
- Realizacion de control politico a los funcionarios del distrito de Cartagena.

- Respuestas a derechos de peticion de la ciudadania.

8.4. Estado Del Arte De Disefio De Los Ejes Tematicos De La Estrategia Gobierno
En Linea Tic Servicios Y Seguridad Y Privacidad De La Informacion

Para el desarrollo del estado del arte se realizdé una revision en linea de tesis que
realizaran Disefios de los ejes tematicos de la estrategia gobierno en linea Tic servicios
y seguridad y privacidad de la informacion, no hallandose proyectos especificos en el
area, pero encontrandose diferentes bibliografias concernientes a Gobierno electrénico
en el cual destacamos:

Ruiz Velasco (2013). En la Ciudad de Bogota — Colombia desarrollo un trabajo de
grado titulado “ EL GOBIERNO EN LINEA EN COLOMBIA” el desarrollo de esta
investigacion se centrd en analizar la situacion actual Cudl es la situacion actual del
gobierno en linea en Colombia, realizando un rastreo histérico conceptual y legal sobre
Tecnologias de Informaciéon y Comunicacion (TIC), Internet y Gobierno en linea, entre
otros, también se realiza una descripcién de los antecedentes normativos relativos al
desarrollo del gobierno en linea en Colombia y una recopilacién sobre las Estrategias
del Gobierno en Linea en Colombia para el periodo comprendido entre 2008 y 2012.

Concluyendo gue el Gobierno en Linea ha impulsado el desarrollo econémico, politico,
social y cultural del pais, contribuyendo en cierta medida con el mejoramiento de la
calidad de vida de todos los colombianos. En este sentido, sugiere una serie de bondades

gue en términos generales benefician a todos los sectores, comunidades y personas.
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Lo expuesto anteriormente se relaciona directamente con la presente investigacion,
puesto que el autor utiliza la estrategia Gobierno en linea para mostrar la utilidad de su
implementacion en las entidades del estado.

Zea Hernandez (2015) “Estado del arte del Gobierno Electronico en Colombia para
revisar la implementacién del Gobierno en Linea.” En el trabajo de investigacion se
realiza una aproximacion a lo que es gobierno electrénico, el estado del arte de gobierno
electronico y la estrategia en Colombia, concluyendo que la estrategia es muy importante
para el desarrollo del pais por los grandes avances que se han realizado en materia de
tecnologia, la gestion del conocimiento, y la gran presion de la responsabilidad social en
cualquier actividad de la administracién publica.

Sandoval y Massal (2010) Gobierno electronico. ¢ Estado, ciudadania y democracia
en internet? Este articulo trata sobre la proliferacién de los gobiernos electrénicos en el
mundo. Se recogen las perspectivas tedricas que lo perfilaron y se aborda la
implementacion del Gobierno en Linea en Colombia para asi reflexionar en torno al
comportamiento del estado y la sociedad en su encuentro con el mundo informatico y la
llamada era digital. El articulo muestra la importancia del compromiso institucional para
lograr la implementacién del gobierno electrénico en el pais.

Sanchez y Rincén (2015). Gobierno electronico, en el contexto local de la
administracion colombiana. En este articulo se muestra como el Gobierno electronico
permite a los paises en proceso de tecnificacion la opcion de ponerse al mismo nivel de
los tecnificados, siempre y cuando se aprovechen las nuevas tecnologias, lo que les
permite avanzar en el proceso de adecuacion de infraestructura; toda vez que las

primeras transformaciones efectuadas en las administraciones tecnificadas.

Zapata y Pineda (2014). La Gestion Documental Electrénica en la Estrategia de
Gobierno en linea: Andlisis del Componente Gobierno —Ciudadano, este proyecto realiza
un analisis de la gestion documental electronica en el desarrollo de la estrategia de
gobierno en linea como herramienta de participacion ciudadana en las entidades de la
rama ejecutiva del orden nacional, once entidades de la rama ejecutiva del poder publico
la cual tiene como funcion principal la de gobernar, administrar o ejecutar, que se

manifiesta a través de la expedicion de unos actos administrativos propiamente dichos
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gue poseen nivel jerarquico inferior a la ley dentro de la piramide juridica colombiana y
se dan a conocer mediante su notificacion. Se realiza una identificacion y descripcion
los diversos servicios del gobierno en linea que involucran el componente de
participacion ciudadana y se identifican los principales tipos de documentos electronicos
gue se gestionan como resultado de la estrategia de Gobierno en linea en desarrollo del
componente Gobierno- Ciudadano.

En esta investigacién se concluye que existe una inadecuada gestion documental y
un problema de la implementacion de nuevas tecnologias para la gestion de documentos
electronicos en la estrategia de Gobierno en Linea, por la gestion del cambio cultural que
debe operarse para el cumplimiento de estas politicas. Este documento nos muestra la
necesidad de implementar adecuados disefios en las diferentes teméticas de gobierno
en linea para lograr el éxito de la estrategia.

Red GEALC, SEDI- OEA y ICA / IDRC (2008) De la teoria a la practica: Como
implementar con éxito el gobierno electronico. Estos documentos exponen las
caracteristicas esenciales del concepto de gobierno electronico y se describe
brevemente su origen, su evolucién conceptual y las caracteristicas de su desarrollo
actual en la América Latina y la Regién Caribe, mostrando las barreras mas comunes a
la implementacion de proyectos de E-Gobierno y su percepcion general por parte de los
actores en la regién. Esta investigacion es importante para el desarrollo del proyecto
debido a que muestra las barreras a la implementacién de gobierno electrénico.

En investigaciones internacionales encontramos a:

Robayo Valencia (2017) Gobierno electronico en el Ecuador: analisis de su
implementacion en el marco del Plan Nacional 2014-2017. En este proyecto
investigacion, se revisa conceptos generales, que permiten entender las implicaciones
gue tiene la adopcion del gobierno electronico dentro de la administracion publica.
Adicionalmente se analiza el grado de desarrollo del Gobierno Electronico en el Ecuador,
a través de 3 aspectos: la medicion de los indicadores propuestos en el Plan Nacional
de Gobierno Electrénico (PNGE) del afio 2014, la revision de la aplicacion de las
tecnologias de la informacién y comunicacion en los proyectos operativos y la evaluacién
los portales web gubernamentales. Los resultados del analisis realizado permitiran

obtener en porcentaje el nivel de adopcion del Plan Nacional, y consecuentemente ubicar
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al Ecuador dentro de un nivel de madurez del gobierno electronico. Este proyecto de
grado muestra el avance de la implementacion de a estrategia en Ecuador.

Pedraza Henriquez (2010). Con la tesis doctoral “Propuesta de un modelo gerencial
estratégico socialmente responsable basado en el gobierno electrénico para la gestion
de los gobiernos locales en el estado Aragua- Venezuela” a través de esta investigacion
se plantea una ruptura de los paradigmas de la administracion publica y los nuevos
cambios a los cuales debe someterse con el gobierno electrénico para lograr una nueva
gestién publica donde el gobierno electrénico se muestra como una solucion para la

eficiencia y eficacia de los gobiernos locales y un acercamiento a las comunidades.
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8.5. Aplicacién del Modelo de Seguridad y Privacidad de la Informacion de la
Estrategia Gel para Garantizar la Proteccion de los Recursos Tecnoldgicos

en el Concejo Distrital de Cartagena

De acuerdo a la guia Modelo de Seguridad y Privacidad de la Informacién version
3.0.1 realizada por Mintic en el afio 2016 el MSPI preserva la confidencialidad, integridad,
disponibilidad y privacidad de la informacion, mediante la aplicacion de un proceso de
gestion del riesgo, brindando confianza a las partes interesadas acerca de la adecuada
gestion de riesgos.

Mediante la aplicacibn de este modelo el Concejo Distrital de Cartagena podra
formular estrategias que le permitan garantizar la proteccion de su informacion
contribuyendo al logro de sus objetivos estratégicos.

¢Pero como se aplicara el modelo para lograr la proteccion de los recursos
tecnoldgicos en el Concejo Distrital de Cartagena?

Inicialmente es necesario la realizaciébn del diagnéstico para lo cual se utilizan
encuestas a los funcionarios de la entidad, el diagnostico permite conocer el estado
actual con respecto a los requerimientos del Modelo de Seguridad y Privacidad de la
Informacion., teniendo el diagnostico se procede a identificar el nivel de madurez del
MSPI para realizar asi un documento con el analisis de vulnerabilidades y de riesgo.
(Mintic, 2016).

El desarrollo del procedimiento sefialado permitira desarrollar el MSPI desarrollando

para la entidad:

- Politica de seguridad y privacidad de la informacién: La politica de seguridad y
privacidad de la informacién da cumplimiento a lo establecido en el componente
de seguridad y privacidad de la informacion de la estrategia de gobierno en
linea de acuerdo a las Metas, Entregables e Instrumentos de la Fase de
Planificacion establecidas en la Guia Modelo de Seguridad y Privacidad de la
Informacién version 3.0.1 realizada por Mintic en el afio 2016 donde se

establece que es necesario contar con un documento con la politica general de
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seguridad de la informacién, debidamente aprobado y socializado al interior de
la Entidad, por la alta Direccion.

Procesos y procedimientos, debidamente definidos, los cuales permitiran la
aplicacion de controles de seguridad y privacidad de la informacion.

Roles y responsabilidades de la seguridad de la informacion, donde se asignan
las responsabilidades en cuanto a la seguridad de la informacion y

Valoracion de los activos de informacion y analisis de riesgos, el cual es de
gran importancia porque a través de una adecuada valoracion de los activos se

podra determinar la importancia de este dentro de la organizacion.

¢ Pero como se realiza una adecuada clasificacion de los activos de informacion de

los Procesos de Atencién al Usuario, Administrativa y  Financiera del Concejo Distrital

de Cartagena que permita determinar los riesgos en la seguridad de la informacion y

definir los planes de tratamiento de los riesgos?

Los pasos que se deben realizar para una adecuada clasificacion de los activos de

informacién que permita determinar los riesgos en la seguridad de la informacion y definir

los planes de tratamiento de riesgos para el Concejo Distrital de Cartagena en los

procesos de Atencién al usuario, Administrativa y Financiera de acuerdo a la guia para

el levantamiento y valoracién de activos de seguridad de la informacion de ministerio de

salud y proteccioén social 2017 son:

Identificar y clasificar los activos informéticos procesos direccion financiera,
direccién administrativa y atencion al usuario.

Realizar el Inventario de activos informaticos de los procesos de Direccion
Financiera, Direccion Administrativa y Atencién al usuario y

Realiza la valoracién de los activos de acuerdo a la metodologia escogida.
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9. DIAGNOSTICO EJE TEMATICO TIC SERVICIOS

9.1. Estado del Arte Diagndstico Tic Servicios

Se hizo una revision en las distintas paginas de las entidades de los Concejos del
Gobierno Colombiano y no existe un diagnostico publicado acerca de la estrategia
Gobierno en linea Eje Tematico Tic Servicios.

Para el diagnéstico de la estrategia Tic Servicios se encuesto a 17 empleados de la
entidad pertenecientes a las areas de financiera, secretaria general y administrativa,
ademas de los ciudadanos que visitaron la entidad el dia 29 de agosto de 2017 para un
total de 37 encuestas aplicadas y se realizo la revision de las diferentes fuentes de
informacion de los tramites que se tienen en el Concejo Distrital de Cartagena, SUIT
(Sistema Unico de Informacién y Tramites del Gobierno Colombiano) y Pagina Web de
las entidad.

9.2. Aplicacion De La Encuesta y Diagnostico

9.2.1. Ficha Técnica Encuesta
Objetivo: Realizar el diagnostico del eje tematico Tic Servicios de la estrategia

Gobierno en linea del Concejo Distrital de Cartagena.

Nombre: Cedula:

Cargo:

Tipo de Herramienta: Encuesta

Empresa: Concejo Distrital de Cartagena

Muestra: Focalizacion de empleados del Concejo Distrital, contratista del area de
sistemas y ciudadanos de la entidad.

Método de aplicacién: Cara a cara

Tipo de preguntas: Cerradas y abiertas basadas en variables cualitativas

Variables: Servicios de la entidad

Tamanfo de la muestra: 37 personas
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Tabla N° 12. Encuesta Servicios Centrados en el Ciudadano

SERVICIOS CENTRADOS EN EL USUARIO

Documento
PREGUNTAS Si no ns/nr Observaciones prueba

1. La entidad cuenta con tramites y servicios en linea

2. Conoce usted los tramites y servicios que presta la entidad
a la ciudadania

3. sabe si los tramites y servicios en linea estan inscritos en
el Suit

4.8.3.4. Si conoce los tramites y servicios en linea o
manuales sabe que tramites cuenta con caracterizacion de los

usuarios

5. Sabe si la entidad presta lo siguientes servicios y tramites
en linea

Tramites:

a. Presentacién de proyectos de acuerdo mediante iniciativa
popular

b. Propuestas de control politico

c. participacion de la comunidad en espacios de discusion

(inscripcién virtual)

d. Cabildo Abierto ( Inscripcion virtual)

e. Peticiones, quejas, reclamos y sugerencias

Servicios

a. Asesorias juridicas

b. Consulta de actas y proyectos de acuerdo

6. De los procedimientos y tramites administrativos

existentes cuales se pueden realizar en linea

Tramites:

a. Presentacion de proyectos de acuerdo mediante iniciativa

popular

b. Propuestas de control politico

c. participaciéon de la comunidad en espacios de discusion

(inscripcién virtual)

d. Cabildo Abierto ( Inscripcion virtual)

e. Peticiones, quejas, reclamos y sugerencias

Servicios

a. Asesorias juridicas

b. Consulta de actas y proyectos de acuerdo
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SERVICIOS CENTRADOS EN EL USUARIO

PREGUNTAS

Si

no

ns/nr

Observaciones

Documento

prueba

7. La Entidad informa al usuario sobre sus derechos,
obligaciones y las condiciones de uso del tramite o servicio en

linea.

8. La Entidad garantiza la proteccion de los datos personales

de los usuarios del tramite o servicio en linea

Usabilidad

9. Los objetivos del sitio web de la entidad estan bien
definidos

10. Cuenta la entidad con un estudio de Personajes y
Escenarios, en donde se consideren por lo menos cinco usuarios
de cada grupo representativo, y en el que se identifiquen las

caracteristicas, motivaciones, y escenarios de uso

11. Cuenta la entidad con un documentos donde especifique
las necesidades de los usuarios

12. El sitio web de la entidad cuenta con una clara politica de

evaluacion, si la respuesta es afirmativa sefiale cual

13. Considera la arquitectura de la pagina web adecuada, es

facil realizar la navegacion por el sitio

14. como es su experiencia de usuario en la pagina web de

la entidad

a. buena

b. mala

C. pésima

d. ns/nr

15. La entidad cuenta con un sistema integrado para la
gestiobn de peticiones, quejas, reclamos y denuncias que

ingresan por diversos canales

16. La entidad expide certificados y constancias para la

ciudadania por medios electrénicos

17. Especifique si conoce otros tramites / procedimientos que
tiene la entidad

18. La entidad cuenta con ventanilla Gnica para los tramites

19. Que tramites le gustaria que se hicieran por la pagina

web
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SERVICIOS CENTRADOS EN EL USUARIO

Documento

PREGUNTAS si no ns/nr Observaciones prueba

. consulta de pagos de contratistas.
. Descarga de proyectos de acuerdo
. Buzén de quejas y sugerencias

. Descarga de actas

. Certificacion laboral

. Manuales publicados

~N o g~ WON P

. ejecucion presupuestal

8 Mejorar la pagina web.

Fuente. Los autores de acuerdo a la Estrategia Gobierno en Linea Tic Servicios
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9.3. Analisis e interpretacion de resultados

9.3.1. Servicios Centrados En El Usuario- Conocimiento De Tramites De La

Entidad.

Para el logro servicios centrados en el usuario y poder conocer la percepcion de los

encuestados en los trdmites y servicios de la entidad se formularon 4 preguntas que se

relacionan en la tabla nimero 13.

Tabla N° 13. Resultados Logro Servicios Centrados en el Usuario - Conocimiento de

tramites de la entidad

usuarios

SERVICIOS CENTRADOS EN EL USUARIO si % no % ns/nr %

1, La entidad cuenta con tramites y servicios en
5 0 0% 17 46% 20 54%
linea

2, Conoce usted los tramites y servicios que

_ _ ’ 10 27% 16 43% 11 30%

presta la entidad a la ciudadania

3, sabe si los tramites y servicios en linea estan
. . : 0 0% 36 0% 1 3%
inscritos en el Suit

4. Si conoce los tramites y servicios en linea sabe
gue tramites cuenta con caracterizaciéon de los 10 27% 27 73% 0 0%

Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena
en las &reas de financiera, Administrativa, Contratista del area de sistemas y ciudadanos asistentes a las

sesiones de la entidad.
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Grafico N° 1. Gréfico Logro Servicios Centrados en el Usuario - Conocimiento de
tramites de la entidad.
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Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena
en las areas de financiera, Administrativa, Contratista del area de sistemas y ciudadanos asistentes a las
sesiones de la entidad.

De acuerdo a la Tabla numero 13 donde se indican los porcentajes y la Grafica nimero

1 se puede concluir:

A la pregunta numero 1: La entidad cuenta con tradmites y servicios en linea, de las 37

personas encuestadas, el 54% de los encuestados responden que no sabe o no

responde mientras que el 46% respondieron que no.

De acuerdo a las entrevistas realizadas al personal de planta de la entidad

correspondiente a 17 personas manifiestan que existen los siguientes tramites:

Radicado de proyectos de acuerdo de interés a la ciudadania

Consulta de proyectos de acuerdo de intereses a los entes interesados y
ciudadania

Consulta de actas de acuerdo a la ciudadania y entes interesados

Realizacion de control politico a los funcionarios del distrito de Cartagena.
inscripcion en proyectos de acuerdo, entrega de actas.
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- Respuestas a derechos de peticion de la ciudadania.

Pero estos tramites y servicios no se han implementado en la pagina web lo que
dificulta el acceso de la ciudadania a los tramites y servicios de la entidad.

Pregunta numero 2: Se les pregunto si conocian los tramites que se prestaba a la
ciudadania a lo que el 43% respondié que no los conocian, un 30 % no sabe 0 no
responde y un 27% que, si los conoce, sobre cuales son los que conoce respondieron,
que a través de la secretaria general se reciben:

Los proyectos de acuerdo: 70% de los encuestados que respondieron que Si
manifestaron que se tramitan proyectos de acuerdo en la entidad.

Se tramitan las actas de los debates: 60% de los encuestados que respondieron que
si manifestaron que se tramitan las actas de los debates en forma manual y se lleva un
archivo fisico.

Se citan a los invitados: 100% de los encuestados que respondieron que a través de
secretaria se citan a los invitados por envié de correspondencia fisica.

Se reciben propuestas de los debates a realizar: 50% de los encuestados que
respondieron que si, manifestaron que se reciben propuestas de los debates a utilizar,
sobre todo proposiciones de la alcaldia de Cartagena.

Para la pregunta numero 3 acerca si conocen los trdmites y servicios de la entidad se
encuentran en el Suit, e 36 personas de las encuestadas respondieron que no mientras
una respondié que no sabe.

A la pregunta numero 4 , si conoce los tramites y servicios en linea 0 manuales sabe
gue tramites cuenta con caracterizacion de los usuarios De los 37 de los encuestados,
10 respondieron que si conoce los tramites (punto 8.3.2.), estos encuestados
corresponde en su mayoria a los empleados del Concejo Distrital el 73%, responde que
los trdmites (Radicado de proyectos de acuerdo de interés a la ciudadania, Consulta de
proyectos de acuerdo de intereses a los entes interesados y ciudadania, Consulta de
actas de acuerdo a la ciudadania y entes interesados, Realizaciéon de control politico a
los funcionarios del Distrito de Cartagena) no cuentan con caracterizacion de usuario.

Es preciso aclarar que el 100% coinciden en que los tramites son en forma manual

aun no se realiza ningun tramite en linea.
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9.3.2. Logro Servicios Centrados en el Usuario - Tramites y servicios que presta la

entidad de la entidad.

Tabla N° 14. Resultados Logro Servicios Centrados en el Usuario Tramites que presta

la entidad de la entidad.

Tramites Si % no % ns/nr %
a. Presentacion de proyectos de acuerdo 0 35 5
mediante iniciativa popular 0% 95% 5%
b. Propuestas de control politico 0 0% 34 92% 3 8%
c. participacion de la comunidad en
. o 0 31 6
espacios de discusion (inscripcion virtual) 0% 84% 16%
d. Cabildo Abierto ( Inscripcion virtual) 0 0% 35 95% 2 5%
e. Peticiones, quejas, reclamos vy
. 0 34 3
sugerencias 0% 92% 8%

Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena
en las &reas de financiera, Administrativa, Contratista del area de sistemas y ciudadanos asistentes a las

sesiones de la entidad.
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Grafico N° 2. Logro Servicios Centrados en el Usuario Tramites que presta la entidad
de la entidad.
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Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena
en las areas de financiera, Administrativa, Contratista del area de sistemas y ciudadanos asistentes a las
sesiones de la entidad.

De acuerdo a la Grafica Numero 2 y la tabla 14 se puede concluir que la entidad
actualmente en materia de tramites presenta la siguiente situacion:

La entidad no cuenta con el servicio de presentacion de proyectos de acuerdo
mediante iniciativa popular en linea de acuerdo a lo manifestado por 35 de los 37
encuestados mientras 2 no saben o no responden.

De acuerdo con el 92% de los encuestados la entidad no cuenta con el tramite
propuestas de control politico en linea.

Como se puede observar en el &rea de inscripciones virtuales para la participacion de
la comunidad en espacios de discusién, la entidad no cuenta con este servicio tal como
lo manifestaron 31 personas de las 37 que participaron en la encuesta, mientras las 6
personas restantes no saben o no responden.

El 95% de los encuestados manifiesta que la entidad no cuenta con el tramite

inscripcion de cabildo abierto de manera virtual, el 5% no sabe o0 no responde.
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A la pregunta que si la entidad presta el servicio en linea de peticiones, quejas y
reclamos 34 de los 37 participantes respondid que no mientras 3 no saben o no
responden. La entidad no posee ni en forma fisica ni en linea una oficina especial para

la recepcion de peticiones, quejas y reclamos.

Logro Servicios Centrados en el Usuario - Servicios que presta la entidad de la
entidad.

Tabla N° 15. Resultados Logro Servicios Centrados en el Usuario - Servicios que presta
la entidad de la entidad

Servicios

Si % no % ns/nr %
b. Asesorias juridicas 0 0% 36 97% 1 3%
c. Consulta de actas y proyectos de acuerdo 0 0% 28 76% 9 24%

Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena
en las areas de financiera, Administrativa, Contratista del area de sistemas y ciudadanos asistentes a las
sesiones de la entidad.

Grafico N° 3. Logro Servicios Centrados en el Usuario - Servicios que presta la entidad
de la entidad
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Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena
en las areas de financiera, Administrativa, Contratista del area de sistemas y ciudadanos asistentes a las
sesiones de la entidad.
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Para la pregunta si se puede solicitar asesorias juridicas en linea el 97% manifesto

gue no mientras el 3% restante no sabe o no responde.

Para la pregunta se puede consultar actas y proyectos de acuerdo en linea los

encuestados respondieron que la entidad no posee el servicio de consulta de actas y

proyectos de acuerdo en linea, tal como lo manifiesta el 76% de los encuestados,

mientras un 24% no sabe o0 no responde. La manera de consultar un proyecto de acuerdo

0 acta se hace mediante una peticion por escrito la cual debe dirigirse a la Secretaria

general de la corporacion la cual surte los tramites internos que sean necesarios.

Logro servicios centrados en el usuario —informacidén que suministra la entidad

acerca de los trdmites y servicios en linea

Tabla N° 16. Resultados Logro servicios centrados en el usuario —Informacién que suministrala

entidad.
ns/
Preguntas Si % no % nr %
7. La Entidad informa al usuario sobre sus derechos,
obligaciones y las condiciones de uso del tramite o servicio en 0 35 2
linea. 0% 95% 5%
8. La Entidad garantiza la proteccion de los datos personales 0 35 3

de los usuarios del tramite o servicio en linea

0%

95%

8%

Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena
en las areas de financiera, Administrativa, Contratista del area de sistemas y ciudadanos asistentes a las

sesiones de la entidad.
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Grafico N° 4: Logro servicios centrados en el usuario —Informacion que suministra la
entidad.
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M 7.La Entidad informa al usuario sobre sus derechos, obligaciones y las condiciones de uso del tramite o
servicio en linea.

8. La Entidad garantiza la proteccién de los datos personales de los usuarios del tramite o servicio en

linea

Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena
en las areas de Financiera, Administrativa, Contratista del area de sistemas y ciudadanos asistentes a las
sesiones de la entidad.

El 95% de los encuestados para la pregunta ¢ La Entidad informa al usuario sobre sus
derechos, obligaciones y las condiciones de uso del trdmite o servicio en linea? Infirid
gue no se les informa sobre sus derechos, obligaciones y las condiciones de uso del
trAdmite o servicio en linea, mientras el 5% no sabe o0 no responde.

La entidad no garantiza la proteccién de los datos personales de los usuarios del
tramite o servicio en linea de acuerdo al 92% de los encuestados, el 8% restante no sabe
0 no responde. La respuesta se da debido a que la entidad no posee ningun tipo de

servicio o tramite en linea.
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USABILIDAD

Para usabilidad de los tramites se disefiaron 10 preguntas que nos exponen la

situacion actual de usabilidad de los tramites y servicios del Concejo Distrital de dieron

como resultado los siguientes gréaficos y tablas:
Tabla N° 17. Usabilidad — Tramites y pagina Web

Pregunta Si % no % ns/nr %
9. Los objetivos del sitio web de la entidad estan bien definidos 0 0% 35 95% 2 5%
10 Cuenta la entidad con un estudio de Personajes y
Escenarios, en donde se consideren por lo menos cinco usuarios
de cada grupo representativo, y en el que se identifiquen las
caracteristicas, motivaciones, y escenarios de uso 0 0% 17 46% 20 54%
11. Cuenta la entidad con un documentos donde especifique
las necesidades de los usuarios
0 0% 17 46% 20 54%
12. El sitio web de la entidad cuenta con una clara politica de
evaluacion, si la respuesta es afirmativa sefiale cual 0 0% 34 92% 3 8%
13, Considera la arquitectura de la pagina web adecuada, es
facil realizar la navegacion por el sitio
0 0% 30 81% 7 19%

Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena

en las areas de financiera, Administrativa, Contratista del area de sistemas y ciudadanos asistentes a las

sesiones de la entidad.
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Grafico N° 5. Usabilidad — Tramites y pagina Web
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Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena

en las areas de financiera, Administrativa, Contratista del area de sistemas y ciudadanos asistentes a las

De acuerdo a la tabla 17 y el Grafico numero 5, en la pregunta numero 9: El 95% de

funciona o esta en mantenimiento mientras el 5% no sabe no responde.

los encuestados manifiestan que los objetivos no estan definidos debido a que nos los
conocen, no se ha realizado una socializacion a la ciudadania y constantemente esta no

Pregunta Numero 10: La entidad no cuenta con estudios de personajes y escenarios

tal como lo establece el 54% de los encuestados, el 46% no sabe 0 no responde a la

pregunta. Esto nos indica que no hay una caracterizacion de los usuarios de la entidad,
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por lo que se hace imposible conocer sus gustos y preferencias siendo muy dificil
proponer servicios y tramites que se ajusten a sus necesidades.

Pregunta numero 11: De acuerdo a lo inferido por 17 de los 37 encuestados la entidad
no cuenta con documentos para la identificacion de las necesidades de los usuarios, lo
gue es necesario para su satisfaccion, 20 de los encuestados no saben o no
respondieron la pregunta.

A la pregunta numero 12 acerca de las politicas de evaluacién de la entidad el 92%
de los encuestados no cuenta con claras politicas de evaluacion lo que no permite saber
el grado de satisfaccion del sitio por parte de los administradores, el 8% no sabe 0 no
responde.

En la pregunta numero 13 el 81% de los encuestados considera que la arquitectura
del sitio no es adecuada, el 19% no sabe o no responde, es necesario realizar un estudio
de la arquitectura planteada para saber porque los usuarios del sitio consideran que es

impropia.
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Usabilidad -Como es su experiencia de usuario en la pagina web de la entidad

Tabla N° 18. Usabilidad- Experiencia de usuario en la pagina web de la entidad.

14. como es su experiencia de usuario en la pagina web de la R
entidad %
buena 10 27%
mala 7 19%
pésima 3 8%
ns/nr 17 46%

Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena
en las &reas de financiera, Administrativa, Contratista del area de sistemas y ciudadanos asistentes a las

sesiones de la entidad.

Grafico N° 6. . Usabilidad Experiencia de usuario en la pagina web de la entidad
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Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena

en las &reas de financiera, Administrativa, Contratista del area de sistemas y ciudadanos asistentes a las

sesiones de la entidad.

10 de los 37 encuestados que corresponde al 27% considera que la experiencia con
la pagina web es buena, 7 que es mala y 3 que es pésima mientras que 17 de los
encuestados que corresponde al 46% no saben o no responde.

Es necesario realizar una sensibilizacién hacia la ciudadania cartagenera con el fin de
gue conozcan adecuadamente la pagina web de la entidad teniendo en cuenta que es

un medio de comunicacion de gran importancia para la ciudadania.
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Usabilidad — Sistema PQRD, certificados y otros tramites, Ventanilla Gnica

Tabla N° 19. Usabilidad - Sistema PQRD, certificados y otros tramites, Ventanilla Gnica

15. La entidad cuenta con un sistema integrado para la gestién de
peticiones, quejas, reclamos y denuncias que ingresan por diversos 0 35 2

canales
0% 1% 5%

16. La entidad expide certificados y constancias para la ciudadania

. o 0 37 0
por medios electrénicos
0% 1% 0%
17. Especifique si conoce otros tramites / procedimientos que tiene 0 34 3
la entidad 0% 1% 8%
18. La entidad cuenta con ventanilla Gnica para los tramites 2 32 3
5% 1% 8%

Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena
en las areas de financiera, Administrativa, Contratista del area de sistemas y ciudadanos asistentes a las
sesiones de la entidad.

Grafico N° 7. Usabilidad - Sistema Pqrd, certificados y otros tramites, Ventanilla Unica
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quejas, reclamos y medios electrénicos entidad
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Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena
en las areas de financiera, Administrativa, Contratista del area de sistemas y ciudadanos asistentes a las
sesiones de la entidad.
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Como se observa en la tabla 19 y el Grafico nUmero 7 se evaltan las preguntas 15 a
las 18 en la primera pregunta si la entidad cuenta con un sistema integrado de peticiones,
guejas y reclamos de acuerdo a lo manifestado por el 95% de los encuestados no se
cuenta con €l, Las peticiones se entregan en la oficina de correspondencia y estas son
dirigidas a secretaria general algunas veces se incumplen los plazos por no entregar en
la oficina adecuada el oficio. EI 5 % de los encuestados no sabe o0 no responde.

La pregunta numero 16, ¢La entidad expide certificados y constancias para la
ciudadania por medios electrénicos?, de acuerdo a los 37 encuestados la entidad no
expide certificados y constancia por medios electronicos, por lo que es necesario que la
ciudadania asista presencialmente ante cualquier solicitud de la entidad.

En relacion a la pregunta N° 17 ¢ Especifique si conoce otros tramites / procedimientos
gue tiene la entidad? De acuerdo a lo manifestado por 34 de los encuestados no conocen
otro tipo de trdmites o procedimientos que realiza la entidad, tres funcionarios no saben
0 no responden.

Para la pregunta numero 18 que corresponde a la ventanilla Unica, de acuerdo a 32
de los 37 encuestados la entidad no cuenta con una ventanilla Unica para tramites, 3 no
saben no responden y 2 de los encuestados manifiestan que si, al indagar la respuesta
afirmativa dice que encuentran una oficina de correspondencia que les recibe los
documentos.

Al verificar la pagina web se observa que estd en renovacion, al entrevistar al
ingeniero contratado informa que a través de la pagina web no se dispone de ningun
tramite y servicio en linea, por lo que en todos los casos el ciudadano debe realizar los
procesos personalmente, por lo cual debe desplazarse al Concejo de Cartagena
realizando filas en muchas ocasiones con resultados poco eficientes y confiables dado
gue las dependencias trabajan en forma desarticulada dificultando los tramites que

necesitan los ciudadanos.
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Que tramites sugeriria implementar en la entidad en linea
Se realizé una pregunta abierta con el fin de conocer cuales tramites le gustaria al

usuario que se implementara en linea a lo que se obtuvo las siguientes respuestas:

Tabla N° 20. Tramites y servicios a implementar en la entidad

Tramites Respuestas %

1. Consulta de pago contratistas

7 19%
2. Descarga de proyectos de acuerdo

7 19%
3. Buzdn de quejas y sugerencias

quejas 'y sug 7 19%

4. Descarga de actas 5 14%
5. Certificacion laboral 5 14%
6. Manuales publicados 2 5%
7. Ejecucion presupuestal 2 5%
8. Mejorar la pagina web 2 5%

Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena
en las &reas de financiera, Administrativa, Contratista del area de sistemas y ciudadanos asistentes a las

sesiones de la entidad.

Grafico N° 8. Tramites y servicios aimplementar en la entidad
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Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena
en las areas de financiera, Administrativa, Contratista del area de sistemas y ciudadanos asistentes a las

sesiones de la entidad.
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De acuerdo a los encuestados los tramites que sugeriria implementar en la entidad en

linea serian en este orden:

Consulta de pago contratistas (19%)
Descarga de proyectos de acuerdo (19%)
Buzodn de quejas y sugerencias (19%)
Descarga de actas (14%)

Certificacion laboral (14%)

Manuales publicados (5%)

Ejecucion presupuestal (5%)

Mejorar la pagina web (5%)
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9.4. Diagnostico Modelo De Seguridad y Privacidad La Informacion

9.4.1. Estado del Arte Diagnoéstico Modelo de Seguridad y Privacidad la
Informacion.

Se hizo una revision en las distintas paginas de las entidades de los Concejos del
Gobierno Colombiano y no existe un DIAGNOSTICO publicado acerca de la estrategia
Gobierno en linea Modelo de Seguridad y privacidad de la informacion, pero existe
referencia bibliogréafica relacionada con la seguridad de la informacion para algunas
entidades del estado asi:

Gallo Ofate, 2014, Diagnéstico de cumplimiento del modelo gestionado por el sistema
de administracién de la seguridad de la informacion de gobierno en linea — sasigel
alineado con la norma 27000 para el instituto nacional de formacién técnica profesional
de la guajira. La tesis busca identificar los pardmetros que establece el Sistema de
Administracion de la Seguridad de la Informacién de Gobierno en Linea (SASIGEL) y
abordar algunos aspectos que servirdn como base para lograr la verificacion sobre el
Nivel de madurez del Instituto Nacional de Formacion Técnica Profesional con respecto
a la implementacién del modelo SASIGEL. El proyecto realiza la verificacion del nivel de
madurez frente a la norma 27001.

Concluyendo que La implementacién del Sistema de Gestién de Seguridad de la
informacion cada dia se convierte en un aspecto muy importante dentro de las
organizaciones y por medio del SASIGEL les permitird a dichas organizaciones adoptar
un modelo Gubernamental que se adapta tanto para las entidades publicas como las
privadas que lo deseen acoger.

Pulido y Mantilla, (2016). Modelo para la implementacion del sistema general de
seguridad informética y protocolos de seguridad informética en la oficina TIC de la
alcaldia municipal de Fusagasuga, basados en la gestion del riesgo informatico, donde
se presentan organizadamente los temas objeto de estudio abordado en el desarrollo de
un modelo para la implementacién de un Sistema de Gestion de Seguridad de la
Informacién y protocolos de seguridad informatica en la Alcaldia Municipal de
Fusagasuga, con el que se pueda gestionar y controlar los Riesgos Informaticos

identificados y a los que se encuentra expuesta la entidad.
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Se aplico la metodologia PHVA y la normatividad emitida por el Ministerio de las TIC
para Gobierno en Linea 3.0 y el modelo de seguridad y privacidad de la informacion
establecida para las entidades publicas por parte del gobierno nacional. También se
presentan herramientas de medicidbn como encuestas y entrevistas, cuyo resultado indica
gue la entidad debe incluir planes de capacitacion en temas de Seguridad, privacidad y
confidencialidad de la informacion e ingenieria social, y emplear estrategias
transversales de comunicacion para la difusion y apropiacion de la seguridad y privacidad
de la informacion en la entidad.

Para el diagnostico de la estrategia modelo de seguridad y privacidad la informacion
se encuesto a 16 colaboradores de las areas de financiera, secretaria general y
administrativa y el contratista del area de sistemas para un total de 17 encuestas

aplicadas.

9.4.2. Aplicacion de la Encuesta y Diagndstico

9.4.2.1. Ficha Técnica Encuesta
Objetivo: realizar el diagnostico del Modelo de seguridad y privacidad de la informacion

de la estrategia Gobierno en linea del Concejo Distrital de Cartagena.

Nombre: Area:

Cargo:

Tipo de Herramienta: Encuesta

Empresa: Concejo Distrital de Cartagena

Muestra: Focalizacion de empleados del Concejo Distrital

Método de aplicacién: Cara a cara

Tipo de preguntas: Cerradas basadas en variables cualitativas

Variables: Seguridad y privacidad de la informacion

Tamafio de la muestra: 17 personas (16 Funcionarios de planta y un (1) contratista del

area de sistemas.
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Tabla N° 21. Encuesta Modelo de Seguridad y privacidad de lainformacién

Expligue | Evidencia
Su documental
N POLITICAS DE SEGURIDAD S| NO | NS/NR | respuesta
Existen documento(s) de politicas de seguridad de los
sistemas de Informacién
1
*Existe normativa relativa a la seguridad de los Sl
2
*Existen procedimientos relativos a la seguridad de Sl
3
*Existe un responsable de las politicas, normas vy
4 procedimientos
*Existen mecanismos para la comunicacion a los usuarios de
5 las normas
*Existen controles regulares para verificar la efectividad de las
6 politicas
Explique | Evidencia
Su documental
ORGANIZACION DE LA SEGURIDAD SI NO | NS/NR | respuesta
Existen roles y responsabilidades definidos para las personas
7 implicadas en la seguridad
*Existe un responsable encargado de evaluar la adquisicion y
8 cambios de SI
La Direccion y las areas de la Organizacion participa en temas
9 de seguridad
*Existen condiciones contractuales de seguridad con terceros
10 |y outsourcing
11 *Existen criterios de seguridad en el manejo de terceras partes
*Existen programas de formacion en seguridad para los
empleados,
12 | clientesy terceros
*Existe un acuerdo de confidencialidad de la informacion que
13 | se accesa.
*Se revisa la organizacion de la seguridad peridédicamente por
una empresa externa
14
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15 «Existen un inventario de activos actualizado

*El Inventario contiene activos de datos, software, equipos y
16 | servicios

*Se dispone de una clasificacion de la informacién segun la
17 | criticidad de la misma

18 « Existe un responsable de los activos
19 *Existen procedimientos para clasificar la informacion
20 *Existen procedimientos de etiquetado de la informacion

21 *Se tienen definidas responsabilidades y roles de seguridad

*Se tiene en cuenta la seguridad en la seleccion y baja del
22 | personal

*Se plasman las condiciones de confidencialidad y

responsabilidades en los contratos

*Se imparte la formacion adecuada de seguridad y tratamiento

24 | de activos

*Existe un canal y procedimientos claros a seguir en caso de

25 |incidente de seguridad

26 *Se recogen los datos de los incidentes de forma detallada

sInforman los usuarios de las vulnerabilidades observadas o

27 |sospechadas

*Se informa a los usuarios de que no deben, bajo ninguna
28 | circunstancia, probar las vulnerabilidades

« Existe un proceso disciplinario de la seguridad de la

29 |informacién

Existe perimetro de seguridad fisica (una pared, puerta con
llave).
30
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Existen controles de entrada para protegerse frente al acceso

31 | de personal no autorizado

Un area segura ha de estar cerrada, aislada y protegida de
32 |eventos naturales

En las areas seguras existen controles adicionales al personal

33 | propioy ajeno

Las &reas de carga y expedicion estan aisladas de las areas
34 |desl

La ubicacién de los equipos esta de tal manera para minimizar

35 | accesos innecesarios.

36 Existen protecciones frente a fallos en la alimentacion eléctrica

Existe seguridad en el cableado frente a dafios e
37 |intercepciones

38 Se asegura la disponibilidad e integridad de todos los equipos

Existe algun tipo de seguridad para los equipos retirados o
39 |ubicados exteriormente

40 Se incluye la seguridad en equipos moviles

Todos los procedimientos operativos identificados en la

politica de seguridad han de estar documentados

Estan establecidas responsabilidades para controlar los
42 | cambios en equipos

Estan establecidas responsabilidades para asegurar una
respuesta rapida, ordenada y efectiva frente a incidentes de
43 | seguridad

Existe algin método para reducir el mal uso accidental o
44 | deliberado de los Sistemas

Existe una separacion de los entornos de desarrollo y
45 | produccion

Existen contratistas externos para la gestion de los Sistemas
46 | de Informacion

Existe un Plan de Capacidad para asegurar la adecuada
47 | capacidad de proceso y de almacenamiento
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Existen criterios de aceptacion de nuevos Sl, incluyendo

48 | actualizaciones y nuevas versiones
49 Controles contra software maligno

Realizar copias de Backus de la informacion esencial para el
50 | negocio

Existen logs para las actividades realizadas por los operadores
51 |y administradores
52 Existen logs de los fallos detectados
53 Existen rastro de auditoria
54 Existe algun control en las redes

Hay establecidos controles para realizar la gestion de los

medios informéticos.(cintas, discos, removibles, informes

55 |impresos)

Eliminacion de los medios informéticos. Pueden disponer de
56 | informacion sensible

Existe seguridad de la documentacién de los Sistemas
57
58 Existen acuerdos para intercambio de informacion y software
59 Existen medidas de seguridad de los medios en el transito
60 Existen medidas de seguridad en el comercio electrénico.

Se han establecido e implantado medidas para proteger la
61 | confidencialidad e integridad de informacién publicada

Existen medidas de seguridad en las transacciones en linea

Se monitorean las actividades relacionadas a la seguridad

Existe una politica de control de accesos

65

Se controla y restringe la asignacion y uso de privilegios en
entornos multi-usuario

66

Existe una gestién de los password de usuarios
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67 Existe una revision de los derechos de acceso de los usuarios
68 Existe el uso del password
69 Se protege el acceso de los equipos desatendidos
70 Existen politicas de limpieza en el puesto de trabajo
71 Existe una politica de uso de los servicios de red
72 Se asegura la ruta (path) desde el terminal al servicio
73 Existe una autenticacion de usuarios en conexiones externas
74 Existe una autenticacion de los nodos
75 Existe un control de la conexion de redes
76 Existe un control del routing de las redes
Existe una identificacion Unica de usuario y una automatica de
77 | terminales
78 Existen procedimientos de log-on al terminal
Se ha incorporado medidas de seguridad a la computacion
79 | movil
80 Esta controlado el teletrabajo por la organizacion
Se asegura que la seguridad esta implantada en los Sistemas
81 |de Informacion
82 Existe seguridad en las aplicaciones
Existen controles criptogréficos.
83

Existe seguridad en los ficheros de los sistemas

Existe seguridad en los procesos de desarrollo, testing y

85 | soporte

Existen controles de seguridad para los resultados de los
86 | sistemas
87 Existe la gestion de los cambios en los SO.
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89 Se comunican los eventos de seguridad

920 Se comunican los debilidades de seguridad

91 Existe definidas las responsabilidades antes un incidente.
92 Existe un procedimiento formal de respuesta

93 Existe la gestion de incidentes

99

Existen procesos para la gestion de la continuidad.
95 Existe un plan de continuidad del negocio y analisis de impacto

Existe un disefio, redaccion e implantacion de planes de
96 | continuidad

Existe un marco de planificacion para la continuidad del
97 | negocio

Existen prueba, mantenimiento y reevaluacién de los planes
98 | de continuidad del negocio.

Se tiene en cuenta el cumplimiento con la legislacién por parte

de los sistemas

100

Existe el resguardo de la propiedad intelectual

101

Existe el resguardo de los registros de la organizacion

102

Existe una revisién de la politica de seguridad y de la

conformidad técnica

103

Existen consideraciones sobre las auditorias de los sistemas

Fuente. Encuesta elaborada por de acuerdo al modelo de seguridad y privacidad de la informacién
Estrategia Gobierno en linea.
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9.5. Analisis e Interpretacion de los Resultados Modelo de Seguridad de la
Informacion.

Para el diagnéstico del Modelo de seguridad y privacidad de la informaciéon es
necesario realizar un analisis que permita determinar el estado actual de la entidad esto
permite identificar las brechas existentes dentro de la organizacién para lo cual se aplicé
la encuesta de evaluacion del Modelo de Seguridad de la informacion, se realizo la
encuesta a los empleados del &rea de Administrativa, Secretaria General, Financiera y
el contratista del &rea de sistemas.

9.5.1. Dimension Politicas De Seguridad
Esta dimension contiene 6 items que muestran si el Concejo Distrital de Cartagena da

soporte a la gestidén de seguridad de la informacion de acuerdo al Modelo de seguridad

y privacidad de GEL

Tabla N° 22. Resultados Dimensién Politicas de Seguridad

Sl % NO % NS/NR
POLITICAS DE SEGURIDAD %
1, E)_(lsten documento(s) _C!e politicas de seguridad 0 0% 11 65% 6
de los sistemas de Informacion
35%
o 2, Existe normativa relativa a la seguridad de los 1 6% 13 76% 3
18%
i é’sl, Existen procedimientos relativos a la seguridad 1 6% 11 65% 5
29%
4 E_)(ls_te un responsable de las politicas, normas y 0 0% 12 71% 5
procedimientos
29%
5, _EX|sten mecanismos para la comunicacion a los 0 0% 14 82% 3
usuarios de las normas
18%
6. Emsten contro!gs regulares para verificar la 0 0% 12 71% 5
efectividad de las politicas
29%
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Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena

en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas.

Grafico N° 9. Dimension Politicas de Seguridad
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Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de

Cartagena en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas.

Como se puede observar en el grafico N°9 y en la tabla N° 22 de acuerdo a las

preguntas realizadas se puede inferir:

Pregunta 1: A la pregunta existen documentos de politicas de seguridad de los
sistemas de informacion el 65% de empleados del Concejo Distrital de Cartagena
respondié que no existen politicas y el 35% no sabe o0 no responde. Lo que permite
concluir que el Concejo Distrital de Cartagena no tiene documentos relativos a politicas
de seguridad de los sistemas de informacion y que es necesario disefiar las politicas

correspondientes a la proteccién de los sistemas de informacién que posee.
Pregunta 2: Los empleados del Concejo Distrital de Cartagena respondieron a la

pregunta ¢ Existe normatividad relativa a la seguridad de los sistemas de informacion? el

76% respondié que no existe, el 18% no sabe o no responde, el 6% manifiesta que si.
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A los colaboradores que contestaron positivamente, se les requirié expresar cual es la
normatividad, a lo que responden que la entidad no posee normatividad propia, pero
existen normas nacionales que lo regulan. Por lo que inferimos que la entidad debe
adoptar las normas necesarias para regular lo concerniente a la seguridad de los
sistemas de informacion.

A la pregunta numero 3, ¢ La entidad no posee procedimientos relativos a la seguridad
de la informacién? como lo manifestaron el 65% de los encuestados, un 29% no sabe o
no responde y un 6% dice que existen los procedimientos, se les evalla acerca de los
tipos de procedimiento a lo que ellos responden que algunos han creado sus contrasefias
para los equipos, tienen llave de la oficina, pero procedimientos por escrito y
sensibilizados por la alta direccion no posee la entidad.

Ante la pregunta N° 4 ¢Si existe un responsable de las politicas, normas y
procedimientos? 12 de los encuestados manifestaron que no existe mientras 5 no sabe
0 no responde.

Pregunta N° 5: ¢La entidad no existen mecanismos para la comunicacion a los
usuarios de las normas? De acuerdo al 82% de los encuestados el 18% restante no sabe
0 no responde.

Esto denota la falta de comunicacion de las normas por parte de la alta direccién con
los usuarios lo que hace dificil tener claridad acerca de que normas que existen en la
corporacion, como es el manejo de la seguridad y que procedimientos deben seguir para
proteger la informacion. A la pregunta ¢ Si existen controles regulares para verificar la
efectividad de las politicas? EIl 71 % de los encuestados manifiesta que en la entidad no
existen controles regulares para verificar la efectividad de las politicas de seguridad, se
entrevistd al ingeniero de sistemas (contratista) y manifestdé que no existe ningun tipo de
control que ademas no ha podido disefiar ni implementar ninguno porque posee

contratos temporales que no le permite realizar una labor efectiva en el area.
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9.5.2. Organizacién de la Seguridad

Para la Dimension organizacion de la seguridad se formularon 8 preguntas que

permitiran conocer las responsabilidades en la seguridad de la informacion, como se

accesa, como se gestiona y se comunica esté dentro de la organizacion

Tabla N° 23. Resultados Dimensién Organizacién de la Seguridad

Preguntas Si % no % ns/nr %
7. Existen roles y responsabilidades definidos
T _ 0 0% 11 65% 6 35%
para las personas implicadas en la seguridad
8 Existe un responsable encargado de evaluar la
L _ 0 0% 10 59% 7 41%
adquisicion y cambios de Sl
9. La Direccion y las &reas de la Organizacion
o ] 0 0% 16 94% 1 6%
participa en temas de seguridad
10 Existen condiciones contractuales de
) ) 0 0% 12 71% 5 29%
seguridad con terceros y outsourcing
11 Existen criterios de seguridad en el manejo de
0 0% 13 76% 4 24%
terceras partes
12 Existen programas de formacién en seguridad
0 0% 14 82% 3 18%
para los empleados,
13. Existe un acuerdo de confidencialidad de la
) y 1 6% 9 53% 8 47%
informacién que se accesa.
14. Se revisa la organizacion de la seguridad
. 0 0% 11 65% 6 35%
periddicamente por una empresa externa

Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena

en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas.
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Grafico N° 10. Dimensién Organizacion de la Seguridad
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Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena

en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas.

En la tabla N° 23 y el Grafico nimero 10 se pueden observar los resultados obtenidos
en la dimension organizacién, en la pregunta ¢Existen roles y responsabilidades
definidos para las personas? En la entidad no existen roles ni responsabilidades
definidas para las personas implicadas en la seguridad de los sistemas de informacion
ni de la informacion. Para la seguridad de la entidad se cuenta con un servicio de
vigilancia privada que suministra la Alcaldia de la ciudad y consiste en dos vigilantes uno
nocturno y uno diurno, existe un sistema de cadmaras en los pasillos que lo administra un
funcionario en provisionalidad, hay que recalcar que hay camaras que no funcionan.

Para la pregunta ¢Existe un responsable encargado de evaluar la adquisicion y
cambios de SI? En el Concejo Distrital de Cartagena no existe un responsable encargado
de evaluar la adquisicion y cambios de sistemas de informacion de acuerdo a los
manifestado por el 59% de los encuestados, existen dos sistemas de informacion
llamados SAFE y ZEUS los cuales no estan integrados entre si y son llevado por los

funcionarios en planta.
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A la pregunta ¢Lay las areas de la organizacion participa en temas de seguridad? En
el Concejo Distrital de Cartagena la y las areas de la organizacion no participan en temas
de seguridad de la informacion tal como lo manifestaron el 94% de los encuestados el
6% no sabe o no responde. No se han realizado campafas de sensibilizacion, ni se
conocen que medidas aplicar en caso de una violacion a la seguridad.

Se les pregunto ¢Si existen condiciones contractuales de seguridad con terceros y
outsourcing? Actualmente la entidad no posee ningun tipo de contrato de seguridad con
terceros, ni outsourcing de acuerdo a lo manifestado por el 71% de los encuestados, el
29% restante no sabe o no responde.

De acuerdo a lo manifestado por los encuestados, la entidad solo realizo un contrato
a un técnico de sistemas una vez finalizado el contrato por prestacion de servicios el cual
fue por 5 meses, no se realiz6 ningun tipo de contrato de seguridad para los sistemas de
informacion.

Sobre ¢ Si existen criterios de seguridad en el manejo de terceras partes? El 76% de
los encuestados infiere que no hay criterios de seguridad en el manejo de terceras partes
mientras el 24% no sabe 0 no responde, esto permite tener claridad acerca de que no
existen medidas de proteccién de la informacion para terceras personas ajenas a la
institucion., lo que podia afectar el manejo de la informacién, y si Existen programas de
formacién en seguridad para los empleados manifestaron que no existe ningun tipo de
programas de formacién en seguridad para los empleados de acuerdo a lo manifestado
por el 82% de los empleados encuestados en el Concejo Distrital de Cartagena, el 18%
restante no sabe o no responde.

Es necesario que la entidad disefie programas de formacién en seguridad de la
informacién para los empleados.

Igualmente, No existe ningun acuerdo de confidencialidad de la informacién de
acuerdo al 50% de los encuestados, el 44% no sabe o no responde, el 6% que
corresponde al contratista del area de sistemas afirma que si, el manifiesta que en la
clausula de todos los contratos de prestacion de servicios existe una especifica de
confidencialidad de la informacién que utilicen los contratistas para el desarrollo de sus

Servicios.
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Es necesario realizar un analisis acerca de los acuerdos de confidencialidad que
deben firmar los empleados de planta incluyendo provisionales o de carrera.

La entidad no revisa la organizacién de la seguridad en forma periddica con una
empresa externa de acuerdo a lo expresado por el 65% de los encuestados, el 35%

restante no sabe o no responde de acuerdo a lo consultado en la pregunta nimero 14.

9.5.3. Dimension Administracion de Activos
Esta dimension contiene 6 preguntas que permiten obtener informacion acerca de la

administracion de los activos de informacion del Concejo Distrital de Cartagena.

Tabla N° 24. Resultados Dimensién Administracion de Activos

Preguntas Si % no % ns/nr

%

15 Existen un inventario de activos 2 12% 9 53% 6
actualizado 35%

16 El Inventario contiene activos de datos, 0 0% 1 6% 16

software, equipos y servicios 94%

17. Se dispone de una clasificacion de la 0 0% 9 53% 8
informacién seguin la criticidad de la misma 47%

2 12% 8 47% 7
18. Existe un responsable de los activos 41%

19 Existen procedimientos para clasificar la 0 0% 10 59% 7
informacion 41%

20. Existen procedimientos de etiquetado 0 0% 11 65% 6
de la informacion 35%

Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena
en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas.
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Grafico N° 11. Dimensién Administraciéon de Activos
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Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena
en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas.

Los resultados que se obtienen en esta dimensién son:

De acuerdo a lo expresado por el 53% de los encuestados la entidad no cuenta con
un inventario de activos actualizado, el 35% no sabe o0 no responde la encuesta, mientras
el 12% manifiesta que si.

La funcionaria del area de almacén manifiesta que existe un inventario fisico donde
se detalla todos los activos de la entidad, el cual se verifica y se constata que existe, pero
no esta integrado con el area de contabilidad lo que no refleja una adecuada informacion
de los activos existentes dentro de la entidad. La funcionaria entrega el inventario
correspondiente a elementos tecnoldgicos de la entidad. La cual se muestra en la tabla

ndmero 24.
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Tabla N° 25. Inventario Infraestructura Tecnoldgica Concejo Distrital De Cartagena

Marca Y Modelo Del Equipo Ubicacion Afo De Uso Licencia
Compra De Software
IMPRESORA HILARSE JET 1005P Tercer Piso 2013 Institucional
TELEFONO PANASONIC Primer piso 2010 Institucional
IMPRESORA EPSON LX 300 Primer piso 2008 Institucional
IMPRESORA EPSON LX 300 Primer piso 2008 Institucional
Equipo de cémputo HP COMPAQ Primer piso 2010 Institucional Sin Licencia
L1710
TELEFONO MARCA GRAN TREANS Primer piso 2010 Institucional
COM CABLES
Equipo de computo COMPAQ Segundo piso 2013 Institucional Sin Licencia
IMPRESORA HP LASER JET P1102W Segundo piso 2012 Institucional
\%
Equipo de Computo MARCA QBEX Segundo piso 2011 Institucional Sin Licencia
MOD. 77242971
IMPRESORA HP LASER JET P1102W Segundo piso 2012 Institucional
IMPRESORA MULTIFUNCIONAL Segundo Piso 2013 Institucional
MARCA HP DESK JET F2480
IMPRESORA LASER 1102W Segundo piso 2013 Institucional
Equipo de Computo MARCA DELL Segundo piso 2009 Institucional Sin Licencia
CNOHP889-73731-83Q16WS
IMPRESORA HP LASER JET P1005W Segundo piso 2013 Institucional
VND3X24959
Equipo de Computo MARCA COMPAQ Segundo piso 2013 Institucional Sin Licencia
CNCO37RDHF
Pc  Equipo de cémputo HP Segundo piso 2013 Institucional Sin Licencia
CNT9356926
IMPRESORA LASSER Segundo piso 2013 Institucional
P1102VNB4900322
TELEFONO PANASONIC MOD. KX- Segundo piso 2013 Institucional
TS500LX
Pc equipo de Computo MARCA QBEX Segundo piso 2013 Institucional Sin Licencia
MILANO S/FACTU85012514U
Pc equipo de Computo MARCA Segundo piso 2013 Institucional Sin Licencia
COMPAQ Mxx0280f40
Pc Equipo de Computo MARCA Segundo piso 2015 Institucional Sin Licencia
COMPAQ CNCO037RDH9
IMPRESORA LASER HP 1102P Segundo piso 2012 Institucional

VNB4D44855
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Marca Y Modelo Del Equipo Ubicacion Afio De Uso Licencia
Compra De Software
Equipo de cO6mputo HP MOD. Segundo piso 2012 Institucional Sin Licencia
WB971LTKABM
equipo de computo  marca accer segundo piso 2012 institucional sin licencia
mod.s181 etlrfod001320esebb526
IMPRESORA MARCA HP Segundo piso 2012 Institucional
LASERRJETP 1102W VNB4D44876
Equipo de Computo MARCA QBEX Segundo piso 2013 Institucional Sin Licencia
MILANO 77242971 LCD 197SERIE
NACRU85002504U
IMPRESORA HPLASE JETP P1005 Segundo piso 2012 Institucional
SERIE UND3520646
Equipo de EQUIPO DE COMPUTO Segundo piso 2010 Institucional Sin Licencia
MARCA ACCER MOD SNID RE.
13205891885
Equipo de Computo Equipo de Segundo piso 2010 Institucional Sin Licencia
Computo MARCA COMPAQ SERIE
CNCO37RTGY
IMPRESORA HP LASERJET DOD. Segundo piso 2012 Institucional
1102W SERIE VNB4G03868
TELEFONO MARCA PANASONIC Segundo piso 2011 Institucional
SERIE 3HBK1442599
Equipo de Computo MARCA COMPAQ Segundo piso 2013 Institucional Sin Licencia
SERIE CNT12VCL4
IMPRESORA MARCA HP JET Segundo piso 2010 Institucional
P1102W SERIE VNMU4D44854
Equipo de Computo MARCA HP Primer piso 2011 Institucional Sin Licencia
V181ES SERIE CNT935691D
IMPRESORA HP LASER JET P1102W Primer piso 2012 Institucional
SERIE SERIAL VNB4L69629
EXTENSION 32B Primer piso 2013 Institucional
VARIOS CONECTORES
IMPRESORA HP F2280 Primer piso 2011 Institucional
SERIE RB683-64001
EQUIPO DE COMPUTO HACER Primer piso 2012 Institucional Sin Licencia
MOD.5181HL SERIAL ETLRFODOOL
IMPRESORA HP.1005 SERIE VNB Primer piso 2012 Institucional
3322665
TEL. MARCA PANASONIC Primer piso 2008 Institucional
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Marca Y Modelo Del Equipo Ubicacion Afio De Uso Licencia
Compra De Software
EQUIPO DE COMPUTO MARCA Segundo piso 2011 Institucional Sin Licencia
COMPAQ SERIE CNT012VKO
IMPRESORA MARCA HP LASER JET Segundo piso 2011 Institucional
P1102W SERIE VNB4G03870
EQUIPO DE COMPUTO MARCA Segundo piso 2011 Institucional Sin Licencia
COMPAQ SERIE CNT012VCL2
IMPRESORA MARCA HP LASERJET Segundo piso 2011 Institucional
P1102W SERIE VND3H20323
TELEFONO MARCA PANASONIC Segundo piso 2008 Institucional
SERIE 3GVK1368852
EQUIPO DE COMPUTO MARCA Segundo piso 2011 Institucional Sin Licencia
HACER SERIE SND13303329785
IMPRESORA MARCA LASSER JET Segundo piso 2011 Institucional
P1102W. SERIE NV4K67754
EQUIPO DE COMPUTO MARCA HP Tercer piso 2012 Institucional Sin Licencia
S1931A SERIE 3CQ1132GRP
IMPRESORA MARCA HP LASERJET Tercer piso 2011 Institucional
1102W SERIE VNB4L69629
EQUIPO DE COMPUTO MARCA HP Tercer piso 2012 Institucional Sin Licencia
SERIE PUAV0944002577 SERIAL
ENT9366917
TELEFONO MARCA GRAN TREAM Tercer piso 2009 Institucional
EQUIPO DE COMPUTO MARCA DELL Tercer piso 2011 Institucional Sin Licencia
SERIE COD. BARRA SERIAL-
CNOON4927317BG6NRS
DISCO DURO PD MARCA SIGALE Tercer piso 2014 Institucional Sin Licencia
EXTERNO SERIE NAOCP3LF
EQUIPO DE COMPUTO SAMSUNG Segundo piso 2013 Institucional Sin Licencia
LCD 15" APROX.
EQUIPO DE COMPUTO MARCA HP Segundo piso 2010 Institucional Sin Licencia
SERIE ELITE 8300GMT SERIAL
6CM2430MP4
DISCO DURO 1TB SERIE Segundo piso 2014 Institucional Sin Licencia
9ZPF2A5500
EQUIPO DE COMPUTO MARCA Segundo piso 2011 Institucional Sin Licencia

ACCER SERIE 13205889885
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Marca Y Modelo Del Equipo Ubicacion Afio De Uso Licencia
Compra De Software
EQUIPO DE COMPUTO MARCA Segundo piso 2011 Institucional Sin Licencia
FLATRON LG MOD.L17185 SERIE
608UXXU29570
EQUIPO DE COMPUTO MARCA HP Segundo piso 2012 Institucional Sin Licencia
SERIE CNT9356918
IMPRESORA HP LASER JET P1005 Segundo piso 2012 Institucional
SERIE VND3X24861
EQUIPO DE COMPUTO MARCA Segundo piso 2011 Institucional Sin Licencia
COMPAQ SERIE CNT012VCJG
IMPRESORA HP MULTIFUNCIONAL Segundo piso 2012 Institucional
ESCANEADORA SERIE F4480
EQUIPO DE COMPUTO COMPAQ Segundo piso 2011 Institucional Sin Licencia
SERIE CNC037RDJ3
IMPRESORA HP LASER JET P1102 Segundo piso 2012 Institucional
SERIE VNB4G03890
EQUIPO DE COMPUTO MARCA Segundo piso 2011 Institucional Sin Licencia
ACCER SND13205929985 SERIE
SNID13205929985
EQUIPO DE COMPUTO MARCA Segundo piso 2011 Institucional Sin Licencia
ACCER SERIE SNID13205929985
EQUIPO DE COMPUTO COMPAQ. Segundo piso 2011 Institucional Sin Licencia
SERIE CNC37RDHH
IMPRESORA HPLASERJET P1102W Segundo piso 2012 Institucional
SERIE UNB30577
IMPRESORA HP LASSER JET Segundo piso 2012 Institucional
P1102W. SERIE VNB3Q53580
PORTATIL MARCA COMPAQ Segundo piso 2012 Institucional Sin Licencia
IMPRESORA HPLASEJET P1102W Segundo piso 2011 Institucional
SERIE VNAB4G03803
EQUIPO DE COMPUTO COMPAQ Segundo piso 2012 Institucional Sin Licencia
SERIE CNC017U3N8
PORTATIL MARCA COMPAQ SERIE Segundo piso 2012 Institucional Sin Licencia
2CE830F3WT
IMPRESORA MARCAS LASER JET Segundo piso 2011 Institucional
P1102W SERIE VNB4G03855
IMPRESORA HP LASER JETP Segundo piso 2011 Institucional

1102W SERIE VNB3Q575
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Marca Y Modelo Del Equipo Ubicacion Afio De Uso Licencia
Compra De Software
EQUIPO DE COMPUTO MARCA Segundo piso 2012 Institucional Sin Licencia
COMPAQ SERIE 3CQ11326QM
IMPRESORA HP LASER JET P1102W Segundo piso 2011 Institucional
SERIE VNBA4L89442
EQUIPO DE COMPUTO MARCA Segundo piso 2012 Institucional Sin Licencia
COMPAQ SERIE CNCO0O37RDHG
EQUIPO DE COMPUTO MARCA Segundo piso 2011 Institucional Sin Licencia
COMPAQ SERIE CNC017Q2V3
IMPRESORA MARCA HPLASEJET Segundo piso 2011 Institucional
P1102W SERIE PSAB1034003548
EQUIPO DE COMPUTO HP SERIE Segundo piso 2012 Institucional Sin Licencia
3CQ132G51
IMPRESORA HP LASER JET P1102W Segundo piso 2012 Institucional
SERIE VNB3Q53574
EQUIPO DE COMPUTO MARCA Segundo piso 2011 Institucional Sin Licencia
ACCER SERIE
ETLRFOD001133082188526
IMPRESORA MARCA HP LASER JET Segundo piso 2012 Institucional
P1102W SERIE VNB4D44850
EQUIPO DE COMPUTO MARCA HP Segundo piso 2011 Institucional Sin Licencia
SERIE CNT9356919
IMPRESORA MARCA HP LASER Segundo piso 2012 Institucional
JEP1102W SERIE VNB3Q53601
EQUIPO DE COMPUTO HP SERIE Segundo piso 2011 Institucional Sin Licencia

Fuente. Informacién Concejo Distrital de Cartagena- visitas y confirmacién con inventario consignado en

almacén.
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En el andlisis general del levantamiento de la informacion realizada en el Concejo:

Tabla N° 26. Tabla General de Recursos Tecnoldgicos Concejo Distrital de Cartagena.

INFORMACION GENERAL RECURSOS TECNOLOGICOS

Por elemento Cantidad Observaciones

Todos cuentan con S.O

PC (equipo de Computo) 44 Windows 2007
Impresora 40 Conectadas localmente
Scanner 1 Conectado localmente

Todos cuentan con S.O
Portatil 2 Windows 2007

Fuente. Informaciéon Concejo Distrital de Cartagena- visitas y confirmacién con inventario consignado en

almacén.

En la pregunta el inventario contiene activos de datos, software, equipos y servicios el
94% de los encuestados no sabe o no responde, mientras el 6% manifiesta que no. Al
revisar el inventario que posee el area de almacén se observa que no estan ni activos de
datos, ni software, ni servicios, se encuentra detallado los equipos y el hardware, tal
como se puede observar en la tabla nimero 25.

A la pregunta se dispone de una clasificacion de la informacion segun la criticidad de
la misma. El 53% de los encuestados infiere que no se dispone una clasificacion de la
informacion segun su criticidad mientras el 47 no sabe o no responde. Al consultar al
contratista del &rea de sistemas y a los diferentes jefes de area responden que no poseen
esa informacion en la entidad, la informacion no es clasificada de acuerdo a su nivel de
riesgo.

Para la pregunta existe un responsable de los activos el 47% de los encuestados no
existe un responsable de los activos de la entidad, un 41% no sabe o0 no responde
mientras un 12% infiere que si. Un 12% afirma que si, manifestando que el responsable
de los activos es el director administrativo quien es el jefe responsable del area del

almacén, ndmina y servicios generales.
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A la pregunta 19 ¢Existen procedimientos para clasificar la informacion? Los
encuestados responden no existen procedimientos para clasificar la informacién de
acuerdo al 59% de los encuestados mientras el 41% no sabe o no responde. El &rea de
sistemas no posee ningun tipo de procedimiento, No cuentan con un espacio fisico para
realizar la labor, solo existe una persona contratada para realizar la funcion.

Para la pregunta 20 ¢ Existen procedimientos de etiquetado de la informacion? No
existen procedimientos para el etiquetado de la informacion de acuerdo al 67% de los
encuestados, mientras el 33% no sabe no responde. Tal como se manifestd en anteriores

apartes la entidad no posee procedimientos documentados para el area de sistemas.

9.5.4. Dimensién Seguridad delos R.R. H. H

En la dimensién seguridad de los recursos humanos, con 6 preguntas se pretende
mostrar con claridad si los empleados y contratistas del Concejo Distrital de Cartagena
tienen claridad de las amenazas a la seguridad de la informacién, también acerca del

mal uso de sus sistemas de informacién y el procedimiento en caso de incidentes

Tabla N° 27. Dimensién Seguridad de los Recursos Humanos.

Pregunta si % no % ns/nr %

21. Se tienen definidas responsabilidades y roles de 0 0% 9 53% 8 47%
seguridad

22. Se tiene en cuenta la seguridad en la seleccién y 0 0% 10 59% 7 41%

baja del personal

23. Se plasman las condiciones de confidencialidad y 0 0% 11 65% 5 29%
responsabilidades en los contratos

24. Se imparte la formacion adecuada de seguridad y 0 0% 12 71% 5 29%

tratamiento de activos

25. Existe un canal y procedimientos claros a seguir en 0 0% 14 82% 3 18%
caso de incidente de seguridad

26. Se recogen los datos de los incidentes de forma 0 0% 14 82% 3 18%
detallada
27. Informan los usuarios de las vulnerabilidades 0 0% 12 71% 5 29%

observadas o sospechadas
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Pregunta Si % no % ns/nr %

28. Se informa a los usuarios de que no deben, bajo 0 0% 12 71% 5 29%

ninguna circunstancia, probar las vulnerabilidades

29. Existe un proceso disciplinario de la seguridad de 0 0% 7 41% 8 47%

la informacion

Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena

en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas

Grafico N° 12. Dimension Seguridad de los RR.HH.
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Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena

en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas

En latabla N° 27 y el Grafico 12 se observan los resultados de la dimension seguridad
del recurso humano del Concejo Distrital de Cartagena al respecto la pregunta nimero
21, evalua si se han definido las responsabilidades y roles de seguridad dentro de la
entidad, a lo que del 53% de los encuestados, el 47% no sabe o no responde.

Para el disefio y desarrollo de un modelo de seguridad de los sistemas de informacion
es necesario tener claridad acerca de las personas que haran parte de la seguridad,
ademas de tener una definicion adecuada de los roles a cumplir.

Pregunta numero 22 ¢Se tienen en cuenta la seguridad en la seleccion y baja del

personal?, En el Concejo Distrital de Cartagena los colaboradores tienen la percepcion
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de un 59% que no se tienen en cuenta la seguridad en la seleccion y baja del personal y
un 41 % contesta que, si se tienen en cuenta, siendo un aspecto de cuidado, se debe
evaluar el personal a contratar, si cumple con las competencias para la vacante a cubrir,
crear politicas que ayuden a que el proceso de seleccion del personal va a asegurar la
productividad y va a asegurar que Sus procesos sean seguros.

De acuerdo a lo inferido por los encuestados en la pregunta nimero 23, acerca de Si
se plasman las condiciones de confidencialidad y responsabilidades en los contratos el
Concejo Distrital de Cartagena en las areas de Financiera, Administrativa, Secretaria
General y Contratista de Sistemas, un 69% de los colaboradores expresaron que no se
cumple con la politica de seguridad de la informacion, y un 31% expresa gue si se esta
cumpliendo con esta. Se debe establecer una politica clara de confidencialidad y
responsabilidades en los contratos, donde se estipule que la informacion para llevar a
cabo las funciones estipuladas en el contrato firmado entre las partes es de caracter
institucional y por ninguna circunstancia puede ser utilizada para otro medio, una buena
estrategia seria implementar un formato de compromiso de confidencialidad.

Los colaboradores del Concejo Distrital de Cartagena en las areas de Financiera,
Administrativa, Secretaria General y Contratista de Sistemas, en la pregunta numero 24
¢, Se imparte la formacion adecuada de seguridad y tratamiento de activos? piensan en
un 71% que no se imparte la formacion adecuada de seguridad y tratamiento de activos,
y en un 29% de ellos expresa que si lo hacen. La entidad debe fortalecer sus procesos
para tener asegurada su activo mas valioso que es la informacion, realizar una matriz de
riesgos priorizando sus riesgos y amenazas.

Para la pregunta 25 donde se evalla si existe un canal y procedimientos claros a
seguir en caso de incidente de seguridad. Los empleados del Concejo Distrital de
Cartagena en las areas de Financiera, Administrativa, Secretaria General y Contratista
de Sistemas, opinan en un 82% que no se existe un canal de procedimientos claros a
seguir en caso de incidente de seguridad, y en un 18% expresa que, si los conoce, se
puede concluir que no existe o no lo conocen, la organizacién debe establecer las pautas
de actuacion en el caso de incidentes y definir las responsabilidades.

Para la pregunta 26 acerca de que si, ¢Se recogen los datos de los incidentes de

forma detallada? Los empleados del Concejo Distrital de Cartagena en las areas de
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Financiera, Administrativa, Secretaria General y Contratista de Sistemas, opinan en un
82% que no se recogen datos de los incidentes y en un 18 % de los trabajadores expresa
que si, ademds de establecer las pautas para actuar en caso de incidentes se deben
tener claros los riesgos y las amenazas a las cuales esta expuesta la organizacion. En
todo este proceso se debe de involucrar a todos los miembros de la organizacion para
concientizar al personal y crear una cultura de seguridad de la informacion.

De acuerdo a la pregunta 27 si se informan los usuarios de las vulnerabilidades
observadas o sospechadas, los empleados del Concejo Distrital de Cartagena en las
areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas,
manifiestan en un 71% que no informan de las vulnerabilidades observadas a los
usuarios y en un 29 % opina que esto si se realiza. En el andlisis de riesgos y amenazas
gue se deben implementar se debe tener en cuenta las vulnerabilidades porque afecta
la confidencialidad, integridad y disponibilidad de los sistemas.

Para la pregunta 28 ¢ Se evalla si se informan a los usuarios de que no deben, bajo
ninguna circunstancia probar las vulnerabilidades? a lo que los empleados del Concejo
Distrital de Cartagena en las areas de Financiera, Administrativa, Secretaria General y
Contratista de Sistemas, manifiestan en un 71% que no informan de las vulnerabilidades,
ni como probarlas y en un 29 % opina que esto si se realiza, se debe de analizar en
andlisis y valoraciobn de la vulnerabilidad encontrada, socializarla con todos sus
colaboradores.

Y por ultimo en el item 29 se les pregunta que si existe un proceso disciplinario de la
seguridad de la informacion los colaboradores del Concejo Distrital de Cartagena en las
areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas, en
un 53% coinciden en que Sl existe un proceso disciplinario de la seguridad de la
informacion y en un 47% opina que no, la entidad debe realizar contar con un proceso
disciplinario y capacitar a todos los colaboradores para que ellos conozcan cuales son
las violaciones a la seguridad de la informacion, politicas de fallas y cuales con las

acciones que se toman por las diferentes violaciones.
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9.5.5. Dimension Seguridad Fisica y del Ambiente

En la dimension seguridad fisica y del ambiente la cual contiene 11 preguntas, se

espera poder conocer la informacion acerca de Seguridad fisica y perimetral, control de

entradas, seguridad de los equipos se pretende mostrar con claridad si los empleados,

contratistas y usuarios del Concejo Distrital de Cartagena tienen claridad de las

amenazas a la seguridad de la informacion, también acerca del mal

Tabla N° 28. Resultados Dimensidon Seguridad Fisicay del ambiente

Pregunta si % no % ns/nr %
30. Existe perimetro de seguridad fisica (una pared,
0 0% 11 65% 6 35%
puerta con llave).
31. Existen controles de entrada para protegerse
. 0 0% 9 53% 8 47%
frente al acceso de personal no autorizado
32. Un area segura ha de estar cerrada, aislada y
) 0 0% 10 59% 7 41%
protegida de eventos naturales
33. En las é&reas seguras existen controles
N o 0 0% 8 47% 7 41%
adicionales al personal propio y ajeno
34. Las areas de carga y expedicién estan aisladas
3 4 24% 4 24% 6 35%
de las areas de Sl
35. La ubicacion de los equipos esta de tal manera
o _ _ 3 18% 3 18% 11 65%
para minimizar accesos innecesarios.
36. Existen protecciones frente a fallos en la
_ o 0 0% 8 47% 9 53%
alimentacion eléctrica
37. Existe seguridad en el cableado frente a dafios
] ) 1 6% 7 41% 9 53%
e intercepciones
38. Se asegura la disponibilidad e integridad de
) 1 6% 8 47% 8 47%
todos los equipos
39. Existe algun tipo de seguridad para los equipos
_ _ _ 0 0% 8 47% 9 53%
retirados o ubicados exteriormente
40. Se incluye la seguridad en equipos moviles 0 0% 9 53% 8 47%

Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena

en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas
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Grafico N° 13. Dimensién Seguridad Fisica y del ambiente
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Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena

en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas

Para la pregunta nimero 30 donde se les pregunta su existe un perimetro de
seguridad fisica los colaboradores del Concejo Distrital de Cartagena en las areas de
Financiera, Administrativa, Secretaria General y Contratista de Sistemas, en un 65%
expresa en que no existe perimetro de seguridad fisica (una pared, puerta con llave), y
en un 35% no sabe o no responde, la entidad debe definir y usar los perimetros de
seguridad fisica para proteger sus areas que contengan informacion critica y todas las
instalaciones que manejen su activo mas importante que es la informacion.

La pregunta 31: ¢Existen controles de entrada para protegerse frente al acceso de
personal no autorizado?, Los colaboradores del Concejo Distrital de Cartagena en las
areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas, en
un 53% contestaron en la encuesta que si cuentan con los controles de entrada para
protegerse frente al acceso de personal no autorizado y en un 47% de los colaboradores
siente y piensa que estan inseguros, que cualquier ciudadano puede ingresar
principalmente cuando se hacen sesiones de los concejales, se debe realizar un control
de acceso a las areas mas sensibles para asegurar que solamente ingrese personal

autorizado.
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Los colaboradores del Concejo Distrital de Cartagena en las areas de Financiera,
Administrativa, Secretaria General y Contratista de Sistemas, a la pregunta nimero 32
un &rea segura ha de estar cerrada, aislada y protegida de eventos naturales en un 59%
contestaron en la encuesta que Sl, tienen un area segura cerrada, aislada y protegida
de eventos naturales y en un 41% expresa que NO, se le debe aplicar controles de
seguridad fisica a todas las oficinas que comprende el edificio donde funciona el Concejo
y que estas cuentan con proteccion fisica contra desastres naturales, ataques maliciosos
0 accidentes.

En las areas seguras existen controles adicionales al personal propio y ajeno
correspondiente a la pregunta numero 33 los colaboradores del Concejo Distrital de
Cartagena en las areas de Financiera, Administrativa, Secretaria General y Contratista
de Sistemas, en un 53%, expresaron si, cuentan con controles adicionales para el
ingreso a las areas seguras y en un 47% manifiesta que no existen tales controles. La
entidad debe pormenorizar controles en el acceso, disefiar y sensibilizar a todos los
colaboradores en todos estos controles y aplicar procedimientos de trabajo seguro en
areas seguras para no exponer la informacién sensible.

La pregunta nimero 34 que trata de acerca si las areas de carga y expedicion estan
aisladas de las areas de Sl, los colaboradores del Concejo Distrital de Cartagena en las
areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas, en un
43%, consideran que las areas de carga y expedicion estan aisladas de las areas Sl,
en un 29% expresa que estas areas no estan aisladas y un 28% opina que no sabe, no
responde, se evidencia de manera clara que los trabajadores no tienen claro cuéles son
las areas sensibles, se debe realizar el disefio de los controles de acceso, proteger las
areas de procesamiento de informacion para evitar el acceso no autorizado.

¢La ubicacion de los equipos estad de tal manera para minimizar accesos
innecesarios? que se infiere en la pregunta nimero 35, Los colaboradores del Concejo
Distrital de Cartagena en las areas de Financiera, Administrativa, Secretaria General y
Contratista de Sistemas, en un 65%, no sabe o0 no responde sobre si la ubicacion de los
equipos se encuentra disefiada para minimizar accesos innecesarios, en un 18% expresa
gue no, y un 17% de ellos opina que si, la entidad debe de distribuir los espacios de las

oficinas en busca que ubicar bien los equipos para evitar o disminuir en lo posible los
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riesgos de amenazas y peligros del entorno, y las oportunidades para acceso no
autorizado.

En la pregunta 36 se busca conocer si existen protecciones frente a fallos en la
alimentacion eléctrica a lo que colaboradores del Concejo Distrital de Cartagena en las
areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas, en un
53% no sabe 0 no responde en que si existen protecciones antes las fallas eléctricas y
un 47% expresa que estas protecciones NO existen, se recomienda a la mesa directiva
del Concejo de Cartagena tomar acciones en busca de proteger los equipos contra las
fallas de energia y cualquier interrupcién por fallas en el suministro.

En la pregunta niamero 37 se busca conocer si existe seguridad en el cableado frente
a dafos e intercepciones, los colaboradores del Concejo Distrital de Cartagena en las
areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas, en un
53% expresa que si existen controles en la seguridad del cableado, un 41% opina que
estos controles NO existen y un 6% no sabe o no responde, se deben establecer
controles en el cableado de potencia y de telecomunicaciones que lleva los datos de
informacioén, protegerlos de cualquier interceptacion, interferencia o dafio. Para la
informacion se asegura la disponibilidad e integridad de todos los equipos de la pregunta
38, se asegura la disponibilidad e integridad de todos los equipos los colaboradores del
Concejo Distrital de Cartagena en las areas de Financiera, Administrativa, Secretaria
General y Contratista de Sistemas, en un 6% no sabe 0 no responde sobre si se asegura
la disponibilidad e integridad de todos los equipos, coinciden en un 47% de los
trabajadores que, siy no se asegura, evidenciandose que no se tienen claros cuales son
estos controles, se deben tomar acciones claras y concretas sobre el mantenimientos de
los equipos para asegurar su disponibilidad e integridad de forma continua.

En la pregunta 39 si existe algun tipo de seguridad para los equipos retirados o
ubicados exteriormente los colaboradores del Concejo Distrital de Cartagena en las
areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas, en un
53% manifiesta que si existe controles de seguridad para los equipos retirados o que se
ubican exteriormente, y un 47% de los colaboradores expresa que estos controles de
seguridad no existen, se debe establecer un proceso que despliegue las medidas de

seguridad a todos los equipos que son retirados y/o los que estan fuera de las
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instalaciones, teniendo en cuenta la matriz de riesgos y peligros a los cuales estan
expuestos estos equipos por estar fuera de las areas seguras y que no cuentan
proteccion fisica. Se incluye la seguridad en equipos mdéviles en la pregunta nimero 40
los colaboradores del Concejo Distrital de Cartagena en las areas de Financiera,
Administrativa, Secretaria General y Contratista de Sistemas, en un 53% expresa que no
hay seguridad para la utilizacion de equipos méviles y un 47% opina que este no sabe o
no responde si se incluye seguridad para el manejo de la informacién. Se debe verificar
todos los elementos que contenga medios de almacenamiento y/o disefiar un protocolo

de manejo de equipos méviles dentro de las instalaciones del Concejo.

9.5.6. Dimension Gestion de Comunicaciones y Operaciones
En la dimension gestion de comunicaciones y operaciones se evallan 22 items en
donde se espera evaluar la operacion de los recursos de informacién del Concejo Distrital

de Cartagena.

Tabla N° 29. Resultados Dimension Gestion de Comunicaciones y Operaciones.

Pregunta Si % no % ns/nr %
41. Todos los procedimientos operativos identificados en la
» . 0 0% 8 47% 9 53%
politica de seguridad han de estar documentados
42. Estan establecidas responsabilidades para controlar los
) ) 0 0% 9 53% 8 47%
cambios en equipos
43. Estan establecidas responsabilidades para asegurar una
respuesta rapida, ordenada y efectiva frente a incidentes de 0 0% 10 59% 7 41%
seguridad
44. Existe algun método para reducir el mal uso accidental o
) ) 0 0% 10 59% 7 41%
deliberado de los Sistemas
45. Existe una separacion de los entornos de desarrollo y
y 0 0% 7 41% 10 59%
produccién
46. Existen contratistas externos para la gestion de los
] y 1 0% 6 35% 10 59%
Sistemas de Informacién

219




Pregunta Si % no % ns/nr %
47. Existe un Plan de Capacidad para asegurar la adecuada
. . 0 0% 7 41% 10 59%
capacidad de proceso y de almacenamiento
48. Existen criterios de aceptacion de nuevos S, incluyendo
o ) 0 0% 7 41% 10 59%
actualizaciones y nuevas versiones
49. Controles contra software maligno 0 0% 7 41% 10 59%
50. Realizar copias de Backus de la informacién esencial
. 0 0% 7 41% 10 59%
para el negocio
51. Existen logs para las actividades realizadas por los
o 0 0% 7 41% 10 59%
operadores y administradores
52. Existen logs de los fallos detectados 0 0% 7 41% 10 59%
53. Existen rastro de auditoria 0 0% 7 41% 10 59%
54. Existe algun control en las redes 0 0% 9 53% 8 47%
55. Hay establecidos controles para realizar la gestién de los
medios informaticos.(cintas, discos, removibles, informes 0 0% 15 88% 2 12%
impresos)
56. Eliminacion de los medios informéticos. Pueden disponer
) y ) 0 0% 10 59% 7 41%
de informacion sensible
57. Existe seguridad de la documentacion de los Sistemas 0 0% 11 65% 6 35%
58. Existen acuerdos para intercambio de informacién y
0 0% 11 65% 6 35%
software
59. Existen medidas de seguridad de los medios en el
o 0 0% 8 47% 9 53%
trénsito
60. Existen medidas de seguridad en el comercio electrénico. 0 0% 8 47% 9 53%
61. Se han establecido e implantado medidas para proteger
) o ) ) ) y ) 0 0% 11 65% 6 35%
la confidencialidad e integridad de informacion publicada
62. Existen medidas de seguridad en las transacciones en
) 0 0% 11 65% 6 35%
linea
63. Se monitorean las actividades relacionadas con la
. 0 0% 15 88% 2 12%
seguridad

Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena

en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas
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Grafico N° 14. Dimension Gestion de Comunicaciones y Operaciones
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Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena

en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas

En la tabla N° 29 y el Grafico 14 las investigadoras indagamos acerca de los
procedimientos y responsabilidades de operacion de la informacion, en la pregunta 41
se inquiere acerca de que si todos los procedimientos operativos identificados en la
politica de seguridad han de estar documentados, Los colaboradores del Concejo
Distrital de Cartagena en las areas de Financiera, Administrativa, Secretaria General y
Contratista de Sistemas, en un 53% expresa que no sabe 0 no responde si todos los
procedimientos operativos identificados en la politica de seguridad han de estar
documentados y un 47% de los trabajadores dice que estos no han sido documentados.
La entidad debe de asegurar el correcto funcionamiento de las instalaciones de
procesamiento de la informacion y debe disefiar un procedimiento de operacion este
debe ser difundido en todos los colaboradores.

En la Pregunta 42: ¢ Estan establecidas responsabilidades para controlar los cambios
en equipos en El Concejo Distrital de Cartagena? A lo que los encuestados manifiestan
gue no tiene establecidas las responsabilidades para controlar cambios en los diferentes

equipos tal como responde el 53% de los encuestados, 43% no sabe o0 no responde. La
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entidad al no poseer en la planta un area del mas alto nivel encargada del area de
sistema no ha establecido ningun tipo de responsabilidad sobre los equipos que utilizan
para el desarrollo de sus funciones. Se debe disefiar y socializar un control de cambio
en los equipos, en las instalaciones y en los sistemas de procesamiento de informacién
gue afectan la seguridad de la informacion.

Las responsabilidades para asegurar una respuesta rapida, ordenada y efectiva frente
a incidentes de seguridad no estan establecidas, de acuerdo al 59% no se han
establecido responsabilidades para asegurar una respuesta rapida, ordenada y efectiva
frente a incidentes de seguridad, el 41% restante no sabe o no responde.

Se indago en la pregunta 43 si estan establecidas responsabilidades para asegurar
una respuesta rapida, ordenada y efectiva frente a incidentes de seguridad a lo que el
59% de los empleados encuestados en la entidad manifiesta que no se han establecido
responsabilidades para asegurar una respuesta rapida, ordenada y efectiva frente a
incidentes de seguridad, el 41% restante no sabe o no responde.

Sobre si existe algun método para reducir el mal uso accidental o deliberado de los
sistemas item nimero 44, los encuestados manifiestan que no existe ningiin método que
permita reducir el mal uso accidental o deliberado de los sistemas de la entidad de
acuerdo al 59% de los empleados encuestados, un 41% no sabe o no responde. Ningun
colaborador de los encuestados sabe que método debe seguir en el caso que se le
presente una contingencia en los sistemas, exponiéndose a la perdida de informacion
sensible para la entidad. Para la pregunta 45 si ¢Existe una separacion de los entornos
de desarrollo y produccién? El 59% de los empleados encuestados manifiesta que no
existe separacion de los entornos de desarrollo con los de produccion, el 41% no sabe o
no responde. La entidad al no tener programadores web no tiene un area de desarrollo,
solo poseeria en dado caso el entorno de produccién donde se ejecutan las aplicaciones
gue utilizan los usuarios finales.

En la pregunta 46 ¢no existen contratistas externos para la gestion de los Sistemas
de Informacion? el 59% no sabe o0 no responde a la pregunta de que, Si existen
contratistas externos para la gestion de los sistemas de informacion, el 35% dice que no
y un 6% manifiesta que si, el empleado infiere que existe un ingeniero por prestacion de

servicios que es el que cuando se cae la red soluciona el problema.
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Se indago en el item 47 si existe un plan de capacidad para asegurar la adecuada
capacidad de proceso y de almacenamiento, un 59% de los encuestados no sabe o no
responde si existe un plan de capacidad para asegurar la adecuada capacidad de
proceso y almacenamiento de la informacién mientras un 41% piensa que no existe como
tal un plan para asegurar el proceso y almacenamiento de la informacion.

En la pregunta 48 acerca si existen criterios de aceptacion de nuevos Sl, incluyendo
actualizaciones y nuevas versiones, los encuestados respondieron no sabe o no
responde el 59% y un 41% que no a la pregunta existen criterios de aceptacion de nuevos
Sl, incluyendo actualizaciones y nuevas versiones, lo que demuestra que en la entidad
no se ha creado procedimientos para realizar actualizaciones a los sistemas.

Se pregunta en el item 49 si existen Controles contra software maligno, El 59% no
sabe 0 no responde si existen controles contra software maligno el 41% dice que no, en
dialogo con los encuestados manifiestan que la mayoria de los computadores de la
entidad se encuentran infectados de virus, estan lentos y no son adecuados para el
tratamiento de la informacion.

Se les pregunta a los empleados en el item 50 si se realizan copias de Backups de la
informacion esencial para el negocio, el 59% de los encuestados no sabe o no responde
si se realizan copias de backups de la informacién esencial para el negocio, el 41%
piensa que no, a los encuestados se les indago que como protegian la informacién
algunos manifestaron que la imprimen y la guardan por lo que no hay copia magnética si
se llega a perder la informacion.

Se indaga si existen logs para las actividades realizadas por los operadores y
administradores, el 41% manifiesta que no existen y el 59% que no sabe o no responde.
item 52 los encuestados no saben o no responde el 59% de los encuestados si existen
logs para los fallos detectados, el 41% manifiesta que no. Se deben es necesario
proteger la integridad de la informacion.

Si existen rastros de auditoria para la pregunta 53, no existen rastros de auditoria de
acuerdo al 59% de los encuestados, un 41% no sabe o no responde la pregunta.

Los funcionarios manifiestan que solo hasta el afio pasado la oficina de control interno

realizo un informe sobre el funcionamiento del sistema.
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Un 53% de los encuestados manifiesta que no existe algun control en las redes de la
entidad, el 47% no sabe o no responde, de acuerdo a lo que se le pregunto en el item
54. Al no estar asignado un funcionario de planta no existe un control en las redes de la
entidad lo que genera un riesgo alto de sufrir fallos en ella. En la entidad no hay
establecido controles para realizar la gestion de los medios informaticos. (Cintas, discos,
removibles, informes impresos) de acuerdo al 88% de los encuestados. Un 12% no sabe
0 no responde. De acuerdo a lo inquirido en la pregunta 55.

No existe ningun tipo de politica que permita proteger la informacion que se encuentra
en custodia por parte de los funcionarios del Concejo Distrital de Cartagena, la
eliminacién de los medios informéaticos no se realiza con medidas de proteccion de
acuerdo al 59% de los encuestados, lo que permitiria que la informacion sensible la
pueda obtener facilmente otras personas, tal como se les pregunto en el item 56.

En el item 57 se indago si existe seguridad en la documentacién de los sistemas, a lo
gue los encuestados infieren en que no existe seguridad de la documentacion de los
sistemas de acuerdo al 65% de los encuestados, mientras el 35% no sabe o no
responden. No existen acuerdos para el intercambio de informacién y software de
acuerdo al 65% de los encuestados, el 35% no sabe o no responde. De acuerdo a lo
consultado en el item 58. En la pregunta nimero 59 se indaga si existen medidas de
seguridad de los medios en el transito a lo que los encuestados manifiestan que no
existen medidas de seguridad de los medios en transito de acuerdo al 47% de los
encuestados, el 53% no sabe o no responde.

En la pregunta nimero 60 se investiga si existe existen medidas de seguridad en el
comercio electronico, el 53% de los encuestados no sabe o no responde si existen
medidas de seguridad en el comercio electronico, el 47% manifiesta que no existen estas
medidas. Los empleados pueden utilizar las redes para realizar actividades y comercio
electronico desde sus computadores generando riesgos de virus. Se indaga en la
pregunta 61 si se han establecido e implantado medidas para proteger la confidencialidad
e integridad de informacion publicada, el 63% de los encuestados manifiesta que no se
han establecido e implantado medidas para proteger la confidencialidad e integridad de

la informacién publicada en la entidad, el 35% no sabe o0 no responde.
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La pregunta 62 si existen medidas de seguridad en las transacciones en linea los
encuestados responden que no existen medidas de seguridad en las transacciones en
linea que se realizan en la entidad, de acuerdo al 65% de los encuestados, el otro 35%
no sabe o no responde. Para el item 63, ¢ Se monitorean las actividades relacionadas a
la seguridad? No se realiza monitoreo sobre las actividades relacionadas con la
seguridad, de acuerdo al 88% de los encuestados, al no existir una persona encargada
del &rea no existe procedimientos de ningun tipo en el &rea de sistemas y en la seguridad
de la informacién. El 12% de los encuestados restantes no sabe o no responde a la

pregunta.

9.5.7. Dimensién Control de Accesos
En la dimensién control de accesos se evallan 17 items donde se podra observar si
se controla que los usuarios autorizados, accedan solo a los recursos a los cuales tiene

derecho en el Concejo Distrital de Cartagena.

Tabla N° 30. Resultados Dimensién Control De Accesos.

Pregunta Si % no % ns/nr

%

64. Existe una politica de control de accesos

0 0% 7 41% 10 59%

65. Se controlay restringe la asignacion y uso de privilegios 0 0% 10 59% 7 41%

en entornos multi-usuario

2 12% 8 47% 7 41%
66. Existe una gestion de los password de usuarios
67. Existe una revision de los derechos de acceso de los 0 0% 10 59% 7 41%

usuarios

4 24% 7 41% 6 35%
68. Existe el uso del password

0 0% 8 47% 9 53%
69. Se protege el acceso de los equipos desatendidos

3 18% 7 41% 7 41%

70. Existen politicas de limpieza en el puesto de trabajo
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80. Esta controlado el teletrabajo por la organizacién

0% 8 47% 9 53%
71. Existe una politica de uso de los servicios de red
0% 10 |59% 7 41%
72. Se asegura la ruta (path) desde el terminal al servicio
73. Existe una autenticacién de usuarios en conexiones 0% 11 | 65% 6 35%
externas
0% 4 24% 13 76%
74. Existe una autenticacion de los nodos
0% 15 |88% 2 12%
75. Existe un control de la conexion de redes
6% 9 53% 7 41%
76. Existe un control del routing de las redes
77. Existe una identificacion Unica de usuario y una 0% 10 |59% 7 41%
automatica de terminales
0% 10 |59% 7 41%
78. Existen procedimientos de log-on al terminal
79 Se ha incorporado medidas de seguridad a la 0% 10 |59% 7 41%
computacion movil
0% 17 |100% 0 0%

Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena
en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas
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Grafico N° 15. Dimensién Control De Accesos
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Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena
en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas

De acuerdo a si existe una politica de control de accesos establecida en el item 64, El
59% de los encuestados no sabe o no responde si existen politicas para el control de
accesos en la entidad, un 41% manifiesta que no. El control de accesos permite proteger
la informacion de usuarios malintencionados lo que garantizara una proteccién adecuada
de la informacién, al contar con parametros claves para el acceso a los sistemas de
informacidn, por lo tanto, es necesario contar con politicas claras en este tema.

En el item 65 se evalla si se controla y restringe la asignacion y uso de privilegios en
entornos multi-usuario, a lo que responden que, no se controla ni se restringe la
asignacion y uso de privilegios en entornos multiusuarios de acuerdo al 59% de los
encuestados, el 41% no sabe o no responde. Al no existir politicas, ni procesos y
procedimientos de control se deja sin seguridad la informacién de la entidad.

Si existe una gestion de los password de usuarios de acuerdo al item 66, el 47% de
los empleados encuestados manifiesta que no existe una gestion de los password de los
usuarios, un 41% no sabe o no responde y el 12% manifiesta que si, al consultar el

porqué de su respuesta ellos responden que no existe gestion de password, que ellos
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tienen contrasefia en sus equipos, que la han creado como una medida de autocontrol
con el fin de proteger su informacion. Y tampoco existe una revision de los derechos de
acceso de los usuarios tal como lo manifestaron el 59% de los empleados encuestados,
el 41% no sabe o no responde en el item 67, al no contar con la oficina de sistemas no
existe este tipo de procesos dentro de la entidad.

En relacién a que, si existe el uso del password en la pregunta 68, el 41% de los
encuestados responde que no existe el uso de contrasefas, un 35% no sabe o no
responde y un 24% manifiesta que si. Como se observa no existe claridad ni
conocimiento acerca del uso de password en las personas encuestadas solo 4 personas
usan contrasefia para el acceso a sus computadores y han sido configuradas por ellos
mismos como una medida de autocontrol con el fin de proteger la informacién que
procesan.

En relacidn a si se protege el acceso de los equipos desatendidos en la pregunta 69
en el Concejo Distrital de Cartagena, no se protege el acceso de los equipos
desatendidos de acuerdo al 47% de los encuestados, el 53% no sabe o no responde. La
entidad no ha implementado ninguna politica para proteger sus equipos sin uso, lo que
genera un alto riesgo para la entidad.

Se indaga si existen politicas de limpieza en el puesto de trabajo en el item 70 a lo
gue los encuestados responden, que no existen politicas de limpieza en el puesto de
trabajo de acuerdo al 41% de los encuestados, mientras un 41% no sabe o no responde.
El 18% de los encuestados afirma que no existen politicas escritas sin embargo hay
personas encargadas del aseo de la entidad que limpian las oficinas y la persona
asignada al puesto de trabajo trata de mantener el orden.

Existe una politica de uso de los servicios de red pregunta nimero 71, el 53% de los
encuestados no sabe 0 no responde si existe una politica de uso de los servicios de red,
mientras el 47% de los encuestados dice que no. Lo que denota que la entidad no tiene
reglamentado como debe usarse los servicios de red, lo que hace necesario que la
entidad regule acerca de las politicas de uso de los servidos de red.

Se pregunta que si se asegura la ruta (path) desde el terminal al servicio en el item 72
el 59% de los encuestados responden que no se asegura la ruta desde el terminal de

servicio de los sistemas de informacion, el 41% no sabe o no responde. Las personas
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no saben acerca de los directorios, ni los terminales de ruta, la falta de una oficina de
sistemas interna dificulta la labor de los funcionarios por lo tanto los trabajos son
demorados y la mayoria manuales.

En relacion a que si existe una autenticacion de usuarios en conexiones externas el
item 73 se indaga el tema, a lo que los encuestados responden que no existe
autenticacion de usuarios en conexiones externas de acuerdo al 65% de los
encuestados, un 35% no sabe 0 no responde. Las conexiones externas no son reguladas
cualquier persona que obtenga la clave puede conectarse sin hacer ningun tipo de
proceso que asegure que la informacion de la entidad estara protegida. lgualmente se
indaga se existe una autenticacion de los nodos en la pregunta 74, El 76% de los
encuestados no saben o no responden si existe una autenticacion de los nodos, mientras
un 24% responde que no existe.

La entidad posee un solo servidor para la conexion a internet, los ordenadores no se
autentican en la red, de acuerdo al ingeniero de sistemas no se ha realizado este
procedimiento. Existe un control de la conexién de redes se pregunta en el item 75 a lo
qgue los encuestados responden que no hay control en la conexion de las redes de
acuerdo al 88% de los encuestados, no hay un ingeniero de planta que lleve un registro
de control acerca de las personas que se conectan diariamente a las redes el 12% no
sabe 0 no responde.

En relacion al control del routing de las redes se realiza la pregunta 76, a lo que se
responde la entidad no cuenta con un control de routing en las redes de acuerdo al 59%
de los encuestados, mientras el 41% no sabe o no responde. Dentro de la norma ISO
27001 es uno de los factores importantes ya que es necesario establecer controles de
enrutamiento en las redes para asegurar que las conexiones de los ordenadores y flujos
de informacién no incumplen la politica de control de accesos a las aplicaciones de
negocio. (Punto 1.4.7).

En relacion a si existe una identificacion Unica de usuario y una automatica de
terminales de acuerdo a los 59% empleados encuestados no existe una identificacion
Unica de usuario ni una automatica de terminales, el 41% no sabe o no responde a la

pregunta.
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El item 78 pregunta sobre, ¢Existen procedimientos de Log-on al terminal?, a lo que
los encuestados responden que no existen procedimientos Log- On al terminal de
acuerdo al 59% de los encuestados manifiesta que no existen procedimientos para evitar
el atague de intrusos a los terminales informaticos de la entidad. Un 44% de los
encuestados no sabe o no responde lo que indica el poco conocimiento que se tiene
acerca de la seguridad de la informacion en la entidad. La pregunta 79 indaga acerca si
se ha incorporado medidas de seguridad a la computacion movil a lo que El 59% de los
encuestados manifiesta que no se han incorporado medidas de seguridad en la
computacion movil, mientras el 41% no sabe o no responde, esto permite inferir que no
hay medidas de seguridad para cualquier equipo movil que sea utilizado en las
instalaciones de la corporacion.

El item 80 evalla si esta controlado el teletrabajo por la organizacion y de acuerdo al
100% de los encuestados en la entidad no esta controlado el teletrabajo, la entidad no
maneja este tipo de contrato, todo se hace de manera presencial dentro de las

instalaciones de la entidad.

9.5.8. Dimensién Desarrollo y Mantenimiento de los Sistemas

En la dimension desarrollo y mantenimiento de los sistemas se evallan 8 items en
donde se espera evaluar si la seguridad esta implantada en los sistemas de informacion
del Concejo Distrital de Cartagena y si se previene los errores, perdida o modificacion o

mal uso de las aplicaciones.

Tabla N° 31. Resultados Dimension Desarrollo y Mantenimiento

Pregunta si % no % ns/nr

%

81. Se asegura que la seguridad esta implantada en

. ., 0 0% 10 59% 7 41%

los Sistemas de Informacion
82. Existe seguridad en las aplicaciones 0 0% 12 71% 5 29%
0 0% 12 71% 5 29%

83. Existen controles criptograficos.
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0, 0, 0,
84. Existe seguridad en los ficheros de los sistemas 0 0% 15 88% 2 12%
85. Existe seguridad en los procesos de desarrollo,
. 0 0% 9 53% 8 47%
testing y soporte
86. Existen controles de seguridad para los resultados
de los sist 0 0% 12 71% 5 29%
e los sistemas
87. Existe la gestién de los cambios en los SO. 0 0% 13 76% 4 24%
88. Se controlan las vulnerabilidades de los equipos 0 0% 16 94% 1 6%

Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena

en las &reas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas

Grafico N° 16. Dimensién Desarrollo y Mantenimiento
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Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de

Cartagena en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas

En la tabla niumero 31 y en la gréfica nimero 16 se evalla la dimension desarrollo y
mantenimiento de los sistemas de informacién, mostrando los diferentes resultados de
acuerdo a la percepcion de los encuestados, para la pregunta 81 se asegura que la
seguridad esta implantada en los Sistemas de Informacion, en la encuesta realizada a
los empleados de la Direccion administrativa, financiera, secretaria general y contratista

de sistemas, se evidencia que no se asegura que la seguridad este implantada en los
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sistemas de informacion de acuerdo a lo que manifiesta el 59% de los empleados del
area, el 41% restante no sabe o no responde. Esta situacibn genera una amplia
incertidumbre, debido a que, sin seguridad de los sistemas de informacion, el riesgo de
una pérdida de esta se hace mas sensible, lo que podria generar consecuencias
catastroficas.

Acerca de si existe seguridad en las aplicaciones la pregunta 82, los empleados
aseguran que no existe seguridad en las aplicaciones, de acuerdo a lo manifestado por
el 71% de los encuestados, el 29 restante no sabe 0 no responde. Ninguna aplicacion o
sistema de informacion que utiliza la entidad cuenta con la seguridad necesaria para la
proteccion de la informacion.

A través de los controles criptograficos la entidad puede contar con dispositivos, con
informacién confidencial que se encuentra fuera de la organizacion, se cuenta con un
servidor de archivos con una carpeta en la que todos los trabajadores tienen acceso y
otras tantas funciones con las que no se cuentan en la entidad de acuerdo al 71% de los
encuestados, un 29% no sabe o no responde. Los controles criptograficos permiten
proteger la informacion cuando esta sale de los limites de la empresa en base a la Norma
ISO 27001.

Para la pregunta nimero 84 ¢ Existe seguridad en los ficheros de los sistemas? no
existe seguridad en los ficheros de los sistemas, de acuerdo al 88% de los encuestados,
lo que no permite garantizar la confidencialidad y la integridad de la informacion
almacenada en estos ficheros, El 12% de los encuestados restantes no sabe o no

responde.

El item 85 evalla si existe seguridad en los procesos de desarrollo, testing y soporte.
La entidad no ha desarrollado ningun tipo de procesos de desarrollo, testing ni soporte,
por lo tanto, no tiene procedimientos establecidos para verificar que propuestas de
cambio y desarrollo sean revisadas para verificar que no comprometen la seguridad del
sistema o del entorno operativo, tal como lo manifiesta el 53% de los encuestados, el
47% restante no sabe o0 no responde.

En relacion, asi existen controles de seguridad para los resultados de los sistemas la

pregunta 86 indaga sobre el tema a lo que los encuestados, lo cual manifiestan que no
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existe ningun tipo de controles de seguridad para los resultados de los sistemas de
acuerdo al 71% de los encuestados, el 29% no sabe 0 no responde. El item 87 es en
relacion a si existe la gestion de los cambios en los SO, el 76% de los encuestados
manifiesta que no existe la gestion de los cambios en los sistemas de SO, el 24% no
sabe o no responde. La gestion de cambios es necesaria debido a la actualizacion que
debe realizarse a los servidores, si no existe una gestion de cambios adecuada se coloca
en peligro la confidencialidad, la integridad y la disponibilidad de los sistemas de la
empresa.

Se controlan las vulnerabilidades de los equipos es el item 88, para los encuestados
la entidad no controla la vulnerabilidad de los equipos de acuerdo al 94%, un 6% no sabe
0 no responde. Si la entidad no realiza un control adecuado de las vulnerabilidades

coloca en alto riesgo la entidad al quedar expuesto a cualquier ataque.

9.5.9. Dimension Administracion de Incidentes de los Sistemas

En la dimension desarrollo y manteamiento de los sistemas se evallan 8 items en
donde se espera evaluar si la seguridad esta implantada en los sistemas de informacion
del Concejo Distrital de Cartagena y si se previene los errores, perdida o modificaciéon o

mal uso de las aplicaciones.

Tabla N° 32. Resultados Dimensién Administracion de Incidentes

Pregunta Si % no % ns/nr %
89. Se comunican los eventos de seguridad 0 0% 11 65% 6 35%
0 0% 15 65% 2 12%

90. Se comunican los debilidades de seguridad

91. Existe definidas las responsabilidades antes un

- 0 0% 14 65% 3 18%
incidente.
92. Existe un procedimiento formal de respuesta 0 0% 11 65% 6 35%
93. Existe la gestién de incidentes 0 0% 13 65% 4 24%

Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena

en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas
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Grafico N° 17. Dimensién Administraciéon de Incidentes
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Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de

Cartagena en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas

En la tabla numero 32 y el Gréfico nimero 17 se detallan los resultados dados por los
sujetos de estudio esto permite obtener informacion acerca de los eventos y debilidades
de la informacion se realizaron 05 preguntas asi:

Pregunta 89: Se comunican los eventos de seguridad: No se realiza comunicacion
sobre los eventos de seguridad que ocurren a los sistemas de informacién de acuerdo al
65% de los encuestados, el restante no sabe o0 no responde.

Pregunta 90: Se comunican las debilidades de seguridad, El 88% de los encuestados
manifiesta que nunca le han comunicado las debilidades de seguridad de los sistemas
de informacion, el 12 no sabe o no responde. Sila Direcciébn Administrativa la cual es la
encargada de los sistemas de informacién no comunica a los interesados los riesgos que
se enfrenta de perdida de informacion, no se crean mecanismos de control para
minimizar los riesgos, por lo tanto, es importante contar con planes de comunicacion de
riesgos sobre los sistemas.

Pregunta 91: Existe definidas las responsabilidades ante un incidente, no han definido
responsabilidades ante un incidente informatico de acuerdo al 82% de los encuestados,

teniendo en cuenta que la entidad actualmente tiene un ingeniero contratado, el cual es
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por orden de prestacion de servicios, no hay quien asuma la responsabilidad ante
cualquier incidente que se presente.

Pregunta 92: ¢Existe un procedimiento formal de respuesta?, el 65% de los
encuestados manifiesta que no existe ningun procedimiento formal de respuesta ante
cualquier incidente lo que genera incertidumbre sobre como afrontar las situaciones que
se presenten. El 35% restante no sabe o no responde.

Pregunta 93: ¢ Existe la gestion de incidentes?, En la entidad no existe la gestion de
incidentes de acuerdo al 76% de los encuestados, el 24% no sabe o no responde.

Como hemos observado no existen procesos ni procedimientos adecuados para el
manejo de los incidentes que se puedan presentar dentro de la organizacién por lo cual

se hace necesario establecerlos.

9.5.10. Dimensién Gestion de la Continuidad del Negocio

En la dimensién gestion de la continuidad del negocio se evalGan 8 items en donde
se espera evaluar si la seguridad esta implantada en los sistemas de informacién del
Concejo Distrital de Cartagena y si se previene los errores, perdida o modificacion o mal
uso de las aplicaciones.

Tabla N° 33. Resultados Dimension Gestion de la Continuidad del Negocio

Pregunta si % no % ns/nr %
94. Existen procesos para la gestion de la
o 0 0% 9 53% 8 47%
continuidad.
95. Existe un plan de continuidad del negocio y
P . 0 0% 10 53% 7 41%
analisis de impacto
96. Existe un disefio, redaccion e implantacion
o 0 0% 11 53% 6 35%
de planes de continuidad
97. Existe un marco de planificacion para la
o ) 0 0% 9 53% 8 47%
continuidad del negocio
98. Existen prueba, mantenimiento y
reevaluacion de los planes de continuidad del 0 0% 15 53% 2 12%
negocio.

Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de

Cartagena en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas
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Grafico N° 18. Dimension Gestion de la Continuidad del Negocio
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Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena

en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas

El diagnostico efectuado se puede observar en la tabla niamero 33y la gréfica 18 asi:

Pregunta 94: ¢Existen procesos para la gestion de la continuidad? No existen
procesos para la gestion de la continuidad en el Concejo Distrital de Cartagena, de
acuerdo al 53% de los encuestados, el 47% no sabe o no responde. Los procesos de
gestion de continuidad son importantes porque a través de estos se logra identificar los
riesgos y amenazas potenciales que pueden afectar la entidad y es posible tener una
respuesta acertada que construya confianza en los directivos.

Pregunta 95. ¢Existe un plan de continuidad del negocio y analisis de impacto? la
entidad no posee un plan de continuidad del negocio y andlisis de impacto que le permita
asegurar la confianza de la ciudadania en de los directivos tal como lo manifiesta el 59%
de los encuestados de la planta de personal del Concejo Distrital de Cartagena, un 41%
no sabe o no responde.

Pregunta 96 ¢ Existe un marco de planificacion para la continuidad del negocio? No
existe un marco para la planificacion de la continuidad del negocio de acuerdo al 53% de

los encuestados, el restante 47% no sabe o no responde.
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Pregunta 97 ¢ Existe un disefio, redaccion e implantacion de planes de continuidad?
La entidad no ha disefiado, redactado ni implantado planes de continuidad en el negocio
de acuerdo al 65% de los encuestados, el 35% restante no sabe o0 no responde.

Pregunta 98 ¢Existen prueba, mantenimiento y reevaluacion de los planes de
continuidad del negocio? El 88% de los encuestados manifiesta que no existen prueba,
mantenimiento y reevaluacion de los planes de continuidad del negocio. La entidad no

ha realizado nunca planes de continuidad para proteger sus sistemas de informacion.

9.5.11. Dimension Cumplimiento
En la dimensién cumplimiento encontramos 5 preguntas relacionadas con que, si la
entidad Concejo distrital de Cartagena permite o evita incumplimiento con la ley,

obligacién, o cualquier legislacién de los sistemas y requisitos de seguridad del negocio

Tabla N° 34. Resultados Dimension Cumplimiento

Pregunta Si % no ns/nr %
99. Se tiene en cuenta el cumplimiento con la
L ] 2 12% 3 18% 12 71%
legislacion por parte de los sistemas
100. Existe el resguardo de la propiedad
g prop 0 % | 6 3% | 11 65%
intelectual
101. Existe el resguardo de los registros de la 0 0% 16 94% 1 6%
organizacion
102. Existe una revision de la politica de
] ) o 0 0% 6 35% 11 65%
seguridad y de la conformidad técnica
103. Existen consideraciones sobre las
ey . 1 6% 5 29% 11 65%
auditorias de los sistemas

Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena
en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas
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Grafico N° 19. Dimension Cumplimiento
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legislacion por parte intelectual organizacion seguridad y de la las auditorias de los

de los sistemas conformidad técnica sistemas

Esi Eno Ens/nr

Fuente. Los autores de acuerdo a encuesta realizada a los empleados del Concejo Distrital de Cartagena
en las areas de Financiera, Administrativa, Secretaria General y Contratista de Sistemas

En la tabla namero 34 y el Gréfico nimero 19 se puede observar los resultados en
porcentajes y en numero de personas a la pregunta 99 acerca que, si se tiene en cuenta
el cumplimiento con la legislacion por parte de los sistemas, El 71% de los encuestados
piensa que no se tiene en cuenta el cumplimiento con la legislacion de los sistemas,
prueba de ello es que no existe ningun tipo de seguridad en la informacion, el 29% no
sabe o0 no responde.

Para el item 100 ¢ Existe el resguardo de los registros de la organizacion lo sujetos de
estudio? manifestaron que no existe el resguardo de los registros de la organizacion de
acuerdo a lo expresado por el 94% de las personas encuestadas, el 6% no sabe 0 no
responde. No se protege la informacién de la entidad generando un alto riesgo de
pérdida de esta.

Para el item numero 101 se indago que, si existe el resguardo de la propiedad
intelectual, a lo que los sujetos de estudio manifestaron que no existe resguardo de la
propiedad intelectual tal como lo infiere el 65% de los encuestados, el otro 35% no sabe
0 no responde.

Para la evaluacion de si existe una revisién de la politica de seguridad y de la
conformidad técnica se formulé el item 102, a lo que los funcionarios manifestaron que
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no existe revision de la politica de seguridad y de la conformidad técnica de acuerdo al
65% de los encuestados, un 35% no sabe o no responde. Los encuestados manifiestan
gue no existe politica de seguridad y si existe no la conocen y nunca se ha implementado,
por lo tanto, no se ha realizado ninguna accién ni procedimiento para la seguridad y la
conformidad técnica.

Por ultimo, se evaluo si existen consideraciones sobre las auditorias de los sistemas
en el item 103, el 65% de los encuestados ante la pregunta ¢ Existen consideraciones
sobre las auditorias de los sistemas? No saben o no responde, un 29% manifestd que
no y el 6% restante dijo que si, que, en el afilo inmediatamente anterior, la oficina asesora
de control interno realizo auditoria de sistemas informando las anomalias en el area,
ademas la Contraloria Distrital de Cartagena en sus auditorias integrales viene haciendo

las recomendaciones pertinentes.
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10. ANALISIS CONSOLIDADO DEL DIAGNOSTICO

Revisando los objetivos de la investigacion y el analisis a las respuestas dadas por los
participantes de las encuestas y las observaciones hechas en relacion a los ejes
tematicos Tic servicios y Modelo de seguridad y privacidad de la informacién y las
observaciones hechas directamente en relacién a los requerimientos de la Estrategia

Gobierno en Linea, las conclusiones y recomendaciones del estudio son las siguientes:

10.1. TIC Servicios
La entidad no posee tramites ni servicios en linea, los tramites y servicios que existen

se realizan en forma personal

Los siguiente son los tramites que existen actualmente en la entidad en forma
personal:
- Radicado de proyectos de acuerdo de interés a la ciudadania
- Consulta de proyectos de acuerdo de intereses a los entes interesados y
ciudadania
- Consulta de actas de acuerdo a la ciudadania y entes interesados
- Realizacién de control politico a los funcionarios del distrito de Cartagena.
- inscripcion en proyectos de acuerdo, entrega de actas.

- Respuestas a derechos de peticién de la ciudadania.

Es necesario definir los tramites de la entidad que se podran ofrecer en linea.

La ciudadania no conoce los tramites y servicios que brinda la entidad, es necesario
realizar una socializacién de estos con el fin de brindar tramites y servicios adecuados a
la ciudadania.

La entidad no ha caracterizado los usuarios, por lo tanto, es necesario realizar la
caracterizacion de los usuarios de sus tramites y servicios. No se ha realizado la

identificacion de las necesidades de los usuarios por lo que se hace imposible conocer
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sus gustos y preferencias siendo muy dificil proponer servicios y tramites que se ajusten
a sus necesidades.

La entidad no informa al usuario sobre sus derechos, obligaciones y las condiciones
de uso del tramite o servicio en linea

No se garantiza proteccion de los datos personales de los usuarios del tramite o
servicio

En el sitio web no se han definido los objetivos, la pagina est4d en constante
mantenimiento, las personas no la conocen, no hay politicas de evaluacion del sitio en
linea, la mayoria de las personas consideran que la experiencia con la pagina web es

mala.

10.2. Modelo De Seguridad y Privacidad de la Informacion

No existe un documento de politica de seguridad de la informacion en la entidad
incumpliendo lo establecido en el Modelo de seguridad y privacidad de la informacion el
cual establece “Documento con la politica de seguridad de la informacion, debidamente
aprobado por la alta Direccidén y socializado al interior de la Entidad”. Es necesario
disefar procedimientos y documentarlos, realizando la socializacion y aprobarlos por el
comité de gestion institucional el cual esta designado para tal funcion. Es necesario
realiza el documento con las politicas de seguridad de la informacion, realizar el plan de
seguridad y los procedimientos de seguridad necesarios.

En cuanto a la organizacion de la seguridad de la informacion no estan definidas las
responsabilidades en los temas de seguridad de la informacion, dado que no existe un
acto administrativo a través del cual se creen o se modifica las funciones del comité
gestion institucional, en donde se incluyan los temas de seguridad de la informacién en
la entidad, revisado y aprobado por la alta direccion, es necesario designar quien sera el
encargado de seguridad de la informacion dentro de la entidad, con el fin de que se

disefien directrices en relacién a la seguridad de la informacion.

No existe un documento con la metodologia para identificacion, clasificacion y
valoracion de activos de informacion, validado por el comité de seguridad de la

informacion o quien haga sus veces y revisado y aprobado por la alta direccién.
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No se han definido los perimetros de seguridad para las areas criticas del Concejo
Distrital de Cartagena, no hay procedimientos para autorizar el acceso a personal
autorizado. Es necesario establecer el perimetro de seguridad para proteger las areas
gue contenga informacion critica.

No existe matriz con la identificacion, valoracion y clasificacion de activos de
informacion.

No hay conocimiento de los procesos administrativos ni de las fallas significativas de
los sistemas de informacion.

No se lleva una adecuada administracion ni control de la red, es decir no se toman
medidas para evitar amenazas y mantener la seguridad de los sistemas de informacion,
no se realizan copias de seguridad periodicamente, No hay un documento con la
metodologia de gestion de riesgos, ni analisis y evaluacién de riesgos. Ni esti
establecido el de plan de tratamiento de riesgos.

No existe una politica de control de acceso, es necesario disefiar la politica de control

de acceso definiendo funciones y responsabilidades
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11. SITUACION ACTUAL DEL CONCEJO DISTRITAL DE CARTAGENA DE LOS
EJES TEMATICOS TIC SERVICIOS Y MODELO DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION CON RESPECTO A LA ESTRATEGIA GOBIERNO EN
LINEA.

11.1. Eje Temético TIC Servicios
Se realiz6 Diagnostico de la Situacién actual con respecto a la Estrategia Gobierno
en Linea tomando como base la Ficha Técnica indice Gel Territorial publica en la pagina

web http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-14714.html, y las

encuestas, documentos y soportes, al igual que las entrevistas realizadas. Teniendo en
cuenta que es importante cefiirse a los lineamientos previstos en el decreto 1151 de 2008
con el fin de garantizar la armonia y articulacion del desarrollo de la Estrategia

De acuerdo a la ficha técnica se puede observar:

Tabla N° 35. Diagndstico Situacion Inicial Tic Servicios De Acuerdo A Gobierno En Linea

EJE TEMATICO TIC SERVICIOS NUMERO RESULTADO NIVEL DE
DE MADUREZ
PREGUNTAS
LOGRO SERVICIOS CENTRADOS EN EL USUARIO 0 INICIAL
L4.1 Porcentaje de tramites y servicios en linea que cuentan 4

con caracterizacion de los usuarios

L4.2 Porcentaje de tramites y servicios en linea que
cumplen los criterios de accesibilidad

L4.3 Porcentaje de tramites y servicios en linea que
cumplen los criterios de usabilidad

L4.4 Porcentaje de tramites y servicios en linea que fueron

promocionados

LOGRO SISTEMA INTEGRADO DE PQRD 0 INICIAL

L5.1 Cuenta con un sistema web para la recepcion, tramite
y respuesta de PQRD

L5.2 Cuenta con un sistema movil para la recepcién, tramite 3
y respuesta de PQRD

L5.3 Cuenta con un sistema integrado de PQRD

LOGRO TRAMITE Y SERVICIOS EN LINEA 0 INICIAL
L6.1Porcentaje de certificaciones y constancias disponibles
en linea

L6.2 Porcentaje de tramites y servicios disponibles en linea
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L.6.3 Porcentaje de tramites y servicios en linea integrados

a alguna ventanilla Unica

RC2. Promedios indicadores de resultado TIC para 0 INICIAL
Servicios

RC2.1 Satisfaccién con los tramites y servicios en linea 1

RC2.2 Porcentaje de transacciones en linea

Fuente. De acuerdo a la Ficha Gel 2016.

De acuerdo a lo presentado en la Tabla No. 35 se puede observar que de los 4 criterios
gue hacen parte de los componentes del eje tematico Tic servicios de la estrategia
Gobierno en linea no cuentan con nivel de avance (0%). Es necesario tener en cuenta
gue cada uno de los logros tiene actividades determinadas para el cumplimiento del
componente y también tienen un valor un peso especifico definido por la Estrategia de

Gobierno en linea de acuerdo a sus especificaciones.
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11.2. Eje Tematico Modelo De Seguridad Y Privacidad de la Informacién

Se realiz6 Diagnostico de la Situacion actual del Modelo de Seguridad y privacidad de
la informacién con respecto a la Estrategia Gobierno en Linea tomando como base el
instrumento e evaluacion MSPI 2016, y las encuestas, documentos y soportes, al igual

gue las entrevistas realizadas.

De acuerdo al instrumento de evaluacion se observo:

Tabla N° 36. Evaluacién efectividad de los Controles

Evaluacion de Efectividad de controles

No. Calificacion EVALUACION
DOMINIO Calificacién Actual Obietivo EFECTIVIDAD
| CONTROL
POLITICAS DE SEGURIDAD DE
A5 || A INFORMACION 0 60 INEXISTENTE
ORGANIZACION DE LA
A8 | SEGURIDAD DE LA INFORMACION 0 60 INEXISTENTE
SEGURIDAD DE LOS RECURSOS
AT | HUMANOS 0 60 INEXISTENTE
A8 GESTION DE ACTIVOS 0 60 INEXISTENTE
A9 CONTROL DE ACCESO 0 60 INEXISTENTE
A.10 CRIPTOGRAFIA 0 60 INEXISTENTE
SEGURIDAD FISICA Y DEL
A1l | ENTORNO 0 60 INEXISTENTE
SEGURIDAD DE LAS
A12 | SbERACIONES 0 60 INEXISTENTE
SEGURIDAD DE LAS
A13 | - OMUNICACIONES 0 60 INEXISTENTE
ADQUISICION, DESARROLLO Y
A4 | IANTENIMIENTO DE SISTEMAS 0 60 INEXISTENTE
RELACIONES CON LOS
A15 | beOVEEDORES 0 60 INEXISTENTE
GESTION DE INCIDENTES DE
A16 | SEGURIDAD DE LA INFORMACION 0 60 INEXISTENTE
ASPECTOS DE SEGURIDAD DE
A.17 | LA INFORMACION DE LA GESTION 0 60 INEXISTENTE
DE LA CONTINUIDAD DEL NEGOCIO
A.18 CUMPLIMIENTO 0 60 INEXISTENTE
PROMEDIO EVALUACION DE CONTROLES 0 60 INEXISTENTE

Fuente. Instrumento de evaluacién MSPI. Ministerio de las tecnologias de informacién 2016.
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Como se puede observar en la Tabla nimero 35 donde se detalla la evaluacion de los

controles de acuerdo a los niveles de madurez del MSPI determinando el estado actual

de la seguridad de la informacién en el Concejo Distrital de Cartagena el cual de acuerdo

a la Tabla N° 36 se encuentra en un nivel Inexistente con una calificacion de cero (0) lo

cual el criterio de valoracion de controles significa que existen una total falta de cualquier

proceso reconocible. La Organizacién ni siquiera ha reconocido que hay un problema a

tratar. No se aplican controles

11.2.1. Valoracién De Controles ISO 27001:2013
Tabla N° 37. Valoracién de controles 1SO 27001:2013

Tabla de Escala de Valoraciéon de Controles

ISO 27001:2013 ANEXO A

Descripcion

Calificacion

Criterio

No Aplica

N/A

No aplica.

Inexistente

Total, falta de cualquier proceso reconocible. La Organizacion ni
siquiera ha reconocido que hay un problema a tratar. No se aplican

controles.

Inicial

20

1) Hay una evidencia de que la Organizacién ha reconocido que existe
un problema y que hay que tratarlo. No hay procesos estandarizados. La
implementacién de un control depende de cada individuo y es
principalmente reactiva.
2) Se cuenta con procedimientos documentados pero no son conocidos

y/o no se aplican.

Repetible

40

Los procesos y los controles siguen un patrén regular. Los procesos
se han desarrollado hasta el punto en que diferentes procedimientos son
seguidos por diferentes personas. No hay formacién ni comunicacion
formal sobre los procedimientos y estandares. Hay un alto grado de
confianza en los conocimientos de cada persona, por eso hay probabilidad

de errores.

Efectivo

60

Los procesos Yy los controles se documentan y se comunican. Los
controles son efectivos y se aplican casi siempre. Sin embargo es poco
probable la deteccion de desviaciones, cuando el control no se aplica

oportunamente o la forma de aplicarlo no es la indicada.
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Los controles se monitorean y se miden. Es posible monitorear y medir
Gestionado 80 el cumplimiento de los procedimientos y tomar medidas de accién donde

los procesos no estén funcionando eficientemente.

Las buenas préacticas se siguen y automatizan. Los procesos han sido
Optimizado 100 redefinidos hasta el nivel de mejores préacticas, basdndose en los

resultados de una mejora continua.

Fuente. Instrumento evaluacién MSPI 2016.

Imagen N° 29. Brecha Anexo A ISO 27001: 2013

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION ]
ASPECTOS DE SEGURIDAD DE LA 80 SEGURIDADDElOSHE
INFORMACION DE LA GESTION DE P HuMA
LA CONTINUIDAD DEL NEGOCIO /' °
GESTION DE INCIDENTES DE e 3
SEGURIDAD DE LA INFORMACION ./ 20 \. GESTION DEACHIHCE
0 e |
RELACIONES CON LOS D 9
. GRES \. ./ CONTROL DE ACCESO
ADQUISICION, DESARROLLO Y N .
MANTENIMIENTO DE SISTEMAS CRIPTOGRAZIE
SEGURIDAD DE LAS SEGURIDAD FiSICA Y DEL
COMUNICACIONES ENTORNO

SEGURIDAD DE LAS OPERACIONES

e~ Calificacion Actual

Fuente. Resultado obtenido al aplicar el instrumento de evaluacion MSPI 2016.
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Tabla N° 38. Requisitos con calificacion de cumplimiento

TOTAL DE REQUISITOS CON CALIFICACIONES DE
CUMPLIMIENTO

CRITICO 0% a 35%
INTERMEDIO 36% a 70%
SUFICIENTE 71% a 100%

Fuente Ficha diagnostico MSPI
Validando la imagen 29 y la tabla N° 38 se puede evidenciar que la entidad se

encuentra en el criterio critico (0% a 35%), con todos los dominios sin implantar y sin
gestionar la entidad deberia centrar su enfoque MSPI en todos los controles que se
establecen. Es necesario realizar un gran acompafamiento con el fin de disefiar

adecuadamente los controles para el cumplimiento de la norma.

11.2.2. Nivel De Madurez Modelo De Seguridad Y Privacidad De La
Informacion
Para calcular el nivel de madurez del modelo de seguridad y privacidad de la
informacion el instrumento de evaluacion suministrado por Mintic sefiala la siguiente
tabla:

Tabla N° 39. Niveles de madurez Modelo de Seguridad y Privacidad de la Informacién.

En este nivel se encuentran las entidades, que aln no cuenta con una identificacién de
activos y gestion de riesgos, que les permita determinar el grado de criticidad de la
Inicial informacién, respecto a la seguridad y privacidad de la misma, por lo tanto los controles no
estan alineados con la preservacidn de la confidencialidad, integridad, disponibilidad y
privacidad de la informacién

En este nivel se encuentran las entidades, en las cuales existen procesos procesos basicos de
gestion de la seguridad y privacidad de la informacién. De igual forma existen controles que
permiten detectar posibles incidentes de seguridad, pero no se encuentra gestionados
dentro del componente planificaciéon del MSPI.

Repetible

En este nivel se encuentran las entidades que tienen documentado, estandarizado y
aprobado por la direccién, el modelo de seguridad y privacidad de la informacién. Todos los
controles se encuentran debidamente documentados, aprobados, implementados, probados
y actualizados.

Definido

En este nivel se encuentran las entidades, que cuenten con métricas, indicadores y realizan

Administrado _ B A 7, -
auditorias al MISPI, recolectando informacién para establecer |la efectividad de los controles.

En este nivel se encuentran las entidades, en donde existe un mejoramiento continuo del
MSPI, retroalimentando cualitativamente el modelo.

Optimizado

Fuente. Instrumento evaluacion MSPI 2016.
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Teniendo en cuenta que la entidad esta en estado critico en el cumplimiento de los
controles se determina que la entidad esta en un estado inicial, tal como establece la
Tabla N° 39. En este nivel se encuentran las entidades que no cuentan con una
identificacion de activos y gestion de riesgos que le permita determinar el grado de
criticidad de la informacioén, respecto a la seguridad y privacidad de la misma, por lo tanto
no estan alineados con la preservacion de la confidencialidad, integralidad y

disponibilidad.

11.2.3. Avance Ciclo de Funcionamiento del Modelo de Operacion

Tabla N° 40. Avance PHVA Concejo Distrital De Cartagena
AVANCE PHVA

COMPONENTE POCESANERES | Y ATEMER| 80 CSAVENES
Actual Entidad | Esperado Total MSPI
Planificacion 0% 35% 40%
2016 Implementacién 0% 20% 20%
Evaluacion de
2017 desempefio 0% 20% 20%
2018 Mejora continua 0% 20% 20%

Fuente. Instrumento de evaluacién MSPI 2016.

Observando el resultado derivado en el punto anterior, donde se validé la
implementacion de los lineamientos gel en materia de seguridad 1ISO 27001:2013, se
procedio a revisar el avance del ciclo de funcionamiento del modelo de operacién del
Concejo Distrital de Cartagena de acuerdo a la tabla niamero 40.
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Grafico N° 20. Avance Ciclo de Funcionamiento del Modelo de Operacion
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40%
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A
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% de Avance Actual % Avance Esperado % de Avance Total MSPI
Entidad
H Planificacién B Implementacién  H Evaluacion de desempefio Mejora continua

Fuente. Resultado obtenido al aplicar el instrumento de evaluacion MSPI 2016.

Al observar la tabla nimero 40 y el Grafico numero 20 se puede observar que el

porcentaje de avance en la entidad es de 0% en todas las etapas.
Es necesario que la entidad comience a disefiar los respectivos controles del Modelo

de seguridad y privacidad de la informacion que le permita cumplir con los plazos

establecidos en la estrategia gobierno en linea.
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12. ESTRATEGIAS PARA EL DISENO DEL EJE TEMATICO TIC SERVICIOS Y
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION EN EL CONCEJO
DISTRITAL DE CARTAGENA

12.1. TIC Servicios

De acuerdo al diagnostico realizado para el eje tematico Tic Servicios en el Concejo
Distrital de Cartagena de Indias y el Manual de Gobierno en Linea se evidencio que la
entidad no ha realizado ningun tipo de avance en este componente dado que todos los
logros del eje tematico tic servicios tienen un nivel de madurez inicial. (Tabla N°34).

Para lograr disefiar Tic Servicios en el Concejo Distrital de Cartagena Yy con el fin de
determinar como se puede proveer servicios ciudadanos adecuados a la poblacion
Cartagenera se desarrollaré el disefio de tic servicios con los siguientes elementos de

acuerdo al alcance establecido asi:
- Servicios Centrado en el usuario - Tic Servicios en el Concejo Distrital de
Cartagena.
- Sistema Integrado de PQRD

- Tramites y servicios en linea

Definiendo las siguientes estrategias:
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Tabla N° 41. Estrategias para el disefio del Eje temético Tic Servicios —Logro Servicios
Centrados en el Usuario.

Estrategia

Objetivos estratégicos

Iniciativa

Proyectos

Disefio de los ejes
tematicos de la
Estrategia Gobierno en
Linea Tic servicios

Servicios centrados

en el Usuario

Identificar las caracteristicas de
la poblacién del Concejo Distrital de
Cartagena de Indias, para conocer
los intereses y necesidades de
informacion con el fin de proponer
una estrategia de comunicacion para
mejorar los servicios tic que presta la
entidad

Caracterizar los usuarios
de la entidad y Grupos de
interés

Disefiar la matriz de
caracterizacion de los usuarios
del Concejo Distrital de

Cartagena

Establecer los mecanismos que
permitan el acceso a los servicios de
informacion

por parte de los

diferentes grupos de interés,

contemplando caracteristicas de

accesibilidad, seguridad y usabilidad.

Establecer Directrices

de accesibilidad y usabilidad

- Disefiar la Guia de
accesibilidad y usabilidad de los
tramites y servicios del Concejo

Distrital de Cartagena

Disefiar estrategias de
promocion de los tramites y servicios
disponibles por medios electrénicos
de acuerdo a la caracterizacion de

usuarios

Estrategias de
promocién de tramites y

servicios

Disefiar el plan de

comunicaciones para la
promocién de tramites y servicios
digitales del Concejo Distrital de

Cartagena

Disefiar  criterios para la

evaluacion de la satisfaccion del
usuario de los servicios y tramites

electrénicos

Criterios de Evaluacion

del usuario

Disefiar una guia donde se
establezcan los criterios de
evaluacion de la satisfaccion del

usuario.

Disefio de los ejes
tematicos de la
Estrategia Gobierno en
Linea Tic servicios

Sistema
de PQRD

SISTEMA WEB DE
PETICIONES, QUEJAS,
RECLAMOS Y
DENUNCIAS

Integrado

Definir las pautas para la

elaboracion de protocolos de
atencion en los canales digitales por
los cuales presente servicios a los

ciudadanos clientes.

Disefio de un protocolo
para la atencion de los

ciudadanos digitales

Disefiar el protocolo general
de atencidn al usuario digital del

Concejo Distrital de Cartagena

Disefio de los ejes
teméticos de la
Estrategia Gobierno en
Linea Tic servicios

Tramites y servicios

en linea

Definir los tramites y servicios en
linea de acuerdo al diagnéstico

realizado en la entidad

Guia de Tramites del
Concejo Distrital de

Cartagena

Disefio de la Guia de tramites
y servicios ofrecidos por el
Concejo Distrital de Cartagena

via web

Fuente. Los autores de acuerdo a Tic Servicios.
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12.2. Estrategias Para el Disefio del Eje Tematico TIC Seguridad y Privacidad de

la Informacion

De acuerdo al diagnéstico realizado y tomando como referencia los controles del MSPI

basado en la norma ISO 27001:2013 (tabla N°35 y 36), se definen las siguientes

estrategias para el eje teméatico Tic seguridad y privacidad de la informacion.

Tabla N° 42. Estrategias para el disefio del Eje teméatico Tic Seguridad y Privacidad de
lainformacion Concejo Distrital de Cartagena.

Estrategia

Obijetivos Estratégicos

Metas

Iniciativa

Proyectos

Disefio del

eje

Asegurar mejores practicas de

Implementar los

Manual de

Disefiar el Manual de las

tematico Seguridady | gobernabilidad, seguridad y | distintos controles de | seguridad y privacidad | politicas de seguridad y
Privacidad de la | procedimientos TI seguridad de la ISO | de la informacion privacidad de la informacién
Informacion 27001 en un 50% en el cual contiene el alcance
el primer afio y asi en del sistema de gestion,
forma progresiva en incluyendo los detalles y
los siguientes afios justificacién de cualquier
exclusion.
Asignar los roles y Que los Disefio de matriz de Disefiar la matriz de
responsabilidades en la estructura | funcionarios roles y | roles y responsabilidades
organizacional en cuanto a seguridad | cumplan en un 80% | responsabilidades del modelo de privacidad y
y privacidad de la informacion. con sus roles vy seguridad de la informacién
responsabilidades el del Concejo Distrital de
primer afio Cartagena
Clasificar los activos de Implementar en Inventario de Disefiar documento de
informaciéon de los procesos de | un 70% los distintos | activos de informacién caracterizacion, valoraciony
Atencién al Usuario, Administrativay | salvaguardas clasificacion de activos de
Financiera. propuestos con el fin informacion de los procesos
de  disminuir el de atenci6on al usuario,
impacto en el activo financiera y administrativa,
el cual incluye la
identificacion de las
salvaguardas y los niveles
de madurez de estas
Mapa de Valorar los riesgos de seguridad Realizar revision Identificacion, Disefiar la Matriz de
Riesgos de | que permita definir planes de | y actualizacion en | valoraciony tratamiento | riesgos seguridad de la
seguridad de la | tratamiento de riesgos de acuerdo a | forma semestral de | de los riesgos informacion de los activos

informacion

la metodologia sefialada

la matriz de riesgos.

informaticos

Fuente. Los autores de acuerdo a Diagnostico y Manual de gobierno en linea.
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13. IDENTIFICAR LAS CARACTERISTICAS DE LOS DIFERENTES GRUPOS
OBJETIVOS DEL CONCEJO DISTRITAL DE CARTAGENA CON EL FIN DE
AUMENTAR EL CONOCIMIENTO SOBRE NUESTROS USUARIOS Y DISENAR
ESTRATEGIAS PARA MEJORAR LA COMUNICACION E INCREMENTAR LA
SATISFACCION DE LOS MISMOS

Con el fin de identificar las caracteristicas que permitiera lograr la identificacion de los
diferentes grupos objetivos del Concejo Distrital de Cartagena se definio la siguiente
estrategia:

- Disefiar la matriz de caracterizaciébn de los usuarios del Concejo Distrital de
Cartagena.

A través de la caracterizacion de los usuarios de la entidad se pretende identificar las
caracteristicas de la poblacion del Concejo Distrital de Cartagena de Indias, para conocer
los intereses y necesidades de informacién con el fin de proponer una estrategia de
comunicacion para mejorar los servicios tic que presta la entidad.

Este objetivo se tratara en el anexo numero 2 en forma explicita.
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14. DISENAR DIRECTRICES DE ACCESIBILIDAD Y USABILIDAD PARA SER
IMPLEMENTADO EN LOS TRAMITES Y SERVICIOS ELECTRONICOS, QUE
PERMITA A LOS USUARIOS TENER UNA EXPERIENCIA AGRADABLE AL

ACCEDER A LOS SERVICIOS ELECTRONICOS DE LA ENTIDAD.

Con el propésito de disefiar directrices de accesibilidad y usabilidad para ser
implementado en los tramites y servicios electronicos, que permita a los usuarios tener
una experiencia agradable al acceder a los servicios electronicos de la entidad, se
establecié la estrategia “Disefiar la Guia de accesibilidad y usabilidad de los tramites y
servicios del Concejo Distrital de Cartagena”.

En esta guia se abordara, el disefio adecuado dela pagina web del Concejo distrital de
Cartagena de indias, que todos los procedimientos sean comprendidos y se enfoquen en
el usuario, también se define y explica los conceptos de usabilidad y accesibilidad,
introduccion de la arquitectura de la informacion, detalle de procedimientos, métodos y
recomendaciones de la pagina web. En la guia se podra observar como debe ser el
disefio de la pagina de acuerdo a los estandares de gobierno en linea, W3C, ISO 25000,
dando mayor accesibilidad y usabilidad al usuario de la informacion. La ampliacion de
este objetivo se podra ver en el anexo N°3.

De igual forma se disefid la Guia de tramites y servicios en linea la cual se puede
encontrar en el anexo N° 7, en aras de facilitarle a la ciudadania informacion acerca de
los trdmites y servicios del Concejo Distrital de Cartagenay de dar a conocer en forma
clara los requisitos para acceder a los diferentes tramites y servicios de la entidad, en
esta guia se definen los tramites y servicios en linea de acuerdo al diagnéstico realizado
en la entidad y la caracterizacion de usuarios, especificamente lo concernientes a los
temas de las solicitudes y asi permitir que un mayor acercamiento de la ciudadania con
la entidad. Con esta guia se espera mejorar la accesibilidad de los tramites y servicios

prestados por El Concejo Distrital de Cartagena.
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15. DISENAR ESTRATEGIAS DE PROMOCION DE LOS TRAMITES Y SERVICIOS
DISPONIBLES POR MEDIOS ELECTRONICOS, QUE PERMITA MEJORAR LA
RELACION CIUDADANO- ENTIDAD A TRAVES DE LA PRESTACION DE
CALIDAD DE LOS SERVICIOS.

Con el fin de dar cumplimiento al objetivo “Disefiar estrategias de promocion de los
tramites y servicios disponibles por medios electronicos que permita mejorar la relacion
ciudadano- entidad a través de la prestacion de calidad de los servicios se construye la
estrategia:

- Disefar el plan de comunicaciones para la promocion de tramites y servicios digitales
del Concejo Distrital de Cartagena

El plan de comunicaciones que se realiza para la promocion de servicios y tramites
digitales de la entidad como estrategia para el disefio del primer logro tic servicios, por
medios electronicos de acuerdo a la caracterizacion de usuarios. A través del plan de
comunicaciones se busca responder a la necesidad que tiene el concejo de promover
sus tramites y servicios electrénicos y fisicos.

La promocion de tramites y servicios electronicos se realizara mediante el desarrollo
de estrategias que permitiran a los Stakeholder comunicarse en forma efectiva con la
entidad a través de las diferentes herramientas con las que cuenta la entidad tales como:
pagina web, Facebook, Instagram, buzon de quejas y sugerencias, ventanilla Unica (una
vez creada). En el anexo N°4 se podran observar las distintas estrategias que permitiran

hacer una adecuada promocion de los tramites y servicios de la entidad.

256



16. ESTABLECER CRITERIOS PARA LA EVALUACION DE LA SATISFACCION
DEL USUARIO DE LOS SERVICIOS Y TRAMITES ELECTRONICOS, CON EL
FIN DE CONTAR CON UNA GUIA QUE MARQUE LA RUTA A SEGUIR.

Con el propdsito de cumplir el objetivo de establecer criterios para la evaluacion de la
satisfaccion del usuario de los servicios y tramites electrénicos, con el fin de contar con

una guia que marque la ruta a seguir. Se define como estrategia:

- Disefar criterios para la evaluacién de la satisfaccion del usuario de los

servicios y tramites electronicos.

Con base a esta se desarroll6 una guia dirigida a todos aquellos funcionarios
encargados de realizar la evaluacion de los tramites y servicios que presta el Concejo
Distrital de Cartagena de Indias, sefialando que criterios y métodos deben utilizar para la
evaluacion, esto se puede observar con mas detalle en el anexo N°35.
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17. DEFINIR LAS PAUTAS PARA LA ELABORACION DE PROTOCOLOS DE
ATENCION EN EL CANAL DIGITAL Y ELECTRONICO DONDE SE LE PRESTE
SERVICIO A LOS CIUDADANOS CON CALIDAD Y OPORTUNIDAD.

Para el cumplimiento del objetivo “Definir las pautas para la elaboracion de protocolos
de atencion en los canales digitales por los cuales presente servicios a los ciudadanos
clientes” se establece la estrategia. “Disefiar el protocolo general de atencién al usuario
digital del Concejo Distrital de Cartagena”.

El protocolo de atencién al usuario de la entidad, brindara informacién primordial para
la atencion al usuario buscando su satisfaccion asegurando una prestacion de tramites
y servicios de acuerdo a los principios constitucionales de igualdad, celeridad,
oportunidad y basandose en estandares de eficacia y eficiencia.

Con el disefio y aplicacion del protocolo de atencion al usuario y ciudadano por el
canal digital y electrénico del Concejo Distrital de Cartagena se busca que la atencién
brindada por el talento humano vinculado a la entidad en este canal se realice bajo altos
estandares de calidad y una agradable atencion al ciudadano garantizando trato digno
en la prestacion de los tramites y servicios. El detalle del protocolo de atencion al

ciudadano en el canal digital se encuentra en el anexo nimero 6.
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18. REALIZAR LA ASIGNACION DE LOS ROLES Y RESPONSABILIDADES EN LA
ESTRUCTURA ORGANIZACIONAL EN CUANTO A SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION.

Con el fin de cumplir el objetivo de asignar los roles y responsabilidades en la estructura
organizacional en cuanto a seguridad y privacidad de la informacion, se realiza la Matriz
de Roles y Responsabilidades Modelo de Seguridad y Privacidad de la Informacion
Concejo Distrital de Cartagena, la cual define dentro de la estructura organizacional del
Concejo Distrital de Cartagena, los roles y responsabilidades para la seguridad y
privacidad de la informacion de las personas que intervienen en las distintas
dependencias de la entidad.

De acuerdo al esquema organizacional del Concejo Distrital de Cartagena se definirdn
los roles y responsabilidades del Concejo Distrital de Cartagena teniendo en cuenta el
Sistema de Seguridad y Privacidad de la Informacion se detallan los perfiles definidos en
cada nivel describiendo las responsabilidades dentro de la seguridad y privacidad de la

informacion. (Anexo 8).
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19. DEFINIR LAS POLITICAS DE LA SEGURIDAD DE LA INFORMACION DE LA
ENTIDAD TOMANDO COMO BASE MODELO DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION DE LA ESTRATEGIA GEL, QUE DEFINA LAS ACCIONES
A SEGUIR PARA EL MANEJO DE LA INFORMACION Y DE LOS SISTEMAS DE
INFORMACION.

De acuerdo al diagnéstico del eje tematico seguridad y privacidad de la informacion
de estrategia Gobierno en Linea se definen las politicas de la Seguridad de la
Informacién de la entidad tomando como base Modelo de Seguridad y Privacidad de la
informacion de la estrategia Gel, donde se proponen acciones a seguir para el manejo
de la informacion y de los sistemas de informacion, se creo la estrategia “Disefar el
Manual de las politicas de seguridad y privacidad de la informacién el cual contiene el
alcance del sistema de gestion, incluyendo los detalles y justificacion de cualquier
exclusion” teniendo en cuenta que para la entidad Concejo Distrital de Cartagena de
Indias es de gran importancia contar con un marco que asegure la informacion de la
entidad dentro de los criterios de disponibilidad, confiabilidad e integridad todo esto
dentro de un sistema de gestion de seguridad de la informacién (SGSI), de ahi la
necesidad de contar con politicas claras para la proteccién de la informacién que produce
la entidad.

La razén de este manual es describir las politicas de seguridad de la informacion
definidas por la Concejo Distrital de Cartagena de Indias. Para la elaboracion del mismo,
se toma como base el Anexo A, incluido en la norma ISO 27001:2013, recomendaciones
de la 1ISO 27002:2013 los lineamientos de la estrategia de Gobierno en Linea (GEL), en
especial las guias suministradas.

Las politicas de seguridad de la informacion incluidas en este manual constituyen una
parte fundamental del Sistema de Gestion de Seguridad de la Informacion (SGSI) y el
Modelo de Seguridad y Privacidad de la Informacion (MSPI) de Gobierno en Linea (GEL)
y se convierten en la base para la implantacion de los controles, procedimientos y

estandares definidos.
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La preservacion de la confidencialidad, integridad y disponibilidad de la informacion
para la Concejo Distrital de Cartagena de Indias, constituye una prioridad y por tanto, es
responsabilidad de todos velar por que no se realicen actividades que contradigan la
esencia y el espiritu de cada una de estas politicas.

Dentro del manual se define el alcance y los objetivos del Modelo de Seguridad y
Privacidad de la informacién de la estrategia Gel para el Concejo Distrital de Cartagena.
(Anexo N°9)
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20. REALIZAR LA CLASIFICACION DE LOS ACTIVOS DE INFORMACION DE LOS
PROCESOS DE ATENCION AL USUARIO, ADMINISTRATIVA Y FINANCIERA

Con el fin de Clasificar los activos de informacion de los procesos de Atencion al
Usuario, Administrativa y Financiera del Concejo Distrital de Cartagena se disefié la
estrategia:

- Disefiar documento de caracterizacion, valoracion y clasificacion de activos de
informacioén de los procesos de atencion al usuario, financiera y administrativa,
el cual incluye la identificacion de las salvaguardas y los niveles de madurez de

estas

Con el fin de cumplir con esta fase se procede a realizar un reconocimiento de los
activos de informacién del Concejo Distrital de Cartagena de Indias para la identificacion
de los activos de informacion en los procesos de atencién al usuario, direccion
administrativa y direccion financiera. (Anexo 10).

Con el fin de cumplir el objetivo “ Valorar los riesgos de seguridad que permita
definir planes de tratamiento de riesgos de acuerdo a la metodologia sefialada,
buscando la proteccion de la informacion y los sistemas de informaciéon del
acceso, uso, divulgacion, interrupcién o destruccién no autorizada” se realiza el
analisis y gestion de los riesgos de informacién dentro del anexo 10, con el fin de proteger
la confidencialidad, integridad y disponibilidad de esta se toma como método de analisis
y gestidon de riesgos informaticos la Metodologia MAGERIT 37 version 3.0, esta
metodologia de la mano con la norma ISO/IEC 27001 de 2013 la cual permite identificar

amenazas y estimar impacto y probabilidad de forma cualitativa.
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21. PLAN DE INTERVENCION PARA LA IMPLEMENTACION

El objetivo de este capitulo es definir de acuerdo a los objetivos y estrategias
planteadas los proyectos, procedimientos y capa mafas de socializacién que lograran
en un futuro la implementacion de la estrategia Gobierno en Linea TIC servicios y
seguridad y privacidad de la informacién, la cual no esta incluida en este proyecto de
grado.

Con el fin de lograr la implementacion en la entidad de los ejes tematicos TIC servicios
y privacidad de la informacién es preciso conformar un equipo de trabajo, el cual puede
ser el mismo para el eje teméatico TIC servicios y para el eje tematico Seguridad y
Privacidad de la informacion (Anexo 8).

Es de resaltar que para lograr la implementacién es necesario el compromiso de la
alta direccion, por lo tanto, es necesario realizar procesos adecuados de socializacion de
la estrategia mostrando a estos las sanciones a las cuales se veria expuesta la entidad
por la no aplicabilidad de la entidad. En la tabla N° 43 se propone el plan de
implementacion para la intervencion de los ejes tematicos de la estrategia Gobierno en

Linea TIC servicios y privacidad de la informacion para el Concejo Distrital de Cartagena.

263



21.1. Plan De Intervencién Para La Implementacion

Tabla N° 43. Plan De Intervencion Para La Implementacion

ACTIVIDAD OBJETIVOS RESPONSABLES RECURSOS TIEMPO RIESGO TRATAMIENTO
DE RIESGOS
Socializacion de la estrategia | Dar a conocer la Equipo Del Proyecto | tiempo, tecnologia, 1 mes Poca asistencia de | Premios a los
gobierno en Linea Ejes | importancia de la (Director Financiero, ambiente de los funcionarios. mejores equipos
tematicos Tic Servicios y | estrategia Gobierno | Administrativo, Comunal, trabajo, personal Mala interpretacion | de trabajo.
Seguridad y privacidad de la | en linea en los ejes | Jefe De Comunicaciones competente, de la estrategia. Sanciones a los
informacion e importancia de | tematicos tic Y Protocolo). papeleria 'y No gue no asistan a
un plan de implementacion. servicios y - Consultor experto en | recurso financiero contextualizacion la capacitacion.
seguridad y temas de gobierno en de los términos en | Lista de

- Curso intensivo de 40 horas | privacidad de la linea la organizacion. funcionarios  en
para el conocimiento de la | informacién vy la Incumplimiento servicio.
estrategia a través de la | importancia de la
contrataciéon de un experto en | implementacion
el tema. para la mejora de
Campafia de publicidad por | sus tramites vy
medio de redes sociales, | servicios y
carteleras ejes  tematicos | proteccion de la
estrategia gobierno en linea. informacion.
Socializacion de los resultados | Mostrar el estado Coordinador tiempo, tecnologia, 1 mes | Inadecuada Capacitacion  al
del Diagnostico  de la | actual de la Implementacién Del ambiente de comprension  del | personal en forma

Estrategia Gobierno en linea
TIC Servicios y seguridad y

privacidad de la informacion

estrategia gobierno
enlinea dentro de la

entidad y la

Modelo De Seguridad De
La Informacion
Comité de seguridad

y equipo del proyecto.

trabajo, personal
competente,
papeleria 'y

recurso financiero

diagnéstico.

continua.
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ACTIVIDAD OBJETIVOS RESPONSABLES RECURSOS TIEMPO RIESGO TRATAMIENTO
DE RIESGOS

- cartillas con los resultados por | importancia de su Secretario Del Comité
oficinas. implementacién — Asesor Juridico
- explicacién de los resultados
de la estrategia
Socializacion de las | Explicar de manera Lider del proyecto tiempo, tecnologia, | 2 meses Poca asistencia de | Capacitacién  al
estrategias establecidas en | detallada y clara la Presidente ambiente de los funcionarios. personal en forma
TIC servicios y seguridad y | terminologia e trabajo, personal Mala interpretacién | continua
privacidad de la informacion | importancia de la competente, de la estrategia.
para el Concejo Distrital de | estrategia Gobierno papeleria y recurso No Citar a la
Cartagena. en linea después de financiero contextualizacion capacitacién en
Entrega de la documentacion a | haber realizado un de los términos en | forma oportuna.
cada &rea de la entidad. diagnostico con el la organizacion.
Socializacion de documentos a | fin de llevar a cabo Incumplimiento. Ser claro en los
explicar una mejora Error /o desacierto | conceptos.
Publicacién en carteleras de | continua en general en la socializacién
los diferentes servicios 'y
tramites de la entidad.
Divulgacion de los documentos
mediante sesiones de
capacitacién
Socializacion de la | Presentar la | Equipo del proyecto de | tiempo, tecnologia, | 1 mes Error o desacierto | Claridad en los

caracterizacion de usuarios del

Concejo Distrital de Cartagena.

caracterizacion de

los usuarios al

implementacion de

estrategia

la

ambiente de

trabajo, personal

por falta de

comunicacién en

conceptos.
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ACTIVIDAD OBJETIVOS RESPONSABLES RECURSOS TIEMPO RIESGO TRATAMIENTO
DE RIESGOS
personal encargado competente, los encargados de | Capacitacion
- Entregar documentacién al | de los procesos con papeleria y recurso los procesos. continua
proceso de atencion al usuario | el fin de dar a financiero
para aplicabilidad a la pagina | conocer por qué la
web. importancia de
- socializar el proceso de | implementar
recoleccion de la informacion. | tramites y servicios
- para mejorar la
relacion estado -
ciudadano
Divulgar directrices de | Presentar y | Equipo del proyecto Tiempo, 1 mes Error o desacierto | Capacitacion
accesibilidad y usabilidad en | explicar las tecnologia, en el momento de | continua.
los tramites y  servicios | directrices que los ambiente de la divulgacion. Programacion
electrénicos para que | usuarios tendran, a trabajo, personal Falta de | oportuna.
los usuarios tengan una | la otra de usar esta competente, presupuesto.
experiencia  agradable  al | herramienta papeleria y

acceder a los servicios
electrénicos de la entidad.

- Entregar documentacion al
proceso de atencion al usuario.
- Capacitar el personal
encargado de la pagina sobre
las normas de accesibilidad y

usabilidad.

electrénica que les
sera de mucha
ayuda.(no

acercarse a la
entidad, falta de
tiempo ,mas
comodidad desde
sus casas, entre

otras)

recurso financiero
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ACTIVIDAD OBJETIVOS RESPONSABLES RECURSOS TIEMPO RIESGO TRATAMIENTO
DE RIESGOS
Socializar y publicar el plan de | Presentar el plan | Equipo del proyecto Tiempo, 1 mes Error o desacierto | Capacitacién
comunicaciones para la | de comunicaciones tecnologia, en el momento de | continua
promocion de los tramites y | a los responsables ambiente de la divulgacién.
servicios  disponibles  por | del proceso de trabajo, personal
medios electronicos. comunicaciones de competente,
- imprimir plan de | la entidad. papeleria y
comunicaciones y entregar al recurso financiero
personal responsable.
- Realizar charla de 40 horas
Socializacion de la guia de | Presentar a los | Equipo del proyecto tiempo, tecnologia, | 1 mes Error o desacierto | Capacitacion
evaluacion de la satisfaccion | responsables de los | Consultor ambiente de en el momento de | continua
del usuario de los servicios y | procesos la guia trabajo, personal la socializacion. Personal experto
tramites electronicos. para realizar la competente, Motivacion
evaluacion de la papeleria y Falta de | constante a los
- entrega de la guia al personal | satisfaccion del recurso financiero compromiso de los | funcionarios.
responsable. usuario de los asistentes.
- capacitacion en instrumentos | servicios y tramites
de evaluacién (curso de 16 | electrénicos.
horas)
Socializar el Protocolo De | Presenta el | Equipo del proyecto. tiempo, tecnologia, | 1 mes Error o desacierto | c
Atencion Al Ciudadano Y | protocolo de ambiente de en el momento de
Usuarios De Canales | atencion al trabajo, personal la socializacion.
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ACTIVIDAD OBJETIVOS RESPONSABLES RECURSOS TIEMPO RIESGO TRATAMIENTO
DE RIESGOS
Electronicos Y Digitales Del | ciudadano al competente,
Concejo Distrital De | responsable del papeleria y Falta de
Cartagena. proceso de atencion recurso financiero compromiso de los
-Entrega en medio fisico del | al usuario asistentes.
protocolo de atencion al
ciudadano.
- reuniones diarias de 1
hora por 1 mes con el fin de
conocer las estrategias a
aplicar por el personal
Socializar la guia de | Presentar los | Equipo del proyecto tiempo, tecnologia, | 2 meses Error o desacierto | Capacitacion
trdmites y servicios digitales | trdmites y servicios ambiente de en el momento de | continua
del Concejo Distrital de |a prestar por la trabajo, personal la socializacion. Personal experto
Cartagena. entidad a la alta competente, Motivacion
- Entrega de la guia a todos | direccion, a los papeleria y Falta de constante a los
los funcionarios en medio | funcionarios y recurso financiero compromiso de los | funcionarios
electrénicos. ciudadania. asistentes.
- Charla informativa de los
trAmites y servicios digitales de
la entidad (semanal- 1 hora)
Socializacion de las politicas | Presentar la politica | Equipo del proyecto tiempo, tecnologia, | 2 meses y | Error o desacierto | Capacitacion
de la Seguridad de la | de la seguridad de ambiente de | en forma | en el momento de | continua
la informacion trabajo, personal | continua la socializacion. Personal experto
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ACTIVIDAD OBJETIVOS RESPONSABLES RECURSOS TIEMPO RIESGO TRATAMIENTO
DE RIESGOS
Informacién del Concejo | generales y | Comité de seguridad y | competente, Motivacion
Distrital de Cartagena especificas con el | privacidad de la | papeleria y Falta de | constante a los
- Publicar y comunicar las | fin de crear | organizacion. recurso financiero compromiso de los | funcionarios
politicas al personal por medio | conciencia de la | - jefe de control interno asistentes.
de divulgaciones semanales de | importancia para la
1 hora. permanencia de la
- Firma de acta de compromiso | organizacion
con el cumplimiento de las
politicas.
- establecer protocolos de
cumplimiento de las politicas
de seguridad generales y
especificas.
- Realizar claridad de las
sanciones por no cumplimiento
de la politica.
- Evaluacion y seguimiento de
las  politcas en forma
periddica.
Socializar la matriz de roles y | Presentar matriz de | Lider del proyecto - | tiempo, tecnologia, | 1 mesyen | Error o desacierto | Capacitacién
responsabilidades para la | roles y | presidente ambiente de | forma en el momento de | continua
seguridad y privacidad de la | responsabilidades trabajo, personal | constante | la socializacion. Personal experto
informacion. de todas las competente, Motivacion
- Socializacion de las | personas de la papeleria y constante a los

responsabilidades al equipo

organizacion

recurso financiero

funcionarios
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ACTIVIDAD

OBJETIVOS

RESPONSABLES

RECURSOS

TIEMPO

RIESGO

TRATAMIENTO
DE RIESGOS

del proyecto por medio de la
entrega de la guia de roles y
responsabilidades (se
imprimira  una cartilla por
responsable).

Se comunicard en la cartelera
de la entidad luego de la firma
de la resolucién que acredite la
conformaciéon del equipo del

proyecto

Falta de
compromiso de los

asistentes.

Socializar la clasificacién,
riesgos y planes de tratamiento
de los riesgos de informacion
areas

de las diferentes

(Atencion al Usuario,
Administrativa y Financiera).

- realizar socializacion de los
diferentes riesgos a los que se
expone la seguridad vy
privacidad de la informacion).

- concientizacibn de la
importancia de aplicar las
medidas de tratamiento para

reducir los riesgos.

Explicar de wuna
detallada y clara la
clasificaciéon vy los
planes de
tratamiento de los
riesgos con el fin de

evitar la pérdida de

informacion
importante para
garantizar la
integridad,

confidencialidad vy
disponibilidad de la

informacion.

Lider del proyecto
Comité de seguridad

Equipo del proyecto

tiempo, tecnologia,

ambiente de
trabajo, personal
competente,
papeleria y

recurso financiero

2 meses

Error o
desacierto en el
momento de la

socializacion.

Falta de
compromiso de los

asistentes.

Personal experto
en temas de

riesgos

270




ACTIVIDAD OBJETIVOS RESPONSABLES RECURSOS TIEMPO RIESGO TRATAMIENTO

DE RIESGOS

-Comprometer a la alta

direccion en la implementacion

de los controles para prevenir

los riesgos.

Socializar la valoracion de | Explicar la | Equipo del proyecto tiempo, tecnologia, | 2 meses Error o Capacitacion

riesgo de seguridad definiendo | valoracién, planes y | Comité de seguridad ambiente de desacierto en el continua.

de una manera clara los planes | tratamientos de trabajo, personal momento de la

y tratamientos de riesgos de la | riesgo de seguridad competente, socializacion.

entidad. con el fin de buscar papeleria y

- Presentacién en Video Ven | la proteccion de la recurso financiero Falta de

del proceso para clasificar los | informacién y los compromiso de los

activos. sistema de asistentes

- entrega de la valoracién y | informacion de

clasificacion de activos al area | acceso, uso, etc.

responsable

Auditoria de evaluacion de la | Revisar si se ha | Jefe de control interno Papeleria, 1 mes Error o desacierto | Aplicacion de

implementacion de la | realizado en forma | Profesionales de control | recursos en la evaluacion procedimientos

Estrategia Gobierno en Linea

para los dos ejes tematicos.

adecuada la
implementacion  y

propones mejoras

interno

de auditoria

adecuados.

Fuente. Los autores de Acuerdo al Disefio de los Ejes tematicos de la estrategia Tic servicios y seguridad y privacidad de la informacién del

Concejo Distrital de Cartagena.
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21.2. Tiempo de Implementacion

De acuerdo al numero de procesos de la entidad y los procesos, subprocesos, y

controles a implementar se tiene un estimado de 18 meses para la implementacién de

los ejes tematicos de la estrategia en linea, contando con el apoyo de la Mesa directiva

del Concejo Distrital de Cartagena y con la conformacion del Equipo del proyecto

responsable y comprometido con la implementacion de los ejes tematicos TIC servicios

y privacidad de la informacion.

21.3. Costos de implementacion de los ejes Teméaticos de la Estrategia Gobierno

en Linea, TIC Servicios y Privacidad y Seguridad de la Informacion

Tabla N° 44. Costos de Implementacion

PROPUESTA CONCEPTO COSTO COSTO TOTAL
Curso de capacitacion con experto en estrategia gobierno en
linea 40 Horas 60.000 2.400.000
Papeleria y
Carteleras marcadores 20.000 20.000
capacitacién y | Tiempo y
Plan de divulgacion de los ejes teméticos | socializacion Material 100.000 100.000
TIC servicios y privacidad y seguridad de la | impresion de | impresion de
informacidn estrategia Gobierno en linea | documentos 1500 hojas 600 900.000
curso instrumentos de evaluacion 16 horas 60.000 960.000
COSTO APROXIMADO 4.380.000

Fuente. Los Autores
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CONCLUSIONES

A través del diagndstico de la situacion actual del Concejo Distrital de Cartagena frente

a los ejes tematicos de la estrategia Gobierno en linea TIC Servicios y Seguridad y

privacidad de la informacion se pudo observar que el cumplimiento frente a esta es nulo

dado que entidad no posee tramites ni servicios en linea, los tramites y servicios que

existen se realizan en forma personal y el nivel de madurez corresponde al 0% en logros

centrados en el usuario de TIC servicios, logro sistema integrado de PQRD Yy logro

trdmites y servicios en linea, y el eje seguridad y privacidad de la informacién encuentra

en un nivel inexistente con una calificacion de cero (0) en el criterio de valoracion de los

controles.

Para el eje TIC servicios en el diagndstico inicial se encontro:

La entidad no posee tramites ni servicios en linea, los tramites y servicios que
presta la entidad se realizan en forma personal, ocasionando demoras en la
atencion, la informacion solicitada se demora mas de 10 dias habiles ante la
falta de sistemas de informacion, colocando quejas los usuarios por demoras y
tutelas por falta de oportunidad en la entrega.

La entidad no habia caracterizado los usuarios, ni identificado cuales eran sus
necesidades, no conocian sus gustos y preferencias siendo muy dificil proponer
servicios y tramites que se ajustaran a sus necesidades, por lo cual se realiza
la caracterizacion de los usuarios, determinando una serie de variables y se
disefia las estrategias adecuadas para que los usuarios gestionen los servicios
requeridos para una mayor comodidad, sin desplazamientos y de forma mas
agil.

- Al no tener claridad acerca de sus tramites y servicios no se cuenta con plan
de comunicaciones para su promocion, es por esto que se disefa el plan de
comunicaciones de promocion de servicios y tramites digitales de la entidad
con el objetivo de lograr la promocién de los tramites y servicios disponibles por
medios electronicos de acuerdo a la caracterizacion de usuarios y asi mejorar
en un 80% la imagen de la entidad frente de los usuarios de los tramites y

servicios
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- La entidad no informa al usuario sobre sus derechos, obligaciones y las
condiciones de uso del tramite o servicio en linea, ante esta situacion se disefia
la guia de usabilidad y accesibilidad para la pagina web de la entidad, que
permitira que los tramites y servicios que ofrece la entidad por medios
electronicos tengan las caracteristicas necesarias para que toda la poblaciéon
pueda acceder a ellos, sean de facil uso, proporcionando una agradable
experiencia a los usuarios y grupos de interés, en miras de lograr que el 70%
de la poblacion que utiliza los servicios digitales de la entidad cuente con un
servicio o tramite acorde a sus necesidades.

No se garantiza proteccion de los datos personales de los usuarios del tramite
0 servicio, a su vez en el sitio web no se habian definido los objetivos, se
evidencia que la pagina web esta en constante mantenimiento, la poblacion no
la conoce, no hay politicas de evaluacidn del sitio en linea, se sugiere a alta
direccion que se debe contar con una persona idonea que maneje la pagina
web y que se ajuste a la estrategia en Linea, prestando los servicios a la
comunidad de manera adecuada, cumpliendo la normatividad existente.

No se realiza evaluacion de la satisfaccion de los servicios y tramites ofrecidos,
no contando con una ruta a seguir para lograr mejorar en la atencion al usuario,
de ahi que se realiza el disefié de una guia de criterios para la evaluacién de la
satisfaccion del usuario de los servicios y tramites electrénicos, con el fin de
contar con una ruta a seguir, esperando que, con la evaluacion continua de
esta, se mejore en un 80% de la satisfaccion de los usuarios de los tramites y
Servicios.

La entidad no posee protocolos de atencién al usuario digital, por lo que se
elabora el protocolo de atenciébn al ciudadano y usuarios de canales
electronicos y digitales del Concejo Distrital de Cartagena, con el fin de contar
con unas pautas para realizar la atencion en forma digital y electronica la
prestacion de los servicios y tramites que se ofrecen en la pagina web de la
entidad, logrando un 60% de cumplimiento y efectividad en la prestacion del

tramite o servicio.
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De acuerdo al diagndstico y los objetivos planteados en el desarrollo del proyecto para

el eje teméticos seguridad y privacidad de la informacién encontramos:

Para el objetivo “verificar el nivel de cumplimiento de la entidad frente a los
requisitos del Modelo de Seguridad y Privacidad de la informacion de la estrategia
Gel definiendo las acciones a seguir para su cumplimiento dentro de la entidad”,
se verifico el nivel de cumplimiento de la entidad, detallando los controles de
acuerdo a los niveles de madurez del MSPI determinando el estado actual de la
seguridad de la informacién en el Concejo Distrital de Cartagena encontrandose
en un nivel Inexistente con una calificaciéon de cero (0) lo cual el criterio de
valoracién de controles significa que existen una total falta de cualquier proceso
reconocible. La Organizacion ni siquiera ha reconocido que hay un problema a
tratar. No se aplican controles. Es necesario un compromiso de la organizacion
gue conlleve a crear controles adecuados para minimizar el impacto ante una
posible materializacion del riesgo.

“‘Realizar la asignacién de los roles y responsabilidades en la estructura
organizacional en cuanto a seguridad y privacidad de la informacion”. De acuerdo
a las entrevistas y el resultado del diagnostico, se observé que no estan definidos
las responsabilidades en los temas de seguridad e la informacion ante esto se
realiz6 un andlisis de la estructura organizacional en cuanto a funciones y cargo,
se planteé una matriz de roles y responsabilidades, la cual se puede utilizar no
solo para el eje tematico Seguridad y privacidad de la informacién sino también
para el eje Tematico Tic Servicios.

“Definir las politicas de la Seguridad de la Informacion de la entidad tomando como
base Modelo de Seguridad y Privacidad de la informacién de la estrategia Gel,
gue defina las acciones a seguir para el manejo de la informacion y de los sistemas
de informacién”. La entidad de acuerdo al diagnostico no posee politicas de
seguridad que le garanticen proteccion a los activos de informacion exponiendo
en alto grado la entidad ante esto y de acuerdo al Modelo de seguridad y

privacidad de la informacion se definieron las politicas generales y especificas de
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seguridad de la informacion para el Concejo Distrital de Cartagena, con el Manual
de politicas de Seguridad que encontramos en el anexo 9.
- “Definir el alcance y los objetivos del Modelo de Seguridad y Privacidad de la
informacion de la estrategia Gel para el Concejo Distrital de Cartagena”, el alcance
y objetivos del modelo se definieron dentro del manual de politicas de seguridad.
- Realizar la clasificacion de los activos de informacion de los procesos de Atencion
al Usuario, Administrativa y Financiera que permita determinar los riesgos en la
seguridad de la informacion y definir los planes de tratamiento de los riesgos, con
el fin de evitar la pérdida de informacion importante para el funcionamiento de la
entidad garantizando la integridad, confidencialidad y disponibilidad de la
informacién”, en base al diagnéstico, entrevistas y encuestas realizadas se
encontr6 que no existe un documento con la metodologia para identificacion,
clasificacion y valoracion de activos de informacién, validado por el comité de
seguridad de la informacion o quien haga sus veces y revisado y aprobado por la
alta direccion.
Con el fin de cumplir con esta fase se hizo un reconocimiento de los activos de
informacion del Concejo Distrital de Cartagena de Indias, se realizé la identificacion de
los activos de informacion en los procesos de atencién al usuario, direccion
administrativa y direccion financiera, de igual manera se realizo el analisis y gestién de
los riesgos de informacién gestion de riesgos informaticos con la Metodologia MAGERIT
37 version 3.0, esta metodologia de la mano con la norma ISO/IEC 27001 de 2013 la
cual permite identificar amenazas y estimar impacto y probabilidad de forma cualitativa.
Se definieron las estrategias para proteger la informacion se establecia un plan de
mitigacion de riesgo, donde se disefid los controles para el tratamiento.
Para la caracterizacion y valoracion de los activos de informacion se realiz6 un
levantamiento del inventario de activos de informacion existentes en los procesos de
atencion al usuario, direccion administrativa y direccion financiera. La caracterizacion y
valoracion de los activos se realiza de acuerdo al Libro 1l de la metodologia MAGERIT

version 3, en donde nos presenta el catalogo de elementos (Anexo 10).
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Una vez realizada la clasificacion y valoracion de activos, teniendo claridad a los riesgos
gue se expone la informacion de la entidad se procedi6é a identificar las salvaguardas
para estos, es imperioso tener claro que sin el acompafamiento de la alta gerencia no
se puede implementar los ejes tematicos tanto el de seguridad y privacidad de la
informacion como TIC servicios, por esto es necesario establecer los roles y
responsabilidades en la aplicacion de las politicas que se establecen dentro del modelo
de seguridad y privacidad de la informacion

Con el desarrollo del presente trabajo se desarrollaron las estrategias para alinear los
procesos del Concejo Distrital de Cartagena con la estrategia Gobierno en linea
desarrollando documentos que permitan desplegar las estrategias para la
implementacion del Gobierno en linea en la entidad.

Con las entrevistas y visitas realizadas a la entidad se evidencio el desconocimiento
de la normatividad en cuanto a tecnologias de informacidén y comunicacion, en especial
a los servicios y tramites de la empresa, y la importancia de la seguridad y privacidad de
la informacién, por esto es de vital importacion realizar capacitacion acerca de esta
estrategia a los 50 empleados y 19 Concejales de la organizacion, sensibilizar e informar
las consecuencias de no implementar la Estrategia.

Entendiendo la importancia que la informacion tiene para la permanencia de las
entidades en el mercado, se reconoce esta como uno de los activos mas importantes,
de ahi la necesidad de poseer medidas de proteccion que les permitan contar con
controles para la prevencién y/o actuacion en caso de una emergencia o materializacion
de un riesgo, por esto es imperioso disefiar el eje tematico seguridad y privacidad de la
informacion en base al modelo de seguridad y privacidad de la estrategia gobierno en
linea para el Concejo Distrital de Cartagena, como una corporacion politico administrativa
gue busca cooadministrar el Distrito de Cartagena buscando un interés general para la
ciudadania. Por ultimo, para el Concejo Distrital de Cartagena es muy importante la
implementacion de la estrategia gobierno en linea en los ejes tematicos Tic servicios y
seguridad y privacidad de la informacion no solo por el cumplimiento normativo si no por
la mejora de sus procesos, la mejora en percepcion de la ciudadania acerca de la
entidad, y la proteccion de sus activos de informacién tal como se ha demostrado en el

desarrollo de este trabajo de grado.
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RECOMENDACIONES

Se recomienda para la implementacion del disefio de los ejes tematicos TIC Servicios

y privacidad y seguridad de la informacion:

Contar con la participacion de la alta gerencia que logre un mayor compromiso
por parte de los funcionarios de todas las areas.

Que se realice una sensibilizacion y socializacion acerca de la importancia de
la estrategia gobierno en linea, conociendo con claridad los ejes tematicos.
Que se capacite al personal en el manejo de la pagina web y en la promocién
de los tramites y servicios de la entidad.

Que se incluyan en los tramites y servicios prestados las caracteristicas de
accesibilidad y usabilidad teniendo en cuenta la caracterizacion de los usuarios.
Socializar al personal la importancia de los protocolos de atencién al ciudadano.
Se recomienda para el eje tematico seguridad y privacidad de la informacion,
el uso de estandares de buenas practicas en seguridad de la informacion,
buscando las mas acordes con la entidad y actualizar constantemente de
acuerdo a las necesidades.

Es necesario implementar el Modelo de seguridad y privacidad de la
informacion, para proteger los activos especialmente el mas importante “la
informacion” para esto es necesario contar con personal experto en el area de
manera permanente.

De igual manera es necesario que la entidad desarrolle controles para mitigar
los riesgos de seguridad y privacidad de la informacion.

Capacitar al personal de sistemas en temas de seguridad informatica y estos a
su vez capaciten a todos los funcionarios de la entidad, ademas se debe
adoptar y socializar la politica de seguridad de la informacion con el fin de
mejorar las practicas en los sistemas de informacion.

Es necesario que dentro de la Oficina Asesora de Control Interno se incluya
una persona experta en el area con el fin de realizar auditorias permanentes a
los activos de informacion para actualizar controles y contribuir con el desarrollo

de mejores practicas relacionadas con la seguridad de la informacion.
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- La implementacion de la Estrategia Gobierno en linea permitira un mayor
acercamiento estado — ciudadano, logrando la mejora continua de los procesos
de atencion al ciudadano.
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GLOSARIO DE TERMINOS Y DEFINICIONES

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000)

Activo de Informacién: En relacion con la privacidad de la informacion, se
refiere al activo que contiene informacién publica que el sujeto obligado genere,
obtenga, adquiera, transforme o controle en su calidad de tal.

Amenazas: Causa potencial de un incidente no deseado, que puede provocar
dafos a un sistema o a la organizacion. (ISO/IEC 27000).

Accesibilidad: Busca que los tramites y servicios disponibles por medios
electrénicos cuenten con las caracteristicas necesarias para que toda la
poblacion pueda acceder a ellos, incluso aquella que se encuentra en situacion
de discapacidad. (Mintic, 2015)

Andlisis de riesgos de seguridad de lainformacion: Proceso sistematico de
identificacion de fuentes, estimacion de impactos y probabilidades y
comparacion de dichas variables contra criterios de evaluacion para determinar
las consecuencias potenciales de pérdida de confidencialidad, integridad y
disponibilidad de la informacion.

Autenticidad: Permite que la informacion transmitida o intercambiada
provenga de fuentes auténticas y de quiénes dicen ser que son.
Autenticacion: Es el procedimiento de comprobaciéon de la identidad de un
usuario o recurso tecnologico al tratar de acceder a un recurso de
procesamiento o sistema de informacion.

Confidencialidad: Protege a la informacion de que esté disponible a usuarios,
entidades o procesos no autorizados.

Centros de cableado: Es el lugar donde se instalan los cables y dispositivos
de comunicacion. Al igual que los centros de computo, los centros de cableado

deben cumplir requisitos de acceso fisico, materiales de paredes, pisos y
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techos, suministro de alimentacion eléctrica y condiciones de temperatura y
humedad.

Cifrado: Es la transformacién de los datos mediante el uso de la criptografia
para producir datos ininteligibles (cifrados) y asegurar su confidencialidad. El
cifrado es una técnica muy util para prevenir la fuga de informacion, el
monitoreo no autorizado e incluso el acceso no autorizado a los repositorios de
informacion.

Confidencialidad: Es la garantia de que la informacién no est& disponible o
divulgada a personas, entidades o procesos no autorizados.

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido.

Criptografia: Es la disciplina que agrupa a los principios, medios y métodos
para la transformacion de datos con el fin de ocultar el contenido de su
informacion, establecer su autenticidad, prevenir su modificacién no detectada,
prevenir su repudio, y/o prevenir su uso no autorizado.

Custodio: Es una parte designada de la entidad, un cargo, proceso, 0 grupo
de trabajo encargado de administrar y hacer efectivos los controles de
seguridad que el propietario de la informacion haya definido, tales como copias
de seguridad, asignacién privilegios de acceso, modificacién y borrado
(ISO/IEC 27002:2013)

Datos abiertos: Son todos aquellos datos primarios (sin procesar) que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacién, los cuales estan bajo la custodia de las entidades publicas y que
son puestos a disposicion de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios
derivados de los mismos. (Mintic, 2015)

Derechos de Autor: Es un conjunto de normas y principios que regulan los
derechos morales y patrimoniales que la ley concede a los autores por el solo
hecho de la creacion de una obra literaria, artistica o cientifica, tanto publicada

0 que todavia no se haya publicado.
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Derecho ala Informacion: Derecho constitucionalmente reconocido que tiene
toda persona de buscar, recibir y difundir informacioén. (Mintic, 2015)
Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por
solicitud de una entidad autorizada, cuando ésta asi lo requiera. (ISO/IEC
27002:2013)

Equipo de computo: Dispositivo electrénico capaz de recibir un conjunto de
instrucciones y ejecutarlas realizando célculos sobre los datos numéricos, o
bien compilando y correlacionando otros tipos de informacion.

Evaluacion de la satisfaccion de los usuarios: Busca conocer el grado de
satisfaccion de los distintos usuarios respecto a la oferta de tramites y servicios
electronicos habilitados por la entidad. (Mintic,2015)

Gobierno en linea: Gobierno en Linea es una estrategia definida por el
Gobierno Nacional mediante el Decreto 1151 de 2008, que pretende lograr un
salto en la inclusion social y en la competitividad del pais a través de la
apropiacion y el uso adecuado de las Tecnologias de la Informacion y las
Comunicaciones (Mintic, 2015)

Incidente de Seguridad: Es un evento adverso, confirmado o bajo sospecha,
gue haya vulnerado la seguridad de la informacién o que intente vulnerarla, sin
importar la informacion afectada, la plataforma tecnoldgica, la frecuencia, las
consecuencias, el nimero de veces ocurrido o el origen (interno o externo).
Integridad: Permite que la informacion sea correcta y que no haya sido alterada
por usuarios, entidades o procesos no autorizados. Propiedad de salvaguardar
la exactitud y estado completo de los activos (ISO/IEC 27002:2013)

Licencia de software: Es un contrato en donde se especifican todas las
normas y clausulas que rigen el uso de un determinado producto de software,
teniendo en cuenta aspectos como: alcances de uso, instalacion, reproduccion
y copia de estos productos.

Medios removibles: Todos aquellos dispositivos electronicos que almacenan
informacion y pueden ser extraidos de los computadores.

Perfiles de usuario: Son grupos que concentran varios usuarios con similares

necesidades de informacién y autorizaciones idénticas sobre los recursos
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tecnoldgicos o los sistemas de informacion a los cuales se les concede acceso
de acuerdo con las funciones realizadas. Las modificaciones sobre un perfil de
usuario afectan a todos los usuarios cobijados dentro de él.

Promocidn: Busca aumentar el conocimiento, uso y preferencia de tramites y
servicios electronicos por parte de los usuarios internos y externos.
(Mintic,2015)

Propiedad intelectual: es el reconocimiento de un derecho particular en favor
de un autor u otros titulares de derechos, sobre las obras del intelecto humano.
Este reconocimiento es aplicable a cualquier propiedad que se considere de
naturaleza intelectual y merecedora de proteccién, incluyendo las invenciones
cientificas y tecnoldgicas, las producciones literarias o artisticas, las marcas y
los identificadores, los dibujos y modelos industriales y las indicaciones
geograficas.

Propietario de la informacion: Es una parte designada de la entidad, un
cargo, proceso, o grupo de trabajo que tiene la responsabilidad de garantizar
gue la informacion y los activos asociados con los servicios de procesamiento
de informacion se clasifican adecuadamente, y de definir y revisar
peridodicamente las restricciones y clasificaciones del acceso, teniendo en
cuenta las politicas aplicables sobre el control del acceso (ISO/IEC
27002:2013)

Recursos tecnolégicos: Son aquellos componentes de hardware y software
tales como: servidores (de aplicaciones y de servicios de red), estaciones de
trabajo, equipos portétiles, dispositivos de comunicaciones y de seguridad,
servicios de red de datos y bases de datos, entre otros, los cuales tienen como
finalidad apoyar las tareas administrativas necesarias para el buen
funcionamiento y la optimizacién del trabajo al interior del Concejo Distrital De
Cartagena de Indias.

Registros de Auditoria: Son archivos donde son registrados los eventos que
se han identificado en los sistemas de informacion, recursos tecnoldgicos y
redes de datos del instituto. Dichos eventos pueden ser, entre otros,

identificacion de usuarios, eventos y acciones ejecutadas, terminales o
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ubicaciones, intentos de acceso exitosos y fallidos, cambios a la configuracion,
uso de utilidades y fallas de los sistemas.

Responsable por el activo de informacion: Es la persona o grupo de
personas, designadas por los propietarios, encargados de velar por la
confidencialidad, la integridad y disponibilidad de los activos de informacion y
decidir la forma de usar, identificar, clasificar y proteger dichos activos a su
cargo.

SGSI: Sistema de Gestion de Seguridad de la Informacion.

Sistema de informacion: Es un conjunto organizado de datos, operaciones y
transacciones que interacttan para el almacenamiento y procesamiento de la
informacién que, a su vez, requiere la interaccion de uno o méas activos de
informacién para efectuar sus tareas. Un sistema de informacion es todo
componente de software ya sea de origen interno, es decir desarrollado por el
Concejo Distrital de Cartagena de Indias o de origen externo ya sea adquirido
por la entidad como un producto estandar de mercado o desarrollado para las
necesidades de ésta.

Software malicioso: Es una variedad de software o programas de codigos
hostiles e intrusivos que tienen como objeto infiltrarse o dafiar los recursos
tecnoldgicos, sistemas operativos, redes de datos o sistemas de informacion.
Tramite: Conjunto o serie de pasos o0 acciones reguladas por el Estado, que
deben efectuar los usuarios para adquirir un derecho o cumplir con una
obligacion prevista o autorizada por la ley. El tramite se inicia cuando ese
particular activa el aparato publico a través de una peticién o solicitud expresa
y termina (como tramite) cuando la administracion publica se pronuncia sobre
éste, aceptando o denegando la solicitud. (Mintic, 2015)

Tramite en linea: Tramite que puede ser realizado por medios electrénicos a
través del portal de una entidad, ya sea de manera parcial, en alguno de sus
pasos o etapas, o total, hasta obtener completamente el resultado requerido.
(Mintic, 2015)

Terceros: Todas las personas, juridicas o naturales, como proveedores,

contratistas o consultores, que provean servicios o productos a la entidad.
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TIC Servicios. Comprende la provision de tramites y servicios a traves de
medios electronicos, enfocados a dar solucidn a las principales necesidades y
demandas de los usuarios y empresas, en condiciones de calidad, facilidad de
uso y mejoramiento continuo. (Mintic, 2015).

Radicado: Asignacion de las PQR y Derechos de Peticion recibidos por la
entidad a través del Sistema de Gestion Documental o dependencia asignadas,
donde se incluye fecha, hora y un nimero consecutivo. (Mintic, 2015).
Reclamo: Es la solicitud dirigida a la instancia competente, para que se revisen,
ajusten o modifiquen los resultados obtenidos por el cliente frente a un servicio
requerido por él y que son motivo de su inconformidad. (Mintic, 2015).
Usabilidad: Busca que los tramites y servicios disponibles por medios
electrénicos sean de facil uso, y proporcionen una mejor experiencia a los
usuarios, ciudadanos y grupos de interés. (Mintic, 2015).

Ventanilla Gnica virtual: Sitio virtual desde el cual se gestiona de manera
integrada la realizacion de tramites que estan en cabeza de una o varias
entidades, proveyendo la solucion completa al interesado. (Mintic, 2015)
Vulnerabilidades: son las debilidades, hoyos de seguridad o flaquezas
inherentes a los activos de informacidn que pueden ser explotadas por factores
externos y no controlables por el instituto (amenazas), las cuales se constituyen

en fuentes de riesgo.
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