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Este trabajo analiza la ejecucion y cumplimiento normativo de las politicas de
ciberseguridad en instituciones educativas publicas y privadas de Bogota entre 2010 y 2025.
Se examinan los marcos legales, normativos y técnicos, asi como su implementacion en
colegios, identificando fortalezas, limitaciones y niveles de cumplimiento. A través de un
enfoque combinado, se busca comprender el grado de preparacion de las instituciones frente
ariesgos digitales y proponer estrategias que fortalezcan la proteccion de datos y la seguridad

en entornos educativos.
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RESUMEN

La investigacién examina el nivel de aplicacion y cumplimiento de las politicas de
ciberseguridad en instituciones educativas publicas y privadas localizadas en Bogota, desde
2010 hasta 2025. Se utilizoé una matriz de analisis documental, fundamentada en las
directrices del MinTIC y el NIST, asi como en la normativa nacional actual, utilizando un
método no experimental, descriptivo y cuantitativo. La muestra estuvo compuesta por seis
instituciones (tres privadas y tres publicas) en las que se examinaron aspectos como la
infraestructura tecnolégica, las politicas de seguridad, la capacitacion del personal y la
proteccion de datos. Los resultados muestran que hay una diferencia importante entre la
existencia de politicas formales y su implementacion real, lo cual es mas notorio en las
instituciones publicas. Se detectaron, ademas, diferencias entre las practicas de las

instituciones y los lineamientos regulatorios.

Basandose en los resultados, se sugieren soluciones estratégicas para reforzar el
cumplimiento normativo. Se enfatizan medidas como la capacitacion continua en
ciberseguridad, la mejora de habilidades internas y el ajuste a normas internacionales. Esta
tesis aporta elementos importantes para el disefio de politicas publicas mas efectivas,
sostenibles y acordes con las circunstancias del sector educativo colombiano. Ademas,
colabora en la discusion técnica y académica acerca de la gobernanza digital a nivel

escolar.

Palabras clave: Ciberseguridad, educacion, politicas ptblicas, Bogota, proteccion de datos,

CONPES, ISO/IEC 27005, NIST SP 800-30., SANS Institute
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ABSTRACT

This research examines the level of application and compliance with cybersecurity
policies in public and private educational institutions located in Bogota, Colombia, from
2010 to 2025. A document analysis matrix was used, based on guidelines from the Ministry
of Information Technologies and Communications (MinTIC) and the National Institute of
Standards and Technology (NIST), as well as current national regulations, employing a
non-experimental, descriptive, and quantitative method. The sample consisted of six
institutions (three private and three public) in which aspects such as technological
infrastructure, security policies, staff training, and data protection were examined. The
results show a significant gap between the existence of formal policies and their actual
implementation, which is more pronounced in public institutions. Differences were also

detected between the institutions' practices and regulatory guidelines.

Based on the results, strategic solutions are suggested to strengthen regulatory
compliance. Measures such as continuous cybersecurity training, improvement of internal
skills, and alignment with international standards are emphasized. This thesis contributes
important elements to the design of more effective and sustainable public policies that are
aligned with the circumstances of the Colombian education sector. Furthermore, it
contributes to the technical and academic discussion on digital governance at the school

level.

Keywords: Cybersecurity, education, public policies, Bogota, data protection, CONPES,

ISO/IEC 27005, NIST SP 800-30., SANS Institute
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1. INTRODUCCION

La transformacion digital ha logrado atravesar con fuerza el sector educativo,
impulsando procesos de virtualizacion, automatizacion y gestion de informacion a través de
plataformas digitales. Aunque ofrece multiples beneficios en términos de acceso, eficiencia
y personalizacion del aprendizaje, también ha incrementado los riesgos asociados a la
seguridad de la informacion, convirtiendo a las instituciones educativas en blancos
crecientes de ciberataques. El uso de dispositivos personales, la interconexioén en entornos
colaborativos y la limitada inversion en infraestructura tecnologica han evidenciado

vulnerabilidades criticas que afectan tanto a colegios publicos como privados.

En Colombia y especialmente en Bogota, se han establecido marcos normativos
relevantes orientados a regular la proteccion de datos, la ciberseguridad y la gestion del
riesgo digital en el sector educativo. Sin embargo, la implementacion efectiva de estas
politicas atin enfrenta desafios sustanciales, desde el desconocimiento institucional hasta las
limitaciones presupuestales y técnicas. Esta situacion plantea la necesidad de evaluar el
grado de cumplimiento normativo, identificar brechas entre la regulacion y la practica, y

proponer estrategias viables para cerrar dichas brechas.

La presente investigacion tiene como propdsito principal analizar la ejecucion de
politicas de ciberseguridad en instituciones educativas de Bogota entre 2010 y 2025,
comparando el cumplimiento normativo entre instituciones publicas y privadas. A través de
un enfoque combinado, se pretende ofrecer evidencia empirica que sirva como base para la
toma de decisiones, fortaleciendo asi la proteccion de datos y la cultura de seguridad digital

en el entorno escolar colombiano.
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2. OBJETIVOS

2.1. OBJETIVO GENERAL

Analizar la implementacion y el cumplimiento normativo de las politicas de ciberseguridad

en instituciones educativas publicas y privadas de Bogota durante el periodo 2010-2025, en

el marco de la normativa nacional vigente.

1.

2.2. OBJETIVOS ESPECIFICOS

Identificar el marco normativo, lineamientos y politicas vigentes en ciberseguridad
aplicables al sector educativo en Bogota.

Describir la situacion actual de la ciberseguridad en las instituciones educativas
publicas y privadas, identificando brechas de seguridad y riesgos predominantes a
través del analisis de sus politicas institucionales.

Comparar lineamientos y recomendaciones dirigidas a las entidades reguladoras
(MinTIC, Secretaria de Educacion de Bogota) y a los directivos de instituciones
educativas publicas y privadas, orientadas a fortalecer la proteccion de datos
personales, la gestion de riesgos y la cultura de ciberseguridad en el sector
educativo

Sugerir lineamientos estratégicos para fortalecer el cumplimiento normativo de la
ciberseguridad en el &mbito educativo de Bogotd, fundamentados en los hallazgos
del analisis que permita cerrar las brechas cibernéticas en la educacion y asegurar el
cumplimiento efectivo de las normas vigentes de proteccion y seguridad de la

informacion.
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3. JUSTIFICACION

La ciberseguridad en Colombia se ha consolidado como un campo estratégico que
articula dimensiones tecnoldgicas, juridicas, educativas y sociales. El Proyecto de Ley 2023
sobre la Agencia Nacional de Seguridad Digital y Asuntos Espaciales la define como “la
capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos sus
ciudadanos, ante amenazas o incidentes de naturaleza cibernética, buscando la
disponibilidad, integridad, autenticacion, confidencialidad y no repudio de las interacciones
digitales” (Congreso de la Republica de Colombia, 2023) Esta concepcion situa a la
ciberseguridad no solo como un conjunto de medidas técnicas, sino como un marco
integral de proteccion que garantiza derechos fundamentales y la confianza en los entornos

digitales.

En el caso del sector educativo, la importancia de la ciberseguridad se entrelaza
con la proteccion de los datos personales. La Ley Estatutaria 1581 de 2012 establece el
marco general para el tratamiento de datos en Colombia, otorgando especial proteccion a
los nifios, nifias y adolescentes, y determinando que el manejo de su informacion debe
regirse por principios de legalidad, finalidad, seguridad y confidencialidad (Congreso de la
Republica de Colombia, 2012). Estas disposiciones son de especial relevancia en Bogota,

donde la digitalizacion de la educacion ha crecido exponencialmente.

El Estado colombiano ha acompaiiado este proceso mediante un marco normativo
robusto. La Ley 1341 de 2009 y la Ley 1978 de 2019 sentaron las bases para la gobernanza
de las TIC y la modernizacidn del sector, promoviendo la conectividad y el acceso
universal a servicios digitales seguros (Congreso de la Republica de Colombia, 2009; 2019)

A nivel estratégico, documentos como el CONPES 3701 de 2011, el CONPES 3854 de

XVII



Analisis de la ejecucion y cumplimiento normativo de las politicas de ciberseguridad en la educacion
publica y privada en Bogota, 2010-2025

2016 y el CONPES 3995 de 2020 han delineado politicas publicas para fortalecer la
ciberseguridad y la confianza digital en el pais (Departamento Nacional de Planeacion,
2011; 2016; 2020) Mas recientemente, el Decreto 338 de 2022 establecié un modelo de
gobernanza para la seguridad digital, evidenciando la necesidad de consolidar instituciones
y lineamientos frente a amenazas crecientes en el ciberespacio (Ministerios de Tecnologias

de la Informacion, 2022).

En el ambito local, la Secretaria de Educacion de Bogot4 implementd el Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones (Secretaria de
Educacion de Colombia, 2020), que busca garantizar entornos educativos digitales seguros,
inclusivos y confiables, reconociendo la ciberseguridad como un pilar de la calidad
educativa (Departamento Nacional de Planeacion, 2020). Estas politicas se alinean con
marcos internacionales, como la (UNESCO, 2024), que enfatiza la necesidad de promover
una educacion digital que respete los derechos humanos, proteja la privacidad de los

estudiantes y fomente la confianza en los ecosistemas tecnologicos.

Desde una perspectiva académica, autores como (Moreno, 2015) y (Gémez Rengifo,
2021) destacan que la ciberseguridad en Colombia debe ser concebida como un sistema
integral de proteccion del ciberespacio, que combine medidas normativas, cooperacion
internacional y formacién especializada. Estos enfoques son esenciales para comprender
como las instituciones educativas pueden responder de manera efectiva a riesgos digitales y
garantizar tanto la continuidad pedagogica como la proteccion de los datos de la comunidad
académica. Mas alla de la normativa local, marcos internacionales como ISO/IEC
27005:2022 y NIST SP 800-30 ofrecen guias técnicas para gestionar riesgos, mientras que

el SANS Institute (Risto, 2023) y organismos como la (UNESCO, 2024) resaltan la

XVII
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importancia de integrar la ciberseguridad en los sistemas educativos bajo principios de

equidad, derechos humanos y confianza digital.

De esta manera, la presente investigacion busca evaluar de qué manera las
instituciones educativas publicas y privadas de Bogota han incorporado las politicas
nacionales, locales e internacionales de ciberseguridad, identificando avances, brechas y
oportunidades de mejora. En este contexto, la presente investigacion titulada “Analisis de la
ejecucion y cumplimiento normativo de las politicas de ciberseguridad en la educacion
publica y privada en Bogota, 2010-2025” busca evaluar de qué manera las instituciones
educativas han incorporado las politicas nacionales y locales de ciberseguridad,
identificando avances, brechas y oportunidades de mejora. De este modo, se propone
aportar a la construccion de un ecosistema educativo digital mas seguro, resiliente y acorde

con los retos de la transformacion digital en Colombia
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4. MARCO TEORICO

Para los propdsitos de la investigacion subsiguiente, definiremos el término
ciberseguridad en términos generales y, en particular, en el contexto nacional e
internacional. Segun el proyecto de ley 2023 del Ministerio de Tecnologias de la
Informacion y las Comunicaciones sobre la creacion de la Agencia Nacional de Seguridad
Digital y Asuntos Espaciales, se puede entender como "la capacidad del Estado para
disminuir el riesgo que corren sus ciudadanos frente a incidentes o amenazas cibernéticas,
con el objetivo de garantizar la disponibilidad, autenticidad, confidencialidad, integridad y
no repudio de las interacciones digitales". Esta definicion se ajusta al objetivo de andlisis
del presente trabajo, ya que sitia la ciberseguridad no solo como un proceso técnico, sino
también normativo y estratégico. Este tltimo estd directamente relacionado con la

proteccion de los datos ciudadanos en entornos altamente digitalizados, como el educativo.

En Bogot4, se ha observado que la digitalizacion de las instituciones educativas ha
sido tan significativa que ha creado oportunidades para optimizar los procesos de gestion
académica y ensefianza. Sin embargo, también ha puesto en riesgo a alumnos, educadores y
familias en cuanto a la seguridad de datos personales y privacidad. Este desafio se vuelve
relevante en el contexto de la Ley Estatutaria 1581 de 2012 (Congreso de la Republica de
Colombia, 2012), que reconoce y regula el derecho basico de cada individuo a proteger sus
datos, mediante la fijacion de disposiciones generales para su recoleccion, tratamiento y

circulacion (Congreso de la Republica de Colombia, 2012).

En el marco colombiano, salvaguardar la informacion personal es uno de los
fundamentos de la ciberseguridad. El derecho constitucional al habeas data es desarrollado

por la Ley Estatutaria 1581 de 2012, que también regula como se maneja la informacion en
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bases de datos publicas y privadas. La ley establece principios como la legalidad, la
finalidad, la libertad, la transparencia, la seguridad y la confidencialidad (Congreso de
Colombia, 2012). Esta ley tiene una importancia particular en los contextos educativos,
donde se manejan datos delicados de jovenes y niflos, y la proteccion es prioritaria y

necesaria.

También la ciberseguridad nacional se basa en el marco legal de las
telecomunicaciones y las TIC. La Ley 1341, promulgada en el afio 2009, establecio los
lineamientos para el progreso de la sociedad informativa en Colombia. Esta legislacion
incluy¢ principios de acceso y fomento a la inversion, asi como de robustecimiento
institucional (Congreso de la Republica de Colombia, 2009). Luego, la Ley 1978 de 2019
modifico el sector TIC. Se cre6 la Comision de Regulacion de Comunicaciones como
autoridad tinica y se fortaleci6 el papel del Estado en asegurar tanto la seguridad digital
como la conectividad (Congreso de la Republica de Colombia, 2019). Estas leyes son el
fundamento para poner en practica politicas de seguridad y confianza digital. En Colombia,
los Decretos reglamentarios (el Decreto 2618 de 2012, el Decreto 1078 de 2015, el Decreto
1414 de 2017 y el Decreto 338 de 2022) han estado fortaleciendo la gobernanza del sector
TIC y la seguridad digital al incorporar directrices para gestionar riesgos, estructurar la
infraestructura critica e implementar tacticas de gobierno digital (Republica de Colombia.
Presidencia, 2012; 2015; 2017; 2022). Colombia ha progresado en términos de politica
publica mediante la emision de documentos CONPES que definen directrices estratégicas.
El CONPES 3701, emitido en 2011, establecio las primeras pautas relacionadas con la
ciberdefensa y la ciberseguridad, destacando que era preciso robustecer las capacidades

técnicas e institucionales para contrarrestar los peligros cibernéticos (Departamento
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Nacional de Planeacion, 2011). Después, el CONPES 3854 de 2016 dio a conocer la
Politica Nacional de Seguridad Digital, que incluye medidas para prevenir, detectar y
administrar incidentes (Departamento Nacional de Planeacion, 2016). EIl CONPES 3995 de
2020, mas actualizado, consolid6 la Politica Nacional de Confianza y Seguridad Digital,
que busca potenciar las habilidades de los ciudadanos, las empresas y las entidades publicas
e impulsar la adopcion de normas internacionales (Departamento Nacional de Planeacion,

2020).

Con respecto a la educacion, Bogota ha puesto en marcha acciones concretas para
adecuarla a la transformacion digital. El Plan Estratégico de Tecnologias de la Informacion
y las Comunicaciones (PETIC) 2020-2024, diseiiado por la Secretaria de Educacion,
establece medidas especificas para optimizar la seguridad digital y la infraestructura
tecnoldgica en centros educativos publicos (Secretaria de Educacion de Colombia, 2020).
Ademas, la Ley 2294 del afo 2023 y normativas anteriores como el Decreto 32 y la Ley
1623 de 2013 han fortalecido el deber del estado de asegurar ambientes digitales seguros en

el sector educativo (Republica de Colombia, 2013; 2023).

Desde el punto de vista académico, tanto Gémez Rengifo (2021) como Moreno
(2015) estan de acuerdo en que la ciberseguridad debe ser entendida no solamente como un
grupo de acciones técnicas, sino también como un sistema completo para proteger el
ciberespacio. Este sistema necesita colaboracidn entre instituciones, inversion en
capacitacion y cooperacion a nivel internacional, dado que las amenazas digitales van més
all4 de las fronteras. Gomez Rengifo (2021) subraya la habilidad del Estado para reaccionar
de forma eficaz a los ciberataques, asi como la importancia de la cooperacion internacional.

Moreno (2015), por su parte, destaca que es necesario incluir la ciberseguridad en el &mbito
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de la defensa nacional. La UNESCO, entre otras entidades internacionales, subraya que la
digitalizacion de la educacion conlleva desafios en términos de seguridad, sobre todo
cuando se trata de proteger los datos personales de los nifios y el empleo de plataformas
digitales. Por lo tanto, se hace necesario crear politicas que aseguren ambientes digitales

seguros, inclusivos y que respeten los derechos humanos (UNESCO, 2024).

En resumen, en Colombia la ciberseguridad es un entramado normativo y
estratégico que combina leyes, decretos, politicas publicas y compromisos a nivel
internacional. En lo que respecta a Bogota y su sistema educativo, la aplicacion de politicas
de seguridad digital y la salvaguarda de los datos personales son factores esenciales para
asegurar la continuidad de la transformacion digital y también para mantener la confianza

de los estudiantes, las familias y los maestros en el ecosistema educativo.

4.1. PANORAMA DE LA CIBERSEGURIDAD EN EL SECTOR EDUCATIVO

Para efectos de esta investigacion, se adopta la definicion de ciberseguridad
propuesta en un reciente proyecto legislativo del Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC). Dicho proyecto define la ciberseguridad
como “la capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos sus
ciudadanos, ante amenazas o incidentes de naturaleza cibernética, buscando la
disponibilidad, integridad, autenticacion, confidencialidad y no repudio de las interacciones
digitales”. Esta definicion concibe la ciberseguridad como un proceso completo, que no es
solo técnico sino también estratégico y normativo, relacionado directamente con la

salvaguarda de los datos de las personas en contextos muy digitalizados, como el educativo.

La rapida digitalizacion de las instituciones en el entorno educativo de Bogotd y

Colombia ha ofrecido oportunidades para optimizar los procesos académicos y de
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ensefianza. Sin embargo, también ha hecho que alumnos, maestros y familias enfrenten
peligros asociados a la seguridad de la informacion y a la privacidad. Esto le da un
particular significado a la Ley Estatutaria 1581 de 2012, también llamada Ley de
Proteccion de Datos Personales, que reconoce y regula el derecho esencial de cada
ciudadano a tener sus datos personales protegidos. La ley mencionada determina principios
de confidencialidad, seguridad, transparencia, libertad, finalidad y legalidad en el manejo
de datos; aspectos esenciales para contextos educativos que gestionan informacion delicada
sobre menores. En conclusion, la proteccion de datos personales constituye uno de los
fundamentos de la ciberseguridad educativa porque las instituciones educativas gestionan

una cantidad significativa de informacion personal que necesita ser protegida.

A escala mundial y en Colombia, el sector educativo se ha vuelto uno de los mas
asediados por los cibercriminales. Segln la informacion de Check Point Research, en
Colombia el promedio semanal de ataques cibernéticos dirigidos a organizaciones
educativas ha alcanzado los 8.959, lo que es mas del doble que el promedio mundial, que es
alrededor de 4.367 ataques semanales. La comparacion se muestra en la figura 1, que
destaca cudn grave es el escenario de amenazas en el sector educativo colombiano si se lo
compara con la situacion mundial. La alta tasa de ataques que se observa evidencia que las
universidades y los colegios han pasado a ser un objetivo primordial, debido a la extension
de su superficie de ataque (cada vez mas dispositivos conectados, servicios digitales y
usuarios) y a una histérica ausencia de inversion en ciberseguridad, situacion que los

ciberdelincuentes explotan.

llustracion 1. Comparacion de los ataques cibernéticos semanales promedio en el

sector educativo entre Colombia y el mundo (ultimos seis meses de 2024).
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Figural. Average weekly cyber attacks per organization by sector (Jan—Jul 2024)

Average Weekly Cyber Attacks per Organization
Jan-Jul 2024 vs. same period last year
Shows Education/Research as most attacked sector globally

Education/Research = = i e = ———— = ==
T ———
Heattncare | 5+ 16%]

B ———
Finance/gankins | 4%
Harcwarevencor | 751525

consuttant |, 1 (4%
e ————
Sottwarovendor | 5 -5+
—
P
Transportation |, :0:: (+27%]

R ———

insurance/Legal | NN <5351

~ 3086[+37%]

Nota. Adaptado de Check Point Research warns: Every day is a school day for
cybercriminals with the education sector as the top target in 2024, por Check Point
Research, 2024, Check Point Software Technologies
(https.//blog.checkpoint.com/research/check-point-research-warns-every-day-is-a-school-

day-for-cybercriminals-with-the-education-sector-as-the-top-target-in-2024/):

De acuerdo con los datos de Check Point Research, una institucion educativa en
Colombia sufre semanalmente mas del doble de ataques que la media mundial, segiin
indican las cifras. Sobre estos riesgos en aumento en la educacion digital, han alertado las
organizaciones internacionales. La digitalizacion educativa, como sefiala la UNESCO,
presenta desafios significativos en materia de seguridad, sobre todo en lo que se refiere a la
proteccion de datos de los menores y al uso de plataformas virtuales. Por lo tanto, es
urgente crear politicas que aseguren ambientes de aprendizaje en linea que sean seguros,
inclusivos y respeten los derechos humanos (UNESCO, 2024). Asimismo, los académicos
expertos estan de acuerdo en que la ciberseguridad no debe ser vista solo como acciones

técnicas independientes, sino como un sistema integral de proteccion que incluye formacion
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constante, coordinacidn entre instituciones y hasta cooperacion internacional (Moreno,
2015; Gomez Rengifo, 2021). En esta perspectiva, es necesario que las instituciones
educativas fortalezcan sus habilidades tecnologicas (infraestructura, software de seguridad,
etc.) y organizativas y humanas (politicas, protocolos, educacion en ciberhigiene), teniendo
en cuenta que los riesgos digitales van mas alla de las fronteras y tienen el potencial de

perjudicar seriamente la privacidad, la seguridad y el bienestar del conjunto educativo.

En sintesis, la ciberseguridad en entornos educativos implica proteger la
confidencialidad, integridad y disponibilidad de los datos y sistemas escolares frente a
un panorama de amenazas en constante evolucion. Este concepto abarca aspectos legales
(cumplimiento de normas de proteccion de datos y delitos informaticos), tecnolégicos (uso
de herramientas de seguridad) y de gestion (estrategias, planes y cultura institucional de
seguridad). A continuacion, se presenta el marco normativo que ha desarrollado Colombia
para abordar estos retos, asi como la evolucion reciente de las politicas publicas

relacionadas con la seguridad digital en la educacion.

4.2. MARCO NORMATIVO DE LA CIBERSEGURIDAD EN COLOMBIA

(2009-2025)

Colombia ha construido en las ultimas dos décadas un entramado normativo robusto
en materia de seguridad digital, con leyes, decretos y politicas publicas orientadas a
fortalecer la confianza y seguridad en el ecosistema cibernético. A nivel nacional, este
marco legal-normativo sienta las bases para la proteccion de datos personales, la seguridad
de la informacion y la respuesta a incidentes cibernéticos, todo lo cual impacta

directamente al sector educativo. En la Tabla 4.2.1 se presenta una cronologia de las
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principales normas y politicas nacionales en ciberseguridad entre 2009 y 2025, haciendo

énfasis en aquellas de mayor relevancia para el &mbito educativo:

Ano Norma clave

2009 Ley 1341 de 2009 (Ley

TIC)

2011 Documento CONPES
3701 — Lineamientos de
Politica en
Ciberseguridad y

Ciberdefensa

2012 Ley 1581 de 2012 (Ley
de Proteccion de Datos

Personales)

Aspectos relevantes

Establece el marco para el desarrollo de la sociedad de
la informacion en Colombia, definiendo principios de
acceso universal, promocion de la inversion y
fortalecimiento institucional del sector TIC. Sienta
bases para la masificacion de Internet y servicios
digitales, precondicion para abordar la seguridad

digital.

Primer documento de politica publica en
ciberseguridad. Subraya la necesidad de fortalecer
capacidades institucionales y técnicas para enfrentar
amenazas cibernéticas, incluyendo la creacion de
grupos de respuesta a incidentes y cooperacion entre

defensa, gobierno y sector privado.

Desarrolla el derecho constitucional de hdbeas data.
Establece principios y disposiciones para la
recoleccion, tratamiento y circulacion de datos
personales en bases de datos publicas y privadas,

incluyendo obligaciones para instituciones educativas
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2012 Decreto 2618 de 2012

2013 Ley 1620 de 2013

(Convivencia Escolar)

2013 Decreto 32 de 2013

en cuanto al manejo seguro de datos de estudiantes y

docentes.

Modifica la estructura del Ministerio TIC. Crea
dependencias especializadas que consolidan la
gobernanza de las TIC y, por ende, de la seguridad
digital (por ejemplo, integrd la seguridad de la
informacion dentro de las funciones del Ministerio).
Este decreto fortaleci6 la capacidad institucional para
liderar iniciativas de seguridad cibernética a nivel

nacional.

Crea el Sistema Nacional de Convivencia Escolar. Si
bien su foco es la prevencion del acoso y violencia
escolar, incluye lineamientos para fomentar ambientes
escolares seguros, lo cual abarca la prevencion de
riesgos en entornos digitales (p. €j., cyberbullying,
proteccion de menores en Internet). Refuerza la
obligacion del Estado de garantizar entornos
educativos libres de amenazas a la integridad de los

estudiantes, incluyendo las de indole cibernética.

Crea la Comision Nacional Digital y de Informacion
del Estado para la seguridad cibernética. Esta

comision intersectorial tuvo como objeto coordinar la
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atencion de incidentes de ciberseguridad y
ciberdefensa a nivel nacional, integrando entidades
del gobierno en la gestion de riesgos digitales. Fue un
paso inicial en la organizacion gubernamental frente a
amenazas cibernéticas emergentes. (Nota: Derogada

posteriormente por el Decreto 611 de 2018).

2015 Decreto 1078 de 2015 Compila y actualiza toda la normativa del sector TIC
(Decreto Unico TIC) en un solo cuerpo. Incluye disposiciones sobre
gobierno digital y estandares de seguridad de la
informacion para entidades publicas. Este decreto
unificado facilito la aplicacion consistente de
lineamientos de seguridad digital en todo el Estado,

incluyendo el sector educativo publico.

2016 Documento CONPES  Establece la primera Politica Nacional de Seguridad
3854 de 2016 — Politica  Digital. Articula acciones de prevencion, deteccion,
Nacional de Seguridad  respuesta y recuperacion ante incidentes
Digital cibernéticos. Plantea programas de concientizacion,

creacion de equipos de respuesta a incidentes
(CSIRTs), proteccion de infraestructuras criticas y
desarrollo de marcos de seguridad en entidades
publicas. Este CONPES marc6 un hito al definir una

estrategia integral de seguridad digital en Colombia.
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2017 Decreto 1414 de 2017

2018 Decreto 611 de 2018

2019 Ley 1978 de 2019
(Modernizacion del

sector TIC)

Fortalece la institucionalidad en seguridad digital.
Ajusta la estructura del Ministerio TIC y otras
entidades para mejorar la gestion del riesgo
cibernético y la respuesta a incidentes (por ejemplo,
consolidoé el Grupo de Respuesta a Emergencias
Cibernéticas de Colombia - ColCERT). En linea con la
Politica de 2016, este decreto busco cerrar brechas

organizacionales en ciberseguridad dentro del Estado.

Reorganiza la gobernabilidad de la seguridad en el
ambito digital. Eliminando la Comision Nacional
Digital, establecida en 2013, y traspasando sus
responsabilidades a estructuras de coordinacion mas
modernas (por ejemplo, el Comité de Seguridad
Digital del pais). Esto facilité la organizacion de las
instituciones, eliminando duplicaciones y
sincronizando la coordinacion de sucesos con la

reciente politica nacional.

Modifica el marco de las TIC en Colombia. Promueve
la inversion en conectividad y establece un regulador
convergente unico (Comision de Regulacion de
Comunicaciones - CRC). Contiene 6rdenes para
aumentar la seguridad de las redes y salvaguardar a los

usuarios en servicios digitales. Fortalece la funcion del
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2020 Documento CONPES
3995 de 2020 — Politica
Nacional de Confianza y

Seguridad Digital

2020 Decreto 1064 de 2020

Estado de asegurar un entorno digital de confianza,
que es el fundamento para elaborar estrategias de

ciberseguridad.

Concentrandose en mejorar las habilidades de
ciberresiliencia del pais, actualiza la politica nacional
de seguridad digital. Establece metas para el 2025 en
tres areas: (1) Potenciar las habilidades nacionales
(desarrollo de talento, investigacion y desarrollo en
ciberseguridad), (2) salvaguarda de infraestructuras
criticas y (3) promocion de la confianza digital
(marcos normativos, estandares globales, cooperacion
entre el sector publico y privado). Este documento
orienta las estrategias mas recientes, de acuerdo con
tendencias emergentes como la digitalizacion

acelerada y la inteligencia artificial.

Para fortalecer la seguridad digital, cambia la
estructura interna del MinTIC. Establece dependencias
como la Direccion de Seguridad Digital, que tiene la
responsabilidad de inspeccionar, vigilar y controlar los
temas relacionados con la seguridad de los datos y los
servicios digitales para ciudadanos. En resumen,

incluye de manera mas explicita la seguridad
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2021 Ley 2170 de 2021 (Uso
de tecnologias en

educacion)

2022 Decreto 338 de 2022

2023 Ley 2294 de 2023

(Creacion de la Agencia

cibernética en las funciones organicas del Ministerio,

garantizando un liderazgo claro en este campo.

Para fortalecer la seguridad digital, cambia la
estructura interna del MinTIC. Establece dependencias
como la Direccion de Seguridad Digital, que tiene la
responsabilidad de inspeccionar, vigilar y controlar los
temas relacionados con la seguridad de los datos y los
servicios digitales para ciudadanos. En resumen,
incluye de manera mas explicita la seguridad
cibernética en las funciones organicas del Ministerio,

garantizando un liderazgo claro en este campo.

Para fortalecer la seguridad digital, cambia la
estructura interna del MinTIC. Establece dependencias
como la Direccion de Seguridad Digital, que tiene la
responsabilidad de inspeccionar, vigilar y controlar los
temas relacionados con la seguridad de los datos y los
servicios digitales para ciudadanos. En resumen,
incluye de manera mas explicita la seguridad
cibernética en las funciones organicas del Ministerio,

garantizando un liderazgo claro en este campo.

Establece la Agencia Nacional de Seguridad Digital y

Asuntos Espaciales, organismo que tiene como
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Nacional de Seguridad

Digital)

2025 Estrategia Nacional de
Seguridad Digital
2025-2027 (MinTIC,

2025)

responsabilidad la coordinacion para poner en marcha
politicas de seguridad digital, manejar amenazas
cibernéticas y reaccionar ante incidentes a nivel
nacional. Colombia, con esta legislacion, da un paso
importante en cuanto a instituciones al crear una
entidad dedicada a la ciberseguridad, la cual esta en
linea con las normas internacionales y tiene el poder
de coordinar esfuerzos entre diferentes sectores. La
agencia posibilitara la implementacion de estrategias
de seguridad digital en areas como la educacion,
garantizando que las reglas se cumplan efectivamente
y que haya una respuesta adecuada frente a incidentes

de ciberseguridad.

Lanzada en junio de 2025 como una actualizacion de
la politica nacional (CONPES 3995). Destaca la
capacidad de recuperacion cibernética a nivel nacional
frente a amenazas complejas potenciadas por la
inteligencia artificial. Se estructura en tres pilares: (1)
Competencias nacionales (que incluye el objetivo de
crear 10.000 nuevos expertos en datos, inteligencia
artificial y ciberseguridad para el afio 2026), (2)
Salvaguarda de infraestructuras esenciales y (3)

Confianza digital. Propone la formacion de un Centro
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Nacional de Operaciones de Seguridad (SOC) y
fortalece la colaboracion entre el sector publico y el
privado. Esta hoja de ruta orienta acciones especificas
para los afos venideros, muchas de las cuales afectan
la educacion (por ejemplo, programas de capacitacion

en seguridad digital para alumnos y maestros).

Tabla 4.2.1. Cronologia de normativa nacional en materia de ciberseguridad (2009—2025)

Como se observa en la tabla, Colombia ha avanzado significativamente en la
creacion de un andamiaje legal e institucional para la ciberseguridad. Normas como la Ley
1341 (que impulso6 la conectividad) y la Ley 1581 (que protege los datos personales)
proveen fundamentos esenciales. A su vez, decretos ejecutivos han ido ajustando la
estructura estatal para responder mejor a los retos digitales (por ejemplo, la creacion de
ColCERT, la definicion de infraestructuras criticas cibernéticas, etc.). De especial
importancia es la reciente Ley 2294 de 2023, que establece una Agencia Nacional de
Seguridad Digital, indicando la prioridad que el tema ha cobrado en la agenda publica.
Todo este marco normativo aplica transversalmente a multiples sectores, incluyendo la
educacion. Las instituciones educativas, publicas y privadas, estan sujetas a estas leyes y
politicas: deben cumplir con estandares de proteccion de datos, implementar medidas de
seguridad de la informacion, reportar incidentes al Centro Cibernético Policial o ColCERT,

y en general alinear sus practicas con la estrategia nacional de seguridad digital.

No obstante, a pesar de contar con un marco normativo amplio en materia de
ciberseguridad, los incidentes cibernéticos continian en aumento en Colombia, lo que

evidencia desafios persistentes en la implementacion efectiva de dichas politicas. De
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acuerdo con datos reportados por medios economicos y autoridades judiciales, hasta
octubre de 2022 se registraron 54.121 denuncias por delitos informaticos, con una variacion
anual superior al 20%, concentrandose principalmente en ciudades como Bogota, Medellin
y Cali (La Republica, 2022). La Figura 4.2.1 presenta un panorama general de la

distribucion territorial de estos incidentes.

Figura 4.2.1: Panorama de ciberataques en Colombia por ciudades (2022)

PANORAMA DE CIBERATAQUES EN COLOMBIA

Hasta octubre de 2022, hubo
Q 54.121 denuncias por delitos Variacion =
informaticos
20,5% ¢

CASOS POR CIUDADES
15.411

4706 | 3
I 3.435

[ 1.933 1.197

Bogotd Medellin Cali Barranquilla + Cartagena

Nota. Reproducido de Los ciberataques suman 54.121 casos en lo que va del ario y

han crecido mas de 20%, por La Republica, 2022.

En afios recientes, esta tendencia no solo se ha mantenido, sino que se ha
intensificado. Segun informacion de la Direccion de Investigacion Criminal e Interpol de la
Policia Nacional, en 2023 se registraron 31.095 denuncias por delitos informaticos,

mientras que en 2024 la cifra ascendi6 a 37.409, lo que representa un incremento del
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20,31% en un solo afio (Asuntos Legales, 2024). Esta evolucion se ilustra en la Figura

4.2.2, que compara el total de denuncias registradas en ambos periodos.

Figura 4.2.2 Numero de denuncias por delitos informaticos en Colombia (2023—

2024)
NUMERO DE DENUNCIAS POR
DELITOS INFORMATICOS EN COLOMBIA
Categoria 2023 204 Variacién

Total Denuncias 31.095 120,31% |
Acceso abusivo a sistema informatico 11.406 B 6955 | 48,65% |
Violacion de datos personales 10.155 B 11.954 17,72% |
Suplantacion de sitiosweb ~ 4.716 B6.209 1 31,66% |
Transferencia no consentida de activos | 3.494 | EALY [ 1,37% |
Interceptacion de datos informaticos 11,329 |910 -31,53% |
G [
Dafio informético 426 |310 1-27,23% |
Uso de software malicioso 309 199 -35,60% |
AL

Fuente: Direccidn de Investigacidn Criminal e Interpol / Grafico: LR-ER

Nota. Reproducido de datos de la Direccion de Investigacion Criminal e Interpol,

citado en Asuntos Legales (2024).

Al analizar la tipologia de delitos informéaticos méas frecuentes reportados en
Colombia entre 2023 y 2024, se observa una coincidencia entre fuentes oficiales y analisis
sectoriales. Segun la Direccidon de Investigacion Criminal e Interpol, conductas como el
acceso abusivo a sistemas informaticos, la suplantacion de sitios web y la violacion de

datos personales concentraron un gran numero de denuncias en este periodo. Este patron

XXXVI



Analisis de la ejecucion y cumplimiento normativo de las politicas de ciberseguridad en la educacion
publica y privada en Bogota, 2010-2025

también es sefialado por especialistas en ciberseguridad, quien destacan estos mismos
delitos, junto con fraudes digitales y ataques de ingenieria social, como los riesgos mas
recurrentes en el pais (Impacto TIC, 2025). La Figura 4.2.3 sintetiza estas categorias y su

comportamiento relativo entre 2023 y 2024.

Figura 4.2.3 Delitos informaticos mas frecuentes en Colombia (2023—2024)

Cibercriminalidad en Colombia:
Panorama Anual

Desafios persistentes pese a la normativa; disparo del 20% en
incidentes de ciberseguridad entre 2023 y noviembre de 2024

* 2 Incidentes de ciberdelincuencia reportados

£ " B -20%

X +20% respecto
/ al afio anteriér

57,838

1@ «
:gb\""‘_’;f’ 2023 Nov. 2024
Delitos Mas Frecuentes
=== B Suplantacién Acelerada digitalizacion
=R e Sitios Web tras la pandemia
6,209 +31.7% ~—d
Acceso Abusivo Mayor niimero de
L el a Sistemas = L | dispositivos conectados
16,955 +48,6% = | o=

Violacién de Datos Educacion vulnerable
ﬁ Personales 7@ a ataques
) 11,954 +17,7% o =
[ -y
de ciberdelincuencia
B i
Nota. Adaptado de Impacto TIC: Ciberseguridad en Colombia — riesgos, por

Impacto TIC (2025), y datos de la Direccion de Investigacion Criminal e Interpol (2024).

Recuperado de https.//impactotic.co/ciber-seguridad/ciberseguridad-en-colombia-riesgos-

a-los-que-se-enfrenta-el-pais/

Este fendomeno no se limita al contexto nacional. En el &mbito regional, América
Latina recibié mas de 350.000 millones de intentos de ciberataques durante 2022, ubicando

a Colombia entre los paises mas afectados, con aproximadamente 20.000 millones de
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intentos registrados (Fortinet, 2022). La Figura 4.2.4 sitiia a Colombia dentro del panorama

latinoamericano de amenazas cibernéticas, evidenciando la magnitud del desafio.

Figura 4.2.4 Paises con mayor numero de intentos de ciberataques en América

Latina (2022)

PAISES CON MAS INTENTOS DE CIBERATAQUES
EN AMERICA LATINA EN 2022

Los paises en Latinoamérica recibieron mas de 350.000

millones de intentos de ataques cibernéticos
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Fuente: Fortinet / Grafico: LR-ST

Nota. Reproducido de Fortinet Threat Landscape Report, citado en La Republica

(2022).

En resumen, Colombia ha creado un marco legal y estratégico extenso para la
ciberseguridad que integra leyes, decretos, politicas del pais e iniciativas de las
instituciones. La implementacion de este marco regulatorio es crucial para asegurar la
seguridad de los datos personales de la comunidad académica y el sostenimiento del

cambio digital en la educacion en un ambiente confiable, especialmente en relacion con
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Bogoté y su sistema educativo. Que existan politicas es un paso esencial; sin embargo, el
verdadero desafio es que se implementen de manera efectiva en colegios y universidades:
esto conlleva proporcionar recursos a las instituciones, formar al personal, establecer
protocolos claros y promover una cultura de ciberseguridad desde las aulas hasta los
directivos. La tnica forma de cerrar la brecha en términos de ciberseguridad entre la
educacion publica y privada es a través de una combinacion solida del cumplimiento
normativo y la practica activa de seguridad digital. Esto garantizara entornos resilientes y

seguros para el aprendizaje, capaces de resistir amenazas del mundo cibernético.

4.3. FALENCIAS ESTRUCTURALES EN EL CONTEXTO EDUCATIVO

Las falencias estructurales en el ambito educativo se han puesto de manifiesto debido al
rapido proceso de digitalizacion que ha tenido lugar en las escuelas; estas son las carencias propias
de la infraestructura, los procesos y los recursos humanos de las instituciones educativas. En primer
lugar, las instituciones administran informacion sensible de alumnos y familias (nombres,
identificaciones, domicilios, datos de contacto, historiales) que los delincuentes cibernéticos buscan
con gran interés. Si no se protege de manera apropiada, esta informacion hace que las escuelas sean
objetivos atractivos. Los colegios, ademas, funcionan con varios puntos de acceso a sus redes: los
estudiantes, los maestros, el personal administrativo, los padres y los proveedores se conectan a los
sistemas institucionales a través de diferentes dispositivos (como tabletas, teléfonos inteligentes
personales o computadoras escolares), muchos de ellos posiblemente sin monitoreo o sin medidas
de seguridad actualizadas. Esta extensa superficie de ataque, con usuarios que acceden a la escuela
tanto desde dentro como fuera las 24 horas del dia y los siete dias de la semana, incrementa las

oportunidades de intrusiones y complica el control centralizado.

La falta de hardware y de medidas de seguridad en los perimetros escolares es otro

elemento crucial. Por motivos de recursos limitados, la mayoria de las instituciones educativas
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publicas no cuentan con sistemas especiales, como firewalls de alto rendimiento, sistemas para
prevenir intrusos o esquemas solidos para copias de seguridad. Hay algunas entidades privadas, en
particular las més pequefias, que no invierten en medidas de ciberseguridad avanzadas porque las
consideran gastos innecesarios. En Colombia, la gran mayoria de las escuelas publicas de educacion
media y basica carecen de un Sistema de Gestion de Seguridad de la Informacion (SGSI) o personal
especializado solo en seguridad digital. Esta falta de personal calificado que tenga dedicacion
exclusiva significa que la seguridad informatica se deja en manos de empleados tecnologicos con
muchas responsabilidades o incluso de maestros con conocimientos basicos en informatica pero sin
formacion en ciberseguridad. Las disparidades en las practicas y la cultura empeoran la situacion.
Investigaciones recientes apuntan que las instituciones educativas a menudo no implementan ni los
controles basicos de seguridad. Por ejemplo, un diagnostico a nivel nacional revelé que muchas
escuelas han sido objeto de ataques a sus bases de datos y que en la mayoria de los casos esto
ocurri6 debido a la ausencia de medidas basicas de proteccion (uso de antivirus actualizados,

realizacion periodica de copias de seguridad y configuracion de cortafuegos).

Ademas, el factor humano continta siendo un vector de riesgo significativo: tanto los
alumnos como los profesores y el personal administrativo pueden ser blanco de ataques de phishing
o fraudes de ingenieria social, lo que permite que se sustraigan credenciales e ingresos no
autorizados. En realidad, se ha informado que solo un pequefio porcentaje de instituciones
educativas implementa programas de concientizacion sobre seguridad para sus estudiantes en el
ambito global (por ejemplo, ESET Latinoamérica sefiala que tan solo el 5% de las universidades
britanicas capacita a los alumnos con regularidad en estas practicas). Los peligros vinculados a la
conducta en linea de los jovenes ponen de manifiesto, ademas, vulnerabilidades en el contexto
local: en Bogota, entre 2022 y 2023, se reportaron mas de 195.000 denuncias por sexting y mas de
250.000 por grooming/ciberacoso en menores, lo que muestra cuan grandes son las amenazas como

el acoso y la explotacion online cuando no hay controles parentales o educativos adecuados. Estos
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numeros enfatizan que la ciberseguridad en el ambito educativo no se restringe a aspectos técnicos,

sino que abarca la salvaguarda completa del alumno en contextos digitales.

Muchos de estos retos se concretan en escuelas publicas grandes, como el INEM Francisco
de Paula Santander (una institucioén educativa distrital representativa en Bogota). La red escolar,
con miles de alumnos y empleados conectados, afronta desafios tanto en términos de monitoreo
como de segmentacion: un unico punto vulnerable podria poner en riesgo la informacion a gran
escala. Este colegio, como otros oficiales (por ejemplo, el Colegio Bravo Paez), tiene una
dependencia considerable de la infraestructura y el soporte que brinda la Secretaria de Educacion.
Esto puede significar restricciones en cuanto a personal técnico presente en las instalaciones y
renovacion de los equipos. Instituciones privadas de gran prestigio, como el Colegio Nueva
Inglaterra, suelen tener mas recursos para software de seguridad y mejor equipamiento tecnoldgico;
sin embargo, también enfrentan amenazas internas (como alumnos que utilizan dispositivos
externos posiblemente infectados o redes sociales con escasa supervision) y externas semejantes
(como intentos de intrusion o ransomware). En conclusion, la infraestructura escolar tiene
vulnerabilidades estructurales en los sectores tanto ptblico como privado: redes grandes y con
porosidad, una gran cantidad de datos sensibles, equipamiento de seguridad que a menudo es escaso
y personas propensas a cometer errores. Esto crea una situacion en la cual el peligro cibernético es
significativo, lo que necesita atencidn prioritaria para impedir que las escuelas se conviertan, como
sefiala ESET, en "objetivos populares" de asalto a causa de la combinacion de un gran nimero de

usuarios, informacion valiosa y defensas insuficientes.

4.4. ESTRATEGIAS DE IMPLEMENTACION EN EL SECTOR EDUCATIVO

Frente a los retos anteriores, en la Gltima década se han desarrollado diversas
estrategias para implementar las politicas de ciberseguridad en el ambito educativo,
abarcando niveles nacionales, distritales e institucionales. A nivel nacional, Colombia ha

fortalecido su marco estratégico mediante politicas publicas y guias técnicas que orientan la
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adopcidn de mejores practicas. Documentos CONPES como el CONPES 3854 de 2016 y el
CONPES 3995 de 2020 delinearon por primera vez una Politica Nacional de Seguridad
Digital, enfatizando acciones de prevencion, deteccion y respuesta a incidentes en sectores
clave, incluyendo educacion. Més recientemente, el Plan Nacional de Desarrollo 2022—
2026 (Ley 2294 de 2023) incorpord lineamientos para consolidar la seguridad digital a
nivel intersectorial, reconociendo la conectividad y proteccion de datos como factores
criticos de la calidad educativa (Ministerio de Educacion Nacional, 2023). Estas directrices
nacionales han buscado traducirse en programas concretos: por ejemplo, el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC) lanz6 campanas
pedagogicas como ‘1,2,3 x TIC’ (2023) para capacitar a padres y docentes en el uso seguro
de Internet. Dicha iniciativa —inaugurada en Bogota en el colegio Enrique Olaya Herrera—
ha logrado formar a mas de 500 mil personas en ciudadania digital y prevencion de riesgos
en linea, con meta de alcanzar 2 millones. Por consecuente, el Ministerio de Educacion
expidi6 orientaciones sobre el uso de dispositivos en entornos escolares (como la Circular
2018 sobre uso responsable de pantallas y celulares en clase), subrayando la necesidad de
concertar dichas practicas y de integrarlas al desarrollo de competencias ciudadanas

digitales.

En el ambito distrital (Bogotd), la Secretaria de Educacion del Distrito (SED) ha
disefiado e implementado estrategias especificas alineadas con las politicas nacionales pero
adaptadas a las realidades locales. Un hito importante fue la formulacion del Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETIC) 2020-2024,
que incluy6 dentro de sus objetivos garantizar entornos educativos digitales seguros,

inclusivos y confiables. Bajo este plan, Bogota realiz6 inversiones significativas para

XLII



Analisis de la ejecucion y cumplimiento normativo de las politicas de ciberseguridad en la educacion
publica y privada en Bogota, 2010-2025

mejorar la infraestructura y resiliencia de sus colegios publicos: destaca la construccion del
Centro para la Transformacion Digital (CTD), un moderno datacenter alterno inaugurado a
inicios de 2024, destinado a centralizar servicios y seguridad de la informacion de mas de

800 mil estudiantes del sector oficial.

Este CTD permite conectar al 100% de las instituciones oficiales a una plataforma
robusta, integrando tecnologias de hiperconvergencia y nube hibrida. Como sefial6 la
Secretaria de Educacion, el centro de datos incluye infraestructura propia con dispositivos
de seguridad perimetral, nticleos de conectividad avanzados y sistemas de respaldo,
garantizando el almacenamiento seguro de aplicaciones institucionales y ~200 Terabytes de
datos académicos. La implementacion de esta plataforma, con una inversion de 32.600
millones de pesos, busca no solo ampliar la conectividad sino también elevar los estandares
de ciberseguridad en todos los colegios distritales (Bo