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Resumen

Este informe examina los retos de Anédnima S.A. en la adopcidn de la nube bajo el Modelos
(CAF), centrandose en la integracion de sus plataformas tecnoldgicas con un enfoque estructurado. Para
abordar esta problemadtica, se adopta un enfoque cualitativo con un disefo de investigaciéon no
experimental, transversal y descriptivo, basado en fuentes secundarias.

La metodologia emplea técnicas de Design Thinking, aplicando el Diagrama de Causa y Efecto
(1shikawa) en las fases de Empatia y Definicion para identificar barreras y oportunidades en la adopcién
de la nube. Posteriormente, se utiliza Lluvia de Ideas en la fase de Ideacidn para generar soluciones
innovadoras alineadas con las seis perspectivas del CAF. En la fase de Prototipado, se desarrollan
Prototipos de Imagen para visualizar las soluciones propuestas y una Matriz RACI para definir
responsabilidades en la implementacién del modelo de adopcion.

Los resultados contribuiran a disefiar un marco de adopcidn de la nube eficiente, asegurando la
alineacion con las mejores practicas del sector y optimizando la integracion de entornos hibridos en la

gestion de TI.

Palabras clave: CAF, adopcién de la nube, Design Thinking, Diagrama de Ishikawa, Lluvia de

Ideas, Prototipos de Imagen, Matriz RACI.



Planteamiento del Problema
Descripcion del problema
El origen del problema radica en que Andnima SA tiene un modelo de operacién de Tl interno
basado en silos. Esto significa que las diferentes areas de la organizacién operan de manera aislada, sin
una integracion efectiva entre sus procesos y sistemas. Este enfoque fragmentado dificulta la alineacidn
con las filosofias y servicios de las nubes publicas, lo que limita la capacidad de la organizacién para

aprovechar las oportunidades que ofrecen las tecnologias modernas.

Los sintomas de este problema se manifiestan en ineficiencias operativas, como retrasos en la
implementacidn de nuevas soluciones, duplicidad de esfuerzos vy dificultades para responder
rapidamente a las necesidades cambiantes del negocio. Ademas, la falta de un modelo unificado genera
costos elevados debido al uso ineficiente de los recursos disponibles y a la necesidad de mantener

infraestructuras redundantes.

Para Andnima S.A., operar las plataformas de cloud publicas con un modelo tradicional por silos
conlleva riesgos significativos, como altos costos operativos, ineficiencia en la gestién de recursos y una
limitada eficacia para responder a las demandas del mercado. Ademas, este enfoque incrementa las
vulnerabilidades en materia de seguridad y dificulta la implementacién de estrategias de innovacion

tecnoldgica, afectando la competitividad y la capacidad de adaptacion de la organizacién.

El abordaje efectivo de esta problematica radica en el disefio e implementacién de un modelo
operativo de cloud hibrido que permita a Anénima S.A. integrar de manera eficiente sus entornos on-
premises y nubes publicas. Este modelo optimizara el uso de recursos, fortalecerd la seguridad,

fomentara la colaboracién entre las areas de Tl y aumentara la eficiencia y agilidad organizacional.



Pregunta de investigacion
éCudl es el enfoque mas adecuado para disefiar un modelo operativo agily eficiente que
permita a Andnima S.A. integrar sus entornos on-premises y nubes publicas, optimizando su area de Tl

interna?



Objetivos
Objetivo general
Disefiar un modelo operativo que permita a Andnima SA gestionar de manera eficiente su area
de Tl interna, integrando subscripciones en nubes publicas con sistemas on-premises bajo un enfoque
agil y escalable.
Objetivos especificos
1. Analizar las limitaciones del modelo de operacion de Tl interno basado en silos frente a los
requerimientos de entornos hibridos.
2. ldentificar las mejores practicas y marcos de trabajo para la administracion de
subscripciones en nubes publicas y su integracidn con los sistemas internos.
3. Proponer un nuevo modelo de organizacion fundacional que integre las capacidades del

modelo actual con el disefio del modelo operativo cloud propuesto.



Marco Tedrico

El marco tedrico establece los fundamentos conceptuales y metodoldgicos para abordar la
problematica del modelo operativo cloud hibrido en Anénima SA. A través de un analisis exhaustivo de
enfoques y teorias clave, se busca proporcionar una base sélida que permita entender, diseiar e
implementar estrategias 6ptimas en este ambito.

TOE Framework (Technology-Organization-Environment)

El modelo TOE (Technology-Organization-Environment) es un marco conceptual esencial para
analizar y guiar la adopcidn y operacién de tecnologias en un entorno cloud. Este enfoque permite
identificar los factores clave que deben considerarse para implementar y operar eficazmente un modelo
cloud hibrido, asegurando una integracidn exitosa entre sistemas on-premises y en la nube. Las tres
dimensiones del TOE Framework aplicadas especificamente a la operacidn cloud son las siguientes:

Dimension Tecnoldgica:

La dimension tecnoldgica analiza las capacidades y requisitos técnicos necesarios para operar
una infraestructura cloud hibrida. Esto incluye la compatibilidad entre plataformas, la escalabilidad de
los recursos vy la capacidad de integracidon de herramientas de monitoreo y gestion.

Para optimizar la operacidn cloud, se debe implementar una arquitectura que soporte la
automatizacion de procesos, el balanceo dindmico de cargas de trabajo y el uso de contenedores o
virtualizacidn para maximizar la flexibilidad.

Es fundamental garantizar que las plataformas tecnolégicas sean interoperables mediante el uso
de APIs abiertas y middleware avanzado que facilite el intercambio de datos y procesos entre entornos

locales y la nube publica.



Dimension Organizacional:

Esta dimension considera la preparacién interna de la organizacién para operar en un modelo
cloud. Es esencial definir roles y responsabilidades claros dentro del equipo de Tl para gestionar tanto
los sistemas locales como los recursos en la nube.

Se deben establecer procesos operativos que aseguren la continuidad del negocio, tales como
planes de recuperacién ante desastres, esquemas de escalabilidad de infraestructura y politicas de
gobernanza adaptadas al entorno cloud.

La capacitacion constante del personal técnico en herramientas cloud y metodologias de
DevOps es indispensable para garantizar la efectividad operativa.

Ademds, el liderazgo organizacional debe promover una cultura de innovacién y adaptacién
tecnoldgica que permita la adopcidn y el uso eficiente de las soluciones en la nube.

Dimension del Entorno:

La dimensidon ambiental incluye factores externos como la regulacion gubernamental, las
politicas de cumplimiento y las presiones competitivas que afectan la operacion en la nube.

Las organizaciones deben garantizar que sus operaciones en la nube cumplan con normativas
locales e internacionales relacionadas con la seguridad de los datos, la privacidad y la sostenibilidad
ambiental.

Es clave adoptar soluciones cloud que permitan responder con agilidad a las demandas del
mercado, como la capacidad de escalar servicios durante picos de uso o implementar nuevas tecnologias
conforme evolucionan las necesidades del sector.

Colaborar con proveedores cloud confiables y participar en comunidades tecnoldgicas puede
ofrecer acceso a mejores practicas y recursos adicionales para mejorar la operacion.

El TOE Framework, enfocado en la operacion cloud, proporciona una estructura integral para

alinear las capacidades tecnoldgicas, las practicas organizacionales y las dindmicas externas, asegurando



un entorno hibrido eficiente, seguro y competitivo. Su aplicacion en el contexto de Andnima SA resulta
crucial para maximizar el valor de los servicios cloud mientras se mantiene la estabilidad operativa y se
mitigan los riesgos asociados.

TAM (Technology Acceptance Model)

El TAM es un modelo clave para abordar la aceptaciéon tecnolégica por parte de los usuarios y su
impacto en la operacion cloud. Este modelo se centra en dos factores principales que determinan cémo
los usuarios perciben e interactian con las tecnologias implementadas en un entorno cloud hibrido:

Utilidad Percibida:

En el contexto de la operacidn cloud, la utilidad percibida se refiere al grado en que los usuarios
consideran que las tecnologias en la nube mejoran su desempeiio laboral. Es fundamental diseiar
herramientas y plataformas cloud que faciliten tareas complejas, aumenten la eficiencia y reduzcan los
tiempos de respuesta operativos.

Para fomentar esta percepcion, se recomienda implementar dashboards personalizados que
muestren el estado del sistema, automatizar procesos repetitivos y garantizar tiempos de actividad
(uptime) elevados en los servicios cloud.

Facilidad de Uso Percibida:

Este factorevalua la facilidad con la que los usuarios pueden interactuar con las plataformas y
herramientas cloud. Disefar interfaces intuitivas y accesibles que reduzcan la curva de aprendizaje es
esencial para una adopcion exitosa.

En un entorno cloud, esto implica proporcionar portales de autoservicio para la gestion de
recursos, documentacidn clara y detallada, asi como soporte técnico que garantice respuestas rapidas a

consultas o problemas.



El TAM permite que las organizaciones enfoquen sus estrategias de adopcion tecnoldgica en el
disefio de soluciones funcionales y accesibles, promoviendo una operacién cloud eficiente y reduciendo
la resistencia al cambio.

Cloud Adoption Framework (CAF)

El Cloud Adoption Framework (CAF) es un marco integral disefiado para guiar alas
organizaciones en la transicion y operacién de entornos cloud. Este enfoque estructurado permite no
solo la adopcidn inicial de la nube, sino también su integracion y optimizacidn alargo plazo. Los
componentes clave del CAF, enfocados en la operacién cloud, incluyen:

Estrategia:

Se debe definir una estrategia clara que identifique los objetivos comerciales que se quieren
alcanzar con la operacion cloud. Esto incluye establecer indicadores clave de desempeiio (KPIs) que
midan la efectividad de la infraestructura cloud y su alineacién con los objetivos del negocio.

Una estrategia efectiva también implica priorizar cargas de trabajo y servicios para migrarlos a la
nube, basandose en su impacto en la continuidad del negocio y el retorno de inversidon (ROI).

Planificacion:

En la etapa de planificacion, es fundamental mapear todas las dependencias de sistemas y
aplicaciones criticas para garantizar una integracion fluida en el entorno cloud.

Se deben asignar roles y responsabilidades dentro del equipo de Tl para cubrir actividades
especificas, como monitoreo de recursos, gestién de costosy cumplimiento normativo.

Ademds, la planificacién debe incluir un calendario detallado que identifique hitos clave y
recursos necesarios para ejecutar una operacion cloud eficiente.

Governance:

La gobernanza en la operacién cloud requiere establecer politicas claras que aseguren el

cumplimiento normativo, la seguridad de los datos y el uso eficiente de los recursos.



Es esencial implementar herramientas de monitoreo y anadlisis que permitan visibilidad completa
sobre las operaciones cloud. Esto incluye el uso de dashboards centralizados para identificar problemas,
optimizar recursos y prever demandas futuras.

También se deben definir reglas de escalabilidad automatica para gestionar de manera efectiva
el uso de recursos durante picos de actividad o momentos de baja demanda.

Adopcién y Operaciones:

La etapa de adopcién implica garantizar que las aplicaciones y servicios sean desplegados de
manera eficiente en la nube, con procedimientos que minimicen interrupciones en las operaciones.

La operacidn continua debe enfocarse en el monitoreo constante de la infraestructura,
asegurando la alta disponibilidad y el rendimiento esperado.

También se deben implementar planes de recuperacion ante desastres que automaticen la
restauracidn de servicios en caso de fallos.

Optimizacion y Mejora Continua:

Finalmente, el CAF promueve un enfoque iterativo para optimizar los costosy el rendimiento en
la nube. Esto incluye la revision periddica de configuraciones, el ajuste dinamico de recursos y la
evaluacidon de nuevas tecnologias que puedan integrarse al ecosistema existente.

El CAF proporciona una guia holistica para garantizar que las operaciones en la nube sean
seguras, escalables y alineadas con las necesidades empresariales. En el caso de Andénima SA, su

implementacion es esencial para maximizar la eficiencia operativa mientras se reducen riesgos y costos.



ITIL4

ITIL4 proporciona un marco adaptable y valioso para gestionar servicios de Tl en un entorno
cloud hibrido, garantizando que los procesos sean eficientes, escalables y centrados en el valor. Sus
principios clave en la operacidn cloud hibrida incluyen:

Optimizar y Automatizar:

La automatizaciéon es fundamental en la operacidn cloud para reducir errores manuales, mejorar
la eficiencia y garantizar la rapidez en la entrega de servicios. Por ejemplo, la implementacidon de scripts
automatizados para despliegues, actualizaciones y recuperacion ante fallos.

ITIL4 impulsa también la optimizacion mediante herramientas de monitoreo en tiempo real que
identifican cuellos de botella, permitiendo ajustes proactivos.

Entrega de Valor de Servicio:

En un entorno hibrido, ITIL4 enfatiza la importancia de centrar los procesos operativos en la
entrega continua de valor al cliente. Esto implica garantizar altos niveles de disponibilidad y
proporcionar una experiencia de usuario uniforme en todos los entornos, ya sean on-premises o enla
nube.

Colaborar y Promover la Visibilidad:

La colaboracidn entre equipos es esencial para gestionar un entorno cloud hibrido. ITIL 4 sugiere
establecer reuniones de revisidon operativa regulares vy utilizar herramientas de gestion centralizada para
compartir informacién clave.

Promover la visibilidad incluye reportar KPIs en dashboards accesibles, permitiendo una mejor
toma de decisiones basada en datos.

Gestionar la Seguridad y el Riesgo:

ITIL4 subraya la importancia de integrar la gestion de riesgos en la operacién cloud hibrida,

abordando temas como el acceso seguro, la proteccion de datos y la respuesta a incidentes.



Mejora Continua:

ITIL4 recomienda mantener una cultura de mejora continua que se traduzca en optimizaciones
regulares de los procesos cloud, como la reduccion de costos operativos mediante el ajuste del uso de
recursos o la adopcién de nuevas tecnologias.

La aplicacidn de ITIL4 en un entorno cloud hibrido permite a las organizaciones garantizar
consistencia, escalabilidad y entrega de valor mientras minimizan riesgos y mejoran continuamente los
servicios de TI.

Interoperabilidad y Gestién del Cambio

La interoperabilidad entre plataformas on-premises y cloud requiere:

Integraciéon de Datos: Implementar herramientas como APIs y middleware que permitan el
intercambio fluido de informacion.

Compatibilidad: Diseiar soluciones capaces de operar en entornos diversos sin interrupciones.

La gestidon del cambio es fundamental para mitigar la resistencia organizacional mediante:

Capacitacion: Disefar programas de formacion para garantizar que el personal esté preparado.

Estrategias de Comunicacidn: Establecer un plan claro para comunicar los beneficios y los

cambios esperados.



Gestion del Cambio

La gestidn del cambio es un componente esencial en la operacién cloud, ya que permite
garantizar una transicién fluida hacia nuevos procesos y tecnologias mientras se mitiga la resistencia
organizacional. Para asegurar una gestion del cambio efectiva en entornos cloud hibridos, se deben
implementar las siguientes estrategias:

Capacitacion del Personal:

Disefiar programas continuos de formacidn para que los empleados desarrollen las habilidades
necesarias en herramientas y plataformas cloud.

Incluir sesiones especificas sobre seguridad, escalabilidad, y gestion de recursos en la nube para
asegurar el dominio completo de las tecnologias implementadas.

Estrategias de Comunicacion:

Implementar un plan de comunicacion claro que explique los beneficios, objetivos y cambios
esperados durante el proceso de transicién a la nube.

Usar multiples canales de comunicacidn, como reuniones, boletines y plataformas digitales, para
mantener informados a los equipos en cada fase del proyecto.

Identificacion y Empoderamiento de Agentes de Cambio:

Designar lideres internos que actlen como agentes de cambio, promoviendo la adopcion de
nuevas practicas y sirviendo como punto de referencia para resolver inquietudes.

Capacitar a estos agentes para que puedan responder preguntas, motivar a sus compafieros y
garantizar la alineacién organizacional.

Medicion del Impacto del Cambio:

Definir métricas claras para evaluar el progreso y la eficacia de las iniciativas de gestion del

cambio, como la reduccién en los tiempos de adaptacién o el incremento en la productividad.



Usar encuestas y retroalimentacion de los empleados para ajustar las estrategias segun sea
necesario.

Plan de Mitigacion de Riesgos:

Identificar posibles riesgos asociados a la transicién a la nube, como la resistencia al cambio o la
curva de aprendizaje en nuevas herramientas.

Desarrollar planes de accidn para abordar estos riesgos, asegurando una adaptacién progresiva
y efectiva.

Enfoque en la Experiencia del Usuario:

Priorizar la experiencia de los usuarios finales al implementar cambios en la operacion cloud,
garantizando que las nuevas tecnologias sean intuitivas y funcionales.

Recopilar datos de uso y retroalimentacion para realizar mejoras continuas.

La gestidon del cambio no solo facilita la adaptacidon de las organizaciones a entornos cloud
hibridos, sino que también asegura que los equipos estén alineados con los objetivos estratégicos,

promoviendo la eficiencia operativa y el éxito a largo plazo.

Seguridad y Cumplimiento

La seguridad y el cumplimiento son pilares fundamentales en la operacién de un entorno cloud
hibrido, ya que garantizan la proteccion de datos sensibles, el cumplimiento de normativas legalesy la
continuidad de las operaciones. La implementacidon de estrategias robustas y adaptadas al contexto
cloud es esencial para mitigar riesgos y asegurar una operacién confiable.

Politicas de Seguridad Proactivas:

Disefiar e implementar politicas de seguridad especificas para el entorno cloud, considerando la

segmentacion de redes, el control de acceso basado en roles y la gestion de identidades.



Establecer protocolos de seguridad avanzada, como el cifrado de datos en transito y en reposo,
para proteger la informacién sensible contra accesos no autorizados.

Monitoreo y Deteccion en Tiempo Real:

Integrar herramientas de monitoreo continuo que detecten y alerten sobre actividades
sospechosas o intentos de brechas de seguridad en la infraestructura cloud.

Implementar sistemas de respuesta automatizada a incidentes para minimizar el impacto de
posibles amenazas.

Cumplimiento Normativo y Auditoria:

Garantizar el cumplimiento de normativas locales e internacionales, como GDPR, HIPAA o ISO
27001, segun las necesidades especificas de la organizacion.

Realizar auditorias periddicas para evaluar el cumplimiento normativo y la eficacia de las
politicas de seguridad.

Capacitacion Continua en Seguridad:

Disefiar programas de capacitacion para todos los empleados, con énfasis en las mejores
practicas de seguridad en la nube, como la gestién segura de contrasefias y la deteccidn de intentos de
phishing.

Realizar simulacros de respuesta ante incidentes para preparar a los equipos frente a posibles
amenazas.

Estrategias de Recuperacion y Continuidad:

Disefiar planes de recuperacién ante desastres que incluyan copias de seguridad regulares,
pruebas de restauracion y estrategias de redundancia en la nube.

Asegurar la disponibilidad de los servicios criticos mediante arquitecturas de alta disponibilidad

y escalabilidad automatica.



Colaboracién con Proveedores Cloud:

Establecer acuerdos claros con los proveedores cloud que incluyan responsabilidades
compartidas en términos de seguridad y cumplimiento.

Evaluar regularmente las certificaciones y auditorias de seguridad de los proveedores para
garantizar la confianza en su infraestructura.

La integracion de estrategias de seguridad y cumplimiento en la operacién cloud hibrida no solo
protege los datos y sistemas, sino que también fomenta la confianza de los usuarios vy clientes,
permitiendo a las organizaciones operar en un entorno mas seguro y alineado con las exigencias
regulatorias.

Optimizacion de Recursos

La optimizacion de recursos es un aspecto esencial en la operaciéon de entornos cloud, ya que
permite maximizar el valor y minimizar los costos asociados al uso de la infraestructura. Implementar
estrategias eficientes garantiza que los recursos sean utilizados de manera sostenible y alineada con las
demandas del negocio. Los enfoques clave incluyen:

Monitoreo Activo de Recursos:

Implementar herramientas avanzadas de monitoreo en tiempo real que proporcionen visibilidad
sobre el uso de CPU, memoria, almacenamiento y redes en el entorno cloud.

Configurar alertas automaticas para identificar recursos infrautilizados o sobrecargados, lo que
permite ajustes inmediatos.

Escalabilidad Dindamica:

Disefiar arquitecturas que permitan escalar recursos automaticamente segun las demandas del
sistema. Esto incluye el uso de instancias elasticas y contenedores.

Ajustar la capacidad durante picos de uso y reducirla durante periodos de baja demanda para

optimizar costos.



Uso de Modelos de Pago por Uso:

Adoptar estrategias de pago por uso ofrecidas por proveedores cloud para evitar costos fijos
innecesarios.

Analizar los patrones de consumo y aprovechar descuentos por compromisos a largo plazo o
instancias reservadas.

Optimizacion del Almacenamiento:

Clasificar y mover datos a niveles de almacenamiento menos costosos segun su frecuencia de
accesoy valor.

Implementar politicas de limpieza automatica para eliminar datos obsoletos o duplicados,
reduciendo costos de almacenamiento.

Automatizaciéon de Procesos Operativos:

Usar herramientas de orquestacion y automatizacion para gestionar tareas recurrentes como
implementaciones, copias de seguridad y actualizaciones.

Reducir la intervencién manual en la gestidon de recursos para mejorar la eficiencia.

Andlisis de Costos y Rendimiento:

Realizar evaluaciones periddicas del costo-beneficio de los recursos utilizados en la nube.

Implementar dashboards que proporcionen informacidn detallada sobre el gastoy el
rendimiento, permitiendo tomar decisiones informadas.

Revision y Ajuste Continuo:

Establecer un proceso de mejora continua para revisar y ajustar las configuraciones de los
recursos.

Evaluar nuevas tecnologias y servicios ofrecidos por los proveedores cloud para garantizar una

operacién optimizada.



La optimizacién de recursos no solo asegura un uso eficiente de la infraestructura cloud, sino

que también contribuye a la sostenibilidad financiera y operativa del modelo hibrido.

Metodologia

Enfoque de la investigacion

El estudio adopta un enfoque cualitativo, es el mas adecuado, ya que el objetivo de la
investigacion es comprender cdmo la organizacidén puede adoptar un modelo operativo hibrido en la
gestion de entornos on-premises y cloud publicas.

El enfoque cualitativo también permite una interpretacion mas rica de los datos,
proporcionando insights que pueden ayudar en la formulacién de mejores practicas, recomendaciones
estratégicas y una comprension mas profunda de los factores clave que afectan la integracion de estos

entornos tecnoldgicos.

Alcance de la investigacion
El alcance de la investigacién es exploratorio, lo que significa que busca comprender y analizar
de manera preliminar los factores clave que influyen en la adopcién de un modelo operativo hibrido en
TI.
Este estudio exploratorio tiene como objetivo:
e |dentificar y caracterizar las barreras y facilitadores de la transicién a un modelo hibrido en
la organizacion.
e Generar hipdtesis y lineas de investigacion futuras, al no existir estudios previos especificos
sobre la gestion operativa en entornos hibridos dentro del contexto de Anénima SA.
e Explorar soluciones y estrategias a través del andlisis de experiencias previas, modelos de

referencia y mejores practicas del sector.



El caracter exploratorio de la investigacion implica que no se busca establecer relaciones
causales o probar hipétesis predefinidas, sino descubrir elementos clave, estructurar conceptos y
proponer enfoques innovadores para la integracidon de tecnologias hibridas.

Disefo de la investigacion

El disefio del estudio es no experimental y transversal, ya que:

No experimental: No se manipulan variables, sino que se observan y analizan en su contexto natural. La
informacion se obtiene a través de revision documental, entrevistas con expertos y analisis cualitativo
de datos.

Transversal: La recoleccién de informacidn se realiza en un Unico momento del tiempo, permitiendo

obtener una "fotografia" de la situacién actual de Andnima SA en cuanto a su modelo operativo de TI.

Seleccion de métodos o instrumentos para recoleccién de informacion
Dado que el estudio es de tipo descriptivo y basado en fuentes secundarias, los métodos de

recoleccion de informacién se enfocan en la seleccién y andlisis de documentos relevantes.

Fuentes de informacion

Para garantizar la fiabilidad y validez de los datos recopilados, se utilizardn dos tipos

principales de fuentes:
Base de datos Emis:
e Emis es una plataforma que proporciona informes de mercado, analisis sectoriales y
estudios especializados sobre la industria tecnoldgica.
e Se consultaran documentos relacionados con la evolucién de los modelos operativos en la

gestion de TI, especialmente en empresas que han adoptado enfoques hibridos.



e Losreportes de tendencias en cloud computing y la integracidn de infraestructuras hibridas
seran clave para contextualizar el estudio.

Documentos institucionales y normativos:

e Se revisaran informes generados por organismos reguladores, entidades gubernamentales
y gremios empresariales que aborden la adopcién de tecnologias en la nube.

e Se incluirdn publicaciones de empresas tecnoldgicas lideres en el sector, tales como Amazon
Web Services (AWS), Microsoft Azure y Google Cloud, que proporcionan directrices y
recomendaciones sobre la gestién de entornos hibridos.

e También se analizaran estudios de caso de organizaciones que han implementado modelos
operativos hibridos exitosamente.

Criterios de seleccién de documentos

Para garantizar la calidad y relevancia de la informacion, los documentos seleccionados deberan

cumplir con los siguientes criterios:

e Actualidad: Preferiblemente publicaciones de los ultimos cinco afios.

e Autoridad: Provenientes de fuentes reconocidas como revistas cientificas, informes de
consultoras lideres (Gartner, Forrester, IDC) y normativas gubernamentales.

e Relevancia: Relacionados especificamente con la gestion de Tl en entornos hibridos.

e Accesibilidad: Disponibles en bases de datos académicas, portales oficiales o con acceso

institucional.



Técnicas de analisis de datos

Una vez seleccionados los documentos, se procedera a su andlisis mediante técnicas
cualitativas, que permitan extraer informacién relevante y formular conclusiones sélidas.
Principales técnicas de andlisis utilizadas

Andlisis de contenido

e Esta técnica permite identificar patrones, conceptos clave y tendencias en los textos
revisados.

e Se examinan términos recurrentes y conceptos asociados con la adopcion de modelos
operativos de infraestructura hibrida, tales como gobierno, automatizacién,
interoperabilidad, seguridad, eficiencia operativa y costos.

e Se aplicard un método de organizacion por categorias para clasificar la informacién en
diferentes dimensiones tematicas.

Comparacion tematica

e Se compararan los enfoques propuestos por diferentes autores y organismos para la
adopcién de modelos cloud hibridos.

e Se examinaran similitudes y diferencias en cuanto a beneficios, riesgos y estrategias
recomendadas.

e Esta técnica facilitara la identificacion de mejores practicas aplicables a la gestion de Tl en
entornos hibridos.

Sintesis de literatura

e Se elaborard un marco conceptual consolidado a partir de la revisiéon de los documentos

seleccionados.



e Se integraran teorias y modelos relevantes, como el TOE Framework (Technology-

Organization-Environment) y el Cloud Adoption Framework (CAF), para explicar la

dindmica de la adopcidn tecnoldgica en empresas con infraestructura hibrida.

e Se generard un resumen analitico de los hallazgos mas relevantes.

Anglisis critico y generacidon de recomendaciones

e A partir de la informacion analizada, se formularan recomendaciones estratégicas para la

adopcidon de modelos operativos hibridos.

e Se evaluard el impacto de la implementacién de estos modelos en términos de costos,

rendimiento, seguridad y gobernanza.

e Se estableceran lineamientos que puedan ser utilizados por empresas interesadas en

mejorar su gestion de Tl mediante modelos hibridos.

Organizacion de la informacion

Para facilitar la estructuracién del analisis, se presentard una tabla resumen que incluird los

siguientes elementos:

Tabla 1

Tabla de relacion de revisién documental

Documento

Autor/Fuente

Técnica de
analisis aplicada

Descripcion de los
hallazgos

Informe de Gartner sobre cloud hibrido

Gartner (2023)

Analisis de
contenido

Identifica patrones y
tendencias clave enla
adopcién de modelos
de nubes hibridas en
empresas de TI,
enfocandose en
gobernanza, seguridad,
interoperabilidad y
eficiencia operativa.

Estudio de caso sobre migracion cloud
en telecomunicaciones

IDC (2022)

Comparacién
tematica

Evalua diferencias en
modelos de migracién
cloud en
telecomunicaciones,
analizando costos,




riesgos y estrategias
recomendadas.

Consolida modelos de
innovacion tecnoldgica

Tornatzky, aplicables a la adopcidn
The Processes of Technological L.G., & Sintesis de de infraestructura
Innovation Fleischer, M. literatura hibrida, integrando
(1990) factores
organizacionales y
ambientales.
Integra el modelo TAM
para analizar la
Perceived Usefulness, Perceived Ease of i L. influencia de la
Davis, F.D. Sintesis de ., s
Use, and User Acceptance of . percepcién de utilidad
. (1989) literatura N
Information Technology y facilidad de uso en la
adopcion de servicios
cloud.
Define los principios
f I I
Mell, P, & Analisis de cir;fal.rlr:z:itzne;di\ i
The NIST Definition of Cloud Computing | Grance, T. . P .
(2011) contenido nube, categorizando los

modelos de servicio e
implementacidn.

ITIL Foundation, ITIL 4 Edition

AXELOS (2019)

Analisis critico y
generacion de
recomendaciones

Evalta las mejores
practicas en la gestion
de servicios de Tl en
entornos hibridos y
proporciona
recomendaciones
estratégicas.

Presenta un marco
estructurado para la

Azure Cloud Adoption Framework Microsoft Sintesis de adopcion de la nube,
Handbook (2023) literatura integrando modelos de
madurez y estrategias
de implementacion.
Explica la dindmica de
adopcién tecnoldgica
Cloud Adoption Framework (CAF) de Microsoft Sintesis de ?n empresas conl .
Microsoft (2023) literatura infraestructura hibrida,

integrando modelos
organizacionales y
tecnoldgicos.




AWS Cloud Adoption Framework (AWS
CAF)

Amazon Web
Services (2023)

Comparacién
tematica

Compara estrategias
clave para la adopcién
de la nube,
considerando
gobernanza, seguridad
y modelos operativos
hibridos.

Evalla la madurez
organizacional en la

. Google Cloud |C i6 L
Google Cloud Adoption Framework ooge Lol om’pfarauon adopcion de la nube y
(2023) tematica .

compara estrategias de
transformacién digital.
Identifica patrones y
modelos

A Proposed Framework for Cloud Victor Chang Andlisis de organizacionales clave

Computing Adoption (2020) contenido en la adopcion de la

computacién en la
nube.

Building a Framework to Drive
Government Systems' Adoption of
Cloud Computing

Nour
Qatawneh
(2024)

Analisis critico y
generacion de
recomendaciones

Examina el impacto de
la adopcion cloud en
sistemas
gubernamentales y
formula
recomendaciones
basadas en gobernanza
y sostenibilidad.




Analisis y discusién de los resultados

Este analisis de resultados se centra en la integracion de infraestructuras de nube publica y on-
premise, combinando los marcos conceptuales del Cloud Adoption Framework (CAF), ITILy el Modelo
de Aceptacion Tecnoldgica (TAM). La interaccidn entre estas dos modalidades de infraestructura
tecnoldgica representa un desafio significativo para las organizaciones que buscan modernizar sus
operaciones, garantizar la interoperabilidad y optimizar recursos.

El Cloud Adoption Framework (CAF), desarrollado por Microsoft, AWS y Google Cloud, se utiliza
como base para estructurar y guiar el proceso de adopcidn de la nube publica. Este marco identifica
elementos criticos como la gobernanza, seguridad y estrategias de migracion, lo cual es esencial para
garantizar una transicion eficiente y sostenible desde sistemas tradicionales on-premise hacia entornos
hibridos.

Complementariamente, ITIL proporciona un enfoque orientado a la gestidn eficiente de
servicios de TI. Sus buenas practicas permiten alinear los objetivos estratégicos de las organizaciones
con las capacidades operativas de infraestructuras hibridas, asegurando la continuidad del negocio y la
calidad del servicio en contextos complejos que combinan nube publica y on-premise.

Por ultimo, el Modelo de Aceptacion Tecnoldgica (TAM) introduce una dimensién centrada en
los usuarios finales y los tomadores de decisiones, evaluando cémo las percepciones de utilidad y
facilidad de uso influyen en la aceptacién de nuevas tecnologias. Esto resulta crucial para abordar las
barreras organizacionales y culturales que pueden surgir al adoptar modelos hibridos de infraestructura
tecnoldgica.

A través de esta integracion de marcos tedricos, el andlisis de resultados se explorara aspectos

clave como la gobernanza, la interoperabilidad entre plataformas, la gestién del cambio organizacional y



la optimizacidn de recursos. Al comprender las dinamicas que influyen en la adopcién de
infraestructuras hibridas, se busca proporcionar recomendaciones practicas que impulsen la innovacion

y el rendimiento operativo en entornos que combinan nube publica e infraestructura on-premise.

Andlisis de Limitaciones
El analisis ha identificado que el modelo actual de Tl en Anénima SA, basado en la operaciény
gestion de infraestructura on-premises, depende de recursos locales y se estructura en silos

organizacionales. Esto genera una serie de limitaciones:

Dependencia de recursos locales y silos organizacionales:

Descentralizacién de la infraestructura fisica: En un entorno de nube publica, la operacién no
requiere la gestion de servidores fisicos ni redes locales, ya que esta responsabilidad recae en el
proveedor. Los equipos tradicionales, sin embargo, estan limitados por sus roles especificos, como
administracion de hardware, y carecen de habilidades necesarias para manejar APls, herramientas de
automatizacion o laC (Infrastructure as Code) (Chang, 2020; Kovacevic & Dempsey, 2023).

Cambio hacia el consumo de servicios: En la nube, el enfoque cambia hacia la gestién de
suscripciones, optimizacion de costos y configuracidén de servicios virtualizados. Los equipos,
acostumbrados al mantenimiento fisico, enfrentan retos significativos para adaptarse (NIST, 2011,
Amazon Web Services, 2024).

Colaboraciéon multidisciplinaria: Los entornos cloud demandan colaboracion entre desarrollo,
operaciones y seguridad (DevSecOps), rompiendo los silos tradicionales (Microsoft, 2023; Kovacevic &

Dempsey, 2023).



Transformacion de roles: La estructura de roles en la nube evoluciona hacia perfiles hibridos,
como Cloud Engineers y Site Reliability Engineers (SREs), capaces de abarcar multiples areas tecnoldgicas
(Algatan et al., 2025).

Impactos practicos:

Ineficiencias operativas y costos innecesarios debido a estructuras fragmentadas.

Desalineacién organizacional que provoca duplicidades y problemas de gobernanza.

Falta de innovacion y adopciéon de tecnologias avanzadas (Chang, 2020; Kovacevic & Dempsey,

2023).

Marcos de Trabajo

Cloud Adoption Framework (CAF)

El Cloud Adoption Framework (CAF) se ha convertido en un estandar clave para guiar a las
organizaciones en su transicion hacia la adopcion de tecnologias en la nube. Disefiado inicialmente por
Microsoft y adoptado con enfoques similares por proveedores como AWS y Google Cloud, el CAF
proporciona un marco estructurado que abarca aspectos esenciales de la adopcién cloud, tales como
gobernanza, seguridad, optimizacién de costos y transformacidn organizacional (Microsoft, 2023;
Amazon Web Services, 2024).

Los frameworks propuestos por los principales proveedores de nube se centran en practicas
comunes que abordan las necesidades criticas de las organizaciones. Estas practicas incluyen la creacion
de landing zones para garantizar configuraciones iniciales seguras, el establecimiento de politicas de
gobernanza automatizadas, la implementacién de modelos de seguridad escalables y la promocion de la

agilidad operativa. Asimismo, todos los frameworks enfatizan la importancia de la capacitaciény el



cambio cultural, facilitando una adopcidn exitosa desde perspectivas tanto técnicas como
organizacionales (Chang, 2020; Kovacevic & Dempsey, 2023).

Aunque cada framework tiene particularidades que reflejan las prioridades estratégicas de sus
respectivos proveedores, las perspectivas del modelo CAF de AWS permiten un enfoque integral en los

siguientes aspectos:

Perspectiva de Negocios

La Perspectiva de Negocios en los marcos de adopcién de tecnologias en la nube, ya sea en
nubes publicas, hibridas o entornos on-premise, se enfoca en garantizar que las decisiones tecnolégicas
estén alineadas con los objetivos comerciales y estratégicos de la organizacidn. Este enfoque permite
maximizar el retorno de inversion (ROI) y generar resultados medibles que impulsen la competitividad y
sostenibilidad del negocio.

Elementos clave de la Perspectiva de Negocios

Alineacion estratégica:

Las decisiones de adopcidn tecnolégica deben estar directamente vinculadas con los objetivos
comerciales. Esto incluye:

Mejorar la eficiencia operativa.

Reducir costos asociados a infraestructura o procesos.

Incrementar la agilidad organizacional para responder a cambios del mercado.

Acelerar la innovacidn en productos o servicios.

Es fundamental evaluar cdmo la tecnologia puede apoyar directamente en el logro de metas
estratégicas especificas, como la expansidon a nuevos mercados o el mejoramiento de la experiencia del
cliente.

Analisis de casos de negocio:



Antes de implementar una solucion tecnoldgica, se debe desarrollar un caso de negocio claro
que identifique:

Los beneficios esperados (reduccion de costos, aumento de ingresos, mejoras en la
productividad).

Los costos asociados, tanto iniciales como recurrentes.

Los riesgos potenciales y su mitigacién.

Ademads, es importante evaluar tanto el impacto inmediato como el valor a largo plazo para la

organizacion.

Priorizacion basada en valor:

No todas las cargas de trabajo o aplicaciones tienen el mismo impacto en el negocio. Las
iniciativas deben ser priorizadas en funcion de:

Su criticidad para las operaciones.

Su contribucion directa a los ingresos o reduccion de costos.

Su viabilidad técnica y nivel de complejidad.

Esta priorizacién asegura que los recursos (tanto humanos como financieros) se utilicen donde
puedan generar el mayor impacto.

Medicion de resultados:

Definir indicadores clave de rendimiento (KPIs) claros que permitan evaluar el impacto de la
adopcién tecnoldgica en términos comerciales, como:

Reduccidn del tiempo de lanzamiento de productos (time-to-market).

Incremento en la productividad de los equipos.

Mejoras en los niveles de satisfaccidn del cliente.



Monitorear y comunicar estos resultados periédicamente es esencial para garantizar el apoyo
continuo de las partes interesadas.

Toma de decisiones basada en datos:

Implementar herramientas y procesos que permitan recopilar y analizar datos relevantes para la
toma de decisiones estratégicas, como patrones de consumo, costos asociados y rendimiento de las
aplicaciones.

Esto incluye tanto entornos de infraestructura local como soluciones en la nube, integrando
datos de multiples fuentes.

Beneficios de esta perspectiva en entornos hibridos

Optimizacion del gasto:

En un modelo hibrido, combinar infraestructuras on-premise con nubes publicas permite
equilibrar costos segun las necesidades del negocio, evitando el sobredimensionamiento de recursos.

Flexibilidad estratégica:

Adoptar soluciones hibridas o multi-nube permite a las organizaciones responder rapidamente a
las demandas cambiantes del mercado, como escalar operaciones durante picos de demanda o reducir
recursos durante periodos de menor actividad.

Mayor resiliencia:

La diversificacion entre entornos on-premise y nubes publicas fortalece la continuidad del
negocio, al garantizar redundancia y disponibilidad de servicios criticos.

Mejora de la experiencia del cliente:

Las tecnologias avanzadas, como analisis de datos en tiempo real o servicios personalizados,
pueden implementarse mds facilmente con soluciones hibridas, asegurando que los clientes obtengan

productos y servicios de alta calidad.



Buenas practicas para implementar esta perspectiva

Definir una estrategia tecnoldgica clara:

Asegurarse de que la tecnologia adoptada (ya sea en la nube o on-premise) esté alineada con los
planes estratégicos a corto y largo plazo del negocio.

Involucrar a todas las partes interesadas:

Los lideres comerciales y tecnoldgicos deben trabajar juntos para garantizar que las prioridades
del negocio estén representadas en las decisiones tecnoldgicas.

Adoptar un enfoque iterativo:

Realizar pruebas piloto antes de un despliegue completo, permitiendo a la organizacion validar
los beneficios comerciales antes de comprometerse con una implementacion a gran escala.

Capacitacion continua:

Hay que asegurar que el personal, tanto técnico como no técnico, esté preparado para adoptar y
aprovechar al maximo las nuevas herramientas y procesos.
Perspectiva de Personas

La Perspectiva de Personas se enfoca en como las organizaciones pueden preparar y capacitar a
sus equipos para adoptar y gestionar eficientemente las tecnologias en la nube, modelos hibridos y
entornos on-premise. Esta perspectiva reconoce que la transformacion digital no se trata solo de
tecnologia, sino también de las personas que la implementan, gestionan y usan en su dia a dia.

El éxito de cualquier iniciativa tecnolédgica depende de que los equipos estén alineados con los
objetivos estratégicos y tengan las habilidades y el compromiso necesarios para impulsar el cambio.

Componentes clave de la Perspectiva de Personas

Desarrollo de habilidades y capacitacion continua:

e Laadopcion de nuevas tecnologias requiere que los equipos adquieran conocimientos

técnicos y habilidades relacionadas con:



e Operacién y gestién de entornos hibridos y multi-nube.
e Uso de herramientas especificas para automatizacién, monitoreo, y gestién de
infraestructura.
e Practicas modernas como DevOps, |aC (Infrastructure as Code), y enfoques agiles.
e Las capacitaciones deben ser continuas para mantener al equipo actualizado frente a los
rapidos avances tecnolégicos.
Cambio cultural organizacional:
El cambio tecnoldgico debe ir acompafiado de un cambio cultural que fomente:
La colaboracidn entre equipos de negocio, Tl y operaciones.
La adopcién de practicas basadas en experimentacién e innovacidn.
La aceptacién del aprendizaje continuo y la mejora incremental.
Esto implica establecer una cultura que valore la agilidad, la resiliencia y la adaptabilidad.
Definicion de roles y responsabilidades claras:
Es esencial que las organizaciones adapten sus estructuras para reflejar los cambios introducidos
por la adopcion de la nube y entornos hibridos, lo que incluye:
Roles especificos para la gestidn de plataformas cloud y on-premise.
Responsabilidades claras para la seguridad, gobernanza y operacidn de los sistemas.
Creacion de equipos interdisciplinarios que trabajen juntos para maximizar el valor del cambio
tecnoldgico.
Gestion del cambio organizacional:
El proceso de adopcién debe incluir un plan estructurado para gestionar el cambio, con etapas
como:
Identificacidn de las dreas afectadasy los impactos en las personas.

Comunicacién efectiva sobre los beneficios de la transformacion.



Creacion de incentivos para fomentar la participacion y el compromiso de los equipos.

Atraccion y retencion de talento:

La transformacién digital a menudo requiere atraer talento especializado en areas como
computacién en la nube, big data, inteligencia artificial, y ciberseguridad.

Para retener talento, las organizaciones deben:

Crear planes de carrera claros.

Ofrecer oportunidades de crecimiento personal y profesional.

Establecer un entorno de trabajo flexible y dinamico.

Beneficios de la Perspectiva de Personas

Mayor productividad y eficiencia:

Los equipos bien capacitados pueden implementar y gestionar tecnologias mas rdpidamente,
minimizando errores y aumentando la eficiencia operativa.

Adaptacion a nuevas tecnologias:

Una fuerza laboral capacitada y con mentalidad abierta puede adoptar y utilizar rapidamente
nuevas herramientas y plataformas, maximizando el valor de las inversiones tecnoldgicas.

Reduccion de resistencia al cambio:

Al involucrar a las personas desde el inicio del proceso y comunicar claramente los beneficios, se
disminuye la resistencia al cambio y se fomenta una adopcidon mas fluida.

Innovacion continua:

Equipos con acceso a capacitacidén y recursos son mas propensos a innovar, experimentando con
nuevas ideas y soluciones para resolver problemas empresariales.

Fortalecimiento de la resiliencia organizacional:



La combinacion de habilidades técnicas y una cultura orientada al cambio prepara alas
organizaciones para enfrentar desafios y adaptarse rapidamente a entornos dinamicos.

Buenas practicas para implementar la Perspectiva de Personas

Evaluar las brechas de habilidades:

Realizar evaluaciones regulares para identificar brechas en habilidades técnicas y blandas, y
desarrollar planes de capacitacién especificos para abordarlas.

Crear programas de capacitacion personalizados:

Disefar programas que se ajusten a las necesidades de los diferentes equipos, desde personal
técnico hasta lideres de negocio.

Establecer un programa de comunicacion continuo:

Comunicar constantemente los objetivos, beneficios y avances de la transformacion tecnoldgica
a todos los niveles de la organizacion.

Fomentar el liderazgo inclusivo:

Involucrar a lideres que sean agentes de cambio y modelos a seguir, promoviendo la adopcidn
tecnoldgica y la colaboracién.

Reconocer y recompensar el progreso:

Implementar incentivos para los equipos y colaboradores que adopten nuevas tecnologias y
demuestren mejoras en su desempeiio.

Casos practicos de la Perspectiva de Personas

Capacitacion en practicas DevOps y Cloud:

Un equipo técnico puede ser capacitado en el uso de herramientas de automatizacién, como
pipelines de CI/CD, para mejorar los tiempos de despliegue vy la calidad del software.

Programas de mentoring interno:



Colaboradores con experiencia en entornos hibridos pueden actuar como mentores para otros,
ayudando a acelerar la curva de aprendizaje.

Creacion de un Centro de Excelencia (CoE):

Un CoE puede actuar como un grupo especializado para apoyary guiar a los diferentes equipos

en la adopcion de tecnologias y mejores practicas.

Perspectiva de Gobernanza

Estableciendo el control y la administracion de la adopcién tecnoldgica

La Perspectiva de Gobernanza en marcos de adopcion tecnolédgica aborda los mecanismos,
politicas y controles necesarios para garantizar que las organizaciones gestionen adecuadamente sus
entornos tecnoldgicos, ya sea en la nube publica, hibrida o on-premise. Esta perspectiva asegura que las
decisiones relacionadas con la tecnologia estén alineadas con las politicas corporativas, regulaciones y

metas estratégicas, reduciendo riesgos y optimizando recursos.

Componentes clave de la Perspectiva de Gobernanza

Definicion de politicas claras:

Las organizaciones deben establecer politicas de gobernanza que definan cdmo se gestionaran
los recursos tecnoldgicos. Estas politicas incluyen:

Uso responsable de los recursos (por ejemplo, asignacién de costos a areas especificas o
proyectos).

Definicion de reglas para el accesoy uso de datos.

Directrices para el manejo de riesgos y cumplimiento normativo.

Control de acceso y gestion de identidades:



La gobernanza debe garantizar que solo las personas autorizadas tengan acceso a los sistemas,
datos y recursos. Esto incluye:

Implementacidon de roles y permisos especificos para minimizar riesgos de acceso no autorizado.

Uso de principios como "minimo privilegio necesario" y Zero Trust para reforzar la seguridad.

Auditorias regulares de usuarios y permisos.

Cumplimiento normativo y regulatorio:

La adopcidn de tecnologia debe cumplir con las regulaciones locales e internacionales aplicables,
como:

Regulaciones de privacidad (GDPR, HIPAA, etc.).

Normativas financieras o del sector especifico.

Politicas internas de la organizacién.

Esto implica establecer procesos para realizar auditorias y reportes periddicos.

Automatizacion de la gobernanza:

Para asegurar consistencia y escalabilidad, se deben implementar herramientas que
automaticen aspectos clave de la gobernanza, como:

Aplicacién de politicas mediante Infrastructure as Code.

Automatizacion de etiquetado de recursos para la gestion de costos y uso eficiente.

Monitoreo en tiempo real para identificar y mitigar desviaciones.

Gestion del ciclo de vida de los recursos:

La gobernanza debe cubrir todo el ciclo de vida de los recursos tecnoldgicos, desde la
adquisicién hasta la desactivacidn, incluyendo:

Establecimiento de procesos para la creacidony eliminacién de recursos.

Evaluacion continua de los recursos para garantizar que sean necesarios y eficientes.

Identificacién de recursos ociosos o sobre aprovisionados.



Meétricas e informes de gobernanza:

Definir métricas clave para evaluar la efectividad de la gobernanza, como:

Porcentaje de cumplimiento de politicas de seguridad.

Costos asociados a recursos no etiquetados o ineficientes.

Frecuencia de auditorias y reportes regulatorios exitosos.

Implementar herramientas que generen reportes regulares para los responsables de la toma de
decisiones.

Beneficios de la Perspectiva de Gobernanza

Control de costos y optimizacion de recursos:

Establecer politicas claras y automatizadas reduce el gasto innecesario en recursos tecnoldgicos

y asegura su uso eficiente.

Mitigacion de riesgos:

La gobernanza ayuda a identificar y gestionar riesgos relacionados con seguridad, cumplimiento
y uso indebido de los recursos.

Cumplimiento normativo garantizado:

Con procesos y herramientas adecuados, las organizaciones pueden cumplir con regulaciones
internas y externas sin comprometer su eficiencia.

Escalabilidad organizada:

A medida que las organizaciones crecen o adoptan nuevos entornos tecnoldgicos, la gobernanza
asegura que esta expansidn se realice de manera controlada y sostenible.

Transparencia y rendicidon de cuentas:

Los informes y métricas regulares permiten alos lideres comprender el estado de los recursos

tecnoldgicos y tomar decisiones informadas.



Buenas practicas para implementar la Perspectiva de Gobernanza

Crear un marco de gobernanza adaptable:

Diseiar politicas que puedan ajustarse a los cambios tecnoldgicos, regulatorios y
organizacionales.

Implementar herramientas de monitoreo y auditoria:

Usar plataformas que permitan rastrear el uso de recursos, evaluar el cumplimiento normativo y
detectar irregularidades en tiempo real.

Involucrar a las partes interesadas:

Hay que asegurar que todas las areas relevantes (Tl, legal, finanzas, operaciones) participen en

la definicién y aplicacidn de politicas de gobernanza.

Fomentar la transparencia:

Establecer procesos que permitan a todos los niveles organizacionales comprender y cumplir las
politicas de gobernanza.

Capacitar a los equipos:

Ofrecer formacidn continua para que los colaboradores entiendan su papel en la gobernanza y
sepan como aplicar las politicas en sus tareas diarias.

Casos practicos de la Perspectiva de Gobernanza

Etiquetado automatizado de recursos:

Implementar un sistema que asigne etiquetas automaticamente a los recursos tecnolégicos,
clasificdndolos por proyecto, departamento o propietario. Esto facilita la administracion de costosy el
cumplimiento de politicas internas.

Cumplimiento de seguridad automatizado:



Usar herramientas que evallen continuamente los entornos tecnoldgicos en busca de
configuraciones no seguras o que no cumplan con las politicas definidas, y que apliquen correcciones
automaticas.

Gestion centralizada de identidades y accesos:

Implementar una solucidn centralizada para gestionar identidades que permita controlar quién
tiene acceso a qué recursos, y realizar auditorias regulares.

Procesos de aprobacion para recursos criticos:

Establecer flujos de trabajo donde los recursos criticos, como servidores de produccion, solo

puedan ser creados o modificados previa aprobaciéon de los responsables

Perspectiva de Plataforma

Se centra en disefiar, implementar y mantener una arquitectura tecnoldgica sélida y escalable
gue permita soportar las operaciones, aplicaciones y servicios de la organizacion. En el contexto de
nubes publicas, entornos hibridos y on-premise, esta perspectiva asegura que la infraestructura
tecnoldgica esté optimizada para cumplir con los requisitos operativos, de rendimiento y de seguridad,
mientras se mantiene alineada con los objetivos del negocio.

Componentes clave de la Perspectiva de Plataforma:

Disefio e implementaciéon de Landing Zones:

Las Landing Zones son entornos base preconfigurados que sirven como punto de partida para
implementar recursos tecnoldgicos. Incluyen configuraciones estandar para:

Redes seguras y segmentadas.

Control de acceso y gestidn de identidades.

Politicas de gobernanza, como etiquetado de recursos y limites de costos.



Configuracion inicial de herramientas de monitoreo y seguridad.

En entornos hibridos, las Landing Zones pueden extenderse para incluir integraciones entre la
infraestructura on-premise y los entornos en la nube.

Estandarizacion y automatizacién de la infraestructura:

Implementar Infrastructure as Code (laC) para creary gestionar recursos de manera automatica
y replicable, garantizando que todas las configuraciones sigan los mismos estandares.

Herramientas de laC permiten:

Reduccién de errores manuales.

Despliegues consistentes en multiples entornos (desarrollo, pruebas, produccion).

Escalabilidad rdpida en respuesta a las demandas del negocio.

Disefio para escalabilidad y resiliencia:

La plataforma debe disefiarse para soportar picos de demanda y garantizar alta disponibilidad.
Esto incluye:

Uso de arquitecturas distribuidas y balanceo de carga.

Implementacién de servicios que puedan escalar horizontalmente para manejar el crecimiento
de usuarios o datos.

Respaldo mediante estrategias de recuperacién ante desastres (disaster recovery).

Integracion hibrida y conectividad:

En un modelo hibrido, la plataforma debe permitir la integracién fluida entre la infraestructura
local (on-premise) y los servicios en la nube. Esto incluye:

Configuracién de redes privadas virtuales (VPN) o conexiones dedicadas de alta velocidad.

Sincronizacion de datos entre entornos para asegurar consistencia y disponibilidad.

Compatibilidad con multiples proveedores de nube para evitar bloqueos tecnolégicos (vendor

lock-in).



Monitoreo y Observabilidad:

Implementar soluciones de monitoreo que proporcionen visibilidad en tiempo real sobre el
rendimiento, la disponibilidad y la seguridad de la plataforma. Esto incluye:

Monitoreo de infraestructura (CPU, memoria, red).

Monitoreo de aplicaciones y servicios (rendimiento, tiempos de respuesta).

Generacién de alertas para identificar y resolver problemas proactivamente.

Optimizacion del rendimiento y costos:

La plataforma debe configurarse para maximizar el rendimiento al menor costo posible. Esto
incluye:

Uso de instancias o recursos bajo demanda, reservados o spot, segln las necesidades.

Identificacién y eliminacién de recursos ociosos.

Ajuste automatico de recursos para responder a cambios en la carga de trabajo.

Beneficios de la Perspectiva de Plataforma

Base tecnoldgica escalable y confiable:

Disefiar una plataforma robusta permite alas organizaciones responder rdpidamente a las
demandas del negocioy garantizar la continuidad operativa.

Eficiencia operativa:

La estandarizacidon y automatizacidén de la infraestructura reduce el tiempo necesario para
implementar y gestionar recursos, liberando al equipo para enfocarse en tareas estratégicas.

Agilidad en la innovacion:

Una plataforma bien disefiada permite a los equipos experimentar, implementar y mejorar
productos o servicios con mayor rapidez.

Reduccion de costos:



Al optimizar el uso de recursos y minimizar el desperdicio, las organizaciones pueden reducir
significativamente los costos operativos asociados con la infraestructura tecnolégica.

Integracidn fluida entre entornos:

Las plataformas hibridas bien integradas permiten aprovechar lo mejor de la nube publica y las
infraestructuras on-premise, mejorando la flexibilidad y la interoperabilidad.

Buenas practicas para implementar la Perspectiva de Plataforma

Adoptar un enfoque modular:

Diseiar la plataforma como un conjunto de componentes modulares e independientes que
puedan integrarse y escalarse segln sea necesario.

Estandarizar configuraciones iniciales:

Definir plantillas y configuraciones base para todos los entornos tecnoldgicos, asegurando
consistencia y cumplimiento de politicas.

Automatizar tanto como sea posible:

Usar herramientas de laC y automatizacion para minimizar errores manuales y facilitar la
repeticion de procesos en mdultiples entornos.

Implementar pruebas continuas:

Establecer mecanismos de pruebas automatizadas para garantizar que los cambios en la
plataforma no afecten su estabilidad ni seguridad.

Monitorear y ajustar regularmente:

Revisar periédicamente el rendimiento y el uso de la plataforma para identificar oportunidades
de mejora y optimizacion.

Casos practicos de la Perspectiva de Plataforma

Migracion a un entorno hibrido:



Una organizacion que opera en on-premise implementa una conexidn segura entre su
datacenter localy un proveedor de nube publica para extender sus capacidades y manejar picos de
demanda.

Automatizacion de despliegues de aplicaciones:

Usar laC para configurar automaticamente servidores, bases de datos y redes en multiples
entornos, garantizando consistencia y ahorrando tiempo.

Optimizacion de costos en la nube:

Identificar y eliminar recursos no utilizados, como maquinas virtuales o discos sin uso,
reduciendo significativamente el gasto mensual.

Recuperacién ante desastres:

Configurar copias de seguridad automaticas y planes de recuperaciéon en diferentes regiones o

entornos para garantizar la continuidad del negocio ante fallos.

Perspectiva de Seguridad

Es fundamental para garantizar la proteccion de los datos, aplicaciones e infraestructura en
entornos tecnoldgicos que incluyen nubes publicas, hibridas y on-premise. Este enfoque abarca
estrategias, herramientas y procesos disefiados para mitigar riesgos, prevenir vulnerabilidades y cumplir
con requisitos normativos, sin comprometer la agilidad y eficiencia operativa de las organizaciones.

Componentes clave de la Perspectiva de Seguridad:

Modelo de responsabilidad compartida:

En entornos de nube publica, hibrida y on-premise, la seguridad es una responsabilidad
compartida entre los proveedores de servicios y la organizacion.

Proveedor: Asegura la infraestructura fisica, redes y servicios base.



Organizacion: Es responsable de proteger las aplicaciones, datos, accesos y configuraciones
dentro del entorno.

Comprender y definir claramente esta responsabilidad es esencial para una implementacidn
segura.

Gestion de identidades y accesos (IAM):

Controlar el acceso a recursos y datos es critico. Esto incluye:

Uso del principio de privilegios minimos, asegurando que los usuarios solo tengan acceso a los
recursos necesarios.

Autenticacion multifactor (MFA) para todas las cuentas criticas.

Implementacién de roles, grupos y politicas bien definidas para gestionar accesos de manera
escalable.

Auditorias regulares de cuentas y accesos.

Proteccidon de datos:

La proteccidn de los datos en reposo y en transito es clave. Esto incluye:

Uso de cifrado robusto para datos sensibles tanto en almacenamiento como durante la
transferencia.

Implementacién de politicas de retencidn y eliminacidn seguras para garantizar que los datos
solo se almacenen mientras sea necesario.

Clasificacién de datos para identificar y priorizar la proteccion de informacién critica.

Gestion de vulnerabilidades:

Identificar y mitigar vulnerabilidades en aplicaciones e infraestructura. Esto incluye:

Andlisis regulares de vulnerabilidades con herramientas de escaneo automatizado.

Aplicacidn rapida de parches y actualizaciones de seguridad.

Pruebas de penetracién periddicas para simular ataques y evaluar la robustez de los sistemas.



Monitoreo y deteccion de amenazas:

Establecer sistemas de monitoreo en tiempo real para detectar y responder a amenazas antes
de que se conviertan en incidentes mayores. Esto incluye:

Implementacién de herramientas de monitoreo continuo y alertas para identificar actividades
sospechosas.

Uso de sistemas de deteccidon y respuesta ante amenazas (EDR, XDR, SIEM).

Establecimiento de un equipo o proceso de respuesta ante incidentes (CSIRT).

Cumplimiento normativo:

Asegurar el cumplimiento de normativas locales e internacionales, tales como:

GDPR (Reglamento General de Proteccién de Datos).

ISO 27001 (gestion de seguridad de la informacion).

Normativas especificas de sectores como PCI DSS (industria de pagos) o HIPAA (sector salud).

Esto implica realizar auditorias periddicas y mantener documentacién actualizada sobre los
procesos de seguridad.

Estrategias de respuesta ante incidentes:

Disefiar y probar un plan de respuesta ante incidentes que permita a la organizacidén reaccionar
rapidamente frente a ataques o fallos. Esto incluye:

Simulacros regulares de respuesta para preparar a los equipos.

Creacién de un plan de continuidad del negocio y recuperacién ante desastres.

Documentacién clara de roles y responsabilidades en caso de incidentes.

Cultura de ciberseguridad:

Fomentar una cultura organizacional orientada a la seguridad mediante:

Capacitacién continua para los empleados, enfocada en identificar y prevenir ataques como el

phishing.



Concienciacion sobre las mejores practicas de seguridad en el uso diario de herramientas
tecnoldgicas.

Incentivar a los equipos a reportar actividades sospechosas.

Beneficios de la Perspectiva de Seguridad

Proteccién contra ciberamenazas:

Una estrategia sélida de seguridad reduce el riesgo de ataques como ransomware, phishing o
accesos no autorizados.

Cumplimiento normativo y reputacional:

Garantizar la conformidad con regulaciones no solo evita sanciones legales, sino que también
protege la reputacion de la organizacidn frente a clientes y socios.

Continuidad del negocio:

La implementacion de estrategias de recuperacion ante desastres y respuesta a incidentes

asegura que los servicios puedan mantenerse operativos incluso frente a eventos criticos.

Confianza de clientes y socios:

Al demostrar un compromiso con la seguridad, las organizaciones generan confianza en sus
clientes, socios y partes interesadas.

Reduccion de costos a largo plazo:

Prevenir brechas de seguridad y ataques cibernéticos evita costos significativos asociados a la
recuperacion y pérdida de datos.

Buenas prdcticas para implementar la Perspectiva de Seguridad

Integrar la seguridad desde el disefio:

Incorporar principios de seguridad desde el inicio del disefio de aplicaciones, servicios e

infraestructura (Security by Design).



Adoptar una mentalidad de Zero Trust:

No asumir confianza en ningln usuario, dispositivo o red, verificando constantemente la
identidad y los permisos antes de otorgar acceso.

Automatizar procesos de seguridad:

Usar herramientas que permitan monitorear, detectar y responder automaticamente a
amenazas, optimizando el tiempo y recursos del equipo.

Auditorias y evaluaciones regulares:

Realizar revisiones periddicas de configuraciones, accesos y politicas de seguridad para
identificar y corregir debilidades.

Fomentar la colaboracién interdepartamental:

Involucrar a todas las areas de la organizacion en la estrategia de seguridad, asegurando que
todos los equipos entiendan y cumplan con los estandares definidos.

Casos practicos de la Perspectiva de Seguridad

Cifrado de datos sensibles:

Una empresa financiera implementa cifrado de extremo a extremo para proteger los datos de
sus clientes en reposo y durante la transferencia.

Andlisis proactivo de amenazas:

Una organizacidn utiliza herramientas de andlisis de vulnerabilidades para identificar riesgos en
sus aplicaciones antes de que se conviertan en puntos de ataque.

Planes de respuesta ante ransomware:

Una empresa de manufactura establece un plan de contingencia para restaurar sus operaciones
rdpidamente en caso de un ataque de ransomware.

Capacitacion contra phishing:



Un minorista capacita a sus empleados para reconocer correos electrénicos sospechosos y

prevenir el acceso a sistemas internos por parte de atacantes.

Perspectiva de Operaciones

Se centra en los procesos, herramientas y practicas necesarias para gestionar y optimizar las
operaciones tecnoldgicas en entornos de nubes publicas, hibridas y on-premise. Su objetivo principal es
garantizar la continuidad del negocio, la eficiencia operativa y la capacidad de adaptacién a cambios o
incidentes inesperados, al tiempo que se mantienen altos niveles de disponibilidad y rendimiento.

Componentes clave de la Perspectiva de Operaciones

Monitoreo proactivo y observabilidad:

Implementar herramientas y procesos que proporcionen visibilidad en tiempo real sobre la
infraestructura y las aplicaciones. Esto incluye:

Monitoreo de recursos tecnolégicos (CPU, memoria, almacenamiento, red).

Seguimiento del rendimiento de aplicaciones y servicios criticos.

Observabilidad avanzada que permita rastrear transacciones y métricas especificas de negocio.

Alertas configuradas para notificar eventos como sobrecarga de recursos, interrupciones o
patrones anémalos.

Gestion del ciclo de vida de los recursos:

Garantizar que los recursos tecnoldgicos sean gestionados de manera eficiente desde su
creacioén hasta su desactivacion. Esto implica:

Automatizacion de la provision y des aprovisionamiento de recursos para evitar desperdicios.

Evaluacion continua de la capacidad para ajustarla a la demanda.

Uso de politicas de optimizacién para mantener recursos actualizados y alineados con las

necesidades operativas.



Automatizacion de operaciones:

Reducir el trabajo manual mediante herramientas que permitan automatizar procesos
repetitivos. Ejemplos incluyen:

Implementacidn de Infrastructure as Code (1aC) para gestionar entornos hibridos de manera
consistente.

Automatizacion de tareas de mantenimiento, como actualizaciones de software, parches de
seguridad y creacién de copias de seguridad.

Uso de flujos de trabajo automatizados para gestionar incidentes y solicitudes.

Gestion de incidentes y problemas:

Establecer procesos claros para responder y resolver incidentes de manera rdpida y efectiva.
Esto incluye:

Uso de sistemas de registro centralizado de incidentes para rastrear y priorizar problemas.

Identificacién de la causa raiz de los problemas para evitar recurrencias.

Implementacién de planes de comunicacién para informar a las partes interesadas durante
interrupciones.

Escalabilidad y continuidad del negocio:

Disefiar sistemas que puedan escalar segun las necesidades operativas y garantizar la
disponibilidad continua de los servicios. Esto implica:

Configuracién de mecanismos de escalado horizontal y vertical.

Implementacién de estrategias de recuperacion ante desastres (DR) con respaldos
geograficamente distribuidos.

Realizacién de simulacros para validar la capacidad de recuperacién y respuesta de los sistemas.

Optimizacién de costos operativos:

Supervisar el uso de los recursos para identificar oportunidades de ahorro. Esto incluye:



Ajuste de recursos ociosos o subutilizados.

Uso de analisis predictivo para optimizar el gasto en entornos de nube segun patrones de uso.

Evaluaciones regulares de costos frente al rendimiento.

Gestion del conocimiento operativo:

Crear y mantener documentacion clara y actualizada sobre las operaciones tecnoldgicas. Esto
incluye:

Manuales de procedimientos operativos.

Base de conocimientos sobre resolucién de problemas comunes.

Registro de cambios y configuraciones para garantizar trazabilidad.

Beneficios de la Perspectiva de Operaciones

Mejora de la eficiencia operativa:

La automatizacion y estandarizacion reducen la carga operativa, permitiendo a los equipos
enfocarse en actividades estratégicas.

Mayor disponibilidad de servicios:

Al monitorear y gestionar proactivamente los recursos, las organizaciones pueden garantizar
niveles altos de disponibilidad y minimizar interrupciones.

Reduccion del tiempo de respuesta:

Procesos bien definidos y herramientas de monitoreo permiten identificar y resolver incidentes
de manera mas rapida.

Optimizacion de costos:

Al alinear los recursos con la demanda y automatizar la gestion, las organizaciones pueden
operar de manera mas rentable.

Continuidad del negocio garantizada:



Estrategias de escalabilidad y recuperacion ante desastres aseguran que los servicios
permanezcan operativos incluso frente a eventos criticos.

Buenas practicas para implementar la Perspectiva de Operaciones

Adoptar un enfoque de operaciones basado en datos:

Recopilar y analizar métricas clave para identificar areas de mejora y tomar decisiones
informadas.

Implementar operaciones resilientes:

Disenar sistemas con redundancia y tolerancia a fallos para garantizar la continuidad del
servicio.

Automatizar la mayor cantidad posible de tareas:

Usar herramientas de orquestacion y scripts para automatizar actividades repetitivas y reducir

errores humanos.

Realizar simulacros regulares:

Probar planes de recuperacion y respuesta para garantizar que estén actualizados y que los
equipos estén preparados para manejar incidentes.

Fomentar una cultura de mejora continua:

Involucrar a los equipos operativos en revisiones periddicas de procesos y resultados,
incentivando la innovacidn y la optimizacion.

Casos practicos de la Perspectiva de Operaciones

Monitoreo proactivo de aplicaciones criticas:

Una organizacidn utiliza herramientas de observabilidad para rastrear el rendimiento de sus

aplicaciones clave, identificando problemas antes de que afecten a los usuarios finales.



Automatizacion de copias de seguridad:

Un banco implementa flujos automatizados para realizar respaldos regulares de sus datos
criticos, garantizando su disponibilidad en caso de fallos.

Gestion optimizada de costos en la nube:

Una empresa tecnoldgica realiza analisis periddicos de uso en su entorno hibrido, ajustando
automaticamente recursos subutilizados para ahorrar costos.

Planes de recuperacion ante desastres probados:

Una compafiia de retail realiza simulacros trimestrales de recuperacién ante desastres,

asegurando que pueda reanudar operaciones en menos de 30 minutos tras un fallo.

ITIL en un Entorno Hibrido (Nube Piblica y On-Premise)

ITIL (Information Technology Infrastructure Library) es un marco de referencia lider en la
gestidn de servicios de TI (ITSM), disefiado para alinear las operaciones tecnoldgicas con las necesidades
del negocio. En un entorno hibrido que combina infraestructura on-premise y nube publica, ITIL
proporciona practicas probadas para garantizar la eficiencia operativa, la continuidad del servicio y el

cumplimiento de los objetivos estratégicos.

Plan de Desarrollo ITIL para Entornos Hibridos
1. Estrategia del Servicio

La estrategia del servicio en ITIL se enfoca en definir cdmo los servicios de Tl aportan valor al

negocio.



Definicion del portafolio de servicios hibridos:

Clasificar servicios segun su ubicacidn (on-premise o nube publica) y su impacto estratégico.

Priorizar servicios criticos que aprovechen la elasticidad de la nube, como aplicaciones web
o0 analitica avanzada.

Gestidn financiera del servicio:

Implementar modelos de costos basados en el consumo para la nube publica.

Establecer métricas para medir el ROl de la migracion y operacion hibrida.

Gestion de la demanda:

Desarrollar capacidades para anticipar la demanda, utilizando herramientas analiticas en

tiempo real.

2. Disefo del Servicio

El disefio del servicio asegura que los servicios nuevos y los existentes sean efectivos y
cumplan con las expectativas del cliente.

Disefio de servicios hibridos:

Crear arquitecturas que integren de manera fluida componentes on-premise y en la nube.

Garantizar la interoperabilidad mediante estandares abiertos y APIs.

Gestion del catalogo de servicios:

Crear un catalogo centralizado que incluya detalles de los servicios hibridos, como SLA,
costos y ubicaciones.

Gestion de seguridad de la informacion:

Implementar politicas de seguridad basadas en estandares como ISO 27001 para proteger

datos en transito y en reposo.



Aplicar el modelo de responsabilidad compartida en la nube, definiendo claramente las

responsabilidades del proveedor cloud y de los equipos internos.

3. Transicion del Servicio

La transicion del servicio asegura que las nuevas implementaciones o cambios en los
servicios existentes se realicen de manera controlada.

Gestion de cambios:

Adoptar un enfoque 4agil para gestionar cambios en entornos hibridos, minimizando el
impacto en el servicio.

Establecer canales de aprobacidn para cambios criticos que afecten la conectividad o la
seguridad.

Gestion de la configuracion:

Crear una base de datos de gestién de la configuracién (CMDB) que integre recursos locales
y en la nube.

Pruebas y validacién del servicio:

Realizar pruebas en entornos hibridos simulando escenarios reales para validar la

funcionalidad, la seguridad y el rendimiento.

4. Operacion del Servicio
La operacidn del servicio garantiza la entrega diaria de los servicios de Tl de manera
confiable y eficiente.

Gestion de eventos:



Implementar herramientas de monitoreo como AWS CloudWatch, Azure Monitor o Zabbix
para detectar y responder a eventos en tiempo real.

Priorizar la automatizacién de la respuesta a incidentes comunes.

Gestion de incidentes:

Definir un flujo de trabajo integrado para manejar incidentes en entornos hibridos, con una
visién unificada del estado de los servicios.

Gestion de problemas:

Establecer un proceso de analisis de causa raiz para incidentes recurrentes, priorizando la
resolucion de problemas que afectan tanto a la nube como a la infraestructura local.

5. Mejora Continua del Servicio

La mejora continua se centra en optimizar los servicios de Tly los procesos para maximizar
su valor.

Evaluaciéon de desempefio:

Implementar KPIs para medir la eficiencia de los servicios hibridos, como disponibilidad,
tiempo de recuperacion y costos.

Revision de procesos:

Realizar auditorias periddicas de los procesos de ITIL para identificar dreas de mejora.

Ciclo de retroalimentacion:

Recolectar datos de los usuarios finales y stakeholders para ajustar continuamente los
servicios a sus necesidades.

Estrategias de Implementacién de ITIL

Capacitacion del Personal

Disefiar programas de formacién en ITIL especificos para equipos que gestionen servicios

hibridos.



Promover certificaciones ITIL entre los lideres y operadores clave.

Integracidon de Herramientas

Implementar plataformas como ServiceNow o BMC Helix para gestionar incidentes, cambios
y problemas en un solo sistema.

Automatizar flujos de trabajo criticos utilizando soluciones de gestién de servicios ITSM.

Enfoque en la Automatizacion

Utilizar 1aC para implementar y gestionar recursos, asegurando consistencia y control en
entornos hibridos.

Automatizar tareas repetitivas, como la escalabilidad de servicios o la aplicacidon de parches
de seguridad.

Gobernanza y Cumplimiento

Establecer un comité de gobernanza que supervise la implementaciéon de ITILy asegure el
cumplimiento de normativas.

Definir politicas de seguridad y privacidad que cubran tanto la nube como la infraestructura
on-premise.

Beneficios Esperados

Mayor Eficiencia Operativa:

Optimizacion de procesos y servicios a través de practicas estructuradas y estandares
probados.

Mayor Disponibilidad y Resiliencia:

Reduccidn de tiempos de inactividad gracias a practicas de gestidn de incidentes y eventos
integradas.

Cumplimiento Normativo:



Garantia de que las operaciones hibridas cumplen con las normativas locales e
internacionales.

Alineacidn Estratégica:

Asegurar que los servicios hibridos aporten valor directo al negocio y respalden sus
objetivos.

Mejora Continua:

Capacidad de evolucionar los servicios para adaptarse a cambios en las necesidades del

negocio o avances tecnoldgicos.

Modelo de Aceptacion Tecnolégica (TAM) en un Entorno Hibrido

El Modelo de Aceptacion Tecnoldgica (TAM), desarrollado por Fred Davis, es una herramienta
clave para comprender cémo las percepciones de los usuarios influyen en la adopcién y uso de nuevas
tecnologias. En el contexto de un entorno hibrido que combina nube publica e infraestructura on-
premise, TAM puede ayudar a garantizar que la transicién tecnoldgica sea aceptada por los equipos
internos, al identificar y abordar las barreras relacionadas con la percepcion de utilidad y facilidad de

uso.

Componentes Clave del TAM Aplicados al Entorno Hibrido
1. Percepcién de Utilidad (PU)
Definicion: Grado en que los usuarios perciben que la tecnologia mejorara su
desempefiio laboral.
Aplicacion al entorno hibrido:
Comunicar cédmo los servicios hibridos pueden mejorar la productividad, como

escalabilidad, automatizacion de tareas y tiempos de respuesta mas rapidos.



Presentar casos practicos que demuestren beneficios tangibles, como la reduccién del

tiempo de procesamiento de datos o la mejora en la experiencia del cliente.

2. Percepcion de Facilidad de Uso (PEOU)

Definicion: Grado en que los usuarios perciben que la tecnologia es facil de entender vy utilizar.

Aplicacion al entorno hibrido:

Simplificar los procesos de adopcidon tecnoldgica mediante herramientas intuitivas vy interfaces

de usuario amigables.

Proveer tutoriales, guias y formacién para garantizar que los usuarios se sientan cdmodos

utilizando las nuevas plataformas.

3. Actitud hacia el Uso (ATU)
Definicion: Sentimientos positivos o negativos hacia el uso de la tecnologia.
Aplicacion al entorno hibrido:

Fomentar actitudes positivas resaltando los beneficios individuales y organizacionales

de la tecnologia hibrida.

Identificar y abordar resistencias al cambio, como temores relacionados con la

complejidad o la pérdida de control.

4. Intencion de Uso (BI)
Definicion: La intencién de los usuarios de adoptar la tecnologia.
Aplicacion al entorno hibrido:

Crear campanas de concienciacidon interna que expliquen los objetivos estratégicos y operativos

de la adopcion hibrida.



Utilizar métricas de aceptacion para medir la disposicion de los usuarios hacia las nuevas

tecnologias.

Plan de Desarrollo del TAM en un Entorno Hibrido
1. Analisis Inicial

Encuestas de percepcion: Recopilar datos sobre cdmo los usuarios perciben la utilidad y la
facilidad de uso de las herramientas hibridas.

Identificacion de resistencias: Mapear los posibles puntos de friccién, como la falta de

conocimiento técnico o preocupaciones sobre la seguridad.

2. Disefio de la Estrategia de Adopcion

Demostracion de beneficios:

Presentar casos de éxito internos o externos para ilustrar cémo la tecnologia hibrida aporta
valor tangible.

Usar métricas claras como ahorro de costos, mejoras en tiempos de operacion y eficiencia en
recursos.

Provisién de soporte continuo:

Establecer equipos de apoyo dedicados para resolver dudas y facilitar el uso de las nuevas
tecnologias.

Crear canales de comunicacion abiertos para recibir y responder comentarios.

3. Formacion y Capacitacion

Programas de formacion personalizada:



Disefiar cursos adaptados a las necesidades de diferentes grupos de usuarios (e.g., técnicos,
administrativos, operativos).
Plataformas de aprendizaje: Implementar herramientas de e-learning y laboratorios practicos

para facilitar el aprendizaje progresivo.

4. Pruebas y Pilotos

Pilotos controlados: Implementar la tecnologia en areas especificas para medir la aceptacion
antes de una implementacion masiva.

Feedback iterativo: Recopilar comentarios de los usuarios en cada etapa y ajustar la estrategia

en consecuencia.

5. Comunicacién Estratégica
Campaiias de comunicacién interna:
Explicar los objetivos y beneficios de la adopcidn hibrida de manera clara y accesible.
Compartir historias de éxito de usuarios que ya hayan adoptado la tecnologia.
Promocion de champions tecnolégicos: Identificar y capacitar a empleados clave que sirvan

como embajadores de la adopcidn tecnoldgica.

6. Estrategias de Implementacion

Segmentacion de Usuarios

Identificar grupos con diferentes niveles de habilidad y actitud hacia la tecnologia para
disenar estrategias especificas.

Priorizar a los usuarios con mayor impacto operativo para las primeras etapas de adopcion.

Métricas de Exito



Adopcidn inicial: Porcentaje de usuarios que comienzan a usar activamente la tecnologia
hibrida dentro de los primeros meses.

Satisfaccion del usuario: Niveles de satisfaccidon recopilados a través de encuestas
periddicas.

Impacto en el rendimiento: Incrementos en productividad, reduccién de errores y mejoras
en los tiempos de respuesta.

Soporte Continuo

Crear una mesa de ayuda especializada en tecnologias hibridas.

Implementar documentacion accesible y actualizada que aborde problemas comunes.

7. Beneficios Esperados

Alta Tasa de Adopcion:

Los usuarios adoptardn las tecnologias hibridas mas rapidamente al percibir valory facilidad
de uso.

Reduccion de Resistencias al Cambio:

Al abordar las preocupaciones y proveer formacion adecuada, se minimizan las barreras
psicoldgicas y culturales.

Mejora en el Desempeiio:

Los usuarios trabajardn de manera mas eficiente al aprovechar las capacidades de la nube
publica y on-premise.

Satisfaccion del Usuario:

Los empleados experimentaran mayor confianza y comodidad en el uso de las nuevas
tecnologias.

Alineacidén Estratégica:



El uso efectivo de la tecnologia hibrida estard alineado con los objetivos del negocio.

Analisis contexto situacion Actual Anénima S.A.
Basdndose en las perspectivas identificadas en el modelo CAF, se establece la siguiente relacién

de necesidades detectadas dentro de la organizacion:

Tabla 2

Perspectiva

Categoria

Accién

Descripcion

Perspectiva
de Negocio

Estrategia de TI

Gestidon de consumo de
clientes

Crear la capacidad de facturacion
dindmica con controles de consumo
para los clientes.

Perspectiva
de Negocio

Estrategia de Tl

Creacidén de productos
para disminuir el T2M
(Time to Market)

Explotar los beneficios de agilidad,
productividad y automatizacién para
recortar los tiempos de creacidn de
productos y su validacion en el
mercado.

Perspectiva
de Negocio

Estrategia de TI

Transformacién de
oferta

Transformacion de oferta de
capacidad de cdmputo (servidores) a
servicio de valor agregado.

Perspectiva
de Negocio

Estrategia de Tl

Gestion de desarrollo
de productos cloud

Definir la gestion de desarrollo de
productos cloud que permita la
generacién de valor para cliente.

Perspectiva
de Negocio

Finanzas de TI

Crear un modelo de
negocio rentable y
sostenible

Crear un modelo de negocio
rentable y sostenible para Claro
apalancado en los beneficios de
aprovechamiento nube.

Perspectiva
de Negocio

Realizacién de
Beneficios

Generar la practica de
gestion de costos

Generar la practica de gestion de
costos para brindar al cliente
optimizacion, control y proyeccién
de costos.




Perspectiva
de Personas

Gestion de
Capacitacion

Gestion de Planes de
Capacitacién por roles

Gestion de Planes de Capacitacion
por roles que incluya la participacion
en el modelo Claro desde venta
hasta el soporte.

Perspectiva
de Personas

Gestidn de
Capacitacion

Planes de capacitacién
técnicos

Planes de capacitacion técnicos que
permitan el conocimiento del uso de
herramientas de gestion de cloud.

Perspectiva
de Personas

Gestion del Cambio
Organizacional

Gestidon de cambio en
los servicios al cliente

Definir que la gestién del cambio
incluya la transicion a servicios de
valor agregado basado en cloud.

Perspectiva
de Personas

Gestion del Cambio
Organizacional

Gestionar un plan de
gestion del cambio
organizacional

Gestion del cambio organizacional
que identifique las areas
impactadas, su participacion,
entrenamientos y preparacion a una
nueva forma de operar.

Perspectiva
de Personas

Gestion del Cambio
Organizacional

Definicidn organizacion
cloud que lidere la
transicion

Definicion de estructura
organizacional que lidere la
transicidn con plan de comunicacién
al interior/exterior de Claro,
ubicando las areas nuevas y
existentes y su interrelacion.

Perspectiva
de Personas

Gestion de Carrera

Definir nuevos modelos
de capacitacion

Definir nuevos modelos de
capacitacion en la iniciativa que
permitan el desarrollo del personal
en sus roles y planes de carrera.

Perspectiva
de
Gobernanza

Gestion de Programas
y Proyectos

Organizacién de
Suscripciones

Establecer una organizacion de
gestion de suscripciones bajo las
cuentas Claro o multi cuenta.

Perspectiva
de
Gobernanza

Gestidon de Portafolio

Definir un portafolio de
productos

Definir un portafolio de productos
gue permita la innovacién de
servicios para clientes internos y
externos.

Perspectiva
de
Gobernanza

Gestion de Programas
y Proyectos

Establecer plan de
mejora continua

Establecer mecanismos de mejora
continua alos productos, cliente y
desarrollo de recursos Claro.

Perspectiva
de
Gobernanza

Medicién del
Desempeiio
Empresarial

Gestion para asegurar
cumplimientos

Asegurar cumplimientos en SLA,
SLO, estandares corporativos y
acuerdos con terceros.

Perspectiva
de
Gobernanza

Gestion de Portafolio

Respaldo de iniciativa
Cloud Publica

Desarrollo de Caso de Negocio de
iniciativa Cloud Publica ante
stakeholder corporativos.

Perspectiva
de
Gobernanza

Gestion de Programas
y Proyectos

Establecer una
organizacion agil

Establecer una organizacion agil que
permita la interaccidn entre areas,
grupos o células en el modelo
operacional.




Perspectiva
de Plataforma

Aprovisionamiento de
Cémputo

Definir procesos de
aprovisionamiento

Definir procesos de
aprovisionamiento gestionados en
tiempo, diversidad en nubes
(publicas vy privadas).

Perspectiva
de Plataforma

Aprovisionamiento de
Redes

Automatizacion en
aprovisionamiento de
redes

Automatizacién en
aprovisionamiento de redes incluido
como servicios de Cloud.

Perspectiva
de Plataforma

Arquitectura de
Sistemas y Soluciones

Establecer practica de
migracién

Establecer practica que desarrolle
procesos de migracidn, operaciones
hibridas y automatizacion de
operaciones.

Perspectiva
de Plataforma

Arquitectura de
Sistemas y Soluciones

Modelo de soluciones
internas y externas

Establecer una practica de
consultoria que permita desarrollar
soluciones particulares y estandares.

Perspectiva
de Seguridad

Gestion de Identidad y
Acceso

Establecer plan de
entrenamiento para
seguridad

Establecer plan de entrenamiento
para seguridad como proceso
integral, herramientas y
responsabilidades.

Perspectiva
de Seguridad

Control Detectivo

Desarrollar practica de
seguridad de
cumplimiento

Desarrollar practica de seguridad de
cumplimiento de regulaciones de
sector, industria y corporativa.

Perspectiva
de Seguridad

Control Detectivo

Desarrollar Gestién de
fraudes

Como practica complementaria de
seguridad, habilitar los servicios de
antifraude, cumplimiento continuo y
seguridad por disefo.

Perspectiva
de Seguridad

Proteccion de Datos

Desarrollar modelo de
responsabilidad
compartida

Desarrollar modelo que permita
establecer roles, funciones, accesos
y controles a los clientes de su
manejo de informacion.

Perspectiva
de Seguridad

Respuesta a Incidentes

Establecer una practica
de seguridad

Establecer una practica de seguridad
dentro de la organizacién Claro
Cloud que desarrolle los modelos de
responsabilidad, controlesy roles.

Perspectiva
de
Operaciones

Gestién de
Liberaciones / Gestion
del Cambio

Definir procesos de
gestion de cambio
agiles

Definir procesos de gestién de
cambio agiles gobernados para no
recrear practicas tradicionales.

Perspectiva
de
Operaciones

Monitoreo del
Rendimiento de
Aplicaciones

Evitar vendor Lock-in

Establecer estrategia que evite
dependencia de fabricante ante
problemas criticos.

Perspectiva
de
Operaciones

Continuidad del
Negocio /
Recuperacién ante
Desastres

Servicios con BCPy DR

Incluir desde disefio caracteristicas
de BCPy DR como oferta de valor a
los clientes.




Perspectiva Creacion de Modelo de | Crear capacidad de administracidn,
de Monitoreo de Servicios | Operacién multi-nube y | monitoreo, gestién de incidentes y
Operaciones privado escalamientos multicloud.
Perspectiva Herramientas analiticas

de Informes y Analisis Herramientas analiticas | transversales para gestién
Operaciones correlacional multi-nube.
Propuesta

Con base en el analisis y resultados de investigacion y las conclusiones presentadas se propone
el siguiente modelo de operacién fundacional para la operacion de las plataformas y subscripciones de
cloud publicas en Anénima S.A.:

Andnima S.A. enfrenta desafios significativos al gestionar su modelo de operacién de Tl actual,
basado en una infraestructura on-premises y estructuras organizacionales en silos. Estas limitaciones
afectan la eficiencia operativa, la capacidad de respuesta a las demandas del negocio y la integracién

con tecnologias avanzadas en entornos hibridos.

Con base en el analisis realizado, se han identificado oportunidades clave para transformar la
operacién de las plataformas y suscripciones en la nube publica mediante un modelo fundacional
adaptado a las necesidades especificas de Andnima S.A. Este modelo tiene como objetivo establecer un
marco estratégico que permita gestionar de manera eficiente, escalable y segura los recursos en la
nube, aprovechando las mejores practicas y marcos de trabajo reconocidos, como ITIL, el Cloud

Adoption Framework (CAF) y principios de automatizacién como Infrastructure as Code (l1aC).

Equipos de Trabajo Clave:
La propuesta incluye la conformacion de tres equipos especializados que operardn en conjunto

para garantizar el éxito del modelo fundacional de operacién en la nube:



Cloud Business Team

Este equipo serd responsable de alinear las necesidades del negocio con las capacidades
tecnoldgicas en la nube. Sus funciones incluyen:

e Identificacion de casos de uso estratégicos para la nube.

e Gestion de suscripciones y optimizacidon de costos.

e Andlisis y monitoreo del retorno de inversién (ROI) de las iniciativas en la nube.

e Promocion de la adopcion de tecnologias cloud mediante programas de capacitaciony

gestion del cambio.

Cloud Platform Operations Team
Este equipo gestionara las operaciones diarias de las plataformas en la nube, asegurando la
continuidad del negocio y la eficiencia operativa. Sus responsabilidades abarcan:

e Monitoreo proactivo de servicios utilizando herramientas como Azure Monitor, AWS
CloudWatch, entre otras.

e Gestidon de incidentes y recuperacion ante desastres (DR).

e Implementacion de politicas de gobernanza automatizada para garantizar cumplimiento
normativo y seguridad.

e Coordinacion con equipos de desarrollo para garantizar la integracion continua (CI/CD) en

entornos hibridos.

Cloud Platform Infrastructure Team
Este equipo se encargara de disefiar, implementar y mantener la infraestructura técnica

necesaria para la operacion de las plataformas en la nube. Sus actividades clave incluyen:



e Implementacion y gestién de landing zones seguras y escalables.
e Automatizacién de la infraestructura mediante herramientas como Terraform, Ansible y
AWS CloudFormation.
e Configuracion y optimizacion de redes, bases de datos y almacenamiento en la nube.
e Garantizar altos niveles de disponibilidad y rendimiento mediante la adopcién de
arquitecturas resilientes.
Objetivo General de la Propuesta
El objetivo del modelo fundacional es establecer un marco operativo que permita a Andnima
S.A. gestionar eficientemente sus plataformas y suscripciones en la nube publica, garantizando la
seguridad, la escalabilidad y la optimizacidn de costos, mientras se fomenta la colaboracién

multidisciplinaria y la transformacién organizacional.



Tabla 3

Objetivos

Equipo Cloud de Negocio - Modelo Operativo Cloud Hibrido - Objetivos

Cloud Business Team

Impulsar una adopcion efectiva de la nube que esté alineada con los objetivos del negocio, optimice los recursos
financieros, garantice la seguridad y el cumplimiento, fomente la innovacion y la agilidad, y promueva la colaboracion y el
desarrollo de habilidades dentro de la organizacion.

Alinear la estrategia de la nube con los objetivos del negocio: Asegurar que la estrategia de adopcion de la nube esté
alineada con los objetivos generales del negocio y que la inversidon en la nube genere un valor real y medible para la
organizacion.

Gestionar eficientemente los recursos financieros: Uno de los objetivos principales es el de garantizar que los recursos
financieros invertidos en la adopcion de la nube se utilicen de manera eficiente y se maximice el retorno de la inversién
(ROI). Esto incluye la optimizacién de costos, la gestidn del presupuesto y la transparencia en el gasto en la nube.

Garantizar la seguridad y el cumplimiento: Establecer politicas, procesos y controles para garantizar la seguridad y el
cumplimiento de los datos y los recursos en la nube. Esto implica implementar medidas de seguridad robustas y cumplir con
los estandares y regulaciones de la industria.

Fomentar lainnovacién y la agilidad: Fomentar una cultura de innovacién y agilidad dentro de la organizacién, impulsando
la adopcion de practicas y tecnologias modernas en la nube que permitan a la organizacién responder rapidamente a las
demandas del mercado y a las oportunidades emergentes.

Facilitar la colaboracién y la comunicacion: Facilitador de la colaboracion y la comunicacion entre diferentes equipos y
partes interesadas dentro de la organizacion, asegurando una alineacion efectiva y un enfoque colectivo hacia la adopciéon
de la nube.

Promover la gestiéon del cambio y el desarrollo de habilidades: Promueve la gestién del cambio y el desarrollo de
habilidades necesarias para trabajar en entornos en la nube, facilitando la formacion y la capacitacion adecuadas para los
empleados y promoviendo una cultura de aprendizaje continuo.



Tabla 4

Equipo Cloud de Negocio - Modelo Operativo Cloud Hibrido — Roles y Funciones

Funciones

Estrategia de
Negocio Multi-Cloud

Arquitectura
Empresarial Multi-
Cloud

Cloud Business Team

Definicion del catadlogo de servicios Multi-cloud: Colabora con las partes interesadas para
identificar y definir los servicios en la nube que la organizacién ofrecera a sus clientes internos o
externos. Esto implica comprender las necesidades del mercado, evaluar las capacidades internas y
definir una cartera de servicios que agregue valor a los clientes y al negocio.

Priorizacién de caracteristicas y funcionalidades: Prioriza las caracteristicas y funcionalidades
de los servicios en la nube en funcién de las necesidades del cliente, el valor comercial y la viabilidad
técnica. Esto implica colaborar con los equipos de desarrollo y otras partes interesadas para
establecer una hoja de ruta clara y gestionar las expectativas de los clientes.

Definicion de requisitos y especificaciones: Trabaja con los clientes y las partes interesadas para
definir los requisitos y especificaciones de los servicios en la nube. Esto implica capturar y
documentar los requisitos del cliente, elaborar historias de usuarios y definir criterios de aceptacion
para garantizar que los servicios cumplen con las expectativas del cliente.

Andlisis de mercado y competencia: Realiza analisis de mercado y de la competencia para
identificar tendencias emergentes, evaluar la posicién de la organizacion en el mercado y encontrar
oportunidades para diferenciarse. Esto implica monitorear de cerca el mercado, realizar analisis
comparativos y recopilar informacion sobre las practicas de la competencia.

Gestion del ciclo de vida de los productos: Gestiona el ciclo de vida completo de los servicios en
la nube, desde la concepcion hasta el lanzamiento y mas alla. Esto implica la planificacion de
lanzamientos, la gestion de actualizaciones y mejoras, y la retirada de servicios obsoletos o0 no
rentables.

Andlisis de requisitos técnicos: Comprender en profundidad los requisitos técnicos de los
proyectos y las soluciones en la nube que se van a implementar. Esto implica colaborar
estrechamente con los equipos de proyecto y los interesados para identificar y comprender los
requisitos técnicos especificos.

Descomposiciéon del trabajo técnico: Descomponer el trabajo técnico en tareas y actividades mas
pequefas y manejables, que puedan ser abordadas de manera efectiva por los equipos de desarrollo
y los arquitectos técnicos. Esto implica dividir el trabajo en componentes logicos y definir las
interacciones y dependencias entre ellos.



Gestiéon Financiera
Multi-Cloud

Definicion de la arquitectura de soluciones: Utilizar la descomposicién del trabajo técnico como
base para definir la arquitectura de las soluciones en la nube. Esto implica disefiar la estructura de
las aplicaciones, los servicios y los recursos en la nube de manera que satisfagan los requisitos
técnicos y las necesidades del negocio.

Validacién y revision de la arquitectura: Revisar y validar la arquitectura propuesta para asegurar
gue esté alineada con la descomposicion del trabajo técnico y cumpla con los requisitos y estandares
técnicos establecidos. Identificar y abordar posibles desviaciones o areas de mejora en la
arquitectura propuesta.

Asegurar lacoherencia y consistencia: Garantizar que la arquitectura de las soluciones en la nube
sea coherente y consistente con la descomposicion del trabajo técnico, asi como con las directrices
arquitecténicas y los estandares de la organizacidon. Esto implica mantener una comunicacion
efectiva y colaborar con los equipos de proyecto y los arquitectos técnicos para asegurar la
alineacion.

Gestion del cambio y la evolucion: Adaptar la arquitectura de las soluciones en la nube segin sea
necesario para satisfacer los requisitos cambiantes del negocio y los avances tecnolégicos. Esto
implica gestionar el cambio de manera efectiva y asegurar que la arquitectura evolucione de manera
coherente y sostenible con el tiempo.

Planificacion de costos y presupuestos: Colabora en la planificacién de costos y la elaboracién
de presupuestos para la adopcion de la nube. Esto implica estimar los costos asociados con la
migracion a la nube, la implementacion de servicios en la nube y la operaciéon continua en la nube,
asi como asignar presupuestos apropiados para cada fase del proyecto.

Analisis de costos y optimizacion: Realizar andlisis detallados de los costos de la nube y buscar
oportunidades para optimizar el gasto. Esto puede incluir la identificacion de recursos subutilizados,
la eliminacién de costos innecesarios, la optimizacion de la capacidad y el uso de modelos de precios
mas rentables.

Seguimiento y gestién del gasto: Seguir de cerca el gasto en la nube y gestionar los presupuestos
asignados para garantizar que se mantengan dentro de los limites establecidos. Esto implica
monitorear los costos en tiempo real, identificar desviaciones y tomar medidas correctivas cuando
sea necesario.

Gestién de facturacion y pagos: Gestionar el proceso de facturacién y pagos relacionados con los
servicios en la nube. Esto implica garantizar la precision de las facturas, optimizar los métodos de
pago y gestionar los acuerdos de facturacién con los proveedores de servicios en la nube.



Gestién de
Implementacion
Multi-Cloud

Establecimiento de politicas y controles financieros: Desarrollar politicas y controles financieros
para garantizar el cumplimiento y la transparencia en la gestion del gasto en la nube. Esto puede
incluir establecer politicas de aprovisionamiento, limites de gasto y controles de acceso a recursos
en la nube.

Andlisis de rentabilidad y ROI: Realizar analisis de rentabilidad y retorno de la inversién (ROI) para
evaluar el valor generado por la adopcién de la nube. Esto implica comparar los costos con los
beneficios obtenidos y proporcionar informes y analisis para respaldar la toma de decisiones.

Asesoramiento y recomendaciones: Proporcionar asesoramiento y recomendaciones a los lideres
de la organizacién sobre estrategias para optimizar el gasto en la nube y maximizar el valor de la
inversion. Esto puede incluir la identificacibn de areas de mejora, la evaluacién de opciones de
licenciamiento y la recomendacién de mejores practicas financieras.

Planificacion y programacion de entregas: Colaborar con los equipos de proyecto y las partes
interesadas para desarrollar planes detallados de entregas y cronogramas para la adopcion de la
nube. Esto implica definir los hitos, establecer objetivos y asignar recursos de manera eficiente para
garantizar la entrega oportuna de los proyectos.

Gestién de recursos y capacidades: Gestionar los recursos y capacidades necesarios para llevar
a cabo las iniciativas de adopcion de la nube. Esto incluye la asignacién de personal, la gestiéon de
proveedores externos y la coordinacién de equipos multidisciplinarios para garantizar que se cumplan
los requisitos de recursos y se optimice el rendimiento del equipo.

Monitoreo y seguimiento del progreso: Supervisar el progreso de las entregas en curso y realizar
un seguimiento de los hitos y los objetivos establecidos. Esto implica identificar y abordar los riesgos
y problemas potenciales que puedan surgir durante la ejecucion de los proyectos y tomar medidas
correctivas segun sea necesario para garantizar el éxito de la entrega.

Gestiéon del riesgo y la calidad: Identificar, evaluar y gestionar los riesgos asociados con las
iniciativas de adopcién de la nube, asi como garantizar la calidad de los entregables y resultados.
Esto puede incluir la implementacion de procesos de gestion de riesgos, la realizacion de pruebas
de calidad y la implementacion de controles de calidad para garantizar que los proyectos cumplan
con los estandares y requisitos definidos.

Comunicaciéon y colaboracién: Facilitar la comunicacién efectiva y la colaboracion entre los
diferentes equipos, partes interesadas y socios involucrados en las iniciativas de adopcién de la nube.
Esto implica mantener a todas las partes informadas sobre el progreso, los cambios y los problemas,
y fomentar un ambiente de trabajo colaborativo y transparente.



Integracion de
Clientes Multi-Cloud

Gestion de
Capacitacion y
Desarrollo

Gestion del cambio: Apoyar la gestion del cambio organizacional asociado con la adopcion de la
nube, ayudando a los equipos y las partes interesadas a adaptarse a nuevos procesos, herramientas
y formas de trabajo. Esto puede incluir la planificacion y ejecucion de actividades de capacitacion,
comunicacion y apoyo para garantizar una transicion suave y exitosa.

Evaluacion y mejora continua: Realizar evaluaciones periédicas de las entregas y los procesos de
entrega para identificar oportunidades de mejora y optimizacion. Esto implica recopilar y analizar
retroalimentacion, métricas de desempefio y lecciones aprendidas para impulsar la mejora continua
y la eficiencia en la ejecucién de proyectos futuros.

Comunicaciéon y Educacion: Proporcionar informacién clara y detallada sobre los servicios en la
nube, incluyendo caracteristicas, beneficios, requisitos y procedimientos de uso. Esto puede incluir
la creacion de materiales educativos, guias de usuario y tutoriales.

Configuracion y Provisionamiento: Ayudar a los clientes a configurar y aprovisionar sus cuentas
y recursos en la nube de acuerdo con sus necesidades y requisitos especificos. Esto puede incluir la
asistencia en la configuracion inicial, la asignacion de recursos y la personalizacion de la plataforma.

Formacion y Capacitaciéon: Proporcionar formacion y capacitacién adecuadas sobre el uso de los
servicios en la nube. Esto puede incluir sesiones de formacion en persona, webinars, documentacion
detallada y recursos de autoaprendizaje.

Soporte y Asistencia: Ofrecer soporte técnico y asistencia en caso de problemas o preguntas
relacionadas con el uso de los servicios en la nube. Esto puede incluir la resolucion de problemas
técnicos, la respuesta a consultas de usuarios Yy la coordinacion con otros equipos de soporte técnico.

Seguimiento y Retroalimentacion: Realizar un seguimiento de la experiencia del cliente durante el
proceso de integracion y recopilar retroalimentaciéon para identificar areas de mejora. Esto puede
incluir encuestas de satisfaccién del cliente, entrevistas y andlisis de datos de uso.

Optimizacién y Mejora Continua: Identificar oportunidades para optimizar y mejorar el proceso de
integracion del cliente en curso. Esto puede incluir la automatizacién de tareas, la simplificacién de
procesos y la implementacion de nuevas funcionalidades o -caracteristicas basadas en la
retroalimentacion del cliente.

Desarrollo de programas de capacitacion: Disefia y desarrolla programas de capacitacion
adaptados a las necesidades especificas de la organizacién en relacién con la adopcion de la nube.
Esto puede incluir cursos presenciales, sesiones virtuales, materiales de capacitacion en linea,
tutoriales y otros recursos educativos.



Gestién de Cambio
Organizacional

Identificacion de necesidades de capacitacion: Colabora con los lideres de la organizacion y los
equipos involucrados en la adopcion de la nube para identificar las areas en las que se requiere
capacitacion adicional. Esto puede implicar la evaluacién de habilidades actuales, la identificacion de
brechas de conocimiento y la determinacion de necesidades de desarrollo profesional.
Entrenamiento técnico: Proporcionar capacitacion técnica sobre herramientas, plataformas y
servicios en la nube especificos que se estan implementando o utilizando en la organizacién. Esto
puede incluir formacion sobre plataformas de infraestructura como servicio (laaS), software como
servicio (SaaS), plataformas de contenedores, entre otros.

Entrenamiento en mejores practicas y metodologias: Capacitar a los empleados en las mejores
practicas y metodologias relacionadas con la adopcion de la nube, como DevOps, Agile, gestién de
proyectos en la nube, seguridad en la nube, gobernanza en la nube, entre otros.

Facilitacion de talleres y sesiones de capacitacion: Organizar y facilitar talleres y sesiones de
capacitacion para equipos especificos o grupos de empleados. Esto puede incluir sesiones practicas,
ejercicios de simulacidn, estudios de caso y actividades de aprendizaje colaborativo.

Evaluacion y seguimiento del progreso: Evaluar el progreso y el impacto de la capacitacion
realizada, recopilando retroalimentacién de los participantes y realizando evaluaciones periddicas de
habilidades y competencias adquiridas. Esto ayuda a identificar areas de mejora y a garantizar la
efectividad de los programas de capacitacion.

Mentoria y apoyo individualizado: Proporcionar mentoria y apoyo individualizado a empleados que
requieran asistencia adicional en el desarrollo de habilidades relacionadas con la adopcién de la
nube. Esto puede incluir sesiones de tutoria, asesoramiento personalizado y seguimiento continuo.

Actualizacion y adaptacion continua: Mantenerse actualizado sobre las Ultimas tendencias y
desarrollos en tecnologias en la nube y en préacticas de capacitacién, ajustando y actualizando los
programas de capacitacion segln sea necesario para garantizar su relevancia y efectividad.

Desarrollo de estrategias de cambio: Desarrollar estrategias y planes de cambio adaptados a las
necesidades y caracteristicas especificas de la organizacién, incluyendo la comunicacion, la
capacitacion, la participacion de los empleados y la gestién de resistencias.

Comunicacion y concienciacion: Crear y ejecutar planes de comunicaciéon para informar a los
empleados sobre los cambios relacionados con la adopcién de la nube, asi como para generar
conciencia sobre los beneficios y objetivos del cambio.

Gestién de resistencias: Identificar y gestionar las resistencias al cambio que puedan surgir dentro
de la organizacion, abordando las preocupaciones de los empleados, fomentando la participacion y
promoviendo una cultura de apoyo al cambio.



Facilitacion de equipos de trabajo y grupos de interés: Facilitar reuniones, talleres y sesiones de
trabajo con equipos y grupos de interés clave para fomentar la colaboracion, la participacion y la
resolucion de problemas relacionados con el cambio.

Medicion del progreso y ajuste de estrategias: Medir el progreso de laimplementacion del cambio
y ajustar las estrategias segun sea necesario para abordar desafios y garantizar el éxito continuo del
proceso de adopcién de la nube.

Cultura y liderazgo organizacional: Fomentar una cultura organizacional que apoye la innovacion,
la colaboracién y la adaptabilidad, asi como identificar y desarrollar lideres que puedan guiar y
respaldar el cambio dentro de la organizacion.



Tabla 5

Equipo de Operacion Plataforma Cloud - Modelo Operativo Cloud Hibrido — Objetivos

Objetivos

Cloud Platform Operation Team

Facilitar la gestidn eficaz y continua de la infraestructura y servicios en la nube, asegurando la disponibilidad, rendimiento,
seguridad y eficiencia operativa para satisfacer las necesidades del negocio. Esto implica la implementacion de practicas

de operaciones estandarizadas, automatizacién de tareas, monitorizacién proactiva, gestién de incidentes y colaboracion

con otros equipos y proveedores de servicios. El objetivo es optimizar el uso de recursos, mitigar los riesgos y garantizar

gue la infraestructura en la nube respalde de manera efectiva los objetivos estratégicos de la organizacion.

Garantizar la disponibilidad y confiabilidad de los servicios en la nube: Asegurar que los servicios en la nube estén
disponibles y funcionen de manera confiable para satisfacer las necesidades operativas y comerciales de la organizacion.

Optimizar el rendimiento de los servicios en la nube: Mejorar el rendimiento de los servicios en la nube para garantizar
tiempos de respuesta rapidos y eficientes, y proporcionar una experiencia 6ptima a los usuarios finales.

Mantener la seguridad de los servicios en la nube: Implementar y mantener controles de seguridad adecuados para
proteger los datos y los recursos en la nube contra amenazas de seguridad, vulnerabilidades y ataques cibernéticos.

Gestionar eficientemente los costos de la nube: Optimizar el uso de recursos en la nube para reducir los costos operativos
y maximizar el retorno de la inversion en la adopcion de la nube.

Automatizar y estandarizar las operaciones en la nube: Implementar practicas de automatizacion y estandarizacion para
simplificar y agilizar las operaciones en la nube, reducir el error humano y mejorar la eficiencia operativa.

Monitorizar y gestionar el rendimiento de la nube: Monitorizar de forma proactiva el rendimiento de los servicios en la
nube y gestionar los recursos segun sea necesario para optimizar el rendimiento y la disponibilidad de los servicios.

Gestionar el cambio y la configuracion en la nube: Gestionar eficazmente los cambios y la configuraciéon en la nube para
garantizar la estabilidad y la integridad de los servicios en la nube, y minimizar los riesgos asociados con cambios no
autorizados.

Promover la mejora continua: Identificar oportunidades de mejora en las operaciones en la nube y promover la adopcion
de mejores practicas para garantizar un funcionamiento eficiente y efectivo de los servicios en la nube.



Tabla 6

Equipo de Operacion Plataforma Cloud - Modelo Operativo Cloud Hibrido — Roles y Funciones

Funciones
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Modelos de
Implementacion
Automatizada

Administracion
de Plataforma
Cloud

Cloud Platform Operation Team

Automatizacidon de Implementacion de Enterprise Stacks: Desarrollar scripts y herramientas de
automatizacién para desplegar y configurar Enterprise Stacks de manera consistente y confiable en
diferentes entornos de la nube.

Desarrollo y Mantenimiento de Enterprise Stacks: Colaborar con equipos de arquitectura y
desarrollo para disefiar, desarrollar y mantener Enterprise Stacks (conjuntos de recursos y
configuraciones estandarizadas) que representen patrones codificados para implementaciones
empresariales comunes.

Gestiéon de Configuracion: Implementar y mantener herramientas de gestion de configuracion para
administrar y controlar las configuraciones de los Enterprise Stacks, garantizando la coherencia y la
integridad en todos los entornos de la nube.

Optimizacion de Primitives: ldentificar, desarrollar y mantener primitives (elementos basicos de
configuracion y recursos) que sirvan como componentes reutilizables en los Enterprise Stacks,
optimizando su eficiencia y flexibilidad.

Integracion con Configuration Management Tools: Integrar los Enterprise Stacks con
herramientas de gestion de configuracion para automatizar y simplificar la implementacion,
configuracién y mantenimiento de la infraestructura en la nube.

Documentacién y Capacitacion: Documentar los Enterprise Stacks, primitives y procesos
relacionados, y proporcionar capacitacion y soporte técnico a otros equipos en Su Uuso Yy
mantenimiento.

Mejora Continua: Analizar y optimizar los Enterprise Stacks y primitives existentes para mejorar la
eficiencia operativa, el rendimiento y la seguridad de la infraestructura en la nube, y buscar
constantemente formas de mejorar y evolucionar los patrones codificados.

Networking y Seguridad: Disefio e implementacion de la infraestructura de red necesaria para
admitir servicios en la nube, incluida la configuracién de redes virtuales, subredes, enrutamiento y
seguridad de red. Implementacién de practicas de conectividad segura entre servicios y aplicaciones
en la nube, como el uso de VPNs, VPC peering o servicios de gateway. Configuracion y
mantenimiento de servicios de Load Balancer, CDN y DNS para optimizar el rendimiento y la
disponibilidad de las aplicaciones en la nube. Configuracion de segmentacion de red y aislamiento
para garantizar la separacién de cargas de trabajo y aplicaciones dentro de la Landing Zone.



Desarrollo,
Pruebas y
Despliegue de
Servicios

Cuentas de Usuario: Gestion y configuracion de cuentas de usuario y grupos en la nube,
asegurando la correcta asignacion de permisos y acceso a los recursos. Implementacién de politicas
y procedimientos para la creacién, modificacion y eliminacién segura de cuentas de usuario y grupos.
Automatizacién de tareas administrativas relacionadas con la gestién de cuentas, como la provision
de nuevas cuentas y la gestion de permisos.

Identidad y Acceso (IAM): Disefo e implementacion de politicas de seguridad y control de acceso
para proteger los recursos en la nube y garantizar el cumplimiento de los requisitos de seguridad.
Configuracion de roles, politicas y permisos para gestionar el acceso a los recursos de manera
granular y basada en el principio de menor privilegio. Integracion con servicios de directorio existentes
y soluciones de gestion de identidad para centralizar la gestion de identidades y facilitar la
autenticacion y autorizacion.

Integracion SSO: Integracién con proveedores de identidad externos para permitir la autenticacién
de usuarios utilizando sus credenciales existentes. Implementacion de soluciones de Single Sign-On
(SSO) para proporcionar un acceso unificado y seguro a los servicios y recursos dentro de la Landing
Zone. Gestién de grupos y politicas asignadas a la integracién de plataformas SSO.

Automatizacion de Pruebas y Despliegue: Desarrollar y mantener pipelines de CI/CD para
automatizar el proceso de pruebas y despliegue de servicios y aplicaciones en la nube. Administrar
e Integrar herramientas de desarrollo, pruebas y despliegue en pipelines automatizados para
garantizar la entrega rapida y confiable de los servicios a desplegar en la nube.

Integracién Continua y Entrega Continua (CI/CD): Configurar y administrar herramientas de CI/CD
para automatizar la integracion continua, las pruebas automaticas y el despliegue continuo de
cambios de codigo y artefactos de automatizacién. Establecer practicas de integracion y entrega
continua para acelerar el ciclo de desarrollo y mejorar la calidad de los despliegues de servicios en
la nube.

Gestién de Versiones y Despliegues: Planificar y coordinar los despliegues de servicios y/o
plataformas, asegurando que los cambios se implementen de manera controlada y se puedan revertir
si es necesario. Gestionar versiones de cédigos y artefactos de automatizacion del despliegue,
manteniendo un registro histérico de cambios y asegurando la trazabilidad y la integridad del cédigo
fuente y los artefactos.

Gestion de Configuracion: Automatizar la configuracion de infraestructura y aplicaciones utilizando
herramientas de gestion de configuracibn como Ansible o Terraform, o la integracion entre ellas.
Establecer politicas y estandares de configuracion para garantizar la coherencia y la integridad de la
configuracién de los servicios y plataformas en la nube.



Gestion y
Operacién de
Plataformas y

Servicios

Gestion del Codigo Fuente y Artefactos: Gestionar repositorios de cddigo fuente y artefactos de
software utilizando sistemas de control de versiones como Git, GitLab, GitHub, Ansible Automation
Platform o Terraform Cloud. Establecer practicas de gestion de cddigo fuente y artefactos para
facilitar la colaboracion, la revisiéon de cédigo y el control de versiones.

Monitorizacién y Gestién de la disponibilidad de Servicios de Nube: Supervisar el estado y el
rendimiento de la infraestructura y los servicios en la nube, utilizando herramientas de monitorizacion
para identificar y resolver problemas de manera proactiva.

Gestion de Incidentes y Problemas: Gestionar y resolver incidentes y problemas operativos en la
nube, siguiendo procesos definidos para minimizar el impacto en las operaciones del negocio.

Gestion de Cambios: Planificar, coordinar y controlar cambios en la infraestructura y los servicios
en la nube, asegurando que se realicen de manera controlada y minimizando el riesgo de
interrupciones.

Seguridad y Cumplimiento: Implementar y mantener controles de seguridad para proteger la
infraestructura y los datos en la nube, y garantizar el cumplimiento de los requisitos de seguridad y
regulaciones aplicables.

Optimizacion de Costos: Analizar y optimizar el uso de recursos en la nube para minimizar los
costos operativos, identificando areas de mejora y aplicando practicas de optimizacion de costos.

Gestion de Capacidades: Gestionar y planificar la capacidad de la infraestructura en la nube para
garantizar que pueda satisfacer las demandas actuales y futuras de las cargas de trabajo.

Respaldo y Recuperacién: Establecer y mantener procesos de respaldo y recuperacion de datos
para proteger contra la pérdida de datos y garantizar la continuidad del negocio en caso de desastres.

Planificacion, Evaluacién e Implementacion de Actualizaciones y Parches: Desarrollar y
mantener un plan de actualizacion y parcheo que identifique los sistemas y servicios que requieren
actualizaciones, asi como el cronograma para implementarlas. Evaluar la criticidad y el impacto
potencial de los parches antes de aplicarlos, incluyendo pruebas en entornos de prueba para
asegurar la compatibilidad y estabilidad del sistema. Implementar parches de seguridad y
actualizaciones de software en la infraestructura y los servicios de manera oportuna y eficiente,
minimizando el tiempo de inactividad y el impacto en las operaciones.
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Definicion y
Aplicacion de
politicas y
controles de
seguridad

Gestion de ldentidad y Acceso: Configurar y gestionar la autenticacién y autorizacion de usuarios
y servicios en la nube, asegurando que tengan acceso apropiado a los recursos.

Automatizacion y Orguestacion: Desarrollar y mantener procesos de automatizaciéon vy
orquestacion para simplificar y agilizar las operaciones en la nube, maximizando la eficiencia
operativa. Automatizar procesos de actualizacion y parches siempre que sea posible, utilizando
herramientas y scripts para agilizar el proceso y reducir la posibilidad de errores humanos.

Definicién de Politicas de Seguridad: Colaborar con los equipos de seguridad y cumplimiento para
definir politicas de seguridad claras y efectivas que aborden los requisitos de seguridad de la
organizacion y las regulaciones aplicables.

Desarrollo de Controles de Seguridad: Disefar y desarrollar controles de seguridad técnicos y
procesos operativos para proteger la infraestructura y los datos en la nube contra amenazas y
vulnerabilidades.

Implementacion de Controles de Seguridad: Implementar y configurar controles de seguridad en
la infraestructura y los servicios en la nube, utilizando herramientas y servicios nativos de la nube,
asi como soluciones de terceros si es necesario.

Gestion de ldentidad & Acceso y Gestion de Politicas: Disefiar y mantener politicas de acceso
basadas en roles (RBAC) para controlar el acceso a los recursos en la nube en funcién de los roles
y responsabilidades de los usuarios. Configurar y gestionar la autenticaciéon multifactor (MFA) y otros
controles de autenticacion para fortalecer la seguridad de las cuentas de usuario. Implementar
politicas de acceso granular a través de la gestion de politicas de acceso (IAM Policies) para restringir
el acceso a recursos especificos en funcion de las necesidades del negocio y los principios de menor
privilegio.

Seguridad de Red: Configurar y gestionar listas de control de acceso (ACL) y grupos de seguridad
para controlar el trafico de red dentro de la infraestructura en la nube y entre los servicios.
Implementar segmentacion de red y zonas de seguridad para aislar y proteger los recursos criticos y
sensibles de la infraestructura. Utilizar herramientas de deteccién y prevencion de intrusiones
(IDS/IPS) para monitorear y proteger la red contra ataques y actividades maliciosas.




Deteccion y
Respuesta a
Incidentes

Secretos y Encripcion: Implementar practicas de gestion de secretos para proteger informacion
confidencial, como contrasefias, claves API y certificados digitales. Utilizar servicios de gestion de
claves (KMS) para generar, almacenar y gestionar claves de cifrado utilizadas para proteger datos
sensibles en reposo y en transito. Encriptar datos sensibles tanto en reposo como en transito
utilizando algoritmos de cifrado robustos y certificados de seguridad adecuados.

Auditoria y Cumplimiento: Realizar auditorias periddicas de seguridad para evaluar el cumplimiento
de las politicas y controles de seguridad, y proporcionar informes y evidencia de cumplimiento a las
partes interesadas internas y externas.

Automatizacion de Seguridad: Automatizar procesos y controles de seguridad siempre que sea
posible, utilizando herramientas de automatizacion para garantizar la consistencia y eficacia de la
aplicacién de politicas de seguridad.

Gestiéon de Amenazas y Vulnerabilidades: Realizar evaluaciones periddicas de riesgos Yy
vulnerabilidades en la infraestructura y los servicios en la nube para identificar posibles amenazas y
puntos de vulnerabilidad. Utilizar herramientas y técnicas de escaneo de vulnerabilidades para
detectar y evaluar posibles vulnerabilidades en la infraestructura y las aplicaciones en la nube.
Priorizar y remediar las vulnerabilidades identificadas mediante la implementacion de parches,
actualizaciones de seguridad y otras medidas correctivas.

SIEM - Gestion de Informacion y Eventos de Seguridad: Implementar y configurar una plataforma
SIEM (Security Information and Event Management) para recopilar, correlacionar y analizar eventos
de seguridad de mudltiples fuentes en la infraestructura en la nube. Monitorear continuamente los
eventos de seguridad en busca de indicadores de compromiso y patrones de actividad maliciosa que
puedan indicar una amenaza. Configurar alertas y notificaciones automaticas para advertir sobre
eventos de seguridad sospechosos 0 anomalias que requieran una accion inmediata.

Respuesta a Incidentes y Forense: Desarrollar y mantener un plan de respuesta a incidentes que
detalle los roles, responsabilidades y procedimientos para manejar incidentes de seguridad en la
nube. Responder rapidamente a los incidentes de seguridad identificados, investigando la causa raiz,
evaluando el alcance del impacto y tomando medidas correctivas para mitigar el dafio. Realizar
analisis forenses de incidentes de seguridad para recopilar evidencia, reconstruir eventos vy facilitar
la atribucion de amenazas a actores maliciosos.




Contencién y Erradicaciéon: Implementar medidas para contener y erradicar la amenaza, como la
eliminacion de malware, el restablecimiento de contrasefias comprometidas y la restauracion de
sistemas afectados a un estado seguro.

Notificacion y Reporte: Notificar a las partes interesadas internas y externas sobre incidentes de
seguridad, proporcionando informes detallados sobre la naturaleza del incidente, las acciones
tomadas y las lecciones aprendidas para mejorar la postura de seguridad en el futuro.

Monitoreo de Actividad de Acceso: Supervisar continuamente la actividad de acceso a los recursos
en la nube para detectar posibles anomalias o comportamientos sospechosos. Utilizar herramientas
de registro y monitoreo para capturar y analizar eventos de acceso, como intentos de inicio de sesion
fallidos o cambios en los permisos. Realizar auditorias regulares de cumplimiento para asegurar que
las politicas de IAM cumplan con los requisitos de seguridad y regulaciones aplicables.




lustracion 1

Estructura Equipos y Roles — Modelo operativo Cloud Hibrido
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El Diagrama ilustra una estructura organizacional propuesta para gestionar las operaciones en la
nube en Andnima S.A., dividiendo las responsabilidades en tres equipos especializados: Cloud Business
Team, Cloud Platform Operation Team, y Cloud Platform Infrastructure. Cada equipo esta disefiado para
abordar aspectos especificos de la operacion, desde la alineacidon estratégica hasta la administracion

técnica de los recursos en la nube.

El modelo organizacional propuesto para Andénima S.A., basado en la integracidon de los equipos
Cloud Business Team, Cloud Platform Operation Team y Cloud Platform Infrastructure, responde de
manera estratégica a los desafios actuales de la gestion en entornos hibridos y multicloud. La
especializacion de funciones permite abordar las necesidades de negocio, operacidn y soporte técnico de
forma coordinada, eliminando los silos organizacionales tradicionales. Al incorporar mejores practicas
como ITIL, el Cloud Adoption Framework (CAF) y principios de DevSecOps, se garantiza una operacion
eficiente, escalabley segura, alineada con los objetivos estratégicos de la organizacion. Ademas, la divisidn
clara de responsabilidades fomenta la agilidad, reduce ineficiencias operativas y asegura un mejor uso de

los recursos tecnolégicos.



llustracion 2

Estructura Equipos y Roles sin capacidades actuales en la organizacion — Modelo operativo Cloud Hibrido
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llustracion 3

Distribucion de transversal de roles por plataforma de Cloud — Modelo operativo Cloud Hibrido
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La ilustracién 2 compara los roles necesarios en el modelo operativo propuesto y la ilustracion 3
plantea la distribucién transversal de los roles e identifica las capacidades faltantes en la organizacion
por plataforma de nube, para un entorno multicloud con los roles actualmente disponibles en la
organizacion. Esta comparacion resalta una diferencia importante entre las capacidades requeridas y las
disponibles, evidenciada por los roles "no encontrados". Estas brechas incluyen posiciones criticas como
el Administrador NetOps Multi-Cloud, el Administrador SecOps Multi-Cloud, y los roles relacionados
con la gestidn estratégica y operativa de entornos multicloud.

La conclusion principal es que la implementacion exitosa del modelo operativo multicloud
propuesto requerird una transformacion organizacional significativa, que debe incluir:

Desarrollo de Talento Interno: Capacitacion intensiva para que el personal actual pueda
adaptarse alos nuevos roles y responsabilidades, especialmente en areas criticas como seguridad
(SecOps), arquitectura empresarial y automatizacion.

Adquisicidon de Talento Especializado: Contratacién de perfiles con experiencia en entornos
multicloud, como arquitectos empresariales, especialistas en NetOps y SecOps, para llenar las vacantes
detectadas.

Definicion Clara de Roles y Responsabilidades: Establecer descripciones detalladas para cada
uno de los nuevos roles propuestos, asegurando que se alineen con las necesidades estratégicasy
operativas del modelo multicloud.

Promocidn de la Colaboraciéon Multidisciplinaria: Fomentar una integracidn mas estrecha entre
los equipos existentes y los nuevos roles, garantizando que el conocimiento del entorno actual se
combine con las habilidades especificas para operar en la nube.

En resumen, el éxito de la propuesta dependera de la capacidad de la organizacién para cerrar
las brechas identificadas, fortaleciendo sus capacidades internas y asegurando que los roles criticos

estén cubiertos. Esto no solo permitird una adopcidn eficiente del modelo multicloud, sino que también



posicionara a la organizacion para aprovechar al maximo los beneficios de agilidad, eficiencia y
escalabilidad que ofrece este entorno.
Recomendaciones para Anénima S.A.
Adopcion de un modelo operativo basado en servicios:

Transformar el modelo operativo on-premises hacia un enfoque orientado a servicios, en el que
los equipos gestionen productos o servicios especificos (por ejemplo, bases de datos como servicio o
soluciones serverless), en lugar de gestionar Unicamente infraestructura fisica.

Integrar practicas de DevSecOps para fomentar la colaboracion interdisciplinaria entre

desarrollo, operaciones y seguridad.

Automatizacion de procesos:

Implementar herramientas como Terraform, Ansible o CloudFormation para manejar la
infraestructura como cédigo (Infrastructure as Code), eliminando tareas manuales repetitivas y
reduciendo errores.

Automatizar el aprovisionamiento, la configuracion y la gestidén de recursos tanto en nubes
publicas como on-premises.

Disefiar pipelines CI/CD para la automatizacién de despliegues, integrando seguridad desde las

primeras etapas del desarrollo.

Capacitacion continua y gestion del cambio organizacional:
Implementar un programa de capacitacion en plataformas cloud (como AWS, Azure o Google
Cloud), gobernanza de TI, herramientas de automatizacidon y metodologias agiles.

Realizar talleres para introducir conceptos como DevSecOps, laCy estrategias de multicloud.



Gestionar el cambio organizacional mediante un plan que motive a los equipos a adoptar nuevas

herramientas y procesos, minimizando la resistencia al cambio.

Implementacion de un modelo hibrido y multicloud:

Disefiar un modelo de operacion que integre servicios en nubes publicas y sistemas on-
premises, aprovechando lo mejor de ambos mundos.

Evitar la dependencia de un solo proveedor de nube (vendor lock-in) mediante el uso de
herramientas interoperables y estandares abiertos.

Utilizar estrategias de gobernanza multicloud para garantizar la consistencia en configuraciones

y politicas de seguridad.

Optimizacion y gestion del consumo en la nube:

Establecer mecanismos de monitoreo y optimizacion de costos en la nube utilizando
herramientas como AWS Cost Explorer, Azure Cost Management, o plataformas de terceros como
CloudHealth.

Implementar politicas de etiquetado de recursos para rastrear el consumo por proyectos,
equipos o departamentos.

Monitorear el uso de recursos para evitar sobredimensionamiento o subutilizacidén, ajustando la

capacidad segun las demandas reales.

Fortalecimiento de la seguridad y la gobernanza:
Implementar un modelo de seguridad Zero Trust, garantizando el acceso basado en el principio

de privilegio minimo y autenticacién multifactor (MFA).



Usar herramientas de gestion de identidades y accesos (IAM) para controlar quién puede
acceder a qué recursos.

Establecer procesos para la proteccion de datos sensibles mediante cifrado y politicas de
retencién adecuadas.

Automatizar auditorias y cumplimiento normativo para reducir riesgos operativos y garantizar

conformidad.

Planes de Continuidad del Negocio (BCP) y Recuperacion ante Desastres (DR):

Incluir caracteristicas de BCP y DR desde el disefio de los servicios, como redundancia
geografica, respaldos automaticos y pruebas regulares de recuperacién.

Disefiar escenarios de recuperacion para diferentes niveles de incidentes, garantizando tiempos
de recuperacion (RTO) y puntos de recuperacion de datos (RPO) alineados con los objetivos del negocio.

Realizar simulacros periédicos para validar la efectividad de los planes y preparar a los equipos.

Monitoreo centralizado y andlisis de datos:

Implementar soluciones de monitoreo centralizado para correlacionar métricas de rendimiento
y detectar anomalias en tiempo real.

Utilizar herramientas como Datadog, Prometheus o Elastic Stack (ELK) para la observabilidad y
analisis en entornos hibridos y multicloud.

Integrar capacidades de analisis predictivo para anticipar posibles fallas o problemas operativos.
Reorganizacion de equipos hacia estructuras multidisciplinarias:

Reconfigurar los equipos tradicionales (servidores, almacenamiento, redes) en equipos

orientados a productos o servicios, capaces de abarcar mdltiples areas tecnolégicas.



Crear roles hibridos como Cloud Engineers, Site Reliability Engineers (SREs) y Cloud Architects
que puedan gestionar y optimizar recursos tanto en la nube como on-premises.

Fomentar la comunicacidn y colaboracién entre equipos para romper los silos organizacionales.
Medicién y mejora continua del modelo operativo:

Definir métricas clave (KPIs) para medir la eficiencia, costos, y satisfaccion del usuario final en
los servicios gestionados.

Revisar periédicamente el modelo operativo para identificar areas de mejora y adaptarse a
cambios tecnoldgicos o del mercado.

Incorporar herramientas analiticas transversales para identificar patrones de uso, optimizar

recursos y proponer mejoras.



Conclusiones

Las limitaciones identificadas en el modelo actual de Tl de Andnima S.A., como la operaciéon en
silos y la dependencia de recursos locales, generan ineficiencias operativas, costos elevados y
dificultades en la integracion con la nube. La transicion a un modelo hibrido requiere superar estos
desafios mediante la automatizacién, la capacitacién del personal y la adopcién de estructuras

organizacionales mas flexibles que permitan la interoperabilidad y optimizacién de recursos.

Los marcos de trabajo, como el Cloud Adoption Framework (CAF) e ITIL, ofrecen directrices
fundamentales para estructurar la adopcion de un modelo operativo hibrido en Andnima S.A. Estos
enfoques permiten establecer una estrategia clara para la gestidon de recursos en la nube, alineando la
operacion tecnoldgica con los objetivos de negocio y asegurando la optimizacion de costos, la seguridad
y la eficiencia operativa. Su aplicacién facilita la interoperabilidad entre entornos on-premises y en la
nube, minimizando riesgos y mejorando la gobernanza de TI.

Ademas, la adopcidn de estos marcos fomenta la estandarizacién de procesosy la
automatizacién, lo que reduce la dependencia de estructuras organizacionales tradicionales en silos. La
implementacidn de ITIL garantiza una gestion eficiente de servicios y soporte, mientras que el CAF
proporciona una metodologia integral para la adopcion y madurez del modelo hibrido. En conjunto,
estos enfoques fortalecen la capacidad de adaptacién de la organizacidn ante cambios tecnolégicos y
contribuyen a una transformacion digital sostenible.

La propuesta para Andnima S.A. integra sus capacidades actuales, combinando el conocimiento
del recurso humano y la operacién on-premises con un modelo hibrido que optimiza la gestién de Tly
facilita la adopcion de la nube. Este enfoque permitird una transicidn gradual sin afectarla continuidad

operativa, maximizando el uso de la infraestructura existente y minimizando costos. Ademas, la



implementacion de marcos de gobernanza como ITILy el Cloud Adoption Framework (CAF) asegura una
gestion eficiente de los recursos, mientras que la capacitacion del equipo fortalece su adaptacion a
nuevas tecnologias. Con ello, Andnima S.A. moderniza su infraestructura tecnoldgica sin perder el
control operativo, potenciando su capacidad de respuesta y sostenibilidad en un entorno digital en

constante evolucion.
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