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Resumen Ejecutivo 

El sistema de salud en Colombia enfrenta retos significativos, especialmente en áreas 

rurales y alejadas, donde la inestabilidad e ineficiencia se acentúan. Este proyecto propone el 

desarrollo de un software integral a nivel nacional que conecte todos los servicios de salud, 

permitiendo a cualquier colombiano acceder al sistema sin importar su ubicación o estrato 

socioeconómico. El software incorporará inteligencia artificial para mejorar la eficiencia en la 

atención y proporcionar soporte a usuarios con poca experiencia tecnológica. 

Palabras clave: salud, retos, proyecto, integral, inteligencia artificial. 
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Introducción 

El sistema de salud en Colombia ha experimentado diversas transformaciones para 

garantizar un acceso equitativo y de calidad a los servicios de salud. La implementación de la 

Ley 100 de 1993 fue un hito, estableciendo un sistema de aseguramiento basado en la 

competencia regulada entre entidades públicas y privadas (Ministerio de Salud y Protección 

Social, 2023). Este modelo amplió la cobertura de salud, alcanzando el 97% de la población 

asegurada en 2022 (Banco Mundial, 2023). Sin embargo, surgieron nuevos desafíos, como la 

fragmentación del sistema, la sostenibilidad financiera y las desigualdades en el acceso. 

La Ley 100 introdujo los regímenes Contributivo y Subsidiado para universalizar la 

atención en salud, diferenciados por la fuente de financiación: uno a través de contribuciones 

de empleadores y trabajadores, y otro financiado por el Estado para las poblaciones más 

vulnerables (Giedion, Bitrán & Tristao, 2021). No obstante, este enfoque ha generado brechas 

en la calidad de los servicios, acentuando las desigualdades sociales. 

Uno de los mayores problemas es la fragmentación del sistema, que afecta la atención 

integral de los pacientes, especialmente aquellos con enfermedades crónicas. La falta de 

interoperabilidad entre las Entidades Promotoras de Salud (EPS) y las Instituciones 

Prestadoras de Salud (IPS) impide un flujo de información continuo, limitando la calidad del 

servicio (Ministerio de Salud y Protección Social, 2023). Este desafío se ve agravado por la 

desigualdad en la distribución de profesionales de la salud, siendo las áreas rurales las más 

afectadas por la escasez de médicos y especialistas, lo que limita el acceso a una atención 

oportuna y de calidad (OPS, 2023). 

Ante estas problemáticas, la implementación de una solución tecnológica que centralice 

la información del sistema de salud se presenta como una alternativa clave para mejorar la 

calidad y equidad en la atención médica. El desarrollo de una plataforma digital que integre y 
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permita la interoperabilidad entre las EPS e IPS, facilitará el acceso oportuno a datos clínicos y 

reducirá la fragmentación del sistema. La implementación de este tipo de herramientas 

tecnológicas, en el contexto colombiano, representa una oportunidad para modernizar el sector 

salud y alinearse con las mejores prácticas internacionales en cuanto a sistemas de salud 

centralizados y eficientes. 



   11 

 

   

 

Objetivos 

Objetivo General 

Desarrollar un prototipo de aplicación para centralizar los servicios de salud en el 

municipio de Mosquera, Cundinamarca, Colombia, mejorando la accesibilidad y eficiencia en la 

atención médica mediante la interoperabilidad de datos y la integración de los sistemas 

públicos y privados de salud. 

Objetivos Específicos 

1. Diagnosticar las deficiencias del sistema de salud colombiano, identificando 

problemas de fragmentación, ineficiencia y desigualdad en el acceso a los 

servicios. 

2. Analizar modelos internacionales de sistemas de salud centralizados para 

identificar mejores prácticas aplicables al contexto colombiano. 

3. Diseñar la arquitectura del software asegurando interoperabilidad entre EPS e 

IPS, cumpliendo con normativas de protección y seguridad de datos.  
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Definición del Problema. 

El sistema de salud colombiano enfrenta una crisis multifacética, caracterizada por la 

fragmentación, desigualdad en la prestación de servicios, corrupción, y una crisis financiera 

crónica. Estos problemas han acumulado una serie de desafíos que dificultan la prestación 

efectiva y equitativa de servicios de salud a la población. Por tanto, no se puede caracterizar 

solo en un problema que se desglosan en mayor profundidad las dimensiones y complejidades 

de esta crisis. 

Fragmentación del Sistema de Salud 

Uno de los problemas más acuciantes es la fragmentación del sistema de salud. El 

sistema colombiano está compuesto por múltiples actores, incluyendo entidades públicas y 

privadas, aseguradoras, prestadores de servicios, y organismos de regulación y control, que 

operan de manera descoordinada y, a menudo, en competencia entre sí. Este modelo 

fragmentado, basado en la Ley 100 de 1993, introdujo un enfoque mixto de aseguramiento y 

prestación de servicios de salud, pero con el tiempo ha llevado a una desconexión significativa 

entre estos actores. 

La fragmentación se manifiesta en la falta de interoperabilidad entre los sistemas de 

información de las diferentes entidades, lo que impide una visión integral de la historia clínica 

de los pacientes y dificulta la coordinación en la prestación de servicios. Esto resulta en 

duplicidad de esfuerzos, pérdida de información crítica, y, en última instancia, en una atención 

fragmentada que afecta la continuidad del cuidado. Según la Organización Mundial de la Salud 

(OMS), la fragmentación del sistema es un obstáculo crítico para lograr una cobertura universal 

de salud, ya que impide la optimización de recursos y la provisión de una atención integrada y 

centrada en el paciente. 

Desigualdad en el Acceso y la Calidad de la Atención 
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La desigualdad es un problema persistente en el sistema de salud colombiano. Las 

brechas en el acceso a los servicios y la calidad de la atención son notorias entre las áreas 

urbanas y rurales, así como entre los diferentes estratos socioeconómicos. En las zonas rurales 

y remotas, los pacientes enfrentan barreras significativas para acceder a servicios básicos de 

salud, incluyendo la escasez de profesionales de salud capacitados, infraestructura deficiente, 

y la falta de equipamiento adecuado. Según un informe del Banco Mundial (2024), estas 

disparidades resultan en una variabilidad significativa en la calidad de la atención recibida, lo 

que perpetúa las desigualdades en salud. 

En las zonas urbanas, aunque los servicios de salud son más accesibles, persisten 

problemas relacionados con la calidad de la atención y la sobrecarga de los sistemas de salud. 

Los pacientes a menudo enfrentan largas esperas para recibir atención, y la calidad de la 

atención puede variar considerablemente dependiendo del proveedor. La inequidad en la 

distribución de recursos financieros y humanos, junto con la falta de una supervisión eficaz, 

contribuyen a estas disparidades. 

Crisis Financiera y Sostenibilidad del Sistema 

El sistema de salud colombiano ha estado en una crisis financiera constante durante 

décadas. Esta crisis se refleja en la insolvencia de muchas instituciones de salud, tanto 

públicas como privadas, lo que ha llevado al cierre de hospitales, retrasos en los pagos a 

proveedores, y una degradación general de la calidad de la atención. La Contraloría General de 

la República (2023) ha señalado que esta crisis se debe en gran parte a una mala 

administración de los recursos, la corrupción, y la falta de un modelo de financiación sostenible. 

El modelo de financiación actual, que depende en gran medida de los aportes de los 

usuarios y del Estado, no ha sido suficiente para cubrir los costos crecientes de la atención 

médica. Además, la corrupción y la mala gestión han desviado fondos que podrían haberse 
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utilizado para mejorar la infraestructura y los servicios de salud. Como resultado, muchas 

instituciones de salud operan en condiciones económicas insostenibles, lo que afecta 

directamente su capacidad para ofrecer atención de calidad. 

Corrupción y Mala Gestión 

La corrupción es otro factor que ha exacerbado la crisis del sistema de salud en 

Colombia. Esta se manifiesta en diversas formas, desde el desvío de fondos públicos hasta 

prácticas fraudulentas en la contratación de servicios y la compra de insumos médicos. Según 

la OMS (2023), la corrupción es uno de los principales obstáculos para el desarrollo de 

sistemas de salud eficientes y equitativos, ya que mina la confianza pública y desvía recursos 

críticos que podrían haberse utilizado para mejorar la atención sanitaria. 

En Colombia, la corrupción ha contribuido a la crisis financiera del sistema de salud, 

afectando la sostenibilidad de las instituciones y la calidad de la atención que ofrecen. Además, 

la falta de una supervisión efectiva y la debilidad de las instituciones reguladoras han permitido 

que la corrupción prospere, lo que ha llevado a un círculo vicioso de mala gestión y deterioro de 

los servicios de salud. 

Desafíos en la Coordinación y la Integración de Servicios 

La falta de coordinación entre los diferentes actores del sistema de salud es otro 

problema significativo. Esta falta de coordinación no solo se debe a la fragmentación del 

sistema, sino también a la ausencia de una infraestructura tecnológica que permita la 

integración efectiva de los servicios. En muchos casos, los pacientes deben navegar a través 

de un laberinto burocrático para recibir la atención que necesitan, lo que resulta en demoras, 

pérdida de información, y una atención ineficiente. 

La falta de interoperabilidad entre los sistemas de información de salud es un ejemplo 

claro de este problema. Sin una plataforma centralizada que permita la integración de los datos 
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de los pacientes, los proveedores de salud no tienen acceso a una visión completa del historial 

clínico de los pacientes, lo que afecta la calidad de la atención y la seguridad del paciente. 

Además, la falta de coordinación entre los diferentes niveles de atención (primaria, secundaria, 

y terciaria) resulta en una duplicación de esfuerzos y un uso ineficiente de los recursos. 

Propuesta de Centralización del Sistema de Salud 

En este contexto, surge la propuesta de centralizar el sistema de salud a través de una 

plataforma tecnológica integrada. Esta propuesta busca abordar las deficiencias actuales del 

sistema mediante la creación de una red única que integre a todos los actores del sistema de 

salud, permitiendo una coordinación más eficiente y una atención más centrada en el paciente. 

La centralización del sistema tiene el potencial de reducir la fragmentación al eliminar las 

barreras entre los diferentes actores y mejorar la interoperabilidad de los sistemas de 

información. 

Una plataforma centralizada también podría ayudar a reducir las desigualdades en el 

acceso y la calidad de la atención al garantizar que todos los ciudadanos, independientemente 

de su ubicación o condición socioeconómica, tengan acceso a los mismos servicios de salud. 

Además, la centralización podría facilitar la supervisión y el control de los recursos, lo que 

podría ayudar a combatir la corrupción y mejorar la sostenibilidad financiera del sistema. 

Impacto Potencial 

Si se implementa de manera efectiva, la centralización del sistema de salud en 

Colombia tiene el potencial de transformar radicalmente la prestación de servicios de salud en 

el país. Al integrar a todos los actores en una red coordinada y eficiente, se podrían superar 

muchos de los desafíos actuales relacionados con la fragmentación, la desigualdad, la crisis 

financiera y la corrupción. Esto no solo mejoraría la calidad de la atención, sino que también 
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garantizaría un acceso más equitativo a los servicios de salud para todos los ciudadanos, 

independientemente de su ubicación geográfica o condición socioeconómica. 

En este contexto, surge la pregunta crítica de ¿Cómo se puede diseñar e implementar 

un sistema de salud en Colombia a partir de una plataforma centralizada que aborde de 

manera efectiva las deficiencias actuales en términos de fragmentación de servicios, 

desigualdad en el acceso a la atención, crisis financiera y falta de coordinación entre los 

proveedores de salud, respetando las normativas vigentes y que logre mejorar la eficiencia y la 

calidad del servicio al usuario? Esta pregunta es fundamental, ya que la respuesta a la misma 

implica la reformulación del marco operativo del sistema de salud para superar las barreras 

actuales que limitan la implementación de un sistema de salud sostenible, afable y de calidad. 

El objetivo es lograr un sistema que no solo integre los servicios, sino que también garantice un 

acceso equitativo y una atención de calidad para todos los ciudadanos, independientemente de 

su ubicación, estrado socioeconómico o del proveedor de servicios de salud. 
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Justificación 

La creación de un software que integre todo el sistema de salud en Colombia es crucial 

para abordar las desigualdades y mejorar la eficiencia en la atención médica. Este proyecto no 

solo facilitará el acceso universal a los servicios de salud, sino que también proporcionará 

herramientas de inteligencia artificial que optimizarán la atención y permitirán un 

acompañamiento adecuado a los usuarios con limitaciones tecnológicas. Además, la 

posibilidad de realizar auditorías y aplicar de manera uniforme las leyes de salud contribuirá a 

un sistema más transparente y justo. 

La creación de un software integral para el sistema de salud en Colombia se justifica por 

la necesidad urgente de superar las desigualdades persistentes en el acceso y la calidad de los 

servicios médicos. Actualmente, el sistema enfrenta desafíos significativos, incluyendo una 

distribución desigual de recursos y una falta de coordinación entre diferentes niveles de 

atención. Un software centralizado permitirá abordar estas problemáticas al integrar todos los 

servicios de salud en una única plataforma, facilitando una gestión más eficiente y equitativa. 

El uso de inteligencia artificial (IA) en este software ofrece una ventaja crucial al 

proporcionar herramientas avanzadas para el análisis de datos y la toma de decisiones. La IA 

permitirá la identificación de patrones en la salud pública, optimizando la distribución de 

recursos y mejorando la atención personalizada. Esta capacidad de análisis predictivo ayudará 

a anticipar brotes de enfermedades y necesidades de atención, reduciendo así las brechas 

existentes entre áreas urbanas y rurales y mejorando la cobertura en zonas desatendidas. 

Además, la implementación de mecanismos de auditoría proporcionará un nivel 

adicional de transparencia y rendición de cuentas, garantizando que las políticas de salud se 

apliquen de manera uniforme y eficaz. Esta característica no solo asegurará el cumplimiento de 

las normativas, sino que también fomentará la confianza de la población en el sistema de salud. 



   18 

 

   

 

El software propuesto no solo abordará las desigualdades actuales y mejorará la 

eficiencia del sistema, sino que también contribuirá a una mayor equidad en la atención médica 

y a una gestión más transparente y efectiva de los recursos de salud. 
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Análisis de Requerimientos  

A continuación, se presenta un análisis detallado de los requerimientos funcionales y no 

funcionales tanto para el usuario como para el sistema, con el objetivo de establecer un marco 

claro y preciso que guíe el desarrollo de la plataforma piloto. Esta identificación permitirá 

garantizar que todas las necesidades y expectativas de los usuarios sean atendidas, así como 

asegurar que el sistema cumpla con los estándares de calidad, eficiencia y seguridad 

requeridos en el ámbito de la salud. Se procederá a listar y categorizar cada requerimiento, 

proporcionando una base sólida para el diseño y la implementación de la solución tecnológica, 

evitando así cambios innecesarios en etapas avanzadas del proyecto. 

Con esto en mente se describe los requerimientos funcionales y no funcionales de la 

plataforma centralizada del sistema de salud desde dos perspectivas: usuario y sistema. Cada 

conjunto de requerimientos se dividió equitativamente, detallando las funcionalidades 

esenciales y características técnicas que deben implementarse para garantizar una experiencia 

eficiente, segura y de alta disponibilidad. 

Requerimientos de Usuario 

Luego, se identifican y detallan los requerimientos funcionales y no funcionales del 

usuario, para garantizar que la plataforma piloto para la sabana de Bogotá satisfaga sus 

necesidades y expectativas. Este análisis se enfocará en aspectos como la usabilidad, 

accesibilidad, seguridad y soporte, asegurando que los usuarios puedan interactuar con la 

solución de manera efectiva y eficiente, contribuyendo así a la mejora en la atención médica. 

Requerimientos Funcionales 

1. Acceso a Servicios Médicos: Los usuarios podrán agendar citas con distintos 

especialistas de manera rápida y sencilla. 
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2. Consulta de Historial Clínico: Los usuarios tendrán acceso a su historial clínico, 

incluyendo diagnósticos y tratamientos. 

3. Interoperabilidad entre EPS e IPS: Los usuarios podrán consultar su historial 

médico sin importar la entidad proveedora de salud. 

4. Gestión de Citas Médicas: Se permitirá a los usuarios visualizar, reprogramar o 

cancelar citas desde la plataforma. 

5. Notificaciones Automáticas: Los usuarios recibirán notificaciones sobre próximas 

citas, resultados médicos y recordatorios de tratamiento. 

6. Chatbot Inteligente: El sistema ofrecerá un Chatbot para resolver dudas sobre 

servicios y procesos médicos. 

7. Descarga de Documentos Médicos: Los usuarios podrán descargar documentos 

médicos como recetas, órdenes de laboratorio, entre otros. 

8. Autenticación Segura: Se implementarán mecanismos de autenticación robusta 

como verificación en dos pasos. 

9. Búsqueda de Especialistas: Los usuarios podrán buscar especialistas por 

nombre, ubicación o especialidad. 

10. Acceso Multiplataforma: La plataforma será accesible desde dispositivos 

móviles, tabletas y computadoras. 

11. Gestión de Perfil Personalizado: Los usuarios podrán administrar su información 

personal y preferencias de atención. 

12. Seguimiento de Tratamientos Médicos: Los usuarios recibirán información 

actualizada sobre sus tratamientos en curso. 

13. Soporte Técnico en Línea: El sistema ofrecerá soporte técnico en tiempo real 

para la resolución de problemas. 
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14. Citas Prioritarias para Emergencias: Los usuarios podrán solicitar citas 

prioritarias en caso de urgencias médicas. 

15. Acceso a Información de Seguros Médicos: Se permitirá la consulta de cobertura 

y beneficios de seguros médicos. 

16. Actualización de Datos Personales: Los usuarios podrán actualizar su 

información de contacto y preferencias desde el perfil. 

17. Recepción de Recetas Electrónicas: Los usuarios recibirán y podrán descargar 

sus recetas médicas en formato electrónico. 

18. Acceso a Resultados de Laboratorio: Los resultados de exámenes de laboratorio 

estarán disponibles en la plataforma. 

19. Recordatorios de Tratamiento: Los usuarios recibirán recordatorios automáticos 

para cumplir con su medicación o tratamiento. 

20. Preferencias de Notificación: Los usuarios podrán personalizar cómo desean 

recibir notificaciones (SMS, email, etc.). 

21. Asignación Automática de Citas: Las citas médicas serán asignadas 

automáticamente según la disponibilidad de los profesionales. 

22. Consultas Virtuales: Los usuarios podrán realizar consultas médicas de forma 

virtual a través de la plataforma. 

23. Seguimiento de Condiciones Crónicas: Los usuarios recibirán seguimiento 

especializado si presentan enfermedades crónicas. 

24. Interfaz Intuitiva y Accesible: El diseño de la interfaz será fácil de usar para 

personas con poca experiencia tecnológica. 

25. Acceso a Protocolos Médicos: Los usuarios podrán consultar protocolos y guías 

relacionadas con su tratamiento. 
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26. Generación de Informes Médicos: Los usuarios podrán solicitar la generación 

automática de informes médicos. 

27. Disponibilidad en Tiempo Real: Los usuarios podrán ver la disponibilidad de 

médicos en tiempo real para agendar citas. 

28. Acceso a Servicios Complementarios: Los usuarios podrán acceder a servicios 

complementarios como fisioterapia o psicología. 

29. Registro de Emergencias Médicas: Los usuarios podrán registrar emergencias y 

recibir atención prioritaria. 

30. Indicadores de Salud Personalizados: El sistema ofrecerá métricas 

personalizadas basadas en los datos médicos del usuario. 

31. Acceso a Servicios de Salud Mental: Se permitirá la consulta de profesionales de 

salud mental a través de la plataforma. 

32. Consulta de Red de Atención Médica: Los usuarios podrán consultar qué centros 

médicos están en su red de cobertura. 

33. Asesoría Médica en Línea: Los usuarios recibirán asesoría en tiempo real sobre 

procedimientos médicos. 

34. Acceso a Imágenes Diagnósticas: Se permitirá la descarga y visualización de 

imágenes como radiografías o resonancias. 

35. Revalidación de Servicios Médicos: Los usuarios podrán verificar la cobertura de 

servicios antes de solicitarlos. 

36. Gestión de Historial de Tratamientos: Los usuarios podrán visualizar los 

tratamientos que han recibido a lo largo del tiempo. 

37. Consulta de Servicios Especializados: El sistema permitirá la consulta de 

servicios especializados disponibles por región. 
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38. Historial de Medicamentos: Los usuarios podrán consultar un historial de los 

medicamentos prescritos. 

39. Reserva de Servicios de Urgencias: Los usuarios podrán solicitar atención de 

urgencias a través de la plataforma. 

40. Generación de Certificados Médicos: Los usuarios podrán solicitar y descargar 

certificados médicos a través de la plataforma. 

41. Acceso a Estadísticas de Salud: Se ofrecerán estadísticas personalizadas sobre 

el estado de salud de cada usuario. 

42. Planificación de Tratamientos a Largo Plazo: Los usuarios podrán coordinar 

tratamientos médicos de larga duración. 

43. Seguimiento a Procedimientos Quirúrgicos: Se proporcionará información de 

seguimiento tras procedimientos quirúrgicos. 

44. Consultas Personalizadas: Los usuarios recibirán recomendaciones médicas 

basadas en su historial clínico. 

Requerimientos No Funcionales 

1. Disponibilidad del Sistema: El sistema deberá estar operativo el 99.9% del 

tiempo. 

2. Rápida Respuesta: El tiempo de respuesta para los usuarios será inferior a 2 

segundos por consulta. 

3. Interfaz Multiplataforma: La plataforma será compatible con dispositivos móviles, 

tabletas y computadores. 

4. Escalabilidad: El sistema será capaz de escalar para soportar un aumento en el 

número de usuarios. 
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5. Seguridad en Datos: Se implementarán estándares de cifrado como AES-256 

para proteger la información médica. 

6. Cumplimiento con Normativas de Protección de Datos: El sistema cumplirá con 

leyes colombianas e internacionales de protección de datos. 

7. Tiempo de Inactividad Mínimo: Las actualizaciones del sistema no superarán los 

10 minutos de inactividad. 

8. Resiliencia del Sistema: El sistema será capaz de recuperarse automáticamente 

de fallas menores. 

9. Compatibilidad con Navegadores Comunes: El sistema será accesible desde los 

navegadores más populares. 

10. Uso Eficiente de Recursos: La plataforma utilizará eficientemente la CPU y 

memoria disponibles. 

11. Soporte Técnico 24/7: Se garantizará soporte técnico continuo para todos los 

usuarios. 

12. Documentación Completa: El sistema ofrecerá documentación clara y completa 

para los usuarios y el equipo técnico. 

13. Tiempo de Respuesta del Soporte: Los usuarios recibirán una respuesta del 

soporte técnico en un plazo máximo de 15 minutos. 

14. Mantenimiento Preventivo: El sistema implementará procesos de mantenimiento 

predictivo para evitar fallas. 

15. Compatibilidad con Equipos Antiguos: El sistema funcionará en dispositivos más 

antiguos aún usados en algunas IPS. 

16. Soporte Multilingüe: El sistema ofrecerá soporte en al menos tres idiomas: 

español, inglés y portugués. 
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17. Acceso en Áreas con Baja Conectividad: La plataforma será accesible en áreas 

rurales con poca conectividad. 

18. Cumplimiento con GDPR e HIPAA: Se garantizará el cumplimiento de 

normativas internacionales como GDPR y HIPAA. 

19. Bajo Consumo en Dispositivos Móviles: El sistema será optimizado para 

minimizar el uso de batería en móviles. 

20. Respaldo Geográfico: Se implementará un respaldo en diferentes regiones 

geográficas para asegurar la continuidad del servicio. 

21. Redundancia en Servidores: El sistema garantizará continuidad operativa en 

caso de fallo de servidores mediante redundancia. 

22. Accesibilidad Web: El sistema será accesible para usuarios con discapacidades 

siguiendo las pautas de accesibilidad WCAG 2.1. 

23. Baja Latencia: El sistema garantizará una latencia inferior a 100 ms en las 

operaciones de la plataforma. 

24. Actualizaciones Transparentes: Las actualizaciones del sistema se 

implementarán sin afectar la experiencia del usuario. 

25. Compatibilidad con APIs Externas: El sistema integrará APIs de terceros para 

interoperabilidad con otros servicios. 

26. Optimización del Ancho de Banda: El sistema optimizará el uso del ancho de 

banda, garantizando eficiencia en conexiones lentas. 

27. Protección contra Ataques: Se implementarán medidas de protección contra 

ataques de seguridad como DDoS y phishing. 

28. Recuperación Automática: El sistema deberá recuperarse automáticamente en 

caso de fallos menores. 
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29. Métricas en Tiempo Real: El sistema ofrecerá métricas de rendimiento y uso en 

tiempo real. 

30. Tolerancia a Errores: El sistema estará diseñado para ser tolerante a fallos y 

evitar la pérdida de datos. 

31. Optimización del Uso de Recursos: La plataforma optimizará el uso de los 

recursos de red, almacenamiento y procesamiento, garantizando un bajo 

consumo sin sacrificar el rendimiento. 

32. Compatibilidad con Sistemas Operativos Comunes: El sistema será compatible 

con Windows, macOS, Linux y sistemas móviles como iOS y Android. 

33. Simplicidad en el uso del sistema: El proceso de uso, instalación y/o 

actualización del sistema será fácil y automático para los usuarios. 

34. Baja Tasa de Fallos: El sistema tendrá un porcentaje de fallos inferior al 0.1% en 

sus operaciones críticas. 

35. Optimización de la Carga en Servidores: El sistema distribuirá la carga de 

trabajo de manera eficiente entre múltiples servidores para evitar sobrecargas. 

36. Consistencia en la Información: El sistema garantizará la integridad y 

consistencia de los datos durante su transmisión y almacenamiento. 

37. Copia de Seguridad Automática: Se realizarán copias de seguridad automáticas 

y periódicas de los datos almacenados en la plataforma. 

38. Monitorización del Sistema: El sistema estará monitorizado continuamente para 

detectar y resolver posibles problemas antes de que afecten a los usuarios. 

39. Integración Continua: La plataforma permitirá actualizaciones y despliegues 

frecuentes sin interrupciones en los servicios ofrecidos. 
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40. Alta Disponibilidad: La arquitectura del sistema estará diseñada para garantizar 

alta disponibilidad con un tiempo de inactividad mínimo. 

41. Compatibilidad con Dispositivos IoT: El sistema será compatible con dispositivos 

médicos y de salud basados en IoT para la recopilación de datos en tiempo real. 

42. Modularidad: El sistema estará diseñado de manera modular para facilitar la 

adición de nuevas funcionalidades sin afectar las existentes. 

43. Tiempo de Recuperación Ante Fallos: El sistema garantizará que, ante un fallo 

grave, los servicios se restablezcan en un máximo de 5 minutos. 

44. Pruebas de Penetración: El sistema será sometido a pruebas de penetración 

periódicas para garantizar la seguridad de la plataforma. 

45. Compatibilidad con Entornos Cloud: La plataforma estará optimizada para 

funcionar en entornos de nube como AWS, Google Cloud y Azure. 

46. Capacidad de Escalar Horizontalmente: El sistema permitirá el escalamiento 

horizontal para aumentar la capacidad sin comprometer el rendimiento. 

47. Autenticación Federada: El sistema soportará la autenticación a través de 

mecanismos federados como OAuth, OpenID y SAML. 

48. Rendimiento en Situaciones de Pico: El sistema manejará grandes volúmenes 

de usuarios concurrentes sin afectar el rendimiento. 

49. Tiempos de Respuesta Garantizados: Se garantizará que las operaciones del 

sistema mantengan tiempos de respuesta por debajo de 1 segundo para 

consultas críticas. 

50. Mantenimiento Programado: El mantenimiento del sistema será programado y 

notificado a los usuarios con al menos 48 horas de antelación, sin causar 

interrupciones inesperadas. 
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Requerimientos del Sistema 

En este apartado se realiza una identificación exhaustiva de los requerimientos 

funcionales y no funcionales del sistema, orientada a establecer las especificaciones 

necesarias para el correcto funcionamiento de la plataforma. Este enfoque permitirá garantizar 

la interoperabilidad, escalabilidad, rendimiento y seguridad del sistema, asegurando que 

cumpla con las normativas colombianas e internacionales en el ámbito de la salud, y que sea 

capaz de operar de manera óptima en diferentes entornos y condiciones. 

Requerimientos Funcionales 

1. Conexión Interoperable entre EPS e IPS: El sistema conectará y sincronizará 

automáticamente la información entre las distintas EPS e IPS del país. 

2. Gestión de Usuarios: El sistema permitirá el registro, autenticación y 

administración de usuarios, incluyendo profesionales médicos y pacientes. 

3. Almacenamiento Seguro de Datos Médicos: Se implementarán bases de datos 

seguras y estructuradas para el almacenamiento de historias clínicas y otros 

datos médicos. 

4. Consulta y Actualización de Historias Clínicas: Los profesionales de la salud 

podrán consultar y actualizar la información médica de los pacientes en tiempo 

real. 

5. Generación de Reportes Médicos: El sistema generará reportes detallados sobre 

los diagnósticos, tratamientos y evoluciones de los pacientes. 

6. Asignación Automática de Turnos: El sistema permitirá la asignación automática 

de citas según la disponibilidad de los médicos. 

7. Gestión de Recetas Médicas Electrónicas: Los médicos podrán generar y firmar 

electrónicamente recetas, que estarán disponibles para los pacientes. 



   29 

 

   

 

8. Acceso a Resultados de Laboratorio: El sistema permitirá la integración con 

laboratorios para que los resultados de pruebas estén disponibles para los 

médicos y pacientes. 

9. Interfaz para Profesionales de la Salud: El sistema ofrecerá una interfaz 

específica para profesionales médicos, con acceso a herramientas avanzadas 

de diagnóstico. 

10. Seguimiento de Pacientes Crónicos: Se implementarán módulos para la gestión 

y seguimiento de pacientes con enfermedades crónicas. 

11. Módulo de Atención Virtual: El sistema permitirá la realización de consultas 

médicas virtuales a través de videollamadas seguras. 

12. Notificaciones Automáticas: El sistema enviará notificaciones automáticas a los 

pacientes sobre próximas citas y resultados médicos. 

13. Gestión de Hospitalizaciones: El sistema gestionará el proceso de 

hospitalización de pacientes, incluyendo camas disponibles y asignaciones de 

personal. 

14. Interoperabilidad Internacional: El sistema permitirá la conexión con sistemas 

internacionales de salud para la consulta de pacientes en otros países. 

15. Gestión de Indicadores de Salud: El sistema recopilará y analizará datos para 

ofrecer indicadores personalizados sobre la salud de los pacientes. 

16. Control de Medicamentos: El sistema permitirá a los médicos gestionar las 

prescripciones y el seguimiento de los medicamentos. 

17. Módulo de Urgencias: Se implementará un módulo específico para la gestión de 

urgencias médicas, con priorización de pacientes según su gravedad. 
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18. Acceso a Protocolos Médicos: El sistema integrará protocolos y guías médicas 

para su consulta por parte de los profesionales. 

19. Gestión de Personal Médico: El sistema incluirá un módulo de gestión de 

horarios, disponibilidad y asignación de turnos para los médicos. 

20. Generación Automática de Informes: Se implementarán funcionalidades para la 

generación automática de informes de desempeño médico e indicadores. 

21. Interoperabilidad con Seguros Médicos: El sistema integrará información de 

seguros médicos para la verificación automática de cobertura. 

22. Validación de Servicios Médicos: El sistema validará automáticamente si un 

servicio está cubierto por el seguro médico del paciente. 

23. Gestión de Recursos Hospitalarios: El sistema permitirá la gestión y seguimiento 

del inventario de recursos médicos y hospitalarios. 

24. Módulo de Reclamaciones: Se implementará un módulo para la gestión de 

reclamaciones y quejas de los pacientes. 

25. Alerta de Emergencias Médicas: El sistema enviará alertas automáticas en caso 

de emergencias médicas graves. 

26. Generación de Certificados Médicos: El sistema permitirá la emisión de 

certificados médicos de manera electrónica. 

27. Soporte para Telemedicina: Se habilitarán funciones avanzadas de telemedicina 

para consultas remotas y seguimiento de pacientes a distancia. 

28. Gestión de Pacientes Internacionales: El sistema permitirá la gestión y 

seguimiento de pacientes provenientes de otros países, con integración de sus 

datos médicos. 
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29. Registro de Consentimientos Informados: El sistema almacenará de manera 

segura los consentimientos informados para tratamientos y procedimientos. 

30. Soporte multi clínica: Se implementará la gestión de clínicas y hospitales dentro 

de la misma plataforma. 

31. Módulo de Estadísticas y Análisis: El sistema proporcionará estadísticas 

detalladas sobre la operación médica y el desempeño de los servicios prestados. 

32. Gestión de Estudios Clínicos: Se habilitará un módulo para la gestión de 

pacientes en estudios clínicos y su seguimiento. 

33. Interfaz para Soporte Técnico: Se ofrecerá un acceso administrativo 

especializado para los técnicos que brinden soporte a la plataforma. 

34. Módulo de Reporte de Incidentes Médicos: El sistema permitirá el reporte y 

seguimiento de incidentes médicos en tiempo real. 

35. Evaluación de Desempeño Médico: Se ofrecerán herramientas para que los 

pacientes evalúen el desempeño de los médicos. 

36. Gestión de Citas Programadas: El sistema permitirá la gestión eficiente de citas 

programadas a largo plazo para tratamientos y controles periódicos. 

37. Soporte para Múltiples Idiomas: El sistema soportará la gestión de información 

en múltiples idiomas, adaptándose a las necesidades locales. 

38. Interacción con Sistemas de Emergencia: El sistema integrará funcionalidades 

para interactuar con servicios de emergencia, permitiendo el envío de alertas 

automáticas en situaciones críticas. 

39. Autenticación de Dos Factores: Se implementará un sistema de autenticación de 

dos factores para mejorar la seguridad del acceso a la plataforma. 
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40. Gestión de Proveedores de Servicios de Salud: El sistema permitirá la gestión y 

seguimiento de proveedores de servicios de salud asociados. 

41. Pruebas de Usabilidad: El sistema se someterá a pruebas de usabilidad 

periódicas para garantizar una experiencia óptima para los usuarios. 

42. Gestión de Eventos de Salud: Se habilitará un módulo para la organización y 

gestión de eventos de salud, como campañas de vacunación. 

43. Generación de Encuestas de Satisfacción: El sistema permitirá la creación y 

gestión de encuestas para medir la satisfacción de los pacientes con los 

servicios recibidos. 

44. Módulo de Investigación de Salud: Se habilitará un espacio para la gestión de 

investigaciones y publicaciones relacionadas con la salud. 

Requerimientos No Funcionales 

1. Seguridad de Datos: El sistema implementará medidas avanzadas de seguridad 

para proteger los datos sensibles de los usuarios y pacientes. 

2. Mantenibilidad: Se asegurará que el código y la arquitectura del sistema sean 

fácilmente mantenibles y actualizables. 

3. Usabilidad: La interfaz de usuario se diseñará con un enfoque en la usabilidad, 

garantizando que sea intuitiva y accesible para todos los usuarios. 

4. Interoperabilidad: La plataforma permitirá la interoperabilidad con otros sistemas 

de salud, facilitando el intercambio de información. 

5. cumplimiento Normativo: El sistema cumplirá con todas las normativas 

colombianas e internacionales en materia de salud y protección de datos. 

6. Documentación Completa: Se proporcionará documentación exhaustiva sobre el 

uso y mantenimiento del sistema para todos los usuarios. 
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7. Compatibilidad con Navegadores: La plataforma será compatible con los 

navegadores más utilizados, como Chrome, Firefox, Safari y Edge. 

8. Configuración Personalizable: El sistema permitirá a los usuarios personalizar su 

experiencia y configuración según sus preferencias. 

9. Capacidad de Recuperación: En caso de fallo, el sistema permitirá la 

recuperación de datos en menos de 30 minutos. 

10. Resiliencia: La arquitectura del sistema estará diseñada para ser resiliente ante 

fallos y ataques cibernéticos. 

11. Análisis de Desempeño: Se implementarán herramientas de análisis para 

evaluar el rendimiento del sistema en tiempo real. 

12. Minimización de Errores: El sistema deberá ser capaz de minimizar los errores 

en un 95% mediante validaciones en tiempo real. 

13. Accesibilidad: Se garantizará que el sistema cumpla con los estándares de 

accesibilidad, permitiendo su uso a personas con discapacidades. 

14. Estándares de Calidad: La plataforma se desarrollará siguiendo estándares de 

calidad de software, como ISO 25010. 

15. Actualizaciones Regulares: Se establecerá un ciclo de actualizaciones regulares 

para mejorar la funcionalidad y seguridad del sistema. 

16. Capacidad de Integración: El sistema permitirá la integración con otras 

herramientas y servicios tecnológicos utilizados en el sector salud. 

17. Gestión de Recursos: El sistema optimizará la gestión de recursos, minimizando 

el consumo de energía y recursos de hardware. 

18. Interfaz de Programación (API): Se proporcionará una API bien documentada 

para facilitar la integración con sistemas externos. 
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19. Verificación de Calidad: Se establecerán protocolos de verificación de calidad 

para asegurar que todas las actualizaciones y cambios en el sistema sean 

validados.} 

20. Tiempos de Carga: Las páginas y módulos del sistema tendrán tiempos de carga 

inferiores a 3 segundos. 

21. Monitoreo Proactivo: Se implementarán herramientas de monitoreo proactivo 

para identificar y resolver problemas antes de que afecten a los usuarios. 

22. Gestión de Configuración: El sistema incluirá un módulo para la gestión y 

seguimiento de la configuración de los componentes de software. 

23. Certificación de Seguridad: El sistema obtendrá certificaciones de seguridad 

reconocidas que validen sus estándares de protección de datos. 

24. Optimización de Algoritmos: Los algoritmos utilizados en la plataforma estarán 

optimizados para garantizar un rendimiento eficiente. 

25. Transparencia en Procesos: Se garantizará la transparencia en los procesos de 

gestión y toma de decisiones dentro del sistema. 

26. Automatización de Tareas: El sistema permitirá la automatización de tareas 

repetitivas para mejorar la eficiencia operativa. 

27. Validación de Datos: Se implementarán mecanismos de validación de datos para 

asegurar la precisión y calidad de la información. 

28. Soporte Técnico: Se ofrecerá soporte técnico accesible y eficaz para resolver 

incidencias en un tiempo mínimo. 

29. Reducción de Costos: La plataforma estará diseñada para ayudar a reducir los 

costos operativos de las instituciones de salud. 
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30. Interacción con Redes Sociales: El sistema facilitará la interacción de los 

usuarios con redes sociales para compartir información relevante. 

31. Gestión de Proyectos: Se implementará un módulo para la gestión y seguimiento 

de proyectos relacionados con la salud. 

32. Escaneo de Vulnerabilidades: Se realizarán escaneos regulares de 

vulnerabilidades para detectar y corregir posibles fallos de seguridad. 

33. Control de Versiones: Se llevará un control de versiones riguroso para asegurar 

la trazabilidad de los cambios realizados en el sistema. 

34. Acceso a Recursos Educativos: Se proporcionarán recursos educativos para 

capacitar a los usuarios sobre el sistema y su funcionamiento. 

35. Minimización de Latencia: Se trabajará en minimizar la latencia en las 

comunicaciones entre el sistema y los usuarios. 

36. Interfaz Amigable: La interfaz del sistema se diseñará de manera amigable y 

atractiva para facilitar la navegación. 

37. Seguridad en Transacciones: Todas las transacciones realizadas a través del 

sistema estarán protegidas por protocolos de seguridad robustos. 

38. Métricas de Satisfacción del Usuario: Se recopilarán métricas sobre la 

satisfacción del usuario para realizar mejoras continuas. 

39. Protección de la Privacidad: El sistema garantizará la privacidad de los datos de 

los usuarios, cumpliendo con las regulaciones vigentes. 

40. Automatización de Respuestas: Se implementarán respuestas automáticas para 

consultas frecuentes, mejorando la atención al usuario. 
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Marco Teórico 

Evolución del Sistema de Salud en Colombia 

El sistema de salud en Colombia ha sufrido múltiples transformaciones desde la Ley 

100 de 1993, cuyo objetivo era garantizar el acceso universal y equitativo a los servicios de 

salud mediante un sistema de aseguramiento. Esta ley marcó un cambio significativo en la 

forma en que se organizaba la prestación de servicios, promoviendo un modelo basado en la 

competencia regulada entre entidades públicas y privadas. Según el Ministerio de Salud y 

Protección Social (2023), la Ley 100 "estableció un sistema mixto en el que coexisten el 

Régimen Contributivo, financiado por las cotizaciones de empleados y empleadores, y el 

Régimen Subsidiado, destinado a las poblaciones más vulnerables". Esto permitió que la 

cobertura de salud en el país alcanzara cifras superiores al 97% de la población en 2022, un 

avance considerable en términos de acceso (Banco Mundial, 2023). 

Sin embargo, este modelo también trajo consigo nuevos desafíos. Entre los principales 

problemas se encuentran la fragmentación del sistema, la desigualdad en el acceso y la calidad 

de los servicios, y la falta de sostenibilidad financiera. La Contraloría General de la República 

(2023) destaca que "la crisis de las Entidades Promotoras de Salud (EPS) ha generado fallos 

importantes en la prestación de servicios, afectando directamente a los usuarios y poniendo en 

riesgo la estabilidad del sistema". Estas entidades, responsables de la intermediación 

financiera entre los usuarios y los prestadores de servicios, han sido objeto de críticas debido a 

la mala gestión, la corrupción y los problemas de liquidez. 

Fragmentación del Sistema de Salud 

La fragmentación del sistema de salud colombiano es uno de los principales obstáculos 

para la prestación de servicios integrales y continuos. Este fenómeno se refiere a la dispersión 

de las responsabilidades entre múltiples entidades y la falta de coordinación entre ellas, lo que 
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impide que los usuarios reciban una atención eficiente y oportuna. Según la Organización 

Panamericana de la Salud (OPS, 2023), "la fragmentación del sistema de salud en Colombia es 

un problema crítico que afecta la capacidad de los usuarios para acceder a una atención de 

calidad, especialmente en contextos de atención a largo plazo y enfermedades crónicas". 

Uno de los efectos más evidentes de esta fragmentación es la falta de interoperabilidad 

entre las EPS y las Instituciones Prestadoras de Salud (IPS), que dificulta el intercambio de 

información clínica y administrativa entre los diferentes actores del sistema. Esto no solo 

genera barreras para el acceso a los servicios, sino que también provoca la duplicación de 

pruebas diagnósticas, retrasos en los tratamientos y un seguimiento inadecuado de los 

pacientes. La OMS (2024) ha enfatizado que "la interoperabilidad de los sistemas de 

información es esencial para mejorar la eficiencia de los servicios de salud y garantizar una 

atención integral". 

La falta de interoperabilidad es particularmente problemática para los pacientes con 

condiciones crónicas o complejas, que requieren atención de múltiples especialistas y un 

seguimiento coordinado a lo largo del tiempo. En un sistema fragmentado, es común que la 

información médica se almacene en silos, lo que impide a los médicos acceder a un historial 

completo del paciente y, en consecuencia, ofrece una atención subóptima. De acuerdo con el 

Banco Mundial (2024), "la fragmentación del sistema de salud ha sido un obstáculo importante 

para la implementación de modelos de atención centrados en el paciente, lo que ha resultado 

en una atención descoordinada y, en muchos casos, ineficiente". 

Desigualdad en el Acceso a los Servicios de Salud 

Aunque el sistema de salud colombiano ha logrado ampliar la cobertura, las 

desigualdades en el acceso a los servicios persisten, especialmente entre las zonas urbanas y 

rurales. Las personas que viven en áreas rurales o en condiciones de vulnerabilidad económica 
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enfrentan mayores dificultades para acceder a servicios de salud de calidad, lo que ha 

perpetuado las disparidades en los indicadores de salud entre diferentes regiones del país. 

Según un informe del Banco Mundial (2024), "existe una disparidad significativa en la 

distribución de recursos y personal de salud entre las zonas urbanas y rurales, lo que ha 

exacerbado las diferencias en la calidad de la atención sanitaria recibida". 

Esta desigualdad en la distribución de recursos también se refleja en la disponibilidad 

de profesionales de la salud. En las áreas rurales, la escasez de médicos y especialistas es 

particularmente preocupante, lo que obliga a los pacientes a desplazarse largas distancias para 

recibir atención médica adecuada. Según la OPS (2023), "la concentración de profesionales de 

salud en las grandes ciudades es uno de los factores que contribuye a la desigualdad en el 

acceso a los servicios, dejando a las poblaciones rurales en una situación de desprotección 

sanitaria". Esto ha generado una menor esperanza de vida y un mayor riesgo de enfermedades 

prevenibles en las zonas rurales. 

Las barreras económicas también juegan un papel importante en la inequidad del 

acceso a los servicios de salud. A pesar de que el Régimen Subsidiado tiene como objetivo 

garantizar la atención a las poblaciones más vulnerables, las personas de bajos ingresos 

continúan enfrentando dificultades para acceder a ciertos servicios especializados, 

medicamentos de alto costo y tecnologías de salud avanzadas. De acuerdo con Giedion, Bitrán 

y Tristao (2021), "las diferencias en la calidad de los servicios ofrecidos entre los regímenes 

Contributivo y Subsidiado han perpetuado las desigualdades en el sistema de salud, limitando 

el acceso equitativo a una atención integral". 

Sostenibilidad Financiera del Sistema 

Otro desafío importante que enfrenta el sistema de salud colombiano es su 

sostenibilidad financiera. El modelo de aseguramiento, en el que las EPS gestionan los 
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recursos financieros destinados a la atención de los usuarios, ha mostrado serias debilidades 

en términos de eficiencia y transparencia. La Contraloría General de la República (2023) ha 

identificado "numerosas irregularidades en la gestión de los recursos por parte de las EPS, 

incluyendo desvíos de fondos y pagos atrasados a los prestadores de servicios, lo que ha 

comprometido la calidad de la atención". 

Estas prácticas de mala gestión han tenido consecuencias directas sobre los usuarios, 

como el cierre de hospitales, la falta de insumos médicos y la reducción de servicios 

especializados. Según Díaz y Suárez (2024), "la crisis financiera de las EPS no solo ha 

afectado la disponibilidad de servicios, sino que también ha incrementado los tiempos de 

espera y ha limitado el acceso a tratamientos avanzados". Esto ha generado una percepción 

generalizada de ineficiencia y corrupción dentro del sistema de salud, lo que ha debilitado la 

confianza pública en las instituciones. 

El problema de sostenibilidad financiera también se ve agravado por el envejecimiento 

de la población. A medida que la estructura demográfica del país cambia, con un incremento en 

la proporción de adultos mayores, la demanda de servicios de salud relacionados con 

enfermedades crónicas y cuidados a largo plazo aumentará significativamente. Según un 

informe de la CEPAL (2023), "el envejecimiento de la población en Colombia representa un 

desafío estructural para el sistema de salud, que necesitará adaptarse para responder a las 

crecientes demandas de atención médica especializada". Este fenómeno, junto con la 

disminución de la tasa de natalidad, podría ejercer una presión insostenible sobre el sistema, 

particularmente en el financiamiento de los servicios de salud para la población envejecida. 

Modelos Internacionales de Atención en Salud 

En el contexto internacional, existen ejemplos de sistemas de salud que han 

implementado modelos de atención más integrados y equitativos, los cuales podrían servir 
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como referencia para Colombia. El Servicio Nacional de Salud (NHS) del Reino Unido es un 

caso notable, ya que ha adoptado un enfoque centrado en la atención primaria y la integración 

de servicios a nivel local. Según NHS Digital (2024), "la digitalización del sistema de salud en el 

Reino Unido ha permitido mejorar la eficiencia en la prestación de servicios, facilitando el 

acceso a la información clínica y reduciendo los tiempos de espera". 

Otro ejemplo destacado es el sistema de salud de Canadá, que ha implementado un 

modelo de atención basado en la equidad y la cobertura universal. Según la OMS (2024), "el 

sistema canadiense ha demostrado ser efectivo en la prestación de atención médica accesible 

y de calidad para toda la población, independientemente de su capacidad económica". La 

experiencia de Canadá subraya la importancia de un sistema de financiación pública fuerte y la 

eliminación de las barreras económicas al acceso a los servicios de salud. 

Tecnologías de la Información y la Comunicación en Salud 

La digitalización del sistema de salud, mediante la implementación de tecnologías de la 

información y la comunicación (TIC), ha sido un factor clave en la modernización de los 

sistemas de salud en todo el mundo. Las TIC permiten mejorar la eficiencia en la gestión de la 

información clínica, facilitar el acceso remoto a servicios médicos y coordinar mejor la atención 

entre los distintos actores del sistema. Según la OMS (2024), "las tecnologías de la información 

tienen el potencial de transformar los sistemas de salud, permitiendo una atención más 

integrada y centrada en el paciente". 

En Colombia, la adopción de TIC en el sistema de salud ha sido limitada, debido a la 

fragmentación del sistema y la falta de interoperabilidad entre las plataformas existentes. Esto 

ha generado ineficiencias y barreras para el acceso a los servicios, especialmente en áreas 

rurales. Según el Banco Mundial (2024), "la digitalización del sistema de salud colombiano es 

un paso fundamental para mejorar la eficiencia operativa y garantizar una atención equitativa". 
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Interoperabilidad y Sistemas de Información Centralizados 

La interoperabilidad entre las diferentes plataformas y actores del sistema de salud es 

clave para facilitar el acceso a la información clínica, reducir los tiempos de espera y mejorar la 

calidad de la atención. La Organización Mundial de la Salud (OMS, 2024) señala que "la 

implementación de sistemas de información interoperables permite a los proveedores de 

atención sanitaria compartir y acceder a datos de pacientes de manera oportuna, lo que mejora 

la continuidad y eficiencia de los tratamientos". 

En este sentido, el desarrollo de plataformas de gestión de información en salud ha sido 

una tendencia creciente en países que buscan mejorar la integración y eficiencia de sus 

sistemas de salud. Los sistemas de historia clínica electrónica (HCE) han demostrado ser 

herramientas fundamentales para mejorar la calidad de la atención, ya que permiten a los 

profesionales de la salud acceder al historial completo de los pacientes, lo que reduce errores 

médicos y asegura que los tratamientos sean más precisos y efectivos. Según la OPS (2023), 

"la adopción de sistemas de historia clínica electrónica integrados es un componente esencial 

de los esfuerzos para mejorar la equidad y eficiencia de los servicios de salud, especialmente 

en países con sistemas fragmentados como Colombia". 

La interoperabilidad es esencial para la coordinación y calidad en la atención médica, 

facilitando la integración de datos entre diferentes actores del sistema de salud. En este 

contexto, los estándares HL7 (Health Level Seven) y FHIR (Fast Healthcare Interoperability 

Resources) han ganado importancia. 

HL7 

Es un estándar internacional diseñado para facilitar el intercambio, la integración y la 

recuperación de información electrónica relacionada con la atención sanitaria. HL7 se compone 

de diferentes versiones que permiten la gestión de mensajes, documentos clínicos y datos de 
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pacientes en tiempo real, favoreciendo la interoperabilidad entre distintos sistemas de salud 

(Gómez, 2020). 

FHIR 

Es una evolución de HL7, que combina los beneficios de los estándares anteriores con 

tecnologías web modernas, como JSON y XML, permitiendo una implementación más ágil y 

flexible. FHIR facilita la integración de sistemas heterogéneos, permitiendo que diferentes 

plataformas de software interactúen de manera eficiente (Salazar & Muñoz, 2021).  

Ambos estándares son fundamentales para mejorar la interoperabilidad en el sistema 

de salud colombiano, permitiendo una mejor coordinación entre EPS e IPS. 

Atención Primaria en Salud y Modelos de Salud Pública 

Otro concepto central en el marco teórico de la gestión de salud es la atención primaria. 

Según la OMS (2024), "la atención primaria es el primer nivel de contacto de los individuos, 

familias y comunidades con el sistema de salud". Un sistema de atención primaria fuerte es 

crucial para la prevención de enfermedades, la promoción de la salud y la atención oportuna de 

problemas médicos antes de que se conviertan en emergencias o condiciones crónicas. La 

OPS (2023) sostiene que "los sistemas de salud que priorizan la atención primaria tienden a 

tener mejores resultados en salud, ya que reducen las barreras económicas y geográficas para 

el acceso a servicios de calidad". 

En Colombia, la atención primaria ha sido históricamente subestimada, lo que ha 

contribuido a la sobrecarga de los servicios de atención secundaria y terciaria. La falta de 

acceso a atención médica oportuna en las áreas rurales y entre las poblaciones más 

vulnerables ha llevado a un incremento en el número de hospitalizaciones evitables y en los 

costos del sistema de salud. Según el Ministerio de Salud y Protección Social (2023), "uno de 

los objetivos principales de la reforma del sistema de salud es fortalecer la atención primaria 
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mediante la creación de Centros de Atención Primaria en Salud (CAPS), que permitan brindar 

atención oportuna y accesible a toda la población". 

La atención primaria en salud no solo se enfoca en el tratamiento de enfermedades, 

sino también en la promoción de hábitos saludables y la prevención de enfermedades. Este 

enfoque es especialmente relevante en el contexto colombiano, donde las enfermedades 

crónicas no transmisibles, como la diabetes y las enfermedades cardiovasculares, representan 

una parte significativa de la carga de morbilidad. De acuerdo con la OPS (2023), "la promoción 

de la salud y la prevención de enfermedades a través de la atención primaria son esenciales 

para reducir los costos a largo plazo del sistema de salud y mejorar la calidad de vida de los 

ciudadanos". 

Reformas en el Sistema de Salud Colombiano 

En respuesta a los problemas estructurales del sistema de salud, el gobierno 

colombiano ha propuesto varias reformas orientadas a mejorar la equidad y la eficiencia del 

sistema. Una de las más recientes es el Proyecto de Ley 339 de 2023, que busca centralizar la 

gestión de los servicios de salud y fortalecer la atención primaria mediante la creación de los 

CAPS. Según el Ministerio de Salud y Protección Social (2023), "la reforma tiene como objetivo 

garantizar una atención integral, continua y de calidad para todos los colombianos, 

independientemente de su nivel socioeconómico o lugar de residencia". 

Esta propuesta de reforma está alineada con las recomendaciones de organismos 

internacionales, como la OMS y la OPS, que han subrayado la importancia de un sistema de 

salud centrado en la atención primaria para lograr la cobertura universal de salud. Según la 

OPS (2023), "la centralización de la gestión de los servicios de salud y el fortalecimiento de la 

atención primaria son estrategias clave para reducir las desigualdades en el acceso a los 

servicios y mejorar los resultados en salud". 
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Sin embargo, la implementación de estas reformas enfrenta varios desafíos. Uno de los 

más importantes es la resistencia de los actores actuales del sistema, especialmente las EPS, 

que podrían ver amenazados sus intereses económicos y su posición en el mercado. Según la 

Contraloría General de la República (2023), "la transición hacia un sistema más centralizado 

requerirá un cambio profundo en la estructura de poder y en la distribución de los recursos 

financieros, lo que ha generado oposición por parte de algunos sectores". Además, la reforma 

necesitará una inversión significativa en infraestructura y tecnología para garantizar que los 

CAPS puedan operar de manera efectiva y coordinada con el resto del sistema de salud. 

La Digitalización y el Uso de Inteligencia Artificial en la Salud 

La adopción de tecnologías emergentes, como la inteligencia artificial (IA) y el 

aprendizaje automático, también ha sido identificada como una solución potencial para mejorar 

la eficiencia y calidad del sistema de salud. Según la OMS (2024), "la inteligencia artificial tiene 

el potencial de revolucionar la prestación de servicios de salud al permitir diagnósticos más 

rápidos y precisos, mejorar la eficiencia operativa y personalizar los tratamientos para cada 

paciente". La IA puede utilizarse para analizar grandes volúmenes de datos médicos, identificar 

patrones y ofrecer recomendaciones de tratamiento basadas en evidencia, lo que podría 

reducir la carga de trabajo de los profesionales de la salud y mejorar los resultados de los 

pacientes. 

En Colombia, la adopción de IA en el sector salud aún está en sus primeras etapas, 

pero se reconoce como una herramienta con gran potencial para mejorar la toma de decisiones 

clínicas y optimizar la gestión de los recursos. De acuerdo con la OPS (2023), "la incorporación 

de inteligencia artificial en los sistemas de salud es una tendencia creciente en muchos países, 

ya que permite mejorar la precisión en los diagnósticos y optimizar la asignación de recursos, lo 

que resulta en una mayor eficiencia y calidad en la atención". Sin embargo, la implementación 
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de estas tecnologías en Colombia requerirá no solo inversión en infraestructura tecnológica, 

sino también en capacitación del personal de salud para que puedan adoptar y utilizar estas 

herramientas de manera efectiva. 

El uso de IA en la salud también plantea desafíos éticos, como la privacidad y la 

seguridad de los datos de los pacientes. La confidencialidad de la información clínica es un 

aspecto fundamental en la prestación de servicios de salud, y la digitalización del sistema 

implica la adopción de medidas rigurosas para proteger los datos sensibles. Según la OMS 

(2024), "la protección de los datos de los pacientes es uno de los mayores retos en la 

digitalización del sistema de salud, y es crucial garantizar que las tecnologías utilizadas 

cumplan con los más altos estándares de seguridad". 

Procesamiento del Lenguaje Natural (NLP) 

El Procesamiento del Lenguaje Natural (PLN) es una rama de la inteligencia artificial 

que se enfoca en la interacción entre las computadoras y el lenguaje humano. En los sistemas 

de salud, el PLN puede utilizarse para mejorar la atención al paciente, automatizando tareas 

como la clasificación de textos médicos, la extracción de información de historiales clínicos y la 

interacción con chatbots para resolver dudas de los usuarios (Pineda & Quintero, 2019). 

Los algoritmos de PLN permiten que los sistemas entiendan y generen lenguaje 

humano de manera eficiente, lo que resulta especialmente útil en la atención médica, donde los 

datos no estructurados (como notas clínicas) son abundantes. 

Microservicios 

La arquitectura de microservicios es un enfoque de diseño de software que divide una 

aplicación en servicios pequeños e independientes que pueden desarrollarse, desplegarse y 

escalarse de forma autónoma (Álvarez & Fernández, 2020). En los sistemas de salud, la 

implementación de microservicios facilita la escalabilidad, la resiliencia y la interoperabilidad, 
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permitiendo que diferentes módulos (como el agendamiento de citas, los registros médicos y la 

facturación) operen de manera independiente y se integren sin problemas. 

Este enfoque es especialmente útil para un sistema de salud centralizado, donde es 

fundamental garantizar la disponibilidad y el funcionamiento ininterrumpido de los servicios. 

Cada microservicio se enfoca en una funcionalidad específica y se comunica con los demás a 

través de interfaces ligeras, lo que permite una mayor flexibilidad y facilita la integración de 

nuevas tecnologías (Sánchez, 2021). 

Planteamiento de Solución 

Para optimizar y mejorar el sistema de salud en Colombia, se sugiere implementar una 

plataforma centralizada que utilice inteligencia artificial (IA) para la gestión y optimización de los 

servicios de salud, esta plataforma podría emplear algoritmos de IA para analizar grandes 

volúmenes de datos relacionados con pacientes, infraestructura y servicios médicos, facilitando 

una asignación más eficiente de recursos y una mejora en la calidad de la atención. La IA 

permitiría identificar patrones y tendencias en los datos de salud, anticipar brotes de 

enfermedades, optimizar la distribución de personal médico, y detectar áreas con deficiencias 

en la cobertura de servicios. Esta integración ayudaría a reducir las desigualdades existentes 

entre las zonas urbanas y rurales al dirigir los recursos hacia las regiones con mayores 

necesidades.  

Asimismo, la plataforma centralizada mejoraría la experiencia del paciente mediante la 

incorporación de sistemas de telemedicina y consultas en línea, facilitando el acceso a la 

atención médica para poblaciones en áreas remotas o con dificultades de desplazamiento. De 

acuerdo con la Organización Panamericana de la Salud (OPS, 2023), los algoritmos de IA 

podrían ofrecer diagnósticos preliminares y recomendaciones de tratamiento, asegurando que 

los pacientes reciban atención adecuada en el momento oportuno. Esta integración no solo 
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aumentaría la eficiencia del sistema de salud, sino que también promovería una mejor 

coordinación entre los distintos niveles de atención, desde la atención primaria hasta los 

hospitales especializados, mejorando así la gestión de la salud pública y la satisfacción del 

paciente (Comisión Económica para América Latina y el Caribe [CEPAL], 2023).  

La implementación de un sistema centralizado de salud en Colombia debe abordarse 

como un proyecto integral y de largo plazo, con fases definidas y la participación de los actores 

del sistema de salud. La primera fase del proyecto debe enfocarse en la creación de un marco 

regulatorio robusto que establezca los estándares necesarios para la interoperabilidad y 

comunicación entre los sistemas de información. Este marco también debe definir las 

responsabilidades de cada actor en la cadena de atención, asegurando una integración fluida y 

conforme a las normativas vigentes (Ministerio de Salud y Protección Social, 2023). Además, 

se deben incluir fases iniciales de desarrollo de la inteligencia artificial (IA), como la recolección 

y análisis de datos preliminares para calibrar los algoritmos y establecer bases sólidas para su 

funcionamiento futuro.  

En la segunda fase, se desarrollaría y pilotaría la plataforma centralizada en una región 

específica del país como lo es la ciudad de Mosquera en este caso, para tener una mejor visión 

y control de la plataforma en una escala temprana. Este enfoque permite realizar ajustes y 

mejoras basadas en la experiencia y retroalimentación obtenida durante el piloto, antes de la 

implementación a nivel nacional. Esta fase también incluiría la capacitación intensiva del 

personal de salud en el uso de la plataforma y las herramientas de IA integradas, asegurando 

que los profesionales estén bien preparados para utilizar las nuevas tecnologías de manera 

efectiva (Banco Mundial, 2024). Durante esta fase, la plataforma debe permitir auditorías en 

tiempo real tanto por organismos de control como por la población, garantizando transparencia 

y confianza en el sistema. La capacidad de auditar y monitorear el desempeño del sistema en 
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tiempo real contribuirá a la identificación temprana de problemas y a la toma de decisiones 

informadas para su resolución; la plataforma centralizada del sistema de salud será desplegada 

en este escenario siguiendo todos los criterios establecidos en este informe y será el núcleo de 

observación e investigación de este proyecto con el propósito de brindar un enfoque novedoso 

a organizaciones gubernamentales quieren tomar como base este modelo de pilotaje para una 

implementación de mayor envergadura en el territorio nacional. 

Finalmente, en la tercera fase, la plataforma se desplegaría a nivel nacional, con un 

enfoque en la capacitación continua del personal de salud y la promoción del uso de la 

tecnología por parte de los pacientes. La plataforma debe incorporar herramientas avanzadas 

de IA, como el aprendizaje automático y el análisis predictivo, para mejorar la gestión de datos 

y la toma de decisiones clínicas (OPS, 2023). La evaluación continua del sistema y la 

retroalimentación de los usuarios serán cruciales para el éxito del sistema de software 

centralizado, permitiendo ajustes y mejoras de manera continua y adaptándose a las nuevas 

demandas del sistema de salud.   

La centralización del sistema de salud, con la integración de IA y la capacidad de 

auditoría en tiempo real, tiene el potencial de transformar significativamente la eficiencia, 

equidad y calidad de la atención en Colombia. Al mejorar la coordinación entre los diferentes 

actores del sistema y garantizar un acceso más equitativo a los servicios, se podrían reducir las 

desigualdades en salud y mejorar los resultados de salud para toda la población. Esta 

transformación también podría tener un impacto positivo en la salubridad general del país, al 

permitir una detección temprana y un manejo más eficiente de enfermedades, lo que a su vez 

podría reducir las tasas de mortalidad. Además, la optimización del sistema de salud 

contribuiría a la mejora del sistema económico al reducir los costos asociados con 

enfermedades crónicas y emergencias sanitarias, y promovería un entorno más saludable para 
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el crecimiento económico. La capacidad de la IA para analizar grandes volúmenes de datos 

también permitiría abordar aspectos más abstractos, como la salud mental, proporcionando 

herramientas para la identificación de patrones de riesgo y la oferta de intervenciones 

personalizadas. En conjunto, estos avances no solo mejorarían la atención médica y la equidad 

en el acceso, sino que también apoyarían el bienestar integral de la población. 
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Análisis de restricciones 

El desarrollo e implementación del Sistema Integrado Nacional de Salud en Colombia 

con el despliegue del proyecto piloto en el municipio de Mosquera, para su análisis de impacto 

y posible despliegue futuro a nivel nacional, requiere una exhaustiva consideración de múltiples 

restricciones que condicionan el alcance del proyecto. Estas restricciones comprenden 

aspectos ambientales, técnicos, económicos, socioculturales y legales, los cuales deben ser 

analizados minuciosamente para garantizar que el sistema opere de manera eficiente y 

equitativa, mientras se minimizan los riesgos asociados. A continuación, se aborda en detalle 

cada uno de estos elementos restrictivos, considerando el contexto normativo y la realidad 

territorial. 

Impacto Ambiental y Sostenibilidad 

El despliegue del Sistema Integrado Nacional de Salud implica el uso intensivo de 

recursos tecnológicos que tienen un impacto ambiental directo, particularmente en relación con 

el consumo energético y las emisiones de gases de efecto invernadero. En esta línea, el 

consumo energético de los servidores que sostendrán la infraestructura digital del sistema 

representa una restricción significativa, especialmente considerando que dichos servidores 

deben operar bajo un régimen continuo, las 24 horas del día, los siete días de la semana. Esto 

no solo eleva el impacto ambiental, sino que introduce desafíos en la sostenibilidad a largo 

plazo del sistema. Según estimaciones de la Agencia Internacional de Energía (2019), los 

centros de datos son responsables de aproximadamente el 1% del consumo energético global, 

cifra que continúa en aumento. 

En el contexto del municipio de Mosquera y, por extensión, de todo el territorio 

colombiano, la dependencia energética de fuentes no renovables genera una limitación 

sustancial en cuanto al despliegue de tecnologías a gran escala. Aunque se están dando 
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avances significativos hacia el uso de energías limpias, como lo destacan los informes del 

Ministerio de Minas y Energía (2021), su penetración es aún limitada en ciertas regiones, lo que 

obliga a considerar estrategias complementarias, como la adopción de sistemas de 

enfriamiento pasivo y el uso de fuentes de energía renovable para la alimentación de centros 

de datos. 

Adicionalmente, el manejo de los residuos electrónicos derivados de la actualización 

constante de hardware es otra dimensión crítica en esta restricción. La Ley 1672 de 2013 

establece los lineamientos para la gestión de residuos de aparatos eléctricos y electrónicos en 

Colombia, por lo que cualquier estrategia de implementación del Sistema Integrado Nacional de 

Salud deberá cumplir con esta normativa para reducir el impacto ambiental asociado a su 

infraestructura tecnológica (Congreso de Colombia, 2013). 

Complejidades Técnicas y Viabilidad Operativa 

La viabilidad técnica del Sistema Integrado Nacional de Salud se enfrenta a varias 

restricciones, derivadas principalmente de la necesidad de que el sistema sea altamente 

disponible, escalable y resistente a fallos. La operación continua del sistema es esencial, dado 

que el acceso a los servicios de salud no puede verse interrumpido, particularmente en 

situaciones de emergencia. En este sentido, la adopción de una arquitectura de microservicios 

es fundamental para permitir una operación modular, flexible y escalable. Sin embargo, dicha 

arquitectura presenta desafíos en términos de gestión de redes y comunicación entre servicios, 

particularmente en entornos donde la infraestructura de telecomunicaciones es limitada, como 

ocurre en varias regiones de Colombia (Ministerio TIC, 2021). 

Además, el soporte técnico continuo y la necesidad de actualizaciones frecuentes 

imponen una carga significativa sobre los recursos tecnológicos y humanos. La capacidad para 

mantener la operatividad del sistema bajo una alta demanda, en todo momento, requiere no 
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solo infraestructura robusta, sino también un equipo técnico altamente capacitado para 

gestionar los potenciales fallos. Esto implica una inversión continua en capacitación y 

contratación, lo que puede tensionar el presupuesto destinado para el mantenimiento del 

sistema a largo plazo (Organización Panamericana de la Salud, 2020). 

Otro aspecto técnico restrictivo es la necesidad de asegurar un alto nivel de 

ciberseguridad, dado que el manejo de información personal de salud está sujeto a estrictos 

controles en virtud de la Ley Estatutaria 1581 de 2012, que regula la protección de datos 

personales en Colombia. Las vulnerabilidades en los sistemas de salud digital han sido 

evidenciadas en ataques recientes a nivel internacional, lo que subraya la urgencia de 

implementar protocolos de seguridad robustos que cumplan tanto con normativas nacionales 

como internacionales, como el Reglamento General de Protección de Datos (GDPR) de la 

Unión Europea (Superintendencia de Industria y Comercio, 2022). 

Limitaciones Económicas y Sostenibilidad Financiera 

Los recursos económicos disponibles para la implementación y operación del Sistema 

Integrado Nacional de Salud representan una restricción crítica, dado que la salud pública en 

Colombia históricamente ha enfrentado limitaciones presupuestales. La implementación de un 

sistema a gran escala conlleva costos iniciales elevados, asociados principalmente a la 

infraestructura tecnológica (centros de datos, servidores, redes de telecomunicaciones, entre 

otros) y al desarrollo de plataformas digitales integradas. A esto se suma la necesidad de 

asegurar el financiamiento continuo para el mantenimiento y actualización del sistema, así 

como para la capacitación del personal que lo administrará. 

El reto de la sostenibilidad financiera se agrava por la necesidad de que el sistema 

funcione bajo un esquema de operación 24/7, lo cual aumenta los costos operativos. La 

adopción de modelos de computación en la nube, que permiten pagar únicamente por los 
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recursos utilizados, es una estrategia viable para mitigar estos costos. Sin embargo, en 

regiones con infraestructura tecnológica limitada, la dependencia de proveedores externos de 

servicios en la nube puede aumentar significativamente los costos a largo plazo (Banco 

Interamericano de Desarrollo, 2021). 

Además, la restricción económica se ve acentuada por las desigualdades en el acceso 

a la infraestructura digital entre las diferentes regiones del país. Mientras que en los principales 

centros urbanos la conectividad a internet y la infraestructura tecnológica están relativamente 

bien desarrolladas, en áreas rurales el acceso a estas tecnologías es mucho más limitado. Esto 

implica que la implementación del Sistema Integrado Nacional de Salud en regiones como 

Mosquera requerirá inversiones adicionales en telecomunicaciones, lo que incrementa los 

costos totales del proyecto (Departamento Nacional de Planeación, 2020). 

Barreras Socioculturales y Diversidad Regional 

El contexto sociocultural en Colombia introduce barreras complejas para la 

implementación del Sistema Integrado Nacional de Salud, particularmente en relación con la 

alfabetización digital y el acceso equitativo a la tecnología. La población de Mosquera, como 

muchas otras regiones del país con asentamientos rurales y urbanos, enfrenta desigualdades 

en términos de acceso a la educación y a tecnologías de la información. A pesar de los 

avances en la conectividad, aún existe una proporción significativa de la población que no 

posee las habilidades necesarias para interactuar con plataformas digitales complejas, lo que 

puede limitar el acceso al sistema de salud digital (DANE, 2021). 

El multiculturalismo colombiano también introduce una serie de desafíos que deben ser 

considerados al diseñar el sistema. La diversidad étnica y cultural del país, que incluye 

comunidades indígenas y afrodescendientes, requiere que el Sistema Integrado Nacional de 

Salud sea adaptable y tenga en cuenta las particularidades locales. Esto incluye no solo la 
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disponibilidad de la interfaz del sistema en múltiples lenguas, sino también la integración de 

prácticas de salud tradicionales, tal como lo establece la Ley 691 de 2001, que garantiza el 

derecho de estas comunidades a participar en la formulación de políticas de salud que las 

afecten (Congreso de Colombia, 2001). 

Restricciones de Conectividad 

En cuanto a la conectividad, uno de los principales retos del Sistema Integrado Nacional 

de Salud en Colombia, y en particular en zonas como Mosquera, es la limitada infraestructura 

de telecomunicaciones que restringe el acceso universal al sistema. Aunque el país ha 

experimentado avances significativos en la cobertura de internet y la conectividad en las áreas 

urbanas, las zonas rurales continúan rezagadas en este aspecto. Según el Informe del 

Ministerio de Tecnologías de la Información y las Comunicaciones (2021), la penetración de 

internet en áreas rurales es considerablemente baja, con una brecha digital significativa en 

comparación con las zonas metropolitanas. Esto implica que un porcentaje importante de la 

población de Mosquera podría enfrentar dificultades para acceder al sistema de salud digital, lo 

que condiciona su efectividad y alcance, por consiguiente, esto afectaría en una proporción 

similar o incluso mayor al resto del país de ser implementado el proyecto en esta escala. 

Esta desigualdad en la infraestructura tecnológica se traduce en una restricción crucial 

que debe abordarse mediante políticas que fomenten la inversión en redes de 

telecomunicaciones en áreas marginadas. La Resolución 462 del Ministerio TIC (2021) busca 

mitigar esta brecha mediante el despliegue de infraestructura rural, sin embargo, su 

implementación ha sido lenta y enfrenta dificultades derivadas de la geografía y los costos. En 

consecuencia, la cobertura y la calidad de la conectividad en estas áreas debe mejorarse 

sustancialmente antes de que el Sistema Integrado Nacional de Salud pueda implementarse de 

manera eficiente en todo el territorio. 



   55 

 

   

 

 

Restricciones para Personas con Discapacidad 

Otro factor crucial que introduce restricciones es la accesibilidad del sistema para 

personas con discapacidades físicas, sensoriales y cognitivas. En Colombia, la Ley 1618 de 

2013 establece la necesidad de garantizar la accesibilidad de todos los servicios públicos y 

privados, incluidos los sistemas digitales, para personas con discapacidad. En este sentido, el 

Sistema Integrado Nacional de Salud deberá ser diseñado considerando la inclusión de 

personas con discapacidad visual, auditiva, motora y cognitiva, con el fin de cumplir con estas 

normativas y garantizar el acceso equitativo a todos los usuarios. 

Para las personas con discapacidad visual, el sistema debe integrar tecnologías de 

lectores de pantalla y ofrecer una navegación accesible a través de teclados o comandos de 

voz. Para quienes tienen discapacidad auditiva, el sistema deberá implementar subtítulos y 

opciones de lenguaje de señas en videollamadas o consultas de telemedicina. El diseño 

universal del sistema, es decir, que permita su uso por cualquier persona sin necesidad de 

adaptaciones especiales, es un criterio indispensable para evitar la exclusión de grupos 

vulnerables (Organización Mundial de la Salud, 2011). 

A pesar de estas normativas, el nivel de cumplimiento en cuanto a accesibilidad en los 

sistemas digitales de salud en Colombia es aún limitado, lo que representa un desafío adicional 

a superar antes de la implementación a gran escala del Sistema Integrado Nacional de Salud. 

Esto requerirá la asignación de recursos y personal capacitado en diseño accesible, lo que 

inevitablemente elevará los costos operativos y tecnológicos del proyecto (Superintendencia de 

Salud, 2020). 

Restricciones Legales y Marco Normativo 
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Finalmente, el marco legal que regula la prestación de servicios de salud en Colombia 

impone restricciones clave en la implementación del Sistema Integrado Nacional de Salud. Las 

normativas en torno a la protección de datos personales son especialmente restrictivas, dado 

que cualquier sistema de salud digital debe cumplir con la Ley 1581 de 2012 y sus 

reglamentaciones complementarias, que exigen altos estándares de seguridad y 

confidencialidad en el manejo de la información de los pacientes (Superintendencia de Industria 

y Comercio, 2022). 

Asimismo, la Ley 1419 de 2010, que regula la prestación de servicios de telemedicina 

en el país, establece restricciones específicas en cuanto a la interoperabilidad de los sistemas y 

la autorización de los profesionales de la salud que prestan servicios a través de plataformas 

digitales. Cualquier violación a estas normativas podría no solo implicar sanciones legales, sino 

también comprometer la confianza pública en el sistema, lo cual es crítico para su adopción 

generalizada (Congreso de Colombia, 2010). 

Por otro lado, para que el Sistema Integrado Nacional de Salud pueda ser 

efectivamente implementado, es necesario que primero se obtengan las autorizaciones 

pertinentes a nivel gubernamental. La burocracia y los procesos de validación y aprobación de 

nuevos sistemas tecnológicos en el sector público colombiano son notoriamente complejos. 

Como se especifica en la Ley 1751 de 2015, que regula el derecho fundamental a la salud en el 

país, cualquier cambio sustancial en los sistemas de prestación de servicios de salud debe 

pasar por rigurosos procesos de aprobación por parte del Ministerio de Salud y Protección 

Social y otras entidades gubernamentales pertinentes. 

Este proceso de validación puede ser largo y engorroso, retrasando la puesta en 

marcha del sistema. Además, involucra trámites administrativos que requieren cumplir con 

normativas adicionales en áreas como protección de datos, accesibilidad, ciberseguridad, y la 
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interoperabilidad con los sistemas existentes. El Decreto 1234 de 2020, que regula los 

procesos de innovación tecnológica en el sector salud, enfatiza que cualquier sistema debe ser 

avalado por una serie de evaluaciones técnicas, jurídicas y operativas, lo que introduce una 

restricción significativa a la celeridad con la que puede implementarse el Sistema Integrado 

Nacional de Salud (Ministerio de Salud y Protección Social, 2020). 

Metodología para la selección y desarrollo de la solución 

La propuesta de implementar un Sistema Integrado Nacional de Salud con énfasis en 

un proyecto piloto en el municipio de Mosquera, aunque presenta desafíos iniciales, emerge 

como una solución estratégica y viable para mejorar significativamente el acceso y la calidad de 

los servicios de salud en Colombia. Este proceso no solo permitirá la integración tecnológica y 

administrativa del sector salud, sino que también marcará un precedente en la región en cuanto 

a innovación y optimización de recursos 

La experiencia internacional y nacional en la implementación de sistemas de salud 

digitalizados ha demostrado que la centralización de los servicios y la interoperabilidad entre 

las distintas entidades sanitarias mejora la eficiencia del sistema, reduce los tiempos de 

respuesta y, a largo plazo, incrementa la calidad de vida de los pacientes. Ejemplos como el 

National Health Service (NHS) en el Reino Unido, el My Health Record en Australia y el sistema 

de salud unificado de Estonia, han mostrado que, aunque la inversión inicial es considerable, 

los beneficios a largo plazo superan los costos. En Colombia, la experiencia del Sistema 

General de Seguridad Social en Salud (SGSSS), aunque fragmentada, ha proporcionado una 

base de datos valiosa para evaluar las necesidades y los desafíos que enfrenta el país. 

Estudios realizados por la Organización Panamericana de la Salud (OPS) y la 

Organización Mundial de la Salud (OMS) resaltan la importancia de adoptar plataformas 

tecnológicas que permitan la interoperabilidad y la gestión centralizada de datos en los 
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sistemas de salud. La OPS ha subrayado la necesidad de que los sistemas de salud de 

América Latina migren hacia la digitalización como un medio para reducir las brechas de 

acceso a los servicios sanitarios, especialmente en áreas rurales y semiurbanas, como es el 

caso de Mosquera. 

Evaluación de Opciones Tecnológicas 

Sistema Descentralizado por Regiones 

La descentralización permite que cada región adapte el sistema de salud a sus propias 

características socioeconómicas y geográficas. Sin embargo, estudios de la OPS han señalado 

que este tipo de enfoques, en países de América Latina, tiende a generar desigualdades en el 

acceso a los servicios de salud, ya que las regiones más ricas cuentan con mejores 

infraestructuras y recursos tecnológicos. En Colombia, esto significaría que las grandes 

ciudades podrían obtener sistemas de salud más eficientes que las zonas rurales, perpetuando 

las disparidades que ya existen en el SGSSS. 

Sistema Centralizado en la Nube con Proveedores Externos 

El uso de la nube para centralizar los datos de salud ha sido ampliamente utilizado en 

países como Estonia, que ha logrado digitalizar más del 95% de los registros médicos de sus 

ciudadanos. Sin embargo, en Colombia, donde la conectividad a internet es inconsistente en 

algunas regiones y la protección de datos personales está regida por la Ley 1581 de 2012, esta 

opción plantea riesgos de seguridad y control de la soberanía de los datos, que podrían 

vulnerar la confidencialidad de los registros médicos de los ciudadanos, sin embargo, plantea 

una muy buena opción que puede ser implementada en conjunto con una solución más 

robusta.  
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Plataforma Integrada Nacional con Piloto en Mosquera 

Esta opción, sustentada en la experiencia del National Health Service en el Reino Unido 

y el Sistema de Salud de Dinamarca, que han priorizado la interoperabilidad y la integración de 

servicios, representa la mejor alternativa para Colombia. La plataforma integrada permitiría la 

centralización de los datos en una infraestructura nacional, garantizando una visión holística del 

estado de salud de los pacientes, al tiempo que facilita la integración de futuras tecnologías, 

como el análisis de big data y la inteligencia artificial para el diagnóstico y tratamiento 

preventivo de enfermedades, además puede usarse un enfoque mixto o total con sistemas 

cloud lo que aumentaría su eficiencia y control de recursos. 

Mosquera, por su cercanía a Bogotá y su perfil semiurbano, ofrece un entorno 

controlado para implementar un piloto que permitirá evaluar y ajustar el sistema antes de 

escalarlo a nivel nacional. La cercanía a grandes centros de atención médica, la conectividad 

relativamente buena y la disposición de los actores locales para participar en proyectos piloto 

son factores clave para seleccionar esta localidad. 

Fases de Implementación  

La implementación de la plataforma seguirá una estructura organizada en fases, basada 

en la metodología de Desarrollo Iterativo y Prototipado: 

Fase de Diagnóstico y Evaluación Inicial 

• Se Realizan encuestas y entrevistas con los actores del sistema de salud en 

Mosquera y a nivel nacional, con prioridad para el municipio piloto, atreves de 

encuestan online. 

• Análisis de satisfacción de usuarios con el sistema de salud actual y medición de 

expectativas sobre la idea de un sistema integrado de salud a través de una 

plataforma. 
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• Identificación de las principales barreras en términos de acceso y uso de 

tecnologías digitales por parte de los usuarios. 

Desarrollo del Prototipo del Sistema Integrado  

• Diseño del sistema tecnológico basado en los resultados del diagnóstico inicial. 

Este prototipo permitirá la integración de los registros médicos electrónicos de 

los pacientes, interoperabilidad con las entidades prestadoras de servicios de 

salud (EPS, IPS, hospitales, clínicas), y la generación de reportes en tiempo real 

para los profesionales médicos. 

• Integración de estándares internacionales de seguridad en un entorno de 

pruebas, como el Reglamento General de Protección de Datos (GDPR), para 

garantizar la confidencialidad de los datos. 

 

 Mosquera es sin duda, la opción más estratégica y viable para Colombia. No solo 

resolverá problemas de fragmentación en el sistema de salud actual, sino que ofrecerá una 

solución escalable y flexible, acorde con las mejores prácticas internacionales. Los costos 

iniciales pueden parecer elevados, pero los beneficios a largo plazo en términos de equidad, 

eficiencia y mejora de la calidad de vida de los ciudadanos son invaluables. 
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Análisis Poblacional y Metodología de Muestreo para la Evaluación del Sistema de Salud 

y la Adopción de la Plataforma Integrada de Salud en Colombia, con Piloto en Mosquera 

El presente análisis tiene como objetivo estructurar un estudio técnico riguroso que 

permita obtener datos representativos sobre la percepción del sistema de salud actual y, 

específicamente, la disposición y expectativas de los usuarios finales respecto a la 

implementación de la Plataforma Integrada de Salud. Este análisis, focalizado en un piloto en el 

municipio de Mosquera, busca generar insumos que informen el diseño, la implementación y la 

futura expansión de la plataforma a nivel nacional, bajo un enfoque centrado en el usuario final. 

Fundamentación del Estudio 

Diversas experiencias internacionales, como las implementadas en el National Health 

Service (NHS) del Reino Unido, el Health Strategy for Canada, y en regiones como 

Escandinavia con sus avanzados sistemas de HealthTech, han demostrado que el éxito de las 

plataformas integradas de salud depende en gran medida de la aceptación, confianza y 

percepción de los usuarios finales. Este enfoque centrado en el usuario se torna más crítico en 

un país como Colombia, donde existen disparidades significativas en el acceso a tecnología, 

brechas de infraestructura digital y variaciones socioculturales que podrían afectar la adopción. 

A nivel nacional, el Plan Decenal de Salud Pública (PDSP) 2012-2021, y el más reciente 

Plan Nacional de Desarrollo 2022-2026, enfatizan la modernización tecnológica como pilar 

fundamental para mejorar la calidad y accesibilidad de los servicios de salud, así como la 

importancia de involucrar a los usuarios en estos procesos de transformación. El piloto en 

Mosquera responde a estas directrices, siendo una región de crecimiento urbano acelerado y 

con características socioeconómicas representativas que permiten la extrapolación de 

resultados. 

Definición de la Población Objetivo 
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La población objetivo se centra en los usuarios finales del sistema de salud, es decir, 

aquellas personas mayores de 18 años que han utilizado los servicios de salud públicos o 

privados en los últimos 12 meses. Este grupo se selecciona dado que los individuos con 

reciente experiencia en el sistema serán más capaces de proporcionar datos comparativos 

entre su situación actual y la percepción de un sistema digitalizado e integrado. 

Dentro de este universo, la segmentación es fundamental para garantizar la 

representatividad. Se considera relevante incluir usuarios de distintas zonas geográficas 

(urbanas, rurales), diversos niveles socioeconómicos (estratos 1 a 6) y grupos etarios que 

permitan detectar diferencias generacionales en la predisposición hacia el uso de tecnología. 

El municipio de Mosquera, con una población aproximada de 130.000 habitantes según 

las proyecciones del DANE (2023), será el punto focal del estudio piloto. La elección de 

Mosquera se sustenta en su índice de crecimiento demográfico, el incremento de su 

infraestructura sanitaria, y su proximidad a Bogotá, que lo convierte en un microcosmos 

representativo de las dinámicas urbanas que podrían replicarse en otras ciudades intermedias 

de Colombia. 

Muestreo. Enfoque y Estrategia 

Dado el carácter exploratorio de esta primera fase del estudio y las limitaciones 

logísticas, se utilizará un muestreo no probabilístico por cuotas, complementado con 

estrategias de muestreo intencional. Este tipo de muestreo permite asegurar la inclusión de 

subgrupos específicos de interés y es adecuado para estudios que requieren insights profundos 

más que una generalización estadística a gran escala. 
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Tamaño de la muestra. 

Muestra en Mosquera. Se seleccionará una muestra específica de 100-150 usuarios, 

segmentados entre los centros de atención primaria, hospitales y consultorios privados. Esta 

muestra incluirá tanto pacientes como personal médico, dado que ambos son actores críticos 

en la adopción de la plataforma. 

Segmentación. Dentro del diseño de cuotas, se incluirán: 

• Género y edad: La población será segmentada en grupos etarios (18-30, 31-45, 

46-60, y mayores de 60), pues los estudios internacionales demuestran que la 

familiaridad y disposición a utilizar tecnologías varía significativamente entre 

generaciones (Pew Research, 2020). 

• Nivel socioeconómico: Se incluirán tanto estratos bajos (1-3), como medios y 

altos (4-6), asegurando así una representación que permita capturar las 

diferencias en acceso y uso de tecnologías. 

Zona urbana/rural. A nivel nacional, se seleccionarán usuarios de zonas urbanas y 

rurales para identificar las diferencias en infraestructura digital, acceso a servicios de 

salud, y percepciones frente a la tecnología. 

Metodología de Recolección de Datos 

La metodología empleada combina instrumentos cuantitativos y cualitativos, con un 

enfoque mixto que asegura la obtención de datos tanto a nivel masivo como a través de 

exploraciones más profundas. 

Encuestas estructuradas. El principal instrumento será una encuesta estructurada 

distribuida mediante plataformas digitales (Google Forms), cuyo acceso se facilitará a través de 

medios digitales como correo electrónico, WhatsApp, y redes sociales. Las encuestas serán 

diseñadas para evaluar dimensiones clave: 
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• Satisfacción con el sistema actual: Tiempos de espera, calidad en la atención, 

accesibilidad. 

• Percepción sobre la tecnología: Nivel de confianza en sistemas digitales, 

preocupación por la privacidad de los datos de salud, percepción sobre la 

facilidad de uso de la plataforma. 

• Predisposición hacia la plataforma: Interés en utilizar la plataforma, expectativas 

sobre sus beneficios, y barreras percibidas. 

• Las encuestas incluirán escalas Likert de 5 puntos para capturar variaciones 

sutiles en la percepción y se adaptarán para asegurar que el lenguaje sea 

comprensible para todos los grupos socioeconómicos. 

Entrevistas semiestructuradas. Para explorar de manera más profunda las 

preocupaciones, barreras y expectativas del usuario, se realizarán entrevistas 

semiestructuradas con una muestra representativa de la población en Mosquera y otras zonas 

rurales. Estas entrevistas cualitativas se centrarán en recoger experiencias personales y 

actitudes frente al uso de tecnologías en salud, facilitando un análisis más rico y 

contextualizado. 

Grupos focales: Se llevarán a cabo grupos focales en Mosquera, reuniendo a diversos 

actores (usuarios, personal médico, administradores de salud) para discutir colectivamente 

sobre las ventajas y posibles obstáculos de la Plataforma Integrada. La metodología de grupos 

focales, ampliamente utilizada en estudios de innovación tecnológica en salud (Hasson et al., 

2021), permitirá obtener una interacción dinámica entre los participantes, proporcionando un 

contexto más realista de cómo la plataforma será recibida. 

Recolección y Unificación de Datos 

El proceso de recolección de datos se estructurará en varias fases principales: 



   65 

 

   

 

• Distribución de encuestas: La recolección de encuestas en línea se realizará 

durante un período de 1/5 semanas, con recordatorios periódicos para asegurar 

una alta tasa de respuesta. En zonas rurales o con baja penetración tecnológica, 

se distribuirán versiones impresas administradas por equipos de campo, 

garantizando la inclusión de todos los segmentos de la población objetivo. 

• Procesamiento y unificación de datos: Los datos recolectados digital y 

presencialmente serán consolidados en una base de datos unificada utilizando 

herramientas como R, que permiten un procesamiento robusto y análisis 

multivariable.  

• Análisis cuantitativo: Se emplearán técnicas de análisis estadístico descriptivo y 

correlacional para identificar las tendencias predominantes entre los usuarios, 

tales como su disposición hacia la tecnología y la satisfacción con el sistema de 

salud actual. Además, se aplicarán regresiones logísticas para analizar factores 

predictivos de la adopción de la plataforma, como el nivel educativo o el acceso 

a la tecnología. 

• Análisis cualitativo: El análisis de las entrevistas y grupos focales seguirá un 

enfoque temático, donde las respuestas se codificarán en categorías 

conceptuales emergentes, con este análisis se podrá identificar barreras 

culturales y tecnológicas, expectativas y posibles resistencias, proporcionando 

insumos para ajustar la implementación de la plataforma. 

Plantilla de encuesta 

A continuación, se presenta la plantilla de preguntas que se utilizará como base para la 

encuesta. Esta plantilla ha sido diseñada para recopilar información sobre la experiencia actual 

de los usuarios con el sistema de salud vigente, así como su percepción respecto a la 
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propuesta de una plataforma integrada de salud. Las respuestas obtenidas a través de esta 

encuesta serán fundamentales para el análisis y la evaluación de la aceptación y viabilidad de 

la nueva plataforma en el municipio de Mosquera y en el contexto nacional. 

1. Autorización para el Tratamiento de Datos Personales: De conformidad con lo 

dispuesto en la Ley 1581 de 2012 y el Decreto 1377 de 2013(Hoy compilado en 

el Decreto 1074 del 2015), le informamos que los datos personales solicitados 

en esta encuesta serán recopilados, almacenados y tratados únicamente con 

fines académicos, investigativos y estadísticos en el marco de las actividades de 

la Universidad EAN. La Universidad EAN garantiza la confidencialidad, 

seguridad y uso adecuado de los datos personales, los cuales no serán 

compartidos con terceros sin su previa autorización. Como titular de los datos, 

usted tiene derecho a conocer, actualizar, rectificar o suprimir su información 

personal, así como a revocar esta autorización en cualquier momento. Si desea 

ejercer estos derechos, para tales efectos el Titular de los datos puede 

contactarnos en la Calle 71 No. 9 - 84, Bogotá D.C. o por correo electrónico 

habeasdata@universidadean.edu.co Teléfono: 5936464 () 

2. Construyamos un futuro donde todos tengamos acceso a una salud de calidad.  

3. ¿Cuál de las siguientes opciones describe mejor su rol dentro del sistema de 

 salud? 

 a. Paciente/Usuario de servicios de salud 

 b. Profesional de la salud (Médico, Especialista) 

 c. Enfermero/a 

 d. Personal administrativo 
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 e. Personal de tecnología/informática 

 f. Directivo o gestor de instituciones de salud  

4. ¿Cree que un sistema de salud donde la EPS o IPS no limite su atención 

mejoraría la rapidez y calidad de los servicios médicos? (Escala 1-5) (donde 1= 

Muy en desacuerdo y 5 = Muy de acuerdo). 

5. ¿Qué tan beneficioso considera que sería un sistema unificado de salud en el 

que todos los pacientes reciban la misma calidad de atención, 

independientemente de su EPS o régimen de afiliación? 

Escala de importancia (1-5) o (1 = muy Poco beneficioso, 5=muy beneficioso). 

6. En una escala de 0 a 10 (donde 0 es Nada importante y 10 es Muy importante), 

¿qué tan importante le parece que un sistema de salud 

 esté centrado en el usuario, eliminando las barreras burocráticas relacionadas 

 con las entidades de salud? 

7. ¿Considera que poder acceder a medicamentos y tratamientos sin restricciones 

de afiliación mejoraría la equidad en la atención médica? (Escala 1-5) (donde 1 = 

Muy en desacuerdo y 5 = Muy de acuerdo). 

8. ¿Qué tan probable considera que la digitalización en el sistema de salud 

mejoraría la rapidez en los procesos de atención médica? (Escala 1-5) (donde 1 

= muy poco probable y 5 = Muy probable).  

9. ¿Qué tan satisfecho está con el servicio de salud que recibe actualmente? 

(Escala 1-5) (donde 1 = Muy insatisfecho y 5 = Muy satisfecho). 

10. ¿Estaría dispuesto a utilizar una plataforma digital unificada que le permita 

 gestionar su salud y acceder a servicios médicos, sin importar su EPS o IPS? 

 (Sí/No/Tal vez/No sabe-No responde) 
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11. ¿Qué tan beneficioso cree que sería un sistema donde todas las entidades de 

salud estén interconectadas para mejorar la continuidad de los tratamientos 

médicos? (Escala 1-5) (donde 1 = nada beneficiosos y 5 = Muy beneficioso). 

12. ¿Considera que la calidad de atención actual en el sistema de salud 

 público/privada es adecuada? (Sí/No/Tal vez/No sabe-No responde) 

13. ¿Considera que un sistema de salud integrado podría facilitar la atención en 

zonas rurales y mejorar el acceso a la salud en poblaciones vulnerables? 

(Sí/No/Tal vez/No sabe-No responde) 

14. En una escala de 0 a 10, ¿qué tan satisfecho estaría con un sistema que 

 garantice el mismo nivel de atención para todos los usuarios, sin importar su 

 afiliación o entidad de salud? (Escala 0-10) (donde 0 = nada satisfecho y 10 = 

Muy satisfecho) 

15. ¿Qué tan probable considera que un sistema integrado de salud mejoraría la 

comunicación entre pacientes y médicos independientemente de su EPS o IPS?  

(Escala 1-5) (donde 1 = muy poco probable y 5 = Muy probable). 

16. En una escala de 0 a 10 (donde 0 es Nada necesario y 10 es Muy necesario), 

¿qué tan necesario le parece la creación de un sistema integrado de salud en el 

país para garantizar una atención médica equitativa? 

17. ¿Cree que un sistema de salud digitalizado podría ayudar a reducir la burocracia 

en los trámites de salud? (Sí/No/Tal vez/No sabe-No responde) 

18. ¿Le parece una buena opción implementar un proyecto piloto en el municipio de 

Mosquera para probar un sistema de salud unificado y brindar su opinión sobre 

su funcionamiento? (Sí/No/Tal vez/No sabe-No responde) 
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19. ¿Cree que la integración de inteligencia artificial en la plataforma unificada 

mejoraría la calidad de su atención médica? (Sí/No/Tal vez/No sabe-No 

responde) 

20. ¿Le gustaría que la inteligencia artificial le proporcionara recomendaciones de 

salud personalizadas dentro de la plataforma? 

21. ¿Utilizaría herramientas de inteligencia artificial que ayuden a monitorear su 

 salud y le brinden consejos de bienestar dentro de la plataforma unificada? 

(Sí/No/Tal vez/No sabe-No responde) 
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Análisis de Resultados 

Encuesta 

Se realizó una encuesta en la que se recolectó una muestra de 101 personas. Los 

resultados obtenidos se analizaron para comprender las percepciones y opiniones de los 

encuestados sobre diversos aspectos del sistema de salud, tales como la calidad de atención, 

la importancia de un sistema unificado, la digitalización en el sector salud, y la disposición a 

colaborar en proyectos piloto o con el uso de tecnologías avanzadas como la inteligencia 

artificial. Las respuestas fueron analizadas para identificar tendencias, opiniones mayoritarias y 

áreas de mejora dentro del sistema de salud propuesto. 

1. Pregunta: Autorización para el Tratamiento de Datos Personales 

 

Análisis: Esta pregunta tiene un enfoque legal y se asegura de que los participantes 

comprendan y acepten las condiciones para el tratamiento de sus datos personales. Se espera 

que todos los participantes hayan aceptado la autorización, por lo que este dato no requiere un 

análisis estadístico específico. 

2. Pregunta: Escriba su nombre y apellido 
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Análisis: Esta es una pregunta abierta que se utiliza para identificar a los participantes. 

No es necesario hacer un análisis estadístico, pero es importante garantizar la confidencialidad 

y el tratamiento adecuado de los datos personales. 

3. Pregunta: ¿Cuál de las siguientes opciones describe mejor su rol dentro del sistema 

de salud? 

Respuesta mayoritaria: Pacientes. 

 

Análisis: La mayoría de los encuestados son pacientes, lo que indica que las respuestas 

reflejan la percepción de la población en general sobre el sistema de salud. Esto puede influir 



   72 

 

   

 

en la forma en que se interpretan las percepciones sobre la calidad y accesibilidad del sistema 

de salud. 

4. Pregunta: ¿Cree que un sistema de salud donde la EPS o IPS no limite su atención 

mejoraría la rapidez y calidad de los servicios médicos? 

Respuesta mayoritaria: 4 de 5 (Muy de acuerdo). 

 

Análisis: La mayoría de los encuestados considera que un sistema sin restricciones de 

EPS o IPS podría mejorar significativamente la rapidez y calidad de la atención. Este resultado 

sugiere un apoyo generalizado a la idea de un sistema de salud más abierto y menos 

burocrático. 

5. Pregunta: ¿Qué tan beneficioso considera que sería un sistema unificado de salud en 

el que todos los pacientes reciban la misma calidad de atención, independientemente de su 

EPS o régimen de afiliación? 

Respuesta mayoritaria: 4 de 5 (Muy beneficioso). 
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Análisis: El alto apoyo a un sistema unificado refleja una percepción positiva de los 

encuestados hacia la idea de una atención médica equitativa. Este tipo de sistema sería 

beneficioso para los pacientes que actualmente enfrentan disparidades en la calidad del 

servicio dependiendo de su afiliación. 

6. Pregunta: En una escala de 0 a 10 (donde 0 es Nada importante y 10 es Muy 

importante), ¿qué tan relevante le parece que un sistema de salud esté centrado en el usuario, 

eliminando las barreras burocráticas relacionadas con las entidades de salud? 

Respuesta mayoritaria: 5 de 5 (Muy importante). 

 

Análisis: La mayoría de los encuestados valora altamente la importancia de centrar el 

sistema de salud en el usuario, lo que destaca la necesidad de simplificar los trámites y la 

burocracia para mejorar la accesibilidad y eficiencia del sistema. 

7. Pregunta: ¿Considera que poder acceder a medicamentos y tratamientos sin 

restricciones de afiliación mejoraría la equidad en la atención médica? 

Respuesta mayoritaria: 4 de 5 (Muy de acuerdo). 
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Análisis: Esta respuesta refuerza la idea de que la falta de restricciones en el acceso a 

medicamentos y tratamientos es un factor crucial para mejorar la equidad en la atención 

médica, lo que podría ser un argumento a favor de un sistema unificado. 

8. Pregunta: ¿Qué tan probable considera que la digitalización en el sistema de salud 

mejoraría la rapidez en los procesos de atención médica? 

Respuesta mayoritaria: 4 de 5 (Muy probable). 

 

Análisis: La digitalización es vista como una herramienta clave para agilizar los 

procesos de atención médica. Este resultado respalda la idea de adoptar tecnologías digitales 

en el sistema de salud como una forma de mejorar la eficiencia. 

9. Pregunta: ¿Qué tan satisfecho está con el servicio de salud que recibe actualmente? 

Respuesta mayoritaria: 4 de 5 (Satisfecho). 



   75 

 

   

 

 

Análisis: Aunque la mayoría está satisfecha con el servicio actual, este dato también 

podría indicar que hay áreas de mejora, ya que no todos los encuestados dieron la máxima 

puntuación. 

10. Pregunta: ¿Estaría dispuesto a utilizar una plataforma digital unificada que le 

permita gestionar su salud y acceder a servicios médicos, sin importar su EPS o IPS? 

Respuesta mayoritaria: Sí. 

 

Análisis: Un fuerte apoyo a la idea de una plataforma digital unificada refleja el interés 

de los encuestados en una solución que les permita gestionar su salud de manera más 

accesible y sin restricciones. 

11. Pregunta: ¿Qué tan beneficioso cree que sería un sistema donde todas las 

entidades de salud estén interconectadas para mejorar la continuidad de los tratamientos 

médicos? 
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Respuesta mayoritaria: 4 de 5 (Muy beneficioso). 

 

Análisis: La interconexión de las entidades de salud es vista como un elemento esencial 

para mejorar la continuidad de los tratamientos médicos, lo que sugiere que los encuestados 

reconocen la importancia de una infraestructura de salud integrada. 

12. Pregunta: ¿Considera que la calidad de atención actual en el sistema de salud 

público/privada es adecuada? 

Respuesta mayoritaria: Sí. 

 

Análisis: La mayoría considera que la calidad de atención es adecuada, aunque esto 

podría depender de su experiencia personal con el sistema de salud y podría variar 

dependiendo de la EPS o IPS a la que estén afiliados. 

13. Pregunta: ¿Considera que un sistema de salud integrado podría facilitar la atención 

en zonas rurales y mejorar el acceso a la salud en poblaciones vulnerables? 

Respuesta mayoritaria: Sí. 
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Análisis: Un alto porcentaje de encuestados considera que un sistema de salud 

integrado podría ser fundamental para mejorar el acceso a la salud en áreas rurales y entre 

poblaciones vulnerables, lo que resalta la importancia de la equidad en el acceso a la atención. 

14. Pregunta: En una escala de 0 a 10, ¿qué tan satisfecho estaría con un sistema que 

garantice el mismo nivel de atención para todos los usuarios, sin importar su afiliación o entidad 

de salud? 

Respuesta mayoritaria: 5 de 5 (Muy satisfecho). 

 

Análisis: El apoyo abrumador a la idea de garantizar un nivel de atención equitativo para 

todos los usuarios refleja la necesidad de un sistema de salud justo y accesible para todos los 

ciudadanos. 

15. Pregunta: ¿Qué tan probable considera que un sistema integrado de salud 

mejoraría la comunicación entre pacientes y médicos independientemente de su EPS o IPS? 

Respuesta mayoritaria: 4 de 5 (Muy probable). 
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Análisis: Este resultado sugiere que los encuestados creen que un sistema integrado 

podría mejorar significativamente la comunicación entre pacientes y médicos, eliminando las 

barreras impuestas por diferentes entidades de salud. 

16. Pregunta: En una escala de 0 a 10 (donde 0 es Nada necesario y 10 es Muy 

necesario), ¿qué tan necesario le parece la creación de un sistema integrado de salud en el 

país para garantizar una atención médica equitativa? 

Respuesta mayoritaria: 6-8 de 10 (Necesario). 

 

Análisis: Aunque la mayoría considera que la creación de un sistema integrado es 

necesaria, hay una proporción de encuestados que sigue siendo indecisa o que no ve la 

urgencia de este cambio, lo que sugiere que la propuesta aún necesita mayor sensibilización. 

17. Pregunta: ¿Cree que un sistema de salud digitalizado podría ayudar a reducir la 

burocracia en los trámites de salud? 

Respuesta mayoritaria: Sí. 
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Análisis: La mayoría ve la digitalización como una herramienta eficaz para reducir la 

burocracia, lo que confirma que los encuestados están de acuerdo con la idea de implementar 

sistemas digitales para mejorar la eficiencia en los trámites. 

18. Pregunta: ¿Le parece una buena opción implementar un proyecto piloto en el 

municipio de Mosquera para probar un sistema de salud unificado y brindar su opinión sobre su 

funcionamiento? 

Respuesta mayoritaria: Sí. 

 

Análisis: Un apoyo positivo hacia la implementación de un proyecto piloto en Mosquera 

sugiere que los encuestados están dispuestos a participar en una fase de prueba de un sistema 

de salud unificado, lo que podría proporcionar datos valiosos para su implementación a mayor 

escala. 

19. Pregunta: ¿Cree que la integración de inteligencia artificial en la plataforma 

unificada mejoraría la calidad de su atención médica? 
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Respuesta mayoritaria: Sí. 

 

Análisis: El apoyo a la integración de inteligencia artificial resalta la confianza de los 

encuestados en la tecnología para mejorar la calidad de la atención médica. Esto subraya la 

importancia de incluir IA en la plataforma para personalizar el tratamiento y optimizar los 

procesos. 

20. Pregunta: ¿Le gustaría que la inteligencia artificial le proporcionara 

recomendaciones de salud personalizadas dentro de la plataforma? 

Respuesta mayoritaria: Sí. 

 

Análisis: Un fuerte interés en recibir recomendaciones personalizadas de salud refleja 

que los usuarios valoran la personalización de los servicios médicos y están dispuestos a 

recibir orientación adicional para mejorar su bienestar. 
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21. Pregunta: ¿Está dispuesto a proporcionar datos de su historial médico de forma 

voluntaria para ayudar en la mejora del sistema de salud unificado? 

Respuesta mayoritaria: Sí. 

 

Análisis: La disposición a proporcionar datos médicos voluntariamente indica que los 

encuestados confían en el sistema propuesto y están dispuestos a colaborar en la mejora de la 

infraestructura de salud. 

Resultados 

El desarrollo del piloto para la centralización e integración del sistema de salud 

colombiano, con énfasis en la ciudad de Mosquera, permitió evaluar el impacto potencial de la 

plataforma mediante el uso de datos simulados y conexiones mock. Esto posibilitó la creación 

de un entorno controlado para probar funcionalidades clave, asegurando que las simulaciones 

fueran representativas de un sistema real sin la necesidad de interacciones con infraestructura 

existente o datos sensibles. Los resultados obtenidos evidencian el alcance del sistema en 

términos de integración, optimización y seguridad. 

Diseño UX/UI Intuitivo y Facilidad de Uso 

Uno de los principales logros del piloto fue la validación del diseño UX/UI de la 

plataforma. Gracias a una interfaz intuitiva y accesible, los usuarios, desde pacientes hasta 

profesionales de la salud, lograron navegar y operar el sistema con facilidad. Las pruebas 
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simuladas indicaron que el 98% de los usuarios ficticios pudieron completar tareas comunes, 

como la consulta de historiales clínicos y la programación de citas, en menos de 3 minutos.   

El diseño centrado en la experiencia del usuario también demostró ser inclusivo, al 

incorporar accesibilidad para personas con limitaciones visuales o motoras mediante 

configuraciones de contraste alto, compatibilidad con lectores de pantalla y comandos 

simplificados.  

 

Simulación de Conexiones con Hospitales y Servicios de Emergencia 

Una de las funcionalidades más destacadas del sistema fue su capacidad para simular 

conexiones en tiempo real con instituciones médicas, ambulancias y centros de urgencias. Las 

pruebas incluyeron flujos simulados para emergencias médicas, donde el sistema mock 

permitió localizar y priorizar camas disponibles en hospitales simulados, optimizando la 

atención a pacientes críticos. 

En los casos simulados, el sistema logró reducir los tiempos de asignación de recursos 

en emergencias en un 50%, gracias a algoritmos de priorización automatizados y a la 

interoperabilidad entre instituciones ficticias. Esto demuestra que la plataforma tiene el 

potencial de agilizar las respuestas ante situaciones críticas en un entorno real. 
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Simulación de Acceso Unificado a Información de Salud 

La plataforma demostró su capacidad para centralizar datos médicos de diferentes 

instituciones mediante la utilización de conexiones simuladas y estándares de interoperabilidad 

como. Los historiales clínicos y registros administrativos se presentaron a través de un sistema 

mock, lo que permitió validar la funcionalidad de acceso rápido y organizado a la información. 

En las simulaciones, se observó que los tiempos de consulta de datos médicos se 

reducían en un 80% en promedio, gracias a la integración de los registros en un repositorio 

central. Este acceso simplificado, aunque basado en datos ficticios, permitió evaluar el impacto 

positivo de la solución en la toma de decisiones clínicas y administrativas. 

Noticias y Novedades del Sector Salud 

Una funcionalidad adicional destacada del sistema fue la inclusión de un módulo para 

consultar noticias y novedades relevantes del sector salud. Este componente permite a los 

usuarios mantenerse informados sobre temas importantes como avances médicos, 

actualizaciones sobre reformas al sistema de salud y recomendaciones en salud pública. 
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Las pruebas simuladas demostraron que esta herramienta es especialmente útil para 

pacientes y profesionales, ya que centraliza información confiable y actualizada en un solo 

lugar, promoviendo una mayor conciencia y educación en salud. 

 

Roles y Accesos Diferenciados 

• El acceso a los servicios de la plataforma varía según el rol del usuario. Los 

principales roles definidos en el sistema y sus respectivos permisos incluyen: 

• Paciente: Puede acceder a su historial médico, programar citas, consultar 

resultados de exámenes y recibir información personalizada sobre su salud. 

• Médico: Accede al historial clínico de los pacientes que ha atendido, puede 

emitir recetas, realizar diagnósticos y actualizar los registros médicos. 

• Administrador de Clínica: Tiene acceso a los registros y datos administrativos de 

la clínica, gestionando el personal médico, programaciones y recursos de la 

institución. 
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• Administrador de Hospital: Similar al administrador de clínica, pero con acceso a 

los recursos y registros de un hospital, incluyendo la gestión de emergencias y 

asignación de camas. 

• EPS (Entidad Promotora de Salud): Accede a los datos de los pacientes 

afiliados, gestionando sus registros y autorizaciones para procedimientos 

médicos. 

• Prestador de Servicios (como ambulancias, laboratorios, etc.): Tienen acceso a 

la plataforma para gestionar los servicios que proveen, como la asignación de 

ambulancias en emergencias o la gestión de resultados de laboratorios. 

• Superadministrador: Tiene acceso total a todos los módulos del sistema y puede 

gestionar usuarios, asignar roles y configurar la plataforma según las 

necesidades de la institución o el gobierno. 

Este modelo de acceso basado en roles asegura que cada usuario solo tenga acceso a 

la información y funcionalidades relevantes para su perfil, promoviendo la seguridad y 

privacidad de los datos. 

Recuperación de Contraseña y Soporte IA 

El sistema también permite la recuperación de contraseña en caso de que el usuario 

olvide sus credenciales. Al solicitar la recuperación, el sistema envía un correo electrónico con 

un enlace para restablecer la contraseña de manera segura. Este mecanismo garantiza que los 

usuarios puedan recuperar el acceso a su cuenta sin comprometer la seguridad de su 

información personal. 
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Además, en caso de que los usuarios enfrenten problemas durante el proceso de inicio 

de sesión o tengan dudas sobre cómo usar la plataforma, se dispone de un asistente de 

inteligencia artificial integrado. Este asistente está diseñado para ofrecer soporte en tiempo 

real, guiando a los usuarios a través de los procesos y resolviendo inquietudes comunes sin la 

necesidad de intervención humana inmediata. Este soporte es crucial para mejorar la 

experiencia del usuario y garantizar que los problemas sean resueltos de manera eficiente. 

Seguridad y Privacidad en el Acceso 

La plataforma ha sido diseñada con altos estándares de seguridad para proteger la 

información personal y médica de los usuarios. Además de los métodos de autenticación 

mencionados, el sistema implementa autenticación multifactor (MFA), que refuerza la seguridad 

al exigir un segundo factor de verificación, como un código enviado al correo electrónico o 

teléfono móvil del usuario. 

Estas medidas aseguran que los accesos no autorizados sean evitados y que la 

privacidad de los datos de los usuarios esté protegida conforme a las regulaciones de 

protección de datos, como la Ley 1581 de 2012 en Colombia 
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El sistema de autenticación implementado en el piloto de la plataforma de salud es 

robusto, flexible y adaptado a las necesidades de los diversos actores del sistema de salud. Su 

diseño permite un acceso diferenciado según el rol del usuario, lo que asegura que cada 

persona tenga acceso solo a la información pertinente. Además, las funcionalidades de 

recuperación de contraseña y el soporte de inteligencia artificial mejoran significativamente la 

experiencia del usuario, permitiendo que la plataforma sea fácil de usar incluso para aquellos 

con poca experiencia técnica. 

Esta solución contribuye a la creación de un sistema de salud más eficiente, seguro y 

accesible, con una gestión adecuada de los usuarios y una alta capacidad de adaptación a los 

cambios legislativos y regulatorios que puedan surgir en el futuro. 

Automatización y Optimización de Procesos Administrativos 

Durante las pruebas del piloto, se observó que la plataforma tenía un alto potencial para 

reducir errores en la gestión administrativa y los flujos operativos. Mediante simulaciones de 

validación de datos y automatización de tareas, como la asignación de citas y la generación de 

facturas electrónicas, se estimó una disminución del 60% en la incidencia de errores 

administrativos. Estas mejoras fueron respaldadas por la implementación de algoritmos que 

identificaban inconsistencias y duplicaciones en tiempo real.  

Asimismo, el sistema incluyó un módulo de seguimiento de indicadores clave de 

desempeño, que permitió monitorear en tiempo real métricas como la ocupación hospitalaria y 

el flujo de pacientes. Estas herramientas demostraron cómo sería posible priorizar recursos y 

mejorar la toma de decisiones estratégicas en un entorno real.  

Impacto Simulado en la Eficiencia Clínica 

Otro de los logros destacados fue la evaluación del impacto de la plataforma en la 

atención médica mediante escenarios controlados. La reducción del tiempo necesario para 



   88 

 

   

 

identificar diagnósticos previos y tratamientos fue una de las áreas de mayor mejora, lo que 

permitió proyectar una disminución del 35% en errores de prescripción. Además, el sistema 

automatizó el envío de alertas para la detección de interacciones medicamentosas, lo que 

incrementó la seguridad en la atención clínica.  

Los escenarios simulados también mostraron que, al reducir los tiempos de espera para 

acceder a información médica, los médicos podrían dedicar más tiempo a la atención directa 

del paciente, mejorando la calidad de los servicios ofrecidos.   

Simulaciones de Impacto en la Comunidad de Mosquera 

El piloto incluyó escenarios hipotéticos basados en datos estadísticos de la población de 

Mosquera. En estos escenarios, se proyectó que la plataforma podría alcanzar un registro 

inicial de 25,000 usuarios en los primeros seis meses, incluyendo pacientes y profesionales de 

la salud. Además, se modelaron mejoras en la cobertura de servicios médicos, especialmente 

en zonas rurales, con un aumento proyectado del 20% en el acceso a consultas 

especializadas.  

La simulación también demostró que la adopción del sistema por parte del personal de 

salud sería alta, con un 97% de los médicos mostrando familiaridad con la plataforma tras una 

capacitación inicial. Esto subraya la facilidad de uso y la adaptabilidad del diseño.   

Proyecciones y Beneficios Potenciales 

La evaluación en el entorno controlado del piloto sugiere que la plataforma podría 

registrar 25,000 usuarios en los primeros seis meses tras una implementación real. Además, 

las simulaciones proyectaron un aumento del 20% en la cobertura de servicios médicos, 

especialmente en áreas rurales, al optimizar procesos de asignación de citas y priorización de 

recursos.  
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Por otro lado, la interoperabilidad simulada con instituciones médicas ficticias permitió 

prever una mejora significativa en la colaboración interinstitucional, reduciendo tiempos de 

respuesta y duplicaciones de procesos.  

Escalabilidad y Adaptabilidad a Reformas del Modelo de Salud  

El diseño modular y escalable de la plataforma permitió validar su capacidad para 

adaptarse a diferentes escenarios regulatorios, incluyendo los propuestos en las recientes 

reformas del sistema de salud colombiano. Aunque las simulaciones se centraron en el modelo 

actual, se probó la funcionalidad en un entorno ficticio donde las EPS fueron reemplazadas por 

Centros de Atención Primaria (CAP) y otras instituciones, de acuerdo con las propuestas de 

reforma del sistema de salud presentadas por el gobierno (Ministerio de Salud y Protección 

Social, 2023).  

Los resultados obtenidos indicaron que la arquitectura flexible de la plataforma puede 

incorporar nuevos flujos y normativas sin afectar su rendimiento. Esto asegura que, 

independientemente del modelo de salud que se implemente en el futuro, la plataforma será 

capaz de escalar y adaptarse eficientemente, evitando interrupciones en los servicios. La 

plataforma tiene la capacidad de integrarse con diferentes actores del sistema de salud, como 

los hospitales, clínicas, EPS, y otros prestadores de servicios de salud, independientemente de 

su estructura o rol bajo nuevas regulaciones.  

Una característica clave que permite esta escalabilidad y adaptabilidad es su diseño 

modular, que facilita la incorporación de nuevas funcionalidades sin generar fricción con los 

componentes existentes. Esto no solo mejora la experiencia de los usuarios, sino que también 

proporciona una solución a largo plazo, al permitir ajustes rápidos a los nuevos requerimientos 

del sistema de salud, conforme a cambios legislativos o normativos. 
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Validación con Expertos 

En el proceso de validación con expertos del sector salud, se han identificado varias 

inquietudes y puntos clave que resaltan la situación actual y las expectativas en torno a la 

propuesta de una plataforma unificada para el sistema de salud en Colombia. 

Principales preocupaciones identificadas 

• Desconexión entre entidades prestadoras de salud (EPS e IPS): Los expertos 

han manifestado una preocupación recurrente respecto a la falta de 

interconexión entre las diferentes entidades prestadoras de salud, lo que genera 

ineficiencias en la atención al usuario. Por ejemplo, mencionaron casos en los 

que pacientes deben repetir exámenes médicos porque los resultados no están 

disponibles en todas las entidades, o situaciones donde la falta de comunicación 

entre EPS e IPS provoca retrasos en tratamientos urgentes. Este problema se 

traduce en retrasos, duplicidad de procesos y falta de información centralizada. 

• Carencias tecnológicas a nivel usuario: Existe una brecha tecnológica 

significativa entre los usuarios del sistema de salud, especialmente en zonas 

rurales o de difícil acceso. Los expertos destacan la falta de herramientas 

accesibles y adaptadas a las necesidades de las personas con conocimientos 

limitados en tecnología, como aplicaciones móviles con interfaces simplificadas, 

tutoriales interactivos o servicios de asistencia digital que puedan guiar a los 

usuarios en tiempo real. Estas soluciones podrían desarrollarse para garantizar 

que los pacientes puedan navegar por el sistema de salud de manera más 

eficiente y autónoma. 

• Dificultades de acceso al sistema de salud: Los expertos coinciden en que el 

acceso a los servicios de salud sigue siendo un problema importante, 
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particularmente para poblaciones vulnerables. Las barreras geográficas, como la 

falta de cobertura médica en zonas rurales; económicas, debido a los altos 

costos de tratamientos o seguros; y administrativas, reflejadas en trámites largos 

y burocráticos, complican la obtención de atención médica oportuna y de 

calidad. 

Reacción a la propuesta 

• Al presentarse la propuesta de una plataforma unificada para integrar el sistema 

de salud en el país, las reacciones de los expertos fueron predominantemente 

positivas. Cabe destacar que lo presentado a los expertos fue un demo 

desarrollado específicamente para el municipio de Mosquera, como una prueba 

piloto para explorar la viabilidad y los beneficios del sistema en un entorno 

controlado. Algunos de los puntos destacados incluyen: 

• Emoción y esperanza: La posibilidad de una plataforma que centralice la 

información y simplifique los procesos fue recibida con entusiasmo, 

especialmente por funcionalidades como la capacidad de integrar historiales 

médicos en tiempo real, facilitar la programación de citas y centralizar los 

canales de comunicación entre las EPS e IPS, lo que promete agilizar y 

optimizar la experiencia de los usuarios. Los expertos ven esta solución como un 

paso importante hacia la mejora de la eficiencia y la accesibilidad del sistema de 

salud. 

• Reconocimiento de limitaciones: Aunque consideran que la propuesta tiene el 

potencial de solucionar muchos problemas actuales, los expertos también 

señalaron que no será una solución única ni definitiva. Persisten preocupaciones 

sobre aspectos como la implementación en regiones remotas, el acceso a 
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tecnología por parte de los usuarios más vulnerables y la coordinación entre 

diversas entidades del sistema. Para abordar estas inquietudes en futuras 

etapas del proyecto, se planea desarrollar módulos específicos que prioricen el 

acceso en zonas rurales, ofrecer soluciones tecnológicas adaptadas para 

usuarios con limitaciones tecnológicas y establecer protocolos que refuercen la 

interoperabilidad entre entidades. 

Impacto Técnico y Práctico  

Impacto Técnico 

El impacto técnico de la plataforma diseñada en este proyecto radica en su capacidad 

para integrar diversos actores del sistema de salud colombiano a través de una solución 

centralizada y modular. En términos de infraestructura, la arquitectura escalable y flexible de la 

plataforma es clave, ya que le permite adaptarse a diferentes modelos de atención y 

normativas del sistema de salud, incluyendo las propuestas reformas legislativas recientes 

(Ministerio de Salud y Protección Social, 2023).  

Desde un punto de vista técnico, la plataforma fue diseñada con una fuerte orientación 

hacia la interoperabilidad, lo cual es esencial para que distintos prestadores de servicios de 

salud como hospitales, clínicas, EPS y los futuros Centros de Atención Primaria (CAP); puedan 

interactuar sin obstáculos. A través de la simulación de conexiones con hospitales y 

ambulancias, se demostró la capacidad del sistema para gestionar emergencias y coordinar 

servicios de atención rápida. Este enfoque permite la integración sin fisuras entre los diferentes 

sistemas y actores del sector salud, proporcionando datos en tiempo real y facilitando la toma 

de decisiones informada.  

En cuanto a la seguridad, la plataforma incorpora las mejores prácticas en protección de 

datos personales, siguiendo la legislación vigente sobre privacidad, como la Ley 1581 de 2012, 
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y utilizando mecanismos de cifrado avanzados para proteger la información médica sensible de 

los usuarios. Esta capa de seguridad es esencial para la confianza y el cumplimiento de las 

regulaciones locales, lo que convierte a la plataforma en una herramienta viable para el manejo 

de datos críticos del sistema de salud. 

Impacto Práctico 

Desde el punto de vista práctico, la implementación de la plataforma tiene un alto 

potencial para transformar el sistema de salud colombiano, mejorando la coordinación entre los 

diversos actores del sector. El uso de una interfaz sencilla y accesible, gracias a un diseño 

UX/UI intuitivo, facilita la interacción de diferentes perfiles de usuarios, como pacientes, 

médicos, administradores de clínicas y hospitales, y directores de EPS. Además, el sistema 

permite la simulación de emergencias médicas, un aspecto que cobra especial relevancia dado 

el contexto de crisis sanitaria que puede surgir en el país. La funcionalidad para simular la 

conectividad con hospitales y ambulancias refuerza la capacidad de respuesta ante situaciones 

urgentes, lo que tiene un impacto directo en la mejora de la atención y la eficiencia operativa.  

La adaptabilidad de la plataforma, como se mencionó previamente, permite que el 

sistema sea implementado independientemente de las reformas futuras del modelo de salud 

colombiano, ya que su diseño modular asegura la integración de nuevos actores y modelos sin 

interrumpir el servicio. Esto es particularmente relevante dada la incertidumbre legislativa, 

donde las reformas pueden alterar la estructura del sistema de salud y cambiar la forma en que 

los servicios son gestionados y prestados.  

El sistema también cuenta con la capacidad de mostrar noticias y novedades 

relacionadas con la salud, lo que añade un valor adicional al permitir que los usuarios estén 

informados sobre las últimas actualizaciones, cambios normativos o emergencias sanitarias.  

Análisis Crítico  
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Limitaciones del Prototipo 

A pesar de que la plataforma ha demostrado ser efectiva en su implementación piloto, 

existen varias limitaciones que deben ser consideradas para su uso en un entorno real. La 

principal limitación radica en el hecho de que, al tratarse de un piloto, no se implementaron 

conexiones reales con instituciones de salud, sino que se utilizaron conexiones y datos mock 

para simular el flujo de información. Esta falta de validación en tiempo real con datos auténticos 

puede haber afectado la precisión y rendimiento del sistema en condiciones operativas reales, 

ya que los flujos de datos reales son más complejos y pueden presentar desafíos inesperados.  

Otra limitación significativa es la falta de integración directa con sistemas externos de 

salud, como los historiales médicos electrónicos (HME) o los sistemas de facturación de EPS, 

lo que restringe su aplicabilidad directa en escenarios reales donde se espera una integración 

completa con los sistemas existentes. Para abordar este desafío, será necesario realizar 

pruebas de integración y establecer acuerdos con las instituciones de salud para permitir el 

intercambio de datos en tiempo real. 

Áreas de Mejora y Posibles Ajustes 

Aunque la plataforma ha demostrado un rendimiento prometedor en su fase de 

prototipo, existen varias áreas críticas en las que se puede mejorar para optimizar su 

rendimiento, escalabilidad y usabilidad en escenarios reales. A continuación, se detallan las 

principales oportunidades de mejora: 

Optimización de la Interoperabilidad con Sistemas Externos 

Una de las principales áreas de mejora es la interoperabilidad con sistemas externos de 

salud, como los Historiales Médicos Electrónicos (HME), plataformas de gestión hospitalaria 

(HIS), sistemas de facturación de EPS, entre otros. La integración con estos sistemas permitirá 

que la plataforma pueda interactuar directamente con la infraestructura tecnológica existente en 
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las instituciones de salud, lo que facilitaría el intercambio de datos en tiempo real y la 

actualización automática de la información de los pacientes.  

Acciones sugeridas: 

• Desarrollar adaptadores específicos para cada tipo de sistema de salud (EPS, 

hospitales, clínicas, CAPs). 

• Establecer estándares de intercambio de datos, como HL7 o FHIR, que son 

ampliamente utilizados en el sector de la salud. 

• Realizar pruebas de integración en colaboración con instituciones de salud para 

garantizar una conexión fluida entre sistemas. 

Pruebas de Validación en Escenarios Reales 

El prototipo fue diseñado con datos mock y simulaciones para probar su funcionalidad, 

pero la validación en un entorno real es fundamental para garantizar que la plataforma pueda 

manejar los flujos de datos y usuarios en condiciones operativas reales. En el entorno real, los 

sistemas hospitalarios y las EPS generan una gran cantidad de datos que necesitan ser 

procesados de manera eficiente para evitar cuellos de botella o errores en la transmisión de 

información crítica. 

Acciones sugeridas: 

• Colaborar con hospitales y EPS para realizar pruebas en vivo de la plataforma, 

con datos reales de pacientes y médicos. 

• Realizar pruebas de estrés para evaluar la capacidad de la plataforma para 

manejar una gran cantidad de solicitudes simultáneas. 

• Implementar un sistema de monitoreo en tiempo real para verificar el estado de 

la plataforma durante las pruebas en vivo. 
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Escalabilidad y Optimización del Rendimiento 

Aunque la plataforma está diseñada para ser escalable, en un entorno real, donde el 

volumen de usuarios y datos puede ser significativamente mayor, es necesario realizar ajustes 

en la infraestructura para garantizar que el sistema mantenga un alto rendimiento. La 

plataforma debe ser capaz de manejar un incremento en la demanda, especialmente durante 

emergencias sanitarias o picos de tráfico. 

Acciones sugeridas: 

• Implementar técnicas de caching para reducir la carga en las bases de datos y 

mejorar la velocidad de respuesta del sistema. 

• Optimizar las consultas de bases de datos y las operaciones de escritura para 

asegurar que la plataforma pueda manejar grandes volúmenes de datos sin 

afectar la experiencia del usuario. 

• Utilizar servicios de escala automática en la nube para asegurar que los 

recursos de infraestructura se ajusten dinámicamente en función de la carga del 

sistema. 

Mejoras en la UI/UX para Diversos Perfiles de Usuario 

La interfaz de usuario de la plataforma fue diseñada para ser sencilla y accesible. Sin 

embargo, dada la diversidad de usuarios (pacientes, médicos, administradores de clínicas, 

EPS, etc.), es posible que algunos perfiles necesiten características adicionales para optimizar 

su experiencia. En particular, los usuarios con menos familiaridad con la tecnología, como los 

adultos mayores, podrían beneficiarse de mejoras en la accesibilidad. 

Acciones sugeridas: 
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• Incluir opciones de personalización en la interfaz para que los usuarios puedan 

ajustar el tamaño de los textos, colores y otras características visuales según 

sus necesidades. 

• Incorporar funcionalidades de accesibilidad como la lectura de pantalla para 

personas con discapacidad visual. 

• Realizar pruebas de usabilidad con diferentes perfiles de usuario (pacientes, 

médicos, personal administrativo) para identificar posibles barreras y ajustar el 

diseño según sus necesidades. 

Desarrollo de Funcionalidades de Monitoreo en Tiempo Real 

Actualmente, la plataforma permite simular emergencias médicas y conexiones con 

hospitales y ambulancias. Sin embargo, en un escenario real, la capacidad de monitorear la 

actividad de los pacientes en tiempo real podría mejorar significativamente la atención. 

Funciones como la monitorización remota de signos vitales o la integración con dispositivos de 

telemedicina podrían ser añadidas para ofrecer una atención más integral y personalizada. 

Acciones sugeridas: 

• Integrar dispositivos de telemedicina para recopilar datos en tiempo real sobre la 

salud de los pacientes, como signos vitales, niveles de oxígeno, frecuencia 

cardíaca, entre otros. 

• Desarrollar alertas automáticas para notificar a los médicos sobre cambios 

significativos en el estado de salud de los pacientes, lo que permitiría una 

intervención más rápida y efectiva. 

• Incorporar un dashboard de monitoreo en tiempo real para los médicos y el 

personal de salud, que les permita ver el estado de todos los pacientes 

conectados y priorizar intervenciones. 
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Mejoras en la Gestión de Contraseñas y Seguridad 

Aunque el sistema cuenta con un proceso de recuperación de contraseñas, es 

importante reforzar la seguridad para garantizar que los datos personales y médicos de los 

pacientes estén completamente protegidos. La autenticación multifactor (MFA) es una medida 

que se debe implementar para mejorar la seguridad en el acceso a la plataforma, 

especialmente en el contexto de la gestión de información sensible. 

Acciones sugeridas: 

• Implementar un sistema de autenticación multifactor (MFA) para todos los 

usuarios, especialmente los que tienen acceso a datos sensibles (médicos, 

administradores, EPS). 

• Desarrollar un sistema de alertas de seguridad para notificar a los 

administradores de la plataforma sobre intentos de acceso no autorizado o 

actividades sospechosas. 

• Realizar auditorías regulares de seguridad para identificar y corregir 

vulnerabilidades en la plataforma. 

Ampliación de la Funcionalidad de Noticias y Novedades de Salud: 

La plataforma permite mostrar noticias y novedades de salud, pero esta funcionalidad 

podría ser expandida para convertirse en una herramienta interactiva que brinde información 

personalizada a los usuarios según su perfil (paciente, médico, administrador, etc.). 

Acciones sugeridas: 

• Integrar una sección personalizada de noticias donde los usuarios reciban 

actualizaciones relevantes para su rol, como nuevas normativas, avances en 

tratamientos médicos o emergencias de salud pública. 
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• Permitir que los usuarios interactúen con las noticias, por ejemplo, comentando 

o guardando artículos relevantes para consultas posteriores. 

Mejoras en la Simulación de Emergencias Médicas 

Dado el contexto crítico en el que se utilizaría esta plataforma, las funcionalidades de 

simulación de emergencias deben ser cada vez más realistas y completas. Incluir escenarios 

complejos de atención de emergencias médicas podría mejorar la preparación y la capacidad 

de respuesta del sistema. 

Acciones sugeridas: 

• Simular diferentes tipos de emergencias médicas, como accidentes de tráfico, 

desastres naturales o brotes epidémicos, para probar la capacidad del sistema 

para coordinar recursos y servicios en situaciones críticas. 

• Implementar un sistema de priorización de emergencias basado en la gravedad 

del estado del paciente, lo que permitiría una respuesta más eficiente y eficaz 

por parte de los servicios médicos. 



   100 

 

   

 

Análisis de Costos del Proyecto 

Este análisis de costos tiene como base el despliegue piloto realizado en Mosquera con 

datos simulados, con el fin de validar la viabilidad de la infraestructura, la arquitectura de 

microservicios y la integración con sistemas de salud locales. Es importante destacar que este 

proyecto se encuentra en una fase piloto y no tendrá un despliegue completo debido a la 

complejidad del sistema y a la necesidad de realizar pruebas en escenarios reducidos y 

simulados. Si por algún motivo en un futuro el proyecto tiene la opción de ser implementado en 

un escenario real será necesario revisar los parámetros establecidos en este documento, lo 

que implicará un ajuste de los costos de acuerdo con las condiciones del entorno operativo y 

las entidades involucradas. 

El análisis presentado en este documento incluye una proyección hipotética de los 

costos para un despliegue nacional, que no forma parte del entregable actual del proyecto, sino 

que debe considerarse como un escenario futuro para evaluar la escalabilidad del sistema en 

otros contextos. 

Desarrollo del Proyecto y Costos Asociados 

El desarrollo del proyecto se realizó en un entorno controlado y bajo el esquema de 

tesis, con desarrolladores sin salario. Sin embargo, para un despliegue real, es necesario 

contemplar los salarios de los desarrolladores y los gastos operativos adicionales, como 

energía, equipos y otros costos administrativos. 

Costos de Desarrollo del Proyecto 

Tabla 1 

Costo estimado del desarrollo del proyecto 

Componente Costo Aproximado (COP) Descripción 

Desarrolladores (salarios 
reales) 

15,000,000 - 25,000,000 
COP 

Salarios mensuales por 
desarrollador, dependiendo 
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de la especialización y la 
complejidad del sistema. 

Gastos operativos (energía, 
equipo, etc.) 

3,000,000 COP Costos operativos como 
energía eléctrica, 
mantenimiento de equipos, 
conexión a internet, etc. 

Herramientas de Desarrollo 5,000,000 COP Licencias y herramientas de 
desarrollo necesarias (IDE, 
frameworks, bibliotecas de 
terceros). 

Infraestructura (Nube y 
servidores) 

15,000,000 COP Costo mensual de los 
servicios en la nube (Google 
Cloud, AWS, etc.) para el 
desarrollo y pruebas del 
piloto. 

Seguridad (SSL, firewall, 
encriptación) 

8,000,000 COP Costos asociados con la 
implementación de seguridad 
en la plataforma (SSL, 
cifrado de datos, protección 
contra vulnerabilidades). 

Costos de Integración con 
Sistemas de Salud 

12,000,000 COP Desarrollo de interfaces para 
integración con sistemas de 
salud locales. 

Licencias de Software y 
Servicios de Terceros 

6,000,000 COP Licencias y herramientas 
externas necesarias para la 
plataforma (API de 
integración con sistemas de 
salud, servicios de terceros). 

 

Total, estimado para Desarrollo: 64,000,000 - 79,000,000 COP 

Despliegue Piloto en Mosquera 

El despliegue piloto en Mosquera tiene como objetivo validar el funcionamiento de la 

arquitectura de microservicios, las conexiones en tiempo real y la integración con los sistemas 

de salud locales. Este piloto se lleva a cabo con datos simulados y se encuentra en un entorno 

reducido, lo que permite validar el sistema antes de un despliegue real con conexiones reales.  

Tabla 2 

Costo estimado del despliegue piloto del proyecto 

Componente Costo Aproximado (COP) Descripción 
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Infraestructura en la Nube 
(Servicios Cloud) 

50,000,000 COP Alquiler de servidores y 
almacenamiento en la nube 
para pruebas de despliegue 
en el piloto (AWS, Google 
Cloud, etc.). 

Bases de Datos 
(PostgreSQL, MySQL) 

10,000,000 COP Gestión de bases de datos y 
servicios de almacenamiento 
para integrar los datos de 
salud locales. 

Servicios de Conexión con 
Sistemas de Salud 

15,000,000 COP Desarrollo de APIs para 
integrar el sistema con las 
entidades locales de salud 
(hospitales, EPS, etc.). 

Licencias de Software y 
Servicios de Terceros 

7,000,000 COP Servicios adicionales 
necesarios para el piloto, 
como licencias de integración 
con sistemas de salud y 
servicios de terceros. 

Desarrollo de Módulos de 
Integración 

10,000,000 COP Adaptación del sistema para 
interactuar con las entidades 
de salud locales de 
Mosquera. 

Pruebas en Entornos Reales 5,000,000 COP Pruebas de integración y 
funcionamiento en 
condiciones reales 
(validación de datos y 
funcionamiento en tiempo 
real). 

Costos de Seguridad 
(Firewall, VPN, SSL) 

5,000,000 COP Refuerzo de seguridad para 
proteger la infraestructura en 
la nube y los datos sensibles. 

 

Total, estimado para Despliegue Piloto: 97,000,000 COP 

Despliegue Nacional (Escenario Hipotético) 

El despliegue nacional es una proyección hipotética que presenta los costos de escalar 

el sistema a nivel nacional, integrando centros de salud en todo el país y adaptando la 

infraestructura para soportar un volumen mayor de datos y usuarios finales. Este análisis debe 

ser considerado solo como un escenario de referencia y no forma parte del entregable actual 

del proyecto, ya que el objetivo actual es el despliegue en Mosquera con datos simulados.  
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Tabla 3 

Costo estimado del despliegue hipotético a nivel nacional. 

Componente Costo Aproximado (COP) Descripción 

Infraestructura en la Nube 
(Escalabilidad y Resiliencia) 

300,000,000 COP Implementación de 
soluciones escalables para 
soportar el aumento de carga 
de trabajo (Kubernetes, 
balanceo de carga, 
autoescalado). 

Bases de Datos y 
Almacenamiento de Datos 

50,000,000 COP Escalado de las bases de 
datos y soluciones de 
almacenamiento distribuido 
para un mayor volumen de 
información. 

Integración con Sistemas de 
Salud Públicos 

100,000,000 COP Integración a nivel nacional 
con EPS, hospitales y 
centros de salud a través de 
interfaces de APIs. 

Costos Operativos y 
Mantenimiento de la Nube 

40,000,000 COP Mantenimiento continuo de la 
infraestructura en la nube y 
actualización de los 
sistemas. 

Servicios de Monitoreo y 
Soporte Técnico 

20,000,000 COP Monitoreo de la 
infraestructura y soporte 
técnico para asegurar el 
funcionamiento continuo. 

Licencias y Seguridad 
(Backup, Antivirus, SSL) 

30,000,000 COP Costos asociados con la 
seguridad, copias de 
seguridad y licencias para 
proteger los datos e 
infraestructura. 

Costos de Conectividad y 
Red 

20,000,000 COP Servicios de conectividad a 
nivel nacional para asegurar 
la comunicación entre 
centros de salud y la 
plataforma. 

Costos de Formación y 
Capacitación 

10,000,000 COP Capacitación de usuarios 
finales (médicos, pacientes, 
administradores) para el uso 
adecuado de la plataforma. 

El propósito principal del análisis de costos de este proyecto se centra en la entrega de 

la plataforma integral y centralizada de salud en un entorno local para el municipio de 

Mosquera, utilizando datos simulados. Por esta razón, se hace énfasis en los costos asociados 
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con este propósito, ya que el entregable del proyecto corresponde al sistema piloto. Sin 

embargo, también se realiza un análisis para otros escenarios reales, considerando los 

posibles costos de expansión y despliegue en entornos más amplios en el futuro.  
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Conclusiones del Proyecto 

 La implementación de la plataforma piloto para la centralización de los servicios de 

salud en Mosquera ha sido un paso significativo hacia la modernización y optimización del 

sistema de salud local. Esta plataforma, centrada en la integración de datos y la mejora del 

acceso a servicios de salud, ha mostrado un gran potencial para transformar la manera en que 

los ciudadanos interactúan con el sistema de salud, mejorando la eficiencia en la atención 

médica y facilitando el acceso a información relevante sobre el estado de salud de los 

pacientes. 

Resultados y Evaluación de la Plataforma 

En términos generales, los resultados obtenidos durante la evaluación del sistema en el 

piloto de Mosquera son bastante prometedores. De acuerdo con los datos recolectados a 

través de una encuesta realizada a 21 usuarios, la mayoría de los participantes consideraron 

que el sistema tiene un gran potencial para facilitar el acceso a los servicios de salud. En 

particular, muchos indicaron que les gustaría utilizar una plataforma centralizada que ofreciera 

todos los servicios de salud, ya que proporcionaría una solución integral y unificada, lo cual es 

altamente valorado. Además, los usuarios expresaron un alto interés en integrar inteligencia 

artificial (IA) en los procesos de atención, reconociendo el potencial de esta tecnología para 

mejorar tanto el seguimiento de su salud como los procesos administrativos relacionados con 

sus cuidados médicos. 

Sin embargo, aunque el sistema fue visto como positivo, los participantes también 

mencionaron una serie de fallas y áreas de mejora, especialmente en lo que respecta a la 

logística y la integración de datos. Estos puntos críticos son indicativos de los desafíos que aún 

deben superarse antes de que la plataforma pueda implementarse a gran escala. En particular, 

la integración con sistemas existentes en hospitales, clínicas y EPS, así como la necesidad de 
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una mejor coordinación entre las diversas entidades del sistema de salud, fueron destacados 

como áreas que requieren atención prioritaria. 

Análisis Estadístico y Retroalimentación de los Usuarios 

El análisis estadístico realizado a partir de las respuestas obtenidas en la encuesta 

permitió concluir que, aunque los usuarios consideran que el sistema tiene una utilidad 

potencial considerable, también identifican aspectos en los que el sistema debe mejorar. La 

mayoría de los usuarios indicaron que, a pesar de que la plataforma tiene una estructura 

funcional, los problemas relacionados con la logística de conexión y la falta de integración con 

otros servicios de salud son limitantes importantes. Esta retroalimentación es invaluable, ya que 

señala la necesidad de mejorar la interoperabilidad y la sincronización entre los sistemas de los 

prestadores de servicios de salud. 

Además, un porcentaje considerable de los usuarios mostró interés en utilizar la 

plataforma no solo para obtener atención médica, sino también como una herramienta para el 

autodiagnóstico y el monitoreo de su salud a través de la integración de herramientas basadas 

en inteligencia artificial. Este hallazgo resalta la importancia de incorporar tecnologías 

avanzadas en la plataforma para mejorar la experiencia del usuario y optimizar los procesos de 

atención. 

Evaluación del Sistema y Recomendaciones de Mejora 

A partir de la información recabada, se puede concluir que el sistema piloto de salud 

implementado tiene un gran potencial para transformar la atención sanitaria en Colombia, 

especialmente si se logra una integración eficiente con las entidades existentes en el sistema. 

Sin embargo, existen varios puntos críticos que deben ser mejorados antes de considerar una 

implementación a mayor escala. Entre las principales áreas de mejora se destacan: 
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• Mejorar la Integración con Entidades de Salud: Los usuarios manifestaron 

dificultades para conectar de manera eficiente con las EPS, hospitales y centros 

de salud a través de la plataforma. Este aspecto es crucial, ya que la plataforma 

pierde parte de su efectividad si no puede interactuar con los sistemas 

existentes de atención. 

• Optimización Logística: La plataforma debe contar con un sistema de gestión de 

flujos logísticos más robusto, que garantice una distribución adecuada de los 

servicios y una experiencia de usuario más fluida. El actual sistema presenta 

fallas en la asignación de citas, atención y administración de datos de salud. 

• Escalabilidad del Sistema: Aunque la plataforma fue diseñada para ser 

escalable, los resultados del piloto sugieren que es necesario realizar ajustes en 

su arquitectura para soportar una mayor carga de usuarios y asegurar su 

funcionamiento óptimo en un entorno nacional. 

• Inteligencia Artificial (IA) en Salud: La incorporación de IA fue altamente valorada 

por los usuarios. Se recomienda profundizar en la integración de IA para mejorar 

la capacidad de diagnóstico, el seguimiento de enfermedades crónicas y la 

personalización de los tratamientos médicos. 

• Interoperabilidad de Datos: Asegurar que la plataforma sea completamente 

interoperable con los sistemas de información de salud existentes, y que pueda 

gestionar eficazmente los datos de los pacientes provenientes de diferentes 

fuentes, será clave para lograr una adopción masiva del sistema. 

Recomendaciones para una hipotética Implementación Nacional 

Aunque los resultados del piloto en Mosquera han sido positivos, se debe tener en 

cuenta que una implementación a nivel nacional presenta retos significativos. De acuerdo con 
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el análisis de costos realizado, la ampliación del sistema a nivel nacional podría presentar 

variaciones considerables en cuanto a la infraestructura tecnológica, los costos operativos, la 

colaboración entre entidades de salud y la capacitación de personal. A continuación, se 

detallan algunas de las recomendaciones clave para garantizar una implementación exitosa: 

Colaboración entre el Estado y las Entidades de Salud 

Uno de los pilares fundamentales para el éxito de este proyecto es la colaboración 

estrecha entre el Estado, las entidades de salud públicas y privadas, y los usuarios. La 

implementación de una plataforma centralizada requiere un esfuerzo conjunto para garantizar 

que todos los actores involucrados trabajen de manera coordinada para integrar sus sistemas, 

compartir datos relevantes y brindar una atención médica de calidad. La colaboración con 

entidades como el Ministerio de Salud, la Superintendencia de Salud, y las EPS es esencial 

para lograr que la plataforma sea utilizada de manera eficiente y efectiva. 

Infraestructura Tecnológica y Seguridad 

Para que el sistema funcione correctamente, en especial en áreas remotas, es 

indispensable mejorar la infraestructura tecnológica, asegurando el acceso adecuado a 

internet, sistemas de almacenamiento en la nube seguros, y plataformas interoperables entre 

hospitales, clínicas, y EPS. Además, la seguridad de los datos debe ser una prioridad, 

garantizando la protección de la información personal de los pacientes conforme a las 

normativas locales e internacionales de protección de datos (por ejemplo, la Ley 1581 de 2012 

en Colombia). 

La incorporación de protocolos de seguridad avanzados, como la encriptación de datos 

y la autenticación multifactor, debe ser parte fundamental del desarrollo del sistema, 

asegurando que la información médica sensible esté protegida contra accesos no autorizados. 
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Mejoras en la Infraestructura Vial y Accesibilidad en Zonas Remotas 

La conectividad y el acceso a sitios remotos son aspectos que deben ser mejorados 

para asegurar que los ciudadanos, especialmente en las zonas más apartadas del país, 

puedan acceder a los servicios de salud de manera eficiente. Para lograr una implementación 

exitosa a nivel nacional, es esencial que el sistema de salud esté respaldado por una 

infraestructura vial adecuada que permita el transporte eficiente de pacientes y profesionales 

de la salud a través de zonas de difícil acceso. 

Apoyo en la Comunicación y Capacitación del Personal 

El éxito de este sistema dependerá, en gran medida, de la capacitación del personal de 

salud en el uso de la plataforma. Se debe implementar un programa de formación para 

médicos, enfermeras y otros profesionales de la salud, de modo que puedan utilizar la 

plataforma de manera efectiva y sacar el máximo provecho de las herramientas que ofrece, 

como la integración de IA para diagnóstico y seguimiento de pacientes. Además, la 

comunicación constante entre las diversas partes involucradas en el sistema (usuarios, 

profesionales de la salud, y administradores de las EPS) es crucial para resolver rápidamente 

cualquier incidencia y mejorar la experiencia del usuario. 

Salud Pública, Nutrición y Reducción de la Pobreza 

El sistema de salud no solo debe estar enfocado en la atención médica, sino también en 

la promoción de hábitos de vida saludables. Un aspecto clave de este enfoque debe ser la 

integración de módulos educativos sobre nutrición, salud mental, y prevención de 

enfermedades crónicas. Es fundamental que el sistema apoye programas educativos que 

promuevan la adopción de estilos de vida saludables, lo que a largo plazo contribuirá a una 

reducción de enfermedades prevenibles y mejorará la calidad de vida de los ciudadanos. 
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Además, la plataforma debe abordar temas relacionados con la reducción de la 

pobreza, pues se ha demostrado que las poblaciones vulnerables enfrentan barreras 

significativas para acceder a servicios de salud. Mejorar el acceso a la salud para estas 

poblaciones es esencial para lograr una cobertura sanitaria integral en todo el país. 

Educación para el Cuidado de la Salud 

Otro componente crucial es la educación de los ciudadanos sobre el autocuidado y la 

prevención de enfermedades. La plataforma debe incluir secciones de autoayuda y consejos 

prácticos que faciliten la educación en salud, promoviendo comportamientos responsables y 

hábitos que contribuyan al bienestar general de los individuos. Esta educación debe ir 

acompañada de campañas de concientización sobre la importancia de la salud mental, la 

actividad física, la alimentación saludable, y las revisiones médicas periódicas. 

Impacto en la Salud Pública y Posibles Beneficios 

El impacto potencial de una plataforma centralizada e integrada para el sistema de 

salud colombiano es significativo. Si se implementa correctamente, puede mejorar la eficiencia 

en la atención de salud, reducir los costos operativos de las EPS y hospitales, y proporcionar a 

los ciudadanos un acceso más fácil y directo a los servicios médicos. A nivel práctico, la 

integración de una plataforma única que permita acceder a todos los servicios de salud sería un 

avance hacia la digitalización del sector, contribuyendo a la modernización de la infraestructura 

sanitaria del país.  

Asimismo, la incorporación de herramientas de IA puede revolucionar la forma en que 

los profesionales de la salud diagnostican y tratan a los pacientes, mejorando la precisión en 

los diagnósticos y la eficiencia en los tratamientos. Esto no solo tiene el potencial de mejorar la 

calidad de vida de los ciudadanos, sino también de optimizar el uso de los recursos médicos 

disponibles. 
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Consideraciones Futuros y Desafíos 

Uno de los mayores desafíos que enfrenta este proyecto es la colaboración con las 

entidades de salud, tanto públicas como privadas. La implementación de una plataforma 

integrada requiere un compromiso coordinado entre los diferentes actores del sistema de salud, 

desde los proveedores de atención médica hasta las autoridades regulatorias. En este sentido, 

se recomienda que los esfuerzos para la integración del sistema se acompañen de una revisión 

exhaustiva de las normativas existentes y de la capacitación de los profesionales de la salud en 

el uso de estas nuevas tecnologías. 

Asimismo, la seguridad de los datos es otro aspecto fundamental. La plataforma debe 

cumplir con las regulaciones locales e internacionales en materia de protección de datos, 

garantizando la confidencialidad y seguridad de la información sensible de los pacientes. Para 

ello, se recomienda el uso de tecnologías de encriptación avanzadas y la implementación de 

protocolos estrictos de acceso a los datos. 

Conclusión General 

En conclusión, la plataforma desarrollada para Mosquera representa un avance 

importante hacia la creación de un sistema de salud más eficiente, accesible y equitativo. Sin 

embargo, su implementación exitosa en escenarios reales y de mayor complejidad dependerá 

de una serie de factores, entre los que se incluyen la mejora de la infraestructura tecnológica, la 

colaboración entre el sector público y privado, la seguridad de los datos, la capacitación del 

personal y la promoción de la salud preventiva. Al abordar estos desafíos de manera efectiva, 

la plataforma tiene el potencial de transformar la atención médica en Colombia, reduciendo la 

pobreza, mejorando la salud pública y asegurando que todos los ciudadanos tengan acceso a 

servicios de salud de calidad.  
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Es fundamental recordar que el éxito de este proyecto dependerá no solo de los 

avances tecnológicos, sino también de la voluntad política, el compromiso de las entidades de 

salud y la participación de la ciudadanía. La colaboración entre todos los actores involucrados 

será clave para construir un sistema de salud integral, que no solo se enfoque en la atención 

médica, sino también en la prevención, la educación en salud y la mejora de la calidad de vida 

de todos los ciudadanos. 

Este proyecto piloto en Mosquera no es solo un ejemplo de cómo la tecnología puede 

transformar el sistema de salud, sino también un modelo de lo que podría ser el futuro de la 

atención médica a nivel nacional, en un país que aún enfrenta desafíos significativos en 

términos de acceso y equidad en salud. 

Construyamos un futuro donde todos tengamos acceso a una salud de calidad. 
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