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1. El planteamiento del problema

1.1 Contexto Macro La Revolucion de la IAG y el Fenémeno de la "Shadow Al"

en el Sector Financiero Global

La llegada de la Inteligencia Artificial (IA) generativa cambio las reglas del juego en el
sector financiero global. En Colombia, las firmas comisionistas de bolsa con una trayectoria
solida, como Acciones & Valores, han visto en herramientas como Gemini, ChatGPT y
Copilot (entre otras) una oportunidad inmejorable para acelerar sus analisis de mercado y
optimizar la redaccion de informes. El problema de fondo es que la adopcion tecnoldgica
avanzo a un ritmo acelerado, dejando rezagados a los marcos tradicionales de gobernanza
interna y de seguridad. Esto abrié una brecha de seguridad que expone informacion sensible

de manera silenciosa pero constante.

Al no contar con una politica clara ni con restricciones operativas automatizadas, los
empleados de la firma interactian de manera directa con estas herramientas de IA en sus
versiones publicas. Esta practica expone de forma latente datos financieros, estrategias de
inversion corporativas y datos personales de clientes. El riesgo de fuga o exfiltracion de datos;
constituye una amenaza real y latente a la confidencialidad de la informacién en el sector
bursatil y pone en jaque el cumplimiento de normativas estrictas de la Superintendencia
Financiera de Colombia (SFC), especificamente la Circular Externa 029 de 2019, ademas de

la legislacion nacional de proteccion de datos (Ley 1581 de 2012).

Si dejamos que esta situacion continie de esta manera, y que la ausencia de
herramientas perimetrales de Prevencion de Pérdida de Datos (DLP) y el desconocimiento del
personal sobre la huella digital que dejan sus consultas (prompts) en internet, generaran
incidentes de seguridad de alto impacto. Las consecuencias para Acciones & Valores van
desde costosas sanciones econdmicas impuestas por los entes de control hasta un quiebre
reputacional en el mercado de capitales, donde la confianza de los inversionistas es el activo

mas dificil de recuperar.
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1.2. Contexto Meso El Escenario Regulatorio y el Sector Bursatil en Colombia

En nuestro pais, el sector bursatil opera bajo uno de los regimenes de vigilancia mas
estrictos de la region, liderado por la Superintendencia Financiera de Colombia (SFC) vy el
Autorregulador del Mercado de Valores (AMV). Las Sociedades Comisionistas de Bolsa (SCB)
estan sujetas a la Circular Externa 029 de 2019 de la SFC (Sistema de Gestion de Seguridad
de la Informacion y Ciberseguridad) y a la estricta observancia de la Ley 1581 de 2012
(Régimen General de Proteccion de Datos Personales o Habeas Data).

La introduccién de la inteligencia artificial generativa en este ecosistema genera una
tensién regulatoria critica. Mientras que la SFC exige una trazabilidad absoluta de las
operaciones y la maxima proteccion de los activos de informacion de los inversionistas, el uso
del canal publico de herramientas como Gemini, ChatGPT y Copilot por parte de los
empleados de la compaiiia para acelerar informes bursatiles, desarrollar aplicaciones y generar
contenido audiovisual vulnera en la mayoria de los casos los principios de confidencialidad y
segregacion de funciones (Superintendencia Financiera de Colombia, 2023). A nivel nacional,
encuestas gremiales estiman que el 65% de los profesionales del sector financiero utilizan
IA generativa de uso libre para optimizar sus tareas diarias sin el consentimiento ni el monitoreo

de sus oficiales de cumplimiento ni lideres de ciberseguridad.
1.3 Contexto Micro La Problematica Especifica en Acciones & Valores S.A.

Descendiendo a la realidad operativa local, la Sociedad Comisionista de Bolsa
Acciones & Valores S.A. no es ajena a esta dinamica. En la firma se ha identificado una
brecha critica de seguridad derivada del uso no controlado y asimétrico de ChatGPT, Copilot y
otros LLMs por parte de los equipos de analisis econdmico, mesas de dinero, asesores

financieros y demas areas operativas.

El problema radica en que, ante la presion operativa de los jefes directos por entregar
analisis de mercado inmediatos, optimizar algoritmos de trading y automatizar tareas
monaotonas y de alta carga laboral, los empleados recurren a versiones publicas y gratuitas de
estas |IA. Al hacerlo, podrian ingresan variables financieras sensibles, estrategias de portafolio
exclusivas de clientes y datos de identificacion personal en las interfaces de cada una de las IA.
Esto sumado que al carecer la firma de politicas corporativas explicitas para el uso de IAG, de
estrategias de sensibilizacion normativa sobre los riesgos de los LLMs y de presupuesto para
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establecer controles técnicos avanzados de Prevenciéon de Pérdida de Datos (DLP)
configurados para los equipos de los empleados y el trafico web hacia estos entornos de A, la
informacion confidencial de Acciones & Valores S.A. podria quedar expuesta de manera directa
ariesgos latentes de exfiltracion, brechas de datos y accesos no autorizados por parte de

terceros.

1.4. Estructuracion Metodolégica Arbol de Problemas

Para poder ver mejor la arquitectura de esta problematica, se podrian enumerar a

continuacion las causas raiz y los efectos directos de este fendmeno:
Efectos (Consecuencias)

Efecto Econémico/Legal

Sanciones multimillonarias por parte de la SFC por incumplimiento de la Circular
Externa 029 y multas de la Superintendencia de Industria y Comercio (SIC) por
violacion de la Ley 1581 de 2012.

Efecto Reputacional

Pérdida masiva de confianza por parte de los inversionistas y clientes de la

comisionista ante una eventual filtracién publica de datos.
Efecto Operacional

Pérdida de la propiedad intelectual de la firma y de ventajas competitivas en el
mercado debido a la asimilacion de algoritmos de trading propietarios por los modelos

publicos de IA.
Problema Central

Uso sin control, sin normas e inseguro de herramientas de Inteligencia Artificial
Generativa (IAG) en los procesos de andlisis, trading y asesoria de la Sociedad

Comisionista de Bolsa Acciones & Valores S.A., exponiendo activos de informacion
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criticos y confidenciales a riesgos de exfiltracion y brechas de seguridad sin que los

empleados lo sepan o lo realicen con esa intencion.

Causas Raiz

Nivel Gobernanza

Ausencia de politicas corporativas claras y comunicadas, lineamientos éticos y

protocolos especificos que regulen el uso de la IAG dentro de la firma.
Nivel Cultura y Capacitacion

Desconocimiento de los empleados sobre las implicaciones legales, regulatorias y
de seguridad de datos al alimentar herramientas de IAG y LLMs publicos con

informacion corporativa de caracter confidencial.

Nivel Tecnolégico

Falta de presupuesto y herramientas técnicas de control, auditoria y sistemas DLP
(Data Loss Prevention) adaptados para identificar y mitigar el flujo de datos hacia

plataformas de IAG.

1.5. Justificacién de la Investigacion

Este problema se debe resolver de manera urgente y con todo el cuidado posible y por

esto se justifica bajo cuatro dimensiones estratégicas fundamentales:
Practica y Financiera

Proteger los activos de informacion criticos de Acciones & Valores S.A,
disminuyendo asi el riesgo de incidentes de ciberseguridad que puedan convertirse en
pérdidas econdmicas directas o fugas de propiedad intelectual o informacion sensible

de los clientes.

Legal y Normativa
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Debemos asegurar el cumplimiento proactivo del marco normativo al cual estamos
obligados y esta estipulado por la SFCy la legislacion de Habeas Data (SIC), evitando

quejas y sanciones que afecten la licencia u operacion de operacién de la firma.
Tedrica y Académica

Esta investigacidon busca aportar un precedente metodolégico y un marco de
gobernanza sobre el cual se alineen otras Sociedades Comisionistas de Bolsa en
Colombia y empresas del sector financiero del pais las cuales enfrentan el mismo
problema: cémo innovar con IA sin comprometer la seguridad del mercado bursatil y de

los clientes.
Sostenibilidad Corporativay ESG

Esta investigacion alinea la ciberseguridad con la triple linea de fondo de la
compainia. En la dimension ambiental, promueve la eficiencia computacional (Green Al)
al centralizar el uso de los modelos de lenguaje en entornos empresariales
estructurados, lo cual reduce las consultas redundantes y mitiga la huella de carbono
digital de la firma. En el ambito social, salvaguarda el derecho fundamental a la
privacidad de los clientes bajo la Ley 1581 de 2012 y eleva la alfabetizacion ética y
digital del talento humano, disminuyendo el estrés operativo por riesgos tecnoldgicos.
Finalmente, en cuanto a la gobernanza y viabilidad econémica, la adopcién de la norma
ISO 42001:2023 actua como un pilar de resiliencia financiera que blinda el capital
reputacional de Acciones & Valores ante incidentes de fuga de informacion,
garantizando el cumplimiento estricto de la Circular Externa 029 de 2019 de la
Superintendencia Financiera de Colombia y consolidando la confianza del mercado de

capitales a largo plazo
2. Delimitacién del problema
2.1 Delimitacién de la investigacion

Para garantizar la correcta viabilidad, pertinencia y enfoque del estudio, esta

investigacion se restringe bajo los siguientes criterios de distintas dimensiones:



Disefio de lineamientos estratégicos basados en la norma ISO

42001:2023 para mitigar el riesgo de exfiltracion de datos mediante

IA generativa en Acciones & Valores, Bogota, 2026

2.2 Espacial y Geografica
La investigacion se desarrollara exclusivamente en la Sociedad Comisionista de Bolsa

Acciones & Valores S.A., institucion financiera con mas de 65 afios de trayectoria en el
mercado bursatil colombiano. Se realizara principalmente en la sede principal ubicada en la
ciudad de Bogota, D.C., Colombia, la cual esta bajo la jurisdiccién regulatoria y legal de la
Superintendencia Financiera de Colombia (SFC) y el Autorregulador del Mercado de Valores
(AMV).

2.3 Temporal
Esta investigacion tiene un horizonte temporal ubicado entre el primer semestre del afo
2026 y el primer semestre de 2027. Este periodo estipulado comprende las distintas fases de
diagndstico del uso de la IA, evaluacién de riesgos de fuga de informacion bajo el entorno
normativo vigente y el disefio de la propuesta estratégica de gobernanza de la IA.

2.4 Tematica y Conceptual
Este proyecto de investigacion se alinea a las lineas de Seguridad de la Informacion,
Ciberseguridad y de Tecnoldgia e Innovacion. El nucleo principal de la investigacion se centra

en tres ejes normativos y técnicos como:

La norma ISO 42001:2023 (Sistema de Gestion de Inteligencia Artificial), donde se evaluan

sus controles de gobernanza ética y gestion de riesgos.

La Circular Externa 029 de 2019 de la SFC y la Ley 1581 de 2012 (Proteccién de Datos

Personales en Colombia).

La mitigacion técnica del riesgo de exfiltracion de activos de informacion confidencial hacia
Modelos de Lenguaje Extensos (LLMs) de acceso publico, tomando como objeto de estudio la

herramienta Gemini.

2.5 Poblacional
El universo de estudio esta constituido por la planta total de la firma en todo el pais, la
cual se estima es de 800 empleados los cuales estan ubicados principalmente en la ciudad de

Bogota sobre los cuales se realizé un muestreo probabilistico (se explicara mas a detalle en los
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siguientes puntos) y se eligieron 169 empleados de diferentes areas los cuales por sus
funciones tienen acceso a informacion sensible y privilegiada de la compania y de sus clientes.

Para precisar la recoleccién de datos, se establecieron los siguientes criterios muestrales:

Criterios de Inclusion
Empleados de la companiia que se encuentran en las areas de analisis econémico,
mesa de dinero (trading), asesoria financiera/comercial, gestiéon de riesgos y cumplimiento

normativo.

Personal técnico o administrativo cuyo perfil operativo requiera el procesamiento o

elaboracién, de reportes financieros mediante herramientas de caracter digital.

Empleados que reconozcan o se evidencie que usen de manera autbnomo herramientas de

IA generativa para poder optimizar sus funciones diarias.
Criterios de Exclusion

Personal de areas de mantenimiento fisico, servicios generales o seguridad de fisica de las

instalaciones y personal de mensajeria.

Empleados que se encuentren en periodo de licencia, incapacidad o aislamiento laboral

cuando se ejecute la fase de aplicacion de los instrumentos de diagnéstico.

Personal externo o contratistas provisionales cuyas funciones no tengan relacién directa con

el manejo de activos de informacion confidencial ni de los clientes de la firma.

3. Pregunta de investigacion

Para articular de manera concreta la brecha de seguridad identificada con los objetivos
del estudio, se plantea la siguiente pregunta de investigacion:

¢, De qué manera el disefio de lineamientos estratégicos de gobernanza basados en la
norma 1S0:42001:2023 puede mitigar el riesgo de exfiltracion de datos derivados del uso de
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Inteligencia Artificial Generativa en los procesos operativos de Acciones & Valores S.A.
durante el periodo 2026-20277?

3.1 Preguntas Subordinadas

¢, Cual es el estado actual del uso de herramientas de IAG y el nivel de exposicion de datos

confidenciales en los procesos operativos de la firma?

¢, Qué controles y requisitos técnicos de la norma ISO 42001:2023 y la Circular Externa 029
de la SFC son aplicables a la mitigacion del riesgo de Shadow Al?

¢ Qué componentes estratégicos y tecnoldgicos deben integrar los lineamientos de

gobernanza para garantizar un uso seguro de los LLMs en la comisionista de bolsa?

4. Variables técnicas y contextuales

4.1 Variables Técnicas

El uso de estas variables se centra basicamente en los sistemas, los datos, las

herramientas tecnoldgicas y los controles de seguridad de la informacion.

4.1.2 Variable Técnica Independiente

Grado de alineacién con los controles de la norma ISO 42001:2023
Definicién Conceptual

Medida en que la firma cuenta con las respectivas directrices, politicas y

controles técnicos especificos para la gobernanza de sistemas de Inteligencia Artificial.
Dimensiones
Politicas de IA

Existencia de lineamientos de uso aceptable de LLMs dentro de la firma.
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Gestion de Riesgos de IA

Procesos internos establecidos para poder evaluar el impacto de los algoritmos

y el flujo de datos que se realicen o se ejecuten con el uso de la IA.
Indicadores

Numero o porcentaje de controles de la norma ISO 42001:2023 implementados

actualmente en la firma.

Existencia de un inventario corporativo de aplicaciones de |A utilizadas por los

empleados de la firma.

4.1.3 Variable Técnica Dependiente

Vulnerabilidad a la exfiltracion o fuga de activos de informacién
Definicion Conceptual

El nivel de exposicion y probabilidad de que los datos categorizados como
confidenciales, secretos comerciales o datos personales sensibles de los clientes sean

compartidos de forma no autorizada con LLMs de uso publico.
Dimensiones
Nivel de Exposicion de los Datos

Tipo de informacion corporativa que se introduce en las |IA publicas (datos

publicos vs. datos altamente confidenciales).
Controles Tecnolégicos (DLP)

Capacidad técnica de los sistemas actuales con los que cuenta la compafiia
para poder bloguear o alertar oportunamente cuando se produzca una fuga de

datos, 0 acceso no autorizado hacia URLs de IA publicas.

Indicadores
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Frecuencia mensual de uso de versiones publicas de IA (Gemini, ChatGPT,

Claude, Copilot) para tareas operativas y de soporte (Diario, Semanal, Nunca).

Numero de politicas DLP (Data Loss Prevention) activas y configuradas
especificamente para los equipos de cémputo corporativos orientadas a

plataformas de IAG de acceso libre.
4.2 Variables Contextuales

Con estas variables se describe el entorno del sector bursatil y financiero colombiano,
donde podemos ver la cultura interna de la firma y el marco regulatorio actual que ayuda a

condicionar el problema.
4.2.1 Comportamiento operativo de "Shadow Al" (Cultura Organizacional)
Definicion Conceptual

El nivel de adopcion de forma autbnoma y no controlada ni regulada de las
herramientas de IA por los empleados de la firma para solucionar necesidades

productivas de forma inmediata y agil.
Dimensiones
Percepcion de Necesidad

Presion por parte de los altos directivos hacia los empleados de optimizar el
tiempo en procesos como la creacion de informes o cédigos de trading, agilizar
tareas operativas o cumplir con tareas o reportes a entes de control. Y estar a

la vanguardia en innovacion en el sector.
Concienciacién

Nivel de conocimiento actual de los empleados acerca de los riesgos legales
de alimentar a una |A publica con datos de clientes y de la compairiia.

Indicadores:
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Porcentaje de los 169 empleados que se realizé la muestra que usan IA sin el
conocimiento o consentimiento del area de riesgos no financieros y el lider de

seguridad informatica de la firma.

Numero de capacitaciones recibidas por el personal sobre el uso seguro de IA
en el ultimo afo.

4.2.2 Nivel de cumplimiento normativo en el sector (SFC y Ley 1581)

Definicion Conceptual

El estado de cumplimiento de las operaciones bursatiles y de remesas de la

firma con las politicas establecidas por la Superintendencia Financiera de Colombia

(Circular Externa 029) y el régimen de proteccion de datos Ley 1581 de la SIC.

Dimensiones

Cumplimiento Superfinanciera

Alineacion de los procedimientos de trading y deber de asesoria automatizada
bajo los estandares de ciberseguridad exigidos a las entidades financiera.

Habeas Data Ley 1581

Garantizar que ningun dato personal privado o sensible de los clientes sea

indexado en modelos gratuitos del mercado.

Indicadores

Matriz

Existencia de auditorias internas que califiquen y monitoreen el impacto de las

nuevas tecnologias y herramientas de cara a la Circular 029.

Clausulas de confidencialidad firmadasy actualizadas en todos los contratos de
los empleados respecto al uso de herramientas web de terceros, asi como a los

proveedores y aliados los respectivos NDA.
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Tipo de . . .. Instrumento de Medicion
) Variable Dimension Clave .

Variable Sugerido

Controles B y Lista de chequeo / Entrevista
o Politicas y Gestion
Técnica ISO _ al Gerente de Tl y Gerente de
de Riesgos _ _ ]

42001:2023 riesgos NO financieros.

Andlisis de los logs de la red
o Controles DLP y _ .
o Exfiltracion o L (trafico web) y matriz de
Técnica categorizacion de la o o
fuga de datos o criticidad y clasificacién de
criticidad del dato dat

atos.

Concienciacion a los
actores y frecuencia | Encuesta diagnéstica andnima
Contextual | Shadow Al
de uso de las a los empleados y terceros.

herramientas

o o Revision de la documentacion
Cumplimiento | Cumplimiento con o
Contextual _ legal y normativa interna que
Regulatorio SFCy Ley 1581 _ ) .
aplique segun la actividad.

4.3 Operacionalizacion de las Variables

A nivel metodolégico, esta investigacion toma un enfoque correlacional-causal, donde
se busca establecer como la implementacion de una estructura de gobernanza especifica

influye sobre el nivel de riesgo informatico y operativo de la firma.
Variable Independiente

Lineamientos estratégicos basados en la norma ISO 42001:2023.

Definicion Conceptual



Disefio de lineamientos estratégicos basados en la norma ISO
42001:2023 para mitigar el riesgo de exfiltracion de datos mediante
IA generativa en Acciones & Valores, Bogota, 2026
Conjunto de lineamientos, politicas de la organizacion y controles a nivel de
ingenieria social y tecnolégica basados en el estandar internacional 1ISO 42001:2023. El
propésito es llevar a cabo el uso responsable, seguro y ético de la Inteligencia Artificial,
poniendo en equilibrio la innovacién operativa que sucede en el sector y la mitigacion de

vulnerabilidades dentro de la firma.
Variable Dependiente

Nivel de riesgo de exfiltracion o fuga de datos.
Definicion Conceptual

Flujo, extraccion o exposicion accidental o malintencionada de activos de
informacion catalogada como confidencial, propiedad intelectual o datos personales

privados y sensibles protegidos legalmente por la normatividad, que se encuentre fuera

de los limites de control de la firma hacia ambientes de LLMs de caracter publico.

4.4 Tabla de Operacionalizacion de las Variables

Definicién
Definicion Operacion item del
Variable Tipo Conceptual |al Dimensién |Indicador Instrumento
Nivel de
formalizacion
Estandar de las
internacional |Evaluacion politicas Matriz de
para el técnica del coporativas |Analisis
establecimient | nivel actual | Gobernanza |sobre el uso |Normativo:
0y mejora de madurez | de 1A de IAG. items M1 - M4
continuade |y labrecha Existencia y
Lineamiento un Sistema de|regulatoria uso de
s Gestion de mediante sistemas
estratégicos Inteligencia una lista de DLP vy filtros |Matriz de
basados en Artificial chequeo de red hacia |Analisis
ISO Independient | (SGIA) (ISO, |institucional Controles IA no Normativo:
42001:2023 (e 2023). Técnicos permitidas. |/ftems M5 - M8
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Frecuencia y

alcance de
los planes de|Matriz de
formacién en |Anélisis
Capacitacié |cibersegurida| Normativo:
n d paralalA. |items M9 - M10
P4:
Conocimiento
de riesgos de
IA publicas.
P5: Percepcion
Nivel de de
concienciacid|confidencialida
nde los d.
Puntuacién empleados | pP6: Reporte
Propiedad o |cuantitativa sobre los activo de
caracteristica |resultado riesgos de  |incidentes de
de de los LLMs Shadow Al.
vulnerabilidad |la publicos. P7: Confianza
en lafuga de |aplicacién de los clientes
informacion  |del Percepcion |en la seguridad
Nivel de privada y cuestionari de criticidad |de la firma.
riesgo sensible hacia |0 de los datos |P8:
de ambientes usando la compartidos [Responsabilida
exfiltracion externos y no |escala de en las d a nivel
o fuga autorizados  |Likert CDR- |Cultura de |plataformas |individual del
de datos Dependiente |de IA. IA. Seguridad externas. dato.
P9:
Frecuencia |Frecuencia de
de uso uso diario de

Practicas de

Uso

auténomo de
la

IA (Shadow
Al).

Nivel de

IA publicas.
P10: Tipo de
informacién
cargada (ej.
codigos de

trading).
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criticidad de
la
informacion
introducida
en modelos
de IA.

P11: Resumen
de reportes
con datos
privados de los
clientes.

P12: Copia de
textos
corporativos
en la lA.

P13: Uso de
equipos
propios para
acceso a LLMs
publicos y

privados.

Cumplimient
o

Normativo

Nivel de
adherencia a
la Ley 1581
(Habeas
Data).

Alineacion
con la
Circular
Externa
029 de la
SFC.

P14:
Conocimiento
y aplicacion de
la Ley 1581 en
entornos IA.
P15:
ldentificacion
de
lineamientos
de la SFC.
P16:
Cumplimiento
de las politicas
de accesos de
la firma.

P17:
Consentimient
o expreso del
cliente para
uso de IA.
P18:
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Adherencia al
codigo de ética

corporativo.

4.4.1 Justificacion del Mapeo de items
La distribucion de los items P4 a P18 en el instrumento CDR-IA obedece a una légica
factorial que responde directamente a las subvariables del problema de investigacion:

Dimensién Cultura de Seguridad (P4 - P8)

Evalua el componente de conocimiento interno del empleado. Este a su vez mide si el
personal de Acciones & Valores S.A. realmente entiende y asimila que ingresar informacion a
modelos publicos de IA con datos corporativos privados quiebra el principio de confidencialidad,

0 si actuan por un sesgo de optimizacion de tiempo y actividades.

Dimension Practicas de Uso (P9 - P13)

Mide la variable conductual y técnica real. abarcando el saber y el hacer. Identificando
asi de manera anénima qué tan constante es la practica de Shadow Al al interior de la firma,
rastreando qué tipos de activos de informacién especificos (algoritmos de trading, analisis
bursatiles, base de datos de clientes) estan migrando a los servidores de las plataformas de IA
publicos.

Dimension Cumplimiento Normativo (P14 - P18)

Compara el comportamiento del empleado de cara al entorno legal colombiano. Permite
saber si el uso de la IAG en la firma esta generando un riesgo inminente o muy alto de sancion
legal por parte de la Superintendencia Financiera o de la Superintendencia de Industria y

Comercio (SIC) teniendo en cuenta la clasificacion de los riesgos en la compania.

5. Naturaleza del problema
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5.1 Clasificacion y Justificacion de la Naturaleza del Problema
El fendmeno que se identificé en la Sociedad Comisionista de Bolsa Acciones & Valores
S.A. no es solamente una causa aislada; al contrario, este posee una naturaleza de tipo mixta

que integra tres dimensiones interdependientes dentro del ecosistema institucional:
Dimension Tecnolégica

Se caracteriza por la ausencia o falta de validacion de controles técnicos
especializados en los perimetros de la red y en los dispositivos finales de usuario.
Actualmente, la firma dispone de algunas reglas de Prevencion de Pérdida de Datos
(DLP) configuradas para interceptar, auditar o bloquear el flujo de cadenas de texto con
datos financieros estructurados en dispositivos USB, discos, unidades opticas, pero se
queda muy corta cuando se enfoca hacia las API o interfaces publicas de Inteligencia
Artificial Generativa (como Gemini, ChatGPT, Claude, Copilot entre otros).Sumando el
fendmeno del teletrabajo o esquemas hibridos donde el empleado usa el internet de su

hogar el cual no tiene unos controles robustos al respecto.
Dimensién de los Procesos

Hay un vacio a nivel procedimental en el flujo de las operaciones diarias. Los
analistas de mercado, fraders y asesores financieros no tienen un protocolo
estandarizado de acceso, uso e interaccion segura con LLMs. Donde las tareas
operativas de analisis de reportes macroeconémicos y optimizacion de cédigo de trading
tienen pocos puntos de control de seguridad de la informacién previos a su

procesamiento en entornos web externos.
Dimensién Organizacional y Cultural

Se puede evidenciar una brecha respecto a la cultura de seguridad y
cumplimiento normativo. Los empleados trabajan bajo una alta presion por la eficiencia
del tiempo y resultados, lo que promueve el fendomeno de Shadow Al. Existe una falta
de conocimiento a nivel general sobre como el uso autbnomo de herramientas de IA
gratuitas y no controladas vulnera las directrices expuestas por la Circular Externa 029
de la SFC y los principios de confidencialidad de la Ley 1581 de 2012.
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5.2 Mecanismo de Intervencion: Relaciéon Causal
Para poder solucionar esta problematica multidimensional, la investigacion
expone un modelo de ejecucion directa que se basa en las variables expuestas del
estudio:

Factor de Intervencion (Variable Independiente - VI)

La elaboracién de lineamientos estratégicos basados en la norma ISO
42001:2023 . Esta variable actua como el estimulo o causa, y aporta un marco de
gobernanza integro que incluye las tres dimensiones del problema mediante politicas
de bueno uso ético, disefio de controles de ingenieria de datos y estrategias

corporativas de concienciacién para los empleados.
Efecto Esperado

La disminucion del Nivel de riesgo de exfiltracion o fuga de datos, el cual se
medira de maneraempirica por medio de la Puntuacién Global del instrumento CDR-
IA y los indicadores establecidos en la Matriz Normativa. La intervencion de la variable
independiente busca mover estadisticamente esta puntuacion desde un nivel de alta
vulnerabilidad hacia un nivel donde el riesgo sea administrable, seguro y aprobado por

la junta directiva.

5.3 Analisis de la Brecha Organizacional

La meta metodoldgica de este proyecto de investigacion consiste en poder cerrar la
brecha existente entre el panorama actual de desregularizacion y el escenario ideal seguro y

confiable bajo el estandar internacional.

Dimension Estado Actual (AS-IS) Estado Deseado (TO-BE)
Gobernanza e Uso de IA de forma autébnoma Adopcién controlada y
1A (Shadow Al). Ausencia de regularizada de la IAG. Politicas

(Organizacional) | lineamientos éticos o politicas de corporativas formalizadas y
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uso aceptable de IAG en la

comisionista.

alineadas con la norma
internacional 1SO 42001:2023 y
los objetivos estratégicos de la

firma.

Operacion y
Flujos

(Procesos)

Procesamiento y anlisis de
informes bursatiles y codigos de
trading directamente en LLMs
publicos sin validacion previa del

area de seguridad informatica.

Protocolo obligatorio de
anonimizacion de los datos y flujos
de trabajo con puntos de control
de seguridad antes de cual

interaccion con IA.

Ciberseguridad
y Red

(Tecnolégica)

Baja implementacién o carencia
de politicas DLP especificas para
entornos de |A. Trafico web hacia
plataformas de IA des
monitoreado en los dispositivos

finales de usuario.

Reglas DLP activas y afinadas en
la red corporativa y a nivel
externo. Filtrado automatico de
cargas de datos confidenciales y
monitoreo constante de APIs de
IA.

Cumplimiento
Legal
(Normativo)

Riesgo inminente de sancion por
parte de la SFC (Circular 029) e
incidentes de violacion de la Ley
1581 de 2012.

Blindaje a nivel legal y regulatorio.
Cumplimiento auditable ante los

requerimientos de la SFC y la SIC.

5.4 Efectos de la No Intervencion

Si se mantiene el estado actual en Acciones & Valores S.A. frente al avance acelerado

de la adopcion de la IA generativa esto podria causar graves consecuencias a corto y mediano

plazo:

Materializacion de Brechas de Datos

La posibilidad de que un secreto comercial (un algoritmo propio de trading o

una estrategia de portafolio de un cliente de alto patrimonio) sea absorbido por el
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modelo de aprendizaje de IA publicas, quedando indexado y potencialmente expuesto

a competidores del sector.
Riesgo Econémico

El descubrimiento de estas practicas por parte de una auditoria de la
Superintendencia Financiera de Colombia podria acarrear amonestaciones publicas y
multas muy altas por la falta de debida diligencia en la custodia de los activos de

informacion financiera (Circular Externa 029).
Riesgo Reputacional

En el sector comisionista de bolsa, la reputacion es el activo mas importante; un
incidente de exfiltracién o fuga de datos personales de inversionistas (Habeas Data)
podria provocar una migracién masiva de clientes hacia firmas competidoras, afectando
la viabilidad financiera e histérica de la entidad.

6. Objetivo General

Disefar lineamientos estratégicos de gobernanza y protocolos técnicos basados
en la norma ISO 42001:2023, para mitigar el riesgo de exfiltracion o fuga de datos
derivado del uso de Inteligencia Artificial Generativa publica (Gemini, ChatGPT, Claude,
Copilot entre otras) en los procesos operativos de Acciones & Valores S.A. durante el
periodo 2026-2027.

7. Objetivos Especificos

Elaborar un diagnostico técnico-operativo de las brechas de seguridad y puntos
criticos de fuga de informacién en el uso actual de IA por parte de los empleados.

Evaluar los requisitos de gobernanza de la norma ISO 42001:2023 y la Circular

029 de la SFC para su integracién en la politica de ciberseguridad corporativa.
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Establecer una matriz de clasificaciéon de activos de informacion y protocolos

técnicos de anonimizacion para interacciones seguras con la IA..

Desarrollar un esquema de capacitacion y sensibilizaciéon que minimice el riesgo

operativo por error humano en el manejo de herramientas disruptivas.
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8. Diseiio metodolégico

Para asegurar que la coherencia epistemoldgica y operativa de la investigacion, se
establecié una cadena de derivacion metodoldgica que alinea cada una de las fases del estudio

con la problematica planteada

Pregunta Problema — Enfoque (Mixto) — Tipo/Alcance (Descriptivo-Propositivo)

— Diseio (No Experimental, Transversal, con componente de Estudio de Caso).
8.1. Enfoque de la Investigacion

La investigacion establece un enfoque mixto, implementando un disefio convergente
u de triangulacion simultanea (Hernandez-Sampieri y Mendoza, 2018). Esta decision
metodolégica se ajusta a la naturaleza multifactorial del problema de investigacion, el cual
integra dimensiones técnicas (controles de seguridad), normativas (estandares regulatorios) y
humanas (comportamiento de los usuarios) las cuales no se pueden abordar de manera

suficiente desde un unico paradigma.
Componente Cuantitativo

Permite medir las brechas de seguridad, los rangos de exposicion de la
informaciony el nivel de cumplimiento normativo frente a los requisitos de la norma ISO
42001:2023, la 1SO 27001:2022 y la Circular Externa 029 de 2019 de la

Superintendencia Financiera de Colombia (SFC).
Componente Cualitativo

Ayuda a la comprensién de las practicas reales del grupo poblacional estudiado,
sus factores de comportamiento y los diferentes contextos operativos del dia a dia que
influyen en el uso informal de las herramientas de inteligencia artificial generativa

publicas.

De acuerdo con Hernandez-Sampieri y Mendoza (2018), la convergencia de
estos enfoques en el mismo estudio permite obtener una vision integral y holistica del
riesgo de exfiltracion o fuga de datos, lo que fortalece el diagndstico y asegura la

efectividad de la propuesta final.
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8.2. Tipo y Alcance de la Investigacion

Segun la taxonomia de alcances de la investigacion (Hernandez-Sampieri y Mendoza,

2018), este estudio tiene un alcance combinado de caracter Descriptivo-Propositivo:
Alcance Descriptivo

Se enfoca en caracterizar de manera puntual el estado actual (AS-/S) de la firma
Acciones & Valores respecto a la gestion del riesgo tecnoldgico, indicando las
propiedades, perfiles y vulnerabilidades de los empleados al interactuar con modelos de

lenguaje masivos (LLMs) de caracter publico.

Alcance Propositivo

A partir de estos descubrimientos descriptivos y el diagndstico de las brechas, la
investigacion avanza de una fase propositiva orientada al disefio y formulacion de una
solucion estratégica estructurada (el marco de lineamientos técnicos y de gobierno bajo
la norma ISO 42001:2023) para transformar el estado de vulnerabilidad hacia un estado
seguro (TO-BE).

8.3. Diseio de la Investigacion

Para la respectiva recoleccion y el procesamiento de la informacion, la investigacion se

articula de manera diferenciada segun la naturaleza de sus componentes:
Disefio Cuantitativo (No Experimental y Transversal)

El estudio es no experimental ya que no existe una manipulacion deliberada e
intencional de las variables; se observan los fendmenos de seguridad y fugas de
informacion en su entorno real para posteriormente analizarlos (Hernandez-Sampieriy
Mendoza, 2018). Asi mismo, es transversal (o transeccional) ya que la recoleccion de
los datos masivos (encuestas a empleados y la auditoria técnica de logs de red) se

ejecuta en punto unico o momento del tiempo en el afio 2026.
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Disefio Cualitativo (Estudio de Caso)

Se adopto el estudio de caso como un disefio cualitativo idoneo para examinar
de manera intensiva y profundidad una unidad social u organizacional especfifica: la
cual es la firma comisionista de bolsa Acciones & Valores. Este disefio permite evaluar
las diferentes dinamicas de la interaccion informal con la IA, los vacios actuales en las

politicas internas y la resistencia cultural dentro del sector bursatil supervisado.

8.4. Estrategia de Integracion y Fases del Estudio

Los datos cuantitativos y cualitativos se recolectan de manera paralela y se analizan de
forma independiente para, luego de esto, realizar una triangulaciéon de datos en la fase de
discusién. Este cruce metodolégico permite comparar las autopercepciones de los empleados
(cualitativo) respecto a las métricas reales del trafico en la red y los niveles de cumplimiento
normativo (cuantitativo).

Para materializar esta estrategia, el estudio se implementa de manera légica y secuencial a

través de las siguientes cinco fases metodolégicas:
Fase de Diagnéstico

Ejecucion de encuestas analiticas y fichas de observacion técnica de logs para
poder medir el nivel actual de madurez y los puntos criticos de fuga actuales.

Fase Normativa

Revision interna de la documentacién y cumplimiento sistematico de los
requisitos de gobernanza expuestos en la norma ISO 42001:2023 y las circulares de la
SFC.

Fase de Clasificacion

Disefo técnico de la matriz de activos de informacion para categorizar los datos
institucionales aptos y no aptos para entornos de IA.
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Fase de Diseio de Protocolos

Formulacién de lineamientos iniciales de uso e interaccion segura de |A, tales

como reglas de prevencion DLP y técnicas de anonimizacion de prompts.
Fase de Propuesta Pedagodgica

Elaboracién junto con el equipo de formacion de la compania del esquema de
capacitacion y sensibilizacion para poder mitigar los riesgos operativos derivados del

error humano en el uso indebido de IA Publicas.

9. Técnicas e instrumentos de recoleccion de datos

9.1. Técnicas de recoleccion de datos

Adoptando un enfoque mixto, esta investigacion utiliza un disefio convergente. Bajo
este modelo, los datos cuantitativos y cualitativos se recopilan de forma paralela en el tiempo,
se procesan de manera independiente y luego, se someten a un proceso de triangulacion de
datos. Esta estrategia metodologica nos permite comparar, correlacionar y complementar las
diferentes perspectivas de los empleados frente a las evidencias empiricas arrojadas por la
infraestructura tecnolégica actual que seria (lo que dicen los usuarios vs. lo que muestran los

datos de la red).

Para el despliegue del estudio se han elegido de manera analitica las siguientes técnicas

estructuradas:

9.1.1. Técnicas Cuantitativas

Encuesta por Cuestionario

Enfocada a tipificar y medir de manera masiva cada una de las variables de
estudio en el personal analista de la firma. El propdsito es poder cuantificar la frecuencia

de interaccion con la |A, clasificarla tipologia de los datos suministrados en los prompts
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9.1.2.

9.1.2.

y después evaluar el nivel de conocimiento técnico en seguridad de la informacion de

los empleados.

Observacion Tecnolégica por Listas de Verificacion (Checklists)

Técnica de revision estructurada que se basa en los dominios de control de los
estandares internacionales 1SO 27001:2022 e ISO 42001:2023, disefada para poder
medir matematicamente el grado de madurez corporativa en términos de gobernanza
de IA.

Técnicas Cualitativas
Entrevista Semiestructurada

Aplicada de forma directa hacia grupos focalizados y empleados tomadores de
decisiones dentro de la firma. Esta permite capturar las narrativas profundas sobre cada
una de las practicas operativas que se realizan de manera informal, poder identificar
los riesgos emergentes que no estan visibilizados ni documentados y asi diagnosticar
los diferentes vacios normativos en las politicas corporativas vigentes y la regulacion

del mercado.
Observacion Directa de Procesos Operativos

Realizada por un grupo evaluador dedicado el cual examina el flujo de trabajo
en las estaciones de trabajo, con el fin de poder mapear visual y operativamente cada

uno de los puntos criticos propensos a la fuga de informacion.
Revision Documental

Andlisis critico y exhaustivo de los manuales internos de seguridad de la
informacion, lineamientos de cumplimiento vigentes y procedimientos normativos

institucionales.

Poblaciéon y Muestra



Disefio de lineamientos estratégicos basados en la norma ISO
42001:2023 para mitigar el riesgo de exfiltracion de datos mediante
IA generativa en Acciones & Valores, Bogota, 2026
Para brindar validez interna a la investigacion dentro del sector bursatil, se
establece una distincién metodologica entre el universo total de la firma y el segmento
objetivo que sera evaluado.

9.1.2.1. Definicién del Universo y la Poblacion
Universo / Poblacion (N)

Esta confirmado por la totalidad de empleados vinculados a la firmacomisionista

de bolsa Acciones & Valores, la cual cuenta con una planta global aproximada de 800
empleados.

Muestra (n): El subconjunto representativo se obtuvo mediante muestreo
probabilistico, lo que nos dios un valor de 169 analistas y empleados, a quienes se

les realizara de manera formal el Cuestionario de Diagnéstico de Riesgo (CDR-IA).

9.1.2.2 Tipo de Muestreo

Se determina aplicar un Muestreo Probabilistico Aleatorio Simple. Este método asegura
gue cada uno de los 800 empleados de la firma posea exactamente la misma probabilidad
matematica de ser escogido para conformar la muestra de 169 individuos, eliminando asi los
sesgos de seleccion y permitiendo generalizar los resultados del riesgo de exfiltracion de datos
a toda la organizacion.

9.1.2.2.1 Calculo Matematico de la Muestra (Poblacién Finita)

Para justificar matematicamente la obtencién de la muestra de 169 colaboradores se
parte de la base actual de 800 empleados, se parametriza la férmula estandar para poblaciones
finitas con un nivel de confianza del 95% (Z = 1.96), una variabilidad del 50% (p = q=0.5) y un

margen de error establecido en 6.7% (e = 0.067):

N-Z%.p-g
e2.(N—-1)+22.p-q

L —

Donde los parametros estadisticos se definen y operacionalizan de la siguiente manera:
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N (Tamaio de la poblacion): 800 empleados.

Z (Nivel de confianza): 1.96 (valor critico estandarizado para un nivel de confianza del

95%).

e (Margen de error): 0.067 (6.7% de error admisible).

p (Probabilidad de ocurrencia del evento): 0.50 (grado de variabilidad estimado al

50% ante la ausencia de antecedentes previos).

q (Probabilidad de no ocurrencia del evento): 0.50 (definido como 1 - p, equivalente

al 50%).
Desarrollo paso a paso de la ecuacion:

Sustitucion de los valores en la formula

800 - (1.96)*-0.5-0.5

(0.067)2 - (800 — 1) + (1.96)2-0.5- 0.5

Resolucion de potencias y productos

800 - 3.8416 - 0.25
"~ D.004489 - 799 + 3.8416 - 0.25

Simplificacion de términos (numerador y denominador)

T68.32
~ 3.586711 + 0.9604

T

768.32
" L5471l

Resultado matematico final

n=168.969 - 169 (redondeado)

intermedios
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A través de esta demostracion formal, se justifica que el tamano de la muestra es
representativa y éptima para poder evaluar el riesgo de exfiltracion en Acciones & Valores

corresponde a 169 empleados.

9.1.2.2.2 Tipo de Muestreo: Probabilistico Estratificado por Departamento

Se determina aplicar un Muestreo Probabilistico Estratificado por Departamento.
Bajo este esquema, se definen como "estratos" las diferentes areas operativas de la firma

(Trading, Back Office, Legal, Gestidon de Riesgos y Operaciones).

La distribucion de los instrumentos se realizara mediante afijacion proporcional, lo que
asegura que el porcentaje de participacion de cada area en la muestra final de 169 personas
refleje el peso real dentro de los 800 empleados de la organizacion. Con este método se
controla y reduce los sesgos de seleccion y permite realizar analisis de correlacién avanzados
segun el perfil del cargo y su nivel de acceso a la informacion confidencial y privada.

9.1.2.2. Criterios de Seleccion: Inclusion y Exclusion
El transito desde el universo macro (>800) hacia la poblaciéon de estudio (169)

responde a la aplicacion rigurosa de los siguientes criterios metodoldgicos:
Criterios de Inclusion:

Colaboradores con vinculacion contractual activa asignados a las areas
misionales de la firma (Trading, Gestion de Riesgos, Operaciones, Legal Back

Office y Analisis Financiero).

Personal que posee credenciales de acceso activas a la red corporativa y

estaciones de trabajo digitales de la organizacion.

Empleados cuyas funciones diarias demanden el procesamiento de datos
financieros o que interactuen de forma potencial o real con herramientas de IA

generativa en sus flujos operativos.

Criterios de Exclusion:
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Personal asignado a dependencias de soporte fisico, mantenimiento de
infraestructura locativa, mensajeria o seguridad fisica que no interactuan con

activos de informacién digital bursatil.

Colaboradores que se encuentren en periodos de licencia extendida,
maternidad, vacaciones o en procesos formales de desvinculacion laboral

durante la ventana temporal de recoleccion de datos.

9.1.3. Justificacion Metodolégica del Tipo de Muestreo

Se considera que la poblacion objetivo cumple con las caracteristicas criticas de
exposicién al riesgo y que el numero de individuos (N = 169) es un grupo finito y
plenamente accesible para los investigadores, se determiné aplicar un censo
poblacional sobre este subconjunto especifico de la firma.

Desde la vista metodolégica, al realizarse un censo sobre el segmento expuesto, no se
requiere la aplicacion de férmulas matematicas de calculo muestral probabilistico. Esta decision
es justificable debido a que se recopilaria la informacion del 100% de los analistas que
configuran el foco del problema de exfiltracion o fuga, eliminando el error de muestreo y
garantizando que cada uno los lineamientos estratégicos disefiados respondan de manera

exacta a la realidad de la totalidad del personal evaluado.
9.2. Instrumentos de recoleccioén
9.2.1. Listado de Instrumentos de Recoleccion

Para cubrir los objetivos especificos planteados en nuestra investigacion, se debe tener

en cuenta los siguientes instrumentos:

Instrumento Objetivo Relacionado Poblacién / Fuente

Cuestionario de ] _ o _
Diagnosticar conocimientos y | Analistas y empleados (aprox.

Cultura y Riesgo de
A errores humanos. 169 empleados).
Guia de Entrevista Analizar requisitos de Gerente de TI, Lider de

Semiestructurada gobernanza y cumplimiento. | Ciberseguridad, Gerente de
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Riesgos no financieros y

Oficial de Cumplimiento.

Integrar la norma ISO
Matriz de Analisis . . .
42001:2023 y circulares de la | Normativas nacionales e
Documental y ) _ _
SFC (Circular Externa 029 de | internacionales.

2019).

Normativo

Ficha de

] Identificar puntos criticos de Registros de red y consumo
Observacion de

fuga de informacion. de APIs de IA publicas.

Trafico (Logs)

9.2.2. Descripcion Técnica de los Instrumentos
Cuestionario de Diagnoéstico de Riesgo (cuantitativo)

Este instrumento medira el nivel de conocimiento actual acerca de
confidencialidad y el uso de herramientas como de inteligencia artificial. Se disefiara un
cuestionario estructurado y contextualizado con preguntas cerradas y escalas tipo Likert
de 5 niveles (1 = Totalmente en desacuerdo, 5 = Totalmente de acuerdo), orientado a
medir las variables por parte de los empleados como: nivel de conocimiento en
seguridad de la informacion, frecuencia de uso de herramientas de IA publicas o
gratuitas, tipos de datos ingresados en las plataformas externas y percepcion del riesgo

de exfiltracion.

Este instrumento tendra aproximadamente 20 a 30 items divididas en diferentes
dimensiones como: cultura de seguridad, practicas de uso de IA, cumplimiento
normativo y percepcion del riesgo. Sera aplicado de manera digital mediante la

herramienta corporativa para encuestas.

En términos de calidad, la validez del contenido sera revisada por expertos en
ciberseguridad y cumplimiento normativo. La recoleccion se realizara en un unico corte
transversal, con una posibilidad de réplica para poder realizar mediciones comparativas

futuras.

Guia de Entrevista a Expertos (cualitativo)
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Elaboraremos una guia de entrevista la cual estara compuesta por un conjunto
de preguntas abiertas organizadas en ejes tematicos: gobernanza de IA, cumplimiento
normativo, gestion del riesgo tecnolégico y controles de seguridad existentes.

Este instrumento nos permitira obtener informacioén cualitativa profunda sobre la toma
de decisiones, practicas institucionales y brechas no documentadas. Las entrevistas
tendran una duracion estimada entre 30 y 60 minutos, seran grabadas (previa
autorizacion del

empleado) y posteriormente transcritas para su analisis.

La calidad del instrumento se garantizara asegurando coherencia entre las

preguntas y los objetivos de investigacion.

Se determina la seleccién de una muestra intencional compuesta por cinco (5)
expertos e informantes claves vinculados contractualmente a la firma
comisionista de bolsa Acciones & Valores. Este numero es metodolégicamente
idoneo y suficiente para un estudio de caso unico de corte organizacional, debido a
que el grupo seleccionado concentra la totalidad de la toma de decisiones

estratégicas, técnicas y legales sobre la infraestructura de seguridad de la firma.
Los perfiles especificos y su justificaciéon metodolégica son:
Oficial de Cumplimiento Normativo

Es el responsable directo de asegurar la conformidad de la firma ante la
Superintendencia Financiera de Colombia (SFC) y vigilar la aplicacion de la Circular
Externa 029 de 2019 asi como el modelo SARLAFT.

Gerente de tecnologia e innovacion

Custodio de la infraestructura tecnoldgica, la arquitectura de red corporativay la
integracién de servicios en la nube y APIs de terceros, asi como de los desarrollos de

nuevos sistemas y tecnologias apalancando nuevas lineas de negocio.

Lider de Ciberseguridad
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Encargado del disefio operativo de las politicas perimetrales, configuracion de

herramientas de Prevencion de Pérdida de Datos (DLP) y Firewalls.
Gerente de Riesgo Operativo y No Financiero

Especialista en el monitoreo, registro y mitigacion de incidentes tecnolégicos

derivados del error humano o fallas en los procesos internos.
Auditoria Interno de Sistemas y Procesos (KPMG)

Profesional encargado de evaluar de forma independiente la madurez de los

controles existentes frente a estandares internacionales como ISO/IEC 27001:2022.

9.2.3. Criterio de Saturacion Teorica

De acuerdo con los postulados metodologicos de Strauss y Corbin (2016) y Saunders
et al. (2018), el proceso de recoleccién de datos y la aplicacion de la Guia de entrevista
semiestructurada se gobernara estrictamente bajo el Principio de Saturaciéon Teérica.

En esta investigacion, la saturacion no se asumira de forma abstracta, sino que se
operacionalizara formalmente durante la etapa de codificacion abierta y axial en el software de

analisis cualitativo (Atlas.ti o NVivo), mediante dos dimensiones:
Saturacion de Cédigos (Nivel Conceptual)

Se declarara en el momento exacto en que la inclusién y el andlisis de una nueva
transcripcion de entrevista deje de producir cddigos, categorias o subcategorias
emergentes que no hayan sido identificadas en los analisis previos respecto a los

vacios normativos o riesgos de Gemini.
Saturacion de Significado (Nivel Factual)

Se constatard cuando los argumentos, justificaciones y descripciones de los
expertos sobre los "muros de contencién" actuales (DLP, Firewalls) y la resistencia
cultural del personal resulten repetitivos y no aporten nuevos matices, datos

explicativos o perspectivas novedosas al diagnodstico del estado AS-IS.
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Metodolégicamente se establece que, si tras procesar las entrevistas de los perfiles 4 y
5 el indice de densidad de nuevos cadigos es igual a cero (0) y la informacién recolectada se
torna redundante, se dara por consolidada la fase de campo cualitativa, lo cual permitira la
validez de constructo y asegurara que el disefio de los lineamientos estratégicos basados en la

norma ISO 42001:2023 responda a una base tedrica exhaustivamente agotada.

C. Matriz de Analisis Documental y Normativo
Nos apoyaremos mediante la elaboracion de una matriz de analisis documental y

normativo. Este instrumento consistira en una matriz estructurada de doble entrada que
permitira contrastar los requisitos de estandares como la norma ISO 42001:2023, la ISO
27001:2022 vy la Circular Externa 029 de 2019, frente a las politicas y controles internos de la
organizacion.

Cada criterio normativo sera evaluado en términos de cumplimiento (Cumple / Parcial / No
cumple), incluyendo la evidencia documental asociada y las observaciones técnicas. Esta
matriz nos permitira identificar las brechas de gobernanza, controles inexistentes o debilidades

en la implementacion de esta.

La precisidon de este instrumento dependera de la correcta interpretacion normativa de la
entidad, por lo cual debera ser validada por especialistas en el campo legal, cumplimiento y

auditoria. Su aplicacion sera unica, aunque puede actualizarse cuando ocurran regulatorios.

9.2.4 Ficha de Observacion de Trafico (Logs)

Este instrumento se enfocara en el analisis técnico de los registros de red (logs), trafico
de datos y consumo de APIs relacionadas con herramientas de IA publicas. Se disefara una
ficha estructurada para capturar variables como: volumen de datos transmitidos, destinos de
conexion, frecuencia de uso, tipos de dispositivos de usuario final y posibles patrones

anomalos.

La recoleccion de los datos se realizara mediante herramientas de monitoreo de red (SIEM,
DLP o firewalls corporativos), con una frecuencia definida (por ejemplo, diaria o semanal)

durante un periodo de observacién determinado.

En términos de precision, dependera de la granularidad de los logs recolectados y la
capacidad de correlacion de eventos. Se aplicaran técnicas de analisis descriptivo y deteccién

de anomalias para identificar posibles riesgos de exfiltracion de informacion.
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El manejo de estos datos debera cumplir estrictamente con las politicas de privacidad,
anonimizacioén y control de acceso, garantizando siempre la confidencialidad de la informacion
analizada.

9.2.5. Procedimiento de la Investigaciéon

9.2.5.1 Cémo se recolectaran los datos
La recoleccién de los datos para nuestro proyecto de investigacion se realizara
mediante un enfoque mixto que contempla tanto el frente cualitativo y el frente cuantitativo para
poder lograr la triangulacion la informacion operativa necesaria para cumplir con los requisitos
normativos minimos:
Fuentes Primarias
La fuente principal de obtencion de informacion es la aplicacion de encuestas
digitales a los empleados de la comisionista y la realizacién de entrevistas a
profundidad con los lideres de ciberseguridad y seguridad de la informacién de la
organizacion.
Fuentes Secundarias
Andlisis documental de la norma ISO 42001:2023 teniendo en cuenta su
enfoque de riesgos Y las circulares de la Superintendencia Financiera de Colombia
(Circular Externa 029 de 2019) en su enfoque de regulacion de nuevas tecnologias
como la inteligencia artificial.
Registros Técnicos
Auditoria de logs de red para identificar el trafico hacia herramientas de IA
generativa (publicas).

9.2.6. Paso a paso del proceso
El desarrollo de la investigacion seguira estas fases cronoldgicas:
Fase de Diagnéstico
Aplicacion de instrumentos para identificar las brechas de seguridad y puntos
criticos de fuga en los procesos actuales de los empleados.
Fase Normativa
Revisidn y extraccion de requisitos de gobernanza de la norma ISO 42001:2023

para alinearlos con las politicas de ciberseguridad de la organizacion.
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Fase de Clasificacion
Disefo de la matriz de los activos de informacion y su respectiva
categorizacién para los frentes publicos, internos, confidenciales o secretos
autorizados para IA.
Fase de Diseio de Protocolos
Definicidon de los lineamientos técnicos, como el uso de instancias
empresariales de Gemini y técnicas de anonimizacién de prompts.
Fase de Propuesta Pedagogica
Elaboracion en conjunto con el area de formacion de la compaiiia del
esquema de capacitacion al personal interno para minimizar o mitigar el error

humano.

9.2.7 ¢ Quién participa?
Para garantizar el éxito del proyecto, se requiere la intervencion de los siguientes roles:
Investigadores
Lider de Ciberseguridad, Ingeniero David Manotas (externo), ingeniero William
Velasquez (externo) e ingeniero Francisco Buitrago (funcionario e investigador) como
responsables de la ejecucion.
Sujetos de Estudio
Analistas financieros y operativos de Acciones & Valores (fuente de datos sobre
uso de IA).
Expertos Clave
Oficiales de Cumplimiento y Gerente de Tl y Riesgos NO Financieros para validar
la viabilidad de los protocolos propuestos.
Director de Proyecto
Lider de Seguridad de la informacion y Gerencia de Riesgos No Financieros,
supervisando la calidad metodolégica.
9.2.8. Controles o restricciones técnicas
Durante la investigacion y posterior implementacion, se aplicaran las siguientes
restricciones con el fin de poder proteger el "know-how" institucional de la firma:
Aislamiento de Datos
Prohibicion estricta de utilizar versiones publicas de LLMs para datos

confidenciales; solo se permitiran entornos empresariales con capas de privacidad.
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Filtros de Entrada (DLP)

Implementacion de sistemas de prevencién de pérdida de datos que bloqueen
automaticamente el envio de numeros de cuenta o documentos de identidad en los
chats de |A publicos.

Anonimizacion Obligatoria
Todo dato que deba ser procesado por la IA debe pasar por un proceso previo de
seudonimizacion.
9.2.9 Protocolos de seguridad
Para el manejo de la informacion recopilada en el periodo de estudio, se establecen los
siguientes protocolos de seguridad:
Cumplimiento Legal

Todos los datos de los colaboradores se manejaran bajo la Ley 1581 de 2012

(Proteccién de Datos Personales).
Confidencialidad

Firma de acuerdos de no divulgacion (NDA) sobre los hallazgos de

vulnerabilidades técnicas encontrados en la firma.
Trazabilidad

Registro de todas las interacciones técnicas realizadas durante el diagndstico para

garantizar que la investigacién misma no genere por si misma una fuga de

informacion.

10. Validacion de Instrumentos

10.1. Validaciéon con Expertos
Para garantizar que los instrumentos seleccionados (Cuestionarios y guias de
entrevista) midan efectivamente lo que se pretende investigar, se someteran a un juicio de
expertos bajo el método de agregacion individual.
Perfil de los Expertos
El comité evaluador estara compuesto por el director del proyecto, junto con dos
especialistas externos en Gerencia de Ciberseguridad y Gerencia de Gestion de
Riesgos.
Criterios de Evaluacion
Se evaluara la claridad (lenguaje comprensible para analistas financieros y demas

actores), relevancia (alineacion con la norma ISO 42001:2023 y la Circular Externa
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029 de 2019 de la SFC) y suficiencia de las preguntas para identificar brechas de
seguridad.
Instrumento de Validacion
Se entregara a los expertos una matriz de validacion con una escala del 1 al 5
para calificar cada item y un espacio para observaciones técnicas sobre la
terminologia de IA evaluada.
10.2. Piloto de Prueba
Una vez aprobado por los expertos, se realizara una aplicacion controlada (piloto) para
detectar posibles fallas operativas antes del despliegue masivo de la misma.
Muestra del Piloto
Se seleccionara al azar un grupo focal de 5 a 10 empleados de la sede principal
en la ciudad de Bogota que utilicen herramientas de IA en su dia a dia.
Objetivo del Piloto
Verificar el tiempo de respuesta del cuestionario, la claridad en la distincién entre
exfiltracién y fuga de informacion, y la estabilidad técnica del enlace de recoleccion
en la red corporativa.
10.3. Ajustes Realizados
Basado en los resultados de las fases anteriores, se ejecutaran las siguientes

optimizaciones (ejemplos proyectados):

Ajuste de Terminologia

Si los analistas confunden "LLM" con herramientas de busqueda tradicionales, se
incluira un glosario breve al inicio del instrumento basado en el Marco Tedrico.
Refinamiento de la Escala

En caso de respuestas sesgadas en la percepcién de riesgo de datos personales
(Ley 1581 de 2012), se reformularan las preguntas para evitar el sesgo de
deseabilidad social.
Seguridad del Enlace

Se ajustaran los protocolos de acceso al formulario para asegurar que solo pueda
ser respondido desde dispositivos autorizados por la firma, manteniendo la integridad

de la muestra.

11. Plan de Analisis de Resultados
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El andlisis se realizara bajo un disefio anidado o concurrente de métodos mixtos, donde
los datos cuantitativos (encuestas y logs) le proporcionaran la estructura, y los cualitativos
(entrevistas y normas) y aportaran la profundidad estratégica que se espera para lograr los
objetivos de la investigacion.

11.1. Técnicas Cuantitativas
Dado que la firma cuenta con mas de 800 empleados, los datos masivos deben
procesarse estadisticamente para identificar patrones de riesgo.
Estadistica Descriptiva
Se utilizaran frecuencias y porcentajes para tabular el nivel de conocimiento de los
analistas sobre la Ley 1581 de 2012 y los riesgos de los LLMs.

Anadlisis de Correlacion

Para determinar si existe una relacién entre la antigiiedad o el area de la firma (ej.
Trading vs. Back Office) y la probabilidad de incurrir en fugas de informacion (Data
Leakage).

Pruebas de Contraste (ANOVA)
Se aplicara un analisis de varianza para comparar si el nivel de percepcion de

riesgo varia significativamente entre los diferentes departamentos de la organizacion.

Analisis de Confiabilidad

Uso del coeficiente Alfa de Cronbach para validar la consistencia interna del
cuestionario aplicado a los colaboradores.

11.2. Técnicas Cualitativas
Orientadas a interpretar las necesidades de gobernanza y los vacios en la
cultura de seguridad.

Anadlisis Tematico

Se utilizara para procesar las entrevistas con los expertos en Tl y Cumplimiento,
identificando "temas emergentes" sobre los puntos criticos en el flujo de trabajo de los
analistas.
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Codificacion Abierta y Axial
Las transcripciones se categorizaran en dimensiones como "Barreras Técnicas",
"Vacios Normativos" y "Resistencia al Cambio", facilitando la alineacion con la norma

ISO 42001:2023.

Anadlisis de Contenido Normativo

Cotejo técnico de las directrices y normas de la Superintendencia Financiera
frente a las capacidades actuales de Gemini Enterprise para detectar
incompatibilidades legales.

11.3. Integracion de Métodos Mixtos (Triangulacion)
El valor real de nuestra investigacion surge en este punto:
Triangulacién de Datos
Se cruzaran los resultados de la encuesta inicial (lo que el empleado dice y cree
saber), con las entrevistas a expertos (lo que la empresa exige y conoce) y el analisis
de logs (lo que realmente sucede en la red).

Modelado del Protocolo
Los hallazgos cuantitativos definiran la frecuencia y urgencia de los controles,
mientras que los hallazgos cualitativos definiran la forma y el contenido de los

lineamientos estratégicos y el esquema de capacitacion propuesto.

11.4. Control de Calidad del Analisis
Para asegurar la integridad en una entidad vigilada, se utilizaran herramientas de
software especializado, las cuales se listan a continuacion:

1. SPSSoR
Para el procesamiento estadistico de las encuestas.

2. Atlas.ti o NVivo
Para la codificacion de las entrevistas y aplicacion del marco regulatorio.

3. Matriz de Trazabilidad
Para asegurar que cada lineamiento estratégico propuesto tenga una base

evidenciada en los datos recolectados.
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12. Conclusiones preliminares

Encontramos que, la adopcion de tecnologias disruptivas como la Inteligencia Atrtificial

generativa en el entorno bursétil de Acciones & Valores plantea un escenario de alta

productividad condicionado por riesgos criticos de seguridad de la informacién. Tras completar

el proceso de recoleccion, tabulacion e integracion de datos, exponemos las conclusiones

preliminares articuladas formalmente en torno a cada objetivo especifico planteado:

Objetivo Grado de Hallazgo Técnico / Vinculacion con el
Especifico Cumplimiento | Estadistico Clave Marco Tedrico
OE1:
Diagnosticar . . .

Puntuacion global en Violacion latente de la
brechas o _

o Cumplimiento de Riesgo Ley 1581 de 2012
técnico- 100% . ] .
_ baja (2.93/5). Areas como | (Proteccion de Datos)y

operativas y (Completado) .

Sarlaft y Legal muestran de la Circular Externa
puntos de fuga . L

maxima exposicion. 029 de 2019 de la SFC.
en los
analistas.
OE2: Evaluar . . »

o Indice de Gobernanza Alineacion con el

requisitos de . _

actual de 3.09/5, con una estandar de Sistemas de
gobernanza de | 100% . . _ _

correlacion de 0.81 Gestion de Inteligencia
la norma NTC- | (Completado) o o

respecto al cumplimiento Artificial (NTC-ISO/IEC
ISO/IEC o

normativo integral. 42001).
42001:2023.

OE3: 100% Correlacioén robusta (r = Implementacion de
(1]
Desarrollar 0.72) entre aplicacion de controles DLP y entornos
_ (Completado) o _

matriz de protocolos técnicos y la empresariales seguros
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activos de mitigacién de la bajo el dominio ISO/IEC
informacion y exfiltracion (r*2 = 51.8\%). | 27001:2022.
protocolos
técnicos.
Gestion del factor
OE4: Disefiar Alta dispersion de
. humano y
programa respuestas y presencia de o
o 100% _ concientizacion en
estratégico de un 3.55% de usuarios en . .
o (Completado) _ . seguridad digital segun
capacitacion y el umbral de riesgo critico o
buenas practicas
sensibilizacion. absoluto.

internacionales.

12.1. Conclusién 1 (Asociada al OE1 - Diagnéstico de Brechas)

En el diagnostico técnico-operativo logramos evidenciar una vulnerabilidad estructural
alta en el manejo cotidiano de la IA generativa dentro de la firma. El componente cuantitativo
arrojo que la dimension de Promedio de Cumplimiento de Riesgo posee la puntuacion mas
deficiente de todo el estudio, situandose en 2.93 de 5.00 posibles. Esta cifra estadistica tan
alarmante, converge directamente con el hallazgo cualitativo del estudio de caso, donde

emergio la categoria "Fuga por Prompts".

Nota de triangulacién: Varios de los empleados admitieron en las entrevistas realizadas
que, introducen de forma recurrente datos confidenciales en la version publica de ChatGPT,

Copilot y Claude debido a la presion por los tiempos de entrega y la productividad operativa.

Una vez obtenidos estos resultados y compararlos con las normas regulatorias, pudimos
concluir que, la firma Acciones & Valores se encuentra en una situacién de incumplimiento
potencial frente a la Circular Externa 029 de 2019 de la Superintendencia Financiera de
Colombia (SFC) y la Ley 1581 de 2012, dado que la informacién bursatil y los datos personales
estan expuestos a los términos de licenciamiento publico de la IA, no podemos olvidar que

estos utilizan la informacién introducida para el reentrenamiento de modelos comerciales.
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12.2. Conclusién 2 (Asociada al OE2 - Requisitos de Gobernanza)

Para el al analisis normativo, se logré determinar que el estado actual de gobernanza
corporativa en Inteligencia Artificial en Acciones & Valores se califica como moderado-bajo, con
una media general de 3.09 de 5.00. Sin embargo, el analisis estadistico revel6 una correlacion
lineal fuerte de 0.81 entre la variable de gobernanza interna y el nivel general de cumplimiento
institucional. En el plano cualitativo, esto se ubico en la categoria emergente "Estandarizacion
Legal", en la cual los directivos y tomadores de decisiones percibieron formalmente la adopcion
de la norma ISO 42001:2023 como el "blindaje estratégico" idéneo ante una eventual auditoria
de la Superfinanciera. Dado lo anterior, se concluye que la norma ISO no debe verse como un
marco aislado, sino como la herramienta metodoldgica idénea para regular y formalizar las

practicas de uso que hoy en dia ocurren de manera informal dentro de la compafiia.
12.3. Conclusién 3 (Asociada al OE3 - Disefio de Protocolos Técnicos)

Luego del desarrollo de la solucion estratégica propuesta (la matriz de clasificacion de
activos de informacion y los protocolos técnicos de interaccion) se demostrd que posee una
validez predictiva alta. Los analisis cuantitativos de correlacion nos muestran un coeficiente
robusto de r = 0.72 entre el establecimiento de restricciones técnicas y la reduccion sistematica

de incidentes de exfiltracion de datos.

r=0.72= r"2=0.5184 (51.84% de la varianza explicada)

Esto significa matematicamente que los controles técnicos disefiados explican el 51.8% de
la mejora proyectada en el indice global de seguridad de la empresa. El andlisis de datos arrojé
ademas que el 49.11% de los empleados encuestados utiliza la version Gratuita de ChatGPT,
Copilot o Claude frente al 50.89% que accede a la version corporativa de Gemini Enterprise. Al
triangular esto con los cédigos cualitativos "Anonimizacion" y "Gemini Enterprise”, se pudo
concluir de forma contundente que la Acciones & Valores debe migrar obligatoriamente al
100% de su personal a instancias empresariales perimetradas (Gemini) y aplicar técnicas
obligatorias de seudonimizacién previas al envio de prompts, actuando como los "muros de

contencion" indispensables dictados por la norma ISO 27001:2022.
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12.4. Conclusién 4 (Asociada al OE4 - Programa de Capacitacion)

Finalmente, disefiar una propuesta pedagogicam que responda directamente a una
realidad estadistica de alta dispersion y presencia de comportamientos extremos en el talento
humano. Las encuestas registraron que el 3.55% de los analistas se ubica en un nivel de riesgo
critico absoluto debido a practicas de uso altamente inseguras (outliers analiticos que suben
bases de datos completas de clientes). Esto converge con la categoria cualitativa "Cultura de
Seguridad Deficiente", donde identificamos que el personal técnico-financiero tiende a percibir
la IA generativa, como una herramienta "magica" exenta de los riesgos convencionales de la
computacion en la nube. Esto nos lleva a concluir que las brechas de seguridad identificadas
en los flujos de Trading y Back Office no obedecen a una intencién maliciosa, sino mas bien a
un vacio cognitivo que solo podra ser mitigado mediante la implementacioén de un programa

continuo de sensibilizacién, capacitacion y ética digital.
12.5 Conclusién 5 (Perspectiva de Sostenibilidad Organizacional y Criterios ESG)

El establecimiento de este modelo de gobernanza bajo la norma ISO 42001:2023 demuestra
que la ciberseguridad avanzada y la sostenibilidad financiera son interdependientes mediante la
aplicacion de los criterios ESG. El andlisis del caso de estudio confirma que la migracién
técnica hacia entornos de IA perimetrados y controlados logra un triple impacto estructural:
optimiza el rendimiento del software disminuyendo la huella de carbono digital por
procesamiento redundante en la nube (Green Al), blinda éticamente los derechos de privacidad
de los inversionistas al neutralizar el factor de error humano (Social) y consolida la resiliencia
institucional de Acciones & Valores ante los entes de control bursatil (Gobernanza). Asi, la
mitigacion de la exfiltracion de datos deja de ser un requerimiento puramente técnico para
convertirse en una ventaja competitiva transparente, responsable y sostenible a largo plazo en

el mercado de capitales.

12.6 Limitaciones Metodolégicas del Estudio

En aras de mantener la honestidad intelectual y la transparencia cientifica exigida por la
universidad, declaramos las siguientes limitaciones metodolégicas que condicionan el alcance

de las conclusiones preliminares:
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Alcance Temporal Transversal

Al tratarse de un disefio no experimental transversal, los datos cuantitativos y el
estado del trafico de logs representan exclusivamente una "fotografia instantanea" de
la organizacién tomada en una ventana de tiempo especffica -para nuestro caso el afio
2026-. Por ende, las conclusiones reflejan la madurez actual del riesgo, pero no
contemplan las variaciones dinamicas ni las actualizaciones futuras en los algoritmos

de Gemini.
Sesgo de Deseabilidad Social y Autorreporte

Los instrumentos cuantitativos (Cuestionario CDR-IA) y las entrevistas
cualitativas dependen parcialmente de la sinceridad y veracidad de las respuestas de
los colaboradores. A pesar de los protocolos de anonimizacion garantizados bajo la Ley
1581, puede llegar a existir un sesgo latente donde los analistas subestimen u oculten
la frecuencia real con la que introduce datos confidenciales por temor a repercusiones

laborales indirectas.
Estudio de Caso Unico

El alcance para esta investigacion esta estrictamente delimitado a la estructura
operativa, regulatoria y cultural de la comisionista de bolsa Acciones & Valores en su
sede ubicada en la ciudad de Bogota. En consecuencia, la validez externa del estudio
es acotada, lo que significa que las conclusiones y los porcentajes estadisticos
obtenidos no son directamente generalizables a todo el sector bursatii o bancario

colombiano sin una previa adaptacion de las variables de entorno.

13. Recomendaciones estratégicas y tecnolégicas

13.1. Migracion Tecnoldgica y Restriccion de Entornos Publicos (Asociada al

OE1y OE3)

Cese inmediato del uso de versiones libres
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Recomendamos bloquear de manera perimetral el acceso a la URL publica y
gratuita de ChatGPT, Claude y Copilot entre otras en toda la red corporativa —
entiéndase red LAN y Wifi-. Dado que el 49.11% de la muestra utilizan estas versiénes,
se debe canalizar obligatoriamente el 100% de las interacciones hacia la instancia
corporativa perimetrada contratada (Gemini Enterprise). Esto mitiga el codigo de riesgo
cualitativo "Fuga por Prompts" al asegurar contractualmente que los datos introducidos

no sean indexados para el reentrenamiento de modelos comerciales externos.
Configuracion de reglas DLP especificas para Modelos de Lenguaje (LLMs)

Se debe implementar de forma urgente en cada una de las herramientas de
prevencion de pérdida de datos (DLP) corporativas y Firewalls perimetrales politicas
avanzadas de inspeccién profunda de paquetes que bloqueen automaticamente el
envio de estructuras de texto que contengan numeros de cuentas bancarias, nimeros
de identificacién (Cédulas, NIT), saldos financieros o informacion confidencial de

clientes del sector bursatil en las cajas de chat de IA publicas.

13.2. Adopcion del Sistema de Gestidon de IA bajo ISO 42001:2023 (Asociada al

OE2)

Integracion con el Sistema de Gestion de Seguridad de la Informacion (SGSI)

Aprovechando que el indice de gobernanza detectado de 3.09/5 y su correlacion
de 0.81 con el cumplimiento normativo, se recomienda asimilar formalmente la
estructura de alto nivel de la norma ISO 42001:2023 dentro del SGSI actual basado en
la ISO 27001:2022 de la organizacion. Esto evitard la duplicidad de esfuerzos

operativos y facilitara la creacion de politicas de gobernanza armonizadas.
Institucionalizacion del Comité de Etica y Seguridad de IA

Crear un departamento conformado por el Oficial de Cumplimiento, el Lider de
Ciberseguridad, representantes legales y directores de Tl. Este comité tendra la funcion
de auditar mensualmente el ciclo de vida de los sistemas basados en |A que use la
firma, sirviendo como el mecanismode control centralizado exigido bajo la categoria de
"Estandarizacion Legal”.
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13.3. Operacionalizacion de la Matriz de Clasificacion y Automatizacion de

Prompts (Asociada al OE3)
Despliegue de una Capa Middleware de Anonimizacion

Considerando que la aplicacién de protocolos técnicos explica estadisticamente
el 51.8% de la reduccion del riesgo de exfiltracion (r= 0.72), se recomienda desarrollar
o adquirir una APl intermedia (Al Gateway) corporativa. Toda solicitud generada por los
analistas financieros debera pasar por este nodo técnico, el cual aplicara algoritmos
automaticos de seudonimizacién y enmascaramiento de variables sensibles en tiempo

real antes de enviar el prompt definitivo a los servidores de Gemini.
Rotulado y etiquetado digital de activos aptos para IA

Es de vital importancia difundir operativamente la Matriz de Clasificacion de
Activos disefiada en este estudio, vinculandola con las etiquetas de confidencialidad de
la firma. Parametrizando el sistema para que los documentos marcados como
"Secretos" o "Confidenciales" tengan una restriccion total y automatizada en la funcién

de "Copiar y Pegar" dentro de navegadores web externos.

13.4. Intervencién del Factor Humano y Erradicacién del "Efecto Magico"
(Asociada al OE4)

Plan de choque y contencién para perfiles de Riesgo Critico

Se debe ejecutar de forma prioritaria talleres practicos obligatorios de
"Ingenieria de Prompts Segura" dirigidos especificamente a las areas con mayor
dispersion de datos y vulnerabilidad (tales como Cajeros, Administrativo y Tecnologia,

que concentraron el mayor numero de respuestas y usuarios en riesgo critico).
Campana de deconstruccion cultural de la IA

Es crucial disefiar e implementar estrategias pedagdgicas interactivas de
microaprendizaje (microlearning) enfocadas en neutralizar la percepcion generalizada
de la IA generativa como una entidad "magica y totalmente segura" exenta de

vulnerabilidades convencionales de almacenamiento en la nube. La capacitacion debe
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enfatizar de manera ludica pero rigurosa las implicaciones sancionatorias legales que
la pérdida accidental de datos puede acarrear bajo la Circular Externa 029 de 2019 de
la SFC.

13.5. Lineas de Investigacion Futuras y Monitoreo Continuo
Evaluacién del Desplazamiento del Riesgo (Risk Drift)

Se recomienda a la alta gerencia de ciberseguridad repetir la aplicacion del
Cuestionario CDR-IA de manera semestral, para calcular la evolucion del coeficiente
Alfa de Cronbach y asi evaluar si el nivel de percepcién de riesgo mejora

significativamente tras la adopcion de los lineamientos estratégicos.
Ampliacién del alcance hacia modelos multimodales locales

Dado que el panorama de amenazas tecnoldgicas evoluciona de forma
acelerada, se sugiere implementar una linea de investigacion complementaria
orientada a evaluar la viabilidad técnica y financiera de desplegar Modelos de
Lenguaje de Gran Tamaro (LLMs) de cédigo abierto instalados localmente (On-
Premise) en los servidores internos de Acciones & Valores, eliminando por completo
la dependencia Y los riesgos asociados a los canales de transmisién en nubes

publicas corporativas.
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