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Modelo de gestién de la disponibilidad, respaldo, recuperacion de los sistemas de informacién y
de la gestion del riesgo, para la Secretaria Distrital de Hacienda

RESUMEN

En la era actual, el area de tecnologia ha tenido un valor fundamental en el desarrollo de las
organizaciones publicas y privadas, impulsando el desarrollo adecuado de todos los procesos,
brindando la ayuda necesaria para alcanzar eficiencias operativas y soportando eficazmente la
operacion del negocio a través de précticas seguras que protegen la confidencialidad, integridad y
disponibilidad de la informacién.

El objetivo de este documento es presentar un modelo de gestion de la disponibilidad, respaldo,
recuperacion de los sistemas de informacion y de la gestién del riesgo, alineado con estandares
mundialmente conocidos como la norma NTC-I1SO-1EC 27001:2013, NTC-1SO-1EC 20000:2018
y NTC-ISO-IEC 31000:2011 que aplique a cualquier area de TI, sin importar a que se dedica la

organizacion.

Dicho modelo se aplica a la Secretaria Distrital de Hacienda, quien es la entidad del distrito
encargada de garantizar la sostenibilidad de las finanzas de Bogot4, es decir, asegurar que la
capital de Colombia cuente con los recursos suficientes para cumplir con sus obligaciones y

hacer las inversiones necesarias en la ciudad.

Los hallazgos encontrados y los resultados obtenidos en la aplicacion del modelo en la entidad
fueron satisfactorios, permitiendo a la Secretaria Distrital de Hacienda conocer y analizar el estado
actual que presenta el area de la Subdireccion de Infraestructura de Tecnologia, de acuerdo con los
requisitos y objetivos de control que se establecen en las tres normas mencionadas.
Adicionalmente, se definieron los sistemas de informacion criticos, una solucion de respaldo de
informacion, un procedimiento para la gestion de riesgos, se formularon indicadores e

identificaron los riesgos que pueden afectar los activos mas importantes del area.

Palabras Claves: modelo, seguridad, informacion, activos, riesgos.



Modelo de gestién de la disponibilidad, respaldo, recuperacion de los sistemas de informacién y
de la gestion del riesgo, para la Secretaria Distrital de Hacienda

1 INTRODUCCION

La carta politica de Colombia contempla a Bogota como Unico distrito capital, ciudad que durante
afios se ha visto inmersa en una transformacion social, politica y econdmica, mostrando la
necesidad de integrar todos los actores sociales en una sola sociedad a través de las 16 entidades
que hoy forman el distrito capital (Ley No 1423, 1993). La Secretaria Distrital de Hacienda hace
parte del nivel central de la Alcaldia mayor de Bogot4, cuya mision es la de gestionar recursos y
distribuirlos entre los sectores de la administracion distrital, para cumplir con las metas
establecidas en el plan de desarrollo bajo el principio de sostenibilidad fisica. Optimizando los
procesos de la entidad, a partir de la adopcion de sistemas de informacién modernos, seguros,
agiles y bajo estandares internacionales que contribuyan a la efectividad del servicio. (Secretaria
Distrital de Hacienda, 2019)

En el presente trabajo, se disefia un modelo para la gestion de la disponibilidad, respaldo y
recuperacion de los sistemas de informacion y la gestion del riesgo (DRRGR), de manera que la
Secretaria Distrital de Hacienda dé cumplimiento al plan estratégico de la “Bogota Mejor Para
Todos” (Secretaria Distrital de Planeacion, 2016). Lo cual implica la reorganizacion de los

sistemas y tecnologias de informacion que en la actualidad posee.

La implementacion de este modelo le permitira a la entidad optimizar y asegurar los servicios
internos y externos, garantizando la identificacion y el andlisis de riesgo, el mejoramiento de los
procesos de calidad, las copias de seguridad de los datos, la generacion y optimizacion de nuevos
indicadores de gestion, enmarcados en metodologias de buenas practicas y estandares reconocidos

en el mercado, que al final se traduce en altos niveles de calidad e integridad de la informacion.

Este modelo se entregara en etapa de disefio y se aplicara inicialmente a la Subdireccion de
Infraestructura de Tecnologia de la Secretaria Distrital de Hacienda, no obstante, por la
metodologia estandar utilizada, se podra implementar en otras areas de la entidad sin generar

mayor impacto y esfuerzo.

A lo largo de este trabajo se expondran los casos encontrados en las areas intervenidas y de la
misma manera se mostraran otros hallazgos que puedan estar afectando el desarrollo de las

actividades de la Secretaria Distrital de Hacienda, como es el caso de la conectividad, los sistemas
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de la gestion del riesgo, para la Secretaria Distrital de Hacienda

de informacion, tanto administrativos, financieros y tributarios, y de esta manera buscar mitigar la

problematica a través del disefio de un modelo de gestion de la disponibilidad, respaldo y

recuperacion de los sistemas de informacion y la gestion del riesgo, de tal forma que se cumplan
los objetivos planteados en el plan de desarrollo de la Bogotad Mejor para todos.

El trabajo esta alineado con el grupo, campo y lineas de investigacion de la Universidad EAN,
tiene la aprobacion de la Secretaria Distrital de Hacienda y cuenta con los permisos de la Direccién
de Informética y Tecnologia de la SDH? para el acceso operativo y procedimental de los sistemas

de informacion.

El contenido del trabajo se desarrolla en cuatro secciones o capitulos:

1. Introduccién, en la primera parte del documento se especifica la identificacion del
problema detectado en la organizacion, se definen los objetivos, la justificacion del trabajo,
el alcance donde se delimita el &mbito para el cual tiene validez los resultados aportados y

la metodologia utilizada.

2. Marco Teorico, en la segunda seccidn se presenta los conocimientos y conceptos necesarios
para el desarrollo del modelo y finalmente la descripcion de la empresa a la que va

encaminada el presente trabajo dirigido.

3. Modelo, en la tercera seccion de presenta el modelo propuesto de Gestién de la
disponibilidad, respaldo, recuperacién de los sistemas de informacion y de la gestion de los

riesgos en 3 fases para su implementacion, (diagnéstico, planeacion y preparacion).

4. Modelo Aplicado, en esta seccion se desarrolla el modelo propuesto en el capitulo anterior

en la Secretaria Distrital de Hacienda.

5. Conclusiones y Recomendaciones, finalmente se hace una sintesis de las recomendaciones
realizadas a la organizacion, las conclusiones del trabajo y las lineas de investigacion o

mejoras que puede tener el modelo.

1 SDH (Secretaria Distrital de Hacienda)

10
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1.1 Formulacion del problema

Los nuevos servicios implementados en la SDH hacen que se incrementen las probabilidades de
tener fallas criticas en la infraestructura, afectando la disponibilidad de los sistemas de informacion
y el cumplimento de los acuerdos de niveles de servicio con los usuarios internos y externos,
afectando la imagen de la entidad y la del Distrito Capital, de otra parte, la entidad no tiene
documentados los procedimientos para el crecimiento y disponibilidad de los sistemas de
informacidn. Esta situacion degrada considerablemente los tiempos de respuesta en la atencion de
los servicios, asi mismo se ve el incremento significativo del uso de los diferentes recursos en
componentes como: Almacenamiento, procesamiento y conectividad, para atender los servicios

nuevos y actuales que tiene la Secretaria Distrital de Hacienda.

La SDH hatenido varios incidentes correspondientes a la perdida del servicio por consecuencia

de la ineficiente gestion de la disponibilidad de la infraestructura de TI.

Tabla 1. Informe mensual de incidentes de infraestructura reportados por la mesa de servicios en
el mes de Julio de 2019

Alarma de
sobrecalentamiento

Aire Acondicionado 2 Datacenter
Falla en url de
Aplicacion WEB 55 aplicaciones

Indisponibilidad de la
Bases de Datos 62 Base de Datos

Servidores 109 Indisponibilidad de los

servidores por causa de

11
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llenado de unidad o
filesystem

Fuente. Propia a partir de (Secretaria Distrital de Hacienda, 2019)

En la tabla nimero 1 se puede observar que el 48% de los incidentes reportados en el mes de
julio de 2019 por la mesa de servicios corresponde a problemas asignados a los servidores
especificamente en temas relacionados con almacenamiento, lo cual ocasiona el llenado de los

espacios de disco y la caida de las aplicaciones de servicio.

La entidad cuenta con un procedimiento para la realizacion de copias de seguridad de los
sistemas de informacidn, sin tener presentes las normas técnicas o estandares; no hay una politica
clara para el servicio y operacion del sistema de copias de respaldo de la entidad, por tal motivo
se han presentado inconvenientes y quejas por parte de los funcionarios cuando se requieren
restauraciones de archivos que se eliminaron accidentalmente o que perdieron su integridad.
Adicionalmente, el inadecuado respaldo de informacién esta generando problematicas que se ven

reflejadas en tiempo y consumo de recursos para la entidad.

De otro lado, no se ha desarrollado un modelo de gestion del riesgo aplicado a los sistemas de
informacion que permita identificar las diferentes vulnerabilidades y posibles ataques que puedan
Ilegar a comprometer la integridad de la informacion vital para la entidad, asi mismo se requiere
un plan de continuidad del negocio con el objeto de asegurar la disponibilidad y la recuperacion

rapida y efectiva de toda la operacion.

La Secretaria Distrital de Hacienda centraliza la informacion financiera, presupuestal, de
terceros, contabilidad, tesoreria y nomina de empleados, de las entidades del distrito; el manejo de
altos volumenes de informacion y de datos es procesado mediante 11 sistemas de informacion de
cara al ciudadano y a las entidades adscritas a la alcaldia mayor de Bogota (6 de caracter
administrativo, 4 financieros y 1 de caracter tributario). Ademas, cuenta con 30 aplicaciones que
ofrecen informacion al interior de la entidad con el objeto de que los funcionarios las utilicen para
el desarrollo de las actividades propias; una necesidad indiscutible esta en la actualizacién

permanente de sus sistemas de informacién dando cumplimiento a nuevos disefios de

12
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funcionabilidad, normas técnicas y juridicas de tal manera que los servicios que se ofrecen al

ciudadano sean de calidad y oportunos.

La Secretaria Distrital de Hacienda ha venido desarrollando diferentes actividades para
garantizar la informacion y el uso diario de los recursos internos y externos, asi también como para
verificar los procesos y subprocesos que estén alineados a la metodologia del riesgo. Un logro
importante para la entidad es que contara con un modelo de gestion que permitira a la direccion de
informaética y tecnologia manejar la informacion de manera oportuna y eficaz, garantizando la
seguridad, la gestion de la disponibilidad, el respaldo, la recuperacion de la informacién y la

gestion del riesgo.

1.1.1 Pregunta general

¢ Cuales son los elementos que se deben tener en cuenta para realizar un modelo de gestion de la
disponibilidad, respaldo y recuperacion de los sistemas de informacion y la gestion del riesgo, para

la Secretaria Distrital de Hacienda?
1.1.2 Preguntas especificas

¢Cudl es el estado actual de las actividades de disponibilidad, respaldo, recuperacién de los

sistemas de informacién de la Secretaria Distrital de Hacienda?

¢ Cuales son los sistemas de informaciones claves y mas importantes en la Secretaria Distrital de

Hacienda?

¢Existe una identificacion, andlisis y evaluacion de los riesgos asociados a la seguridad de la

informacion de los sistemas de informacion en la Secretaria Distrital de Hacienda?

¢Cual es el disefio y la arquitectura que soporta el respaldo y recuperacion de los sistemas de

informacion en la Secretaria Distrital de Hacienda?

¢Cual es la percepcion de los usuarios con respecto a la restauracion de las copias de seguridad?

13
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1.2 Objetivos

121

Objetivo general

Disefiar un modelo de gestion de la disponibilidad, respaldo y recuperacion de los sistemas de

informacion y la gestion del riesgo para la Secretaria Distrital de Hacienda de Bogota

1.2.2

Objetivos especificos

Diagnosticar el estado actual de los sistemas de informacion “administrativos, financieros
y tributarios” disponibles en la Secretaria Distrital de Hacienda respecto a la gestion de la

disponibilidad, respaldo y recuperacion de la informacion y la gestion del riesgo.

Definir un conjunto procedimientos aplicados a los procesos de gestion de la
disponibilidad, respaldo y recuperacion de la informacion y la gestion del riesgo basado en
las buenas préacticas de 1SO20000, 1ISO27001 e I1SO 31000.

Definir los elementos del modelo para la gestion de la disponibilidad, respaldo y

recuperacion de la informacion y la gestion del riesgo de la Secretaria Distrital de Hacienda

Realizar las recomendaciones necesarias para la implementacion del modelo de gestion de
la disponibilidad, respaldo y recuperacion de la informacién y la gestion del riesgo para la

Secretaria Distrital de Hacienda.

14
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1.3 Justificacion

La presente investigacion contribuird a la mejora continua de la gestion de servicios, la
disponibilidad, la seguridad, respaldo, recuperacion de la informacion y la gestion del riesgo en la
Secretaria Distrital de Hacienda, a través de la adopcidn, documentacion e implementacion de las
mejores practicas y modelos de la industria, los cuales deben cumplir con estandares de calidad
para soportar los servicios dispuestos a los procesos de la Secretaria Distrital de Hacienda, en

materia de gobierno y gestion de TIC2.

La ejecucion del modelo permite tener como resultado una base estandarizada, normalizada, y
soportada de aplicaciones y sistemas de informacidn, una mejora sustancial de aspectos criticos
como la recuperacién, la disponibilidad, el desempefio y el control de los recursos de TI,

impactando directamente la prestacion de servicios a los usuarios internos y a los ciudadanos.

Con la adopcion del modelo planteado la Secretaria Distrital de Hacienda tendra una vision
completa de cada uno de los sistemas de informacion, es decir, observara el proceso de inicio a
fin. Implementar controles a lo largo del flujo. Adicional de contar con indicadores desde el punto

de vista de disponibilidad, seguridad, respaldo y gestion del riesgo.

De acuerdo con las caracteristicas del distrito, y mediante el desarrollo de este trabajo se
analizaran los sistemas de informacion, necesidades, caracterizacion de datos, proyectos
tecnoldgicos, metodologia y modelos de gestién de la informacion. Siendo pertinente el trabajo de
grado cuyo objetivo es disefiar un modelo para la gestion, disponibilidad, respaldo y recuperacion

de la informacion y la gestion del riesgo en la Secretaria Distrital de Hacienda.
1.3.1 Contribuciones esperadas

Un modelo de gestion de la disponibilidad, respaldo, recuperacion de los sistemas de informacion
y de la gestion del riesgo, para la secretaria Distrital de Hacienda es un elemento muy importante

en el plan estratégico de tecnologia de la informacién, debido a que le permite respaldar y operar

2TIC (Tecnologias de la Informacién y las Telecomunicacion)
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adecuadamente sus servicios, Yy sirve como sustento en la obtencion del certificado en la norma
NTC3-1SO*IEC®20000-1:2018.

A continuacion, se presenta las contribuciones esperadas.

e Elmodelo planteado permitira la organizacion de los procesos, optimizando aspectos como
la operaciéon de backups y restauracion de los diferentes sistemas de informacion, e
identificacion de los riesgos asociados a los diferentes sistemas de informacién de la

Secretaria Distrital de Hacienda.

e EI modelo permitira optimizar la gestion de los recursos tecnolégicos mediante la

implementacién de mejores précticas y estandares alineados a las nuevas tecnologias.

e Realizar el analisis de riesgos para identificar los més criticos, y poder generar estrategias
de mitigacion en aspectos como pérdida de conocimiento, sabotaje, robo de informacion,

creacion de puertas traseras, entre otras.

e Garantizar el mejoramiento de los procesos de gestion que permitan dar cumplimiento a
las politicas establecidas en la estrategia de gobierno en linea y en los planes estratégicos

de la “Bogota mejor para todos™.

e Permitira a la entidad mejorar los servicios con el uso de las buenas practicas gerenciales

vinculando la tecnologia como estrategia de negocio en la Secretaria Distrital de Hacienda.

e Permitira a la entidad mejorar sus indicadores de gestion e incrementara la percepcién del

area por parte de los usuarios finales.

e Valorar el impacto econémico que puede tener un incidente grave dentro de la
infraestructura de TI

3 NTC (Norma Técnica Colombiana)
41S0 (Organizacion Internacional de Normalizacion)
5 |EC (Comisidn Electrotécnica Internacional)
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1.4 Alcancey limitaciones

1.4.1 Alcance

El presente trabajo de grado comprende la etapa de disefio y generacion de un modelo de un
Sistema de gestion de la disponibilidad, respaldo, recuperacion de los sistemas de informacion y
de la gestion del riesgo. EI modelo aplica al area de Subdireccidn de Infraestructura de Tecnologia

de la Secretaria Distrital de Hacienda, con sede en Bogota Colombia.

1.4.2 Limitaciones

El presente trabajo dirigido no incluye las fases de implementacion, revision, mantenimiento y
mejora del modelo, Unicamente aplica a la etapa de diagnostico, disefio y generacion del modelo

de Disponibilidad, Respaldo, Recuperacion y Gestion del Riesgo (DRRGR).

La identificacion, valoracion y tratamiento de riesgos no aplica a todas las areas y procesos que
tiene la Secretaria Distrital de Hacienda.

No se tuvieron en cuenta todos los requisitos de las normas NTC-1SO-1EC 27001:2013, NTC-
ISO-IEC 20000:2018, unicamente los referentes a la capacidad, disponibilidad, recuperacion y

gestion del riesgo.

17



Modelo de gestién de la disponibilidad, respaldo, recuperacion de los sistemas de informacién y
de la gestion del riesgo, para la Secretaria Distrital de Hacienda

1.5 Metodologia

1.5.1 Disefio general

La metodologia planteada busca cumplir los objetivos especificos, con el fin de lograr el objetivo
principal del trabajo, teniendo en cuenta el marco de referencia de la norma NTC-I1SO-IEC
20000:2018, NTC-ISO-IEC 27000:2013 y NTC-ISO-IEC 31000:2011, que especifica los
requerimientos que se deben desarrollar para el disefio del modelo de gestion DRRGR.

Es importante considerar en el disefio metodoldgico que el orden en que trabajan las diferentes

normas no refleja su importancia ni el orden en el que se deben implementar.
1.5.2 Enfoque

Para el trabajo dirigido, se utiliza el enfoque de investigacion cualitativo, el cual nos permite
obtener respuestas de las preguntas especificas y poder tomar de decisiones exactas y efectivas que
ayuden a alcanzar el objetivo planteado, segun el planteamiento de Hernandez, Fernandez y
Baptista (2015), este tipo de enfoque cuenta con caracteristicas, procesos y algunas bondades que

se encuentran en nuestro tema de estudio:

Tabla 2. Enfoque

Enfoque cualitativo

Caracteristicas Procesos Bondades
Los significados se extraen de los | Inductivo Profundidad de significados
datos
Se conduce béasicamente en | Recurrente Amplitud

ambientes naturales

Explora los fenémenos en | Analiza multiples realidades | Riqueza Interpretativa

profundidad subjetivas
No se fundamente en la | No tiene secuencia lineal Contextualiza el fendmeno”
estadistica.

Fuente: (Hernandez, Fernandez, & Baptista, 2015)
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1.5.3 Tipo de investigacion

El desarrollo de este trabajo de investigacion se realiza como tipo descriptiva y aplicativa, toda
vez, que nos permitird tener un acercamiento con la Secretaria Distrital de Hacienda para
familiarizarnos con los procesos y procedimientos de la entidad, examinar las caracteristicas del
tema a investigar, definir la metodologia para la recoleccion de datos y explicar las causas que
originaron la situacion analizada. VVan Dalen y William J. Meyer (1986) especifican como el
objetivo de la investigacion descriptiva consiste en llegar a conocer las situaciones, y actitudes
predominantes a través de la descripcion exacta de las actividades, objetos, procesos y personas.

Para el desarrollo de la investigacion tomamos como referencia los autores Hernandez,
Fernandez, & Baptista (2015), quienes nos dan las bases para hacer el estudio del tema propuesto

en el proyecto.

1.5.4 Tipo de estudio

El estudio realizado es de tipo transversal o transaccional, de acuerdo con los autores Hernandez,
Fernandez, & Baptista (2015). Los disefios de investigacion transaccional o transversal recolectan
datos en un solo momento, en un tiempo Unico. Su proposito es describir variables y analizar su

incidencia e interrelacién en un momento dado.

Figura 1. Disefio de Investigacion

Exploratorios

Investigacion No Disenos
experimental Transeccionales

Descriptivos

Fuente. (Hernandez, 2015)
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Exploratorios: (Hernandez, Fernandez, & Baptista, 2015) lo define como:

Los disefios transaccionales exploratorios identifican una variable o un
conjunto de variables, una comunidad, un contexto, un evento, una situacion.
Se trata de una exploracion inicial en un momento especificd. Por lo general,
se aplican a problemas de investigacion nuevos 0 poco conocidos, ademas
constituyen el preambulo de otros disefios (no experimentales y

experimentales).

Descriptivos: (Hernandez, Fernandez, & Baptista, 2015) Plantea que:

155

Los disefios transaccionales descriptivos tienen como objetivo indagar la
incidencia de las modalidades o niveles de una o mas variables en una
poblacion. El procedimiento consiste en ubicar en una o diversas variables a un
grupo de personas u otros seres Vivos, objetos, situaciones, contextos,
fendbmenos, comunidades, y asi proporcionar su descripcién. Son, por tanto,
estudios puramente descriptivos y cuando establecen hipotesis, éstas son

también descriptivas (de pronéstico de una cifra o valores).

Instrumentos de recoleccion de Informacion

Para el disefio del modelo de gestidn de la disponibilidad, respaldo, recuperacion de los sistemas

de informacion y de la gestion del riesgo, para la Secretaria Distrital de Hacienda, se utilizaron los

siguientes recursos para la recoleccion de los datos:

Entrevistas

Cuestionarios

Revision de los resultados de los indicadores
Revision de la documentacién existente
Levantamiento de procesos

Observacion
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1.6 Glosario

Activo de informacion: Es todo aquello que tiene valor para la Entidad y que gestiona informacién,

hacen parte de los activos de informacion el hardware, el software, la informacion en cualquier

medio en que se encuentre, asi como las personas y sus conocimientos. (ICONTEC, 2013)

Amenaza: Causa potencial de un incidente no deseado, que puede resultar en el dafio a un activo
de informacion a toda la organizacion. (ICONTEC, 2011)

ANS: Acuerdos de Niveles de Servicios

Confidencialidad: Propiedad que determina que la informacidn no esté disponible ni sea revelada

a individuos, entidades o procesos no autorizados. (ICONTEC, 2013)

Criptografia: Técnica que se ocupa del cifrado o codificado de un mensaje, destinada a alterar las
representaciones linglisticas de ciertos mensajes con el fin de hacerlos ininteligibles a receptores
no autorizados. (MINTIC, 2016)

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por solicitud de una
entidad autorizada. (ICONTEC, 2013)

DRRGR: Disponibilidad, Respaldo, Recuperacion y Gestion del Riesgo.

Evento de Sequridad de la Informacién: Suceso identificado en un sistema, servicio o estado de la

red que indica una posible brecha en la politica de seguridad de la informacién o fallo de las
salvaguardias o una situacion anterior desconocida que podria ser relevante para la seguridad.
(ICONTEC, 2013)

Evaluacidn del riesgo: Proceso de comparar el riesgo estimado contra criterios de riesgo dados,

para determinar la importancia del riesgo. (ICONTEC, 2011)

Incidente de Seqguridad de la Informacion: Un evento o serie de eventos de seguridad de la

informacién no deseados, que tienen una probabilidad significativa de comprometer las

operaciones del negocio y amenazar la seguridad de los activos de informacion. (ICONTEC, 2013)
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Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos de
informacioén. (ICONTEC, 2013)

Mejora Continua: Actividad recurrente para aumentar la capacidad para cumplir con los requisitos.
(ICONTEC, 2018)

Riesgo Residual: Nivel restante de riesgo después del tratamiento de riesgo. (ICONTEC, 2013)

Sequridad de la Informacidn: Proceso que busca preservacion de la confidencialidad, la integridad

y la disponibilidad de la informacién; ademas, puede involucrar otras propiedades tales como:
autenticidad, trazabilidad, no repudio y fiabilidad. (ICONTEC, 2013)

Sistema de Informacion: Se refiere a un conjunto de recursos y métodos organizados para:

recopilar, procesar, mantener, transmitir y difundir la informacién segun, determinados

procedimiento. (Baca, 2015)
SDH: Secretaria Distrital de Hacienda.
SGS: Sistema de Gestion de Servicios.

SGSI: Sistema de Gestidon de Seguridad de la Informacion, parte del sistema de gestion global,
basada en un enfoque hacia los riesgos globales de un negocio, cuyo fin es establecer, implementar
operar hacer seguimiento, revisar, mantener y mejorar la seguridad de la informacion. (ICONTEC,
2013)

Tratamiento del riesgo: Proceso de seleccion e implementacion de medidas para modificar el
riesgo. (ICONTEC, 2011)

Vulnerabilidad: Es una falencia o debilidad que puede estar presente en la tecnologia, las personas

0 en las Politicas y procedimientos de la entidad. (MINTIC, 2016)
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2 MARCO TEORICO

El siguiente marco tedrico se desarrolla en 4 partes significativas, iniciando de lo general a lo
especifico. La primera parte describe el tema de gestion de tecnologias de informacion y
disponibilidad, la segunda se dirige directamente sobre el respaldo y recuperacion de los sistemas
de informacion, la tercera se enfoca en la gestion de riesgos, y en la ultima parte se describe el

marco institucional donde se realizara el trabajo dirigido.

2.1 Ciclo de vida de la informacion

Como marco de referencia se encuentra la alcaldia de Santiago de Cali, que implemento un
modelo de gestion de la disponibilidad, respaldo, recuperacion de los sistemas de informacion, los
cuales cumplen con pardmetros y buenas précticas de seguridad y funcionalidad que son definidas
por el departamento administrativo de las TICS; adicionalmente, como referencia el uso de las
arquitecturas IT(1T4+), ITIL y la Norma ISO/IEC 20000 como estandar especifico para la Gestién
de Servicios de TI, con el objetivo de aportar los requisitos necesarios, dentro del marco de un
sistema completo e integrado, que permita a una organizacion proveer servicios de T| gestionados,
de calidad y que satisfagan los requisitos de sus clientes, COBIT 5 Marco de Negocio para el
Gobierno y la Gestion de las TI, la Norma ISO/IEC 38500 - Gobierno TI sobre el uso eficaz,
eficiente y aceptable de la tecnologia de la informacion (T1), la Norma ISO/IEC 27000 - Marco de

Gestion de seguridad de la informacién

Figura 2. Gestion tecnoldgica de informacidn Alcaldia de Santiago de Cali

GESTION TECNOLOGIA DE LA INFORMACION

=

Administracion de las tecnologias de la informacion y las comunicaciones

Gestion de

PROCESOS DE APOYO

Fuente. (Alcaldia Santiago de Cali, 2019)
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2.2 Gestion de tecnologias de informacion y disponibilidad

Sin importar el tipo de organizacion, sea publica o privada, cada vez se tiende a depender més de
los sistemas y las tecnologias de la informacion, para administrar los datos, la informacién y el
conocimiento, en donde no tener la disponibilidad necesaria representa graves afectaciones
economicas y legales. Disefiar estrategias para gestionar las tecnologias de informacion y asegurar
la disponibilidad de los sistemas de informacion es fundamental para mantener los niveles de

servicios y la operatividad de toda la empresa.
2.2.1 Tecnologias de la informacion

En este tiempo estamos rodeados de objetos tecnoldgicos que permiten al ser humano realizar
investigacion, desarrollo e innovar en diferentes productos tecnolégicos, esto con el fin de mejorar
y optimizar los procesos y procedimientos, para atender méas rapido y eficientemente las

necesidades de este mundo cambiante y globalizado.

En un tiempo en que lo Unico permanente es el cambio, la sociedad del conocimiento plantea
una nueva revolucion de la informacion, que no es tecnoldgica. No se trata de nuevas maquinas,
nuevo software o de aumentar la velocidad de los dispositivos. Es una revolucién de conceptos,
que plantean sobre todo una nueva relacion del espacio y el tiempo, dimensiones fundamentales
de la experiencia humana y que estan cambiando por completo las estructuras sociales y nuestra
forma de vivir. (Andrada, 2004)

La humanidad se encuentra en los albores de una nueva era, caracterizada entre otras grandes
tendencias, por una nueva transformacién radical de la interaccion social, y sustentada de manera
especial en la aplicacion de intensiva de las nuevas tecnologias es determinante para la emergencia

de los nuevos riesgos y nuevas oportunidades. (Leonel, 2002)
2.2.2 Sistemas de informacion

Actualmente las organizaciones estan generando constantemente informacion en todos los
procesos y procedimientos, lo cual demanda que sus sistemas de informacidn estén actualizados y

acordes con las necesidades del negocio, esto se requiere para que la informacion se pueda
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clasificar, optimizar y darle la confiabilidad pertinente. Segin Peralta (2009), los sistemas de

informacidn deben cumplir tres objetivos basicos y define los siguientes tipos de informacion:

Objetivos bésicos
e Automatizacion de procesos operativos
e Proporcionar informacion que sirva de apoyo al proceso de toma de decisiones

e Lograr ventajas competitivas a traves de implantacion y uso.

Tipos de sistemas de informacion:
e Sistemas transaccionales
e Sistemas de apoyo a las decisiones

e Sistemas estratégicos

2.2.3 Arquitectura de la informacion

El concepto de arquitectura de la informacion fue utilizado por Richard Saul Wurman, en 1975,
tal como lo indica Lépez (2012), el cual describia la necesidad de transformar los datos en
informacion para que las personas los consultaran rapidamente, debido al crecimiento exponencial
de internet y las nuevas tecnologias, la cantidad de informacion en la red se multiplico, lo que

origind una preocupacion por la correcta clasificacion y recuperacion de la informacion.

En otras palabras, arquitectura de la informacién es la forma particular que la tecnologia de la
informacion toma en una organizacion para alcanzar las metas o funciones seleccionadas Es un
disefio para los sistemas de aplicaciones de negocios fundamentales de la empresa y de las formas

especificas en que se utilizan en cada organizacion. (Laudon Kenneth C & Laundon Jane P, 2018)

2.3 Respaldoy recuperacion de los sistemas de informacion

2.3.1 Plan de Continuidad del Negocio

De acuerdo con lo plateado por Martinez (2010), no existe un modelo fijo de estrategia para
establecer la continuidad de negocio, depende del grado de criticidad de los sistemas de

informacidn, pero si indica que para conseguir una estrategia de continuidad de negocio aceptable
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debe basarse en la disponibilidad de un centro alterno propio o subcontratado que permita definir

los umbrales de respuesta y recuperacion.
Por otro lado, existen diferentes categorias de desastre:

e Desastre menor: Definido como una parada no mayor a 4 horas
e Desastre mayor: Supera las 4 horas, pero no sobrepasa un dia.
e Desastre Catastrofico: Cuando el servicio esta indisponible por un dia, pero no supera la

Semana.

De acuerdo con lo plateado por Martinez (2010) no existe un modelo fijo de estrategia para
establecer la continuidad de negocio, depende del grado de criticidad de los sistemas de
informacidn, pero si indica que para conseguir una estrategia de continuidad de negocio aceptable
debe basarse en la disponibilidad de un centro alterno propio o subcontratado que permita definir

los umbrales de respuesta y recuperacion.

2.3.2 Seguridad Informatica

Para una empresa la parte mas importante de la informatica son los datos, porque un equipo dafiado
o0 perdido se puede volver a comprar y podemos volver a instalar y configurar todas las aplicaciones
que tenia. Pero la informacion y los datos no los podemos recuperar facilmente. En este caso
nuestra Unica esperanza son las copias de seguridad y el almacenamiento redundante. (Roa, 2013)
Por lo anterior, las empresas deben realizar un esfuerzo mayor en asegurar su infraestructura y
sistemas de informacion con el objetivo de mejorar la integridad y disponibilidad de los datos, para
esto debemos identificar los diferentes activos que se deben proteger en orden de criticidad y tomar

las diferentes medidas de aseguramiento en cada uno de ellos.

Las amenazas que afectan a la seguridad informatica pueden derivar de diferentes fuentes
externas e internas. Externas como un delincuente cibernético, que salta los protocolos de
seguridad a través de explotar una vulnerabilidad en la red local de la empresa, o interna como los
trabajadores de la organizacion, que conoce las debilidades de la compafiia y se aprovecha para
acceder a informacion privilegiada a la cual no debe tener acceso (Gomez, 2011). A continuacion,

se presentan las principales amenazas:
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Virus: son programas maliciosos que “infectan” a otros archivos del sistema con la intencion
de modificarlo o dafiarlo. Dicha infeccion consiste en incrustar su codigo malicioso en el interior
de un archivo de forma que a partir de ese momento dicho ejecutable pasa a ser portador del virus
ocasionado una nueva fuente de infeccién (Gémez , 2007)

Ramsonware: Es un codigo malicioso que cifra la informacion del ordenador, secuestrandola,
para que el usuario no pueda recuperar sus archivos. La victima, para obtener la contrasefia que
libera la informacion, debe pagar al atacante una suma de dinero. Desde el 2017 esta modalidad se

hizo popular, registrado recientemente en casi 80 paises alrededor del mundo (Surhone, 2018).

Spyware: También conocido como software espia es una aplicacion que recopila informacion

sobre una persona u organizacion sin su conocimiento ni consentimiento (Benavides, 2012).

Ataque de denegacion de servicio: También llamado DOS, es un ataque informético que
causa que un servicio o recurso sea inaccesible a los usuarios legitimos, provocando la pérdida de
la conectividad de las redes por el consumo del ancho de banda de la red de la victima o sobrecarga

de los recursos computacionales del sistema de la victima (Benavides, 2012).

2.3.3 Sistemas de Gestién de Seguridad de la Informacion

Las organizaciones han reconocido la informacién como el activo mas importante para su
operacion; su proteccion y seguridad tiene una importancia primordial en el desarrollo de su
gestion. En tal sentido, para disminuir los riesgos y proteger este y otros activos de informacion,
los cuales abarcan entre otros al conocimiento de las personas, es necesario implementar un
conjunto de controles y procedimientos para alcanzar un correcto nivel de seguridad en el manejo,
transformacion y operacién de la informacion y de igual forma administrar estos controles para

mantener este nivel a lo largo del tiempo.

Un Sistema de Gestion de Seguridad de la Informacion, en su abreviacion en espafiol SGSI, es
una herramienta de la que dispone las organizaciones para dirigir y controlar la seguridad de la
informacién. Esta conformado por un proceso sistematico y conocido por toda la empresa, con el

fin de proteger tres principios fundamentales, la confidencialidad, disponibilidad e integridad de
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la informacion. Una gran ventaja que tiene un SGSI es la identificacion de riesgos, la gestion de
incidentes y los controles a implementar. Brindando confianza a las partes interesadas, como
clientes internos y externos, proveedores, junta directiva, etc. Un aspecto muy importante que
menciona la norma 1ISO27001 en su version 2013 es que el sistema de gestion de la seguridad de
la informacion debe ser parte directa en los procesos y en la estructura de la gestion total de la
informacion de la organizacion, teniendo en cuenta que la seguridad de la informacion se considere

en el disefio de procesos, sistemas de informacién y controles. ICONTEC, 2013)
2.3.4 Organizacion de la Informacién

La evolucion y desarrollo de internet ha generado cambios importantes en cuanto a la creacion,
distribucion, almacenamiento y modos de acceso de los recursos de informacion. “El desarrollo de
las tecnologias de la informacion y las comunicaciones ha hecho que cualquiera pueda publicar en
la red” (Daudinot, 2007), pero las personas suben todo tipo de informacién a la nube sin ninguna
descripcion que permita la organizacion y posteriormente su recuperacion, en consecuencia, los
usuarios no pueden localizar rapidamente informacion importante, esto debido a la falta de

tratamiento documental en la red.

Baeza-Yates incorpora la siguiente Reflexion: “la representacién y organizacion deberia
proveer al usuario un fécil acceso a la informacion en la que se encuentre interesado.
Desafortunadamente, la caracterizacion de la necesidad informativa de un usuario no es un
problema sencillo de resolver” (Baeza-Yatesa & Ribeiro-Neto, 2009). Es importante generar
consultas de forma rapida y eficaz, que facilite la obtencién de informacion relevante que satisfaga

las necesidades de los clientes.

2.4 Gestion del riesgo de los sistemas de informacion

2.4.1 Proyectos de sistemas de informacion

De acuerdo con lo planteado por Baca (2015), la norma ISO 27000 nos brinda un conjunto de
estandares de buenas préacticas sobre la Seguridad de la Informacion que pueden ser implementadas
en cualquier tipo de empresa. De otra parte, las empresas, deben preocuparse por la informacion

gue poseen; es considerada como el activo mas valioso que poseen, por esta razon, debe ser
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protegido adecuadamente para evitar el deterioro o perdida. Con la adopcion de la norma 1SO
27000 las partes interesadas pueden definir los riesgos de seguridad de la informacion y establecer

controles para mitigarlos o eliminarlos.

Es necesario tener en cuenta:
e Realizar un andlisis 6ptimo del uso de la red y sus recursos
e Identificar los roles a nivel de usuario.

e Tener el control del uso de las contrasefias

2.4.2 Norma Técnica Colombiana NTC-1SO 31000

Las organizaciones actualmente se enfrentan constantemente a situaciones de riesgo internas y
externas producto de las dinamicas propias del mercado al cual pertenecen, para lo cual deben
buscar nuevos métodos de mitigacion y aseguramiento de la informacion, esto hace que
necesariamente tengan que evolucionar en el uso de nuevas tecnologias que les permitan gestionar
de una manera eficiente y efectiva los diferentes riesgos que puedan llegar en algin momento a

impactar drasticamente el negocio.

La norma NTC-ISO 31000 nos muestra un marco de referencia con una metodologia de
mejores practicas donde nos permite integrar el proceso de la gestion del riesgo con los procesos
de negocio y cultura organizacional. Esta norma brinda los principios y las directrices genéricas
sobre la gestion del riesgo y puede ser utilizada por cualquier empresa publica, privada o

comunitaria asociacion, grupo o individuo. (ICONTEC, 2011)

2.4.3 Seguridad y privacidad de la informacion

De acuerdo con la guia de gestion del riesgo del (MINTIC, 2016) la seguridad y privacidad es
necesaria para que las entidades documenten cada una de las etapas de los procesos de la Gestion
del Riesgo, de esta forma la entidad y las partes interesadas podran definir la guia de riesgos y

replicarla cada vez que se requiera.
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La norma ISO 27005A propone varias etapas para realizar el anélisis de riesgos de entidad sin

importar su naturaleza.

e Identificacion del riesgo: Determina que podria suceder si se perdiera la informacion.

e Identificacion de los activos Un activo es todo aquello que tiene valor para la entidad.

e ldentificacion de las amenazas Las amenazas pueden ser de origen natural o humano.

e ldentificacion de controles existentes Los controles existentes para evitar trabajo o costos
innecesarios,

e Identificacion de las vulnerabilidades Es necesario conocer la lista de amenazas
comunes, la lista de inventario de activos y el listado de controles existentes

e Identificacion de las Consecuencias Es necesario tener en cuenta:

= Lista de activos de informacion y su relacién con cada proceso de la entidad.

= Listade las amenazas y vulnerabilidades con respecto a los activos y su pertinencia.

2.4.4 Seguridad de la informacion

De acuerdo con lo planteado por Areito, (2008), la seguridad es un proceso continuo y
multidimensional, también considerada como una disciplina en continua evolucién, persigue que
se cumpla todos los objetivos estratégicos y misionales de una empresa. Aplica medidas y
controles que aseguran la confidencialidad, integridad y disponibilidad de los activos de los
sistemas de informacion, incluyendo hardware, software, firmware y adicionalmente tiene en

cuenta activos como la informacién impresa y el conocimiento de las personas.

Las organizaciones deben crear y asegurar un ambiente que permita proteger los tres principios
fundamentales de la seguridad de la informacion: confidencialidad, disponibilidad e integridad.

Los cuales se presentan con més detalle en la siguiente tabla.

Tabla 3. Principios Fundaméntales de la Seguridad de la Informacion

Principio Descripcion

) o La informacion, almacenada en el sistema informatico o transmitida por la red,
Confidencialidad ) ) )
solamente va a estar disponible para las partes interesadas.
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) Garantiza a las partes interesadas a que los datos no se modifican sin
Integridad L
autorizacion.
) - Capacidad de garantizar que tanto el sistema como los datos van a estar
Disponibilidad ) ) )
disponibles al usuario en todo momento.

Fuente. Elaboracion propia

2.5 Descripcion de la Secretaria Distrital de Hacienda

El nacimiento de la Entidad se produjo gracias a la Ley 72 de noviembre 29 de 1926 “Sobre
atribuciones del municipio de Bogotd”, expedida por el Congreso de Colombia durante la

presidencia de Miguel Abadia Méndez y la alcaldia de José Maria Piedrahita.

Ademas de establecer la creacion de una entidad especializada en el manejo de las finanzas del
todavia municipio y del perfil del funcionario a cargo, la Ley no entrega méas detalles sobre la
estructura o funcionamiento de la misma. Su estructura y funciones vendrian a establecerse unos
meses después en el Decreto 106 de junio 30 de 1927, cuando también se posesionaria el primer
Secretario de Hacienda: Alipio Pabon G.

Se afirma que la creacion de la Secretaria Distrital de Hacienda se dio en un momento en que
la capital se consolidaba como centro financiero, cultural y politico del pais, respondiendo a
necesidades administrativas especificas como el crecimiento urbano, la explosién demogréfica y
nuevas exigencias sociales que demandaron asistencia por parte del Estado y en participar del
Ejecutivo Municipal. Estas demandas solo podrian ser solucionadas por una entidad que se
encargara exclusivamente de la administracion de los recursos econdmicos y financieros, a través
del sistema tributario, del recaudo de las rentas y la asignacion de recursos para toda la

administracion municipal.
2.5.1 Mision de la Entidad

La Secretaria Distrital de Hacienda tiene la mision de gestionar recursos y distribuirlos entre los
sectores de la Administracion Distrital, para cumplir con las metas establecidas en el Plan de

Desarrollo, bajo el principio de sostenibilidad fiscal. (Secretaria Distrital de Hacienda, 2019)
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Vision de la Entidad

Para 2020 la Secretaria Distrital Hacienda facilitara el recaudo y administracion de los recursos a

través de la ampliacion de canales de atencidn, el uso de tecnologias de la informacion y un talento

humano comprometido con un servicio amable y eficiente de cara al ciudadano. (Secretaria
Distrital de Hacienda, 2019)

2.5.3

Servicios que ofrece la Secretaria Distrital de Hacienda

Atencién al contribuyente a través de los canales establecidos

Certificacion de pagos

Consulta de pagos

Certificacion de saldos, deudas o de cuenta

Facilidad de pago

Devolucion y/o compensacion de pagos en exceso y pagos de lo no debido
Correccion de declaraciones que afectan la liquidacion (correccion por menor valor)
Correccidn de errores e inconsistencias en declaraciones y recibos de pago (saneamiento)
Registro de contribuyentes del impuesto de industria y comercio

Registro de los sujetos pasivos o responsables de impuesto al consumo
Cancelacidn del registro de contribuyentes del impuesto de industria y comercio
Impuesto predial unificado

Impuesto vehiculos automotores

Impuesto de industria y comercio y su complementario de avisos y tableros
Impuesto de delineacion urbana

Impuesto a la publicidad visual exterior

Impuesto unificado fondo de pobres, azar y espectaculos

Sobretasa municipal o distrital a la gasolina motor

Impuesto de loterias foraneas y sobre premios de loteria

Impuesto al consumo de cervezas, sifones, refajos y mezclas nacionales
Impuesto al consumo de cigarrillos y tabaco elaborado de origen extranjero
Certificacién del pago de participacion en plusvalia

Tornaguia de Transito y Reenvios
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e Recaudo de ingresos tributarios y no tributarios
e Pago a personas naturales y/o juridicas

e Certificados de retencion

2.5.4 Areas de la Secretaria Distrital de Hacienda

e Despacho del secretario

e Subsecretaria Técnica

e Subsecretaria General

e Direccion de Gestion Corporativa

e Direccion de Informatica y Tecnologia
e Direccion Juridica

e Direccion Distrital de Presupuesto

e Direccion de Impuestos de Bogota

e Direccion Distrital de Credito Publico

e Direccion de Estadisticas y Estudios Fiscales
e Direccion Distrital de Contabilidad

e Tesoreria Distrital

e Oficina Asesora de Planeacion

e Oficina de Analisis y control de Riesgos
e Oficina de Atencion al Ciudadano

e Oficina de Control Disciplinario Interno

e Oficina de Control Interno
2.5.5 Organigrama de la Secretaria Distrital de Hacienda

A continuacion, se presenta el organigrama que muestra la organizacion interna de la Secretaria
Distrital de Hacienda lo cual va a permitir identificar las areas a intervenir y los procesos

misionales y de soporte que se requieran para el desarrollo de la investigacion.

Figura 3. Organigrama de la Entidad
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GENERAL

DIRECCION DF
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SUBSECRETARIA
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DIRE CGION DE

IMPUESTOS DE

——RECCONT R e
DIRECCION DIRECCION DE DIRECCION

DISTRITAL ESTADISTICAS Y DISTRITAL DE
DE PRESUPUESTOD ESTUDIOS FISCALES COBRO

S ——— S —
DIRECCION DISTRITAL DIRECCION DISTRITAL
DE CONTABILIDAD DE TESORERIA

S
DIRECCION DISTRITAL
DE CREDITO PUBLICD

BOGOTA

Fuente. Propia basado en (Secretaria Distrital de Hacienda, 2019)
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3 MODELO DEL DISPONIBILIDAD, RESPALDO, RECUPERACION Y GESTION DEL RIESGO (DRRGR)

Figura 4. Modelo general del DRRGR

Modelo de Disponibilidad, Respaldo, Recuperacion de los sistemas de informacion y

de la Gestidn de los riesgos. (DRRGR)

Fase 1. Fase 2. Fase 3. ]
Diagndstico Planeacion del Preparacion >O
Preliminar DRRGR del DRRGR J
Definiciénde | -+ o rTeem
----------- SO|UCién de
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------------ Formulacién de valolraoon de
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7 Identificacion de
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15027001, [SO20000 & activos tratamiento de riesgo g
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hetodologia N
de evaluacion Def'rj'F'O” de
y tratamiento politicas y
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Fuente. Propia
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En la figura 3 presentada anteriormente, se puede visualizar el modelo completo de la gestion de
la disponibilidad, respaldo, recuperacion de los sistemas de informacion y de la gestion del riesgo.
El cual fue disefiado de acuerdo con los marcos de referencia de las normas o buenas practicas
descritas en el marco tedrico para el DRRGR. En la figura 4 se presentan y establecen 3 fases

especificas:

Figura 5. Fases del modelo del DRRGR

o©
00
(o] (o]
1. Diagndstico o 2. Planeacion del .
(O  Preliminar DRRGR Preparacion

O del DRRGR
0L0°

3.

Fuente. Propia

En la Fase 1, Diagnostico preliminar del DRRGR, se identificara el nivel actual de la entidad
con respecto a evaluar la disponibilidad ofrecida, su esquema de respaldo y recuperacion de los
sistemas de informacién y la gestién de riesgos basados en las mejores practicas de las normas
NTC-ISO-1EC 20000:2018, NTC-ISO-1EC 27000:2013, NTC-ISO-IEC 31000:2011. En esta fase
se revisaran los indicadores actuales de operacion del area, la valoracion del impacto econémico
de un incidente que afecte la operacion de acuerdo al modelo de Ponemon, y se inspeccionara el
cumplimiento de unos requisitos de los marcos de referencia, con el fin de determinar el estado

real y actual del area de sistemas analizada. (Instituto Ponemon, 2016)

En la Fase 2, Planeacion del DRRGR, se determinaran los sistemas de informacion y los activos
criticos, se especificara una solucion para el respaldo y disponibilidad de los sistemas de
informacidn y se generara un procedimiento de identificacidn, valoracién y tratamiento de los
riesgos. En la Fase 3, Preparacion del DRRGR se estableceran indicadores adecuados de gestion,

se identificaran y valoraran los riesgos de acuerdo al modelo de la fase 2
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3.1 Fase 1: Diagnostico Preliminar del DRRGR

3.1.1 Evaluacion del cumplimiento de los requisitos

El diagndstico preliminar de la gestion que realiza una organizacion con respecto a la gestion de
la disponibilidad, respaldo, recuperacién de los sistemas de informacion y de la gestion del riesgo
consiste en realizar una evaluacion completa de los siguientes requisitos, objetivos de control y

controles de cada norma respectiva referenciados en la tabla 3.

Tabla 4. Requisitos, Objetivos de Control y Controles a evaluar

NORMA NUMERAL ASPECTO REQUISITO

Gestion de capacidad: se debe hacer

seguimiento al uso de recursos, hacer
los ajustes, y hacer proyecciones de los
1SO270001:2013 |RVaW A% R CAPACIDAD - ;

requisitos de capacidad futura, para
asegurar el desempefio requerido del

sistema.

Mantenimiento de los equipos: los
equipos se deben mantener
1SO270001:2013 All24 DISPONIBILIDAD

correctamente para asegurar Su

disponibilidad e integridad continuas.

Disponibilidad de instalaciones de
procesamiento de informacion: Las
instalaciones de procesamiento de
[Sloprfiloloxbzlkcll  A.17.2.1  DISPONIBILIDAD y _

informacioén se deben implementar con
redundancia suficiente para cumplir los

requisitos de disponibilidad.
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NORMA

1SO270001:2013

1SO270001:2013

1SO270001:2013

1SO270001:2013

1SO270001:2013

1SO31000:2011

1SO20000:2018

1SO20000:2018

1SO20000:2018

NUMERAL ASPECTO

Al71l RECUPERACION

A.17.2 RECUPERACION

6.1 RIESGOS
8.2 RIESGOS
8.3 RIESGOS
Toda la
RIESGOS
norma

8.7.1 DISPONIBILIDAD

8.7.2 RECUPERACION

8.4.3 CAPACIDAD

REQUISITO

Continuidad de seguridad de Ila
informacion: La continuidad de
seguridad de la informaciéon se debe
incluir en los sistemas de gestion de la
continuidad del negocio.

Redundancias: Asegurar la
disponibilidad de instalaciones de

procesamiento de informacion.

Acciones para tratar riesgos Yy

oportunidades.

Valoracion de los riesgos de la
seguridad de la informacion.

Tratamiento de riesgos de la seguridad

de la informacioén.

Gestion  del riesgo, principios Yy
directrices

Aseguramiento del servicio, Gestion de

la disponibilidad del servicio.

Aseguramiento del servicio, Gestion de

la continuidad del servicio.

Oferta y Demanda, Gestion de la

capacidad.

Fuente. Elaboracidn propia
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Los anteriores requisitos, objetivos de control y controles se deben evaluar a partir del uso de

los siguientes recursos para la recoleccion de los datos:

e Entrevistas con los directivos del area de TIC o sistemas.

e Cuestionario con 27 preguntas orientadoras para evaluar el estado de cumplimiento de los

requisitos de las tres normas (Ver Anexo 1).

Para determinar el nivel de cumplimiento que presenta la entidad con respecto a los temas
relacionados del DRRGR, realizamos una entrevista utilizando el cuestionario del anexo 1 a los
directivos de la Direccién de Informética y Tecnologia con el fin de evaluar todos los
requerimientos de los numerales de las tres normas. La Tabla 4 presenta los estados con los cuales

se debe evaluar cada numeral:

Tabla 5. Criterios de validacion en el diagndstico preliminar

ESTADO DETALLES

Existe, estd documentado, se esta cumpliendo y gestionando de acuerdo a lo
requerido por la norma. Cumple entre 80% y 100%.

De acuerdo a lo requerido por la norma, se esta realizando de manera parcial,
no estd completamente documentado, se definid, pero no se gestiona, ni se

conoce en la organizacion. Puede ir desde 21% hasta 79%.

No existe, y/o no se estd realizando, y/o no se habia determinado su

No Cumple

necesidad. Cumple entre 0% y 20%.

Fuente. Propia

Esta fase termina con la entrega del informe final de diagndstico donde se determina el
porcentaje de cumplimiento de los requisitos especificados en la Tabla 3, discriminado por tres
temas basicos: gestion de disponibilidad, gestion de respaldo y recuperacién, y gestion de riesgos.
Dicho informe incluye un analisis de los hallazgos detectados, y da fin a la Fase 1, para iniciar con
la etapa de planificacion del DRRGR.
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3.1.2 Valoracién del impacto economico de un incidente

El disefio de un modelo DRRGR es un elemento clave en las estrategias generales de las
organizaciones del sector de la tecnologia. No obstante, para muchos directivos, todas las
iniciativas asociadas al area de TI son vistas como un gasto, jamas como un ahorro y mucho menos
como una inversion. Segun la firma Ponemon Institute, los costos en promedio por pérdida de
algun activo de informacion pueden ser superiores a los 63 millones de pesos. (Instituto Ponemon,
2016)

Un correcto disefio de un modelo de DRRGR impacta positivamente el area econémica, a través
de la reduccion de costos directos como la pérdida de los activos o las inversiones innecesarias en
seguridad y tecnologia e indirectos como el aumento en los pagos de primas de seguros. Segun el
Instituto Ponemon el ahorro que pueden tener las empresas que contratan soluciones digitales
enfocadas en seguridad puede ir hasta los $1.9 millones de dolares al afio (Instituto Ponemon,
2016).

En esta Gltima etapa de la fase 1 el objetivo es demostrar el valor de las buenas practicas de
proteccion de la informacion y los factores que se deben evaluar en cuanto los costos econémicos
causados por la afectacion de un incidente que interrumpa totalmente la operacién de los servicios

que ofrece el area, segregandolos en los siguientes aspectos especificados en la figura 5:
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Figura 6. Gama de Costos de un incidente

Costos Internos Costos Indirectos

COStOS D| rectos Afectacion de la imagen de la

entidad

Deteccién

Investigacion Multas y Sanciones .

g o y . Aumento en la prima del
Contencion Pérdida de equipos seguro

Recuperacion Interrupcion en la operacion

COSTOS DE UN INCIDENTE

Fuente. Propia

En la tabla5 se presenta la plantilla de evaluacion que se debe utilizar para medir efectivamente
todos los costos asociados que pueden generarse cuando se presente un incidente que interrumpa

la operacion total del area.

Tabla 6. Plantilla de evaluacion de Costos de un Incidente

Tipo de Costo Costos Internos Costos directos Costos Indirectos

5+
_ 5+ =
= < [4+] — L o
e = e [} n L — =
5 g | e = S, >3 Teog §IT ., 52
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Costos

(Millones de Pesos
Colombianos $)

Fuente. Propia
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3.2 Fase 2: Planificacion del DRRGR

3.2.1 Identificacién de sistemas de informacion

Una vez culminado el diagndstico, se inicia la etapa de planificacion con la identificacion y

clasificacion de los sistemas de informacion criticos en la operacion.

Para identificar correctamente los sistemas de informacion que son claves en la operacion se

recomienda tener en cuenta los siguientes cinco aspectos mencionados en la figura 6.

Figura 7. Aspectos para determinar la importancia de un sistema de informacion
N\

El sistema de informacién afecta la operacidn al cliente final

Existen varias dreas dependientes del sistema de informacion

ﬂro.

o JItA Existe gran cantidad de usuarios que utilizan el sistemas de informacién
Y

d wl [’
|

\ N . . .z . . . .
@/’ El sistema de informacion permite la toma de decisiones gerenciales
(5

El sistema de informacion no cuenta con copias de respaldo y redundancias

Fuente. Propia
3.2.2 Definicion de la solucion de respaldo de informacién

Nos encontramos en una era tecnoldgica, en donde sin importar el tipo o el tamafio de la empresa
se generan grandes cantidades de informacidn, cuyo valor es muy importante para la continuidad
del negocio. Dentro y fuera de la organizacion, la informacion esta expuesta a muchos riesgos y
amenazas como desastres naturales, delincuentes informaticos, errores humanos o empleados
descontentos que pueden afectar la disponibilidad de la informacién. En consecuencia, cualquier
empresa 0 entidad necesita generar mecanismos que garanticen que, si los datos o la informacion
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son borrados, se puedan recuperar, independientemente de la causa que origind la pérdida de

informacion.

Una actividad muy importante dentro del modelo del DGRRR es obtener copias de respaldo
de la informacion que soporta el Sistema de Informacion para mejorar los niveles de preparacion
de la Entidad en caso de una contingencia o emergencia. En esta Actividad de la fase 2 se debe
identificar la situacion actual que tiene la organizacion con respecto a la infraestructura para las
tareas de respaldos de informacidn. Para posteriormente definir una nueva solucion que se adecue

a las necesidades actuales de la compafiia.
3.2.3 Definicion de procedimientos de identificacion, valoracion y tratamiento de riesgo

La ultima etapa de la fase 2, correspondiente a la gestion de riesgos, es un aspecto muy importante,
ya que aqui se establecen las acciones para identificar, evaluar, clasificar y convenir la estrategia
para mitigar los riesgos a niveles aceptables. A continuacion, se presenta la metodologia propuesta
con la cual se debe construir el procedimiento de gestion de riesgos, el cual se basa en la norma
ISO27001 y en la norma 1SO31000, y se alinea perfectamente al ciclo PHVA (planear, hacer,
verificar y actuar). En la figura 7 se presentan las cuatro etapas fundamentales que debe tener la
metodologia de gestion de riesgos:

Figura 8. Metodologia Gestién de Riesgos

Planeacion

Metodologia de
Tratamiento Gestion del
Riesgo

Fuente. Propia
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3.3 Fase 3: Preparacion del DRRGR

3.3.1 Revisiony formulacion de indicadores

Seguln Salgueiro (2001), la manera mas eficaz de mejorar los resultados del &rea de sistemas de la
organizacion es midiendo y controlando los aspectos correctos, ya que a tavés de estos, se puede

controlar la evolucidn del area, indicar a los directivos y empleados lo que realmente importa.

En esta segunda parte de la fase 1, adicional de revisar la gestion que tiene el &rea con respecto
a los indicadores de gestion, es importante validar que estén midiendo los aspectos importantes y
no Unicamente en los que el area esta fuerte. Para el modelo del DRRGR es importante verificar

la existencia minima de los siguientes indicadores:

e Disponibilidad de los servicios soportados por el area
e Apreciacion de los usuarios respecto a la prestacion del servicio
e Cumplimiento de los acuerdos de niveles de servicio establecidos

e Recurrencia de incidentes por usuario y servicio
3.3.2 Identificacion y valoracién de riesgos

Una vez establecido el procedimiento solicitado en el numeral 3.2.3 de la fase 2, se deben

identificar los riesgos teniendo en cuenta como minimo los campos establecidos en la tabla 6.

Tabla 7. Campos minimos del registro del analisis de riesgos

Objeto

del Integrantes : " . Tratamiento Riesgo
. . Riesgos Vulnerabilidades | Valoracion . Controles .

analisis del equipo de del Riesgo Residual

. . Identificados
del riesgo | identificacion

Fuente. Propia

Adicionalmente, se deben analizar las causas 0 vulnerabilidades que producen estos riesgos, la

severidad del riesgo inherente y el residual.

IDENTIFICACION Y VALORACION
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4.,
VULNERABILIDADES

3. RIESGOS 5. VALORACION DE LA CAUSA INHERENTE

Severida
Inherente ¢

Causa
Descripcion Descripcion Probabilidad | Criterio | P | Impacto | Criterio | | Pl
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4 MODELO DEL DRRGR APLICADO A LA SDH

4.1 Fase 1: Diagnostico Preliminar del DRRGR

4.1.1 Evaluacion del cumplimiento de los requisitos

En este capitulo se presenta el diagnostico realizado en la Secretaria Distrital de Hacienda con el
fin de conocer el estado actual de cumplimiento de los requisitos de la norma 1ISO27001, 1ISO20000
e 1SO31000, con respecto a la disponibilidad, respaldo, recuperacion de los sistemas de
informacidn y la gestion del riesgo. Dicha validacion se realizd bajo los criterios de evaluacion
establecidos en la Tabla 3 del capitulo 3.

En la tabla 7 se presentan los resultados del estado de cumplimiento evidenciados en la Secretaria
Distrital de Hacienda.
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Tabla 8. Estado de Cumplimento de requisitos

- Estado de . .
Norma Requisito Pregunta - % Evidencia
Cumplimiento

. ) La Secretaria Distrital de Hacienda
¢ La Secretaria Distrital de Hacienda
o Cumple cuenta con un contrato de
hace seguimiento al wuso de _ 30% .
Parcialmente monitoreo en el Datacenter en un
recursos?
modelo 7*24*365 dias del afio.
No Cumple

No Cumple

¢La Secretaria Distrital de Hacienda

identifica los  requisitos  de ) ) o
No se evidencia  ningun

capacidad teniendo en cuenta la 0%

e . . cumplimiento de este numeral.
criticidad que tiene para el negocio

cada sistema?

¢La Secretaria Distrital de Hacienda
hace proyecciones de los requisitos

sobre la capacidad futura, teniendo No se evidencia  ningun

0%
en cuenta los nuevos servicios, cumplimiento de este numeral.
sistemas y las tendencias actuales y

proyectadas?

¢La Secretaria Distrital de Hacienda La Entidad cuenta con un

realiza mantenimientos preventivos cronograma donde se definen las
a intervalos planificados a los 90% | fechas de los mantenimientos
equipos  para  asegurar  su

disponibilidad?

preventivos y correctivos con el

objetivo de no impactar el negocio.
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Estado de . .
Pregunta - % Evidencia
Cumplimiento

¢Se lleva registros de todas las Se lleva control mediante los
informes de los proveedores y las
100% |
bitacoras que llevan los operadores
de Datacenter

Actualmente toda la

fallas reales o sospechadas, y de
todos los mantenimientos

preventivos realizados?

infraestructura ubicada en el

¢Las instalaciones de )
. ) » Datacenter de la Entidad cuenta
procesamiento de informacion

. con alta disponibilidad para los
cuentan con redundancias 100% | ) .
o ) diferentes dispositivos como; las
suficientes para cumplir con los ] o
o ) o UPS, aires, Planta eléctrica,
requisitos de disponibilidad? ) )
servidores, almacenamiento,

conectividad entre otras.

Este  requisito se  cumple
parcialmente debido a que la SDH

¢(La SDH tiene identificado los si tiene alta disponibilidad en el

requisitos del negocio para la Cumple 50% DataCenter para toda la
disponibilidad de los sistemas de | =l e infraestructura, incluyendo UPS,
informacién? Aire  Acondicionado, plantas
eléctricas, entre otros. Pero no se

evidencia que conozcan ni hayan
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n Estado de . .
Norma Requisito Pregunta - Evidencia
Cumplimiento

identificado los requisitos del
negocio
. ) » No existe el procedimiento, pero
;Los sistemas de informacion
cuando se generan apagados
redundante se ponen a prueba
Cumple controlados del Datacenter se
regularmente para asegurar que : 21% )
) Parcialmente realizan  pruebas de alta
después de una falla, la ) o
» disponibilidad  sobre  alguna
conmutacion? )
infraestructura.
;Existe un plan ntinui .
¢Existe un plan de coniinuidad que Actualmente la entidad cuenta con
li | istema . .
aplique a los sistermas de un contrato para el envio de cintas
informacion n rta r -
ormacion que son soportarios po Cumple 2100 de Backup a un sitio alterno por
| area ireccion : 0 .
el drea de Subdireccion de Parcialmente medio de un operador de correo
Infraestructur Tecnologi I .
aesiructura de Tecnologia de la pero no se realizan pruebas de
DH? i6 i
S recuperacion de estos medios.
¢Los requisitos de continuidad de
seguridad de la informacion se ) ) o
. No se evidencia  ningln
formulan explicitamente en los No Cumple 0% o
) » cumplimiento de este numeral.
procesos de negocio o de gestion de
recuperacion de desastres?
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Estado de
Norma Requisito Pregunta - Evidencia
Cumplimiento

¢La  Secretarias  Distrital de
Hacienda  tiene establecido,
documentado e implementado ) ) o
o No se evidencia  ningin
procesos, procedimientos y No Cumple 0% o
) cumplimiento de este numeral.
controles paras asegurar el nivel
continuidad requerido de los
sistemas de informacion?
¢(La SDH verifica a intervalos
No se evidencia  ningln
No Cumple 0% o
cumplimiento de este numeral.

La entidad tiene construida e

planificados los controles de
continuidad establecidos, con el fin
de asegurar que son validos y

durante situaciones

eficaces

adversas?

de
Infraestructura de Tecnologia de la

(En la Subdireccion

L implementada una matriz de
SDH, la  organizacion  ha ) )
o ) riesgos asociados al proceso y los
identificado riesgos que puedan Cumple o o
) o ) ) _ 70% | procedimientos, pero la actividad
afectar la disponibilidad, integridad | = o y
] o ] de identificacion y evaluacion no
y confidencialidad de los sistemas ) o )
) . se realiza de forma periodica, ni se
de informacion y de su ] ] )
. evalua el riesgo residual.
infraestructura?
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Estado de . .
Norma Requisito Pregunta - % Evidencia
Cumplimiento

la Subdireccion
Infraestructura de Tecnologia de la La SDH si cuenta con un proceso
. Cumple 100% » ]
SDH existe un proceso de de valoracion de riesgos.
valoracion de riesgos?

d La entidad tiene construida e
e

Infraestructura de Tecnologia de la

(En la Subdireccion

implementada una matriz de

o riesgos asociados al proceso y los
SDH se ha definido un proceso de Cumple o ) )
) . : 70% | procedimientos, y tiene asociado
tratamiento de los riesgos? Parcialmente o )
) » ) planes para mitigar los riesgos.
¢Existe una valoracion del riesgo ] ] »
Pero no se evidencia la valoracion

residual? ) )
del riesgo residual.

o Actualmente solo esta
¢En proceso de identificacion, ) )
y . documentada una matriz de riesgo
valoracion y tratamiento de los o )
) ) ) para la continuidad del negocio
riesgos, se tiene considerado el )
Cumple alineada solamente a desastres

analisis  del contexto, la : 70% .
S o Parcialmente fisicos en el Datacenter.
identificacion, el analisis, la o .

y ) Falta identificar mas riesgos que
evaluacion y el tratamiento del o
) puedan afectar la continuidad del
riesgo? ]

negocio
¢EN la Subdireccion de Cumple 0% Actualmente solo estd
0

Infraestructura de Tecnologia de la | = iciciie documentada una matriz de riesgo
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Estado de . .
Evidencia

Pregunta

Cumplimiento

SDH se ha evaluado, vy
documentado los riesgos para la alineada solamente a desastres

fisicos en el Datacenter.

continuidad del servicio?

para la continuidad del negocio

Este  requisito se  cumple
parcialmente debido a que la SDH
si tiene alta disponibilidad en el

¢(La SDH ha identificado los

requisitos y los objetivos de

DataCenter para toda la

Cumple ) )
: 50% | infraestructura, incluyendo UPS,
) o o Parcialmente
disponibilidad del servicio?

Aire  Acondicionado, plantas
eléctricas, entre otros. Pero no se
evidencia unos objetivos claros en

la disponibilidad del servicio

Se identifican Acuerdos de niveles

o de servicio para mantenimientos
¢Los requisitos acordados para la

y ) . correctivos y preventivos, pero no
gestion de la disponibilidad de los ) o )
o ) para la disponibilidad, no existen
servicios, tienen en cuenta los Cumple . .
o ) ) : 50% | acuerdos definidos con los clientes
requisitos de negocio pertinentes, | ©olc . )
o . internos de las otras areas de la
los requisitos del servicio, los ANS ) ] ) ]
) entidad. Pero si se evidencia ANS
y los riesgos?
en los contratos con los acuerdos

de mantenimiento con los
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n Estado de . .
Norma Requisito Pregunta - % Evidencia
Cumplimiento
proveedores, service desk, entre
otros.

d Se evidencia una matriz de riesgos,
e

Infraestructura de Tecnologia de la

(En la Subdireccion

pero no se tienen identificados

riesgo que afecten completamente
SDH se ha evaluado y documentado No Cumple 15% o ) )
) o la continuidad del negocio, ni
los riesgos para la continuidad del )
. tampoco riesgos una vez se haya
negocio? o o
iniciado un plan de continuidad

Actualmente la entidad cuenta con

un contrato que incluye el envio de

de
Infraestructura de Tecnologia de la

¢EN la Subdireccion cintas de Backup a un sitio alterno
por medio de un operador de
No Cumple 15%

SDH existe un plan de continuidad correo, pero no se realizan pruebas

del negocio? de recuperacion de estos medios,
ni se cuenta con un plan de

continuidad.

No se evidencia  ningun
No Cumple 0% o
cumplimiento de este numeral.

¢Dentro del plan de continuidad del
negocio, se tiene definido los
criterios y las responsabilidades
para invocar la continuidad del

servicio?
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n Estado de . .
Norma Requisito Pregunta - % Evidencia
Cumplimiento

¢Dentro del plan de continuidad del
No se evidencia  ningun
No Cumple 0% o
cumplimiento de este numeral.
el servicio?
¢Dentro del plan de continuidad del
negocio, se tiene definido los No se evidencia  ningln
o No Cumple 0% o
procedimientos para regresar a las cumplimiento de este numeral.
condiciones normales del trabajo?

(En la Subdireccion de
Infraestructura de Tecnologia de la
SDH
requisitos de capacidad en relacion | =

negocio, se tiene definido los
procedimientos por implementar en

caso de una pérdida importante en

La entidad cuenta con la planta de

) personal para la administracion de
se ha determinado

los Cumple ) )
75% | los sistemas 'y tiene la

o infraestructura para soportar los
con los recursos humanos, técnicos, . o
) . ) ) diferentes servicios.
de informacion y financieros?

¢La Subdireccion de Infraestructura No se evidencia  ningln
de Tecnologia de la SDH ha

planificado su capacidad actual y No Cumple 0% La entidad va creciendo de

cumplimiento de este numeral.

prevista en funcién de la demanda acuerdo a los problemas que vayan

de servicios? surgiendo.
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= Estado de
Norma Requisito Pregunta - Evidencia
Cumplimiento

¢La Subdireccion de Infraestructura
. evidencia  ningln
de Tecnologia de la SDH ha o
o ) cumplimiento de este numeral. La
planificado su capacidad para ) )
o ) No Cumple 0% entidad va creciendo de acuerdo a
incluir cronogramas de tiempo y
] los problemas que vayan
umbrales para cambios en la )
) o surgiendo.
capacidad del servicio?

Fuente. Propia a partir de (ICONTEC, 2018), (ICONTEC, 2013), (ICONTEC, 2011)

55



Modelo de gestion de la disponibilidad, respaldo, recuperacion de los sistemas de informacién y de
la gestidn del riesgo, para la Secretaria Distrital de Hacienda

De acuerdo con el cuestionario realizado para evidenciar el cumplimiento de cada uno de los
requisitos de las tres normas guias estipuladas en la fase del diagndstico, en la figura 8 se presenta
el resumen del nivel de cumplimiento y madurez de la SDH con respecto a la Disponibilidad,
Capacidad, Recuperacion y gestion del Riesgo:

Figura 9. Estado de cumplimiento de los requisitos establecidos

Cumplimiento de los Requisitos de la SDH

B Cumple Completamente B Cumple Parcialmente No Cumple

Fuente. Propia

Como se observa en la figura 8 la SDH esta incumpliendo completamente en 12 de los 27
requisitos, debido a que no se evidencia ningin cumplimiento de 8 numerales de Recuperacion y
4 de gestion de capacidad. Adicionalmente existen 11 requisitos que se cumplen parcialmente y
Unicamente cumplen totalmente 4 requisitos de la norma 1SO27001 enfocados a Disponibilidad.

En la figura 9, se presenta el estado de madurez que tiene la entidad con respecto a la

Disponibilidad, Capacidad, Recuperacion y Gestion del Riesgo:
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Figura 10. Estado de cumplimiento actual de los requisitos de las normas 1SO27001, 20000 y 31000

Porcentaje de cumplimiento actual de los requisitos de la
norma 1SO27001, 20000 y 31000

RECUPERACIN | —  100%
CAPACIDAD F 100%
DISPONIBILIDAD - [ oy oo
GESTION DERIESGOS - [ T foo%
cumpLIMIENTO GENERAL | — 100%

0% 20% 40% 60% 80% 100% 120%

B PORCENTAJE DE CUMPLIMIENTO DESEADO B PORCENTAJE DE CUMPLIMIENTO ACTUAL

Fuente. Propia

Como se puede observar en la figura 9 el porcentaje total de cumplimiento de los 27 requisitos
evaluados es del 37%, el cual es apalancado por dos aspectos que la compafiia cumple
positivamente (Disponibilidad 66% y Gestion de riesgos 78%). No obstante, el cumplimiento con
respecto a la recuperacion y la gestion de capacidad es muy bajo, con solo 6% y 18%

respectivamente. A continuacion, se detalla las fortalezas y debilidades detectadas.

Disponibilidad: La SDH si tiene alta disponibilidad en el Data Center con respecto a toda la
infraestructura, incluyendo UPS, servidores, aire acondicionado, conectividad, plantas eléctricas,
entre otros. Adicionalmente, la entidad cuenta con un cronograma donde se definen las fechas de
los mantenimientos preventivos y correctivos. Con el objetivo de no impactar el negocio y siempre
asegurar la disponibilidad, se llevan registros de todas las fallas reales o sospechadas, y cuando se
generan apagados controlados del Datacenter, se realizan pruebas de alta disponibilidad sobre
alguna infraestructura. Pero no se evidencian los Acuerdos de Niveles de Servicio (ANS) para la
disponibilidad, ya que no existen objetivos claros, ni acuerdos definidos con los clientes internos

y con las otras areas de la entidad.

Gestion del Riesgo: La SDH cuenta con un procedimiento para la identificacion, evaluacion y

tratamiento de los riesgos de la entidad y tiene una matriz de riesgos asociados a los procesos de
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TI. No obstante, la actividad de identificacion y evaluacion no se realiza de forma periddica, ni se

evalUa el riesgo residual.

Gestion de Capacidad: Como aspecto positivo la Secretaria Distrital de Hacienda cuenta con un
contrato de monitoreo en el Datacenter bajo un modelo de 7x24 para los 365 dias del afio. Pero no
se evidencia que la entidad identifique los requisitos de capacidad teniendo en cuenta la criticidad
que tiene para el negocio cada sistema, ni las proyecciones de capacidad futura. Como lo dijo el
Director de Sistemas en una reunion de comité directivo de la Direccién de Informatica y

Tecnologia: “La entidad va creciendo de acuerdo a los problemas que vayan surgiendo”.

Recuperacion: Este el aspecto mas negativo detectado en el diagnostico realizado, debido a que
la SDH no tiene un Plan de Recuperacion de Desastres (PRD) para el &rea, ni mucho menos un
plan de continuidad. La entidad cuenta con un contrato para el envio de cintas de copias de respaldo
a un sitio alterno por medio de una empresa de mensajeria, pero no se realizan pruebas de

recuperacion ni pruebas de estos medios.

4.1.2 Valoracion del impacto econémico de un incidente

En este punto se realiza la evaluacion de los costos por la afectacion de un incidente causado por
un incendio en el Data Center. Este incendio va a interrumpir totalmente la operacion de los
servicios que ofrece la Subdireccion de Infraestructura de Tecnologia de la Secretaria Distrital de
Hacienda.

Actualmente la SDH no ha sido victima de un ataque de denegacion de servicio, no obstante, se
realizd una investigacion de posibles costos internos, directos e indirectos como simulacion de

consecuencias

Costos internos:

Deteccidn: Actualmente la SDH tiene su infraestructura ubicada en un Data Center que cuenta con

un servicio de monitoreo en un modelo 7x24 los 365 dias del afio para la capa de aplicacion bases
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de datos y servidores, estos ingenieros son los encargados inicialmente de la deteccion y
escalamiento cuando se identifique un ataque dirigido a la SDH.

Costo mensual: Contrato de monitoreo de la capa de aplicaciones, bases de datos e infraestructura
tecnoldgica: 85 millones de pesos

Investigacion: Debido a la criticidad de la operacion de la SDH, se requiere contratar una firma
consultora para identificar la causa raiz y analisis forense de la infraestructura y las aplicaciones
comprometidas en el ataque.

Costo: Contrato con firma consultora 50 millones de pesos

Contencién: Como medida de contencion y recuperacion rapida del servicio, se deberia montar la
infraestructura en el sitio alterno de operacion con las copias de respaldo que se tendrian en cintas
magnéticas

Costo: 130 millones de pesos

Recuperacidn: La SDH, para recuperar nuevamente su operacion a condiciones normales, deberia
invertir en los gastos de volver a montar el Data Center con toda su infraestructura.

Costo: 200 millones de pesos

Costos directos:

Multas y Sanciones: ElI Gobierno Nacional puede imponer multas o sanciones econdmicas

causadas por no cumplir adecuadamente sus obligaciones de seguridad.

Costo Aproximado: 1.000 millones de pesos

Pérdida de equipos: La SDH, para recuperar nuevamente su operacion a condiciones normales,

deberia invertir en los equipos de volver a montar el Data Center con toda su infraestructura.

Costo: 2.000 millones de pesos
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Costos indirectos:

Afectacion de la imagen de la entidad: De llegarse a presentar algin incidente en la prestacion del

servicio entregado por la SDH en una fecha de vencimiento de impuestos, y su recuperacion tardara
un tiempo mayor a una semana, se tendria pérdidas catastroficas que podrian llegar a representar

un monto alrededor de los 5.000 millones de pesos.

Aumento en la prima del sequro: La SDH actualmente cuenta con poéliza contra todo riesgo con

cobertura de dafios en sus aplicaciones e infraestructura, de tal manera que cuando se presenta el
incidente se activan estos protocolos cumpliendo la poéliza y atendiendo la emergencia. De

presentarse un incidente los costos en las pélizas seran de $500 millones de pesos.

Interrupcion en la operacion: Toda entidad distrital, que presenta interrupcién en sus operaciones

tiene consecuencias, el impacto de la interrupciéon en la operacion puede alcanzar los 5.000

millones de pesos ya considerados en la afectacion de la imagen.

En la tabla 8 se presenta el resumen de todos los costos anteriormente analizados

Tabla 9. Costos Incidente de Seguridad de la Informacién en SDH

©
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85 150 130 200 2000 1000 2500 500 2500

Fuente. Propia

Costos Totales: 9065 millones de pesos colombianos.
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4,2 Fase 2: Planificacion del DRRGR

421

Identificacidn de sistemas de informacion y activos criticos

En esta fase se presentan los once sistemas de informacién criticos identificados en la SDH,

diferenciados por administrativos, financieros y tributarios:

Administrativos:

PERNO

El Sistema de Personal y Nomina Permite apoyar el procesamiento y control del pago de
los salarios del personal de planta y supernumerarios. También permite apoyar la gestion
del recurso humano en cuanto a bienestar, capacitacion, planta de personal, hoja de vida y

salud ocupacional.

SISCO

El Sistema de Contratacion permite controlar y gestionar procesos de adquisicidn de bienes
y servicios, mediante la contratacion, con y sin las formalidades plenas establecidas en la
Ley 80 de 1993 y sus decretos reglamentarios, controlando el plan de contratacion, la etapa

precontractual y la etapa contractual.

TERCEROS

El Sistema de Informacion Terceros permite almacenar y centralizar la informacion de
todas las personas naturales y juridicas que es procesada por el Sistema de Informacién
SICAPIT@L, eliminando de esta forma la duplicidad de los registros y garantizando la
integridad y calidad de la informacion que es utilizada por todos los sistemas de

informacion.

CORDIS
Aplicacion desarrollada para la administracion, manejo y control de documentos que emite
y recibe la Secretaria de Hacienda del Distrito, en las diferentes dependencias que la

conforman. Permite la interconexién de los usuarios a través de una red Internet - Intranet.
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El sistema se concibid con la posibilidad de un manejo centralizado, mixto o
descentralizado, asociado a la planta de personal de la entidad, mediante la cual se
controlan los funcionarios autorizados para recibir y suscribir correspondencia interna o

externa.

SAE

Sistema de Administracion de Elementos "SAE" registra todos los ingresos de consumo y
devolutivos, igualmente permite efectuar la distribucion de los elementos de consumo en
cada una de las éreas, de acuerdo con la programacion mensual de sus necesidades y genera
la identificacién o placa de inventario de los bienes devolutivos. Administra los bienes y
servicios de propiedad, planta y equipo. Mediante la gestion de traslados, ingresos, egresos,

célculo de depreciacion y amortizacion.

SAI

El sistema de administracion de elementos devolutivos "SAI", apoya las funciones de
administrar el catadlogo de elementos, registrar y controlar los procesos de ingreso, egreso
y traslado de elementos, administrar y controlar el kardex, bodegas y el inventario de

elementos.

Financieros:

LIMAY

El Sistema Libro Mayor permite la generacion y control de la contabilidad, a partir de los
movimientos generados por los mddulos de gestion de las dependencias de la SHD y las
transacciones manuales requeridas. Mediante procesos de parametrizacion, cierres y

reportes contables.
PREDIS

El Sistema de Presupuesto Distrital apoya el proceso de programacién ejecucion, control y

seguimiento del presupuesto Distrital.
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e PAC
El Sistema Programa Anual de Caja apoya la programacién y reprogramacion mensual de

los gastos de vigencia, reservas y cuentas por pagar del presupuesto distrital.

e OPGET
El Sistema Operacion y Gestion de Tesoreria automatiza las gestiones de recaudo,
pagaduria y planeacion financiera de la Direccion Distrital de Tesoreria. Incluye mddulos

de ingresos, egresos y conciliaciones bancarias.

Tributarios:

e SITII
El Sistema informacién Tributaria — SIT apoya la gestion de los tributos de la ciudad,

permitiendo el control de la informacion relacionada con los contribuyentes, entidades

financieras y otras instituciones, para el intercambio de informacion.

4.2.2 Definicion de la solucion de respaldo de informacion

A continuacion, se presenta el estado actual que tiene la organizacién con respecto a la
infraestructura usada para las tareas de respaldos de informacion. Los siguientes diagramas fueron

construidos a partir de la informacién adquirida en la etapa del diagnostico.

En la Secretaria Distrital de Hacienda, el proceso de copias de respaldo inicia con la
programacion de las copias de respaldo o con la solicitud de usuario y termina con la creacion de

la copia y la comunicacion al usuario.

Es importante mencionar que el procedimiento de copias de respaldo aplica a la informacién
vital para el funcionamiento de la Secretaria Distrital de Hacienda la cual esta almacenada en los

servidores y bases de datos presentados al sistema de almacenamiento de la entidad.

En la figura 10 se presenta el estado actual de la infraestructura de la SDH, y en figura 11 se

detalla la propuesta de mejora de la infraestructura para las copias de respaldo.:
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Figura 11. Estado Actual de la infraestructura para las copias de respaldo

ARQUITECTURA ACTUAL

Switch StorageWorks 8/40 SAN
Switch CORE de SAMN 1 Granjas de Servidores Conexionesa los SW-5AN a
Través de los SW-SAN de los Enclosure o
Individualments

Ilﬂﬂiﬂtlh_l.@i'lufl!bluﬂ rark

HP MSLE8096 4 LTOS 3280 FC Tape Library
Libreria de Backup con 4 drive

Servidor Cell Manager Data Protector Ver. 10.x
Aplicacion de Backup

Switc h Storage Works 8/30 SAN
Switch CORE de SAN 2

Fuente. Propia

64



Modelo de gestion de la disponibilidad, respaldo, recuperacion de los sistemas de informacidn y de la gestion del riesgo, para la Secretaria

Figura 12. Propuesta de infraestructura para las copias de respaldo

Distrital de Hacienda

ARQUITECTURA
PROPUESTA

HP MSLA048 2 LTD-5 3000 FC Tape Library
Libreria de Badoup con 2 drive

Switch StorageWorks B/40 SAN

Switch CORE de SAN 1 Granps de Servidores Conexiones a los SW-SANa

Trawes de los SW-54M de los Enclosure o

HP MSLBOSS 4 LTOS 3280 FC Tape Library
Libreria de Badoup con 4 drive

HP StoreD nce 4430 48TE
Almacenamiento en Disco de los Backups

Servidor Cell Manager Data Protector Ver. 100
Bplicacion de Badup

Switch Storage Works 5/40 SAN
Switch CORE de 58N 2

A0 il o o i

Conexicn 10GB

Conexidn 10GE

Fuente. Propia
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Es importante mencionar que la infraestructura que actualmente tiene la SDH no tiene toda la
cobertura para asegurar todos los sistemas de informacion, ni capacidad suficiente en recuperacion
y respaldo de la informacién. Con la arquitectura propuesta se pretende crecer y mejorar todos los
dispositivos o elementos de configuracion que hacen parte de esta, obteniendo mayor cobertura,
consolidando todas las librerias y optimizando los tiempos en la toma y restauracion de backups.
La anterior infraestructura tendria un costo aproximado de 300 millones de pesos, lo cual no se

compara con los costos asociados que podria tener un incidente.

4.2.3 Definicion de procedimientos de identificacion, valoracion y tratamiento de riesgo

En la tabla 9, se presenta el procedimiento de gestion de riesgos, a utilizar en la identificacion,
valoracion y tratamiento del riesgo, el cual se alinea perfectamente con la norma ISO31000 e
1ISO27001.:

Tabla 10. Procedimiento de Gestion del Riesgo

Establecer el
objetivo de la

Como primera actividad se debe determinar el objetivo
del analisis del riesgo, es decir establecer el alcance,

Objetivo del andlisis de
riesgo en el Registro de

gestion del puede ser a todo el departamento, al &rea, a un servicio | Riesgos.

andlisis de los 0 a un proceso.

riesgos

Establecer  los | En esta segunda actividad se debe especificar cual es el | Definicion ~ de  los
integrantes  del | equipo que serd parte de la identificacion, valoracion y | integrantes del equipo
equipo tratamiento del riesgo. de trabajo y fecha de

identificador

Para tener una vision mas objetiva se debe procurar que
el equipo esté compuesto por personal de diferentes
areas, de diferentes cargos, para que a partir de sus
experiencias y visiones distintas realicen una gestion

mas objetiva.

identificacion en el

Registro de Riesgos
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Se recomienda utilizar como fuentes de informacion los
eventos e incidentes ocurridos, los riesgos identificados
en areas similares o en contextos parecidos, la lista de
riesgos especificados en la pestaiia 4 del registro de
riesgos y las wvulnerabilidades comunes que se

encuentran en la pestafia 5 del registro de riesgos.

Una herramienta a considerar para la identificacion de

riesgos puede ser las siguientes:

e Entrevistas con el personal técnico u operativo.
o Lluvia de Ideas con el personal relevante.

3 Identificar los | En esta tercera actividad se debe identificar los riesgos a | Riesgos identificados en
riesgos nivel de personas, servidores, sistemas de informacion, | el Registro de Riesgos.

areas y/o procesos segun corresponda.

4 Identificar las | En esta cuarta actividad se debe identificar las | Vulnerabilidades
vulnerabilidades | vulnerabilidades o causas que permiten que se dé dicho | identificadas en el

riesgo. Registro de Riesgos.

Es importante mencionar que un riesgo puede tener
varias causas, en este caso el riesgo se repite por cada
una. Y cada vulnerabilidad o causa debe tener su propia

valoracién.
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5 | Valoracion de la
Causa Inherente

En la quinta actividad se debe evaluar el impacto y la
probabilidad que tendria que un riesgo se materialice,
obteniendo la severidad del riesgo inherente.

MUY ALTA 5 EXTREMO EXTREMO EXTREMO

HEA 4 EXTREMO EXTREMO

1ODERADA E] EXTREMO EXTREMO

PROBABILIDAD

EINIS H EXTREMO

Uy BAJA 1

1 2 3 4 5
INFERIOR WENOR WPORTANTE MAYOR SUPERIOR

[ IMPACTO

A continuacion, se presenta las posibles combinaciones

que originan los anteriores valores

PROBABILIDAD P IMPACTO I PI SEVERIDAD
MUY BAJA 1 INFERIOR 1 11 BAJO

BAJA 2 INFERIOR 1 21 BAIO
MODERADA 3 | INFERIOR 1 31 BAIO

ALTA 4 | INFERIOR 1 41 MODERADO
MUY ALTA 5 | INFERIOR 1 51 ALTO

MUY BAJA 1 MENOR 2 12 BAJO

BAJA 2 MENOR 2 22 BAO
MODERADA 3 MENOR 2 32 MODERADO
ALTA 4 | MENOR 2 42 ALTO

MUY ALTA 5 MENOR 2 52 ALTO

MUY BAJA 1 IMPORTANTE 3 13 MODERADO
BAJA 2 IMPORTANTE 3 23 MODERADO
MODERADA 3 IMPORTANTE 3 33 ALTO

ALTA 4 IMPORTANTE 3 43 ALTO

MUY ALTA 5 IMPORTANTE 3 53 EXTREMO
MUY BAJA 1 MAYOR 4 14 ALTO

BAJA 2 MAYOR 4 24 ALTO
MODERADA 3 MAYOR 4 34 EXTREMO
ALTA 4  MAYOR 4 44 EXTREMO

Estimacion del impacto y
la probabilidad en el
Registro de Riesgos.

Valoracién del riesgo

inherente
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MUY ALTA 5 MAYOR 4 54 EXTREMO
MUY BAJA 1 SUPERIOR 5 15 ALTO

BAJA 2  SUPERIOR 5 25 EXTREMO
MODERADA 3 | SUPERIOR 5 35 EXTREMO
ALTA 4 | SUPERIOR 5 45 EXTREMO
MUY ALTA 5 SUPERIOR 5 55 EXTREMO

Es importante mencionar que para su valoracién se debe
tener en cuenta que:

e Paracada fila de riesgo la probabilidad del riesgo
es unica.

e Paravalorar el impacto se debe considerar el peor
de los escenarios.

Como ya se menciond en la actividad 4, van a surgir
riesgos que tengan diferentes causas, cada una de ellas se
debe ser evaluada separadamente.

Al final se promediaran las calificaciones de las causas,

para tener una sola valoracion del riesgo inherente

6 Seleccidn del | En esta actividad se debe generar los planes de respuesta | Planes de tratamiento en
Tratamiento del | para tratar cada riesgo, las opciones posibles son el Registro de Riesgos.
riesgoy

Reducir el riesgo
Transferir el riesgo
Evitar el riesgo
Aceptar el riesgo

establecimiento

de controles

Controles a implementar

Un riesgo puede ser aceptado Unicamente por el

responsable del riesgo cuando su calificacion sea baja.

En esta misma actividad se puntualizaran los controles
que deben implementarse o ejecutarse con el fin de tratar
adecuadamente el riesgo.
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Es importante mencionar que cada causa debe tener un
control a implementar, es decir que un riesgo puede
tener varios controles.

7 | Evaluar el riesgo | En esta Gltima actividad se debe valorar nuevamente el | Valoracion del riesgo
residual riesgo con el supuesto de la implantacion de los | residual

controles generados.

Fuente. Propia
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4,3 Fase 3: Preparacion del DRRGR

4.3.1 ldentificacion y Formulacion de indicadores

En la tabla 11, se presenta la validacion de los indicadores minimos que deberia tener el modelo
del DRRGR en la SDH:

Tabla 11. Verificacion de Indicadores en la SDH

Indicador Existe o es Adecuado en la SDH
Disponibilidad de los servicios soportados por el area Sl
Apreciacion de los usuarios respecto a la prestacién del servicio Sl
Cumplimiento de los acuerdos de niveles de servicio establecidos NO

Recurrencia de incidentes por usuario y servicio
Fuente. Propia

4.3.1.1 Indicadores Identificados
En la tabla 12, se presentan el indicador de disponibilidad identificado en la Secretaria Distrital de
Hacienda y el andlisis respectivo de su desempefio

Tabla 12. Indicador de Disponibilidad

INDICADOR DE DISPONIBILIDAD

Nombre del Indicador: DISPONIBILIDAD DE INFRAESTRUCTURA TECNOLOGICA

Afio Indicador: 2019

Frecuencia del Anélisis: MENSUAL

Tipo de indicador: EFICIENCIA

Objetivo del Indicador: MEDIR LA DISPONIBILIDAD DE LOS SERVICIOS SOPORTADOS POR LA SITIC -
MENSUALMENTE

Proceso: CPR-46 GESTION DE LA INFRAESTRUCTURA TECNOLOGICA

DAPADM: DISPONIBILIDAD DE APLICACIONES ADMINISTRATIVAS
DAPFIN: DISPONIBILIDAD DE APLICACIONES FINANCIERAS
DAPTRI: DISPONIBILIDAD DE APLICACIONES TRIBUTARIAS

Definiciones DLIQUI: DISPONIBILIDAD DE LIQUIDADORES
DSRCOL: DISPONIBILIDAD DE SERVICIOS DE COLABORACION
DBAFUN: DISPONIBILIDAD DE BASES FUNCIONALES

Area: DIRECCION DE INFORMATICA Y TECNOLOGIA
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INDICADOR DE DISPONIBILIDAD

Definicién de la meta : 0-80% 80-90 90 - 100%
Acumulado Meta: 98.5
Formula: (DAPADM+DAPFIN+DAPTRI+DLIQUI+DSRCOL+DBAFUN)*100

Fuente. Propia a partir de (Secretaria Distrital de Hacienda, 2019)

En latabla 12 se observa los resultados del indicador de Disponibilidad en los primeros 4 meses
del 2019:

Tabla 13. Resultados del indicador de Disponibilidad

Ao - Periodo 2019 - 01/2019 - 02|/ 2019 - 03|/ 2019 - 04 || Promedio
Resultado Indicador 99.7 99.69 99.7 99.69 99.69
METAS 98.5 98.5 98.5 98.5 98.5

% Cumplimiento 100 100 100 100 n

Fuente. Propia a partir de (Secretaria Distrital de Hacienda, 2019)

Analisis: Como se puede observar en la tabla 12 la Entidad cumple satisfactoriamente este
indicador, lo cual va de la mano con el buen desempefio que se identifico en el diagndstico con
respecto a la Disponibilidad de sus sistemas de informacion. Adicionalmente el indicador es

adecuado y tiene en cuenta los sistemas de informacién identificados en la fase 2.

En la tabla 13, se presentan el indicador de apreciacion de los usuarios respecto a la prestacion del

servicio identificado en la Secretaria Distrital de Hacienda con su analisis respectivo de desempefio

Tabla 14. Indicador de apreciacion de los usuarios respecto a la prestacion del servicio

INDICADOR APRECIACION DE LOS USUARIOS RESPECTO A LA PRESTACION DEL SERVICIO

Nombre del Indicador: MEDICION DE LA EXPERIENCIA DE SERVICIO DE SOPORTE TECNICO OFRECIDO
Afio Indicador: 2019

Frecuencia del Anlisis: MENSUAL

Tipo de indicador: EFECTIVIDAD

MEDIR LA APRECIACION DE LOS USUARIOS RESPECTO A LA PRESTACION DEL
SERVICIO DE SOPORTE TECNICO

SERVICIOS Y SOPORTE EN TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES

Definiciones NSCMI4: NUMERO DE SERVICIOS CALIFICADOS MAYOR A 4

Objetivo del Indicador:

Proceso:
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INDICADOR APRECIACION DE LOS USUARIOS RESPECTO A LA PRESTACION DEL SERVICIO

NTSECA: NUMERO TOTAL DSE SERVICIOS CALIFICADOS
Area: DIRECCION DE INFORMATICA Y TECNOLOGIA
Unidades: PORCENTAJE
Definicién de la meta: 80 - 90
Acumulado Meta 95%
Periodicidad: MENSUAL
Férmula: (NSCMI4/NTSECA) *100

Fuente. Propia a partir de (Secretaria Distrital de Hacienda, 2019)

En latabla 14 se observa los resultados del indicador de Disponibilidad en los primeros 4 meses
del 2019:

Tabla 15. Resultados del indicador apreciacion de los usuarios

Afio - Periodo 2019-01//2019-02//2019 - 03|/ 2019 - 04 || Acumulado
NSCMI4 327 320 327 265 309.75
NTSECA 335 333 335 265 317.00
Resultado Indicador 97.61 96.1 97.61 100 n
METAS 95 95 95 95 95

% Cumplimiento 100 100 100 100 n

Fuente. Propia a partir de (Secretaria Distrital de Hacienda, 2019)

Analisis: El indicador es adecuado para medir la apreciacion de los usuarios con respecto a la
prestacion de los servicios. Como se puede observar en la tabla 14, la SDH cumple
satisfactoriamente este indicador, aunque se debe trabajar mas en la cultura de los usuarios, debido

a que la mayoria no responde las encuestas para poder tener una data mas objetiva.

4.3.1.2 Indicadores Propuestos
Debido a que no fueron detectados 2 de los 4 indicadores minimos, en la tabla 15 y 16 se presentan
los indicadores de mejora propuestos a la Secretaria Distrital de Hacienda. Es importante

mencionar que el modelo debe adecuarse a las fichas técnicas que tenga la organizacion.
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Tabla 16. Indicador de cumplimiento de los acuerdos de niveles de servicio establecidos

INDICADOR DE CUMPLIMIENTO DE LOS ACUERDOS DE NIVELES DE SERVICIO ESTABLECIDOS

Estado: Propuesto

Nombre del Indicador: CUMPLIMIENTO DE LOS ACUERDOS DE NIVELES DE SERVICIO ESTABLECIDOS
Frecuencia del Andlisis: MENSUAL

Tipo de indicador: EFECTIVIDAD

Objetivo del Indicador:

MEDIR EL CUMPLIMIENTO DE LOS ACUERDOS DE NIVELES DE SERVICIO
ESTABLECIDOS

SERVICIOS Y SOPORTE EN TECNOLOGIAS DE LA INFORMACION Y

Proceso: COMUNICACIONES

Area: DIRECCION DE INFORMATICA Y TECNOLOGIA

Unidades: Porcentaje

Definicién de la meta: 80 - 90

Meta:

95%

Formula:

(NUMERO DE SERVICIOS SOLUCIONADOS EN EL TIEMPO ESTIMADO/NUMERO
TOTAL DE SERVICIOS CERRADOS) *100

Fuente. Propia

Tabla 17. Recurrencia de incidentes por usuario y servicio

INDICADOR RECURRENCIA DE INCIDENTES POR USUARIO Y SERVICIO

Estado: Propuesto

Nombre del Indicador: RECURRENCIA EN INCIDENTES REPORTADOS
Frecuencia del Anlisis: MENSUAL

Tipo de indicador: EFECTIVIDAD

Objetivo del Indicador:

ANALIZAR LA RECURRENCIA DE INCIDENTES POR USUARIO Y SERVICIO

SERVICIOS Y SOPORTE EN TECNOLOGIAS DE LA INFORMACION Y

Proceso: COMUNICACIONES

Area: DIRECCION DE INFORMATICA Y TECNOLOGIA

Unidades: PORCENTAJE

Definicion de la meta: 80 - 90
Meta: 2

Formula:

(NUMERO DE INCIDENTES RECURRENTES SOLUCIONADOS/NUMERO TOTAL DE
INCIDENTES) *100

Fuente. Propia
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4.3.2 ldentificacion y valoracion de riesgos

De acuerdo con el procedimiento establecido en el numeral 4.2.3 de la fase 2, se identificaron siete
riesgos que afectan el modelo de disponibilidad, respaldo y recuperacion de los sistemas de
informacion, para la Secretaria Distrital de Hacienda, los cuales pueden consultarse en el Anexo 2

Registro de Riesgos.
En la tabla 17 se presenta el resumen de los siete riesgos identificados

Tabla 18. Valoracion de los Riesgos identificadas

1. Actos 3. Fallas de 6. Pérdida 7 Pérdida de la
malintencio hardware o 5. No de sé uridad de la
nados en el | 2. Fallas | software en disponibilidad | elementos 9 e
0d d id 4. Fallas en la de | d informacion
RIESGOS [k e | servidores, prestacion del elos . € (Disponibilidad
la conectivi | equipos de o servicios de | infraestruct . ) ’
. -, . servicio . integridad,
informacion dad. seguridad y infraestructura ura . -
. P L confidencialida
por parte telecomunica tecnolégica. | tecnoldgica d)
de terceros ciones ’
Severidad
del Riesgo E=qix{=\Y[e) MODERADO | MODERADO | MODERADO ALTO MODERADO
Inherente

Fuente. Propia

En la tabla 18 se presenta la relacion de los riesgos identificados y las cincuenta y ocho causas

u vulnerabilidades identificadas en la SDH:

Tabla 19. Riesgos y vulnerabilidades identificadas

Riesgos identificados Causas - Vulnerabilidades

LA e e s e el Incumplimiento de la reserva en el manejo de la informacion.

manejo de la informacion por  Accesos no autorizados (Fisico y/o Ldgico)
parte de terceros

Caida del Core switch de comunicaciones.

Manipulacién inadecuada del enrutamiento, direccionamiento
2. Fallas de conectividad. y reglas de configuracion del Core y los firewalls.

Desconexion fisica del cableado.
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Riesgos identificados Causas - Vulnerabilidades

Fallas en el suministro eléctrico regulado.

Defectos de fabrica.

3. Fallas de hardware o software  Falta de mantenimiento de la infraestructura tecnolégica.
en servidores, equipos de

seguridad y telecomunicaciones

Manipulacion indebida de hardware y software.

Falla de actualizaciones de hardware y software.

Recurso humano no calificado.

Tipo de contratacion insuficiente a la necesidad.

Inadecuada supervision de contrato.

Fallas de hardware.

4. Fallas en la prestacion del Capacidad insuficiente de los equipos.
servicio

Falta de renovacion de licencias.

No disponibilidad de la herramienta de Mesa de Ayuda

No disponibilidad del correo electrénico

No disponibilidad de las bases de datos

Falta de mantenimiento de la infraestructura tecnoldgica.

Obsolescencia de Hardware o Software.

Fallas en el suministro eléctrico regulado.

Falta de monitoreo 7x24

Fallas en el sistema de control de acceso.

Falta de capacitacion del personal.

5. No disponibilidad de los
servicios de infraestructura Fallas en los enlaces de comunicaciones.
tecnologica.

Inadecuada definicién de los Planes de Mantenimiento

Inadecuada supervision de contrato.

Fallas en el Proceso de Copias de Respaldo.

Falta de Planeacion para la renovacion de contratos de
mantenimiento
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Riesgos identificados Causas - Vulnerabilidades

Dafio o falta del software de monitoreo.

Inadecuada gestidn en la solucion de incidentes.

Manipulacion indebida de hardware y software.

6. Pérdida de elementos de
infraestructura tecnoldgica.

Accesos no autorizados (Fisico y/o Lagico)

Obsolescencia de Hardware o Software.

Fallas en el Proceso de Copias de Respaldo.

Inadecuada prestacion del servicio.

Fallas en la gestion de acceso 16gico a los recursos de software.

Asignacion inapropiada de roles.

Ataques informaticos internos o externos.

Aumento significativo de temperatura en el centro de datos

Error humano.

Falla en el servicio de correo electronico.

7. Pérdida de la seguridad de la | Fallas de hardware.

informacion (Disponibilidad, Fallas en el Proceso de Copias de Respaldo.
integridad, confidencialidad).

Carencia de copias de seguridad de la configuracion de los
equipos y de los datos contenidos en los mismos.

Fallas en el suministro eléctrico regulado.

Falta de capacitacion del personal.

Falta de ética profesional.

Fallas de hardware.

Falta de mantenimiento de la infraestructura tecnologica.

Falta de protocolos de cifrado en ambiente de pruebas

Incidentes técnicos presentados durante el apagado y/o
encendido.
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Riesgos identificados Causas - Vulnerabilidades

Incumplimiento de las politicas del uso de las contrasefias.

Inexistencia de politicas para la generacion de backup

Tiempos de retencion establecidos en TRD muy altos.

Fuente. Propia

En total se detectaron 58 causas asociadas a los 7 riesgos. En la figura 12 se presenta su segregacion

de acuerdo con el nivel severidad inherente

Figura 13. Severidad Inherente de las Causas Identificadas

SEVERIDAD INHERENTE DE LAS CAUSAS O
VULNERABILIDADES

20
15
10

MODERADO ALTO EXTREMO

%]

Fuente. Propia

Dentro de las causas identificadas, obtuvieron una mayor calificacion las fallas en el suministro
eléctrico regulado, la falta de ética profesional, la falta de protocolos de cifrado en ambiente de
pruebas y el incumplimiento de las politicas de seguridad de la informacién en el uso de las
contrasenfas.
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5 CONCLUSIONES Y RECOMENDACIONES

5.1.1 Recomendaciones

La Secretaria Distrital de Hacienda tiene procedimientos muy burocraticos, con demasiada
tramitologia para requerimientos de bajo nivel de complejidad. Se recomienda disefiar Acuerdos
de Niveles de Servicio (ANS) maés cortos para atender los requerimientos sencillos y desarrollar
un esquema de servicio de requerimientos de baja complejidad en donde la prioridad sea la rapidez
en la atencion. Estas solicitudes no deberian entrar a la misma cola de los requerimientos mas
complejos, lo cual va a mejorar la percepcidn que tienen los usuarios con respecto a la atencion de

requerimientos.

Es clave que la direccion del &rea trabaje en la arquitectura global de los sistemas de copias de
respaldo de la SDH, buscando la articulacién y el aprovechamiento de los diferentes desarrollos y
aplicativos de la entidad. Debe existir alguien con la vision total del negocio que lidere este

esfuerzo.

Se recomienda revisar los indicadores actuales de la organizacion, ya que no se estéa evaluando
correctamente el cumplimiento de los acuerdos de niveles de servicio establecidos, ni la
recurrencia de incidentes por usuario y servicio. De esta forma, detectar cuellos de botella y
acercarse mas con la operacion real de la entidad, con miras a profundizar en el conocimiento de

sus necesidades y expectativas y direccionar las acciones de mejora hacia aspectos concretos.

La infraestructura que actualmente tiene la SDH no tiene toda la cobertura, ni capacidad
suficiente para gestionar adecuadamente las copias de respaldo. Se recomienda implementar la
arquitectura propuesta con miras de mejorar y optimizar los tiempos en la toma y restauracion de

backups.

Con respecto al sistema de informacion financiero LIMAY, se identificaron debilidades en
cuanto a su parametrizacion, ya que solo lo estd haciendo el area de sistemas, y es necesario tener
conocimientos contables y el apoyo de otras areas. Se recomienda adicionalmente contar con el

apoyo de otras entidades distritales que ya estan utilizando este sistema de informacion
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En el proceso de construccion de los diferentes sistemas de informacion que fueron
identificados, no se priorizo el proceso de documentacion, como resultado muchos de los sistemas
se encuentran parcialmente documentados, dejando a voluntad de quien tuviese el conocimiento,
su transferencia. Esta situacion genera riesgos significativos para la entidad, algunos ya
materializados, como reproceso para mantenimientos e incumplimientos frecuentes en la entrega
de soluciones. Se recomienda establecer en los desarrollos proximos, acuerdos de documentacion
y verificacion de la correcta entrega de la gestion del conocimiento incluyendo comentarios en el

cadigo fuente, videos explicativos, diagramas arquitectdnicos, presentaciones, etc.

La Secretaria Distrital de Hacienda cuenta con una seguridad perimetral, la cual protege todos
los perimetros vulnerables como son el Internet, la red extranet (conexion dedicada de las entidades
del Distrito), conexion de las sedes de la Entidad, Cades, Supercades y la red interna de la SDH.
Pero no se detecta estos niveles de seguridad de la informacion directamente en las areas, se
recomienda definir un conjunto de politicas que aplique a todas las areas, sean aprobadas por la

direccion, publicadas y comunicadas a todos los empleados y partes externas pertinentes.

Se recomienda establecer adecuadamente una gestion de capacidad, especialmente para atender
los picos que se presentan en el consumo de los servidores de base de datos, para los meses de

abril a julio, fechas de vencimientos de impuestos.

Dentro de las medidas a introducir en el corto plazo se recomiendan aquellas relacionadas con
la gestion del riesgo, el nivel de satisfaccion sobre los sistemas implementados, clasificar y medir
el tipo de incidentes reportados, el tiempo de resolucién de problemas y el cumplimiento de los

niveles de servicio.

Se recomienda tener reuniones periddicas para realizar seguimiento y definir acciones a los

incidentes de infraestructura presentados mensualmente por la mesa de servicios.

La Secretaria Distrital de Hacienda tiene un centro de procesamiento de datos que cumple con
los estandares de seguridad fisica y l6gica establecidos en las mejores practicas. La entidad tiene
procesos de desarrollo bien definidos, un departamento de analisis de riesgo, un sistema de gestion
de recursos humanos que garantiza contar con el personal del area de Tl adecuado. Pero no estan

preparados para una adecuada recuperacion ante un desastre que interrumpa completamente la
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operacion, se recomienda generar un plan de continuidad y evaluarlo a intervalos planificados para

determinar su idoneidad y que los conozca todo el personal interesado.

Para hacer frente a las limitaciones identificadas en esta evaluacion, se recomienda que la
organizacion establezca un plan estratégico de al menos cinco afios en el que se especifique como
la direccion va a tomar en cuanto el mejoramiento de los sistemas de informacion e infraestructura,
siendo coherente con las necesidades actuales de operacion. Por ejemplo, entre las decisiones a
tomar por la institucion se incluye aquella relacionada con el software: adquirir uno nuevo para
reemplazar el actual, corregir los potenciales problemas en los sistemas actuales de recuperacion
de datos. No obstante, debe considerar acciones inmediatas para solucionar los problemas de

gobierno tecnoldgico a corto plazo.

Con base en el avance realizado en la aplicacion del modelo propuesto de gestion de la
disponibilidad, recuperacion de los sistemas de informacion y de la gestion del riesgo en la
Secretaria Distrital de Hacienda, se propone el siguiente plan de accidn, con las siguientes
actividades a realizar para su correcta implementacion en los siguientes 6 meses. Es importante
aclarar que el siguiente plan de accion aplica al modelo propuesto y no al plan estratégico de
tecnologias de la informacién, el cual abarca muchos méas procesos, sistemas de informacion y es

a mas largo tiempo.

Tabla 20. Plan de accion, actividades y cronograma

Implementacién completa del modelo de | ® = Tiempo del proyecto en meses
g o g
DRRGR en la SDH 3 e (6 meses)
o o N
A B o -_—
Acciones a ejecutar g § §
1 Realizar la
divulgacion del -
estado actual de la :§
N
Fase 1 de gestion de la 3 2
2 9
Diagndstico disponibilidad, =E
g p S § ’
Preliminar del respaldo, -§ o
c ©
DRRGR recuperacion de los ﬁ%
<
sistemas de | €
- -7 -O
informacion y de la | <

gestion del riesgo.
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Implementacién completa del modelo de

Tiempo del proyecto en meses

= S5
DRRGR en la SDH 3 el (6 meses)
o © N
Acciones a ejecutar d% § 'S Mes 5 Mes 6
2 Socializar los
resultados del -
cuestionario  del :§
anexo 1, respecto al Tg =
2.9
estado de | = €
- 28 05
cumplimiento de lo | & &
=R
requerido por las §<_EE
normas 15027001, £
o]
1S020000 E <
1ISO31000
Fase 1. 3 Socializar los
Diagnostico resultados °
S c -
Preliminar del cuantificados de la | S:S
ER8E
DRRGR valoracion del | 2@ ¥ & 05
. . =S8
impacto econémico ?rf E g
de un incidente. <
4 | Validacion vy - [
Ne)
actualizacion de los = g
N
. = O
sistemas de E %
informacion = E
> 8 05
o
S (&)
gL
S
Fase 2.
ase g
Planificacion L
5 Aprobar el alcance y
del DRRGR o 3
los objetivos del | &
K 0.5
DRRGR por parte @
de la direccion =3
6 | Aprobacion de la | N
solucidn de respaldo = L
[<5]
de informacion vy E
disponibilidad 3
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Tiempo del proyecto en meses

Implementacién completa del modelo de

DRRGR en la SDH (6 meses)

Responsable
Semana de
realizacion

Acciones a ejecutar

7 Divulgaciéon de la
metodologia de
Gestion de
identificacion,
valoracion y
tratamientos de los

riesgos por parte de

Almacenamiento
[E=Y

todos los

responsables de los

Administrador Virtualizacion

activos y de los

actores involucrados
8 | Aprobacion de los

indicadores

propuestos en este 0.5

Jefe de area

documento por parte
de la direccion
9 Piloto y pruebas de

la ejecucion de los

Jefe de
area
[E=Y

nuevos indicadores

Fase 3 10 | Identificar los

. activos de
Preparacion

del DRRGR informacion  para

una correcta gestion

Administrador
Virtualizacion
Almacenamiento

de riesgos

11 | Identificar, valorar
los riesgos por parte
de los duefios de los
procesos bajo la

metodologia

Administrador
Virtualizacion
Almacenamiento

divulgada en Ila

semana 6
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Implementacién completa del modelo de

Tiempo del proyecto en meses
DRRGR en la SDH (6 meses)

Acciones a ejecutar

Responsable
Semana de
realizacion

Formular los planes

| 55 E
de accion | 52 @
S8 E
i NS 2
pertinentes para 2 = 8
S ®© o
tratar los riesgos de | £ £ é
> =
S| <>z
13 | Ejecutar los planes °
. | 5 €
de accion | ¢ 2 @
S &8E
i NS 4
pertinentes para | 2.=
c @
. = Q
tratar los riesgos de | E £ g
> =
S| <> Z
14 | Definicién de
politicas de SI en 8
S
todos los procesos = 1
[<5]
con respecto al 5
DRRGR
17 | Realizar una
identificacion  de | =
S8
vulnerabilidades § 5 1
o ><
desde un ente | x W
externo
18 | Realizar el andlisis s g
causa raiz de los 2 == 4
£8%
Revision y hallazgos detectados § E
seguimiento
g 19 | Cerrar los hallazgos | 9
. o N
respectivos 2=
= O g
ETE
< >
20 | Realizar la|
S .5
retroalimentacion a = 3 'S
5
2 XN 1
las partes | € ®
==
i S .=
interesadas. 2s

Fuente. Elaboracion propia
En el anexo 3 se presenta el presupuesto para el afio 2020 destinado a la implementacion del
DRRGR, para la SDH
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5.1.2 Conclusiones

En el diagnostico realizado se identifico como la entidad se aferra a la premisa de adaptar el
software o los sistemas de informacion a los procesos institucionales, alejandose de lo que ocurre
en el mercado, en donde la tendencia es acogerse a las mejores précticas, en la cual los procesos
se adaptan al estandar del mercado, respetando los principios de confidencialidad, integridad y

disponibilidad de la informacion, interoperabilidad y economias de escala.

Conocer los riesgos es fundamental para estar preparados con el fin cumplir con las
expectativas que la Entidad, el Sector y el Distrito tienen. Los riesgos mas relevantes que se

encuentran con el andlisis de la situacion actual de los sistemas de informacién de la SDH son:

e Actos malintencionados en el manejo de la informacién por parte de terceros.

e Fallas de conectividad.

e Fallas de hardware o software en servidores, equipos de seguridad vy
telecomunicaciones

e Fallas en la prestacion del servicio

e No disponibilidad de los servicios de infraestructura tecnoldgica.

e Pérdida de elementos de infraestructura tecnoldgica.

e Pérdida de la seguridad de la informacién (Disponibilidad, integridad,

confidencialidad).

Entender y reconocer que la Secretaria Distrital de Hacienda cada vez méas depende de la
Tecnologia para alcanzar sus objetivos estratégicos, mediante la implementacion de metodologias
agiles y buenas practicas, lo cual va a permitir a la entidad mejorar la disponibilidad de la

informacidn y optimizar la calidad de los servicios de cara al ciudadano y funcionario interno.

Los datos obtenidos en la aplicacion del modelo propuesto en la Secretaria Distrital de
Hacienda han permitido determinar que la entidad esta incumpliendo completamente 12 de los 27
requisitos evaluados de las normas 1SO27001 e 1SO20000, debido a que no se evidencia ningun
cumplimiento de 8 numerales de Recuperacion y 4 de gestion de capacidad. Adicionalmente
existen 11 requisitos que se cumplen parcial y Unicamente cumplen totalmente 4 requisitos

enfocados a Disponibilidad, A continuacion, se detalla las fortalezas y debilidades detectadas:
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Disponibilidad: Como gran fortaleza se identifica que la SDH si cuenta con alta disponibilidad
con respecto a toda la infraestructura del Data Center, incluyendo aspectos directos en la operacion
como son servidores y su conectividad, y de apoyo al correcto funcionamiento como las plantas
eléctricas, UPS, Aire acondicionado, entre otros. Pero no se evidencia ANS para la disponibilidad,
ya que no existen objetivos claros, ni acuerdos definidos con los clientes internos y con las otras

areas de la entidad, simplemente se tiene un indicador.

Gestion del Riesgo: Como fortaleza se identifica que la SDH cuenta con una adecuada gestion
para la identificacion, evaluacion y tratamiento de los riesgos de los diferentes procesos de la
entidad. No obstante, la debilidad detectada es con respecto a que no se realiza la evaluacion del

riesgo residual, ni de forma periddica se realiza la identificacidn y evaluacion nuevos riesgos.

Gestion de Capacidad: Como fortaleza se identifica que la SDH cuenta con un contrato de
monitoreo en el Datacenter las 24 horas durante los 365 dias del afio. Pero no se evidencia que la
entidad identifique los requisitos de capacidad futura de acuerdo con la demanda que se prevé. La

organizacion crece de acuerdo con los problemas en las necesidades que van presentandose

Recuperacion: No se encontré ninguna fortaleza significativa en este aspecto, lo Gnico que
tiene considerado el area para su recuperacion por una afectacion total es un contrato para el envio
de cintas de copias de respaldo a un sitio alterno, pero no se realizan pruebas periddicas de
recuperacion del correcto funcionamiento de estos medios. Adicionalmente no estd considerado

un Plan de Recuperacion de Desastres ni un Plan de Continuidad

Con respecto al modelo de gestion de la disponibilidad, respaldo, recuperacion de los sistemas
de informacién y la gestion del riesgo aplica de una forma adecuada a todos los procesos TI que
se quisieran evaluar y mejorar. Dicho modelo puede aplicarse a cualquier empresa sin importar su
sector o tamafo, y es totalmente ajustable a una nueva actualizacion de las normas 1SO27001,
1ISO20000 e 1SO31000. Por tanto, el modelo responde de una manera eficaz a los cambios que se

puedan presentar.

El modelo de gestién de la disponibilidad, respaldo, recuperacién de los sistemas de
informacion y la gestion del riesgo es un elemento clave dentro del plan estratégico de las

organizaciones publicas. Debido a que mas alla, de cumplir requisitos contractuales y proteger sus
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sistemas de informacién, le permite brindar la seguridad adecuada al distrito y a la nacién de una

operacion adecuada de sus servicios e incrementa la percepcion positiva del pablico en general.

Se logré el cumplimiento de todos los objetivos planteados inicialmente, disefiando un modelo
compuesto por tres fases fundamentales. En la fase 1 se especifica la realizacion de un diagnostico
y la valoracion del impacto econdmico de un posible incidente; en la fase 2 se realiza la
planificacion del DRRGR, el cual se compone de la identificacion de los sistemas de informacion,
la definicién de una solucién para la toma de backups y la definicion de un procedimiento para la
gestion del riesgo; y en la fase 3, mencionada como preparacion del DRRGR, se inicia con la
identificacion y formulacién de indicadores, y se termina con la identificacidn y valoracion de los

riesgos.

La metodologia planteada en la fase 1 del modelo fue todo un éxito, ya que los datos obtenidos
determinaron el estado actual del area en cuanto a sus sistemas de disponibilidad, recuperacion,
respaldo y gestion del riesgo. No obstante, se ha identificado que la fase 3 esta sujeta a mejoras en
cuanto a la inclusion y definicion de una propuesta para realizar el plan de continuidad y la gestion

de capacidad.

Los resultados de nuestra investigacion apoyaran estudios futuros realizados en la Secretaria
Distrital de Hacienda, respecto al Sistema de Gestion de Seguridad de la Informacion y al Sistema
de Gestidn de Servicios de Tecnologia de la Informacion internos. Adicionalmente, se puede
derivar de esta investigacion, estudios de gobiernos de Tl en empresas publicas, y disefio y

generacion de mejores practicas en empresas colombianas.

Es importante decir que como funcionarios del sector publico en este caso de la Secretaria
Distrital de Hacienda del area T1, observamos las dificultades que a diario se presentan en relacion
con la gestion de la disponibilidad, respaldo, recuperacion de los sistemas de informacion y la
gestion del riesgo; de alli, la necesidad de presentar nuestro modelo, que seguramente sera el punto
de partida para el uso y puesta en marcha de las buenas préacticas al interior de la entidad en

beneficio de los usuarios internos, externos y partes interesadas.
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