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1. Nombre del Trabajo
Plan de optimizacion de la infraestructura para adopcion de nube y continuidad empresarial en

SEVIAL S.A.

2. Resumen

El informe técnico destaca la justificacion de la transformacion tecnolégica en SEVIAL S.A.,
resaltando la necesidad planificada de migrar a la nube para maximizar la eficacia operacional,
garantizar la escalabilidad, permitir el acceso remoto y fortalecer la seguridad y resiliencia. Con
mas de 20 afos de experiencia, SEVIAL se posiciona como lider en seguridad vial y busca
adaptarse a las tendencias tecnoldgicas actuales para mantener su competitividad. La
investigacion se enfoca en una muestra representativa de colaboradores, considerando
variables claves como la continuidad del negocio, el impacto en flujos de trabajo, la percepcion
de inversiones, seguridad de datos, oportunidades, desafios anticipados y cultura
organizacional. La metodologia cualitativa empleada en encuestas a profundidad proporciona
una visién detallada de las perspectivas y experiencias de los participantes. La conclusion
destaca la necesidad de abordar deficiencias en la infraestructura actual antes de la migracion,
subrayando la importancia de politicas de seguridad y respaldo. La discusion tedricamente
fundamentada destaca la relevancia de la capacitacién, el liderazgo y la comunicacion efectiva

para una adopcion exitosa de la nube en SEVIAL S.A. (Tesauro UNESCO, 2023)

3. Planteamiento del problema



La empresa SEVIAL S.A., con su sede principal en Bogotd, teniendo como Core de
negocios la seguridad vial, enfrenta actualmente el reto de modificar su infraestructura
tecnoldgica para adoptar la nube, mientras busca asegurar la confidencialidad, integridad y

disponibilidad de sus datos criticos, asi como garantizar la continuidad de sus operaciones.

La adopcién de la nube en el marco de accion de SEVIAL S.A. se presenta como una
oportunidad para modernizar sus operaciones y mejorar la gestion de sus recursos
tecnolégicos. Sin embargo, la migracion de datos y aplicaciones a la nube plantea inquietudes
en cuanto a la seguridad y la proteccion de la informacién sensible de la empresa. Ademas, la
necesidad de garantizar la continuidad del negocio en caso de interrupciones tecnoldgicas

agrega un nivel adicional de complejidad a esta transformacion la cual debera ser explorada.

Antecedentes

El concepto de la computacién en la nube, conocido como Cloud Computing, comenzo
a tomar forma de manera sélida en 2010, atrayendo a una gran cantidad de usuarios, La
computacion en la nube plantea un importante desafio para los departamentos de Tecnologia
de la Informacion (TI) en las empresas, dado que deben pensar en cdmo gestionar y compartir
informacién en entornos colaborativos y a su vez proteger los intereses de la organizacion.
(Mell, P., & Grance, T, 2011). Es por ello por lo que se conocen 3 tipos de modelos de trabajo
definidos por el National Institute of Standards and Technology (NIST), como PaaS (Platform as

a Service), laaS (Infraestructure as a Service) y SaaS (Software as a Service).

Las empresas que estan constantemente innovando deben aprovechar estos recursos
para crear nuevas propuestas dirigidas a su mercado. Aquellas que no aprovechen estas

oportunidades corren el riesgo de quedar obsoletas e incluso salir del negocio. De acuerdo con



reconocidas firmas de consultoria de tecnologia como IDC, Gartner y Forrester, teniendo en
cuenta que se pronostican ingresos significativos para las empresas que gestionan
almacenamiento y procesos en la nube, sin que importe las tensiones inflacionarias y la
situacion macroeconémica actual que estan influyendo en cémo se gasta en servicios en la
nube. Segun Sid Nag, (Gartner, 2022). analista de Gartner, la computacion en la nube seguira
siendo un soporte seguro e innovador que impulsa el crecimiento en momentos de

incertidumbre. Esto se debe a su flexibilidad, capacidad de adaptacion y escalabilidad.

Se espera que el gasto global de los usuarios finales en servicios de nube publica
aumente un 20,7 % en 2023, llegando a 591.800 millones de délares, en comparacion con los
490.300 millones de doélares en 2022. Esto supera la previsién de crecimiento del 18,8 % para

2022, segun el prondstico mas reciente.

Descripcioén del problema

La empresa SEVIAL S.A viene presentando un aumento significativo de sus
operaciones durante los ultimos afos, lo que ha llevado a un incremento del uso de sus
recursos tecnologicos y de almacenamiento de datos; la infraestructura actual est basada en
servidores fisicos en on premises que ha comenzado a mostrar limitaciones y en algunos casos

ha afectado la operacion de la compafiia generando indisponibilidad en el servicio.

Pregunta de investigacion



Considerando que en la actualidad estamos viviendo la revolucion digital, y esto
conlleva implementacion e implantacion a nuevas tecnologias para las industrias mas
representativas a nivel mundial, la migracién a la nube se ha consolidado como una piedra
angular para la evolucién de las organizaciones la adopcién generalizada de este tipo de
innovacion tecnologia requiere ser desarrollada en diversos sectores, (Gatica-Neira, F, 2022)
incluyendo areas como el energético, la manufactura, el entretenimiento, finanzas y banca, y la
educacion entre otras, estas son conscientes de las ventajas que ofrece el Cloud Computing, y
quieren aprovechar estas oportunidades para impulsar la innovacion, aumentar su presencia y

destacarse en un entorno de mercado marcado ejerciendo una competencia feroz.

Las ventajas de agilidad, escalabilidad y eficiencia en costos que ofrece la nube han
catapultado interés en diversas industrias. No obstante, (Sustar, L, 2021) el proceso de
migracion a la nube es intrincado y presenta desafios técnicos y operativos significativos. La
migracion exitosa a la nube exige la consideracion de estrategias y enfoques minuciosos que
aborden de manera efectiva aspectos criticos, como la gestion de datos y recursos, junto con la
salvaguardia de la seguridad de la informacion y la garantia de la continuidad del negocio. Este
proyecto tiene como objetivo profundizar en la identificacion y el analisis de las soluciones
técnicas y metodolégicas mas eficientes para abordar estos desafios en el contexto
empresarial actual para una empresa colombiana en el sector de movilidad donde la

competencia y la dinamica del mercado son fundamentales para el éxito.

Si bien es cierto que a pesar de la abundancia de proveedores de servicios en la nube
algunos de estos especializados y que ofrecen soluciones especificas para cada nicho de
mercado, (IBM, 2010) se hace necesaria una evaluacion eficiente sobre el rendimiento de estas
plataformas y herramientas de virtualizacion para dar mejor trazabilidad por lo que se observa

el vacio en un soporte completo para ayudar a las empresas a optimizar su uso de la nube.



Lo que estamos viendo en la actualidad es que las migraciones a la nube suelen
replicar la misma estructura que las empresas tenian en sus sistemas locales también
conocidos como On-Premises o en servidores dedicados dentro de centros de datos. Sin
embargo, esta transicion puede generar una serie de problemas inesperados y desafiantes
(Parra Gonzales, E.F., 2023). Entre ellos, que la nube puede volverse costosa si no se gestiona
adecuadamente, incluyendo tarifas por transferencia de datos, almacenamiento también
encontramos incompatibilidades en las versiones de las bases de datos, variaciones en las
versiones de los servidores de aplicaciones, quizas uno de los problemas mas criticos,
dificultades en la comunicacion entre diferentes sistemas de informacion después de llevar a
cabo la migracion a la nube. En respuesta a esta problematica, se hace necesaria una guia
detallada de buenas practicas disefiada especificamente para guiar y facilitar el inicio de

proyectos de migracion a la nube en empresas.

Dado esta problematica, se busca resolver ¢ Cuales son las estrategias y enfoques
adecuados para implementar un plan de migracion tecnolégica a la hube gestionando
eficientemente los datos y recursos considerando los objetivos de seguridad y continuidad del

negocio?
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4. Objetivos

Objetivo general

Aumentar la eficiencia tecnolégica y operativa, por medio de la innovacion fortalecer la
competitividad de SEVIAL S.A a través de una implantacién estratégica y la adopcion de

mejores practicas empresariales.

Objetivos especificos

e Disefiar un plan detallado de migracién que minimice el impacto en las operaciones
de SEVIAL S.A, empleando enfoques de migracion gradual y segmentada.

e Implementar politicas de seguridad y respaldo eficientes para asegurar la
disponibilidad de los servicios y mitigar cualquier potencial interrupcién basados
sobre la norma ISO 27001.

e Establecer un ambiente propicio para la innovacion al migrar a la nube.

e Facilitar la experimentacion con nuevas soluciones tecnolégicas y modelos de
negocio, permitiendo que la organizacién se adapte mas rapido a las cambiantes
condiciones del mercado y a las demandas de los clientes.

¢ Implementar un plan de continuidad de negocio que permita a SEVIAL S.A mantener

la disponibilidad del servici 0 ante alguna eventualidad.

5. Viabilidad del proyecto

Conveniencia de la investigacién

En el ambito de la tecnologia de la informacién (TI), las empresas que han adaptado la
infraestructura on-premises han enfrentado inconvenientes significativos con los costos de

implementacion escalabilidad limitada y complejidad de mantenimiento. Asi como en la gestion
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de sus centros de datos; este enfoque tradicional demanda recursos financieros considerables

y conlleva gastos continuos de mantenimiento.

Asimismo, la planificacién anticipada para atender la demanda futura es propensa a
errores y dificulta la disponibilidad de recursos para soportar la operacion y proyectos futuros.
Esta incertidumbre puede traducirse en recursos subutilizados o insuficientes para situaciones
de alta demanda. Y a la par, la gestion manual de la capacidad y las actualizaciones de

hardware y software representan una carga laboriosa y propensa a ineficiencias.

Ademas, la infraestructura on-premises en la cultura organizacional de las pymes en
Colombia se inclina a basarse en un unico centro de datos, lo que genera preocupacion en
cuanto a la disponibilidad. En caso de fallos o tareas de mantenimiento, la continuidad de los
servicios se ve comprometida. Aunado a esto, la carencia de herramientas y servicios robustos
limita la capacidad para disefiar arquitecturas de aplicaciones resistentes a fallos y para
minimizar el posible impacto por una incidencia que afecte los niveles de servicio y requiera la

activacion del plan de recuperacion de desastres.

Teniendo un contexto general de los datos recopilados, nos ofrecen una perspectiva
valiosa sobre las practicas exitosas y los posibles obstaculos en este proceso. Junto con esto,
al resolver un problema empresarial real, los resultados obtenidos se vuelven mas relevantes y
aplicables en el mundo empresarial. La proyeccion de los resultados permite a otras empresas
aprovechar la experiencia adquirida en este proyecto para tomar decisiones mas informadas en

su propia migracién a la nube y planificacion de la continuidad del negocio.
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6. Justificaciéon

La transformacioén tecnoldgica es un paso fundamental para cualquier empresa que
desee mantenerse competitiva en un entorno empresarial en constante cambio. En el caso de
SEVIAL, una empresa dedicada a la emision de comparendos y servicios de transito y
transporte a nivel nacional, la migracion de sus servicios a la nube se presenta como una
iniciativa estratégica necesaria. A continuacion, se detalla la justificacion de esta
transformacioén, destacando su importancia, y los principales resultados relevantes y utiles, asi
como la influencia de tendencias econémicas, la madurez de los procesos organizacionales y

las nuevas tecnologias en esta decision. (ELTERNATIVA, 2022)

La justificacion de la transformacion tecnoldgica en SEVIAL sera dividida en los

siguientes puntos fundamentales:

Eficiencia Operativa: La migracion a la nube permitira a SEVIAL optimizar sus
operaciones, reduciendo costos en infraestructura fisica, mantenimiento y actualizacién de
sistemas, y recursos humanos. Esto se traducird en una gestion mas eficiente de sus servicios,

desde la emision de comparendos de manera mas agil y econémica.

Escalabilidad: La nube brinda la flexibilidad necesaria para adaptarse a la demanda de
servicios. SEVIAL podra expandir o reducir sus recursos informaticos de acuerdo con las
necesidades, asegurando que sus operaciones siempre sean agiles y rentables.

Acceso Remoto: En un mundo cada vez mas globalizado y con cambios en las
dindmicas de trabajo, la nube permitira a SEVIAL ofrecer a su personal y clientes la capacidad
de acceder a los servicios desde cualquier ubicacion, mejorando la accesibilidad y la

colaboracion.
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Seguridad y Resiliencia: Los proveedores de servicios en la nube suelen ofrecer altos

estandares de seguridad y copias de seguridad automaticas. Esto garantiza la proteccion de los

datos y la continuidad del negocio en caso de fallos técnicos o desastres naturales.

La transformacién tecnoldgica hacia la nube es esencial para que SEVIAL mantenga su
competitividad, mejore la eficiencia operativa y se adapte a las tendencias econdmicas y
tecnoldgicas actuales. Los beneficios de esta transformacién seran tangibles en términos de
rentabilidad, satisfaccion del cliente y preparacion para el futuro, lo que hara que la inversion en

este proceso sea altamente valiosa para la empresa. (ELTERNATIVA, 2022)

7. Marco Teorico
7.1. Historia
Los inicios de la computacién en la nube se datan hacia la década de 1960 cuando
Joseph Carl Robnett Licklider indujo a la idea de un sistema interconectado y que tuviese
acceso a la informacién desde cualquier lugar; fue asi como trabajé junto con lvan Sutherland y
Bob Taylor y hacia el afio 1969 se dio creacién al sistema ARPANET, que inicialmente tenia
finalidad militar, pero se logré un sistema de red que permitio a las personas acceder y

compartir informacion desde cualquier lugar. (Pragma, 2019)

Si bien se tuvo un avance significativo, la deficiencia de recursos tecnolégicos y la
lentitud del sistema no llevo a permitir su masificacion lo que conllevo a que quedara detenida
hasta la década de 1990, ya que es en esta época fue cuando se tuvieron mayores avances
tecnolégicos como la Internet. Al tener mayor expansion de la Internet se detect6 el riesgo

sobre la seguridad de las comunicaciones que circulaban publicamente, este problema se
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soluciono6 con la creacion de las redes privadas virtuales (VPN) hacia mediados de la década

de los noventa. (Pragma, 2019)

Hacia finales de la década de los noventa se ofrecieron los primeros servicios (SaaS)
por parte de la empresa Salesforce permitiendo la ejecucion de las aplicaciones utilizando
recursos de la nube el cual tuvo gran propagacién. Luego en el 2006 se constituye (AWS) de
Amazon como la primera nube publica. Luego, en el 2007 surgio el concepto de la nube hibrida
gue permite la conexién entre nubes privadas y la nube publica esto gracias a empresas como

Google e IBM. (Laura, 2019)

Los anteriores avances permitieron la masificacion del Cloud Computing que a través de
los afios se ha consolidado en el mercado impulsando las soluciones tecnoldgicas en las

empresas y en el mercado.

7.2. ¢Qué es computacién en la nube o cloud computing?
La computacion en la nube, 0 como se cono por su término en inglés cloud computing,
es una “nueva” tecnologia que basa su funcionamiento en la disponibilizacién de servicios a
través de la internet; le permite a los usuarios acceder desde cualquier lugar del mundo y en
cualguier momento, a diferentes servicios tales como software, plataformas, infraestructura,
almacenamiento de archivos, asi como de datos; este acceso puede realizarse sin necesidad

de conectarse a una estacion de trabajo o servidor fisico dentro de la organizacion. (IBM, 2023)

La computacion en la nube se basa en la conectividad y hace uso de la gran capacidad
del Internet para alojar los recursos, programas y datos; dandoles la posibilidad a los clientes

de acceder a ellos a través de cualquier dispositivo, ordenador, tableta o teléfono movil.
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En esencia, la nube es un concepto abstracto de una ubicacion fisica en donde los
servidores, aplicaciones y datos estan disponibles y son gestionados por un proveedor de
nube. Esto permite a las compafiias que hacen uso de ella, delegar esta actividad e incluso la

responsabilidad, para enfocarse en su core de negocio.

7.3. ¢Para qué sirve la computacion en la nube?

Cuando una empresa decide “Migrar a la nube”, significa que su infraestructura
informatica se almacenara fuera de las instalaciones y se encargara de ella un centro de
cémputo el cual es administrado por un proveedor de nube. Estos proveedores asumen la
responsabilidad de gestionar la infraestructura informatica del cliente, integrar las aplicaciones
necesarias y desarrollar nuevas capacidades y funcionalidades para mantenerse al dia con las

necesidades del mercado.

Para una empresa que utiliza la computacién en nube, significa tener acceso a servicios
con mayor agilidad, escalabilidad y flexibilidad. Esto les permite centrarse en tareas mas
estratégicas en lugar de invertir grandes presupuestos en sistemas informéticos. Cabe destacar
gue no es necesaria una inversion inicial significativa para utilizar los servicios en la nube. Las
organizaciones que decidan hacerlo, pueden migrar rapida y facilmente y pagar sélo por lo que

utilizan.

7.4. ; Como funciona la Nube?
La computacion en la nube es un modelo de informatica que actualmente todos usamos

empezando con la simple accidén de enviar un email, usar una aplicacion en el escritorio,
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navegar en la red o usar algun servicio de streaming en cualquier momento o lugar en el

mundo.

Este modelo de informatica permite ofrecer recursos a fin de facilitar la trasmision y
almacenamiento de informacion y se ha ido apalancando de otras tecnologias como la
virtualizacion, los centros de datos, redes de comunicacion de banda ancha con altas
velocidades que permite realizar las conexiones requeridas para su funcionamiento. (Joyanes,
L., 2012).

En el modelo de computacion en la nube interactdan diferentes actores que se

presentan en la Figura 1.

USUARIOS

SOCIOS DE FINALES
PROVEEDORES . -
Utilizan los servicios, puede
Crean servicios en la nube, Ser por me: esoftwareo

aplicaciones u otros.
Puede ser pagos o no.

Ofertan y soportan los
servicios,

VENDEDORES :
LIDERES TI

Evalian los vendedores,
Analizan impactos.
Contratan paraimplantar
los servicios en las
empresas,

Ofertan:
- Aplicaciones.

- Brindan tecnologias.
Infraestructura.

- Plataformas.

Figural. Actores en la nube.

Fuente: Elaboracién propia.

En la interaccién de estos actores es cuando se materializan los servicios ofrecidos y se
evidencia que los usuarios finales y clientes pueden acceder mediante conexiones de red y
realizar envios de mensajes a fin de obtener una respuesta del trabajo ejecutado en el conjunto

de sistemas; el proveedor de la nube es el encargado del mantenimiento y actualizacion de los
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recursos con el fin de garantizar la oferta a los clientes de servicios de infraestructura, software

y hadware modernos, seguros y fiables. (Figura 2.) (Joyanes, L., 2017)

Iniciacion de acceso del cliente —y Computadoras en red gue
m “ “ | “ proporcionan Servicios
it
#_\ ‘ [
/ Los clientes acceden a la nube
i \ Proveedor de la pube /h a traves de una red
\
&- ﬁ @ g ﬁ' —
Nuevo hardware B P §
- - @. :
BEE____%¥ @ . \
p=
Hardware antiguo - / / T i T I | e
Terminacion del accesc
0 defectuoso - 7 i : \ \“ L ‘j.‘[ " ‘ =
. 5 “ ” * —_—— ge clienles
.EBB o R A

Figura 2. Diagrama general de la interaccion de la nube y sus consumidores.

Fuente: Industria 4.0 (p.102) por Joyanes, L, 2017, Alfaomega.

7.5. Tipos de nube
Actualmente, podemos decir que existen 4 tipos de nube, elegir una u otra dependera

del costo, la disponibilidad, el rendimiento, entre otros aspectos:

7.5.1. Nube Publica

La computacion en nube se refiere al uso de recursos informaticos de terceros, como
servidores y almacenamiento, que estan disponible para cualquier empresa que desee
adquirirlos. En este modelo de nube, el cliente es responsable de todo lo que carga, sin

importar si se trata de una aplicacion, archivos, datos, mientras que el proveedor de la nube se
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encarga de administrar, asegurar y gestionar el funcionamiento 6ptimo de los recursos.

(Oracle, 2023)

En la nube publica, todo es accesible en linea y compartido entre maltiples usuarios que
lo acceden simultdneamente, aungue en instancias separadas, lo que da lugar a un

mantenimiento estandarizado de los recursos.

Este modelo es el menos costoso de todos; asi las cosas, la nube publica es la
recomendada para las empresas que estan empezando 0 que necesitan economizar en la

inversion.

7.5.2. Nube Privada

En este modelo, el usuario implementa la infraestructura necesaria para el
funcionamiento de la nube, dentro de su dominio interno y concede el acceso solo a los
usuarios seleccionados, como por ejemplo, funcionarios accionistas, auditores, entre otros.

(Oracle, 2023)

Una nube privada ofrece a la empresa la oportunidad de personalizar las funciones y el
soporte para satisfacer sus necesidades especificas. Como la nube estéa disefiada

exclusivamente para la empresa, todos los procesos se adaptan a la realidad del negocio.

Normalmente, la arquitectura de nube privada es la mas utilizadas por compafiias que
tienen la obligacion de cumplir reglamentacién y leyes relacionadas con la ciberseguridad y la

proteccion de los datos y el acceso indebido a la informacion. Esto es especialmente cierto
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para determinadas instituciones gubernamentales y en general para todas las entidades

financieras.

7.5.3. Nube Hibrida

Una nube hibrida se refiere a la fusion de los dos tipos de nube que se mencionaron
anteriormente, le permite a las compafiias compartir datos, recursos y aplicaciones. De acuerdo
con las necesidades, el tipo de empresa, asi como su estrategia, algunos recursos pueden
configurarse para ser utilizados de forma privada, y otros podrian utilizarse de forma publica.

(Oracle, 2023)

La nube hibrida permite consumir recursos de nube publica y privada a la vez, incluso
realizar orquestacion de servicios; pudiendo seleccionar el modelo de nube mas adecuada para
operar en determinado momento del tiempo, nivelando cargas de trabajo optimizacion de los

recursos.

Este tipo de arquitectura de nube les facilita a las organizaciones su adopcién, asi como
cumplir con sus requisitos técnicos y de negocio de una forma mas eficaz, eficiente y rentable

gue con los otros modelos.

7.5.4. Multinube

Multinube es el consumo de dos 0 mas nubes de dos o mas proveedores de nube
distintos al mismo tiempo. Una arquitectura multinube puede ser tan simple como usar el correo
electrénico en una nube y el sistema de almacenamiento en otro proveedor. Segun datos que
arrojo una encuesta realizada por IBM, el 85% de las empresas informaron que utilizan

entornos de multiples nubes. (IBM, 2023)
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Hoy en dia, muchas empresas organizaciones estan usando este tipo de arquitecturas,

gue ademas de habilitar multiples capacidades, evita la dependencia de proveedores. Un
factor a tener muy en cuenta es que este tipo de arquitecturas son dificiles de gestionar, hay
poner de acuerdo a muchos equipos, proveedores de nube, proveedores de herramientas,

proveedores de telecomunicaciones, entre otros.

7.6. Servicios disponibles en la nube
La computacion en la nube cuenta con una variedad de servicios y funcionalidades,

dentro de las cuales podemos destacar los siguientes:

7.6.1. SaaS (Software como servicio)

En este modelo de servicio de nube, los clientes pagan por usar software, en lugar de
tenerlo instalado en sus servidores propios, usan una aplicacién que ha sido instalada en la
nube y pagan por usarlo con modelos de suscripcion mensual o anual, en algunos casos el
pago se calcula con base en el nUmero de usuarios que podran hacer uso de la herramienta;
en otros casos, se puede hacer uso del servicio sin pagar ni un solo peso, pero eso si,

admitiendo la visualizacién de contenido publicitario. (IBM, 2023)

Entre los ejemplos que podemos mencionar, encontramos algunos CRMs e incluso

algunos ERPs como SalesForce; otro ejemplo un poco mas conocido son los servicios de email

asi como Twiter, Spotify y Facebook. Podriamos decir, sin lugar a equivocarnos que este es

uno de los servicios mas usado.
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7.6.2. PaaS (Plataforma como servicio)

Este es un modelo de servicio algo mas sofisticado, el cual permite a las empresas
desarrollar sus propias aplicaciones en la nube; aprovechando de manera nativa todas las
capacidades que de por definicion ofrece la nube, se adapta incrementando o disminuyendo
sus recursos y configuracion con el fin de un funcionamiento eficiente con base en el nUmero

de usuarios que puedan estar conectados y de los procesos gque se puedan estar ejecutando.

Al utilizar este servicio. Se cuenta con la ventaja de utilizar sistemas operativos
optimizados, asi como servicios preinstalados como manejadores de bases de datos o
servicios de mensajeria. Dado lo anterior, el equipo de tecnologia s6lo enfoca en el desarrollo
de nuevas funcionalidades ya el funcionamiento del sistema base queda a cargo del proveedor

de nube.(IBM, 2023)

7.6.3. laaS (Infraestructura como servicio)

Este es el servicio mas basico y simple que ofrece la nube, en él las compaiiias
contratan el uso de espacios virtuales, en donde pueden instalar servidores, tantos como
requieran, con la configuracion y el propésito definido por la compafiia; es decir pueden realizar
la instalacion de servidores de aplicacion o servidores de bases de datos; estos servidores se
configuran con las caracteristicas técnicas definidas por el equipo de tecnologia de la
compafiia, ellos deben definir el tipo de procesador, la cantidad de memoria RAM, el espacio

en disco, el sistema operativo y demas aplicaciones.

El costo de este servicio generalmente se basa en el nimero de servidores y las horas
en las cuales estuvieron en operacion; asi mismo, la Tafira se puede ver impactada por la

cantidad de datos movilizados y almacenados; en otras palabras, se paga por lo que se usa.
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Sin lugar a dudas, la gran ventaja de este servicio es la facilidad para desplegar,
aprovisionar y desaprovisionar maquinas, segun sean las necesidades de la empresa. Por
ejemplo, mientras hacen un desarrollo pueden utilizar solo un par de servidores, pero una vez
pasan a produccién pueden provisionar servidores para ambientes pre-productivos, ambientes

productivos y ambientes de contingencia y apagar los servidores de desarrollo.

7.7. ¢Como migrar a la nube?
Una vez se ha tomado la decisién de migrar a la nube, lo mas recomendable es iniciar
migrando las aplicaciones que son mas estandar del mercado y que por consiguiente son mas
sencillas de migrar; como ejemplo podemos mencionar las aplicaciones de correo electrénico,

la intranet, el sistema de mensajeria instantdnea, entre otros. (Cisco, 2023)

Este primer paso es algo que se puede realizar rapida y facilmente, de hecho, es
cuestion de semanas; esto es algo que le permitirh obtener ganancias tempranas, con

resultados tangibles e inmediatos.

En una siguiente etapa, se deben buscar las aplicaciones que puedan ser
reemplazadas por soluciones maduras a nivel de industria; por ejemplo, el CRM, el ERP o
aplicaciones de marketing. Seguramente esta etapa tomara mucho mas tiempo que la anterior,

incluso puede suponer un par de afos antes de tenerla finalizada.

Por ultimo, se deben contemplar aquellos sistemas legacy o Unicos, desarrollados a la
medida de la empresa; por lo general suelen ser los mas complicados y los mas sensibles. En

algunos casos, estas aplicaciones son las que les permiten a las organizaciones tener una
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ventaja competitiva y por ello las empresas suelen ser muy cautelosas, por no decir celosas,

para moverlas.

Ahora bien, incluso habiendo ejecutado esta Ultima etapa, es posible que aln se
cuenten con aplicaciones que no se pudieron migrar; por lo general, estas aplicaciones son

viejas, obsoletas pero necesarias.

7.8. Qué se debe tener en cuenta para migrar a la nube
7.8.1. Aspectos Técnicos
Las aplicaciones que se usan en las compaiiias hoy en dia, rara vez estan
desconectadas; los datos o salidas que son generadas por una aplicacién seran usados por

una o varias aplicaciones mas. (Cloud Computing, 2013)

Tomar el camino hacia la nube, implica que hay que pensar en cédmo establecer
nuevamente estas integraciones de la manera mas segura posible. Por otra parte, con el auge
de esta tecnologia existe un gran niumero de proveedores de nube, asi como un gran nimero
de proveedores de toda clase de servicios. En este punto es dificil tener claro quién es el

responsable de que todo funcione correctamente.

La integracion de sistemas de informacién entre nubes, asi como la integracion entre
nube vy tierra, es uno de los retos técnicos mas relevantes; es por ello que muchas compafiias

deciden optar por trabajar con el modelo de nube privada.

Por otra parte, uno de los pilares de muchas organizaciones es proteger la informacion
propia, asi como la de sus clientes y usuarios. Esta tarea ya es muy complicada cuando los

sistemas de informacién estan dentro, imaginemos cuan complicada puede llegar a ser cuando
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esta informacion se aloja es equipos de terceros, a los que ya no se tiene acceso fisico, eso sin

contar que el personal técnico que lo administra, no son visibles para nadie.

Es claro que existen mecanismos legales, contratos, clausulas y demas, que buscan
garantizar y proteger la informacion, pero al final, esto sirve de muy poco, o casi de nada,

cuando la informacion se pierde, filtra o se accede de manera fraudulenta.

7.8.2. Aspectos Legales

Algunas industrias tienen regulaciones adicionales que pueden limitar ain mas la
adopcién de la computacion en la nube. Por ejemplo, en muchos paises, la informacion o
copias de instituciones gubernamentales o financieras no pueden almacenarse fuera de sus

fronteras. (Cloud Computing, 2013)

Si bien es probable que las restricciones se levanten gradualmente a medida que las
multinacionales presionen a sus gobiernos para que busquen mas libertad, es poco probable

gue se eliminen por completo, ya que parte de la informacion se trata como secreta.

En Colombia existe postulados, leyes y politicas que buscan reglamentar, fomentar y
proteger el uso e implementacién de soluciones basadas en estas nuevas tecnologias. El
Congreso de la Republica emiti6 la ley 1273 del 2009, modifica el cédigo penal incorporando
delitos relacionados con el acceso abusivo, la obstaculizacién ilegitima de los sistemas de
informacién y la interceptacion de datos informaticos (Diario Oficial, 2009). Por otra parte, La
corte Constitucional, a través de la ley 1341 de 2009, define politicas para cofinanciar planes,
programas y proyectos para el fomento de la industria de software y de computacion en la nube
(Funcién Puablica, 2009). Adicionalmente, el Departamento Nacional de Planeacion, publicé el 1

de julio del 2020 un documento COMPES, en donde formula una politica nacional para



25
establecer medidas para ampliar la confianza digital y mejorar la seguridad digital en el pais,

asi mismo, se definen politicas fortalecer las capacidades en seguridad digital de los
ciudadanos, del sector publico y del sector privado para aumentar la confianza digital en el

pais. (Consejo, 2020)

Todo este marco legal es de obligatorio cumplimiento para las compafiias que quieren
fortalecer sus capacidades digitales y hacer uso de este tipo de tecnologias, lo cual en algunos

casos puede convertirse en una limitante que no es facil de sobrepasar.

7.8.3. Resistencia al Cambio

Seria de esperar que los mas interesados y entusiastas en implementar este tipo de
aventuras tecnolbégicas, debe ser el equipo de tecnologia de cada compafia; sin embargo, la
realidad es totalmente diferente, en muchos casos este grupo de personas es el que mas
resistencia ofrece dado que se ven amenazados y hasta comprometido su futuro profesional.
Adicionalmente, el hecho de operar en la nube trae consigo algunas promesas como eficiencia
y mejoras en la productividad; esto puedo puede interpretarse como reduccién de puestos de
trabajo dentro de las areas de tecnologia, asi como reduccion de presupuesto para inversion en

tecnologia. (Cloud Computing, 2013)

Por otra parte, algunos gerentes y directores de areas de tecnologia son celosos a la
hora de migrar a la nube, dado que los integrantes de sus equipos de trabajo no tendran
acceso fisico a los servidores o infraestructura, en caso de algun evento van a quedar a la
merced de un tercero, el cual, en la mayoria de los casos ni siquiera esta ubicado en el mismo

pais.
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En este aspecto, las &reas de Gestion del Cambio juegan un papel fundamental, deben

trabajar directamente con todos los equipos técnicos y de negocio, motivandolos y
convenciéndolos para que asuman esta transformacion tecnoldgica, la apropien y asuman

como un factor fundamental para lograr los objetivos estratégicos de las organizaciones.

8. Marco Institucional

8.1.1. Acercade SEVIAL

La empresa seleccionada para este trabajo de investigacion es seguridad vial SEVIAL
S.A. fundada en el afio 2002 desarrolla su labor en la planificacion, implementacién y operacion
de sistemas de informacion relacionados con el trdnsito y el transporte de la nacion,
Autoridades departamentales y regionales. Especializada en abarcar aspectos de
infraestructura, comunicaciones, procesos operativos, y de recaudo. Enfocados sus esfuerzos
en la integracién de tecnologias destinadas a controlar el transito y gestionar proyectos que

requieren una administracion y supervision efectiva de la informacion.

Su sede principal en la ciudad de Bogota D C, Colombia. Cuenta con 25 Sucursales de
atencion y recepcion de comparendos a nivel nacional ubicadas estratégicamente para cubrir

los servicios en todo el territorio nacional.

Tiene la experiencia y el respaldo de cinco socios estratégicos, cada uno aporta
conocimiento en areas cruciales, como el desarrollo de software y tecnologia, la seguridad de
la informacion en sus aspectos fisicos y digitales, la logistica y el control de procesos y la

implementacion de sistemas de recaudo a gran escala. Juntos, forman un equipo
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comprometido en brindar soluciones de vanguardia. La empresa esta dedicada en ofrecer

tecnologias avanzadas y seguras en el ambito del transito y el transporte. (SEVIAL, 2023)

8.1.2. Misidn

Generar, brindar y aplicar soluciones tecnoldgicas integrales que mejoren la prestacion
de los servicios de transito y transporte en Colombia. Satisfacer a nuestros clientes directos e
indirectos con calidad, seguridad y eficiencia, con el apoyo y compromiso de nuestros

colaboradores. (SEVIAL, 2023)

8.1.3. Vision

Ser en el 2030 una empresa lider en ITS Sistemas Inteligentes de Transporte, Transito
e Infraestructura, garantizando la creacion de valor para nuestros clientes en tecnologia e
innovacién en la prestacion de nuestros productos y servicios a nivel nacional e internacional.

(SEVIAL, 2023)

8.1.4. Andlisis Interno
Haciendo un contexto de su operacién en los ultimos 20 afios ha registrado
aproximadamente 8°002.860 6rdenes de comparendos a SIMIT provenientes de la operacion

de DITRA. Y con un recaudo de $800,788.48 M.
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Grafica 1. Historial de imposicion de comparendos 2004 — 2023.
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Fuente: Sevial Operador FCM agosto de 2023.
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Gréafica 2. Historial de recaudo 2004 — 2023.

Fuente: Sevial Operador FCM agosto de 2023.

Seguridad Vial SEVIAL S.A. ha demostrado ser un actor importante en la mejora de la
seguridad vial y la movilidad en Colombia, con una visién clara de liderazgo futuro en el campo
de la tecnologia de transporte y trafico. Su enfoque en la innovacién y la entrega de valor la
posiciona como una entidad comprometida con un futuro mas seguro en las carreteras y vias
del pais. Sin dejar de lado que destaca por su experiencia de mas de 20 afios, su compromiso
con la seguridad vial y su vision de liderazgo a largo plazo en el sector, el éxito de la empresa

se refleja en su capacidad de adaptacion para cumplir con sus objetivos.
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A la vez se realizé un andlisis DOFA para evaluar y comprender la situacion de la
organizacion en este caso la empresa SEVIAL S.A. cuenta con una sélida trayectoria y
experiencia en el mercado de sistemas de informacion para el transito y el transporte,
respaldada por socios estratégicos y una amplia presencia nacional. en el contexto de su labor
en la planificacion, implementacion y operacion de sistemas de informacion relacionados con el
transito y el transporte. Sin embargo, enfrenta desafios en términos de competencia y
dependencia de socios estratégicos, y la internacionalizacion es una oportunidad importante
para su crecimiento futuro. El avance tecnolégico continuo y la adaptacion a cambios

regulatorios son cruciales para su éxito en un mercado en constante evolucion.

8.1.5. Anélisis Externo

Al ser SEVIAL una empresa en la cual se categoriza en el sector de las PYMES se
realizara un analisis PESTEL el cual es una herramienta que ayuda a comprender el entorno en
el que opera una empresa o industria, considerando factores politicos, econémicos, sociales,
tecnoldgicos, ambientales y legales. Aqui profundizamos en un andlisis PESTEL para la

solucion de cloud computing en las PYMES en Colombia:
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Factores Politicos

Factores Economicos

sl et EoonGmit

S PG

Factores Sociales
Ao Tesroaipd o e PYMES

Hubillltdades ¢ Formation

Figura 3. Andlisis PESTEL.

Fuente: Elaboracion propia.

Factores Politicos:

Politica de Regulacién Tecnoldgica: El gobierno colombiano ha estado trabajando en
regulaciones para promover la adopcién de tecnologias, lo que puede facilitar la adopcién de

soluciones de cloud computing en las PYMES.

Politica de Privacidad y Proteccion de Datos: La legislacién de proteccion de datos
en Colombia esta en constante evolucién, lo que podria impactar en la gestién de datos en la

nube.

Factores Econdmicos:
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Crecimiento Econdmico: Si se mantiene una estabilidad econémica y un crecimiento

en Colombia pueden influir en la disposicion de las PYMES para invertir en tecnologia, como

soluciones de cloud computing.

Inflacién: Las fluctuaciones en las tasas de cambio pueden afectar los costos de los

servicios de cloud computing que se facturan en moneda extranjera.

Factores Sociales:

Adopcidn Tecnolégica en las PYMES: La aceptacion y comprension de la tecnologia

en las PYMES colombianas puede variar, lo que afectara la disposicion para migrar a la nube.

Habilidades y Formacion: La capacitacion y la disponibilidad de habilidades técnicas
en el entorno laboral pueden ser un desafio para las PYMES en la adopcion de soluciones de

cloud computing.

Factores Tecnoldégicos:

Infraestructura de Telecomunicaciones: La calidad y la disponibilidad de la
infraestructura de telecomunicaciones en Colombia son esenciales para la eficacia de las

soluciones de cloud computing.

Innovacién Tecnolbgica: La rapida evoluciéon de la tecnologia puede requerir que las

PYMES estén constantemente actualizadas para mantenerse competitivas.

Factores Ambientales:
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Eficiencia Energética: La sostenibilidad y la eficiencia energética son cada vez mas

importantes en el entorno empresarial, lo que puede influir en las decisiones sobre la adopcién

de soluciones en la nube.

Factores Legales:

Normativas de Proteccion de Datos: Colombia tiene regulaciones de proteccion de
datos que deben cumplirse al utilizar servicios en la nube que involucran el manejo de

informacion sensible.

Impuestos y Regulaciones Fiscales: Los impuestos y regulaciones fiscales

relacionados con los servicios de cloud computing pueden afectar los costos para las PYMES.

Este analisis PESTEL proporciona una vision general de los factores que pueden influir
en la adopcién de soluciones de cloud computing por parte de las PYMES en Colombia. Es
importante gue las empresas consideren estos factores al tomar decisiones estratégicas en

este contexto. (Fernando Fons Gémez, 2013), (IBM PESTEL)

8.1.6. DOFA

Este analisis DOFA se enfoca en la implementacién de servicios en la nube para la
infraestructura de SEVIAL S.A. y tiene como objetivo la toma de decisiones informadas. Busca
capitalizar las fortalezas existentes, abordar las debilidades identificadas, aprovechar las
oportunidades de crecimiento y mitigar las amenazas potenciales asociadas con este proceso

especifico.
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Figura 4. Analisis DOFA.

Fuente: Elaboracion propia.

Debilidades (D):
Dependencia de Socios Estratégicos: La dependencia de cinco socios estratégicos

puede generar vulnerabilidad si surge algun problema en estas relaciones.

Competencia en el Mercado: El mercado de sistemas de informacién para transito y

transporte puede ser altamente competitivo, lo que podria afectar los margenes de ganancia.

Dependencia del Mercado Nacional: La dependencia en gran medida del mercado

colombiano puede limitar el crecimiento a nivel internacional.

Seguridad y Privacidad: La gestion de datos sensibles relacionados con el transito y el
transporte implica desafios significativos en términos de seguridad y privacidad de la

informacion en la nube es un desafio critico que debe abordarse adecuadamente.

Resistencia al cambio: Puede haber una falta de conciencia y capacitacion en la

empresa sobre la implementacion y el uso de servicios en la nube.
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Integracion de Sistemas Existentes: La integracion de sistemas existentes con

servicios en la nube puede ser compleja y requerir un enfoque cuidadoso.

Oportunidades (O):

Crecimiento del Sector de Transporte: El aumento en la demanda de soluciones
tecnoldgicas para el transporte y la movilidad ofrece oportunidades de crecimiento en el

mercado.

Internacionalizacién: La vision de convertirse en una empresa lider a nivel
internacional puede abrir puertas en mercados globales con la adquisicién de servicios en la
nube puede facilitar la expansion internacional permitiendo a SEVIAL atender a clientes fuera

de Colombia.

Demanda de Soluciones Digitales: La evolucidén constante de la tecnologia
proporciona oportunidades para desarrollar soluciones méas avanzadas y competitivas. El
mercado de servicios en la nube sigue creciendo debido a la creciente demanda de soluciones

digitales, lo que representa una oportunidad para expandir su espectro de operacion.

Diversificacion de Servicios: La empresa puede diversificar sus servicios en la nube

para abarcar una gama mas amplia de soluciones relacionadas con el transito y el transporte.

Eficiencia Operativa: La implementacion de servicios en la nube puede mejorar la

eficiencia operativa y reducir costos a largo plazo.

Escalabilidad: La nube permite una escalabilidad flexible, lo que facilita el crecimiento y

la adaptacion a las necesidades cambiantes del negocio.

Acceso a Tecnologia Avanzada: La nube brinda acceso a tecnologias avanzadas que

pueden mejorar la calidad de los servicios ofrecidos.
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Fortalezas (F):

Socios Estratégicos: Los socios estratégicos pueden proporcionar recursos y
conocimientos adicionales claves para fortalecer la capacidad de la empresa para ofrecer

soluciones integrales y de alta calidad en sus areas de negocio.

Sede Nacional y Sucursales Estratégicas: La ubicacion estratégica de la sede
principal en Bogota y 25 sucursales a nivel nacional brinda una cobertura amplia en todo el
territorio colombiano brinda una base sélida para implementar y administrar servicios en la

nube a nivel nacional.

Enfoque en Tecnologia Avanzada y Segura: SEVIAL se dedica a ofrecer tecnologias
avanzadas y seguras en el ambito del transito y el transporte, lo que la posiciona como un

proveedor confiable.

Experiencia Tecnoldgica: SEVIAL S.A. tiene experiencia en el desarrollo y la
implementacion de soluciones tecnoldgicas en el campo del transito y el transporte, lo que le

permite comprender las necesidades del sector.

Conocimiento del Mercado: SEVIAL con mas de dos décadas en el mercado posee
un conocimiento profundo del mercado local y sus demandas especificas, lo que puede utilizar
como ventaja competitiva al ofrecer servicios en la nube adaptados a las necesidades

regionales.

Amenazas (A):

Cambios Regulatorios: Cambios en las regulaciones gubernamentales relacionadas

con el transito y el transporte pueden afectar las operaciones de la empresa.
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Avances Tecnolégicos Disruptivos: La aparicion de tecnologias disruptivas podria

cambiar las preferencias del mercado y amenazar la posicion de SEVIAL.

Competencia Agresiva: La entrada de competidores agresivos podria afectar la cuota

de mercado Y la rentabilidad.

Seguridad Cibernética: Las amenazas de seguridad cibernética pueden representar
un riesgo significativo para los servicios en la nube de SEVIAL, ya que la proteccion de datos

es fundamental.

Cambios en la Regulacién: Cambios en las regulaciones de protecciéon de datos y

privacidad pueden requerir adaptaciones en la oferta de servicios en la nube.

Dependencia de Proveedores de Nube: Dependiendo de terceros para la
infraestructura de nube puede generar vulnerabilidades si surgen problemas con los

proveedores de nube.

Costos Inesperados: La falta de control de costos puede resultar en gastos

inesperados en la implementacién y operacion de servicios en la nube.

La implementacidon de servicios en la nube ofrece oportunidades para mejorar la
eficiencia operativa y acceder a tecnologias avanzadas. Sin embargo, SEVIAL S.A. debe
abordar desafios relacionados con la conciencia y capacitacion, la seguridad de datos y la
integracion de sistemas existentes. La seguridad cibernética es una amenaza que requiere una
atencion especial durante la implementacion. La gestion de costos y la dependencia de
proveedores de nube también son factores criticos por considerar. Un enfoque estratégico y
una planificacién adecuada son esenciales para el éxito de la implementacién de servicios en la

nube en la infraestructura de la empresa.



8.1.7. Organigrama
En el siguiente diagrama se observa la estructura de organigrama que maneja

actualmente SEVIAL

Accionistas

Revisor fiscal

Coordinador
Ditra

Junta de Socios

Gerente
General
Direccion A £ : . Direccion
2=l 5 Direccion Direccion <
Administrativay 2 Legal y Gestion
Elosnciera De Sistemaos | De Operaciones PR
| lider definanzasy Analista de operacion Analistal de ' Coordinadorde Analistade Gestion
cartera Contador Tecnologica Operaciones Operaciones Humana
Analistade cartera Auxiliar Servicios Tecnologoen Analistade Agente de Call | Coordinador
Generales Sistemas Operacion Center de Calidad
Asistente Ingeniero DBA Analista Soporte de Técnlco_ §opona de Técnico Gestién de
Administrativo Operacion Operaciéon Operaciény PQRS

Figura 5. Organigrama de SEVIAL.

Fuente: Elaboracion propia. Basado en organigrama interno de SEVIAL

Al realizar el andlisis del organigrama de SEVIAL observamos que manejan una
estructura organizacional de tipo funcional, donde las personas se agrupan por funcién o
departamento en lugar de jerarquia. Cada departamento (por ejemplo, en el caso de SEVIAL
Financiera, Sistemas, Operaciones y Legal) se muestra como una unidad separada con sus
respectivas funciones y subordinados. Este tipo de organigrama destaca la especializacion y

las relaciones funcionales en la organizacion. (TramitApp, 2022)
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9. Metodologia

9.1.1. Metodologia de investigacién

Al analizar las diferentes metodologias aplicables al proyecto de SEVIAL, se determind
gue una metodologia cualitativa es aplicable para abordar el problema de adopcion de la nube.
Esta es apropiada por la complejidad y los desafios planteados para esta transformacion. A
continuacion, abordamos las razones claves por las que se podria preferir una metodologia

cualitativa en este contexto: (Guia 2 Segundo informe de avance de la investigacion, 2023)

Exploraciéon de Perspectivas y Experiencias Complejas: La adopcién de la nube
implica una serie de factores complejos, como la seguridad de datos, la continuidad del negocio
y la gestién de recursos tecnoldgicos. Estos aspectos no pueden reducirse facilmente a
nameros y estadisticas. La metodologia cualitativa permite explorar en profundidad las
perspectivas, preocupaciones y experiencias de los empleados y partes interesadas en relacion

con estos aspectos.

Participacién de los Interesados: Al permitir a los empleados y partes interesadas
expresar sus opiniones y preocupaciones de manera abierta y detallada, se fomenta una mayor
participacién y compromiso en el proceso de toma de decisiones informadas y planificacion de

la migracion a la nube.

Mejor Comprension de la Cultura Organizacional: La adopcion de la nube puede
afectar la cultura organizacional de SEVIAL S.A. La metodologia cualitativa permite explorar

coémo esta transformacion se ajusta o choca con la cultura existente de la empresa.

Preparacion para Soluciones Efectivas: Los resultados cualitativos pueden servir
como una base sélida para disefar estrategias y soluciones efectivas que aborden las

preocupaciones y desafios especificos identificados durante la investigacion.
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Comunicacion Efectiva de Resultados: Los resultados cualitativos suelen ser mas

efectivos para la comunicacion interna, ya que proporcionan ejemplos y una descripcion que

permiten a las partes interesadas comprender y relacionarse con los resultados.

9.1.2. Alcance
Se seleccionaran participantes de SEVIAL S.A. de manera intencional, incluyendo
lideres tecnolégicos, usuarios finales y otros actores clave, para garantizar una variedad de

puntos de vista.

El estudio se centrara en SEVIAL S.A. y su proceso de adopcién de la nube,
considerando la seguridad de datos y la continuidad de las operaciones. Se exploraran

aspectos especificos relacionados con el negocio de seguridad vial.

9.1.3. Disefio
Se llevaran a cabo encuestas en profundidad con los participantes claves de SEVIAL
S.A. para explorar sus perspectivas y experiencias con respecto a la adopcion de la nube, la

seguridad de datos y la continuidad de operaciones.

Se realizara un andlisis de contenido de las encuestas realizadas a los participantes

claves de SEVIAL S.A.

9.1.4. Definicidn de Variables

Al realizar el analisis de las definiciones de variables que seran manejada en el
desarrollo de la investigacion se proporcionara una tabla con las mas relevantes, sus
definiciones conceptuales y operacionales, asi como las dimensiones asociadas en el contexto

del proceso de migracion a la nube con SEVIAL:

Di : :
Variable Definicion Conceptual Definicion Operacional |men.s|ones (si
aplicable)
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Continuidad del

La percepcion de la
capacidad de la
migracion para

Seleccion de opciones

Confianza en

Negocio . multiples continuidad
garantizar la
continuidad del negocio
. La percepcion de cémo . . ,
Impacto en Flujos de P , P . ., Seleccion de opciones | Cambios en
. afectara la migracion a .
Trabajo multiples procesos

los procesos

Percepcion de
Inversiones

La disposicion de la
empresa para invertir en
la migracion

Seleccion de opciones
multiples

Disposicion para
invertir

Seguridad de Datos

La percepcion de la
proteccion de la
informacién

Escala de 1 a 10, donde
1 indica "Cambios
negativos significativos"

y 10 indica "Cambios

positivos significativos”

Nivel de seguridad

Oportunidades

Las oportunidades
percibidas con la
migracion a la nube

Seleccién de opciones
multiples

Tipos de
oportunidades

Desafios Anticipados

Los desafios esperados
en la implementacién
de la migracion

Seleccion de opciones
multiples

Tipos de desafios

Cultura Organizacional

La comprension de la
cultura de la empresa

Seleccion de opciones
multiples

Alineacion cultural

Figura 6. Definicion de Variables.

Fuente: Elaboracién propia.

9.1.5. Poblaciéon y muestras

La poblacion se refiere al grupo completo de individuos que comparten ciertas

caracteristicas o cualidades y que son objeto de estudio o encuesta. En este caso, la poblacién
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se compone de todos los empleados de SEVIAL que trabajan en las areas de financiera,

tecnologia, operaciones y gerencia.

La muestra por implementar serd un subconjunto representativo de la poblacién de
empleados de SEVIAL en las areas mencionadas que se elige para ser encuestado. Dado que
la poblacién total podria ser bastante grande y encuestar a todos los empleados no seria
practico, se seleccion6 una muestra de 15 empleados para representar de manera efectiva a la

poblacion mas amplia.

En este caso, los 15 empleados seleccionados para la encuesta representaran a sus
respectivas areas en la empresa. La muestra se elige de manera que refleje la diversidad y
caracteristicas de la poblacién total de empleados en las areas de financiera, tecnologia,

operaciones y gerencia.

La muestra utilizada sera representativa para que las conclusiones y los datos
recopilados, esto significa que los resultados de la encuesta en la muestra van a ser aplicables

a la poblaciéon mas amplia, y se deben evitar sesgos en la seleccion de la muestra.

En resumen, la poblacién sera el conjunto de empleados de SEVIAL en las areas de
financiera, tecnologia, operaciones y gerencia. La muestra es el subgrupo de 15 empleados
seleccionados de manera representativa de esta poblacion total para llevar a cabo la encuesta

de manera eficiente y obtener informacion relevante.

9.1.6. Seleccion de métodos o instrumentos para recoleccion de informacion
A continuacion, se realiza el estudio de la encuesta aplicada al enfoque de

investigacion, examinaremos las respuestas proporcionadas por los encuestados y las
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interpretaremos para identificar patrones, tendencias y perspectivas relevantes. Este analisis

ayudard a SEVIAL S.A. a tomar decisiones fundamentadas y estratégicas sobre el proceso de
migracion a la nube, abordando preocupaciones especificas y capitalizando oportunidades
identificadas. A continuacion, se detallara el andlisis de cada una de las preguntas manejadas a
los 15 empleados encuestados.

1. En su opinién, ;cémo ha afectado la actual infraestructura tecnolégica a la disponibilidad (0
de servicios en SEVIAL 5.A.? punto)

Mas detalles

M Excelente M Buena Aceptable B Regular W Deficiente

Figura 7. Pregunta 1. Encuesta transformacion a la nube

Fuente: Elaboracion propia. Basado en Microsoft Forms

Al realizar el andlisis de la pregunta 1 se observa que el 40% de los encuestados (el
20% calificd como "excelente" y otro 20% como "buena”) tienen una percepcion positiva de la
infraestructura tecnoldgica. Este segmento de empleados considera que la infraestructura ha
tenido un impacto positivo en la disponibilidad de servicios. Y pueden estar experimentando un

acceso constante y sin problemas a las herramientas y servicios necesarios.

El 26.7% calific6 como "aceptable". Esto indica que una parte considerable de los
empleados considera que la infraestructura es aceptable, pero no necesariamente excelente o
buena. Es posible que experimenten problemas ocasionales de disponibilidad que podrian

necesitar atencion.

Del | 33.3% restante de los encuestados (el 20% calific6 como "regular"y el 13.3%

como "deficiente") tiene una percepcion negativa de la infraestructura. Esto sugiere que un



43
grupo significativo de empleados siente que la infraestructura tecnolégica actual tiene un

impacto negativo en la disponibilidad de servicios. Pueden estar experimentando problemas

graves que afectan su productividad y satisfaccion.

Al observar los resultados se puede concluir que el objetivo es mejorar la infraestructura
tecnolégica de acuerdo con las necesidades y preocupaciones reales de los empleados para

optimizar la disponibilidad de servicios en SEVIAL S.A.

2. ¢Cual es su nivel de preocupacién con respecto a la continuidad de las operaciones durante
la migracién a la nube?

Mds detalles

Promotores 4
Pasivos 2 — 3 3
100 +100

Detractores 9
NPS®

Figura 8. Pregunta 2. Encuesta transformacién a la nube

Fuente: Elaboracion propia. Basado en Microsoft Forms

Al realizar el andlisis de la pregunta 2 se observa que el grupo de promotores (4
personas): esta relativamente tranquilo y menos preocupado por la continuidad de las
operaciones durante la migracién. Sus opiniones pueden estar respaldadas por la confianza en
el proceso de migracioén, la infraestructura tecnolégica existente o la comunicacién efectiva

sobre el cambio.

Pasivos (2 personas): El grupo de "pasivos” muestra una preocupacion moderada, pero

no extremadamente alta, con respecto a la continuidad de las operaciones durante la
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migracion. Pueden estar buscando més informacion o garantias adicionales antes de sentirse

completamente comodos.

Detractores (9 personas): El grupo de "detractores" muestra una preocupacion
significativa y mas negativa con respecto a la continuidad de las operaciones. Sus inquietudes
pueden variar desde la falta de confianza en la migracion hasta preocupaciones especificas

sobre la interrupcién de las operaciones.

Al observar los resultados se puede concluir que la mayoria de los empleados perciben
una preocupacion latente al realizar un proceso de migracién a la nube, es necesario disminuir

estas preocupaciones y abordar dudas e inquietudes para que el proyecto sea exitoso.

3. Desde su perspectiva, ;cual seria el principal beneficio de migrar a la nube en términos de
costos?

Reduccién de Costos Operatives 8

oo

Cptimizacion del Gasto en Infra...
Flexibilidad de Costos

Elimninacion de Inversiones Inicia.. 7

Figura 9. Pregunta 3. Encuesta transformacién a la nube

Fuente: Elaboracion propia. Basado en Microsoft Forms

Al realizar el andlisis de la pregunta 3 se observa que Reduccién de Costos Operativos
(27%): La mayoria de los encuestados identifican la "Reduccion de Costos Operativos" como el
principal beneficio de la migracién a la nube. Esto sugiere que los empleados reconocen la
capacidad de la nube para reducir los gastos recurrentes de operacion, lo que puede incluir

gastos como el mantenimiento de servidores y la administracion de infraestructura.
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Optimizacién del Gasto en Infraestructura (20%): Un nimero significativo de empleados

también destaca la "Optimizacion del Gasto en Infraestructura™ como un beneficio clave. Esto
sugiere una comprension de que la migracion a la nube permite una gestion mas eficiente de

los recursos de hardware y software, lo que puede llevar a ahorros.

Flexibilidad de Costos (23%): La "Flexibilidad de Costos" es otro beneficio destacado.
Esto indica que algunos encuestados valoran la capacidad de ajustar los costos en funcion de
las necesidades, lo que puede ser especialmente Gtil en situaciones en las que los

requerimientos cambian con el tiempo.

Eliminacion de Inversiones Iniciales en Hardware (30%): Aunque no es la respuesta
mayoritaria, un porcentaje significativo de empleados menciona la "Eliminacion de Inversiones
Iniciales en Hardware" como un beneficio. Esto sefiala la comprension de que la migracion a la

nube puede eliminar la necesidad de inversiones costosas en hardware.

Al realizar el andlisis de la pregunta se puede observar que los empleados reconocen
gue la migracion a la nube ofrece ventajas significativas, como la reduccion de costos, la
optimizacion del gasto en infraestructura, la flexibilidad en los costos y la eliminacion de
inversiones iniciales en hardware. Estos beneficios respaldan la nocién de que la migracién a la
nube puede ser una estrategia efectiva para mejorar la eficiencia y la gestion de recursos

tecnoldgicos en SEVIAL S.A.
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4. ;Cual es su percepcion sobre la seguridad de los datos en la infraestructura actual? (0 punto)

Mas detalles

W Muy segura W Segura Poco segqura M nadasegura M nolose

Figura 10. Pregunta 4. Encuesta transformacion a la nube

Fuente: Elaboracion propia. Basado en Microsoft Forms

Al realizar el analisis de la pregunta 4 se observa que Poco segura (33.3%): El mayor
porcentaje de encuestados considera que la infraestructura actual es "poco segura". Esto indica
una preocupacion significativa en cuanto a la seguridad de los datos. Esta preocupacion puede
deberse a experiencias pasadas o a la falta de confianza en las medidas de seguridad

actuales.

Muy segura (26.7%) y Segura (20%): Aunque en menor cantidad, un grupo sustancial
de empleados considera que la infraestructura actual es "muy segura" o "segura". Esto sugiere
gue algunos empleados tienen confianza en las medidas de seguridad existentes y perciben

gue sus datos estan protegidos.

Nada segura (6.6%): Un pequefio porcentaje de encuestados siente que la
infraestructura actual es "nada segura". Esta es una percepcion muy negativa y sugiere una

falta de confianza extrema en las medidas de seguridad.

No sabe (13.3%): Un porcentaje significativo de encuestados no tiene una percepciéon
clara de la seguridad de los datos. Pueden estar desinformados o necesitar mas informacion

sobre las medidas de seguridad.

Los resultados indican que existe una preocupacion significativa en torno a la seguridad

de la infraestructura actual de SEVIAL S.A. Si bien algunos empleados confian, otros muestran
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una falta de confianza, lo que detalla la importancia de abordar las preocupaciones de

seguridad y manejar medidas para proteger los datos. La seguridad es un aspecto critico que

debe ser atendido en el proceso de migracion a la nube.

5. Desde su perspectiva, ;cudles son las principales oportunidades que la migracion a la nube puede
ofrecer a SEVIAL S.A.2

@ Innovacién Tecnolégica g
'.' Continuidad del Negocio 4
@ Escalahilidad 12
@ FEiiciencia Operativa @

Figura 11. Pregunta 5. Encuesta transformacion a la nube

Fuente: Elaboracion propia. Basado en Microsoft Forms

Al realizar el andlisis de la pregunta 5 se observa que la mayoria de los encuestados
identifican la " Escalabilidad (40%)" como la principal oportunidad que la migracién a la nube
puede ofrecer. Esto indica que los empleados perciben la capacidad de aumentar o disminuir
los recursos segun las necesidades de la empresa como una ventaja clave. Esto puede ser
especialmente importante para una empresa como SEVIAL S.A., que puede experimentar

cambios en la demanda de servicios.

Innovacion Tecnoldgica (27%): Un porcentaje significativo de encuestados ve la
"Innovacién Tecnoldgica" como una oportunidad importante. Esto sugiere que algunos
empleados consideran que la migracion a la nube permitird la adopcién de tecnologias

avanzadas y soluciones innovadoras que pueden impulsar la empresa hacia adelante.

Eficiencia Operativa (20%): Un grupo sustancial de empleados destaca la "Eficiencia
Operativa" como una oportunidad relevante. Esto indica que se percibe la migracion a la nube

como una forma de mejorar la eficiencia y reducir los costos operativos.
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Continuidad del Negocio (13%): Aunque en menor cantidad, algunos empleados ven la

"Continuidad del Negocio" como una oportunidad importante. Esto sugiere que reconocen la
importancia de garantizar que la empresa pueda seguir operando incluso en situaciones

adversas.

Los empleados de SEVIAL S.A. ven la migracion a la nube como una oportunidad para
lograr escalabilidad, impulsar la innovacién tecnolégica, mejorar la eficiencia operativa y
garantizar la continuidad del negocio. Estas oportunidades pueden servir como un motor

importante para la implementacion exitosa de la migracion a la nube.

6. ;Qué cambios en la cultura organizacional espera que sean necesarios para una exitosa adopcion

de la nube?
Mas detalles

14
@ Liderazgo Ejemplar 7

12
@ Comunicacién 5

10
@ rFarticipacian de los Empleadas g

8
@ Capacitacin y Desarrollo 13

6
@ Cultura de Innovacién 5
@ Flevibilidad Organizacional 5 N
. Otras 2 z .

0

Figura 12. Pregunta 6. Encuesta transformacién a la nube

Fuente: Elaboracion propia. Basado en Microsoft Forms

Al realizar el andlisis de la pregunta 6 se observa que la respuesta " Capacitacion y
Desarrollo (18)" recibié el mayor nimero de votos. Esto indica que los empleados reconocen la
importancia de adquirir nuevas habilidades y conocimientos para aprovechar al maximo la
migracion a la nube. La formaciéon adecuada puede ayudar a reducir la resistencia al cambio y

mejorar la adopcion exitosa.
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Participacion de los Empleados (8): La "Participacion de los Empleados" es vista como

un factor relevante para una exitosa adopcion de la nube. Esto sugiere que los empleados
creen que involucrar a todos los miembros del equipo en el proceso de adopcion es esencial

para el éxito.

Liderazgo Ejemplar (7): La respuesta "Liderazgo Ejemplar" también es considerada
importante. Esto indica que los empleados esperan que los lideres de la organizacién
demuestren un compromiso sélido con la adopcion de la nube y establezcan un ejemplo a

seguir.

Comunicacion (5): La "Comunicacion" es vista como una parte fundamental para el
cambio cultural necesario. Una comunicacion efectiva puede ayudar a transmitir la vision, los

objetivos y el progreso de la adopcion de la nube.

Cultura de Innovacion (5): Algunos empleados resaltan la importancia de una "Cultura
de Innovacién". Esto sugiere que esperan que la adopcion de la nube promueva una

mentalidad innovadora y abierta al cambio en toda la organizacion.

Flexibilidad Organizacional (5): La "Flexibilidad Organizacional" también es mencionada.
Esto puede relacionarse con la capacidad de adaptarse a los cambios y aprovechar las

oportunidades que ofrece la migracion a la nube.

Otras (2): La respuesta "Otras" con 2 votos indica que algunos empleados pueden tener
visiones especificas que no se ajustan a las categorias proporcionadas. Esto sugiere la

necesidad de escuchar y comprender las opiniones individuales.

Los empleados identifican una serie de factores criticos para una adopcion exitosa de la
migracion a la nube, que van desde la capacitacion y la participacion de los empleados hasta la

importancia de un liderazgo ejemplar y una comunicacion efectiva. Estos hallazgos son
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valiosos para la planificacion y la implementacién exitosa del proceso de migracion a la nube en

SEVIAL S.A.

7. ¢ Cual es su percepcidn sobre la disposicion de SEVIAL S.A. para invertir en la migraciona (3
la nube? puntos)

Ias detalles iF Informacién

6.47

Clasificacion premedic

—ry

0 IIIIIII
1 2 5 7

Figura 13. Pregunta 7. Encuesta transformacion a la nube

Fuente: Elaboracion propia. Basado en Microsoft Forms

Al realizar el andlisis de la pregunta 7 se observa que la mayoria de las respuestas se
encuentran en un rango de puntuacion de 7 a 8, lo que indica una percepcion moderada a
positiva en cuanto a la disposicién de la empresa para invertir en la migracién a la nube. Esto
sugiere que los empleados tienen cierta confianza en que la empresa esta dispuesta a realizar

una inversion significativa en este proceso.

Baja Puntuacion (1 al 6): Aungue en menor cantidad, algunas respuestas se sitlan en
un rango de puntuacion mas bajo (1 al 6). Esto indica que un segmento minoritario de

empleados tiene una percepcion negativa o mas esceéptica en cuanto a la disposicion de la
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empresa para invertir en la migracion a la nube. Pueden existir preocupaciones o

incertidumbres sobre el compromiso financiero.

Puntuacion Alta (9 y 10): Alrededor del 26.6% de los encuestados otorgd puntuaciones
de 9y 10, lo que indica una percepcidon muy positiva en cuanto a la disposicion de la empresa
para invertir en la migracién a la nube. Esto sugiere que un grupo significativo de empleados

tiene una fuerte confianza en el compromiso financiero de la empresa en este proceso.

Los empleados de SEVIAL S.A. muestran una variedad de percepciones en cuanto a la
disposicion de la empresa para invertir en la migracion a la nube. La mayoria tiene una
percepcion moderada a positiva, pero existe un segmento minoritario con una percepcion mas
negativa. La empresa podria beneficiarse de abordar las preocupaciones y proporcionar
claridad sobre su compromiso financiero en el proceso de migracion a la nube, lo que

contribuird a una implementacion exitosa del proyecto.

9.1.7. Técnicas de andlisis de datos

La investigacion llevada a cabo para la migracion a la nube de SEVIAL S.A. se
fundamenté en la aplicacién de técnicas de analisis de datos relevantes y pertinentes segun el
tipo de proyecto desarrollado. El primer enfoque consistié en el andlisis de percepciones y
encuestas. Estos métodos proporcionaron una comprensién interna de las preocupaciones y

percepciones del personal.

A su vez, se realizd un analisis de beneficios y viabilidad, que incluyd una revision
minuciosa de los costos actuales en comparacién con los proyectados en la nube. Esto abarcé
la estimacion de los ahorros potenciales derivados de la reduccion en implementacion on-

premises y los posibles beneficios operativos. Este enfoque permitié una proyeccion clara de
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los beneficios tangibles y los posibles costos asociados con la transicion. Sin olvidar el impacto

organizacional para comprender como la migracion a la nube afectaria a la empresa en

términos de procesos, habilidades del personal y estructuras internas. (SurveyMonkey, 2023)

Como estrategia complementaria, se aplicé un analisis DOFA (Debilidades,
Oportunidades, Fortalezas, Amenazas) para obtener una perspectiva integral y planificada.
Este andlisis identifico puntos criticos internos y externos para SEVIAL S.A., permitiendo
capitalizar fortalezas, mitigar amenazas, aprovechar oportunidades y abordar debilidades
especificas relacionadas con la migracion a la nube. Esta técnica se convirtié en un pilar clave

para una toma de decisiones informada y estratégica.

La combinacion de estas metodologias y técnicas de analisis proporcioné una
comprension integral y multidimensional del proceso de migracién a la nube para SEVIAL S.A.
Permitié no solo identificar posibles desafios, sino también maximizar oportunidades, mitigar
riesgos y tomar decisiones estratégicas solidas para una transicion exitosa hacia este entorno

tecnoldgico innovador.

10. Analisis y discusion de los resultados

10.1.1. Analisis y Discusion de los Resultados

Tras evaluar la migracién a la nube para SEVIAL S.A., lider en seguridad vial con sede
en Bogota, se revelan desafios y oportunidades que influyen directamente en la transformacién
tecnoldgica. La migracién hacia la nube es un esfuerzo por reconfigurar la infraestructura
tecnoldgica existente y es crucial para la evolucién operativa de la empresa, garantizando la

confidencialidad, integridad y disponibilidad de sus datos cruciales.

Esta evaluacion se realiza desde la percepcién de la infraestructura actual hasta las
oportunidades identificadas, en las cuales se determinaron hallazgos significativos, los cuales

estan organizados para una comprension integral de la situacion.
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La infraestructura actual, basada principalmente en servidores on-premises, ha

evidenciado limitaciones significativas, y refleja una evaluacion critica por parte de los
empleados. Una parte considerable la percibe como aceptable o incluso deficiente, resaltando
problemas de disponibilidad y seguridad que podrian repercutir negativamente en la
productividad de la empresa. incluida la interrupcion del servicio en momentos criticos. La
migracion a la nube se divisa como una respuesta a estos desafios, pero plantea inquietudes
considerables, especialmente en términos de seguridad y continuidad de negocio y operativa

durante la transicion.

Tomando como referencia el andlisis de datos resultante de la encuesta llevada a cabo
con la poblacién definida en la investigacion los resultados revelan una percepcion mixta de la
infraestructura actual, con empleados que la consideran aceptable en algunos aspectos, pero
deficiente en otros, especialmente en términos de disposicion y proteccion de la data. Este
analisis se ha centrado en la percepcién de la infraestructura, los beneficios y preocupaciones
de la migracion, y las oportunidades identificadas. La mayoria percibe la migracibn como una
oportunidad para la escalabilidad, la innovacidn tecnoldgica, la eficiencia operativa al igual que
la continuidad del negocio necesaria, aspectos fundamentales para el crecimiento y la

competitividad de SEVIAL S.A.

Los datos muestran una clara divisién entre los beneficios esperados de la migracién,
como la reduccién de costos operativos y la flexibilidad financiera, y las preocupaciones
persistentes, principalmente en lo referente a la seguridad de los datos y la posible interrupcion

de las operaciones.

Se ha concluido que la implementacién de politicas de seguridad y respaldo es
fundamental para mitigar las preocupaciones sobre la seguridad de los datos. Ademas, se hace
hincapié en la necesidad de establecer un ambiente innovador que permita una transicion sin

problemas. Las recomendaciones se centran en estrategias para minimizar interrupciones
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operativas durante la migracion y maximizar las ventajas proporcionadas por la nube los

resultados obtenidos respaldan la necesidad de un enfoque meticuloso y bien planificado para

evitar al maximo los riesgos identificados en la migracion a la nube.

Para una adopcion exitosa, se han identificado factores criticos como la capacitacion y
el desarrollo de habilidades, la participacién activa del personal, un liderazgo sélido y una

comunicacion efectiva.

El impacto de estos hallazgos y recomendaciones no solo se limita a SEVIAL S.A. sino
gue tiene una proyeccién mas amplia en el sector empresarial colombiano. Estos datos ofrecen
una perspectiva valiosa sobre los retos y oportunidades que se presentan durante una
migracion a la nube en un entorno de alta competencia. Asimismo, las conclusiones derivadas
de este andlisis pueden servir de guia para otras organizaciones que buscan realizar una
transicion similar hacia la nube, brindandoles un enfoque estratégico para abordar desafios y
maximizar beneficios. Basados en que estos resultados estan estructurados coherentemente

con los objetivos y variables estudiadas, respaldando las conclusiones presentadas.

Este enfoque busca presentar de manera mas extensa y detallada los resultados clave
derivados del analisis de la migracion a la nube para SEVIAL S.A., destacando la importancia

de considerar los desafios y las oportunidades identificadas durante este proceso.

Ademads, se enfatiza la necesidad de implementar medidas sélidas de seguridad
durante y después de la migracion, priorizar la formacion y desarrollo de habilidades, establecer
un liderazgo visible y garantizar una comunicacion efectiva. Se recomienda, también,

implementar un monitoreo continuo para medir el progreso y ajustar estrategias.

10.1.2. Conclusiones
Para concluir la elaboracion del informe técnico derivado de nuestra investigacion en

SEVIAL S.A., es necesario formalizar las conclusiones que salieron de la profunda exploracién
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de los desafios y oportunidades asociadas con la migracion a la nube en el contexto de

seguridad vial. Estas conclusiones, estan alineadas con el problema planteado y los objetivos
de la investigacion, a la vez capturan los resultados fundamentales del estudio, y también
ofrecen una discusion amplia y fundamentada en teoria. A continuacion, se detallan las

conclusiones manejadas en la investigacion realizada:

» La infraestructura actual de SEVIAL, basada en servidores on-premises, enfrenta
limitaciones significativas, especialmente en términos de disponibilidad y seguridad,
segun la evaluacion critica de los empleados.

» Existe una percepcion mixta entre los empleados sobre la infraestructura actual, por un
lado, gran parte de empleados destacan la infraestructura como aceptable y el restante
de empleados la destacan como una infraestructura deficiente para los servicios que
ofrece la compaiiia.

» Aunque la migracién a la nube se ve como una respuesta a los desafios actuales, las
preocupaciones sobre la seguridad y la continuidad operativa durante la transicion son
considerables. Estas preocupaciones deben ser atendidas de manera integral.

» A pesar de los desafios, se identifican oportunidades clave en la migraciéon, incluyendo
la escalabilidad, la innovacion tecnoldgica, la eficiencia operativa y la continuidad del
negocio. Estos elementos son esenciales para el crecimiento y la competitividad.

» Los empleados perciben esta modernizacién como una oportunidad para la optimizaciéon
de costos operativos, lo cual viabiliza la iniciativa desde la perspectiva financiera.

» La implementacion de politicas sélidas de seguridad y respaldo es fundamental para
abordar las preocupaciones sobre la seguridad de los datos durante y después de la

migracion.



Se detallan factores criticos, como la capacitaciéon y desarrollo de habilidades, la
participacion activa del personal, un liderazgo sélido y una comunicacién efectiva, son
esenciales para garantizar una adopcién exitosa de la nube

Los hallazgos y recomendaciones tienen un impacto méas amplio en el sector
empresarial colombiano, ofreciendo una guia valiosa para otras organizaciones que
buscan realizar una transicion similar hacia la nube.

Las conclusiones derivadas de este andlisis brindan una perspectiva valiosa sobre los
retos y oportunidades en una migracién a la nube en un entorno de alta competencia,
proporcionando informacion Util para la toma de decisiones estratégicas.

Se recomienda una implementacion continua de medidas de seguridad, formacién y
desarrollo de habilidades, liderazgo visible y comunicacion efectiva, con un monitoreo

continuo para ajustar estrategias a medida que evoluciona la migracién a la nube.

Estas conclusiones destacan la necesidad critica de abordar las deficiencias en la

infraestructura actual, asi como la importancia de una migracion planificada y bien ejecutada

para aprovechar las oportunidades identificadas, garantizando un impacto positivo en la
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eficiencia operativa y la competitividad de SEVIAL S.A. en el contexto empresarial colombiano.
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