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Resumen

El presente proyecto de grado tiene como objetivo desarrollar un prototipo de plataforma
web destinada a concientizar a los estudiantes de la Universidad EAN sobre ciberseguridad y
ataques de phishing. La plataforma utilizard inteligencia artificial para evaluar la peligrosidad de
las URLSs, clasificando y proporcionando informacidn sobre las amenazas mas comunes, como
smishing, vishing, pretexting y pharming. Ademas, incluird un chatbot interactivo que permitira
a los usuarios identificar el tipo de ataque que enfrentan y ofrecerd sugerencias para mitigar los
riesgos asociados. La creciente dependencia de los estudiantes en plataformas digitales y su falta
de capacitacion en ciberseguridad los hace vulnerables a los ataques cibernéticos. Este proyecto
busca no solo ayudar a los estudiantes a reconocer las amenazas de phishing, sino también

proporcionarles herramientas practicas para responder a estas situaciones de manera efectiva.

Palabras Clave

Ciberseguridad, plataforma web, phishing, smishing, vishing, pretexting, pharming,

inteligencia artificial, URL maliciosas, prevencion de ataques cibernéticos.



Introduccion

Los usuarios estan en riesgo de ser atacados por ciberdelincuentes que utilizan la
ingenieria social para manipular a sus victimas en una variedad de formas cada vez que
interactian con paginas web navegando en Internet. El phishing se ha convertido en una de las
amenazas cibernéticas mas comunes y peligrosas en la era digital actual, afectando a personas y
organizaciones de todos los tamafios. Este tipo de ataque, que busca engafiar a las victimas para
que revelen informacion confidencial a través de métodos fraudulentos, ha evolucionado en

complejidad y sofisticacion, lo que hace que la deteccion y la prevencion sean cada vez mas

dificiles.

Por lo mismo, algunas organizaciones como la Camara de comercio electronico en

Colombia han mostrado que uno de los desafios de la seguridad digital en el pais para el 2024 es:

La educacion en ciberseguridad es fundamental para preparar a las personas y las
organizaciones para los ciberataques. Las personas deben estar informadas sobre las
amenazas cibernéticas y como protegerse, y las organizaciones deben capacitar a sus
empleados en ciberseguridad para que puedan identificar y evitar los ciberataques.

(Camara de comercio Electronico, 2024, parr. 8)

El presente proyecto tiene como objetivo desarrollar un prototipo de plataforma web que
indique e informe a los estudiantes de la Universidad EAN sobre la ciberseguridad y el phishing.
Adicional, utilice inteligencia artificial para determinar si una URL es maliciosa. La plataforma
clasificard y proporcionara informacion sobre las amenazas de phishing en las formas mas
comunes, como smishing, vishing, pretexting y pharming. Ademas, la plataforma incluira un
formulario que ayudaré a los usuarios a comprender mejor el tipo de ataque que estan

experimentando y les proporcionara sugerencias para reducir el riesgo.

Este proyecto busca no solo ayudar a los estudiantes de la universidad EAN a identificar
los ataques de phishing, sino también concientizarlos, proporcionando herramientas practicas

para identificar y responder a estas amenazas de manera efectiva.



Antecedentes

Hoy en dia nos encontramos en la cuarta revolucion industrial, la cual demuestra el gran
crecimiento computarizado y tecnoldgico tan apresurado que ha tenido el mundo en los ultimos
afios. La dependencia a la tecnologia tuvo su mayor momento en la pandemia de Covid-19 en el
afio 2020, en donde personas y empresas se digitalizaron atin mas como respuesta al impacto
economico y social. Esto para seguir en contacto con familiares, y el teletrabajo o en caso de los
estudiantes, las reuniones virtuales con las clases. Asi como tratar de suplir la necesidad de
asegurar la disponibilidad de alimentos, prendas de vestir, tecnologia y otros productos

esenciales en el hogar.

Finalmente, la pandemia ha puesto de manifiesto, si es necesario, la importancia crucial
de la digitalizacion en nuestras vidas. Se necesita urgentemente implementar politicas publicas
que aceleren la conectividad y la digitalizacion en América Latina, ya que la pandemia no ha
desaparecido y ciertas practicas como trabajar y comprar a distancia son de esperar que perduren.
Ademas, esta region aln tiene una brecha digital significativa por cerrar. (Jung, J, Katz, R. L,

2022)

Debido al confinamiento que se dio para evitar el esparcimiento del virus en la poblacion,
también se recurri6 a la compra de servicios y productos digitales, como Netflix, Prime Video,
Spotify, videojuegos, entre otros. Lo que también impulsé el crecimiento en el mercado
electronico y beneficio a aquellas empresas que lograron manejar este tipo de comercio. Como
enfatiza Rios Ruiz (2020), que todos los negocios que puedan atraer clientes a sus plataformas
digitales y satisfacer sus necesidades, sin importar su sector, conseguiran obtener grandes
beneficios. La clave para atraer a ese grupo de personas que atin no se habian familiarizado con

los servicios en linea es aprovechar la oportunidad, asumir responsabilidades y hacerlo bien.

Por otro lado, no hay que olvidar la propaganda de los dias sin IVA y los BlackFriday en
Colombia que indujeron mucho mas rapido la necesidad de compras online durante esos afios
para impulsar las ganancias de los empresarios que fueron alcanzados por la crisis econdmica de
la pandemia. Segun el informe de Cruz Cardenas (s. f.), sefial6é que, aunque Black Friday tuvo un
rendimiento superior, la participacion de compras en el tercer dia sin IVA fue mayor que en los
primeros dos dias sin IVA. Es crucial tener en cuenta que, durante el tercer dia, la mayoria de las

compras debian realizarse en linea. Uno de los investigadores expresé que durante la cuarentena



se aprendio a manejar la tecnologia de manera eficaz, lo que permitié avanzar diez afios en el uso

de carteras digitales en lugar de dinero en efectivo.

El estudio encontr6 que el 70% de los encuestados prefiri6 hacer sus compras en linea en
este contexto, mientras que el 15,38% optd por hacerlas en persona. Esto resalta como los
clientes estan eligiendo una variedad de métodos para obtener bienes y servicios. Ademas, los

participantes prefirieron pagar con tarjetas de crédito. (Cruz Cardenas Lourdes, s. f.)

Por lo que, al estar en constante crecimiento esta modalidad de pagos en linea se debe
tener en cuenta los nuevos riesgos que existen en este ambito. Como lo son los ataques
cibernéticos, que buscan lucrarse por medio de estafas en las compras virtuales, atacando no solo

a las personas naturales sino también a las empresas.

La envergadura de los dafios proyectados evidencia el efecto de la ciberdelincuencia en
las economias a nivel mundial. En 2025, los gastos vinculados al delito cibernético alcanzaran
los 10,5 billones de ddlares anuales, un monto que superara el Producto Interno Bruto (PIB) de

varias de las economias mas potentes del mundo. (Ruiz Dylan, 2024)

Definicion del Problema

Las instituciones educativas, y en particular los estudiantes, se enfrentan a un nimero

creciente de amenazas cibernéticas, siendo el phishing una de las mas prevalentes y peligrosas.

Al examinar las rutas de ataque, el informe revela que, en 2023, el vector de acceso
inicial preferido en América Latina fue la explotacion de aplicaciones publicas,
constituyendo el 45% de los casos observados por X-Force. El phishing y las cuentas

validas ocuparon el segundo lugar con un 22%. (Revista Forbes, 2024, parr. 9)

Este tipo de ataque se ha vuelto cada vez mas sofisticado, lo que dificulta su deteccion y

aumenta el riesgo de que los usuarios sean victimas.

Segtn Mauricio Lizcano, el ministro de las TIC, se han reportado mas de 20,000 millones
de ciberataques hasta ahora en el afio. En la Convencion Bancaria 2024, dio a conocer los datos y
los progresos de la estrategia Colombia Potencia Digital. El phishing, el secuestro de datos
comerciales y la clonacion son las principales amenazas cibernéticas que afectan al sector

financiero, destacé. (Cafion A., 2024)



Por esto, apremia la necesidad de prevenir y herramientas de proteccion a los
universitarios, un grupo particularmente vulnerable a los ataques de smishing, vishing, pretexting
y pharming, por la falta de informacion y formacion en ciberseguridad. Muchas veces, los
estudiantes confian en que los enlaces recibidos a través de correos electronicos, mensajes de
texto y otras plataformas digitales son legitimos, lo que los expone a riesgos significativos. La
ausencia de informacion puntual y herramientas accesibles para validar la autenticidad de las
URLs agrava este problema, aumentando la probabilidad de que los estudiantes comprometan

informacién confidencial.

La falta de concientizacion y medidas adecuadas para detectar y prevenir ataques
cibernéticos en el entorno universitario ha puesto a los estudiantes en peligro. La falta de
informacion clara, capacitacion en ciberseguridad y herramientas robustas para la validacion de
la autenticidad de enlaces, hace que sea mas probable estar expuesto a ataques y perder

informacién confidencial.

La mayoria de los estudiantes en las universidades confian en que los mensajes y las
URL’s recibidos en sus correos electronicos y otras plataformas digitales sean verdaderos, lo que
los hace susceptibles a ser victimas de la ciberdelincuencia. Ademas, la desinformacién
generalizada y la tendencia a subestimar los riesgos cibernéticos hacen que las amenazas de

phishing se propaguen facilmente.

Es crucial que los estudiantes aprendan a proteger sus cuentas de correo electroénico y
otras plataformas, como Google o SAP, cuando utilizan los computadores de la universidad. Al
dejar estas cuentas abiertas, las personas no autorizadas pueden acceder a informacion personal y
confidencial. Esta falta de cuidado puede conducir a situaciones graves como el robo de datos, el
fraude, las estafas, el acoso o el acoso, lo que pone en peligro su seguridad y bienestar. Por lo
tanto, es fundamental que adopten hébitos responsables para proteger y garantizar la integridad

de su informacion.

Para tener un vistazo mucho mas puntual de la problematica se decidi6 ir agrupando las
ideas en un diagrama de pescado, en la Figura 1se puede entender a fondo el analisis. Este
problema refleja la necesidad de desarrollar una plataforma que no solo detecte enlaces
inseguros, sino que también eduque a los estudiantes sobre los diferentes tipos de ataques

cibernéticos mas comunes, para que puedan tomar medidas para protegerse de manera efectiva.



Herramienta para definir el problema, proyecto SecureNet como se muestra en la Figura 1.
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Figura 1. Diagrama de Pescado

Nota. El grafico presenta un diagrama de pescado en donde se determinan las posibles causas que complementan el desarrollo del

problema, al que presenta como solucidn el proyecto de la plataforma de SecureNet. Fuente: Lucidchart — Elaboracion propia.



Objetivo General

e Desarrollar un prototipo de un sistema de identificacién de phishing en sitios web,
analizando las URL para concientizar a los estudiantes de la universidad EAN de
posibles ataques cibernéticos y garantizar la seguridad e integridad de la

informacion personal y académica.

Objetivos Especificos

e Disefar los mock-up para cada seccion de la plataforma web con su respectiva
informacion del ataque cibernético (Phishing, smishing, vishing, pretexting y
pharming).

e Generar el cédigo de HTML, CSS y JavaScript de las secciones de la pagina con su
respectiva informacion.

e Entrenar la [A para la deteccion de anomalias en URL’s para la identificacion de
cuales son seguras.

e Evaluar la efectividad de la A para la deteccion de anomalias en URL’s y asi poder
determinar si es maliciosa o segura.

e (Generar una herramienta interactiva en la cual los estudiantes logren interactuar y

responder a preguntas para la identificacion de diferentes ataques cibernéticos.

Justificacion

En un mundo cada vez mas interconectado, la seguridad cibernética ha pasado a ser
un tema critico en todos los sectores, incluyendo el ambito académico. La plataforma
reducira el riesgo de que los estudiantes sean victimas de ataques de phishing al brindar
informacion sobre la ciberseguridad, protegiendo su informacion personal y académica.
Ademas, brindara a los usuarios herramientas interactivas que les permitiran identificar el

tipo de ataque que enfrentan y tomar medidas preventivas.

La plataforma se dedicara a la innovacion y la educacion, brindando a los
estudiantes las herramientas necesarias para navegar de manera segura en el mundo digital.
Este proyecto mejorara la seguridad de los estudiantes y fortalecera la cultura de

ciberseguridad en la universidad. Por su parte, permitira que las nuevas tecnologias, como



la Inteligencia Artificial, optimicen y logren identificar amenazas de una forma mucho mas

rapida y brinde informacioén de una debida solucion.

Por lo que incorporar un proyecto centrado en la ciberseguridad en el ambito
académico no solo es necesario, sino también altamente conveniente en el contexto actual.
La dependencia de las tecnologias digitales en la educacion ha aumentado
considerablemente los riesgos a los que se exponen los estudiantes, en cuanto a privacidad
y seguridad de su informacion personal y académica. Implementar una plataforma que se
enfoque en educar y proteger a los estudiantes en este &mbito no solo mitiga estos riesgos,
sino que también fomenta una cultura de ciberseguridad que se alinea con las mejores

practicas globales.

Este proyecto es esencial porque prepara a los estudiantes para enfrentar de manera
proactiva los desafios del entorno digital, dotandolos de herramientas y conocimientos
practicos para identificar y prevenir ataques cibernéticos. Al integrar tecnologias
avanzadas, como la Inteligencia Artificial para la deteccion de phishing, la plataforma no
solo educa, sino que también evoluciona constantemente para adaptarse a nuevas amenazas,

optimizando asi la capacidad de respuesta ante posibles incidentes de seguridad.

Ademas, este proyecto es conveniente porque contribuye directamente a la mejora
de la reputacion de la universidad en términos de innovacion y responsabilidad en la
proteccion de su comunidad. Al priorizar la ciberseguridad, se genera un entorno mas
seguro y confiable para los estudiantes, lo que refuerza su confianza en la institucion y
promueve un uso mas seguro y consciente de las tecnologias digitales. En ultima instancia,
este esfuerzo colaborativo hacia una mayor seguridad cibernética no solo protege a los
estudiantes, sino que también fortalece el tejido educativo al integrar practicas esenciales

para el mundo interconectado de hoy.

Marco Tedrico
Ciberataques:
Un ataque cibernético es cualquier esfuerzo intencional para obtener de forma ilegal

informacion privada con la intencion de exponer, alterar, destruir, espiar, suplantar o robar

tanto en aplicaciones como en redes, sistemas informaticos y dispositivos.
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Debido al aumento de compras en linea y la interaccion en el ciberespacio, no es de
extrafiar que los casos de ciberataques también hayan aumentado, debido a que los usuarios
al realizar compras o al registrase las plataformas web de estos negocios, los datos que se
ingresan llegan a ser de facil acceso, como el correo electronico y el nimero celular. En los
cuales se presenta mayor numero de casos de Phishing, smishing, vishing, y pharming con

los que se utiliza ingenieria social para que las posibles victimas caigan en el engafio.

“Al finalizar noviembre de 2021, se presentaron 46.527 eventos por ciberdelitos en
el pais, registrando un crecimiento del 21% comparado con 2020, donde se

registraron un total de 38.452 ciberdelitos.” (TicTac, 2021, parr. 3)

El Phishing es un ciberataque que se basa en ingenieria social. La palabra viene del
inglés “fishing” que en espaiol significa Pescando, el uso del “Ph” viene de lo que se
conoce como los primeros hackers del sistema telefonico en los Estados Unidos, “Phreaks”

cuyos actos se conocieron como “Phreaking ”. Descritos asi por Ollmann (2008).

Aunque el phishing sea un ciberataque, su forma de ataque se encuentra mas
enfocado a manipular a los usuarios ganandose su confianza para obtener una respuesta a
las tacticas de presion, esto se ve tanto a las personas del comin como en las empresas. Por
lo tanto, no se dirige directamente a las redes. Sin embargo, pueden usar el internet como
medio para enviar mensajes por medio del correo electronico, por los cuales llegan enlaces
o archivos donde se direcciona a las personas a sitios web fraudulentos o incluso para
descargar un malware dentro del dispositivo. Una vez alli, se pueden obtener los datos
sensibles de la victima, como datos de tarjetas de crédito, credenciales del usuario, entre
otros. También se puede suplantar la identidad de la victima con estos datos, pudiendo

perjudicar a su circulo de relaciones cercanos, como la familia o compaifieros de trabajo.

“Las filtraciones causadas por phishing cuestan a las organizaciones una media de
4,76 millones de dolares, cifra superior al coste medio global de las filtraciones, que

es de 4,45 millones de dolares.” (Kosinski Mateo, 2024, parr. 5)

La razén del porqué es popular y eficaz, es porque a diferencia de un programa
maligno, el Phishing no necesita violar los sistemas de proteccion de los dispositivos,

puesto que al tener la autorizacion de la victima se da acceso a cualquier tipo de
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informacion. Los ciber delincuentes pueden actuar de forma individual, asi como en

organizaciones.

El phishing busca engafiar tanto a personas comunes como a grandes empresas y
entidades gubernamentales. Un caso famoso ocurrié en 2016, cuando hackers rusos
enviaron un correo electronico falso para restablecer contrasefias, logrando robar miles de
correos electronicos de la campafia presidencial de Hillary Clinton. Este ataque se ha
convertido en uno de los ejemplos mas notorios de phishing en la historia reciente.

(Kosinski Mateo, 2024)

La revista Forbes (2024) realizé un estudio en donde la posiciéon de Colombia como
el segundo pais mas atacado en América Latina desde 2022. Las empresas de seguridad
cibernética como Eset, Kaspersky y Norton estan trabajando para reducir estos peligros.
Brasil ocup6 el primer lugar con un 68% de ataques, mientras que Chile ocupo el tercer
lugar con un 8%. Multiples sectores fueron afectados por los ataques, con el comercio
minorista, las finanzas y el seguro compartiendo el primer puesto con un 25 % del impacto
total. Ademas, el uso de extensiones maliciosas de Chrome dirigidas a instituciones
financieras ha aumentado. El informe de X-Force destaco que, en 2023, la explotacion de
aplicaciones publicas fue el método de acceso inicial mas comun, representando el 45% de
los casos; el phishing y las cuentas validas fueron los siguientes métodos de acceso con el

22%.

El Smishing es otra forma que los ciberdelincuentes utilizan, esta también se utiliza
con la tactica de ingenieria social. Se le denomina con el acronimo SMS que se entiende
como “Servicio de Mensajes Cortos”. Por lo que, en este caso, el smishing se centra en
enviar mensajes de texto falsos, con los que se pretende enganar a los usuarios para que
compartan informacion sensible o envien dinero, otro caso puede ser el compartir un enlace

por el cual se pueda descargar malware con el fin de vulnerar los teléfonos moviles.

Se registraron 743 casos de smishing en 2023 a través del servicio de asistencia
virtual 24/7, lo que representa el 4,5% de este tipo de delitos. Ademas, el Centro
Cibernético Policial publico 15 alertas preventivas sobre esta amenaza en las redes sociales

de CAI Virtual, como Facebook, Instagram y X. (Malaver Carol, 2024)
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Debido a que los Smartphones o celulares, se han vuelto en una parte esencial en
cualquier area de la cotidianidad, esto los ha convertido en un medio por el cual los
delincuentes puedan tratar de obtener los datos sensibles de los usuarios. Y puesto que, las
personas también pueden poseer las credenciales de sus trabajos en este dispositivo o bien

aplicaciones o acceso a redes, tienen el riesgo de llegar a facilitar los datos de las empresas.

Al igual que el Smishing, el Vishing también es un ciberataque que utiliza los
celulares como medio para buscar victimas, aunque también se hace por medio de teléfono
fijo, pero ya no tanto. El término Vishing es la combinacion de Voice (Voz en espafiol) y
phishing, es una tactica de manipulacion que se realiza por medio de una llamada
telefonica. Usualmente los ciberdelincuentes se hacen pasar por personas conocidas u
organizaciones como bancos, empresas de telecomunicaciones, tiendas, entre otros. El
principal problema del vishing, es que los atacantes pueden cambiar de niumero telefonico
frecuentemente, lo que les permite evitar algunos filtros en llamadas que se hayan puesto en
el celular. Su objetivo, al igual que los anteriores, es lograr recopilar datos sensibles de sus

victimas y lucrarse con ellos.

La diferencia entre el Phishing, Smishing y Vishing es que si bien, el phishing
abarca estos dos, este se basa mas en las estafas por medio del correo electronico, en el cual
se insta a las personas a introducir su informacion personal por medio de un enlace, entre
otras formas para lucrarse. El Smishing por medio de mensajes y el vishing por medio de

llamadas o mensajes de voz. Sin embargo, los tres tienen el mismo objetivo.

Maximiliano Cantis, un experto en ciberseguridad afirmé en una entrevista con la
VOA que el engafio de identidades es una de las estafas mas frecuentes. Esta amenaza se
transmite a través de llamadas telefonicas, en las que los atacantes se disfrazan de
instituciones gubernamentales o bancarias y solicitan informacion confidencial a sus
victimas. Pueden solicitar informacién enviada por mensaje de texto u obligar a las
personas a hacer clic en enlaces para obtener sus datos y acceso a sus cuentas bancarias.

(Alvarez C., 2023)

El Pharming o Farming, que en espaiol significa agricultura puesto que intenta
cosechar la informacion de las personas. Su nombre viene de combinar el Phishing y

Farming. Es un ciberataque que se encarga de redirigir a los usuarios a un sitio web falso,
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que imita uno legitimo, lo cual hace por medio de la manipulacion de los DNS (Sistema de
Nombres de Dominio), esto puede hacer que los usuarios se sientan seguros e ingresen los
datos personales que en su mayoria son paginas financieras o de bancos falsas. El pharming

trata de apoderarse del patrimonio monetario o los activos en las cuentas corrientes.

Finalmente, el Pretexting o Pretexto es una forma de ingenieria social con la cual
los ciberatacantes generan sus historias inventadas para engafar a una victima y lograr
ganarse su confianza. Usualmente se suplanta la identidad de alguien que posee autoridad
sobre la victima, como compafieros del trabajo, miembros de alguna empresa o banco, o un
jefe. Incluso se pueden hacer pasar por familiares. Lo que el atacante espera es hacer una
buena imitacion de su personaje y lograr que la victima haga algo por él. Por lo general se

escogen victimas especificas al igual que escenarios.

Siendo el phishing uno de los ataques mas habituales, impactando tanto a personas
naturales como a las organizaciones. Los fallos de caracter humano, como el
establecimiento de enlaces perjudiciales o la instalacion de programas dafiinos, continian

siendo una de las principales vias de entrada para los criminales informaticos.

La ciberseguridad es la practica que se dedica a la proteccion de aquella
informacion que se encuentra en el ciberespacio, es decir, un espacio virtual creado por
medios informéticos es de esta forma que las personas se logran conectar con la ayuda de
las redes. La informacion que se procura proteger son los datos sensibles, planes

nacionales, cuentas, medios de comunicacion y la estructura de los sistemas operativos.

Legislacion:

En Colombia existen leyes en base a estos ataques cibernéticos, el cual procura

preservar con integridad los sistemas que empleen tecnologias de informacion (TI).

El Codigo Penal se modifico para incluir un nuevo bien juridico que protege la
informacion y los datos, asi como asegurar la integridad de los sistemas que utilizan
tecnologias de la informacion y las comunicaciones. Codigo Penal [CP]. Ley 1273 de 2009.

05 de enero de 2009 (Colombia).
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Dentro de esta ley se encuentran articulos que definen los ataques que pueden
ocurrir en lo que es dentro del Phishing, lo cual puede ser suplantacion de identidad o de

sitos webs, la violacion de datos personales o incluso el uso de software maliciosos.

El uso de software malicioso se sanciona con penas de prision de 48 a 96 meses y
multas que van de 100 a 1,000 salarios minimos legales mensuales para quienes, sin
autorizacion, produzcan, trafiquen, adquieran, distribuyan, vendan, envien, introduzcan o
extraigan este tipo de programas dafiinos del pais. Codigo Penal [CP]. Art. 269E. 5 de
enero de 2009 (Colombia).

La violacion de datos personales se sanciona con penas de prision de 48 a 96 meses
y multas de 100 a 1,000 salarios minimos legales mensuales para quienes, sin autorizacion,
obtengan, compilen, sustraigan, ofrezcan, vendan, intercambien, envien, compren,
intercepte, divulguen, modifiquen o utilicen codigos o datos personales de ficheros,
archivos, bases de datos u otros medios similares, ya sea para beneficio propio o de

terceros. Codigo Penal [CP]. Art. 269F. 5 de enero de 2009 (Colombia).

La suplantacion de sitios web para capturar datos personales se sanciona con prision
de 48 a 96 meses y multas de 100 a 1,000 salarios minimos para quienes, sin autorizacion,
creen paginas electronicas con fines ilicitos. La misma pena se aplica a quienes redirijan
usuarios a direcciones IP engafiosas, salvo que se trate de un delito mas grave. Si se
reclutan victimas, la pena se agravara entre un tercio y la mitad. Codigo Penal [CP]. Art.

269G. 5 de enero de 2009 (Colombia).

Diseiio Metodologico / Alternativa de Solucion

La creacion de una plataforma web de identificacion de URLs maliciosas con
phishing y otros tipos de ataques cibernéticos, surge de la necesidad de informar y
concientizar a los estudiantes frente diversas amenazas virtuales, es importante contar con
herramientas practicas para detectar e informar como mitigar estos riesgos que afecta a la

integridad y seguridad de los estudiantes de la Universidad EAN.

La plataforma tendra una interfaz intuitiva para incentivar a una participacién mas
activa y facilitar que el estudiante tenga una mayor comprension de la informacion, para el

desarrollo frontend, se implementaron programas como:
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Visual Studio Code: Como editor de codigo principal y punto de inicio para
desarrollar la plataforma se esta usando este programa debido a su flexibilidad y la
cantidad de extensiones disponibles que facilitan el desarrollo para el programador,
acorde a la norma de W3C (Wide Web Consortium), podria asegurar que el coédigo
sea de alta calidad y adaptable a futuras necesidades, garantizando que sea
compatible con multiples navegadores y sea mas eficiente.

HTML y CSS: Fundamentales para estructurar y darle estilo a la presentacion visual
que llevara la plataforma, ademas de dar cumplimiento con la normativa de WCAG
2.1 (Web Content Accessibility Guidelines), promueven la creacion de contenidos
inclusivos y faciles de usar para todos los estudiantes.

JavaScript: Usado para afiadir mas interactividad y hacer que la pagina sea un poco
mas dinamica mediante diversas animaciones, ademas relacionado también con la
norma W3C (Wide Web Consortium), pues asegura una funcionalidad entre
diferentes navegadores, especialmente compatible con Google Chrome.

Bootstrap es otro framework de disefio utilizado para agilizar el desarrollo mediante
plantillas que permiten usar disefios responsivos (se adapta a cualquier pantalla) de
forma mas eficiente, lo que indica que también se aplica la norma W3C (Wide Web

Consortium).

Para el desarrollo de la inteligencia artificial que detecta las URLSs falsas, se usaron

librerias y lenguajes de programacion, como:

TensorFlow; reconocida como una de las librerias més usadas para el desarrollo de
modelos de inteligencia artificial y a su vez permitiendo entrenar la red neuronal
para que pueda detectar qué tipo de enlaces son maliciosos. Se aplica a la norma de
seguridad ISO/IEC 27001, pue se encarga de regular la gestion de la seguridad de la
informacion y proteccion contra ciberataques y proteger la integridad e informacion
personal y académica de los usuarios.

Python; es el lenguaje de programacion usado por la mayoria de los modelos de
inteligencia artificial ya que tiene bastante capacidad para manejar grandes
cantidades de datos de manera eficiente en campos como el aprendizaje automatico

y accesorios bibliotecas como tensorFlow, lo que facilita el proceso de
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entrenamiento e integracion del modelo. En este lenguaje de programacion se aplica
la norma ISO 29148, que regula la definicion de los requisitos del software
asegurando que el sistema cumpla con las expectativas funcionales y técnicas.

e JavaScript; no solo se implementard para incluir animaciones a la plataforma asilo
también fue implementarse en la integracion de la inteligencia artificial con la
plataforma web, ya que no es necesario enviar los datos a un servidor y asi
mejorando la seguridad y la velocidad en la que se analiza los enlaces. En este caso
también se aplica la norma ISO/IEC 27001 debido a que JavaScript reduce el riesgo
de la exposicion de datos personales en la aplicacion de la integracion de la
inteligencia artificial con el proyecto.

e Voiceflow: Se utiliza este api para la creacion del chat-bot, en donde esta se utiliza
para todo lo que es el analisis de la informacion de la pagina del proyecto para
suministrar informacion puntual de la pagina, también incluird unas preguntas en
donde ayuda a los usuarios a reconocer el tipo de ataque que estan siendo victimas o
estan siendo involucrados, por lo tanto, este api sera una guia para la pagina con
informacion precisa de esta, y mejorando la facilidad de acceso a la informacion de
la pagina.

e Page Rank: Se integra este api para la creacion de la pequeiia inteligencia artificial
en donde esta es la encargada de enviar informacion puntual del posicionamiento
online del enlace del cual se le envia la informacion, para que el algoritmo reciba
este dato para la [A y este de su veredicto en base a esta informacion que le
suministra esta API.

e Google Index: Esta API de la empresa Google se utiliza porque gracias a su base de
datos en la que Google almacena y organiza toda la informacién de las paginas web
que ha descubierto mediante su proceso de rastreo (o "crawling"). Este indice envia
unos datos importantes en los cuales ayuda al rastreo de la web en la cual se envia el
enlace para encontrar pardmetros en donde esta si fue creada hace poco o esta tiene
un dominio completamente legal, en donde muestra si la pagina tiene un dominio
totalmente visible para el publico o este es relevante en la busqueda en base a otras

webs que compara con esta APL

Analisis de Costos
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Simulador Financiero 2024 SecureNet.xIsx

INVERSION INICIAL

TERRENOS 404.546,00
PROPIEDAD PLANTA Y EQUIPO 3.564.998,00
MUEBLES Y ENSERES

EQUIPO DE OFICINA 2.000.000,00
EQUIPO DE TRANSPORTE =
FRANQUICIAS o
PATENTES /INV en INTANGIBLES 3 2.405.899,00
GASTOS DE PUESTA EN MARCHAR 3.217.500,00
TOTAL INVERSIONES S 11.592.943,00

Figura 2. Inversion Inicial

Suscripcion Empresarial 3.600.000,00 B 28.800.000
Suscripcion Anual Personal 570.000,00 3 11.400.000

Suscripcion Mensual Personal 69.900,00 |3 2.097.000
Sponsor 439.147,00 |3 2.195.735

Figura 3. Lista y precio de productos

TASA DE INT ANUAL CREDITO

6,00% ANOS DE CREDITO

Figura 4. Tasa de interés anual

TOTAL INVERSION S 11.592.943,00
APORTE DE LOS EMPRENDEDORES $ 3.000.000,00
PRESTAMO A SOLICITAR S 8.592.943,00

Figura 5. Inversion y prestamo

b |
PERIODO DE RECUPERACION: 4,00 ANOS

Figura 6. Afios de recuperacion


https://universidadeaneduco-my.sharepoint.com/:x:/g/personal/dtuesta93910_universidadean_edu_co/EXFCCrs1S3pDuUcjYugyHBEB1VT9QjGzAt9wF0mqAjCUCg?e=amR1bB

VALOR PRESENTE NETO DEL PROYECTO - $ 2.893.169,62

TASA INTERNA DE RETORNO -

Figura 7. Tasa de Retorno

Analisis de Sostenibilidad

e Laimplementacion de tecnologias de codigo abierto como HTML, CSS JavaScript
y tensorFlow reduce costos de licencia, lo que indica que es una implementacién
podria ser mas accesible y escalable.

e Tiene un diseno inclusivo, pues permite el acceso a todos los estudiantes para
promover la conciencia y la educacion sobre la ciberseguridad dentro de una
comunidad estudiantil, creando una cultura de sensibilizacion ante ataques
cibernéticos.

e Al ser una plataforma digital reduce el uso de materiales impresos, lo que minimiza
el impacto ecologico.

e Con el uso de la inteligencia artificial se asegura la correcta detencién de amenazas
en URLs para promover un entorno mas seguro en los estudiantes.

e A futuro este proyecto podria vincularse con otros programas académicos para
fortalecer la comunidad educativa en temas de ciberseguridad, ademas, aportar mas
prestigio de la Universidad por formar estudiantes responsables en ambientes

digitales, ampliando su reconocimiento social.

Discusion de los resultados

El desarrollo del aplicativo SecureNet ha representado un avance significativo en la
prevencion y mitigacion de riesgos asociados a los ataques cibernéticos, en particular el
phishing, entre los estudiantes de la Universidad EAN. A continuacion, se analizan los

resultados mas relevantes obtenidos durante la creacion y evaluacion de la plataforma.

Relevancia de la concientizacion en ciberseguridad
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SecureNet surge como respuesta a la creciente exposicion de los estudiantes frente a
amenazas cibernéticas. La falta de formacion en ciberseguridad se identific6 como una de
las principales causas que los hace mas vulnerables. Al ofrecer informacion clara y
accesible sobre amenazas comunes como smishing, vishing, pretexting y pharming,
SecureNet no solo educa, sino que empodera a los usuarios para que puedan identificar y
actuar frente a estos riesgos. Este enfoque es fundamental, ya que muchos estudiantes
tienden a confiar en la legitimidad de los enlaces que reciben, lo que aumenta su

vulnerabilidad ante fraudes.

Eficiencia en el uso de inteligencia artificial

Uno de los aspectos mas innovadores de SecureNet es la incorporacion de
inteligencia artificial para analizar la seguridad de las URLs. Los algoritmos disefiados para
detectar anomalias han mostrado una alta precision al clasificar enlaces como seguros o
maliciosos durante las pruebas realizadas. Este logro valida la decision de integrar IA en el
desarrollo de la plataforma. Ademads, no solo mejora la experiencia del usuario al
proporcionar respuestas rapidas y confiables, sino que establece un estandar elevado para

futuros proyectos en ciberseguridad.

Interactividad y experiencia del usuario

La inclusion de un chatbot interactivo, desarrollado mediante Voiceflow, ha anadido
un valor significativo a la funcionalidad de la plataforma. Este asistente virtual analiza las
respuestas de los usuarios, permitiendo una interaccion mas personalizada y dindmica.
Durante las pruebas realizadas, en el equipo se destacaron lo sencillo que era navegar por la

plataforma y acceder a informacion relevante gracias a esta herramienta. Asimismo, la
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interfaz intuitiva, muestra de manera ordenada cada aspecto del chat-bot, por lo que este
contribuye a una experiencia agradable, lo que es clave para mantener el interés y la

participacion de los estudiantes en su aprendizaje sobre ciberseguridad.

Impacto en la cultura universitaria

SecureNet no solo tiene el potencial de mejorar las competencias individuales de los
estudiantes en ciberseguridad, sino que también puede influir positivamente en la cultura
universitaria en general. Al adoptar practicas mas seguras en su vida académica y personal,
los estudiantes pueden convertirse en promotores de la seguridad digital dentro de la
comunidad educativa. Este cambio cultural es esencial para reducir los riesgos generales en

el campus y fomentar un entorno digital mas seguro para todos.

Limitaciones y dreas de mejora

A pesar de la creacion de las diversas funcionalidades innovadoras que aborda la
pagina SecureNet, también se identificaron algunos puntos que requieren atencion. Es
crucial actualizar regularmente la plataforma para abordar nuevas amenazas cibernéticas,
dado el ritmo acelerado con el que evolucionan las tacticas de los ciberdelincuentes.
Ademas, seria beneficioso implementar un sistema de retroalimentacion donde los usuarios
puedan compartir sus experiencias o problemas al utilizar SecureNet. Esto no solo
enriquecera el desarrollo continuo de la herramienta, sino que también fomentard un mayor

involucramiento de los estudiantes en su mejora.
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Plan de Implementacion

Al momento de realizar la implementacion de la plataforma Web lo primero que se debe
realizar es la generacion del hosting y obtener el dominio. Luego se debe decidir el mejor
método para atraer a los usuarios y de que el proyecto sea visible. Para ello se debe realizar
una investigacion del mercado para estructurar una estrategia de lanzamiento mucho mas
organizada. Se crean los canales para responder de manera oportuna las preguntas y mostrar
el funcionamiento de la plataforma a los posibles clientes. Luego, se realiza el lanzamiento
de la plataforma, donde se busqué la retencion de los usuarios y la mejora continua de la

experiencia al usuario.

El primer lanzamiento, que seria un demo, se realizaria dentro de la universidad EAN, para
que los estudiantes logren manipular y familiarizarse con la plataforma, para darle un mejor
manejo y minimicen la posibilidad de ser victimas de estas modalidades. De esta forma
comiencen a identificar un poco mas sobre los diferentes ataques cibernéticos con relacion

al Phishing que existen. Y puedan adquirir mas conocimientos de la ciberseguridad.

Después, se crearia una estrategia de difusion y concientizacion para que las personas en
general tengan en cuenta los procedimientos de cuidado en ciberseguridad, al mismo
tiempo que se promociona la plataforma. Para esta fase, la interfaz sera mas profesional,
también sera monetizada para ir optimizandola con nueva informacion y herramientas que
otorguen un mejor andlisis y proteccion cibernético a los usuarios, extendiéndose mas alla

de solo verificar URLs.

Conclusiones

e La herramienta clasifica los ciberataques mas comunes, como phishing, smishing,
vishing, pretexting y pharming, y proporciona una experiencia de usuario educativa
e interactiva que refuerza los conocimientos de los estudiantes sobre ciberseguridad.

e Laimplementacion de mockups y el desarrollo de secciones detalladas para cada
tipo de ataque cibernético brindan una estructura clara y accesible, mejorando la
comprension y la experiencia de los usuarios al interactuar con la plataforma.

e El entrenamiento y evaluacion de la IA en la deteccion de anomalias en URLs,

demostrd ser un recurso eficaz debido a su alto porcentaje en el entrenamiento,
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capaz de identificar amenazas potenciales mediante enlaces y asi garantizar una
mayor integridad de los datos en el entorno universitario.

La plataforma permite analizar URLs mediante inteligencia artificial, facilitando la
identificacion de sitios web seguros y maliciosos, lo cual contribuye a la seguridad
de la informacidn personal y académica de los usuarios.

La implementacion del chatbot a nuestra plataforma brinda al estudiante un entorno
mas dinamico y personalizado, a su vez brindaréa informacion mas puntual y algunas

recomendaciones acordé del ataque al que este confrontando.
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