[Logo de empresa]

Codigo: [Consecutivo]

POLITICAS Y LINEAMIENTOS DE

SEGURIDAD DE LA INFORMACION Version: 00

[Cargo o nombre] [Cargo o nombre]

Actualizé Reviso y Aprobo Fecha: [DD/MM/AAAA]

TABLA DE CONTENIDO

1. INTRODUGCCION.......c.oouieieeeeeeeeeeeee st n s esss s s 4
2. OBUJETIVO GENERAL ..ottt ettt ee s 5

21. OBJETIVOS ESTRATEGICOS ...ttt 5
3. ALCANCE ...ttt sttt ettt be b e st et et et et e neeneeneeee 5
4, VIGENCIA, REVISION Y ACTUALIZACION DEL MANUAL .......coovivereeeeeeeeesieeians 6
5. REFERENCIAS NORMATIVAS ...ttt 6
6. GLOSARIO ...ttt ettt te st e e s te e st e te s st entesseensesteeseensesreensenns 6
7. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION...8
8. POLITICAS ESPECiFICAS DE SEGURIDAD, CIBERSEGURIDAD Y PRIVACIDAD
DE LA INFORMAGCION ...ttt sttt s a ettt ese s sbestenaesseneeneeneeneas 10

8.1. POLITICA DE ORGANIZACION INTERNA .......coovivieeeeeeeeeeeseeeeeeee s, 10

8.2. POLITICA DE SEGURIDAD DEL TALENTO HUMANO .......ccccovviieieeeeeriean. 13
8.2.1. F N a1 (=Y e 1= I T o =T PP PPPPPPPPPIRS 13
8.2.2. Durante su permanencia en el emPple0: ...........cooiiiiiiiiiiiie e 14
8.2.3. Terminacion o cambio de responsabilidades: ...........cccccoviieiiiiii e 14

8.3. POLITICA DE GESTION DE ACTIVOS ..o 15
8.3.1. Inventario y propiedad de activOS:...........cciiiiiiiiiiiie e 15
8.3.2. Uso aceptable de los activos de informacion: ..........cccccoevecciiieiie e 15
8.3.3. Uso seguro del servicio de internet: ... 16
8.3.4. Uso seguro del servicio de Correo Corporativo: ..........cocueeeeiriieeeinieieeeniieee e 17
8.3.5. DevoluCion de @CtIVOS:........cocuiiiiiiiiiie s 19
8.3.6. Clasificacion de la informacion: ............oouiiii i 19
8.3.7. Etiquetado de [a iINformaciOn: ............uuuiiiii e 21
8.3.8. Manejo de los activos y manipulacion de soportes: ..........ccceeevvieiiiiiiiiieeiee s 21

8.4. POLITICA CONTROL DE ACCESO ... sessesses s, 22
84.1. Registro y cancelacion de cuentas de USUArO: .........eeeeveviiiiiieieeeieesiiiieeeee e 23
8.4.2. Derecho de acceso privilegiado: ............eoiiiiiiii e 23
8.4.3. Gestion de informacion de autenticacion secreta de usuarios: ..........ccccoceevevnene 23
8.4.4. Revision de derechos de acceso de USUArioS: ..........coovveiveiiiieieiniiieeeniieee e 24
8.4.5. Responsabilidades de los usuarios: Seguridad de las contrasefias. .................... 24




[Logo de empresa] Cadigo: [Consecutivo]

POLITICAS Y LINEAMIENTOS DE

SEGURIDAD DE LA INFORMACION Version: 00

e bl | pocha: ooAmARAA
8.4.6. Control de acceso a sistemas de informacion, aplicaciones y cédigo fuente: ...... 25
8.5. POLi,TICA DE SEGURIDAD PARA EL USO DE RECURSOS
CRIPTOGRAFICOS ... .ottt sttt st sttt be st s b e bt e it s e 25
8.6. POLITICA SEGURIDAD FiSICA Y DEL ENTORNO.........coviiiriieeeeseesesisieiean, 26
8.6.1. ATEAS SEGUIAS: ...ttt ettt ee e 26
8.6.2. Ubicacion y protecCion de QUIPOS: ... ..uuuiriiieieiiiiiieeie e e e e e e e e e e e 29
8.6.3. Equipos y activos fuera de las instalaciones:.........cccccccoeveiiiieeie e, 30
8.6.4. Equipos desatendidos por €l USUArIO: ..........cooiiiiiieiieeeee e 30
8.6.5. Politica de escritorios y pantalla limpia: .........cccoooooiiiiiiiii 30
8.7. POLITICA SEGURIDAD DE LAS OPERACIONES.......cocooiiveieeeeeeeeeseeseeseeenns 31
8.7.1. Documentacion de procedimientos operativos: ........ccccceeeeeeeiiiciiiiieciice e 31
8.7.2. Seguridad en la gestion de cambios y capacidad:...........cccceeiviiieiiiiie e 31
8.7.3. Separacion de los ambientes de desarrollo, prueba y operacion: ........................ 31
8.7.4. Proteccion contra codigo malicioso (ANtiVIrUS): ......eeveiiiiiieiiiieiee e 32
8.7.5. Copias de reSPaldO:.......cciiiiiiiiiiee e e 33
8.7.6. Registro de operacion y sincronizacion horaria de los sistemas de informacion:. 33
8.7.7. Instalacion de software en sistemas operacionales:............ccccceeeeiiiiiiiiieeeeeceeenes 33
8.7.8. Gestidon de amenazas y vulnerabilidades t&cnicas: .........ccccvvvieeiiiiiiee e, 34
8.8. POLITICA SEGURIDAD DE LAS COMUNICACIONES........ccccoovrreereeseererenreenn. 35
8.8.1. Seguridad en el uso de servicios en la NUbE: ..........ccccciiiiiiieii i 35
8.8.2. Seguridad €n dOMINIOS WED: .......eiiiiiiiiiie e e 36
8.8.3. Seguridad en Redes Privadas Virtuales (VPN): ... 36
8.8.4. Seguridad en Redes WIFL: ... ... e 37
8.8.5. Seguridad de bloqueo de accesos no autorizados (Firewall): ..........ccccoovieeennnen. 38
8.8.6. Segregacion y filtrado de redes: ... 38
8.8.7. Transmision de iNfOrmMaciON: .........cooiiiii i 39
8.9. POLITICA DE ADQUI’SICIC')N, DESARROLLO Y MANTENIMIENTO DE LOS
SISTEMAS DE INFORMACION ....coooiiiriiriiniresieeeeee sttt st 39
8.9.1. Identificacion y documentacion de requisitos de seguridad de la informacion: .... 40
8.9.2. Arquitectura de desarrollo seguro y revision técnica: ........cccccooiiiiiiiiieeiiiicee, 40
8.9.3. Principios de la ingenieria de SiStemas SEQUIOS: .........coovecviiiiiieeeieciiieeeee e e 41
8.94. Ambiente de desarrollo SEQUIO: .........ciiii i 42
8.9.5. Desarrollo contratado externamente: ..o 43
8.9.6. Uso de Software de COdigo ADIEMO: .......cciiiiiiiiieiiie e 43

8.9.7. Pruebas de seguridad y aceptacion del sistema:..........cccceviieeiiiie i, 44




[Logo de empresa] Cadigo: [Consecutivo]

POLITICAS Y LINEAMIENTOS DE

SEGURIDAD DE LA INFORMACION Version: 00

' Rwags | RovibyAprons | Fechw DDMMAAMA
8.10. POLITICA SEGURIDAD DE RELACION CON PROVEEDORES .........c.ccccecenue. 44
8.11. POLITICA GESTION DE INCIDENTES DE SEGURIDAD.........cccooovvveererrrrnrenen. 45
8.11.1. Tratamiento de incidentes de seguridad de la informacion, ciberseguridad y
proteccion de datos PErSONAIES: ..........ueiiiiiie ettt e e e e e e e e e e e e e e s e neeeeaaeeeas 45
8.11.2. Reporte de eventos y debilidades de seguridad: ............cccoooiiiiiiiiiiiiiiiiiiicceeeee, 46
8.11.3. Evaluacion y decision sobre los eventos de seguridad de informacion:............... 46
8.11.4. Tratamiento y aprendizaje de las amenazas: ............cccccceeviiieiiiiee 46
8.11.5. Recoleccion de eVIAENCIas: .........ocuuiiiiiiiiiiiiieee e 47
8.12. POLITICA GESTION CONTINUIDAD DEL NEGOCIO........coovveeereeieerreseeienenne 47
8.12.1. Planificacién de la continuidad de la seguridad de la informacion:....................... 47
8.12.2. Implementacién de la continuidad de la seguridad de la informacion: ................. 48
8.12.3. Verificar, revisar y evaluar la continuidad de la seguridad de la informacién: ...... 48
8.12.4. Disponibilidad de las instalaciones de procesamiento de informacion: ................ 48
8.13. POLITICA DE CUMPLIMIENTO DE REQUISITOS LEGALES Y
CONTRACTUALES ...ttt ettt sttt et estesneessesseeneesesreensenns 49
8.13.1. Identificacion legislacion aplicable y requisitos contractuales: .............ccccoeeeee. 49
8.13.2. Derechos de Propiedad Intelectual: ... 49
8.13.3. Privacidad y proteccion de informacién de datos personales:..........ccccccceveeevnnnes 50
8.13.4. Reglamentacion de controles criptograficos: ... 50
8.13.5. Revisiones de seguridad de la informacion:.............cccoiiiiiiiiee e 50

9. VIGENCIA DEL MANUAL DE POLITICAS DE SEGURIDAD DE LA
INFORMAGCION ....oorivriiiiieiissises ittt sttt 50




[Logo de empresa] Cadigo: [Consecutivo]

POLITICAS Y LINEAMIENTOS DE

SEGURIDAD DE LA INFORMACION Version: 00

[Cargo o nombre] [Cargo o nombre]
Actualizé Revis6 y Aprobo

Fecha: [DD/MM/AAAA]

1. INTRODUCCION

En el contexto actual, la informacion se ha convertido en uno de los activos mas valiosos
para cualquier organizacion. [NOMBRE DE LA EMPRESA] reconoce la importancia critica
de la informacion que gestiona y es plenamente consciente de las amenazas a las que esta
expuesta, asi como de las implicaciones contractuales y legales derivadas de no
implementar las medidas necesarias para su proteccion.

Por lo tanto, la empresa debe tener una vision integral de los riesgos que pueden
comprometer la seguridad o la privacidad de la informacién que maneja. Lo anterior, con el
proposito de establecer controles efectivos que minimicen dichos riesgos y aseguren la
integridad, disponibilidad y confidencialidad de la informacion propia, asi como la
informacion confiada por las partes interesadas.

El presente documento tiene como fin establecer los lineamientos que orientaran los
procesos, procedimientos y actuaciones para garantizar la seguridad de la informacion,
mediante la formulacion de una “politica y lineamientos de seguridad de la informaciéon”
general y de politicas especificas relacionadas, estableciendo un marco estructurado para
la proteccion de la informacion a lo largo de su ciclo de vida.
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2. OBJETIVO GENERAL

Establecer las politicas de seguridad de la informacion, dentro de la implementacién de un
Sistema Integrado de Seguridad de la Informacién, con el fin de garantizar la
confidencialidad, integridad y disponibilidad de los activos de informacion de [NOMBRE DE
LA EMPRESA]

Por lo que este manual proporciona directrices claras y especificas para proteger la
informacién a lo largo de su ciclo de vida, asegurando que se implementen controles
adecuados para mitigar riesgos y cumplir con las obligaciones legales y contractuales.

21. OBJETIVOS ESTRATEGICOS

En concordancia con los requisitos de la Norma ISO/IEC 27001:2022 vy las directrices de la
ISO/IEC 27002:2022, [NOMBRE DE LA EMPRESA] establece los siguientes objetivos
estratégicos para el Sistema de Gestion de Seguridad de la Informacién (SGSI):

1. Garantizar la confidencialidad, integridad y disponibilidad de la informacion,
asegurando que el acceso, uso, modificacion y disponibilidad de los activos de
informacion se gestione de manera controlada y autorizada.

2. Cumplir con los requisitos legales, regulatorios, contractuales y normativos
aplicables, en especial lo dispuesto por la normativa colombiana de proteccién de
datos personales y la normativa internacional en seguridad de la informacion.

3. Gestionar los riesgos de seguridad de la informacién, mediante procesos de
identificacion, analisis, evaluacion y tratamiento que reduzcan vulnerabilidades vy
prevengan incidentes.

4. Fortalecer la cultura de seguridad en todos los niveles de la organizacion, a
través de procesos de sensibilizacién, capacitacion continua y promocion de
conductas seguras en el uso de la informacién y los sistemas tecnoldgicos.

5. Asegurar la continuidad del negocio y la resiliencia organizacional,
implementando planes de respuesta ante incidentes y mecanismos de recuperacion
que reduzcan el impacto de interrupciones en la operacion.

6. Promover la mejora continua del SGSI, mediante la evaluacién periédica del
desempeiio, la revision de politicas y controles, y la incorporacion de lecciones
aprendidas de auditorias e incidentes.

7. Optimizar el uso de recursos tecnolégicos y humanos, alineando la seguridad
de la informacién con los objetivos estratégicos del negocio y asegurando un
equilibrio entre proteccion, eficiencia y productividad.

3. ALCANCE

Estas politicas y lineamientos son de cumplimiento obligatorio para todos los miembros de
[NOMBRE DE LA EMPRESA], asi como por terceros que interactuen con la empresa en
la recoleccion, procesamiento, almacenamiento, recuperacion, intercambio y consulta de
informacioén. Son aplicables a toda la informacién creada, procesada, almacenada y
utilizada en el desarrollo de las actividades operacionales de la empresa. Este manual
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abarca todas las fases del ciclo de vida de la informacién, asegurando su proteccién
integral.

4. VIGENCIA, REVISION Y ACTUALIZACION

La vigencia del presente documento de Politicas y Lineamientos de Seguridad de la
Informacion aplica a partir de su aprobacion por la Presidencia y su publicacion en el
Sistema Integrado de Gestion de la empresa [NOMBRE DE LA EMPRESA]

La revision del contenido del manual debera realizarse periédicamente, como minimo una
vez cada dos afios o cuando se presenten cambios organizacionales, en el entorno
operativo de los procesos, 0 en el entorno tecnoldgico, asi como, cambios en el marco
normativo o regulatorio en materia de tecnologias de la informacién, comunicacion,
confidencialidad y manejo de la informacién.

El responsable del area de tecnologia, sera el responsable de la revision y actualizacion del
manual de politicas de seguridad y privacidad de la informacion. Todas las revisiones y
actualizaciones deberan ser documentadas y aprobadas por la alta direccion para asegurar
el cumplimiento continuo con la norma ISO 27001.

5. REFERENCIAS NORMATIVAS

A continuacién, se relacionan leyes y demas regulaciones aplicables en materia de
seguridad de la informacién y que se efectuan como referencias normativas para la creacién
del presente manual, entre otras:

e Ley 23 de 1982: Sobre derechos de autor.

o Ley 527 de 1999: Define y reglamenta el acceso y uso de los mensajes de datos, el
comercio electronico y las firmas digitales.

e Ley 603 de 2000: Modifica el articulo 47 de la Ley 222 de 1995, relacionada con el
cumplimiento de normas sobre derechos de autor.

o Ley 1266 de 2008: Disposiciones generales del habeas data y regulacién del
manejo de informacion contenida en bases de datos personales.

e Ley 1273 de 2009: Cddigo Penal Colombiano, articulos relacionados con la
violacion de derechos de autor y mecanismos de proteccion.

e Ley 1581 de 2012: Disposiciones generales para la proteccion de datos personales.

e Ley 1712 de 2014: Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional.

e Ley 1928 de 2018: Aprueba el “Convenio sobre la Ciberdelincuencia”.

o Decreto Reglamentario 1377 de 2013: Disposiciones generales para la proteccion
de datos personales.

e Decreto 1081 de 2015: Proteccion y tratamiento de datos personales.

6. GLOSARIO

Se adoptan los términos y definiciones de la familia de normas técnica ISO 27000 vigentes,
y de los estandares que se apliquen, descritos a continuacion:
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e Acceder: Accidon de autenticarse dentro de un sistema de informacion o red de
datos, logrando el uso de algun recurso o servicio disponible.

o Acceso: Posibilidad de ingresar o registrarse en un sistema de informacion.

e Activo: Cualquier cosa que tiene valor para la organizacién, incluyendo informacion,
software, hardware, servicios, personas y reputacion.

¢ Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios
a un sistema o a la organizacion.

e Anonimizar: Proceso mediante el cual la informacién de identificacion personal se
modifica de manera irreversible para que no se pueda identificar, directa o
indirectamente, a la persona asociada a dicha informacién, ya sea por sus propios
medios o0 en colaboracién con terceros.

e Autenticacion: Proceso de verificar la identidad de un usuario, proceso o
dispositivo, a menudo como condicion previa para permitir el acceso a recursos en
un sistema de informacion.

e Autorizacion: Proceso de conceder o denegar permisos a un usuario, proceso o
dispositivo para acceder a recursos especificos en un sistema de informacion.

o Back up: Copia de seguridad o respaldo de datos, realizada para prevenir la pérdida
de informacion en caso de fallos del sistema o incidentes de seguridad.

¢ Confidencialidad: Propiedad de la informacion que asegura que solo las personas
autorizadas tienen acceso a ella y se mantiene de forma reservada o secreta.

o Control de Usuario: Procedimiento de control para la validacion de los privilegios
de acceso y uso de los usuarios.

e Credenciales: Informacion, normalmente compuesta por un nombre de usuario y
una contrasefia, que permite el acceso a una red de informacion a través de equipos
de computo, un sistema informatico o servicio.

e Disponibilidad: Propiedad de la informacién que asegura que esta accesible y
utilizable cuando se requiere.

¢ Informaciéon Corporativa: Toda aquella informacién que se produce, recibe,
administra, envia y almacena, y que sirve para el desarrollo de las actividades en
todos los procesos de negocio.

¢ Infraestructura: sistema de instalaciones, equipos y servicios necesarios para el
funcionamiento de una organizacién Incidente de seguridad de la informacion

¢ Integridad: Propiedad de la informaciéon que asegura que es precisa y completa, y
que no ha sido alterada de manera no autorizada.

e Internet. Red de redes que permite la interconexién descentralizada de
computadoras a través de un conjunto de protocolos denominados para la
conectividad.

¢ Intransferible: Por su naturaleza confidencial, no permite ser entregado en su
conjunto para ser usado por personas diferentes al propietario.

¢ Mejora continua. Actividad recurrente para mejorar el desempefo

¢ Monitoreo: Determinar el estado de un sistema, un proceso o una actividad. Para
determinar el estado, puede ser necesario verificar, supervisar u observar
criticamente.

o Partes Interesadas: Terceros que pueden representar un interés en el contexto de
la organizacion, como proveedores y entes de control.

e Permisos: Niveles de acceso y posibilidades de actuar, enmarcados en roles que
se asignan al usuario dentro de un sistema informatico.
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7.

Propietario de cuenta: Persona o usuario a quienes les ha sido asignada una
cuenta de acceso dentro de una red corporativa o un sistema de informacion.

Red: Estructura que permite la transmisién de informacién entre equipos de
cémputo dentro de las organizaciones.

Restaurar: Accion de disponer para su uso una informacién contenida en un back
up, copia de seguridad o respaldo.

Retenciéon: Periodo de tiempo definido para la conservacién de una coleccion de
datos en un almacenamiento definido.

Roles: Conjunto de permisos estandar generalizados que se asocian a un usuario
en particular.

Seguridad de la Informacién: Practicas de seguridad enfocadas a la proteccion de
la informacién mediante el uso de herramientas tecnolégicas de hardware, software,
procesos y procedimientos dentro de las organizaciones.

Seguridad Informatica: Implementacion de herramientas de seguridad,
normalmente perimétricas, para mantener el control de la infraestructura tecnolégica
empresarial y proteger la informacion.

Sistema de Informacién: Software disponible para el procesamiento de
informacion empresarial.

Software: Conjunto de instrucciones de cédigo que materializan un producto
informatico para desarrollar tareas previamente programadas.

Usuario: Persona con privilegios dentro de la infraestructura tecnoldgica
empresarial para el acceso a la informacion y el uso de servicios disponibles.

POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El presente documento representa la posicién de la administracion de [NOMBRE DE LA
EMPRESA] con respecto a la proteccion de los activos de informacion (colaboradores,
contratistas, terceros, la informacion, los procesos, las tecnologias de informacién incluido
el hardware y el software), que soportan los procesos de la empresa y apoyan la
implementacion del Sistema de Gestidén de Seguridad de la Informacion, por medio de la
generacion y publicacién de sus politicas, procedimientos e instructivos, asi como de la
asignacion de responsabilidades generales y especificas para la gestion de la seguridad de
la informacion.

[NOMBRE DE LA EMPRESA] para asegurar la direccién estratégica de la empresa,
establece la compatibilidad de la politica de seguridad de la informacién con el fin de:

Minimizar el riesgo de los procesos misionales de la empresa.

Cumplir con los principios de seguridad de la informacion.
Cumplir con los principios de eficiencia y eficacia administrativa.

Mantener la confianza de los colaboradores, contratistas y terceros.

Apoyar la innovacion tecnoldgica.

Implementar el sistema de gestion de seguridad de la informacién.

Proteger los activos de informacion.

Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacion.

Fortalecer la cultura de seguridad de la informacién en los colaboradores, terceros, y

clientes de [NOMBRE DE LA EMPRESA]

Garantizar la continuidad del negocio frente a incidentes.
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Alcance/Aplicabilidad

Esta politica aplica a la empresa [NOMBRE DE LA EMPRESA], sus colaboradores,
contratistas, terceros y en general a las partes interesadas.

Nivel de cumplimiento

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar
cumplimiento un 100% de la politica.

A continuacioén, se establecen las 12 politicas de seguridad que soportan el Sistema de
Gestion de Seguridad de la Informacién de [NOMBRE DE LA EMPRESA]

1.

[NOMBRE DE LA EMPRESA] ha decidido definir, implementar, operar y mejorar de
forma continua un Sistema de Gestién de Seguridad de la Informacién, soportado
en lineamientos claros alineados a las necesidades del negocio y a los
requerimientos regulatorios que le aplican por su naturaleza.

Las responsabilidades frente a la seguridad de la informacién seran definidas,
compartidas, publicadas y aceptadas por cada uno de los colaboradores de
[NOMBRE DE LA EMPRESA], contratistas y terceros.

[NOMBRE DE LA EMPRESA], protegera la informacion generada, procesada o
resguardada por los procesos de negocio y activos de informacion que hacen parte
de los mismos.

[NOMBRE DE LA EMPRESA], protegera la informacién creada, procesada,
transmitida o resguardada por sus procesos de negocio, con el fin de minimizar
impactos financieros, operativos o legales debido a un uso incorrecto de esta. Para
ello es fundamental la aplicacion de medidas de control, de acuerdo con la
clasificacion de la informacién de su propiedad o en custodia.

[NOMBRE DE LA EMPRESA], protegera su informacion de las amenazas
originadas por parte del personal.

[NOMBRE DE LA EMPRESA], protegera las instalaciones de procesamiento y la
infraestructura tecnoldgica que soporta sus procesos criticos.

[NOMBRE DE LA EMPRESA], controlara la operacién de sus procesos de negocio
garantizando la seguridad de los recursos tecnoldgicos y las redes de datos.

[NOMBRE DE LA EMPRESA], implementara control de acceso a la informacion,
sistemas y recursos de red.

[NOMBRE DE LA EMPRESA], garantizara que la seguridad sea parte integral del
ciclo de vida de los sistemas de informacion.
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10. [NOMBRE DE LA EMPRESA], garantizara a través de una adecuada gestién de
los eventos de seguridad y las debilidades asociadas con los sistemas de
informacién una mejora efectiva de su modelo de seguridad.

11. [NOMBRE DE LA EMPRESA], garantizara la disponibilidad de sus procesos de
negocio y la continuidad de su operacion basado en el impacto que pueden generar
los eventos.

12. [NOMBRE DE LA EMPRESA], garantizara el cumplimiento de las obligaciones
legales, regulatorias y contractuales establecidas.

El incumplimiento a la politica de Seguridad, Ciberseguridad y Privacidad de la Informacion
traerd consigo, las consecuencias legales que apliquen a la normativa de la empresa
[NOMBRE DE LA EMPRESA], incluyendo lo establecido en el marco legal colombiano en
cuanto a Seguridad y Privacidad de la Informacion se refiere.

8. POLITICAS ESPECIFICAS DE SEGURIDAD, CIBERSEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

8.1. POLITICA DE ORGANIZACION INTERNA

La empresa [NOMBRE DE LA EMPRESA], establece los siguientes lineamientos a seguir
en cuanto a la organizacion de la seguridad de la informacion:

o Estructura Organizacional: Se debe establecer una estructura organizacional que
permita definir, implementar, operar y mejorar de forma continua un Sistema de
Gestidon de Seguridad de la Informacién (SGSI). La estructura debe incluir roles
especificos para la gestiéon de la seguridad de la informacion y asegurar que todos
los niveles de la organizacion estén involucrados.

e Funciones y Responsabilidades: Todos los involucrados por el alcance de la
presente politica deben tener funciones y responsabilidades claras frente al SGSI y
los activos de la informacion bajo su responsabilidad. Esto incluye la designacion de
un responsable de seguridad de la informacion y la definicion de roles especificos
para la gestion de riesgos y la respuesta a incidentes.

e Segregacion de Funciones: Se debe mantener la segregacion de funciones entre
los roles para evitar conflictos de intereses en temas de seguridad de la informacion.
Se debe incluir la separacion de tareas criticas para asegurar que ninguna persona
tenga control total sobre todos los aspectos de cualquier funcion critica.

o Controles de seguimiento y monitorizaciéon: Establecer controles de
supervision de las actividades para asegurar que se realizan correctamente.

o Controles de auditorias: Implementar controles mediante registros que
revelen los datos necesarios en las auditorias periddicas para evaluar
posibles violaciones de seguridad. Aumentar la frecuencia de las auditorias
en temas sensibles para transmitir la continuidad en la vigilancia de la
seguridad de la informacion.

o Registros automatizados: Registrar automaticamente los cambios,
accesos o tareas sensibles relacionadas con la seguridad de la informacion,
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como la asignacion de permisos, contrasefias o modificaciones en
aplicaciones de desarrollo.

Contacto con Autoridades y Grupos de Interés: Cuando sea conveniente, se
podra autorizar el intercambio de informacién sobre amenazas informaticas y se
podra establecer contacto con autoridades y grupos de interés relevantes para
asegurar el cumplimiento de las normativas y la colaboracion en caso de incidentes
de seguridad.

En caso de presentarse incidentes de seguridad de la informacion, es necesario
mantener informados a los organismos de control del Estado.

o Ante la Superintendencia de Industria y Comercio cuando el incidente tiene
relacion con proteccion de datos personales.

o Ante la Fiscalia general de la Nacién cuando el incidente de seguridad de
la informacion constituye delito informatico.

o Ante el centro de respuesta de incidentes la Policia Nacional (CSIRT
PONAL) cuando se requiera apoyo en el tratamiento de evidencias
forenses de delitos informaticos.

Gestion de Proyectos: Los proyectos que se ejecuten deben estar alineados con
la Politica de Seguridad de la Informacion. Durante el ciclo de vida de los proyectos,
se deben establecer objetivos claros y gestionar los riesgos de seguridad de la
informacion de manera proactiva.

o Objetivos de seguridad: Determinar los objetivos para preservar la
confidencialidad, integridad y disponibilidad de la informacion relacionada o
afectada por el proyecto.

o Celebracion de contratos: Los contratos, convenios que se suscriban entre
[NOMBRE DE LA EMPRESA] y terceros / contratistas deben incluir la
gestion de riesgos de seguridad de informacion, ciberseguridad y proteccion
de datos.

o Evaluacién de riesgos: En caso de que aplique los contratos y/o proyectos
de tecnologia de informacién deberan ser sujetos de evaluacion de riesgos
de seguridad de la informacion en la fase de disefio o planificacion del
proyecto para identificar y ponderar los riesgos asociados a la seguridad de
la informacién. 1. Identificar posibles requerimientos de seguridad de la
informacién que deberian ser evaluados como requisitos del proyecto. 2.
Identificar riesgos asociados a derechos de propiedad intelectual y licencias
de uso de tecnologias de cddigo abierto, framework de desarrollo, médulos
de terceros y requisitos de licenciamiento de uso software propietario. 3.
Identificar riesgos de seguridad de la informacién asociados a la proteccion
de datos personales que podrian estar incluidos en el proyecto. 4. Identificar
riesgos de ciberseguridad asociados a tecnologias no probadas o en etapas
iniciales de desarrollo.

o Acuerdos de confidencialidad: Los proyectos deben considerar la
suscripcién de acuerdos de confidencialidad y no divulgacién sobre la
informacién a la que puedan tener acceso los contratistas y/o terceros
responsables de la ejecucion del proyecto.
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o Controles de seguridad: Establecer los controles necesarios para mitigar
los riesgos identificados.

o Proceso de seguridad de la informacion: Documentar un proceso para
integrar la seguridad de la informacion en cualquier proyecto, basado en las
lecciones aprendidas.

Teletrabajo: Se dispondran de herramientas y controles necesarios para proteger
la confidencialidad, integridad y disponibilidad de la informacién en los procesos
llevados a cabo mediante conexiones remotas. Se debe establecer un
procedimiento para la autorizacion y control del teletrabajo, asegurando que la
informacién accedida remotamente solo se use para fines laborales y, en lo posible,
evitar guardarla en los equipos personales.

En [NOMBRE DE LA EMPRESA], existen dos modalidades para el teletrabajo: el
aprovisionamiento de equipos por parte de la empresa y la autorizacién de uso de
equipos personales. En los proyectos que lo requieren por razones de seguridad de
la informacion, la empresa proporcionara el equipo de trabajo necesario.

El empleado que acceda al teletrabajo se compromete a:

o Acceder a los diferentes entornos y activos informaticos de [NOMBRE DE
LA EMPRESA], respetando la normativa vigente en materia de derechos de
autor y proteccion de datos personales.

o Utilizar la informacion a la que tenga acceso Unica y exclusivamente para
cumplir con sus funciones.

o Cumplir con las medidas de seguridad adoptadas por [NOMBRE DE LA
EMPRESA] para asegurar la confidencialidad, disponibilidad e integridad de
los activos de informacion institucionales.

o No ceder en ningun caso a terceras personas la informacion a la que tenga
acceso, ni siquiera para su conservacion.

Para garantizar la conexion segura a los activos de informacion de [NOMBRE DE
LA EMPRESA], el empleado que acceda al teletrabajo se compromete a:

o Realizar las conexiones remotas a las redes de [NOMBRE DE LA
EMPRESA] mediante conexién VPN.

o Utilizar software contra cddigo malicioso en la estacion de trabajo usada para
el teletrabajo.

o Contar con un navegador de internet actualizado.

o Contar con software de ofimatica licenciado y actualizado.

En el caso de que el empleado utilice su propio equipo para el teletrabajo, se
aplicaran las siguientes condiciones adicionales:

o El dispositivo personal debe tener instalado software con licencia para
proteccion contra software malicioso.

o Eldueno del dispositivo personal es responsable de mantener actualizado el
sistema operativo y el software de su equipo, aplicando las actualizaciones
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O

de seguridad recomendadas por los fabricantes del sistema operativo y las
aplicaciones instaladas.

Todo dispositivo personal autorizado para manejar informacion de
[NOMBRE DE LA EMPRESA] debe cumplir con las normativas vigentes
sobre el uso de software legal. El usuario es completamente responsable de
asegurarse de que todo el software en su dispositivo esté debidamente
licenciado.

No se permite almacenar informacion confidencial en equipos de cémputo
que sean propiedad de los empleados.

e Uso de Dispositivos Personales (BYOD): El uso de dispositivos personales por
colaboradores, contratistas o terceros para actividades laborales debe ser verificado
por el area de tecnologia.

@)

Cualquier dispositivo personal autorizado para conectarse a las redes de
datos de [NOMBRE DE LA EMPRESA] debe tener instalado software con
licencia para proteccién contra software malicioso.

El dueho del dispositivo personal es responsable de mantener actualizado el
sistema operativo y el software de su equipo, aplicando las actualizaciones
de seguridad recomendadas por los fabricantes del sistema operativo y las
aplicaciones instaladas.

Las conexiones remotas a las redes de [NOMBRE DE LA EMPRESA] desde
dispositivos personales deben realizarse mediante conexiones VPN.

Todo dispositivo personal autorizado para manejar informacion de
[NOMBRE DE LA EMPRESA] debe cumplir con las normativas vigentes
sobre el uso de software legal. El usuario es completamente responsable de
asegurarse de que todo el software en su dispositivo esté debidamente
licenciado.

No se permite almacenar informacioén confidencial en equipos de cémputo
que sean propiedad de los empleados.

8.2. POLITICA DE SEGURIDAD DEL TALENTO HUMANO

La empresa [NOMBRE DE LA EMPRESA], dentro de la gestion del talento humano tendra

en cuenta:

8.2.1. Antes del ingreso:

e El area de talento humano de [NOMBRE DE LA EMPRESA], debe contar con un
procedimiento para la incorporacién de personal, en el cual se verifique la
informacion suministrada por el aspirante y sus antecedentes.

O O O OO

Comprobar la veracidad del curriculum vitae del postulante.

Comprobar el nivel académico y experiencias profesionales declaradas.
Comprobar de forma independiente la identidad.

Comprobaciones de antecedentes penales etc.

Comprobar si existen referencias tanto en el ambito profesional como en el
personal.
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funciones.

o Verificar en lo posible el perfil del candidato en relacion con su confiabilidad
si va a desempenar una tarea sensible para la organizacion en materia de
Seguridad de la Informacion

Se debe proteger la confidencialidad, integridad y disponibilidad de la informacion
suministrada por los candidatos, asi como, la informacién de hojas de vida y
expedientes laborales de los colaboradores.

El colaborador de [NOMBRE DE LA EMPRESA], debe firmar la autorizacion de
manejo de datos personales de acuerdo a lo establecido en la Ley 1581 de 2012 y
sus decretos reglamentarios.

Se deben incorporar clausulas de confidencialidad en los contratos que se elaboren
en [NOMBRE DE LA EMPRESA], para la contratacién de personal, asi como los
de prestacion de servicios.

8.2.2. Durante su permanencia en el empleo:

El Area de tecnologia disefiara y ejecutara un plan de concientizacién de seguridad
de la informacién, de manera permanente, que permita a los incluidos en el alcance
de la presente politica disminuir las vulnerabilidades y amenazas relacionadas con
el recurso humano. El plan de concientizacién debe incluir la importancia del
conocimiento y el cumplimiento de las obligaciones aplicables, responsabilidad de
las acciones, buenas practicas para el aseguramiento de la informacion y demas
procedimientos que se consideren necesarios.

Es responsabilidad del colaborador informar cualquier incidente o evento que afecte
la seguridad de la informacion al area de tecnologia.

El colaborador se compromete con mantener el escritorio y la pantalla libre de
informacion, con el fin de prevenir el acceso no autorizado, pérdida o dafo a la
misma, teniendo en cuenta los siguientes lineamientos:

o Mantener el escritorio limpio, ordenado y, sobre todo, al desatenderlo, no dejar
a la mano documentos o medios de almacenamiento extraibles con informacion
reservada.

o Elescritorio o pantalla del equipo de cémputo deben estar libres de documentos,
solo accesos directos a aplicaciones, y en cualquier momento que se deje
desatendido el usuario lo debe bloquear usando las teclas Windows + L.

o No desatender los documentos que se envian a imprimir o digitalizar.

o Al finalizar la jornada los documentos y medios de almacenamiento extraibles
deben quedar resguardados bajo llave.

El area de talento humano de [NOMBRE DE LA EMPRESA], debe contar con un
proceso disciplinario formal y comunicado a los empleados para los incumplimientos
de la seguridad de la informacion.
Demaés Politicas de ciberseguridad que comprometan la infraestructura tecnoldgica
de [NOMBRE DE LA EMPRESA].

8.2.3. Terminacion o cambio de responsabilidades:

Al término de la relacion laboral con [NOMBRE DE LA EMPRESA], o por cambio
de cargo o funciones, se debe dejar constancia de la informacion manejada.
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8.3.

Al término de la relacion laboral el area de talento humano debe notificar al area de
tecnologia para que se proceda a desactivar el usuario, el acceso a los aplicativos
y los accesos biométricos.

Cuando se cambie de cargo o funciones el area de talento humano debe notificar al
area de tecnologia para que se proceda a actualizar la informacién del usuario, y se
agreguen o se eliminen los permisos de acceso a los servicios y sistemas de
informacion.

Los deberes y responsabilidades del acuerdo de confidencialidad permanecen adn
después de la desvinculacion.

Cambiar o actualizar las responsabilidades en los términos y condiciones del empleo
ante cambios de empleo dentro de la organizacion

POLITICA DE GESTION DE ACTIVOS

La empresa [NOMBRE DE LA EMPRESA], teniendo en cuenta la politica de seguridad de
la informacion establece directrices para el manejo de los activos de informacion:

8.3.1. Inventario y propiedad de activos:

Los activos de informacion deben ser Identificados, inventariados y clasificados,
este inventario y clasificacion sera revisado y actualizado periédicamente.

Cada activo de informacion debe tener un responsable o propietario, el cual sera
responsable de su uso y proteccion mientras estén en su custodia ya sea fisica o
electrénicamente. Asi mismo, son responsables de informar a los jefes inmediatos
de cualquier incidente de seguridad que se pueda presentar, tales como: uso
indebido, alteracion y/o divulgacién no autorizados.

Se contara con un procedimiento de clasificacion de la informacion y se
estableceran mecanismos de proteccion de acuerdo a esta clasificacion,
incentivando la integridad y confidencialidad de la misma.

Se establecera un procedimiento para el uso dispositivos de almacenamiento
extraibles.

La empresa [NOMBRE DE LA EMPRESA], actuara como responsable del
tratamiento de los datos personales y los usara solo para las finalidades para las
que esta facultado, segun establece su politica de tratamiento de datos personales,
los activos de informacion con datos personales deben cumplir con la Ley 1581 de
2014.

8.3.2. Uso aceptable de los activos de informacion:

La informacién que se genera, procesa, almacena, transfiere o transmite a través
de los procesos estratégicos, misionales, de apoyo y de evaluacién y mejora en
[NOMBRE DE LA EMPRESA] es propiedad exclusiva de la empresa.

Las actividades realizadas con esta informacion deben estar alineadas con las
funciones asignadas a cada empleado.

El acceso a la informacién debe realizarse utilizando las credenciales designadas a
cada usuario.

Solo los usuarios autorizados tienen permiso para modificar la informacién bajo su
responsabilidad.

Todos los empleados y partes interesadas que prestan servicios para [NOMBRE
DE LA EMPRESA] deben garantizar la integridad, confidencialidad y disponibilidad
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de los activos de informacion a los que tienen acceso, asegurandose de que la
informacion se utilice Unicamente para las tareas asignadas.

Al finalizar la jornada laboral, los usuarios deben apagar los equipos de cémputo
que les han sido asignados.

8.3.3. Uso seguro del servicio de internet:

El acceso a Internet dentro de las instalaciones de [NOMBRE DE LA EMPRESA],
debe ser utilizado para la ejecucién de tareas asignadas y/o relacionadas con la
actividad contratada.

El servicio de Internet puede ser asignado a quienes desempefien funciones dentro
de [NOMBRE DE LA EMPRESA], ya sea personal interno o partes interesadas
responsables de la prestacion de servicios. La autorizacion para que los visitantes
utilicen el servicio de Internet debe ser solicitada por los responsables de los
procesos o dependencias que reciben la visita (se brindara la red de acceso de
internet para visitantes).

Los servicios de acceso a Internet asignados a cada usuario dependeran de su rol
y funciones dentro de la empresa, y deberan estar formal y expresamente
autorizados (navegacion, descarga o transferencia de archivos, acceso a redes
sociales, servicios de noticias, video en linea, etc.).

El acceso a redes sociales, video en linea, audio u otros servicios no directamente
relacionados con la funcion misional de la empresa solo esta permitido a las areas
0 procesos cuya misioén lo requiera. La empresa se reserva el derecho de suspender
estos servicios segun las situaciones de riesgo identificadas o reportadas.

Todos los usuarios del servicio de Internet deben informar al responsable del
proceso sobre cualquier contenido no autorizado o sospechoso detectado durante
la conexion.

[NOMBRE DE LA EMPRESA] puede supervisar el uso del servicio de Internet para
asegurar que se utiliza conforme a las funciones asignadas. En los procesos de
verificacion del uso adecuado del servicio de Internet, se respetaran los derechos
de intimidad y privacidad de los usuarios.

El acceso a sitios web y la informacion publicada en Internet puede ser suspendido
si se identifican acciones que impliquen:

o Riesgos para la seguridad de la informacion, ciberseguridad y proteccién de
datos personales.

o Ejecucion de acciones ilicitas segun la normativa legal vigente.

Uso del servicio de Internet para actividades personales.

o Descargar, gestionar o cargar ilegalmente contenidos protegidos por derechos
de autor a través de los equipos de la empresa (musica, videos, obras
literarias, pictéricas, imagenes).

o Publicaciéon de informacién que afecte negativamente la imagen de la empresa
0 sus empleados.

o Publicar informacion basada en opiniones, criterios, pronunciamientos y/o
posiciones personales presentandola como si fuera compartida y autorizada
por toda la empresa.

o Realizar o fomentar propaganda de productos comerciales o propaganda
politica.

o
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o Distribuir correos electrénicos y mensajes de spam a través de los equipos de
la empresa e Internet. Distribuir mensajes e imagenes acosadoras, violentas,
discriminatorias o de odio mediante los equipos de la empresa.

o Publicar informacién despectiva sobre la empresa, sus propietarios u otros
empleados.

o Acceso a servicios de videojuegos, apuestas o entretenimiento en linea.

o Acceso a material pornografico o a sitios web de contenido para adultos
relacionados con desnudos, erotismo o pornografia.

o Acceso a sitios web que fomenten la discriminacion por razones raciales,
politicas, ideologicas, de género o de cualquier otra indole que contravengan la
constitucion politica de Colombia o los derechos humanos.

o Uso comercial del servicio de Internet de la empresa.

o Espionaje o captura no autorizada del trafico de datos de las redes de la
empresa.

o Ingreso a paginas relacionadas con violencia, pornografia, drogas, alcohol,
web proxys, hacking o cualquier sitio web que pueda comprometer la seguridad
de la informacion.

o Intercambiar informacion de la empresa con terceros sin previa autorizacion del
responsable del proceso.

o Realizar capturas de datos de acceso, contrasefias o cualquier informacion que
circule por la red de la empresa.

o Descifrar cualquier tipo de informacion de la empresa, como el correo
electronico, en los equipos de la empresa.

o Instalar software inapropiado que pueda ser perjudicial para los equipos y la
red en el lugar de trabajo.

o Ejecutar transacciones que consuman recursos informaticos en detrimento de
la funcionalidad de los recursos tecnoldgicos de la empresa.

Para garantizar un uso seguro del servicio de Internet, todos los usuarios deben:

Verificar que las URL de los sitios web sean seguras y comiencen con https://.

No seguir enlaces sospechosos en correos electrénicos o sitios web desconocidos.
Evitar que los navegadores guarden informacion sensible como contrasefas y datos
de tarjetas de crédito.

Mantener el antivirus del computador habilitado durante la navegacién por Internet.
No instalar software, médulos o librerias anunciados por las paginas web visitadas.
Si necesita conectarse a una red publica, utilizar una red privada virtual (VPN) para
proteger tus datos.

8.3.4. Uso seguro del servicio de correo corporativo:

Los usuarios del servicio de correo electrénico de [NOMBRE DE LA EMPRESA] deben
seguir estos lineamientos:

e Utilizar la cuenta de correo electrénico corporativo como una herramienta
tecnoldgica exclusiva para el desarrollo de sus funciones laborales.

e Los usuarios autorizados seran responsables de todas las actividades realizadas
mediante el uso de sus credenciales de acceso a los buzones de correo corporativo.




[Logo de empresa] Cadigo: [Consecutivo]

POLITICAS Y LINEAMIENTOS DE
SEGURIDAD DE LA INFORMACION | version: 00

[Cargo o nombre] [Cargo o nombre]

Actualizé Reviso y Aprobo Fecha: [DD/MM/AAAA]

e Cumplir con las politicas, reglamentaciones, protocolos, estandares, guias y
lineamientos establecidos por la empresa, asi como con la normativa legal vigente
en aspectos como seguridad de la informacion, ciberseguridad, privacidad,
proteccion de datos, derechos de propiedad intelectual, confidencialidad y demas
normas aplicables al servicio de correo electrénico corporativo.

e Hacer un uso responsable de la cuenta de correo electrénico corporativo y de las
herramientas asociadas para las comunicaciones generadas dentro de sus
funciones laborales.

e Leer, mantener y responder oportunamente los mensajes recibidos en el buzén de
correo corporativo, incluyendo aquellos dirigidos a la carpeta de correos no
deseados.

¢ Mantener la confidencialidad de sus credenciales de acceso (hombre de usuario y
contrasena).

e Cambiar la contrasena inicial y cuando se realice un restablecimiento de contrasena,
siguiendo los procedimientos establecidos que incluye factor de doble autenticacion.

e Los usuarios autorizados son responsables del contenido de sus mensajes de
correo electrénico y sus posibles consecuencias. El area de tecnologia no controla,
censura ni modifica el contenido de los mensajes de los usuarios.

o Utilizar el servicio de correo electrénico exclusivamente para enviar, recibir y
reenviar mensajes como comunicacion oficial dentro de las actividades laborales, y
no para otros fines.

Usar la direccion de correo electrénico corporativo como contacto oficial.
Registrarse para participar o iniciar sesion con la cuenta de correo electrénico
corporativo en plataformas o servicios corporativos con propésito laboral.

¢ Informar al area de tecnologia sobre fallas de seguridad, pirateria informatica u otros
incidentes detectados en el servicio de correo electronico corporativo, asi como
sobre correos electrénicos sospechosos.

e Reportar al area de tecnologia cualquier uso no autorizado o si sospechan que su
cuenta de correo electronico corporativo o contrasefia estan comprometidas.

e En caso de pérdida o robo del dispositivo, el usuario debera informar
inmediatamente al area de Tecnologia.

Uso del correo corporativo en otros dispositivos

El acceso al correo corporativo debera realizarse desde los equipos corporativos
suministrados o aprobados por la organizacién. No obstante, cuando por razones
laborales sea necesario acceder desde otros dispositivos electronicos (como teléfonos
moviles, tablets u otros equipos), se deberan cumplir las siguientes condiciones:

e El acceso debera realizarse unicamente a través de aplicaciones o configuraciones
autorizadas por el area de Tecnologia.

e No se deberan almacenar ni guardar las contrasefias de acceso al correo
corporativo en navegadores o aplicaciones del dispositivo.

e Elusuario debera cerrar la sesion de correo al finalizar su uso, y evitar dejar cuentas
abiertas en dispositivos compartidos o de uso personal.

e Elusuario seraresponsable de garantizar la proteccion de la informacion corporativa
almacenada o visualizada en el dispositivo.

e En caso de pérdida, robo o uso no autorizado del dispositivo con acceso al correo
corporativo, el usuario debera informar de manera inmediata al area de Tecnologia.
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El area de Tecnologia podra restringir, revocar o eliminar el acceso al correo
corporativo en dispositivos que no cumplan con las condiciones de seguridad
establecidas.

Se considera uso no adecuado del correo electrénico institucional de [NOMBRE DE LA
EMPRESA] las siguientes acciones:

Enviar, reenviar y recibir correos electrénicos para fines no laborales.

Utilizar cuentas de correo electronico personales para emitir comunicaciones
oficiales en nombre de la empresa.

Enviar mensajes o materiales que sean ilicitos, acosen, difamen, insulten o
amenacen, 0 que sean dafiinos, vulgares, obscenos o de naturaleza objetable o
ilegal.

Enviar correos electronicos desde la cuenta de otras personas sin su autorizacion.
Enviar mensajes anénimos o que utilicen seudénimos, titulos, cargos o funciones
no oficiales.

Enviar informacién que infrinja derechos de autor, propiedad intelectual u otras
normativas legales aplicables.

Enviar informacién confidencial y/o personal de otras personas sin autorizacion.
Dejar la sesién de correo electrénico abierta y accesible para personas no
autorizadas.

Enviar deliberadamente mensajes de spam, basura, virus, malware, cartas en
cadena o cualquier software malicioso que pueda dafiar los sistemas de informacion
de la empresa o de terceros.

Enviar cadenas de mensajes, comunicaciones, cartas, publicidad o repeticiones
excesivas de un mismo mensaje (spamming).

Registrar o iniciar sesion en sitios web o aplicaciones inseguras o sospechosas.
Utilizar el correo electronico institucional para registrarse en redes sociales,
plataformas de entretenimiento y otros servicios que no tengan un propdésito laboral.
Crear cuentas de correo electrénico para usuarios no autorizados.

Solicitar, migrar, eliminar o suspender cuentas de correo electrénico sin la debida
justificacion y autorizacion.

Restablecer contrasefias o iniciar sesion en cuentas de correo electronico de otros
usuarios sin su consentimiento.

8.3.5. Devolucion de activos:

Al finalizar el periodo de utilizacién, contrato o acuerdo, todos los empleados,
contratistas y partes interesadas que posean activos de la organizacion deben
solicitar la firma del paz y salvo de entrega del cargo. Este documento certificara la
devolucion de todos los activos fisicos y electrénicos, asi como la finalizacion de las
demas actividades asignadas segun la competencia de cada area.

Realizar la transferencia y el borrado seguro de informacién en los casos
pertinentes.

Verificacidon de que todos los activos han sido devueltos en buen estado.

8.3.6. Clasificacion de la informacion:

Los activos de informacion de [NOMBRE DE LA EMPRESA] se clasifican conforme a las

siguientes normas legales:
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e Ley 1266 de 2008: Disposiciones generales del habeas data y regulacion del
manejo de informacion en bases de datos personales, especialmente financiera,
crediticia, comercial, de servicios y de terceros paises.

e Ley 1581 de 2012: Disposiciones generales para la proteccién de datos
personales.

o Ley 1712 de 2014: Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional.

o Ley 1564 de 2012: Codigo General del Proceso.

Tipo de Informacién Valor de Confidencialidad Fuente Normativa

Datos que deben mantenerse en secreto
y solo ser accesibles a personas
Informacion confidencial autorizadas. Incluye informacion Ley 1266 de 2008
comercial, contratos, datos de
empleados, etc.

Datos que, si se divulgan, pueden causar
dafo a individuos u organizaciones.

Informacion sensible ) X
Incluye datos personales, financieros, de

Ley 1581 de 2012

salud, etc.
Datos cuya pérdida o divulgacién puede
Informacioén critica u tener un impacto severo en la
on ¢ rener P . Ley 1712 de 2014
organizacional organizacién, como secretos comerciales

o informacion estratégica.

Datos que pueden ser accesibles por
cualquier persona sin restricciones. Ley 1712 de 2014

Incluye informacion publicada en sitios en Colombia.
web oficiales, informes publicos, etc.

Informacion publica

Los resultados de esta clasificacion se utilizaran como criterio para asignar el acceso a la
informacién dentro de la empresa y para definir los controles necesarios para proteger la
confidencialidad, integridad y disponibilidad de los diferentes activos de informacion.

La identificacion de vulnerabilidades y amenazas es fundamental para salvaguardar la
integridad de la informacion, prevenir incidentes de seguridad, cumplir con regulaciones
legales y optimizar el uso de recursos en la gestion de riesgos.

Para el proceso de valoracién de cada activo de informacion identificado, se debe evaluar
la criticidad de cada uno de estos, detallando las necesidades especificas en términos de
Confidencialidad, Integridad y Disponibilidad (C.I.D.).

e Confidencialidad: El propésito es identificar los activos que contienen informacién
confidencial y determinar las medidas necesarias para mantener su seguridad.
Para ello, se evalué el nivel requerido para cada activo de informacién,
asegurando que los datos sensibles se protejan adecuadamente contra accesos
no autorizados.
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Integridad: Se debe valorar el activo identificando el grado de exactitud y
completitud que se debe mantener en la informacion, asegurando que los datos no
sean alterados de manera indebida. La evaluacion de mecanismos para proteger
los datos contra modificaciones no autorizadas y la implementacion de controles
para verificar la precision de la informacion.

Disponibilidad: Se debe valorar determinando el nivel de accesibilidad necesario
para los activos de informacién, aseverando que los datos estén disponibles para
los usuarios autorizados cuando los necesiten. Lo anterior, implico evaluar la
infraestructura y los procedimientos necesarios para garantizar que los servicios y
datos criticos estén siempre operativos.

El Nivel critico de cada activo se debe calcular combinando los criterios de
Confidencialidad, Integridad y Disponibilidad, proporcionando una medida holistica
de su importancia y los riesgos asociados, con el fin de priorizar los esfuerzos de
mitigacion de riesgos.

Los resultados de la clasificacién de los activos de informacién podran utilizarse como
criterio de asignacion de acceso a la informacién, asi como para definir los controles para
proteger la confidencialidad, integridad y disponibilidad de los diferentes activos de
informacion. La clasificacion del activo debe revisarse periddicamente y mantenerse
actualizada.

8.3.7. Etiquetado de la informacion:

La informacién debe ser etiquetada de acuerdo al esquema de clasificacion que
hayamos definido en el apartado anterior.

Los activos de los sistemas que contienen informacién clasificada como sensible o
critica deberian llevar una etiqueta adecuada de clasificacion.

El etiquetado de la informacién clasificada es un requisito clave para acuerdos que
impliquen compartir informacion.

8.3.8. Manejo de los activos y manipulacion de soportes:

Se deben considerar las restricciones de acceso derivadas del nivel de clasificacion
de los activos.

Seguir las especificaciones del fabricante para el almacenamiento de los activos.
No se debe mantener en medios almacenamiento extraibles informacién calificada
como reservada o clasificada.

Se debe llevar un control y autorizacion de traslado de activos fisicos.

Renovar dispositivos periddicamente para evitar la degradacion de datos.

Proteger la informacion almacenada con copias de seguridad en soportes
independientes.

Evitar la transferencia de informacion hacia medios extraibles.

Para garantizar la eliminacion segura de informacion reservada o confidencial, se deben
considerar las siguientes alternativas:

1.

Sobre escritura: En caso de que el dispositivo no acepte sobreescritura, se debe
reinicializar a la configuracion de fabrica.
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8.4.

Purga: Realiza la desmagnetizacién del medio, eliminando los datos almacenados
mediante la exposicion a un campo magnético fuerte.

Destruccion fisica: Evitar cualquier posibilidad de recuperacién de datos. Proveer
métodos como trituracion, incineracion, pulverizacion o desintegracion.

POLITICA CONTROL DE ACCESO

Los servicios y los sistemas de informacién de la empresa [NOMBRE DE LA EMPRESA],
deberan contar con un sistema de control de acceso a los mismos, este se enfoca en
asegurar el acceso de los usuarios y prevenir el acceso no autorizado, incluyendo medidas
como la proteccién mediante contrasefias. El control de acceso debe entenderse tanto
l6gica como fisicamente.

El acceso a los activos de informacion en [NOMBRE DE LA EMPRESA] se otorga
siguiendo las recomendaciones de estandares de seguridad reconocidos, como ISO 27001.
Estos estandares se basan en los siguientes principios:

Necesidad de uso: Cada cuenta de usuario solo tendra acceso a la informacion
necesaria para realizar las tareas asignadas. Esto asegura que los usuarios no
tengan acceso a informacion que no necesitan para sus funciones.

Principio de minimo privilegio: Los privilegios de acceso se otorgan bajo el
principio de minimo privilegio, lo que significa que todo acceso esta restringido a
menos que sea explicitamente autorizado.

Controles de acceso fisico: Se deben implementar controles de acceso fisico para
proteger los activos de informacion almacenados en medios fisicos.

Controles de acceso légico en medios electrénicos: Los activos de informacion
almacenados en medios electronicos deben estar protegidos mediante controles de
acceso logico.

Cumplimiento de clasificaciéon y roles: Los controles de acceso légico deben
estar alineados con el nivel de clasificacién del activo de informacién y los roles y
funciones del personal autorizado para acceder a ellos.

Solicitud de cambios o retiro de controles: Solo los responsables de los activos
de informacion pueden solicitar cambios o el retiro de los controles de seguridad de
acceso fisico o légico de los activos bajo su responsabilidad.

Adicional, se detallan otros controles de acceso que obedecen a las siguientes directrices:

Los usuarios deberan ser unicos y no podran ser compartidos. Asi mismo, los
privilegios de los usuarios seran inicialmente asignados mediante el principio de
minimo privilegio.

Se prohibira el uso de usuarios genéricos. En su defecto, se utilizaran cuentas de
usuario asociadas a la identidad nominal de la persona asociada.

Control de acceso basado en roles: deberan establecerse perfiles o roles de acceso
por aplicacién y/o sistemas para poder asignar los mismos a los diferentes usuarios.
Necesidad de saber: solo se permitira el acceso a un recurso cuando exista una
necesidad legitima para el desarrollo de la actividad.

Privilegios minimos: los permisos otorgados a los usuarios deberan ser los
minimos.

Segregacion de funciones: deberd asegurarse una correcta segregacion de
funciones para desarrollar y asignar derechos de acceso.
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8.4.1. Registro y cancelacién de cuentas de usuario:

¢ La solicitud para la asignacién de cuentas de usuario para acceder a los activos de
informacion de [NOMBRE DE LA EMPRESA] debe ser realizada por el lider del
area correspondiente o la persona delegada para dicha actividad.

e Cada cuenta de usuario se asigna a una unica persona, con los derechos de acceso
correspondientes a sus funciones.

e Las cuentas de usuario para acceder a los activos de informacion, servicios
tecnoldgicos y sistemas informaticos de la empresa son personales e intransferibles.

e La asignacion de cuentas de usuario compartidas, gestionadas por varias personas,
solo se permite por razones especificas relacionadas con el cumplimiento de
funciones y debe ser autorizada por el superior inmediato.

¢ Al finalizar la relacion laboral o contractual, se procedera a la desvinculacion de la
cuenta de usuario asignada. Ademas, se ajustaran los derechos de acceso de las
cuentas de otros usuarios segun sea necesario.

e Se debe mantener un registro actualizado de todas las cuentas de usuario,
incluyendo aquellas con derechos de acceso privilegiado y sus respectivos
responsables.

o [NOMBRE DE LA EMPRESA] se adhiere a los lineamientos de seguridad de
autenticacion de usuarios de los servicios informaticos suministrados por terceros,
sobre los cuales la empresa no tiene control ni privilegios de administrador.

Se deben eliminar los accesos de usuarios que han abandonado la organizacion.
Se debe modificar los accesos de usuarios que han cambiado de funcién o puesto
de trabajo si procede.

8.4.2. Derecho de acceso privilegiado:

e Los privilegios de acceso como administrador a los activos de informacién deben
ser otorgados Unicamente al personal esencial.

e Solo se debe asignar privilegios de administrador a aquellos empleados que posean
las competencias necesarias para realizar tareas administrativas.

e Las cuentas con privilegios de administrador deben ser utilizadas exclusivamente
para labores administrativas y no para tareas cotidianas.

e La asignacién de privilegios de administrador debe seguir el principio de minimo
privilegio, otorgando solo los permisos necesarios para realizar las tareas asignadas

e Los roles o permisos de administrador deben ser revocados cuando haya cambios
en las funciones del empleado o al finalizar su relacién laboral. Si es necesario
mantener la cuenta activa por un periodo adicional se requiere la autorizacion del
jefe inmediato para el cambio de contrasefia del usuario.

o El uso inapropiado de privilegios de administrador sera tratado como un incidente
de seguridad de la informacion y gestionado segun el procedimiento
correspondiente.

8.4.3. Gestion de informacion de autenticacion secreta de usuarios:

e Las contrasenas y claves de acceso para las cuentas de usuario son personales e
intransferibles.

e Las contrasefas deben cumplir con la Politica de Contrasefia Segura de la
empresa.
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El uso de técnicas o herramientas para obtener informacién de autenticacion sin
autorizacion se considera un incidente de seguridad de la informacion.

Las contrasefas de cualquier cuenta de usuario que se vea afectada, comprometida
0 conocida por terceros no autorizados deben ser cambiadas lo antes posible.

La informacion de autenticacién para cuentas de usuario asignadas a servicios
informaticos (como conexiones a bases de datos, servidores web, servicios de
monitorizacién, etc.) debe ser conocida solo por el personal encargado de
administrar esos servicios.

La seguridad de la informacion de autenticacién para cuentas de uso compartido
debe gestionarse mediante software especializado para la gestion de contrasefas
compartidas.

Las contrasefias, claves o preguntas de seguridad asignadas a cuentas de usuario
proporcionadas por terceros deben cambiarse la primera vez que se utilicen.

Los responsables de la administracion de cuentas de usuario asignadas por terceros
deben establecer controles de proteccién de la informacion de autenticacion,
incluyendo contrasefias seguras, configuracion de autenticaciéon de dos factores,
cambio periédico de contrasefias y prevencion de la reutilizacion de contraseias.

8.4.4. Revision de derechos de acceso de usuarios:

La asignacién de derechos de acceso a la informacion debe ser controlada y tener
un registro de la misma.

El administrador del activo de informacion debe asignar unicamente los derechos
aprobados por el lider del area correspondiente.

El acceso a los activos de informacion se otorga siguiendo las recomendaciones
de estandares de seguridad reconocidos, como ISO 27001. Esto significa que
cada cuenta de usuario solo tendra acceso a la informacién necesaria para realizar
sus tareas asignadas.

Los privilegios de acceso se otorgan bajo el principio de minimo privilegio,
restringiendo todo acceso a menos que sea explicitamente autorizado.

Los derechos de acceso para personas que trabajen temporalmente en la
empresa deben ser otorgados unicamente por el periodo de su servicio.

Se debe evitar el uso no autorizado de identificaciones de usuario genéricas de
administracion, de acuerdo con las capacidades de configuracion del sistema.

Los administradores de los activos de informacién deben mantener un registro de
todas las solicitudes de asignacion, modificacion y eliminacion de derechos de
acceso.

8.4.5. Responsabilidades de los usuarios: Seguridad de las contrasefas.

Las contrasenas de acceso a las cuentas de usuario, incluidas las cuentas con
privilegios de administrador, se regira por una politica de contrasefias robustas
que garantice una complejidad adecuada en su composicion. La periodicidad de
actualizaciéon de estas credenciales estara sujeta a los mecanismos de seguridad
implementados; en sistemas donde se aplique la autenticacion multifactor (MFA),
los ciclos de rotacién podran extenderse conforme a los estandares de riesgo de la
organizacién, asegurando siempre una renovacién minima anual.
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e Las contrasefias no deben contener informacién que pueda vincularse con el
nombre de la cuenta, datos personales del usuario, o informacion institucional.
Esto incluye datos facilmente identificables como fechas de nacimiento, hobbies,
nombres de familiares, datos académicos o laborales, y cualquier otra informacion
publicada.

o Evitar el registro de las contrasenas en el codigo fuente de programas o en la
configuracién de servicios informaticos.

o Evitar el registro de las contrasefias en los servicios de almacenamiento de
contrasefas de los navegadores de internet.

e Las contrasefas no deben ser transmitidas en texto claro a través de servicios de
correo electrénico, mensajeria instantanea, ni deben ser dejadas expuestas o
visibles en formatos impresos, archivos de software o dispositivos extraibles, a
menos que puedan ser almacenadas de forma segura.

¢ Cualquier contrasefia que haya sido comprometida o se sospeche que ha sido
comprometida debe ser reemplazada de inmediato.

8.4.6. Control de acceso a sistemas de informacion, aplicaciones y coédigo
fuente:

o Las diferentes versiones del software deben ser almacenadas, controladas y
protegidas utilizando herramientas que prevengan cambios no autorizados.

e Las bibliotecas y componentes de terceros utilizados en el desarrollo de software
deben estar actualizados, contar con soporte y ser sometidos a pruebas de
analisis de vulnerabilidades antes de su implementacion en entornos de
produccién.

e Las bibliotecas y componentes de terceros deben ser obtenidos de fuentes
verificadas y confiables.

e Las bibliotecas y componentes de terceros utilizados en los desarrollos de
software deben contar con las licencias necesarias para su uso en el sistema de
informacion final.

e El procedimiento de inicio de sesion no debe mostrar los identificadores del
sistema o de la aplicacion hasta que el inicio de sesion haya sido exitoso.

¢ Los sistemas deben mostrar advertencias y evitar proporcionar mensajes de ayuda
que puedan dar pistas a usuarios no autorizados.

o El area de tecnologia debe registrar los intentos fallidos de inicio de sesion y
notificar a los lideres de area correspondiente sobre esta informacion.

e Las sesiones inactivas deben cerrarse después de un cierto tiempo de inactividad.

e En el caso que aplique se puede considerar la limitacién de las horas del dia para
el acceso a las aplicaciones.

8.5. POLITICA ~DE SEGURIDAD PARA EL USO DE RECURSOS
CRIPTOGRAFICOS

La empresa [NOMBRE DE LA EMPRESA], utilizara herramientas de criptografia con el fin
de garantizar la confidencialidad e integridad de la informacion, para lo cual el Area de
tecnologia establecera, implementara y comunicara las herramientas criptograficas que se
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deben usar y aplicar a la informacion en su almacenamiento y trasferencia, igualmente para
el manejo de las claves criptograficas.

8.6.

Las claves criptograficas deben ser generadas de manera segura, utilizando
métodos y herramientas que aseguren su fortaleza y aleatoriedad.

La distribucién de las claves criptograficas debe realizarse de manera segura,
asegurando que solo las personas autorizadas tengan acceso a ellas.

Las claves criptograficas deben ser renovadas periddicamente para mantener su
seguridad. Las claves que ya no se utilicen deben ser destruidas de manera segura
para evitar su recuperacion.

El trafico de redes inalambricas debe estar protegido mediante cifrado WPA2. El
trafico de redes inaldmbricas a invitados puede ser libre.

El acceso a servidores debe realizarse utilizando protocolos que garanticen el
cifrado de los datos, como SSH, SFTP/FTPS y HTTPS.

El trafico de los sitios web de la empresa debe estar protegido mediante certificados
seguros emitidos por entidades de certificacion reconocidas. Los certificados deben
cumplir con estandares internacionales como TLS v1.3 o superior.

Los certificados y firmas digitales utilizados para documentos y servicios de
informacién deben ser generados por entidades de certificacion avaladas.

Las claves criptograficas utilizadas para cifrar la informacién deben cumplir con la
politica de contrasefia segura de la empresa.

En caso de aplicar cifrado de datos, se debe utilizar un estandar igual o superior a
AES-256 (Advanced Encryption Standard).

Los servicios web de uso exclusivo dentro de la red local o extendida (no accesibles
desde internet), asi como las conexiones VPN o de escritorio remoto, deben estar
protegidos con certificados digitales emitidos por la entidad certificadora interna.
Estos certificados deben tener una vigencia maxima de tres afios y utilizar
algoritmos sin vulnerabilidades, como minimo SHA-256, con una longitud de llave
de 2048 bits.

Cuando las claves publicas sean emitidas por un proveedor externo, debe existir un
Acuerdo de Nivel de Servicio (SLA) que defina claramente las responsabilidades del
proveedor.

POLITICA SEGURIDAD FiSICA Y DEL ENTORNO

La empresa [NOMBRE DE LA EMPRESA], ha establecido lineamientos para establecer
areas seguras y medidas para el cuidado de los equipos, con el fin de garantizar la
disponibilidad, integridad y confidencialidad de la informacion.

8.6.1. Areas Seguras:

Los espacios fisicos donde se ubiquen los sistemas de informacién, equipos de tecnologias
de la informacién, documentos fisicos, etc. deben estar protegidos adecuadamente, y segun
sea el caso, mediante controles tales como:

Controles de acceso perimetrales
Sistemas de vigilancia
Sefalizacion de area restringida
Registro de ingreso
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o Sistemas de extincion de incendio
e Sensores y monitoreo de variables ambientales

A continuacion, se especifican las politicas con el fin de minimizar el riego de incidentes de
seguridad (accesos no autorizados, robo, sabotaje, etc.) y accidentes ambientales
(incendio, fallos en el fluido eléctrico, altas temperaturas, etc.):

Entrada y accesos fisicos:

e Los puntos de acceso a las instalaciones fisicas de [NOMBRE DE LA EMPRESA]
deben estar protegidos para evitar accesos no autorizados.

o El acceso a las areas de procesamiento o almacenamiento de informacion debe
estar limitado exclusivamente al personal debidamente autorizado.

e Se deben mantener registros del acceso fisico a las areas donde se almacena o
procesa informacion.

Nota: La entrada y acceso fisico también es controlada por la administracion del edificio a
través de software de gestién de acceso por QR, arcos detectores de metales, personal de
seguridad, camaras, escaneres de imagen térmica y caninos de deteccion de explosivos o
drogas. El control es muy estricto al tener embajadas y ser el centro de operaciones de la
Bolsa de Valores de Colombia.

Deteccién y control de amenazas ambientales:

Las areas de procesamiento y almacenamiento de informacion en [NOMBRE DE LA
EMPRESA] deben estar protegidas contra diversas amenazas fisicas y ambientales,
incluyendo desastres naturales como incendios, inundaciones, terremotos, explosiones,
disturbios civiles, contaminacién por agentes téxicos y otras amenazas, ya sean
intencionales o no. Se deben considerar los siguientes controles de deteccion de amenazas
ambientales:

e Incendios: Implementar sistemas de deteccibn de incendios, alarmas vy
mecanismos de control de fuego para prevenir y mitigar los dafios causados por
incendios.

o Sobretension eléctrica: Utilizar sistemas de puesta a tierra y dispositivos de
proteccién contra sobrevoltaje para evitar fluctuaciones en el suministro eléctrico
que puedan dafar estaciones de trabajo, servidores, equipos de comunicaciones y
otros activos informaticos.

o Explosivos y armas: Realizar inspecciones de paquetes y vehiculos para
detectar la presencia de armas o explosivos que puedan ingresar a las
instalaciones donde se almacena o procesa informacion.

e Inundaciones. Sistemas de deteccion temprana de inundaciones bajo los pisos de
los centros de procesamiento de datos y disponer de motobombas para actuar en
caso de inundacion.

Nota: La administracion del edificio tiene sus propios controles de deteccion de amenazas
ambientales. Especificamente, sistemas de deteccion de incendios, alarmas, camaras,
inspecciones de acceso a explosivos y armas, y la disposicion de motobombas es
aprovisionada y controlada por la administracién del edificio.
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Trabajo en areas seguras y Data Center:

Prohibir la realizacion de trabajos sin la supervision de personal autorizado.
Inspeccionar las zonas al finalizar las visitas para asegurar que no haya quedado
nada fuera de lugar.

Prohibir el uso de moviles y camaras, a menos que se cuente con una autorizaciéon
expresa.

Asegurar que los puntos de acceso a los centros de procesamiento de informacion
y areas seguras estén protegidos para evitar accesos no autorizados.

Los trabajos en las areas de procesamiento de datos deben ser supervisados y
controlados en todo momento.

Mantener cerradas las areas de almacenamiento y procesamiento de informacién
para prevenir el acceso de personal no autorizado.

Seguridad del cableado:

El cableado de comunicaciones dentro de las instalaciones de [NOMBRE DE LA
EMPRESA] debe estar protegido para prevenir cualquier manipulaciéon no
autorizada.

El cableado de comunicaciones debe estar separado de las redes eléctricas para
evitar interferencias.

Tanto la red de cableado eléctrico como la de comunicaciones deben someterse a
mantenimiento regular.

Los puntos de acceso del cableado a los equipos o a las salas deben asegurarse
segun corresponda y los cables deben estar protegidos.

El cableado de comunicaciones y las redes eléctricas deben estar claramente
identificados para facilitar las tareas de mantenimiento y reparacion.

El acceso a los cuartos de equipos y a las cajas de conexion eléctrica y de
comunicaciones debe estar restringido unicamente al personal autorizado.

Elementos de soporte:

Implementar sistemas de alimentacion ininterrumpida para mantener operativos los
equipos criticos durante cortes de energia.

Implementar sistemas de almacenamiento de agua de emergencia para asegurar
el suministro durante cortes.

Realizar mantenimientos periédicos para verificar el estado de los sistemas.
Realizar simulacros y pruebas periddicas de los planes de contingencia para
asegurar su efectividad.

Nota: El edificio es responsable de garantizar, mantener y proveer el suministro de energia,
agua y cuenta con un plan de contingencia para enfrentar cualquier eventualidad
relacionada con fallos en el suministro.

Areas de entrega y de carga:




[Logo de empresa]

POLITICAS Y LINEAMIENTOS DE
SEGURIDAD DE LA INFORMACION

Codigo: [Consecutivo]

Version: 00

[Cargo o nombre] [Cargo o nombre]
Actualizé Revis6 y Aprobo

Fecha: [DD/MM/AAAA]

Dado que los puntos de carga suelen ser puntos sensibles para la seguridad fisica, se
deben considerar los siguientes aspectos de control en la evaluacién de riesgos:

o Establecer horarios especificos de apertura y cierre para la recepcion y despacho

de carga.

o Implementar controles para la apertura y cierre de puertas externas e internas.
e Supervisar y controlar el acceso del personal involucrado en la recepcién vy

despacho de carga.

e Realizar inventarios detallados de los materiales entregados y despachados.

e Inspeccionar las mercancias entregadas para detectar materiales peligrosos.

e Mantener separadas las entregas entrantes y salientes para evitar confusiones y
mejorar la seguridad.

e Informar de cualquier incidente a los responsables de seguridad de manera

inmediata.

Nota: La carga se recibe, revisa y despacha por el parqueadero del edificio. La recepcion,
inspeccion y despacho de carga es controlada por la administracion del edificio y se tienen
horarios especificos para la realizacion de estas actividades.

8.6.2. Ubicacion y proteccién de equipos:

Los equipos de computo, escaner, impresoras, etc. se ubicaran de forma tal que se pueda
disminuir el riesgo de amenazas ambientales y de accesos no autorizado, igualmente los
usuarios deben bloquear los equipos cuando los dejen desatendidos, lo mismo que el
escritorio libre de documentos y medios de almacenamiento con informacién importante
cuando no estén en él, y para reforzar esta medida el area de tecnologia programara el
bloqueo de los equipos a los cinco (5) minutos de inactividad.

e Las estaciones de trabajo deben ser utilizadas exclusivamente para las labores y
funciones designadas. Esta prohibido su uso para fines personales.

o Cada usuario debe tener una cuenta de usuario y contrasefa unica, que no debe
ser compartida con nadie.

o Las estaciones de trabajo que cuenten con acceso a activos de informacion no

pueden ser utilizadas por otra persona cuando no estén en uso.

e El uso de periféricos (micréfonos, camaras, lectores de huellas, escaneres,
impresoras, etc.) y medios de almacenamiento debe limitarse segun las funciones

asignadas.

e Los puertos USB para dispositivos de almacenamiento deben permanecer
bloqueados en estaciones de trabajo con informacién reservada y clasificada.

o Estd prohibido instalar, desinstalar o realizar cambios en el hardware o software de
las estaciones de trabajo sin autorizacion.

o Las estaciones de trabajo deben contar con herramientas de proteccién contra

software malicioso instaladas y actualizadas permanentemente.

o El software de proteccion contra codigos maliciosos y el software de deteccion y
respuesta de incidentes (XDR) deben estar siempre activos y actualizados.

o Cualquier dispositivo conectado a una estacion de trabajo debe ser verificado con
software antivirus antes de procesar cualquier tipo de informacion.

e Los usuarios no deben tener privilegios de administracion sobre sus equipos.
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o Para asegurar la actualizacion del software (antivirus, parches de seguridad,
sistema operativo, etc.), los usuarios deben apagar sus maquinas al finalizar la
jornada laboral.

o Las estaciones de trabajo deben estar ubicadas en lugares que minimicen el
riesgo de dafio por amenazas fisicas como fuego, agua, polvo, agentes quimicos,
vandalismo y acceso no autorizado.

o Esta prohibido consumir alimentos o bebidas cerca de las estaciones de trabajo
para prevenir dafios por derrame de liquidos o contaminacion.

8.6.3. Equipos y activos fuera de las instalaciones:

o Todo retiro de equipos de computo de las instalaciones debe ser registrado en un
formato de entrada y salida.

e Los equipos autorizados para trabajar fuera de las instalaciones no deben ser
dejados desatendidos o sin vigilancia en ningun momento.

e Los equipos y medios de almacenamiento autorizados para uso fuera de las
instalaciones deben estar protegidos con contrasefias de usuario para el acceso.

8.6.4. Equipos desatendidos por el usuario:

e Los usuarios deben cerrar todas las sesiones de aplicaciones y redes cuando no
estén en uso. Esto incluye tanto dispositivos méviles como equipos fijos.

e Los usuarios deben activar el bloqueo de pantalla en sus dispositivos cuando no
estén en uso.

e El bloqueo de pantalla debe configurarse para activarse automaticamente después
de un periodo de inactividad definido.

e Los equipos no deben ser dejados desatendidos sin las medidas de seguridad
adecuadas.

e En caso de que un equipo deba ser dejado temporalmente, debe estar bloqueado
y en un lugar seguro.

8.6.5. Politica de escritorios y pantalla limpia:

e La informacion sensible no debe quedar expuesta o accesible a personal no
autorizado. Esto incluye documentos impresos en el escritorio 0 en las impresoras,
asi como archivos sensibles en el escritorio del computador.

e Las pantallas no deben mostrar informacién cuando el equipo no esté en uso.

¢ La informacion critica publicada en tableros o salas de reuniones debe ser borrada
o eliminada al finalizar su utilizacion.

e El papel utilizado para imprimir informacion clasificada como reservada o critica no
debe ser reciclado; debe ser destruido una vez utilizado.

e Los escritorios deben estar libres de papeles cuando no estén en uso o
desatendidos.

e Las impresoras deben configurarse de modo que solo el creador pueda acceder a
las copias una vez que se haya ingresado un cédigo en la maquina para evitar el
acceso no autorizado.
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8.7.

POLITICA SEGURIDAD DE LAS OPERACIONES

La empresa [NOMBRE DE LA EMPRESA], tomara las medidas necesarias para que se
garantice la integridad, confidencialidad y disponibilidad de la informacion. La empresa se
compromete a implementar controles de seguridad que prevengan, detecten y respondan
a amenazas, protegiendo la informacion critica y garantizando la continuidad del negocio
en situaciones adversas.

8.7.1. Documentacion de procedimientos operativos:

Todos los procedimientos operativos de IT deben documentarse en un formato claro
y estandarizado, abarcando actividades esenciales como la instalacion,
configuracion, arquitectura, administracién, y mantenimiento de equipos y sistemas.
La documentacion debe revisarse periédicamente y actualizarse siempre que se
produzcan cambios en la infraestructura, configuracién o procedimientos operativos.
Todos los documentos deben adherirse a estandares de redaccion especificos y
cumplir con las mejores practicas, incluyendo codificacién de seguridad, trazabilidad
de cambios y descripciones claras.

La documentacion debe almacenarse en ubicaciones seguras, tanto en formato
fisico (si se considera necesario) como digital, preferentemente en sistemas de
gestién documental con acceso controlado.

8.7.2. Seguridad en la gestion de cambios y capacidad:

Antes de implementar un cambio, el responsable del area evaluara su impacto en la
seguridad, disponibilidad y continuidad del sistema, enfocandose en posibles
riesgos que afecten a la operacion diaria.

Cambios significativos que afecten la infraestructura general deben ser
autorizados por un supervisor o responsable de IT.

Todos los cambios deben registrarse e incluir detalles como la descripcion del
cambio, la fecha de implementacion y el responsable del mismo.

Los proveedores deben informar previamente cualquier modificacion que pueda
afectar los sistemas de la empresa.

Una vez aplicado un cambio, el area de tecnologia o el responsable asignado
monitoreara el sistema brevemente para asegurarse de que no se han introducido
problemas de seguridad o rendimiento significativos.

Realizar analisis periddicos para evaluar las necesidades actuales y futuras de
capacidad en funcién del crecimiento de la empresa.

Prever la actualizacién de infraestructura para cubrir los requisitos futuros,
considerando factores como almacenamiento, procesamiento, y ancho de banda.

8.7.3. Separacion de los ambientes de desarrollo, prueba y operacion:

El area de tecnologia establecera una linea base de seguridad que refleje los
requisitos minimos de proteccién para los activos de informacion.

La linea base de seguridad debe actualizarse como resultado de las
actualizaciones de seguridad formuladas por los fabricantes y proveedores.
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e Las pruebas de analisis de vulnerabilidades que se realicen en la infraestructura
deberan ser revisadas de forma general para ajustar la linea base de seguridad
segun sea necesario.

e Los cambios o accesos realizados en cualquiera de los entornos deberan ser
registrados para asegurar la trazabilidad.

o Los accesos a los entornos de produccion y pruebas estaran controlados,
asegurando que solo el personal necesario tenga acceso a cada ambiente.

e Los entornos de desarrollo se mantendran completamente separados de los
entornos operativos, asegurando que las pruebas y modificaciones no afecten la
estabilidad y seguridad del sistema en produccion.

¢ Todo software en los entornos de produccién y pruebas debera mantenerse en
versiones compatibles y estables, preferiblemente soportadas por el fabricante o
proveedor.

o El software de cédigo abierto, librerias, médulos o framework de desarrollo debe
mantenerse en versiones compatibles, estables y soportadas por los sistemas de
informacién que los utilizan.

e Antes de poner en produccién cualquier dispositivo, servicio o componente, se
debera verificar que cumpla con la linea base de seguridad establecida.

8.7.4. Proteccion contra codigo malicioso (Antivirus):

¢ Lainstalaciéon de software antivirus y de proteccidén contra malware en los equipos
de la empresa sera responsabilidad exclusiva del area de tecnologia o del
personal autorizado, garantizando que todos los dispositivos criticos cuenten con
proteccién activa y actualizada.

o Unicamente se permitira el uso de software aprobado por la organizacion. Todo
software de terceros debe ser previamente evaluado y autorizado para su
instalacion, evitando asi la introduccién de aplicaciones no confiables o
potencialmente peligrosas.

e Todos los equipos conectados a la red de la empresa, incluidos servidores de
archivos y de correo, deben contar con un software antivirus que mantenga sus
definiciones de virus actualizadas.

¢ Antes de utilizar cualquier dispositivo de almacenamiento externo, archivo
descargado o documento recibido por correo electrénico, debe realizarse un
escaneo de seguridad mediante el software antivirus, reduciendo el riesgo de
introduccion de malware.

e Sise detecta un posible caso de infeccién en un equipo, este puede ser
desconectado de la red hasta que el area de tecnologia confirme la eliminaciéon de
la amenaza y restaure su seguridad.

e La proteccion contra malware no debe desactivarse ni modificarse en su
configuracién de seguridad sin aprobacion del area de tecnologia.

¢ Cualquier alteracion de las protecciones establecidas podria comprometer la
seguridad de la red y sera tratada de acuerdo con las politicas internas de
seguridad.
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o El personal recibira pautas generales de buenas practicas para evitar la instalaciéon
de software sospechoso y evitar la descarga de archivos desde fuentes no
confiables.

8.7.5. Copias de respaldo:

e El proceso de generacion y restauracion de copias de respaldo debera registrarse
en un archivo o bitacora simple. Este registro incluira la fecha, tipo de respaldo y
confirmacién de éxito o problemas encontrados durante el proceso.

e Las copias de respaldo se almacenaran en ubicaciones seguras para prevenir el
acceso no autorizado y proteger la informacién respaldada de posibles pérdidas o
dafios.

e El area de tecnologia o el responsable definido revisara el correcto funcionamiento
de las copias de respaldo mediante pruebas de restauracion.

e Lainformacion esencial para la operacién de la empresa sera priorizada en los
procesos de respaldo, basandose en su importancia para las actividades
estratégicas y operativas.

e El proceso de generacion de respaldos y pruebas de restauracién se realizara
para minimizar interrupciones a las actividades diarias y reducir el tiempo dedicado
por el area de tecnologia.

8.7.6. Registro de operacion y sincronizacion horaria de los sistemas de
informacion:

e Los activos de informacion (sistemas y dispositivos) que cuenten con capacidad
para registrar eventos de seguridad deben configurarse para generar estos
registros de manera continua.

¢ Los registros generados deben resguardarse contra cualquier acceso no
autorizado o alteracién, en linea con la politica de seguridad y respaldo de la
empresa.

o El area de tecnologia, en colaboracion con los administradores de cada activo de
informacion, definira un periodo adecuado de retencion para estos registros.

e Los registros de auditoria deben ser almacenados de acuerdo con las politicas de
respaldo y continuidad de negocio de la empresa, asegurando que su
disponibilidad no se vea comprometida.

e Todos los sistemas de informacion, dispositivos de comunicaciones, y demas
activos tecnoldgicos con capacidad de generar registros de eventos deberan
sincronizar su reloj interno con una fuente de hora oficial y confiable.

¢ La hora de los sistemas de informacién, dispositivos de comunicaciones,
dispositivos de seguridad, estaciones de trabajo y en general cualquier dispositivo
electronico con capacidad de generar registro de eventos debe estar sincronizada
con la hora legal colombiana establecida por el Instituto Nacional de Metrologia,
reglamentado a través del Decreto 2707 de 1982, Articulo 1 y Articulo 2, por el cual
se adopta la hora legal en el territorio nacional.

8.7.7. Instalacion de software en sistemas operacionales:
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e Lainstalacion de software en estaciones de trabajo y servidores sera realizada
unicamente por personal del area de tecnologia o personal expresamente
autorizado.

o Antes de instalar cualquier software, se evaluara la compatibilidad del entorno y se
analizara si el sistema cumple con todos los requisitos técnicos necesarios.

o Las decisiones sobre actualizaciones o instalaciones deben considerar el impacto
en el entorno operativo y la posibilidad de retroceder a versiones anteriores si
fuera necesario.

e Las actualizaciones y parches de seguridad se aplicaran unicamente desde
fuentes oficiales y confiables del proveedor, minimizando asi el riesgo de
comprometer los sistemas.

¢ Antes de implementar cualquier cambio en servidores, se debera contar con un
respaldo actualizado de la configuracion y los datos criticos.

e Solo se permitira la instalacion de software proveniente de fuentes oficiales
verificadas.

e Tras la instalacion o actualizacion de software, se realizara un monitoreo de la red
para detectar cualquier actividad inusual o disminucién en el rendimiento de la
transmisién de datos.

8.7.8. Gestion de amenazas y vulnerabilidades técnicas:

o El area de tecnologia sera responsable de monitorear y recopilar informacion
sobre vulnerabilidades técnicas en los activos de informacion mediante fuentes
confiables y actualizadas.

o Todos los empleados deben informar cualquier vulnerabilidad o riesgo de
seguridad identificado en los sistemas al area de tecnologia.

o El area de tecnologia evaluara regularmente la seguridad de software, bibliotecas
y otros componentes utilizados en los sistemas, prestando especial atencion a
actualizaciones de seguridad y parches disponibles.

e Se llevaran a cabo pruebas periédicas de vulnerabilidad y simulaciones de
ataques (pruebas de penetracion) en la infraestructura tecnolégica para identificar
y abordar debilidades en la seguridad.

e Todas las vulnerabilidades detectadas deben ser documentadas y abordadas
dentro de un tiempo razonable y el area de tecnologia llevara a cabo un
seguimiento de las acciones correctivas implementadas.

¢ Los contratos con proveedores y terceros que presten servicios tecnoldgicos
incluiran clausulas que especifiquen la obligacién de identificar y gestionar
vulnerabilidades técnicas en los servicios que ofrecen.

e Se llevara a cabo capacitacion para todos los empleados sobre la identificacion y
reporte de vulnerabilidades, asi como sobre buenas practicas de seguridad para
reducir la exposicion a amenazas.

e Las politicas de gestidon de vulnerabilidades se revisaran y actualizaran
anualmente o cuando ocurran cambios significativos en la infraestructura
tecnoldgica o en las amenazas identificadas.
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8.8. POLITICA SEGURIDAD DE LAS COMUNICACIONES
8.8.1. Seguridad en el uso de servicios en la nube:

o Verificar que los proveedores de nube cuenten con los controles administrativos y
técnicos necesarios para cumplir con los requisitos legales y normativos en
materia de seguridad de la informacion y proteccion de datos personales.

¢ Los lineamientos sobre responsabilidades en materia de seguridad de la
informacién estaran alineados con las buenas practicas formuladas por la Cloud
Security Alliance.

¢ En la adquisicién de servicios de nube bajo la modalidad SaaS, el proveedor sera
responsable de implementar los controles de seguridad, mientras que [NOMBRE
DE LA EMPRESA] solo gestionara el acceso y uso de la aplicacion.

o En servicios PaaS, el proveedor sera responsable de la seguridad de la
plataforma, y [NOMBRE DE LA EMPRESA] se encargara de la seguridad de la
informacion y proteccion de datos de los servicios desplegados en la plataforma.

e Para servicios laaS, el proveedor garantizara la seguridad de la infraestructura
base, mientras que [NOMBRE DE LA EMPRESA] sera responsable de la
seguridad de la informacion construida sobre dicha infraestructura.

e Los servicios de nube deberan contar con un modelo de gestion de continuidad de
operaciones.

e Los servicios de nube deben contar con un modelo de respuesta ante incidentes de
seguridad de la informacién del proveedor de servicios de nube

e Los servicios de nube deben contar un modelo de gestion de identidades y control
de privilegios que contemple:

o Proteccién del perimetro de la red

o Autenticacion de clientes para garantizar el acceso autorizado

o Administracion de cuentas de usuario, incluyendo la asignacién y supervision
de privilegios de acceso

o Monitoreo continuo de actividad, con registro de eventos y alertas para una
supervision efectiva

o Los servicios de nube deberan contar con un modelo de respuesta ante
incidentes de seguridad de la informacion.

e Para la seguridad de las aplicaciones en la nube, [NOMBRE DE LA EMPRESA]
establecera los siguientes principios:

o Definicion de una linea base de seguridad

o Implementacion de entornos controlados para realizar pruebas y
operaciones criticas

o Uso de maquinas virtuales dedicadas para aislamiento de procesos

o Administracién de la escalabilidad del servicio para ajustar recursos segun
la demanda

o Integracion de un modelo de despliegue DevOps que favorezca la
actualizacién y mejora continua
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o Consolidacion de una interfaz unificada para la gestién y supervision de los
servicios en la nube

En los servicios de nube se deben contemplar aspectos de eliminacion segura de la
informacion.

8.8.2. Seguridad en dominios web:

Los nombres de dominio utilizados por [NOMBRE DE LA EMPRESA] son de su
propiedad exclusiva.

Realizar pruebas de vulnerabilidad antes de que el dominio pase a un entorno de
produccion.

Implementar controles para proteger la configuracion del DNS, evitando
modificaciones no autorizadas que puedan afectar el acceso o redireccionar a los
usuarios hacia sitios web con contenido malicioso

Proteger los datos de contacto asociados al dominio, de modo que se mantengan
actualizados y autorizados para gestionar el acceso.

Evitar alteraciones no autorizadas en la configuracion del dominio y restringir
cambios en los parametros criticos.

Asegurarse de que toda la informacion de contacto vinculada al dominio refleje la
identidad institucional de [NOMBRE DE LA EMPRESA]

Establecer mecanismos de control para asegurar la integridad y autenticidad de las
comunicaciones entre los servidores.

La migracién o cancelacion del dominio se debe realizar con la debida autorizacion
del area de tecnologia.

Los registros AAC (Autorizacion de la Autoridad de Certificacion), los cuales hacen
posible que el titular de un nombre de dominio indique las autoridades de
certificacion que tienen permiso para emitir un certificado.

8.8.3. Seguridad en Redes Privadas Virtuales (VPN):

Las conexiones remotas mediante redes privadas virtuales (VPN) hacia la red local
de [NOMBRE DE LA EMPRESA] solo podran ser autorizadas por el area de
tecnologia.

Las contrasenfias utilizadas para acceder a las VPN deben cumplir con la politica
de contrasefas seguras establecida por NOMBRE DE LA EMPRESA]

Cuando sea necesario la autenticacion doble factor en la VPN, este mecanismo
debera habilitarse como medida obligatoria.

Las solicitudes de acceso a la red local mediante VPN deberan ser gestionadas
exclusivamente por personal autorizado, y se debe monitorear y limitar la descarga
de datos a través de la VPN para minimizar riesgos de fuga de informacion.

Todas las conexiones por VPN deben registrarse en un log que detalle el usuario
autorizado, los servicios o servidores a los que se accede, y la fecha de expiracion
de dicho acceso.

Las cuentas de usuario configuradas para conexiones VPN no deberan tener
privilegios de administracion, limitdndose a permisos minimos necesarios.
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e Los servidores de VPN deben someterse a evaluaciones periédicas de
vulnerabilidad, aplicando parches de seguridad recomendados para mitigar
posibles riesgos y mantener la infraestructura segura.

e Todo trafico a través de la VPN debera pasar por filtros de seguridad para bloquear
el uso de protocolos inseguros que puedan comprometer la red.

e Las VPN deben emplear algoritmos de cifrado fuertes, como minimo SHA-256 con
AES-128/256 o0 SHA-384 para datos particularmente sensibles.

e Las conexiones VPN deben estar configuradas con un limite maximo de tiempo de
sesién, forzando la desconexion y requerir reconexion si el usuario necesita
continuar.

o Esta prohibido utilizar software gratuito para el establecimiento de conexiones VPN.
Solo se permitira la conexion a la red local de [NOMBRE DE LA EMPRESA]
mediante el software aprobado por el area de tecnologia.

e El area de tecnologia determinara la modalidad de conexion VPN permitida, como
sitio a sitio (site-to-site) o cliente a servidor (client-to-site), segun las necesidades de
la organizacion.

8.8.4. Seguridad en Redes WIFI:

e Las conexiones a las redes WiFi de [NOMBRE DE LA EMPRESA] deberan
configurarse de manera que se registre la informacién de acceso de todos los
usuarios autorizados.

e Los dispositivos de acceso a redes inalambricas deberan tener desactivada la
difusién del identificador de red (SSID) para evitar la deteccion de la red por
personas no autorizadas.

e Las contrasefas de administracion para los dispositivos de red WiFi deberan cumplir
con la politica de contrasefias seguras de [NOMBRE DE LA EMPRESA]

e Toda conexion a la red WiFi de [NOMBRE DE LA EMPRESA] debera configurarse
utilizando un protocolo de autenticacién seguro, con WPA2 como estandar minimo.

e Las contrasefias de acceso a las redes WiFi deberan cumplir estrictamente con los
lineamientos de la politica de contrasefias seguras de la organizacion.

e La configuraciéon de las redes inalambricas debera cifrar todo el trafico de forma
predeterminada, utilizando al menos el protocolo de cifrado AES.

e El firmware de los dispositivos de acceso a redes inalambricas debera mantenerse
siempre actualizado con los parches de seguridad mas recientes recomendados por
el fabricante.

e Los accesos a redes WiFi para invitados en las instalaciones de [NOMBRE DE LA
EMPRESA] deberan configurarse en un segmento de red separado de la red de
produccién para evitar acceso no autorizado a datos sensibles.

e La opcion de configuracién remota en los dispositivos de red inalambrica debera
estar deshabilitada para reforzar la seguridad.

e Las claves de acceso para redes no corporativas deberan rotarse cada 30 dias, con
el fin de limitar la exposicién y prevenir accesos persistentes no autorizados.

e Alternativamente, cuando se habilite un portal cautivo, el acceso debera redirigirse
a una plataforma de registro, autenticacion y/o aceptacion de condiciones de uso.
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Toda sesidon en redes no corporativas debera contar con mecanismos de
desconexion automatica, una vez el usuario se retire de la red o se detecte
inactividad prolongada.

Todos los dispositivos de acceso a redes inalambricas deberan someterse, al menos
una vez al afo, a pruebas de analisis de vulnerabilidades y ethical hacking para
detectar y corregir posibles fallos de seguridad.

8.8.5. Seguridad de bloqueo de accesos no autorizados (Firewall):

[NOMBRE DE LA EMPRESA] utilizara cortafuegos de red para crear un entorno
seguro entre Internet y la red privada, como parte de una estrategia de seguridad
en capas.

Todos los cortafuegos instalados deben cumplir con los estandares actuales
establecidos por el area de tecnologia, y cualquier equipo que no cumpla con estos
estandares sera desconectado sin previo aviso.

Las contrasefas de administracién de los cortafuegos deben cumplir con la politica
de contrasefias seguras, no deben ser reutilizadas y deberan expirar
periddicamente, bloqueando el acceso si la contrasefia no se actualiza.

El acceso a la consola de administracién y a la interfaz web del firewall debe
configurarse con un tiempo de expiracion maximo de 10 minutos.

Los cortafuegos deben configurarse para denegar todo trafico por defecto,
permitiendo Unicamente el trafico autorizado explicitamente en esta politica.

Los dispositivos deben deshabilitar protocolos innecesarios (DHCP, SNMP) y
sustituir protocolos inseguros (como Telnet y FTP) por sus versiones seguras (como
SSHy SFTP).

Los cortafuegos deben sincronizarse con el servidor NTP de la empresa y
configurarse con la zona horaria local de Colombia. Ademas, se deben habilitar
alertas cuando el espacio de almacenamiento para eventos esté proximo a llenarse.
La opcion de copia de seguridad automatica debe estar activada en los cortafuegos
que cuenten con ella, siguiendo la politica de copias de respaldo de la organizacion.
Los cortafuegos deberan registrar eventos de administracion y auditoria, y se debera
implementar proteccion contra spoofing y filtros de trafico para garantizar la
integridad de las conexiones.

Se requiere un proceso de control de cambios antes de modificar cualquier regla del
cortafuegos, y cualquier cambio debe ser aprobado formalmente por el area de
tecnologia de [NOMBRE DE LA EMPRESA]

Los conjuntos de reglas y configuraciones de los cortafuegos deben revisarse de
forma periddica para asegurar que cumplen con los niveles de protecciéon
necesarios. Solo el personal autorizado del area de tecnologia puede acceder y
administrar estos conjuntos de reglas y copias de seguridad.

8.8.6. Segregacion y filtrado de redes:

Para controlar el trafico entre las distintas redes de [NOMBRE DE LA EMPRESA],
el area de tecnologia aplicara politicas de segmentacion vy filtrado en redes y
subredes mediante cortafuegos, buscando una adecuada proteccion en toda la
infraestructura de comunicaciones.




[Logo de empresa] Cadigo: [Consecutivo]

POLITICAS Y LINEAMIENTOS DE

SEGURIDAD DE LA INFORMACION Version: 00

[Cargo o nombre] [Cargo o nombre]
Actualizé Revis6 y Aprobo

Fecha: [DD/MM/AAAA]

e Las configuraciones de seguridad se disefiaran siguiendo los principios de Zero
Trust, donde no se considera como seguro ningun trafico, sea interno o externo.

o Debera evaluarse la segmentacién de trafico para proteger activos especificos,
tales como:

o Redes inalambricas para invitados o usuarios externos.
o Servicios en la nube publica.
o Grupos de usuarios segun area de trabajo.

¢ La segmentacion de redes podra realizarse fisicamente o a nivel l6gico mediante
VLAN y cortafuegos. En casos que lo justifiquen, y de acuerdo con las
capacidades tecnoldgicas, se podra aplicar microsegmentacion para controlar el
acceso hasta el nivel de paquetes de datos.

e Las conexiones para terceros, desarrollo, pruebas y entornos de produccion
deberan ubicarse en segmentos de red separados y protegidos por cortafuegos.

e Para prevenir accesos no autorizados y reducir el riesgo de exposicion a sitios
potencialmente peligrosos, los cortafuegos de [NOMBRE DE LA EMPRESA]
deberan configurarse para bloquear sitios con los siguientes contenidos:

o Contenido para adultos, juegos en linea y material explicito.

o Sitios que contengan spyware, spam o malware.

o Servicios de alta demanda de ancho de banda, como descargas de
software gratuito, transmision de video (streaming), redes P2P y descarga
de archivos multimedia.

o Ademas, el acceso a Internet debe contar con controles que prevengan la visita a
sitios maliciosos o de dudosa reputacion.

8.8.7. Transmision de informacion:

e Las condiciones para la transmision de informacion deben ser documentadas y
aprobadas por ambas partes involucradas en la transferencia.

¢ En caso de que la informacién a transferir sea de caracter confidencial, se deberan
firmar acuerdos de confidencialidad entre las partes.

e Lainformacion reservada debera ser cifrada durante su transmision para
garantizar su seguridad.

e Todas las transmisiones de informacion confidencial deberan registrarse
adecuadamente.

e Latransmision de informacion se llevara a cabo a través de canales seguros.

8.9. POLITICA DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS
SISTEMAS DE INFORMACION

La empresa [NOMBRE DE LA EMPRESA], implementara requisitos de seguridad de la
informacién a lo largo de todo el ciclo de vida de los sistemas de informacion (ya sea en
proyectos de adquisicién o desarrollo de software), y seran incluidos durante el desarrollo
y soporte, asi como la proteccion de los datos usados durante las pruebas.
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8.9.1. Identificacion y documentacion de requisitos de seguridad de Ila

informacion:

Todos los desarrollos de software y sistemas de informacién en [NOMBRE DE LA
EMPRESA], independientemente de su complejidad y duracion, deben identificar y
documentar los requisitos de seguridad de la informacion, ciberseguridad y
proteccion de datos personales.

Es necesario incluir la identificacion de las obligaciones legales y contractuales
relacionadas con la seguridad de la informacion y la proteccion de datos
personales en cada desarrollo.

Se debe realizar la identificacién, valoracion, evaluacion y tratamiento de los
riesgos asociados a la seguridad de la informacion, ciberseguridad y proteccién de
datos personales que puedan afectar el procesamiento de datos en el sistema de
informacion.

Todos los desarrollos de software y sistemas de informacién deben ser disefiados
con el principio de "privacidad desde el disefio".

Deben contemplarse las necesidades de segregacion de funciones y los niveles de
acceso a la informacién que manejara el sistema en desarrollo.

Los sistemas de informacién deben ser concebidos para ser resilientes ante
ataques cibernéticos o interrupciones no intencionadas.

La proteccién de la informacion debe ser considerada durante las fases de
procesamiento, almacenamiento y transmisién de los datos.

Se debe evaluar la necesidad de implementar cifrado para la informacion tanto en
almacenamiento como en transito, segun corresponda.

El desarrollo de software debe considerar necesidades de auditoria y registro de
eventos relacionados con las actividades realizadas en el sistema de informacion.

8.9.2. Arquitectura de desarrollo seguro y revision técnica:

La arquitectura de los sistemas de informacion y soluciones de software en
[NOMBRE DE LA EMPRESA] debe considerar los requisitos de seguridad de la
informacién en todas las capas del sistema, incluyendo, pero sin limitarse a:
requisitos de negocio, modelo de datos, requisitos de aplicacién y tecnologia.

La arquitectura de los sistemas de informacion y soluciones de software debe
aplicar principios de arquitectura segura, incluyendo, pero no limitdndose a:

o Seguridad en el disefio: La seguridad debe fundamentarse en controles
especificos y probados, evitando la "seguridad por oscuridad”.

o Defensa en profundidad: Se debe implementar la seguridad en multiples
capas de defensa.

o Seguridad por defecto: Los sistemas deben ser disefiados y configurados
de manera que la seguridad esté siempre presente.

o Denegacion predeterminada: Los sistemas deben estar disefiados para
que los usuarios no tengan habilitadas funciones por defecto, permitiendo
solo las necesarias para el desarrollo de sus tareas.

o Zero Trust: Los sistemas deben considerar que la barrera entre lo confiable
y lo no confiable en la red esta difuminada.
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Fallo seguro: En caso de una falla, el sistema debe pasar a un estado
seguro que proteja los datos y recursos.

Desconfianza de entradas externas: Todas las entradas al sistema deben
ser consideradas inseguras y verificadas antes de su uso.

Seguridad en la implementacion: La implementacién del sistema debe
asumir que se estara expuesto a un ambiente inseguro y hostil.

Privilegio minimo: Solo se deben otorgar los permisos necesarios para la
realizacién de las tareas asignadas.

Usabilidad y manejabilidad: Los controles de seguridad deben ser
transparentes para el usuario y no causar esfuerzos adicionales
innecesarios.

Funcionalidad minima: El acceso a las funcionalidades del sistema debe
realizarse con los minimos privilegios requeridos.

Los desarrollos deben disenarse, construirse y mantenerse utilizando
componentes y bibliotecas que no contengan fallas o vulnerabilidades.
Proteccion de servicios web: Los servicios web utilizados para compartir o
acceder a datos deben implementar certificados digitales en los ambientes
de desarrollo, pruebas y produccion; los dos primeros con certificados
emitidos por una autoridad certificadora interna y produccion con un
certificado de una autoridad externa.

Segmentacion de red para terceros: Todos los servicios web accedidos por
terceros deben estar provisionados en una interfaz independiente en el
firewall, con reglas de acceso que autoricen los puertos y protocolos
necesarios para su operacion.

Registros de auditoria: Cada aplicacion o servicio web debe generar
registros de auditoria de las acciones CRUD (Crear, Leer, Actualizar,
Eliminar) de los usuarios, registrando la hora de inicio de sesién, direccion
IP de origen y el usuario, y permitir la integracién y envio de estos logs al
SIEM de [NOMBRE DE LA EMPRESA]

Seguridad perimetral: Cualquier aplicacion con acceso desde internet debe
contar con un servicio de Firewall de Aplicacion Web (WAF) configurado en
la nube o local, con todos los controles habilitados.

8.9.3. Principios de la ingenieria de sistemas seguros:

El software desarrollado para los sistemas de informacion o servicios de
[NOMBRE DE LA EMPRESA] debe seguir directrices de codificacion segura para
minimizar la probabilidad de introducir vulnerabilidades en los servicios.

Los equipos encargados del desarrollo de sistemas de informacién, componentes
o bibliotecas deben aplicar buenas practicas de codificacion segura y adoptar
principios como:

O

Seguridad por disefo: La seguridad debe ser considerada desde las fases
iniciales del disefio del sistema o componente. Desde las etapas de
codificacion, se deben implementar controles de validacion de entradas,
control de acceso, gestién de contrasefas, manejo de errores y
excepciones, cifrado de datos, entre otros.
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o Denegacion por defecto: Por defecto, todos los accesos deben ser
negados; el modelo de permisos debe determinar qué accesos a datos o
funcionalidades son autorizados.

o Principio de minimo privilegio: Cada proceso debe ejecutarse con el
conjunto mas limitado de privilegios necesarios para completar su tarea. El
acceso a permisos privilegiados debe ser temporal y restringido solo al
tiempo necesario.

o Minimizacion y ofuscacion de cadigo: El cédigo debe ser claro y limpio. Se
debe evitar la complejidad innecesaria que dificulte la lectura y
mantenimiento del codigo.

o Evitar atajos: No se deben omitir los controles de seguridad en el cédigo
fuente para acelerar el proceso de produccion del software.

o Correccion de vulnerabilidades en etapas tempranas: Las vulnerabilidades
identificadas durante la codificacion deben ser resueltas de inmediato para
evitar la propagacion de brechas de seguridad en todo el sistema.

o Evitacion de componentes con vulnerabilidades conocidas: Aunque el uso
de componentes y bibliotecas de cddigo abierto puede ahorrar tiempo,
también puede representar un riesgo al ser un punto de entrada para
atacantes.

o Auditoria y registro: El software que incorpora registros de auditoria permite
la deteccién de posibles incidentes en su entorno de produccion.

o Los desarrollos deben ser disefiados, construidos y mantenidos utilizando
componentes, plataformas y bibliotecas que estén libres de fallas o
vulnerabilidades.

o Para el desarrollo o mantenimiento de aplicaciones o servicios web, se
deben implementar las practicas recomendadas por OWASP (Open Web
Application Security Project).

o Para el desarrollo o mantenimiento de aplicaciones o servicios web, se
deben llevar a cabo pruebas de seguridad estaticas (SAST) y dinamicas
(DAST).

8.9.4. Ambiente de desarrollo seguro:

e Los entornos de produccion del software de los sistemas de informacion de
[NOMBRE DE LA EMPRESA] deben ser distintos de los entornos de desarrollo y
prueba del software.

e Los proyectos de desarrollo de software deben establecer e implementar reglas
claras para el paso a produccion de las versiones que hayan superado
satisfactoriamente las pruebas de seguridad y aceptacion.

e El paso a produccién de nuevas versiones del software o sistemas de informacion
debe llevarse a cabo mediante un mecanismo de gestion de cambios formal.

e Enlos entornos de produccion no deben estar disponibles herramientas,
compiladores o programas utilitarios que faciliten el desarrollo de software no
controlado.
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El acceso a los entornos de produccion debe restringirse unicamente al personal
autorizado, garantizando asi la integridad de los sistemas.

Los entornos de produccion deben adherirse a la politica de gestion de
vulnerabilidades técnicas de la empresa.

Los entornos de producciéon deben cumplir con la politica de copias de respaldo
establecida por [NOMBRE DE LA EMPRESA]

8.9.5. Desarrollo contratado externamente:

Los proyectos de desarrollo de software contratados externamente deben ser
supervisados para garantizar que el proveedor implemente practicas de desarrollo
seguro que estén alineadas con las politicas de [NOMBRE DE LA EMPRESA] y
las normas de la ISO.

Todos los contratos de desarrollo de software deben incluir clausulas que
aseguren la cesion de derechos patrimoniales a favor de [NOMBRE DE LA
EMPRESA], o la corporacién correspondiente, para proteger la propiedad
intelectual de los desarrollos.

Los desarrollos de software deben cumplir con la normativa vigente relacionada
con derechos de autor y proteccion de datos, asegurando la legalidad en el uso de
la propiedad intelectual.

Los contratos de desarrollo de software o sistemas de informacion deben incluir
obligaciones explicitas sobre la aplicacion de practicas de disefo, codificacion y
construccion seguras, alineadas con los estandares de seguridad de la
informacién establecidos por la organizacion.

Todos los desarrollos de software deben someterse a pruebas de seguridad y
funcionamiento, las cuales seran supervisadas por un representante designado
por [NOMBRE DE LA EMPRESA] Se debe asegurar que los datos de prueba
utilizados no incluyan informacién personal real; cualquier dato personal utilizado
debe ser anonimizado antes de ser empleado en entornos de prueba.

Los desarrollos deben ser disefiados, construidos y mantenidos utilizando
componentes, plataformas y bibliotecas que no contengan vulnerabilidades
conocidas, promoviendo un enfoque proactivo en la gestion de la seguridad.

Para el desarrollo y mantenimiento de aplicaciones o servicios web, se deben
implementar las practicas recomendadas por OWASP (Open Web Application
Security Project).

Los desarrollos o mantenimientos de aplicaciones y servicios web deben incluir la
ejecucion de pruebas de seguridad estaticas (SAST) y dinamicas (DAST),
asegurando que se identifiquen y aborden vulnerabilidades en todas las fases del
ciclo de vida del software.

8.9.6. Uso de Software de Cédigo Abierto:

El uso de software de cddigo abierto en el desarrollo de sistemas de informacion y
soluciones de software de [NOMBRE DE LA EMPRESA] debe realizarse
exclusivamente a partir de fuentes obtenidas legalmente, con la debida
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autorizacion del autor, conforme a los términos y condiciones de la licencia
vigente.

Todo software de codigo abierto, incluyendo herramientas de desarrollo,
frameworks, bibliotecas y componentes, debe ser sometido a pruebas de
seguridad, analisis de vulnerabilidades y pruebas de hacking ético durante la fase
de pruebas de los sistemas de informacioén o soluciones de software, asegurando
que no introduzca riesgos a la seguridad.

El registro de sistemas de informacion y soluciones de software que utilicen
modulos, componentes o bibliotecas de cédigo abierto debe cumplir con los
términos de licenciamiento aplicables a cada uno de estos elementos,
garantizando asi el cumplimiento normativo.

Los proveedores y terceros que desarrollen software para [NOMBRE DE LA
EMPRESA] y que utilicen software de codigo abierto deben informar de manera
explicita sobre los modulos, bibliotecas o componentes utilizados, permitiendo una
trazabilidad adecuada y asegurando el cumplimiento de los requisitos legales y de
seguridad establecidos.

8.9.7. Pruebas de seguridad y aceptacion del sistema:

Se debe implementar un plan de pruebas documentado que incluya requisitos
especificos para la seguridad del sistema, tratandolos como una funcionalidad
integral del software.

Todas las pruebas de seguridad deben abarcar también el software desarrollado
por terceros, garantizando que se cumplan los mismos estandares de seguridad
aplicados al software interno.

Se deben documentar y revisar los resultados de las pruebas de seguridad,
realizando ajustes necesarios en el desarrollo para mitigar riesgos identificados.
Antes de incorporar nuevas aplicaciones, actualizaciones o versiones de software,
se debe llevar a cabo un proceso de aceptacion que incluya pruebas funcionales y
de seguridad planificadas.

Los entornos de prueba deben ser distintos de los entornos de operacion para
minimizar el riesgo de fallos en sistemas reales. Se debe garantizar que los
cambios realizados en el entorno de pruebas no afecten a la operacién.

Todas las pruebas de aceptacion deben ser documentadas incluyendo los criterios
de éxito y las evidencias de las pruebas realizadas.

En los entornos de prueba, se debe priorizar el uso de datos NO reales para los
desarrollos y pruebas de los sistemas.

En caso de que se requiera utilizar datos reales, se deben aplicar los mismos
controles de seguridad que se implementan para la proteccion de datos reales,
incluyendo acuerdos de confidencialidad y medidas de seguridad fisica y logica.
La seleccion de datos utilizados en entornos de prueba debe ser revisada y
aprobada por el Area de tecnologia para garantizar que se cumplen los requisitos
de seguridad establecidos.

8.10. POLITICA SEGURIDAD DE RELACION CON PROVEEDORES
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[NOMBRE DE LA EMPRESA], reconoce que los proveedores son parte fundamental en
el desarrollo de las actividades propias de la empresa, por esta misma situacion implican
un riesgo especialmente aquellos que tienen acceso a los activos de informacion, tales
como, sistemas de informacion, redes de datos de la compainiia, etc. por lo tanto debe
establecer de modo formal las condiciones para el uso de dichos activos y supervisar el
cumplimiento de dichas condiciones, asi:

Todos los proveedores de servicios y productos de [NOMBRE DE LA EMPRESA]
deben adherirse a las politicas de seguridad de la informacion y proteccion de
datos personales establecidas por la empresa.

Los proveedores deben firmar acuerdos de confidencialidad especificos si es
requerido, en el marco de los contratos establecidos.

Los proveedores deben cumplir con las directrices, politicas y procedimientos de
[NOMBRE DE LA EMPRESA] en materia de seguridad de la informacion,
asegurando que sus operaciones se alineen con las mejores practicas.

Es responsabilidad de los proveedores informar a la unidad de IT sobre los
protocolos que tienen para la gestion de incidentes de seguridad de la informacion,
incluyendo la identificacion, respuesta y comunicacion de incidentes.

Los proveedores deberan comunicar a la unidad de IT cualquier protocolo o
procedimiento que apliquen para gestionar cambios en la prestacién de servicios,
incluyendo mantenimientos, actualizaciones y cambios de software.

Los proveedores deben presentar un plan de manejo de emergencia y continuidad
de servicios, que detalle las acciones a tomar ante situaciones que puedan
interrumpir la prestacién de servicios a [NOMBRE DE LA EMPRESA]

Todos los contratos con proveedores deberan incluir clausulas de confidencialidad
y no divulgacion que protejan la informacion a la que tengan acceso durante el
cumplimiento de sus obligaciones contractuales.

Se debe realizar una evaluacion de riesgos periddica a los proveedores para
garantizar que cumplan con los requisitos de seguridad establecidos,
considerando su impacto potencial en la seguridad de la informacion de la
empresa.

Los proveedores deberan demostrar que sus empleados reciben formacién y estan
conscientes de las politicas de seguridad de la informacion de [NOMBRE DE LA
EMPRESA], promoviendo una cultura de seguridad compartida.

8.11. POLITICA GESTION DE INCIDENTES DE SEGURIDAD

La empresa [NOMBRE DE LA EMPRESA], debe manejar adecuadamente los incidentes
de seguridad de la informacion, mediante un enfoque estructurado y debe contar con una
planeacion previa. Las actividades para la gestiéon de incidentes de seguridad de la
informacion, ciberseguridad y proteccién de datos personales contemplan:

8.11.1. Tratamiento de incidentes de seguridad de la informacién, ciberseguridad

y proteccion de datos personales:
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Desarrollar y mantener un procedimiento de respuesta que defina roles y
responsabilidades en la gestion de incidentes de seguridad.

Deteccion de incidentes de seguridad de la informacién, ciberseguridad y proteccion
de datos personales.

Realizar un analisis para determinar las causas de cada incidente.

Evaluar la naturaleza y el impacto de los incidentes de seguridad identificados para
determinar la gravedad y la respuesta adecuada.

Desplegar acciones correctivas para contener, erradicar y recuperar de los
incidentes de seguridad.

Mantener un registro detallado de cada incidente, incluyendo la naturaleza del
incidente, las acciones tomadas y los resultados.

Realizar andlisis post-incidente para identificar mejoras en los procesos de gestion
de incidentes y minimizar la probabilidad de recurrencias.

Manejo de evidencias forenses de los incidentes de seguridad de la informacion.
Mantener un plan de capacitacion de las personas que se ocupan de los incidentes
de la seguridad de la informacion.

8.11.2. Reporte de eventos y debilidades de seguridad:

Todos los empleados, servidores y partes interesadas responsables de la prestacion
de servicios en [NOMBRE DE LA EMPRESA] deben reportar al area de tecnologia,
a través de los canales establecidos, cualquier evento, riesgo o incidente de
seguridad de la informacién, ciberseguridad y proteccion de datos personales que
identifiquen en el desempeno de sus funciones.

Cualquier debilidad identificada en los sistemas de seguridad de la informacién
debe ser reportada inmediatamente al area de tecnologia para su evaluacién y
tratamiento.

8.11.3. Evaluacion y decision sobre los eventos de seguridad de informacioén:

Los eventos de seguridad de la informaciéon deberan ser evaluados de manera
sistematica para decidir sobre la respuesta apropiada, priorizando aquellos que
representen un mayor riesgo para la empresa.

Una vez evaluados, se debe activar el plan de respuesta a incidentes, asegurando
que se sigan los procedimientos establecidos para la contencién, eliminacién y
recuperacion de los incidentes.

Se debe evaluar si la organizacion tiene la capacidad para resolver el incidente por
si misma o necesita ayuda de terceros.

8.11.4. Tratamiento y aprendizaje de las amenazas:

Después de la gestion de un incidente, se debe realizar una revision que permita
extraer lecciones aprendidas y actualizar las politicas y procedimientos de seguridad
de la informacion en base a estas.

Compartir informacién sobre amenazas externas con grupos especializados de
respuesta ante incidentes y organismos de seguridad para mejorar las capacidades
de tratamiento de amenazas.
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¢ Incluir los resultados del andlisis de amenazas en las actividades de identificacién
de riesgos y en la configuracion de dispositivos de prevencion y deteccién de
eventos de seguridad.

8.11.5. Recoleccion de evidencias:

o Seleccionar fuentes para la recopilacién de informacion sobre amenazas de

proveedores

informacion.

independientes y grupos especializados en seguridad de la

¢ Recopilar informacion sobre amenazas informaticas que puedan afectar los activos

de informacion.

e Los controles segun la Norma ISO/IEC 27002 para mantener una base de
conocimientos sobre los incidentes en la seguridad de la informacién son:

O O O 0 O O

Creacion de un registro que considere
Volumen de incidentes producidos
Tipologia de incidentes producidos
Coste de la resolucion de la incidencia
Impacto de la incidencia
Solucién aplicada

8.12. POLITICA GESTION CONTINUIDAD DEL NEGOCIO

La empresa [NOMBRE DE LA EMPRESA], es consciente de la dependencia de los
sistemas de informacién y el impacto que puede llegar a tener una interrupcién en su
disponibilidad, por lo tanto, integra medidas preventivas y planes de contingencia que
buscan garantizar la continuidad de las operaciones de los servicios de informacion, asi
como la continuidad del sistema integrado de gestién de la seguridad de la informacién en
medio de eventos de contingencia. En consecuencia, ha establecido los siguientes

lineamientos:

8.12.1. Planificacién de la continuidad de la seguridad de la informacién:

¢ Los planes de continuidad del negocio de [NOMBRE DE LA EMPRESA] deberan
incluir explicitamente los requisitos de la seguridad de la informacién, garantizando
que las medidas de seguridad se mantengan durante situaciones de crisis y

desastres.

e Se llevara a cabo un andlisis de riesgos para identificar las amenazas que puedan
comprometer la seguridad de la informacion durante una interrupcién de los

servicios.

e Realizar un analisis de impacto que evalue como las situaciones de emergencia
(como la pérdida de energia, fallos en las comunicaciones o colapsos de
infraestructura) afectan los requisitos de seguridad de la informacion.

¢ El plan incluira protocolos de emergencia para la gestion de incidentes que
comprometan la continuidad de los servicios, asegurando que se mantengan las

capacidades de respuesta adecuadas.
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8.12.2. Implementacion de la continuidad de la seguridad de la informacion:

o Se debe establecer una estructura de gestion clara que defina las
responsabilidades de cada miembro del equipo en la continuidad y recuperacion
de los sistemas de informacion.

e Se identificaran los niveles de competencia necesarios para cada funcién dentro
del plan de continuidad, asegurando que los encargados posean la formacién y
habilidades requeridas para ejecutar sus responsabilidades.

e Se designaran personas especificas para desempefar funciones clave en la
continuidad de la seguridad de la informacion y la recuperacion ante desastres,
asegurando que cada funcién esté cubierta.

e Se documentaran los procedimientos a seguir para gestionar eventos destructivos
que puedan afectar la seguridad de la informacion

e Se asegurara que los procedimientos tengan en cuenta los objetivos y requisitos
minimos de continuidad de la seguridad de la informacién definidos en el analisis
previo

8.12.3. Verificar, revisar y evaluar la continuidad de la seguridad de la informacién:

¢ \Verificar la aplicabilidad de los controles establecidos en el plan de continuidad,
asegurando que estos sigan siendo relevantes y eficaces frente a las amenazas y
vulnerabilidades actuales.

e Se debe verificar que todos los activos de informacion estén incluidos en el plan de
continuidad.

e Se debe revisar la implicacion del personal en las tareas de recuperacion,
evaluando que todos los empleados y partes interesadas estén al tanto de sus
responsabilidades en caso de un incidente.

e Evaluar la efectividad de las medidas de continuidad y realizar ajustes basados en
los resultados obtenidos y en el aprendizaje de incidentes anteriores.

8.12.4. Disponibilidad de las instalaciones de procesamiento de informacion:

e Se debe identificar aquellos sistemas de informacién cuya arquitectura no
garantice la disponibilidad necesaria para los procesos del negocio sin un sistema
de respaldo.

e Se debe analizar la viabilidad de implementar sistemas redundantes para los
activos de informacion criticos.

e Se deben realizar pruebas periddicas para asegurar el correcto funcionamiento de
los sistemas redundantes. Estas pruebas deben incluir:

o Verificacion del rendimiento y disponibilidad de los sistemas de respaldo.

o Ejecucion de pruebas de transicion para asegurar que la conmutacion de
un sistema principal a un sistema redundante se realice sin interrupciones
en el servicio.

e Establecer procedimientos documentados que detallen los pasos a seguir en caso
de una caida del sistema principal.
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Evaluar la efectividad de los sistemas de redundancia y realizar ajustes necesarios
en funcion de los cambios en los procesos del negocio o en la infraestructura
tecnoldgica.

8.13. POLITICA DE CUMPLIMIENTO DE REQUISITOS LEGALES Y

CONTRACTUALES

[NOMBRE DE LA EMPRESA], se compromete a dar cumplimiento a toda la legislacion y
regulacion aplicable a su actividad en materia de seguridad de la informacién y establecer
la responsabilidad de dicho cumplimiento sobre todos sus miembros. En este sentido, se
velara por el cumplimiento de toda legislacion, normativa o regulacién aplicable que sea
emitida al respecto.

8.13.1. Identificacién legislacion aplicable y requisitos contractuales:

El area juridica y el Area de tecnologia identificaran, documentaran y mantendran
actualizados los requisitos legales, reglamentarios o contractuales aplicables, relacionados
con seguridad de la informacién que sean aplicables a la empresa [NOMBRE DE LA
EMPRESA]

Se debe realizar una revision periddica de los cambios en leyes, decretos, circulares
internas y externas que sean aplicables a [NOMBRE DE LA EMPRESA] en materia
de seguridad de la informacion, ciberseguridad y proteccion de datos personales.
Los resultados de la actualizacidén del contexto legal y regulatorio se deben integrar
al normograma del Sistema Integrado de Gestién de Calidad y Medio Ambiente de
[NOMBRE DE LA EMPRESA], asegurando que todos los procesos estén alineados
con las normativas vigentes.

Ante cualquier cambio en las obligaciones legales en materia de seguridad de la
informacion, se debe asignar al area de tecnologia la responsabilidad de identificar
dichos cambios.

Asegurar que todos los empleados y partes interesadas reciban capacitacion regular
sobre las implicaciones de los cambios legales y regulatorios en sus funciones
relacionadas con la seguridad de la informacion y proteccion de datos, en caso de
ser requerido.

Se debe mantener una documentacion completa y actualizada de todos los cambios
legales y regulatorios identificados, asi como de las acciones tomadas en respuesta
a dichos cambios, asegurando la trazabilidad y el cumplimiento normativo.

8.13.2. Derechos de Propiedad Intelectual:

En cumplimiento de la Ley 23 de 1982, la Ley 603 de 2000 y la Decision 351 de la
Comunidad Andina de Naciones, la empresa [NOMBRE DE LA EMPRESA], se
compromete a:

Usar material (documentos, fotografias, videos y software) producidos como parte
de su ejercicio misional, o hacer uso de material autorizado o suministrado al mismo
por su titular, conforme los términos y condiciones acordados y lo dispuesto por la
normativa vigente.
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e El Area de tecnologia garantizard que el software usado por la empresa se
encuentre debidamente licenciado y tomara medidas para no permitir a los usuarios
instalar software en las estaciones de trabajo de la empresa.

e Los usuarios se comprometen a no instalar software, en los equipos de la empresa,
sin la autorizacioén del Area de tecnologia y dar cumplimiento a las leyes de derechos
de autor y acuerdos de licenciamiento de software.

8.13.3. Privacidad y proteccién de informacion de datos personales:

[NOMBRE DE LA EMPRESA], es depositario de datos personales por lo tanto debera dar
cumplimiento a lo establecido en la Ley 1581 de 2012, el Decreto Reglamentario 1377 de
2013 y lo consignado en el articulo 15 de nuestra Constitucién Politica, para lo cual
establecera una politica para su manejo y los procedimientos necesarios para su
cumplimiento.

8.13.4. Reglamentacion de controles criptograficos:

En materia de controles criptograficos, se dara cumplimiento a lo establecido por la Ley 527
de 1999 (acceso y uso de los mensajes de datos, del comercio electronico y de las firmas
digitales, y se establecen las Entidades de certificacidn y otras disposiciones) y sus decretos
reglamentarios, segun aplique.

8.13.5. Revisiones de seguridad de la informacion:

[NOMBRE DE LA EMPRESA] llevara a cabo revisiones periédicas del sistema de gestion
de la seguridad de la informacion, ciberseguridad y proteccion de datos personales con el
objetivo de evaluar:

o Determinar si el sistema esta alineado con los objetivos establecidos en materia de
seguridad de la informacién y proteccion de datos.

e Evaluar las oportunidades de mejora identificadas en las areas de seguridad de la
informacién y ciberseguridad, y asegurar que se apliquen de manera efectiva.

¢ Revisar la gestién de cambios internos y externos que puedan impactar el sistema
de gestion de seguridad de la informacion y asegurar que se adopten las medidas
adecuadas.

Las revisiones del sistema de gestion de la seguridad de la informacion se realizaran de
forma independiente para garantizar la objetividad y la imparcialidad en la evaluacién. El
resultado de estas revisiones servira como base para la mejora continua del sistema y
para asegurar que se cumplan las normativas vigentes y los estandares de la
organizacion.

9. VIGENCIA DEL MANUAL DE POLITICAS DE SEGURIDAD DE LA
INFORMACION

El presente manual rige a partir de la fecha de su publicacion y deja sin efectos las demas
disposiciones institucionales que le sean contrarias. Toda informacién no contemplada en
el presente manual se reglamentara de acuerdo al Régimen General de Proteccion de
Datos Personales vigente en Colombia.
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Las bases de datos en las que se registraran los datos personales tendran una vigencia
igual al tiempo en que se mantenga y utilice la informacion para las finalidades descritas en
este manual. Una vez se cumpla(n) esa(s) finalidad(es) y siempre que no exista un deber
legal o contractual de conservar su informacién, sus datos podran ser eliminados de

nuestras bases de datos.

Como constancia de lo anterior, esta politica y lineamientos de seguridad de la informacion
fue aprobada y firmada por el Representante legal el dia DD de MMMM de 202A.

[Nombre del representante legal]

Representante Legal
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Se crea documento alineado con la norma internacional
DD-MMM-AAAA 00 ISO/IEC 27001:2022 e ISO/IEC 27002:2022




