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RESUMEN

El presente articulo presenta la importancia de la transformacion digital para las empresas
colombianas y la problemaética existente por la continua competencia en el mercado, los altos
costos de mantenimiento en los cableados, las caidas de sistema, entre otros factores, que han
hecho que las organizaciones opten por acogerse a los beneficios que el Cloud Computing ofrece.
Asimismo, expone un marco tedrico describiendo contextos del sistema, relaciona normas sobre
la TI, y fuentes bibliograficas, las cuales permite realizar un diagnostico mas detallado de la
presente propuesta investigacion. Adicionalmente se presentan los resultados obtenidos al realizar
una encuesta a personas dentro de empresas del sector empresarial, mostrando los resultados
obtenidos, en los cuales se observa como existe una relacion entre la implementacion de tecnologia

basada en la nube y el mejor desempefio de los empleados.

Palabras clave: Computacion en la nube, Transformacion digital, Competitividad organizacional,

Software, Seguridad de la informacién, Arquitectura tecnoldgica.

Abstract

This article presents the importance of digital transformation for Colombian companies and the
existing problems due to the continuous competition in the market, the high maintenance costs in
the wiring, the system crashes, among other factors, that have made organizations choose to take
advantage of the benefits that Cloud Computing offers. Likewise, it exposes a theoretical
framework describing contexts of the system, relates standards on IT, and bibliographic sources,
which allows a more detailed diagnosis of the present research proposal. Additionally, the results

obtained by conducting a survey of people within companies in the business sector are presented,



showing the results obtained, in which it is observed how there is a relationship between the

implementation of cloud-based technology and the best performance of employees.

Key words: Cloud computing, Digital transformation, Organizational competitiveness, Software,

Information security, Technological architecture.
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1. PROBLEMA DE INVESTIGACION

La transformacion digital mediante integraciones con aplicaciones en la nube para el sector
empresarial ha sido impulsada en mayor medida por la gran cantidad de oportunidades y beneficios
que ofrecen, ‘“conectar organizaciones, generar datos, implementar automatizacién y tomar
decisiones inteligentes basadas en hechos, cifras y datos” (Biega ‘nska & Paliwoda, 2022). En ese,
las empresas han visto la necesidad de redefinir la estructura transversal de sus procesos,
apostandole a la renovacion tecnoldgica mediante la creacion de una arquitectura tecnologica que

contribuya a la reduccion de costos, la generacion de valor, salud y seguridad, calidad y control.

En ese misma linea, es esencial disefiar estrategias académicas de investigacion que abarquen el
enfoque definido de transformacién digital, buscando abarcar detalladamente las tematicas
asociadas, de manera que se logre consolidar dindmicas que favorezcan la apropiacion social del
conocimiento sobre tematicas referentes a la computacion en la nube mediante integraciones API
(Application Programming Interfaces), con infraestructura de datos y que, a través de esta se logre

acelerar la divulgacion y desarrollo de las nuevas herramientas de arquitectura tecnoldgica.

1.1 Antecedentes del problema.
El desarrollo tecnoldgico en el sector empresarial representa un hito de enorme trascendencia para
impulsar la productividad a través de la diversificacion de los canales de operacion, en esa linea
las autoridades nacionales tenian como objetivo aumentar el gasto en I+D hasta lograr una
representacion del 1% sobre el PIB (OCDE, 2019), sin embargo, segun se recoge en la mision de
sabios del 2019 publicada por (Minciencias), entre 2010 y 2018 la inversion en actividades CTI

(por sus siglas: Ciencia, tecnologia e innovacion) crecid un 59%, no obstante, no se logrd



consolidar el objetivo referenciado, logrando alcanzar un porcentaje de representacion de 0,61%

sobre PIB.

De igual forma el Dpto. de planeacion nacional estimo que, solo 67 % de las empresas recurren a
asistencia externa para la adopcion de técnicas y tecnologias. Ademas, en el pais se identificaron
disparidades por tamafio empresarial y antigliedad en este aspecto. A ese respecto, 47 % de las
empresas jovenes y el 42 % de las empresas mas pequefias no buscan ningun tipo de soporte para
la transferencia de conocimiento en ciencia y tecnologia, lo que refleja que el pais cuenta con una

baja capacidad de transformacion digital en el ambito empresarial (DNP, 2021).

1.2 Descripcion del problema.
El panorama actual al que se enfrenta el sector empresarial ha identificado que no es posible el
escalamiento de sus organizaciones sin iniciar procesos de transformacion digital, teniendo como
referencia la creacion de arquitectura tecnolégica que permita elevar los indices de productividad,
mediante mejoras dirigidas a la gobernanza y administracion de datos. Finalmente, dicha
transformacion contribuye a la reduccion de los niveles de esfuerzo, costos de mantenimiento,
tiempos de gestion y aumenta el grado de seguridad para los activos digitales (Asociacion Espafiola

para la calidad, 2021).

Por lo anterior se han logrado identificar a las siguientes casusas, asociadas a la inexistencia de

una arquitectura tecnologia apalancada en API y servicios de computacion en la nube:

A. Lo centros de cableado implican acuerdos de nivel de servicio (ANS) ineficientes para el
volumen transaccional que supone las actividades empresariales.
B. Los costos de sostenimiento de los centros de cableado (BAU) son superiores al de una

arquitectura tecnologica apostada mediante integraciones mediante servicios en la nube.



C. Riesgos respecto a los tiempos de recuperacion por caidas repentinas del sistema.
D. Larobustes e inflexibilidad de los centros de cableado limita la escalabilidad de los negocios

y la vinculacion de nuevas tecnologias propias de la industria 4.0.

Pregunta de investigacion.

Teniendo en cuenta el problema descrito anteriormente, tomando la transformacion digital que ha
tenido el mundo, especialmente en el ambito de computacion en la nube y particularizando en el
sector empresarial colombiano, se plantea la siguiente pregunta de investigacion, a la cual se

buscaréa respuesta a lo largo del desarrollo de este proyecto de investigacion.

¢Puede la computacién en la nube, representar una oportunidad sin equivalencias para el
escalamiento del sector empresarial colombiano y en ese orden, significar una herramienta para el

cierre de brechas tecnologicas y la elevacion de los indices de competitividad nacional?



2. OBJETIVOS

2.1.  Objetivo general

Analizar la transformacion digital en el sector empresarial de Colombia correspondientes entre los
afios 2015-2022 para conocer el estado y la percepcion de las organizaciones frente a la adopcion

de la migracién en la nube y el incremento de la competitividad organizacional.

2.2.  Objetivos especificos

% Realizar un analisis bibliometrico sobre la teoria de la transformacion digital en el sector
empresarial en Colombia correspondiente al periodo del 2015 y 2022,

% Determinar las teorias, factores y variables orientadas a la detencion y problematica del
proyecto, con el fin de diagnosticar las causas que inciden en la transformacion digital en el sector
empresarial.

% Analizar y evaluar las variables que inciden en el uso del cloud computing en las
organizaciones, con el fin de contextualizar la situacion actual en referencia al grado de
implementacidn consolidado al 2022, caracterizando la incipiencia de la tematica y la necesidad

de incentivar el desarrollo e innovacion en base a la computacién en la nube.



3. JUSTIFICACION

La transformacion digital ha tenido un alto impacto en el mundo empresarial durante los Gltimos
afios, el utilizar herramientas como drive, mail, chat mail, almacenamiento de fotos y datos, entre
miles de aplicaciones que se encuentran o hacen parte de los servicios en linea como es el Cloud
Computing ha sido uno de los grandes éxitos de la revolucion digital, pues las organizaciones han
apostado a la evolucion de su informacion y procesos a través de la internet, las cuales les ha
permitido mejorar el rendimiento, capacidad para la toma de decisiones y mejorar el ambiente de
trabajo con altos niveles de bienestar. Sin embargo, en la actualidad todavia hay empresas que aln
no se han hecho participe de este cambio y se encuentran enganchadas a un sistema obsoleto en
donde continuamente enfrentan problematicas como la calidad y el nivel de servicio que estan
prestando, los altos costos de sostenimiento para su infraestructura tecnoldgica y seguridad de la
informacidn, entre innumerables factores que han imposibilitado la aceleracién y competitividad

del negocio en el mercado.

Por ello, en respuesta a esta problematica se tiene como propdsito crear una propuesta tecnolégica
basada en la nube de computacién en donde le permita a las organizaciones colombianas mejorar
la administracion de los datos e incrementar la competitividad. La presente investigacion radica
en un estudio y analisis sobre la transformacion digital y el desarrollo de la tecnologia en
Colombia, analizando diferentes sectores y como estos influyen en la competencia y globalizacion

(Reyna, 2009).

De acuerdo a lo mencionado, la presente investigacion fue realizada bajo los lineamientos de la
especializacion en Gerencia de Proyectos y la metodologia del PMO (Project Management Office),

en donde se tiene prevista fases como la conceptualizacion, inicio, identificacion de



requerimientos, planificacion, ejecucion, monitoreo y cierre de la investigacion. Este método tiene
como finalidad reducir el nimero de intentos fallidos mediante la iteracion continua de los
procesos a lo largo de las fases del mismo, ademas ayuda a fortalecer el conocimiento de los

investigadores haciéndose participes de nuevas sapiencias.

Los resultados del presente proyecto favoreceran a todos los interesados que quieran lograr mayor
seguridad de la informacidon de los datos y procesos que realizan durante sus actividades diarias,
el trabajo remoto, la interconexion a nivel nacional e internacional, ademas de incentivar la
competencia organizacional en Colombia a través de la productividad y eficiencia a niveles

sostenibles de crecimiento econdmico a partir del aprovechamiento del Cloud Computing.



4. MARCO TEORICO

4.1. Estado del arte

Con el objetivo de identificar el estado del arte respecto a este modelo de desarrollos y orientar el
rumbo de las tendencias en investigaciones, se realiza un analisis de las publicaciones cientificas
realizadas en la tematica en el sector. Asimismo, se hace un recorrido por diferentes temas de
relevancia que son abordadas a lo largo del proyecto y se presentan para contextualizar al lector
en términos, conceptos, herramientas y tecnologias utilizados principalmente para la
oportunidad/necesidad que fue detectada, permitiendo una base de la actualidad y las tendencias
desarrolladas a nivel nacional e internacional y cémo el presente proyecto aporta a las politicas

publicas vigentes. Siendo asi, la presente seccion abarca el siguiente contenido:

A. Resultado de publicaciones cientificas en Scopus
B. Marco conceptual de términos, conceptos, herramientas y tecnologias en el proyecto.

C. Alineaciény aporte del proyecto a la politica publica

A Resultados de publicaciones cientificas en Scopus.

A continuacidn, se presenta un analisis bibliométrico, correspondiente a los articulos cientificos
encontrados mediante el motor de busqueda de Scopus, relativos a computaciéon en la nube y

arquitectura tecnolégica para el sector empresarial.
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llustracion 1
Dindmica de produccion cientifica

Fuente Propia a partir del médulo procesamiento de informacion (SCOPUS, 2022)

Tomando como referencia Unicamente los Ultimos 5 afios hasta el 2021 el volumen de produccion
cientifica se cuantifica en 199 publicaciones, donde se evidencia un crecimiento sobre el interés
de la comunidad cientifica en temas relacionados a la computacién en la nube y la arquitectura
tecnoldgica empresarial, toda vez, que el afio 2021 concentra el 27,6% sobre el total de la
produccion cientifica. Este hecho indica que la tendencia esperada para los proximos afios tiende

al aumento sobre el volumen de investigacion.

Segun la ilustracion 2, 10 paises han liderado la produccién cientifica de publicaciones en el tema,
los paises lideres en produccion cientifica para son en su orden: China (41 articulos); India (21
articulos), Estados Unidos (19 articulos) y Alemania (12 articulos). Estos cuatro paises consolidan

el 46,8% del volumen total de articulos cientificos. Es importante mencionar que Brasil es el



Unico representante de Latinoamérica que cuantifica articulos de investigacion sobre el tema,

contando con 9 articulos.
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llustracion 2
Dindmica de produccion cientifica por paises

Fuente Propia a partir del médulo procesamiento de informacion (SCOPUS, 2022)

4.2.  Marco conceptual

4.2.1. Transformacion digital en las organizaciones

En el contexto empresarial el proceso de transformacién digital ha supuesto un cambio en el
modelo liderazgo, migrando a una forma de pensar disruptiva que fomente la innovacion y los
nuevos modelos de negocio apalancados en la digitalizacion y las tecnologias 4.0, ante este
escenario, el sector empresarial, ha encontrado la necesidad de buscar en la transformacion digital
el aliado para que, mediante la implementacion de herramientas digitales se logren optimizar los
recursos y actividades convencionales en las operaciones de las organizaciones, con especial foco

de interés en la conexion entre areas, colaboradores asi como en la relacién con el cliente,



facilitando la interaccion e inmediatez en la respuesta a las solicitudes, asi como habilitar
mecanismos para establecer planes de renovacion y mejora continua, orientados en la satisfaccion
de las necesidades del consumidor actual y de los equipos de trabajo. Todo esto se traduce en la
constante busqueda de soluciones innovadoras que contribuyan a transformar el negocio teniendo

como base las tendencias digitales actuales (Oscar Vazquez Bouso, 2020).

4.2.2. Arquitectura Tecnologica

Las estructuras indispensables para el procesamiento y gobernanza de datos en un sistema se
encuentra comprendido por elementos de software, relaciones entre ellos, y propiedades de ambos,
en ese orden la arquitectura tecnoldgica involucra conceptos fundamentales o propiedades de un
sistema en un entorno definido, encarnado en elementos las relaciones que existen entre ellos; y
los principios que guian su disefio y evolucion, por lo anterior la identificacion de una apropiada
arquitectura tecnoldgica permite dotar de factibilidad y aplicabilidad a cualquiera de los modelos

(GRUPO GEMIS, 2020).

Bajo esa misma linea, la arquitectura tecnologica agrupa las técnicas y tecnologias que hacen que
sea econdmico hacer frente a los datos a una escala extrema, por lo anterior esta conformada por

(Revista cientifica Universidad Distrital Francisco José de Caldas, 2014) :

A. Las técnicas y la tecnologia, lo que significa que la empresa necesita gente que sabe qué
hacer con los datos para obtener valor.

B. Escala extrema de datos que supera la capacidad de las redes por cableado actual debido a
su volumen, velocidad y variedad.

C. El valor econdémico, haciendo que las soluciones sean asequibles y ayuden a la inversion

de los negocios.



4.2.3. Cloud Computing

Desde hace varios afios, la sociedad ha evidenciado que los modelos tecnoldgicos y de
computacion en la WEB, han dado un giro respecto a la forma como se vienen utilizando la
infraestructura, los recursos y las aplicaciones de las tecnologias de la informacion (Ribon., 2012) ,
en lo que el cloud Computing, consiste en el suministro de recursos informaticos a peticion, desde
aplicaciones hasta centros de datos (servicios en la nube), a través de Internet y con un modelo de

pago segun uso de manera que se pueden encontrar (IBM, 2021):

= Recursos flexibles aumente o reduzca los recursos de forma réapida y sencilla para cubrir la
demanda.
= Servicio medido para que so6lo pague lo que utilice.

= Autoservicio: todos los recursos de Tl que necesita con acceso de autoservicio.

Las aplicaciones basadas en cloud, o software como servicio, se ejecutan en sistemas distantes "en
el cloud"”, que pertenecen y son administrados por otros y que estan conectados a los sistemas de
usuario a través de Internet y, por lo general, de un navegador web. Entre las ventajas que supone

su agil desplegué se encuentran:

= Habilita la posibilidad de iniciar sesion y empezar rapidamente a utilizar aplicaciones
innovadoras para el negocio (inteligencia de negocios).

= Las aplicaciones y los datos son accesibles desde cualquier sistema conectado a la nube (en
remoto).

= Ante caidas del sistema los datos no se pierden (contintan administrados y gobernados desde

la nube).



= EIl servicio se puede escalar dindmicamente en funcion de las necesidades de uso,
adicionalmente se paga por lo que se usa, de manera que sus beneficios se extienden hasta la
reducciéon de los costos de operacion para las empresas.

= Brinda capacidades para la escalabilidad de negocios y entornos de desarrollo mediante un
despliegue agil con canales abiertos, administrados por mecanismos de ciberseguridad de alto
desempefio.

= Abarca desde la gestion de recursos de usuarios hasta la gestion de transacciones y analitica

de datos.

El entorno de Cloud Computing puede operar mediante servidores hibridos en el que se combina
los atributos de los servidores de nube privada y los servidores de base publica. En el acuerdo, la
accesibilidad de la plataforma se integra en una plataforma informatica alojada. La plataforma
hibrida permite redes de nube paralelas accesibles a través de la misma arquitectura, por lo que
ofrece a las empresas la capacidad de emplear los beneficios de ambas plataformas, incluida una

transferencia de datos mas rapida y una mayor privacidad (brainpulse, 2016).

La computacién en la nube tiene el potencial de transformar gran parte de la industria informatica
al hacer que el software sea ain mas atractivo para moldear, disefiar y comprar hardware
informético, en donde los desarrolladores con ideas innovadoras ya no necesitan grandes
inversiones en hardware en donde la implementacion del servicio no incurre en gastos humanos

para el mantenimiento y operacion.

Los servicios de nube hibrida permiten a los usuarios desarrollar aplicaciones propias y procesar

informacidn de forma segura a través de la red de nube privada. Ademas de eso, los usuarios de la



nube hibrida pueden realizar tareas como compartir grandes cantidades de recursos y alojar datos

disponibles pablicamente (brainpulse, 2016).

Las nubes ofrecen servicios que se pueden agrupar en tres categorias: software como servicio

(SaaS), plataforma como servicio (PaaS) e infraestructura como servicio (laaS). (Boutaba, 2010).

e Infraestructura como servicio: laaS se refiere al aprovisionamiento bajo demanda de
recursos de infraestructura, generalmente en términos de maquinas virtuales. El propietario de la
nube que ofrece laaS se denomina proveedor de laaS. Los ejemplos de proveedores de laaS
incluyen Amazon EC2, GoGrid y Flexiscale. (Boutaba, 2010), A veces, los proveedores de 1aaS
también son proveedores de PaaS y SaaS. La mayoria de los grandes proveedores de servicios de
computacion en la nube (especialmente los proveedores de laaS) tienen multiples centros de datos
ubicados en todo el mundo. Por ejemplo, segln la estimacién de Sosinski, en 2010-2011, Amazon
tenia alrededor de 20 centros de datos, mientras que Google tenia 35 centros de datos (Sosinski,
2011).

e Plataforma como servicio: PaaS se refiere a proporcionar recursos de capa de plataforma,
incluido el soporte del sistema operativo y los marcos de desarrollo de software. Los ejemplos de
proveedores de PaaS incluyen Google App Engine, Microsoft Windows Azure y Force.com.
(Boutaba, 2010).

e Software como servicio: SaaS se refiere a proporcionar aplicaciones bajo demanda a
través de Internet. Los ejemplos de proveedores de SaaS incluyen Salesforce.com, Rackspace y
SAP Business ByDesign. (Boutaba, 2010). En lo que es un entorno operativo completo con
aplicaciones, gestion e interfaz de usuario. En el modelo SaaS, todo, desde la aplicacion hasta la
infraestructura, es responsabilidad del proveedor, el cliente simplemente usa la aplicacion: ingresa,

administra datos, etc. (Sosinski, 2011).



A continuacion, se definen los modelos de implementacion:

e Nube privada: Una nube privada es un modelo de computacion en la nube. La
infraestructura estd dedicada a una organizacion de un solo usuario. Una nube privada puede estar
alojada en una instalacion de colocacion o a traves de un proveedor de nube privada que
proporciona servicios de alojamiento en la nube privados y puede ofrecer servicios publicos
compartidos privados infraestructura en la nube (VMware, What is a private cloud?, 2022)

e Nube publica: La nube publica es un modelo de TI en el que la infraestructura y los
servicios informaticos bajo demanda son administrados por un proveedor externo y se comparten
con varias organizaciones que utilizan la Internet pablica. Los proveedores de servicios de nube
publica pueden ofrecer servicios basados en la nube como infraestructura como servicio (laaS),
plataforma como servicio (PaaS) o software como servicio (Saas) a los usuarios por una tarifa
mensual o de pago por uso. eliminando la necesidad de que los usuarios alojen estos servicios en
el sitio en su propio centro de datos. (VMware, What is a public cloud?, 2022)

e Nube hibrida: Una nube hibrida es un modelo de computacion en la nube que utiliza una
combinacion de al menos una nube privada y al menos una nube publica, que trabajan juntas para
brindar una combinacién flexible de servicios de computacion en la nube. La computacion en la
nube hibrida amplia la infraestructura y las operaciones de manera uniforme para brindar un
modelo operativo Unico que administra las cargas de trabajo de las aplicaciones en ambos entornos,
lo que permite una migracion sin problemas de las cargas de trabajo de la nube privada a la publica

segun lo dicten las necesidades comerciales (VMware, What is hybrid cloud?, 2022)

En lo que la computacion en la nube es “un modelo disruptivo de tecno empresas que utiliza
centros de datos distribuidos a gran escala, ya sean privados, publicos o hibridos, que ofrecen a los

clientes una infraestructura virtualizada escalable o un conjunto abstracto de servicios calificados”.



por acuerdos de nivel de servicio (SLA) y cobrados solo por los recursos de TI abstraidos

consumidos” (Mohan, 2011).

4.2.4. Inteligencia de negocios Bl

La inteligencia de negocios es un sistema que soporta las decisiones en bases al analisis de datos,
en esa linea Para (Glaser & Stone, 2008, pags. 68-72) BI hace referencia a una “plataforma con
herramientas de tecnologias de la informacién (como lo son Infraestructura, adquisicion,
integracion, automatizacion, almacenamiento y andlisis de datos, entre otros) utilizadas para

recopilar, brindar acceso y analizar datos sobre las operaciones y actividades de la organizacion”.

En este escenario, para que las empresas puedan lograr consolidar altos niveles de competitividad,
serd necesario implementar esta linea de herramientas tecnoldgicas, de manera que puedan
apalancar la productividad de sus procesos y apoyar la toma de decisiones mediante visualizacion
de sus planes estratégicos representados mediante indicadores de desempefio (0 KPI) y métricas
operativas que reflejen el desempefio pasado y las tendencias futuras. Entre los beneficios que
genera su utilizacién se encuentran costos reducidos, mayores ingresos, mejor desempefio

comercial y mayor asertividad en la toma de decisiones estratégicas.

4.3. Marco Tebrico

Para el desarrollo de la presente investigacion es importante tener en cuenta las bases tedricas
basadas en la Gerencia de Proyectos, la cual, permite realizar, desarrollar y concluir un analisis del

estudio planteado.

Desde el punto de vista de la gerencia de proyectos, los factores de éxito de la gerencia de

proyectos, tal como los menciona (Radujkovic & Sjekavica, 2017) son:



e Competencias del gerente de proyecto.

e Competencias blandas del gerente de proyecto.

e Aplicacion del conocimiento de gerencia de proyectos y de las habilidades del gerente
de proyecto equipo de proyecto, asi como su coordinacion.

e Estructura organizacional.

e Cultura organizacional

e Herramientas y técnicas de la gerencia de proyectos.

e Estandares de gerencia de proyectos.

Estos elementos estan distribuidos en la gerencia del proyecto, la organizacion y de las
metodologias, métodos, herramientas y técnicas. Dentro de estas herramientas no solo para la
gerencia del proyecto sino también para la organizacion completa se encuentra el Cloud
computing. Es por esto que el analisis a realizar sobre el impacto de este en las organizaciones,
debe partir de cudles son los elementos que permiten a una organizacion tener éxito y como se ve
esto reflejado en indicadores como la rentabilidad, capacidad de crecimiento, el aumento de sus

capacidades, entre otros.

El Cloud computing tiene beneficios ya identificados (Chen, Chuang, & Nakatani, 2016) como
son reduccién de costos, mejora de capacidad y escalabilidad mejorada, donde se obtiene como
resultado del estudio que las empresas que incluyen el cloud computing dentro de su organizacion,
aumentan su capacidad en actividades de apoyo y principalmente se benefician de la escalabilidad
mejorada, que les permite crecer mas organizada y eficientemente. En este mismo sentido, se ha
establecido (Ting Si Xue & Xin, 2016) que esta implementacion ayuda a resolver problemas de
ineficiencias y aumenta su crecimiento y competitividad, aumento de flexibilidad, reduccion de

costos, agilidad y escalabilidad.



Si bien, el claro que el cloud computing tiene beneficios para las organizaciones, es necesario tener
en cuenta dentro del analisis también los posibles riesgos que trae consigo su implementacion, no
solo son los riegos técnicos asociados claramente a esta tecnologia si no también los asociados a

la posible afectacion de la produccion de la organizacion (Chang, Walters, & Wills, 2016).
4.4. Marco Legal

Durante los ultimos afios el tema de las tecnologias de informacién ha venido recobrando mayor
importancia dentro de las empresas, por ello, el implementar una nube de seguridad en las
organizaciones les ayuda reducir riesgos a los que se enfrentan. En Colombia se preservan aspectos
legales que pueden ser aplicables al proyecto de Cloud Computing a nivel de regulacion y

seguridad de la informacion como lo son:

4.4.1. Ley 1273 de 2009
Denominada como proteccion de la informacién y de datos, el cual, tiene como objeto velar por la
seguridad, confidencialidad, disponibilidad e integridad de la informacion y comunicacién en el
pais, asimismo, sancionar toda persona que incurra en comportamientos ilicitos como acceso a
sistemas no autorizados, uso indebido de sitios web o software, entre otros delitos (LEY 1273,
2009).

4.4.2. Ley 1341 de 2009

La presente determina las politicas que rigen al sector TIC, el régimen de libre competencia, la
proteccién de datos al usuario, calidad del servicio, entre otros aspectos citados en la norma (LEY
1341, 2009). Asimismo, se implementa esta ley con el fin de preparar al pais para el cambio
tecnoldgico y adaptarlo a un medio donde se puedan fortalecer todos los sectores e incentivar la
competencia, ademas de promover un ambiente digital saludable donde se pueda combatir el uso

de papel como desarrollo sostenible para las organizaciones.



4.43. Ley 1819 de 2016

En relacion con el Articulo 187, sefiala sobre la exclusion del IVA para servicios de contenido
digital, servicios de computacion en la nube, adquisiciéon de licencias, educacion virtual, entre
otros. Esta eliminacion fue realizada por el MINTIC con el fin de apoyar las industrias de

tecnologia de la informacion y al desarrollo digital en el pais (Ley 1819, 2016).
4.4.4, CONPES 3995 de 2020

Hace referencia a la Politica Nacional de Confianza y Seguridad Digital, la cual tiene como
objetivo establecer medidas que permita desarrollar y promover la confianza digital mejorando la
seguridad informatica en el pais con el proposito de ser competitivos en los mercados nacionales
e internaciones y fortalecer la seguridad de las empresas publicas y privadas (CONPES 3995,

2020).



5. METODOLOGIA DE INVESTIGACION

5.1.  Primer Nivel

5.1.1. Enfoque, alcance y disefio de la investigacion

El propdsito superior de la investigacion corresponde a la formulacion de preguntas en torno a un
tema claramente definido, en esa linea se ejecuta una rigurosa documentacién académica,
consistente en la recoleccion de datos que permitan dar respuestas soportables. Bajo esa misma
linea, el método hace referencia al proceso desarrollado para responder satisfactoriamente a las
preguntas de investigacion, por lo que es preciso realizar un riguroso mapeo de las variables
vinculadas al analisis del tema de investigacion propuesto, en ese sentido, la presente investigacion
orientada al analisis de la computacion en la nube para actividades transversales del sector
empresarial, obedece a la tipologia mixta, toda vez, que se relacionan por un lado variables de
andlisis cualitativo como importancia, adopcion, confiabilidad, etc, y cuantitativas como costo,
desempefio, efectividad, entre otros. A continuacion, se realiza una caracterizacion para los dos
métodos (cualitativo y cuantitativo), que componen el modelo hibrido dispuesto para orientar el
enfoque la evaluacion del alcance del tema seleccionado y finalmente el disefio de investigacion

propuesto:

A. Orientacidon Cualitativa

El estudio cualitativo apela a una observacion proximay detallada del sujeto en su propio contexto,

para lograr aproximarse lo mas posible a la significacion de los fendmenos.



los métodos cualitativos también son denominados como “no tradicionales”, y estan orientados a
profundizar sin pretender generalizar dichos resultados, sino que, a describir fenébmenos por medio
de los propios rasgos particulares, segun sean percibidos en su contexto, por tanto, no pretenden
medir, sino que cualificar estos hallazgos (Herrera, 2018). En ese sentido, las variables objeto de
analisis para una investigacion cualitativa se puede orientar mediante el analisis de indicadores de
desempefio que caractericen la relacion la relevancia del tema de investigacion propuesto y que
para mas precision respecto al tema de desarrollo en este documento se centran en percibir el nivel
de apropiacion y satisfaccion de los usuarios del sector empresarial respecto a la administracion y
gobernanza de datos mediante arquitectura tecnoldgica apalancada en Cloud computing, de manera
que se pueda demostrar la relevancia de la tematica y la necesidad de ampliar el conocimiento que

se tiene en la materia.

B. Orientacion cuantitativa
Como lo recoge (Cardenas , 2018), cuando la informacion recopilada es consistente con escalas
numeéricas, la orientacion metodoldgica se denomina como de tipo cuantitativo y se caracteriza por

los siguientes aspectos:

- Busca dar respuestas apalancadas en leyes y/o teorias.
- Emplea datos cuantificables.

- Buscar relacionar fendmenos.

- El enfoque se orienta a la obtencién de resultados

- Emplea un analisis estadistico.

- Identifica tendencias.

- Hace comparaciones entre grupos y relaciona variables.



Para la presente investigacion y en congruencia con los impactos gestados para las empresas que
vinculan la computacion en la nube por medio de integraciones API, se han identificado las
siguientes variables que definen su transversalidad respecto a las ventajas que supondria su
implementacion en el sector empresarial colombiano, en ese sentido servirdn como lineas base de
referencia para determinar su relevancia y factor diferenciador respecto a los medios tradicionales
de administracién y gobernanza de datos tradicionales, de manera que se logre evidenciar la
relevancia de la tematica de analisis en la presente investigacion y se pueda realizar una prediccion

sobre el comportamiento futuro del desarrollo en esta materia:

a. Costos BAU (business as usual) asociados al sostenimiento de la infraestructura
tecnoldgica dispuesta para la administracion y gobierno de datos.

b. Tiempos y capacidad de respuesta.

c. Tiempos de restablecimiento ante desastres o caidas de los sistemas de administracion de
informacion.

d. Seguridad de datos.

e. Optimizacién de los acuerdos de nivel de servicio (ANS)

f.  NPS (net promoter score) referente a la satisfaccion con las herramientas de administracion

y gobernanza de datos empresariales.

A continuacion, se definen las variables de analisis:
Importancia en el sector empresarial colombiano

La variable de importancia de la tematica desarrollada en la presente propuesta de investigacion
tiene como alcance de evaluacién el sector empresarial colombiano, en ese sentido la variable

designa el nivel de relevancia de la computacién en la nube como elemento indispensable para el



desarrollo de arquitectura tecnologica y mecanismo habilitador de desarrollos propios de la

industria 4.0 asi como despliegue de arquitectura empresarial a gran escala.
e Adopcion

Tiene como objetivo describir el nivel de adopcién del cloud computing, asi como definir una

tendencia futura respecto al porcentaje de usabilidad dentro de las organizaciones.
e Costo

La capacidad de desarrollo e implementacion de infraestructura tecnoldgica apostada en el cloud
computing, y en general de cualquier solucion tecnoldgica, esta intrinsecamente ligada al nivel a
los factores de accesibilidad a la misma, en ese orden, es necesario evaluar la percepcion del sector
empresarial para identificar si existe una restriccion para el desarrollo y escalamiento a mediano y
largo plazo respecto al tema de investigacion. De igual forma esta variable, permite identificar si
el costo de implementacion esta siendo un factor primordial a la hora de optar por herramientas
digitales e incentivar el desarrollo académico como técnico, toda vez que permite evaluar la
proyeccion de inversiones en temas de investigacion, desarrollo e innovacion acerca del tema de

interés.

e Seguridad de datos:

La seguridad en la nube es la practica de proteger la integridad de los datos y las aplicaciones, lo
que aplica para todo tipo de implementacion de cloud bajo cualquier esquema de servicio,
generalmente el proveedor del servicio es responsable de proteger toda infraestructura vinculada,
asi como también el usuario es responsable de proteger los aplicativos y datos en la nube. En ese

orden la variable de seguridad de datos permite evaluar la perspectiva del sector empresarial,



respecto a la capacidad de cerrar brechas en cuanto a la seguridad gobernanza y administracion de

datos mediante el presente tema de investigacion.
e Vulnerabilidad:

Por vulneraria de datos se entiende la presencia de factores de debilidad presentes en una solucién
tecnoldgica, de manera que los datos pueden ser utilizados de manera mal intencionada,
comprometiendo la integridad de la informacion y su grado de fiabilidad. Por lo anterior, la
presente variable permitird establecer el nivel de mejora significativa que pueda representar el
cloud computing por sobre la infraestructura para redes de datos bajo las que se administra

convencionalmente la informacién (centros de cableado).
e Efectividad

El objetivo del cloud computing es brindar un entorno seguro para la administracion y gobernanza
de datos, asi como una infraestructura tecnoldgica eficiente que permita acelerar los niveles de
productividad y efectividad de las operaciones organizacionales transversales. En ese orden, la
variable de efectividad permite evaluar y conocer si el tema de investigacion representa realmente

una alternativa para acelerar los procesos en las compafiias productivos.
e Accesibilidad

La disponibilidad en el servicio y la capacidad de acceso son caracteristicas que deben ser
priorizadas en las organizaciones contemporaneas, en ese orden, las herramientas de cloud
computing aceleran los procesos organizacionales al permitir la consulta de informacion y
operacion de manera remota, sin requerir de una conexion fisica entre servidores. En esa misma

linea, la variable de accesibilidad busca reconocer la percepcion del sector empresarial respecto al



beneficio que pueden gestar en sus operaciones a partir del acceso remoto para la consulta y

operacion de datos (cercano al 100%),
e Confiabilidad

El desarrollo académico y técnico en la administracion de datos a partir del cloud computing es
dependiente del nivel de expectativas satisfechas que pueda generar en el sector donde se
despliegue, en ese orden la disminucidn de los tiempos de restablecimiento ante caidas repentinas
de los sistemas apalanca el crecimiento de desarrollos en esta tematica. En esa linea, la variable de
confiabilidad permite conocer el grado satisfaccion que tienen los stakeholders respecto al
porcentaje usabilidad de la infraestructura en la nube soportados en tiempos de recuperacion

acelerados (menos pérdidas operativas por caidas de los sistemas de datos).
e Integridad de datos

La integridad y perdurabilidad de los datos a partir de ciclos de vida extendidos, pasando
de medios fisicos a digitales es una de las caracteristicas disruptivas que mas difieren en el nivel
de riesgo de pérdida de informacidn, en ese sentido la variable permitira evaluar la percepcion que

el sector empresarial puede percibir tras las fases de implementacién y migracién a la nube.
e Desempefio

El cloud computing representa una manera agil, eficiente y de alta capacidad respecto al
almacenamiento y cargue de datos. Por lo anterior la variable de desempefio permitird conocer si
el sector empresarial ha identificado una oportunidad tangible en la capacidad de administrar y
gobernar datos a gran escala, asi como establecer un comportamiento futuro respecto al nivel de

implementacion dados los beneficios que se podria gestar con el mismo en las organizaciones.



Diagrama de fases para la propuesta de investigacion

A continuacién, mediante la ilustracion 3. se esquematiza el proceso de investigacion a desarrollar

para dar respuesta a la pregunta de investigacion propuesta:

DIAGRAMA PARA EL
PROCESO DE
INVESTIGACION

FASE 1: FASE 2: FASE 3:
| N |C| O Conueptualiz;a'én Identificacion del problema Revision de literatura y desarrollo del
/pregunta de investigacion marco teérico
o TASES: FASE 5: FASE 4;
DESARROLLO Definicién y seleccién de la muestra T O Definicién de alcance del estudio
(stakeholders ) Definicién de variables
z FASE 7:
VAI.I DACION Recoleccién de datos mediante LSk (L3E3
Andlisis de datos Recopilaci 6n de resultados
encuestas

llustracion 3
Fases de procesos para la propuesta de investigacion

Fuente Elaboracion propia a partir de (Acevedo, 2015)

Fase 1. Conceptualizacidn: Se encuentra dentro del grupo de procesos de inicio, en esta

fase se desarrollara la identificacion de una propuesta de investigacion a un alto nivel.

Fase 2. Identificacion del problema y/o la propuesta de investigacion: Se encuentra
dentro del grupo de procesos de inicio y su propdésito esta alineado con la estructuracion de la

investigacion y la caracterizacion del tema a profundizar.



Fase 3. Revision de literatura y desarrollo del marco tedrico: Se encuentra dentro del
grupo de procesos de inicio y su proposito es realizar un analisis bibliométrico empleando como
fuente bases de datos cientificas gratuitas avaladas por la OMPI (Organizacion Mundial de la
Propiedad Intelectual), de igual forma se documentara los conceptos metodoldgicos vy
terminologicos asociados al tema de investigacion. Por ultimo, se realizara una alineacion del tema

de investigacion con la normativa legal vigente.

Fase 4. Definicion de alcance: Hace parte del grupo de procesos de desarrollo y su
propdsito estara ligado a la definicion de los entregables y las condiciones requeridas para la
obtencion de estos, es importante mencionar que la definicion de alcance estara alineada con los

objetivos definidos.

Fase 5. Definicidn de variables: Esta fase pertenece al grupo de procesos de desarrollo,
su objetivo es definir la situacién actual (linea base) y en simultaneo conceptualizar los pardmetros

de andlisis que serviran para demostrar la hipétesis de investigacion.

Fase 6. Definicion y seleccion de muestra: Se alinea dentro del grupo de procesos de
desarrollo de investigacion, su objetivo esta dirigido a la identificacion de las unidades de analisis
(stakeholders), delimitacion de la poblacién para la obtencidn de resultados (muestra) y definir las

técnicas de recopilacion de informacion.

Fase 7. Recoleccion de datos: Hace parte del grupo de procesos de validacion de la
investigacion, su proposito esta orientado a ejecucion de los instrumentos de medicion segun las

caracteristicas de la fase que precede, de manera que se puedan obtener datos medibles.



Fase 8. Analisis de datos: Pertenece al grupo de procesos de validacion y esta dirigido a
la revision de los datos cuantificados en la fase 7, explorar los datos obtenidos y preparar los

resultados para su publicacion.

Fase 9. Recopilacion de resultados: Se vincula dentro del grupo de procesos de
validacion, siendo su objetivo la elaboracion de gréficas y elementos de diagramacion que den
cuenta de los resultados obtenidos y las respectivas conclusiones asociadas a la pregunta de

investigacion propuesta.

5.1.2. Poblacion y muestra
En el desarrollo de esta investigacion, se adopta el proceso de leccidn de la poblacion y la muestra
presentado por Herndndez (2010), como se ve en la siguiente figura este se divide en 5 pasos que

se desarrollan a continuacion:

Determinar la unidad de muestreo
o analisis (jsobre qué o quiénes se _—
recolectaran los datos?)

Delimitar a la poblacign
O universo

}

Elegir la estrategia de muestreo adecuada

Calcular el tamafio de muestra para seleccionar las unidades de muestreo
apropiado para que sea representativa e e o analisis y mantener su representatividad
de la poblacion (probabilistica) estadistica o cualitativa: probabilistica

o no probabilistica

- Seleccionar las unidades de
- e
muestreo o analisis

llustracion 4
Proceso para seleccion de una muestra
Fuente Tomado de Herndndez, 2010

El primer paso es la determinacion de la unidad de muestreo o analisis, que para nuestro caso seran

las personas que trabajan en empresas del sector empresarial, no solamente del area de tecnologia



si no tambien las personas que estan a cargo de diferentes procesos y tienen algun contacto con

informacion que puede llevarse a la nube.

El segunto paso es la delimitacidn de la poblacidn seleccionada. Las caracteristicas de esta

poblacién son:

e Personas que trabajan en empresas del sector empresarial colombiano.
e Personas en cargos de tecnologia o areas de la organizacién con interaccidn con procesos
que puedan utilizar la computacion en la nube tales como:
o Area financiera.
o Area contable.
o Areatécnica del proceso de la empresa.

o Area de recursos humanos

El siguiente paso es la definicion de la estrategia de muestreo, que para el caso de esta investigacion
se ha definido que es NO PROBABILISTICA, esto con base en que este estudio es un primer
estudio para iniciar un analisis sobre la transicion tecnologica de las empresas pasando hacia la
computacion en la nube, adicionalmente, las personas encuestadas acceden de manera voluntaria
a participar en este estudio, del cual como resultado no se plantean desiciones, indices precisios o
recomendaciones claras para que las empresas tomen una posicion con respecto a si aplicar o no
la computacion en la nube debido a que tiene unos beneficios especificos, si no que se tiene como
objetivo general el planteamiento de una estratégia que muestre a las organizaciones las ventajas

y mejoras de la competitividad de dichas empresas.

Adicionalmente como se requiere acceso al personal de un nivel administrativo alto en las
organizaciones, que realmente tenga contacto con el tema de la investigacion, se tienen algunas

personas de empresas, que como se menciond con anterioridad, de manera voluntaria quieren



participar en la investigacion. En la siguiente ilustracion Hernandez (2010) muestra cuales factores

intervienen en la definicion del tamafio de la muestra cualitativa.

Naturaleza del fenomeno bajo analisis

Muestra Capacidad operativa de recoleccion y analisis

cualitativa
(dirigida por

proposito)

Entendimiento del fenomeno

Saturacion de categorias

llustracion 5
Factores en la seleccion de una muestra cualitativa

Fuente Tomado de Herndndez, 2010

Para la definicion del tamafio de la muestra, tal como lo expone Neuman (2009), en la investigacion
cualitativa, no se define exactamente el tamafio de la muestra, si no que se estima de acuerdo con
el nimero individuos que se puedan tener. De acuerdo con Hernandéz (2010) y Creswell (2013),
el tamafio de muestra sugerido es de 1 a 50 casos dependiendo del tipo de estudio. En esta
investigacion se define el tamafio de muestra en 50 personas considerando el acceso a personas

que cumplan con las caracterfiisticas mencionadas y la disposicion de partisipacion en la encuesta.



5.2.  Segundo Nivel

5.2.1. Instrumentos para recoleccidn de informacion

Teniendo en cuenta las variables a estudiar y la problematica planteada del proyecto, a
continuacion, se aplicaran los siguientes instrumentos para la recoleccion de datos con el proposito
de cumplir con los objetivos planeados al inicio del mismo. Segun la clase de investigacion a
trabajar es de tipo mixta, es decir, hace uso de herramientas cualitativas y cuantitativas, estas son:

e Registros historicos y documentos: se realizd una revision documental acerca de la
historia del cloud computing en Colombia, asi como un estudio de los factores y variables que
inciden en la transformacion digital en el sector. Para el desarrollo de la presente investigacion se
recurrid a diversas fuentes de informacion secundaria, la cual permitio indagar, recopilar y analizar
datos, tales como bases de datos, estadisticas, libros, documentos, entidades que de una u otra
forma intervienen en el proceso de adopcién y normatividad, como, el Ministerio de Tecnologia
de la informacion y las comunicaciones, Superintendencia de Industria y Comercio, entre otros.
Asimismo, se acudi6 a informacion suministrada en normativas, informes y estudios focalizados
del tema, entre otras fuentes; con el fin de crear un diagnéstico preliminar de la situacion actual
del cloud computing en el sector colombiano y asi poder realizar una propuesta tecnoldgica basada
en la computacion de la nube API, que ayude a mejorar la administracion de datos e incentive el
incremento de la competitividad organizacional.

e Encuesta: se disefia un cuestionario conformado por 18 preguntas, de las cuales, las cuatro
primeras son de seleccion multiple, dos de tipo dicotomica y el restante tipo Likert, estas se
responden de acuerdo a las expresiones de 1 a 5, en donde, 1 equivale a Totalmente en desacuerdo,
2 en desacuerdo, 3 ni de acuerdo ni en desacuerdo, 4 de acuerdo, y, 5 Totalmente de acuerdo. Este

altimo tipo de preguntas fue inventado por Rensis Leikert 1932, el cual tiene como objetivo agregar



afirmaciones donde las personas deberan reaccionar a dichas preguntas asignandole un valor segin
su percepcion para saber si se encuentra de acuerdo o en desacuerdo (Da Silva, 2020),
posteriormente, una vez aplicada la encuesta se realiza un analisis cuantitativo de las respuestas
obtenidas. Este instrumento le ayuda a los investigadores a dar respuesta sobre las variables
planteadas anteriormente, con el fin de obtener informacion que permita conocer y diagnosticar
las causas que inciden en la transformacion digital ademas de plantear mejoras que beneficien la
administracion de los datos en las empresas colombianas. Asimismo, la encuesta esta disefiada
para realizarse en las empresas del sector empresarial (ver Anexo 1), la cual, tiene una muestra de
50 personas y se ejecutara a través de medios electronicos como el Google Forms. A continuacion
se relaciona el link de la encuesta:

https://forms.office.com/Pages/ResponsePage.aspx?id=WbVvwGgbhEuhT0fQ2Delg CJ

Nc19TVdOmhOVVaC6RO0ZUMIVTMzIFMOKyMjJFT1pPOTQYM01DTzMAWCQIQCN

0PWcups://forms.office.com/Pages/ResponsePage.aspx?id=WbVvwGgbhEuhT0fQ2Delq

CJINc19TVdOmhOVVaC6ROZUMIVTMzIFMOkyMjJFT1pPOTQYM01DTzM4WCQIQ

CNOPWcu

5.2.2. Técnicas de andlisis de datos

Basados en la naturaleza de la presente investigacién y en el instrumento de recoleccion

de informacion, la técnica de andlisis de datos se proporciona de la siguiente forma:



Instrumento Técnica de Descripcion
de recoleccion analisis
Encuesta Analisis de Este analisis se realizé con el propdsito de
datos cuantitativo | evaluar la relacion entre dos o mas variables
descriptivo y | propuestas y los resultados obtenidos por las
correlacional encuestas. Asimismo, se plantearon varias
hipétesis con el fin de encontrar dentro de las
tablas de correlacion del P-valor y las variables
relacionadas, para rechazar o aprobar la hipotesis
del proyecto. Para el desarrollo de este
instrumento, se hizo uso de un software estadistico
SPSS (IBM, s.f.) como herramienta para ingresar
cada una de las encuestas.
Encuesta Andlisis de Una vez obtenida las respuestas de la

datos cuantitativo-

descriptivo

encuesta realizada, y en base a la teoria del analisis
de la ruta cuantitativa, cualitativa y mixta de
(Hernandez-Sampieri & Mendoza Torres, 2018),

se procede a:

1. Codificar todos los datos de la

encuesta organizados en una matriz de Excel con




el fin de que sean leidos correctamente por el

programa Google Forms.

2. Se procede a organizar y codificar

los datos de la encuesta.

3. Se exploro los datos por medio de

estadisticas descriptivas

4. Se analizaron las variables

planteadas mediante técnica de tablas cruzadas.

5. Se procede a preparar los
resultados en tablas para que estos sean
presentados a través de un analisis descriptivo a
cerca de la informacion béasica del encuestado,
ademas, de aquellas preguntas que no se

consideraron en el analisis correlacional.

6. Se analiza los nimeros y se sacan

conclusiones de los datos adquiridos

Tabla 1
Técnica de andlisis de datos

Fuente Elaboracion propia




6. ANALISIS Y DISCUSION DE LOS RESULTADOS

6.1.  Analisis descriptivo:

Se realizo la encuesta a 50 personas trabajadores del sector empresarial para conocer el estado y
la percepcion de las organizaciones frente a la adopcion de la migracion en la nube y el incremento
de la competitividad organizacional en Colombia. Por lo anterior, a continuacion, se presentan las
descripciones estadisticas en referencia los datos obtenidos y caracterizados a partir de la muestra
de analisis, respecto a la relevancia del objeto de estudio propuesto, y en ese orden realizar una
evaluacion de contextualizacion sobre el alcance que ha supuesto la arquitectura tecnologia para
las organizaciones basada en cloud computing. Posterior a la obtencion de informacion de la
encuesta, se procedio a estructurar los datos en el software de analisis estadisticos IBM SPSS,

seguido, se tabularon y graficaron los resultados con la finalidad de establecer hallazgos relevantes.

Dentro de las preguntas objeto de analisis, se les solicito a los encuestados que indicaran la edad,
el género y el nivel de estudio de estos, con el fin de evidenciar la participacion y perspectivas de
la herramienta cloud computing. Como resultado, en la ilustracion 6, se determind que el 74% de
los encuestados fueron hombres y el 26% mujeres. En esa misma linea, los participantes se
encuentran entre los treinta a treinta y nueve afios de edad, representando el 57% de la muestra,
por lo anterior, le sigue el intervalo de edad entre los veinticinco a veintinueve afios, alcanzando
una representacion del 27%. Teniendo en cuenta los porcentajes de particion, se puede inferir, que
la teméatica de estudio ha logrado cada vez mas, despertar un incipiente grado de interés,
demostrando que la arquitectura tecnol6gica apostada en la computacion en la nube y en ese orden
el creciente desarrollo tecnoldgico, propio de la revolucion 4.0 ha favorecido el contacto continuo
con la tecnologia, aportando al cierre de brechas tecnoldgicas, y extendiéndose al comdn de la

poblacidn, adicionalmente se pudo determinar que el 51% de los encuestados se encuentran con



un nivel de escolaridad de pregrado, lo cual permite inferir que la tematica de estudio representa
una innovacion tecnologica con amplio alcance social, lo que denota una necesidad creciente de
acelerar su desarrollo e implementacion en el diario vivir de las organizaciones debido a que

representan una herramienta clave para el potencial escalamiento de las mismas.

Edad
Masculino 37 ‘
Femenino 13

Género

2

G

De 18 a 24 afios :I_‘Z}G'
De 25 a 29 afios

De 30 a 39 afios 28

Mas de 40 afios 6

MNivel de estudio

B
.

Técnico 2
Tecndlogo 7
Pregrado 28
Posgrado 13

Caracterizacion de la muestra segun edad, género y nivel de estudio

llustracion 6

Fuente Elaboracion de los autores



6.2.  Analisis Correlacional:

Para la realizacion del andlisis de referencia se asociaron las preguntas de acuerdo a las variables

COmo Se muestra a continuacion.

PREGUNTA DESCRIPCION VARIABLES

1 ¢Partiendo de las necesidades del negocio qué capa de Tipo de aplicaciones

aplicaciones en la nube utiliza actualmente su empresa?

2 ¢Qué solucién ve como la mas adecuada para su organizacion Tipo de aplicaciones
segun la arquitectura en la nube basandose y los servicios y

capacidad econémica con la cuenta actualmente

3 Capacidad de
¢Cémo manejaria la migracién de las aplicaciones a la nube?
implementacion

4 ¢En qué etapa se encuentra actualmente su empresa con respecto Capacidad de
a la migracién hacia la nube? implementacién
5 ¢Qué tan importante considera la adopcién en la nube teniendo Importancia

en cuenta las practicas operativas en su industria?

6 ¢Considera que existen barreras econémicas o técnicas que Costo

impiden la migracion en la nube?

7 ¢Porque considera que es importante la transformacion digital en Importancia,
cuanto a migracion de datos y procesos a la nube? relevancia, percepcion
8 Capacidad de

¢Cual es el grado de dificultad que ve en cuanto a la adopcién de
implementacion o
la nube en su empresa y por qué?
costos




¢Aloja su empresa alguna aplicacion en la Nube?

Implementacion

10

¢De acuerdo con la arquitectura y posturas de seguridad que se
tienen considera que la nube puede ayudar a cerrar y brindar

mejor proteccidn en cuanto amenazas internas y externas?

Seguridad

11

¢En cuanto a la integridad de la informacion y el cifrado de datos
considera que las herramientas de seguridad de red tradicionales
funcionan mejor sobre las que se ofrecen de forma nativa en los

entornos de cloud?

Vulnerabilidad

12

¢Considera que el uso del cloud computing refuerza la

efectividad de los empleados en el trabajo?

Efectividad

13

¢Considera que el sistema es facil en acceder desde cualquier

navegador o sistema operativo (incluyendo aparatos moéviles)?

Accesibilidad

14

¢La plata forma cloud computing se adapta acorde a la

informacion que maneja su empresa?

Adaptabilidad

15

En referencia a la fiabilidad del sistema, considera que el
implementar esta plataforma ayuda a recuperar facilmente datos

y/o archivos en caso de fallas?

Confiabilidad

16

¢El sistema garantiza confidencialidad en el alojamiento y
transferencia de datos, al igual que cifrado de datos de extremo a

extremo?

Integridad de los datos

17

¢Segun la eficiencia del cloud computing, considera que el
sistema es rapido y poseeria gran capacidad de almacenamiento

y carga de archivos para su empresa?

Desempefio




18

Dado el conocimiento del sistema cloud computing y los Implementacion
beneficios que trae para las empresas, ¢implementaria la

plataforma en su empresa para almacenar informacion?

Tabla 2

Relacion variables y preguntas

Fuente Elaboracion propia

Ante la pregunta ¢ Qué capa de aplicaciones en la nube utiliza actualmente su empresa? Se observa

que el 44% de los encuestados manifestaron que sus organizaciones manejan la Infraestructura

como servicio - (laaS) y, 30% que indican que manejan un sistema operativo completo — (PaaS),

lo que denota que, si bien la orientacién de la arquitectura basada en computacion en la nube ha

estado enfocada exclusivamente a infraestructura para el almacenamiento y redes de datos, es cada

vez mas incipiente la migracion a plataformas digitales, con arquitecturas complejas que lograr

integrar varios servicios de datos operando asincronicamente.

éPartiendo de las necesidades del negocio qué capa de aplicaciones en la nube utiliza actualmente su empresa?

Modelos de distribucién de

software a través de la internet 13

Sistema operativo completo y

paquete de software disponible a 15 -
Solo servicios de infraestructura

como almacenamiento, capacidad 22 '

éQué solucién ve como la mas adecuada para su organizacion segun la arquitectura en la nube basandose y los

servicios y capacidad econdmica con la cuenta actualmente?

Nube puiblica (propiedad y gestion «2 4%
Nube privada (propiedad y gestion 19 '

Nube hibrida (algunos servicios aloj 29

llustracion 7 Distribucion de la muestra segtn el tipo de aplicacion del Cloud computing en las organizaciones. Fuente Elaboracion

de los autores



Asi mismo, segun la pregunta ¢Qué solucion es la mas adecuada para su organizacion segun la
arquitectura en la nube, los servicios y capacidad economica con la que cuenta su empresa?, y
como se observa en lailustracion 7, el 58% de los encuestados ven como la solucién mas adecuada
la nube hibrida y el 38% indican que la nube privada, evidenciando una tendencia mayor hacia la
busqueda de métodos que flexibilicen los flujos de datos, faciliten la customizacion de parametros,
gue mantengan altos niveles de ciberseguridad para los activos digitales y finalmente, encontrar
un margen de sostenibilidad financiera que permita el sostenimiento de la infraestructura
tecnoldgica apalancada en la computacion en la nube (Google cloud, s.f).

¢{En qué etapa se encuentra actualmente su empresa con respecto a la migracién hacia la nube?

- No hemos iniciado 6

En evaluacién 14

- Ya se realizd la migracién hacia la nube 30
lustracion 8

Distribucion de la muestra segun la etapa de migracion en la nube de la organizacion. Fuente Elaboracion de los autores

En la ilustracién 8, en referencia a la pregunta ¢ En qué etapa se encuentra actualmente su empresa
con respecto a la migracion hacia la nube? se puede evidenciar que el 60% de los encuestados
manifestaron que sus empresas ya han logrado o estan proceso de migracion a arquitecturas
tecnoldgicas apostadas en la nube, por otra parte, el 28% indican que se encuentran evaluando la
opcidén de emigrar , mientras que solo una muestra del 12% manifestaron que sus organizaciones

no han iniciado con este proceso.



Por otro lado, se analizo los resultados de las preguntas abiertas con el fin de buscar un comdn

denominador entre las respuestas de los encuestados, y para la pregunta ¢Por qué se considera

importante la migracion de la nube en las organizaciones?, se pudo observar que:

iPor qué considera que es importante la transformacién digital en cuanto a migracién de datos y procesos a la nube?

8% a%

Almacenamiento de datos y recuperacion de la informacion 4 /
Competitividad entre las empresas del sector 2

Digitalizacidn y acceso desde cualquier lugar 20

Disminucién costos 2

Diversificacion 1

Agilidad y mejor uso de la informacion 4

Seguridad y privacidad 17

2% 4%

lustracion 9 Distribucion de la muestra segun la importancia de la migracion en la nube. Fuente Elaboracion de los autores.

Segun la ilustracién 9, se observa que el 40% de los encuestados consideran importante la

transformacion en la nube por la digitalizacion y acceso del sistema empresarial desde cualquier

lugar del mundo, asimismo, el 34% indican que el realizar esta migracion es vital porque les brinda

seguridad y privacidad de la informacion que aloja en la empresa.

iCual es el grado de dificultad que ve en cuanto a la adopcion de la nube en su empresa y por qué?

Afectacidn en los tiempos de respuesta 3
Al momento no es prioridad 1
Costos de la migracidn 1z
Desconocimiento del uso y manejo 16
Estabilidad y disponibilidad de los aplic 3

Infraestructura de la empresa

La adaptacidn al cambio

Mo veo grado de dificultad

Politicas de la empresa

¥a cuenta con la migracion en la nube

~ R W

llustracion 10 Distribucion de la muestra segtn el grado de dificultad para la adopcion de la migracion Fuente Elaboracion de los

autores

Teniendo en cuenta la ilustracion anterior, se observa que el 32% de los encuestados

consideran que un grado de dificultad para la adopcion de la nube es por el desconocimiento que



se maneja sobre este tema y los beneficios del mismo, seguido del 24% de los encuestados
consideran altos los costos de migracion y un 14% de los participantes informan que su empresa

ya cuenta con el traslado de informacion del cloud computing.

Por otro lado, mediante el software IBM SPSS Statistics, se analizaron los datos obtenidos
de las encuestas en lo que se realizo diferentes correlaciones de acuerdo con las hipotesis

planteadas se tienen los siguientes resultados.

Hipétesis 1 - ¢ El uso de cloud computing dentro de una organizacion tiene importancia

de acuerdo a la efectividad otorga a los empleados de dicha organizaciéon?

Correlaciones

IMFP O T AN C LA
EFECTNIDAL -

PFREGUMNTA_D PREGLIMNTA_1

IMP O R TAMNC LA - Correlacidn de Pearson 1 569

FREELETT Sig. (bilateral) =.001

I 50 50

EFECTIWVIDAD - Correlacidén de Pearson 569 1
F IS = Sig. (bilateral) =_ 001

™ 50 50

** La corrzlacidn es significativa en 2l nivel 0,01 (bilateral).

Tabla 3 Hipdtesis 1 Andlisis de variables Importancia — efectividad Fuente IBM SPSS Statistics

El coeficiente de correlacion de Pearson es positivo con un valor de .569. El p-valor es <.001 lo
que indica que la correlacion es significativa, se rechaza la hipétesis nula y se acepta la hipotesis

alternativa, por lo tanto, que si hay correlacion entre las variables importancia y efectividad.



Hipotesis 2 - La seguridad que tienen los sistemas de cloud computing permite tener

integridad en el manejo de datos.

Correlaciones

SEGURIDAD -
FREGUMNTA_1
]

INTEGRIDAD
DE LOS
DATOS -

FREGUMNTA_1

5]

SEGURIDAD -

Correlacion de Pearson

1

s16

FREELIETE D Sig. (bilateral) =.001

] 50 50
Correlacion de Pearson s16 1
Sig. (bilateral) =.001

I~ 50 50
** La correlacidn es significativa en el nivel 0,01 (bilateral).

INTEGRIDAD DE LOS
DATOS - PREGUMTA_16

Tabla 4 Hipdtesis 2 Andlisis de variables Seguridad - Integridad de los datos Fuente IBM SPSS Statistics

El coeficiente de correlacion de Pearson es positivo con un valor de .516. El p-valor es <.001 lo
que indica que la correlacion es significativa, se rechaza la hipétesis nula y se acepta la hipotesis

alternativa, por lo tanto, si hay correlacion entre las variables seguridad e integridad de datos.

Hipdtesis 3 - La accesibilidad que otorga el cloud computing ayuda a mejorar la

efectividad de los empleados.

Correlaciones

ACCESIBILIDA
EFECTIVIDAD - D -
FREGUMNTA_1 FREGLUMNTA_1

2 3

EFECTIVIDAD - Correlacion de Pearson 1 241
PREGUMNTA_12 Sig. (kilateral) 0oz
] 50 50
ACCESIBILIDAD - Correlacion de Pearson 241 1
PREGUMNTA_13 Sig. (kilateral) 092
I 50 50

Tabla 5
Hipdtesis 3 Andlisis de variables Efectividad - Accesibilidad

Fuente |IBM SPSS Statistics



El coeficiente de correlacion de Pearson es positivo con un valor de .241. El p-valor es .092 lo que
indica que la correlacion no es significativa, aceptando la hipdtesis nula y se rechaza la hipotesis

alternativa, por lo tanto, que no hay correlacion entre las variables efectividad y accesibilidad.

6.4. Hipotesis 4 - El cloud computing se adapta a una empresa de acuerdo al desempefio de

Correlaciones

ADAPTABILIDA _ Ia nUbe.
D - DESEMPERO -
PREGUMTA_1 PREGUMTA_1
4 s
ADAPTABILIDAD - Correlacién de Pearson 1 535
PREGUMNTA_14 Sig. (bilateral <.001
r~ 50 50
DESEMFPERO - Correlacién de Pearson 535 1
PREGLIMNTA_ 7 Sig. (bilateral) = 001
[ 50 50

** La correlacidon es significativa en =1 nivel 0,01 (bilateral).

Tabla 6 Hipdtesis 4 Andlisis de variables Adaptabilidad — Desemperio Fuente IBM SPSS Statistics

El coeficiente de correlacion de Pearson es positivo con un valor de .535. El p-valor es <.001 lo
que indica que la correlacion es significativa, se rechaza la hipétesis nula y se acepta la hipotesis

alternativa, por lo tanto, si hay correlacion entre las variables adaptabilidad y desempefio.

6.5. Hipotesis 5 - La importancia del cloud computing depende de que tanta confiabilidad

proporciona al manejo de informacién en una organizacion.

Correlaciones
IMP O RTAMNCLA COMFLABILIDA

D -
FREGIIMTA_O FREGLIMTA_1
=) =)

IMPORTAMNCIA - Correlacidn de Pearson 1 465
[P S E ATk Sig. (bilateral) =.001
I S0 S0
COMNFIABILIDAD - Correlacidn de Pearson 465 1
(HFAS LTI Sig. (bilateral) =_001
[ S0 50

> La correlacidn es significativa en 1 nivel 0,01 (bilateral)

Tabla 7 :Hipdtesis 5 Andlisis de variables Importancia — Confiabilidad Fuente IBM SPSS Statistics

El coeficiente de correlacion de Pearson es positivo con un valor de .465. El p-valor es <.001 lo
que indica que la correlacion es significativa, se rechaza la hipdtesis nula y se acepta la hipotesis

alternativa, por lo tanto, si hay correlacion entre las variables importancia y confiabilidad.



7. CONCLUSIONES
Sobre la Hipdtesis 1 se puede concluir que la importacién del cloud computing sobre la
efectividad de los empleados esté en la flexibilidad en cuanto a la facilidad de flujos de
trabajo y procesos, lo que la mejora en cuanto a productividad lo que hace posible que se
tenga un entorno mas productivo y competitivo.
La hipdtesis 2, al relacionar la seguridad y la integridad del manejo de datos, muestra como
su correlacion esta ligada a la percepcion que tienen los usuarios sobre el hecho de que el
cloud computing permite tener tanto una mayor seguridad como una mayor integridad en
el manejo de datos.
En la Hipdtesis 3, es posible observar la relacion entre la capacidad de poder acceder a la
informacion desde diferentes plataformas como computadores, tables o celulares, y el
mayor desempefio de los empleados, confirmado asi también que el cloud computing puede
aumentar el desempefio al aumentar la accesibilidad a la informacion y ejecucion de
actividades desde diferentes plataformas.
Tal como se plantea en la Hipotesis 4, existe una correlacion entre el desempefio de los
empleados y que tanto se adapta un sistema de Cloud computing a las necesidades de una
organizacion. Es por esto por lo que una organizacién que haga la implementacion de
Cloud computing a su sistema de informacion de la manera correcta, puede mejorar su
desempefio.
Mediante la hipotesis 5, se corrobora que la importancia que se da al Cloud computing se
relaciona directamente con la percepcion de confiabilidad que brinda este sobre la
informacidn de una organizacion, siendo la confiabilidad una de las principales razones de

la implementacion del sistema.



La precepcion del personal de las organizaciones analizadas, sobre el cloud computing,
muestra como su implementacién puede traer un mejor desempefio, mayor seguridad
accesibilidad a la informacion y procesos, todo esto permite mejorar como se gerencian y
desarrollan no solo proyectos si no la organizacion en general aumentado su competitividad
en el mercado.

La migracion de datos a la nube representa una oportunidad de escalabilidad para las
operaciones transversales de las organizaciones, de manera que resulta necesario acelerar
su implementacién para crear nuevas capacidades para el analisis de datos y la toma de
decisiones.

El cloud computing supone la primera capa de la denominada arquitectura empresarial, en
ese sentido su despliegue habilita el desarrollo de herramientas propias de la industria 4.0
tales como Al, machine learning, ciencia e ingenieria de datos. Por lo anterior es necesario
crear estrategias de promocion que permitan ampliar el conocimiento cientifico y técnico
al respecto.

Tomando como referencia el analisis bibliométrico y la evaluacion de datos obtenidos
encuestas de campo, se puede determinar un interés en auge respecto al despliegue de
herramientas digitales para la administracion y gobernanza de datos mediante la
computacion en la nube, en ese mismo sentido, su desarrollo estara intrinsecamente ligado
al crecimiento del sector empresarial, permitiendo ampliar su participacion sobre PIBy en

ese mismo orden sobre asumir un papel protagonico sobre el crecimiento del pais.



ANEXO 1.

DATOS DEL ENCUESTADO

FECHA |

ENCUESTADOR |

NOMBRE DEL ENCUESTADO |

GENERO |

EDAD |

NIVEL DE ESTUDIO |

NUMERO DEL CELULAR |

Para poder contestar las preguntas tenga en cuenta la siguiente escala Likert:

Totalmente en desacuerdo (como respuesta negativa)
En desacuerdo (como respuesta negativa)
Ni de acuerdo ni en desacuerdo (como repuesta neutra)

De acuerdo como (respuesta positiva)

A w0 b o

Totalmente de acuerdo (como respuesta positiva)

Rellene el cuadro de acuerdo con su respuesta:

PREGUNTAS CLOUD COMPUTING

La computacién en la nube emplea un modelo de negocio basado en servicios. En otras
palabras, los recursos a nivel de plataforma y hardware se proporcionan como servicios bajo
demanda (Boutaba, Q. Z. 2010)



¢Partiendo de las necesidades del negocio qué capa de aplicaciones en la nube utiliza
actualmente su empresa?

A. Modelos de distribucion de software a través de la internet como servicios de
software individuales - SaaS.

B. Sistema operativo completo y paquete de software disponible a través de
servicios en la nube - (PaaS).

C. Solo servicios de infraestructura como almacenamiento, capacidad de red, etc.

Infraestructura como servicio - (laaS).

¢Qué solucion ve como la mas adecuada para su organizacion segun la arquitectura en la
nube basandose y los servicios y capacidad econémica con la cuenta actualmente?

A. Nube publica (propiedad y gestion de una empresa no relacionada)

B. Nube privada (propiedad y gestion interna)

C. Nube hibrida (algunos servicios alojados internamente y otros alojados en la

nube publica)

¢Como manejaria la migracién de las aplicaciones a la nube?

A. Con recursos propios capacitados en el proveedor que migraran las aplicaciones
al entorno de la nube que se contrate.

B. La migracién de las aplicaciones sera gestionada con recursos propios con la
ayuda de un consultor

C. Se contratara a un tercero para migrar las aplicaciones.

¢En qué etapa se encuentra actualmente su empresa con respecto a la migracién hacia la
nube?

A. No hemos iniciado.

B. En evaluacion.

D. Ya se realizo la migracion hacia la nube.

¢Qué tan importante considera la adopcion en la nube teniendo en cuenta las practicas

operativas en su industria?



|:|l |:|2 |:|3 |:|4 |:|5

6. ¢Considera que existen barreras econémicas o técnicas que impiden la migracion en la

nube?

HE []2 [ 13 [ ]# [ 15

7. ¢Porque considera que es importante la transformacion digital en cuanto a migracion de

datos y procesos a la nube?

8. ¢Cudl es el grado de dificultad que ve en cuanto a la adopcién de la nube en su empresa y
por qué?

9. ¢Aloja su empresa alguna aplicacion en la Nube?
s
INo

Los entornos de nube se enfrentan a muchos de los mismos amenazas como las redes
corporativas tradicionales, pero desde gran cantidad de datos se almacenan en servidores en la

nube, los proveedores se han convertido en un objetivo atractivo (Rohan Jathanna, D. J. 2017).

10. ¢De acuerdo con la arquitectura y posturas de seguridad que se tienen considera que la
nube puede ayudar a cerrar y brindar mejor proteccion en cuanto amenazas internas y

externas?

1|:| 2|:| 3|:| 4|:| 5|:|



11.

12.

13.

14.

15.

16.

17.

18.

¢En cuanto a la integridad de la informacion y el cifrado de datos considera que las
herramientas de seguridad de red tradicionales funcionan mejor sobre las que se ofrecen de

forma nativa en los entornos de cloud?

[ ]t []2 [ 13 [ ]# [ 15

¢Considera que el uso del cloud computing refuerza la efectividad de los empleados en el

trabajo?

[ ]t []2 [ 13 [ ]# [ 15

¢Considera que el sistema es facil en acceder desde cualquier navegador o sistema

operativo (incluyendo aparatos moviles)?

e []2 [ 13 [ ]# [ ]5

¢Laplataforma cloud computing se adapta acorde a la informacion que maneja su empresa?

HE [ ]2 []3 [ ]# [ 15

En referencia a la fiabilidad del sistema, considera que el implementar esta plataforma

ayuda a recuperar facilmente datos y/o archivos en caso de fallas?

[]1 [[]2 []3 [ ]4 []5

¢El sistema garantiza confidencialidad en el alojamiento y transferencia de datos, al igual

que cifrado de datos de extremo a extremo?

HE [ ]2 []3 [ ]# [ 15

¢Segun la eficiencia del cloud computing, considera que el sistema es rapido y poseeria

gran capacidad de almacenamiento y carga de archivos para su empresa?

[ 1 [ ]2 [ ]3 [ ]# [ ]
Dado el conocimiento del sistema cloud computing y los beneficios que trae para las

empresas, ¢implementaria la plataforma en su empresa para almacenar informacién?
(] s
] No
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