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Resumen

Hoy en dia las entidades financieras tienen implementadas diferentes técnicas y
metodologias de valoracion de riesgos y para ello han desarrollado un sin nimero de sistemas de
administracion de riesgos tales como el operacional, seguridad de la informacién, SARLAFT,
entre otros. Estos permiten a las entidades identificar, medir, verificar y monitorear; los riesgos a
los cuales se encuentran expuestos y a dar estricto cumplimiento a las normativas vigentes y
aplicables en cada materia. La inclusion de requerimientos para el cumplimiento integra una gran
cantidad de normas a ser implementadas, todo esto con el objetivo de garantizar una efectiva
gestion y administracion de los riesgos, en consecuencia, un mayor esfuerzo por parte de los
diferentes procesos de la entidad para la realizacion de acciones de identificacion, monitoreo y la
evaluacion de los riesgos, situacion que genera duplicidad de esfuerzos y diferencias en los
resultados comunicados por parte de cada uno de los sistemas de administracion y gestion de
riesgo. Por lo tanto, el presente proyecto desarrolla una propuesta metodolégica para la
integracion de requerimientos como respuesta a la necesario de las organizaciones de contar con
una herramienta que permita gestionar y administrar sus riesgos de forma integral, cumpliendo
con los requisitos normativos y a su vez, reconocer la exposicion al riesgo con una vision
holistica de estos sistemas que permitan la toma decisiones eficientes, &giles y oportunas ante un
mundo tan cambiante como el actual.

Palabras clave: Gestion de riesgos no financieros, ingenieria de procesos, metodologia, CRM,

GPM.
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Abstract

Today, financial institutions have implemented different techniques and risk assessment
methodologies, for that have developed several risk management systems such as operational,
information security, SARLAFT, among others, which enable institutions to identify, measure,
verify and monitor the risks to which they are exposed and to comply strictly with the regulations
in force and applicable in each area. The inclusion of compliance requirements integrates a large
number of standards to be implemented, all with the aim of ensuring effective risk management,
as a result, a greater effort for the different processes of the institution to carry out actions of
identification, monitoring and evaluation of risks, situation leading to duplication of efforts and
different reporting’s results by each risk management.

Therefore, the present project develops a methodological proposal for the integration of
requirements as a response to the need of organizations to have a tool that allows to manage their
risks in an integral form, complying with regulatory requirements and, in turn, recognizing risk
exposure with a holistic view of these systems that allow for efficient, agile and timely decision-

making in a world as changing as it is today.

Keywords: Non-financial risk management, process engineering, methodology, CRM, GPM.
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Parte 1

1.1 Introduccién

Las entidades financieras se enfrentan a un mercado que presenta una dinamica de cambio
permanente, las exigencias de caracter social, tecnoldgico, politico, normativo y medio ambiental
de los diferentes grupos de interes cada dia son mayores, y continuamente se incrementan, dado
el cambio continuo de los factores y de las necesidades actuales (Superintendencia Financiera de
Colombia [SFC], 2020b). Ahora bien, la necesidad de identificar y gestionar los riesgos de
manera efectiva segun el entorno es un reto constante y necesario para mantenerse vigente en el
mercado (Quadrini, 2017). Tal orden, ha generado, ademas de lo anterior, que se presente un
incremento en el costo de verificacion y monitoreo de los procesos (controles), dado que, se
deben efectuar analisis de riesgo por cada sistema de administracion, la integracion financiera ha
generado a nivel global procesos de diversificacion de riesgos (Higuera, 2015). Asimismo, en
algunos casos se puede generar informacion a la alta gerencia o a los 6rganos de control que
difiere entre un sistema y otro (SFC, 2018) Lo anterior, dada la falta de comunicacion que pueda
existir entre los sistemas; estos son algunos casos que se pueden presentar, entre otros.

La propuesta metodolégica presenta un modelo conceptual sobre la comunicacion y la
gestion de los riesgos no financieros. Por una parte, permite conocer de manera integral los
grupos de interés (internos y externos) de los sistemas de administracién de riesgos no
financieros; y por la otra, un modelo de comunicacion de evaluacion integral de los sistemas de
administracion de riesgos financieros que permita comunicar el estado real de sus riesgos a la
entidad financiera, y de esta manera, mantener informacion de alta calidad, reduciendo en alguna
medida los costos y los traumas que pueda generar el desarrollo de esta actividad. “Ningun
sistema es completo en si mismo. Todo sistema es subsidiario, en su delimitacion y en sus
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aportes, de otros sistemas en virtud de los cuales actla y que forman su entorno” (Arbones, 1991,
p. 16). Por otra parte, esta gestion integral permite conocer alertas tempranas que le permitan a
las entidades reaccionar oportunamente ante la inminente materializacion o exposicion de un
riesgo, que pueda derivar grandes pérdidas econémicas o incluso el cierre de estas.

Finalmente, la metodologia incluye conceptos y fundamentos del Green Proyect
Management y de Customer Relationship Management empleados para analizar junto con los
estandares de riesgos internacionales las variables y actividades que conforman los sistemas de
administracion de riesgos no financieros. Asimismo, en esta metodologia se incluyen los métodos
de Matriz ERIC y Delphi, para el analisis de las variables determinantes en la construccion de las
propuestas metodoldgicas de comunicacion y de valoracion de riesgos y controles incluidas en

este documento.
1.2 Justificacion y Planteamiento del Problema

Actualmente, los sistemas de administracion de riesgos son el producto de los esfuerzos
de las entidades financieras en su afan de establecer medidas de prevencion y control sobre los
diferentes tipos de riesgos, ya sea de indole econdmico, operacional, reputacional, fraude,
corrupcion, entre otros (Porter, 1980). Dado lo anterior, en el establecimiento de estas medidas se
conforman equipos o unidades especializadas que se encargan de analizar, medir, monitorear y
controlar; los diferentes riesgos enunciados (SFC, 2019). Sin embargo, estos esfuerzos con el
paso del tiempo se deben fortalecer o modificar dada la dinamica del mercado y el cambio
continuo de su entorno (SFC, 2020b). Por tal motivo, las entidades en la busqueda de actualizar
sus medidas de control conforman segln su necesidad y capacidad de unidades o equipos de
trabajo para implementar mecanismos de control en cierto periodo de tiempo (SFC, 2019). Sin

embargo, a pesar de que, estos esfuerzos son con el propdsito de mitigar aquellos riesgos, la
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implementacién, administracion y desempefio generan costos adicionales no esperados, dados los
siguientes aspectos:

e Reprocesos: Por lo general las entidades conforman unidades de valoracion de riesgos
(ejemplo los sistemas de administracion de riesgo operacional, sistemas de
administracion de riesgo de crédito, sistemas de administracion de riesgo de lavado de
activos y financiacion al terrorismo, y demas), cada vez que es necesario segun las
exigencias normativas o del mercado (SFC, 2020a) De esta manera, cada unidad de
valoracion se dedica a verificar los procesos de la cadena de valor o de abastecimiento,
para identificar los riesgos segun su especialidad (Instituto Colombiano de Normas
Técnicas y Certificacion [ICONTEC]. 2018). Por tal motivo, se generan reprocesos
dado que, cada unidad o sistema de riesgo independientemente realiza la identificacion
de sus riesgos y de los controles sin tener en cuenta la informacion recolectada y
analizada desde los demas sistemas de administracion de riesgo (Furterer, 2009)

e Carga operativa para los procesos misionales del negocio: Dada la gestion
independiente de la valoracién de riegos que realiza cada sistema de administracion de
riesgos, se genera una carga operativa innecesaria en sus actividades, lo cual impacta
negativamente su objetivo estratégico. Esta situacion se materializa, dadas las
permanentes y periodicas revisiones y auditorias que reciben los procesos misionales
de los mencionados sistemas de administracion (Instituto de Auditores Internos de
Esparia, 2018).

Las situaciones descritas en los puntos anteriores se pueden observar en la Figura 1, la

cual nos muestra como la gestion de la administracion de riesgos no financieros se desarrolla a
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través de &reas independientes que interactlan por separado con cada uno de los procesos de la
entidad.

Cabe resaltar que, los sistemas de administracion de riesgos son aquellos que conforman
la segunda linea de defensa de la estructura funcional de las entidades y su objetivo principal es
ser vigias y facilitadores en la consecucion de los objetivos propuestos desde su planeacion
estratégica; apoyando los demas procesos que conforman la entidad, tales como, los procesos
misionales, de apoyo y estratégicos (Deloitte, 2017). Asimismo, son la fuente de informacion
primaria para la alta direccion con el objetivo de dar a conocer las fortalezas, debilidades y
oportunidades a los que se enfrentan las organizaciones en el desarrollo de su ejercicio (Deloitte,
2017). Por tal motivo, es necesario que la informacién que suministra cada uno de los sistemas de
administracion de riesgos, se presente de manera integral. Segin Arbones:

Todos los sistemas que conforman la empresa estan mutuamente relacionados en su

comportamiento, de manera que las acciones desarrolladas por uno de ellos tienden a

influir en el comportamiento de los demas, transcendiendo los efectos del mismo a lo

largo del total del sistema” (1991, p. 16).
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Figural

Gestion actual de los sistemas de administracion de riesgo no financiero
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Nota. Elaboracion propia

De esta manera, la informacion suministrada a la alta direccion no presentara diferencia
alguna y permitira tomar decisiones acertadas sobre la planificacion de estrategias en el
desarrollo de su actividad, la profundizacién y madurez en el mercado. Asimismo, si se conserva
un analisis integral, y sera con mayor facilidad suministrar informacion general y especifica de
las entidades a sus diferentes grupos de interés en el ambito que se requiera (Deloitte,
2017).Ahora bien, teniendo en cuenta los puntos anteriores resaltamos que una propuesta
metodologica para la gestion integral de riesgos no financieros pretende estandarizar bajo una
misma metodologia la consolidacion de la informacion de cada uno de los sistemas de

administracion para contribuir y facilitar el cumplimiento de los siguientes atributos:
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e Reduccion de tiempo y reprocesos en el seguimiento de los indicadores de medicion de

control del riesgo que habitualmente gestionan los lideres de proceso.

e Disminuir el tiempo y periodicidad de visitas de auditorias atendidas por los lideres de

proceso.

e Establecer equipos interdisciplinarios para la gestion de auditorias integrales al interior

de la entidad, bajo una mirada integral del riesgo.

e Efectividad en la calidad de informacidn que se genera al interior de la Entidad para la

alta direccion, asi como para sus diferentes grupos de interés.

En conclusién, todo lo anterior, se puede desarrollar bajo diferentes modelos de
administracion de Gobierno Corporativo, Riesgos y Control, tal como lo propone el modelo
COSO IlI, que integra la funcion de cumplimiento normativo, riesgos y controles en funcion de
los procesos de las entidades. De acuerdo con lo anterior la pregunta de investigacion planteada
para el proyecto es:

¢Es posible disefiar una propuesta metodologia para la gestion integral de riesgos no
financieros que permita generar informacion integral para el analisis de los riesgos y controles
conservando las caracteristicas propias de cada sistema de administracion de riesgo no financiero,

cumpliendo la normativa vigente de la Superintendencia Financiera de Colombia?
1.3 Objetivos
1.3.1 Objetivo General.

Desarrollar una propuesta de gestion integral de riesgos no financieros adoptando
conceptos del Green Project Management (GPM) y fundamentos de Customer Relationship

Management (CRM) para entidades Financieras.
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1.3.2 Objetivos Especificos

e Establecer las caracteristicas y conceptos necesarios para la valoracion de riesgos no
financieros, gestion de procesos y relacionamiento con clientes.

e Identificar los grupos de interés, sistemas de riesgo y variables de gestion asociadas a
los riesgos no financieros, disponibles en la literatura abierta.

e Plantear un esquema de comunicacion entre los grupos de interés, la gestion de riesgos
no financieros y la correlacion de variables soportado en conceptos de GPM y CRM.

e Plantear una metodologia integrada para riesgos no financieros que permita

comprender el estado de la organizacion de forma agil.
1.4 Alcance

Este documento integra los conceptos y las metodologias estandares definidas para la
gestion de riesgos no financieros soportada en la metodologia Delphi en la valoracion de las
variables determinantes y conceptos fundamentales de los sistemas de administracién de riesgos
no financieros con el propdsito de establecer una propuesta Unica que interactda con las
existentes y a partir de ese concepto desarrolla un esquema metodoldgico con la visién holistica e
integral que se requiere para la medicién y evaluacion de riesgos y controles. Asimismo, tiene por
alcance establecer un instrumento para evaluar el estado actual de exposicion de riesgos de uno
de los procesos de la compariia “Alfa” frente a la implementacién de la metodologia propuesta.

Es preciso mencionar que no hace parte del alcance de esta investigacion la aplicacion de

la metodologia en todos los procesos de la entidad.
1.5 Ruta Metodoldgica

La ruta metodoldgica que se siguid en esta investigacion se puede apreciar en la Figura 2.
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1.6 Estructura del trabajo

La estructura del trabajo a desarrollar consta de cuatro capitulos, abordados de la
siguiente forma:

e Parte uno: Introduccidn, objetivos y estructura del trabajo.

e Parte dos: Revision de metodologias implementadas para la optimizacion de recursos
en diferentes industrias, metodologia objeto del proyecto CRM, GPM, metodologias
estandares internacionales de gestién y administracion de riesgos.

o Parte tres:

e Desarrollo del instrumento de analisis de gestion y comunicacion integral de los
riesgos considerando aspectos del Green Project Management (GPM) y fundamentos
de Customer Relationship Management CRM.

e Obtencion de resultados sobre la implementacion del instrumento metodol6gico
aplicado en el proceso seleccionado de la entidad denominada Alfa.

e Conclusiones.

Este trabajo se fundamenta en la investigacion cualitativa y cuantitativa descriptiva
utilizando variables incluidas en la normativa aplicable para los sistemas de riesgo no financieros
de las entidades financieras. La poblacion objetivo de este trabajo son las entidades financieras
vigiladas por la superintendencia financiera de Colombia.
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Figura 2
Ruta metodologica
Ruta Metodoldgica
Esquema de gestion integral de riesgos no financieros considerando aspectos del Green Project Management (GPM) y fundamentos de Customer
Relationship Management CRM para las entidades Financieras.
Revisién de Metodologias Diagnéstico Entregables
- Referencias g s @
L] = o @'&
» Metodologias: \ ko ann® L] ’H ‘P
: # Implementadas para la optimizacion .’ I ek "‘ H
. de recursos. L] .
» L Integrar los conceptos + Procedimiento de Gestidn
- ¥ Objeto del caso de estudio CRM vy 'l determinantes de ‘0
L] GPM : riesgo no financiero »
: > Estandar Internacional de Riesgos ./ '] Matriz Erik : Instrumento de valoracion
. : ¥ ﬁ de riesgos no financieros
“ : | de una oficina principal de
5 . Valoracion de la red
+*
‘é{giﬁ. SI.StemE.lS de Rlesgg no Ls* componentes y K
7 financiero a analizar N, elementos L Q‘
/ Y Método Delhi Consalidacion de la
Sistema de Administracion de Riesgo: info_rr_nacién para la toma de
* Operativo (SARO) decisiones
% Atencion Consumidor Financiero (SAC)
# Continuidad de Negocio (PCN)
’ Segur?dad Financiera. » Esquema de comunicacion
» Seguridad de la informacién (SIC) stakeholders
% lavado de activos vy financiacién
| contra el terrorismo (SARLAFT)
B . /
Nota. Elaboracion propia
©Universidad Ean: SNIES 2812 | Vigilada Mineducacién | Personeria Juridica Res. n2. 2898 del Minjusticia - 16/05/69
2 El Nogal: CI- 79 n%. 11 - 45 | NIT: 860.026.058-1
‘%o, Centro de contacto: (+57-1) 593 6464 | Bogota D.C., Cundinamarca, Colombia, Suramérica
universidadean.edu.co

,\\M
ACBSP

ACCREDITED



YA A . Acreditada
.~ eaN’  enAltacalidad .
e e e e e UNniversidad Res. n°. 29499 del Mineducacién.

P ) 29/12/17 vigencia 28/12/21

2.1. Antecedentes de la Investigacion

En relacién con las metodologias aplicadas a la Gestion de Procesos, es importante
reconocer que, en la gestion de los procesos han sido aplicadas estrategias claves para la
evolucion de las empresas. Estas estrategias pueden ser aplicadas de cierta manera a la
metodologia que se desarrolla en esta investigacion. Para ello es importante destacar algunos
acontecimientos de la historia que son aplicables a esta investigacion (Liker & Franz, 2020).

Por un lado, con respecto a la vision occidental de los procesos, un ejemplo claro es la
produccion en masa total y coherente donde se realizaba intercambiabilidad de las partes y la
sencillez de ensamble, (como en el caso Henry Ford) (Womack et al., 2017). Es innegable que
desde aquella época se puede analizar un aspecto mejorable para la gestion de los procesos
aplicando interrelacion de diferentes partes de manera sencilla que puedan dar solucién a un
mismo objetivo (Bryan, 1997). El primer paso que dio Ford para hacer eficaz el proceso de
ensamble fue entregar las partes en cada lugar de trabajo, de esta forma se reducia el tiempo en
menos movimientos (Womack et al., 2017), esta técnica le permiti6 identificar que la reduccién
en movimientos le generaba un notable incremento en la productividad lo cual le permitié
innovar con el montaje de una cadena de flujo continuo (Bryan, 1997).

Por su parte Frederick Taylor adelantaba su investigacion publicada en su monografia The
principles of scientific managment (Los principios de la administracion cientifica) (Taylor, 2006)
a quién se le atribuye el desarrollo de los principios de la especializacion y estandarizacion de los
procesos en la busqueda de practicas mas eficientes (Womack et al., 2017). Actualmente, los
sistemas de administracién de riesgos funcionan de esta manera con el principio de
especializacién. No obstante, en la carrera de aplicar su gestion se ha dejado a un lado la

estandarizacion y la vision integral y holistica que se requiere (Womack et al., 2017).
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Sin embargo, pensar en la interdisciplinariedad no es cosa del futuro, estandarizar los
procesos con un enfoque integral de diferentes técnicas se puede observar desde el enfoque que le
dio el fisico Walter Shewhart, padre del control de calidad moderno quien reunié las disciplinas
de estadistica, ingenieria y economia en una herramienta simple pero altamente efectiva: el
gréafico de control (Shewhart, 2015). Desafortunadamente sus investigaciones no fueron tenidas
en cuenta, solo hasta que su discipulo Edward Deming las hizo notorias y desarrollables.
(Womack et al., 2017),

En segunda guerra mundial el gobierno de los EE. UU., implement6 programas en
enormes computadoras para controlar la logistica y organizacion de acciones estratégicas para la
guerra en lo referente a la planificacion de materiales. Gracias a esas investigaciones en los afios
50 se introdujeron los MPR (Manufacturing Resource Planning) en las industrias de Estados
Unidos para el control de los inventarios basado en la prevencion de ventas, enmarcado en
gestion de Push, siendo la gestion Push un mecanismo comparable con la gestion Pull para el
consumo de informacién (Arbos, 2012). Lo cual es apropiado comparar con el tratamiento de
informacion que se ejecuta por parte de la segunda linea de defensa la cual debe conservar no
solo los atributos de especialidad e integralidad, sino también la optimizacion de los recursos para
su sistema y para toda la organizacion, en el momento de solicitar y verificar los procesos y
controles (Arbds, 2012).

En contraste, un ejemplo de la vision oriental de los procesos que emerge después de la
segunda guerra mundial, se puede apreciar con Taiichi Ohno, ingeniero a cargo del desarrollo de
los sistemas en Japon, quien visito varias veces las plantas norteamericanas con la técnica
denominada el “Gemba Walt” demostrando lo importante y necesario que es su aplicacion “ir al
lugar para ver la situacion real y poder comprenderla” (Liker, 2019). A través, de esta técnica

logré evidenciar desperdicios en tiempo y recursos de todo tipo, demostrar como fabricar con
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mayor eficiencia, como reducir costes y coémo producir con mayor calidad (Womack et al., 2017).
Cabe resaltar que, esta actividad hoy en dia permite valorar y monitorear las fortalezas y
debilidades de los controles implementados por parte de la entidad con el proposito de mitigar los
riesgos potenciales identificados por los sistemas de administracion de riesgo no financieros. Por
otra parte, Taiichi Ohno introdujo la gestion de control de inventarios en producir lo necesario,
enmarcado en gestion Pull o de arranque que se sustenta en el uso de tarjetas visuales o sistema
Kamban (Arbds, 2012) enmarcada en la filosofia Justo a tiempo en donde su creador Taiichi
Ohno menciona que “lo ideal seria producir justo lo necesario y hacerlo justo a tiempo” (Ohno,
2019, p. 20).

Taiichi Ohno relaciona las empresas como un sistema correlacionado, comparandolas con
la funcionalidad del cuerpo humano (Ohno, 2019). Sin embargo, quien se inspird y correlaciond
las estadisticas con los principios de Lean Manofacturing fue el Dr. Edward Deming quien se
desempefié en estudios de censo de Japon después de la segunda guerra mundial y fue invitado a
Tokio a impartir cursos sobre control de calidad, inspirado en los estudios adelantados por
Sheward (Arb6s & Babon, 2017).

El desarrollo de estas técnicas y estudios sobre la gestion empresarial juegan un papel
importante sobre el reconocimiento del pensamiento holistico e integral que se debe introducir y
promulgar en la cadena de abastecimiento de las entidades, donde los sistemas integrados de
riesgos deberan conjugar sus esfuerzos para mitigar los riegos potenciales a través de los mismos

procesos establecidos en una entidad (Arbones, 1991).
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2.2. Sistema ERP, Metodologia LEAN, GPM y CRM
2.2.1 Enterprise Resource Planning (ERP)

Sistema ERP La implementacion de la planificacion de recursos empresariales ERP en las
organizaciones es entender como la cadena de abastecimiento es alimentada por los diferentes
actores de la organizacion (Cliffe, 1999), esta sintonia de informacidn permite obtener procesos
con resultados basados en ella y a su vez mantiene el ciclo de comportamiento y mantenimiento
de informacion, forjando de esta manera que la informacion contenida en ella sea cada vez més
exacta y focalizada; esta situacion debe ser aprovechada y potencializada por parte de los
sistemas de administracion de riesgos no financieros.

Sin embargo, es importante detectar desde la implementacién del ERP aquellos aspectos
criticos que pueden deteriorar la informacion en cuanto a la calidad y el poblamiento, en tal
sentido que la funcion de este puede verse afectada con informacion no confiable en su
almacenamiento o en su distribucion. Por lo tanto, es necesario identificar estas variables criticas
de la calidad, para planificar su desarrollo con controles que puedan garantizar que la
informacion almacenada y disponible en el ERP es confiable y beneficiosa (Bingi et al., 1999).
Ahora bien, estos aspectos de calidad en la informacién hacen del ERP la fortaleza competitiva
de una entidad, aclarando que, ademas de esto, constituye un factor importante el empleo que se
le dé a este valioso recurso, recordando que la gestién de una organizacion en un mundo regido
por la globalizacion y el nivel competitivo es cada vez mas exigente (Ritzer & Dean, 2019).

El ERP idoneo no es solo aquel que mantiene informacion de alta calidad y poblamiento,
almacenada y disponible de toda la cadena de valor de la entidad, sino también es aquel que,
permite realizar la combinacion de variables de informacion con diversos niveles de asociacion,

que facilita la integracion de informacion de acuerdo a las necesidades de los diferentes factores y
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grupos de interés (enddgenos y/o exdgenos); con el proposito de generar cllster o aglutinaciones
de informacion, para la toma de decisiones o la detencion de un potencial riesgo para la entidad

(Peléez, 2015).
2.2.2 Metodologia LEAN

La metodologia Lean nos ayuda a entender cuales son las técnicas utilizadas para que el
disefio de los procesos de gestion de riesgos sea mas &gil, tal como se puede demostrar en la
reduccion de desperdicio del tiempo entre las actividades que generan valor agregado (Liker &
Franz, 2020). Por lo tanto, la identificacion de actividades que no agregan valor constituye uno de
los mecanismos de mayor impacto en la gestion de la cadena de valor. Dado que, permiten por un
lado focalizar los esfuerzos de la entidad en los procesos que generan valor y por el otro
incrementar la productividad de las entidades. El focalizar el esfuerzo de acuerdo con una
estructura dirigida (Socconini, 2019), es la clave para una correcta direccion de los procesos.
Dado que, en esa direccion se definen los procesos desde los fundamentos estratégicos de la
entidad. Para focalizar correctamente esta filosofia es necesario formular desde la planeacion los
objetivos, planes y metas. Sin una carta de navegacion dificilmente el esfuerzo dirigido obtenga
al final un buen resultado (Socconini, 2019).

Sin embargo, para establecer los objetivos en la planeacion se requiere gestionar
inicialmente el diagnostico de la situacion actual de la entidad (Go & Kim, 2018), y con base en
ese analisis identificar las variables criticas de calidad (CTQs) cada variable debe ser analizada
segun las caracteristicas inesperadas de los procesos sin que estas se conviertan en una
caracteristica basica o que sean parte de los atributos del producto. Estas variables estan

catalogadas dentro del rango del limite superior frente a las expectativas de los clientes (internos
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0 externos) en los productos, esto con el proposito de identificar aquellas caracteristicas que
puedan generar insatisfaccion sin que se llegue al rechazo de este (Combelles et al., 2020).

Asi mismo, existen otras herramientas que permiten generar un diagnéstico mucho méas
detallado incluyendo un analisis de las variables que fueron impactadas negativamente y que se
pueden correlacionar facilitando asi la evaluacion de los procesos, el impacto y su nivel de
competitividad (Socconini, 2019).

Aunque existen varias técnicas para generar diagnosticos hay otras practicas mucho méas
sencillas en las que se puede identificar de manera mucho més aglomerada el origen de las
posibles fallas, gracias a las observaciones realizadas por Karou Ishikawa logra establecer una
cultura sencilla para la identificacion de problemas (Arbos & Babén, 2017), el cual se
complementa con la segregacion de los posibles problemas en seis tipos de impactos: material,
método, maquinaria, medio ambiente, medicién y mano de obra; seis grandes agrupaciones que
permiten identificar el impacto y focalizar el esfuerzo en mejorarlo (Saeger, 2015), esta gestion
es apoyada con una serie de cuestionamientos que desencadenan uno del otro con una evidencia
que sustenta su raiz o concepcion la cual puede ser atacada de manera directa (Ohno, 2019), que
para el caso de los sistemas de administracion de riesgos no financieros es una técnica que le

permite reconocer las causas generadoras de riesgo.
2.2.3 Customer Relationship Management CRM

El CRM, es una herramienta que tiene como principio elemental la integracion de
informacidn desde los flujos de recoleccion, integracidn, tratamiento y acumulacion (Diez, 2004).
Asimismo, esta herramienta que presenta una vision sobre el tratamiento de la informacion donde
el cliente sea interno o externo, interacta con la misma en diferentes contextos, situacion que le

permite al cliente satisfacer sus necesidades y reconocer aspectos sobre la informacion del
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consumo, por ejemplo: estado de la cartera de pedidos, fases de las 6rdenes de fabricacion de sus
pedidos, cartera de ofertas realizadas etc., (Diez, 2004).

Ahora bien, en este contexto el CRM, le da una visién integral al manejo de la
informacion el cual es aplicable a las necesidades de los stakeholders internos y externos.
Partiendo del concepto de que el CRM, es un conjunto de herramientas de comunicaciones e
informaticas que posibilitan la estrategia relacional Reinares (2009) nos abre la puerta a
fundamentar el hecho de que los sistemas de administracion de riesgos pueden desarrollar su
gestion basados en una estrategia relacional desde el momento en el cual se recopila la
informacion hasta la comunicacién de los resultados de valoracion, manteniendo una estrecha
relacion con los clientes internos y externos desde la parte operativa hasta la estrategia de negocio
sin generar friccion o tension operativa.

El CRM desde el punto de vista del marketing mantiene una estructura rigida en
conceptos tales como el back office que para esta son todos los procesos organizativos que
configuran el entramado del negocio y es considerado como el publico interno cuyas
interacciones estan orientadas a la satisfaccion del cliente (Reinares, 2009). Sin embargo, esta
afirmacion puede ser utilizada para poner a los sistemas de administracion de riesgo no
financieros como el Back office de la metodologia y enfocar sus esfuerzos en la satisfaccion de
sus clientes tanto internos como externos, desde una vision Global de la estrategia del CRM.

La estrategia del CRM debe aportar en la identificacion de alertas 0 amenazas, asi como
también en las oportunidades de mejora en todos los niveles de la organizacion (Diez, 2004), es
por ello que se hace necesario mantener informacion integral y de alta calidad para la toma de
decisiones. Por su parte podemos encontrar en las entidades sistemas de informacién donde se

registra el dia a dia de la operacidn, en el que se registran las relaciones de las entidades con
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clientes y proveedores desde el punto de vista administrativo, contable o productivo a los cuales
se les denomina Datawarehouse (Diez, 2004).

El Datawarehouse permite emplear mecanismos de mineria de datos para la obtencién de
estadisticas, informes, cuadros de mando, evoluciones y tendencias; las cuales son utilizadas
como herramientas para la definicién del CRM y para la toma de decisiones, en este punto es
donde el CRM aporta mayor valor tanto en la recoleccion de informacién como en la
consolidacién de esta, aprovechando los recursos propios de las Entidades (Diez, 2004). Una
herramienta de CRM puede aportar de manera facil, la informacion necesaria para la
investigacién de datos que sélo estaba reservada a institutos especializados, costosas
investigaciones dificiles de asumir para las Entidades (Diez, 2004). Ahora bien, estos principios
metodologicos de reunir las variables de recoleccion de informacion y consolidacion de esta, en
unién con las herramientas tecnolégicas ERP o demas que hacen parte de la operacién de la
Entidad, son las que permitiran con el bajo costo integrar la gestion y la administracion de los
sistemas de riesgos no financieros.

Por su parte, trabajar en estudios sistematicos puede permitir a la entidad realizar de
manera comoda, facil y periddica la evaluacion de los controles de los riegos. Solo seria
necesario como en esta propuesta agregar el formulario de analisis de controles integral el cual
ejecutaria un especialista en materia de riesgos a través de una entrevista presencial o virtual al
proceso objeto de evaluacion, aplicando de manera sistematica y holistica la revision de los
controles concebidos por la entidad en los sistemas de administracion de riesgos no financieros
(Diez, 2004). Asimismo, las entidades podran mantener periédicamente el estado actual de sus
controles con el objetivo de conocer la exposicion de los riesgos (Diez, 2004). Planteado el CRM
con la vision de un CRM analitico y de propuesta de procedimientos en los flujos de trabajo

dentro de las entidades, también se convierte en cohesion de esfuerzos y habilidades del grupo
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que para el caso objeto de estudio serian los sistemas integrados de administracién de riesgos no
financieros (Diez, 2004).

Asi las cosas, consideramos necesario aplicar los siguientes interrogantes a partir de la
metodologia de CRM ¢Qué Procesos se deben evaluar?, ;Que tipo de datos se deben utilizar?,
¢Cbémo interactuamos con los grupos de interés?, ;Qué datos pueden ayudarnos a conocer las
debilidades de los controles?, ;Coémo debemos mejorar nuestros controles (planes de accion)?,
¢Con que frecuencia se deben realizar evaluaciones de los controles de procesos?, ;Como
podemos mejorar la gestién de oportunidades y automatizar los procesos de transferencia y
consolidacion de informacion? (Valcarcel, 2001) Estos interrogantes permiten orientar la

elaboracion del instrumento metodoldgico de este documento.
2.2.4 Green Project Management (GPM)

La metodologia Green Proyect Management (GPM) nos demuestra cémo se puede
administrar la informacion para mejorar la confiabilidad en los datos, como disminuir los costos,
cémo generar un mejor desempefio de los empleados o partes de interés, y como promulgar la
mejora continua de la Entidad (Belda, 2018). Asimismo, utiliza el principio de sostenibilidad en
el tiempo, y la armonia en la gestidn, e identificacion de un ciclo de vida circular amigable con
nuestro sistema (Malik et al., 2020).

Un desarrollo sostenible es aquel mediante el cual las generaciones actuales utilizan los
capitales disponibles (en funcion de criterios socialmente aceptables y deseables, ecol6gicamente
viables y no degradantes, y econémicamente realizables con tecnologias apropiadas), dejando
futuras generaciones unos capitales no menores ni con mas carencias que las generaciones
actuales tienen a su disposicion (Xercavins et al., 2005). Partiendo de este concepto podemos

destacar que la propuesta metodoldgica de este documento presenta un modelo de gestion que
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permite optimizar los recursos disponibles para las entidades financieras y maximizar los niveles
de efectividad sobre la evaluacion de riesgos y controles de los sistemas de administracion de
riesgos no financieros.

La sostenibilidad ha de ser ambiental, social y econdmica, o sea, ha de utilizar criterios
ecoldgicamente viables y no degradantes, ser socialmente aceptada y deseada, y econdmicamente
realizable con tecnologias apropiadas, y han de facilitar, finalmente, para el futuro, los
correspondientes capitales naturales, sociales y econémicos (Xercavins et al., 2005). La
concentracion de las actividades sobre el modelo planteado en la estrategia de evaluacién de
riesgos permite, por una parte, disminuir el consumo de insumos y minimizar los traslados
operativos que se realizan para la validacion de controles; y por la otra, minimiza la friccién que
se puede generar entre los evaluadores de los riesgos y controles con los duefios de proceso, dada
la reduccion de visitas que se requieren para esta gestion. Por lo tanto, estas acciones en cierta
medida minimizan los impactos de la entidad a nivel econdmico, ambiental y social.

Principio de pensamiento holistico los problemas y temas de sostenibilidad son complejos
y multidisciplinarios y han de tener en cuenta e integrar, en su analisis y en su solucion, todas las
dimensiones y factores (Xercavins et al., 2005). Este concepto se enmarca apropiadamente al
desarrollo de la metodologia propuesta. Dado que, la misma pretende unificar los criterios que
identifican el estado actual de la entidad con una vision holistica que parte desde el
relacionamiento y la comunicacién con los stakeholders (clientes externos, usuarios, proveedores,
colaboradores, alta direccién, accionistas, comunidad, la competencia, 6rganos de control, entre
otros;), desarrollando de esta manera la integracion y el fortalecimiento del capital humano
multidisciplinario que conforman los equipos de trabajo de los sistemas de administracion de

riesgos no financieros.
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Segun Brojt (2019), apuntar a los procesos y no a las areas funcionales, de ver el todo y
no solo las partes, permite que los cambios que se realizan a partir del redisefio de procesos
produzcan avances significativos en la eficiencia operativa y la consiguiente competitividad de la
empresa (Brojt, 2019). Las entidades desde este enfoque deberan ejecutar la transformacion o la
reingenieria de los procesos de identificacion, evaluacion y monitoreo de los sistemas de riesgos
no financieros lo cual debe favorecer decididamente a la innovacién y la utilizacion de
tecnologias que aumenten la eficiencia en el uso de recursos (aumentando la cantidad de valor
obtenido por cada unidad de recurso) minimizando los residuos producidos, que tiendan a
desarrollar, enriquecer e incluso aumentar los capitales disponibles (Xercavins et al., 2005). La
propuesta metodoldgica de este documento busca percibir el riesgo potencial integrado para
tomar decisiones efectivas y oportunas en la mitigacion de sus riesgos, y de eventuales pérdidas
econdmicas; posibles sanciones o reparos normativos. Por lo tanto, contribuye con la
minimizacién de desperdicio de recursos, tal como lo plantea (Xercavins et al., 2005).

Por otra parte, tomando como referencia la gestion del cambio en la comunicacion de los
procesos, segun Brojt (2019), comunicar a todos los que deben recibir comunicacion, con los
mensajes adecuados, a través de los canales adecuados, en el momento adecuado, y por la
persona adecuada, contribuye fuertemente a que la gente se informe, entienda, participe y,
finalmente, se comprometa al cambio (Brojt, 2019). Desde esta vision la metodologia permite
fortalecer los canales de comunicacion que existen entre los sistemas de administracién de
riesgos y sus stakeholders de esta manera contribuye con la mitigacién de riesgos y con los
impactos operacionales sobre los procesos de las demas areas que conforman a la entidad, dado
que, la comunicacion asertiva y oportuna permite que la dindmica de las entidades se fusione

como un solo sistema ordenado y coordinado hacia los objetivos estratégicos de estas.
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La metodologia propuesta en este documento utiliza la técnica de estimacién por analogia
de un proyecto, que, consiste en un proceso que se apoya en cifras recolectadas de anteriores y
similares procesos, o en la designacion de un pardmetro que dé lugar a un modelo matematico
(Toro, 2013). Con esta técnica se propone destacar las actividades y los procesos que intervienen
en la medicion y en la valoracion de riesgos utilizados por cada sistema; concentrdndolos en un
unico instrumento metodologico que permita la obtencion de los resultados de evaluacion de
estos de manera integrada. Por lo tanto, inicialmente se recolectan las actividades por cada
sistema y luego se clasifican e integran al instrumento metodoldgico para poder desarrollar su
evaluacion.

Asimismo, a través de la metodologia se disefia un diagrama de flujo que permite
identificar las actividades de gestion sobre el instrumento metodoldgico y los procesos que
interacttian con el propdsito de establecer interrelaciones entre las partes. También la
metodologia utiliza como herramienta flujogramas que permiten visualizar las actividades y los
procesos que se desarrollan con los stakeholders de los sistemas de administracién de riesgos no
financieros. Estos diagramas son una herramienta de primer orden para la mejora de los procesos
y la gestion de proyectos (Alfons, 2016).

Por otra parte, se utiliza el método denominado ruta critica con el proposito de establecer
las tareas principales y de mayor importancia para el desarrollo del instrumento metodolégico en
la evaluacion de riesgos y controles; y asi identificar los tiempos necesarios o requeridos para la
ejecucion de este proceso. La ruta critica se obtiene de resaltar la importancia de algunas tareas
que, por su relacion con otras, determinan la duracién total del proyecto (Toro, 2013)

Para demostrar el impacto del desarrollo de la metodologia selecciona un proceso critico
de la operacién comercial de una entidad financiera donde se reflejan los costos asociados a las

actividades de evaluacion de riesgos y controles; tomando estos en comparacion con los costos
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que se proyectan y que pueden ser aplicados al desarrollo metodolégico propuesto en este
documento, para ello se utiliza la técnica de anélisis de coste — beneficio que tiene como objetivo
fundamental proporcionar una medida de los costes en los que se incurre a la hora de hacer un
proyecto y compararlos con los beneficios esperados (Alfons, 2016).

Aunando a lo anterior, se desarrolla una tabla de asignacion de actividades donde se
define el rol que cada recurso o actividad que debe representar en el desarrollo del proyecto y el
costo de los recursos o materiales necesarios para la ejecucion del mismo (Campo et al., 2014).
Con la informacion acé construida se determina el costo estimado de la ejecucion de actividades
para la evaluacion de riesgos y controles del proceso seleccionado para establecer los niveles
comparativos con la ejecucion actual de estos procesos. Asimismo, se determina una estimacion
sobre el proceso completo de la red de oficinas a nivel nacional de una entidad financiera. Ello,
utilizando la técnica de elaboracion del presupuesto bottom-up donde la estimacion de costos se
realiza determinando en primer lugar los costos de las tareas de menor nivel multiplicando el
tiempo por la asignacion de recurso profesional a las actividades y sumando el costo de
materiales o insumos asociados al desarrollo de estas (Campo et al., 2014).

Otra técnica que se utiliza en el desarrollo de proyectos es la denominada matriz Eric, la
cual es una herramienta que consiste en la maximizacién de la oportunidad y competitividad de
las empresas explorando mercados innovadores. Este complementa el esquema de cuatro
variables designadas para eliminar, reducir, incrementar y crear (Sanchez, 2019).

A través de la matriz Eric se debe plantear un nuevo escenario estratégico que permite
vislumbrar los cambios que se deben desarrollar en la propuesta metodolégica.

Para entender este concepto es necesario plantear las siguientes preguntas relacionadas
con la elaboracion de una estrategia, (Mauborgne & Chan 2016):

e ;Qué alternativas existen en el mercado?
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e ;Cuales son los intereses de los grupos estratégicos presentes?

¢Como se forma la cadena de compradores y usuarios?

¢Cudles son los productos y servicios complementarios?

¢ Cual es el contenido funcional o emocional del sector?

¢Qué grandes tendencias determinaran el comportamiento de los consumidores?

Mas adelante con la ayuda de estas preguntas se formulan aquellas que serén objeto de
valoracion de la metodologia descrita en este documento a través de una encuesta desarrollada
por expertos en materia de riesgos.

La Figura 3 permite apreciar la evolucion de los conceptos aplicables al desarrollo de este
proyecto los cuales influyen en la propuesta metodoldgica que integra los conceptos
desarrollados en la madurez de los conceptos de gestion y administracion de los procesos de las

empresas.

Figura 3

Linea de tiempo de metodologias de optimizacién de procesos
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2.3 Modelos Utilizados en Valoracion de Riesgos no Financieros, Gestién de Procesos y

Relacionamiento con Clientes.

Las entidades (empresas, organizaciones o compafiias) en su afan de mitigar los riesgos a
los que se exponen en el desarrollo de sus actividades, han implementado a través del tiempo
diferentes mecanismos, técnicas o metodologias que permiten identificarlos, medirlos,
verificarlos y monitorearlos (Losada-Maestre, 2013). Para entender la necesidad de las entidades
financieras sobre la gestion y administracion de sus riesgos es importante remontarnos a la
primera reaccion internacional bancaria sobre la exposicion del riesgo, de la crisis ocurrida en
Alemaniay los Estados Unidos, en 1974 (Avella et al., 2004). La cual provocé que los bancos
centrales méas importantes del mundo buscaran en conjunto la expedicion de un concordato para
la consolidacion de la supervision de las operaciones bancarias que consistia en conocer a nivel
internacional en el ejercicio de las operaciones bancarias y las responsabilidades del pais origen.
Se dio asi el comienzo a los comités Committee on Banking Regulations and Supervisory
Practices y el comité The Basle Committee of Supervisors; y posterior a ello a los acuerdos
Basilea I, Basilea Il y Basilea I11, que buscan consolidar acuerdos de orden internacional, para la
mitigacion de riesgos financieros y no financieros (Avella et al., 2004).

En Colombia, especificamente en el sector financiero ha desarrollado estos esfuerzos con
fundamentos normativos y estandares de reconocido valor, tales como: las Circulares Externas
029 de 2014 (Sistema de Control Interno, Riesgo de Lavado de Activos) (SFC, 2019) y la
Circular Externa 100 de 1995 (Gestion de Riesgo de Crédito, Riesgo Mercado y Liquidez, Riesgo
Operacional) (SFC, 2012), entre otras, emitidas por la SFC; y los estandares internacionales tales
como la norma ISO 31000 (ICONTEC, 2018) y el Estandar Australiano de Administracion de

Riesgos (Estandares Australianos, 1999); entre otros.
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Dichas normas proponen implementar al interior de las entidades diferentes frentes de

control y vigilancia los cuales fueron denominados sistemas de administracion de riesgos. Estos
sistemas segun la SFC tienen los siguientes objetivos:

e Mejorar la eficiencia y eficacia en las operaciones de las entidades sometidas a
inspeccion y vigilancia. Para el efecto, se entiende por eficacia la capacidad de
alcanzar las metas y/o resultados propuestos; y por eficiencia la capacidad de producir
el maximo de resultados con el minimo de recursos, energia y tiempo.

e Prevenir y mitigar la ocurrencia de fraudes, originados tanto al interior como al exterior
de las organizaciones.

e Realizar una gestion adecuada de los riesgos.

e Aumentar la confiabilidad y oportunidad en la Informacion generada por la
organizacion.

e Dar un adecuado cumplimiento de la normatividad y regulaciones aplicables a la
organizacion. (SFC, 2019)

Cabe resaltar que, estos sistemas de administracion en la actualidad presentan diferentes

etapas para la gestidn del riesgo como se ve en la Figura 4:
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Figura 4
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Nota. Tomado de Norma técnica colombiana: Gestion del riesgo principios y directrices (NTC-
ISO 31000), (p. 6) por ICONTEC (2018).

Segun la Figura 4, se puede observar que la gestion del riesgo permite el mejoramiento
continuo de los procesos en las entidades, a través del monitoreo y una revision permanente y
ciclica entre el establecimiento del entorno, la valoracién de los riesgos y el tratamiento de estos.

Ahora, en la etapa “andlisis de riesgo” se identifican los procesos internos que permiten
mitigar la exposicion a los riesgos. Etapa en la cual, segun el método australiano, se determinan
los controles existentes y se analizan los riesgos en términos de consecuencias y probabilidades
en el contexto de esos controles. El analisis deberia considerar el rango de consecuencias
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potenciales y cuan probable es que ocurran esas consecuencias. Consecuencias y probabilidades
pueden ser combinadas para producir un nivel estimado de riesgo (Standards Australia, 2013).

Por otra parte, en la etapa “monitoreo Y revision”, segin el método australiano, es
necesario repetir regularmente el ciclo de administracion de riesgos. La revision es una parte
integral del plan de tratamiento de la administracion de riesgos (Standards Australia, 2013). Esta
etapa permite mantener una vision, identificacion y control de los riesgos, dado que su
comportamiento no es estatico y reacciona frecuentemente a los cambios en el mercado, la
tecnologia, los clientes, proveedores, exigencias de caracter normativo, y los demas cambios que
se puedan generar a través de los factores internos y externos que interacttian con los contextos
internos y externos de las entidades.

Es asi, como se hace necesario intervenir, encuestar y revisar permanentemente los
procesos internos (controles del riesgo), con relacion al analisis de riesgos que se ejecuta
periddicamente por parte de los sistemas de administracion, tal como lo propone la ISO
31000:2018 (ICONTEC, 2018). Sin embargo, esta condicion puede causar las siguientes
debilidades: El analisis de los procesos (controles del riesgo), se realiza por parte de cada uno de
los sistemas de administracion de riesgos, lo que implica una carga operativa y un incremento de
costos para las entidades (desplazamientos, personal y tiempo de implementacién), dado que esta
gestion depende de la cantidad de sistemas implementados por cada entidad (Quadrini, 2017).

Dado lo anterior, en este proyecto se abordan los conceptos desarrollados en las técnicas
propias de cada sistema de administracion de riesgos, con el propdsito de mantener la vision, el
enfoque y las caracteristicas de cada uno de ellos, para su integracion. Como se puede observar

en la Figura 5 propone la norma NTC-1SO 9001 (ICONTEC, 2015) asi:
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Figura 5

Sistema de gestion de calidad

/ Sistema de Gestion de Calidad \

Organizacion de i

su contexto

Evaluacién del

desempefio

Requisitos del |

Cliente

Planifica

Evaluacion

Liderazgo
Desempeng

Productos y

Necesidades vy~ * Verificar servicios

expectativas de las |

partes interesadas

Nota. Sistema de gestion de calidad. Tomado de Norma técnica colombiana: Sistemas de gestion
de calidad. Requisitos (NTC-1SO 9001), (p.iv) por ICONTEC (2015).

En ese orden, las entidades han adoptado a través de sus procesos la administracion de
riesgos con fundamentos técnicos y normativos partiendo de los modelos ilustrados en la Tabla 1:

Tabla 1

Gestidn de riesgos no financieros
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Sistemas de Gestion de
Riesgo no Financiero

Normativa Emitida por
Organos de Control en
Colombia

Metodologias de riesgo
adoptadas por las
entidades financieras

Grupos de Interés
Identificados por
Normativa y
Metodologias de Riesgo

Sistema de Administracion
de Riesgo operacional y
continuidad del Negocio

Reglas Relativas a la
Administracién del
Riesgo Operativo.
Circular Externa 041 de
2007 / Capitulo XXIII
Circular Basica Contable
100 de 1995 (SFC, 2012)

Gestion del Riesgo
(Principios y
Directrices). 1ISO 31000
v16.02.2018(ICONTEC,
2018)

Sistema de Administracion
de Riesgo de Lavado de
Activos

Instrucciones Relativas a
la Administracion del
Riesgo de Lavado de
Activos y de la
Financiacion del
Terrorismo. Circular
Externa 055 de 2016 /
Parte | Titulo IV Deberes
y Responsabilidades
Capitulo IV Circular
Bésica Juridica 029 de
2014 (SFC, 2019)

Sistema de Control Interno

Sistema de Atencion al
Consumidor Financiero y
Sistema de Proteccién de
Datos Personales

Instrucciones Generales
Aplicables a las
Entidades Vigiladas
Sistema de Control
Interno. Parte | Titulo |
Aspectos Generales
Capitulo IV. Circular
Bésica Juridica 029/14.
(SFC, 2019)

Competencia y
proteccion del
Consumidor Financiero.
Parte | Titulo Il
Capitulo 1 'y Il Circular
Basica Juridica 029/14
(SFC, 2019).

Ley 1328 de 2009
Régimen de Proteccion
al Consumidor
Financiero.

Estandar Australiano
administracion de
riesgos. AS/NZS
4360:1999 (Standards
Australia, 2013)

1. Presidencia y Junta
Directiva

2. Alta Direccion

3. Proveedores de
Investigacion de Mercados
4. Organos de Control y
Supervision

5. Colaboradores Internos
6. Canales de Atencion

7. Clientes

8. Proveedores

9. Competencia

10. Procesos Internos
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Grupos de Interés
Identificados por
Normativa y
Metodologias de Riesgo

Normativa Emitida por ~ Metodologias de riesgo
Organos de Controlen  adoptadas por las
Colombia entidades financieras

Sistemas de Gestion de
Riesgo no Financiero

Ley 1581 de 2012
Régimen General de
Proteccion de Datos.

Decreto Reglamentario
1377 de 2013 por medio
de la cual se reglamenta
la Ley 1581 de 2012.

Ley 1266 de 2008
Habeas Data.

Imparte instrucciones

relacionadas con los

requerimientos minimos  Técnicas de Seguridad
para la gestion del riesgo  Pautas de Seguridad I1SO
de ciberseguridad 27032:2012 (IS0, 2012)
Circular Externa 007 de

SFC (2018)

Sistema de Seguridad de la
Informacion

Nota. Elaboracion propia.

En la Tabla 1, se relacionan los Sistemas de Administracion de Riesgo no Financieros de
acuerdo con la normativa vigente para entidades vigiladas por SFC (2019), las metodologias
implementadas por las entidades financieras para las gestién y administracion de los riesgos no
financieros y la identificacion de los stakeholders a través de la normativa aplicable y los
estandares internacionales adoptados.

El control de calidad en las Entidades Financieras en Colombia la legislacion define que
deben ser vigilados por el 6rgano de control la Superintendencia Financiera de Colombia, coémo
ente de vigilancia tiene la potestad de generar lineamientos de caracter normativo que se
sustentan ante el cumplimiento del funcionamiento legal; uno de los del Sistema de Control
Interno (SFC, 2019), se entiende por Sistema de Control Interno el conjunto de politicas,

principios, normas, procedimientos y mecanismos de verificacion y evaluacion establecidos por
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la junta directiva u 6rgano equivalente, la alta direccion y demas funcionarios de una
organizacion para proporcionar un grado de seguridad razonable de la Entidad, sobre sus riesgos
potenciales.

Fundamentado en los principios de i) autocontrol en el que se menciona que es deber de
todos mantener el cumplimiento de los objetivos trazados por la direccion, ii) autorregulacién en
el que se menciona el desarrollo de métodos, normas y procedimientos que permitan el desarrollo
del control interno, y iii) autogestion es la capacidad de interpretar, coordinar, ejecutar y evaluar
de manera efectiva, efectiva y eficiente su funcionamiento (SFC, 2019).

De acuerdo con lo anterior las Entidades Financieras se encuentran obligadas a cumplir
con los direccionamientos normativos emitidos por la SFC, procurando porque se genere al
interior un ambiente de control. Lo que no quiere decir que al interior de cada una de las
Entidades Financieras deban tener la misma estructura, por el contrario, los principios
enmarcados sefialan que se deben autogestionar los mecanismos, métodos, normas y
procedimientos siempre salvaguardando el cumplimiento de caracter normativo. Por lo tanto, la
propuesta metodoldgica de este documento fortalece estos principios facilitado la vision integral

que se requiere en la gestion y administracion del riesgo (Meroni & Sangiorgi, 2011).

©Universidad Ean: SNIES 2812 | Vigilada Mineducacién | Personeria Juridica Res. n2. 2898 del Minjusticia - 16/05/69

El Nogal: CI- 79 n®. 11 - 45 | NIT: 860.026.058-1 ‘
Centro de contacto: (+57-1) 593 6464 | Bogota D.C., Cundinamarca, Colombia, Suramérica ACBSP
universidadean.edu.co ACCREDITED



.o' .o'o ® Acreditada_
% oe ean en Alta Calidad 41
e e e e e UNniversidad Res. n°. 29499 del Mineducacién.

o e 29/12/17 vigencia 28/12/21

Parte 2

3. Metodologia

3.1 Plantear un Esquema de Comunicacion Entre los Grupos de Interés, la Gestion de

Riesgos no Financieros y la Correlacion de Variables
3.1.1 Analisis de los Procesos

Con el objetivo de construir el modelo de comunicacion de los sistemas de administracion
de riesgos no financieros es necesario reconocer la interaccion que existe entre los diferentes
flujos de informacidn de los procesos en la cadena de valor de la entidad y los stakeholders con
los sistemas de administracion de riesgos. Para este analisis se tomaron los procesos de la entidad
denominada “Alfa” aplicando la matriz de relacionamiento adoptando la metodologia de disefio
de servicios la cual permitird conocer y detallar todos los puntos de contacto de los diferentes
actores que requieren el insumo de la informacion para el desempefio de su gestion (Meroni &
Sangiorgi, 2011).

Para identificar los macroprocesos de la entidad “Alfa”, es necesario clasificar los
procesos de acuerdo con su establecimiento en su cadena de valor, estos procesos deben
representar su secuencia y las interrelaciones. Por lo tanto, hace visible la estructura de procesos
el entramado metodol6gico que permite el funcionamiento interno y la generacion de productos y
servicios. Para determinar el mapa de estos procesos se debe determinar la tipologia o jerarquia
de estos en procesos estratégicos, misionales u operativos y procesos auxiliares o de apoyo
(Pardo, 2012).

1. ldentificacidn de Procesos: Se identificaron los macroprocesos y sus procesos

relacionados en la entidad “Alfa” como se indica en la Tabla 2:

©Universidad Ean: SNIES 2812 | Vigilada Mineducaciéon | Personeria Juridica Res. n2. 2898 del Minjusticia - 16/05/69

El Nogal: CI- 79 n®. 11 - 45 | NIT: 860.026.058-1 |
Centro de contacto: (+57-1) 593 6464 | Bogota D.C., Cundinamarca, Colombia, Suramérica ACBSP
universidadean.edu.co ACCREDITED



ee oo

o0 o0 ®

L ] [ ]

s c.ean

e e e e e Uuniversidad
[ N ]

Tabla 2

Acreditada
en Alta Calidad

Res. n® 29499 del Mineducacion.
29/12/17 vigencia 28/12/21

Procesos Entidad "Alfa"
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Macroprocesos

Procesos

Estratégicos

Planeacion Estratégica
Comunicacion
Innovacion
Gestidn de Riesgo Cumplimiento
Control Interno

Misionales

Gestién de Mercadeo
Disefio de Oferta de Valor
Operaciones
Gestién Comercial Red Nacional de
oficinas

Apoyo

Servicios Administrativos
Gestién Financiera
Tecnologia
Talento Humano
Juridica

Nota. Elaboracion propia.

2. Se identificaron los sistemas de administracion de riesgos no financieros objeto de

estudio, de acuerdo con los estudiados en el capitulo anterior en los modelos utilizados

en la valoracién de riesgos no financieros, gestion de procesos y relacionamiento de

clientes; especificamente con la normativa aplicable para las entidades financieras de

cada sistema definida en la tabla 1 denominada “Gestion de Riesgos no Financieros”;

del presente documento:

e Sistema de Administracion de Riesgos Operacional (SARO).

e Sistema de Administracion de Riesgos de Lavado de Activos y de la Financiacion al

Terrorismo (SARLAFT).

e Sistema de Gestion de Seguridad de la Informacion (SGSI).

e Sistema de Atencion al Consumidor Financiero (SAC).

&
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e Sistema de Control Interno.

e Continuidad del Negocio.

3. Se identificaron los usuarios o stakeholders que consumen la informacién que se
obtiene de los informes que reportan los sistemas de administracion de riesgos no
financieros de acuerdo la normativa aplicable definida en la Tabla 1 denominada
Gestion de Riesgos no Financieros, del presente documento:

e Presidencia y Junta Directiva

e Alta Direccion

e Proveedores de Investigacion de Mercados

o Organos de Control y Supervision

e Colaboradores Internos

e Canales de Atencion

e Clientes

e Proveedores

e Competencia

Procesos Internos

Con esta informacion se construyo la siguiente matriz de relacion con el objetivo de
visualizar los puntos de comunicacion entre los procesos, los sistemas de administracion de
riesgos no financieros y los stakeholders.

Las interacciones que se determinaron identificar (ver Figura 6) en el relacionamiento de
la comunicacion entre los procesos, usuarios y los sistemas de administracion de riesgos no

financieros son las siguientes:
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Interaccion de Control (C): Representan aquellos puntos de control implementados en los

procesos que por su naturaleza hacen parte de los sistemas de administracion de riesgos no

financieros y son comunicados a aquellos interesados sobre su mantenimiento y efectividad.

Interaccion de Resultado (R): Representan aquellos puntos de comunicacion sobre los

resultados de la evaluacion de controles, que realizan los sistemas de administracion de los

riesgos no financieros sobre los procesos y son comunicados a sus grupos de interes.

Figura 6

Matriz de relacionamiento en la comunicacion

Estratégicos

estratégica

Comunicaciones

Gestion de Riesgo
y cumplimiento

Control interno y
de mejoramiento

. ) Continuida
SARO ls‘feg””df",d SAC If.eg””‘.jad SARLAFT |  dde
MACRO PROCESOS nformacion inanciera Negocio |INTERACCIONES USUARIOS
INTERACCION
Planeacion

C R C R C R C R C R C R
Local - Local

Presidencia - Junta directiva

Alta direccion - Presidencia

Misionales

Gestién de
Mercadeo

Disefio de la oferta
de valor

Gestion de riesgo
de crédito

Operaciones

Local - Usuario

Proveedores de investigacion de
mercados - Organos de control

Organos de Control - Fuerza
comercial - Clientes

Organos de control -
Colaboradores internos - Clientes

Canales de atencidn - Clientes

Apoyo

Servicios
Administrativos

Gestion financiera

Tecnologia

Talento Humano

Juridica

Local - Local

Colaboradores internos -
Proveedores

Organos de Control - Entidad

Organos de Control - Entidad

Organos de control -
Proveedores- Entidad

Organos de Control - Entidad

Nota. (C) = Control; (R) = Resultado.

Como se puede observar en, la matriz de relacion (Figura 6) se identifican los procesos de

la entidad “Alfa”, estratégicos, misionales y de apoyo con los puntos de contacto de control y de

resultado. Donde los puntos de control son aquellos donde los sistemas de administracion de
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riesgos no financieros tienen establecidos los controles que mitigan sus riesgos; y los puntos de
resultado son aquellos donde los mencionados sistemas deben presentar los resultados obtenidos
de las evaluaciones a los controles de riesgos. Adicional a lo anterior se identificaron las
interacciones locales y de usuario que permiten entender el contacto con el cliente externo y el
del cliente interno. Esta informacion nos permite de manera general reconocer los puntos de
interaccion de la comunicacion con el objetivo de presentar un esquema sobre estas interacciones
partiendo de los principios del CRM, sobre la integracion de informacion desde los flujos de

recoleccion, integracion, tratamiento y acumulacion de la informacion (Diez, 2004).
3.1.2 Aplicacion Matriz ERIC

Se determin la necesidad de analizar los flujos de comunicacion de los procesos de la
entidad “Alfa” a través de la matriz ERIC con el objeto de aplicar el esquema de cuatro variables
designadas para eliminar, reducir, incrementar y crear (Sanchez, 2019), y conforme a ello
establecer los flujos que se deben aplicar en la metodologia, como se aprecia en la Tabla 3.

Tabla 3

Matriz ERIC Procesos de Administracion y Gestion de Riesgos no Financieros.

Eliminar Reducir

Falta de conciencia sobre la gestion e Desconocimiento de la gestion de los sistemas
impactos de los sistemas de riesgo no de gestion riesgo no financiero por pare de los
financieros a cargo de cada Lider de proceso. lideres de proceso.

Disefio de procesos no alineados al Reprocesos en el disefio de procesos por la no

Acciones sobre
los flujos de
los procesos

cumplimiento normativo y sin los controles adecuada identificacion de riesgos.
adecuados ante posible materializacién de
riesgos.

Falta de identificacion de riesgos a los que se
expone el proceso y por consiguiente a
incumplimiento normativo.

Riesgos que no se encuentran identificados y
controlados referentes a los sistemas de gestion
de riesgo no financiero.

©Universidad Ean: SNIES 2812 | Vigilada Mineducaciéon | Personeria Juridica Res. n2. 2898 del Minjusticia - 16/05/69

El Nogal: CI- 79 n®. 11 - 45 | NIT: 860.026.058-1 |
Centro de contacto: (+57-1) 593 6464 | Bogota D.C., Cundinamarca, Colombia, Suramérica ACBSP
universidadean.edu.co ACCREDITED




e e
L]

“ean

Acreditada
en Alta Calidad

Res. n® 29499 del Mineducacion.
29/12/17 vigencia 28/12/21

universidad

Falta de implementacion o actualizacion de
controles en los procesos ante la posible
materializacion de riesgos.

Falta de medicién de los controles ante
posible materializacion de riesgo.

46

Elaboracion de programas de auditoria en
diferentes momentos y/o espacios de tiempo
por cada uno de los sistemas de gestion de
riesgo no financiero.

Coordinacién de solicitudes de viajes a nivel
nacional (aerolineas, transporte terrestre,
hoteles, entre otros) en diferentes momentos
y/o espacios de tiempo en respuesta los
programas de auditoria de los sistemas de
gestion riesgo no financiero.

El tiempo destinado a la elaboracion programas
de auditoria en diferentes momentos y/o
espacios de tiempo por cada uno de los
sistemas de gestion de riesgo no financiero.

Costos para coordinacion de solicitudes de
viajes a nivel nacional (aerolineas, transporte
terrestre, hoteles, entre otros) en diferentes
momentos y/o espacios de tiempo para la
atencion de auditorias de cada uno de los
sistemas de gestion de riesgo no financiero.

Ejecucion de varias visitas de auditoria a un
mismo lider de proceso en diferentes
momentos y/o espacios de tiempo.

El tiempo que destinan los auditores para la
ejecucién de auditorias de cada uno de los
sistemas de riesgo no financiero en diferentes
momentos y/o espacios de tiempo.

Atencidn varias auditorias por parte del lider
de proceso en momentos y/o espacios de
tiempo diferentes.

El consumo energético de instalaciones en
relacion con atender las auditorias de los
sistemas de riesgo.

Elaboracion de informes de los resultados de
las auditorias de manera independiente por
cada uno de los sistemas de gestion de riesgo
no financiero.

El tiempo destinado para la creacion de varios
informes de las diferentes &reas de la Entidad
los soportan el seguimiento de planes de accion
compartidos los lideres de proceso.

Levantamiento de hallazgos duplicados
presentados de manera independiente por
cada uno de los sistemas de gestion de riesgo
no financiero.

El tiempo destinado por cada uno de los
auditores en la gestién de seguimiento al
cumplimiento de los planes de accién
implementados para el cierre de hallazgos.

Creacion de planes de accion por parte de
Lideres de proceso, de manera independiente
en respuesta a hallazgos evidenciados por
cada uno de los sistemas de gestion de riesgo
no financiero.

El tiempo destinado por los lideres de proceso
en el levantamiento de planes de accion que
responden al mismo riesgo evidenciado en los
hallazgos evidenciados por cada uno de los
sistemas de gestion de riesgo no financiero.
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Falta de sinergias de los lideres de proceso
para la elaboracién de planes de accion
colaborativos.

El tiempo en la contextualizacién de evidencia
hallazgos a los lideres en diferentes momentos
y con entendimientos de cada uno de los
sistemas de gestion de riesgo no financiero.

Reuniones para la presentacion de informes
de los resultados de las auditorias y
seguimientos de cada uno de los sistemas de
riesgo no financiero, en diferentes momentos
y/o espacios de tiempo.

El tiempo para la presentacién de informes de
los resultados de las auditorias y seguimientos
de cada uno de los sistemas de riesgo no
financiero, en diferentes momentos y/o
espacios de tiempo.

Crear

Incrementar

Cultura de gestion de identificacion de
riesgos e implementacion de controles de
riesgo alineados al cumplimiento normativo
por parte de los lideres de proceso.

Participacion de los lideres de proceso en la
identificacion, implementacion y actualizacion
de controles de riesgo alineados al
cumplimento normativo de cada uno de los
sistemas de gestion de riesgo no financieros.

Disefiar procesos alineados al cumplimiento
normativo, de facil interaccién e implementar
adecuados controles ante posibles eventos de
riesgo.

La productividad en los procesos cumpliendo
con los lineamientos normativos vigentes.

Conformar un grupo interdisciplinario
conformado por los expertos de cada uno
sistema de gestién de riesgos no financieros

Acclones que (SARO, Seguridad financiera, SAC,

:jr;g?:rli?atz?én Seguridad de la informacion, SARLAFT y
(Productividad) continuidad de negocio).

El mismo grupo interdisciplinario anterior,
deberd garantizar la implementacion de
compromisos alineados al cumplimiento
normativo de cada uno de los sistemas de
gestion de riesgo no financiero.

El mismo grupo interdisciplinario elaborara
de manera integral los cronogramas de trabajo
que contienen la consolidacion de:

- Programacidn de auditorias, en el que se
visite una vez al afio a cada lider de proceso.

- Hallazgos de evidenciados en las auditorias.
- Planes de accidn entregados por los lideres
de proceso.

- Informes que son elevados a la alta gerencia.

Productividad y efectividad del tiempo
destinado para la programacién, ejecucion,
elaboracion de informes de auditoria del
sistema integral de gestidn de riesgos no
financieros. Asi como el seguimiento a planes
de accidén formalizados por el lider de proceso.

Conciencia en la atencion de auditorias de
manera integral respondiendo a las
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necesidades de cada uno de los sistemas de
riesgo no financieros.

Productividad, competitividad y efectividad
colaborativa de los lideres de proceso en el
desemperio de las acciones necesarias para el
cumplimiento del sistema integral de riesgos
no financieros

Conciencia en el adecuado cumplimiento de
los lineamientos normativos y construir
relaciones colaborativas, creando sinergias en
los lideres de proceso para la elaboracién e
implementacién de hallazgos evidenciados
por el Sistema integrado de gestion de riesgos
no financieros.

Mantenimiento preventivo en el disefio
procesos con un adecuado ambiente de
control de riesgos.

Persuadir la atencion de resultados de
auditorias conformadas en un sistema integral
de gestion de riesgos no financieros.

Toma de decisiones basadas en evidencias
del sistema integral de gestidn de riesgos no
financieros.

Nota. Elaboracion propia a partir de Sanchez (2013)

Una vez determinadas estas relaciones de las actividades que componen los procesos que
interactGan en la gestion y administracion de los riesgos no financieros se pueden desarrollar los
flujos de comunicacion con la visién holistica e integral que tiene como objetivo esta
metodologia, para la propuesta del diagrama de procedimiento para la gestién y administracion

de riesgos no financieros.
3.1.3 Flujos de Comunicacion de los Procesos

Partiendo desde la vision de la gestion del cambio donde se enfatiza que comunicar
adecuadamente contribuye fuertemente a que la gente se informe, entienda, participe y,
finalmente, se comprometa al cambio (Brojt, 2019). Se desarrolla con la informacion construida
en la matriz de interaccién los siguientes flujos de comunicacion aplicando la técnica Customer
Analitics de CRM la cual busca comprender el comportamiento del cliente mostrando las
interacciones en las areas de contacto directo (Nuria & Curto, 2016). Dichas interacciones se

deben combinar con los diferentes comportamientos de los clientes en los diferentes sistemas que

©Universidad Ean: SNIES 2812 | Vigilada Mineducaciéon | Personeria Juridica Res. n2. 2898 del Minjusticia - 16/05/69

El Nogal: Cl- 79 n®. 11 - 45 | NIT: 860.026.058-1
Centro de contacto: (+57-1) 593 6464 | Bogota D.C., Cundinamarca, Colombia, Suramérica
universidadean.edu.co

ACBSP

ACCREDITED




oo ‘oe » Acreditada
s o ean  enaitacalidad "
e e e e e UNniversidad Res. n°. 29499 del Mineducacién.

[ N ] 29/12/17 vigencia 28/12/21

recogen sus interacciones siempre a un nivel individual (Ndria & Curto, 2016). Lo anterior se
desarrolla con el propoésito de observar con mayor detalle la integralidad que se puede
implementar en la entidad Alfa en la comunicacion con sus stakeholders.

3.1.3.1 Flujo de Comunicacion para la Atencién a Organos de Control. Para el
desarrollo de este flujo de comunicacién se tomaron los procesos de la entidad Alfa, frente a la
interaccion de comunicacion que existe entre los sistemas de administracion de riesgos no
financieros y los 6rganos de control como se muestra en la Figura 7.

Como se puede observar en la tabla de comunicacion de servicios a los 6rganos de control
(SFC, DIAN, Superintendencia de industria y Comercio, UIAF; entre otros), se propone que la
entidad debe estar preparada para la atencion a los requerimientos y esta gestion se debe dirigir
desde los puntos de contacto visibles para el cliente que en este caso es el “Organo de Control”.
La propuesta metodologia permite analizar los puntos de contacto visibles para el cliente con el
objetivo de prever la disponibilidad de los recursos, focalizar los esfuerzos en la integridad de la
informacion permitiendo un el acceso facil y adecuado de la informacion.

Descripcion del proceso: En las acciones del cliente se observan aquellas actividades
principales que se ejecutan en la solicitud de requerimientos o de visitas de supervision que
realizan los 6rganos de control, entre las cuales tenemos: las visitas que se realizan a la entidad
(visitas a procesos operativos, estratégicos y demas), la solicitud de los mapas de riesgo (etapas
de analisis de riesgos y evaluacion de controles, entre otros), planes de accion (proyectos,
iniciativas, planes de mejora, entre otras) y la generacién del informe de la visita. Estas acciones

son las que realiza el 6rgano de control hacia la entidad.
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Porpuesta de comunicacion de servicios 6rganos de control

BLUEPRINT DE SERVICIOS

ATENCION VISITA DE ORGANOS DE CONTROL (SUPERINTEDENCIA FINANCIERA DE COLOMBIA, DIAN, SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO, UIAF)

Acciones del cliente

Acciones visibles o puntos de contacto

Solicitar Mapa & Red Solicitar planes de Recibir estado actual
) clelir TPE ¢ mds ;CI " ] mejora y su estado de los planes de Generar informe
Visitar a la entidad S A e actual (Proyectos, mejora (Proyectos, evienciando el estado
identifiquen los riesgos que se identifiquen los o y ) )
) iniciativas, planes de iniciativas, planes de de la entidad
representativos riesgos representativos ) )
accién) accién)

Sistema de Control Interno

Atiende y coordina las acciones Genera la informacién Presenta informacién Genera la informacién Presenta informacién
necesarias para la atencion de la visita del solicitada por el solictada por el solicitada por el solictada por el
Organo de Control Organe de Control Organn de Contrel C)rgano de Control érgano de Control

Acciones invisibles para el cliente

Plataforma que soporta la Gestién Integral de Control de Riesgos no Financieros

Sistemas de Control de Riesgo No Financiero (sano, saRLeFT, c1sAC SISTEMA DE SEGURIDAD DE LA INFORMACIGN, SISTEMA DE PLAN DE CONTINUIDAD DEL NEGOCIO)

Vehar por | adecuada
gestién, actualizacion y

Manterner el registro registro de planes de
Estar preparado en todo momento para de la identificacion de mejora frente a las
recibir visitas los riesgos y sus desviaciones en los
respectivos controles resultados y la
implementacion de

nuevos controles

Auditorias interna
integral del
Sistema de

Control Interno

Ejecutar periodicamente auditorias integrales frente al control de Riesgo no Financiero, tomando cémo referencia las especificaciones de cumplimiento de cada Sistema de Control de Riesgos

Generar informes para la toma de acciones, segin corresponda.

Sistemas de control
de Riesgo.

(SARO, Seguridad de la

sac,
Seguridad financiera,
Procesos soporte |SARLAFT, Continuidad
del Negocio)

Actualizar de manera permantente a |a Entidad en materia de mejora sobre los requerimientos exigibles por parte de los Organos de Control.
Acompaiar y asesorar a los Lideres de Proceso frente a la identificacién de riesgos y la implementacién de controles de riesgo.

Identificar las desviaciones frente al incumplimiento de controles de riesgo y generar las alertas correspondientes para la evaluacién y la toma de acciones, segin corresponda.

Lideres de proceso

Gestionar las actividades descritas en el objetivo y alcance del proceso asignado, de acuerdo a las Directrices de la Entidad.

Recibir informacién de interés frente a la metodologfa de identificacion de riesgos e implementacién de controles de riesgo en cada uno de los precedimientes que ejecuta para el cumplimiente
del objetivo del proceso.

Gestionar el proceso de acuerdo a los controles de riesgo implementados y estructurar planes de accion frente a las desviaciones y/o implementacién de nuevos controles de riesgo.

Nota. Elaboracion propia

Seguidamente, se pueden observar los puntos de contacto de la entidad sobre las

actividades que ejecuta el 6rgano de control. Estas actividades son visibles para el 6rgano de

control y se encuentran centralizadas en el Sistema de control interno. Las actividades que se
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realizan son la atencidn al 6rgano de control, se ejecuta activando los protocolos necesarios para
atender adecuadamente la visita (programar el cronograma de actividades con los duefios de
procesos, coordinar las visitas y disposicion de los canales de comunicacién ERP y demas),
consolidar la informacion solicitada (mapas de riesgo matrices de riesgos, evaluaciones, actas y
demas) presentar la informacion solicitada (establecer los canales de atencion, entrega y
presentacion de la informacion (canales virtuales, fisicos, VPN y demas).

En las siguientes etapas (ver: Tabla 7), se pueden ver aquellas actividades que no son
visibles para los érganos de control y que son desarrolladas, por una parte, por los sistemas de
administracion de riesgos no financieros, donde se administran todas las etapas de los riesgos y
controles; y por la otra, se encuentran los procesos de la entidad que soportan los controles que
mitigan los riesgos potenciales de la entidad.

Este modelo permite atender de manera logica y ordenada los requerimientos presentados
por parte de un érgano de control, dado que, la atencion es centralizada por un solo sistema de
administracion de riesgos no financieros. Principio de pensamiento holistico los problemas y
temas de sostenibilidad son complejos y multidisciplinarios y han de tener en cuenta e integrar,
en su andlisis y en su solucion, todas las dimensiones y factores (Xercavins et al., 2005).

3.1.3.2 Flujo de comunicacion a la atencion Alta Gerencia. Para el desarrollo de este
flujo de comunicacidn se tomaron los procesos de la entidad Alfa, frente a la interaccion de
comunicacion que existe entre los sistemas de administracion de riesgos no financieros y la Alta
Gerencia o Alta Direccién como muestra la Figura 8.

Como se puede observar en la tabla de comunicacion a la Alta Gerencia o Alta Direccion
(Figura 8), se definen las acciones encaminadas a la generacion de informes consolidados de la

gestién de riesgo no financiero, este insumo es el principal para la toma de decisiones, en el
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direccionamiento de la entidad, implementacion de proyectos e iniciativas que permitan mejorar
el desempefio de esta.

Descripcidn del proceso: En las acciones del cliente se observan actividades principales
que se ejecutan en la solicitud de informes de gestion integral sobre la administracion de riesgos
no financieros (con periodicidad definida segin la normativa aplicable y las necesidades de la
entidad); Recibir los informes integrados sobre la administracion de riesgos no financieros
(desarrollar comités de divulgacion y comunicacion de la administracion de riesgos no
financieros, incluir la presentacion en los comités definidos por la alta gerencia, etc.), Toma de
decisiones (aplicar sugerencias de los sistemas de administracion de riesgos no financieros,
solicitar evaluacién de otros procesos, establecer medidas sobre los niveles de aceptacion del
riesgo). Estas acciones las ejecuta la Alta Gerencia y el Sistema de Control Interno.

Luego se pueden ver los puntos de contacto del Sistema de Control Interno. Las
actividades que se realizan son: garantizar la actualizacion de informacion de los sistemas de
administracion de riesgos no financieros, consolidar la informacién solicitada (mapas de riesgo,
matrices de riesgos, evaluaciones, actas, y demas), presentar la informacién solicitada, establecer
los canales de atencion, entrega y presentar la informacion (canales virtuales, fisicos y demas).

En las siguientes etapas, se pueden ver aquellas actividades que no son visibles para la
Alta Gerencia y que son desarrolladas, por una parte, por los sistemas de administracion de
riesgos no financieros, donde se administran todas las etapas de los riesgos y controles; y por la
otra, se encuentran los procesos de la entidad que soportan los controles que mitigan los riesgos
potenciales de la entidad.

Este modelo permite presentar el estado actual de la gestion integral de riesgos no
financieros a la Alta Gerencia de manera logica y ordenada, dado que, la informacion se entrega

centralizada por el Sistema de Control Interno.
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Propuesta de comunicacion de alta gerencia.

Nota. Elaboracion Propia

BLUEPRINT DE SERVICIOS
SOLICITUD DE INFORMES DE GESTION INTEGRAL DE RIESGOS POR PARTE DE LA ALTA GERENCIA

Solicitar periodicamente informes de
Gestiodn Integral de Riesgos de Riesgos

no Financieros

Recibir informes
consolidados de Gestion
Integral de Riesgos de

Riesgos no Financieros

53

Tomar decisiones
/Retroalimentar la

|:> gestion/ Generar alertas

para la estructura de

planes de accién

Sistema

de Control Interno

Solicitar a los diferentes Sistemas de
Control de Riesgo, Mantener actualizada
la informacién de identificacion de

riesgos y controles de riesgo.

Consolidar informacion de
Gestidn Integral de Riesgos

no Financieros

Identificar alertas
generadas por la Alta
Gerencia y comunicarlas
a los diferentes Sistemas
de Control de Riesgo,

segun el impacto.

Plataforma de informacién e infraestructura que soporta la Gestion Integral de Riesgos no Financieros

SISTEMAS DE CONTROL DE RIESGOS - LIDERES DE PROCESO

de riesgo.

Mantener actualizada la informacién de identificacién de riesgos y controles

Gestionar continuo seguimiento a los cambios en los resgistros de
identificacion de riesgos y controles de riesgo. Asi como la generarcién de

alertas frente a incumplimientos

Indentificar alertas
Generadas por Alta
Gerencia e implementar

planes de accion.

riatalorina ge imniorimacion € imiraestrucura que soporta ia Qesuton imnwegrai ae niesgos no

Mantener actualizada informacién de identificacién de riesgos y controles de riesgo.
Realizar continuo seguimiento a los controles de riesgos.
Atender oportunamente con planes de accién los casos en los que se generen alertas.
Retroalimentar a los lideres de proceso frente a la metodologia de identificacién de riesgos y estructura de

planes de accién, gestiénar acompafamiento.

Idenfitificacion de riesgos en los procesos asignados, implementar controles de riesgo.
Atender oportunamente con planes de accién los casos en los que se generen alertas.

3.1.3.3 Flujo de Comunicacion con los Lideres de Procesos. Para el desarrollo de este

flujo de comunicacién se tomaron los procesos de la entidad Alfa, frente a la interaccion de
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comunicacion que existe entre los sistemas de administracion de riesgos no financieros y los
lideres de procesos como se aprecia en la Figura 9.
Figura 9

Propuesta de comunicacion de sistemas de administracion de riesgos con lideres de procesos

BLUEPRINT DE SERVICIOS

GESTION INTERNA DE SISTEMAS DE CONTROL DE RIESGOS Y GESTION LiDERES DE PROCESO

. . o Visualizar estado de
o o Identficar necesidad de Regisrar identificacion de o
. . Visualizar estado de identificacion e ) . ) o, identificacion e
Acciones del cliente . ~ i |:: > actualizar o identificar |:> riesgos y/o actualizacion . .
implementacion de controles de riesgo . ) i implementacion de
riesgos / controles de riesgo de controles de riesgo .
controles de riesgo
. A ———
Sistemas de control de Riesgo (saro, saRLAFT, Sistema de Control Interno:
Acciones visibles o puntos de contacto CI.SACSISTEMA DE SEGURIDAD DE LA INFORMACION, SISTEMA Consolidar informacion de Sistemas de control de Riesgo (saRo, SARLAFT, CISACSISTEMA DE
visibles DE PLAN DE CONTINUIDAD DEL NEGOCIO) identificacion de riesgos y SEGURIDAD DE LA INFORMACION, SISTEMA DE PLAN DE CONTINUIDAD DEL NEGOCIO)
Registro de la informacion de controles de riesgo, Mantener actualizada la informacién de identificacion de
identificacion de riesgos y controles de . .
Generar alertas frente a riesgos y controles de riesgo
riesgo incumplimientos
Plataforma de informacion e infraestructura que soporta la Gestion Integral de Riesgos no Financieros
SISTEMAS DE CONTROL DE RIESGOS - LIDERES DE PROCESO
Acciones invisibles para el cliente Gestionar continuo seguimiento a los cambios en los
Mantener actualizada la informacion de identificacion de riesgos y controles resgistros de identificacion de riesgos y controles de
de riesgo riesgo. Asi como la generarcién de alertas frente a
incumplimientos
b o o o o e e e e o e e e e e e e o e e e e Em e e e e e e e e o e =
Plataforma de informacion e infraestructura que soporta la Gestion Integral de Riesgos no Financieros
Sistemas de control de
Riesgo:
(SARO, Seguridad de la Mantener actualizada informacion de identificacion de riesgos y controles de riesgo.
informacion, SAC, Realizar continuo seguimiento a los controles de riesgos.
Seguridad finandiera, Atender oportunamente con planes de accidn los casos en los que se generen alertas.
SARLAFT, Continuidad . . B . N 2 . I "
It Retroalimentar a los lideres de proceso frente a la metodologia de identificacion de riesgos y estructura de planes de accion, gestionar
el legocio, - .
acompafiamiento.
Procesos soporte
Idenfitificacion de riesgos en los procesos asignados, implementar controles de riesgo.
(il e Atender oportunamente con planes de accidn los casos en los que se generen alertas.

Nota. Elaboracion propia

Como se puede observar en la Figura 9 (comunicacion entre los sistemas de

administracion de riesgos y los lideres de procesos) se denotan las acciones encaminadas a la
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gestion interna Descripcion del proceso: En las acciones del cliente se observan aquellas
actividades principales que ejecutan los lideres de procesos: Visualizar el estado de identificacion
e implementacién de controles (procesos o actividades de control para mitigar los riesgos),
Identificar la necesidad de actualizar riesgos y controles (identificar riesgos potenciales,
deficiencia en los controles, generacion de incidentes o eventos de riesgo), Registrar y actualizar
matriz de riesgos y controles (establecimiento o implantacion de controles, identificacion de
riesgos nuevos, entre otros), visualizar el estado de riesgos y controles establecidos (evaluacion
de riesgos y controles, matrices de riesgos, mapas de riesgos y perfil de riesgos sobre los
procesos). Estas acciones las realizan los lideres de procesos hacia los sistemas de administracion
de riesgos no financieros.

Seguidamente, se pueden observar los puntos de contacto de los sistemas de
administracion de riesgos no financieros sobre las actividades que ejecutan los lideres de proceso
(Figura 9). Estas actividades son visibles para los lideres de procesos y se encuentran
descentralizadas en el Sistema de administracion de riesgos no financieros. Las actividades que
se realizan son: los sistemas de administracion de riesgos no financieros registran la informacion
sobre la evaluacién y el monitoreo de los riesgos a través de un sistema integrado. El Sistema de
Control Interno administra esta informacién consolidandola y genera las alertas necesarias de
acuerdo con la observacion de la identificacion de riesgos y controles, El sistema de control
interno mantiene la informacién actualizada manteniendo las matrices de riesgo, mapas de

riesgos, planes de mejora, entre otros.

En las siguientes etapas, se pueden ver aquellas actividades que no son visibles para los
lideres de procesos y son desarrolladas, por una parte, por los sistemas de administracion de

riesgos no financieros, donde se administran todas las etapas de los riesgos y controles; y por la
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otra, se encuentran los procesos de la entidad que soportan los controles que mitigan los riesgos
potenciales de la entidad.

3.1.3.4 Flujo de Comunicacion con los Clientes Externos. Para el desarrollo de este
flujo de comunicacidn se tomaron los procesos de la entidad Alfa, frente a la interaccion de
comunicacion que existe entre los sistemas de administracion de riesgos no financieros y los
clientes externos como se puede apreciar en la Figura 10.

Como se puede observar en la tabla de comunicacion de servicios con los clientes
externos, las acciones encaminadas a la atencion de clientes, canales, portafolio de servicios,
atencion de sus solicitudes (Figura 10). Descripcidon del proceso: En las acciones del cliente se
observan aquellas actividades principales que se ejecutan tales como: contacto a traves de los
canales dispuestos para radicar solicitudes, realizar la solicitud de requerimientos por parte de los
clientes externos sobre sus productos, canales o servicios, recibir la atencidn sobre las solicitudes
o0 requerimientos dirigidos a la entidad. Estas acciones son las que ejecuta el cliente externo hacia
la entidad.

Seguidamente, se pueden observar los puntos de contacto de la entidad sobre las
actividades del cliente externo. Estas actividades son visibles para los clientes externos y se
encuentran centralizadas en el Sistema de control interno. Las actividades que se realizan son: la
disponibilidad de canales de atencion para los clientes, implementacion de controles y canales de
informacidn sobre el portafolio de productos y servicios que ofrece la entidad, asi como de los

canales, resolucion del requerimiento o la solicitud del cliente.
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Propuesta de comunicacion sistemas de administracion de riesgos con clientes

BLUEPRINT DE SERVICIOS

ATENCION CLIENTES OBJETO DE LA RAZON SOCIAL DE LA ENTIDAD

57

Acciones del cliente

Contacto a través de los canales de atencién |:: Solicitud asesoria de productos o servicios,

Presentar Necesidad (Realizar transacciones,

Solicitud de productos y servicios)

=

Recibir a atencion
(Gestidn traccional, recibir asesoria,
respuesta frente a solicitud de productos y
servicios)

Acciones visibles o puntos de contacto
visibles

Sistema de Control Interno

Canales de atencién dispuestos para

atencion del cliente

Portafolio de servicios a dispocision de los

clientes

Recepcién de respuesta frente a las
necesidades del cliente

Acciones invisibles para el cliente

Plataforma de informacion e infraestructura para soportar el objeto de la razon social de la

Entidad

GESTION DEL CAMBIO

Definicion, Disefio, Desarrollo y Puesta en

produccion de Canales de Atencion

Definicion, Disefio, Desarrollo y Puesta en

Produccién de Productos y Servicios

Definicion, Disefio, Desarrollo y Puesta en

Produccién de canales de Distribucion

Procesos soporte

Plataforma de informacion e infraestructura para soportar el objeto de la razon social de la

Alineacién de acuero al Mapa de Procesos de la Entidad

Proceso de Mercadeo
* Disefio de Ofertas comerciales (ventas,
alianzas estratégicas, estrategas de
Colocacion y Captacion)
* Fidelizacion de clientes

*Servicio Estratégico

Gestion Operativa (Core de Negocio)
*Servicio al cliente (tratamiento de
solicitudes y PQR)

Contratacion y compras (Alianzas con
Operadores de recaudo, proveedores de

distribucién)

Nota. Elaboracién propia

En las siguientes etapas, se pueden ver aquellas actividades que no son visibles para los

clientes y que son desarrolladas, por una parte, por los sistemas de administracién de riesgos no
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financieros, donde se administran todas las etapas de los riesgos y controles; y por la otra, se
encuentran los procesos de la entidad que soportan los controles que mitigan los riesgos

potenciales de la entidad.
3.1.4 Resultado Diagrama Esquema de Comunicacion Integral

De acuerdo con los resultados obtenidos en el desarrollo de la matriz Eric y la propuesta de los

flujos de comunicacion se obtiene el diagrama de flujo que se puede apreciar en la Figura 11.
Figura 11

Diagrama proceso de propuesta de integracion de riesgos no financieros

GESTION INTEGRAL DE CONTROL DE RIESGOS NO FINANCIEROS

OBJETIVO: Velar por el cumplimiento integral de los controles de los riesgos identificados por parte los sistemas de administracion de riesgos no financierg
{ALCANCE:

Inigo: Regstro de nesgosy controles de riesgo por parte de los sistemas de administracién de nesgo no finandero
Fin: Viglar que los controles de riesgo implem entados por cada uno de los sistemas de administracion de riesgos no financieros cumpln wn las escalas de mediaon.
LIDER DE PROCESO: Administrador funcional de Control Intemo

Administrador Funcional de cada Sistema* Administrador funcional de Control interno Lideres de proceso

Identificar de riesgos y
controles de cada sistema

|

Registrar oactualimr matriz
de riesgos y controkes
aplicando metodologia

definica para el andlisis de
riesgos de cada sistema

APLICATIVO

Realizar cikulo automitico de Visualizar riesgos y controles
acuerdo a escala de G #| de riesgo implementados por
¥ generar riesgo residual cada sistema
APLICATIVO APLICATIVO

Nota. Elaboracion propia
3.2 Propuesta Instrumento Metodologico para la Evaluacion De Riesgos Y Controles

Conociendo los flujos de comunicacion de los procesos a continuacion se determinaran
las actividades que se deben focalizar en la elaboracion del instrumento metodoldgico que

determinaré el estado integral de la gestion de riesgos no financieros. Para esta etapa se
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selecciono el proceso denominado “Gestion Comercial Red Nacional de Oficinas”, de la entidad
financiera “Alfa”, para lo cual fue necesario reconocer las actividades que desarrollan los

sistemas de administracién de riesgos no financieros en la evaluacion de riesgos y controles.

3.2.1 Actividades Evaluadas por los Sistemas de Administracion de Riesgos no Financieros

para el Proceso de Gestion Comercial de Red de Oficinas de la entidad “Alfa”

Para la recoleccion de esta informacion se realizo la captura de las actividades por cada
sistema en el proceso. Trabajo de campo que se realizo en la entidad “Alfa”. Los resultados son
los siguientes:

Se encontraron un total de 543 actividades que se desarrollan en una sola oficina por los
diferentes sistemas de administracion con los siguientes resultados presentados en la Tabla 4:

Tabla 4

Actividades de revision por parte de los Sistemas de Administracion de Riesgos no Financieros

Sistema de Administracion de Riesgos no Financieros Cantidad
Riesgo Operacional 242
Seguridad Financiera 125
Seguridad Informacion 115
SAC 46
SARLAFT 8
Continuidad Negocio 7
TOTAL, Actividades de Control 543

Nota. Elaboracion Propia
La recoleccion de esta informacion consta de las actividades que evaldan o analizan los

sistemas de administracion de riesgos no financieros sobre el proceso de “Gestion Comercial de
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Red de Oficinas de la entidad Alfa” informacion arriba mencionada. Esta informacion se
encuentra en el Anexo 2 de este documento, donde se puede observar el detalle de esta. Con la
informacion recolectada en este punto se utiliza el esquema de una base de datos relacional para

el andlisis de los datos.
3.2.2 Esquema de una Base de Datos Relacional

Se utiliza el esquema de una base de datos relacional, con el objetivo de comprender los
datos y agrupar las actividades que se relacionan entre los sistemas de administracion de riesgos
no financieros. Esta técnica permite relacionar las variables en grupos para evitar que esta afecte
los valores resultantes para representar el esquema de una base de datos relacional se debe dar
nombre de sus relaciones, los atributos de estas, los dominios sobre los que se definen estos
atributos, las claves primarias y las claves ajenas (Marqués, 2009). Del mismo modo para el
desarrollo del instrumento se efecttan los controles de bases de datos sobre la redundancia,
consistencia, mantenimiento de estandares, mejora de integridad de datos.

Control sobre la redundancia de los datos, los sistemas de ficheros almacenan varias
copias de los mismos datos en ficheros distintos. Sin embargo en una base de datos no se puede
eliminar la redundancia completamente, ya que en ocasiones es necesaria para moldear las
relaciones entre los datos, como en el caso que nos ocupa en la integracion de la informacion de
los sistemas de administracion de riesgos no financieros (Marqués, 2009). Asimismo, esta el
control de mantenimiento de estandares, gracias a la integracion de la informacion es mas facil
respetar los estandares necesarios. Estos estandares se pueden establecer sobre el formato de los
datos para facilitar su intercambio.

Control de mejora de la integridad de los datos, la integridad de la base de datos se refiere

a la validez de los datos almacenados. El control se puede aplicar tanto a los datos, como a sus
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relaciones, y es el sistema de administracion de riesgos no financieros quien se encarga de
mantenerlas (Marqués, 2009).

Con los conceptos arriba descritos se construyd el directorio integrado de actividades
donde se pueden observar las relaciones que existen entre las actividades que se realizan en la
evaluacion de riesgos y controles; y entre los sistemas de administracion de riesgos no
financieros como muestra la Figura 12.

Figura 12
Directorio actividades supervision integral oficinas
- L] L - - .- r L] -
Directorio Actividades Supervision Integral Oficinas
= -
. .. i Tipode = Proceso
Sistema : Tarea de verificacion * inspeccién on .
e . Informacién 38
Riesgo Las colaboradores portan el uniforme segln P ial
Operativo lo establecido en el manual de imagen. resencia X /5GSF SARO SAC SGSF
Riesgo Los colaboradores tiene y usan el carné en un ) SARO/SAC
Operativo lugar visible durante la jornada laboral. Presencial % /SGSF SARO SAC SGSF
Riesgo Los  colaboradores  parquean  vehiculos; Actividad a SARO/SGS
Operativo (motos) dentro de la oficina. Distancia % 1/SGSF SARO SGSI SGSF
Riesgo Se realiza inventario a los activos de la oficina;  Actividad a SARD/SGS
Operativo (solicitar Ultime inventario). Distancia % I SARO SGSI
Riesgo La puerta principal de la oficina permanece: Actividad a SARD/SGS
Operativo cerrada cuando la boveda esta abierta. Distancia X F SARO SGSF
Riesgol Exislte libro de bé\redla ¥ es.televidencia del Presencial x SARD/SGS SARD SGSF
Operativo registro de las operaciones diarias. F
Nota. Elaboracion propia

El punto de partida se focaliza en la adecuada construccion de la base de datos “Directorio
actividades Supervision Integral Oficinas”, seguido de esto es necesario aplicar la metodologia
Delphi, con el objetivo de consultar a veintiuno (21) expertos en riesgos no financieros sobre los
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componentes, subcomponentes y niveles de valoracion que se pretenden establecer en el

instrumento metodoldgico.
3.2.3 Aplicacion de Metodologia Delphi

El objetivo de utilizar la metodologia Delphi es con el fin de obtener la pertinencia del
desarrollo de la propuesta metodoldgica y de valorar los componentes y atributos que se estiman
necesarios agregar en el instrumento. La técnica Delphi pretende obtener una vision de expertos
sobre un tema a partir de preguntas, siendo un método capaz de obtener y depurar los juicios de
un grupo. La operativa del método consiste en el envio de encuestas a un grupo de expertos
previamente elegidos. El consenso se obtiene por un procedimiento matematico de agregacion de
juicios individuales (Cabrero, 2009). La técnica ofrece una serie de ventajas: la posibilidad de
contar con la opinidn de otros investigadores o de distintos expertos en la materia investigativa,
ahorrando tiempo y dinero (Cabrero, 2009).

El método Delphi, que desde hace tiempo esta s6lidamente empleado, fue creado en la
década de los cincuenta en EE. UU. por la organizacion de investigadores y desarrollo Rand
Corporation de Santa Moénica (California), partiendo de las investigaciones de Olaf Helmer y
Norman Dalkey. El primer experimento importante data de 1953 cuando Helmer y Dalkey
encuestaron a siete expertos mediante cinco cuestionarios con objeto de obtener informacion
sobre la estrategia de defensa de EE. UU. en caso de una posible guerra nuclear (Luna-Huertas et
al., 2015). Es una técnica que se fundamenta en las opiniones de los expertos sobre el tema en
cuestion, ya que en los fundamentos del método subyace la hipétesis de que el futuro se esta
determinando en el presente, de que los expertos en la materia estan ya trabajando, investigando y
decidiendo como seran las cosas en el porvenir, al menos en el area en que las personas

consultadas se consideran competentes (Luna-Huertas et al., 2015).
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El panel de expertos. Son personas elegidas para que formulen su opinién. La eleccién
debe recaer sobre las personas mas competentes en la materia y, a de ser posible, que la
complementen desde sus perspectivas diferentes, tendiendo asi a la formacion de unos grupos
interdisciplinarios. EI tamafio del panel de expertos deberia estar en el rango de quince a
veinticinco expertos considerandose suficiente un panel de diez a quince participantes, cuando el
grupo sea homogéneo (Luna-Huertas et al., 2015).

A continuacion, veremos el desarrollo de la aplicacién de la metodologia Delphi en los
siguientes pasos: Seleccion de grupo de expertos, formulacion de preguntas y resultados.

3.2.3.1 Seleccion Grupo de Expertos. Para la seccion del grupo de expertos se busco la
participacion de personas que desarrollan su profesidn en los sistemas de administracién de
riesgos no financieros en Entidades Financieras, vigiladas por la Superintendencia Financiera de
Colombia. Agradecemos su participacion, opinion y valoracion en el desarrollo de esta propuesta
metodolégica. La Tabla 5 muestra el grupo seleccionado:

Tabla 5

Caracterizacion de expertos

No. Cargo que desempefia Cargo Areas
1 Oficial de Cumplimiento Suplente Gerente SARLAFT
2 Especialista SARLAFT Especialista SARLAFT
3 Analista de SARLAFT Analista SARLAFT
4 Analista Data Analytics SARLAFT Analista SARLAFT
5 Jefe de Riesgos y Cumplimiento Director SARLAFT
6 Especialista de Proteccion Al Consumidor Especialista SAC
7 Analista Proteccion Al Consumidor Analista SAC
8 Especialista de Integridad y Cumplimiento Especialista Cumplimiento
9 Especialista de Cumplimiento Especialista Cumplimiento
10 Ciso SGSI Director SGSI
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No. Cargo que desempefia Cargo Areas
11 Especialista de Seguridad y Ciberseguridad Especialista SGSI
12 Especialista de Continuidad de Negocio Especialista PCN
13 Especialista de Riesgo Operacional Especialista SARO
14 Director de Control Contable Director Control Contable
15 Analista de Riesgo Operacional Analista SARO
16 Profesional de Procesos Especialista Procesos
17 Gerente Juridico Gerente Legal
18 Especialista Banca Presencial Especialista Banca presencial
19 Especialista desarrollo de sistemas Especialista Tecnologia
20 Profesional de Mercadeo Estratégico Especialista Mercadeo
21 Profesional Indemnizaciones Especialista Indemnizaciones

Nota. Elaboracion propia

Como se puede observar se seleccionaron veintiun (21) personas que ejercen su profesion
en entidades vigiladas por la Superintendencia Financiera de Colombia. De las cuales quince (15)
expertos desarrollan su profesion en cargos pertenecientes a los sistemas de administracion de
riesgos no financieros y los restantes seis expertos hacen parte de los procesos con las cuales los
sistemas de administracidn de riesgos interacttan con mayor frecuencia dadas sus competencias.

3.2.3.2 Formulacion de Preguntas y Resultados. Las encuestas fueron formuladas a los
expertos a través de la herramienta Google Forms®, la cual facilita la elaboracion del formulario
y el envio de este a través de las aplicaciones disponibles en los celulares moviles o a través de
correo electrénico y la generacion de analisis de los resultados, dado que permite trasladar los
mismos a una tabla en Excel®. A continuacion, se relacionan los resultados de la encuesta:

La primera pregunta tenia como objetivo establecer la pertinencia del desarrollo
metodologico la cual se formuld de la siguiente manera “;Conoce alguna metodologia o

herramienta que le permita a las entidades financieras integrar de manera Unica la visién holistica
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del riesgo conservando los atributos de los controles implantados en la misma? Es decir, que les
permita a las entidades reconocer sus riesgos potenciales y sus controles mitigantes de riesgo a
través de una unica fuente de informacion y que esta se lea de manera holistica e integral, para los
duefios de procesos”. EI 100% de los expertos confirman la necesidad de una metodologia con
estas caracteristicas.

Asimismo, se planted la siguiente pregunta con el propdsito de evaluar la necesidad de
disefar el instrumento metodoldgico para la evaluacién de riesgos y controles integral “Ademas
de lo descrito en la pregunta anterior, ¢conoce alguna metodologia o herramienta que le permita a
los duefios de proceso conocer el estado de sus controles, calificarlos y calibrarlos de manera
integral y holistica independientemente de la naturaleza del sistema de gestion y administracion
de riesgos?” EI 100% de los expertos confirman la necesidad de un instrumento metodoldgico
con estas caracteristicas. Se formul6 la siguiente pregunta para conocer la aceptacion a la
metodologia ““;Le parece 1til desarrollar una metodologia que permita lo descrito en las
preguntas anteriores?”, el 100% de los expertos respondieron SI. Lo que nos hace evidenciar que
la propuesta expuesta en este documento si es pertinente.

Ahora bien, con el objetivo de establecer los atributos o componentes del instrumento
metodoldgico fue necesario compartir los mismos con el prop6sito de conocer su pertinencia
frente al panel de expertos.

Los atributos valorados se dividieron en dos partes la primera consistia en determinar los
sistemas que haran parte del instrumento metodol6gico para la valoracion de los controles y
riesgos de los sistemas de administracion de riesgos no financieros, para ello se listaron los
sistemas incluidos en la propuesta.

En la segunda parte de valoracion se incluyeron los componentes a evaluar por parte de

los sistemas de administracion de riesgos los cuales se conformaron de acuerdo con la
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informacion recolectada sobre las actividades que evaltan los sistemas de administracion de

riesgos no financieros en el proceso denominado “Gestion Comercial Red Nacional de Oficinas”.

Dicha informacion fue concentrada con el modelo de CRM Esquema de una Base de Datos

Relacional desarrollado en el numeral 3.2.2 de este capitulo. Los componentes que fueron

expuestos y los resultados se presentan en la Tabla 6.

Tabla 6

Valoracion de Atributos

Tema Criterio Si NO

Sistemas de  Sistema de Administracion de Riesgo Operacional 100%

Riesgo

Incluidos en Sistema de Administracion de Riesgo Seguridad Financiera 100%

la Propuesta
Continuidad del Negocio 100%
Sistema de Administracion de Riesgo Seguridad de la Informacion 100%
Sistema de Administracion de Proteccion al Consumidor 100%
Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion 100%
al Terrorismo °

Atributos de  Controles de Seguridad 100%

Valoracion

de los Controles Gestion Documental 952% 4,8%

controles
Control de Riesgos Operacionales 100%
Controles de Infraestructura Fisica 85,7% 14,3%
Controles de Recurso Humano 952%  4,8%
Controles de Infraestructura Tecnoldgica 100%
Controles de Atencion al consumidor 81% 19%
Control de publicidad y carteleras 81% 19%
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Tema Criterio Sl NO
Controles de Proteccion de datos 100%
Control conocimiento del cliente 85,7% 14,3%
Controles de Continuidad del Negocio 100%
Nota. Elaboracion propia

De acuerdo con las respuestas obtenidas se puede observar que, a pesar de que algunos de
ellos no tienen el 100% de su aprobacién el porcentaje de aceptacion es superior. Por lo tanto,
consideramos mantener los atributos enunciados en la conformacion del instrumento
metodoldgico.

Asimismo, se incluyd en las preguntas al panel de expertos las ponderaciones para la
valoracion de controles en el instrumento metodoldgico como muestra la Tabla 7. Lo anterior con
la siguiente pregunta:

Para la medicion de satisfaccion de los controles. Califique si considera o no determinante
cada uno de los siguientes niveles:

Tabla 7
Rangos de Valoracion
Rango — nivel de valoracién SI NO
0% -Sin Control 71,4%  28,6%
0%c< - 80% -Controles con debilidades 81% 19%
80% - 95% -Controles con nivel bueno de Cobertura 85,8% 14,2%
95% - 100% -Controles con nivel satisfactorio 95,2%  4,8%
Nota. Elaboracion propia
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De acuerdo con las calificaciones realizadas a los rangos presentados para definir los
niveles de valoracién del instrumento metodoldgico, se puede observar que el porcentaje de
aceptacion es favorable por lo tanto se considera mantener estos componentes en el desarrollo del
instrumento metodoldgico.

Con los resultados obtenidos podemos pasar a la siguiente etapa que es la construccion de

la propuesta del instrumento metodoldgico.
3.2.4 Propuesta Instrumento Metodoldgico de Valoracion de Riesgos y Controles

De acuerdo con la informacion obtenida en el esquema de bases de datos relacional y la
aplicacion de la metodologia Delphi, podemos construir la propuesta del instrumento
metodoldgico, el cual esta dividido en las siguientes fases: Objetivo del Instrumento, definicion
de componentes y subcomponentes, esquema de valoracion, evaluacion y resultados.

3.2.4.1 Objetivo y Alcance del Instrumento. El Objetivo de construir el instrumento
metodoldgico, es entregar un modelo que nos permita recopilar la informacion integral de los
procesos y realizar la valoracion de los controles y riesgos potenciales identificados por parte de
los sistemas de administracion de riesgos no financieros. Asimismo, resaltamos que, el
instrumento propuesto en este documento tiene el alcance de evaluar los riesgos y controles sobre
el proceso seleccionado “Gestion Red Nacional de Oficinas”, el cual es el de mayor envergadura
dado que es aquel donde se evaltan los controles dispuestos en el proceso front de las entidades
financieras.

3.2.4.2 Definicion de Componentes y Subcomponentes. Recordemos que durante en la
identificacion de las actividades evaluadas por los sistemas de administracion de riesgos no
financieros en el proceso denominado “Gestion Red Nacional de Oficinas”, se encontraron 543

actividades. Ahora bien, una vez se ajust6 dicha base de acuerdo con los esquemas de bases de
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datos relacionales, se determinaron los siguientes componentes o agrupadores los cuales se

evaluaron en el panel de expertos, con el fin de identificar su pertinencia. Ahora bien, la Tabla 8

muestra el resultado de dichas agrupaciones.

Tabla 8

Descripcion de Componentes del Instrumento Metodologico

Sistema Componente Descripcién
Son las actividades que por su naturaleza tienen componentes de
1.1 Controles de - : -
Sequridad seguridad y que hacen parte de los controles que tiene establecido
g el SARO, en la red de oficinas.
1.2 Controles Gestion Como su nombre lo indica son los controles que se realizan sobre
1. SARO L .
Documental los documentos que se administran y gestionan dentro de la red de
oficinas.
Son aquellas Actividades que por su naturaleza hacen parte del
1.3 Seguimiento control de seguimiento de algunas tareas identificadas en la red de
oficinas.
- Son aquellas actividades de control sobre la seguridad de fisica de
2.1 Fisica . . iy
los activos de informacion
2. Seguridad 2.2 Humana Son aquellas actividades de control de seguridad sobre las
de la personas en la red de oficinas
Informacion
- Son aquellas actividades de control de seguridad sobre los
2.3 Tecnolégica : . - -
sistemas que hacen parte de los activos de informacion.
3.1 Atencion al Son aquellas actividades de control sobre los requisitos aplicables
consumidor a la debida diligencia sobre la atencién al consumidor
3.2 Control de publicidad Soq aqqellas acuwdac_ies de cor_1:cro| _sobre_los deberes_y_
obligaciones sobre la informacién disponible en publicidad y
3.SAC y carteleras
carteleras
3.3 Proteccion de datos Son aquellas actividades de c_ontrol que velan por_la_ proteccion de
los datos personales de los clientes en la red de oficinas
4. Seguridad . -~ Son aquellas actividades de control sobre la seguridad de las redes
. . 4.1 Seguridad electrénica s )
Financiera eléctricas de la entidad

&
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Sistema Componente Descripcion

Son aquellas actividades que se realizan para determinar el estado

4.2 Seguridad fisica de la seguridad de las instalaciones de la red de oficinas de la
entidad financiera.

4.3 Seguridad Humana CSj_on aquellas actividades que determlnan en nivel de_sggurldad

ispuesto para el personal que trabaja en la red de oficinas
. - Son aquellas actividades que complementan los controles de

4.4 Seguridad Logica seguridad en el seguimiento

4.5 Seguridad y salud en  Son aquellas actividades de seguridad y de salud en el trabajo

el trabajo para el personal de la red de oficinas.

5.1 Control conocimiento  Son aquellas actividades que se desarrollan en la red de oficinas

del cliente sobre el conocimiento de los clientes

5. SARLAFT

5.2 Control de soportes y
autorizaciones

Son los controles que se realizan sobre los documentos que se
administran y gestionan dentro de la red de oficinas en el
relacionamiento con los clientes.

6. Continuidad
de Negocio

6.1 Continuidad de
Negocio

6.2 Riesgo Operacional

Son aquellas actividades que aseguran la continuidad del negocio
en el caso de presentarse un evento inesperado

Son aquellas actividades que aseguran el monitoreo de ciertos
controles del sistema de riesgo operacional que aseguran la
continuidad del negocio

Nota. Elaboracion propia

Luego de realizar estas agrupaciones se concentraron también aquellas actividades que

por su naturaleza se relacionan y que permiten visualizar de manera mas ordenada la

informacion, aquellas actividades se agruparon en subcategorias de los componentes

conformados segun la Figura 13. En la Figura 13 se puede observar una muestra de la

segmentacion de la informacion en subcomponentes, con el objetivo de mejorar y facilitar el

analisis de los resultados.
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3.2.4.3 Esquema de Valoracién, Evaluacion y Resultados por Proceso. En este punto
se describen los pasos que se realizan a través del instrumento metodoldgico para obtener los
resultados de evaluacion de los riesgos y controles de los sistemas de riesgos no financieros.

Es importante resaltar que, la valoracion se realiza a través de un informe por proceso, el
cual contiene unos formularios que diligencia in situ el especialista de administracion de riesgos
no financieros. Estos formularios concentran las actividades del proceso evaluado que se

constituyen como controles de los sistemas de administracion de riesgos ver Anexo 5.
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Figura 13

Subcomponentes de las actividades correspondientes al SARO

4

Componente Z S

Controles de Seguridad de la Inform...
| Controles G tién Documental

Seguimiento

Componente
Controles de Seguridad de la Inform...

Controles Gestion Documental

~ Seguimiento

<
Z h#

Componente v > Sub Componente Z >
Controles de Seguridad de la Inform... Revision de imagen corporativa
Controles Gestién Documental Revisién de Inventario
Seguimiento Revisién en béveda
Revision en caja
Revisién en cajs menor
Verificacién transaccional

Seguimiento Operacional
Verificacion custodia de titulos valores

Sub Componente

: Verificaciéon custodia de titulos valores

Revision de imagen corporativa
Revision de Inventario

Revision en béveda

Revision en caja

Revisiéon en caja menor
Seguimiento Operacional

Verificacion transaccional

Sub Componente

Seguimiento Operacional
Revision de imagen corporativa
Revisién de Inventario

Revisién en béveda

Revisién en caja

Revisién en caja menor
Verificacion custodia de titulos valores

Verificacion transaccional

Nota. Elaboracién propia
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La valoracién se determina de acuerdo con el cumplimiento de las actividades, y el
resultado de ese cumplimiento se mide por niveles de completitud para la concentracion de

resultados se emple6 la Tabla 9 de calificacion, por concentracion de actividades:
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Tabla 9
Rangos de valoracion empleados
Rango — nivel de valoracién Descripcion
El componente no presenta cobertura de controles por lo
0% -Sin Control tanto es necesario implementar un plan de accion por cada
actividad que hace parte de este componente.
El componente presenta una cobertura con debilidades,
por lo tanto, es necesario implementar un plan de accion
0%c< - 80% -Controles con debilidades
por cada actividad que presenta incumplimiento y que
hace parte de este componente.
Este componente presenta un nivel de cobertura
aceptable, que tendra algunos planes de accion pendientes
80% - 95% -Controles con nivel bueno de
por implementar. Sin embargo, se debe realizar un
Cobertura
monitoreo mas estricto para prevenir el incumplimiento
de sus actividades.
95% - 100% -Controles con nivel
Este componente presenta un estado satisfactorio.
satisfactorio

Nota. Elaboracion propia.

De acuerdo con la Tabla 9, se presentan la misma escala de medicion para el Proceso, los
Sistemas de Administracion de Riesgos no Financieros y sus Componentes.

En la Figura 14 se puede observar la calificacion integral de los sistemas de
administracion de riegos financieros con los resultados del proceso y de los componentes que
hacen parte de los sistemas mencionados.
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Figura 14
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Resultados de valoracién por proceso, sistema de administracion de riesgos no financieros y

componentes

COMPONENTES EVALUADOS
Res U ".ud o s U pervi Si6 n SISTEMA COMPONENTE Valoracién | Resultado Componente
1.1| Controles de Seguidad 7123
l n'eg rd l 8 3% SHRO 12| Controles Gesfion Documental 50% 63%
13| sequimients lzs%
3.1| FéElea 100%
. . . . Sequiidad Informacién 32| Humana 100% 2%
Oficina: Principal s T
41| Atenclén ol consumidor 100%
Resultades Componente Evaluado i £ sz s e s o7% 84%
SARO 63% 43| Froteccion de datos [ 100%
! Sequidad de la Informacion 92% 5.1| Seguidad electrénice 74%
. e S P A
Seguridad Financiera 6% seguridod finonciera 5.3 sidad Humana 100% 86%
L e PP o0
ﬂ o Npgmla ........................................... £ B e e
[ 1 SARLAFT 75%
0% A% S5% 100% L
Con debilidades Bueno Satistactorio 1| (Confnuidad e Negesio 29%
Confinuidad de Negosio 72%
62| Riesge Opsracional 100%

Nota. Elaboracion Propia

Asimismo, el resultado del proceso se presenta en un mapa de calor en la Figura 15 con

las siguientes caracteristicas:

1. Mapa de calor del proceso evaluado donde se concentran los componentes unificados

y se puede visualizar es estado de los sistemas de administracién de riesgos no

financieros. Este mapa fue disefiado con el propoésito de brindar una ayuda visual al

lider de proceso (y demas stakeholders) sobre el estado actual de su proceso frente a

los sistemas de administracion de riesgos no financieros.
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Figura 15

Mapa de calor por sistema de administracion de riesgos no financieros

TERMINAR

COMPONENTE EVALUAD! CUMPLIMIENTO NCUMPLIMIENTO

RIESGO OPERATIVO 63%

SEGURIDAD FINANCIERA 92% 8%
SAC 84% 16%
SEGURIDAD INFORMACIC 86% 14%
SARLAFT 20% 60%
RIESGO CONTINUIDAD 72% 28%

Nota. Elaboracion propia
2. LaFigura 16 muestra el Mapa de calor del proceso consolidando los resultados de los
sistemas de administracidn de riesgos. Este mapa fue disefiado con el propoésito de
brindar una ayuda visual al lider de proceso (y demas stakeholders) sobre el estado
actual de su proceso frente a los sistemas de administracion de riesgos consolidados.
Ahora bien, ya obtenidos los resultados de la evaluacidn del proceso se hace necesario generar un
repositorio de la informacion recolectada en el punto anterior, con el objetivo de registrar las
evaluaciones que se realicen a los demas procesos, con el objetivo de presentar los resultados

consolidados para la Entidad. Ello se puede apreciar en la Figura 17.
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Figura 16

Mapa de calor consolidado

TERMINAR

Nota: Elaboracién propia

Para este punto es necesario crear y administrar las bases de datos, de los informes, con el
fin de facilitar la consolidacion de la informacion, se puede desarrollar a través de un modelo de
relaciones de bases de datos en cualquier aplicacién como Acces SQL®, entre otras; que
permiten el manejo de los datos de manera automatica y relacional. Para crear y administrar las
bases de datos se utilizo la aplicacion complemento de Excel® llamada “Power Pivot”, en esta se
crearon y relacionaron las bases de datos que componen la informacion diligenciada de los
formularios sobre la evaluacion de cada proceso y se relacionan en un repositorio Unico para la
elaboracion de los informes finales, con el fin de entregar el resultado integral y consolidado para

la Entidad.
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Figura 17

Repositorio consolidado, sistema de administracion de riesgos no financieros y componentes

T Detalla Sucursales

T SUCURSAL
1 ZONA 1
[ ZONA2
7 CODIGO SUCURSAL
[ consolidado Continuidad [ consolidado Evaludacién de Riesgos
[T SUCURSAL [ SUCURSAL
=
[ 6.1.1.001 [ CODIGO SUCURSAL
1—
[ 6.1.1.002 . [ cobiGo
[ 6.1.1.003 [F] COMPONENTES
M 6.1.1.004 [E] TAREA DE VERIFICACION
7]
[ Consolidado Oper... ] RESULTADO

[ SUCURSAL

e oo L [ Consolidado SAC
[ 1.1.1.002
M Consolidado Segu... 1 1.1.1.003 I SUCURSAL
[T SUCURSAL 111200 «| [ 3.1.1.001
M 3.1.1.002
[ 2.1.1.001 -
M 3.1.1.003
[ 2.1.1.002
M 2.1.1.004
[ 2.1.1.003 =
M 2.1.1.005 ER consolidado Segu...
[ consolidado SARL... [ SUCURSAL -]
0 SUCURSAL ‘; 1| Ea1100m 1
.| @ sat00 . M 4.1.1.002
[ 4.1.1.003
M 5.1.1.002
M a11 00
MM 5.1.1.003
M 5.1.1.004
Nota. Elaboracion propia
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Una vez obtenidos los resultados finales los mapas de calor muestran los resultados

finales que contienen las siguientes caracteristicas:

3. Mapa de calor (Figura 15) con la agrupacion de los procesos evaluados donde se
concentran los componentes unificados y se pueden visualizar los sistemas de
administracion de riesgos no financieros. Este mapa fue disefiado con el propdsito de
brindar una ayuda visual a los stakeholders sobre el estado actual de la entidad, por
sistema de administracion de riesgos no financieros.

4. LaFigura 16 muestra el Mapa de calor con la agrupacion de los procesos evaluados
los componentes y los sistemas de administracién de riesgos no financieros
unificados. Este mapa fue disefiado con el propdsito de brindar una ayuda visual a los
stakeholders sobre el estado actual de la entidad.

Finalmente, con el desarrollo de la metodologia hasta aca realizado se configuro el

instrumento metodoldgico para la valoracién y evaluacion de riesgos y controles integrados de

los sistemas de administracion de riesgos no financieros que se aprecia en el Anexo 6.
3.3 Conclusiones Preliminares de la Metodologia

Para el desarrollo de la propuesta metodolégica fue necesario inicialmente plantear un
modelo conceptual de comunicacidn entre los grupos de interés, la gestion de riesgos no
financieros y la correlacion de variables. Para realizar este disefio se efectu6 un anélisis de los
Macroprocesos que conforman estas interacciones, para este analisis se partié inicialmente de la
gestién por procesos que se identifico en la entidad Alfa, cual fue objeto de estudio para el
desarrollo de esta metodologia. Luego de identificar estos procesos, se utilizd uno de los métodos
de la metodologia GPM, a través de la matriz de relacionamiento la cual fue empleada para

conocer los puntos de contacto entre los procesos, los sistemas de administracion de riesgos no
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financieros y los stakeholders o usuarios de la informacién. A partir de esta informacion y con
los procesos de comunicacion que desarrolla actualmente la compaiiia “Alfa” se desarrollo el
método ERIC, el cual nos permitid ajustar los modelos de comunicacion con la actividades a
nivel general las cuales fueron descritas en flujos de comunicacion aplicando la técnica de CRM,
sobre la experiencia del cliente (Customer Analytics), en esta esta se disefiaron los flujos de
comunicacion de los Organos de control, Alta Gerencia, Lideres de procesos, Clientes Externos;
con los sistemas de administracion de riesgos no financieros. Finalmente, con la informacion
resultante se disefid el esquema de comunicacion en un diagrama de flujo registrado en el Anexo
1 de este documento.

Una vez obtenida esta informacion se inici6 a desarrollar la propuesta del instrumento
metodoldgico para la valoracion y evaluacion de riesgos y controles. Esta propuesta se dividio en
cuatro subcapitulos nombrados asi:

Actividades evaluadas por los sistemas de administracién de riesgos no financieros: mediante el
cual se tomaron inicialmente las actividades que realizan los sistemas de administracion de
riesgos no financieros en un proceso que se denomind “ Gestion Comercial de Red Nacional de
Oficinas” de la entidad financiera “Alfa”, con la informacion dispuesta se utilizé el concepto de
esquema de una base de datos relacional, para categorizar la informacion agrupandola y
distribuyéndola en una base de datos integral que permite visualizar la relacién de los datos entre
los sistemas de administracion de riesgos no financieros Anexo 3.

Aplicacion de metodologia Delphi: a través de este método se seleccioné un panel de
expertos conformado por veintitn (21), personas expertas en la gestién y administracion de
riesgos no financieros, con el propdsito de corroborar la pertinencia de la metodologia y valorar
algunos atributos de valoracién y de agrupacion de los datos que se construyeron sobre la misma,

maés adelante.
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Propuesta de instrumento metodoldgico, en el cual se desarroll6 su objetivo y alcance, el
cual tiene como objetivo entregar un modelo que nos permita recopilar la informacion integral de
los procesos y realizar la valoracion de los controles y riesgos potenciales identificados por parte
de los sistemas de administracion de riesgos no financieros, y se determind su alcance que es
evaluar los riesgos y controles sobre el proceso seleccionado “Gestion Comercial Red Nacional
de Oficinas”, el cual es el de mayor envergadura dado que es aquel donde se evaltan los
controles dispuestos en el proceso front de las entidades financieras. Este se seleccion6 teniendo
como fundamento los conceptos sobre la identificacion de riesgos sobre actividades en la gestion
por procesos. Seguido de estas definiciones se consolidaron los componentes y subcomponentes
que conforman el instrumento metodoldgico, segun el Anexo 4.

Seguido de lo anterior, se desarroll6 el esquema de valoracién, evaluacion y resultados: el cual se
divide en dos eventos, el primero consiste en definir un esquema mediante el cual se realiza la
valoracion individual del proceso y el otro donde se realiza la consolidacion de estas
evaluaciones para todos los procesos de la entidad. Inicialmente se determinaron los niveles por
rango de valoracién con los datos evaluados en la metodologia Delphi, y se aplicaron tanto a las
actividades como a las agrupaciones realizadas (Procesos, componentes y subcomponentes).
Asimismo, se determin6 un mapa de calor para la visualizacién de la valoracion individual del
proceso; y otro con la visualizacion de los sistemas de administracion de riesgos no financieros
sobre el proceso evaluado. Por otra parte, para la propuesta del esquema consolidado se aplico la
integracion de las valoraciones individuales de procesos a través de un repositorio Gnico teniendo
como base los conceptos de integracion de informacion en bases de datos del CRM que se
desarroll6 con la creacion y el relacionamiento de bases de datos a través de una aplicacién
complemento de Excel denominada Power pivot, la cual permite administrar las bases de datos.

Con lo anterior se generan los resultados del perfil de riesgo de la entidad de manera consolidada.
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Finalmente, se obtuvo la propuesta del instrumento metodolégico para la evaluacion y

valoracion de riesgos no financieros dispuesto en el Anexo 5.
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Parte 3

4.1 Caso de estudio Analisis de Resultados Evaluacion y Valoracion al Proceso “Gestion

Comercial Red Nacional de Oficinas de 1a Entidad Financiera “Alfa”

La Entidad denominada “Alfa”; es una entidad del sector financiero vigilada por la
Superintendencia Financiera de Colombia. Esta compafiia tiene una trayectoria de mas de diez
(10) afios en el pais y brinda servicios y productos financieros a nivel nacional. Dada la presencia
fisica que requiere esta compafiia en su red nacional cuenta con méas de doscientas (200) oficinas,
a las cuales debe evaluar y valorar los riesgos y controles que administran los sistemas de
administracion de riesgos no financieros.

Las actividades que conforman los controles que evallan los sistemas mencionados se
encuentran recopilados en el Anexo 1, de este documento. Cabe resaltar que, la aplicacion del
instrumento metodoldgico tiene como alcance aplicarlo en una sola oficina (oficina Principal), la

cual fue seleccionada, dada la ubicacion y el facil acceso para su estudio.
4.2 Aplicacion y Resultados de la Implementacién.

Para la aplicacion del instrumento metodol6gico fue necesario realizar cuatro sesiones de
trabajo con los sistemas de administracién de riesgos financieros no financieros, con el objetivo
de identificar las actividades evaluadas. A partir de esta informacion fue necesario realizar una
visita a la Oficina Principal de la entidad “Alfa”, en la que se trabajo con la colaboracion del
Gestor de la oficina y el coordinador de esta, para diligenciar segun lo observado el cumplimiento
de las actividades relacionadas en el instrumento metodoldgico. Los resultados se muestran en la

Figura 18.
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Figura 18

Resultados de valoracion consolidada por proceso.

Resultado Supervisidon
Integral 91%

Oficina: Principal
. o

0% 80% 95% 100%
Con debilidades Bueno Satisfactorio

Nota. Elaboracion propia

De acuerdo con la informacion diligenciada en el instrumento metodoldgico se obtuvieron
los resultados descritos en la Figura 18, donde se puede apreciar que la valoracion consolidada de
los riesgos y controles identificados por parte de los sistemas de administracion de riesgos no
financieros presentan un 91%, de cumplimiento considerando esta con un nivel bueno. No
obstante, esta calificacion presenta un nivel de cobertura al riesgo aceptable, como se muestra en
la Figura 19, que tendra algunos planes de accion pendientes por implementar y que ademas se
deberé realizar un posterior monitoreo mas estricto para prevenir el incumplimiento de las

actividades de control.
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Figura 19

Resultados de valoracion por sistema de administracion de riesgos no financieros.

Resultados por Sistema

SARO 80%
' Seguridad de la Informacion 97%
SAC 84%
Seguridad Financiera 94%
SARLAFT 88%
B Continuidad del Negocio 89%
—
0%- 80% 95% 100%
Con debilidades Bueno Satisfactorio

Nota. Elaboracién propia

De acuerdo con la informacion debidamente registrada en el instrumento metodoldgico se
puede observar que el nivel de calificacion sobre el cumplimiento de las actividades de control
para el sistema de seguridad de la informacién es satisfactorio el cual cumple adecuadamente con
la cobertura de sus controles en la mitigacion de riesgo. No obstante, los demaés sistemas de
administracion de riesgos presentan una calificacion de cumplimiento buena, con una cobertura
de sus controles aceptable (Figura 19). Por lo tanto, cada sistema presenta unos planes de mejora
pendientes por implementar por parte de la oficina y que ademas se debera realizar un posterior
monitoreo sobre el cumplimiento a las actividades de control.

En la Figura 20 se pueden observar aquellos componentes que presentan debilidades, con
el objetivo de revisar en su interior los planes de mejora pendientes por implementar y que
constituiran el mejoramiento de la cobertura de los controles en la mitigacion de sus riesgos.
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Figura 20
Resultado de valoracion por componente
COMPONENTES EVALUADOS
SISTEMA COMPONENTE Valoracién Resultado Componente

1.1 | Controles de Seguridad 84%

1 SARO 12 | Controles Gestion Documental 67% 80%
1.3 | Seguimiento 75%
3.1 | Fisica 100%

2 Seguridad Informacién 32 | Humana 100% 97%
3.3 | Tecnolégica 75%
4.1 | Atencién al consumidor 100%

3 SAC 42 | Control de publicidad y carteleras 67% 84%
43 | Proteccién de datos 100%
5.1 | Seguridad electrénica 85%
5.2 | Seguridad fisica 93%

4 Seguridad Financiera 5.3 | Seguridad Humana 100% 94%
5.4 | Seguridad Logica 100%
5.5 | Seguridad y salud en el trabajo 100%

s CARLAFT 6.1 | Control conocimiento del cliente 83% 88%
6.2 | Control de soportes y autorizaciones 100%
6.1 | Continuidad de N i 86

6 Continuidad de Negocio onag e Teoeee % 89%
6.2 | Riesgo Operacional M%

Nota. Elaboracion propia.

De acuerdo con los resultados obtenidos se puede destacar que el instrumento
metodoldgico permite visualizar integralmente, el estado actual de un proceso, dependencia o
area, dado que se puede aplicar esta metodologia a la necesidad de la entidad y de este modo
tener el panorama general de riesgo que permitird tomar decisiones oportunas con una vision
holistica del riesgo.

Por otra parte, cabe resaltar que, en el momento que se efectué una evaluacion de este tipo
al total de oficinas, se podra obtener el resultado de valoracidn consolidado del proceso
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seleccionado “Gestion Comercial Red Nacional de Oficinas”; y en la medida de aplicar este

instrumento a los demas procesos se tendra la vision de cumplimiento a nivel Entidad.
4.3 Plan de Intervencion

De acuerdo con los resultados obtenidos en el desarrollo del caso estudio sobre el
ejercicio realizado con el instrumento metodoldgico (descrito en el anterior aparte), a la oficina
“Principal” de la entidad “Alfa”, se calculd el tiempo de esa gestion el cual ocup6 un total de
ocho (8) horas. Cabe resaltar que, en esa evaluacion se logré completar el 100% de las
actividades que evallan los sistemas de administracion de riesgos no financieros, en una oficina
de su red nacional. Ahora bien, con el proposito de establecer el impacto de esta gestion sobre el
100% de la red nacional de oficinas, se incluyeron los aspectos de la entidad “Alfa”, para
conocer su gestion actual, de la siguiente manera:

Figura 211

Auditorias sistemas de gestion riesgos no financieros

Tiempo Tiempo Total en
Sistema de Cantidad de P Auditorias sl
.. . .. ' promedio en . horas destinado .
Administracion de expertos por Oficinas auditadas K realizadas por o, Cumplimiento
) ; i . . horas destinado a Auditorias por ) .
Riesgos no sistema de riesgo | aleatoriamente al afio Experto en el i Testing Oficinas
) . ) ) por cada - Sistema de
Financieros no financiero L, afo .
auditoria Riesgo
SARO 8 40 8 5 320 20%
SGSF 5 80 8 16 640 40%
SAC 2 20 6 10 120 10%
SGSI 4 30 8 8 240 15%
SARLAFT 6 40 6 240 20%
PCN 4 15 7 4 105 8%
Total Consolidado 29 225 7
Promedio de auditorias por Experto en el aiio 8
Total tiempo para la gestion de auditorias por Sistema de Administracion de Riesgo no Financieros 1.665
Promedio de cumplimiento Testing de Oficinas 19%

Nota. Elaboracion propia.
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En la figura 21 podemos destacar que, el total de expertos de los sistemas de
administracion de riesgos no financieros es de 29, los cuales realizan una gestion de evaluacion
de riesgos individual por cada sistema, ejecutando en el afio 225 visitas. A pesar de que, las
visitas realizadas (225) superan el total de oficinas (200) de la entidad, esta gestién no cubre el
100% dado que, la gestion de evaluacion no se ejecuta de manera integral y cada sistema realiza
individualmente la planeacién de la evaluacion segtn su capacidad. Ahora bien, el tiempo
promedio por experto en cada visita es de siete (7) horas y cada experto en promedio ejecuta ocho
(8) visitas en el mes. El tiempo total ejecutado en la evaluacion de la red de oficinas es de 1.665
horas en el afio.

Ahora bien, con la informacidn hasta acé relacionada se calculé el impacto de la gestion
de evaluacion a la red nacional de oficinas, segun los resultados del ejercicio realizado con el
instrumento metodoldgico, a la oficina “Principal” de la entidad “Alfa”, el cual se describe en la
figura 22, asi:

Figura 222

Auditorias sistemas de gestion riesgos no financieros instrumento metodolégico

Tiempo en Auditorias |Tiempo Total Cumplimiento
Sistema de Administracion de . Oficinas auditadas horas realizadas en horas i .
) ) ) Cantidad de expertos . N . Testing
Riesgos no Financieros al afio destinado por | por Experto | destinado a Oficinas
cada auditoria | enelafio | Auditorias
SARO
SGSF
SAC
29 200 8 7 1.600 00%
SGSI
SARLAFT
PCN
Total tiempo destinado para la gestion de auditorias integral de los Sistemas de Administracion de Riesgos 1.600
no Financieros .
TIEMPO EN HORAS TOTAL DE GESTION SIN IMPLEMENTACION 1.665
TOTAL DE AHORRO DE TIEMPO EN HORAS CON LA IMPLEMENTACION DEL INSTRUMENTO METODOLOGICO
PORCENTAJE DE AHORRO DE TIEMPO EN HORAS
Nota. Elaboracion propia.
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En la figura 22, se destacan algunos aspectos importantes que representan el impacto
positivo que se genera sobre la implementacion del instrumento metodolégico conservando la
gestion integral de los sistemas de administracion de riesgos no financieros. De acuerdo con los
expertos que actualmente ejercen esta gestion (29 expertos), se ejecutara la evaluacion de riesgos
y controles al 100% de oficinas que la entidad tiene hasta el momento establecidas. Asimismo, se
presenta un ahorro en tiempo sobre la gestion del 4%, con respecto a la empleada en el afio.

Cabe resaltar que, el impacto mas representativo de esta propuesta se refleja en el
cubrimiento del 100% de la evaluacion a la red nacional de oficinas. Dado que, comparando la
gestion individual se refleja en la figura 21 no supera en su promedio el 19%, situacion que puede
derivar desconocimiento del estado actual de riesgos y controles, y derivar la materializacion de
riesgos emergentes.

Por otra parte, se describe el tiempo promedio de elaboracién y consolidacion de informes
sobre la ejecucion y evaluacién de los riesgos y controles que ejecuta cada experto por sistema de

administracion de riesgos no financieros, de la siguiente manera:
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Figura 233

Gestion de informes por parte de los auditores

Sistema de Cantidad de
Administracién de expertos por Horas para Realizar
Riesgos no sistema de riesgo |Informes por cada Experto
Financieros no financiero
SARO 8 2
SGSF 5 2
SAC 2 2
SGSI 4 2
SARLAFT 6 2
PCN 4 2
Total Consolidado 29 12
Cantidad de auditorias 225
Tiempo Total para la Generacion de 78.300
Informes en horas en el afio '

Nota. Elaboracion propia.

De acuerdo con la figura 23, el tiempo empleado por parte de los expertos de los sistemas
de administracion de riesgos no financieros, sobre la gestion de informes es de un total de 78.300
horas en el afio. Cabe resaltar que, esta gestion se realiza en dos momentos, el primero cuando se
ejecuta la evaluacion de riesgos y controles por oficina; y el segundo momento se realiza en la
consolidacién de las evaluaciones realizadas por el sistema de administracion de riesgos no
financieros.

Ahora bien, como parte del anélisis de los impactos sobre la implementacion del
instrumento metodoldgico desarrollado en este documento se tomaron los tiempos que se
emplean para la ejecucion de los informes resultantes sobre la evaluacién de riesgos y controles

de la siguiente manera:
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Figura 244

Gestion de informes por parte de los auditores instrumento metodologico

. . . .. Cantidad de expertos Horas para
Sistema de Administracion de | . X
. X ' por sistema de riesgo| Realizar Informes
Riesgos no Financieros ) .
no financiero por cada Experto
SARO
SGSF
SAC
29 0,033333333
SGSI
SARLAFT
PCN

Tiempo Total para la Generacion de Informes en horas en

~ 193
el aio
Cantidad de auditorias 200
TIEMPO EN HORAS TOTAL DE GESTION SIN IMPLEMENTACION 78.300

TOTAL DE AHORRO EN HORAS

PORCENTAJE DE AHORRO EN HORAS

Nota. Elaboracion propia.

De acuerdo con la figura 24, podemos destacar que, el instrumento metodoldgico permite
generar los informes tanto individuales como consolidados en un tiempo muy reducido. Esta
situacion permite que el experto utilice menor tiempo en la ejecucion de esta labor. Por lo tanto,
el ahorro en tiempo es considerable y presenta un porcentaje de optimizacion del 40400%.

Finalmente, el instrumento metodoldgico propuesto en este documento deriva un cambio
positivo sobre el tiempo, en la ejecucién de auditorias y realizacion de informes sobre las
evaluaciones realizadas por parte de los sistemas de administracion de riesgos no financieros a la

red nacional de oficinas. Asimismo, permite optimizar el alcance de esta ejecucion alcanzando
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100% del total de oficinas con los mismos recursos con los que la entidad “Alfa” cuenta

actualmente.
4.4 Recomendaciones

De acuerdo con los resultados del anélisis realizado en el plan de intervencion, se
recomienda explorar la posibilidad de evaluar la disminucion del consumo de otros recursos con
la implementacion de este instrumento metodoldgico, con los siguientes aspectos:

e Estimacion de reduccion de los costos econdmicos sobre la ejecucion de auditorias
por cada sistema de administracion de riesgos no financieros. Dada la
optimizacion sobre la cantidad de auditorias a realizar durante el afio (de 225 a
200 visitas) ver figura 21y 22.

e Aunando lo anterior, estimar la disminucion sobre los costos en la ejecucion de
traslados locales y foraneos, dada la optimizacion arriba descrita.

e Estimar la disminucidn sobre el impacto ambiental en la optimizacion del
consumo de energia, combustible, papeleria (disposicién final o gestion
documental), entre otros.

e Estimar la optimizacion sobre el presupuesto disponible y ejecutado por cada
sistema de administracion de riesgos no financieros, una vez implementada la
propuesta metodoldgica de este documento.

Asi las cosas, se considera que la implementacion de esta propuesta metodologica puede
generar un impacto positivo sobre los aspectos arriba enunciados, dada la optimizacion del

tiempo y del alcance de evaluacion para estos sistemas de manera integral y conjunta.
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4.5 Conclusiones

La estrategia utilizada para argumentar la metodologia propuesta se centré en la
identificacion de los factores de riesgo e implementacion de los mecanismos de control
adecuados, al justificar la necesidad de disefiar una metodologia integrada para la gestion de
riesgos no financieros basados en GPM —CRM, se soporto a traves de los diferentes mecanismos
que las Entidades Financieras disefian e implementan de manera libre y autdnoma los sistemas de
administracion de riesgos, garantizando el cumplimiento de los lineamientos de los Organos de
Control. A partir de este concepto se desarrollé la metodologia dispuesta en este documento la
cual presenta un modelo de comunicacion integral de los procesos que componen la evaluacion y
valoracion de riesgos y sus controles hasta la entrega de los resultados por parte de los sistemas
de administracion de riegos no financieros a sus stakeholders. Asimismo, se presenta un
instrumento metodoldgico integrado con los diferentes sistemas que componen la administracion
de riesgos no financieros mediante el cual se puede establecer el estado actual de la exposicion de
los riesgos no financieros para las entidades financieras.

Ahora bien, con el propésito de presentar las conclusiones generales del presente
documento es necesario enfocar el desarrollo de esta metodologia desde los objetivos especificos
establecidos.

Estudiar las caracteristicas y conceptos necesarios para la valoracién de riesgos no
financieros, gestidn de procesos y relacionamiento con clientes. Para el primer objetivo podemos
resaltar entre otros fundamentos definidos por varios autores, los siguientes:

Conceptos sobre los sistemas de administracion de riesgos no financieros:
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e Autocontrol en el que se menciona que es deber de todos mantener el cumplimiento de
los objetivos trazados por la direccion,

e Autorregulacién en el que se menciona el desarrollo de métodos, normas y
procedimientos que permitan el desarrollo del control interno, y 111)

e Autogestion es la capacidad de interpretar, coordinar, ejecutar y evaluar de manera
efectiva y eficiente su funcionamiento.

Asimismo, se resaltan los siguientes objetivos de los sistemas de administracion de

riesgos no financieros segun la Circular Basica Juridica 029 de 2014 (SFC, 2014):

e Mejorar la eficiencia y eficacia en las operaciones de las entidades sometidas a
inspeccion y vigilancia. Para el efecto, se entiende por eficacia la capacidad de
alcanzar las metas y/o resultados propuestos; y por eficiencia la capacidad de producir
el maximo de resultados con el minimo de recursos, energia y tiempo;

e Preveniry mitigar la ocurrencia de fraudes, originados tanto al interior como al exterior
de las organizaciones;

e Realizar una gestion adecuada de los riesgos;

e Aumentar la confiabilidad y oportunidad en la Informacion generada por la
organizacion;

e Dar un adecuado cumplimiento de la normatividad y regulaciones aplicables a la
organizacion

Concepto de gestion por procesos: En la etapa “analisis de riesgo” se identifican los

procesos internos que permiten mitigar la exposicién a los riesgos. Etapa en la cual, segun el
método australiano, se determinan los controles existentes y se analizan los riesgos en términos

de consecuencias y probabilidades en el contexto de esos controles.
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Concepto de relacionamiento de clientes: debe aportar en la identificacion de alertas o
amenazas, asi como también en las oportunidades de mejora en todos los niveles de la
organizacion. Cabe resaltar que, los conceptos encontrados en la literatura abierta permitieron
desarrollar y fundamentar todos los capitulos descriptos en la presente metodologia.

Segundo objetivo especifico, identificar los grupos de interés, sistemas de riesgo y
variables de gestion asociadas a los riesgos no financieros, disponibles en la literatura abierta.

De acuerdo con la literatura abierta se disefi6 la tabla 1 denominada gestion de riesgos no
financieros en la cual se identifican los sistemas de administracion de riesgos no financiero, sus y
sus variables de gestion y la identificacién de grupos de interés de acuerdo con la normativa
aplicable y los estandares de riesgo.

Tercer objetivo plantear un esquema de comunicacion entre los grupos de interés, la
gestion de riesgos no financieros y la correlacion de variables soportado en conceptos de GPM y
CRM. Esta compuesto por cuatro etapas asi:

1. Anadlisis de procesos

2. Aplicacion de la matriz ERIC

3. Flujos de comunicacion de los procesos, el cual este compuesto por las siguientes

3.1. Flujo de comunicaciones para la atencién a 6rganos de control
3.2. Flujo de comunicaciones de alta gerencia
3.3. Flujo de comunicaciones con lideres de procesos
3.4. Flujo de comunicaciones con lideres externos
3.5. Flujo de comunicaciones con clientes externos
4. Diagrama de esquema de comunicaciones
Para el analisis de procesos se realizé un trabajo de campo en la obtencién de informacion

de la entidad “Alfa”, con el fin de conocer el esquema de procesos de dicha entidad. Asimismo,
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se tomo la informacion recolectados en la literatura y se determinaron los puntos de contacto
entre los procesos, los sistemas de administracion de riesgos no financieros y los stakeholders.

Luego a través del desarrollo de la matriz ERIC aplicada a la informacidn recopilada de
los procesos de la entidad “Alfa” y a las interacciones relacionadas en el relacionamiento en la
comunicacion. Se aplicaron los conceptos de experiencia del consumidor (Customer Analytics de
CRM), se desarrollaron los flujos de comunicacién entre sus diferentes stakeholders. En
resultado final es el diagrama de flujo llamado esquema de comunicacion segun el Anexo 1.

Cuarto objetivo: Plantear una metodologia integrada para riesgos no financieros que
permita comprender el estado de la organizacion de forma agil. Este objetivo se desarroll6 en
cuatro etapas asi:

1. Actividades evaluadas por los sistemas de administracion de riesgos no financieros

para el proceso de “Gestion Comercial Red Nacional de Oficinas” de la entidad Alfa.

2. Aplicacion esquema de una base de datos relacional.

3. Aplicacion Metodologia Delphi.

4. Propuesta de Instrumento metodoldgico.

En la primera etapa se efectud trabajo de campo para poder establecer las actividades de
control que evallan los sistemas de administracion de riesgos no financieros sobre el proceso
seleccionado el cual presentd los resultados que se aprecian en la Tabla 10.

Estos resultados también se encuentran en el Anexo 2 de este documento. Ahora bien, con
los resultados hasta aca obtenidos se continua con la siguiente etapa.

Se realizd la aplicacion del esquema de una base de datos relacional mediante el cual
construyé el directorio integrado de actividades donde se pueden observar las relaciones que
existen entre las actividades que se realizan en la evaluacion de riesgos y controles; y entre los

sistemas de administracién de riesgos no financieros (Anexo 3).
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Tabla 10
Actividades de revision por parte de los sistemas de administracion de riesgos no financieros.
Sistema de Administracion de Riesgos no Financieros NuUmero
Riesgo Operacional 242
Seguridad Financiera 125
Seguridad Informacion 115
SAC 46
SARLAFT 8
Continuidad Negocio 7
TOTAL, Actividades de Control 543
Nota. Elaboracién propia
En la etapa de aplicacién metodologia Delphi, se seleccion6 un panel de expertos
conformado por veintiin (21), personas expertas en la gestion y administracién de riesgos no
financieros, con el proposito de corroborar la pertinencia de la metodologia y valorar algunos
atributos de valoracion y de agrupacion de los datos que se construyeron sobre la misma, en las
siguientes etapas.
En la ultima etapa se disefi6 el instrumento metodoldgico de valoracion de riesgos y
controles integral el cual se compone de las siguientes sub-etapas:
1. Objetivo y alcance del instrumento metodologico.
2. Definicion de componentes y subcomponentes.
3. Esquema de valoracion, evaluacion y resultados.
3.1. Esquema de valoracion, evaluacion y resultados por procesos.
3.2. Esquema de valoracion, evaluacion y resultados consolidado.
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Con las etapas aqui culminadas se desarroll6 de la propuesta del instrumento
metodoldgico propuesto el cual se encuentra en el Anexo 6 de este documento. Antes de finalizar,
consideramos importante mostrar la Figura 21, diagrama que nos facilitara entender el flujo de
los procesos que se desarroll6 en la propuesta metodologia de este documento.

En la Figura 25, se puede observar que los sistemas de administracion de riesgos no
financieros, por una parte, establecen controles de riesgo integrales en los procesos de la entidad
y por la otra, fortalecen el conocimiento de sus riesgos de manera integral permitiendo el
monitoreo de sus controles integradamente generando una sola visita al duefio de proceso
disminuyendo la friccion que se puede derivar frente a estas. Asimismo, esta gestion permite
fortalecer los controles de manera integral partiendo del hecho de que, el levantamiento de los
planes de accion tendra la vision holistica de todos los sistemas de administracion de riesgos no

financieros.
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Finalmente, con el desarrollo de estos objetivos en consecuencia se obtiene el desarrollo y

complimiento del objetivo general que nos permitimos traer a referencia: “Desarrollar un

esquema de gestion integral de riesgos no financieros considerando aspectos del Green Project

Management (GPM) y fundamentos de Customer Relationship Management CRM para las

entidades Financieras.
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Anexos

Anexo 1: Diagrama Proceso de Propuesta de Integracion de Riesgos no Financieros
Anexo 2: Actividades de revision por parte de los sistemas de administracion de riesgos no
financieros.

Anexo 3: Directorio Actividades Supervision Integral Oficinas

Anexo 4: Estructura Componentes del Instrumento Metodoldgico

Anexo 5: Formularios Instrumento Metodoldgico

Anexo 6: Instrumento Metodoldgico
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