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INTEGRACION DE SEGURIDAD EN
GESTION DE PROYECTOS TI

Esta encuesta forma parte de una investigacién de |la Maestria en Gerencia de
Sistemas de Informacion y Proyectos Tecnoldgicos cuyo objetivo es analizar la
integracion de la seguridad de la informacidn en la gestidn de proyectos Tl en OSP
INTERNATIONAL CALA S.AS.

Su participacidn es voluntaria y anénima. La informacion recopilada sera utilizada
unicamente con fines académicos y para proponer mejoras en los procesos
organizacionales.

El tiempo estimado para completar la encuesta es de 15-20 minutos.
jAgradecemos su valiosa colaboracion!

* Indica auel
nalca e

n N 1inta ec nhlinatoria
guea-p nta esoblidatoria

1. Correo electronico *

DATOS DE CARACTERIZACION

2.  Cargo en la organizaciéon *

Selecciona todas las opciones que correspondan.

Representate legal

Director /a

Gerente de Proyectos / Project Manager
Jefe de area

Lider Técnico / Tech Lead

PMO (Project Management Office)
Desarrollador

Analista de area

Asistente de area

Otros:
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3. Afos de experiencia *

Marca solo un dvalo.
M3és de 5 afios
2 a 5 afnos
1 a2 anos

Menos de 1 afo

4. Metodologia principal en su proyecto *

Marca solo un é6valo.
Tradicional
Agiles
Hibrida

Otros:

5. Tamafio promedio de proyectos que gestiona o participa *

Marca solo un dvalo.
Muy grandes (mas de 12 meses, equipo > 30 personas)
Grandes (6-12 meses, equipo 15-30 personas)
Medianos (3-6 meses, equipo 5-15 personas)

Pequefios (menos de 3 meses, equipo < 5 personas)
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IMPACTO DE LA FALTA DE INTEGRACION DE SEGURIDAD

Valore la frecuencia con la que ocurren las siguientes situaciones en los proyectos Tl
de

OSP INTERNATIONAL CALA S.AS.
Puede tomar situaciones propios o que ha escuchado dentro de su tiempo en la
empresa.

Escala: 1 = Nunca | 2 = Raramente | 3 = Ocasionalmente | 4 = Frecuentemente | 5 =
Siempre

6. ¢Los proyectos Tl experimentan retrasos debido a problemas de seguridadno  *
identificados tempranamente?

7. ¢Sedetectan vulnerabilidades de seguridad en fases avanzadas del proyecto *
(Implementacién/Produccion)?

8. ¢Los costos de los proyectos aumentan por correcciones de seguridad no *
planificadas ?
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9. (Se presentan incidentes de seguridad en sistemas recién implementados? *

10. ¢ Losrequisitos de seguridad generan conflictos con los plazos del proyecto? *

11. ¢;Las auditorias de seguridad revelan errores significativos en los entregables? *

12. ;Los proyectos requieren retrabajo por incumplimiento de politicas de *
seguridad?

Para las siguientes preguntas:
Valore el nivel de los siguientes aspectos en OSP INTERNATIONAL CALAS A S.
Escala: 1 = Muy bajo | 2 = Bajo | 3 = Medio | 4 = Alto | 5 = Muy alto
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13. Nivel de impacto operativo de las brechas de seguridad en proyectos *
finalizados

14. Riesgo actual de la organizacidén ante amenazas de seguridad en proyectos TI *

15. ;Considera que existe exposicion a sanciones regulatorias por deficiencias de *
seguridad en los proyectos TI?

1 2 3 4 5

W W W W W

ADOPCION DE METODOLOGIAS Y MITIGACION DE RIESGOS

Indique su nivel de acuerdo con las siguientes afirmaciones.

Escala: 1 = Totalmente en desacuerdo | 2 = En desacuerdo | 3 = Neutral | 4 = De
acuerdo | 5 = Totalmente de acuerdo

16. Las metodologias agiles facilitan la integracion continua de controles de *
seguridad
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17. Las metodologias tradicionales (cascada) permiten mejor planificacion dela  *
seguridad

18. La metodologia actual de la organizacion permite identificar riesgos de *
seguridad tempranamente

19. Existe integracion efectiva entre el equipo de seguridad y el equipo de *
desarrollo

20. Las pruebas de seguridad estan integradas en el pipeline de desarrollo *

21. Seutilizan herramientas automatizadas para deteccion de vulnerabilidades *

1 2 3 4 5

W W W W W
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Tenga en cuenta lo siguiente:
Para valorar la frecuencia con la que se realizan las siguientes actividades , use la siguiente

Escala: 1 = Nunca | 2 = Raramente | 3 = Ocasionalmente | 4 = Frecuentemente | 5 =
Siempre

22. Serealiza andlisis de riesgos de seguridad en la fase de iniciacion del proyecto *

23. Serealiza transferencia de conocimiento de seguridad al equipo operativo *

1 2 3 4 5

W W W W W

CONTROLES DE SEGURIDAD EN EL CICLO DE VIDA DEL PROYECTO

Indique el nivel de implementacion de los siguientes controles de seguridad en cada
fase del ciclo de vida de proyectos Tl

Escala: 1 = No implementado | 2 = Implementacion inicial | 3 = Parcialmente
implementado | 4 = Mayormente implementado | 5 = Totalmente implementado

24. Evaluacion de requisitos de seguridad en el caso de la organizacion en todos  *
los proyectos
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25. Analisis de amenazas y vulnerabilidades en la fase de disefio *

26. Definicién de criterios de aceptacién de seguridad *

27. Revision de cédigo con enfoque en seguridad *

28. Implementacién de controles de acceso y autenticacion *

29. Cifrado de datos sensibles en transito y en reposo *
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30. Gestién segura de configuraciones y secretos (credenciales, APl keys) *

31. Pruebas de penetracion o ethical hacking *

32. Validaciéon de cumplimiento normativo (ISO 27001, GDPR, entre otros) *

33. Documentacion de controles de seguridad implementados *

34. Capacitacion al equipo operativo en aspectos de seguridad de los sistemas *
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35. Monitoreo y alertas de seguridad configurados *

1 2 3 4 5

W W W W W

NIVEL DE MADUREZ DE GESTION (CMMI-DEV)

Valore el nivel de madurez de los siguientes aspectos en

OSP INTERNATIONAL CALA S.A.S. . Referencia de niveles CMMI:

¢ Nivel 1 (Inicial): Procesos impredecibles, poco controlados, reactivos

¢ Nivel 2 (Gestionado): Proyectos gestionados, a menudo reactivos

» Nivel 3 (Definido): Procesos caracterizados y comprendidos proactivamente
¢ Nivel 4 (Cuantitativamente gestionado): Procesos medidos y controlados

¢ Nivel 5 (Optimizado): Enfoque en mejora continua

36. Nivel de madurez en la gestion de proyectos Tl de la organizacion *

37. Nivel de integracion entre procesos de gestion de proyectos y seguridad *

Indique su nivel de acuerdo con las siguientes afirmaciones

Escala: 1 = Totalmente en desacuerdo | 2 = En desacuerdo | 3 = Neutral | 4 = De acuerdo |
5=

Totalmente de acuerdo
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38. Existen procesos documentados y estandarizados para integrar seguridad en
proyectos

39. Se miden y monitorean métricas de seguridad en cada proyecto *

40. Serealiza mejora continua basada en lecciones aprendidas de seguridad *

1 2 3 4 5

W W W W W

PERCEPCION Y CULTURA DE SEGURIDAD

Indique su nivel de acuerdo con las siguientes afirmaciones sobre la cultura de
seguridad en

OSP INTERNATIONAL CALA S.AS.
Escala: 1 = Totalmente en desacuerdo | 2 = En desacuerdo | 3 = Neutral | 4 = De

acuerdo | 5 =
Totalmente de acuerdo
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41. La alta direccion prioriza la seguridad de la informacion en los proyecto

42. Existe presupuesto especifico asignado para seguridad en proyectos TI *

43. El personal esta adecuadamente capacitado en practicas seguras de desarrollo *

44. La cultura organizacional promueve la responsabilidad compartida en *

seguridad

45. Existen incentivos o reconocimientos para integrar buenas practicas de *

seguridad en los proyectos
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46. ;Cuadles considera que son las 3 principales barreras para integrar seguridad de *
la informacién en la gestidn de proyectos Tl en OSP INTERNATIONAL CALA
S.AS?

Google no cred ni aprob6 este contenido.

Google Formularios
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