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Resumen

El presente trabajo de grado aborda la gestién del riesgo reputacional en
Fiduprevisora S.A., una sociedad fiduciaria de economia mixta vinculada al Ministerio de
Hacienda y Crédito Publico de Colombia. En el sector fiduciario, donde los servicios son
altamente homogéneos, la confianza institucional constituye el principal activo
diferenciador; sin embargo, persiste un vacio metodolégico para medir y gestionar
proactivamente este riesgo intangible.

El objetivo central fue disefiar un modelo integral que traduzca la confianza
institucional en indicadores medibles —monetarios, temporales y perceptuales—,
fortaleciendo la posicién de la entidad frente a los desafios reputacionales del entorno
digital actual.

La metodologia se desarrollé bajo un enfoque consultivo interpretativo con apoyo de
técnicas cuantitativas descriptivas. Se combiné revision documental, entrevistas
semiestructuradas a directivos de areas estratégicas y la aplicacién de una encuesta a 52
funcionarios de la entidad, cuyas respuestas constituyeron la base empirica del analisis
cuantitativo. La integracién de estas fuentes permitio triangulacion metodoldgica para
construir un diagnostico organizacional con mayor consistencia interna.

Los principales resultados evidenciaron alta conciencia sobre la importancia de la
reputacion, pero brechas significativas en gobernanza formal, indicadores integrales y
formacion del personal. Como propuesta de solucion, se desarrollé un modelo basado en
capacidades dinamicas que incluye: mapa de riesgos reputacionales con matriz de calor,
sistema de indicadores en tres dimensiones (digital, operativa y financiera) y estructura
de gobernanza mediante un Comité de Riesgo Reputacional.

Palabras clave: riesgo reputacional, entidades fiduciarias, confianza institucional,

indicadores de reputacién, gobernanza corporativa, capacidades dinamicas.
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Abstract

This graduate thesis addresses reputational risk management at Fiduprevisora S.A., a
mixed-economy fiduciary company affiliated with Colombia's Ministry of Finance and
Public Credit. In the fiduciary sector, where services are highly homogeneous, institutional
trust constitutes the main differentiating asset; however, a methodological gap persists in
proactively measuring and managing this intangible risk.

The main objective was to design a comprehensive model that translates institutional
trust into measurable indicators—monetary, temporal, and perceptual—strengthening the
entity's position against reputational challenges in today's digital environment.

The methodology was developed under an interpretative consultative approach,
supported by descriptive quantitative techniques. It combined document review, semi-
structured interviews with executives from strategic areas, and the administration of a
survey to 52 employees of the organization, whose responses constituted the empirical
basis for the quantitative analysis. The integration of these sources enabled
methodological triangulation, allowing for the construction of an organizational diagnosis
with greater internal consistency.

The main results revealed high awareness of the importance of reputation, but
significant gaps in formal governance, comprehensive indicators, and staff training. As a
proposed solution, a model based on dynamic capabilities was developed, including: a
reputational risk map with heat matrix, a three-dimensional indicator system (digital,
operational, and financial) and a governance structure through a Reputational Risk
Committee.

Keywords: reputational risk, fiduciary entities, institutional trust, reputation indicators,

corporate governance, dynamic capabilities.
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Introduccion

En el sector fiduciario colombiano, la confianza constituye el fundamento sobre el cual
se construyen las relaciones entre las entidades administradoras y sus grupos de interés.
Debido a la homogeneidad del portafolio fiduciario y a la sensibilidad social de los
recursos administrados, la reputacion se convierte en un activo determinante para
garantizar legitimidad, sostenibilidad y capacidad de operacion (Asofiduciarias, 2017). En
este contexto, Fiduprevisora S.A. —una de las principales fiduciarias del pais y
administradora de recursos publicos y privados— enfrenta el reto de fortalecer su
reputacion en un entorno donde la exposicion mediatica y las demandas ciudadanas
incrementan la presion sobre su desempenio institucional.

El problema que da origen a este estudio se basa en una tension ampliamente
descrita en la literatura organizacional: a medida que una entidad crece y amplia su
complejidad operativa, aumenta su vulnerabilidad frente a crisis reputacionales. La
expansion geografica, la multiplicacion de unidades operativas, la interaccién con
distintos actores y la visibilidad institucional generan mas puntos de exposicion donde
pueden originarse eventos que afecten la confianza publica (Power, 2007; Godoy
Etcheverry, 2018). Esta vulnerabilidad se intensifica en entidades que administran
recursos de impacto social, donde fallas operativas o retrasos percibidos pueden
convertirse rapidamente en reclamos publicos, debates mediaticos o movilizacion
ciudadana.

A ello se suma la dinamica acelerada del entorno digital, estudios como los de
Pentland Analytics (2018), confirman que los eventos reputacionales tienen hoy un
impacto mayor y mas inmediato debido a la viralidad y la ausencia de intermediacion
informativa. En consecuencia, el riesgo reputacional se comporta como un amplificador

de fallas operativas, regulatorias o de servicio: un incidente que originalmente pertenece
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a otro tipo de riesgo puede escalar y transformarse en una crisis reputacional cuando
alcanza la esfera publica.

Entre septiembre y noviembre de 2025, se realiz6 el diagndéstico en Fiduprevisora S.A.
(Bogota D.C.) mediante entrevistas, encuestas y revision documental, identificando
brechas relevantes en la gestion preventiva del riesgo reputacional. Aunque la entidad
contaba con estructuras consolidadas de control —mecanismos de gestion de riesgos y
experiencia en manejo de crisis— persistian vacios en la gobernanza especializada, la
integracién de indicadores, la trazabilidad de sefales tempranas y la existencia de un
modelo sistematico de monitoreo y toma de decisiones. Estas brechas coinciden con
investigaciones que sefialan la falta de metodologias claras para cuantificar y anticipar
riesgos reputacionales en el sector financiero y fiduciario (Adeabah et al., 2023; Hanay,
2024).

Frente a este contexto, surge la pregunta central que orienta esta consultoria: ;Qué
elementos debe contemplar un modelo integral de gestion del riesgo reputacional para
Fiduprevisora S.A., orientado a la identificacion, priorizacion y monitoreo de eventos que
puedan afectar la confianza institucional?

Para responder este interrogante, el documento se estructuré en cuatro secciones. En
la primera, se presenté el marco conceptual que fundamentoé la naturaleza
multidimensional y amplificadora del riesgo reputacional. En la segunda, se desarroll6 el
diagnéstico institucional, que integro el analisis del entorno externo y del contexto interno,
sustentado en entrevistas, encuestas y revision documental. La tercera seccidén expuso la
propuesta integral de gestion, que incluyé el disefio del mapa de riesgos reputacionales,
el sistema estructurado de indicadores y el modelo de gobernanza reputacional con
enfoque transversal. Finalmente, la cuarta seccion reunio las conclusiones y

recomendaciones estratégicas derivadas del andlisis y de la propuesta formulada.
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Objetivos

Objetivo general

Disefiar un modelo integral de gestidn del riesgo reputacional para Fiduprevisora S.A.

Objetivos especificos

1. Construir un mapa de riesgos reputacionales con criterios de identificacion,
clasificacion y priorizacion de eventos criticos para la entidad.

2. Formular un sistema de indicadores reputacionales estructurado a partir de
dimensiones digitales, operativas y financieras.

3. Proponer un esquema de gobernanza que articule areas responsables,

mecanismos de monitoreo y procesos de aprendizaje organizacional.
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Justificacion

La presente investigacion se erige como una iniciativa de alta conveniencia
estratégica para Fiduprevisora S.A. y el ecosistema fiduciario colombiano. El riesgo
reputacional es uno de los principales desafios del sector financiero contemporaneo y, en
un entorno de servicios homogéneos, la confianza es el activo intangible mas valioso
para la sostenibilidad organizacional. Por ello, el avance en el disefio de metodologias
para la medicion estructurada y el analisis de este riesgo fortalece directamente la
capacidad de la entidad para anticiparse a escenarios de crisis y sostener su
competitividad.

Desde la perspectiva empresarial, el proyecto genera un impacto significativo en la
evolucion de los procesos organizacionales. El Modelo de Gestién del Riesgo
Reputacional (MGRR) propuesto migra la funcion de gestién de crisis desde un enfoque
reactivo hacia un proceso preventivo, medible y transversal que involucra la gestion del
riesgo, la tecnologia y el gobierno corporativo, facilitando la asignacion eficiente de
recursos Y la reduccion de impactos derivados de eventos reputacionales adversos. El
impacto empresarial esperado es la consolidacion de una cultura de anticipacion y
transparencia, elementos esenciales para el crecimiento sostenible de la cartera de
clientes.

El valor tedrico del proyecto radica en la generacion de un marco conceptual y
metodolégico aplicable al ambito fiduciario colombiano, un sector en el que la literatura
sobre la gestion cuantitativa de este riesgo es aun limitada. De esta manera, el estudio
enriquecera el debate académico sobre la gestion de riesgos no financieros.

En cuanto a su relevancia social, el proyecto impacta directamente en la confianza de
los clientes —individuales e institucionales—, al proponer mecanismos para proteger sus

recursos Y la estabilidad institucional. Una gestion proactiva del riesgo reputacional
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contribuye a fortalecer la credibilidad del sistema financiero y a preservar la estabilidad
de un sector que administra recursos clave para la economia nacional.

En términos de viabilidad, el proyecto cuenta con condiciones favorables. El
componente de disefio metodoldgico se sustenta en la revision documental y el analisis
de informacion interna, lo que minimiza la dependencia de grandes recursos materiales.
La disponibilidad de tiempo y la capacidad del recurso humano son adecuadas para el
alcance exploratorio-aplicado del estudio. Ademas, el acceso al contexto de estudio es
favorable debido al apoyo directivo para la consecucion de informacion institucional
necesaria para el diagnéstico.

El presente estudio se enmarca en el campo de investigacién de Emprendimiento y
Gerencia, dentro del grupo de investigacion G3PyMES — Grupo de Gerencia en Grandes,
Pequenas y Medianas Empresas, y se desarrolla en la linea de investigacion
Modernizacion de organizaciones, al abordar el disefio de un modelo de gestion del
riesgo reputacional orientado al fortalecimiento de los procesos de gobernanza,
monitoreo y toma de decisiones estratégicas en una organizacién del sector fiduciario.

En conclusion, el proyecto ofrece un alto valor estratégico, académico y social,

ademas de ser viable en términos de recursos y acceso.
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Marco Institucional

Fiduprevisora S.A. es una sociedad de economia mixta, vinculada al Ministerio de
Hacienda y Crédito Publico y vigilada por la Superintendencia Financiera de Colombia. Su
objeto principal ha sido la administracién de recursos mediante patrimonios auténomos,
encargos fiduciarios y contratos de fiducia publica y privada, orientados a garantizar
transparencia, eficiencia y seguridad en la gestion financiera. En este sentido, la entidad
ha desempefiado un papel estratégico en el manejo de fondos publicos y privados,
contribuyendo al desarrollo econémico y social del pais. Su trayectoria institucional se ha
distinguido por el compromiso con la gestion responsable de recursos, la aplicacién de
buenas practicas de gobierno corporativo y la generacion de confianza en sus clientes y
beneficiarios.

Como parte de su caracterizacion institucional, Fiduprevisora S.A. se ubicé en el sector
fiduciario y financiero, especializado en la administracion de patrimonios auténomos,
encargos fiduciarios y contratos de fiducia publica y privada. Su mision consistié en
contribuir al desarrollo econémico y social del pais a través de soluciones financieras para
la administracion y gestion transparente y eficiente de recursos publicos y privados,
mediante la prestacién de servicios innovadores y confiables. Su vision al 2025 estuvo
orientada a afianzarse como una fiduciaria socialmente responsable, enfocada en la
solucion de las necesidades de sus clientes, generando valor para accionistas y grupos
de interés, y posicionandose como uno de los mejores lugares para trabajar en Colombia.
Entre sus valores institucionales se destacaron la diligencia, la justicia, la honestidad, el
respeto y el compromiso.

Desde el punto de vista histérico, la entidad fue constituida en 1984 a partir de la
creacion del Fondo Nacional de Calamidades y, en 1985, se consolidé como la primera

fiduciaria publica no bancaria del pais. Desde 1990 administré el Fondo Nacional de
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Prestaciones Sociales del Magisterio (FOMAG), uno de sus principales clientes. A lo largo
de mas de 39 anos, lidero la administracion de recursos publicos y privados, apoyando
procesos como la liquidacion de entidades publicas, la gestion de fondos sociales y la
atencion de desastres nacionales. Esta trayectoria permitié consolidar una posicion
institucional relevante dentro del ambito fiduciario colombiano, especialmente en la
gestion de recursos con alto impacto social y sensibilidad publica.

En cuanto a su portafolio, Fiduprevisora S.A. ofrecio servicios de administracién de
recursos publicos y privados, fiducia de administracién y pagos, manejo de patrimonios
auténomos y soluciones fiduciarias orientadas a proyectos de inversion, liquidacién de
entidades, seguridad social, ciencia y tecnologia, gestion del riesgo y reconstruccion. Su
mercado estuvo conformado principalmente por organismos del sector publico, entre ellos
ministerios, fondos especiales, entidades estatales y programas sociales, asi como por
clientes privados que requerian una gestion fiduciaria confiable y especializada. Esta
composicion de clientes reforzé la necesidad de una actuacion institucional sustentada en
la confianza, la transparencia y la capacidad de respuesta frente a riesgos que pudieran
afectar su legitimidad.

A partir de esta caracterizacion, se observo que la estructura, la naturaleza juridica, la
trayectoria y el tipo de recursos administrados convirtieron a Fiduprevisora S.A. en una
organizacién particularmente expuesta a riesgos reputacionales. La relevancia publica de
sus funciones, la interaccion permanente con multiples grupos de interés y la sensibilidad
de los recursos bajo su administracion hicieron necesario fortalecer mecanismos de
identificacion, seguimiento y respuesta frente a eventos que pudieran afectar la confianza
institucional. En ese marco, el analisis reputacional no se entendié como un asunto
accesorio, sino como un componente estratégico para la sostenibilidad organizacional y el

cumplimiento de su mision.
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Tabla 1.

16

Presentacion de la Empresa

Elemento

Descripcion

Localizacion

Calle 72 N.° 10-03, Bogota D.C., Colombia

Datos de
contacto

Teléfono: (601) 307 70 00
Pagina web: www.fiduprevisora.com.co

Naturaleza
juridica

Sociedad de Economia Mixta de caracter indirecto y del orden nacional,
sometida al régimen de Empresa Industrial y Comercial del Estado,
vinculada al Ministerio de Hacienda y Crédito Publico, vigilada por la
Superintendencia Financiera de Colombia y con control fiscal de la
Contraloria General de la Republica. Cuenta con la Revisoria Fiscal de
BDO Audit S.A.S. BIC.

Sector
economico

Sector fiduciario y financiero, especializado en la administracion de
patrimonios autbnomos, encargos fiduciarios y contratos de fiducia
publica y privada.

Mision

Contribuir al desarrollo econdmico y social del pais a través de
soluciones financieras para la administracion y gestion transparente y
eficiente de recursos publicos y privados, mediante la prestacion de
servicios innovadores y confiables.

Vision

Al 2025, afianzarse como una fiduciaria socialmente responsable,
enfocada en la solucién de las necesidades de sus clientes a través de
servicios fiduciarios innovadores, generando valor para accionistas y
grupos de interés, y siendo uno de los mejores lugares para trabajar en
Colombia.

Valores

- Diligencia: actuar con transparencia y rectitud favoreciendo el interés
general.

- Justicia: trato digno e igualitario a todas las personas.

- Honestidad: compromiso con las necesidades de las personas y el
bienestar colectivo.

- Respeto: cumplimiento eficiente y responsable de deberes y
funciones.

- Compromiso: imparcialidad, equidad e igualdad en la gestién.

Historia

Constituida en 1984 a partir de la creacion del Fondo Nacional de
Calamidades. En 1985 se consolidé como la primera fiduciaria publica
no bancaria del pais. Desde 1990 administra el Fondo Nacional de
Prestaciones Sociales del Magisterio (FOMAG), uno de sus principales
clientes. A lo largo de mas de 39 afios ha liderado la administracion de
recursos publicos y privados, apoyando procesos como la liquidacion
de entidades publicas, la gestion de fondos sociales y la atencién de
desastres nacionales.

Portafolio

- Administracién de recursos publicos y privados.

- Fiducia de administracion y pagos.

- Manejo de patrimonios autonomos.

- Servicios fiduciarios para proyectos de inversion, liquidaciéon de
entidades, seguridad social, ciencia y tecnologia, gestion del riesgo y
reconstruccion.
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Organismos del sector publico (Ministerios, Fondos Especiales,
Mercado Entidades Estatales, programas sociales) y clientes privados que
requieren gestion fiduciaria confiable y especializada.

Nota. Elaboracién propia (2025)

En la figura 1 se muestra el organigrama institucional de la Fiduprevisora S.A., con la

distribucion de sus principales areas funcionales y de direccion.

Posicion de Fiduprevisora en el sector fiduciario colombiano

El sector fiduciario colombiano se consolida como el principal administrador de activos
de terceros del sistema financiero nacional. Segun Asofiduciarias (2025), al cierre de 2024
los activos administrados alcanzaron un récord historico de $955 billones, con un
crecimiento del 5,37% frente a 2023, representando el 57,8% del PIB y el 61,2% del total
de activos de terceros gestionados por el sistema financiero, cifra que escalé a $1.110
billones en 2025 con un incremento adicional del 16,27% (Asofiduciarias, 2026). El
mercado esta conformado por 25 sociedades fiduciarias —87% de naturaleza privada y
13% no privada— y opera a través de tres grandes lineas: fiducia, asset management y
custodia de valores (SFC, 2025).

Segun datos de la SFC reportados por La Republica (2025), con corte a febrero de
2025 Fiduprevisora administraba $44,7 billones en activos, ocupando el octavo lugar en el
ranking sectorial por volumen, en un mercado liderado por Fiduciaria Bancolombia
($166,5 billones), Alianza Fiduciaria ($124,7 billones) y Fiduciaria Bogota ($69,06
billones). Sin embargo, esta posicion por volumen no refleja completamente su relevancia:
Fiduprevisora se ubicé en el Top 3 del sector en comisiones de negocios fiduciarios y
comisiones totales, con ingresos por $217 mil millones y utilidad neta de $36 mil millones

durante el periodo 2024-2025 (Fiduprevisora, 2025). En el segmento de recursos publicos
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de alto impacto social, administra negocios estratégicos como el FOMAG, el Fondo
Colombia en Paz, la Unidad Nacional para la Gestion del Riesgo y el mecanismo de
Obras por Impuestos, acumulando mas de $56 billones a lo largo de su trayectoria
institucional (Fiduprevisora, 2025).

Esta diferencia entre posicidon por volumen y posicién por eficiencia refleja un
modelo de negocio diferenciado frente a sus competidores privados. Mientras las
fiduciarias lideres sustentan su posicionamiento en la captacion masiva de ahorradores
y mandatos corporativos, Fiduprevisora, como principal sociedad de economia mixta
del sector, compite en el segmento de administracion de recursos del Estado, donde la
diferenciacion se da por especializacion y complejidad de los negocios. En el Unico
segmento donde compite directamente con el sector privado —los Fondos de Inversién
Colectiva— registré un crecimiento del 36% en activos administrados entre abril de
2023 y febrero de 2024, alcanzando $6,03 billones, frente a un promedio sectorial del

17% anual en el mismo periodo (Asofiduciarias, 2025; Fiduprevisora, 2025).
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Figura 1.
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Marco Contextual y Conceptual

El Marco Conceptual y Contextual de la presente consultoria se estructura sobre tres

ejes tedricos fundamentales: la conceptualizacion del Riesgo Reputacional como

amenaza estratégica, la Teoria de las Capacidades Dinamicas como motor de la gestion

proactiva, y el marco de gobernanza de riesgos adaptado al sector fiduciario.

1. El Riesgo Reputacional como Amenaza Estratégica

El riesgo reputacional se define como la probabilidad de que eventos, percepciones o

narrativas erosionen la confianza institucional de los stakeholders, generando

consecuencias que trascienden lo financiero para impactar la legitimidad social, la

capacidad operativa y la sostenibilidad misional (Power, 2007; Linsley et al., 2021). A

diferencia de riesgos tangibles cuyos impactos pueden cuantificarse directamente en

estados financieros, el riesgo reputacional opera en dimensiones analiticas que lo
convierten en una amenaza de naturaleza singular en el contexto fiduciario.
1.1. Las Dimensiones Fundamentales del Riesgo Reputacional

- Dimension Perceptual: Esta dimensidn establece que el riesgo no
requiere la existencia objetiva de una falla para materializarse; la percepcién de
irregularidad o negligencia resulta suficiente para activar procesos de deterioro
reputacional. Power (2007) conceptualiza la reputacion como un "sensor social"
mediante el cual las organizaciones experimentan las consecuencias de sus
decisiones, independientemente de la validez técnica de estas. La gestién, por lo
tanto, debe enfocarse en la administracion de la expectativa y no solo del
cumplimiento estricto (Godfrey et al., 2001).

- Dimensién Amplificadora: El riesgo reputacional multiplica los efectos de

amenazas operativas, legales o de cumplimiento mediante su traduccion en
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narrativas publicas negativas (Godoy Etcheverry, 2018). Un error operativo menor
puede permanecer contenido o escalar hacia crisis existencial dependiendo
exclusivamente de como sea interpretado y difundido por los grupos de interés.
Como indican Fombrun y Van Riel (1997), la reputacion actia como un
multiplicador de confianza o desconfianza en todos los procesos institucionales.

- Dimensién Temporal (Asimetria): Subraya la asimetria brutal entre
construccion y destruccion: mientras la edificacion de capital reputacional requiere
afios de desempeno consistente, su destruccidn puede materializarse en dias ante
crisis mal gestionadas (Vardy, 2015). Esta asimetria impone la necesidad de la
anticipacion y la respuesta inmediata como elementos no negociables de la gestidn
moderna (Auerbach & Johnson, 2021).

1.2. El Capital Reputacional y la Paradoja de la Visibilidad

Vardy (2015) propone una conceptualizacion del Capital Reputacional mediante
analogia con balances financieros, donde el capital neto es la diferencia entre activos
reputacionales (confianza acumulada, trayectoria histérica) y pasivos reputacionales
(errores visibles, narrativas negativas). El patrimonio resultante determina la capacidad de
una institucion para absorber errores sin comprometer su viabilidad.

La evidencia empirica documentada revela una paradoja contraintuitiva: la probabilidad
e impacto del dafio reputacional aumentan con el tamario institucional y los resultados
financieros. Las organizaciones mas exitosas no estan mas protegidas, sino mas
expuestas (Aula, 2010). Existe un fendmeno conocido como la Paradoja de la Visibilidad o
la Maldicion del Lider, donde la centralidad en el mercado amplifica el riesgo. Este opera a
través de tres mecanismos interconectados:

- Amplificacion de la Visibilidad: El liderazgo amplifica el escrutinio de medios,

reguladores y opinion publica.
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- Elevaciéon de Expectativas: El liderazgo sectorial reduce el margen de error
tolerable, transformando desviaciones menores en crisis de confianza.

- Muiltiplicacién de la Superficie de Exposicion: Cada expansion de servicios o
contratos aumenta las fronteras donde pueden emerger problemas.

- ParaFiduprevisora, esta paradoja se manifiesta con intensidad debido a su rol
estratégico y la gestion de grandes montos de recursos sensibles. Su capital, aunque
robusto, es fragil porque puede erosionarse rapidamente ante crisis virales que
desatienden la proporcionalidad objetiva del error.

1.3. Riesgo Operativo vs. Riesgo Existencial y la Transformacion Digital

Godoy Etcheverry (2018) establece que el riesgo reputacional raramente opera de
forma aislada, sino como amplificador de otros riesgos. Un fallo operativo, legal o
mediatico se transforma en crisis reputacional cuando alcanza la esfera publica e impacta
la percepcion de integridad institucional (Arbe & Feria-Dominguez, 2022). Esta distincion
es critica: un fallo operativo menor (retraso en un pago) que no se comunica
adecuadamente escala a una percepcion de negligencia, la cual, al amplificarse sin
respuesta efectiva, erosiona la confianza institucional.

En entidades fiduciarias publicas, esta escalada puede generar cuestionamientos
sobre el modelo mismo de gestién publica, llevando el riesgo desde lo operativo a la
amenaza existencial (Power, 2007). Perder reputacioén significa poner en riesgo no solo la
imagen institucional sino la legitimidad del mandato estatal para administrar recursos
ciudadanos: la licencia social para operar.

La transformacion digital ha exacerbado esta dinamica. Aula (2010) y Pentland
Analytics (2018) demuestran que los medios sociales han provocado una aceleracion
temporal del riesgo. Estudios mas recientes confirman esta tendencia: Polli y Santonocito
(2024) evidencian que las herramientas de monitoreo basadas en inteligencia artificial,

aunque utiles, requieren un enfoque multimodal para capturar adecuadamente el
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sentimiento reputacional en entornos digitales. Asimismo, Pluwak et al. (2023) proponen
modelos hibridos de deteccion temprana de crisis que combinan analisis estadistico,
deteccién de emociones y reglas heuristicas especificas por dominio, superando las
limitaciones de los enfoques unidimensionales.

Las narrativas negativas se instalan y se viralizan en horas, antes de que las
organizaciones puedan articular respuestas matizadas. Esto exige redefinir la gestion
reputacional, enfocandola en la capacidad de anticipacion y monitoreo permanente en

tiempo real.

2. Capacidades Dinamicas como Fundamento para el MGRR

La Teoria de las Capacidades Dinamicas (Teece et al., 1997; Teece, 2018) se adopta
como eje estructurante del modelo porque responde a una caracteristica fundamental del
riesgo reputacional: no se agota en un evento pasado ni se resuelve con una intervencién
puntual. Una organizacion puede haber implementado controles, contar con manuales de
crisis o incluso haber superado satisfactoriamente un escandalo mediatico, pero ello no
garantiza que esté preparada para el siguiente. La reputacién no es un estado que se
alcanza, sino una condicion que se sostiene en el tiempo mediante practicas continuas de
deteccidn, respuesta y aprendizaje.

En este sentido, el enfoque de capacidades dinamicas se pregunta no por /o que la
organizacion tiene (un sistema, una herramienta, una certificacion), sino por lo que la
organizacion es capaz de hacer de manera reiterada: identificar sefiales tempranas en
entornos cambiantes, movilizar recursos de forma coordinada ante una amenaza y
reconfigurar sus procesos a partir de lo aprendido. Una organizacién no "es" confiable
porque alguna vez lo fue; "se vuelve" confiable en la medida en que demuestra, una y otra

vez, su capacidad para anticipar, responder y adaptarse.
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La Teoria de las Capacidades Dinamicas postula que la ventaja competitiva sostenible
proviene de la capacidad de la organizacion para integrar, construir y reconfigurar
competencias internas y externas para enfrentar entornos de cambio rapido. El MGRR no
es una estructura estatica de cumplimiento, sino una capacidad dinamica basada en tres
procesos interrelacionados (Teece, 2018):

- Capacidad de Deteccion (Sensing): Capacidad de la organizacién para
identificar y evaluar oportunidades y amenazas reputacionales en el entorno,
incluyendo la deteccidn de sefiales tempranas de riesgo en medios sociales, news y

canales operativos.

Capacidad de Captura (Seizing): Capacidad para movilizar recursos,
conocimiento y know-how (como el big data y la IA) para responder al riesgo
detectado mediante la activacion rapida del Modelo de Gobernanza y la articulacién
de respuestas comunicacionales y operativas.

- Capacidad de Transformacion (Transforming): Capacidad para actualizar y
reconfigurar la base de activos y la estructura organizacional. La implementacién de
un comité de gobernanza especializado y la adopcidon de dashboards de analisis
implican una transformacién en la estructura de decision y la cultura institucional de
Fiduprevisora (Eisenhardt & Martin, 2000).
El modelo propuesto busca, por lo tanto, no solo mitigar el riesgo, sino construir una
Capacidad Dinamica Reputacional que permita a Fiduprevisora aprender continuamente

del entorno y reorganizar sus procesos de gestién de crisis de manera fluida y anticipada.
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3. Gobernanza y Medicion del Riesgo en el Sector Fiduciario

3.1. Marco de Gobernanza de Riesgos

La implementacién del MGRR se inserta en el marco de Gobierno Corporativo de la
entidad, siguiendo modelos internacionales como COSO ERM (Committee of Sponsoring
Organizations of the Treadway Commission) e ISO 31000:2018 (Risk management —
Guidelines), los cuales promueven una gestidon de riesgos integrada a la estrategia (ISO,
2018; COSO, 2017).

En el contexto colombiano, la gestién integral de riesgos se rige por las directrices de la
Superintendencia Financiera de Colombia (SFC), que exige la adopcién de sistemas como
el SARLAFT (Sistema de Administracion del Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo) (SFC, C.E. 027 de 2020) y los requerimientos de la Circular
Basica Juridica (SFC, C.E. 029 de 2014). Aunque el riesgo reputacional no tiene un SAR
dedicado, su materializacién estd inherentemente ligada a los riesgos de cumplimiento,
operativo y legal. Investigaciones recientes en el sector financiero (Hanay, 2024) han
identificado factores clave del riesgo reputacional —como el valor de mercado, la cultura de
riesgo y el desempeno financiero— mediante modelos de légica difusa, lo que refuerza la

necesidad de un enfoque multidimensional como el que se propone en este trabajo.

El Modelo de Gobernanza propuesto se basa en la Estructura de Tres Lineas de
Defensa, donde:
- Primera Linea: Las areas de negocio (fiduciarias) y operativas son responsables
directas de identificar y gestionar el riesgo reputacional inherente a sus procesos.
- Segunda Linea: La Vicepresidencia de Riesgos y el area de Cumplimiento son
responsables de definir politicas, metodologias de medicion (indicadores) y supervisar

el cumplimiento.



Propuesta integral de gestion del riesgo reputacional para Fiduprevisora S.A.

- Tercera Linea: La Auditoria Interna proporciona aseguramiento
independiente sobre la efectividad del MGRR.

La creacién de un Comité de Gobernanza Reputacional centralizado (Eje 2 de la
propuesta) garantizara la articulacion de estas tres lineas, elevando la discusion del

riesgo al mas alto nivel estratégico (Hernandez & Solano, 2023).

3.2. Conceptualizacion del Sistema de Indicadores Multidimensionales

La naturaleza intangible del riesgo reputacional exige un sistema de medicion que
vaya mas alla de las métricas financieras tradicionales. El modelo propuesto se basa
en tres categorias de indicadores que buscan reflejar la triple dimensién del riesgo

(perceptual, operativo y amplificador):

- Indicadores Perceptuales / Digitales: Capturan el sentimiento, la visibilidad y el tono
de las narrativas publicas en medios y redes sociales. Se miden mediante
herramientas de Social Listening y Media Monitoring (Aula, 2010), incluyendo el Tono
Neto Reputacional (TNR), la cuota de voz y el Net Promoter Score (NPS)
reputacional.

- Indicadores Operativos: Reflejan la calidad de la ejecucion institucional, ya que los
fallos operativos son la causa raiz mas comun de las crisis reputacionales. Se
incluyen métricas de quejas y reclamos, tiempos de respuesta a stakeholders (Ley
1712 de 2014 - Transparencia) y la tasa de cumplimiento de SLAs internos (Pérez-
Hernandez, 2022).

- Indicadores Financieros (Pasivos Reputacionales): Cuantifican el impacto
econdmico de los pasivos reputacionales, como costos directos de recuperaciéon de
crisis y las variaciones en los indices de confianza o valor de marca (Adeabah et

al., 2023).



Propuesta integral de gestion del riesgo reputacional para Fiduprevisora S.A.

Disefio Metodolégico de la Consultoria

La presente consultoria se inscribe en un paradigma mixto de predominancia
interpretativista. Desde este enfoque, la realidad organizacional no se concibe como un
fenomeno objetivo y medible de manera universal, sino como una construccion social que
emerge de las percepciones, practicas y significados que los actores institucionales
atribuyen a sus procesos (Creswell & Plano Clark, 2018). El rigor metodoldgico no se
evalua exclusivamente desde criterios de validez y confiabilidad estadistica, sino desde
criterios de credibilidad —coherencia entre los hallazgos y la evidencia recogida—,
confirmabilidad —trazabilidad de las interpretaciones hacia los datos originales— y
transferibilidad —pertinencia del modelo propuesto para contextos organizacionales
similares— (Lincoln & Guba, 1985). El componente cuantitativo derivado de la encuesta
no persigue inferencia estadistica poblacional, sino la caracterizacion descriptiva del
estado perceptual organizacional, complementando y triangulando los hallazgos
cualitativos obtenidos mediante entrevistas y revision documental.

Desde este paradigma, la consultoria adopta un enfoque de diagnéstico estratégico
integral, orientado a analizar la gestion del riesgo reputacional en Fiduprevisora S.A.
desde una perspectiva estructural y contextual. La reputacion se comprende como un
activo intangible que emerge de la interaccién entre factores externos —entorno
regulatorio, politico, social y mediatico— y factores internos —cultura organizacional,
gobernanza, capacidades institucionales y practicas operativas—. En consecuencia, se
emplea un modelo de analisis que articula entorno y organizacion, permitiendo identificar
tanto condiciones de exposicion reputacional como capacidades de respuesta
institucional, con el propésito de fundamentar una propuesta estratégica viable y

contextualizada.
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Modelo de diagnéstico adoptado

El modelo de diagnéstico seleccionado se estructura en tres componentes
complementarios:

1. Analisis externo contextual, mediante la herramienta PESTEL.

2. Analisis interno organizacional, a través de entrevistas semiestructuradas y
encuesta estructurada.

3. Sintesis estratégica, mediante la construccion de una matriz DOFA
reputacional como instrumento integrador.

Este modelo permitié evaluar de manera sistematica la interaccion entre entorno,

capacidades internas y posicionamiento estratégico frente al riesgo reputacional.

Fases del diagnéstico

Fase | — Analisis externo (Herramienta PESTEL)

Con el propdsito de comprender el contexto en el que opera la entidad, se aplicéd un
analisis PESTEL enfocado especificamente en variables que inciden en la gestion
reputacional del sector fiduciario en Colombia. El analisis considero las siguientes
dimensiones:

- Politica: estabilidad institucional, politicas publicas relacionadas con la
administracion de recursos, nivel de exposicién publica.

- Econdmica: entorno macroecondmico, sensibilidad social frente al uso de
recursos, presion financiera en el sector.

- Social: expectativas ciudadanas de transparencia, confianza en instituciones
financieras y publicas.

- Tecnoldgica: transformacion digital, exposicion en redes sociales, riesgos

asociados a ciberseguridad.
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- Ecologica: exigencias de sostenibilidad y criterios ESG aplicables al sector.

- Legal: marco regulatorio fiduciario, normativas de supervision y cumplimiento.

Las fuentes para este analisis incluyeron normativa vigente, informes sectoriales,
publicaciones institucionales, medios de comunicacioén y documentos oficiales.

El objetivo de esta fase consistia en identificar factores estructurales que puedan influir
en la exposicién reputacional de la organizacion y establecer el nivel de complejidad del

entorno en el que se despliega su gestion.

Fase Il - Analisis interno organizacional
El analisis interno se desarroll6 mediante la combinacién de herramientas cualitativas y
cuantitativas, con el fin de captar tanto la vision estratégica como la percepcién operativa

sobre la gestion del riesgo reputacional.

a) Entrevistas semiestructuradas

Se aplicaron entrevistas a directivos de areas estratégicas vinculadas con la gestion
institucional, tales como Riesgos, Financiera, Desarrollo Organizacional y Juridica.

El instrumento fue de caracter semiestructurado, permitiendo explorar de manera
flexible las categorias de analisis: Concepciodn de la reputacion institucional, asignacion de
responsabilidades en la gestion reputacional, existencia de protocolos y mecanismos de
respuesta, nivel de articulacién interareas, y el uso de indicadores y herramientas de
monitoreo.

La seleccion de los entrevistados responde a criterios de relevancia estratégica y
participacién en procesos criticos de toma de decisiones. La informacion recolectada fue
organizada y analizada mediante técnica de analisis de contenido teméatico, identificando

patrones discursivos y categorias recurrentes.
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b) Encuesta interna

El componente cuantitativo se desarroll6 mediante una encuesta con preguntas
cerradas de escala tipo Likert, orientada a evaluar el nivel de relevancia atribuida al riesgo
reputacional, la claridad en la asignacion de liderazgo, la existencia y conocimiento de
protocolos, la participacién en procesos de formacién y la percepcion de preparacion ante
crisis. La distribucion fue gestionada directamente por Fiduprevisora S.A., obteniendo 52
respuestas completadas, cifra que supero la meta inicial de 50 participantes. Dado que la
difusién estuvo a cargo de la organizacion, la muestra se considera de tipo censal por
conveniencia institucional, coherente con el enfoque consultivo interpretativo del estudio,
cuyo proposito fue la caracterizaciéon del estado perceptual organizacional y no la
inferencia estadistica poblacional (Hernandez et al., 2014).El procesamiento de la
informacion se realizé mediante estadistica descriptiva basica (frecuencias y porcentajes),
con el fin de obtener una medicién estructurada del estado perceptual organizacional. En
consecuencia, los resultados deben interpretarse como una caracterizacion diagnéstica
del contexto institucional analizado y no como conclusiones generalizables a otras
organizaciones del sector.

Los instrumentos y hallazgos derivados de ambas fases fueron sometidos a un proceso
de revisién y retroalimentacién institucional en dos momentos formales con directivos de

Fiduprevisora.

Fase Ill — Analisis e integracion estratégica de resultados

Una vez desarrolladas las fases de analisis externo e interno, los hallazgos fueron
integrados mediante la construccién de una matriz DOFA con enfoque reputacional,
concebida como un ejercicio de articulacion estratégica. Esta permitira relacionar las
fortalezas y debilidades institucionales —vinculadas a la cultura organizacional, la

gobernanza y las capacidades de gestion— con las oportunidades y amenazas
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identificadas en el entorno politico, regulatorio y mediatico, facilitando la comprension de

las brechas criticas y orientando la definiciéon de lineas de accién coherentes con el

contexto analizado.

Cronograma de la consultoria

El desarrollo de la consultoria se estructurd en tres fases secuenciales articuladas con

los objetivos especificos del trabajo:

Tabla 2.

Cronograma de la consultoria

presentacion del modelo

por la organizacion

Fase Qué Actividades principales Producto Periodo
Revisidon documental,
Analisis del |analisis PESTEL,
. o entorno entrevistas Matriz DOFA
1. Diagnéstico ; : Meses 1 -2
externo e semiestructuradas a reputacional
interno directivos, encuesta a 52
funcionarios
Formulacion Construccion del mapa de | Modelo Integral de
2. Diseino de la riesgos, disefio del Gestion del Riesgo
del modelo : - ) Meses 3 — 4
propuesta intearal sistema de indicadores y | Reputacional
9 esquema de gobernanza | (MGRR)
Reunién intermedia de .
o N Modelo ajustado y
s Validacion | avances con directivos, o
3. Presentaciény |. ~.°"" : recibido
. <. institucional | ajustes a la propuesta, . . Meses 5 - 6
retroalimentacion N satisfactoriamente
del modelo | reunion final de

Nota. Elaboracion propia (2026)
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Diagnéstico Organizacional

1. Andlisis del entorno externo
El analisis PESTEL completo se presenta en el Anexo A. A continuacién, se sintetizan

los hallazgos estructurales mas relevantes para la gestion del riesgo reputacional.

Tabla 3.

PESTEL - Fiduprevisora S.A.

Dimensién La operacion de sociedades de economia mixta vinculadas al Estado
Politica— se desarrolla en un espacio institucional hibrido, donde confluyen

Institucional criterios técnicos financieros y dindmicas propias de la
administracion publica. Esta dualidad incrementa la exposicion al
escrutinio politico y mediatico, especialmente cuando se administran
recursos estratégicos asociados a politicas publicas sensibles.

En este contexto, las decisiones técnicas pueden ser interpretadas
dentro de marcos narrativos mas amplios sobre gobernanza,
transparencia o legitimidad estatal. La reputacion institucional no
depende unicamente del desempefio operativo, sino de la visibilidad
politica del sector y de la lectura publica que se construya sobre su
gestion.

Dimensién La administracion fiduciaria de grandes volumenes de recursos
Econdémica publicos y privados ubica a la entidad dentro de la infraestructura
financiera sistémica. Esto implica que la percepcion de solidez no se
limita a indicadores técnicos, sino que esta atravesada por
expectativas sociales sobre eficiencia, responsabilidad fiscal y
proteccién de activos de alto impacto social.

En sectores vinculados a derechos sociales, la confianza financiera
adquiere una dimensién publica. Cualquier contingencia puede
amplificarse debido a la magnitud de los recursos administrados y a
la sensibilidad social asociada a su destinacion.

Dimensidn El entorno social contemporaneo se caracteriza por mayor

Social exigibilidad ciudadana, digitalizacion de la opinion publica y
amplificacién inmediata de experiencias individuales. La reputacion
institucional se configura hoy como un proceso dinamico de
construccion colectiva, influido por usuarios, medios y actores
intermedios.
En este escenario, la percepcion puede consolidarse a partir de
relatos individuales que se integran en narrativas amplificadas
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digitalmente. La legitimidad institucional depende no solo de
indicadores agregados de desemperio, sino de la experiencia
percibida por los distintos grupos de interés.

Dimensién
Tecnolégica

La transformacion digital redefine los estandares de servicio en el
sector financiero y en la administracion de recursos publicos. Las
plataformas tecnoldgicas se convierten en el principal canal de
interaccion con usuarios, lo que desplaza parte de la reputacion
hacia la experiencia digital.

Interrupciones, demoras o incidentes de ciberseguridad pueden
impactar la percepcion de confiabilidad institucional. De manera
inversa, avances en digitalizacion fortalecen la imagen de
modernizacion, eficiencia y control.

Dimensién El sistema financiero global ha incorporado criterios ambientales,
Ecologica sociales y de gobernanza (ASG) como parametro de evaluacion
(ASG) institucional. Aunque la actividad fiduciaria no es intensiva en
recursos naturales, la coherencia entre discurso institucional y
decisiones de inversién adquiere creciente relevancia reputacional.
La alineacion con estandares de sostenibilidad fortalece la
percepcidn de responsabilidad y visién de largo plazo; la
inconsistencia, por el contrario, puede generar cuestionamientos
sobre la integridad estratégica.
Dimensién El entorno normativo colombiano presenta una arquitectura de
Legal- supervision multiple, especialmente cuando confluyen recursos
Regulatoria publicos y funciones asociadas a derechos sociales. La

consolidacién de la exigibilidad judicial y la visibilidad publica de
actuaciones de entes de control configuran un contexto de alta
sensibilidad juridica.

Incluso actuaciones ordinarias de supervisién pueden convertirse en
insumos para la construccién de narrativas publicas de riesgo,
independientemente de su desenlace técnico. Esto convierte el
cumplimiento normativo en un componente estructural de la gestion
reputacional.

Nota. Elaboracion propia (2026)

El entorno analizado configura una exposicién reputacional estructural elevada,

derivada no de debilidades intrinsecas, sino de la naturaleza hibrida, financiera y

socialmente sensible de la operacion.
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2. Analisis del entorno interno

El andlisis del entorno interno se construy6 a partir del contraste entre los hallazgos
cualitativos obtenidos en entrevistas semiestructuradas a directivos de areas estratégicas
(ver Anexo B) y los resultados cuantitativos de la encuesta aplicada a funcionarios de
distintos niveles jerarquicos (ver Anexo D). Esta triangulacion permitio identificar
capacidades institucionales consolidadas y, simultaneamente, brechas estructurales en la

gestion del riesgo reputacional.

La encuesta fue aplicada a 52 funcionarios de distintas areas y niveles jerarquicos de
Fiduprevisora S.A. El 36,5% correspondi6 a profesionales, el 28,8% a directivos y el 25% a
técnicos, con participacion de coordinadores, asesores y jefaturas. En cuanto a la
antigiiedad, el 36,5% contaba con méas de 7 afios en la entidad, seguido por un 25% con
entre 1 y 3 afios, reflejando una muestra con diversidad de experiencia institucional. La

siguiente tabla sintetiza los resultados de las preguntas con mayor relevancia diagndstica:

Tabla 4.

Procesamiento estadistico de la encuesta

Dimensién Pregunta Resultado destacado

El 90,4% lo considera muy relevante o
criticamente relevante (50%
criticamente relevante; 40,4% muy
relevante)

Relevancia ¢, Qué tan relevante considera
del riesgo el riesgo reputacional para su
reputacional |area?

El 57,7% sefala al Area de Riesgos; el
19,2% a la Alta Direccion; el 15,4% no
lo tiene claro

Liderazgoy |;Sabe quién lidera la gestion
gobernanza |del riesgo reputacional?

El 53,8% la considera bien
consolidada; el 34,6% parcialmente
desarrollada; el 11,5% débil o poco
integrada

¢ Existe una cultura institucional
solida frente al riesgo
reputacional?

Cultura
institucional
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Claridad de ¢ Qué tan clara es la definicion | El 65,4% la considera muy clara; el
politicas en manuales o politicas 23,1% poco clara, ambigua o
internas internas? desconoce su existencia

¢, Su area cuenta con protocolos | El 42,3% los tiene formalizados; el
Protocolos , : o . N 0

ce para gestionar riesgos 38,5% parcialmente definidos; el 19,2%

especificos . )

reputacionales? no los tiene
Indicadores (;EX|sten_ |_nd|ca_dores definidos El 46.2% dice que si: el 40,4% dice
de para anticipar riesgos

anticipacion

reputacionales?

que no; el 13,5% los tiene en proceso

¢ Ha recibido formacion
especifica en gestiéon

El 57,7% si ha recibido formacion; el

Formacion . i
reputacional en los ultimos 12 | 36,5% no
meses?
. ¢, Con qué frecuencia se discute | El 59,6% lo discute esporadicamente o
Frecuencia

de discusion

el riesgo reputacional en su
equipo?

nunca; solo el 26,9% lo hace
semanalmente o mensualmente

Preparacion
ante crisis

¢ Qué tan preparado se siente
para actuar ante una crisis
reputacional?

El 42,3% se siente medianamente
preparado; el 19,2% poco o nada
preparado; solo el 3,8% muy preparado

Participacion
en crisis

¢, Ha participado en la gestién
de alguna crisis reputacional?

El 90,4% nunca ha participado en la
gestién de una crisis reputacional

Nota. Elaboracién propia con base en encuesta aplicada a 52 funcionarios de

Fiduprevisora S.A. (2025).

Los resultados evidencian una tension estructural entre la alta conciencia sobre la

importancia del riesgo reputacional —reconocida por mas del 90% de los encuestados

como muy relevante o criticamente relevante— y las brechas operativas existentes en

gobernanza, formacién y frecuencia de discusion. Resulta especialmente significativo que

el 59,6% de los funcionarios reporte que el tema se discute esporadicamente o nunca en

sus equipos, y que el 90,4% nunca haya participado en la gestion de una crisis

reputacional, lo que confirma el caracter predominantemente reactivo de la gestion actual

y justifica la necesidad del modelo propuesto.

Complementando el analisis anterior, las preguntas de seleccion multiple permitieron

identificar los patrones mas recurrentes en dimensiones clave del diagnéstico:
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Tabla 5.

Resultados de preguntas de opcion multiple — frecuencias de respuesta

Pregunta Opciones mas seleccionadas %
Situaciones que Errores operativos 73,10%
afectan la reputacién | Incumplimientos legales 61,50%
desde el area Mala atencion al cliente 50,00%
Fact int d Desarticulacién entre areas clave 55,80%
actores INLernos de |-, nicacién interna limitada o fragmentada 50,00%
riesgo reputacional — — ,
Falta de formacién en gestion reputacional 42,30%
Cobertura negativa en medios de comunicacion 75,00%
Factores externos de — . — o
. . Opiniones en redes sociales o entornos digitales 61,50%
riesgo reputacional = =
Percepcion publica sobre el sector fiduciario 38,50%
- Quejas, reclamos o sugerencias de clientes 84,60%
Senales tempranas — . — o
- . Seguimiento en redes sociales y entornos digitales 50,00%
identificadas : _ — —
Monitoreo de medios de comunicacion tradicionales 50,00%
L. . Pérdida de confianza de clientes y beneficiarios 92,30%
Principales impactos — . — . o
del riesgo Afectacion en la imagen institucional ante medios 78,80%
reputacional Dificultades con entidades gubernamentales o 50.00%
reguladores ’
A | Riesgos 67,30%
reas con 1as que S€ 1 juridica 51,90%
coordina
SARLAFT 40,40%
Fortalezas Procesos claros 59,60%
institucionales Liderazgo ético 57,70%
identificadas Conocimiento normativo 55,80%

Nota. Elaboracion propia con base en encuesta aplicada a 52 funcionarios de

Fiduprevisora S.A. (2025). Los porcentajes superan el 100% dado que cada encuestado

podia seleccionar multiples opciones.

Los resultados de estas preguntas son consistentes con los hallazgos de la Tabla 4: la

desarticulacion entre areas y la comunicacioén interna fragmentada emergen como los

principales factores internos de vulnerabilidad, mientras que la cobertura mediatica

negativa y las redes sociales concentran la mayor preocupacion en el frente externo. Que

el 92,3% identifique la pérdida de confianza de clientes como principal impacto, y que
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simultaneamente el 84,6% reconozca las quejas y reclamos como la sefial temprana mas

visible, revela una brecha entre la capacidad de deteccién y la capacidad de anticipacion,

que es precisamente lo que el modelo propuesto busca cerrar.

Tabla 6.

Fortalezas institucionales y oportunidades de mejora en la gestién reputacional —

Fiduprevisora S.A.

institucionales

gestién reputacional.

2025).

Categoria Aspecto identificado Evidencia Conclusion
N Existe una cultura de
Alta conciencia sobre la N . o
X ) Directivos coinciden en que reconocimiento del valor
importancia de la « o .
L . la reputacion es la base de la | reputacional como elemento
reputacion como activo . » . o :
T confianza” (Pabodn, 2025). estratégico del negocio
institucional. R
fiduciario.
Existencia de . . Hay bases organizacionales
Gerencia de Riesgos, SOC y Dase ge s
estructuras . que facilitan la integracion
AR (monitoreo 7x24) y manual de i ;
institucionales L de la gestion reputacional en
comunicaciones (Cuadas,
Fortalezas relevantes para la procesos ya

institucionalizados.

Experiencia previa en
manejo de crisis
reputacionales.

Casos FOMAG y sancion
SARLAFT dejaron

aprendizajes sobre voceria y

comunicacion publica.

La organizacién ha
desarrollado capacidad de
respuesta ante crisis
mediéticas.

Compromiso de la alta
direccién con el
seguimiento del riesgo
reputacional.

Comité de presidencia revisa

periodicamente temas de
reputacion (Garcia, 2025).

Existe liderazgo consciente
y articulacion con la cultura
de riesgo.

Oportunidades de
mejora

Falta de liderazgo y
gobernanza formal en
reputacion.

No existe comité o instancia

dedicada exclusivamente al
tema (Prada, 2025).

Se requiere una estructura
interareas que integre vision
y decisiones coherentes.

Déficit de formacion y
sensibilizacion del
personal.

36,5% de los funcionarios no

ha recibido capacitacion en
reputacion (encuesta).

Limita la capacidad
institucional de anticipar o
mitigar riesgos
reputacionales.

Ausencia de indicadores
reputacionales
integrales.

Se usan métricas reactivas
(numero de menciones o
incidentes) pero no
predictivas.

Impide monitorear la
evolucion de la reputacion y
anticipar crisis.

Comunicacion interna
débil y desarticulada.

55,8 % de los encuestados

percibe falta de coordinacion

entre areas.

La fragmentacion
comunicativa afecta la
coherencia del mensaje
institucional.

Nota. Elaboracién propia (2025)
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Situacion actual

El diagndstico permitié identificar que la gestién del riesgo reputacional en
Fiduprevisora S.A. se encuentra en una etapa inicial de formalizaciéon. Aunque la
organizacién dispone de mecanismos institucionales de control y de estructuras
consolidadas de gestion de riesgos, el riesgo reputacional no se gestiona todavia como
una categoria especifica dentro del sistema organizacional. En la practica, los eventos
reputacionales suelen abordarse de forma reactiva cuando alcanzan visibilidad publica o
mediatica, lo que limita la capacidad institucional para anticiparlos o mitigarlos

oportunamente.

Fortalezas institucionales

Entre las principales fortalezas identificadas se destaca la alta conciencia institucional
sobre la importancia de la reputacién, evidenciada tanto en las entrevistas realizadas
como en los resultados de la encuesta. Asimismo, la entidad cuenta con estructuras
organizacionales relevantes -como las areas de riesgos, comunicaciones, juridica y
operaciones- que poseen capacidades técnicas y experiencia en la gestion de eventos
criticos. Estas capacidades constituyen una base favorable para el desarrollo de un

modelo institucional que articule dichas funciones bajo una estrategia reputacional comun.

Oportunidades de mejora

No obstante, el diagndstico evidencié diversas oportunidades de mejora relacionadas
con la falta de herramientas estructuradas para la gestion reputacional. Entre las
principales se encuentran la ausencia de un mapa formal de riesgos reputacionales, la
inexistencia de un sistema de indicadores que permita monitorear la reputacién
institucional de manera continua y la falta de una instancia organizacional responsable de

coordinar la gestién de estos riesgos. Estas brechas justifican la necesidad de disefiar un
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modelo integral que permita fortalecer la capacidad de la entidad para identificar, medir y

gestionar los riesgos reputacionales de forma sistematica.

3. Conclusiones del diagnéstico — Situacién actual

El analisis integral del entorno externo e interno permite identificar que Fiduprevisora
S.A. no enfrenta una carencia de informacién ni de estructuras de control, sino una brecha
en la integracion estratégica de dichos recursos.

La organizacion dispone de multiples fuentes de informacién relevantes -PQRs,
auditorias, alertas regulatorias, monitoreo permanente del entorno digital- y cuenta con
capacidades operativas consolidadas. Sin embargo, estos elementos no se encuentran
articulados bajo un sistema que transforme datos dispersos en conocimiento estratégico
orientado a la anticipacion.

En un entorno caracterizado por alta exposicién politica, sensibilidad social y
amplificacién digital, la gestion reputacional no puede depender exclusivamente de la
respuesta ante eventos. La brecha identificada radica en la necesidad de evolucionar
desde un enfoque predominantemente reactivo hacia un modelo integrado, predictivo y
adaptativo.

Por tanto, el desafio institucional no consiste en incorporar mas controles, sino en
desarrollar una arquitectura organizacional que permita detectar sefiales tempranas,
interpretar informacion compleja y ajustar decisiones de manera coordinada y continua.

Esta brecha estratégica constituye el punto de partida para la formulacién de la

propuesta de solucion.
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Resultados de la Solucion

A partir del diagndstico organizacional realizado, la consultoria permitié
estructurar un modelo integral de gestidn del riesgo reputacional para
Fiduprevisora S.A., orientado a fortalecer la capacidad institucional para identificar,
priorizar, monitorear y gestionar de manera coordinada los eventos que pudieran

afectar la confianza de sus grupos de interés.

La propuesta respondié directamente a las brechas evidenciadas en el
diagnostico, particularmente en relacién con la ausencia de una metodologia
especifica para la identificacion de riesgos reputacionales, la falta de indicadores
integrados para su seguimiento y la inexistencia de una instancia formal de

gobernanza que articulara las decisiones y respuestas institucionales.

Durante su desarrollo, el modelo fue presentado y ajustado en dos
instancias formales de retroalimentacién con directivos de Fiduprevisora S.A. —
una reunion intermedia de avances y una reunion final de presentacion del modelo
completo—, en la que fue recibido satisfactoriamente por los representantes de la

organizacion.

El modelo integral propuesto se concibié como un sistema articulado de gestion
compuesto por tres componentes principales:
1. un mapa de riesgos reputacionales, orientado a la identificacion, clasificacion y
priorizacion de eventos criticos.

2. un sistema estructurado de indicadores reputacionales, disefiado para el

monitoreo continuo de senales internas y externas.

3. un modelo de gobernanza reputacional, enfocado en la coordinacion interareas,

la toma de decisiones y el aprendizaje organizacional.
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Tabla 7.

Aplicacion del modelo de capacidades dinamicas a la gestion reputacional en

Fiduprevisora S.A.

Componente de la
capacidad dinamica

Manifestacion en la gestion reputacional
de Fiduprevisora

Herramientas o acciones
asociadas

Sensibilidad (Sensing)

Capacidad para identificar tempranamente
riesgos reputacionales, tanto internos
(retrasos, PQRs) como externos (criticas,
cambios normativos, percepciones
publicas).

Monitoreo SOC 7x24, analisis de
sentimiento digital, revisién de
alertas de entes de control.

Aprovechamiento
(Seizing)

Habilidad para interpretar los datos,
priorizar riesgos y activar decisiones
coordinadas antes de que escalen.

Comité de Riesgo Reputacional
interareas, matriz de riesgo
reputacional, dashboards de
decision.

Reconfiguracion
(Reconfiguring)

Capacidad de ajustar procesos, mensajes o
canales ante nuevas condiciones, sin
perder coherencia institucional.

Protocolos interareas, manual de
crisis, retroalimentacion post-
evento.

Aprendizaje (Learning)

Proceso de integracion y asimilacion del
conocimiento generado en cada
experiencia, para fortalecer la gestion
futura.

Simulacros, lecciones aprendidas,
indicadores de valor y evaluacion
periodica de desempefio
reputacional.

Nota. Elaboracién propia (2025)

La integracién de estos tres componentes permitié configurar una propuesta de gestion

reputacional con enfoque preventivo, superando la légica reactiva identificada en el

diagnéstico y avanzando hacia una gestién transversal de la confianza institucional.

Desde esta perspectiva, el modelo no se limitd a presentar herramientas aisladas, sino

que organizé una secuencia funcional de gestion. En primer lugar, el mapa de riesgos

reputacionales permitié reconocer los eventos con mayor potencial de impacto sobre la

imagen y legitimidad de la entidad. En segundo lugar, el sistema de indicadores tradujo

€s0s riesgos priorizados en variables observables y medibles, facilitando el seguimiento

continuo de tendencias, alertas tempranas y factores de deterioro reputacional.

Finalmente, el modelo de gobernanza definié la estructura organizacional encargada de

interpretar la informacion, coordinar respuestas y promover procesos de mejora continua

frente a eventos criticos.
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De esta manera, el modelo integral propuesto articul6 identificacién, monitoreo y
decision como tres niveles complementarios de una misma arquitectura de gestion. Su
valor agregado radico en que transformé la reputacion en un objeto explicito de analisis
organizacional, susceptible de ser gestionado mediante criterios, instrumentos y
responsabilidades concretas. Esto permitié pasar de una vision difusa o
exclusivamente comunicacional del riesgo reputacional a un enfoque institucional,

sistematico y preventivo.

En términos operativos, el funcionamiento del modelo pudo entenderse en cinco
momentos interrelacionados. Primero, la organizacién identificé y priorizé los eventos
reputacionales criticos a partir de criterios de probabilidad e impacto. Segundo, definié
indicadores asociados a dichos eventos para hacer seguimiento a variables digitales,
operativas y financieras. Tercero, consolidé esta informacién en espacios de revision
institucional, donde las areas responsables analizaron tendencias, incidencias y
alertas. Cuarto, activo decisiones de prevencion, contencion o respuesta frente a
eventos con potencial de escalamiento reputacional. Quinto, incorporé mecanismos de
aprendizaje organizacional para retroalimentar el mapa de riesgos, ajustar los

indicadores y fortalecer la capacidad institucional de anticipacion.

Bajo esta logica, la consultoria no solo produjo instrumentos técnicos, sino una
propuesta estructurada de gestién que vinculd el analisis del entorno, la lectura de
sefales tempranas y la coordinacion organizacional. En consecuencia, los resultados
de la solucion se materializaron en tres productos complementarios que, al articularse,
dieron forma al modelo integral de gestién del riesgo reputacional para Fiduprevisora

S.A.
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La estructura del modelo integral se desarrollé a partir de los siguientes componentes:

Componente 1. Identificacién, clasificacion y priorizacion de riesgos reputacionales

Este componente se materializé en la construccion de un mapa de riesgos
reputacionales, concebido como la herramienta base para reconocer los eventos con
mayor capacidad de afectar la confianza institucional. Su funcién dentro del modelo
consistié en organizar de manera sistematica los factores de exposicion reputacional,
establecer niveles de criticidad y priorizar aquellos riesgos que debian ser objeto de

seguimiento y respuesta institucional.

Componente 2. Monitoreo continuo mediante indicadores reputacionales

Este componente se concretd en el disefio de un sistema de indicadores estructurado
en dimensiones digital, operativa y financiera. Su propésito dentro del modelo fue traducir
los riesgos priorizados en sefales observables, facilitando la medicién continua de
variables asociadas a percepcion publica, desempefio interno y posibles impactos
economicos. De esta forma, el modelo incorpord una légica de seguimiento preventivo

basada en evidencia.

Componente 3. Gobernanza reputacional y aprendizaje organizacional

Este componente se desarrollé mediante la propuesta de un esquema de gobernanza
orientado a articular las areas estratégicas de la entidad frente a la gestion del riesgo
reputacional. Su funcién fue asegurar que la informacion derivada del mapa de riesgos y
de los indicadores no permaneciera aislada, sino que alimentara procesos de analisis,
toma de decisiones, coordinacién interareas y revision de lecciones aprendidas,
fortaleciendo asi la capacidad institucional para anticipar y gestionar eventos

reputacionales.
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En conjunto, estos componentes configuraron una propuesta integral, en la medida
en que cada uno cumplié una funcién especifica dentro de una misma logica de
gestion: el mapa identifico y priorizo; los indicadores monitorearon; y la gobernanza
coordind la interpretacion, la respuesta y el aprendizaje institucional. Esta articulacion

fue la que dio sentido al modelo integral planteado en la consultoria.

Componente 1. Mapa de riesgos reputacionales

Con el fin de fortalecer la gestion del riesgo reputacional, se propone que
Fiduprevisora S.A. implemente un Mapa de Riesgos Reputacionales construido a
partir de los riesgos ya identificados en sus sistemas de control, complementados

con los hallazgos del diagnéstico.

El instrumento integra y prioriza los eventos que pueden afectar la
reputacion institucional, facilitando la toma de decisiones y la definicion de planes
de mitigacion. La matriz se estructura mediante la identificacion del riesgo, su
descripcion, la valoracion de probabilidad (1-5) e impacto (1-16), y el calculo del
nivel de criticidad (P x I). La escala de impacto adoptada corresponde a la
metodologia de la Guia para la Administracién del Riesgo del DAFP V6 (2022),
referente metodoldgico para entidades del sector publico colombiano alineado con
ISO 31000:2018, en la cual los cinco niveles cualitativos de impacto —
insignificante, menor, moderado, importante y grave— se expresan mediante
valores numéricos no lineales (1, 2, 4, 8 y 16) para amplificar la diferenciacion
entre niveles de severidad alta y critica. El puntaje de gravedad resultante (P x I)

genera una escala de 1 a 80 que clasifica los riesgos en cinco zonas de criticidad:
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minima, menor, moderada, alta y critica, visualizadas en un mapa de calor. El Mapa de

Riesgo Reputacional completo se presenta en el Anexo F.

En esta primera version se identificaron siete riesgos agrupados en tres
categorias: operativos, regulatorios y sociales/politicos. La herramienta esta disefiada
para su actualizacion periddica por parte de las areas responsables, garantizando una

evaluacion técnica y dindmica de las amenazas reputacionales.

Tabla 8.

Tabla de datos de la evaluacion de riesgos.

D PROBABILIDAD

DESCRIPCION DEL RIESGO

DE REF. 15
Operativo Retrazos en pagos o desembolsos fiduciarios 3 8 24
Cperativo Fallas tecnolégicas en plataformas fiduciarias 4 8 32

Sanciones o llamados de atencién de la
Regulatorio } - ) 3 8 24
Superintendencia Financiera

Deficiencias en politicas de conccimiento del cliente

Regulatoric . . . 3 8 21
E [KYC) o prevencidn de lavado [SARLAFT)
P P .
Social/Politico Criticas plblicas Ec:r dfac:ll.lcne. en contratos B - -
fiduciarios
Campafias en redes sociales por presuntos manejos
Social/Politico P X i por pre I 4 & 32
indebidos de patrimonios
. Cambios normatives o decisicnes politicas que
Social/Politico P i 3 4 12

afecten |a operacidn fiduciaria

Nota. Elaboracion propia (2025)

En términos de gobernanza, la herramienta debe orientarse a: Definir planes de
mitigacion para riesgos altos y criticos. Establecer protocolos de respuesta ante su
materializacion. Y, Garantizar actualizacion continua mediante la articulacion de las areas

de Riesgos, Comunicaciones, Tecnologia y Juridica.

De esta manera, el mapa se consolida como eje operativo de la gestion

reputacional, integrando prevencién, monitoreo y respuesta bajo un enfoque transversal.
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Componente 2. Sistema de indicadores reputacionales

La gestion estratégica de la reputacion requiere un sistema de medicion
estructurado y multidimensional. Para Fiduprevisora se propuso un modelo de
indicadores organizado en tres dimensiones (Digital, Operativa y Financiera) orientado
a monitorear la percepcion publica, identificar factores internos de impacto y estimar
efectos econdmicos. Cada indicador responde a preguntas estratégicas sobre
visibilidad, confianza y sostenibilidad, permitiendo anticipar riesgos y orientar
decisiones preventivas. La tabla detallada del sistema de indicadores (dimension,
indicador, qué mide, preguntas orientadoras, frecuencia de actualizacion y fuentes de

informacion) se presenta en el Anexo G.

La asignacién de responsabilidades se articula con la estructura vigente:
Comunicaciones lidera los indicadores digitales; Operaciones, los operativos; Control y
Riesgos junto con Secretaria General, la trazabilidad reputacional; Financiera, los
indicadores econémicos; Comercial, la captacion de recursos; y Planeacion
Estratégica, la valoracién de marca. El indice Global de Reputacién (IGR) seria

consolidado por un Comité de Reputacion presidido por la Gerencia General.

Estos indicadores se integrarian en un Dashboard Reputacional soportado en la
infraestructura tecnolégica existente, incluido el monitoreo SOC 7x24. La consolidacién
de informacion proveniente de alertas digitales, PQRs, reportes financieros y sistemas
de cumplimiento permitiria visualizar tendencias, detectar alertas tempranas y
fortalecer la toma de decisiones, institucionalizando una gestién reputacional basada

en medicién y mejora continua.
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Para facilitar la implementacién del sistema de indicadores reputacionales propuesto,

se establecen tres parametros de seguimiento aplicables al conjunto de indicadores

definidos en el Anexo G: linea base, umbral de alerta y meta de desempefo. Estos

elementos permiten transformar los indicadores en herramientas operativas de monitoreo

y toma de decisiones institucionales.

Tabla 9.

Formato sugerido: Registro de Lecciones Aprendidas

Parametro Definicion Aplicacién
Valor inicial del indicador . .
, . X Permite establecer el punto de partida
Linea base | obtenido durante el primer o
. o . para el seguimiento
periodo de medicién del sistema
Valor o variacion del indicador . L, o
Umbral de ~ . . Activa revision del comité de gobernanza
que sefiala un posible deterioro )
alerta . reputacional
reputacional
Valor objetivo que la . . .
Meta de objetivo q Orienta la mejora continua del
- | organizacion busca alcanzar o ~ .
desempefo mantener desempeno reputacional

Nota. Elaboracion propia (2026)

Estos parametros se aplican al conjunto de indicadores definidos en el sistema

propuesto, permitiendo establecer criterios de monitoreo y alerta temprana para la gestion

del riesgo reputacional.
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Componente 3. Gobernanza reputacional y aprendizaje organizacional

La madurez reputacional solo puede consolidarse cuando la gestidn del riesgo
deja de ser una funcién aislada y se convierte en una practica colectiva. Por ello, se
propuso la creacion de un Comité de Riesgo Reputacional, conformado por
representantes de Riesgos, Comunicaciones, Juridica, Operaciones y Presidencia.
Este érgano tendria un rol estratégico: revisar indicadores del Dashboard
Reputacional, discutir eventos criticos, definir acciones preventivas y liderar
ejercicios de aprendizaje organizacional.

A su vez, la gobernanza debe complementarse con una cultura participativa que
promueva la comunicacion abierta, la confianza interna y la reflexion sobre el
impacto reputacional de las decisiones cotidianas. La reputacion no se protege solo
con protocolos, sino con rutinas institucionalizadas de escucha, discusion y

aprendizaje continuo.

Tabla 10.

Formato sugerido: Registro de Lecciones Aprendidas

Evento / Situacion Ejemplo: Retraso en pagos a beneficiarios FOMAG
Area Operaciones / Atencién al Usuario
Descripcion del hecho Retraso de 7 dias por cambio de sistema

Decisiones o0 acciones tomadas | Comunicacion directa con usuarios, boletin aclaratorio

Impacto reputacional percibido

(interno / externo) Alto impacto mediatico, baja confianza temporal

Qué funciono bien Coordinacidon con comunicaciones

Qué debe mejorarse Falta de mensaje unificado

Acciones preventivas futuras | Establecer voceria Unica y alerta temprana de sistema

Responsable de seguimiento | Gerencia de Riesgos

Fecha de revision mar-25

Nota. Elaboracioén propia (2025)
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Cada evento reputacional, crisis o incidente relevante se documenta en este formato
durante las reuniones del comité. Luego se consolida trimestralmente en un repositorio
institucional de conocimiento reputacional, garantizando que cada experiencia se traduzca

en mejora estructural.

Tabla 11.

Ejemplo preguntas para las reuniones del Comité o talleres internos

Categoria Preguntas

¢,Cuando fue la primera vez que alguien not6 sefales de esta
situacion? ,Qué informacién teniamos y qué informacion faltaba?

., Qué indicadores podrian habernos alertado antes?

¢, Coémo nos enteramos internamente de la situaciéon? ¢ Hubo
coherencia entre las areas en la respuesta comunicacional? ;Quién
asumio el liderazgo y como se decidié?

Percepcion y
alerta temprana

Comunicaciéon y
coordinacion

Impacto y ¢, Como afecto esto la confianza dentro del equipo o hacia la
gestion entidad? ¢ Qué aprendizajes personales o institucionales deja esta
emocional situacion?

¢, Qué practicas o controles debemos institucionalizar para que no se
Prevenciony |repita? ; Qué cambios propondrias en los protocolos o tableros de

mejora monitoreo? ; Qué ideas nuevas podrian fortalecer la confianza
ciudadana?
Confidencialidad | ; Como podemos compartir informacion sensible sin exponer riesgos
y cultura de legales o reputacionales? ;Qué nivel de apertura necesitamos para
confianza que la gente se anime a reportar errores sin temor a sancién?

Nota. Elaboracién propia (2025)

La implementacion del Comité de Riesgo Reputacional propuesto no implica la
creacion de nuevas unidades organizacionales ni la contratacion de personal adicional. La
estructura planteada se concibe como un mecanismo de coordinacién interareas,
integrado por representantes de dependencias que ya cumplen funciones relacionadas
con la gestion del riesgo, la comunicacion institucional y el cumplimiento normativo dentro
de Fiduprevisora.

En este sentido, el comité se articula con estructuras existentes como la Gerencia de

Riesgos, el area de Comunicaciones, Juridica y otras dependencias involucradas en la
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gestion institucional, lo que permite su implementacién mediante reuniones periédicas de

coordinacién sin generar cargas administrativas significativas ni requerimientos

presupuestales adicionales. Este tipo de instancias es comun en los sistemas de

gobernanza de riesgos organizacionales, donde los comités funcionan como espacios de

articulacion estratégica entre areas responsables de la gestién del riesgo, mas que como

estructuras operativas permanentes (1ISO, 2018; COSO, 2017).

Tabla 12.

Recursos requeridos para la implementacion del comité

Tipo de s .
P Descripcion Requerimiento

recurso
Recurso Representantes de areas estratégicas (Riesgos, Utilizacién de
humano Comunicaciones, Juridica, Operaciones) personal existente
Recursos Uso de herramientas institucionales de monitoreo y | Infraestructura
tecnoldgicos | comunicacién existente
Recursos . . . - .
: ; No requiere asignacion presupuestal adicional No aplica
financieros
Tiempo de | Reuniones periddicas de coordinacion y Sesiones mensuales
dedicacién | seguimiento 0 segun evento

Nota. Elaboracién propia (2026)
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Con el propdsito de orientar la puesta en marcha del modelo propuesto, se presenta un

plan de implementacion sugerido para Fiduprevisora S.A., cuya ejecucion corresponde a

una fase posterior al alcance de esta consultoria.

Tabla 13.

Plan sugerido de implementacion

simulacros de crisis

. . Tiempo
Etapa Qué Coémo Responsable estimado
Incorporar el MGRR | Actualizacion de
al Sistema Integrado | manuales de riesgos, Vicepresidencia
o s de Gestiony definicion de roles y de Riesgos /
1. Institucionalizacién " o ; Meses 1 -2
conformar el Comité | emision de acto Gerencia
de Riesgo administrativo de creacién | General
Reputacional del Comité
Validar la calidad de | Implementacion del ‘
. Areas de
los datos, la dashboard reputacional Ri
- . e iesgos,
. pertinencia de los en version basica, T
2. Piloto I L Comunicacione | Meses 3 — 8
indicadores y la seguimiento mensual de ;
) oY L s, Tecnologia y
capacidad de reporte | indicadores digitales, Ei .
. . . . inanciera
de las areas operativos y financieros
Incorporar lecciones | Reunién de evaluacién del o
. . o N Comité de
. . aprendidas del piloto | Comité, actualizacion del .
3. Ajuste y mejora . - : Riesgo Mes 9
y ajustar indicadores | mapa de riesgos y del .
. . O Reputacional
y metodologia sistema de indicadores
Operacion plena del
modelo con Revisiéon semestral del Comité de
N . . Meses 10 —
actualizacion mapa, simulacros Riesgo
S . 12y de
4. Consolidacion semestral del mapa | anuales, reportes Reputacional / forma
de riesgos y periédicos a la alta Auditoria :
o ) s continua
realizacion de direccién Interna

Nota. Elaboracion propia (2026). El presente plan constituye una recomendacion

proyectada; su implementacion es responsabilidad de la organizacién en una fase

posterior al alcance de esta consultoria.
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Alcance y naturaleza de los resultados obtenidos

Es necesario precisar el alcance de los resultados presentados en esta consultoria. El
modelo integral de gestion del riesgo reputacional aqui propuesto constituye un disefio
metodoldgico y estructural, no una implementacion ejecutada. Por lo tanto, no es posible
ni metodolégicamente riguroso declarar beneficios medibles ex-post —como reducciones
porcentuales del riesgo o mejoras en la percepcion— en ausencia de un periodo de
ejecucion, medicion basal y seguimiento longitudinal.

Esta limitacién no obedece a una omision del estudio, sino a la naturaleza del trabajo:
una consultoria académica de tipo propositivo que entrega a Fiduprevisora S.A. una
arquitectura de gestion, no un conjunto de resultados operativos. Como lo sefalan
Robson y McCartan (2016), en los disefos de investigacién-accién y consultoria
estratégica, los resultados iniciales son de tipo estructural y capacidades instaladas, y
solo pueden evaluarse en su efectividad una vez implementados. Asi, el modelo aporta
los siguientes beneficios estructurales y habilitadores:

1. Visibilidad y trazabilidad del riesgo reputacional: Ahora la entidad cuenta con un
mapa de riesgos reputacionales explicito, que traduce eventos dispersos
(operativos, regulatorios, sociales) en una matriz priorizada. Esto permite pasar de
una gestion reactiva a una identificaciéon sistematica de amenazas.

2. Reduccioén de la asimetria informativa entre areas: El sistema de indicadores y
el dashboard reputacional integran fuentes hasta ahora aisladas (SOC, PQRs,
alertas regulatorias, redes sociales), reduciendo la fragmentacion en la deteccion de
sefales tempranas.

3. Institucionalizacion de la gobernanza: La creacion propuesta del Comité de
Riesgo Reputacional asigna responsabilidades explicitas, superando la ausencia de

liderazgo formal identificada en el diagndstico.
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4. Capacidad de aprendizaje organizacional: Los formatos de lecciones aprendidas
y las preguntas guia para talleres internos (Tablas 6 y 7) incorporan un ciclo de
mejora continua, un activo intangible que no existia previamente.
Estos beneficios constituyen la base necesaria para que, en una fase futura de
implementacién, Fiduprevisora pueda medir su impacto real.
Aunque no se cuenta con datos de implementacion, el modelo define los
indicadores que permitirian evaluar su éxito en el futuro:
Tabla 14.

Indicadores de éxito del modelo (diserio tedrico)

Nivel de éxito Indicador Qué mediria Frecuencia
propuesto
Grado de % de componentes del modelo
Adopcion implementacion de | (mapa, indicadores, comité) Anual
componentes formalizados en el SGI
Periodicidad y Numero de reuniones del Comité
Funcionamiento |asistencia al vs. lo planeado; asistencia de Trimestral
Comité directivos clave
Reduccion de Dias entre primera alerta (ej
Efectividad tiempos de ontre p! ) J-
o mencién digital negativa) y Por evento
temprana deteccién a L
activacion de protocolo
respuesta
Efectividad de Variacién en Indice | Cambio en el IGR compuesto
larao plazo Global de (dimensiones digital, operativa, Semestral
gop Reputacién (IGR) | financiera)

Nota. Elaboracion propia (2026)

Estos indicadores no constituyen resultados obtenidos, sino métricas de éxito
propuestas para que la entidad las utilice una vez implemente el modelo. Su valor actual

es metodologico, no empirico.



Propuesta integral de gestion del riesgo reputacional para Fiduprevisora S.A.

Conclusiones y Recomendaciones

Conclusiones

El desarrollo de la consultoria permitio analizar la situacion actual de la gestion del
riesgo reputacional en Fiduprevisora S.A., evidenciando tanto capacidades institucionales
relevantes como brechas estructurales en la forma en que este tipo de riesgos se
gestionaban dentro de la organizacién. A partir del diagndstico realizado —basado en
revision documental, entrevistas y encuestas aplicadas a funcionarios— se identificé que,
aunque existia una conciencia institucional sobre la importancia de la reputacién como
activo estratégico, no se contaba con una metodologia estructurada que permitiera
identificar, monitorear y gestionar de manera sistematica los riesgos reputacionales.

Los resultados del diagnostico mostraron que la gestidon reputacional se desarrollaba
principalmente de forma reactiva, activandose ante eventos criticos que alcanzaban
visibilidad publica o mediatica. Asimismo, se evidencio la ausencia de herramientas
especificas para la identificacion de riesgos reputacionales, la falta de indicadores
integrados que permitieran monitorear la evolucién de la reputacion institucional y la
inexistencia de una instancia organizacional encargada de coordinar de manera
transversal la gestién de este tipo de riesgos. Estas brechas justificaron la necesidad de
disefar una propuesta que permitiera fortalecer la capacidad institucional para anticipar y
gestionar eventos con potencial impacto sobre la confianza de los grupos de interés.

En respuesta a estos hallazgos, la consultoria permitié estructurar un modelo integral
de gestion del riesgo reputacional, concebido como una arquitectura organizacional que
articula herramientas de identificacidon, monitoreo y gobernanza institucional. Este modelo
se configuro a partir de tres componentes complementarios: el mapa de riesgos

reputacionales, el sistema de indicadores reputacionales y el esquema de gobernanza
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reputacional. La articulacion de estos componentes permitio transformar la gestion
reputacional de un enfoque reactivo hacia un enfoque preventivo y sistematico.

El mapa de riesgos reputacionales permitio identificar y priorizar los eventos con mayor
capacidad de afectar la confianza institucional, proporcionando una base estructurada
para el analisis de exposicidon reputacional de la entidad. A partir de esta identificacion, el
sistema de indicadores reputacionales permitié traducir los riesgos priorizados en
variables observables y medibles, facilitando el monitoreo continuo de sefiales digitales,
operativas y financieras asociadas a la reputacion organizacional. Finalmente, el modelo
de gobernanza reputacional establecié un mecanismo de coordinacion interareas
orientado a interpretar la informacién generada por el modelo, facilitar la toma de
decisiones y promover procesos de aprendizaje organizacional frente a eventos criticos.

En conjunto, la propuesta desarrollada permitié demostrar que la reputacion puede ser
gestionada desde un enfoque institucional y sistematico, integrando herramientas
analiticas, procesos organizacionales y mecanismos de coordinacién que fortalezcan la
capacidad de anticipacion frente a riesgos emergentes. De esta manera, el principal
aporte de la consultoria consistio en transformar la gestidon reputacional en un objeto
explicito de gestidén organizacional, susceptible de ser monitoreado, analizado y
gestionado mediante criterios técnicos y responsabilidades institucionales definidas.

Finalmente, el modelo integral propuesto se configuré como una herramienta
estratégica para fortalecer la sostenibilidad institucional de Fiduprevisora S.A., en la
medida en que permitié articular la identificacion de riesgos, el seguimiento continuo
mediante indicadores y la coordinacion organizacional frente a eventos reputacionales. De
esta forma, la consultoria no solo produjo instrumentos técnicos especificos, sino que
aport6 una estructura de gestion orientada a fortalecer la capacidad institucional de
anticipar, interpretar y responder de manera coordinada a situaciones que puedan afectar

la confianza y legitimidad de la entidad.
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Recomendaciones

A partir de los resultados obtenidos y de la propuesta formulada, se presentan
recomendaciones orientadas a garantizar la sostenibilidad y evolucion del modelo de
gestion del riesgo reputacional en Fiduprevisora S.A.

En primer lugar, se recomendo institucionalizar el modelo mediante su incorporacion
formal en el Sistema Integrado de Gestidon y en los manuales de riesgos de la entidad. La
gestion del riesgo reputacional debe consolidarse como componente explicito del marco
de control institucional, asegurando continuidad administrativa y respaldo normativo ante
cambios organizacionales.

En segundo lugar, se sugirié que el Mapa de Riesgos Reputacionales sea revisado
semestralmente y actualizado de manera extraordinaria ante eventos criticos o cambios
regulatorios relevantes. La dinamica del entorno fiduciario exige que la identificacion y
priorizacion de riesgos sea un proceso permanente, cuyos resultados sean presentados
periddicamente a la alta direccion.

Respecto al sistema de indicadores reputacionales, se recomienda implementar una
fase piloto de seis meses que permita validar la calidad de los datos, la pertinencia de las
métricas y la capacidad de reporte de las areas responsables. Esta etapa facilitara ajustes
metodolégicos y fortalecera la apropiacion interna del modelo de medicion.

Adicionalmente, se propone fortalecer las competencias internas mediante espacios de
formacion dirigidos a mandos medios y equipos operativos. Aunque el diagndstico
evidencio alta conciencia sobre la importancia del riesgo reputacional, también mostro
baja participacion activa en su gestion, lo que hace necesario reducir la brecha entre
percepcidn y accion institucional.

En cuanto a la gobernanza, se recomienda que el Comité de Riesgo Reputacional

establezca un plan anual de trabajo con metas verificables, incluyendo simulaciones de
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crisis y revision sistematica de lecciones aprendidas. Esto evitara que el comité opere
unicamente de forma reactiva y consolidara una disciplina institucional orientada a la
anticipacion.

Finalmente, desde una perspectiva estratégica, se sugiere incorporar explicitamente la
variable reputacional en los procesos de planeacion y evaluacion de proyectos, de modo
que las decisiones operativas y contractuales consideren su posible impacto en la
confianza publica.

En conjunto, estas recomendaciones buscan asegurar que la propuesta disefiada
trascienda el &mbito académico y se consolide como herramienta estratégica de largo

plazo para la construccién sostenida de confianza institucional.
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A. Anexo. Matriz PESTEL del Entorno Externo y su Incidencia en la

Configuracion del Riesgo Reputacional

Dimensioén

Tendencias estructurales

Incidencia Reputacional

1. Dimensién Politica—
Institucional: Gobernanza
publica y exposicion al
escrutinio

Las sociedades de
economia mixta vinculadas
al Estado operan en un
espacio institucional hibrido,
donde convergen légicas
técnicas financieras y
dinamicas propias de la
administracion publica. En
este entorno, la gestion de
recursos publicos
estratégicos se inserta en
debates mas amplios sobre
transparencia, eficiencia y
legitimidad institucional.

) Intensificacion del
control politico y mediatico
sobre entidades que
administran recursos
publicos.

. Mayor exigencia de
trazabilidad en la
implementacion de politicas
publicas.

. Sensibilidad
creciente frente a posibles
conflictos entre criterios
técnicos y expectativas
politicas.

La reputacién institucional se
ve influida por el nivel de
visibilidad politica del sector
en el que opera la entidad.
En contextos de alta
exposicion, las decisiones
técnicas pueden ser
interpretadas dentro de
marcos narrativos mas
amplios sobre gobernanza
publica, lo que amplifica la
formacion de percepciones,
independientemente de su
complejidad operativa.

2. Dimension Econdémica:
Administracion de activos
estratégicos y confianza
sistémica

La administracion fiduciaria
de grandes volumenes de
recursos publicos y privados
sitla a la entidad dentro de
la infraestructura financiera
del Estado y del mercado.
En este contexto, la
estabilidad
macroecondémica, las reglas
fiscales y la confianza
institucional inciden
indirectamente en la
percepcion sobre la gestion
de dichos activos.

. Mayor escrutinio
ciudadano sobre el uso
eficiente de recursos
publicos.

. Relevancia
creciente de indicadores de
gobierno corporativo y
sostenibilidad financiera.

. Sensibilidad social
frente a la destinacion de
recursos asociados a
derechos sociales.

En sectores donde se
gestionan fondos de alto
impacto social, la percepcion
de eficiencia y solidez
financiera no solo depende
de indicadores técnicos
(calificaciones de riesgo,
patrimonio administrado),
sino también de la
interpretacion publica sobre
la capacidad institucional
para proteger dichos
recursos frente a
contingencias.

3. Dimensioén Social:
Expectativas ciudadanas y
construccion de
legitimidad

El entorno social
contemporaneo se
caracteriza por una
ciudadania mas informada,
conectada digitalmente y
con mayor conciencia sobre
sus derechos. Esto
transforma la relacion entre

. Incremento en la
cultura de exigibilidad de
derechos.

. Amplificacién digital
de experiencias
individuales.

. Mayor sensibilidad
frente a temas de equidad,
acceso y transparencia.

Las experiencias de los
usuarios —positivas o
negativas— adquieren
capacidad de difusion
inmediata a través de redes
sociales y medios digitales.
La percepcion institucional
puede formarse no
Unicamente a partir de
indicadores agregados, sino
desde relatos individuales
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usuarios y entidades
administradoras de recursos
publicos.

que se integran en narrativas
colectivas.

4. Dimension Tecnolégica:
Digitalizacion, experiencia
de usuario y seguridad de
la informacion

La transformacion digital
redefine los estandares de
servicio en el sector
financiero y en la
administracion de recursos
publicos.

. Expectativa de
servicios en linea eficientes
y accesibles.

. Creciente
importancia de la
ciberseguridad y proteccién
de datos.

. Digitalizacion de
procesos administrativos y
financieros.

La experiencia digital se
convierte en un canal central
de interaccion institucional.
Interrupciones tecnolégicas,
demoras en plataformas o
incidentes de seguridad
pueden impactar la
percepcion de confiabilidad.
De manera simétrica,
avances en digitalizacion
fortalecen la imagen de
modernizacion y eficiencia.

5. Dimension Ecolégica
(ASG): Integracion de
criterios ambientales y
sostenibilidad

Aunque la actividad
fiduciaria no es directamente
intensiva en recursos
naturales, el entorno
financiero global ha
incorporado
progresivamente criterios
ambientales, sociales y de
gobernanza (ASG) en la
evaluacion institucional.

. Mayor valoracion de
practicas de inversion
responsable.

. Incorporacién de
estandares de
sostenibilidad en decisiones
financieras publicas y
privadas.

) Creciente
expectativa de coherencia
entre discurso institucional y
portafolio de inversiones.

La alineacion con criterios
ASG puede fortalecer la
percepcion de
responsabilidad y vision de
largo plazo. No obstante, la
reputacion también puede
verse afectada si existe
percepcion de inconsistencia
entre principios declarados y
proyectos financiados.

6. Dimensién Legal—-
Regulatoria: Supervision
multiple y cultura de
exigibilidad juridica

El entorno normativo
colombiano se caracteriza
por una arquitectura de
supervision distribuida entre
entidades financieras,
fiscales, disciplinarias y
sectoriales, especialmente
cuando confluyen recursos
publicos y funciones
asociadas a derechos
sociales.

. Consolidacion de la
exigibilidad judicial de
derechos fundamentales.

. Multiplicidad de
instancias de control y
supervision.

. Mayor visibilidad
publica de actuaciones de
entes reguladores.

Los pronunciamientos,
requerimientos o
investigaciones de entes de
control, aun cuando formen
parte de procesos ordinarios
de supervision, pueden
convertirse en insumos para
la construccion de narrativas
publicas. En entornos de alta
sensibilidad social, estas
actuaciones tienden a
interpretarse como sefal de
riesgo, independientemente
del resultado final.

Nota. Elaboracion propia (2026)
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B. Anexo. Transcripcion de entrevistas semiestructuradas a funcionarios de

la Fiduprevisora S.A.

ANEXO - ENTREVISTAS SEMIESTRUCTURADAS: GESTION DEL RIESGO
REPUTACTONALEN FIDUPREVISORA S5.A.

Ficha Tecnica General

Provecto: Consultoria Profesional — Seminario de Investigacion MBA

Tema: Gestion del Riesgo Reputacional en Fiduprevisora S A

Institucion: Universidad EAN

Antores: Grupo 2 / Ginna Paola Parodi Mancera, Badl Fernando Gonzalez Jiménez,
Suly Alejandra Gaitan Adan

Fecha de realizacion: 25 de septiembre de 2023

Metodologia: Entrevistas semiestructuradas con directives de Fidoprevisora S.A

Introduccion

El presente anexo consolida las transcripeiones comypletas de cuatro emtrevistas
semiestructuradas realizadas a directives de Fiduprevisora S_A., con el proposito de
analizar como la entidad gestiona el riesgo reputacional desde distintas areas
estratégicas.
El chjetivo principal fue identificar percepeiones v practicas institucionales relacionadas
con la identificacion, prevencion, mitigacion v monitoreo del riesgo reputacional, asi
como las relaciones con los grupos de interés (stakeholders) v 1a respuesta ante crisis
medidticas.
Las entrevistas foeron aplicadas bajo la metodologia cualitativa de analisis de contenido
temsatico, utilizando 1o cuestionario semiestructurado convin que permitio
comparabilidad entre las perspectivas de las diferentes areas de la organizacion
Protocolo de Entrevista Aplicado
Todas las entrevistas sigmeron el signiente protocolo estamdar
Seccion 1: Introduccion v contexto

1. ;Podria describirme brevemente el rol que desempefia dentro de la fiduciania?

2. jComo definiria el concepto de riesgo reputacional en el contexto fiduciario?
Seccion 2: Identificacion de riesgos

3. ;Cuiles considera que son las principales fuentes de riesgo reputacional para

una fiduciaria?

4. ;Ha enfrentado la organizacion alguna siuacion que haya puesto en nesgo so
reputacicn? ; Como se gestiona?
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C. Anexo. Instrumento de encuesta aplicado a grupos de interés de la

Fiduprevisora S.A.

ENCUESTA GESTION DEL RIESGO REPUTACTIONAL EN FIDUPREVISORA

Objetiva: Tdentificar como los funcionaries perciben, gestionan v mitizan el riesgo

reputacional desde sus fonciones, articnlacion mterareas v cultura mstitucional.

— Poblacion: foncionarios vinculados a la Fiduprevisora, de todas las areas v niveles
Jerarguicos, que participen directa o indirectamente en procesos criticos que puedan
impactar en 1iesgos reputacionales.

— Nimero de personas a encuestar: 50 personas

—  Duracion estimada: 10 - 15 mimatos.

— Tipo de Harvamienta: Google Forms

Seccion 1: Demograficos
1. Area o dependencia:
O SARTAFT
O Centrol Interno Disciplinario
O Auditoria Corporativa
O Cenmnicaciones
O Riesgos
O Comereial
O Contratacion Derivada
O Desarrollo v Soporte Organizacicnal
O Financiero
O Fondo de Prestaciones
O Inversiones
O Negocies Fiduciarios
O Planeacicn
O Tecnologia
O Transformacion v Argquitectura Orgamzacional
O Jeridica
O Otra:

1. Cargo del encuestado:
O Directive

O Jefatura

O Coordmador

O Profesional

O Técnico

O Otro:

3. Tiempo en la entidad:
O Menes de 1 afio

01 a3 afios

O4a7 aios

O Mas de 7 afios
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D. Anexo. Diagnoéstico de encuestas Fiduprevisora

© RIESGO REPUTACIONAL FIDUPREVISORA

¢Su drea cuenta con protocolos especificos para gestionar riesgos reputacionales? -
P P p g g P 1. Area o dependencia: ®Comercial @ Comunic... ®Contrat... @Desarroll... ®Financiera ®Fomag  »

@No existen
®Parcialmente definidos S, formalizados
@5, formalizados

Parcialmente definidos

22 (42,31%) 10(19.23%)

No existen

g I

=
#

50%
Recuento de indice

3. Tiempo en la entidad: @12 3 afios @4 3 7 afios ®Mas de 7 afios ®Menos de 1 afio

i, formalizados

2038.46%) Parcialmente definidos

No existen

9
*®

Recuento de indice

© RIESGO REPUTACIONAL FIDUPREVISORA

iConsidera que existe una cultura institucional sélida frente al riesgo
reputacional?

-

1. Area o dependencia: @ Comercial @ Comunic... ® Contrat... @Desarroll... @Financiera @ Fomag

@ Débil o poco integrada

‘@Parcialmente desarrollada Si, bien consolidada

@50, bien consolidada

Parcialmente desarrollada

6 (11,54%)

Débil o poco integrada

]

50% 1
Recuento de Indice

=]

0%

3. Tiempo en la entidad: @1 a3 afios @4 a 7 afios ®Mas de 7 afios ®Menos de 1 afio

Si, bien consolidada

18 (34,62%)

28 (53,85%) Parcialmente desarrollada

Débil o poc integrada

#

50% 1
Recuento de Indice

=

0%

50% 100% |
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9/25/2025 9:58:41 Fomag Jefatura Bogota 1 a3 afios Si
9/25/2025 9:59:45 Negocios Fiduciarios Coordinador Bogota 1 a 3 afios No
9/25/2025 9:59:52 Fondo de Prestaciones Técnico Bogota Menos de 1 afio No
9/25/2025 10:00:00 Inversiones Asesor Bogota Menos de 1 afio No
9/25/2025 10:01:47 Comercial Profesional Bogota Mas de 7 afios No
9/25/2025 10:04:02 Vicepresidencia Financiera Directivo Bogota Mas de 7 afios No
9/25/2025 10:04:19 Tesoreria Directivo Bogota 4 a7 afios No
9/25/2025 10:05:22 Negocios Fiduciarios Directivo Bogota 1a 3 afios No
9/25/2025 10:05:48 Vicepresidencia Financiera Directivo Bogota Mas de 7 afios Si
Respuestas de formulario 1
Comunicacion efectiva, Liderazgo ético Mayor capacitacion No conozeo Esporadicamente
:g:;ﬁ;?- ® S Mayor Linea directa Esporadicamente
Zonocimiento nomativo, Procesos Caros,  proyoc o interdreas Ho conozco Semanalmente
Somunicacion efectiva, Liderazgo ético
Sonocimiento nommativo, Liderazgo ético Protocolos interdreas Canal ético Mensualmente

Sonocimiento normativo, Procesos claros,
Comunicacion efectiva

rocesos claros, Liderazgo ético

Zenocimiento normativo, Procesos claros,

omunicacion efectiva, Liderazgo ético

Sompromiso de las personas

_iderazgo ética

Respuestas de formulario 1

Poco clara

Campafias de cullwa éica Aplicaciones internas Semanaimente

Protocolos interdreas Correa oficial Esporadicamente

Mayar capacitacidn Aplicaciones internas Esporadicamente

Mayor capacitacion Canal ético Hunca

Protocolos inlerdreas No conozco Esporadicamente

Procesos intemos
poco claros o
Ineficientes, Falta de

Percepcion piblica
sobre el sector
fiduciario, Opiniones

Quejas, reclamos o sugerencias de clientes,
Seguimiento en redes sociales y entomos
digitales, Evalua

Alfa Direccién / Presidencia

Alta Direccién / Presidencia

Area de Riesgos

Area de Riesgos

Area de Riesgos

Alta Direccién / Presidencia

Area de Riesgos

No lo tengo claro

Alta Direccion / Presidencia

Ho

En praceso

No

Pérdida de confianza por parte de clientes y
beneficiarios, Dificultades en ia refacién con
entidades )

de o
Cultura organizacional Cobertura negativa en Quejas, feclamos o sugerencias de clientes,

No la conozco débil 0 poco alineada, medios de Segumiento en redes sociales y entornos
Liderazao ‘comunicacion, digitales, Procesos legales o disciplinarios en
Liderazgo Cabertura negativa en Quejas, reclamos o sugerencias de clientes,
No la conozco inconsistente 0 poco  medios de Monitoreo de medios de comunicacién
wisible, Procesos ‘comunicacion, tradicionales, Sequimiento en redes sociales y
Procesos intemos Cobertura negativa en Monitoreo de medios de comunicacion
Poco clara poco claros o medios de tradicionales, Seguimiento en redes sociales y
ineficientes, ‘comunicacion, entomos digitales
Procesosintemos  Percepcionplblica  Quejas, reclamos o sugerencias de clientes,
Muy clara poco claros o sobre el sector Procesos legales o disciplinarios en curso,
ineficientes, fiduciano, Relacion Auditorias internas o informes de control
Desarticulacién entre  Cobertura negativa en  Quejas, reclamos o sugerencias de clientes,
Algo ambigua 4reas clave, Fallas  medios de Encuestas de satisfaccion o percepcion
Tecnologicas comunicacién institucional, Reportes del canal ético o lineas
Desarticulacion entre Cobertura negativa en  Quejas, reclamos o sugerencias de cflemes‘
Muy clara medios de Monitoreo de medios de comunicacién
areas clave
‘comunicacion tradicionales
| Comunicaciénintera Cambios regulatorios Quejas, reclamos o sugerendias de clientes,
No la conozco imitada o 0 normativos, Relacién Monitoreo de medios de comunicacion
d Procesos legales o
Desarticulacion entre  Cobertura negativa en Quejas, reclamos o sugerencias de clientes,
Poco clara medios de Procesos legales o disciplinarios en curso,

dreas clave,

BRI Respuestas de formulario 1 |

Pérdida de confianza por parte de chentes y
beneficiarios, Dificutades en fa relacion con
entidades qubernamentales o requiadores,
Pérdida de confianza por parte de chientes y
beneficiarios, Dificultades en fa relacién con
entidades qubernamentales o requiadores,
Pérdida de confianza por parte de ciientes y
beneficiarios, Afectacién en la imagen
institucional ante medios v opinion piblica
Pérdida de confianza por parte de clientes y
beneficiarios, Dificultades en la relacion con
entidades qubernamentales o requiadores,

Pérdida de confianza por parte de clientes y
beneficiarios

Pérdida de confianza por parte de clentes y
beneficiarios, Afectacion en la imagen
institucional ante medios y opini6n publica
Afectacion en la imagen institucional ante

5 - Criticamente relevante

5 - Criticamente relevante

5 - Criticamente relevante

4 - Muy relevante

5-Cri

4 - Muy relevante

5 - Criticamente relevante

5 - Criticamente relevante

Pérdida de confianza
por errores internos

Perdida de confianza
por factores que
afectaron de manera
Riesgo derivado de
incumplimientos
normativos

Impacto por
percepcion plblica
negativa

Riesgo derivado de
incumplimientos
normativos

Impacto por
percepcion plblica
negativa

Los medios de
comunicacion influyen
mucho

Impacto por

relevante publica

2 Paco preparado

4 Bien preparado

2 Paco preparado

3 Medianamente preparado

5 Muy preparado

1 Nada preparado

4 Bien preparado

2 Paco preparado

2 Poco preparado

No existen

Si, formahzados

Parciaimente definidos

Parciaimente definidos

Si, formalizados

No existen

Parciaimente definidos

medios y opinién piblica, Impacto negativo en No existen

indicadores financieros o comerciales
Pérdida de confianza por parte de clientes y
beneficiarios, Afectacion en la imagen

No existen

4 - Muy relevante

negativa
Riesgo derivado de
incumplimientos

Fortalecer la capacitacion del equipo en
gestion reputacional y manejo de crisis.

Fortalecer la capacitacion del equipo en
gestion reputacional y manejo de crisis.

Realizar simuacros periédicos de escenarios
reputacionales crticos

Monitorear constantemente medios y redes
sociales para detectar sefiales tempranas.

Fortalacer la capacitacién del equipo en
gestion reputacional y manejo de crisis.

Fortalecer la capacitacion del equipo en
gestion reputacional y manejo de crisis.

Fontalecer la capacitacién del equipo en
gestidn reputacional y manejo de crisis.

Realizar simulacros periddicos de escenarios
reputacionales criicos.

Implementar protocolos de respuesta rapida
ante ciisis comunicacionales.

No Juridica, Comunicaciones|
En proceso Juridica, Auditoria, SARLA
Enproceso Juridica, Comunicaciones|
SARLAFT
si Riesgos
Si Auditoria, SARLAFT, Rie:
No Riesgos
No Riesgos, Entidades banc:
No Juridica, SARLAFT, Ries
No Riesgos
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F. Anexo. Mapa de riesgo reputacional

D .
YESCRIPCICMN D )
DE REF. DESCRIPCION DEL RIE
Operativo Retrazos en pagos o desembelsos fiduciarios 3 8 24
Operativo Fallas tecnoldgicas en plataformas fiduciarias 4 8 32

Sanciones o llamados de atencién de la
Regulaterio ; - ) 3 8 24
Superintendencia Financiera

Deficiencias en peliticas de conocimiento del cliente

Regulatorio - . , 3 8 24
g [KYC) o prevencidn de lavado [SARLAFT)
iticas nlblicas iz c <
Social/Politico Criticas plblicas Ecr dfau..lu:ne. en contratos E B -
fiduciarios
Campafias en redes sociales por presuntos manejos
Social/Politico P ) ) P ) P ) ! 4 a8 32
indebidos de patrimonios
. Cambios normatives o decisiones politicas que
Social/Politico P q 3 4 12

afecten |a operacidn fiduciaria

PROBABILIDAD

1 0%
2 0%
MAPA DE CALOR DE s

GRAVEDAD DEL RIESGO

16

PROBABILDAD + 1-5  IMPACTO + 1-1

1-POCO RECUENTE 1- INSIGNFCANTE PUNTAIES Pl = 1-80 RECUENTO
2- IPROBARLE 2- WENOR 1az MINIMA ©
3a8 MENOR o
3-FOSBLE 4-MODERADG
10a16 MODERADA 1
4+ PROBABLE 8- IMPORTANTE
20232 ALTA 6 RIESGO TOTAL

o

- CASISEGLRA 14 - GRAVE -
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G. Anexo. Sistema de indicadores reputacionales propuesto para Fiduprevisora

69

Dimension Indicador Qué mide Preguntas orientadoras Frecue.nCIa! ’de _Fuentes _d'e
actualizacion informacién
Numero total de ¢ Qué nivel de Herramientas de social
Volumen de menciones de conversacion digital existe listening (Hootsuite,
Menci Fiduprevisora en en torno a la entidad? ¢ Se - Brandwatch,
enciones : o . Diaria
medios digitales, redes | detectan picos anormales Talkwalker), Google
(VMD) ) o : .
sociales y plataformas | que indiquen riesgo Alerts, redes sociales,
online. reputacional? foros y sitios de quejas.
Diferencia porcentual ¢, Como es la percepcion Analisis de sentimiento
- entre menciones publica en entornos mediante |A, revision
Sentimiento o : g } ) .
. positivas y negativas. |digitales? ¢ Se evidencia manual de casos
Neto Digital o o ! Semanal i .
SND = [(Positivas — una tendencia favorable o criticos, comentarios en
(SND) Negati / Total desf; ble hacia | d itios d
Digital egallvas) ota esfavorable hacia la redes y sitios de
menciones] x 100. entidad? resenas.
Ritmo de difusién del ¢ Qué tan rapido se Monitoreo de medios
Velocidad de |contenido sobre diseminan los temas digitales y redes
Propagacion |Fiduprevisora (shares, |asociados a la entidad? Tiempo real publicas; conteo de
(VP) retuits, comentarios en | ; Existe riesgo de publicaciones y
24-48 h). viralizacién negativa? replicaciones por hora.
] Proporcién de ¢, Cuantos temas con Rastreo de noticias y
Indice de contenido negativo con | potencial de crisis publicaciones de alto
Viralizacién |alto engagement sobre |reputacional se encuentran Diaria alcance; deteccion de
Negativa (IVN) | el total de menciones |activos? ;Qué nivel de cadenas y contenidos
negativas. exposicién presentan? virales.
. ] . ¢La entidad gestiona de Sistema CRM de PQR,
Tiempo Dias promedio desde |forma oportuna las .
- . - registros de casos
Promedio de |la recepcion de una solicitudes y .
Resolucién de | PQR h . I . 2,3 Mensual cerrados y abiertos,
Operativa esolucion de Q. _ _asta su cierre reclamaciones? ;Se clasificacién por tipo de
PQR (TPR) definitivo. evidencian cuellos de .
. queja.
botella operativos?
Tasa de Porcentaje de PQR con | ; Qué proporcion de Mensual Analisis cualitativo de

Reclamaciones

referencias explicitas a

incidentes operativos

PQR, palabras clave,
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Reputacionales

pérdida de confianza o

afecta directamente la

reportes de

(TRR) transparencia. TRR = | confianza institucional? escalamiento.
(PQR reputacionales /
Total PQR) x 100.
Numero de Comunicaciones
Alertas de requerimientos, ¢, Qué tan expuesta se oficiales de entes
sanciones o encuentra la entidad a . reguladores, auditorias
Entes de . . . ) Trimestral :
Control (AEC) advertencias emitidas | riesgos regulatorios con internas y externas,
por organismos de impacto reputacional? reportes de
control. cumplimiento.
. . ., ) L . Entrevistas o encuestas
oo Nivel de satisfaccion ¢ La experiencia del cliente
Indice de ) breves a
- iyt declarado por los fortalece la confianza
Satisfaccion . L ) representantes de
- usuarios tras la institucional? ;Se Mensual
del Cliente . ., X . entes de control,
interaccion con la mantiene la percepcion
(CSAT) . o ¢ contratantes y
entidad (escala 1-5). positiva del servicio?
operadores.
Total de gastos . : :
deg . ¢, Cual es el impacto Registros contables de
asociados a la gestion oy -
. . e econdmico de las crisis gastos legales,
Costo de Crisis | de incidentes . ] . ~ 5
. : reputacionales? ¢ Se valida . campafias de imagen,
Reputacionales | reputacionales - Trimestral .
L, la rentabilidad de la compensaciones,
(CCR) (legales, comunicacion, " .
. prevencion frente a la honorarios de
compensaciones). P ) -
correcciéon? consultoria en crisis.
A~ - Agendas directivas,
. Horas mensuales ¢ Qué carga estratégica ;
. . Tiempo : . = actas de reuniones
Financiera . . invertidas por la Alta representa la atencién de L
Ejecutivo . > ., e i : extraordinarias,
: Direccion en la gestion | crisis? ¢ Se evidencian Mensual . .
Dedicado a . L registros de atencion de
g de temas oportunidades de eficiencia .
Crisis (TEC) . . A emergencias
reputacionales. mediante prevencion? )
reputacionales.
Variacién porcentual en . .
aria porcentua ¢ Las afectaciones Informes de activos
Impacto en | activos administrados . e -
)y . reputacionales inciden en , administrados (AUM),
Captacion de |antes y después de un Trimestral

Recursos (ICR)

evento reputacional.
ICR = [(AUM post-crisis

la confianza de los clientes
y la retencién de fondos?

cancelaciones de
contratos fiduciarios,
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— AUM pre-crisis) /
AUM pre-crisis] x 100.

encuestas de salida de
clientes.

El dinamismo
reputacional de la
entidad en la
generacion de nuevos
mandatos, contratos o

¢ La reputacion
institucional esta
generando confianza
suficiente para atraer

Registros de
contratacion (mandatos
nuevos o

(Brand Equity)

valoracién de marca y
percepcién publica.

tiempo? ¢ Se fortalece su
posicionamiento
competitivo?

P e nuevos negocios? ¢ Hay renovaciones).
Indice de ampliaciones de ~ . Lo
iy . : sefiales de fatiga o pérdida Reportes de
Atraccién relacién con clientes e Anual Y
- . de competitividad participacion en
Fiduciaria actuales. ) " . L
_ reputacional? ¢ Se percibe procesos de seleccion o
IAF=Total de . : T s
a Fiduprevisora como una licitacion. Analisis del
propuestas . . . .
entidad innovadora y area comercial o de
presentadas Nuevos ! . g
confiable o simplemente negocio fiduciario
mandatos o » . ”
e cumplidora
ampliacionesx100
s . Estudios de valoracion
. . ¢, Coémo evoluciona el valor
Valor intangible de la . de marca (Interbrand,
: reputacional de ;
marca segun ; . Brand Finance),
Valor de Marca , Fiduprevisora en el
metodologias de Anual encuestas de Top of

Mind y Brand
Awareness,
benchmarking sectorial.

Nota. Elaboracion propia (2025)




