Modelo para la integracion de Seguridad de la Informacion 1
en la Gestidén de Proyectos de Tl

oo oo

o0 o0 ®
° Y

e ean

e e e e e Uuniversidad
)

Modelo para la integracion de Seguridad de la Informacién en la Gestion de

Proyectos de Ti

Juan David Garcia Carrillo
Mary Paz Dominguez Palencia

Gustavo Adolfo Paredes Gonzalez

Universidad EAN
Facultad de Ingenieria
Maestria en Gerencia de Sistemas de Informacién y Proyectos Tecnoldgicos
Bogota D.C., Colombia

31/marzo/2026



Modelo para la integracion de Seguridad de la Informacion 2
en la Gestidén de Proyectos de Tl

Modelo para la integraciéon de Seguridad de la Informacién en la Gestién de

Proyectos de Tl

Juan David Garcia Carrillo
Mary Paz Dominguez Palencia

Gustavo Adolfo Paredes Gonzalez

Trabajo de grado presentado como requisito para optar al titulo de:

Magister en Gerencia de Sistemas de Informacién y Proyectos Tecnolégicos

Director (a):

Luis Armando Cobo Campo

Modalidad:

Trabajo Dirigido

Universidad EAN
Facultad de Ingenieria
Maestria en Gerencia de Sistemas de Informacion y Proyectos Tecnoldgicos
Bogota D.C., Colombia

31/marzo/2026



Modelo para la integracion de Seguridad de la Informacion
en la Gestidén de Proyectos de Tl

Nota de aceptacion:

Firma del jurado

Firma del jurado

Firma del director del trabajo de grado

Bogota D.C, dia/mes/afio



Modelo para la integracion de Seguridad de la Informacion 4
en la Gestidén de Proyectos de Tl

“El conocimiento no es el destino
alcanzado, sino la herramienta con la que
hemos decidido esculpir nuestra propia
libertad.”

A nosotros, arquitectos de nuestro
propio camino. Esta obra representa la
culminacioén de un proceso académico y la
hazafia de haber sostenido el equilibrio
cuando el tiempo parecia insuficiente y el

horizonte lejano.

Nos dedicamos esta meta por la
disciplina inquebrantable, por la madurez
hallada en la incertidumbre y por la
conviccion de que el crecimiento
profesional es, ante todo, un acto de

voluntad personal y trascendencia del ser.

A nuestras familias, quienes fueron
testigos, soporte y complices silenciosos
en cada etapa de este proyecto. Hoy
celebramos la libertad que otorga el
conocimiento y la profunda satisfaccion del

deber cumplido con nosotros mismos.



Modelo para la integracion de Seguridad de la Informacion 5
en la Gestidén de Proyectos de Tl

Agradecimientos

Expresamos nuestra mas profunda gratitud a OSP INTERNATIONAL CALA S.A.S.,
organizacion lider en el sector de las Tecnologias de la Informacion y las Comunicaciones,
por abrir sus puertas y permitir la realizacion de esta consultoria. Su disposicién para el
intercambio de conocimientos y su enfoque en la generacién de valor agregado fueron

pilares fundamentales para el éxito de este trabajo de grado.



Modelo para la integracion de Seguridad de la Informacion 6
en la Gestidén de Proyectos de Tl

Resumen

La creciente dependencia de sistemas de informacién y la aceleracién de la
transformacion digital han posicionado la seguridad de la informacion como factor
estratégico en la gestion de proyectos Tl. No obstante, en muchas organizaciones su
integracion sigue siendo parcial y reactiva. En este contexto, el trabajo tuvo como
objetivo disefiar un modelo para integrar la seguridad de la informacion en la gestion de
proyectos Tl en OSP INTERNATIONAL CALA S.A.S., orientado a fortalecer la
trazabilidad, el cumplimiento normativo y la continuidad operativa.

La investigacién se desarrollé bajo un enfoque mixto, con disefio no experimental,
descriptivo y correlacional, mediante estudio de caso unico. Se emplearon encuestas tipo
Likert, entrevistas semiestructuradas, revision documental, observacion no participante y
bitacoras de campo, permitiendo la triangulacion de los hallazgos. Los resultados
evidenciaron capacidades técnicas relevantes, pero también brechas en la
estandarizacion de controles, subregistro de incidentes, ausencia de métricas y débil
articulacion entre niveles estratégico y operativo.

Como respuesta, se propuso un modelo basado en gobernanza, gestiéon metodoldgica
y operacion técnica, articulado con estandares internacionales. Se concluye que la
organizacioén requiere consolidar y formalizar sus capacidades existentes, para integrar la
seguridad como un criterio transversal, verificable y sostenible en la gestion de proyectos
TI.

Palabras clave: seguridad de la informacion, gestién de proyectos, gobernanza de TlI,

gestion de riesgos, DevSecOps, modelos de integracion.
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Abstract

The increasing reliance on information systems and the acceleration of digital
transformation have positioned information security as a strategic factor in IT project
management. However, in many organizations, its integration remains partial and
reactive. In this context, this study aimed to design a model to integrate information
security into IT project management at OSP INTERNATIONAL CALA S.A.S., oriented
toward strengthening traceability, regulatory compliance, and operational continuity.

The research was conducted under a mixed-methods approach, with a non-
experimental, descriptive, and correlational design, through a single case study. Data
collection methods included Likert-scale surveys, semi-structured interviews, document
review, non-participant observation and field logs, enabling the triangulation of findings.

The results revealed relevant technical capabilities, but also gaps in control
standardization, incident underreporting, lack of systematic metrics, and weak alignment
between strategic and operational levels. In response, a model based on governance,
methodological management, and technical operation was proposed, aligned with
international standards. It is concluded that the organization needs to consolidate and
formalize its existing capabilities to integrate security as a transversal, verifiable, and
sustainable criterion in IT project management.

Keywords: information security, project management, IT governance, risk

management, DevSecOps, integration models.
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Introduccion

La gestion de proyectos ha evolucionado de un enfoque operativo a una disciplina
estratégica enfocada en la competitividad empresarial. Segun el Project Management
Institute (PMI) (2013), la gestion de proyectos permite alinear iniciativas con objetivos
organizacionales. En este contexto, la digitalizacién ha impulsado metodologias hibridas
que mejoran la eficiencia y adaptabilidad (Lee, 2018), asi como la adopcion de
tecnologias como inteligencia artificial y computacion en la nube, que exigen una cultura
organizacional basada en la innovacion y el aprendizaje continuo (Hasan, Alzoud & Al
Jasime, 2025). No obstante, estos avances han introducido nuevos desafios en la
seguridad de la informacién.

La transformacion digital ha aumentado la exposicidon a ciberataques y
vulnerabilidades (Siebel, 2020). Los ataques cibernéticos han aumentado en frecuencia y
complejidad afectando la continuidad operativa de las organizaciones (Ali & Zain, 2021).
En América Latina, las organizaciones enfrentan un promedio de 2.569 ciberataques
semanales, cifra aproximadamente 40% superior al promedio global (CCIT, 2024 &
Policia Nacional, 2024). En Colombia, se registraron mas de 70.000 incidentes
cibernéticos en 2024, con un incremento sostenido frente a los 59.000 reportados en
2023 (Centro Cibernético Policial, 2024). Entre las principales amenazas se encuentran
el ransomware, las vulnerabilidades de software y los ataques de denegacion de servicio
distribuido (DDoS), que pueden generar pérdidas econdmicas y afectar la reputacién
corporativa (Maimon & Liao, 2020).

La gestion de proyectos Tl (Tecnologias de la Informacion) requiere un enfoque
integral que considere la seguridad de la informacion en todas las fases del ciclo de vida

del proyecto (Molina & Chacén, 2022). Sin embargo, la seguridad sigue tratdndose de
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manera aislada, sin alineacion efectiva con los procesos de gestion de proyectos y sin
garantizar cumplimiento normativo de marcos como ISO/IEC 27001, Reglamento General
de Proteccion de Datos (GDPR) y estandares del Instituto Nacional de Estandares y
Tecnologia (NIST) (Calder & Watkins, 2017). En Colombia, estudios en pymes del sector
TIC (Tecnologias de la Informacion y las Comunicaciones) evidencian brechas entre la
importancia reconocida de la seguridad y su implementacion real (Buritica & Lopez,
2018), mientras que en América Latina el 30% de las organizaciones ha sufrido
incidentes de ciberseguridad (ESET, 2024).

Este es el caso de OSP INTERNATIONAL CALA S.A.S, una empresa con 57
empleados con presencia en 4 ciudades de Colombia, que a pesar de contar con
certificaciones como ISO 9001:2008, 1ISO 9001:2015 e ITMARK, carece de un proceso
formal de seguridad de la informacién en la gestiéon de proyectos. Segun entrevista con el
lider de desarrollo, se evidencia que la empresa enfrenta desafios en la gestion de
proyectos, incumplimientos en plazos y una segmentacioén ineficiente de
responsabilidades, dado que un solo ingeniero de soporte asume multiples funciones.
Esta sobrecarga incrementa los riesgos de seguridad y afecta la calidad de los proyectos.

La problematica se acentua debido a la ausencia de indicadores de gestion de
proyectos a nivel organizacional. Actualmente, la organizacion unicamente cuenta con
métricas operativas, tales como numero de bugs, incidentes, solicitudes de soporte y
mantenimiento. Adicionalmente, se ha evidenciado la materializacién de un riesgo critico,
reflejado en la pérdida aproximada del 70% de la informacién del area de calidad,
asociada a fallas en los controles de respaldo, verificacion y restauracion de la
informacion (backup/restore).

Las consecuencias de esta falta de integracion se evidencian en impactos financieros,

operativos y reputacionales. El costo promedio de una brecha de datos en América
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Latina alcanzé los 2.76 millones de dolares en 2024 (IBM Security, 2024), mientras que
las pérdidas econdmicas por ciberataques en empresas colombianas pueden oscilar
entre 120 millones y 5.000 millones de pesos segun el tamano de la organizacion (CCIT,
2024). Segun Giordano (2020), las brechas de seguridad afectan negativamente el valor
para los accionistas y la percepcion publica, mientras que la falta de estrategias de
prevencion y respuesta puede derivar en sanciones regulatorias, pérdidas econémicas y
deterioro de la confianza de clientes y socios comerciales.

En el contexto regional, algunos casos evidencian la magnitud del impacto: Air-e,
empresa distribuidora de energia en Colombia, sufrié un ataque de ransomware en
septiembre de 2024 que paraliz6 sus sistemas operativos, causé retrasos en atencion al
cliente y detuvo la gestién financiera y logistica (WeLiveSecurity, 2024). En Peru,
Interbank experimenté un incidente donde un atacante accedié a datos sensibles de mas
de 3 millones de clientes mediante ingenieria social, exigiendo un rescate de 4 millones
de dodlares (WeLiveSecurity, 2024).

Figura 1.

Representacion grafica del problema
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Causas Efectos

Ausencia de procesos de . 5 . o
. s . ° —e Pwdldodelpfommon

Falta de indicadores de gestion P NSNS Incremento de vulnerabilidades e
de proyectos y seguridad. Problema incidentes de seguridad
Falta de integracion de la

seguridad de la Retrasos en proyectosy
Uso de métricas operativas - informacién enla reprocesos

cisladas (bugs, ""'"‘"‘“’ etc) gestién de proyectos Ti

en OSP INTERNATIONAL

Desarticulacién entre equipos de Y = CALASAS Aumento de costos
proyectos y seguridad operativos

Sobrecarga de funciones en PRN— SN Incumplimiento normativo
técnicos

Ausencia de controles integrados Afectacién de la reputacion
derespaldoy proteccisndela B — organizacional

Nota. Elaboracion propia con base en el diagnéstico organizacional de OSP
INTERNATIONAL CALA S.A.S.

La adopcion de enfoques integrados que articulen la gestién de proyectos con la
seguridad de la informacion se convierte en una necesidad estratégica pueden contribuir
a reducir los riesgos asociados y garantizar la continuidad operativa. De esta manera, se
propone la siguiente pregunta de investigacion ¢Qué estrategias permiten integrar la
seguridad de la informacion en la gestion de proyectos Tl para la empresa OSP
INTERNATIONAL CALA S.A.S, asegurando la continuidad operativa y el cumplimiento
normativo en cada fase del ciclo de vida del proyecto?

El presente trabajo se estructura en apartados que permiten la comprension
progresiva del estudio. Se inicia con los objetivos y la justificacion, que delimitan el
propésito y la relevancia de la investigacion. Posteriormente, se desarrollan los marcos
institucional, conceptual y legal, como sustento tedrico y normativo del analisis. A
continuacion, se presenta el disefio metodoldgico, seguido del diagndstico organizacional
y los resultados de la propuesta de solucion. Finalmente, se exponen las conclusiones y

recomendaciones, complementadas con las referencias y anexos que lo respaldan.
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Objetivos
Objetivo general
Disefiar un modelo para la integracion de la seguridad de la informacion en la gestion
de proyectos Tl para la empresa OSP INTERNATIONAL CALA S.A.S, durante el periodo
2025-2026.
Objetivos especificos
Planificar (P)

1. Analizar el impacto de la falta de integracion de la seguridad de la informacion
en la gestion de proyectos Tl en OSP INTERNATIONAL CALA S.AS,
identificando las principales brechas, desafios y riesgos operativos.

2. Evaluar el grado de adopcion y efectividad de metodologias de gestién de
proyectos (agiles, hibridas y/o tradicionales) en la mitigacion de riesgos de
seguridad de la informacién dentro de la empresa.

3. Identificar marcos de gobernanza y herramientas de gestion que faciliten la
alineacién entre los objetivos estratégicos de la organizacion y la gestion
operativa de Tl, asegurando la proteccién de la informacion.

Hacer (H)

4. Disefar estrategias para la incorporacién de controles de seguridad de la
informacion en cada fase del ciclo de vida de los proyectos Tl que garanticen su
trazabilidad y cumplimiento normativo en la empresa.

5. Proponer y validar mediante la técnica Delphi un modelo de integracién de
seguridad de la informacion en la gestién de proyectos Tl para la empresa OSP
INTERNATIONAL CALA S.A.S.

Verificar (V)
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Nota: La fase de verificacion se encuentra incorporada en el OE5 mediante el proceso
de validacion con expertos (técnica Delphi).

Actuar (A)

Nota: La fase de actuar se deriva de los resultados de la validacién del modelo

propuesto, orientando su mejora y aplicabilidad en la organizacion.



Modelo para la integracion de Seguridad de la Informacion 18
en la Gestidén de Proyectos de Tl

Justificacion

En OSP INTERNATIONAL CALA S.A.S la gestion de proyectos Tl presenta relevancia
estratégica, dado que la competitividad de la organizacién depende de sus sistemas
tecnoldgicos. En este contexto, la empresa busca optimizar la ejecucion de sus proyectos
tecnoldgicos para mantenerse a la vanguardia digital. Sin embargo, en la auditoria Tl
realizada en 2023 se identificaron multiples deficiencias en la gestiéon de la seguridad de
la informacion (Sl), evidenciando vulnerabilidades criticas que comprometen la
confidencialidad, integridad y disponibilidad de los datos. A pesar de estos hallazgos,
solo se aplican medidas correctivas ante exigencias del cliente y unicamente para cumplir
lo solicitado

Las principales novedades identificadas comprenden la gestion deficiente de accesos
privilegiados, incrementando el riesgo de alteracion, eliminacion o fuga de informacién,
asi como la ausencia de controles en la gestién de cambios afecta la integridad y
continuidad de los procesos. Asimismo, la falta de procedimientos para la gestion de
copias de respaldo limita la capacidad de recuperacién ante incidentes. De igual forma, el
incumplimiento en la proteccion de datos personales expone a la organizacion a riesgos
regulatorios y reputacionales, mientras que la desalineacion entre la estrategia Tl y los
objetivos de negocio restringe la capacidad de innovacién y crecimiento institucional.

Ante la situacion descrita, se requiere el disefio de un modelo de integracion de
seguridad de la informacién en la gestion de proyectos Tl, que garantice la aplicacion de
controles de seguridad en cada fase del ciclo de vida. Con ello, se pretende fortalecer la
proteccion de activos digitales, reducir riesgos y garantizar la continuidad operativa frente
a incidentes tecnoldgicos. En este sentido, se proyecta una reduccién estimada del 30%

en los costos asociados a reprocesos, incidentes y fallos de seguridad en proyectos Tl
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durante el primer afo de implementacion del modelo. Al respecto, IBM Security (2024)
demuestra que organizaciones con gestion proactiva de seguridad reducen en promedio
un 33% el costo de las brechas frente a aquellas con enfoque reactivo, reforzando la
pertinencia del modelo propuesto.

La relevancia del estudio se amplia al sector TIC colombiano, donde segun MinTIC y
la OEA (2024), las PyMEs tecnoldgicas presentan los mayores rezagos en
ciberseguridad: mientras el 67,2% de las grandes empresas cuenta con estrategias de
proteccion, solo el 37,1% de las PyMEs las ha implementado. El modelo es transferible a
organizaciones similares, en un contexto donde Colombia registré mas de 70.000
incidentes cibernéticos en 2024 y el sector TIC genera anualmente mas de 15.000
empleos que requieren competencias en seguridad de la informacién (MinTIC, 2024).

Este estudio contribuira al fortalecimiento de la gobernanza y la seguridad de la
informacion, promoviendo la articulacion de la gestidon de proyectos y el cumplimiento
normativo con una asignacion mas eficiente de recursos. Adicionalmente, impulsa el
desarrollo de competencias en ciberseguridad, donde el 48% de las vacantes Tl en
Latinoamérica no se cubren por falta de talento especializado (Netser Group, 2024). La
integracion de metodologias de proyectos con estandares de seguridad permitira adoptar
un enfoque preventivo que favorezca la resiliencia organizacional ante los desafios
tecnoldgicos actuales.

Viabilidad del proyecto

En la siguiente tabla se detalla la factibilidad de cada uno los criterios del proyecto

Tabla 1.

Criterios de factibilidad del proyecto.

Factibilidad

Criterio (siendo 1 menor y 5 mayor)

Acceso a la informacién. 5
Apoyo e interés de la alta direccion. 5
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N

Disponibilidad de recursos requeridos.
Probabilidad de avance en el tiempo establecido. 4
Tamano de la empresa para soportar y desarrollar el plan

de mejora a proponer. 4

Disponibilidad de tecnologia. 4,5
Impacto ambiental. 4,5
Promedio 4.4

Nota. Elaboracion propia.

El analisis de factibilidad del proyecto refleja una viabilidad moderada, con un
promedio de 4,4, lo que indica condiciones favorables para su ejecucion, aunque con
algunos desafios que deben ser gestionados. Uno de los factores positivos de alta
relevancia es el acceso a la informacion y el apoyo de la alta direccién, ambos con una
calificacion de 5. Contar con el respaldo de los directivos facilita la disponibilidad de datos
clave y asegura el compromiso organizacional para la implementacién del modelo de
integracion de seguridad de la informacion.

Asimismo, la disponibilidad de tecnologia, con una puntuacion de 4,5, es un punto
fuerte que minimiza riesgos operativos. La empresa cuenta con la infraestructura
tecnoldgica y los insumos necesarios, lo que permite avanzar sin restricciones en
términos de hardware, software y herramientas especializadas. Asimismo, el impacto
ambiental, con el mismo puntaje representa un aspecto favorable, ya que se trata de un
proyecto enfocado en procesos digitales y optimizacion interna, sin generacion directa de
residuos o afectaciones al entorno fisico.

Sin embargo, la probabilidad de avance en el tiempo establecido, con una puntuacién
de 4, sugiere que podrian presentarse retrasos debido a los tiempos de gestion internos.
El tamafo de la empresa y disponibilidad de recursos, con un puntaje de 4, confirma que
la organizacién tiene la capacidad para desarrollar el modelo propuesto, aunque su éxito
dependera de una adecuada asignacion de recursos humanos dada la situacion

financiera de la empresa y su enfoque en reduccién de costos.
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Marco Institucional

OSP INTERNATIONAL CALA S.A.S. es una empresa dedicada a la generacion de
valor agregado, con énfasis en tecnologias de la informacién y las comunicaciones
aplicadas al mejoramiento de procesos y servicios. La compania inicio sus labores en
Colombia en el afio 2002, con aportes de capital mexicano, americano y colombiano, con
el objetivo de desarrollar e integrar productos y servicios de tecnologia para el mercado
de Latinoamérica. Desde su formacién la compafiia ha centrado sus esfuerzos en areas
de Investigacion y Desarrollo, con alianzas estratégicas como la co-investigacion con la
Universidad de Antioquia.

La empresa ha desarrollado soluciones tecnoldgicas de verificacion, inventario y
diagnéstico de redes e infraestructura, soluciones de software para automatizaciéon de
procesos, con reconocimiento en Telcos de Latinoamérica (mas de 15 operadores en 8
paises) y presencia comercial en la mayoria de paises de la region. Entre sus principales
clientes se encuentran UNE, ETB, Emcali, ICETEX, Ministerio TIC, Ministerio de Cultura,
Servicios Postales Nacionales, Empresas Publicas de Cundinamarca, Grupo Energia
Bogota, Universidad Catodlica de Colombia y Fondo Nacional del Ahorro. Ademas,
cuentan con la certificacion de Gestion de Calidad ISO 9001 version 2015 y estan
afiliados a FEDESOFT (Colombia).

Referentes estratégicos

Misiéon: OSP INTERNATIONAL CALA S.A.S provee soluciones y servicios en la
industria de tecnologias de la informacion y las comunicaciones, con énfasis en
innovacion, satisfaciendo las necesidades y expectativas de sus clientes. Con un equipo
humano competente, a través de procesos eficaces y alianzas estratégicas,

desarrollando soluciones de alto valor agregado y estandares de calidad.
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Vision: OSP INTERNATIONAL CALA S.A.S sera una organizacién lider del mercado,
con alto reconocimiento por sus soluciones y servicios en la industria TIC. Sera promotor
de la investigacion y desarrollo en la industria a través de alianzas tecnolégicas, generara
valor para sus grupos de interés, con responsabilidad social.

Estructura organizacional

La estructura organizacional se encuentra disefiada para garantizar la eficiencia
operativa, la innovacién y la excelencia en el servicio y productos. Se cuenta con un
equipo multidisciplinario de 57 personas altamente capacitadas que trabaja de manera
coordinada para ofrecer soluciones tecnolégicas de alto impacto en transformacion
digital, consultoria en Tl, automatizacioén y desarrollo de software.

Figura 2.

Organigrama OSP INTERNATIONAL CALA S.A.S.
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Nota. Adaptado de Planeacion estratégica — Documento 07 versién 29, por OSP
INTERNATIONAL CALA S.A.S. (2019). Sistema de Gestién de Calidad. [Documento

interno PE-D-07-V29].
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Relacion entre las caracteristicas institucionales y la problematica

Las caracteristicas institucionales de OSP INTERNATIONAL CALA S.A.S amplifican la
problematica de seguridad identificada en la auditoria Tl de 2023. Su tamano limita la
posibilidad de contar con roles exclusivos de seguridad de la informacion, concentrando
funciones en personal técnico que simultdneamente atiende desarrollo, soporte e
infraestructura. La orientacién a multiples lineas de servicio incrementa la complejidad en
la gestion de riesgos, al requerir controles diferenciados segun la naturaleza de cada
proyecto y las exigencias normativas de clientes del sector publico y privado.

Adicionalmente, la reduccion de ingresos del 27% en 2023 ha restringido la inversion
en herramientas de seguridad y programas de capacitacion. La ausencia de una
estructura formal de seguridad, sumada a la desarticulacion entre equipos vy la falta de
indicadores, se materializa en hallazgos como: administracion inadecuada de accesos
privilegiados, ausencia de controles en gestién de cambios, deficiencias en copias de
respaldo y brechas en proteccion de datos personales.
Productos y/o servicios ofertados

OSP INTERNATIONAL CALA S.A.S ofrece soluciones en transformacion digital,
consultoria en Tl, automatizacion y desarrollo de software, y servicios disefiados para
potenciar la eficiencia, la seguridad y la innovacion en cada proyecto:

o Transformacién digital: soluciones en gestion documental, seguridad de la
informacion y carpeta ciudadana, abarcando todas las etapas del ciclo de
gestion de la informacién. Se especializa en la administracion eficiente de
grandes volumenes de informaciéon con altos estandares de seguridad,
destacando los servicios de gestion documental y custodia en entornos

corporativos y gubernamentales.
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e Consultoria/ servicios: amplio conocimiento en tecnologias de la informacion,
redes de telecomunicaciones, integracion de plataformas y automatizacion de
procesos, posicionandose como proveedor de soluciones de valor agregado
para consultorias, interventorias y gerencia de proyectos.

o Gestion / Automatizacion: la experiencia en redes de telecomunicaciones y
sistemas Scada permitioé desarrollar la plataforma SIPLEX MANAGEMENT, con
soluciones como SMNET, SMQR, SM-SCADA, SMNET-EWSD, SMPRO,
SMVER, SMIVR y dispositivos electronicos.

e Software: desarrollo de soluciones de software desde 2002, incluyendo
firmware, aplicaciones informaticas y sistemas integrados de gestion. La oferta
se complementa con herramientas de diagndstico centralizado, gestion de
tiquetes e indicadores, y alianzas estratégicas con Tableau, Splunk, Syncsort y
Trustwave.

Informacion financiera

De acuerdo con los estados financieros del cierre contable, en el afio 2023 la
compaiiia reportd ventas por $10.136.806.171 COP, en comparacion con los resultados
del afio anterior representd una disminucion respecto a los $13.931.056.619 COP. La
variacién se debe a un ajuste en la dinamica comercial de la empresa, influenciado
principalmente por factores de mercado y servicios ofertados.

En términos de rentabilidad, la utilidad bruta para 2023 se situé en $2.133.382.706
COP, con una utilidad operativa de $996.283.455 COP. Sin embargo, se observa una
reduccion respecto al afio anterior, cuando estos valores alcanzaron $3.249.595.899
COP y $1.765.543.125 COP, respectivamente.

La utilidad neta del ejercicio 2023 fue de $302.254.377 COP, significativamente menor

en comparacion con la del 2022, que ascendio a $1.092.448.225 COP. La diminucién se
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presento por incrementos en costos operativos, ajustes en estrategias comerciales y la
distribucion de dividendos, que en 2023 ascendié a $600.000.000 COP.

La empresa cerro el afio con un total de activos de $8.950.437.216 COP, compuesto
por activos corrientes y no corrientes. A su vez, los pasivos totales sumaron
$3.262.531.221 COP. El patrimonio neto de la compaiiia se ubicé en $5.687.905.995
COP, consolidando su estabilidad financiera. La revision de los estados financieros
confirma la presencia activa de la empresa en el mercado y su compromiso con la
transformacion digital, incluyendo servicios clave como gestion documental y custodia.
Analisis del sector

El sector TIC en Colombia ha logrado impulsar ventajas competitivas derivadas del
constante crecimiento de proyectos tecnolégicos y de las exigencias de la transformacién
digital. Este enfoque representa una ventaja estratégica frente a alternativas
estandarizadas, adoptadas por grandes companias para seguir con el flujo de la
innovacién en el mercado. Sin embargo, las medianas y pequefas empresas no siempre
logran el mismo nivel de adaptacion. Por ello, algunos de los principales factores
diferenciales del sector radican en su capacidad especializada y personalizacion en la
oferta de servicios con el fin de ajustarse con mayor precision a las necesidades
especificas de sus clientes.

Asimismo, el sector ha evidenciado una alta capacidad de integracion con otros
sectores como salud, educacion, transporte e industria, lo que amplia las oportunidades
en el mercado y posicionado al sector TIC como aliado de la gestion de proyectos y
desarrollo intersectorial. La proyeccion laboral contintia creciendo y se adoptan nuevos
marcos de trabajo como el teletrabajo y los modelos hibridos, los cuales han potenciado
la competitividad del sector al permitir mayor atraccion de talento especializado, reducir

las barreras geograficas y ampliar las oportunidades laborales en los entornos digitales.
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Contexto del sector

El sector de TIC en Latinoamérica ha experimentado un crecimiento exponencial
impulsado por la transformacién digital, la automatizacién y la demanda de soluciones
para la gestién de datos y la seguridad de la informacion. OSP INTERNATIONAL CALA
S.A.S. se posiciona en la region a partir de su enfoque en innovacion y desarrollo de
soluciones especializadas.

La digitalizacion en sectores como el gubernamental, financiero, educativo e industrial
ha generado un entorno competitivo, impulsado por politicas publicas y planes de
modernizacion tecnologica. Sin embargo, este crecimiento también plantea desafios en
competencia, cumplimiento normativo y adaptacion al mercado. De acuerdo con el
Ministerio TIC (2023), aunque el pais ha avanzado en tecnologias emergentes, persisten
falencias en infraestructura y capacidades organizativas, asi como brechas en la
adopcion de soluciones en la nube, inteligencia artificial, big data y automatizacion de
procesos.

Analisis PESTEL

Siguiendo a Porter (2008), quien sefala que valuar el entorno permite determinar el
lugar que ocupa la organizacion en el mercado, se identifican los siguientes factores que
condicionan la operacion de OSP INTERNATIONAL CALA S.A.S:

o Politico: las politicas de transformacién digital impulsadas por MinTIC y el Plan
Nacional de Desarrollo Digital incentivan la modernizacion del sector publico,
generando oportunidades de contratacion que exigen cada vez mas
certificaciones y estandares de seguridad.

e Econdmico: la reduccién del 27% en ingresos entre 2022 y 2023 refleja la
variabilidad en la demanda de servicios tecnologicos y la presion sobre

margenes operativos, limitando la inversién en ciberseguridad.
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e Social: la brecha de talento especializado en seguridad de la informacion en
Colombia dificulta la incorporacion de competencias especificas en los equipos
de trabajo.

o Tecnoldgico: larapida evolucién hacia enfoques como DevSecOps, inteligencia
artificial y automatizacién de pruebas de seguridad demanda actualizacion
continua de herramientas y metodologias.

e Ecologico: la adopcion de servicios en la nube y practicas digitales reduce el
consumo de recursos fisicos, alineandose con objetivos de sostenibilidad.

e Legal: el cumplimiento de la Ley 1581 de 2012 de proteccion de datos
personales, el Decreto 1377 de 2013 y estandares como ISO/IEC 27001
constituyen obligaciones que, de no gestionarse adecuadamente, exponen a la
empresa a sanciones de la Superintendencia de Industria y Comercio (SIC).

Competencia

En el mercado TIC colombiano, la organizacion compite con empresas de consultoria
tecnoldgica, desarrollo de software y transformacién digital. Entre los competidores se
encuentran Heinsohn Business Technology, con mas de 40 afios de experiencia y
certificaciones en desarrollo de software para sectores financiero y gubernamental;
InterGrupo, especializada en infraestructura Tl y servicios gestionados con certificaciones
CMMI; Asesoftware, enfocada en software a la medida con presencia regional; y
multinacionales como SONDA y Stefanini, con operaciones en multiples paises y
estructuras consolidadas de gobernanza y seguridad. En comparacion, OSP presenta
fortalezas en innovacion, 1+D propio y personalizacion de soluciones, pero enfrenta retos
en la integracién formal de la seguridad en la gestion de proyectos, lo que puede afectar

su posicionamiento frente a competidores con mayor madurez en ciberseguridad.
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Posicionamiento

OSP INTERNATIONAL CALA S.A.S. se ha consolidado como un actor relevante en el
sector TIC en Colombia, con presencia en mas de 4 regiones del pais y ciudades como
Cali, Bogota, Medellin y Pamplona. Su estrategia de diferenciacion se basa en la
investigacion y desarrollo (I+D), para ofrecer soluciones tecnolégicas innovadoras para la
gestion de redes, automatizacién de procesos y seguridad de la informacion.

Un factor clave ha sido su capacidad de establecer relaciones de confianza con sus
clientes, basada en la excelencia operativa y la entrega de soluciones adaptadas a
necesidades especificas. Ademas, la empresa cuenta con un equipo altamente
especializado en desarrollo y adaptacion de tecnologias, que otorga una ventaja
competitiva frente a otras empresas del sector. Aunque la organizacion ha logrado
optimizar su operacion mediante el mantenimiento de infraestructura arrendada, aun
enfrenta retos de expansion y reduccion de costos operativos.

Tendencias del sector y oportunidades

¢ Transformacion digital: la creciente digitalizacién en empresas y entidades
gubernamentales impulsa la demanda de gestion documental y automatizacion
de procesos, areas donde la empresa tiene sélida experiencia.

o Seguridad de la informacion: el aumento de ciberataques y regulaciones mas
estrictas en proteccidn de datos han convertido a la ciberseguridad en prioridad,
representando una oportunidad para fortalecer el posicionamiento de OSP.

¢ Automatizacién y redes inteligentes: sistemas SCADA y plataformas como
SIPLEX MANAGEMENT permiten la optimizacion de redes y monitoreo en

tiempo real en sectores como telecomunicaciones, energia e industria.
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o Desarrollo de software y soluciones a medida: la demanda de integracion de
plataformas y soluciones personalizadas representa oportunidad para
tecnologias escalables y adaptables.

o Politicas gubernamentales favorables: El Plan Nacional de Desarrollo Digital
prioriza la modernizacién tecnolégica y abre espacios para proyectos de
infraestructura digital y servicios gubernamentales.

Desafios del Sector

El crecimiento del sector TIC también trae desafios estructurales y estratégicos:

» La rapida evolucién tecnoldgica exige innovacién constante, actualizacion de
servicios y capacitacion continua para mantener la competitividad.

» El uso no regulado de tecnologias emergentes como la inteligencia artificial ha
incrementado la exposiciobn a amenazas cibernéticas, afectando la integridad,
confidencialidad y disponibilidad de la informacién.

» La adaptacién continua a normativas locales e internacionales sobre proteccion de
datos y ciberseguridad supone un desafio constante.

« En algunos ambientes corporativos persiste baja disposicion para adoptar
tecnologias emergentes, por limitaciones econdmicas, falta de experticia y
estructuras operativas tradicionales.

Ventajas competitivas

El sector TIC se destaca como uno de los mas dinamicos y con mayor proyeccion
laboral, impulsado por la transformacion digital y la inversion en nuevas tecnologias.
Entre las ventajas mas importantes se destacan:

» Alta generacion de empleo en Colombia, dada la constante necesidad de perfiles
capacitados en analisis de datos, gestion de proyectos tecnologicos y desarrollo de

software.
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Apoyo institucional del Ministerio TIC para la formacion del talento humano
mediante programas de formacion gratuita, certificaciones internacionales y
programas de becas como "Un Ticket para el futuro" (Mintic, 2022), con el objetivo
de disminuir la brecha de talento y fortalecer la empleabilidad.

Expansion del teletrabajo y flexibilidad laboral, permitiendo la vinculacién de
profesionales en diferentes regiones y facilitando el acceso a mayores
oportunidades.

Promocién de altos estandares con marcos internacionales como ISO/IEC 27001 e
ITIL, mejorando la credibilidad, sostenibilidad y confianza del sector.

Crecimiento sostenido del ecosistema digital con avance en infraestructura
tecnoldgica, plataformas digitales y servicios en la nube, generando estabilidad

laboral y proyectos de larga duracién.
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Marco de referencia

La construccion del modelo para la integracion de la seguridad de la informacion en la
gestion de proyectos de tecnologias de la informacion (T1) exige el analisis de conceptos
provenientes de la ingenieria de sistemas, la gestion de proyectos, la seguridad
informatica y la gobernanza organizacional. A continuacion, se presenta el fundamento
tedrico organizado por ejes tematicos, con el propdsito de articular teorias, modelos y
marcos conceptuales que sustenten la propuesta metodoldgica.

a) Gestion de proyectos

Segun el PMI (2021), un proyecto es "un esfuerzo temporal que se lleva a cabo para
crear un producto, servicio o resultado unico", caracterizado por su temporalidad y
unicidad. Nicholas y Steyn (2020) complementan esta definicion al sefalar que un
proyecto es una unidad organizacional temporal que debe alinearse con los objetivos
estratégicos de la empresa y los intereses de sus partes interesadas. Kerzner (2017)
precisa que la gestion de proyectos consiste en la aplicacion de conocimientos,
habilidades, herramientas y técnicas para cumplir los objetivos del proyecto dentro de
limites de tiempo, presupuesto, costo y calidad.

La gestion de proyectos se organiza en cinco grupos de procesos: iniciacion,
planificacion, ejecucion, monitoreo y control, y cierre (PMI, 2021; Heagney, 2022). El PMI
(2021) identifica diez areas de conocimiento que debe dominar todo director de
proyectos: integracién, alcance, cronograma, costos, calidad, recursos, comunicaciones,
riesgos, adquisiciones e interesados. Estas areas proporcionan una estructura
sistematica desde la concepcidn hasta la finalizacion del proyecto (Heagney, 2022).

Un aspecto central es el manejo de las restricciones PCTS: desempefio

(performance), costo, tiempo y alcance. Estas dimensiones estan interrelacionadas; si se
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modifica una, las demas se ven afectadas. El director de proyecto debe determinar la
cuarta variable en funcion de las tres fijadas por el patrocinador (Heagney, 2022).

El ciclo de vida del proyecto comprende las fases de concepto, definicion,
planificacion, ejecucion, control y cierre. Una definicion imprecisa del problema o una
planificacion deficiente comprometen el éxito desde los primeros pasos. La calidad de la
planificacion resulta un factor critico: muchas organizaciones no dedican suficiente
tiempo a esta etapa, lo que conduce a gestion reactiva, retrabajo y conflictos con los
interesados (Heagney, 2022).

El control de cambios es igualmente relevante. A lo largo del ciclo de vida pueden
surgir desviaciones o necesidades no previstas; por ello, es indispensable un proceso
definido que evalue el impacto en alcance, presupuesto o cronograma antes de su
aprobacién. Una gestion inadecuada del cambio genera el fenémeno conocido como
scope creep, que compromete el éxito del proyecto (Heagney, 2022).

En el sector Tl, la gestidn de proyectos adquiere una dimension estratégica. Segun
Salinas (2021), implica aplicar conocimientos, habilidades y herramientas para organizar,
ejecutar y dar seguimiento a iniciativas tecnolégicas mediante planificacion detallada,
ejecucion coordinada y monitoreo continuo. El rol del director de proyectos trasciende la
coordinacion técnica: debe ejercer liderazgo, resolver conflictos, gestionar recursos
limitados y actuar como facilitador ante los diversos interesados (Heagney, 2022).

b) Metodologias de gestion de proyectos

Metodologias tradicionales

Las metodologias tradicionales se caracterizan por su enfoque predictivo y secuencial,
donde el desarrollo del proyecto se estructura en fases definidas que se ejecutan de

forma lineal: iniciacion, planificacion, ejecucioén, control y cierre (Riafo Nossa, 2021). La
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modelo cascada establece requisitos fijos desde el inicio, prioriza la documentacion
exhaustiva y se basa en un disefio detallado antes de pasar a etapas posteriores.

Entre las metodologias tradicionales mas representativas se encuentran: PMBOK
(Project Management Body of Knowledge), que ofrece un compendio de buenas
practicas estructuradas en cinco grupos de procesos y diez areas de conocimiento,
ampliamente reconocido y adaptable a proyectos con requisitos claros y estables (Riafo
Nossa, 2021); PRINCE2 (Projects in Controlled Environments), que enfatiza la gestion
por procesos Y principios, con roles definidos, fases de control y una justificacién
constante del negocio (Riano Nossa, 2021); y otras como el modelo en espiral, el modelo
en V y el proceso racional unificado (RUP), todas con énfasis en la planificacion y control
como mecanismos para mitigar riesgos (Velasquez et al., 2019).

Las ventajas de estas metodologias radican en su claridad de procesos, trazabilidad
documental y facilidad para aplicar controles de calidad (Riafio Nossa, 2021). No
obstante, su rigidez ante cambios, el alto costo de adaptacion y la poca flexibilidad las

hacen menos idéneas para entornos cambiantes (Velasquez et al., 2019).

Metodologias agiles

Las metodologias agiles surgen como respuesta a las limitaciones del enfoque
tradicional en proyectos caracterizados por la volatilidad y la evolucién constante de
requerimientos (Riafio Nossa, 2021). El Manifiesto para el Desarrollo Agil de Software,
redactado en 2001 por diecisiete expertos, establecioé cuatro valores fundamentales:
individuos e interacciones sobre procesos y herramientas; software funcional sobre
documentacién extensiva; colaboracion con el cliente sobre negociacién contractual; y
respuesta ante el cambio sobre seguir un plan (Beck et al., 2001; Velasquez et al., 2019).

Entre las metodologias &giles mas destacadas se encuentran: Scrum, que organiza el

trabajo en sprints con roles definidos (Scrum Master, Product Owner y equipo de
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desarrollo) y fuerte orientacion a la retroalimentacion y mejora continua; Kanban, que
utiliza tableros visuales para gestionar el flujo de trabajo y limitar tareas en proceso;
Programacion Extrema (XP); DSDM; Crystal; AUP; OpenUP; y FDD (Feature-Driven
Development) (Velasquez et al., 2019; PMI, 2021). Estas metodologias han demostrado
mayor efectividad en proyectos con requisitos cambiantes y promueven equipos
autogestionados, mejora continua y orientacion al cliente, aunque requieren altos niveles

de disciplina y colaboracion constante (Riafio Nossa, 2021).

Enfoques hibridos y antecedentes

Acufa et al. (2022) evidenciaron, mediante un analisis mixto basado en encuestas a
expertos, que las organizaciones enfrentan el desafio de seleccionar metodologias segun
las caracteristicas especificas de cada proyecto y que no existe una metodologia
universalmente aplicable. Los enfoques hibridos, que combinan elementos de
metodologias tradicionales y agiles, han sido adoptados por diversas organizaciones en
entornos dinamicos, muchas veces de forma inconsciente. El estudio resalta la
importancia de considerar el perfil del equipo, los objetivos del proyecto y el entorno
como factores clave en la toma de decisiones metodolégicas.

Viveros et al. (2019) propusieron Scrum+, una guia escalada para la gestion agil de
proyectos globales de desarrollo de software en entornos multimodelo. La investigacion
busca la armonizacién entre Scrum y modelos como ISO/IEC 15504, ISO 9001 y CMMI-
DEV. La validacion se realizé mediante grupos focales con expertos y evaluacion de
agilidad con el método 4-DAT; los resultados confirman la claridad, adecuacion y agilidad
de la guia. Este antecedente respalda que, en entornos tecnolégicos cambiantes, las
organizaciones requieren marcos que comprendan la complejidad contextual y la

diversidad metodologica.
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Janampa, Vilca y Meneses (2023) propusieron un modelo hibrido denominado

Scrumban/XP, que integra Scrum, Kanban y Programacién Extrema (XP). El modelo fue

validado en un caso real -el desarrollo de un sistema de pago- y demostré mejoras en la

planificacion, ejecucion y calidad del producto final. La combinacion estructurada de

marcos agiles permite superar las limitaciones individuales de cada metodologia en

contextos organizacionales dinamicos.

Metodologias para proyectos de impacto social

Segun Rojas Escobar (2024), la seleccion adecuada de metodologias permite a las

organizaciones integrar elementos sociales, normativos y estratégicos en todas las fases

del ciclo de vida del proyecto. Las principales metodologias analizadas incluyen: PM4R,

desarrollada por el BID, centrada en resultados tangibles e integracion de aspectos

sociales (ponderacion SIA: 88); PMDPro, especializada en proyectos de desarrollo en

entornos humanitarios (81); ISO 21500, con directrices internacionales flexibles (77);

PRINCEZ2, con estructura orientada a procesos (76); PMBOK (75); P2M, con vision

estratégica de innovacién empresarial (69); ICB IPMA, basada en competencias (68);

Scrum (60); e ITIL (58).

Tabla 2.

Resumen comparativo de metodologias de gestion de proyectos.

Ponderacion

Metodologia Descripcion general Principales fortalezas (SIA)
Metodologia orientada a ::;::22632;?;10: dc;b;; tt|i\\//c;s
PM4R. resultados, promovida por > 98 “ap L 88
transparencia, participacion
el BID. .
activa.
Enfoque especializado en Evaluacion contextual,
PMDPro. proyectos de desarrollo y participacion comunitaria, 81
ayuda humanitaria. enfoque en sostenibilidad.
Estandar internacional para Flexibilidad, alineacién con
1ISO 21500. P normas internacionales, 77

gestién de proyectos

orientacién a procesos.
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aplicable a multiples
sectores.

Gestion de riesgos,

Metodologia estructurada justificacion continua del

PRINCE2. basada en procesos, o 76

comuin en Europa. negocio, informes
detallados.

Marco global del PMI con Gestion de riesgos,

PMBOK. enfoque en areas de definicién de indicadores, 75
conocimiento. estructura robusta.
Enfoque japonés centrado Vision estratégica e

P2M. en innovacion integradora, enfoque 69
organizacional. sistémico.

Modelo basado en

. e Evaluacion integral de
competencias para gestion

ICB IPMA. habilidades técnicas y 68

de proyectos, programas y
. comportamentales.

portafolios.
Metodologia agil e iterativa, Adaptabilidad, seguimiento

SCRUM. ampliamente usada en continuo, entrega 60
desarrollo de software. incremental.
Marco para la gestion de Mejora continua del servicio,

ITIL. o L . 58
servicios TI. estandarizacién operativa.

Nota. Adaptado de (Rojas Escobar, 2024). La ponderacion representa el nivel de
adecuacién de cada metodologia para proyectos de desarrollo e impacto social, segun
los 10 elementos clave del enfoque SIA.

¢) Gobernanza de TI

La gobernanza de Tl representa un conjunto de estructuras, procesos y mecanismos
que aseguran que la gestion de Tl respalde y extienda las estrategias y objetivos
corporativos. Segun ISACA (2019), funciona como orientacién del uso eficiente y
responsable de recursos tecnoldgicos, con la capacidad de tomar decisiones informadas,
reducir riesgos y maximizar el valor entregado. Su integracién en la gestion de proyectos
Tl evita desviaciones y reprocesos, al articular decisiones tecnoldgicas con la estrategia
empresarial.

De Haes y Van Grembergen (2015) precisan que la gobernanza empresarial de Tl es

un componente esencial de la gobernanza corporativa, cuyo proposito es definir e
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incorporar procesos y estructuras organizacionales que permitan a las areas de negocio
y de tecnologia ejecutar sus responsabilidades, maximizar el valor de las inversiones

habilitadas por Tl y alcanzar el alineamiento estratégico entre ambas dimensiones.

COBIT 2019

COBIT (Control Objectives for Information and Related Technologies), desarrollado
por ISACA, se ha consolidado como el marco mas adoptado para la gobernanza y
gestion empresarial de la informacién y la tecnologia. Su version COBIT 2019 ofrece un
modelo integral que articula 40 objetivos de gobernanza y gestion, organizados en cinco
dominios que abarcan desde la evaluacién y direccion estratégica hasta la entrega, el
servicio y el soporte operativo (ISACA, 2018).

Segun la revision sistematica de Putra et al. (2025), la implementacion de COBIT 2019
en diversos sectores demuestra beneficios consistentes en el alineamiento de Tl con las
estrategias de negocio, la optimizacion de recursos y la gestion de riesgos, aunque
evidencia desafios relacionados con la complejidad del marco y la necesidad de
formacion continua.

La integracion de COBIT con otros marcos normativos es una caracteristica central de
su arquitectura. Incluye areas focales especificas para seguridad de la informacién,
riesgo tecnoldgico y DevOps, y proporciona guias para la implementacién del Marco de
Ciberseguridad del NIST (ISACA, 2020). Esta capacidad de articulacién con ISO 27001,
ISO 27005 y NIST refuerza su pertinencia al ofrecer el marco evaluativo y directivo
necesario para asegurar que las decisiones de seguridad estén alineadas con los
objetivos institucionales.

TOGAF

TOGAF (The Open Group Architecture Framework) proporciona un enfoque

estructurado para disefiar, planificar, implementar y gobernar sistemas de informacién
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alineados con los objetivos del negocio. Su componente central, el método ADM
(Architecture Development Method), organiza el desarrollo arquitecténico en fases
iterativas que incluyen la definicion de la vision, el disefo de la arquitectura de negocio,
datos, aplicaciones y tecnologia, asi como su implementacion y gobierno. Segun Putra et
al. (2025), TOGAF ADM permite integrar la gestiéon de riesgos desde las etapas iniciales
del disefio arquitectdnico, especialmente cuando se articula con modelos de gobernanza

como COBIT 2019.

Principios de gobernanza ISO/IEC 38500

La norma ISO/IEC 38500 establece los principios para la gobernanza corporativa de
TI, orientando a la alta direccion en la evaluacion, direccion y monitoreo del uso de las
tecnologias de la informaciéon. Su enfoque se basa en principios como responsabilidad,
estrategia, desempeno y conformidad, que permiten asegurar la alineacion entre Tl y los
objetivos organizacionales, asi como la gestién adecuada de riesgos y el cumplimiento
normativo (ISO, 2024). En el contexto de la gestion de proyectos Tl, este marco refuerza
la necesidad de definir roles claros y de integrar la gobernanza desde las etapas iniciales,
complementando marcos como COBIT y TOGAF desde una perspectiva estratégica y de
control (ISO, 2024).

d) Modelos de madurez

Los modelos de madurez son herramientas metodolégicas que miden el grado de
formalizacion, consistencia y optimizacion de practicas organizacionales (CMMI Institute,
2018). Se estructuran en niveles progresivos —generalmente cinco— que van desde
procesos informales y reactivos hasta procesos optimizados y mejorados de forma
continua, lo que permite diagnosticar brechas y orientar mejoras. La madurez
organizacional, segun Huang (2024), se vincula con la capacidad institucional para

desarrollar y consolidar progresivamente procesos internos, en alineacién con objetivos
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estratégicos. La alineacion estratégica refleja el grado en que los esfuerzos tecnolégicos
se integran con la estrategia organizacional, con mejoras en desempefio, eficiencia de
procesos y capacidad de respuesta ante cambios del entorno (Huang, 2024).

En el ambito de la seguridad, el modelo ISM3 (Information Security Management
Maturity Model) distingue cinco niveles de madurez y 45 procesos con un enfoque
practico orientado a objetivos de negocio (Altamirano Di Luca, 2019). Este autor propuso
un modelo integral que sintetiza controles de ISO 27001 y NIST SP 800-53 en un
enfoque integrado que reduce complejidad, maximiza la automatizaciéon de controles y
opera bajo un ciclo cerrado de mejora continua PHVA.

e) Seguridad de la informacion

La seguridad de la informacién constituye un eje estratégico en las organizaciones
contemporaneas. Se define como el conjunto de politicas, procedimientos y controles
destinados a proteger los activos de informacién frente a amenazas, con el propésito de
preservar su confidencialidad, integridad y disponibilidad - la triada CIA o CID -
(Samaniego & Ponce, 2021; Chai & Zolkipli, 2021). En el marco normativo, la ISO/IEC
27001 (2022) establece que la seguridad abarca la proteccion de activos informacionales

en cualquier formato o medio.

Principios de la seguridad de la informacién

La confidencialidad garantiza el acceso a la informaciéon unicamente a individuos o
sistemas autorizados, mediante controles de acceso, autenticacion robusta y técnicas
criptograficas (Samaniego & Ponce, 2021). Chai y Zolkipli (2021) advierten que el
crecimiento exponencial del uso de redes y dispositivos moéviles ha incrementado los
riesgos asociados a este principio.

La integridad asegura que la informacion no haya sido modificada de manera indebida

y permanezca completa y fiel a su estado original. Se protege mediante funciones hash,
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auditorias periodicas y sistemas de control de cambios (Samaniego & Ponce, 2021). En
entornos distribuidos, técnicas como la replicacién de datos o el cifrado de texto dinamico
refuerzan este principio (Chai & Zolkipli, 2021).

La disponibilidad establece que la informacion debe estar accesible para los usuarios
autorizados cuando la requieran. Su garantia implica respaldos periédicos,
balanceadores de carga, infraestructura redundante y proteccion contra ataques de
denegacion de servicio (Samaniego & Ponce, 2021). En la nube, se aplican técnicas
como la verificacion homomorfica para mantener el acceso seguro y eficiente (Chai &
Zolkipli, 2021).

Modelo AAA: Autenticacion, Autorizaciéon y Auditoria

La gestion de acceso se articula mediante el modelo AAA. La autenticacion verifica la
identidad de los usuarios a través de credenciales, tokens o datos biométricos; la
autorizacién define los permisos segun el rol del usuario; y la auditoria registra las
actividades para analisis forense y cumplimiento normativo (Samaniego & Ponce, 2021).
Lopez-Gomez et al. (2025) proponen la arquitectura SDN-AAA, que utiliza redes
definidas por software para la gestion centralizada y automatizada de configuraciones de
AAA, con adaptacién dinamica ante fallas o variaciones de trafico.

La efectividad de estas infraestructuras técnicas requiere un marco de gobernanza
que defina la participacion humana. Ferdiansyah et al. (2023) sostienen que la
integracion de una Matriz RACI (Responsible, Accountable, Consulted, Informed) permite
determinar con precision los actores idoneos para implementar estrategias de seguridad,
con asignacion clara de responsabilidades que fortalezca la toma de decisiones

estratégicas.
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Principio de menor privilegio

Este principio establece que todo usuario o proceso debe contar Unicamente con los
permisos minimos indispensables para ejecutar sus funciones. Su implementacion
reduce la superficie de ataque, limita el impacto de intrusiones y previene errores
humanos o maliciosos (Samaniego & Ponce, 2021). Los modelos basados en roles
(RBAC) y en atributos (ABAC) permiten gestionar privilegios de forma granular; en
infraestructuras mas complejas, la arquitectura SDN-AAA asigna permisos
dinamicamente segun el comportamiento del usuario o las condiciones del entorno
(Lépez-Gomez et al., 2025).

Mecanismos de control

La proteccion de los sistemas se complementa con tres tipos de mecanismos. Los
preventivos buscan evitar incidentes mediante firewalls, autenticacién multifactor, cifrado
y segmentacion de red. Los detectivos identifican accesos no autorizados o
comportamientos andomalos a través de sistemas de deteccion de intrusos (IDS),
supervision de registros (log monitoring) y sistemas de correlacion de eventos (SIEM).
Los correctivos contienen y mitigan los efectos de incidentes mediante restauracion de
respaldos, aplicacién de parches y bloqueo de accesos comprometidos (Samaniego &
Ponce, 2021). Estos mecanismos, junto con el principio de menor privilegio y el modelo
AAA, conforman un conjunto de criterios necesarios para la proteccion de sistemas
informaticos, respaldado por la ISO/IEC 27001.

f) Ciberseguridad

Segun el NIST (2018), la ciberseguridad es la practica de proteger sistemas
informaticos, redes y dispositivos frente a accesos no autorizados, alteraciones
maliciosas y ataques intencionados, mediante tecnologias especificas, buenas practicas

operativas y procesos de respuesta. Mientras la seguridad de la informacién adopta una
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vision amplia centrada en datos en cualquier formato, la ciberseguridad actua como su

componente técnico especializado en el entorno digital.

NIST Cybersecurity Framework (CSF)

ElI NIST Cybersecurity Framework (CSF) es uno de los marcos mas reconocidos para
la gestion de riesgos de ciberseguridad. Desde su primera versién en 2014, ha sido
adoptado por organizaciones de todos los tamafos y sectores. En 2024, el NIST publico
la version 2.0, que introduce actualizaciones significativas para responder a los desafios
de gobernanza digital, amenazas emergentes y proteccion de la cadena de suministro
tecnolégica (Lanz, 2024).

El CSF se estructura en seis funciones: Identificar, Proteger, Detectar, Responder,
Recuperar y Gobernar - esta ultima incorporada en la version 2.0 -. La funcién Gobernar
fortalece el rol de la alta direccion en el establecimiento de politicas, roles y estrategias
de ciberseguridad, e integra la gestion de riesgos en la cadena de suministro digital. Con
ello, el marco trasciende el enfoque técnico-operativo para alinearse con la gobernanza
organizacional y la gestion estratégica de riesgos (NIST, 2024).

Su enfoque modular y adaptable permite la integracion con otros marcos como
COBIT, ISO/IEC 27001, COSO ERM e ITIL. Ofrece herramientas como guias de inicio
rapido, perfiles por tipo de organizacion y niveles de madurez (tiers), lo que facilita su
adopcion en diversos contextos. Desde la perspectiva de la gestion de proyectos Tl, el
CSF puede integrarse en el diseno, planificacion y control de proyectos con altas
exigencias de cumplimiento, proteccion de datos o dependencia tecnoldgica; su enfoque
por funciones permite mapear controles especificos a lo largo del ciclo de vida del

proyecto (Lanz, 2024).
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Security by Design

El principio de Security by Design establece que la seguridad debe incorporarse como
requisito fundamental desde las fases iniciales de concepcion y disefio de sistemas, en
lugar de tratarse como un componente afiadido tras el desarrollo (McGraw, 2006). Este
enfoque se sustenta en la premisa de que los sistemas operan en entornos
potencialmente hostiles; su arquitectura debe anticipar ataques y minimizar la superficie
de exposicion. Segun el NIST SP 800-160 Vol. 1 Rev. 1, la ingenieria de seguridad de
sistemas establece principios, conceptos, actividades y tareas para el desarrollo de
sistemas confiables y seguros, con aplicabilidad transversal a diversos tipos de sistemas

y etapas del ciclo de vida (NIST, 2022).

DevSecOps

DevSecOps constituye una evolucién del paradigma DevOps que incorpora la
seguridad como responsabilidad compartida y transversal a lo largo de todo el ciclo de
vida del desarrollo de software, en contraposicién al enfoque que trata la seguridad como
actividad posterior (Myrbakken y Colomo-Palacios, 2017). Se fundamenta en el principio
de shift-left security, que propone desplazar las actividades de seguridad hacia las fases
mas tempranas del ciclo de desarrollo para identificar y remediar vulnerabilidades de
manera proactiva, con la consecuente reduccién de costos de correccion en fases
posteriores (Rajapakse et al., 2022).

Su implementacion se articula mediante controles de seguridad automatizados en las
canalizaciones de integracion y entrega continua (CI/CD). Segun Ramaj et al. (2024), las
practicas abarcan: planificaciéon con modelado de amenazas y definicion de requisitos de
seguridad; desarrollo con analisis estatico de cddigo; construccion con verificacion de
dependencias; pruebas con analisis dinamico y pruebas de penetracién; despliegue con

escaneos de conformidad; y monitoreo continuo en operacion.
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Controles de seguridad en proyectos Tl

Los security gates (puertas de seguridad) constituyen puntos de control formales que
evaluan si un artefacto de software o entregable cumple con criterios de seguridad
predefinidos antes de avanzar a la siguiente fase del desarrollo (Rindell et al., 2021).
Estos puntos incorporan criterios como la ausencia de vulnerabilidades criticas, el
cumplimiento de estandares de codificacidén segura y la conformidad con politicas
organizacionales de seguridad (Uzunova et al., 2024).

El baseline de seguridad se define como el conjunto minimo de configuraciones y
controles que un sistema debe satisfacer para ser considerado aceptable en un contexto
organizacional determinado. Segun el NIST SP 800-53B (2020), los baselines se
establecen conforme a la categorizacion de seguridad del sistema y se adaptan mediante
procesos de ajuste basados en la evaluacion de riesgos, los requisitos de cumplimiento
normativo y las condiciones operativas de la organizacion.

g) Marcos normativos y estandares

ISO/IEC 27001

La ISO/IEC 27001 es el estandar internacional mas reconocido para establecer,
implementar, mantener y mejorar un Sistema de Gestion de Seguridad de la Informacién
(SGSI). Adopta el modelo de mejora continua basado en el ciclo PDCA (Plan-Do-Check-
Act) y define requisitos generales que incluyen el establecimiento de politicas, la
asignacion de responsabilidades, el tratamiento de riesgos, la concienciacién del
personal y la revision continua de la eficacia de los controles (Robayo Bautista, 2020).

Su Anexo A integra controles de seguridad clasificados en 14 dominios, desde la
politica de seguridad hasta la gestion de incidentes y la continuidad del negocio. La
norma enfatiza la identificacion y proteccién de los activos de informacion - entendidos

como documentos, bases de datos, personas, procesos y tecnologias -, lo que permite
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abordar la seguridad desde una perspectiva integral, tanto I6gica como fisica (Robayo
Bautista, 2020). En el contexto de las pruebas de seguridad de software, los lineamientos
de ISO/IEC 27001 pueden incorporarse como parte de una guia de buenas practicas

para la validacion de aplicaciones web (Robayo Bautista, 2020).

Gestion de riesgos: ISO 31000, ISO 27005 y NIST RMF

La ISO 31000:2018 define el riesgo como el "efecto de la incertidumbre sobre los
objetivos" y establece un marco articulado en tres componentes: principios que orientan
la gestion de riesgos, un marco organizacional que la incorpora a la gobernanza y la
estrategia, y un proceso analitico que comprende la identificacion, el analisis, la
evaluacion, el tratamiento y el monitoreo de riesgos (ISO/IEC, 2018). Esta estructura
tripartita resulta coherente con la arquitectura de tres dimensiones del modelo propuesto.

La ISO 27005 proporciona directrices para la gestion de riesgos de seguridad de la
informacion en proyectos TI, con la identificacion de activos, amenazas y
vulnerabilidades, y la estimacion del nivel de riesgo mediante la evaluacion de
probabilidad e impacto sobre los objetivos de confidencialidad, integridad y disponibilidad
(ISO/IEC, 2022). Su integracion con el proceso de gestion de riesgos del PMBOK permite
articular los riesgos de seguridad con los riesgos del proyecto en un registro unificado.

ElI NIST Risk Management Framework (RMF), documentado en el NIST SP 800-37,
complementa esta perspectiva con un proceso estructurado de seis pasos: categorizar,
seleccionar, implementar, evaluar, autorizar y monitorear, que conecta la gestion de
riesgos con la autorizacion de sistemas y el monitoreo continuo de seguridad (NIST,
2018). La articulaciéon del RMF con el ciclo de vida del proyecto permite establecer

criterios objetivos de aceptacion de riesgo en cada security gate.
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Riesgos tecnolégicos en proyectos Ti

Los riesgos tecnologicos se definen como la posibilidad de afectacion negativa de
activos organizacionales, procesos o capacidad operativa por amenazas asociadas al
uso de TI (ISO/IEC 27005, 2022). Las organizaciones enfrentan ciberataques, errores
humanos o fallos de sistemas que requieren un enfoque que combine medidas
administrativas, técnicas y fisicas para proteger datos y minimizar vulnerabilidades (ISO
31000, 2018; ISO/IEC 27002, 2022).

h) Estado del arte: integracion de la seguridad en proyectos Tl

La revision bibliografica evidencia que la falta de integracion de la seguridad de la
informacion en la gestion de proyectos Tl constituye un problema multidimensional,
documentado desde perspectivas normativas, organizacionales y técnicas.

Coque Vasquez y Kujundzic Riveros (2018) identificaron una brecha critica en el
PMBOK al demostrar que sus grupos de procesos carecen de mecanismos formales para
la gestion de seguridad de la informacién, y propusieron un mapeo de controles de
ISO/IEC 27002 a los grupos de procesos del PMBOK para crear un marco hibrido con
especial relevancia para MiPymes.

Fattah Ys, Parga Zen y Wasitarini (2023) evaluaron la implementacion de ISO 27001
en la Biblioteca Nacional de Indonesia y evidenciaron riesgos fisicos y operativos no
resueltos, activos no identificados, sobrecarga de funciones y escasez de personal, lo
que refleja un nivel de madurez inicial en la gestion de seguridad.

Fiore, Facin y Muniz Jr. (2023) analizaron la integracién de ISO 27001 con ISO 9001 e
identificaron cinco factores habilitadores criticos —integracion de estandares, recursos
humanos, disponibilidad de recursos, aspectos de los estandares y modelo de
implementacion— y concluyeron que el factor humano (resistencia al cambio y falta de

competencias internas) es la barrera mas critica.
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Kitsios, Chatzidimitriou y Kamariotou (2023) documentaron la implementacion de 1ISO
27001 en una consultora Tl internacional basada en proyectos; el estudio evidencié
beneficios en imagen, disponibilidad de infraestructura, reduccion de costos y soporte a
la gobernanza, y conecto 1ISO 27001 con ISO 15504 como modelo de madurez de
procesos software.

Kamil, Lund e Islam (2023) exploraron la legitimidad de ISO 27001 desde la
perspectiva de stakeholders del sector privado sueco y concluyeron que la certificacion
por si sola no satisface las expectativas de los clientes, que las amenazas dinamicas
superan la velocidad de actualizacién del estandar, y que la cultura de seguridad resulta
critica para una implementacion efectiva.

Mesquida, Mas, San Feliu y Arcilla (2014) desarrollaron el marco MIN-ITs para la
integracion simultanea de ISO/IEC 9001, ISO/IEC 20000-1 e ISO/IEC 27001, con base
en los procesos de ISO/IEC 15504. Los resultados evidencian que una implementacion
integrada reduce esfuerzo, tiempo y costos, mejora la trazabilidad y la coherencia en la
ejecucion de proyectos T, y promueve una vision holistica que articula la seguridad como
componente transversal y estratégico.

Valencia y Orozco (2017) propusieron una metodologia para la implementacion de un
SGSI basada en la familia ISO/IEC 27000, con cinco fases -desde la aprobacion directiva
hasta el disefio del SGSI- y un enfoque sistémico que considera tanto los activos
tecnolégicos como la informacion como recursos estratégicos. La investigacion concluye
que, pese a la complejidad derivada del amplio nimero de normas involucradas, es
posible establecer una ruta metodoldgica que oriente a las organizaciones en la
construccion de un SGSI efectivo y contextualizado.

Lara y Corella (2018) sefialan que marcos normativos como ISO/IEC 27001, NIST,

COBIT e ITIL aportan lineamientos valiosos para la gestion responsable de la seguridad,
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pero deben adaptarse a la cultura organizacional. La ausencia de un proceso formal de
seguridad refleja una falta de integracion estratégica y de conciencia transversal.

Rahman, Williams y Kazman (2022) advierten que la implementacion de seguridad en
entornos agiles requiere cambios culturales, entrenamiento técnico y colaboracién
efectiva entre desarrolladores y especialistas en seguridad. La falta de habilidades
especificas en los equipos dificulta la toma de decisiones informadas, particularmente en
contextos donde la coordinacion entre agilidad y seguridad exige enfoques flexibles y
colaborativos.

Schwaber (2004) sefiala que, en entornos cambiantes como el tecnolégico, se
requieren marcos metodoldgicos que vayan mas alla de lo operativo, que comprendan el
contexto organizacional y acomparfien su evolucion. En conjunto, estos estudios
confirman que: (a) ISO 27001 es un eje articulador fundamental pero insuficiente por si
solo; (b) la seguridad debe integrarse desde el disefio y no anadirse con posterioridad; (c)
el factor humano es la variable mas subestimada; (d) la automatizacién y la medicién
objetiva constituyen diferenciadores de madurez organizacional; y (e) las organizaciones
requieren marcos que articulen la seguridad como valor transversal, mas alla del

cumplimiento técnico.
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Marco Legal

El marco legal busca que el desarrollo y la ejecucion del proyecto se realicen
cumpliendo con las normativas pertinentes. Se alinea con las leyes, reglamentos y
estandares sobre proteccion de datos, seguridad de la informacion, ciberseguridad y
gestion de proyectos. Dada la naturaleza sensible de la informacion involucrada y el
contexto tecnoldgico actual, es fundamental seguir las normativas, tanto nacionales como
internacionales, que garantizan la legalidad, integridad y efectividad del proyecto.
Contexto Legal del Proyecto

El proyecto se situa en un entorno legal que cada vez es mas exigente en cuanto a la
proteccion de datos personales y la seguridad de la informacion. En Colombia, hay varias
leyes y regulaciones que establecen criterios minimos para el manejo adecuado de la
informacion. Al mismo tiempo, estandares internacionales como la ISO/IEC 27001
ofrecen un marco técnico y de gestidn que refuerza los sistemas de informacion.
Igualmente, regulaciones como el Reglamento General de Proteccién de Datos (GDPR)
de la Union Europea tienen un impacto que puede alcanzar a entidades en Colombia que
procesan datos de ciudadanos europeos.

Leyes y reglamentos aplicables

La Ley 1581 de 2012 es la normativa general que regula el tratamiento de datos
personales en Colombia. Su objetivo principal es desarrollar el derecho constitucional
que tienen todas las personas “a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bases de datos o archivos” (Congreso de la Republica,
2012, art. 1). Ademas, se busca garantizar el respeto de los demas derechos

fundamentales como la intimidad, el buen nombre y el derecho a la informacion.
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Esta ley se aplica a toda operacion de recoleccion, almacenamiento, uso, circulacion o
supresion de datos personales, ya sea por parte de entidades publicas o privadas, y
establece principios rectores como la legalidad, finalidad, libertad, veracidad,
transparencia, acceso restringido, seguridad y confidencialidad, los cuales deben ser
observados por todos los responsables y encargados del tratamiento (Ley 1581, art. 4).

Tal como lo menciona Ruiz Garzén y Aguirre Olmos (2020), “la Ley 1581 de 2012
obliga a las compafias colombianas que manejan datos personales a establecer e
implementar politicas, procedimientos y controles con este propésito” (p. 18). De igual
manera, la Superintendencia de Industria y Comercio (SIC), entidad delegada para la
vigilancia y control del cumplimiento de esta norma, ha impuesto sanciones por mas de
21 mil millones de pesos debido a infracciones relacionadas con el uso inadecuado de
datos personales, como lo son reportes erréneos o sin autorizacion a centrales de riesgo,
o falta de actualizacion de informacion (SIC, 2017).

En el contexto de los proyectos Tl, el cumplimiento de esta ley implica la
implementacion de un enfoque preventivo que integre la seguridad de la informacion
desde la fase de disefio hasta la operacion de cada proyecto. El enfoque se alinea con el
principio de seguridad, que segun la Ley 1581 “obliga al responsable del tratamiento a
adoptar las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros” (Ley 1581, art. 19). En palabras de Ruiz Garzén y
Aguirre Olmos (2020), “la seguridad informatica puede mejorar la aplicabilidad de la
norma en cualquier organizacién” (p. 19), garantizando la proteccion de los datos durante
todo su ciclo de vida (recoleccién, procesamiento, almacenamiento y eliminacion).

Asimismo, esta normativa fue parcialmente reglamentada por los Decretos 1377 de
2013, Decreto 886 de 2014 y el Decreto Unico Reglamentario 1074 de 2015, los cuales

refuerzan el deber de implementar un Registro Nacional de Bases de Datos, establecer
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canales de atencion para los titulares y aplicar medidas de seguridad acordes al nivel de
riesgo. El Decreto 1377 de 2013 complementa la Ley 1581 de 2012 al establecer
disposiciones practicas sobre el consentimiento para el tratamiento de datos personales
recolectados. Entre sus aportes mas relevantes se encuentra la habilitacion de
mecanismos alternativos para obtener la autorizacion de los titulares, en casos donde no
sea posible contactarlos directamente, siempre que se respeten los principios legales de
proteccion de datos como la seguridad, la confidencialidad y la finalidad. Ademas, resalta
la obligacion de los responsables del tratamiento de informar a los titulares sobre sus
derechos y las finalidades del uso de sus datos, fortaleciendo asi el principio de
transparencia (Congreso de la Republica, 2013).

Por otro lado, la Ley 1273 de 2009 introdujo en el Cédigo Penal colombiano un nuevo
bien juridico: la proteccioén de la informacion y de los datos. Su objetivo principal es
sancionar penalmente conductas delictivas relacionadas con el acceso no autorizado, la
interceptacion de datos, la alteracién de informacion y la propagacién de software
malicioso. Asi, esta ley reconoce que la informacion y los datos digitales se han
convertido en activos estratégicos cuya vulneracién puede causar danos econdémicos,
reputacionales y sociales (Jiménez-Almeira & Lopez, 2023).

La Ley 1273 de 2009 respondi6 a la creciente sofisticacion de los delitos informaticos
y al incremento en la dependencia de las tecnologias digitales tanto por parte del sector
publico como del privado. Ademas, se alinea con compromisos internacionales, como el
Convenio de Budapest sobre ciberdelincuencia, al adoptar estandares internacionales
para combatir el cibercrimen y mejorar la cooperacién entre paises (Guzman, citado en
Jiménez-Almeira & Lopez, 2023). Segun varios estudios, esta ley ha sido fundamental
para fortalecer el ecosistema normativo colombiano en materia de ciberseguridad, y ha

motivado la creacion de grupos especializados como el Centro Cibernético Policial,
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encargado de prevenir, detectar y judicializar conductas asociadas a delitos informaticos
(Policia Nacional de Colombia, 2022)

En el contexto de la gestion de proyectos T, la normatividad actual contempla
implicaciones concretas para la planificacion e implementacion de sistemas y plataformas
tecnoldgicas. Las organizaciones deben disefiar medidas de control que aseguren la
confidencialidad, integridad y disponibilidad de los datos, no solo por razones técnicas o
éticas, sino también por obligaciones legales que, de ser incumplidas, pueden conllevar
consecuencias penales.

La Estrategia Nacional Digital de Colombia 2023-2026, formulada por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC), se presenta como una
hoja de ruta integral para promover el desarrollo digital del pais de manera segura,
inclusiva y sostenible. El gobierno colombiano reconoce que el avance tecnolégico
conlleva riesgos que deben ser gestionados, por lo cual uno de sus ejes centrales es la
seguridad y confianza digital (MinTIC, 2023).

Dentro de este documento, la ciberseguridad se plantea como un elemento transversal
y habilitador para la transformacion digital. La estrategia promueve la adopcién de
practicas orientadas a proteger infraestructuras criticas, garantizar la privacidad de la
informacion, y fomentar una cultura de prevencion frente a amenazas digitales.
Asimismo, resalta la necesidad de fortalecer las capacidades institucionales para la
deteccion y respuesta ante incidentes, a través de la cooperacion entre entidades del
Estado, el sector privado y la ciudadania.

Como sefala el documento oficial, la estrategia articula multiples politicas y planes
previos, como la Politica Nacional de Confianza y Seguridad Digital (CONPES 3995 de
2020), y busca consolidar un entorno digital seguro que garantice los derechos de los

ciudadanos y promueva la innovacion responsable (MinTIC, 2023).
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No obstante, en el contexto internacional se cuenta con el Reglamento General de
Proteccion de Datos (GDPR), adoptado por la Unién Europea en 2016 y vigente desde
2018, el cual constituye uno de los marcos normativos mas exigentes en materia de
proteccion de datos personales a nivel mundial. Aunque se trata de una normativa
europea, su ambito de aplicacién se extiende extraterritorialmente, afectando a cualquier
empresa, sin importar su ubicacion geografica, que procese datos de ciudadanos de la
Union Europea. De esta manera, involucra a organizaciones colombianas que, directa o
indirectamente, traten informacion personal de ciudadanos europeos.

El GDPR establece principios como la licitud, lealtad, transparencia, limitacion de la
finalidad, minimizacién de datos, exactitud, limitacién del plazo de conservacion,
integridad y confidencialidad. Ademas, exige mecanismos de responsabilidad proactiva
que implica que las organizaciones deban cumplir con la norma y ser capaces de
demostrar dicho cumplimiento (Parlamento Europeo y Consejo de la Unién Europea,
2016). Segun el estudio de Méndez Velandia (2024), la legislacién colombiana,
representada por la Ley 1581 de 2012, presenta avances significativos, pero aun existen
brechas frente al enfoque preventivo y sancionatorio del GDPR. Por ejemplo, el
reglamento europeo contempla derechos como el de portabilidad, el derecho al olvido y
la notificacion obligatoria ante brechas de seguridad, los cuales no estan plenamente

desarrollados en el contexto colombiano.
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Disefio Metodolégico

El presente estudio se orienta a responder la pregunta de investigacion: ;Qué
estrategias permiten integrar la seguridad de la informacion en la gestién de proyectos Tl
para la empresa OSP INTERNATIONAL CALA S.A.S, asegurando la continuidad
operativa y el cumplimiento normativo en cada fase del ciclo de vida del proyecto? Para
ello, se ha estructurado una ruta metodolégica coherente con los objetivos del trabajo,
que combina el analisis cuantitativo con la profundidad interpretativa del enfoque
cualitativo, en un marco de investigacion aplicada. La seleccién del disefio metodoldgico
se orienta en lo expuesto por Haro et al. (2024) y obedece a la necesidad de comprender
a fondo los procesos actuales de la empresa en materia de gestion de proyectos y
seguridad de la informacién, asi como de recolectar evidencia empirica que permita
identificar brechas, validar buenas practicas y formular un modelo de integracion efectivo.
De esta manera, se busca describir y correlacionar variables relevantes como el nivel de
madurez, los riesgos operativos o los controles existentes, asi como proponer soluciones
practicas para garantizar la pertinencia y aplicabilidad de los hallazgos.

Disefio de la investigacion

El disefio de esta investigacion se clasifica como no experimental, de tipo descriptivo y
correlacional, enmarcado dentro de un enfoque aplicado. La clasificacion responde a la
intencion de comprender, caracterizar y relacionar distintos aspectos del problema sin
manipular deliberadamente variables independientes. Se prevalece la observacion de los
fendmenos en el contexto natural de la empresa OSP INTERNATIONAL CALA S.A.S.

La investigacion es no experimental dado a que no manipula intencionadamente
variables, ni asigna tratamientos o condiciones especificas a los participantes, por lo

tanto, no cumple los requisitos de un disefio experimental. En cambio, se observa y
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analiza la realidad tal como ocurre en los proyectos actuales de la empresa, donde se
extraen conclusiones a partir de datos existentes, percepciones del personal (encuestas
y entrevistas) y registros historicos de seguridad de la informacion. Ademas, existen
restricciones éticas y practicas que impiden intervenir en los procesos operativos criticos
de la organizacion, lo cual reafirma la pertinencia de un disefio no experimental
observacional.

Se utiliza la investigacion descriptiva para identificar y caracterizar de forma
sistematica los elementos vinculados a la integracion de la seguridad de la informacion
en la gestién de proyectos TI. En este estudio se busca analizar aspectos como el nivel
de madurez de la gestidn, la existencia de politicas de seguridad, los controles
implementados, las metodologias de gestién adoptadas y la percepcion organizacional
sobre los riesgos de seguridad. La descripcion detallada permite generar un diagnostico
del estado actual y establecer una linea base para futuras mejoras.

La investigacion es correlacional ya que busca explorar las relaciones entre variables
clave. Aunque no se pretende establecer causalidad, el analisis permite identificar
patrones que fundamentan el disefio de estrategias y recomendaciones. La correlacion
facilita una comprension mas profunda de como interactuan los factores organizacionales
y técnicos dentro del ciclo de vida de los proyectos TI.

Las principales variables consideradas en el estudio se definen a continuacion:

Madurez en la gestion de proyectos Tl: Evalua el grado de formalizacion,
estandarizacion y optimizacion de los procesos de gestidon de proyectos en OSP
INTERNATIONAL CALA S.A.S. Es coherente con el objetivo de analizar el impacto de la
falta de integracion de la seguridad en la gestion de proyectos y permite identificar

brechas estructurales.
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Controles de seguridad de la informacion: Grado en el que se han implementado
medidas técnicas y organizativas (segun ISO 27001, NIST o COBIT) en las distintas
fases del ciclo de vida del proyecto. Directamente relacionado con el disefio de
estrategias de integracién de seguridad en el ciclo de vida del proyecto.

Percepciéon de cumplimiento normativo: Opinion del personal técnico y directivo
sobre el cumplimiento de la empresa con normas locales (como la Ley 1581 de 2012 en
Colombia) e internacionales. Aporta una dimension subjetiva elemental para interpretar el
compromiso regulatorio, alineado con el objetivo de garantizar cumplimiento normativo.

Adopcién de metodologias de gestion de proyectos: Evalua qué marcos de trabajo
se utilizan (agiles, tradicionales, hibridos), su grado de formalidad y su relacion con la
gestion de seguridad. Responde al objetivo de evaluar la efectividad de metodologias en
la mitigacion de riesgos de seguridad.

Frecuencia e impacto de incidentes de seguridad: Registro de eventos adversos
relacionados con la seguridad en proyectos Tl (pérdida de datos, accesos no
autorizados, etc.) y su efecto operativo. Esta variable sirve para evaluar riesgos y
brechas existentes.

Cultura de seguridad de la informacion: Conjunto de creencias, actitudes y
comportamientos del personal respecto a la proteccion de datos e informacién sensible.
Es un factor cualitativo para medir el éxito de la sostenibilidad del modelo propuesto;
asociado a la alineacion estratégica y cambio organizacional.

Enfoque metodolégico

El presente estudio adopta un enfoque metodoldgico mixto, al integrar elementos
cuantitativos y cualitativos. Segun el problema de investigacion propuesto, se exige
comprender no solo la frecuencia y relacion entre variables como la madurez en gestién

de proyectos o la implementacion de controles de seguridad (cuantitativo), sino también
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explorar percepciones, barreras y facilitadores en el contexto organizacional (cualitativo).
Teniendo en cuenta lo anterior, el enfoque mixto permite generar una vision integral y
contextualizada que articula evidencias estadisticas con interpretaciones para sustentar
el disefio de un modelo aplicable en la empresa OSP INTERNATIONAL CALA S.A.S.
Tipo de estudio

Este trabajo se desarrolla bajo la modalidad de un estudio de caso unico, centrado en
la empresa OSP INTERNATIONAL CALA S.A.S, lo cual permite un analisis detallado y
contextualizado de su realidad organizacional en materia de gestion de proyectos Tly
seguridad de la informacién. El estudio tiene un alcance transversal, dado que la
recoleccién de datos se realizara en un solo punto en el tiempo, facilitando un diagndstico
situacional sin necesidad de seguimiento longitudinal. Ademas, incorpora un enfoque
prospectivo, en la medida en que los resultados permitiran proyectar estrategias y
disefar un modelo aplicable a futuros proyectos. También, el modelo permite las mejoras
en términos de continuidad operativa y cumplimiento normativo.
Método

El método adoptado para esta investigacion es de caracter observacional, con apoyo
en las estrategias documental y de campo. Se opta por una aproximacién no
experimental, en la que los fendmenos se analizan tal como ocurren en su contexto
natural, sin manipulacién de variables. El componente documental permitira examinar
politicas internas, auditorias, lecciones aprendidas y registros de proyectos previos,
mientras que el trabajo de campo incluira la aplicacién de encuestas y entrevistas a
personal clave de la organizacion. Como se menciond anteriormente, esta combinacion
resulta adecuada para desarrollar datos objetivos e interpretaciones cualitativas, con el
propésito de tener una base soélida para el disefio del modelo de integracién propuesto.

Poblacion y muestra
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La poblacion objeto de estudio esta conformada por los colaboradores de OSP
INTERNATIONAL CALA S.A.S vinculados directamente a los procesos de gestiéon de
proyectos Tl y seguridad de la informacion. Se considera el personal de areas técnicas
como el desarrollo de software, soporte técnico, gestion documental, automatizacion e
infraestructura Tl. También se considera al personal que participa en procesos de toma
de decisiones estratégicas o que tiene responsabilidad sobre la implementacion de
controles de seguridad y cumplimiento normativo.

Dado que se trata de un estudio de caso unico con enfoque mixto y alcance aplicado,
se utilizard un muestreo probabilistico simple y no probabilistico por criterio o juicio. La
seleccion del segundo tipo de muestreo se justifica en seleccionar intencionadamente a
aquellos participantes que poseen conocimientos, experiencia o responsabilidades clave
en relacion con las variables de interés del estudio. Se priorizaran colaboradores con
roles directivos, técnicos y operativos que intervienen en las fases del ciclo de vida de los
proyectos Tl y que pueden aportar informacién relevante sobre las practicas actuales y
las oportunidades de mejora.

Muestreo probabilistico simple

El muestreo probabilistico simple permitira obtener una muestra representativa de la
poblacion, lo que facilitara la generalizacién de los hallazgos cuantitativos a la totalidad
de los colaboradores relevantes dentro de la empresa.

Tamano de la Poblacion (N): 57 colaboradores de la empresa.

Nivel de Confianza Z (1 - a): 95% (Alpha = 0.05).

Margen de error (e): Error esperado 10%

Proporcion estimada (P): 41/57 = 0,72 colaboradores de la empresa vinculados
directamente a los procesos de gestion de proyectos Tl y seguridad de la informacion.

Asi mismo, se identifico que la poblacion se encuentra organizada en tres grandes
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grupos segun la naturaleza de sus funciones, se aplicé una asignacion proporcional de la
muestra a cada estrato:
Técnicos / Desarrollo / Soporte / QA / Analistas: 41 personas
Administrativos / Archivo / Bodega / Contabilidad / Auxiliares: 12 personas
Gerencia / Jefaturas / Direccion: 4 personas
Figura 3.

Calculo del tamarnio de la muestra.

N-Z%*.p-q
n —
e2(N—-1)+2%-p-q
57-(1.96)% - 0.72 - 0.28 _ 58.07 _

~ 33

n —=

0.12(57 — 1) + (1.96)2-0.72-0.28 ~ 1.76

Nota. Elaboracion propia procesado con lenguaje de programacion Latex.

Tamano de muestra

El tamafio de muestra calculado es de aproximadamente 33 personas para obtener
resultados representativos de la poblacion objetivo (57 personas), con un nivel de
confianza del 95%, un margen de error del 10%, y una proporcion estimada del 72% de
participacion directa en los procesos relevantes. Sin embargo, dado que la poblacion total
es pequena y accesible, se optd por aplicar la encuesta a la totalidad de los
colaboradores (censo completo).

Muestreo No probabilistico por criterio o juicio

Paralelamente al muestreo probabilistico, se empleara un muestreo no probabilistico
por criterio o juicio para la seleccion de participantes en la fase cualitativa del estudio. De

acuerdo con este método, se seleccionaran intencionadamente aquellos colaboradores
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que poseen conocimientos, experiencia o responsabilidades clave en relacién con las
variables de interés del estudio.

Criterios de Seleccién

Los participantes para la fase cualitativa seran seleccionados en base a los siguientes
criterios:

Rol y Nivel Jerarquico: Se incluiran colaboradores en roles directivos para
comprender la vision estratégica, roles técnicos para conocer las practicas operativas y
los desafios técnicos, y roles operativos para entender la implementacién y el impacto en
el dia a dia.

Experiencia: Se priorizara a aquellos colaboradores con una trayectoria mayor a 1
afo dentro de la empresa y/o experiencia relevante en gestion de proyectos Tl y
seguridad de la informacion.

Responsabilidades: Se seleccionaran personas que tengan responsabilidades
directas en la toma de decisiones estratégicas, la implementacion de controles de
seguridad, la gestion de proyectos criticos o la supervision de areas técnicas relevantes.

Conocimiento Especifico: Se buscara la participacion de colaboradores que posean
un conocimiento profundo sobre los procesos, las herramientas, las politicas y los
desafios relacionados con las variables de interés del estudio.

El tamafio de la muestra para la fase cualitativa se determinara por saturacion teérica,
es decir, hasta que la informacién obtenida no revele nuevas perspectivas o temas
relevantes para la investigacion. Se estima inicialmente la participacién de 6 a 9
colaboradores que puede ser ajustado segun el desarrollo de la relacion de datos.

Técnicas e instrumentos de recoleccion de informacion
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Para garantizar la validez y confiabilidad de los datos que sustenten el diagndstico y el
disefo del modelo propuesto, se emplearan técnicas de investigacion cualitativa y
cuantitativa.

Tabla 3.

Técnicas e instrumentos para la recoleccion de datos.

Técnica Instrumento Variables / categorias clave

Encuesta online Cuestionario adaptado de ) Z‘V;l;,:)z r?acéjsr:;zliz gzsst:nucrji?ja d

(Likert 1-5). CMMI-DEV & 1SO 27001. > >egUNaa
implementados  Percepcion de riesgos.

Entrevistas Guion con 10-12 * Barreras y facilitadores ¢ Cultura de

semiestructuradas. preguntas abiertas. seguridad * Expectativas sobre el modelo

* Politicas, procedimientos, informes de
Revision documental.  Matriz de extraccion. auditoria Tl * Lecciones aprendidas de
proyectos previos.

Observacion no Lista de verificacion en * Practicas reales de integracién de
participante. reuniones de proyecto. seguridad en cada fase PMBOK/agil.

Nota. Elaboracién propia. Los instrumentos disefiados para la recoleccién de informacion

(cuestionario, guia de entrevista, matriz documental y lista de verificacion) se presentan

en detalle en los anexos del documento.

Técnica de analisis de datos

Ademas de las técnicas anteriormente descritas, se incorporaran los siguientes
criterios y estrategias complementarias para reforzar la calidad metodoldgica del estudio:
1. Validacion de encuesta: Para el cuestionario cuantitativo, se tomara una

prueba piloto con una muestra reducida (n=5) para verificar la claridad,
relevancia y confiabilidad de las preguntas. A partir de esta aplicacién
preliminar, se realizaron ajustes menores en la redaccion de algunas
preguntas para mejorar su interpretacién. Posteriormente, se calculara el

alfa de Cronbach para garantizar consistencia interna del instrumento.
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2. Analisis comparativo por roles: Dado que los participantes ocupan
diferentes niveles jerarquicos (directivos, técnicos, operativos), se realizara
un analisis comparativo de respuestas por tipo de rol. Esto permitira
identificar posibles brechas o divergencias en la percepcion de la
seguridad de la informacién y su integracion en los proyectos TI.

3. Caodificacién cualitativa: Las entrevistas semiestructuradas seran
transcritas y analizadas mediante codificacion tematica. Se utilizara
codificacién doble (dos investigadores) y se calculara el coeficiente Kappa
de Cohen o el acuerdo intercodificador (= 0.8) para asegurar objetividad
en el analisis de las categorias emergentes.

4. Inclusion de bitacora de campo: Durante la aplicacién de entrevistas, se
mantendra una bitdcora de campo en la que se registraran impresiones
del investigador, incidentes durante la recoleccidn de datos y reflexiones
analiticas preliminares. Esta practica cualitativa permitira capturar
informacion contextual que complemente los datos explicitamente
recogidos.

5. Triangulacion metodolégica: Se aplicara una triangulacion de tipo
metodolégica y de fuentes para contrastar los hallazgos cualitativos y
cuantitativos, asegurando la validez de los resultados. Por ejemplo, las
percepciones recogidas en entrevistas se contrastaran con evidencia
documental y datos de encuestas. Esta estrategia contribuira a reducir
sesgos y aumentar la credibilidad del analisis.

6. Validacién del modelo: El modelo de integracion de seguridad de la

informacion en la gestion de proyectos Tl sera sometido a un proceso de
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validacion de contenido por juicio de expertos en gestién de proyectos y
seguridad de la informacion.
Fases del proceso metodolégico
A continuacién, se presenta la estructura metodologica del estudio, organizada en seis
fases secuenciales que guian el desarrollo del proyecto de intervencién. Cada etapa
responde a una légica progresiva, asegurando la coherencia entre los objetivos del
proyecto, la participacion de los actores clave y la rigurosidad en la recoleccién, analisis e
interpretacion de la informacién. La ruta metodoldgica inicia con la planificacion, el aval
institucional y la sensibilizacién organizacional, continta con la captacion de participantes
y la aplicacion de instrumentos de recoleccién de datos tanto cuantitativos como
cualitativos. Posteriormente, se realiza el analisis, la triangulacion de resultados y el
disefio del modelo de integracién, que sera sometido a validacidn técnica. Finalmente, se
incluye una fase de evaluacién del impacto, seguimiento y socializaciéon de resultados,

buscando garantizar la aplicabilidad, pertinencia y sostenibilidad de la propuesta.
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Figura 4.

Fases del proceso metodoldgico.

64

Nombre

Duracion Inicio

Cronograra OSP - Medologico

| 186 da... 14,7/ 25, 8:00

[EFase 1. Planificacién, aval, sensibilizacion

Socializacidn del proyecta (Alta direccian v lideres)

Solicitud v obtencidn del aval
Documentacion de desiciones metodoldgicas
[EFase 2. Captacién

Sensibilizacidn alta diraccién v personal interna

Taller corta de sensibilizacidn en seguridad de la informacidn

3 days? 14,7/ 25, 8:00
1 day?|14/7/25, 100
2 days |15/7 /25, 8:00
1 day?|15/7/25, ::00

2 days? 17/ 7729, 8:00
1 day?|17/7/25, 200
1 day? 18,725, &:00

[EFase 3. Recoleccidn de datos (Cuantitativos y Cualitative 29 days 21/ 7/25, 8:00

Drisefio v walidacidn de instrumentas (Encuestas y guidn de e 3 days 21725, 8:00

Aplicacidn de encuesta online [Typeform f Google Farms)

Recordatorio w cierre de encuesta

Realizacion de entrevistas semiestructuradas

10 days 24725, 2:00
16 days 78,25, 8:00
15 days 2447 25, 100

Transcripeion v arganizacion de entrevistas [ asistidas por I8 2 days 15828, 2:00

Obzarvacidn no participante en reuniones clave

Revisidn documental v extraccidn sisternatica de informacian

[EFase 4. Analisis de datos y triangulacidn
Andlisiz estadistico de encuestas

Andalisis ternatico de entrewistas v observaciones

Preparacion de datos para andlisis estadistico (SPSS)

Analisis estadistico descriptiva [SPSS)
Pruebas de correlacion de variables [SPSS)

Triangulacidn convergenta de resultados

[EFase 5. Diseiio y validacién del modelo de integracion

Warkshop participative para disefio preliminar del rodelo

Cefinicidn de indicadores SMART para walidacidn

Yalidacidn interna del odela [ Tecnica Delphi) sesidn 1

Validacién interna del modelo [ Tecnica Delphi) sesidn 2

Ajuste final dal modelo

[EFase 6. Evaluacidn del impacto y seguimiento

Aplicacién de pre-test/post-test de KPIz de proyectos TI

Medicidn de impacto en la implementacion del modelo

Planificacion de seguimiento longitudinal
Proyeccidn segundo seguiriento (6 reses)
[EFase 7. Documentacidn y Socializacion

Redaccidn del inforrne final

Socializacidn de resultadaos con alta direccidn v equipos

Nota. Elaboracién propia en Project.

2 days 24,7 j25, 8100
2 days 20825, §:00

8 days? 22,825, 8:00
3 days |22/8/25, §:00
3 days|22/8/28, 2:00
2 days |22/8/25, 8:00
1 day? |26 /3/25, 2:00
2 days|27f8/28, 2:00
2 days |29/8 /25, 8:00

23 days? 39,25, 8:00
E days 309,25, 8:00
S days |10,/9/25, §:00
1 day?|17,/9/25, &:00
1 day?|19/9/25, 2:00
10 days 22925, 2:00
128 days &/ 10/ 25, 8:00

1E days Bf10/2E, 2:00
3 days|28/10,/25, &:00
2 days 31/10,/25, 8100
3 days B /426, 5:00

6 days? B,/ 11/25, 8:00
E days Bf11/25, 8:00
1 day? 13/11/25, 3:00

Terminado

8/4/ 26, 17:00
16/7/25, 17...
144725, 17:00
167,25, 17:00
157,25, 17:00
18/7/25, 17...
177,25, 17:00
187,25, 17:00
1/9/25, 17:00
23,725, 17:00
£,/5,/25, 17:00
1/9/25, 17:00
148,25, 17:00
18/8,25, 17:00
25,725, 17:00
21,825, 17:00
2/9/25, 17:00
26,8/25, 17:00
26,825, 17:00
25,8/25, 17:00
26,/8/25, 17:00
28/8/25, 17:00
28,25, 17:00
3/10/25, 17...
94,25, 17:00
16,/9/25, 17:00

17 /9,25, 17:00
189,25, 17:00
3/10/25, 17:00
8/4/ 26, 17:00
27,1025, 17:00
20,/10,25, 17:00
5/11/25, 17:00
8/4/26, 17:00
13/11/25, 1...
12/11/25, 17:00
13/11/25, 17:00

3
3

4
7

g

10
11
10
1z
10
14

16
16
16
20
21
22

25
2k
27
28

29

EF
EE]

EX]

Predecesores
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De acuerdo con la imagen anterior, se observa que en la fase 6 se ha incorporado una

actividad adicional correspondiente a un segundo seguimiento, programado para

realizarse seis meses después de la entrega de los resultados a la alta direccion. Esta
actividad fue incluida a solicitud expresa de la empresa, con el fin de evaluar la
sostenibilidad y aplicacion practica del modelo propuesto. No obstante, los resultados de
dicho seguimiento no seran contemplados en el presente trabajo de investigacion, ya que
se encuentran fuera del cronograma definido para la ejecucion del proyecto. Los

resultados completos, se pueden visualizar en el Project adjunto, (ver Anexo 1).

Consideracion y limitaciones del diseno.

Para el desarrollo del presente estudio se atendera los principios éticos fundamentales
y tendra en cuenta las limitaciones practicas que se pueden derivar del contexto
organizacional. La implementacién de las técnicas de recoleccion y analisis de la
informacion, se regiran a través de lineamientos éticos y metodolégicos que aseguren la
proteccion e integridad de los datos obtenidos.

Consideraciones éticas.

¢ Consentimiento informado: Previo a la participacion en encuestas o
entrevistas, los colaboradores seran informados sobre el propdsito del estudio,
su cardacter voluntario, el manejo confidencial de la informacién y la posibilidad
de retirarse en cualquier momento.

e Anonimato: Para preservar la privacidad de los participantes, se aplicara un
sistema de codificacién alfanumérica en los registros, evitando la exposicién de
nombres o cargos en los informes.

o Custodia segura de la informacion: Toda la informacién recolectada se
almacenara en medios digitales protegidos con acceso restringido

exclusivamente a los investigadores.
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e Cumplimiento legal: Se acataran los lineamientos de la Ley 1581 de 2012 y el
Decreto 1377 de 2013, referentes a la proteccién de datos personales en
Colombia. La informacién sera utilizada exclusivamente con fines académicos,
en el marco del proyecto de intervencién empresarial.

e Principio de no dano: Se garantizara que la participacién en el estudio no
represente riesgo alguno para los colaboradores ni afecte sus condiciones
laborales. No se evaluaran desempenos individuales ni se emitiran juicios
sobre su conducta profesional.

o Libre retiro: Cualquier persona podra abstenerse o retirarse del proceso de
recoleccién de informacion sin necesidad de justificar su decisién y sin que
esto implique consecuencias para su relacion con la empresa.

Limitaciones del disefio metodolégico

o Alta carga operativa del personal: Una de las principales restricciones
previstas en la ejecucion del estudio es la limitada disponibilidad del talento
humano de OSP INTERNATIONAL CALA S.A.S., debido a la alta carga
operativa diaria. Esta novedad puede dificultar la participacién oportuna y
completa en entrevistas, encuestas y sesiones de observacion. Para mitigar el
riesgo, se planificaran las actividades con antelacion, se dispondra de espacios
cortos, y se ofreceran facilidades de diligenciamiento de la informacion a través
de formatos digitales.

e Cambios organizacionales imprevistos: La dinamica empresarial puede
generar modificaciones en la disponibilidad de equipos, cronogramas o
recursos durante el desarrollo del estudio. Aplica la estrategia mencionada
anteriormente con la comunicacion constante con la alta direccién para facilitar

la continuidad del proceso.
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o Acceso de documentacién sensible: Dada la naturaleza del estudio,
algunos documentos pueden estar sujetos a restricciones de confidencialidad
interna.

o Sesgos de deseabilidad social corporativa: Existe el riesgo de que algunos
participantes proporcionen respuestas socialmente aceptables o alineadas con
lo que se espera institucionalmente, lo cual podria afectar la objetividad de los
datos. Para mitigar este sesgo, se garantizara el anonimato, se utilizaran

preguntas indirectas y se validara la informaciéon mediante multiples fuentes.
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Contribuciones originales esperadas

El presente trabajo aporta contribuciones en cuatro dimensiones. A nivel
organizacional, el modelo propuesto ofrece una solucion para OSP INTERNATIONAL
CALA S.A.S., basada en una arquitectura por capas (gobernanza, gestion metodolégica y
operacion técnica). Este enfoque mejora la trazabilidad de los controles de seguridad
mediante Security Gates, matriz de trazabilidad y baseline minimo obligatorio, y refuerza
el cumplimiento normativo a través de ISO/IEC 27001, NIST e ISO 27034.

Ademas, aborda el subregistro de incidentes identificado en el diagnéstico, e integra la
seguridad como criterio verificable en la gestion de proyectos, con una disminucion
estimada del 30% en los costos asociados a reprocesos e incidentes. A nivel sectorial, es
un referente transferible para PyMEs del sector TIC colombiano que facilita su adopcion
progresiva.

En términos de conocimiento, el trabajo integra ISO/IEC 27001, enfoques DevSecOps
(automatizacion de pruebas en CI/CD) y metodologias agiles e hibridas, validadas
mediante técnica Delphi, como aporte a la gerencia de sistemas de informacion. A nivel
social, fortalece el empleo en el sector Tl, promueve competencias transversales en
seguridad de la informacion y fomenta una cultura de proteccion de activos digitales.

Finalmente, se evidencia la aplicacion de conocimientos de la Maestria en Gerencia
de Sistemas de Informacion y Proyectos Tecnoldgicos: gobernabilidad y buenas practicas
en Tl, gestidén de riesgos, aseguramiento de la informacion, gestiéon del ciclo de vida de
proyectos (PMI), estdndares de calidad y seguridad (ISO) y gestion de stakeholders
mediante validacion Delphi, reflejado en la articulacién entre formacién académica y

solucion de problematicas organizacionales reales.
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Diagnéstico Organizacional

El diagnéstico organizacional se desarrollé en coherencia con el enfoque
metodoldgico mixto, estructurado en etapas secuenciales que permitieron asegurar la
rigurosidad y validez de los resultados. Previo a la recoleccién de la informacién, se
obtuvo la autorizacion formal por parte de la empresa para la ejecucion del estudio (ver
Anexo 2). Posteriormente, se llevé a cabo un taller de sensibilizacién en seguridad de la
informacion, con el propdsito de contextualizar a los participantes y fortalecer la calidad
de sus aportes (ver Anexo 3).

Una vez realizada la motivacion, se desarroll6 la fase de recoleccion de informacion
mediante la aplicacién de técnicas cuantitativas y cualitativas, que incluyeron encuesta
tipo Likert fundamentadas en referentes como CMMI-DEV e ISO 27001, entrevistas
semiestructuradas aplicadas a una muestra seleccionada mediante muestreo no
probabilistico por criterio, asi como revisién documental y observacién no participante. En
primer lugar, se llevo a cabo la planificacion del proceso y la definicion de la poblacion
objetivo, conformada por 57 colaboradores para la aplicabilidad técnica cuantitativa
(encuesta). Aunque inicialmente se plante6 un censo completo, se obtuvo una
participacion efectiva de 45 respuestas.

En la fase cualitativa, los participantes fueron seleccionados de manera intencional
con base en su rol, experiencia, responsabilidades y nivel de conocimiento, logrando la
participacién de seis colaboradores, sin embargo, debido a limitaciones en la
disponibilidad del personal y restricciones organizacionales de la empresa, no fue posible
ampliar la muestra, por lo que no se alcanzé la saturacién teérica.

De manera posterior, se realizé el analisis de la informacion mediante estrategias

como la triangulacion metodolégica y de fuentes, la codificacion tematica con validacion
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intercodificador y el analisis comparativo por niveles jerarquicos. Este proceso fue
complementado con la validacién de instrumentos y el registro en bitacora de campo.
Finalmente, los hallazgos obtenidos permitieron consolidar un diagnéstico integral que
sirvid como base para el disefo y validacion del modelo propuesto, garantizando la
pertinencia y alineacion con las necesidades identificadas.

Procesamiento estadistico de datos

Encuesta online (Likert 1-5).

En el componente cuantitativo, correspondiente a la encuesta tipo Likert compuesta
por 45 items, se inicio con la validacion del instrumento mediante el analisis de su
confiabilidad interna, con el propésito de garantizar que las preguntas disefiadas midieran
de manera consistente la gestién de la seguridad de la informacién. Para ello, se aplicé el
coeficiente alfa de Cronbach, el cual permite evaluar el grado de correlacion entre los
items del instrumento, determinando si estos presentan coherencia y homogeneidad con
la medicién objeto de estudio.

El procesamiento estadistico se realizé mediante el software IBM SPSS Statistics
(version 27.0.1). Inicialmente, se llevd a cabo la depuracion de la base de datos, se
verificd la existencia de valores atipicos, datos faltantes y posibles inconsistencias en la
digitacion. Dado que la recoleccion se efectud a través de un formulario digital, no se
evidenciaron errores de registro; sin embargo, se realizo la revision general de las
respuestas obtenidas para garantizar la integridad de la informacion.

Posteriormente, se efectud la codificacion de las variables, asignando valores
numeéricos a cada una de las opciones de respuesta de la escala Likert (1 = Nunca, 2 =
Raramente, 3 = Ocasionalmente, 4 = Frecuentemente, 5 = Siempre). Esta
estandarizacion permitio la aplicacion de técnicas estadisticas descriptivas y el analisis

de consistencia interna del instrumento.
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Para ello, se aplico el coeficiente alfa de Cronbach, el cual permite evaluar el grado de
correlacion entre los items del instrumento, determinando si estos presentan coherencia
y homogeneidad con la medicion objeto de estudio (Cronbach, 1951). De acuerdo con
criterios ampliamente aceptados en la literatura, valores iguales o superiores a 0,70
indican un nivel adecuado de consistencia interna (Hair et al., 2014). El alfa de Cronbach

se calcula como:

a =

k ( _ _YVar(i) )
k-1 Var(total)

Donde:

e k= numero de items

e Var(i)= varianza de cada item

e Var(total)= varianza del puntaje total
Figura 5.

Resultado alfa de Cronbach

Escala: ALL VARIABLES

Resumen de procesamiento de

casos
N %
Casos Valido 45 100,0
- Excluido® 0 0
Tatal 45 100,0

a. La eliminacion por lista se basa en
todas las variables del
procedimiento.

Estadisticas de
fiabilidad

Alfa de N de
Cronbach elementos

918 40
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Nota. Elaboracién propia con base en el analisis de confiabilidad interna mediante el
coeficiente alfa de Cronbach, realizado en IBM SPSS Statistics (version 27.0.1), a partir
de las respuestas del cuestionario tipo Likert aplicado (n = 45). Para el calculo del
coeficiente, se consideraron unicamente los items de la escala Likert, excluyendo las
preguntas de caracterizacion (items 1 a 4) y la pregunta abierta final, por no corresponder
al constructo evaluado ni presentar una escala homogénea de medicion. En
consecuencia, el analisis se realizé sobre un total de 40 items.

En relacién con la confiabilidad, el coeficiente alfa de Cronbach obtenido fue de 0,918,
lo cual indica un nivel de consistencia interna excelente, de acuerdo con los criterios
establecidos en la literatura. Este resultado evidencia que los items del instrumento
presentan una alta correlacion y contribuyen de manera coherente a la medicion del
constructo evaluado.

De manera complementaria, se realizé un analisis exploratorio de los items, revisando
su comportamiento estadistico general; no obstante, no fue necesario eliminar items,
manteniéndose la estructura original del cuestionario para el analisis posterior.

Una vez validado el instrumento, se procedid al procesamiento de los items
correspondientes a la escala Likert, con base en las 45 respuestas validas disponibles. El
analisis se desarrolla en dos niveles: descriptivo (frecuencias, porcentajes, medidas de
tendencia central y graficos por pregunta) y analitico (construccion de indices por
componente, lectura organizacional y sintesis de brechas). Se verificé la consistencia de
la base de datos, observandose 45 registros completos para cada uno de los items
analizados. Los resultados fueron organizados en tablas y representados mediante
graficos, facilitando la visualizacion de la distribucion de las respuestas.

Es importante precisar que variables como la marca temporal y la direccién de correo

electrénico fueron consideradas Unicamente como datos de control del instrumento,
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utilizados para la validacion del registro y la trazabilidad de la informacion, por lo que no

hicieron parte del analisis estadistico ni del proceso de caracterizacion de la muestra.

Datos de caracterizacion.

Este componente tiene como propdsito describir las caracteristicas generales de los

participantes y contextualizar los resultados del estudio; por tanto, no genera indices

cuantitativos ni hace parte del calculo de confiabilidad del instrumento.

Figura 6.

Pregunta 1. Cargo en la organizacién

Cargo en la organizacién

45 respuestas

Representate legal

Director /a

Gerente de Proyectos / Proj...
Jefe de area

Lider Técnico / Tech Lead
PMO (Project Management...
Desarrollador

Analista de area

Asistente de area
Coordinadora de recursos h...
Pasante

Analista 14D

Arquitecto de Soluciones

0

2 (4.4%)
1(2.2%)
3 (6.7%)
1(2.2%)
6 (13.3%)
1(2.2%)

9 (20%)
2 (4.4%)

21 (46.7%)

20 25

La distribucion de los participantes evidencia una alta concentracion en roles

operativos y técnicos, especialmente desarrolladores (46,7%) y analistas (20%), lo que

sugiere que la percepcion sobre la integracion de la seguridad de la informacién esta

principalmente influenciada por quienes ejecutan directamente los proyectos. Esta

configuracion puede generar un sesgo hacia aspectos técnicos, limitando la visién

estratégica y de gobernanza, lo cual resulta relevante al interpretar los resultados

relacionados con riesgo, cultura y madurez organizacional.

Figura 7.

Pregunta 2. Afios de experiencia
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Anos de experiencia
45 respuestas

@ Mas de 5 afios
® 2 a5 afios
® 1a2afos

. @ Menos de 1 afio

Los resultados evidencian que el 93,4% de los participantes cuenta con mas de dos
afos de experiencia en proyectos Tl, destacandose un 57,8% con mas de cinco afnos.
Esto indica que la muestra esta compuesta principalmente por personal altamente
experimentado, lo cual fortalece la confiabilidad de los resultados. Sin embargo, la baja
representacion de perfiles junior puede limitar la diversidad de perspectivas,
especialmente en la adopcion de nuevas practicas y enfoques innovadores en seguridad
de la informacion.

Figura 8.
Pregunta 3. Metodologia Principal en su Proyecto

Metodologia principal en su proyecto
45 respuestas

@ Tradicional

@ Agiles

¢ Hibrida

@ Proyecto de grado
@ Remoto

Los resultados evidencian que el 46,7% de los participantes utiliza metodologias

hibridas, seguido por un 35,6% que emplea enfoques agiles, lo que refleja una tendencia
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hacia modelos de gestion flexibles y adaptativos. Este escenario favorece la integraciéon
continua de la seguridad de la informacion; no obstante, también plantea desafios en
términos de control, estandarizacion y formalizacion de practicas, especialmente si no se
cuenta con un enfoque estructurado como DevSecOps.

Figura 9.

Pregunta 4. Tamafio promedio de proyectos que gestiona o participa

Tamano promedio de proyectos que gestiona o participa
45 respuestas

@ Muy grandes (mas de 12 meses, equipo
> 30 personas)

@ Grandes (6-12 meses, equipo 15-30
personas)
Medianos (3-6 meses, equipo 5-15
personas)

@ Pequeiios (menos de 3 meses, equipo <
5 personas)

Los resultados muestran que el 55,6% de los participantes trabaja en proyectos de
tamafo mediano, seguido por un 35,6% en proyectos grandes y muy grandes, lo que
evidencia un entorno organizacional caracterizado por una complejidad operativa
significativa. Este tipo de proyectos requiere una integracion estructurada de la seguridad
de la informacion a lo largo de todo el ciclo de vida; sin embargo, si dicha integracion es
limitada, se incrementa el riesgo de afectaciones en costos, tiempos y calidad de los
entregables.

Datos de medicion (Likert).

Impacto de la falta de integracién de seguridad
Figura 10.

Pregunta 5. ;Los proyectos Tl experimentan retrasos debido a problemas de seguridad

no identificados tempranamente?



Modelo para la integracion de Seguridad de la Informacién 76
en la Gestiéon de Proyectos de Tl

iLos proyectos Tl experimentan retrasos debido a problemas de seguridad no identificados

tempranamente?
45 respuestas

30

20 21 (46.7%)

12 (26.7%)

10

6 (13.3%) 5 (11.1%)

La distribucion se concentra en las categorias 1y 2 (60.0%), con una media de 2.42.
Esto indica que la situacién evaluada se percibe con baja frecuencia o bajo nivel. El
resultado favorece al componente «impacto de la falta de integracién de seguridad»,
porque sugiere que los proyectos Tl experimentan retrasos debido a problemas de
seguridad no identificados tempranamente no constituye una fuente critica de afectaciéon
en la organizacion.

Figura 11.
Pregunta 6. ;Se detectan vulnerabilidades de seguridad en fases avanzadas del

proyecto (Implementaciéon/Produccion)?
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¢ Se detectan vulnerabilidades de seguridad en fases avanzadas del proyecto

(Implementacién/Produccién)?
45 respuestas

20

0/
15 17 (37.8%)

14 (31.1%)

10
9 (20%)

4 (8.9%)

La distribucion se concentra en las categorias 1y 2 (51.1%), con una media de 2.42.
Esto indica que la situaciéon evaluada se percibe con baja frecuencia o bajo nivel. El
resultado favorece al componente «impacto de la falta de integracion de seguridady,
porque sugiere que se detectan vulnerabilidades de seguridad en fases avanzadas del
proyecto (Implementacion/Produccion) no constituye una fuente critica de afectacion en
la organizacion.

Figura 12.
Pregunta 7. ;Los costos de los proyectos aumentan por correcciones de seguridad no

planificadas?
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iLos costos de los proyectos aumentan por correcciones de seguridad no planificadas ?
45 respuestas

30

20 22 (48.9%)

10

9 (20%)
7 (15.6%) 6 (13.3%)

La distribucion se concentra en las categorias 1y 2 (64.5%), con una media de
2.38. Esto indica que la situacion evaluada se percibe con baja frecuencia o bajo nivel. El
resultado favorece al componente «impacto de la falta de integracion de seguridad»,
porque sugiere que los costos de los proyectos aumentan por correcciones de seguridad
no planificadas no constituye una fuente critica de afectacién en la organizacion.

Figura 13.

Pregunta 8. ¢ Se presentan incidentes de seguridad en sistemas recién implementados?

¢ Se presentan incidentes de seguridad en sistemas recién implementados?
45 respuestas

30

24 (53.3%)

20

10 11 (24.4%)

8 (17.8%)
2 (4.4%)

La distribucion se concentra en las categorias 1y 2 (71.1%), con una media de 2.16.
Esto indica que la situacién evaluada se percibe con baja frecuencia o bajo nivel. El

resultado favorece al componente «impacto de la falta de integracion de seguridady,
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porque sugiere que se presentan incidentes de seguridad en sistemas recién
implementados no constituye una fuente critica de afectacién en la organizacion.
Figura 14.

Pregunta 9. ¢Los requisitos de seguridad generan conflictos con los plazos del proyecto?

¢ Los requisitos de seguridad generan conflictos con los plazos del proyecto?
45 respuestas

20

15 16 (35.6%)
14 (31.1%)

0
10 12 (26.7%)

2 (4.4%)

La distribucion se concentra en las categorias 1y 2 (66.7%), con una media de 2.11.
Esto indica que la situacién evaluada se percibe con baja frecuencia o bajo nivel. El
resultado favorece al componente «impacto de la falta de integracion de seguridad»,
porque sugiere que los requisitos de seguridad generan conflictos con los plazos del
proyecto no constituye una fuente critica de afectacion en la organizacion.

Figura 15.
Pregunta 10. ;Las auditorias de seguridad revelan errores significativos en los

entregables?
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¢Las auditorias de seguridad revelan errores significativos en los entregables?
45 respuestas
20

0,
15 17 (37.8%)

12 (26.7%)
10 11 (24.4%)

5 (11.1%)

0 (C‘)%)

5

La distribucidn se concentra en las categorias 1y 2 (64.5%), con una media de
2.20. Esto indica que la situacion evaluada se percibe con baja frecuencia o bajo nivel. El
resultado favorece al componente «impacto de la falta de integracion de seguridad»,
porque sugiere que las auditorias de seguridad revelan errores significativos en los
entregables no constituye una fuente critica de afectacion en la organizacion.
Figura 16.
Pregunta 11. ;Los proyectos requieren retrabajo por incumplimiento de politicas de

seguridad?

¢Los proyectos requieren retrabajo por incumplimiento de politicas de seguridad?
45 respuestas

20
19 (42.2%)

14 (31.1%)

10 (22.2%)

2 (4.4%) 0 ‘?%)

5

La distribucién se concentra en las categorias 1y 2 (73.3%), con una media de 2.00.

Esto indica que la situacién evaluada se percibe con baja frecuencia o bajo nivel.
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Analiticamente, este resultado favorece al componente «impacto de la falta de
integracion de seguridad», porque sugiere que los proyectos requieren retrabajo por
incumplimiento de politicas de seguridad no constituye una fuente critica de afectacién en
la organizacién.

Nivel Organizacional de Riesgo y Exposicion.

Figura 17.
Pregunta 12. Nivel de impacto operativo de las brechas de seguridad en proyectos

finalizados
Nivel de impacto operativo de las brechas de seguridad en proyectos finalizados
45 respuestas

20

0y
s 17 (37.8%)

13 (28.9%)

10
10 (22.2%)

5 (11.1%)
0 (C‘)%)

5

La distribucién se concentra en las categorias 1y 2 (51.1%), con una media de 2.38.
Esto indica que la situacion evaluada se percibe con baja frecuencia o bajo nivel. El
resultado favorece al componente «nivel organizacional de riesgo y exposicién», porque
sugiere que nivel de impacto operativo de las brechas de seguridad en proyectos
finalizados no constituye una fuente critica de afectacion en la organizacion.

Figura 18.
Pregunta 13. Riesgo actual de la organizacién ante amenazas de seguridad en proyectos

T
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Riesgo actual de la organizacion ante amenazas de seguridad en proyectos Tl
45 respuestas

20

15 16 (35.6%)

15 (33.3%)

10
9 (20%)

1(2.2%)

Las respuestas muestran una presencia intermedia del fenédmeno: 33.3% se ubico en
el valor 3 y la media fue de 2.71. Esto sugiere ocurrencia ocasional o nivel moderado.
Desde el plano analitico, el item sefiala una brecha de atencion intermedia dentro del
componente «nivel organizacional de riesgo y exposicion». EI comportamiento observado
indica que riesgo actual de la organizacion ante amenazas de seguridad en proyectos Tl
puede materializarse bajo ciertas condiciones del proyecto y deberia tratarse mediante
controles tempranos y coordinacion transversal.

Figura 19.
Pregunta 14. ;Considera que existe exposicion a sanciones regulatorias por deficiencias

de seguridad en los proyectos TI?

¢Considera que existe exposicién a sanciones regulatorias por deficiencias de seguridad en los

proyectos TI?
45 respuestas

15

15 (33.3%) 15 (33.3%)

12 (26.7%)
10

3 (6.7%) 0 (0%)
\

5
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La distribucién se concentra en las categorias 1y 2 (66.6%), con una media de 2.07.
Esto indica que la situacién evaluada se percibe con baja frecuencia o bajo nivel. El
resultado favorece al componente «nivel organizacional de riesgo y exposicion», porque
sugiere que considera que existe exposicion a sanciones regulatorias por deficiencias de
seguridad en los proyectos Tl no constituye una fuente critica de afectacion en la
organizacion.

Adopcién de metodologias y mitigacién de riesgos
Figura 20.

Pregunta 15. ;Las metodologias agiles facilitan la integracién continua de controles de

seguridad?

Las metodologias agiles facilitan la integracién continua de controles de seguridad

45 respuestas

30

24 (53.3%)

20

10 11 (24.4%) 10 (22.2%)

0 (0%) 0 (0%)
0 |
1 2 3 4 5

Predominan las categorias 4 y 5 (75.5%), con una media de 3.98. Esto evidencia un
nivel favorable de acuerdo, implementacion o madurez en el aspecto evaluado. El
resultado fortalece el componente «adopcion de metodologias y mitigacion de riesgosy,
porque muestra que las metodologias agiles facilitan la integracion continua de controles
de seguridad esta relativamente incorporado en la gestion de proyectos. Aun asi, el

desafio consiste en sostener y estandarizar esta practica entre areas y tipos de proyecto.
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Figura 21.
Pregunta 16. Las metodologias tradicionales (cascada) permiten mejor planificacion de la

sequridad

Las metodologias tradicionales (cascada) permiten mejor planificacion de la seguridad
45 respuestas

30

25 (55.6%)

20

13 (28.9%
10 ( )

2 (4.4%)
4 (8.9%)

La distribucién se concentra en posiciones intermedias, con 55.6% en la categoria 3 y
una media de 3.24. El resultado sugiere un desarrollo parcial o una efectividad
moderada. El item evidencia un avance parcial dentro del componente «adopcion de
metodologias y mitigacion de riesgos». Aunque existe alguna practica asociada a las
metodologias tradicionales (cascada) permiten mejor planificacion de la seguridad, su
desarrollo todavia luce heterogéneo y dependiente del contexto del proyecto.

Figura 22.
Pregunta 17. La metodologia actual de la organizacién permite identificar riesgos de

seguridad tempranamente
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La metodologia actual de la organizacién permite identificar riesgos de seguridad tempranamente
45 respuestas

20

20 (44.4%)

17 (37.8%
15 (37.8%)

10

3 (6.7%) 3 (6.7%)

2 (4.4%)

La distribucion se concentra en posiciones intermedias, con 37.8% en la categoria 3 y
una media de 3.42. El resultado sugiere un desarrollo parcial o una efectividad
moderada. El item evidencia un avance parcial dentro del componente «adopcion de
metodologias y mitigacién de riesgos». Aunque existe alguna practica asociada a la
metodologia actual de la organizacién permite identificar riesgos de seguridad
tempranamente, su desarrollo todavia luce heterogéneo y dependiente del contexto del
proyecto.

Figura 23.
Pregunta 18. Existe integracion efectiva entre el equipo de seguridad y el equipo de

desarrollo

Existe integracion efectiva entre el equipo de seguridad y el equipo de desarrollo
45 respuestas
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La distribucién se concentra en posiciones intermedias, con 37.8% en la categoria 3 y
una media de 3.47. El resultado sugiere un desarrollo parcial o una efectividad
moderada. El item evidencia un avance parcial dentro del componente «adopcion de
metodologias y mitigacion de riesgos». Aunque existe alguna practica asociada a existe
integracion efectiva entre el equipo de seguridad y el equipo de desarrollo, su desarrollo
todavia luce heterogéneo y dependiente del contexto del proyecto.

Figura 24.
Pregunta 19. Las pruebas de seguridad estan integradas en el pipeline de desarrollo

Las pruebas de seguridad estan integradas en el pipeline de desarrollo
45 respuestas
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18 (40%)
15

10

5 6 (13.3%)
2%) 1 (2.2%)

Predominan las categorias 4 y 5 (55.5%), con una media de 3.62. Esto evidencia un
nivel favorable de acuerdo, implementacion o madurez en el aspecto evaluado. En
términos analiticos, el resultado fortalece el componente «adopcion de metodologias y
mitigacién de riesgos», porque muestra que las pruebas de seguridad estan integradas
en el pipeline de desarrollo esta relativamente incorporado en la gestidon de proyectos.
Aun asi, el desafio consiste en sostener y estandarizar esta practica entre areas y tipos

de proyecto.
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Figura 25.

Pregunta 20. Se utilizan herramientas automatizadas para deteccion de vulnerabilidades

Se utilizan herramientas automatizadas para deteccion de vulnerabilidades

45 respuestas
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10
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3 (6.7%)

2 (4.4%)

La distribucién se concentra en posiciones intermedias, con 44.4% en la categoria 3 y
una media de 3.38. El resultado sugiere un desarrollo parcial o una efectividad
moderada. El item evidencia un avance parcial dentro del componente «adopcion de
metodologias y mitigacién de riesgos». Aunque existe alguna practica asociada a se
utilizan herramientas automatizadas para deteccion de vulnerabilidades, su desarrollo
todavia luce heterogéneo y dependiente del contexto del proyecto.

Figura 26.
Pregunta 21. Se realiza analisis de riesgos de seguridad en la fase de iniciacion del

proyecto
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Se realiza analisis de riesgos de seguridad en la fase de iniciacion del proyecto
45 respuestas
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17 (37.8%)

15
13 (28.9%)

10
8 (17.8%)
5 (11.1%)

2 (4.4%)

La distribucion se concentra en posiciones intermedias, con 37.8% en la categoria 3 y
una media de 3.44. El resultado sugiere un desarrollo parcial o una efectividad
moderada. El item evidencia un avance parcial dentro del componente «adopcion de
metodologias y mitigacion de riesgos». Aunque existe alguna practica asociada a se
realiza analisis de riesgos de seguridad en la fase de iniciacién del proyecto, su
desarrollo todavia luce heterogéneo y dependiente del contexto del proyecto.

Figura 27.
Pregunta 22. Se realiza transferencia de conocimiento de seguridad al equipo operativo e

realiza analisis de riesgos de seguridad en la fase de iniciacion del proyecto

Se realiza transferencia de conocimiento de seguridad al equipo operativo
45 respuestas
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Predominan las categorias 4 y 5 (62.2%), con una media de 3.51. Esto evidencia un
nivel favorable de acuerdo, implementacion o madurez en el aspecto evaluado. El
resultado fortalece el componente «adopcion de metodologias y mitigacion de riesgos»,
porque muestra que se realiza transferencia de conocimiento de seguridad al equipo
operativo esta relativamente incorporado en la gestion de proyectos. Aun asi, el desafio
consiste en sostener y estandarizar esta practica entre areas y tipos de proyecto.

Controles de seguridad en el ciclo de vida del proyecto
Figura 28.

Pregunta 23. Evaluacion de requisitos de seguridad en el caso de la organizacién en

todos los proyectos

Evaluacién de requisitos de seguridad en el caso de la organizacion en todos los proyectos

45 respuestas
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La distribucién se concentra en posiciones intermedias, con 26.7% en la categoria 3 y
una media de 3.49. El resultado sugiere un desarrollo parcial o una efectividad
moderada. El item evidencia un avance parcial dentro del componente «controles de
seguridad en el ciclo de vida del proyecto». Aunque existe alguna practica asociada a
evaluacién de requisitos de seguridad en el caso de la organizacion en todos los
proyectos, su desarrollo todavia luce heterogéneo y dependiente del contexto del

proyecto.
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Figura 29.

Pregunta 24. Analisis de amenazas y vulnerabilidades en la fase de disefio
Andlisis de amenazas y vulnerabilidades en la fase de disefio
45 respuestas
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La distribucion se concentra en posiciones intermedias, con 37.8% en la categoria 3 y
una media de 3.40. El resultado sugiere un desarrollo parcial o una efectividad
moderada. El item evidencia un avance parcial dentro del componente «controles de
seguridad en el ciclo de vida del proyecto». Aunque existe alguna practica asociada a
andlisis de amenazas y vulnerabilidades en la fase de disefio, su desarrollo todavia luce
heterogéneo y dependiente del contexto del proyecto.

Figura 30.

Pregunta 25. Definicion de criterios de aceptacion de seguridad

Definicidn de criterios de aceptacion de seguridad
45 respuestas
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La distribucién se concentra en posiciones intermedias, con 20.0% en la categoria 3 y
una media de 3.38. El resultado sugiere un desarrollo parcial o una efectividad
moderada. El item evidencia un avance parcial dentro del componente «controles de
seguridad en el ciclo de vida del proyecto». Aunque existe alguna practica asociada a
definicion de criterios de aceptacion de seguridad, su desarrollo todavia luce heterogéneo
y dependiente del contexto del proyecto.

Figura 31.

Pregunta 26. Revision de cédigo con enfoque en seguridad

Revision de codigo con enfoque en seguridad
45 respuestas
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15
14 (31.1%)

10
8 (17.8%)

3 (6.7%) 3(6.7%)

Predominan las categorias 4 y 5 (55.6%), con una media de 3.53. Esto evidencia un
nivel favorable de acuerdo, implementacion o madurez en el aspecto evaluado. El
resultado fortalece el componente «controles de seguridad en el ciclo de vida del
proyecto», porque muestra que revision de cédigo con enfoque en seguridad esta
relativamente incorporado en la gestion de proyectos. Aun asi, el desafio consiste en

sostener y estandarizar esta practica entre areas y tipos de proyecto.
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Figura 32.

Pregunta 27. Implementacién de controles de acceso y autenticacion

Implementacion de controles de acceso y autenticacion
45 respuestas
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20

15 (33.3%)
10

2%) 2%) 5(11.1%)

Predominan las categorias 4 y 5 (84.4%), con una media de 4.11. Esto evidencia un nivel
favorable de acuerdo, implementacién o madurez en el aspecto evaluado. El resultado
fortalece el componente «controles de seguridad en el ciclo de vida del proyecto», porque
muestra que implementacion de controles de acceso y autenticacion esta relativamente
incorporado en la gestion de proyectos. Aun asi, el desafio consiste en sostenery
estandarizar esta practica entre areas y tipos de proyecto.

Figura 33.

Pregunta 28. Cifrado de datos sensibles en transito y en reposo

Cifrado de datos sensibles en transito y en reposo
45 respuestas
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Predominan las categorias 4 y 5 (64.5%), con una media de 3.82. Esto evidencia un
nivel favorable de acuerdo, implementacion o madurez en el aspecto evaluado. El
resultado fortalece el componente «controles de seguridad en el ciclo de vida del
proyecto», porque muestra que cifrado de datos sensibles en transito y en reposo esta
relativamente incorporado en la gestion de proyectos. Aun asi, el desafio consiste en
sostener y estandarizar esta practica entre areas y tipos de proyecto.

Figura 34.

Pregunta 29. Gestion segura de configuraciones y secretos (credenciales, APl keys)

Gestion segura de configuraciones y secretos (credenciales, API keys)
45 respuestas
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Predominan las categorias 4 y 5 (71.1%), con una media de 3.93. Esto evidencia un
nivel favorable de acuerdo, implementacion o madurez en el aspecto evaluado. El
resultado fortalece el componente «controles de seguridad en el ciclo de vida del
proyecto», porque muestra que gestién segura de configuraciones y secretos
(credenciales, API keys) esta relativamente incorporado en la gestion de proyectos. Aun
asi, el desafio consiste en sostener y estandarizar esta practica entre areas y tipos de

proyecto.
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Figura 35.

Pregunta 30. Pruebas de penetracion o ethical hacking

Pruebas de penetracién o ethical hacking
45 respuestas
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15 (33.3%)
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10
9 (20%)

4 (8.9%) 4 (8.9%)

La distribucion se concentra en posiciones intermedias, con 33.3% en la categoria 3 y
una media de 3.09. El resultado sugiere un desarrollo parcial o una efectividad
moderada. El item evidencia un avance parcial dentro del componente «controles de
seguridad en el ciclo de vida del proyecto». Aunque existe alguna practica asociada a
pruebas de penetracién o ethical hacking, su desarrollo todavia luce heterogéneo y
dependiente del contexto del proyecto.

Figura 36.

Pregunta 31. Validacién de cumplimiento normativo (ISO 27001, GDPR, entre otros)

Validacién de cumplimiento normativo (ISO 27001, GDPR, entre otros)
45 respuestas
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La distribucién se concentra en posiciones intermedias, con 42.2% en la categoria 3 y
una media de 3.20. El resultado sugiere un desarrollo parcial o una efectividad
moderada. El item evidencia un avance parcial dentro del componente «controles de
seguridad en el ciclo de vida del proyecto». Aunque existe alguna practica asociada a
validacién de cumplimiento normativo (ISO 27001, GDPR, entre otros), su desarrollo
todavia luce heterogéneo y dependiente del contexto del proyecto.

Figura 37.

Pregunta 32. Documentacion de controles de seguridad implementados

Documentacién de controles de seguridad implementados
45 respuestas
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La distribucién se concentra en posiciones intermedias, con 31.1% en la categoria 3 y
una media de 3.40. El resultado sugiere un desarrollo parcial o una efectividad
moderada. El item evidencia un avance parcial dentro del componente «controles de
seguridad en el ciclo de vida del proyecto». Aunque existe alguna practica asociada a
documentacion de controles de seguridad implementados, su desarrollo todavia luce

heterogéneo y dependiente del contexto del proyecto.
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Figura 38.

Pregunta 33. Capacitacion al equipo operativo en aspectos de seguridad de los sistemas

Capacitacion al equipo operativo en aspectos de seguridad de los sistemas
45 respuestas
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Predominan las categorias 4 y 5 (53.3%), con una media de 3.56. Esto evidencia un
nivel favorable de acuerdo, implementacion o madurez en el aspecto evaluado. El
resultado fortalece el componente «controles de seguridad en el ciclo de vida del
proyecto», porque muestra que capacitacion al equipo operativo en aspectos de
seguridad de los sistemas esta relativamente incorporado en la gestidon de proyectos.
Aun asi, el desafio consiste en sostener y estandarizar esta practica entre areas y tipos
de proyecto.

Figura 39.

Pregunta 34. Monitoreo y alertas de seguridad configurados
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Monitoreo y alertas de seguridad configurados
45 respuestas
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La distribucion se concentra en posiciones intermedias, con 26.7% en la categoria 3 y
una media de 3.49. El resultado sugiere un desarrollo parcial o una efectividad
moderada. El item evidencia un avance parcial dentro del componente «controles de
seguridad en el ciclo de vida del proyecto». Aunque existe alguna practica asociada a
monitoreo y alertas de seguridad configurados, su desarrollo todavia luce heterogéneo y
dependiente del contexto del proyecto.

Nivel de madurez (CMMI-DEV)

Figura 40.

Pregunta 35. Nivel de madurez en la gestion de proyectos Tl de la organizacién
Nivel de madurez en la gestion de proyectos Tl de la organizacion
45 respuestas
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Predominan las categorias 4 y 5 (53,4%), lo que refleja una percepcion
mayoritariamente favorable; sin embargo, la media de 3,53 indica que este nivel de
madurez no es homogéneo en toda la organizacién. Aunque existen avances
significativos asociados a practicas de niveles superiores, no se alcanza una
consolidacién plena del nivel 4, sino una madurez intermedia con variabilidad en su
aplicacion. En este sentido, el componente «nivel de madurez (CMMI-DEV)» se ve
fortalecido al evidenciar que la gestién de proyectos Tl incorpora elementos
estructurados. Aun asi, el desafio consiste en sostener y estandarizar esta practica entre
areas Yy tipos de proyecto.

Figura 41.

Pregunta 36. Nivel de integracién entre procesos de gestion de proyectos y seguridad

Nivel de integracién entre procesos de gestidn de proyectos y seguridad
45 respuestas
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La distribucién se concentra en posiciones intermedias, con 33.3% en la categoria 3 y
una media de 3.42. El resultado sugiere un desarrollo parcial o una efectividad
moderada. El item evidencia un avance parcial dentro del componente «nivel de madurez
(cmmi-dev)». Aunque existe alguna practica asociada a nivel de integracién entre
procesos de gestidn de proyectos y seguridad, su desarrollo todavia luce heterogéneo y

dependiente del contexto del proyecto.
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Figura 42.
Pregunta 37. Existen procesos documentados y estandarizados para integrar sequridad

en proyectos

Existen procesos documentados y estandarizados para integrar seguridad en proyectos
45 respuestas
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Predominan las categorias 4 y 5 (62.2%), con una media de 3.71. Esto evidencia un
nivel favorable de acuerdo, implementacion o madurez en el aspecto evaluado. El
resultado fortalece el componente «nivel de madurez (cmmi-dev)», porque muestra que
existen procesos documentados y estandarizados para integrar seguridad en proyectos
esta relativamente incorporado en la gestion de proyectos. Aun asi, el desafio consiste
en sostener y estandarizar esta practica entre areas y tipos de proyecto.

Figura 43.

Pregunta 38. Se miden y monitorean métricas de seguridad en cada proyecto
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Se miden y monitorean métricas de seguridad en cada proyecto
45 respuestas
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La distribucion se concentra en posiciones intermedias, con 46.7% en la categoria 3 y
una media de 3.42. El resultado sugiere un desarrollo parcial o una efectividad
moderada. El item evidencia un avance parcial dentro del componente «nivel de madurez
(cmmi-dev)». Aunque existe alguna practica asociada a se miden y monitorean métricas
de seguridad en cada proyecto, su desarrollo todavia luce heterogéneo y dependiente del
contexto del proyecto.
Figura 44.

Pregunta 39. Se realiza mejora continua basada en lecciones aprendidas de seguridad

Se realiza mejora continua basada en lecciones aprendidas de seguridad
45 respuestas
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Predominan las categorias 4 y 5 (57.8%), con una media de 3.64. Esto evidencia un

nivel favorable de acuerdo, implementacion o madurez en el aspecto evaluado. El
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resultado fortalece el componente «nivel de madurez (cmmi-dev)», porque muestra que
se realiza mejora continua basada en lecciones aprendidas de seguridad esta
relativamente incorporado en la gestion de proyectos. Aun asi, el desafio consiste en
sostener y estandarizar esta practica entre areas y tipos de proyecto.

Cultura y percepcion de seguridad
Figura 45.

Pregunta 40. La alta direccién prioriza la sequridad de la informacién en los proyectos

La alta direccion prioriza la seguridad de la informacidn en los proyecto
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Predominan las categorias 4 y 5 (66.6%), con una media de 3.78. Esto evidencia un
nivel favorable de acuerdo, implementacion o madurez en el aspecto evaluado. El
resultado fortalece el componente «cultura y percepcion de seguridad», porque muestra
que la alta direccion prioriza la seguridad de la informacién en el proyecto esta
relativamente incorporado en la gestion de proyectos. Aun asi, el desafio consiste en
sostener y estandarizar esta practica entre areas y tipos de proyecto.

Figura 46.

Pregunta 41. Existe presupuesto especifico asignado para seguridad en proyectos Tl
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Existe presupuesto especifico asignado para seguridad en proyectos Tl
45 respuestas
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La distribucion se concentra en posiciones intermedias, con 48.9% en la categoria 3 y
una media de 3.27. El resultado sugiere un desarrollo parcial o una efectividad
moderada. El item evidencia un avance parcial dentro del componente «cultura 'y
percepcion de seguridad». Aunque existe alguna practica asociada a existe presupuesto
especifico asignado para seguridad en proyectos Tl, su desarrollo todavia luce
heterogéneo y dependiente del contexto del proyecto.

Figura 47.
Pregunta 42. El personal esta adecuadamente capacitado en practicas seguras de

desarrollo

El personal esta adecuadamente capacitado en practicas seguras de desarrollo
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Predominan las categorias 4 y 5 (53.3%), con una media de 3.53. Esto evidencia un
nivel favorable de acuerdo, implementacion o madurez en el aspecto evaluado. El
resultado fortalece el componente «cultura y percepcion de seguridad», porque muestra
que el personal esta adecuadamente capacitado en practicas seguras de desarrollo esta
relativamente incorporado en la gestion de proyectos. Aun asi, el desafio consiste en
sostener y estandarizar esta practica entre areas y tipos de proyecto.

Figura 48.
Pregunta 43. La cultura organizacional promueve la responsabilidad compartida en

sequridad

La cultura organizacional promueve la responsabilidad compartida en seguridad
45 respuestas
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Predominan las categorias 4 y 5 (75.6%), con una media de 3.91. Esto evidencia un nivel
favorable de acuerdo, implementacién o madurez en el aspecto evaluado. El resultado
fortalece el componente «cultura y percepcion de seguridad», porque muestra que la
cultura organizacional promueve la responsabilidad compartida en seguridad esta
relativamente incorporado en la gestion de proyectos. Aun asi, el desafio consiste en

sostener y estandarizar esta practica entre areas y tipos de proyecto.
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Figura 49.
Pregunta 44. Existen incentivos o reconocimientos para integrar buenas practicas de

seguridad en los proyectos

Existen incentivos o reconocimientos para integrar buenas practicas de seguridad en los proyectos
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La distribucion se concentra en posiciones intermedias, con 46.7% en la categoria 3 y
una media de 2.98. El resultado sugiere un desarrollo parcial o una efectividad
moderada. El item evidencia un avance parcial dentro del componente «cultura 'y
percepcion de seguridad». Aunque existe alguna practica asociada a existen incentivos o
reconocimientos para integrar buenas practicas de seguridad en los proyectos, su
desarrollo todavia luce heterogéneo y dependiente del contexto del proyecto.

Figura 50.
Pregunta 45. ;Cuales considera que son las 3 principales barreras para integrar
sequridad de la informacién en la gestion de proyectos Tl en OSP INTERNATIONAL

CALA S.AS.?
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Pregunta 45. Barreras principales para integrar seguridad

Capacitacién / conocimient

Tiempo / cronograma

Sin barreras claras / respuesta positiv
Integraciéon de seguridad / roles:
Recursos / presupuesto 11

Procesos / estandarizacién / documentacion

Herramientas / pruebas / métricas

Cultura / resistencia

o

T T T

.
0 2 4 6 8 10 12 14 14 16 16
Ndmero de respuestas con mencién al tema

La pregunta abierta fue analizada mediante codificacion tematica no excluyente. Las
barreras mas recurrentes fueron «Tiempo / cronograma» (16 menciones), «Capacitacion
/ conocimiento» (16 menciones) y «Integracién de seguridad / roles» (14 menciones). La
evidencia cualitativa confirma que las principales tensiones no se explican solo por la
existencia de controles técnicos, sino por restricciones de tiempo, capacidades,
articulacion organizacional y formalizacion de procesos. También se identificaron 14
respuestas sin barreras claras o con valoracion positiva del estado actual, lo que sugiere
percepciones diferenciadas entre areas y niveles de responsabilidad.

Indice promedio por componente.

Los resultados evidencian que la organizacion ha avanzado en la integracion de la
seguridad en la gestion de proyectos Tl, reflejado en niveles medios-altos en madurez
(3,55), controles (3,53) y metodologias (3,51). Sin embargo, estos avances no se
traducen completamente en resultados operativos, dado que el riesgo y exposicién (2,39)

y el impacto (2,24) presentan niveles bajos.
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Figura 51.

indices promedio por componente

indices promedio por componente

Impacto de la falta de
integracién de seguridad

Nivel organizacional de
riesgo y exposicion

Cultura y percepcion de

3.49
seguridad

Adopcién de metodologias y

" S K 3.51
mitigacién de riesgos

Controles de seguridad en el

3.53
ciclo de vida del proyecto

Nivel de madurez

3.55
(CMMI-DEV)
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Promedio (escala 1 a 5)

Esto indica que la seguridad se gestiona de forma parcial o reactiva, evidenciado en
eventos ocasionales como vulnerabilidades tardias, retrabajos y afectaciones en
proyectos. Entre las principales barreras se identifican la falta de capacitacion,
limitaciones de tiempo, recursos insuficientes y debilidades en procesos y herramientas.

Por otro lado, las metodologias agiles se destacan como un facilitador clave para la
integracion continua de la seguridad. En resumen, la organizacion se encuentra en una
etapa de transicion, con bases solidas, pero con la necesidad de fortalecer la integracion
temprana y efectiva de la seguridad para reducir riesgos e impactos.

La siguiente tabla presenta el resumen de los indices promedio por componente, a
partir de las respuestas del cuestionario aplicado. Cada componente agrupa preguntas

relacionadas con dimensiones clave de la integracion de la seguridad en proyectos TI.
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Tabla 4.

Resumen de indices por componentes.

Componente Preguntas indice Nivel Lectura analitica breve
Impacto de la falta Fortaleza principal: P5.
de integracién de 5-11 2.24 Bajo impacto. Aspecto con menor
seguridad. valoracion: P9.
,c\)lsngizacional de Baia Fortaleza principal: P13.
riegs o 12-14 2.39 exJ osicién Aspecto con menor

g .y., P ' valoracioén: P12.
exposicion.
Adopcion C,Ie Fortaleza principal: P15.
metodologias y Alta

e 15-22 3.51 - Aspecto con menor
mitigacion de efectividad. L
. valoracion: P20.
riesgos.

Contrgles de . Fortaleza principal: P27.
seguridad en el Nivel 3
) . 23-34 3.53 - Aspecto con menor
ciclo de vida del (Definido). .,
valoracion: P31.
proyecto.
Nivel de madurez Nivel 3 Fortaleza principal: P37.
percibida (CMMI- 35-39 3.55 (Definido) Aspecto con menor
DEV). ' valoracion: P36.
Cultura y Cultura en Fortaleza principal: P43.
percepcion de 40 - 45 3.49 Aspecto con menor
. Desarrollo. e
seguridad. valoracion: P41.

Nota. Elaboracién propia con base en los resultados de la aplicabilidad del formato Anexo
4. Cuestionario Likert adaptado de CMMI-DEV & ISO 27001.

Los indices, medidos en una escala de 1 a 5, permiten identificar el nivel de
desempeno de cada componente, mientras que la lectura analitica destaca fortalezas y
aspectos por mejorar. En conjunto, la tabla ofrece una vision general del estado actual de
la integracion de la seguridad y sirve como base para la interpretacion de resultados y la
formulacién de mejoras.

Analisis comparativo por roles.
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Dado que los participantes del estudio ocupan diferentes niveles jerarquicos dentro de
la organizacién, se realizé un analisis comparativo de las respuestas en funcién del tipo
de rol desempenado, con el fin de identificar posibles variaciones en la percepcion de la
gestion de la seguridad de la informacion. Para este analisis, los cargos fueron
agrupados en tres categorias: nivel directivo, nivel técnico y nivel operativo, considerando
criterios como el grado de responsabilidad, la participacién en la toma de decisiones y la
naturaleza de las funciones desempefadas.

Nivel directivo (10 participantes):

e Gerente de Proyectos / Project Manager (3)
o Representante legal (2)

o Coordinadora de recursos humanos (1)

e Scrum Master / Agile Coach (1)

e PMO (Project Management Office) (1)

e Director de Tl / CIO (1)

e Coordinadora de Calidad y Cumplimiento (1)

Nivel técnico (32 participantes):

e Desarrolladores (incluye senior)

e Analistas de area

e Analista I+D

e Analista de Seguridad de la Informacion

e Lider Técnico/ Tech Lead

e Arquitecto de Soluciones

¢ Roles mixtos (Desarrollador - Analista, Tech Lead - Desarrollador)
Nivel operativo (3 participantes):

o Asistente de area (2)
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e Pasante (1)
Figura 52.

Comparativo promedio por componentes y roles
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Nota. Elaboracion propia.

nivel directivo presenta una mayor percepcion del impacto (2,60), en comparacién con el
nivel operativo (2,43) y, especialmente, con el nivel técnico (2,11), que registra la
valoracion mas baja. La diferencia sugiere que los directivos tienen una vision mas
amplia de las consecuencias organizacionales asociadas a la falta de integracion de la
seguridad, en aspectos como retrasos en proyectos, costos adicionales y afectaciones
reputacionales. Por su parte, los niveles técnicos tienden a percibir el impacto como bajo
0 manejable, lo que puede estar relacionado con su enfoque en la resolucidn operativa
de incidentes.

Nivel organizacional de riesgo y exposicion: En este componente se mantiene un
patron similar, donde el nivel directivo presenta la mayor valoracion (2,70), seguido del
nivel técnico (2,32) y el nivel operativo (2,11). Lo anterior indica que los directivos tienen

una mayor sensibilidad frente al riesgo organizacional, mientras que los niveles técnicos
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y operativos tienden a subestimar la exposicion. Esta situacion puede deberse a que los
perfiles técnicos se enfocan en la gestion de incidentes una vez ocurren, mas que en su
prevencion.

Adopcién de metodologias y mitigacion de riesgos: En contraste con los
componentes anteriores, el nivel operativo presenta la valoraciéon mas alta (3,79),
seguido del nivel técnico (3,53) y el nivel directivo (3,33). Este resultado evidencia que los
roles mas cercanos a la ejecucién perciben una mayor efectividad en la aplicacién de
metodologias, especialmente en entornos agiles e hibridos. Sin embargo, los directivos
presentan una vision mas moderada, posiblemente influenciada por la evaluacion de
resultados organizacionales.

Controles de seguridad en el ciclo de vida del proyecto: Los resultados muestran
una diferencia significativa entre roles, donde el nivel operativo alcanza la valoracion mas
alta (4,03), seguido del nivel técnico (3,58) y el nivel directivo (3,26). Esto sugiere que los
niveles operativos perciben una alta presencia de controles en su trabajo cotidiano,
mientras que los directivos presentan una valoracién mas critica, posiblemente asociada
a la efectividad real de dichos controles en el cumplimiento de objetivos organizacionales.

Nivel de madurez (CMMI-DEV): En este componente, el nivel operativo presenta
nuevamente la valoracién mas alta (4,13), seguido del nivel técnico (3,51) y el nivel
directivo (3,48). Si bien estos resultados reflejan una percepcion general de madurez
organizacional, la diferencia entre roles sugiere que los niveles operativos pueden estar
evaluando la madurez en funcion de la existencia de procesos, mientras que los niveles
directivos consideran aspectos mas estratégicos y de resultados.

Cultura y percepcion de seguridad: En cuanto a la cultura organizacional, el nivel
operativo presenta la valoracion mas alta (3,87), seguido del nivel directivo (3,48) y el

nivel técnico (3,44). Este resultado indica que los niveles operativos perciben una cultura



Modelo para la integracion de Seguridad de la Informacion 111
en la Gestidén de Proyectos de Tl

de seguridad mas consolidada en su entorno inmediato, mientras que los niveles técnico
y directivo presentan una visién mas equilibrada.

Anadlisis de correlacién de variables

Para fortalecer el analisis, se aplicé la correlacion bivariada mediante el coeficiente de
Spearman, con el fin de identificar relaciones entre los componentes evaluados. La
eleccion de esta prueba no paramétrica se fundamenta en la naturaleza ordinal de las
variables de escala Likert y en su capacidad para medir asociaciones monoétonas entre
instrumentos (Hernandez-Sampieri y Mendoza, 2018).

Previamente, se calcularon los promedios de puntuacion por componente para cada
participante, a partir de los items agrupados en cada dimension del instrumento (impacto,
riesgo, metodologias, controles, madurez y cultura). Los resultados se interpretaron
considerando tanto la magnitud del coeficiente como su nivel de significancia estadistica
(p <0,05).

Figura 53.

Resultado de correlacion bivariada mediante el coeficiente de Spearman.

Correlaciones
Impacto Riesgo Metodaologias Controles Madurez Cultura
Promedia Promedio Promedio Promedia Promedia Promedio
Rho de Spearman  Impacto Promedio Coeficiente de 1,000 628" .31 357 428" -334"
carrelacion
Sig. (bilateral) =,001 032 016 003 025
i 45 45 45 45 45 45
Riesgo Promedio Coeficiente de 629" 1,000 351 -,386 - 443" 480"
carrelacion
Sig. (bilateral) <001 . 018 009 002 <001
i 45 45 45 45 45 45
Metodologias Promedio  Coeficiente de -321" -351 1,000 723" 744" 775
carrelacion
Sig. (hilateral) 032 018 . <001 <001 <001
- il 45 45 45 45 45 45
Controles Pramedio Coeficiente de 387 386" 7237 1,000 843" 7287
carrelacion
Sig. (hilateral) 016 008 <001 . <001 <001
i 45 45 45 45 45 45
Madurez Promedio Goeficiente de 428" 443" 7447 843" 1,000 a1
correlacion
Sig. (hilateral) 003 002 <001 <001 <001
i 45 45 45 45 45 45
Cultura Promedio Coeficiente de -3 - 4807 775" g28” 8217 1,000
correlacion
Sig. (bilateral) 025 <001 =001 <001 <001 .
i 45 45 45 45 45 45
** La corelacién es significativa en el nivel 0,01 (bilateral).
* La correlacién es significativa en el nivel 0,05 (bilateral).
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Nota. Elaboracién propia con base en el analisis de correlacién bivariada realizado en
IBM SPSS Statistics (version 27.0.1), a partir de las respuestas del cuestionario tipo
Likert aplicado (n = 45).

Los resultados evidencian la existencia de relaciones estadisticamente significativas
entre las variables analizadas (p < 0,05), lo que permite interpretar el comportamiento
sistémico de la gestion de la seguridad de la informacion en la organizacion.

En primer lugar, se identificd una correlacion positiva fuerte entre el nivel de riesgo y el
impacto (p = 0,629), lo que indica que el incremento en la exposicion al riesgo se traduce
directamente en mayores afectaciones en los proyectos, evidenciando la materializacion
de amenazas en consecuencias operativas.

Por otra parte, los componentes asociados a la capacidad organizacional
(metodologias, controles, madurez y cultura) presentan correlaciones positivas altas
entre si, destacandose la relacion entre controles y madurez (p = 0,843), asi como entre
cultura y madurez (p = 0,821). Esto sugiere que la madurez organizacional en seguridad
depende tanto de la implementacion de controles como del fortalecimiento de la cultura
organizacional.

Asimismo, se observaron correlaciones negativas entre estos componentes y las
variables de riesgo e impacto. En particular, la madurez presenta una relacion inversa
con el impacto (p = -0,428), mientras que la cultura organizacional muestra una relacién
negativa con el riesgo (p = -0,480), lo que evidencia que el fortalecimiento de estos
elementos contribuye a la reduccion de la exposicion y sus consecuencias.

Finalmente, las metodologias presentan correlaciones positivas fuertes con todos los
componentes organizacionales (p > 0,70), lo que permite inferir que actian como un eje
articulador en la integracion de la seguridad dentro de los proyectos Tl. Sin embargo,

pese a estos avances, la persistencia de niveles de riesgo e impacto evidencia una
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brecha entre la implementacién de practicas y su efectividad real, lo que sugiere la
necesidad de fortalecer la integracién temprana y estratégica de la seguridad.

Entrevistas semiestructuradas.

En el componente cualitativo, se realizaron seis entrevistas semiestructuradas a
profesionales del area de investigacién y desarrollo (I1+D), seleccionados bajo un criterio
de diversidad de roles, niveles de experiencia y responsabilidades organizacionales. Las
entrevistas semiestructuradas fueron transcritas y analizadas mediante un enfoque de
codificacién tematica, orientado a identificar patrones, categorias emergentes y
relaciones entre los discursos de los participantes. El analisis se estructurd a partir de
seis ejes analiticos previamente definidos:

1. Impacto de la falta de integracion de seguridad

2. Nivel organizacional de riesgo y exposiciéon

3. Adopciéon de metodologias y mitigacién de riesgos

4. Controles de seguridad en el ciclo de vida del proyecto
5. Nivel de madurez de gestién

6. Percepcion y cultura de seguridad

La unidad de analisis correspondié a cada evidencia cualitativa identificada (citas o
parafrasis relevantes extraidas de las entrevistas), tal como se presenta en las tablas de
evidencias de cada video.

Se aplicé un proceso de codificacion doble independiente, en el cual dos
investigadores analizaron las mismas unidades de significado:

e Codificador A: enfoque interpretativo (mayor sensibilidad al contexto)
e Codificador B: enfoque descriptivo (mayor apego a definiciones estrictas)

Cada codificador asign6é de manera independiente una categoria a cada evidencia, sin

interaccion previa.
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Los resultados de la codificacion se consolidaron en una matriz estructurada, en la
cual cada fila representa una unidad de analisis (evidencia) y cada columna corresponde
a la codificacion realizada por cada investigador. Esta matriz fue disefiada para su
procesamiento en software estadistico (SPSS), con el fin de calcular el nivel de acuerdo
intercodificador.

Para evaluar la consistencia entre codificadores, se empleara el coeficiente Kappa de
Cohen (1960), el cual permite medir el grado de acuerdo corregido por el azar. Se
establecié como criterio de aceptacién un valor de kappa mayor a 0,80, el cual es
considerado como un nivel de acuerdo casi perfecto o alto, siguiendo los criterios de
Landis y Koch (1977). En caso de obtener valores inferiores, se contempla una fase de
revision y consenso para ajustar el esquema de codificacién y asegurar la fiabilidad de
los datos.

Tabla 5.

Matriz de codificacién tematica y concordancia intercodificador inicial

ID Entrevista Evidencia resumida Cod_ A Cod_B
1 Video 1 Certificacion 1ISO 9001 e IT Mark. 5 5
2  Video 1 Uso de Scrum + PMI. 3 3
3  Video 1 Uso de VPN y repositorios. 4 4
4  Video 1 Comité de seguridad. 5 5
5 Video 1 Resistencia del equipo a seguridad. 6 6
6 Video 2 Seguridad en todo el ciclo. 4 4
7  Video 2 Falta de certificacion individual. 5 5
8 Video 2 Uso de VPN remoto. 4 4
9 Video 2 Presion de tiempo reduce seguridad. 3 6
10  Video 2 Enfoque en herramientas. 4 4
11 Video 3 Uso de IT Mark, PMBOK, ITIL. 5 5
12 Video 3 No ISO 27001. 5 5
13  Video 3 Seguridad como costo alto (tedrico). 6 6
14 Video 3 Herramientas proactivas (SonarQube). 4 4
15 Video 3 Falta de valor percibido en seguridad. 6 6
16 Video 4 ISO 9001 + IT Mark. 5 5
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ID Entrevista Evidencia resumida Cod A Cod B
17  Video 4 Seguridad reduce retrabajo. 6 3
18 Video 4 Pruebas de seguridad por cliente. 4 4
19 Video 4 Cultura positiva hacia seguridad. 6 6
20 Video 4 Procesos definidos. 5 5
21  Video 5 Vulnerabilidades detectadas por cliente. 1 1
22  Video 5 Falta de monitoreo interno. 2 4
23  Video 5 Compartir credenciales. 4 4
24 Video 5 Seguridad en desarrollo. 4 4
25 Video 5 Nivel de madurez organizacional. 5 5
26 Video 6 Uso de herramientas DevSecOps. 3 3
27 Video 6 Integracién de seguridad en CI/CD. 4 4
28 Video 6 Falta de monitoreo continuo. 2 4
29 Video 6 Necesidad de capacitacion en seguridad. 6 6
30 Video 6 Evaluacion de riesgos temprana. 3 3

Nota. Elaboracion propia. La tabla presenta la codificacion independiente de las

evidencias cualitativas por dos investigadores, utilizada como base para el calculo del

coeficiente Kappa de Cohen en SPSS.

Figura 54.

Resultado coeficiente de Kappa de Cohen

Medidas simétricas

Error T aproximadab

estandar
valor asintotico®

Significacion
aproximada

=

Medida de acuerdo

N de casos validos

Kappa 825 ,080
30

8,424

<,001

a. No se presupone la hipétesis nula.

b. Utilizacion del error estandar asintotico que presupone la hipotesis nula.

Nota. Elaboracién propia con base en el analisis de concordancia intercodificador

mediante el coeficiente Kappa de Cohen, realizado en IBM SPSS Statistics (versién
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27.0.1), a partir de la codificacion de evidencias derivadas de las entrevistas
semiestructuradas (n = 30 unidades de analisis).

El coeficiente Kappa de Cohen, calculado mediante el software IBM SPSS Statistics,
arrojo un valor de k = 0,825, con un nivel de significancia p < 0,001, lo que indica un nivel
de acuerdo casi perfecto entre los codificadores, de acuerdo con los criterios de Landis y
Koch (1977). Este resultado evidencia una alta consistencia en la asignacion de
categorias y respalda la confiabilidad del proceso de codificacion cualitativa.

El valor alcanzado es resultado del proceso de revision y ajuste de los criterios de
codificacién, lo que permitié reducir las discrepancias iniciales y consolidar una estructura
categorial clara y coherente. En consecuencia, se garantiza la objetividad del analisis y la
validez de las categorias utilizadas para la interpretacién de los resultados cualitativos.

De acuerdo con lo anterior, el resultado de las seis entrevistas permitio identificar
patrones consistentes, asi como tensiones y vacios en la forma en que la seguridad es
concebida, implementada y gestionada dentro de la organizacion.

Nivel de madurez de gestion: De manera transversal, los entrevistados coinciden en
la existencia de marcos formales como ISO 9001 e IT Mark, asi como en la adopcioén de
referentes como PMBOK e ITIL. La presencia de comités de seguridad, roles definidos y
procesos documentados sugiere un nivel de madurez organizacional intermedio,
caracterizado por la formalizacidn de practicas y estructuras. Sin embargo, este nivel de
madurez presenta una limitacion importante: la dependencia de factores externos,
particularmente de los requerimientos de los clientes, para impulsar la adopcion de
estandares mas avanzados como ISO 27001. Esto indica que la seguridad no se
gestiona completamente como un eje estratégico interno, sino como una respuesta a

exigencias del entorno.
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Adicionalmente, se evidencian brechas a nivel individual, especialmente en perfiles
operativos, donde la formacioén y certificacion en seguridad no es prioritaria, lo que
genera una desconexioén entre la formalizacion organizacional y las capacidades del
talento humano.

Controles de seguridad: Las entrevistas muestran la existencia de controles técnicos
relevantes, tales como: uso de VPN para acceso seguro a repositorios, Herramientas de
control de versiones (Git), analisis de cddigo con herramientas (SonarQube) y gestién de
incidencias mediante plataformas colaborativas. No obstante, el analisis revela que estos
controles tienden a ser parciales, heterogéneos y, en algunos casos, reactivos. Por
ejemplo, se identificd que las pruebas de seguridad en algunos proyectos son realizadas
por el cliente o terceros, donde no existe un monitoreo continuo interno de
vulnerabilidades en produccion y la deteccion de fallas depende, en ocasiones, de
revisiones externas

Nivel organizacional de riesgo y exposicion: Uno de los hallazgos mas relevantes del
analisis es la identificacion de condiciones estructurales de riesgo, aun en ausencia de
incidentes reportados. Entre las principales situaciones identificadas se encuentran:

e Dependencia del cliente para detectar vulnerabilidades (versiones
desactualizadas de componentes como Apache Tomcat)

e Ausencia de monitoreo proactivo de seguridad en ambientes productivos

e Practicas operativas riesgosas, como el intercambio de credenciales por medios
no seguros

o Implementacion parcial de controles debido a presion por tiempos de entrega

Estas condiciones reflejan un nivel de exposicién organizacional significativo, que no
necesariamente se traduce en incidentes visibles, pero si en una vulnerabilidad latente.

También, se evidencia que la ausencia de incidentes reportados no implica
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necesariamente un entorno seguro, sino posiblemente un subregistro o falta de visibilidad
del riesgo.

Impacto de la falta de integracion de seguridad: De manera consistente en las seis
entrevistas, no se reportan impactos concretos como retrasos, sobrecostos o incidentes
de seguridad atribuibles directamente a la falta de integracion de seguridad. El analisis
sugiere varias posibles explicaciones:

¢ Visibilidad limitada segun el rol: Los perfiles operativos (desarrolladores) no
necesariamente tienen acceso a informacién sobre impactos a nivel de proyecto
0 negocio.

¢ Externalizacion de la deteccidon: Como se evidencié en varios casos, los
clientes o terceros identifican vulnerabilidades, lo que reduce la percepcion
interna de impacto.

o Subregistro organizacional: Es posible que los incidentes o efectos negativos
no se documenten formalmente o no se comuniquen abiertamente.

o Enfoque preventivo: Varios entrevistados se centran en lo que la seguridad
evita, mas que en problemas experimentados.

En este sentido, el impacto de la falta de integracién de seguridad se manifiesta mas
como riesgo potencial y dependencia externa, que como consecuencias explicitamente
reconocidas.

Adopcién de metodologias y mitigacion de riesgos: La organizacion evidencia una
adopcién de metodologias hibridas, combinando enfoques tradicionales (PMI) con
metodologias agiles (Scrum). Esta combinacién permite flexibilidad en la gestion de
proyectos, pero presenta desafios en la integracion de la seguridad. Uno de los hallazgos

mas consistentes es que la seguridad no siempre se integra desde etapas tempranas,



Modelo para la integracion de Seguridad de la Informacion 119
en la Gestidén de Proyectos de Tl

puede ser reducida a controles basicos en contextos de presion por tiempos o no se
encuentra completamente incorporada en los flujos de trabajo agiles.

No obstante, emergen sefales de mejora hacia enfoques mas integrados a través de
practicas asociadas a DevSecOps, tales como automatizacion de controles de seguridad,
integracion de validaciones en pipelines de CI/CD y uso de herramientas para analisis
continuo. Estas practicas aun se encuentran en fases iniciales, pero representan un
potencial camino de madurez para la organizacion.

Percepcion y cultura de seguridad: El analisis de este eje revela una dualidad
importante en la cultura organizacional. Se identificaron tanto elementos positivos como
barreras. Por un lado, existe reconocimiento de la importancia de la seguridad, valoracion
de su rol en la calidad del producto y la existencia de lineamientos organizacionales; por
otro lado, se evidencias resistencias del equipo ante controles, percepcién de la
seguridad como obstaculo, dificultades de comunicacion y apropiacion y brechas en
formacion y capacitacion.

Esta tension entre reconocimiento y resistencia evidencia que la seguridad aun no se
encuentra completamente interiorizada como parte natural del proceso de desarrollo, sino

qgue en algunos casos se percibe como un elemento externo o impuesto.

Revisiéon documental.

En relacién con la revision documental, se tomd como base el listado maestro de
documentos de la organizacion Q-DR-F-04-V1 LISTADO MAESTRO DOCUMENTOS, y
se seleccionaron aquellos asociados a los procesos de planeacién estratégica, gestion
de proyecto y calidad (incluye los subprocesos de control de documentos y registros,
auditorias internas, gestién de producto no conforme, acciones correctivas y de mejora,
monitoreo y seguimiento). Se consider6 que dichos documentos podian contener

informacion relevante como politicas, procedimientos, informes de auditoria en
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tecnologias de la informacién y lecciones aprendidas de proyectos previos, entre otros
elementos relacionados con la gestion de proyectos y la seguridad de la informacién.
Durante este proceso, se evidencié que la totalidad de los documentos no se
encontraba disponible, debido a pérdidas de informacion dentro de la organizacion; no
obstante, con los documentos accesibles se procedié a la construccién de la matriz de
extraccion de datos. En consecuencia, se presenta la matriz de revision a partir de la

informacion recopilada (ver Anexo 6).

Observacioén no participante.

En cuanto a la técnica de observacion no participante, se desarrollé mediante una lista
de verificacion estructurada aplicada en reuniones de proyecto, con el propésito de
identificar practicas reales de integracién de la seguridad de la informacién en las
distintas fases de gestioén, tanto en enfoques tradicionales como agiles. La lista de
verificacion permitié evaluar aspectos como la incorporacion de controles de seguridad,
la gestion de riesgos, la documentacidn de decisiones y la consideracion de la seguridad
en la planificacion, ejecucién y seguimiento de los proyectos.

Este instrumento fue elaborado con base en referentes tedricos y normativos con el fin
de garantizar su pertinencia frente a los objetivos del estudio (ver Anexo 7). La
observacion se realizé de manera no intrusiva, sin intervencion del investigador en las
dinamicas de las reuniones, con el fin de no alterar el comportamiento natural de los
participantes y asegurar la validez de la informacion recolectada. El instrumento fue
aplicado de manera acumulativa y progresiva a un conjunto de reuniones de proyecto
seleccionadas de forma intencional, consideradas representativas de las diferentes fases
del ciclo de vida y enfoques metodoldgicos utilizados en la organizacién. La valoracion
final de cada item correspondera a la consistencia con la que se evidencie la practica a lo

largo del proceso de observacion.
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En consecuencia, se presentan los resultados obtenidos a partir de su aplicacién:

Tabla 6.

Resultado de la técnica de observacion no participante en las reuniones de ejecucion de

proyectos.

item evaluado Resultado Observaciones
Se evidencio que en la fase inicial del proyecto se
consideran algunos elementos relacionados con la
seguridad de la informacién, como la asignacién de
accesos Y la definicion general de responsabilidades. Sin
. . embargo, la incorporacién de la seguridad no se presenta
1. Inicio del . .
proyecto / Cumple como un componente estructurado ni estandarizado dentro
y L parcialmente. de la planeacién. No se identifican lineamientos formales
Planeacion.

2. Ejecucién del
proyecto.

3. Seguimiento y
control.

4. Cierre del
proyecto.

Cumple

parcialmente.

Cumple

parcialmente.

Cumple

parcialmente.

que aseguren la inclusién sistematica de requisitos de
seguridad, analisis de riesgos o definicion explicita de
controles desde el inicio. La practica depende en gran
medida del criterio del lider del proyecto, lo que genera
variabilidad en su aplicacion.

Durante la ejecucion se observaron practicas operativas
que reflejan cierto nivel de integracion de la seguridad,
como el control de accesos a repositorios, uso de
herramientas de desarrollo y aplicacion de medidas
basicas de proteccion de la informacion. No obstante,
estas practicas no son homogéneas ni completamente
integradas en la dinamica del proyecto. La seguridad suele
abordarse de manera reactiva o condicionada por
requerimientos externos, y no como un componente
transversal del proceso de desarrollo. Se identifican
debilidades en la implementacion consistente de controles
y en la integracién de la seguridad dentro de los procesos
agiles.

Se evidencio la existencia de actividades de seguimiento
relacionadas con el avance del proyecto y la gestién de
incidencias; sin embargo, el componente de seguridad no
se encuentra formalmente integrado dentro de los
mecanismos de control. No se observé el uso sistematico
de indicadores o métricas especificas de seguridad, ni
herramientas estructuradas para el monitoreo continuo de
riesgos o vulnerabilidades. El seguimiento se centra
principalmente en aspectos operativos y de cumplimiento
de entregables, dejando la seguridad en un nivel
secundario.

En la fase de cierre se identifican practicas relacionadas
con la documentacion final, entrega de productos y
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item evaluado Resultado Observaciones

validacion de cumplimiento general del proyecto. No
obstante, la evaluacion especifica de los controles de
seguridad implementados no se presenta como un criterio
formal de cierre. La verificacion de cumplimiento en
seguridad es limitada y no se evidencia un proceso
sistematico de validacion, auditoria o lecciones aprendidas
centradas en este aspecto. Esto sugiere que la seguridad
no esta completamente integrada en los criterios de
aceptacion final del proyecto.

Se observo un mayor nivel de estructuracién en la gestién
de servicios, evidenciado en la existencia de
procedimientos para la gestion de incidentes, control de
accesos, administracion de cambios y documentacién
operativa. Sin embargo, estos elementos no se encuentran
completamente formalizados ni estandarizados como
procesos definidos. En particular, no se evidencio la
existencia de procedimientos documentados especificos
para la gestion de incidentes de seguridad, lo que limita la
consistencia en su aplicacion. Aunque se identifican
esfuerzos operativos que contribuyen a la proteccion de la
informacion, la integracion de la seguridad en la operacién
del servicio es parcial y presenta oportunidades de mejora
en aspectos como la trazabilidad, monitoreo y
formalizacién de procesos.

5. Gestion de Cumple
servicios. parcialmente.

Se evidencia una percepcion general positiva frente a la
importancia de la seguridad de la informacién y disposicion
por parte de los equipos para su implementacion. Sin
embargo, esta conciencia no se traduce de manera
consistente en practicas formales y sostenidas. Se

Cumple identifican comportamientos operativos que no estan

parcialmente. alineados con buenas practicas de seguridad, asi como
una priorizacion de los tiempos de entrega sobre los
controles de proteccion. La cultura organizacional muestra
un nivel de desarrollo intermedio, con conocimiento
presente, pero sin una apropiacion integral ni
estandarizada en todos los niveles.

6. Culturay
practicas
organizacionales.

Nota. Elaboracion propia con base en los resultados de la aplicabilidad del formato Anexo
7. Lista de verificacion observacion no participante en reuniones de proyecto.

Bitacora de campo.

Durante el proceso de recoleccion de informacion cualitativa, se empled una bitacora

de campo como instrumento complementario de registro, en la cual se documentaron las
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impresiones del investigador, incidencias presentadas durante la aplicacion de las

entrevistas y observaciones, asi como reflexiones analiticas preliminares (ver Anexo 8).

Este registro incluyd aspectos como el contexto de interaccién con los participantes,

actitudes, énfasis en los discursos, elementos no verbales y situaciones relevantes que

pudieran influir en la interpretacién de la informacién recolectada. Asimismo, permitié

identificar posibles sesgos, dificultades operativas y dinamicas organizacionales no

evidentes en los datos explicitos.

La bitacora de campo fue utilizada como insumo para el proceso de analisis

cualitativo, contribuyendo a la contextualizacion de las categorias emergentes y al

fortalecimiento de la interpretacion de los hallazgos, en coherencia con la estrategia de

triangulacién metodoldgica aplicada en el estudio.

Tabla 7.

Resultado de la bitacora de campo

Hallazgo
observado

Descripcion del
patron

Interpretacion analitica

Implicacion para el
estudio

Predominio de
respuestas
organizacionales
al inicio.

Aparicion
progresiva de
limitaciones.

Al comenzar las
entrevistas, es comun
que los participantes
hablen primero de
politicas,
certificaciones o
buenas practicas,
antes de mencionar
dificultades
concretas.

Las dificultades
relacionadas con el
tiempo, los roles o la
dependencia del
cliente suelen
emerger mas
adelante o cuando se
profundiza en las
preguntas.

Sugiere que el discurso
se construye inicialmente
desde lo formal y lo
esperado
organizacionalmente,
priorizando una imagen
alineada con el “deber

ser.

Las tensiones operativas
no se expresan de
manera inmediata, sino
que aparecen
gradualmente a medida
que se genera mayor
confianza o especificidad
en la conversacion.

Puede proyectar una
percepcion inicial de alta
madurez en seguridad,
que requiere ser
contrastada con el
desarrollo completo de la
entrevista.

Refuerza la necesidad de
analizar el discurso en su
totalidad, evitando
conclusiones basadas
Unicamente en las
primeras respuestas.
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Uso de
formulaciones
idealizadas.

Diferencias en el
nivel de detalle.

Contradicciones
dentro de una
misma entrevista.

Conocimiento
fragmentado de
los procesos.

Baja mencién
espontanea de
incidentes.

Dependencia de
terceros para
detectar fallas.

Percepciones
diversas sobre la
madurez en
seguridad.

Se utilizan
expresiones como
“deberia hacerse”, “lo
ideal seria” 0 “se
busca implementar”,
sin detallar siempre
acciones concretas.

Algunos entrevistados
brindan explicaciones
técnicas y
especificas, mientras
que otros se
mantienen en
generalidades.

En algunos casos, se
destacan fortalezas
en la gestion de
seguridad, seguidas
de reconocimientos
de limitaciones.

Cada participante
describe solo una
parte del proceso de
seguridad, sin una
vision completamente
integrada.

Rara vez se
mencionan
directamente eventos
de seguridad o sus
impactos negativos.

En varios casos, son
los clientes quienes
identifican
vulnerabilidades o
problemas.

Algunos participantes
muestran confianza
en la gestion,
mientras otros son
mas criticos.

Refleja una mezcla entre
lo que realmente se hace
y lo que se aspira a
hacer, lo que puede
dificultar diferenciar entre
practica e intencion.

El conocimiento sobre la
seguridad no es
homogéneo dentro de la
organizacion, sino que
depende del rol y la
cercania con la
operacion.

Esto pone en evidencia
una tension entre el
discurso formal de
cumplimiento y la
realidad operativa.

El conocimiento
organizacional aparece
distribuido y segmentado,
lo que sugiere una
comprensién parcial del
sistema.

Esto no necesariamente
indica que no existan
incidentes, sino que
pueden no estar
plenamente visibilizados
o formalizados.

Esto sugiere una gestion
mas reactiva que
preventiva, con cierta
dependencia de actores
externos.

La percepcion interna no
es uniforme, sino que
varia segun experiencias,
responsabilidades y
niveles de
involucramiento.
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Invita a interpretar con
cautela las afirmaciones
normativas, sin asumir
que representan
ejecucion efectiva.

Evidencia que la
comprension del
fendmeno varia entre
actores, lo que debe
considerarse en el
analisis.

Permite identificar
brechas entre lo que la
organizacion declara y lo
que realmente sucede en
la practica.

Refuerza la idea de que
la seguridad se vive de
manera distinta segun la
funcién y experiencia de
cada actor.

Obliga a evitar
interpretaciones
simplistas que asocien la
ausencia de mencién con
ausencia de problemas.

Indica posibles
debilidades en los
mecanismos internos de
monitoreo y control.

Ayuda a explicar por qué
coexisten visiones
positivas y criticas dentro
de la misma organizacion.
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Se identifican

Coexistencia de La seguridad se apoya Permite entender la
controles . . “

de controles . en una base formal, pero existencia de una “doble
estructurados junto L o .

formales y . su aplicacion en la I6gica”: lo que esta

L L. con practicas no . . .

practicas . practica no siempre es definido y lo que

. estandarizadas en la .

informales. consistente. realmente se hace.

operacion.

Nota. Elaboracion propia con base en los resultados de la aplicabilidad del formato Anexo
8. Bitacora de campo.

Triangulacion metodolégica

Con el propdsito de conferir mayor validez, rigor y profundidad a los hallazgos de la
presente investigacion, se optd por una triangulacion metodoldgica de tipo entre-métodos
(inter-metddica). Este enfoque, definido por Denzin (2012) como el uso de multiples
estrategias para estudiar un mismo fenédmeno, permite contrastar la informacién obtenida
mediante instrumentos cuantitativos y cualitativos.

En este sentido, se articularon los resultados del analisis estadistico descriptivo e
inferencial realizados en IBM SPSS Statistics (mediante el coeficiente de Spearman para
la asociacion de variables), con las categorias emergentes de las entrevistas
semiestructuradas (validadas mediante el acuerdo entre codificadores bajo el indice
Kappa de Cohen), la revisién documental del listado maestro, la observacion no
participante en reuniones de proyecto y la bitdcora de campo del investigador.

Esta integracion de perspectivas busca la convergencia de los datos y permite que la
rigueza narrativa de los testimonios cualitativos complemente y explique las tendencias
numeéricas observadas, mitigando asi los sesgos inherentes a un solo método de
recoleccion (Hernandez-Sampieri y Mendoza, 2018). Debido a la extension y densidad
técnica de este analisis cruzado, la matriz completa se presenta en el Anexo 9. No

obstante, en la siguiente tabla se presenta una sintesis de los hallazgos integrados:
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Tabla 8.
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Resumen resultado matriz de triangulacion metodologica del diagnostico

organizacionales.

Dimensién /

Ejes . . . Interpretacion
Componente . Convergencia Divergencia .
asociados triangulada
evaluado
El impacto negativo
por falta de
Existe una clara Se identifican integracion de
convergencia entre divergencias en seguridad es real,
Impacto de la . ., .
falta de las percepciones la percepcion pero tiende a ser
. . cuantitativas, del impacto subestimado en los
integracion de e . .
1. Impacto y seguridad cualitativas y entre los niveles operativos.
riesgos . documentales que diferentes La correlacioén
. Nivel L . . - .
derivados de la L indican un impacto niveles estadistica valida la
organizacional . Co , ., .
falta de de riesgo y bajo, pero conun  jerarquicos, asi relacion entre riesgo
integracion de L, riesgo latente y como entre el e impacto, mientras
. exposicion- . ) . .
seguridad. Nivel de dependencia discurso formal que la evidencia
externa para la institucional y la cualitativa y
madurez de L, . - -
. deteccion y gestion practica documental explicita
gestion. . .
de operativa la dependencia
vulnerabilidades. cotidiana. externay el
subregistro de
incidentes.
Se observa La adopcion
divergencia metodoldgica es
Existe entre la heterogéneay la
Adopcioén de convergencia en el  percepcién efectividad parcial;
metodologias y uso de positiva de los  los analisis
L. mitigacion de metodologias operativos y la  inferenciales
2. Adopcién . 9 9 p . . y ) .
. riesgos- modernas, aunque  vision mas confirman relaciones
metodolégica y L " Co
. Controles de con limitaciones critica de los significativas entre
efectividad en . . N .
- ‘. seguridad en el evidentes en la directivos y la variables
mitigacion de . . - . . o
. ciclo de vida del efectividad real evidencia organizacionales,
riesgos. . " .
proyecto- Nivel para mitigar documental, lo  mientras que la
de madurez de riesgos, sustentada que refleja evidencia cualitativa
gestién. en multiples tensiones enla y documental
fuentes. interpretacién muestra limitaciones

dela
efectividad.

practicas que deben
ser abordadas.
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. Se detecta
Existe . .
. divergencia
L convergencia en la
Percepcion y . ey entre la
identificacion de .
cultura de percepcion
. una brecha entre el "
seguridad- . positiva
3. Cultura discurso )
. Controles de . reflejada en la
organizacional . estratégico y la
seguridad en el s . encuestay la
y controles practica operativa,

evidencia
observacional y

. .. ciclo de vida del . .
para alineacion con evidencia

estratégica. proyecto- estadistica que

Marcos de . . documental que
valida el impacto

gobernanzay muestra

. de la cultura en la .

herramientas. ., practicas
reduccién del . .
) insuficientes y
riesgo.

desalineadas.
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La cultura
organizacional es un
factor clave para la
reduccion del riesgo,
pero su desarrollo es
parcial y
heterogéneo; los
analisis inferenciales
y la triangulacion
cualitativa-
documental
sustentan esta
conclusion,
evidenciando la
necesidad de
fortalecer la cultura
para mejorar la
seguridad.

Nota. Elaboracién propia con base en los resultados de los instrumentos aplicados

anteriormente.

En relacion con los hallazgos presentados en la Tabla 8, se identificaron factores que

podrian comprometer la validez de los datos, los cuales fueron mitigados mediante las

siguientes estrategias:

o Dimensién 1: se reconoce un posible sesgo de deseabilidad social en las

respuestas, mitigado mediante la triangulacion con analisis estadistico y

evidencia cualitativa. La limitacién en la muestra cualitativa se compensa con la

robustez del analisis inferencial.

e Dimension 2: se mitiga el sesgo de reporte mediante analisis comparativo por

roles y triangulacion documental. Se reconoce la limitacién en la muestra

cualitativa, que se considera en la interpretacion.

e Dimension 3: Se mitiga el efecto Hawthorne mediante triangulacién documental

y andlisis estadistico. Se considera la limitacion en la muestra cualitativa para

una interpretacion equilibrada.
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Analisis de los resultados.

El presente capitulo es el nucleo interpretativo de la investigacion, donde se
contrastan los hallazgos cuantitativos y cualitativos para dar respuesta a los objetivos
planteados. Este analisis se estructura bajo lo desarrollado en el diagnéstico
organizacional que permite identificar la situacion actual de OSP INTERNATIONAL
CALA S.A.S., reconociendo sus fortalezas operativas y determinando las oportunidades
de mejora criticas para la integracion de la seguridad de la informacion. A través de la
triangulacién de datos, se exponen las brechas existentes y las estrategias necesarias
para alinear la gestion de proyectos con los estandares de proteccion de activos digitales.

Analisis del impacto de la falta de integracion de la seguridad de la informacion
en la gestion de proyectos Ti

1) Situacién Actual: Anadlisis de impacto y contraste de evidencias

El diagnéstico evidencia una asimetria de informacion critica entre la percepcién
interna de “bajo impacto” y la realidad operativa observada en la integracion de
seguridad. En la encuesta, el componente Impacto de la falta de integracién de seguridad
presenta un indice promedio bajo (2,24/5), con concentraciones altas en respuestas 1-2
para retrasos, vulnerabilidades tardias, sobrecostos, incidentes en sistemas recién
implementados y retrabajos por incumplimiento. Esta lectura, se tensiona con los
hallazgos cualitativos y de observacién: no es que el riesgo no exista, sino que no se
convierte en impacto visible y registrado, en gran medida por subregistro, dependencia
de terceros para detectar fallas y una integracion no estandarizada que varia por lider,
cliente y contexto.

Desde la observacién no participante, la integraciéon de seguridad en el ciclo de vida
del proyecto se clasifica como “cumple parcialmente” en inicio/planeacion, ejecucion,

seguimiento/control, cierre, gestion de servicios y cultura/practicas. Esto revela una
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vulnerabilidad estructural por disefio: la seguridad aparece como un conjunto de practicas
operativas dispersas (por ejemplo, accesos, herramientas, controles basicos), pero no
como un componente transversal, obligatorio y verificable desde planeacion hasta cierre.
En términos de impacto, esta condicion incrementa la probabilidad de materializacion de
fallas por: (i) variabilidad metodoldgica (seguridad depende del criterio del lider), (ii)
dilucién del control en seguimiento y cierre (ausencia de métricas/validaciones
sistematicas), y (iii) puntos ciegos operativos (monitoreo continuo no consolidado;
incidentes pueden no ser detectados ni formalizados).

Las entrevistas refuerzan el problema donde se reportan baja ocurrencia de impactos
explicitos (no se mencionan de forma consistente retrasos, sobrecostos o incidentes
atribuibles a seguridad), pero simultaneamente se describen condiciones que,
metodolégicamente, son precursores de impacto: presion por tiempos que reduce
controles, practicas operativas riesgosas (por ejemplo, compartir credenciales por medios
no seguros), ausencia de monitoreo continuo interno y dependencia del cliente para
identificar vulnerabilidades (por ejemplo, hallazgos externos como versiones
desactualizadas). La bitdcora de campo incluso advierte que los discursos tienden a
iniciar desde lo “formal/esperado” y que las limitaciones emergen progresivamente, lo
que sugiere una discrepancia entre cumplimiento declarado y ejecucién efectiva.

En lo documental, la brecha se vuelve estructural dado que los procedimientos y
formatos revisados del proceso de proyectos no incorporan explicitamente la seguridad
de la informacién como criterio transversal u obligatorio. Aunque hay instrumentos donde
“podria” documentarse (por ejemplo, requisitos no funcionales, gestion de riesgos en el
plan del proyecto), el diagnéstico concluye que no se evidencia desarrollo detallado ni

exigencia sistematica de seguridad como dimension del ciclo de vida. En otras palabras,
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aun cuando existan practicas técnicas aisladas, la organizacién no garantiza por disefio
que la seguridad sea trazable, verificable y auditable en cada proyecto.

El efecto principal no es un historial explicito de incidentes reportados, sino una
exposicion operativa latente con riesgo de fallas no detectadas. La organizacién opera
con una seguridad “funcional” en ciertos equipos o proyectos, pero con fragilidad
institucional. Si el control depende del lider, del cliente o del contexto, entonces el
sistema es vulnerable a rotacion de talento, presién comercial y heterogeneidad de
practicas. La ausencia de métricas sistematicas de seguridad en seguimiento/control y la
falta de validacion formal en cierre implican que el impacto puede estar ocurriendo como
riesgo acumulado, no necesariamente como eventos formalizados (lo cual es coherente
con la “baja mencion espontanea de incidentes” registrada en bitacora).

2) Fortalezas: Capacidades instaladas y activos estratégicos

Aunque la integracion presenta fragilidades, el diagndstico confirma capacidades
instaladas que permiten reducir la exposicion si se consolidan bajo gobernanza:

1. Base de madurez y control técnico ya operativa. En encuesta, Controles en
el ciclo de vida (3,53) y Madurez CMMI-DEV (3,55) se ubican en niveles medio-
altos. items con valoraciones altas sugieren capacidades reales en controles
como acceso/autenticacion (P27 media 4,11), cifrado (P28 media 3,82) y gestion
de secretos/configuracion (P29 media 3,93), ademas de revision de codigo con
enfoque de seguridad (P26 media 3,53) e integracién de pruebas de seguridad
en pipeline (P19 media 3,62).

2. Infraestructura y herramientas de trazabilidad y control reportadas en
entrevistas: uso de VPN, repositorios/control de versiones, herramientas de

andlisis (por ejemplo, SonarQube) e integracion parcial CI/CD con practicas
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asociadas a DevSecOps. Estas capacidades son activos porque permiten pasar
de controles “manuales” a controles “sistémicos” si se estandarizan.

3. Marcos organizacionales formales existentes. En entrevistas se menciona
certificacion 1SO 9001 e IT Mark, y la existencia de un comité de seguridad.
Aunque el diagnéstico también expone limitaciones (por ejemplo, dependencia
de requerimientos externos y brechas de formacién individual), la presencia de
estos elementos constituye un activo organizacional que facilita y reduce las
barreras para la institucionalizacién de practicas de seguridad.

4. Cultura en desarrollo con disposicién declarada. En encuesta, Cultura y
percepcion alcanzo un promedio de 3,49 con alta valoracion en responsabilidad
compartida (P43 media 3,91) y priorizacién directiva percibida (P40 media 3,78).
Por su parte, la observacion también evidencié una percepcion general positiva
frente a la seguridad, aunque esta no se refleja de manera consistente en las
practicas cotidianas.

En sintesis, la empresa tiene capacidades técnicas y de proceso suficientes para
mitigar los riesgos operativos identificados; su limitacién no es la ausencia de
herramientas o conocimiento aislado, sino la fragmentacion (heterogeneidad por
proyecto) y la brecha entre formalidad y ejecucién verificable.

3) Oportunidades de Mejora: Brechas de gestion y riesgos latentes

Las oportunidades de mejora no se centran en la incorporacion aislada de nuevos
controles, sino en el fortalecimiento de las capacidades ya existentes para asegurar un
desempefio consistente. En este sentido, el reto principal radica en reducir la variabilidad
en su aplicacién, ya que esta es la que actualmente genera un riesgo latente en la
organizacion.

1. Cerrar la brecha de estandarizacion
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a. Riesgo actual: la observacion evidencia que la seguridad depende del
criterio del lider y es parcial en todas las fases.

b. Oportunidad: aprovechar la documentacién ya existente (planes,
definicion de requisitos, pruebas, gestion de configuracién y trazabilidad)
para integrar la seguridad como un componente obligatorio, verificable y
trazable en todas las fases del proyecto, especialmente en
inicio/planeacién, seguimiento/control y cierre, donde actualmente tiende
a diluirse

2. Reducir el subregistro y el punto ciego operativo

a. Riesgo actual: la baja mencion de incidentes y la percepcién de un
impacto reducido coexisten con practicas riesgosas y la ausencia de
monitoreo continuo, lo que configura una vulnerabilidad de “impacto
silencioso” dificil de detectar y gestionar.

b. Oportunidad: apalancar herramientas ya utilizadas (pipeline, analisis de
codigo y repositorios) para generar evidencia objetiva y trazabilidad que
fortalezca los procesos de seguimiento y control. El diagndstico senala
explicitamente la ausencia de métricas sistematicas de seguridad en esta
fase, identificando alli un vacio critico a intervenir.

3. Disminuir la dependencia del cliente/terceros para detectar
vulnerabilidades

a. Riesgo actual: las entrevistas evidencian que gran parte de los hallazgos
de vulnerabilidades provienen de los clientes, en un contexto donde no
se cuenta con un monitoreo interno continuo, lo que limita la capacidad

de deteccién temprana.
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b. Oportunidad: la organizacion ya dispone de controles técnicos y
capacidades instaladas (herramientas especializadas y un enfoque
incipiente de DevSecOps). El reto consiste en consolidar estos recursos
como una practica estandar y transversal, evitando que su aplicacion
dependa de las particularidades de cada proyecto.

4. Mitigar la dualidad cultural de conciencia a cumplimiento.

a. Riesgo actual: aunque se declara una cultura organizacional positiva
frente a la seguridad, en la practica persiste la priorizacion de tiempos y
cronogramas sobre los controles, junto con resistencias asociadas a
limitaciones de tiempo, brechas de capacitacién y dificultades en la
integracion de roles.

b. Oportunidad: capitalizar la percepcién favorable evidenciada (P40 y P43)
para exigir coherencia en la operacion. No implica Unicamente reforzar la
sensibilizacién, sino alinear lo que la organizacién valora con lo que
efectivamente mide, verifica y exige en la practica.

El diagnéstico permite sostener que la organizacién ya cuenta con: (i) herramientas
técnicas, (ii) procesos de gestion de proyectos y (iii) una cultura organizacional en
desarrollo. En este sentido, la transicion hacia un escenario ideal no requiere la creacion
de capacidades desde cero, sino el cierre de la brecha metodoldgica entre la “existencia
de controles” y su “cumplimiento sistematico”. Desde una perspectiva critico-propositiva,
puede plantearse que la empresa dispone de activos suficientes para gestionar
adecuadamente la seguridad; sin embargo, su uso actual es heterogéneo. Esto da lugar
a un sistema con “zonas seguras” y “zonas vulnerables”, que varian segun el proyecto, el
lider o el cliente, configurando asi una forma de riesgo operativo que termina por

institucionalizarse.
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Evaluacion del grado de adopcion y efectividad de metodologias de gestion de
proyectos (agiles, hibridas y/o tradicionales) en la mitigacion de riesgos de
seguridad de la informacién

1) Situacioén Actual: Analisis de impacto y contraste de evidencias

La organizacion presenta un ecosistema metodologico hibrido y adaptativo, donde
coexisten enfoques tradicionales (PMBOK/PMI - Cascada) con marcos agiles (Scrum).
Segun la caracterizacion cuantitativa, el 46.7% de los participantes opera bajo
metodologias hibridas y un 35.6% bajo enfoques agiles (P3). Si bien el componente de
Adopcién de metodologias y mitigacion de riesgos registra un indice de 3,51/5 (nivel de
efectividad moderada-alta), el analisis critico revela una fragmentacion operativa. En
particular, la seguridad no se encuentra integrada de manera intrinseca en el marco
metodoldgico, sino que opera como un elemento complementario cuya aplicacién
depende del contexto y de las dinamicas de cada proyecto.

Existe una discrepancia metodoldgica significativa: mientras que los participantes
perciben positivamente que las metodologias agiles facilitan la integracion continua (P15
media 3,98), la observacion no participante califica el cumplimiento en todas las fases
como "parcial". Esto indica que la "agilidad" se utiliza para la entrega funcional, pero no
se traduce sistematicamente en artefactos de seguridad (por ejemplo, Historias de
Usuario de Seguridad o criterios de seguridad en el Definition of Done). En la practica, la
mitigacidn de riesgos es reactiva y desigual; los roles operativos y técnicos (66.7% de la
muestra) perciben una alta efectividad metodolégica (3,79 y 3,53 respectivamente),
mientras que el nivel directivo es mas critico (3,33), sugiriendo que la metodologia resulta
efectiva para la ejecucion del trabajo diario, pero falla en garantizar resultados de

seguridad a nivel estratégico.
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Finalmente, la efectividad en la mitigacion de riesgos se ve limitada por una asimetria
en la formacion. La capacitacion en seguridad se concentra principalmente en lideres y
desarrolladores (DevOps), mientras que los roles administrativos y de apoyo quedan al
margen. Al no establecerse como un requisito transversal dentro del marco metodoldgico,
la seguridad pierde protagonismo a lo largo del proyecto y tiende a diluirse en las fases
finales, especialmente en el cierre. La observacion confirma que no existen criterios
formales de aceptacién en seguridad para la entrega final, lo que deja la proteccion de la
informacion condicionada por la presién de los cronogramas.

2) Fortalezas: Capacidades instaladas y activos estratégicos

La principal fortaleza metodoldgica de la empresa radica en su capacidad de
adaptacion y resiliencia operativa. La adopcién de modelos hibridos proporciona un nivel
de flexibilidad que, si se gestiona adecuadamente, puede convertirse en un habilitador
clave para la implementacion de la seguridad desde el disefio. Asi mismo, los lideres
técnicos y de proyecto evidencian una disposicion favorable para integrar controles de
seguridad dentro de sus flujos de trabajo (pipelines), aprovechando la infraestructura ya
existente.

La organizacion ha logrado implementar espacios de retroalimentacién que actuan
como barreras de defensa. Las autoevaluaciones postproyecto y las retrospectivas
permiten identificar fallas previas y actualizar las matrices de riesgo para futuras
iteraciones. Esta capacidad de incorporar “lecciones aprendidas” (P39, media de 3,64) es
un activo estratégico, ya que evidencia que la metodologia no es estatica, sino que
cuenta con mecanismos de mejora continua. La alta correlacién entre cultura y madurez
(p = 0,821) refuerza esta idea, sugiriendo que dichos mecanismos pueden orientarse

eficazmente hacia una mitigacién proactiva de los riesgos de seguridad.
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Asimismo, la integracién de pruebas en el pipeline (P19, media de 3,62), junto con el
uso de herramientas como SonarQube, evidencia que la empresa ya dispone del “cémo”
técnico dentro de su metodologia de desarrollo. Ademas, al contar con roles definidos y
un comité de seguridad activo, la estructura metodologica dispone de los mecanismos de
supervision necesarios para evolucionar de una mitigacion accidental a una mitigacién
sistémica de los riesgos.

3) Oportunidades de Mejora: Brechas de gestion y riesgos latentes

La principal oportunidad radica en la estandarizacion y formalizacion de la seguridad
dentro de la metodologia, con el fin de reducir la variabilidad operativa. El escenario
deseado es aquel en el que la seguridad no dependa de la “buena voluntad” ni del tiempo
disponible de los lideres, sino que se establezca como un requisito obligatorio dentro del
proceso de gestion.

Para capitalizar las fortalezas mencionadas, la empresa debe democratizar la
responsabilidad de seguridad a través del marco metodoldgico. Esto implica expandir la
capacitacion (actualmente concentrada en perfiles técnicos) hacia todos los roles del
proyecto, asegurando que los analistas y el personal administrativo comprendan su
funcién en la mitigacién de riesgos. El uso de las ceremonias agiles es la oportunidad
para que las retrospectivas y sesiones de planeacion pueden transformarse en espacios
donde los indicadores de seguridad (KPIs), derivados de herramientas como SonarQube
o de auditorias, orienten la priorizacion del backlog. De esta manera, la seguridad puede
competir en igualdad de condiciones con los tiempos de entrega dentro del proceso de
desarrollo.

En conclusion, la empresa debe aprovechar su registro de lecciones aprendidas y su
infraestructura de pipeline para avanzar hacia una gobernanza automatizada de la

seguridad. El objetivo es transformar la mitigacion de riesgos, actualmente percibida
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como un evento ocasional (P13, media de 2,71), en un estandar obligatorio e
innegociable. Para ello, es fundamental integrar los controles de seguridad en los
manuales de procedimiento y en los criterios de aceptacion final, de modo que ningun
proyecto pueda cerrarse sin una validacién formal en esta materia. Con esto, se reduciria
significativamente el riesgo de que las vulnerabilidades sean detectadas por el cliente en
etapas posteriores.

Identificacion de marcos de gobernanza y herramientas de gestiéon que faciliten
la alineacion entre los objetivos estratégicos de la organizacién y la gestion
operativa de Tl asegurando la proteccion de la informacion.

1) Situacién Actual: Analisis de impacto y contraste de evidencias

El diagndstico muestra una desconexion entre lo que plantea la alta direccion y lo que
realmente se ejecuta en seguridad. Aunque la gerencia afirma que este tema es una
prioridad (P40, media de 3,78), esto no se refleja en una gestién integral. En la practica,
la seguridad se maneja como un tema exclusivo del area tecnoldgica y no como un
compromiso de toda la organizacién. Una evidencia clara es la forma en que se
distribuye la capacitacion: mientras los equipos de 1+D y DevOps reciben formacion
constante, el personal administrativo y operativo presenta vacios importantes, lo que los
convierte en el punto mas débil en la proteccion de la informacion.

Desde la perspectiva de las herramientas de gestion, se evidencia una falta de
integracion en la informacion sobre riesgos. La organizacion no utiliza métricas tacticas
(como hallazgos de vulnerabilidades o incidentes) para alimentar tableros de control
estratégicos. Esto genera que la seguridad sea percibida por la base operativa como un
"obstaculo" para el cumplimiento de los cronogramas, que siguen siendo el verdadero
indicador de éxito priorizado por el negocio. La encuesta confirma esta vulnerabilidad: el

item sobre presupuesto especifico asignado (P41) tiene una valoracion moderada-baja
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(3,27), lo que sugiere que la gobernanza carece de un respaldo financiero autbnomo y
proporcional a los riesgos estratégicos identificados.

Asimismo, la integracién de la seguridad en la gobernanza es principalmente reactiva
y depende de factores externos. El diagnéstico cualitativo evidencia que la adopcién de
estandares como ISO 27001 responde mas a exigencias de clientes o contratos
especificos que a una politica interna proactiva. Esta dependencia de terceros para
detectar fallas (versiones desactualizadas o vulnerabilidades en produccion) evidencia
que las herramientas de gestién interna de riesgos no estan alineadas con la proteccién
proactiva de los activos digitales de la organizacion.

2) Fortalezas: Capacidades instaladas y activos estratégicos

A pesar de la desalineacion operativa, OSP INTERNATIONAL CALA S.A.S. posee
activos de gobernanza solidos que representan una ventaja competitiva. La organizacion
cuenta con marcos de referencia internacionales ya adoptados, como ISO 9001 e IT
Mark, que proporcionan un lenguaje comun de procesos y una estructura documental
base. La existencia formal de un Comité de Seguridad y roles definidos (P37 media 3,71
en procesos documentados) son el activo mas valioso para facilitar la alineaciéon
estratégica; este 6rgano tiene la capacidad instalada para actuar como puente entre la
junta directiva y la realidad técnica.

Otra fortaleza reside en la infraestructura técnica que funciona como herramienta de
gestion: el uso de SonarQube, Git, Jenkins y OWASP Dependency Check permite una
trazabilidad técnica que es el insumo base para cualquier modelo de gobernanza basado
en datos (Data-Driven Governance). La alta valoracion en la cultura de responsabilidad
compartida (P43 media 3,91) indica que el personal reconoce la importancia ética de su
labor, lo que facilita la implementacion de politicas de gobernanza sin enfrentar una

resistencia cultural.
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Finalmente, la capacidad de la organizacion para cumplir con requisitos regulatorios y
de calidad exigidos por los clientes demuestra que ya existe una disciplina de
cumplimiento consolidada. Esta "memoria institucional" de trabajar bajo estandares
puede servir como base para avanzar hacia la adopcion de la ISO 27001, permitiendo
que la seguridad deje de ser un requisito contractual y se convierta en una ventaja
estratégica interna.

3) Oportunidades de Mejora: Brechas de gestion y riesgos latentes

La principal oportunidad de mejora es la democratizacion de la gobernanza y la
formalizacion de herramientas de monitoreo estratégico. La empresa necesita pasar de
un modelo donde la seguridad es vista como un tema exclusivo de Tl, a uno en el que
sea una responsabilidad transversal en todo el negocio. Para ello, es clave cerrar la
brecha de comunicacion mediante la capacitacion del personal administrativo,
asegurando que la gestién de los datos no se limite Unicamente al desarrollo de software,
sino que abarque todo el ciclo organizacional.

Una oportunidad concreta es implementar tableros de riesgo estratégico que
traduzcan los problemas técnicos (vulnerabilidades, incidentes, cumplimiento de
controles) en indicadores de impacto de negocio (financieros y reputacionales). Esto
permitiria a la alta gerencia tomar decisiones informadas sobre la asignacion de
presupuesto (P41) y la creacion de incentivos reales (P44), permitiendo equilibrar la
rapidez en las entregas con la necesidad de proteger los activos de la organizacion.

Finalmente, una de las acciones mas urgentes es formalizar un rol de seguridad
estable y con autonomia, como un CISO o un responsable de seguridad con presupuesto
propio. Aprovechando la existencia de un Comité de Seguridad, la organizacién puede
fortalecer la mejora continua (P39), asegurando que las lecciones aprendidas de cada

proyecto no solo mejoren el cédigo, sino también las politicas del Sistema de Gestion
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(SG). El objetivo es que la seguridad deje de ser un requisito puntual y se convierta en
una caracteristica de calidad en todos los proyectos, reduciendo el riesgo de que los
incidentes no se registren adecuadamente y garantizando una gestion mas anticipada

frente a nuevas amenazas.
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Resultados de la Solucion

En la presente consultoria, se desarrollaron como principales entregables un conjunto
de instrumentos orientados a fortalecer la gestion de la seguridad de la informacién en
los proyectos Tl, con énfasis en el desarrollo de software seguro, en coherencia con las
necesidades identificadas en el diagndstico organizacional. Estos productos comprenden,
por una parte, las estrategias para la incorporacion de controles de seguridad de la
informacion en cada fase del ciclo de vida de los proyectos, y por otra, el modelo de

integracion de la seguridad de la informacién en la gestion de proyectos TI.

Estrategias para la incorporacion de controles de seguridad de la informacién
en cada fase del ciclo de vida de los proyectos TI

A partir del diagndstico organizacional, se evidencid que, aunque la empresa cuenta
con lineamientos generales de tecnologias de la informacién y dispone de politicas
relacionadas con el tratamiento de datos personales en cumplimiento de la normativa
colombiana vigente, no cuenta con politicas especificas de seguridad de la informacion ni
con mecanismos estandarizados que permitan su integracion en el ciclo de vida de los
proyectos TI.

Esta situacion limita la incorporacion sistematica de controles, genera vacios en la
trazabilidad y dificulta la verificacion del cumplimiento normativo en las distintas fases del
proyecto. Asimismo, se identificaron brechas asociadas a la aplicacién inconsistente de
practicas de seguridad, la dependencia del criterio del lider del proyecto y la ausencia de
lineamientos formales que orienten su gestion de manera transversal.

En coherencia con la intencién estratégica de la organizacion de alinearse con
estandares internacionales, se adopta la norma ISO/IEC 27001 como marco para la

estructuracion de un Sistema de Gestion de Seguridad de la Informacion (SGSI). Bajo
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este enfoque, y tomando como referencia las directrices de la ISO/IEC 27002, se
establecié una arquitectura documental basada en una jerarquia de politicas,
lineamientos técnicos y procedimientos operativos, orientada a garantizar la adecuada
gestion y control de la seguridad de la informacién. Las politicas establecen los principios
y directrices generales, los lineamientos orientan la aplicacion de controles, y los
procedimientos permiten su implementacion practica.

En este contexto, se establecen politicas especificas que determinan los principios y
directrices generales en materia de seguridad, complementadas por lineamientos
técnicos que orientan la aplicacion de controles en dominios como la gestion de accesos,
la proteccion de la informacion, la seguridad de las comunicaciones y el uso adecuado de
los recursos tecnoldgicos. A su vez, se desarrollan procedimientos operativos que
permiten la implementacion practica de dichos controles con el propédsito de asegurar su
aplicacion sistematica y verificable. Dentro de estos, se destaca el procedimiento de
desarrollo seguro de software, el cual se articula directamente con la gestion de
proyectos Tl y se detalla como un elemento central para la mitigacion de riesgos a lo
largo del ciclo de vida del software (ver Anexo 10).

Adicionalmente, se incorpora la norma ISO 22301 como referente para la gestion de la
continuidad del negocio, con el propdsito de asegurar la disponibilidad de los servicios, la
capacidad de recuperacién ante incidentes y la resiliencia operativa de la organizacion
frente a eventos que puedan afectar la ejecucién de los proyectos TI. Esta integracion
permite complementar el enfoque de seguridad con una vision orientada a la continuidad
y sostenibilidad de los procesos criticos.

De manera complementaria, se propone un procedimiento de desarrollo de software
seguro, el cual define actividades, controles y responsabilidades alineadas con buenas

practicas internacionales como NIST SP 800-30, NIST SP 800-53, NIST SP 800-61, NIST
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SP 800-218, OWASP SAMM, OWSAP Top 10, OWASP Testing Guide, ISO/IEC 27034 y
el GDPR (UE 2016/679) (ver Anexo 11).

El criterio de seleccidn y priorizacion de los marcos de referencia no se basa en su
adopcién simultanea, sino en su rol funcional dentro del modelo con el fin de evitar la
sobreingenieria y la duplicidad de controles. En este sentido, se adopta un enfoque de
complementariedad estructurada, donde cada estandar aporta valor en un nivel

especifico:

ISO/IEC 27001 y 27002 se establecen como el marco rector del Sistema de
Gestion de Seguridad de la Informacion (SGSI), al proporcionar la estructura de
gobernanza, control y mejora continua.

« NIST (SP 800-30, 800-61, 800-218) se utiliza de manera selectiva como guia
metodologica para la gestidn de riesgos, respuesta a incidentes y desarrollo
seguro, complementando el “cdmo” operativo que ISO define a nivel general.

e OWASP (SAMM y Top 10) se prioriza en el nivel técnico, especialmente en el
desarrollo de software, por su enfoque practico y especifico en vulnerabilidades y
buenas practicas de codificacion segura.

o ISOI/IEC 27034 se integra como marco de referencia conceptual para la seguridad
en aplicaciones, permitiendo alinear el desarrollo seguro con el SGSI sin duplicar
estructuras.

o ISOI/IEC 22301 se incorpora como el marco de referencia para la gestion de la
continuidad del negocio, permitiendo estructurar capacidades de resiliencia
organizacional, recuperacion ante desastres y continuidad operativa frente a
incidentes que afecten la disponibilidad de los servicios de informacion.

o GDPR y normativa nacional se incorporan como requisitos regulatorios

opcionales, delimitando el tratamiento de datos personales dentro del modelo.
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Bajo este enfoque, se evita la sobreingenieria mediante tres principios: (i) no
duplicidad de controles, donde cada practica se implementa una sola vez aunque esté
referenciada en varios marcos; (ii) alineacién por niveles, asignando cada estandar a una
dimension del modelo (estratégica, tactica u operativa); y (iii) adopcion selectiva,
priorizando Unicamente aquellos controles y practicas que responden a los riesgos y
capacidades reales de la organizacion.

Sin embargo, para garantizar su efectividad, es necesario integrarlo de manera formal
dentro del ciclo de vida de los proyectos Tl. Para ello, se disefian las estrategias
orientadas a articular las politicas definidas y el procedimiento propuesto, con el fin de
incorporar la seguridad de la informacién de manera estructurada en cada fase del
proyecto.

Tabla 9.
Estrategias para la incorporacion de controles de seguridad de la informacién en cada

fase del ciclo de vida de los proyectos Tl

Fase del . Controles de Trazabilidad Cumplimiento
Estrategia . . . .
proyecto seguridad (evidencia) normativo

- Identificacion y

e e - Acta de inicio con
valoracion inicial de

riesgos criterios de
e seguridad.
- Clasificacion de 9 . o
. . .. - Registro inicial de
activos de informacion. .
L , riesgos.
- Asociacién de activos .
Incorporar la . - Inventario de
: con riesgos .
seguridad identificados activos.
como criterio L - Asignacién de ISO 27001
L. - Definicion de . i
Inicio. transversal requisitos de sequridad responsabilidades (clausula 6) /
desde la d 9undaad_Matriz de ISO 27002.
e alineados al negocio. .
formulacion del . L trazabilidad de
- Designacion del .
proyecto. requisitos (RTM).
responsable de .
. - Registro de
seguridad del proyecto. o
capacitacion

- Definicion de roles y
responsabilidades en

seguridad basados en
el modelo AAA

- Matriz RACI del
proyecto con roles
AAA.
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Fase del . Controles de Trazabilidad Cumplimiento
Estrategia . . . .
proyecto seguridad (evidencia) normativo
incorporados en la
Matriz RACI.
- Capacitacion inicial
en seguridad para el
equipo.
- Analisis de riesgos
(NIST SP 800-30).
- Definicion de
controles (ISO 27002 /
NIST SP 800-53). . .
- Plan de tratamiento ~ Matniz de riesgos.
A - Plan de tratamiento. ISO 27001 /
de riesgos. L
Integrar la - Evaluacién de - Evaluacion de ISO 27002 /
gestion de roveedores terceros. NIST SP 800-
seguridad ?Identificacién de - Registro de 30/ NIST SP
Planificacion. mediante un datos personales tratamiento de datos. 800-53 / Ley
enfoque P g ' - Acta de aceptacion 1581 de 2012/
- Evaluacion de .
basado en impacto en privacidad de riesgos. Decreto 1377
riesgos. P . P " - Acta de aprobacién de 2013/
- Gestion de .
. gerencial del plan de GDPR.
excepciones de .
. seguridad.
seguridad con
aprobacion formal.
- Aprobacion formal del
riesgo.
- Implementa.m.on de Historial de
controles definidos en .
el plan de tratamiento Versiones.
, - Registros de
de riesgos. :
- Aplicacién de commits.
OWASP Tob 10 - Reportes OWASP Top 10
Implementar Im Iementhié.n de SAST/DAST. / OWASP
desarrollo OWZSP SAMM - SBOM. SAMM / NIST
Desarrollo / seguro bajo ' - Evidencia de SP 800-218 /
. g - Controles de
Ejecucion. enfoque desarrollo sequro accesos. ISO 27034 /
preventivo (NIST SP 808—218) - Registro de ISO 27002 /
(“shift-left”). ' configuraciones GDPR/ Ley

- Gestion de cambios

i -R
(incluyendo control de ~ ePortes de

versiones). dependencias
- Analisis SAST/DAST. P L

. - Actualizacién de
- Gestion de

vulnerabilidades. RTM.

vulnerabilidades en

1581 de 2012.
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Fase del . Controles de Trazabilidad Cumplimiento
Estrategia . . . .
proyecto seguridad (evidencia) normativo
- Gestion de
dependencias
(librerias).
- Gestion de
configuracion.
- Principio de minimo
privilegio.
- Gestion del ciclo de
vida de accesos.
- Segregacion de
funciones (SoD)
- Privacy by design.
- Pruebas de seguridad
(SAST, DAST,
pentesting controlado).
- Validacion en - Evidencias de
ambientes segregados. pruebas.
Validar |a - Verificacion contra - Repoﬂ§§ de 1SO 27001 /
. OWASP Top 10. vulnerabilidades.
seguridad s ISO 27002 /
o - Validacion de - Actas de
como criterio I - OWASP
Pruebas. . . requisitos de aprobacion. . .
obligatorio de sequridad - Reqistro de Testing Guide /
calidad del - Rgevisic')n. incid?ancias Ley 1581 de
software. independiente de - Evidencia de 2012/ GDPR.
controles de seguridad. anonimizacion.
- Gestidn de hallazgos. - RTM validada.
- Uso de datos
anonimizados.
- Gestidén de cambios y
versiones (ITIL).
- Configuracion segura - Registros de
(hardening). despliegue.
Aseggrar la - Separacmn de - Logs dg acceso 1SO 27001 /
seguridad en  ambientes - Checklist de
‘ol L : ISO 27002 /
Implementacién produccién (dev/test/prod). hardening. ITIL / NIST SP
| Despliegue. mediante - Gestidon de accesos - Evidencia de
. . 800-53 /1SO
controles (alta, baja, cambios. 22301
formales. modificacion). - Planes de respaldo. '
- Revision de - Registro de
privilegios. accesos.

- Aprobacion de
despliegue.
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Fase del . Controles de Trazabilidad Cumplimiento
Estrategia . . . .
proyecto seguridad (evidencia) normativo
- Planes de respaldo y
recuperacion.
- Gestion de
configuracion.
- Monitoreo de eventos
e incidentes.
- Gestion de incidentes
(NIST SP 800-61).
- Clasificacién y
priorizacién de - Reportes de
incidentes. incidentes.
- Seguimiento de - Dashboards.
KPIs/KRIs. - Informes de
- Auditorias internas.  auditoria.
- Monitoreo de - Logs y bitacoras.
Mon.|toreo dISpO.nI.blllldad.” . - Ind_lcadc?res. 1SO 27001 /
Seguimiento y cont!r)uo y _ - Revision periédica de - E\-/lc-i’enma de 1SO 27002 /
control. gestion activa Iogs.’ . 5 revision de logs. NIST SP 800-
dela - Politica de retencién - Reportes de
, . 61/1S0 22301.
seguridad. de registros. proveedores.
- Revision periddica de - Registro de
activos. capacitaciones.
- Monitoreo de - Reporte de

Cierre.

Consolidar la
seguridad
como criterio
de cierre y
mejora
continua.

proveedores.

- Evaluacion del
impacto de la
seguridad en los
objetivos del negocio.
- Capacitacién
continua en seguridad.

- Auditoria final de
controles.

- Validacion de
cumplimiento técnico y
legal.

- Validacion del
tratamiento de riesgos.
- Validacion final de
trazabilidad de
requisitos de
seguridad.

- Lecciones
aprendidas.

alineacion seguridad
y objetivos del
negocio.

- Informe final de
seguridad.

- Checklist de
cumplimiento.

- Registro de
lecciones
aprendidas.

- Informe de cierre.
- Evaluacion de
indicadores.

- Registro de
actualizacion de
activos.

ISO 27001 /
ISO 27002.
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Fase del . Controles de Trazabilidad Cumplimiento
Estrategia . . . .

proyecto seguridad (evidencia) normativo

- Evaluacion de riesgos - Matriz RTM final

residuales. consolidada.

- Evaluacion del - Informe de

desempeno de validacion del

controles. tratamiento de

- Actualizacion o baja  riesgos.
de activos de

informacion.

- Definicion de plan de

mejora continua de

controles de seguridad.

Nota. Elaboracion propia con base en la normatividad nacional vigente y en estandares
internacionales de seguridad de la informacion, desarrollo seguro y continuidad del
negocio, utilizados como marco de referencia para la estructuracion de las estrategias
propuestas.

De manera complementaria, se propuso la construccion de una Matriz RACI como
instrumento de apoyo para la organizacion, integrada al modelo AAA (Arquitectura de
Seguridad) planteado en el estudio, con el fin de facilitar la asignacién clara de roles y
responsabilidades en materia de seguridad de la informacion a lo largo del ciclo de vida
de los proyectos Tl (ver Anexo 12). Al categorizar los niveles de participacion
(Responsable, Accountable, Consultado e Informado), se optimiza la ejecucion de
actividades, se reducen los conflictos de rol y se garantiza una supervisiéon coherente con
las politicas de seguridad organizacionales.

Modelo propuesto para la integracion de Seguridad de la Informacién en la
Gestion de Proyectos TI

Se evidencio que la principal limitacion de OSP INTERNATIONAL CALA S.A.S. no
radica en la ausencia de capacidades técnicas o herramientas de seguridad, sino en la
falta de articulacion, estandarizacion y gobernanza de dichas capacidades a lo largo del

ciclo de vida de los proyectos TI. Esta situacién genera una integracion parcial,
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heterogénea y dependiente del contexto, en donde la seguridad de la informacién no
actua como un componente transversal, verificable y obligatorio dentro de la gestién de
proyectos.

En este sentido, las brechas identificadas asociadas a la variabilidad en la aplicacion
de controles, el subregistro de incidentes, la ausencia de métricas sistematicas, la
dependencia del cliente para la deteccidén de vulnerabilidades y la desconexidn entre el
nivel estratégico y operativo, delimitan un escenario donde el riesgo se manifiesta de
manera latente y acumulativa, afectando la capacidad de la organizacién para garantizar
la proteccion efectiva de sus activos de informacion.

Bajo este contexto, se hace necesario trascender de un enfoque basado en la
implementacién aislada de controles hacia un modelo estructurado que permita integrar
la seguridad de la informacion como un eje articulador de la gestion de proyectos Tl. En
respuesta a esta necesidad, se disefia el Modelo de Integracion de Seguridad de la
Informacion en la Gestién de Proyectos Tl, concebido como un marco metodolégico que
alinea los componentes estratégicos, tacticos y operativos de la organizacion, con el fin
de asegurar la incorporacion sistematica, trazable y medible de la seguridad en cada fase
del ciclo de vida del proyecto.

Este modelo se fundamenta en estandares internacionales como ISO/IEC 27001,
ISO/IEC 27002, ISO 22301 y marcos de referencia enfocados en desarrollo seguro
(OWASP, NIST). Para ello, se integran tres dimensiones: (i) la gobernanza de la
seguridad de la informacion, orientada a la toma de decisiones estratégicas y la
asignacion de responsabilidades; (ii) la gestion metodoldgica de proyectos, donde se
incorporan controles, criterios de aceptaciéon y mecanismos de seguimiento en cada fase;
y (iii) la operacion técnica, soportada en herramientas, automatizacion y practicas de

DevSecOps.
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A diferencia de los enfoques tradicionales, este modelo no propone la creacion de
nuevas capacidades desde cero, sino la consolidacion y estandarizacion de las ya
existentes en la organizacion. Se espera reducir la fragmentacién operativa y fortalecer la
coherencia entre lo que se define a nivel organizacional y lo que se ejecuta en los
proyectos.

Desde la perspectiva de la consultoria, el modelo propuesto no resulta en un
entregable conceptual, sino una intervencion estructural sobre el proceso de gestion de
proyectos Tl, cuyos impactos se reflejan directamente en la forma en que la organizacion
planifica, ejecuta, controla y cierra sus proyectos. En particular, su implementacion
permite transformar un esquema operativo caracterizado por la variabilidad y la
dependencia del criterio individual, hacia un modelo estandarizado y gobernado, donde la
seguridad se integra como criterio obligatorio de calidad.

En términos de valor agregado, los principales impactos para el area y el proceso se
materializan en: (i) la estandarizacion de la gestion de la seguridad, al reducir la
heterogeneidad entre proyectos y asegurar criterios homogéneos de aplicacion de
controles; (ii) el fortalecimiento del seguimiento y control, mediante la incorporacién
de métricas, indicadores y evidencia trazable que permiten una gestion basada en datos;
(iii) la disminucién del riesgo operativo latente, al promover una deteccion temprana
de vulnerabilidades y reducir la dependencia de terceros para su identificacion; (iv) la
mejora en la alineacion estratégica, al conectar los objetivos de seguridad con la toma
de decisiones gerenciales y la priorizacion del negocio; y (v) el fortalecimiento de la
cultura organizacional, al convertir la seguridad en una responsabilidad transversal y no

exclusiva del area técnica.
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A continuacién, se presenta la estructura, componentes y funcionamiento del modelo
propuesto, asi como su articulacién con los instrumentos desarrollados en el marco de la
consultoria.

El modelo de integracién de seguridad de la informacion en la gestion de proyectos T
se concibe como un marco sistémico y multinivel, orientado a garantizar que la seguridad
deje de ser un componente operativo y se consolide como un criterio transversal, medible
y gobernado a lo largo del ciclo de vida del software. El siguiente modelo responde
directamente a las brechas identificadas en el diagndstico organizacional,
particularmente:

o La fragmentacion en la aplicacién de controles

e La dependencia del criterio del lider del proyecto

e El subregistro de incidentes y ausencia de métricas
o La desconexion entre el nivel estratégico y operativo

En este sentido, el modelo se estructura en tres dimensiones integradas que permiten
alinear la organizacion de forma vertical (estratégico a operativo) y horizontal (a lo largo
del ciclo de vida del proyecto):

1. Dimension de Gobernanza de Seguridad de la Informacién (Nivel estratégico)

Esta dimensién establece el marco directivo, normativo y de control que orienta la
gestion de la seguridad de la informacion en la organizacion, asegurando su alineacion
con los objetivos estratégicos del negocio y su integracion dentro del sistema de gestion
organizacional.

Propésito: Garantizar que la seguridad de la informacion sea gestionada como un
activo estratégico, con respaldo institucional, asignacién de recursos y capacidad de

medicion, control y mejora continua a nivel organizacional.
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Alcance funcional dentro del modelo: Esta dimension actia como el nivel rector,

definiendo las reglas, prioridades, niveles de riesgo aceptables y mecanismos de

supervision que deben ser adoptados por los proyectos y la operacién técnica.

Componentes estructurales

Marco normativo y documental (SGSI): Definicion de politicas, lineamientos
técnicos y procedimientos operativos basados en ISO/IEC 27001 e ISO/IEC
27002, que establecen los criterios obligatorios de seguridad aplicables a todos
los proyectos TI.

Estructura de gobierno y toma de decisiones: Consolidacion del Comité de
Seguridad de la Informacion como instancia de direccionamiento, seguimiento y
control, responsable de aprobar politicas, evaluar riesgos estratégicos y priorizar
inversiones en seguridad.

Definicién de roles y responsabilidades (accountability): Formalizacion de
responsabilidades en seguridad a nivel organizacional y de proyecto
(Responsable de Seguridad, Gerente de Proyecto, Tech Lead), asegurando
segregacion de funciones y trazabilidad en la toma de decisiones.

Gestion integral de riesgos de seguridad: Implementacion de un enfoque
sistematico basado en ISO 27005 y NIST SP 800-30, que permita identificar
riesgos estratégicos y operativos, definir niveles de riesgo aceptable y establecer
planes de tratamiento alineados al negocio

Sistema de medicién y monitoreo estratégico (KPIs/KRIs): Definicion de
indicadores que traduzcan la seguridad en métricas de negocio, tales como
numero de vulnerabilidades criticas, tiempo de remediacién, incidentes de

seguridad y nivel de cumplimiento de controles.
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e Integracion con continuidad del negocio (ISO 22301): Articulacion entre
seguridad y resiliencia operativa, garantizando disponibilidad de servicios,
capacidad de recuperacion ante incidentes, proteccion de procesos criticos.

+ Gobernanza basada en datos (Data-Driven Governance): Integracion de
informacion proveniente de herramientas técnicas (pipelines, escaneres, logs)
hacia niveles directivos, reduciendo el subregistro y fortaleciendo la toma de
decisiones basada en evidencia.

e Funcién de aseguramiento y auditoria de seguridad: Mecanismos de
verificacion independientes (auditorias internas, revisiones del SGSI, controles de
segunda linea) que permitan validar el cumplimiento de politicas, la efectividad de
controles y la madurez del proceso de desarrollo seguro.

Valor dentro del modelo: Esta dimension aborda de manera directa la brecha entre
los niveles estratégico y operativo, transforma la seguridad de un requisito reactivo,
impulsado por terceros, en una prioridad organizacional. Al estar integrada en la
gobernanza, la seguridad adquiere respaldo directivo y asignacion presupuestal,
permitiendo que sea gestionada como un riesgo de negocio medible y auditable.
Asimismo, este enfoque mitiga el subregistro de incidentes mediante procesos formales
de monitoreo y establece mecanismos de verificacion independientes que garantizan la
trazabilidad y coherencia entre la politica definida y la operacién ejecutada.

Indicadores de seguridad (KPIs y KRIs estratégicos)

Con el fin de fortalecer el sistema de medicidén y monitoreo estratégico de la seguridad
de la informacién, se establecen indicadores clave de desempernio (KPIs) e indicadores
clave de riesgo (KRIs) que permiten traducir los eventos técnicos de seguridad en

métricas comprensibles para la toma de decisiones gerenciales. Estos indicadores
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facilitan la visibilidad del riesgo, el control del desempefio y la anticipacion de impactos

sobre el negocio.

Tabla 10.

Matriz de indicadores de seguridad (SMART)

. . M . Ll
Indicador Definicién Férmula (STVtI;RT) Frecuencia Interpretacion
. <5
. Cantidad de .
Numero de . vulnerabilida -
. vulnerabilidades " Alto valor indica
vulnerabilidad . . des criticas L
" criticas sin Conteo total. ) Mensual.  exposicion
es criticas . abiertas por oy .
. remediar en un critica al riesgo.
abiertas. . mes en 6
periodo.
meses.
Tlempo. Tiempo 2 dias de < 5 dias
promedio de . o " . .
C promedio en remediacion / habiles para Mide capacidad
remediacion .
resolver total vulnerabilida Mensual.  de respuesta
de . . o .
. vulnerabilidades vulnerabilidad des criticas operativa.
vulnerabilidad identificadas es en 6 meses
es (MTTR). ' ’ ’
Proporcién de  (Incidentes
Tasa de incidentes reportados / Permite medir
. <10% . i
incidentes de respectoalos  Total . Trimestral. estabilidad y
. X trimestral. .y
seguridad. activos o proyectos o exposicion.
proyectos. activos) x 100.
i Sreoenauelos Conoes
cumplimiento . P =290% en12 _ . madurez del
definidos se Controles Trimestral. |
de controles . - meses. sistema de
. implementany  definidos) x
de seguridad. " control.
verifican. 100.

Vulnerabilidad
es detectadas
en
produccion.

Cobertura de
analisis de
seguridad.

(Vulnerabilida

Proporcion de  des en

fallas detectadas produccién /

después del Total

despliegue. vulnerabilidad
es) x 100.

Porcentaje de

activos o (Activos

proyectos analizados /

evaluados con
herramientas de x 100.
seguridad.

Total activos)

<10% en 12

Trimestral.
meses.
>85% en6

Mensual.
meses.

Alto valor indica
fallas en
prevencion.

Mide capacidad
de deteccion
preventiva.
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. S . Meta . <.
Indicador Definicién Férmula (SMART) Frecuencia Interpretacion
_ Frecuenciade  (Vulnerabilida
Indice de . . . .

. repeticion de des repetidas Evidencia fallas
recurrencia de o <15%en9 .

. vulnerabilidades / Total Trimestral. estructurales en
vulnerabilidad ) o meses.
s previamente vulnerabilidad controles.

' identificadas. es) x 100.
Nivel de Porcentaje de (Incidentes
cumplimiento incidentes atendidos en >90% en 6 Mide efectividad
de tiempos de atendidos dentro SLA / Total - ° Mensual.  del proceso de
. . meses.

respuestaa  del tiempo incidentes) x respuesta.
incidentes. definido. 100.

Nota. Elaboracién propia.

Los indicadores definidos permiten medir el estado actual de la seguridad. El enfoque
predictivo y preventivo facilita la transicion de una gestion reactiva hacia un modelo de
seguridad basado en riesgo, alineado con los objetivos estratégicos del negocio.

2. Dimension de Gestion Metodologica de Proyectos (Nivel tactico)

Esta dimensién operacionaliza la gobernanza, integra la seguridad de la informacién
dentro del ciclo de vida de los proyectos Tl, convirtiéndola en un criterio obligatorio de
gestion, ejecucién y calidad.

Propésito: Garantizar que la seguridad sea incorporada de manera sistematica,
trazable y verificable en todas las fases del proyecto, independientemente del enfoque
metodolégico (agil, tradicional o hibrido).

Alcance funcional dentro del modelo: Actia como el mecanismo de traduccion
entre la estrategia (gobernanza) y la ejecucion (operacion técnica), asegurando que los
lineamientos definidos se implementen de manera homogénea en todos los proyectos.

Componentes estructurales

e Integracion de seguridad por fases del ciclo de vida: Incorporacion de
controles, actividades y criterios de validacion en (Inicio, Planificacion, Desarrollo,

Pruebas, Despliegue, Seguimiento y control y cierre).
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e Gestion de requisitos de seguridad (Security by Design): Inclusion obligatoria
de requisitos de seguridad en la matriz de trazabilidad (RTM) para asegurar su
seguimiento desde la definicién hasta la validacion final.

o Criterios formales de aceptacion en seguridad: Integracién de la seguridad
como condicion de calidad mediante Definition of Done (en entornos agiles) y
Actas de aprobacion y validacion (en enfoques tradicionales).

o Gestion de riesgos de seguridad en proyectos: Incorporacién del analisis,
tratamiento y seguimiento de riesgos de seguridad dentro del plan del proyecto.

o Integracion con procesos transversales: Articulacion con Gestion de cambios,
Gestion de vulnerabilidades, Gestién de configuracion y Gestion de servicios.

e Mecanismos de trazabilidad y evidencia: Uso de artefactos como RTM,
registros de pruebas, reportes de vulnerabilidades, actas de aprobacién
que permitan auditoria y control.

¢ Incorporacion de seguridad en marcos agiles e hibridos: Uso de ceremonias
agiles (planning, retrospectives) para priorizar riesgos de seguridad, integrar
hallazgos en backlog y fortalecer mejora continua.

e Puntos de control obligatorios de seguridad (Security Gates): Definicion de
hitos dentro del ciclo de vida donde la continuidad del proyecto depende de la
validacién de seguridad (aprobacién de requisitos, liberacion a produccion, cierre).

Relacién con el diagndstico: Esta dimension aborda directamente la variabilidad en
la aplicacion de controles, la dependencia del criterio del lider, la ausencia de
validaciones formales en el cierre y la falta de integracion real en metodologias agiles.

Valor dentro del modelo: Permite transformar la seguridad en los proyectos de
opcional a obligatoria, de implicita a trazable, de reactiva a preventiva, dependiente del

contexto a estandarizada organizacionalmente. La transicion hacia una seguridad
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preventiva y auditable se materializa mediante la integracion de puntos de control
obligatorios (gates). Estos mecanismos aseguran que el avance del proyecto esté
supeditado a la verificacion de controles técnicos y operativos, garantizando la
coherencia entre las politicas institucionales y la ejecucion real en los proyectos de TI.

3. Dimensioén de Operacién Técnica y DevSecOps (Nivel operativo)

Esta dimension materializa la seguridad a través de la implementacion de controles
técnicos, automatizaciéon y herramientas, integrandola directamente en el desarrollo y
operacion del software.

Propésito: Asegurar la implementacién efectiva, continua y automatizada de controles
de seguridad, permitiendo una deteccidén temprana de vulnerabilidades y una gestién
proactiva del riesgo.

Alcance funcional dentro del modelo: Representa el nivel de ejecucion, donde la
seguridad se convierte en controles técnicos verificables y medibles.

Componentes estructurales

o Integracion de seguridad en pipelines CI/CD (DevSecOps): Automatizacion de
controles de seguridad en el ciclo de integracion y despliegue continuo.
e Herramientas de analisis y deteccion de vulnerabilidades
o SAST (analisis estatico)
o DAST (andlisis dinamico)
o IAST (analisis interactivo)
o SCA (gestion de dependencias - OWASP Dependency Check)
o Anadlisis de codigo (SonarQube)
o Gestion segura del cédigo y versiones: A través de repositorios controlados

(Git), revision de codigo (code review), control de ramas y releases
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e Gestion de configuraciones seguras: Hardening de sistemas, gestién de
secretos y separacion de ambientes.

¢ Monitoreo continuo y trazabilidad: Logging centralizado, auditoria de eventos y
deteccidon de anomalias.

o Gestion continua de vulnerabilidades: Identificacion, clasificacion, remediacion
y validacion.

o Enfoque “shift-left security”: Integracion de la seguridad desde las fases
tempranas del desarrollo para reducir costos y riesgos.

¢ Generacion de métricas operativas para la toma de decisiones: Los
resultados de herramientas (vulnerabilidades, cobertura de pruebas, tiempos de
remediacion, hallazgos recurrentes) deben estructurarse como insumo para
KPIs/KRIs a nivel estratégico.

Relacién con el diagnéstico: Esta dimension permite integrar directamente las
herramientas existentes (SonarQube, CI/CD, repositorios), las practicas técnicas ya
implementadas parcialmente y la capacidad instalada en equipos DevOps.

Valor dentro del modelo: Permite transformar la operacién de seguridad de controles
manuales a controles automatizados, de una deteccion tardia y limitada a una deteccion
temprana con trazabilidad en tiempo real, de dependencia de clientes a autonomia
interna de deteccion. Al integrar mecanismos de trazabilidad en tiempo real, se garantiza
una visibilidad completa que reduce el riesgo latente revelado en el diagnoéstico inicial.
Ademas, la generacion de datos objetivos permite alimentar los niveles de gobernanza,
mitigar el subregistro de incidentes y asegurar que la toma de decisiones se sustente en
una base de evidencia técnica sélida.

Figura 55.

Modelo de integracion de segquridad de la informacién en proyectos Tl
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Estructura multinivel: Estratégico - Tactico - Operativo

NIVEL ESTRATEGICO NIVEL TACT ICO

Gobernanza Gestion de Proyectos

CICLO DE VIDA DEL PROYECTC

DIMENSION 1 - GOBERNANZA DE SEGURIDAD - NIVEL ESTRATEGICO

Marco Normativo Gobierno y Roles
SGSI .+ I1SO 27001 Comité de Seguridad 15¢

DIMENSION 2 - GESTION METODOLOGICA + NIVEL TACTICO

ty by Design e ie Evi
idad

DIMENSION 3 « OPERACION TECNICA / DEVSECOPS - NIVEL OPERATIVO

Nota. Elaboracion propia.

Propuesta indicadores SMART para validacion.

A continuacién, se establecen indicadores bajo el enfoque SMART (Specific,

Measurable, Achievable, Relevant, Time-bound) con el propésito de validar la

DevSecOps

Retroalimentacion continua + Métricas - Mejora del sistema

Inicio * Planificacién *  Desarrolio > Pruebas * Despliegue * Cierre

NIVEL OPERATIVO

DAST

Riesgos y KPIs Auditoria y Continuidad
S . NIS 0 xe

oriz

Pipeline CI/CD eguridad sti i Monitoreo y Métricas
. at on ( 0
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implementacién, desempeno y efectividad del modelo de integracién de la seguridad de

la informacion en la gestion de proyectos TI,

A continuacién, los indicadores permiten evaluar de manera objetiva el grado de

adopcion del modelo, su impacto en la reduccion de riesgos y su contribucién a la

alineacion entre los niveles estratégico, tactico y operativo de la organizacion. Asimismo,
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facilitan la toma de decisiones basada en datos, el fortalecimiento del control

organizacional y la mejora continua del Sistema de Gestion de Seguridad de la

Informacion.

Tabla 11.

Matriz de indicadores SMART para validacion del modelo

. S . Meta .
Indicador Definicién Férmula (SMART) Frecuencia Responsable
Gobernanza
Mide el
- porcentaje de = 90% de
Cumplimiento
de proyectos que  (Proyectos con proyectos
. ., adoptan SGSI aplicado / con SGSI . Responsable
implementacion . Trimestral. .
formalmente los Total proyectos) x  aplicado en de Seguridad.
del SGSI en . . .
rovectos lineamientos de 100. un periodo de
proy ' seguridad 12 meses.
definidos.
. 2 85% de
Evalua la registro
Nivel de reporte formalizaciony (Riesgos/incidentes 9
. . . formal en 6 o
de riesgos e visibilidad del registrados / Comité de
. . . . o meses Mensual. .
incidentes de riesgo mediante Riesgos/incidentes s Seguridad.
. . . . (reduccion
seguridad. su registro y identificados) x 100. del
gestion. subregistro).
Mide el grado en
que los > ano
Cumplimiento  indicadores (KPIs cumplidos / ;u8r: /Ioir(:l?ento Alta Direccion
de KPIs/KRIs de definidos Total KPls P . Trimestral. .
. . sostenido en / Seguridad.
seguridad. alcanzan sus definidos) x 100.
12 meses.
metas
establecidas.
Gestion de Proyectos
Proyectos con :\r:ltlger:cién de (Proyectos con
requisitos de g RTM de seguridad / 290% en 9 . PMO / Tech
. seguridad desde Trimestral.
seguridad C Total proyectos) x meses. Lead.
el disefio
trazables. 100.

mediante RTM.
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. S . Meta .
Indicador Definicién Férmula (SMART) Frecuencia Responsable
Evalua si los 100% de
. proyectos cumplimiento
Cumpl|m|lento cumplen puntos (Gates aprqbados/ en cada Por PMO /
de Security Gates definidos) x .
de control proyecto proyecto.  Seguridad.
Gates. . . 100.
obligatorios de (desde mes
seguridad. 6).
Mide si la
Proyectos seguridad se (Proyectos con
cerrados con valida validacion final / > 95% en 12 . PMO /

o Trimestral. L
validacion de formalmente Total proyectos meses. Auditoria.
seguridad como criterio de cerrados) x 100.

cierre.

Operacién Técnica (DevSecOps)
Cobertura de Mide el uso de  (Proyectos con DevOps /
analisis de herramientas de SAST/DAST/SCA/ =85%en6 Seguridad de
. . Mensual.
seguridad seguridad en el Total proyectos) x meses. la
automatizados. pipeline. 100. Informacion.
Tiempo Mide la
. . <E di
prome.dlo.?le capacidad de Promedio de dias _,5 .dIaS Equipo
remediacion de respuesta ante - habiles en 6 Mensual. .
. o de remediacion. técnico.

vulnerabilidades vulnerabilidades meses.
criticas. de alto impacto.

Mide la (Vulnerabilidades
Tasa de efectividad del  en produccién / Seguridad de
vulnerabilidades P <10% en 12 . .g e

enfoque Total Trimestral. la informacion

detectadas en
produccion.

preventivo (shift-

left).

vulnerabilidades) x

100.

meses.

/ DevOps.

Nota. Elaboracion propia con base en el modelo propuesto para la integracion de la

seguridad de la informacion en proyectos TI.

La matriz anterior tiene como propdsito validar la implementacion y efectividad del

modelo propuesto, se establecen indicadores bajo el enfoque SMART, los cuales

permiten medir el grado de adopcion, desempefio y madurez de la seguridad de la

informacion en los proyectos Tl, alineados con las tres dimensiones del modelo:

gobernanza, gestion metodoldgica y operacion técnica.
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Validacion del modelo mediante técnica Delphi

Antes de realizar el prototipo del modelo, se implementd una validacion cualitativa
mediante la adaptacion de la técnica Delphi, a través de la consulta a expertos en
seguridad de la informacién con el propdsito de fortalecer la validez conceptual y
aplicabilidad del modelo propuesto. Segun Reguant y Torrado (2016), esta técnica se
define como un proceso sistematico y reflexivo de consulta a expertos que permite
alcanzar un consenso sobre temas donde no existe una respuesta Unica o puramente
estadistica. En este proceso participaron dos profesionales con experiencia en roles de
liderazgo en seguridad: un Chief Information Security Officer (CISO) y un especialista en
seguridad de la informacién con enfoque en la gestion de proyectos TI.

La aplicacion de esta técnica permitié someter el modelo a un proceso de revision
critica, orientado a identificar su coherencia, pertinencia, viabilidad de implementacién y
alineacién con las necesidades reales de la organizacion. La retroalimentacion obtenida
se centrd en aspectos clave relacionados con la trazabilidad del modelo frente a los
hallazgos del diagndstico, su aplicabilidad minima viable, su integraciéon con marcos
organizacionales existentes y su capacidad para generar valor sin incurrir en
sobreingenieria.

Principales hallazgos de la validacién experta

Los expertos coincidieron en la necesidad de fortalecer la correspondencia explicita
entre los hallazgos criticos del diagndstico y los componentes del modelo. En este
sentido, se recomendé demostrar de manera estructurada cémo el modelo responde a
problematicas especificas identificadas en la organizacion. La retroalimentacion obtenida
se agrupo en categorias analiticas, permitiendo identificar los principales focos de ajuste
y validacion del modelo.

1. Correspondencia entre diagnéstico y modelo
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Los expertos sefialaron la necesidad de evidenciar de manera explicita la relacion
entre los hallazgos criticos del diagndstico organizacional y los componentes del modelo
propuesto. En particular, enfatizaron que el modelo debe demostrar cémo cada brecha
identificada (como el subregistro de incidentes, la dependencia del cliente para la
deteccion de vulnerabilidades, la ausencia de validaciones formales en el cierre de
proyectos y la falta de métricas de seguridad) se encuentra directamente abordada
mediante componentes especificos del modelo, asi como los mecanismos de evidencia
que soportan su gestion.

2. Priorizacién de brechas criticas

Se identifico como aspecto relevante la necesidad de priorizar las brechas mas criticas
para la organizacion, destacando especialmente la variabilidad en la aplicacién de la
seguridad entre proyectos. En este sentido, recomendaron que el modelo evidencie
claramente como esta brecha es abordada de forma prioritaria.

3. Definicién de un baseline minimo del modelo

Los expertos recomendaron establecer un conjunto minimo de elementos obligatorios
que aseguren un nivel base de seguridad en todos los proyectos, independientemente de
su tamano o enfoque metodoldgico. Este baseline debe incluir tanto artefactos minimos
como puntos de control (gates), con el fin de garantizar aplicabilidad practica sin generar
sobrecarga operativa.

5. Definicion de un enfoque de implementaciéon progresiva (minimo viable)

Los expertos destacaron la importancia de definir un alcance minimo viable del
modelo, que permita su implementaciéon gradual dentro de la organizacién. Se enfatizé
que no todos los componentes deben implementarse simultaneamente, sino que se
requiere una priorizacion que facilite la adopcion inicial y la evolucién progresiva del

modelo.
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4. Integracioén efectiva de la seguridad en metodologias agiles

Se evidencio la preocupacion de que la seguridad, en entornos agiles, pueda limitarse
a espacios de discusion sin una implementacion efectiva. En este sentido, los expertos
sugirieron fortalecer los mecanismos que aseguren que la seguridad se traduzca en
actividades concretas dentro del flujo de trabajo, particularmente en la priorizacion y
gestion del backlog.

6. Integracioén con el sistema de gestion organizacional existente

Finalmente, se resaltd la necesidad de asegurar que el modelo se integre con el
Sistema de Gestion existente, particularmente con marcos como 1SO 9001 e IT Mark,
evitando la duplicidad de procesos y documentacion. Los expertos recomendaron que la
seguridad se articule como un componente transversal dentro de los procesos ya

establecidos, en lugar de configurarse como un sistema independiente.

Fortalecimiento del modelo para la integracién de la seguridad de la informacién
en la gestion de proyectos Ti

A partir de los resultados obtenidos mediante la técnica Delphi, el modelo de
integracion de seguridad de la informacion fue ajustado con el fin de fortalecer su
aplicabilidad, coherencia estructural y alineacién con las necesidades reales de la
organizacion. Estos ajustes no implican una modificacion de su arquitectura base, sino
una refinacién funcional orientada a su implementacion efectiva. Los principales ajustes
incorporados se describen a continuacion:

En primer lugar, se presenta la relacion estructurada entre las principales brechas

identificadas en el diagndstico y los componentes del modelo que permiten su mitigacion:
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Eilz:t?f?cada Hallazao Componente del Mecanismo de Evidencia/
(Diagnéstico) 9 modelo mitigacion Trazabilidad
Institucionalizacion
del registro
obligatorio de
e Tes® Reporis
Baja visibilidad J : incidentes;

Subregistro de
incidentes de
seguridad.

Dependencia del
cliente para
deteccion de
vulnerabilidades.

Variabilidad en la
aplicacion de
controles.

de incidentes;
percepcion de
bajo impacto
pese a practicas
riesgosas y
ausencia de
monitoreo
continuo.

Identificacion
reactiva de
vulnerabilidades
a partir de
terceros.

Aplicacién
heterogénea de
la seguridad

Sistema de
KPIs/KRls;
monitoreo
continuo; gestion
de incidentes
(NIST SP 800-61).

Integracion de
seguridad en
CIl/CD (SAST,
DAST, SCA);
pruebas de
seguridad en ciclo
de testing.

Security Gates;
estandarizacion de

dependiendo del procesos; politicas

lider o contexto
del proyecto.

del SGSI.

integracion de logs
centralizados y
automatizacion del
monitoreo,
reduciendo la
dependencia de la
percepcion
individual y
habilitando la
trazabilidad del
evento desde su
deteccion hasta su
cierre.

Implementacion de
un enfoque
preventivo “shift-
left”, incorporando
herramientas
automatizadas de
analisis de cddigo,
dependencias y
comportamiento en
el pipeline,
permitiendo la
deteccion temprana
y reduccion de
vulnerabilidades en
produccion.

Definicién de puntos
de control
obligatorios (gates)
en cada fase del
ciclo de vida,
condicionando el
avance del proyecto

dashboards de
monitoreo; logs
centralizados
(SIEM o
repositorios);
indicadores de
tasa de incidentes
y tiempo de
respuesta.

Reportes
SAST/DAST/SCA,;
SBOM; reportes de
vulnerabilidades;
historial de
remediacion;
evidencia de
ejecucion en
pipeline.

Checklists de
seguridad; actas
de aprobacion de
gates; matriz de
trazabilidad (RTM);
informes de
auditoria.
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Brecha
identificada
(Diagnéstico)

Hallazgo

Componente del
modelo

Mecanismo de
mitigacion

Evidencia /
Trazabilidad

Ausencia de
meétricas
sistematicas de
seguridad.

Ausencia de
validacion formal
en el cierre de
proyectos.

Desconexion
entre nivel
estratégico y
operativo.

Falta de
indicadores para
medir
desempenio,
riesgo e impacto
en seguridad.

Inexistencia de
criterios
obligatorios de
seguridad como
condicion de
entrega.

La seguridad es

Sistema de
KPIs/KRIs;
gobernanza
basada en datos;
métricas derivadas
de herramientas
técnicas.

Validacién de
seguridad en
cierre; evaluacion
de riesgos
residuales;
criterios de
aceptacion.

Comité de
seguridad;

priorizada a nivel definicion de roles;

directivo, pero

gobernanza

no se traduce en basada en datos;

la operacion.

integracion con
SGl.

a la validacion de
controles de
seguridad y
asegurando una
aplicaciéon
homogénea
organizacional.

Estructuracion de un
sistema de medicion
que transforme
eventos técnicos
(vulnerabilidades,
incidentes, tiempos
de respuesta) en
indicadores
estratégicos,
facilitando la toma
de decisiones
basada en datos y
el monitoreo
continuo del
desempefio.

Integracién de la
seguridad como
criterio obligatorio
de calidad en el
cierre del proyecto,
mediante
validaciones
formales,
verificacion de
cumplimiento de
controles y
evaluacioén de
riesgos residuales
antes de la
liberacién.

Establecimiento de
mecanismos de
articulacion entre
niveles mediante
flujos de informacién
estructurados,
donde los datos

Tableros de
control; reportes
periédicos;
indicadores
SMART; métricas
de herramientas
(SonarQube,
CI/CD, logs).

Informe final de
seguridad;
checklist de cierre;
acta de
aprobacion; RTM
validada; registro
de lecciones
aprendidas.

Informes
ejecutivos;
dashboards
estratégicos;
reportes de
cumplimiento;
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Brech
. rec .? Componente del Mecanismo de Evidencia/
identificada Hallazgo e .
. . modelo mitigacion Trazabilidad
(Diagnéstico)
operativos actas de comité de
(vulnerabilidades,  seguridad.
incidentes,
cumplimiento)
alimentan la toma
de decisiones
estratégicas y
permiten el
seguimiento
organizacional.
Definicion e
Cada.rol |mplemer.1taC|on de Matriz RACI de
describe Marco de rolesy  una matriz RACI de .
. . . seguridad; manual
parcialmente el responsabilidades seguridad a lo largo .
. . ) de funciones
_ proceso, de seguridad del ciclo de vida del .
Conocimiento . : actualizado;
evidenciando (Modelo AAA - proyecto, .
fragmentado y . . . descripciones de
. ) ausencia de una Arquitectura de asegurando claridad
desarticulacion . . cargo con
. vision integral Seguridad); en .
organizacional. . - . responsabilidades
compartida definicion responsabilidades, o
o . s de seguridad;
sobre la organizacional de articulacion entre

seguridad en
proyectos TI.

responsabilidades

roles y apropiacion
organizacional de la
seguridad.

evidencia de
socializacion.

Nota. Elaboracion propia.

En segundo lugar, se presenta la siguiente infografia como ruta estratégica de

despliegue para el modelo propuesto. La estructura inicia con la priorizacion estratégica

de las brechas criticas; posteriormente, define el conjunto de artefactos obligatorios que

deben integrarse en los niveles o dimensiones estratégico, metodolégico y operativo de

la organizacion; y finalmente, establece una ruta de implementacion progresiva bajo la

premisa de un Modelo Minimo Viable (MMV).

Figura 56.

Ruta estratégica para la implementacion del modelo de integracion de seguridad en la

gestion de proyectos TI.
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INFOGRAMA DE ALTO NIVEL: MODELO DE
INTEGRACION DE SEGURIDAD EN
PROYECTOS TI

Cerrar la brecha entre lo declarado y lo practicado me: e un enfoque progresivo
de gobernat método y oper: n.

1.Priorizacion de brechas criticas

cion de fallas: Falta de

ausencia de
mas; puede

uridad: La
la informacién, pero
or igual, no todos

se com
mo aplicarla en su trabajo

Hallazgo central: La seguridad tiende a operar de forma reactiva
y dependiente de validaciones externas, en lugar de funcionar
como criterio interno de liberacion y control.

2.Elementos obligatorios del modelo por niveles

Nivel Estratégico (Gobernaza)
Comité de Tablero de Politica de
revision de ‘h Nﬂ I indicadores - b aceptacién
rl;c:g:: 'g: = de seguridad § = de riesgo
¥ proy! S = m (KPI). £ % residual.
Establece direccion, seguimiento y criterios formales de decision
Nivel Metodolégico (Estructura)

Seguridad del : Defioiton Mot RACH
usuario/Requisitos (DOD) con seguridad
no funcionales o seguridad =i

Convierte la seguridad en una regla explicita del método de trabajo.

Nivel Operativo (Ejecucién - BMS)

DDB Matriz de =) Gate de 99) Checklist de
| || criticidad }g)e;aNcién ; Ferszll‘a::ss
1 i 10-80) 0/No- <4
[] deactives [l@m]l 3 ) (SAST/DAST)

Ejecutar controles especificos en cada etapa del ciclo de vida de los proyectos.

Nota. Elaboracion propia a partir de los resultados de la investigacion.
En tercer lugar, se establece la integracion efectiva de la seguridad de la informacion

en metodologias agiles con el propésito de garantizar su materializacion en actividades
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concretas dentro del flujo de trabajo. Esta integracién se operacionaliza mediante la
incorporacion de mecanismos propios de cada marco agil, tales como requisitos
funcionales y no funcionales de seguridad, criterios de validacion y practicas de
aseguramiento continuo.

En el caso especifico de Scrum, la seguridad se implementa mediante la inclusién de
historias de usuario de seguridad, criterios de aceptacién asociados y su incorporacion
dentro del Definition of Done, asi como la gestion de vulnerabilidades como parte del
backlog del producto.

Figura 57.
Mecanismos de integracion de la seguridad de la informacion (enfoque DevSecOps) en el

flujo de trabajo de metodologias agiles.
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Backlog del producto

Inclusién de historias de usuario de seguridad y Incorporar la seguridad desde la concepcién del
requisitos no funcionales de seguridad producto y asegurar su trazabilidad

Priorizacién del backlog

Inclusién de la seguridad como criterio de Evitar la postergacion de controles criticos frente a
priorizacion basado en riesgo (impacto/probabilidad) funcionalidades de negocio

Sprint Planning

Planificacién explicita de tareas de seguridad Garantizar que la seguridad tenga capacidad
(analisis, pruebas, validaciones) asignada dentrc del sprint

Desarrollo

Implementacién de controles de seguridad y Detectar vulnerabilidades en fases tempranas y
ejecucion de pruebas automatizadas (SAST, SCA) reducir costos de remediacién

|¢

Integracién continua (CI/CD)

Inclusién de validaciones de seguridad Asegurar control continuo y prevenir la propagacién
automatizadas en el pipeline de vulnerabilidades

Sprint Review

|¢

Validacion de criterios de aceptacion de seguridad y Verificar que los incrementes cumplen con los
evidencia de cumplimiento estandares definidos antes de su liberacion

Retrospectiva

|¢

Identificacion de incidentes, vulnerabilidades y Fortalecer la mejora continua y la madurez del
oportunidades de mejora en seguridad equipo en seguridad

Nota. Elaboracién propia.

Por ultimo, se establece la articulacion del modelo con el Sistema de Gestién de la
organizacién, evitando la generacion de estructuras paralelas o la duplicidad de
procesos. En este marco, la seguridad de la informacion se integra como un componente
transversal dentro de los procesos existentes, alineandose con estandares
organizacionales actuales como ISO 9001 e IT Mark, y aprovechando los mecanismos ya

definidos en términos de gestion, control y mejora continua.
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En este sentido, a continuacion se presenta la arquitectura del modelo por capas, la

cual evidencia como los diferentes marcos de referencia se encuentran organizados y

convergen dentro de la organizacién, de acuerdo con su rol funcional. Esta arquitectura

permite comprender la relacion entre los niveles estratégico, metodologico y operativo,

asi como su articulacion en la ejecucion de los proyectos, garantizando una integracion

coherente, sin superposicion de funciones y orientada a la aplicacion efectiva de la

seguridad de la informacion.

Tabla 13.

Arquitectura del modelo propuesto por capas

Nivel del Marcos / Rol dentro del . . Resultado
. Como se integran

modelo Referencias modelo esperado

Definir - 1SO 27001

lineamientos estructura el SGSI Seguridad

ISO/IEC 27001 - control ’ y los controles alineada con la
Gobernanzay 27002 cum Iir’niento -1SO 9001 integra estrategia
Gestion ISO/IEC 9001 . P e y seguridad en organizacional,
- . alineacion ,

(Estratégico). (Activa) procesos con gobierno,

Gobernanza y
gestion
(Estratégico
transversal).

Metodolégico
(Gestion de
proyectos).

IT Mark (Activa).

Ley 1581 de 2012
(Activa)

GDPR

ISO/IEC 22301.

PMI (Cascada)
(Activa)

Scrum (Agil) (Activa)
NIST (800-30, 800-
61, 800-218)

ISO 27034.

estratégica de la
seguridad con el
negocio.

Establecer
lineamientos
transversales de
cumplimiento,

proteccion de datos

y continuidad del

negocio aplicables
a todos los niveles

del modelo.

Traducir la
seguridad en

practicas dentro del

ciclo de vida del
proyecto.

- IT Mark orienta el

nivel de madurez
organizacional.

- Regulacion define

cumplimiento.
- 1SO 22301
gestiona
continuidad.

- NIST define el
“coémo” (riesgos,
incidentes,

desarrollo seguro).

- ISO 27034
estructura

seguridad en
aplicaciones.

control y mejora
continua.

Fortalece el
cumplimiento
normativo,
proteccion de la
informacion y
continuidad
operativa ante
incidentes.

Implementacion
estructurada,
adaptable y
consistente de la
seguridad en
proyectos.
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Nivel del Marcos / Rol dentro del . . Resultado
. Como se integran
modelo Referencias modelo esperado
- PMI integra
seguridad en
gestiéon formal.
- Scrum la
incorpora en
backlog y sprints.
- OWASP define
vulnerabilidades y
practicas.
OWASP (SAMM, Implementar - DevSecOps Deteccion
. Top 10) controles técnicos y integra seguridad temprana de
Operativo ) . Iy
(Técnico) DevSecOps asegurar ejecucion en desarrollo. vulnerabilidades y
' Cl/cD continua de la - CI/CD automatiza control continuo
(Opcional: ITIL). seguridad. controles. en operacion.
- ITIL gestiona
servicios seguros
(opcional).
- Aplicacion del
. ‘. . Materializar la baseline minimo-  Proyectos Tl
Ejecucién Proyectos bajo . .
seguridad en la Uso de Security seguros,
(Proyectos enfoque Cascadao . ., o .
- . ejecucion real de  Gates- Validacion homogéneos y
TI). Agil (Activa). .
los proyectos. continua de trazables.
seguridad.

Nota. Elaboracion propia con base en el modelo propuesto para la integracion de la

seguridad de la informacion en proyectos TI.

La arquitectura presentada evidencia que los marcos de referencia se integran de

forma estructurada dentro del modelo y permiten su complementariedad en los diferentes

niveles organizacionales. De esta manera, la gobernanza define los lineamientos

estratégicos, el nivel metodoldgico traduce estos lineamientos en practicas aplicables en

los proyectos, y el nivel operativo asegura su implementacion técnica, materializandose

finalmente en la ejecucion de proyectos Tl seguros.
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Conclusiones y Recomendaciones

A continuacién, se presentan las conclusiones de la consultoria académica
desarrollada en la empresa, asi como las recomendaciones de cierre del trabajo.
Conclusiones

Los resultados obtenidos a lo largo del diagndstico, el disefio del modelo y su
validacién permiten establecer una vision integral sobre el estado actual de la seguridad
de la informacién en la gestién de proyectos Tl dentro de la organizacion. Dichos
resultados evidencian tanto las principales brechas existentes como las oportunidades de
mejora en términos de integracion, gobernanza y operacion.

En primer lugar, se concluye que la falta de integracién formal de la seguridad de la
informacion en la gestion de proyectos Tl si genera efectos relevantes sobre la operacion
organizacional, aunque estos no siempre se manifiestan de forma visible o
sistematicamente registrada. El diagndstico evidencié brechas asociadas al subregistro
de incidentes, la dependencia del cliente para la deteccion de vulnerabilidades, la
ausencia de métricas sistematicas, la variabilidad en la aplicacién de controles y la
desconexion entre el nivel estratégico y la ejecucion operativa. Lo anterior permite afirmar
que el principal problema no radica Unicamente en la ocurrencia de eventos de
seguridad, sino en la inexistencia de un marco organizacional que los prevenga, los haga
trazables y los convierta en informacion util para la toma de decisiones.

En segundo lugar, se identificd que la organizacion opera en un entorno metodoldgico
predominantemente hibrido y agil, lo cual representa una oportunidad importante para
integrar la seguridad de manera continua dentro del ciclo de vida de los proyectos. Sin
embargo, los hallazgos muestran que dicha integracion no ocurre de manera homogénea

ni estructurada, sino que depende del criterio del lider del proyecto, del nivel de
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experiencia del equipo o de exigencias externas del cliente. En este sentido, si bien las
metodologias agiles y combinadas ofrecen condiciones favorables para incorporar
practicas de seguridad desde etapas tempranas, su efectividad depende de que existan
mecanismos formales de priorizacion, criterios de aceptacion, Definition of Done,
validaciones técnicas y responsabilidades claramente definidas.

En tercer lugar, se concluye que la alineacién entre los objetivos estratégicos de la
organizacion y la gestion operativa de Tl requiere fortalecerse a través de marcos de
gobernanza que conviertan la seguridad de la informacién en un componente transversal.
Aunque la empresa cuenta con referentes organizacionales valiosos, como ISO 9001 e IT
Mark, el estudio evidencié que estos no han sido suficientes para traducir la seguridad en
practicas consistentes dentro de los proyectos. Por ello, la incorporacién articulada de
marcos como ISO/IEC 27001, NIST, ISO 27034 y principios de continuidad y
cumplimiento normativo permite cerrar la brecha entre lo directivo y lo operativo,
facilitando una vision mas estructurada del riesgo, el control y la trazabilidad.

En cuarto lugar, se estableci6 que la incorporacion de controles de seguridad en cada
fase del ciclo de vida del proyecto no debe entenderse como la adicion aislada de
actividades técnicas, sino como el disefio de una estructura metodoldgica verificable que
asegure consistencia organizacional. En este trabajo se evidencié que mecanismos como
los Security Gates, los checklists de cierre, la matriz de trazabilidad, la formalizacién del
riesgo residual, las historias de usuario de seguridad y la automatizacion de pruebas en
entornos CI/CD son instrumentos clave para operacionalizar la seguridad de forma
medible y sostenible. En consecuencia, la seguridad deja de ser una accion reactiva o
dependiente del contexto y pasa a convertirse en un criterio de calidad y liberacién del

proyecto.



Modelo para la integracion de Seguridad de la Informacion 175
en la Gestidén de Proyectos de Tl

En quinto lugar, se concluye que el modelo propuesto representa una respuesta
pertinente, viable y metodoldégicamente coherente frente al problema de investigacion
planteado. Su valor principal radica en que no propone una estructura paralela a los
sistemas existentes, sino una arquitectura de integracién por capas (estratégica,
metodolégica y operativa) que articula gobernanza, ejecucion técnica y trazabilidad. La
validacion mediante técnica Delphi permitié confirmar su pertinencia conceptual y su
aplicabilidad practica, especialmente al enfatizar la necesidad de una implementacion
progresiva, un baseline minimo obligatorio y una relacién explicita entre cada brecha
diagnosticada y los componentes de solucion. De esta manera, el modelo aporta no solo
una propuesta de mejora para la organizacion objeto de estudio, sino también una
referencia adaptable para otras empresas del sector Tl que enfrentan desafios similares
en seguridad y gestion de proyectos.

Recomendaciones

Con base en los resultados del diagnéstico y las conclusiones del estudio, se
presentan las siguientes recomendaciones orientadas a mejorar la integracion de la
seguridad de la informacién en la gestion de proyectos Tl. Estas acciones estan
disefiadas para ser implementadas de manera progresiva, considerando la capacidad
operativa de la organizacion y su contexto actual.

Como primera recomendacion, se debe integrar la seguridad de la informacion de
forma obligatoria en todos los proyectos de Tl, desde su inicio hasta su finalizacion. Esto
implica dejar atras la l6gica reactiva basada en requerimientos del cliente y adoptar una
postura preventiva, donde la identificacion de riesgos, la definicion de controles y la
validacién de cumplimiento sean parte natural del proyecto desde su concepcion. Para
ello, resulta indispensable que la alta direccion respalde formalmente esta integracion

mediante lineamientos, seguimiento y asignacion de responsabilidades.
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Como segunda recomendacion, se propone implementar un Modelo Minimo Viable
(MMV) que permita una adopcion progresiva del modelo sin generar sobrecarga
operativa ni resistencia organizacional. Este despliegue deberia iniciar con los elementos
mas criticos identificados en la validacién experta y en la matriz de trazabilidad
diagnéstico-modelo, particularmente el Gate de Liberacién, el checklist de cierre seguro,
la matriz RACI de seguridad, los criterios minimos de aceptacion y un conjunto basico de
indicadores SMART. Una implementacion escalonada facilitara la apropiacién del
modelo, permitira generar resultados tempranos y creara condiciones favorables para su
maduracion posterior.

Como tercera recomendacion, se considera necesario fortalecer la articulacion entre
seguridad, gestidon de proyectos y equipos técnicos mediante mecanismos formales de
coordinacion y flujo de informacion. En este punto, la organizacion se beneficiaria de la
creacion o fortalecimiento de instancias como comités de seguridad, dashboards
ejecutivos, reportes de cumplimiento y espacios periddicos de revision de riesgos e
incidentes. Esta articulacion debe asegurar que la informacion operativa generada
durante la ejecucion de los proyectos alimente efectivamente la toma de decisiones
estratégicas y contribuya a una gobernanza basada en evidencia.

Como cuarta recomendacioén, se sugiere consolidar un esquema de trazabilidad y
medicion que permita evaluar de forma continua el desempefio de la seguridad en los
proyectos Tl. La ausencia de métricas fue una de las brechas mas relevantes del
diagndstico; por tanto, se recomienda priorizar indicadores relacionados con deteccion
temprana de vulnerabilidades, tiempo de remediacion, cumplimiento de controles,
incidentes en produccién y grado de adopcion del modelo. Estos indicadores deben
integrarse a herramientas y procesos ya existentes, con el fin de evitar duplicidades y

facilitar su sostenibilidad dentro del sistema de gestién organizacional.
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Finalmente, se recomienda fortalecer las capacidades organizacionales en cultura de
seguridad, apropiacién de roles y formacién técnica aplicada. La integracion efectiva de
la seguridad no depende exclusivamente de marcos normativos o herramientas
tecnoldgicas, sino también del nivel de comprensién y compromiso de las personas que
participan en los proyectos. En consecuencia, se requiere avanzar en procesos de
sensibilizacién, capacitacién y socializacion del modelo, especialmente en torno a
responsabilidades por rol, practicas seguras de desarrollo, gestion de riesgos y criterios
de cumplimiento. Este componente cultural sera determinante para que el modelo no se
limite a una propuesta documental, sino que se consolide como una practica
organizacional sostenible.

Como recomendacién adicional, se sugiere evaluar la adopcién progresiva de marcos
de gobernanza como COBIT, con el fin de fortalecer la alineacién entre los objetivos
estratégicos del negocio y la gestion de la seguridad de la informacién en proyectos TI.
La incorporacién de este tipo de marcos permitiria consolidar una vision integral de
gobierno de TI, facilitando la definicion de responsabilidades, la medicion del desempefio,
la gestion del riesgo y el control de los procesos, en coherencia con las necesidades
organizacionales y el modelo propuesto.

En términos generales, la adopcion de estas recomendaciones permitira a la
organizacién avanzar desde un enfoque reactivo hacia un modelo preventivo y
estructurado de gestion de la seguridad de la informacion. Asimismo, abre la posibilidad
de futuras lineas de trabajo orientadas a la maduracion del modelo, su integracién con
otros sistemas de gestion y su adaptacion a diferentes contextos organizacionales dentro

del sector TI.
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