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Resumen

El mundo digital, que antes representaba un espacio abierto y lleno de fascinantes
descubrimientos, se ha transformado en un campo plagado de peligrosos riesgos cibernéticos.
En la Institucién Educativa San Luis, nuestros alumnos navegan a diario por este territorio
incierto e imprevisible, exponiéndose a amenazas que podrian poner en jague su privacidad, su
seguridad personal y su salud emocional. Ha llegado la hora de adoptar medidas proactivas y
preventivas para proteger a nuestra comunidad educativa y garantizar un entorno digital seguro

y saludable para todos los estudiantes.

Problema de Investigacion

En la actualidad, la integracion de la tecnologia en las instituciones educativas ha cambiado
el proceso de enseflanza y aprendizaje, generando facilidad en el acceso a la informacién y
herramientas en linea, sin embargo, este avance tecnoldgico también ha generado desafios

significativos en términos de seguridad digital.

Las instituciones educativas, al adoptar estas tecnologias, se han enfrentado a un aumento
en los riesgos cibernéticos que afectan tanto a estudiantes como al personal educativo. La falta
de preparacion adecuada para enfrentar estos riesgos y la insuficiente educacion en
ciberseguridad en las instituciones genera una brecha en la proteccién de datos y la seguridad

en el entorno educativo.

Este planteamiento del problema aborda de manera integral las deficiencias actuales en la
educacioén sobre ciberseguridad y se desglosa en tres elementos clave: antecedentes,
descripcion del problema y pregunta de investigacion, los cuales se abordardn en detalle a

continuacion.



Causas u origenes del problema
En Colombia, las causas principales de la vulnerabilidad de los adolescentes frente a los delitos
informaticos incluyen:
e Brecha en la alfabetizacion digital: Poca formacion en el uso seguro de tecnologias
por parte de instituciones educativas y familias.
e Acceso masivo a dispositivos y redes: Mas del 70% de los hogares colombianos
tienen acceso a Internet (DANE), pero sin controles adecuados.
e Legislacién insuficiente o mal implementada: Aunque existen leyes como la 1273 de
2009, su aplicacion no siempre llega a los entornos escolares.
e Entorno cultural: Predominancia del uso recreativo sobre el educativo en plataformas

digitales.

Sintomas o situaciones andmalas
e Incremento en denuncias por grooming y pornografia infantil, con un 45% de victimas
en el grupo de 11 a 17 afios en 2024.
e Altaincidencia de delitos como el phishing y el acceso abusivo a sistemas informaticos
en ambientes educativos.
o Dificultades en la identificacion temprana de riesgos por falta de protocolos en las

instituciones.

Prondstico
Sin intervencidn, es probable un aumento en el nUmero de victimas y la sofisticacion de los
ataques debido a la rapida evolucion tecnolégica y la falta de cultura de ciberseguridad en las

comunidades escolares.



Control pronéstico
e Implementacién de la guia de ciberseguridad: Proveer a las instituciones de
herramientas practicas y educativas.
o Evaluacién continua: Medir la efectividad a través de encuestas y estadisticas.
e Fortalecimiento legal y operativo: Promover campafas nacionales que involucren a

autoridades, instituciones y familias.

Pregunta de investigacién
¢, Como puede la implementacién de una guia de ciberseguridad reducir los riesgos cibernéticos

y mejorar la cultura digital entre estudiantes adolescentes en la Institucion Educativa San Luis?



Objetivos
Fortalecer la cultura de seguridad digital en la Institucién Educativa San Luis mediante la

elaboracion de una Guia de ciberseguridad que le de herramientas a los estudiantes

adolescentes para navegar de manera mas segura y consciente el mundo digital.

Objetivos especificos
o Diagnosticar los niveles de conocimiento y las principales amenazas cibernéticas a las
gue se enfrentan los estudiantes, para realizar una evaluacion exhaustiva del nivel de
conciencia sobre ciberseguridad en la comunidad estudiantil e identificar las principales
vulnerabilidades.
o Disefiar una guia flexible y dinamica que aborde los desafios cibernéticos actuales, que
permita a los estudiantes abordar y desarrollar habilidades basicas en ciberseguridad

con contenidos tedricos y practicos, adaptados a los estudiantes de 12 a 15 afios.

e Promover el aprendizaje activo y el pensamiento critico, utilizando herramientas
tecnoldgicas y estudios de casos reales para hacer que el aprendizaje sobre

ciberseguridad.



Justificacion

Desde que somos pequefios, la sociedad nos ensefia a diferenciar entre lo que es bueno y
lo que es malo, entre lo que es seguro y lo que es peligroso. Esas ensefianzas nos acompaifian
toda la vida, nos dice cdmo protegernos ante situaciones de la vida cotidiana y del dia a dia:
cruzar una calle de manera segura, no fiarse de extrafios, mantenernos alejados de ciertos
peligros, entre otros. Sin embargo, cuando hablamos del medio digital esta linea entre lo que es
bueno y lo que es malo se vuelve difusa. La digitalizacion ha transformado radicalmente la
forma en que vivimos, trabajamos y nos relacionamos. Pero también, ha abierto nuevas grietas
a peligros desconocidos por la mayoria de las personas. En este escenario, Colombia vive un
gran reto: la falta de conocimientos digitales y la creciente vulnerabilidad de los usuarios en el

medio digital.

De acuerdo con We Are Social (2024), hay 39 millones de personas que acceden a Internet
en Colombia, una situacién que denota una alta conectividad en la sociedad. Sin embargo, este
crecimiento también ha traido consigo un aumento en los delitos informéaticos. De hecho, la
“violacion de datos personales” es el segundo delito mas denunciado por los colombianos
(Obando, J., 2024), reflejando lo poco segura que es la seguridad digital, asi como el escaso

conocimiento que existe acerca de las medidas para protegerse en la red.

Los delitos informaticos son un problema técnico y educativo. Aunque las personas usan
Internet a menudo, pocos ciudadanos comprenden el verdadero impacto que tienen al actuar
en el ciberespacio. La ignorancia que existe sobre la importancia de la privacidad, el
tratamiento seguro de los datos personales y la seguridad en las plataformas digitales es una

variable que no ayuda a la disminucién de delitos en Colombia. La realidad referida pone de



manifiesto la necesidad urgente de una alfabetizacion digital que alne la comprensién de los

riesgos involucrados en la actividad online y su correcta prevencion.

De acuerdo con las investigaciones encontramos los siguientes datos Estadisticos

1.

Incremento de Incidentes: En 2022, el Instituto Nacional de Ciberseguridad de Espafia

(INCIBE) gestiond 7,980 incidentes de ciberseguridad relacionados con la Red
Académica y de Investigacion Espariola (RedIRIS). Este nimero representa un
aumento significativo en comparacién con afios anteriores.

Tipos de Atagues: Los incidentes mas comunes en el &mbito educativo incluyen el

phishing, con casi 17,000 incidentes, seguido del malware con méas de 14,000, y el
ransomware con casi 450 incidentes?.

Frecuencia de Ataqgues: Desde principios de 2024 hasta finales de julio, el sector

educativo y de investigacion en Espafia ha recibido una media de 1,491 ataques por

semana por institucion?®

Testimonios de Expertos

1.

Universidad de California, San Francisco (UCSF): En 2020, la UCSF sufri6 un ataque
de ransomware que encripté datos importantes. Los atacantes exigieron un rescate de
1.14 millones de délares, que la universidad se vio obligada a pagar para recuperar su
informacion. Este incidente subraya la importancia de fortalecer las medidas de

ciberseguridad en las instituciones educativas®.

1 https://www.incibe.es/incibe/sala-de-prensa/incibe-gestiono-mas-115000-incidentes-ciberseguridad-durante-

2022-9-mas

2 https://www.incibe.es/incibe/sala-de-prensa/incibe-gestiono-mas-115000-incidentes-ciberseguridad-durante-

2022-9-mas

3 https://www.incibe.es/incibe/sala-de-prensa/incibe-gestiono-mas-115000-incidentes-ciberseguridad-durante-

2022-9-mas

4 https://acerta.net/ciberseguridad/ciberseguridad-la-batalla-por-la-ciberseguridad-en-el-mundo-educativo-

proteccion-y-aprendizaje/



https://www.incibe.es/incibe/sala-de-prensa/incibe-gestiono-mas-115000-incidentes-ciberseguridad-durante-2022-9-mas
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https://www.incibe.es/incibe/sala-de-prensa/incibe-gestiono-mas-115000-incidentes-ciberseguridad-durante-2022-9-mas
https://www.incibe.es/incibe/sala-de-prensa/incibe-gestiono-mas-115000-incidentes-ciberseguridad-durante-2022-9-mas
https://acerta.net/ciberseguridad/ciberseguridad-la-batalla-por-la-ciberseguridad-en-el-mundo-educativo-proteccion-y-aprendizaje/
https://acerta.net/ciberseguridad/ciberseguridad-la-batalla-por-la-ciberseguridad-en-el-mundo-educativo-proteccion-y-aprendizaje/

2. Medidas de Proteccidon: Segun expertos de la Universidad Pontificada de Comillas, la

implementacion de un centro de ciberseguridad y la autenticacién de dos factores han

sido cruciales para proteger los sistemas internos de la universidad®.

5 https://www.vozpopuli.com/espana/sector-educativo-ciberataques.html



https://www.vozpopuli.com/espana/sector-educativo-ciberataques.html

Marco tedrico

Los delitos informéticos son una problematica creciente a nivel mundial, y Colombia no es la
excepcion. La rapida evolucion de la tecnologia y el acceso a Internet han transformado la
forma en que los nifios, niflas y adolescentes interactdan con el mundo. Sin embargo, este
entorno digital también ha dado lugar a nuevas formas de vulnerabilidad, donde los menores

pueden ser tanto victimas como perpetradores de delitos informaticos.

Conceptualizacion de Delitos Informaticos

Los delitos informaticos, segun la Ley 1273 de 2009 en Colombia, se definen como
actividades ilegales que utilizan sistemas informaticos, redes o dispositivos electrénicos. Estos
pueden incluir:

e Ciberacoso (Cyberbullying): Hostigamiento o acoso a través de plataformas digitales.

o Explotacién sexual en linea: Consiste en la produccidn, distribucién o posesion de
material sexualmente explicito que involucra a menores.

e Grooming: Interaccion en linea donde un adulto se gana la confianza de un menor
para abusar de él.

e Fraude y suplantacion de identidad: Actividades que buscan obtener beneficios

econdmicos o personales a través de engafios en plataformas digitales.

Marco Legal en Colombia

Colombia ha desarrollado un marco legal para combatir los delitos informéticos, destacando
la Ley 1273 de 2009, que tipifica varios delitos relacionados con la informética y establece
penas para quienes cometan estas infracciones. Ademas, la Ley 1620 de 2013, que promueve
la convivencia escolar y la prevencion del acoso escolar, aborda aspectos de ciberacoso y su

impacto en el bienestar de los estudiantes.



Vulnerabilidades de Nifios, Nifias y Adolescentes

Los menores de edad son particularmente vulnerables en el entorno digital debido a:

e Inmadurez emocional: Pueden no tener la capacidad para entender las consecuencias
de sus acciones en linea.

o Falta de conocimiento: Muchos menores carecen de educacion sobre el uso seguro y
responsable de Internet.

o Exposicion a contenido inapropiado: La facilidad de acceso a contenido violento, sexual

o dafiino puede tener efectos adversos en su desarrollo.

Efectos Psicolbgicos y Sociales

Los delitos informaticos pueden tener consecuencias graves en la salud mental y emocional
de los menores. El ciberacoso, por ejemplo, esta relacionado con altos niveles de ansiedad,
depresién y, en casos extremos, suicidio. Ademas, el miedo a la exposicion y la estigmatizacion

pueden llevar a los menores a aislarse socialmente.

Prevenciéon y Educacion

La educacion es fundamental para prevenir delitos informéticos. Se requieren programas
gue ensefien a los menores sobre el uso seguro de Internet, la importancia de la privacidad y el
respeto en las interacciones digitales. Iniciativas de concientizacion dirigidas a padres y

educadores también son esenciales para crear un entorno seguro.

Contexto Sociocultural

Acceso y Uso de Tecnologia



El acceso a Internet en Colombia ha aumentado significativamente en los Gltimos afios,
impulsado por la penetracion de dispositivos moéviles. Segun datos del DANE (Departamento
Administrativo Nacional de Estadistica), mas del 70% de los hogares colombianos cuentan con
acceso a Internet, lo que permite a nifios y adolescentes interactuar con el mundo digital desde
una edad temprana. Sin embargo, este acceso también expone a los menores a riesgos

significativos.

Cultura Digital

La cultura digital en Colombia esta marcada por un uso intensivo de redes sociales y
plataformas de mensajeria. Estas herramientas son atractivas para los jévenes, pero también
crean un ambiente propenso al ciberacoso y la difusion de contenido inapropiado. La
normalizacién de ciertos comportamientos en linea puede desensibilizar a los menores frente a

la gravedad de sus acciones.

Tipologias de Delitos Informéticos

Ciberacoso El ciberacoso se presenta como uno de los delitos mas comunes entre menores.
Este fendmeno incluye la difusién de rumores, amenazas y humillaciones a través de
mensajes, imagenes o videos. Los estudios muestran que una gran parte de los adolescentes
ha sido testigo o ha sufrido ciberacoso, lo que resalta la necesidad de programas de

intervencioén en las escuelas.

Grooming El grooming es una forma de abuso en la que un adulto establece una relacion de
confianza con un menor a través de la tecnologia. Este proceso puede llevar a la explotacion
sexual, y aunque las leyes colombianas buscan sancionar estas conductas, la deteccion

temprana y la educacion sobre este riesgo son cruciales para su prevencion.



Fraude Electrénico, Los adolescentes pueden ser victimas de fraudes en linea, como la
suplantacion de identidad o el robo de datos personales. La falta de informacién sobre como

proteger su informacion puede llevar a consecuencias financieras y emocionales.

Rol de las Instituciones Educativas

Las escuelas tienen un papel vital en la prevencion de delitos informaticos. Es esencial
implementar programas de alfabetizacion digital que ensefien a los estudiantes sobre la ética
en linea, la seguridad y el manejo de situaciones de riesgo. La capacitacién a docentes también

es fundamental para detectar y manejar casos de ciberacoso.

Accion del Estado

El gobierno colombiano ha establecido iniciativas para combatir los delitos informéticos,
como la creacion de la Direccion de Ciberpolicia. Sin embargo, es necesario fortalecer estos
esfuerzos a través de campafas de concientizacion y la colaboracion entre diferentes

entidades, incluyendo organizaciones no gubernamentales y la comunidad.

Responsabilidad de los Padres

Los padres juegan un papel crucial en la proteccion de sus hijos en el entorno digital.
Fomentar una comunicacién abierta sobre el uso de la tecnologia y establecer limites claros

puede ayudar a mitigar los riesgos.



Metodologia

Este estudio resulta relevante, ya que examina una probleméatica en constante crecimiento y
actualidad y que afecta a nuestros jovenes. A través del uso de encuestas, relatos auténticos,
informacion reciente y un andlisis integral desde la perspectiva educativa, y técnica, se podra
expandir el panorama de la ciberseguridad y establecer referentes para desarrollar estrategias
gue aborden las deficiencias conductuales, formativas o de acceso, con el fin de enfrentar los

riesgos a los que se exponen nuestros jovenes todos los dias en el ambiente digital.

Entre tanto, este estudio pretende aportar habilidades y herramientas a los jévenes de los
primeros cursos de la educacion basica (Bachillerato) para que les permitan prevenir y
entender el alcance de la huella digital que como usuarios de la red generamos, asi como su
trascendencia a la percepcion fisica para un mejor entendimiento y prevencion en el manejo,
gestion y divulgacion de datos. Ademas de evitar que sean victimas de Delitos informaticos a

través de internet a través de una guia de Ciberseguridad.

Tipo de investigacion
Se utilizaron los datos proporcionados para realizar un analisis descriptivo, incluyendo
tablas de frecuencia, porcentajes y analisis de tendencias. Se complementd la informacion con

busquedas en internet para contextualizar y validar los hallazgos.

Para obtener informacion y estadisticas relacionadas con lo indicado se realizo la
bldsqueda de esta a través de datos abiertos y de estudios relacionadas con la problematica,

ademas se pudo a través de encuestas informacion relevante para la investigacion.



Tipo de estudio
El tipo de estudio para la presente investigacion es descriptivo y exploratorio. Se busca

proporcionar un andlisis detallado de la problematica de los delitos informaticos y los riesgos
asociados al uso de Internet, con el objetivo de identificar patrones, conductas y factores clave.
Ademas, se emplearan enfoques cualitativos y cuantitativos, utilizando testimonios, datos
estadisticos actualizados y analisis de fuentes relevantes para abordar la situacion desde
diversas perspectivas, como la social, legislativa y técnica. Este estudio tiene como finalidad
explorar la situacién actual, asi como proporcionar una comprension mas profunda de las
falencias en la ciberseguridad y las posibles soluciones para mitigar los riesgos en los usuarios

de la red.

Poblacién y muestra

La poblacion muestra que se tomé para esta investigacion fue un grupo de estudiantes
del colegio San Luis, donde estudia uno de los hijos de uno de los integrantes del grupo de
investigacion, y que a través de él se pudo gestionar la realizacion de la misma con permisos
de los padres por proteccion de los jévenes, que son menores de edad, no se pidié6 nombre ni

ningun tipo de identificacion.

Recoleccion y analisis de datos

Los instrumentos para recabar informacion son principalmente las encuestas realizadas
y la recoleccién de datos de fuentes abiertas, aplicable dentro alcance del estudio de caso.

(Hernandez, Ferndndez, & Baptista, 2010).

Tratamiento de los datos

Segun las definiciones planteadas por Hernandez et al. (2014), el andlisis de datos

cuantitativos se realiza una vez que se ha completado el proceso de recoleccion de los datos,



lo que implica que los investigadores deben reunir una cantidad suficiente de informacién
numérica y estructurada antes de proceder con su andlisis. Este tipo de andlisis generalmente
se enfoca en la cuantificacién de variables y busca identificar patrones, tendencias y relaciones
estadisticas entre los datos obtenidos. Para ello, se utilizan herramientas matematicas y

estadisticas que permiten organizar, clasificar y analizar los datos de manera objetiva y precisa.



Andlisis de datos

Los delitos informaticos representan uno de los retos mas importantes en el ambito de la
seguridad digital en Colombia. Este analisis explora la creciente incidencia de estos delitos
entre adolescentes, identificando patrones, factores contribuyentes y su impacto en la
sociedad. Segun datos recientes, los delitos cibernéticos en general han aumentado

significativamente, con un foco particular en el comportamiento de menores de edad.

Delitos informaticos en adolescentes entre 2023 — 2024

También se logré obtener informacién de relacionada con victimas de delitos informéaticos
con uso de tecnologias a nifios, nifias y adolescentes entre el afio 2023 y lo corrido del 2024,

donde se extrajo la siguiente estadistica:

Figura 1 — Delitos informaticos en adolescentes entre 2023 — 2024

Delitos informativos en adolecentes entre 2023-2024
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Elaboracion Propia

Tabla 1: Delitos informaticos en adolescentes entre 2023-2024



Articulo 218. pornografia con menores 364 539
Articulo 219 a. utilizacion o facilitacion de medios de 59 48
comunicacion para ofrecer servicios sexuales de menores

Articulo 258. utilizacién indebida de informacion privilegiada 3 0
Articulo 269a. acceso abusivo a un sistema informético 180 184
Articulo 269b. obstaculizacion ilegitima de sistema informético 3 3
0 red de telecomunicacion

Articulo 269c. interceptacién de datos informaticos 7 4
Articulo 269d. dafio informatico 5 5
Articulo 269i. hurto por medios informaticos y semejantes 56 49
Articulo 420. utilizacién indebida de informacion oficial

privilegiada 0 1
Total, general 677 833

Elaboracion Propia
De acuerdo con lo anterior se puede realizar el siguiente andlisis:
Tendencias Generales:
Aumento en la cantidad de delitos informaticos: Entre 2023 y 2024, se observa un
aumento general de 156 casos, pasando de 677 a 833 delitos reportados. Este incremento
puede reflejar una mayor conciencia y denuncia de estos delitos, asi como una posible

expansion de las actividades ilicitas relacionadas con el uso indebido de tecnologias.

Analisis de Delitos Especificos:

Pornografia con menores (Articulo 218): Este es, con mucho, el delito mas comudn
tanto en 2023 como en 2024. El nimero de casos aumenta de 364 en 2023 a 539 en 2024, lo
gue representa un 47.9% de incremento. Este aumento es alarmante y sugiere que, a pesar de
los esfuerzos en la prevencion, los menores siguen siendo victimas vulnerables en el entorno

digital.



Utilizacién o facilitacién de medios para ofrecer servicios sexuales de menores
(Articulo 219a): Aunque en 2023 se reportaron 59 casos, en 2024 esta cifra ha disminuido a
48. Esta reduccion podria ser un indicio positivo de que las politicas de prevencién, como las
campafas de sensibilizacién y la intervencién temprana, estan teniendo algin impacto.

Acceso abusivo a sistemas informéticos (Articulo 269a): Este delito muestra un leve
aumento de 180 casos en 2023 a 184 en 2024, lo que indica que, a pesar de los esfuerzos para
mejorar la ciberseguridad, los adolescentes siguen siendo victimas de estos ataques
cibernéticos.

Hurto por medios informéticos (Articulo 269i): Este delito ha experimentado una
pequefia disminucion, de 56 casos en 2023 a 49 en 2024, lo que podria reflejar el impacto de

mayores medidas de proteccion en plataformas de pago y servicios electrénicos.

Implicaciones y Recomendaciones:

El aumento en delitos graves como la pornografia infantil subraya la necesidad urgente
de mejorar las estrategias de monitoreo en linea y aumentar la colaboracion internacional para
rastrear estos delitos. Las plataformas digitales y redes sociales deben implementar mejores
mecanismos de deteccion de contenido ilicito.

La disminucién en algunos tipos de delitos, como la facilitacién de servicios sexuales,
podria estar relacionada con los esfuerzos preventivos, lo que sugiere que continuar con la
educacion y sensibilizacion, especialmente en jovenes, es clave para seguir reduciendo estos
casos.

La necesidad de fortalecer la ciberseguridad es evidente en el caso de delitos como el
acceso abusivo a sistemas. Es necesario implementar programas de educacion digital tanto

para estudiantes como para padres, a fin de prevenir estos ataques.



Edades victimas

Figura 2 — Edades Victimas
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Tabla 2: Edades Victimas

15 a 17 ANOS 275 371 45%
11 a 14 ANOS 328 371 45%
6 a 10 ANOS 52 64 8%
0 a5ANOS 22 27 3%
Total, general 677 833 100%

Elaboracion Propia

Incremento General en el NUmero de Victimas:
En el periodo analizado, el numero total de victimas aumento6 en 156 casos (de 677 en
2023 a 833 en 2024). Este incremento representa un 23% mas de victimas en 2024, sin contar

los meses restantes del afio.



Grupos de Edad Més Vulnerables:
Los adolescentes de 11 a 17 afios constituyen el 90% del total de victimas en 2024,

dividiéndose equitativamente entre los rangos de 11-14 afios y 15-17 afios (45% cada uno).

Estos datos reflejan que los adolescentes en etapa escolar son el grupo mas propenso
a ser objetivo de delitos informéticos, probablemente debido a su alta interaccién con

tecnologias digitales y redes sociales.

Menor Riesgo en Grupos Mas Jévenes:
Los nifios de 0 a 10 afios representan solo el 11% del total de victimas en 2024, lo cual
es significativamente menor que en los adolescentes. Esto podria explicarse por una menor

exposicion a dispositivos conectados y la supervision parental.

Tasa de Crecimiento en Grupos Especificos:

El aumento porcentual mas significativo se observa en los nifios de 6 a 10 afios, con un
incremento del 23% (de 52 casos en 2023 a 64 en 2024).

El grupo de 0 a 5 afios también presenta un crecimiento del 23%, aunque en valores

absolutos sigue siendo el grupo con menos victimas.

Analisis Cualitativo:

Factores Contributivos para los Adolescentes (11 a 17 afios):

Alta exposicion digital: Este rango de edad es el que mas interactia con redes sociales,
videojuegos en linea y otras plataformas, lo que aumenta su vulnerabilidad a delitos como

grooming, ciberacoso y exposicion a contenidos inapropiados.



Falta de educacion cibernética: Muchos adolescentes no poseen una adecuada
formacion en ciberseguridad, lo que los hace méas propensos a caer en estafas y ser victimas

de delitos informaticos.

Uso sin supervision: La libertad en el uso de dispositivos electronicos sin control

parental puede facilitar el acceso a contenido inapropiado y contactos con personas peligrosas.

Proteccién en Grupos Mas Jévenes (0 a 10 afios):

En este rango, los menores suelen estar mas protegidos debido a la supervision
parental y al acceso limitado a internet. Sin embargo, los incrementos reportados sugieren que
los menores pueden estar siendo expuestos a riesgos mediante dispositivos compartidos o falta

de controles parentales adecuados.

Impacto Psicolégico y Social:
Las victimas adolescentes pueden enfrentar problemas emocionales como ansiedad,
depresién y baja autoestima debido a delitos como el ciberacoso o la exposicion no

consensuada de informacion privada.

Recomendaciones Basadas en los Datos:

Educacion Digital:

Implementar programas educativos en colegios para ensefiar a los adolescentes sobre
el uso responsable de internet, como detectar riesgos y como reportar actividades
sospechosas.

Fortalecimiento de Controles Parentales:

Promover herramientas de control parental para limitar el acceso a contenidos y

plataformas inapropiadas para nifios menores de 10 afos.



Campanias de Sensibilizacion:
Realizar campafas nacionales para informar a padres, profesores y estudiantes sobre
los peligros en linea, con un enfoque especial en la prevencion del grooming y la pornografia

infantil.

Colaboracion entre Entidades:
Las autoridades educativas, tecnolégicas y judiciales deben trabajar conjuntamente para

identificar patrones de delitos informaticos y mejorar las herramientas de monitoreo.

Dias que ocurren los delitos

Figura 3 — Dias que ocurren los delitos
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Tabla 3: Dias que ocurren los delitos

Viernes 111 148 18%




Miércoles 103 141 17%
Jueves 114 130 16%
Lunes 87 125 15%
Martes 117 123 15%
Sabado 80 94 11%
Domingo 65 72 9%
Total, general 677 833 100%

Elaboracidn Propia

Tendencias generales:
Incremento en la actividad delictiva: Se observa un aumento general en la cantidad de
delitos informaticos cometidos en 2024 en comparaciéon con 2023. Esto se evidencia en el total

general, que pasa de 677 a 833.

Dias de mayor incidencia: Los dias con mayor numero de delitos informéticos tanto en

2023 como en 2024 son: viernes, miércoles y jueves.

Fin de semana con menor actividad: El sdbado y el domingo presentan la menor
cantidad de delitos informaticos, lo que podria indicar que los delincuentes aprovechan los dias

laborables cuando las personas estan mas activas en linea.

Analisis por dia:

Viernes: Es el dia con mayor numero de delitos informéaticos en ambos afios, mostrando
un aumento significativo de 111 a 148 casos.

Miércoles: También muestra un aumento considerable en 2024, pasando de 103 a 141
casos.

Jueves: Aunque sigue siendo uno de los dias con mayor incidencia, el aumento en 2024

es menos pronunciado en comparacion con el viernes y el miércoles.



Lunes a viernes: En general, los dias laborables concentran la mayor parte de la
actividad delictiva.
Sabado y domingo: Muestran un aumento en 2024, pero siguen siendo los dias con

menor incidencia.

Posibles explicaciones:
Actividad en linea: El aumento de delitos informéticos entre semana podria estar
relacionado con la mayor actividad de las personas en linea durante las jornadas laborales, ya

sea por motivos de trabajo, estudio o gestiones personales.

Vulnerabilidades en sistemas: Los delincuentes podrian aprovechar las horas de trabajo
para atacar sistemas informaticos de empresas o instituciones que pueden estar mas

vulnerables durante ese periodo.

Patrones de comportamiento: El analisis de los dias de la semana podria revelar
patrones de comportamiento de los delincuentes informéaticos, lo que podria ser Util para la

prevencion y la investigacion de estos delitos.



Horarios en que suceden los delitos

Figura 4 — Horarios en que suceden los delitos
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Tabla 4: Horarios en que suceden los delitos

00:00 - 05:59 175 197 24%
06:00 - 11:59 198 196 24%
12:00 - 17:59 176 248 30%
18:00 - 23:59 128 192 23%
Total general 677 833 100%

Elaboracion Propia
Incremento de delitos: Al igual que en la tabla anterior, se observa un aumento general
en la cantidad de delitos informaticos en 2024 respecto a 2023 (de 677 a 833).
Franja horaria de mayor incidencia: La franja horaria con mayor numero de delitos en
2024 es la que va desde el mediodia hasta las 17:59, con un aumento considerable respecto a

2023.



Madrugada con actividad significativa: Aungue con menor incidencia que la franja
diurna, la madrugada (00:00 - 05:59) registra un nimero importante de delitos, mostrando un

aumento en 2024.

Analisis por franja horaria:
00:00 - 05:59: A pesar de ser un horario de menor actividad en general, se observa un
aumento en 2024, lo que podria indicar que los delincuentes aprovechan la menor vigilancia

durante la madrugada.

06:00 - 11:59: Esta franja mantiene una cantidad similar de delitos en ambos afios, con

una ligera disminucién en 2024.

12:00 - 17:59: Es la franja con mayor incremento en 2024, pasando de 176 a 248
delitos. Esto podria estar relacionado con una mayor actividad en linea durante la tarde, tanto

por motivos laborales como personales.

18:00 - 23:59: Muestra un aumento en 2024, aunque sigue siendo menor que la franja

diurna de mayor incidencia.

Posibles explicaciones:
Patrones de actividad online: El aumento en la franja de 12:00 a 17:59 podria deberse a
gue muchas personas realizan actividades online durante la tarde, como compras, gestiones

bancarias 0 uso de redes sociales, lo que podria ser aprovechado por los delincuentes.



Vulnerabilidad de sistemas: La madrugada podria ser un horario atractivo para los

delincuentes debido a una menor supervision de los sistemas de seguridad en empresas e

instituciones.

Diferencias horarias: Es posible que los delincuentes operen desde diferentes zonas

horarias, lo que podria influir en la distribucién de los delitos a lo largo del dia.

Genero de victimas

Figura 5 — Genero de victimas
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Tabla 5: Genero de victimas

Femenino 518 655 79%
Masculino 159 178 21%
Total general 677 833 100%

Elaboracion Propia

Esta tabla nos muestra la distribucion de las victimas de delitos informaticos por género

en los afios 2023 y 2024. Veamos un andlisis:

Incremento de delitos: Se observa un aumento general en la cantidad de victimas de

delitos informaticos en 2024 en comparacion con 2023, pasando de 677 a 833.

Género mas afectado: En ambos afios, el género femenino es el méas afectado por los

delitos informaticos, representando un porcentaje significativamente mayor que el masculino.

Anélisis por género:

Femenino: El nimero de victimas mujeres aumenté de 518 en 2023 a 655 en 2024,
manteniendo un porcentaje cercano al 79%.

Masculino: También se observa un aumento en el nimero de victimas hombres,

pasando de 159 a 178, aunque el porcentaje se mantiene alrededor del 21%.

Posibles explicaciones:
Mayor exposicion online: Es posible que las mujeres estén mas expuestas a ciertos
tipos de delitos informaticos debido a una mayor participacion en redes sociales, plataformas

de compra online o actividades que requieren compartir informacion personal.



Ciberacoso y violencia de género: Las mujeres son mas propensas a ser victimas de
ciberacoso, sextorsion y otros delitos relacionados con la violencia de género, lo que podria
explicar la diferencia en las cifras.

Sesgos en la denuncia: Es posible que exista un sesgo en la denuncia de delitos
informaticos, donde las mujeres se sientan mas inclinadas a reportar estos incidentes que los

hombres.

Ubicacion de las victimas

Figura 6 — Ubicacion de victimas
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Tabla 6: Ubicacion de victimas

URBANA 648 818 98%
RURAL 29 15 2%
Total general 677 833 100%

Elaboracion Propia



Esta tabla muestra la ubicacién de las victimas de delitos informéaticos, diferenciando

entre zonas urbanas y rurales, durante los afios 2023 y 2024. Analicemos la informacién:

Incremento de delitos: Se observa, nuevamente, un aumento general en la cantidad de
victimas de delitos informaticos en 2024 en comparacion con 2023 (de 677 a 833).

Mayor concentracion en zonas urbanas: La gran mayoria de las victimas de delitos
informaticos se encuentran en zonas urbanas, tanto en 2023 como en 2024.

Disminucién en zonas rurales: Sorprendentemente, se observa una disminucion en el

numero de victimas en zonas rurales en 2024.

Anélisis por ubicacion:

URBANA: El nimero de victimas en zonas urbanas aument6 de 648 en 2023 a 818 en
2024, representando un 98% del total.

RURAL: En contraste, el nUmero de victimas en zonas rurales disminuy6 de 29 en 2023

a 15 en 2024, representando solo un 2% del total.

Posibles explicaciones:

Acceso a internet y tecnologia: Las zonas urbanas tienen mayor acceso a internet y
tecnologia, lo que aumenta la exposicion a los delitos informaticos.

Concentracion de la poblacion: La mayor densidad de poblacion en zonas urbanas
facilita la propagacion de malware y la realizacion de ataques informéaticos.

Infraestructura critica: Las zonas urbanas concentran infraestructuras criticas, como

bancos, empresas y organismos gubernamentales, que pueden ser objetivo de ciberataques.



Mayor concienciacién en zonas rurales: Es posible que la disminucién de victimas en
zonas rurales se deba a una mayor concienciacion sobre los riesgos en linea y la adopcion de
medidas de seguridad.

Migracién a zonas urbanas: La migracion de zonas rurales a urbanas podria influir en la

distribucién de las victimas.

Conclusiones del andlisis de datos
Las recomendaciones se centran en la necesidad de fortalecer la ciberseguridad y la
prevencion de delitos informaticos, con especial atencién a las poblaciones méas vulnerables

como mujeres, adolescentes y residentes de zonas rurales.

Puntos clave:

Investigacién: Se destaca la importancia de la investigacion para comprender las causas
de los delitos informaticos, especialmente la victimizacion de mujeres y la disminucién de casos
en zonas rurales. Esto permitird desarrollar estrategias de prevencién mas efectivas.

Concienciaciéon y educacion: Se enfatiza la necesidad de concienciar a los usuarios
sobre los riesgos en linea y las medidas de seguridad, con un enfoque particular en mujeres,
adolescentes y residentes de zonas rurales.

Fortalecimiento de la seguridad: Se recomienda reforzar la seguridad informética en
todo momento, con especial atencion a las franjas horarias y los dias de mayor incidencia. Esto
incluye la adaptacion de las medidas de seguridad a los patrones de actividad de los
delincuentes.

Atencion a grupos vulnerables: Se subraya la importancia de brindar atencién
especializada a las victimas de delitos informaticos, considerando las necesidades especificas

de cada género.



Prevencion en adolescentes: Se hace hincapié en la necesidad de enfocar las politicas
de prevencion en los adolescentes, especialmente en aquellos de 11 a 17 afios, mediante una
combinacién de educacion, supervision y regulacién tecnolégica.

Lucha contra la pornografia infantil: Se insta a las autoridades colombianas a reforzar
las politicas de prevencién, vigilancia y sancién en el ciberespacio para combatir la pornografia
infantil, con un enfoque especial en los adolescentes y las plataformas que utilizan.

En resumen:

El resumen general de las recomendaciones destaca la necesidad de una estrategia
integral para combatir los delitos informaticos, que combine la investigacion, la concienciacion,
el fortalecimiento de la seguridad, la atencién a grupos vulnerables y la cooperacién entre

autoridades, empresas y usuarios.



Andlisis de datos de las encuestas estudiantes Colegio San Luis

A continuacion, se muestra el andlisis que se realizo a las encuestas realizadas a los

estudiantes de grado sexto de bachillerato del Colegio San Luis:

Los datos contienen los resultados de una encuesta sobre ciberseguridad con 20
participantes. La encuesta incluye 10 preguntas sobre varios temas relacionados con la

ciberseguridad, incluyendo:

Tabla 7: Preguntas encuesta

¢, Qué es la ciberseguridad?

¢, Cudl de estas acciones puede poner en riesgo tu seguridad en linea?

¢, Qué informacién NO deberias compartir en las redes sociales?

¢Qué es el phishing?

¢, Qué debes hacer si crees que alguien ha hackeado tu cuenta?

¢, Conoces algun ejemplo de malware?

¢,Cual es la importancia de tener una contrasefia segura?

¢, Qué harias si recibes un mensaje de alguien que no conoces pidiéndote dinero?

O (00 (N o0 |»n [ (W |IN |-

¢,Has aprendido sobre ciberseguridad en la escuela?

¢, Te gustaria aprender mas sobre como protegerte en internet?

Elaboracion Propia
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Respuestas:

1. Conocimiento general de ciberseguridad

Figura 7 — ¢ Qué es la ciberseguridad?

1. ;Qué es la ciberseguridad?

m Es un juego de computadora muy divertido.
m Es la proteccion de nuestros dispositivos y datos en internet.

m Es una ley que prohibe usar el celular en clase.

Elaboracion Propia

2. Comportamientos de riesgo en linea

Figura 8 — ¢ Cual de estas acciones puede poner en riesgo tu seguridad en linea?



2. ;Cual de estas acciones puede poner en
riesgo tu seguridad en linea?

m Cambiar tus contrasenas regularmente.
® Hacer clic en enlaces desconocidos en correos electronicos.

m Usar un antivirus en tu computadora.

Elaboracion Propia

3. Compartir informacion en redes sociales

Figura 9 — ¢ Qué informacién NO deberias compartir en las redes sociales?

3. ;Qué informacion NO deberias compartir en
las redes sociales?

®m Tunombre de usuario y contrasena. m Tus hobbies y deportes favoritos.

® Tu direccion y numero de teléfono.

Elaboracion Propia

4, Phishing



Figura 10 — ¢ Qué es el phishing?

4. ;Qué es el phishing?

m Untipode pez.
= Unintento de enganarte para obtener tu informacion personal.

® Una nueva forma de jugar videojuegos.

Elaboracion Propia

5. Hackeo de cuentas

Figura 11 — ¢ Qué debes hacer si crees que alguien ha hackeado tu cuenta?

5. ;Qué debes hacer si crees que alguien ha
hackeado tu cuenta?

m |[gnorarlo.
m Cambiar inmediatamente tu contrasena y notificar a un adulto.

m Borrar todas tus cuentas en internet.

Elaboracion Propia

6. Malware



Figura 12 — ¢ Conoces algun ejemplo de malware?

6. ;Conoces algun ejemplo de malware?

m Unvirus informatico. m Una galleta. = Untipodemusica.

Elaboracion Propia

7. Contrasefas seguras

Figura 13 — ¢ Cual es la importancia de tener una contrasefia segura?

7. ;Cual es laimportancia de tener una
contrasena segura?

m Para que nadie pueda adivinarla.
® Para poder entrar a cualguier sitio web.

m Para que sea facil de recordar.

Elaboracion Propia

8. Estafas en linea

Figura 14 — ¢ Qué harias si recibes un mensaje de alguien que no conoces pidiéndote dinero?



8. ;Qué harias sirecibes un mensaje de
alguien que no conoces pidiéndote dinero?

m | e daria el dinero.
® Le responderiaamablemente.

® No le responderiay se lo diria a un adulto.

Elaboracion Propia

9. Educacion sobre ciberseguridad

Figura 15 — ¢ Has aprendido sobre ciberseguridad en la escuela?

9. ;Has aprendido sobre ciberseguridad en la
escuela?

m Si, mucho. ®Unpoco. = No,nada.

Elaboracion Propia

10. Interés en aprender mas sobre ciberseguridad



Figura 16 — ¢ Te gustaria aprender mas sobre cémo protegerte en internet?

10. ;Te gustaria aprender mas sobre como
protegerte en internet?

m Si, me interesa mucho. ® Nomeinteresa. mNosé.

Elaboracion Propia

Analisis de las respuestas

La mayoria de los participantes demostraron un buen conocimiento general de
ciberseguridad, reconociéndola como la protecciéon de dispositivos y datos en internet (95%).

El 90% de los participantes identifico correctamente hacer clic en enlaces desconocidos
en correos electrénicos como un comportamiento de riesgo en linea.

Sin embargo, hubo una divisién en cuanto a la informacién que no se debe compartir en
redes sociales, con un 55% que indicé la direccién y el nimero de teléfono, y un 45% que
indicé el nombre de usuario y la contrasefa.

La mayoria de los participantes (95%) entendié el concepto de phishing como un intento
de engafio para obtener informacion personal.

El 80% de los participantes supo qué hacer en caso de que su cuenta sea hackeada:

cambiar la contrasefia y notificar a un adulto.



Todos los participantes identificaron correctamente un virus informatico como un
ejemplo de malware.

El 90% de los participantes reconoci6 la importancia de tener una contrasefia segura
para evitar que otros la adivinen.

La mayoria de los participantes (95%) supo como responder a un mensaje de un
desconocido pidiendo dinero: no responder y decirselo a un adulto.

La mitad de los participantes ha recibido algo de educacion sobre ciberseguridad en la
escuela, mientras que el 30% ha recibido muchay el 20% no ha recibido ninguna.

La gran mayoria de los participantes (95%) expresé interés en aprender mas sobre

cémo protegerse en internet.

Conclusion

En general, los resultados de la encuesta sugieren que los participantes tienen un
conocimiento basico de ciberseguridad y son conscientes de algunos de los riesgos en linea.
Sin embargo, todavia hay areas donde la educacion y la concienciacién podrian mejorarse,
como compartir informacién en redes sociales y la importancia de las contrasefas seguras. El
alto interés en aprender mas sobre ciberseguridad indica una disposicion a mejorar sus

conocimientos y habilidades en esta area.

Matriz de riesgo identificados

Tabla 8: Matriz de riesgos

Violacién de la

Posibilidad de L e
g Publicacion de privacidad de los
afectacion a la .
L L contenido, menores y
privacidad y exposicion . .

: i . fotografias, videos adolescentes, .
de informacion sensible T Alto Medio
de los menores y implicaciones

de menoresy :
adolescentes sin legales,
adolescentes - L D
autorizacion suplantacion,

Sharenting robo de identidad

Posibilidad de robo de Publicacion de Acceso no Media Alto



informacién de
contacto, perfiles de

informacion por
publicacién de datos e

informacién personal y usuario sin

de contacto, pérdida o configuraciones de

robo de identidad digital seguridad y
por secuestro de restriccion de
perfiles en redes acceso

sociales, informacion
personal y financiera —
Phishing/Ingenieria
social

Publicaciéon de
informacion
confidencial y
privada, ubicacion y
posesiones que
puede ser utilizada
por atacantes que,
mediante técnicas
engafiosas generan
un ambiente de
confianza y
familiaridad con la
victima, lo que les
permite acceder a
informacion sensible
y realizar acciones
fraudulentas.
Publicaciéon de
contenido mal
intencionado con el
fin de dafar o
denigrar a uno o
varios individuos
relacionado con su
etnia, credo, clase
social, afinidad
politica.
Perfiles de redes
sociales abiertos, sin
ningun tipo de
restriccion de
contacto o por
contacto directo de
las victimas con sus

Posibilidad de dafio
fisico y emocional por
acoso - Ciberbulling

Posibilidad de
afectacion a la
integridad fisica y
mental por acoso
sexual —
Grooming/Sextorsion

consentido a
datos privados,
robo de
informacion
personal,
suplantacion de
identidad.
Distorsién de la
realidad por
posible
adoctrinamiento o
fanatismos
orientados a la
afectacion
personal o de
terceros

Robo y estafa
fisico y virtual.
Suplantacién de
identidad fisica y
virtual.
Fraudes
financieros.
Afectacion a
terceros debido a
la suplantacion

Medio

Dafio emocional,
aislamiento
social, impacto en
la autoestima y
salud mental de
la victima.

Alto

Violacién a la
intimidad de los
menores y
adolescentes Bajo
debido al
contacto con
extrafios o

Alto

Alto

Alto



Posibilidad de
afectacion a la imagen
y reputacion fisica 'y
digital debido al
intercambio de
contenido digital
explicito —
Sexting/Sextorsion

Posibilidad de
difamacién y
manipulacion debido a
la generacién o
divulgacion de
informacion no
verificada - Fake News

Posibilidad de
afectacion fisica y
mental ocasionada por
la practica de
actividades propuestas
por otros individuos en
la red

atacantes en el
entorno digital, lo
cual les permite
generar un ambiente
de confianza que
puede repercutir en
violaciones y
ataques fisicos
Falta de conciencia
en los menores y
adolescentes debido
a la realizacion de
practicas de
intercambio de
mensajes,
fotografias y videos
con contenido
sexual explicito.

Distribucién o
generacion de
contenido difuso o
de difamacioén de las
personas, la
informacion
compartida no es
verificada o cuenta
con un alto grado de
sensacionalismo
para conseguir
seguidores o
interacciones
“clickbait”.

Promocién y
divulgacion
deliberada que
promueven la
realizacion de
actividades
riesgosos que
pueden afectar la
integridad fisica y
emocional de
guienes participan.

personas del
grupo social que
les permite
realizar acoso
sexual fisico y
digital

Situaciones de
chantaje,
ciberacoso,
vulneracion de la
privacidad y
reputacion en
entornos fisicos y
digitales

Media

Afectacion a la
integridad de las
personas,
impacto en la
toma de
decisiones debido
a sesgos en la
informacion, Alto
desinformacion
deliberada,
polarizacién y
division social,
aislamiento del
individuo
afectado
Afectacion fisica 'y
emocional que
puede generar un
alto impacto
negativo en la
condicion fisica
de los individuos,
ademas de los
dafios sicologicos
del ser

Medio

Elaboracion Propia

Alto

Medio

Alto



Formulacion de propuesta

De acuerdo a todo el analisis realizados a los datos encontrados acerca los delitos
informaticos en Colombia entre 2023 y 2024, y los resultados de las encuestas diligenciadas
por 20 estudiantes del grado 6 del colegio San Luis, se propone la creacion de una guia en
ciberseguridad para esta audiencia que refuerce la concienciacion y educacion enfatizada en la
necesidad de concienciar a los usuarios sobre los riesgos en linea y las medidas de seguridad,
con un enfoque particular en mujeres, adolescentes y residentes de zonas rurales. Ademas
todavia hay areas donde la educacién y la concienciacion podrian mejorarse, como compartir
informacion en redes sociales y la importancia de las contrasefias seguras. El alto interés en
aprender mas sobre ciberseguridad indica una disposicién a mejorar sus conocimientos y

habilidades en esta area.

La creacién de una guia de ciberseguridad dirigida a jévenes en Colombia se justifica
por la creciente exposicion de este grupo poblacional a los riesgos del mundo digital. Los
jovenes colombianos, al igual que en el resto del mundo, son usuarios activos de internet y las
redes sociales, donde interactlan, se informan y se entretienen. Sin embargo, esta
participacion los hace vulnerables a diversas amenazas como el ciberacoso, la sextorsion, el
grooming, la suplantacion de identidad y el acceso a contenido inapropiado. Una guia de
ciberseguridad les brindaria las herramientas necesarias para navegar de forma seguray
responsable, reconociendo los riesgos, aprendiendo a proteger su informacion personal y

desarrollando una conciencia critica frente al contenido que consumen y comparten en linea.

Ademas, la guia contribuiria a cerrar la brecha de conocimiento en ciberseguridad que
existe en la poblacion joven. A pesar de ser nativos digitales, muchos jovenes desconocen las
medidas basicas de seguridad online, como la creacion de contrasefias robustas, la

identificacion de sitios web fraudulentos y la proteccién de su privacidad en redes sociales. Esta



falta de conocimiento los convierte en blancos faciles para los ciberdelincuentes. Una guia de
ciberseguridad adaptada a su lenguaje y contexto, con ejemplos claros y consejos practicos,
les permitiria adquirir las habilidades necesarias para protegerse y tomar decisiones informadas

en el mundo digital.

Finalmente, la guia de ciberseguridad promoveria la construccién de una cultura de
ciberseguridad en Colombia. Al educar a los jovenes sobre los riesgos y las mejores practicas
en linea, se fomenta un uso responsable y ético de las tecnologias. Esto no solo los beneficia
individualmente, sino que también contribuye a crear un entorno digital mas seguro para toda la
sociedad colombiana. Ademas, al empoderar a los jovenes en materia de ciberseguridad, se
les brinda la oportunidad de convertirse en agentes de cambio, promoviendo la ciberseguridad

en sus comunidades y contribuyendo a la construccion de un pais mas ciberseguro.
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