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Resumen

La Universidad Ean administra bases de datos con informacién personal relevante de
mas de quinientas mil personas dentro de todos sus procesos, esta informacion debe
contar con los criterios minimos de conservacion y seguridad que determinan la Ley 1581
de 2012 y los Decretos que la reglamentan. Por tal razén, este trabajo esta orientado al
diagnostico del estado de la proteccion de datos personales y los aspectos a mejorar, no
solo de cara al marco legal que lo regula, sino como un valor agregado a la gestion de la

Institucion.

De esta forma se espera entregar un plan de mejoramiento al sistema integral de
proteccion de datos personales generando un valor a la gestion y proponiendo mejoras en
los aspectos que se requieran, entre ellos el acercamiento a los marcos regulatorios
europeos (RGPD), la atencién a lineamientos de la SIC, la necesidad de integrar un

arquitecto de datos, entre otros.

Palabras clave: Proteccion de datos personales (PDP), Bases de datos (BD),
Conservacion, Seguridad, Autorizacién de Proteccion de Datos Personales, Reglamento
General de Proteccion de Datos (GDPR), Plan de Mejoramiento, Superintendencia de

Industria y Comercio (SIC).
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Abstract

Ean University manages databases of relevant personal information over five hundred
thousand people within all its processes, this information must have the minimum
conservation and security criteria determined by Law 1581 of 2012 and the Decrees that
regulate it, for this reason. This thesis is aimed at running a diagnose over the current state
of personal data protection and seek to improve it, not only adjusted to the legal framework
that regulates it, but also adding value to the internal processes of the Institution.

In this way, it is expected to deliver an improvement plan to the comprehensive personal
data protection system, generating added value for management and identifying
improvements in the aspects that are required including the approach to European
regulatory frameworks (RGPD), attention to SIC guidelines, the necessity to integrate into

the pay roll a data architect, among other topics.

Keywords: Personal data protection (PDP), Databases (BD), conservation, security, data
protection, authority, general data protection regulation (GDPR), Improvement plan,

Superintendency of Industry and Commerce (SIC).
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1.Introduccion

Los datos personales son una clase de informacion que progresivamente ha cobrado
gran relevancia social y econémica. En lo econémico, los datos personales han sido
tildados como “el nuevo petréleo de la internet y la nueva moneda del mundo digital”. En
lo social, como “el derecho que tiene toda persona sobre sus datos personales y genera
correlativamente obligaciones o deberes para los responsables del tratamiento de los
datos en su actividad comercial’ (Angarita N. , 2010). Otro aspecto relevante son las
Tecnologias de Informacién y Comunicacion (TIC), que han contribuido significativamente
a acelerar el fendbmeno del tratamiento, la globalizacion y la transferencia internacional de
datos personales. A pesar de esta tendencia, paises como Colombia no son reconocidos
como garantes apropiados de la Proteccion de Datos Personales en adelante PDP,
(Angarita, 2010 citando a la Comisién Europea). En el contexto colombiano la PDP esta
fundamentado juridicamente sobre desarrollos constitucionales, legales y administrativos,
gue se articulan y cobran forma en la competencia de la Delegatura de Proteccion de Datos
Personales de la Superintendencia de Industria y Comercio, la cual es consagrada como
la Autoridad de Proteccion de Datos en Colombia (Superintendencia de Industria y
Comercio, 2018).

La PDP surge en el articulo 15 de la Constitucion Politica de 1991, que reconoce el
derecho de las personas a la intimidad personal, al buen nombre, y al habeas data. El
habeas data como el derecho se relaciona con conocer, actualizar y rectificar la
informacion personal que haya sido colectada en bases de datos publicas o privadas
(Superintendencia de Industria y Comercio, 2018). El habeas data tuvo regulacion y
definicion legal mediante la Ley 1266 de 2008, la cual esta dirigida a definir la PDP en
materia de informacion de caracter financiero, comercial, de servicios y proveniente de
terceros paises, destinada al calculo del riesgo crediticio, haciendo de esta una regulacién
restringida, sectorial y especial (Newman, 2015, citado por Superintendencia de Industria

y Comercio, 2018). Con la expedicion de la Ley Estatutaria 1581 de 2012 se instituyé una
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cobertura general mas amplia de la PDP que trascendié a otros tipos de informacién,
incorporando ademas definiciones fundamentales que pusieron el régimen colombiano de
la PDP a tono con las mejores practicas internacionales documentadas de su momento
(CONPES, 2018, citado por Superintendencia de Industria y Comercio, 2018). A estas
leyes se suman el Decreto 1377 de 2013, que reglamenta la Ley 1581 de 2012, y el Titulo
V de la Circular Unica de la Superintendencia de Industria y Comercio, como instrumentos
juridicos principales de regulaciéon. Asi como las guias administrativas disefiadas por esta
entidad como son: Aspectos bésico sobre el Derecho del Habeas Data, Guia para la
Implementacion del Principio de la Responsabilidad Demostrada, Guia para el Tratamiento
de Datos Personales para el Sector de la Educacion Publica y Privada, entre otras, que
tienen la finalidad de dar un entendimiento a los conceptos que se establecen en el marco
legal o dar lineamiento o directrices que permiten a las organizaciones generar mecanismo

para su aplicacion directa.

Dentro de los antecedes para identificar el estado de aplicacion de las normas en
materia de PDP, la Superintendencia de Industria Comercio - SIC, en su ejercicio de
vigilancia y control sobre las empresas colombianas aplic6 un cuestionario que fue
diligenciado por cerca de 31.410 empresas privadas y 1.353 entidades publicas. En esta
encuesta se ha evidenciado que el 88% no cuentan con politicas de proteccién para el
acceso remoto a la informacion, el 67% no han adoptado politicas apropiadas y efectivas
para proteger los datos, 7 de cada 10 empresas no cuenta con controles de seguridad al
contratar servicios de terceros, 4 de cada 10 empresas no ha implementado acuerdos de
confidencialidad, 7 de cada 10 empresas no cuentan con politicas para el intercambio de
datos fisicos o electrénico de datos, entre otros aspectos (Superintendencia de Industria y
Comercio, 2019). Concluyendo que las empresas en Colombia deben implementar
mecanismos que les permitan realizar un adecuado uso de datos personales de
conformidad con la norma colombiana y estandares en la materia, situacién que obliga a
todos los empresarios a cumplir y aplicar medidas reales y efectivas para garantizar los
derechos de los Titulares de los datos, ademas de traer beneficios al interior de la
organizacidon como ser sostenibles desde el ambito social y comercial, y evitar sanciones

por incumplimientos.
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En la actualidad, las empresas se enfrentan a una presion cada vez mayor de los entes
reguladores y del mercado para mejorar la forma en que recopilan, usan, almacenan y
eliminan la informacién personal, y cdmo gestionan la privacidad de los datos. Partiendo
de esta informacion y dando cumplimento a la normativa legal y acogiendo los lineamientos
establecidos por la Superintendencia de Industria y Comercio en las guias administrativas,
la Universidad Ean en el 2019 establece el programa integral de proteccion de datos
personales. A través de este programa la Universidad Ean administra los datos personales
provenientes en gran parte de la comunidad educativa como parte de su actividad principal
(aproximadamente 511.200 en 2020) y de otras partes interesadas con las cuales tiene un
relacionamiento contractual. Pero bajo el actual contexto digital y los cambios generados
por la Emergencia Sanitaria causada por el COVID-19, que dio origen a la Directiva del
Ministerio de Educacion Nacional No 04 de 2020 y al compromiso de las Universidades de
garantizar la prestacion del servicio educativo ha obligado a asumir un enfoque sistémico
gue desde las Universidades y los actores educativos han tenido que concebir y repensar
no solamente la educacién, sino también, el tratamiento de los datos en las plataformas
digitales. Si bien, las nuevas tecnologias permiten en la actualidad que las Universidades
desarrollen sus actividades a través del campus virtual, esto incrementa el riesgo y una
alta responsabilidad de la instituciéon en la aplicacion de nuevas medidas organizativas

para la protecciéon de los datos personales alli recopilados.

Por lo tanto, la Universidad Ean con la aplicacién del programa de proteccién de datos
personales y la actual Emergencia Sanitaria causada por el COVID-19, presenta un
incidente de seguridad relacionado con la entrega de un dato personal por el titular y este
es divulgado por personas no autorizadas. Lo que conlleva a la revision del programa para
garantizar que se mantiene actualizado con los cambios del contexto interno y externo,
integrado con los lineamientos de seguridad de la informacion, la cultura organizacional,
los procedimientos establecidos y el mantenimiento y mejora de los controles humanos,
tecnolégicos y administrativos que minimizan los posibles riesgos al sistema de gestion.
Lo anterior, permite identificar que la administracion de los datos personales de los
involucrados en los diferentes procesos académicos y administrativos de la institucion
desde la recoleccion, el almacenamiento y proteccion requieren ser reforzados y ajustados

al @mbito actual nacional para seguir garantizando el cumpliendo de los términos de la
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normatividad legal vigente del pais y la continuidad y mejora del programa integral de

proteccion de datos personales a la dindAmica y realidad actual.
Pregunta de investigacién

¢Como hacer el disefio de un plan de mejoramiento al sistema de gestion integral de
proteccion de datos personales para los procesos de la Universidad Ean?
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2.0Dbjetivos

2.1.

Objetivo general

Disefiar un plan de mejoramiento al sistema de gestion integral de proteccién de datos

personales para los procesos de la Universidad Ean.

2.2.

Objetivos especificos

Desarrollar un marco de referencia para la identificacién de buenas practicas en la
gestion de la proteccion de los datos personales a través de la investigacion y

consulta de la normativa legal vigente de Colombia.

Elaborar un diagnéstico para conocer el estado actual del sistema integral de
proteccion de datos personas en la Universidad Ean mediante aplicacion de un

instrumento.

Proponer un plan de mejoramiento al sistema de gestion integral de proteccién de
datos personales que contribuya a la creacion de valor en los procesos de la

Universidad Ean mediante el analisis de los resultados.

Definir el plan de implementacién para las mejoras propuestas al sistema integral
de proteccion de datos personales de la Universidad Ean mediante la

estructuracion de un instrumento de gestion y administracion.
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3.Justificacion

Dentro de los procesos adelantados durante la aplicacion de la metodologia de
investigacion hemos tomado como foco de investigacion el sistema de proteccion de datos
personales de la Universidad Ean, definiendo esta, dentro del campo de investigacion de
Gestion Organizacional, categorizado como G3PYMES, siguiendo la linea de investigacion

de modernizacién organizacional.

La PDP se encuentra consignada en el articulo 15 de la Constitucién Politica y la Ley
Estatutaria 1581 de 2015.El fundamento de estas leyes para la PDP evoca el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar su
informacidn personal, en especial en el marco de las actividades del sector educativo, tanto
publico como privado, y el adecuado tratamiento de estos. Dado que la informacién
personal de los vinculados a la Universidad Ean es de alto interés para ellos y a su vez es
atractiva para personas u organizaciones legales e ilegales (Angarita N. R., 2015), el
disefio e implementacién de un sistema de gestion de PDP debe convertirse en una
garantia para la universidad. Asi mismo, esta informacién debe generar un valor agregado
tanto a la Universidad como a sus vinculados, de tal forma que brinde tranquilidad,
garantice un adecuado tratamiento, reserva y proteccion de la informaciéon personal

entregada a ésta en cumplimiento a la normativa vigente.

Por lo anterior, la circulacion de informacion personal, su recopilacién y tratamiento, son
necesarios para el funcionamiento de las sociedades modernas y la construcciéon y
mantenimiento de las relaciones comerciales y personales. Asi mismo, su almacenamiento
y utilizacién, debe efectuarse en los limites propios al reconocimiento de su vinculacién a
un derecho fundamental como el habeas data (Congreso de la Republica, 2012). Derecho
gue inicia cuando los datos personales hacen parte de una base de datos, la cual requiere
de una proteccion adecuada por parte de las organizaciones que la poseen como de vital
importancia para su buen funcionamiento, confiabilidad y consolidacion de una buena

imagen.
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De esta manera, este trabajo tiene como finalidad disefiar un plan de mejoramiento al
sistema de gestion de PDP para la Universidad Ean. Oportunidad valiosa que le permita
mejorar de forma metodolégica y sistematica la administracion de la informacién personal

gue recolecta, almacena, circula y dispone de sus diferentes grupos de interés.
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4.Marco de referencia

4.1. Sistema de gestion integral

Un sistema de gestién integral funciona como un Unico sistema, es decir un solo equipo
gue va hacia el mismo objetivo organizacional, un mismo propdsito (Fraguela, 2012). En
este sentido la implementacién del sistema de gestion integral debe estar representada en
el modelo por procesos, incluyendo las cuatro etapas del ciclo PHVA (Planificar, Hacer,
Verificar, Actuar) (Ahumada, 2014).

El modelo de procesos es una representacién de la organizacion, que cubre todas las
necesidades y los requisitos de gestion y se construye en la cadena de valor que integre
el conjunto de actividades que conforman el deber ser misional, que abarque desde los
procesos primarios, incluyendo los procesos de apoyo. Asi mismo, debe ser dindmico y

acorde con los cambios que presente esta. (Atehortta, 2013)

La integracion significa llevar a cabo una combinacion, es decir, poner todas las
practicas de gestion internas dentro de un sistema de tal manera que los componentes de
dicho sistema no estén separados, sino vinculados para formar una parte integral del
sistema de gestion de la empresa (Fraguela, 2012). Es asi como el sistema de gestién

integral se fundamenta en la integracion de tres componentes, como son:

El Direccionamiento Estratégico, que da respuesta a la vision y finalidad, la Gerencia
de Procesos que precisa los servicios y productos que se deben ejecutar para cumplir
con la mision, actuando como un sistema productivo y la Gestion del Talento Humano
gue tiene en cuenta el potencial humano como el factor mas importante de la institucion,
gue hace posible el trabajo y le imprime la dinAmica necesaria para sostenerse de

manera competitiva, compartiendo la visién organizacional hacia la cual se dirigen las
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acciones dentro de un proceso de capacitacién al recurso humano en busca de una
mejora continua y que a su vez establece la cultura organizacional. (Ahumada, 2014,

citado por Guilarte 2011 y Rodriguez et al. 2010, p.8).

“que radica en alinear los comportamientos, actitudes y compromiso del personal con
el deber ser Institucional, asegurando un alineamiento permanente entre su desempefio y

los objetivos estratégicos de la organizacion”. (Ahumada, 2014, p.8)

En una organizacion existen varios tipos de gestidn, que se marcan como una tendencia
a nivel mundial en las organizaciones, debido a su impacto y el nivel de estandarizacion
entre ellos se encuentran las Normas Técnicas ISO 9001, ISO 14001, ISO 45001, I1ISO
3001, ISO 27001, 1SO 26000, entre otras, que juegan un papel importante dentro de la
estrategia empresarial y en las que se habla de: los Sistemas de Gestion de Calidad, los
Sistemas de Gestion Ambiental, los Sistemas de Gestion de Riesgos y Seguridad y los
Sistemas de Gestion de Responsabilidad Social (Certificacion, s.f.).

4.2. Seguridad de lainformacion

La Seguridad de la Informacién, de acuerdo con la norma ISO 27000:2014, se define
como la preservacion de la confidencialidad, integridad y disponibilidad de la informacion.
Tiene como propdésito la proteccion de la informacion y de los sistemas de la informacién
contra las amenazas y eventos que atenten con el acceso, uso, divulgacion, interrupcion y

destruccién de forma no autorizada (Samboni, 2018).

La informacion representa uno de los activos mas valioso de las organizaciones, lo que
implica que es indispensable asegurar su proteccion contra amenazas y eventos que
puedan llegar a comprometer su confidencialidad, integridad y disponibilidad. La
informacion puede existir en diferentes medios tanto fisicos como electrénicos, pero
independientemente del medio, es necesario que las organizaciones garanticen y
aseguren la debida proteccion de la informacion durante su recoleccion, almacenamiento,

tratamiento y uso (Samboni, 2018).
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La seguridad de la informacion busca preservar la confidencialidad, integridad y

disponibilidad de la informaciéon mediante el establecimiento de un conjunto coherente de

procesos, normas y herramientas para la gestion eficaz de acceso a la informacion, y la

implementacién de mecanismos y medidas de seguridad tanto fisicas como ldgicas,

orientadas a la prevencion y deteccion de amenazas internas y externas que puedan

atentar contra la seguridad de la organizacion y la continuidad del negocio. La seguridad

de la informacion en una organizacién es un proceso de mejora continua que demanda la

participacion de toda la organizacion y busca preservar, entre otros, los siguientes

principios de la informacion (Samboni, 2018):

v

La confidencialidad; asegurando que solo las personas debidamente autorizadas
tengan acceso a la informacion.

La disponibilidad; asegurando que la informacion esté totalmente disponible para
las personas debidamente autorizadas cuando ellos la requieran.

La integridad; asegurando que la informacién no sea modificada sin la debida
autorizacion.

La autenticidad; con el propdsito de garantizar la identidad de la persona que
genera la informacion. La autenticidad de la informacion es la capacidad de
asegurar que el emisor de la informacién es quien dice sery no un tercero que esté
intentando suplantarlo.

El no repudio; con el propdsito de conocer exactamente quienes son los actores
gue participan en una transaccién o una comunicacién y no puedan negarlo en
ningn momento. El no repudio evita que el emisor o el receptor nieguen la
transmision de un mensaje.

La trazabilidad; con el objetivo de poder monitorear o rastrear cualquier operacion
que se realiza sobre la informacion desde su mismo origen. La seguridad de la
informacion dentro de las organizaciones depende del nivel de proteccion y
seguridad de sus activos de informacion, por lo tanto, es fundamental la
implementacion de medidas y controles de seguridad adecuados, y el permanente
monitoreo, revision y mejora de estos de manera proactiva con el objetivo de

garantizar su efectividad.
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4.3. Normativa sobre la proteccion de datos personales en

Colombia

La proteccidén de datos personales en Colombia es una mixtura del articulo 15 de la
Constitucion de 1991 con mas de setenta normas promulgadas desde 1951. Salvo la Ley
1266 de 2008, todas las demas disposiciones hacen referencia marginal a pocos temas
sobre la materia. Se trata de regulaciones sectoriales que referencialmente mencionan
ciertos aspectos en torno a determinados datos personales. Muy pocas normas aluden al
habeas data y hacen referencia a los datos personales en general. La mayoria de ellas
trata sobre informacién personal especial, como los datos de identificacién dactilar, las
historias clinicas, los datos obtenidos en censos de poblacién; los datos relacionados con
la seguridad social; el dato comercial y financiero, los antecedentes penales, los datos de
género; los datos de las nifias, nifios y adolescentes e informacién sobre personas con

discapacidades (Fernandez O. , 2017).

Muchas de las regulaciones catalogan cierta informacién personal como reservada e
imponen el deber de tratarla para los fines permitidos y adoptar medidas de seguridad para
su proteccion y acceso indebido. Otras se enfocan en garantizar la confidencialidad,
seguridad y privacidad de datos personales. Algunas normas se refieren a los limites en la
recoleccién de la informacién personal y las cualidades que debe tener la misma. Ciertas
disposiciones legales tratan la circulacion de los datos entre entidades (cruces de
informacion) o limitan su uso para determinadas actividades como la publicitaria. S6lo una
Ley consagra conductas punibles en cuanto a los datos personales. Ciertas regulaciones
se refieren a sistemas de informacién de personas vinculadas al Estado; a registros de
personas infractoras, a beneficiarios de servicios del Estado o del gasto social; a sistemas
de informacién sobre delitos, contratacion estatal y a registros sobre las personas que han
adquirido polizas de seguros, las que estan aseguradas por esas poélizas y sus

beneficiarias (Fernandez O. , 2017)

La Ley 1266 de 2008, aglutina la mayoria de los aspectos propios de la regulacion de
datos personales, como son, entre otros, los principios que irradian el tratamiento de esa
informacion; las obligaciones de los operadores y sus administradores; los derechos de los

titulares de los datos; las pautas de circulacién nacional de la informacién personal; las
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reglas sobre la transferencia internacional de datos y las autoridades de control (Bello,

2020)

4.3.1. La Constitucién de 1991

La Constitucion de 1991 fue la primera en la historia del pais en introducir el habeas
data y la proteccion de los datos personales como derechos fundamentales en su articulo
15, este articulo desarrolla tres derechos fundamentales autbnomos: el derecho a la

intimidad, el derecho al buen nombre y el derecho de habeas data.

v' Derecho alaintimidad; Es un derecho humano reconocido por primera vez en la
Declaracion Universal de Derechos Humanos de 1948, que le garantiza a todas las
personas que su esfera personal, o de su vida privada, esté protegida de injerencias
arbitrarias de terceros. (Consejo Superior de la Judicatura, 1991)

v' Derecho al buen nombre; Es el derecho que tienen todas las personas a que se
respete la imagen, concepto o reputacion que se ha forjado frente a la sociedad.
(Consejo Superior de la Judicatura, 1991)

v' Derecho de Habeas Data o autodeterminacion informatica; Es un derecho
humano autbnomo que le permite a todas las personas: (I) conocer o acceder a su
informacion, (ll) actualizar o poner al dia su informacion, (Ill) rectificar informacion
no veraz y (IV) oponerse al uso de sus datos o solicitar la supresion de los mismos,
siempre y cuando tal informacién se encuentre en bases de datos o archivos de

entidades publicas y privadas. (Consejo Superior de la Judicatura, 1991)

De otra parte, el derecho fundamental de habeas data o autodeterminacién informatica
exige a guien haga tratamiento de datos personales, el respeto por la libertad de las
personas, que se concreta en la autodeterminacién del individuo frente al tratamiento de
sus datos personales por eso es por lo que se debe obtener la autorizacién para hacer

cualquier tratamiento con los datos.
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4.3.2. Ley 1266 de 2008

Desarrolla el derecho que tienen todas las personas a conocer, actualizar, y rectificar
las informaciones que se hayan recogido sobre ellas en los bancos de datos y los demas
derechos, libertados y garantias constitucionales relacionadas con la recoleccion,
tratamiento y circulacion de datos personales, particularmente respecto a la informacion
financiera y crediticia, comercial, de servicios y la proveniente de terceros paises. En ese
sentido, esta ley aplica a todos aquellos datos de informacion personal registrados en un
banco de datos. (Congreso de la Republica de Colombia, 2008)

4.3.3. Ley 1581 de 2012

Es reconocida como la ley de proteccion de datos personales que desarrolla los
derechos constitucionales al tratamiento de datos personales, al habeas data (todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en las bases de datos o archivos). Asimismo, clasifica los datos personales,
sefalando, por ejemplo, que los datos biométricos son datos sensibles. De igual forma,
establece las obligaciones que deben cumplir los responsables y encargados del
tratamiento de datos personales (Congreso de la Republica de Colombia, 2012).

Con la expedicion de la Ley Estatutaria 1581 de 2012 se instituy6 una cobertura general
mas amplia de la Proteccion de Datos Personales que trascendié a otros tipos de
informacion, incorporando ademas definiciones fundamentales que pusieron el régimen
colombiano de PDP a tono con las mejores practicas internacionales documentadas de su
momento (CONPES, 2018). A ello se suman el Decreto 1377 de 2013, que reglamenta la
Ley 1581, y el Titulo V de la Circular Unica de la Superintendencia de Industria y Comercio,
como instrumentos juridicos principales de regulacion y aplicacion directa (Congreso de la
Republica, 2012).
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4.4. Concepto, clasificacion y categorizacion de los datos

personales

4.4.1. Dato personal

La definicion legal de dato personal fue desarrollada en las Leyes 1266 de 2008 y 1581
de 2012 (Superintendencia de Industria y Comercio , 2016) En virtud de lo anterior, el dato
personal es entonces cualquier pieza de informacién que por si misma o en asocio con
otra informacion puede llegar a identificar a una persona (Superintendencia de Industria y
Comercio , 2016). Sin embargo, debe notarse como existe una diferencia notable entre
estas dos definiciones en la medida en que, en el caso de los dispuesto la Ley 1266 de
2008 el dato personal esta referido a informacion asociada a personas naturales y juridicas
mientras que frente a la Ley 1581 de 2012 el dato personal esta asociado Unica y

exclusivamente a una persona natural.

Los datos personales son: el nombre, el nimero de identificacion, la imagen, datos voz,

resultados de exdmenes de laboratorio y datos genéticos o datos biométricos.

4.4.2. Clasificacion de datos personales

Una vez establecidas las definiciones de dato personal y base de datos, se hace
indispensable realizar una clasificacion de tales datos para lo cual es necesario a acudir al
criterio de clasificacion establecido en la Ley 1266 de 2008 que corresponde

(Superintendencia de Industria y Comercio , 2016):
Es de sefalar que el criterio de clasificacion al que se refiere la norma esta vinculado
con dos factores: (I) el consentimiento y (ll) las medidas de seguridad que deberéan

implementarse cuando se haga tratamiento de datos personales.

Existen tres tipos de datos personales (Departamento Nacional de Planeacion, 2018):
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v' Dato Publico; calificado como tal en la ley. Dato que no es semiprivado, privado o
sensible (Ej. Nombre, identificacion, datos relativos al estado civil de las personas,
su profesién u oficio, su calidad de comerciante o servidor publico, como direcciones
electrénicas o fisicas del lugar de trabajo)

v' Dato semiprivado; dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento interesa al titular y a cierto sector o grupo de personas o a la sociedad
en general (Ej. datos financieros y crediticios, direccion, teléfono, correo electrénico)

v' Dato privado; dato que solo es relevante para su titular (Ej. fotografias, videos,
datos relacionados con su estilo de vida)

Dicho esto, cabe indicar que si el dato es publico no se requiere obtener el
consentimiento de su titular para su tratamiento, mientras que, si es privado o semiprivado,
se requerird siempre obtener la autorizacion previa expresa e informada del titular para su

tratamiento (Congreso de la Republica de Colombia, 2012).

Finalmente, en cuanto a medidas de seguridad se refiere, el tratamiento de datos
publicos y semiprivados requerira de la implementacion de controles de seguridad bajos,
moderados y altos mientras que, para el caso de tratamiento de datos de caracter privado,
se requerira la implementacion de controles medios, altos y muy altos dependiendo de la

evaluacién del riesgo como se vera en lecciones posteriores.

4.4.3. Categorias especiales de datos

Resulta indispensable sefialar que existen dos categorias especiales de datos para
cuyo tratamiento se requiere: (1) un consentimiento cualificado y () la implementacion de
las mas altas medidas de seguridad, en la medida en que tales categorias consagran
derechos reforzados a sus titulares. Estas son (Presidencia de la Republica de Colombia,
2013):

v' Datos sensibles: Son aquellos que afectan la intimidad de las personas o cuyo
uso indebido puede generar discriminacion. (Origen racial o étnico, orientacion
politica, convicciones filosoficas o religiosas, pertenencia a sindicatos u

organizaciones sociales o de derechos humanos, datos relativos a la salud, a la
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vida sexual y los datos biométricos). Ley 1581 de 2012, Articulo 5. (Congreso
de la Republica, 2012)
v' Datos de nifios, nifias y adolescentes: Corresponde a una categoria especial
de datos en tanto que son sujetos que requieren de una especial proteccién por

parte del Estado. (Congreso de la Republica, 2012)

4.4.4. Concepto de base datos

Por definicion legal, es un “conjunto organizado de datos personales que sea objeto de
tratamiento”. Ley 1581 de 2012, Articulo 3, numeral C. (Congreso de la Republica, 2012)

No se puede perder de vista que la norma constitucional antes enunciada amplia el
espectro de proteccion, no sélo a las bases de datos, sino también a los archivos de
entidades publicas y privadas, entendiéndose como “archivos” a los depdsitos ordenados

de datos que incluyen datos personales.

4.5. Aplicacion de la proteccion de los datos personales

El derecho de Habeas Data es independiente y autbnomo de otros derechos como el
derecho a la intimidad, el derecho al buen nombre y el derecho a la informacion. Es asi
como, en muchos casos, las personas pueden ser vulneradas en su derecho a la intimidad

o al buen nombre y no frente a su derecho de Habeas Data (Bello, 2020)

Asi, para poder comprender tales diferencias es necesario establecer la siguiente

premisa:

Hay violacion del derecho de Habeas Data cuando la informacion asociada a una
persona se encuentra alojada necesariamente en una base de datos o archivo publico o
privado y se le niega el acceso, actualizacion, rectificacion, supresion de sus datos u
oposicion al uso de estos a su titular, o se realiza el tratamiento de sus datos privados sin
respetar su libertad o autodeterminacion informatica, es decir, sin su consentimiento. En

caso contrario puede estar siendo vulnerado otro derecho, pero no el de Habeas Data.
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Tampoco hay violacion al Régimen General de Proteccion de Datos Personales cuando
el tratamiento esta relacionado exclusivamente con datos de personas juridicas, como
cuando la empresa A envia prospeccion comercial a la empresa B utilizando la direccién

electrénica empresarial.

45.1. Responsable y encargado de los datos personales

v Responsables; Es responsable del tratamiento de datos personales "la persona
natural o juridica, publica o privada, que [...] decida sobre la base de datos y/o el
tratamiento de los datos". De esta manera, el responsable es el que define los fines y
los medios del tratamiento de datos personales y garantiza el cumplimiento de los
requisitos de ley (Congreso de la Republica, 2012).

v' Encargados; Es Encargado del tratamiento de datos personales "la persona natural o
juridica, publica o privada, que [...] realice el tratamiento de datos personales por cuenta
del responsable del tratamiento”. Esto supone que, para cada tratamiento de datos, se
hayan definido sus respectivos encargados y que éstos actlen por instruccion precisa
del responsable (Congreso de la Republica, 2012).

45.2. Tratamiento de los datos personales

Se dice que los datos personales tienen un ciclo de vida, el cual consta de las siguientes

etapas (Departamento Nacional de Planeacién, 2018).:

Etapa 1: Recoleccion
Etapa 2: Almacenamiento
Etapa 3: Uso

Etapa 4: Circulacion

Etapa 5: Supresién o eliminacion

A estas etapas es lo que denominamos el tratamiento de los datos personales, los
cuales estan contenidos en bases de datos en los sistemas de informacidon o archivos

fisicos (Congreso de la Republica, 2012).
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45.3. Lineamientos y principio para el tratamiento de datos personales

En las funciones que le asisten a la Delegatura de Proteccion de Datos Personales de
la Superintendencia de Industria y Comercio, el 28 de mayo de 2015 se publicé la “Guia
para la Implementacién del Principio de Responsabilidad Demostrada (Accountability)”, en
linea con el articulo 26 y 27 del Decreto 1377 de 2013. Directriz que acoge los
planteamientos formulados por la Organizacién para la Cooperacion y el Desarrollo
Econbémico (OCDE), especificamente en lo relativo al Programa Integral de Gestion de

Datos Personales. (La Superintendencia de Industria y Comercio , 2017)

El principio de responsabilidad demostrada exige que los obligados del régimen de
proteccion de datos adopten medidas apropiadas y efectivas para el cabal cumplimiento
de las exigencias de la Ley 1581 de 2012 y decretos reglamentarios. Mecanismos que
deben ser acordes con el tamafio y estructura de la organizacién, que seran sujetos de
verificacion por la Delegatura de Proteccion de Datos Personales de la Superintendencia

de Industria y Comercio en cualquier momento.

En linea con lo anterior, la guia para la implementacion del principio de responsabilidad
responde a un llamado de la industria que ha solicitado mayor orientacién en la creacion
de un Programa Integral de Gestién de Datos Personales. Por tanto, la misma gira en torno
atres (3) ejes tematicos: () el gobierno corporativo; (1) los controles del sistema de gestion
integral de datos: personas y; (lll) la sostenibilidad del programa integral para la gestién de

datos personales. (La Superintendencia de Industria y Comercio , 2017)
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4.6. Tratamiento de datos personales para el sector de la

educacién privado y publico

La SIC ha disefiado lineamientos para orientar a las instituciones educativas, a los
padres y representantes legales de los nifios, nifias y adolescentes acerca del derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar su
informacion personal, especialmente en el marco de las actividades del sector educativo,
tanto publico como privado, y el adecuado tratamiento de los mismos, de acuerdo con la
normatividad vigente, particularmente el articulo 15 de la Constitucion Politica y la Ley
Estatutaria 1581 de 2015. (La Superintendencia de Industria y Comercio, 2015)

La Ley 115 de 1994 define las distintas etapas del ciclo educativo. La educaciéon se
clasifica inicialmente en educacion formal e informal. Segun el articulo 10 de la citada Ley,
la educacion formal se define como “aquella que se imparte en establecimientos educativos
aprobados, en una secuencia regular de ciclos lectivos, con sujecion a pautas curriculares
progresivas, y conducente a grados y titulos” (La Superintendencia de Industria y
Comercio, 2015).

Para mayor claridad, este marco teérico considera los diferentes momentos en que se
recolectan, usan, almacenan y/o transfieren los datos personales durante el proceso
educativo de una persona. De hecho, desde el momento en que el menor o adolescente,
representado por su padres o acudientes, acude a los centros educativos (publicos o
privados) para obtener un cupo a travées de un proceso de inscripcion o matricula, hasta el
momento en que el alumno finaliza sus estudios en dicho centro educativo (bien para
continuarlo en otro centro educativo o en una institucién de educacién personal, o bien
para dedicarse a otro tipo de actividades), se requiere el tratamiento de datos personales,
tanto del alumno como de su familia, seres cercanos o allegados. Asi como los datos
personales de los colaboradores y demas grupos interés con los cuales interactta la

Universidad Ean.
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5.Marco institucional

5.1. Breve resefia historica

La Universidad Ean, entidad de educacién superior, sin &nimo de lucro, con personeria
juridica otorgada mediante Resolucion N.° 2898 del 16 de mayo de 1969 del Ministerio de
Justicia, reconocida académicamente como Universidad por medio de la Resolucién 2470
del 30 de mayo de 2006. Empresa que comenzd su consolidacion a partir de la década de
los afios 60, cuando un grupo de talentosos profesionales sofié con crear una institucion
educativa que aportara al progreso del pais, a partir de la formacién de estudiantes con
mentalidad empresarial e iniciativa para llevar a cabo sus propios proyectos. Tomando
como propdsito el emprendimiento, un concepto nuevo para la época y en la que no
existian instituciones que se dedicaran a la formacién profesional de empresarios (Ean,
s.f).

El 1 de agosto de 1967, en una pequefia casa ubicada en la Plazoleta de Las Nieves, y
con 14 alumnos matriculados, comenzaron las clases para esta universidad que hoy se
consolida como una de las mas prestigiosas del pais y que gracias a sus fundadores:
Hildebrando Perico Afanador, Cecilia Crissien de Perico, Carlos Ramirez Cardona, Alvaro
Rubio Salas y Carlos Alfonso Crissien Aldana, se formalizé tiempo después la creacion de

la Escuela de Administracion de Negocios (como se conocié durante 39 afios) (Ean, s.f.).
5.2. Instalaciones con que cuenta la Institucion

La Universidad Ean cuenta con 4 sedes propias que conforman la planta fisica de la
institucion. Para el presente afio 2021, las siguientes seran las areas de planta fisica para

la Universidad Ean:
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Tabla 1. Cuadro de areas planta fisica Universidad Ean 2021
Ean

Planta Fisica Sede Nogal Laboratorios

Legacy
M2 de area (til (construida
destinada a actividades
académicas, es decir, a docencia, 261 965 0 227 1.453
investigacion y extension y sin
incluir oficinas de profesores)
M2 _d_e area constrqlda destinada a 0 0 0 928 928
actividades deportivas
M2 Area}§ Libres (zonas de 754 0 74 278 1106
recreacion)
M2 cuadrados de area de aulas 1.336 2.756 0 2.818 6.910
M2 de area de laboratorios 261 0 409 0 670
M2 Auditorios 438 913 1.352
M? Bafios 126 408 12 780 1.325
M2 parqueaderos 0 5.437 0 4.058 9.495
M2 Cafeterias 113 226 0 659 998
M2 Clrcu_l_acmn, terraza, recepcion y 805 2512 82 3.854 7953
puntos fijos
M2 de Oficinas 771 349 65 2.091 3.276
M2.Otros espacios (bodegas, CTy 389 1463 3971 5123
abiertos)
M2 de area total construida 4.816 14.554 642 19.877 | 39.889

Fuente: Vicerrectoria Financiera y de Logistica

5.3. Programas Académicos de la Universidad

En la actualidad, la Universidad Ean cuenta con 29 programas de pregrado, 30 de
especializacion, 23 de maestria y 3 doctorados. Algunos de estos programas se ofrecen
en modalidad presencial, otros en virtual y otros en las dos modalidades, de los cuales diez
(10) cuentan con Acreditacion de Alta Calidad ante el CNA. La oferta de programas con

Registro Calificado se presenta a continuacion:

Tabla 2. Programas Académicos
Numero de Registros Calificados

Ubicacién
Pregrado 15 14 29
Especializacion 19 11 30
Bogota Maestria 13 10 23
Doctorado 3 0 3
| SubtotalBogota | 50 | 3 | 8 |
Especializacion 13 0 13
Regiones Maestria 10 0 10
| SubtotalRegiones | 23 | o | 23 |
. TotalGenera ... 73 . 3% | 108 |

Fuente: Elaboracién Propia
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5.4. Personal administrativo y Profesores de Ila

institucion

La Universidad Ean actualmente cuenta una planta de personal administrativo de 336
colaboradores, una plata de 472 profesores, discriminado por Facultades, Institutos,
Centros, Departamentos y Programas, indicando su vinculacion, dedicacion y nivel de

formacion.

Tabla 3. Profesores de Tiempo Completo y Medio Tiempo
Nivel de Formacién Tota |

0 on a 0
0 2 37 8

Facultad de Administracién, Finanzas y

o P 47
Ciencias Econdmicas
Facyltad de Humanidades y Ciencias 0 3 29 10 42
Sociales
Facultad de Ingenieria 0 2 23 15 40
Instituto para el Emprendimiento Sostenible 0 1 8 0 9
Vicerrectoria Innovacion Académica 0 0 3 3 6
Total, por niveles de formacién 0 8 100 36 144

Fuente: Gerencia de Desarrollo Humano

Tabla 4. Profesores Hora Catedra

Facultad Doctorad

Facultad de Administracion, Finanzas y

. . . 7 11 87 6 111
Ciencias Econémicas
Facyltad de Humanidades y Ciencias 21 6 49 5 81
Sociales
Facultad de Ingenieria 8 8 54 7 77
Instituto para el Emprendimiento Sostenible 1 2 10 0 13
Vicerrectoria Innovacion Académica 3 1 7 11
Bienestar Universitario 24 3 8 0 35
Total, por niveles de formacion 64 31 215 18 328

Fuente: Gerencia de Desarrollo Humano

5.5. Poblaciéon estudiantil de los ultimos 5 afos

La universidad semestralmente tiene un promedio de 9200 estudiantes durante un

semestre académico.
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Tabla 5. Poblacion estudiantil de los ultimos 5 afos
Universidad Ean Matriculados

Matriculados ANO 2019 ANO 2020 ANO 2021
2019-1 2019-2 2020-1 2020-2 2021-1 2021-2
TOTAL 9290 9235 8887 9096 9750 0

Fuente: Elaboracion Propia

5.6. Mision, vision, proposito superior y pilares de

gestion
Actualmente la planeacion estratégica la Universidad Ean se enfoca en (Ean, s.f.):

v' Misién: Contribuir a la formacion integral de las personas y estimular su aptitud
emprendedora, de tal forma que su accién coadyuve al desarrollo econémico y
social de los pueblos.

v' Visién: Para el 2027, la Universidad Ean sera referente en la formacion e
investigacion en emprendimiento sostenible, mediante una entrega innovadora
del conocimiento.

v Propésito Superior: La Universidad Ean declara ser una institucion académica
cuyo proposito superior es aportar a la formacion integral y del emprendimiento
sostenible, considerando la investigacion, el liderazgo y la innovacion elementos
fundamentales en la generacion de abundancia para la humanidad.

v Pilares de gestion: La Universidad Ean a estableci6 un marco de gestion
proyectado a tres afios, el plan de desarrollo contempla 6 pilares de gestion

como son:

I.  Calidad; cuyo objetivo es fortalecer el modelo educativo en busca de la
excelencia académica.

II. Innovacién; que permitird facilitar la aplicabilidad de nuevo
conocimiento, la generacién de nuevas tecnologias y la transferencia de
los resultados de investigacién a nuevos mercados e industrias de forma
diferenciada.

lll.  Sostenibilidad; esta serd una condicion expresa para el apoyo al

emprendimiento, considerada en el desarrollo de los procesos
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administrativos y permeara la formacion académica e integral de los
estudiantes y todos los estamentos de la academia, de forma que la
Universidad se convierta en referente en este tema.

IV. Visiéon global; busca alinear a la Universidad como sistema vivo e
interconectado, con estandares de calidad para la operacion que
permitan la dinamizacion de la movilidad académica, la innovacion en
ambientes y métodos de aprendizaje, la gestion de internacionalizacion
del campus, la internacionalizacion del curriculo y el acceso a una
educacién con enfoque global para la comunidad Eanistas.

V. Rentabilidad; se orientara a obtener el mejor resultado institucional
derivado de la utilizacion de recursos que permite satisfacer las
necesidades y expectativas de los grupos de interés y de la Institucion,
desde la perspectiva financiera, organizacional y estudiantil.

VI.  Equidad; que busca favorecer el acceso a la educacion a la poblacion
mas vulnerable, a través de 4 dimensiones: las oportunidades de

estudio, el acceso, la permanencia y los resultados.
5.7. Estructura Organizacional

La Universidad Ean ha establecido la siguiente estructura organizacional para el
desarrollo de sus actividades y el cumplimiento de su Mision, Vision, Propésito Superior,
Pilares y Objetivos Institucionales, la cual esté definida por el acuerdo No 024 de agosto
04 de 2020 y modificado por el Acuerdo No 026 de septiembre 17 de 2020. Teniendo en
cuenta la estructura actual el impacto del presente proyecto se reflejara en todos los
procesos de gobierno, direccién, misionales y de apoyo, lo cual se puede observar mas

detallado en el numeral 6.3 poblaciones y tipo de muestreo.
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llustracién 1. Estructura Organizacional Universidad Ean
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Fuente. Acuerdo No 024 de agosto 04 de 2020, modificado por el acuerdo 026 de septiembre 17
de 2020.

5.8. Situacion de la universidad en el sector educativo

La Universidad Ean, pertenece al sector de terceria o de servicios, reconocida como
una Institucién de Educacién Superior (IES) que cuentan, con las normas legales del ente
gue lo regula, el Ministerio de Educacion Superior, con reconocimiento oficial como
prestadora del servicio publico de la educacién superior en el territorio colombiano. Segun
la clasificacion dada por el Ministerio de Educacion Superior (MEN), la Universidad Ean,
tiene un caracter académico el cual constituye el principal rasgo desde su constitucion y le
permite ofertar y desarrollar programas de educacion superior, en una u otra modalidad
académica, como: Universidad, cumpliendo los requisitos indicados en el articulo 20 de la
Ley 30 de 1992, los cuales estan desarrollados en el Decreto 1212 de 1993 y las
modalidades de formacion profesional en los siguientes niveles (Ministerio de Educacién

Superior, s.f.):
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v" Nivel de pregrado; programas profesionales.
v" Nivel de posgrado; especializaciones profesionales, maestrias y doctorados,

segun los requisitos sefialados en los articulos 19 y 20 de la Ley 30 de 1992.

En la siguiente tabla, se hace un resumen estadistico de la Universidad Ean en
comparacion con el sector nacién. Concluye que esta aporta al 36% de las matriculas del
total de matriculados en Colombia, donde el 30% equivale a matriculas de programas de

nivel académico en pregrado y el 6% en postgrado.

Tabla 6. Resumen estadistico Universidad Ean vs Nacion

Resumen de Estadisticas Universidad Ean Nacién

Matricula Total 8.642 2.408.041
Matricula Pregrado 6.632 2.234.962
Matricula Posgrado 2.010 173.079
Propo_rmo_lj de matrlculg atendida en programas con 43.8% 39.9%
acreditacion de alta calidad
Numfero de programas académicos con reporte de 72 10.952
matricula
NuUmero de municipios con reporte de matricula

. 8 303
atendida por la IES
Tasa de desercion anual universitaria 11,0% 9,0%
Porcentaje de estudiantes nuevos con ingresos o o
familiares entre 0y 2 SMLV 32,7% 60,9%
Porcentaje de vinculacion al sector formal para recién 81.0% 76.5%

graduados de programas de pregrado
Fuente. MEN (Sistema Nacional de Informacion de Educacion Superior - SNIES, Sistema para la
Prevencion de la Desercién en las IES - SPADIES, Observatorio Laboral de la Educacion - OLE)

La Universidad Ean es la primera universidad colombiana en emitir sus titulos
certificados con Blockchain, beneficiandose asi de la inmutabilidad y trazabilidad que
caracteriza a esta tecnologia. De esta manera, los titulos pueden ser compartidos con
plataformas y empresas de recursos humanos y redes sociales, garantizando la
inviolabilidad del documento. La empresa Thomas Signe es la encargada de registrar los
diplomas a través de la plataforma eTitulo, que antes de certificar en Blockchain, ya ofrecia
una copia electrénica auténtica del titulo universitario. Por una parte, el propio eTitulo
cuenta con grandes ventajas: es un documento en PDF del titulo firmado con el sello

electrénico de la Universidad y un sello de tiempo que acreditan la titulacion®. Ese

1 Thomas Signe cuenta con la acreditacion de la ONAC en Colombia, las firmas electrénicas utilizadas por la
Universidad Ean para los titulos cuentan con todas las garantias legales. Del mismo modo, la plataforma eTitulo
garantiza la veracidad del contenido porque lo emite y lo firma electrénicamente la propia universidad, Gnico
organismo que puede acreditarlo
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documento electrénico garantiza la integridad de la informacién que contiene el documento

y tiene la misma validez legal que el documento original (Duran, 2019).

Dentro del Ranking Universitario de Bogota 2020, la Universidad Ean ocupé el puesto
35 en el Ranking U-Sapiens 2020-2, en el que se evalla el desemperio de las instituciones
segun indicadores de investigacion, y el 280 en el QS Latin America University Rankings
2021, en el que se analizan distintas variables. De esta forma, la institucion se ratifica como
una de las mejores universidades de Colombia y América Latina. Esta es la décima vez
consecutiva en la que la Universidad Ean figura en el ranking de la firma Sapiens Research,
gue para el segundo semestre de 2020 analiz6 361 instituciones, clasificando las 74 que
cumplen con los indicadores relacionados con la calidad de la investigacién como las
revistas indexadas en el Iindice Bibliografico Nacional Publindex, las maestrias o
doctorados activos segun el Ministerio de Educacion Nacional y los grupos de investigacion
categorizados por el Ministerio de Ciencia, Tecnologia e Innovacion.

Por otro lado, en el QS Latin America University Rankings 2021, en el que figuran 410
universidades de la regidn, la Universidad Ean avanzé 45 puestos respecto al listado del
2020, en el que ocupb el puesto 325. Los ocho indicadores establecidos por la firma QS
son la reputacion académica, la reputacion del empleador, la proporcion de profesores por
estudiante, la cantidad de personal con doctorados, la red de investigacion internacional,
las citas por articulo, los articulos por facultad y el impacto en la web. Entre estos, la
Universidad obtuvo 31.61 puntos en el indicador de reputacion del empleador, en el que
se encuestan a casi 50.000 empleadores con el fin de establecer cuales son las
instituciones de las que consideran se obtienen los graduados mas competentes,
innovadores y eficaces. También, sumod 26.08 puntos en el indicador referente a la
vinculacion de docentes con doctorado. Entre las 60 universidades de Colombia que
figuran en el ranking de QS, la Universidad Ean ocupa el puesto 41, cinco lugares mas

adelante respecto al resultado de 2020, cuando ocup6 el puesto 46. (UniRank, 2020).
5.9. Actividades principales de la Universidad.

La Universidad Ean, dentro de sus actividades principales tiene: la Formacion, la

Investigacion, la Proyeccién Social y la Extension y Consultoria. En la Formacién la
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Universidad Ean, cuenta con servicios de educacion superior que se imparte en nivel de
pregrado y posgrados, 108 programas académicos conducentes a titulo profesional, como
se observa en la tabla 2. En relacion con el nivel académico y de formacion, segun los
datos registrados en el MEN desde el afio 2010 hasta el 2018, la Universidad Ean cuenta
con un total de 8.642 matriculados, distribuidos por el nivel de formacién y metodologia

como se observa en la tabla 3.

Tabla 7. Programas académicos en educacion formal.

BOGOTA REGIONALES
Pregrado 29 0 29
Especializacion 30 13 43
Maestria 23 10 33
Doctorado 3 0 3
Total 108

Fuente. Area de Registros Calificados Universidad Ean.

Tabla 8. Matricula por nivel académico y formacion y metodologia.

Nivel académico 2010 2012 2013

Pregrado 3.584 4.058 4.310 | 4.406 4.730 5.489 6.081 6.358 @6.632
Posgrado 1.554 | 1.927 | 1914 | 2.081 2.356 | 2.380 | 2.371 | 2.205 | 2.010
Total General 5.138 5.985 6.224 | 6.487 7.086 @ 7.869 8.452 8563 @ 8.642
Nivel de formacion 2012 2013 2014

Universitaria 3.584 4.058 4.310 4.406 4.730 5.489 6.081 6.358 6.632
Especializacion 1505 | 1.767 H 1.695 | 1.722 1.798 | 1.664 1.371 1.194 @ 1.052
Maestria 49 160 219 342 529 689 981 | 1.000 958
Doctorado 0 0 0 17 29 27 19 11 0
Total General 5.138 5.985 6.224 6.487 7.086 7.869 8.452 8.563 8.642
Metodologia

Presencial 3.522 3.890  4.057 4.251 4.633 5.296 5.592 5.595 5.412
Distancia (Tradicional) 0 0 0 0 0 0 0 1 0
Distancia (Virtual) 1.616 2.095 2.167 2.236 2.453 2.573 2.860 2.967 @3.230
Total General 5.138 | 5.985 | 6.224 H 6.487 | 7.086 | 7.869 8.452 | 8.563 | 8.642

Fuente. MEN (SNIES)

Para el afio 2018 se establece que la Universidad Ean ha tenido en total 2.291
graduados de los cuales 938 son graduados de programas en el nivel de formacién de
pregrado, 998 de especializaciones, 347 de maestria y 347 de doctorados, como se

observa en la tabla 4.
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Tabla 9. Graduados por nivel de formacion
Nivel de Formacion 2010 2011 2012

2013 2014 2015 2016

Técnica Profesional 0 0 0 0 0 0 0 0 0
Tecnoldgica 0 0 0 0 0 0 0 0 0
Universitaria 373 299 416 | 1.296 906 672 739 835 938
Especializacion 1.275 | 1.177 | 1.553 H 1.830 | 1.536 | 1.459 | 1.235  1.107 | 998
Maestria 42 69 98 103 85 128 229 251 347
Doctorado 0 0 0 0 0 0 4 7 8
Total General 1.690 1545 2.067 3.229 2.527 2.259 2.207 2.200 2.291

Fuente. MEN (SNIES)

Para el afio 2018, la Universidad Ean ha tenido en total 491docentes de los cuales 337
estan clasificados como docentes de catedra, que equivale al 68,6% y 154 docentes de

tiempo completo o de planta que equivalen al 31,4%, como se observa en la tabla 5.

Tabla 10. Reporte de docentes por dedicacién y sexo
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Fuente. MEN (SNIES)

En relacién con la Extension y Consultoria, la Universidad Ean ofrece programas de:
Educacion Continuada, a la Medida y Consultoria. Los programas de Educacion
Continuada son diplomados o cursos académicos con el proposito actualizar,
complementar, suplir conocimientos y formar en aspectos académicos y laborales acorde
a las tendencias del mercado, no conducen a titulo, pero son certificables, en metodologias
presenciales o virtuales, para publico individual o corporativo. Se prestan servicios

especialmente en:

v Administracion, Economia, Negocios y Finanzas: Finanzas Para No Financieros;
en Coaching; en Contratacion Estatal; en Excel; en Habilidades Gerenciales;
Narrativas Transmedia en Sociedad y Cultura; Administracién y Gestion de Riesgos
Financieros y No Financieros; Business Intelligence y Big Data; e-Commerce y

Marketing Digital; Gerencia estratégica de proyectos
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v Ingenierias: Ciberseguridad y Compliance; Pensamiento Sostenible; Consultoria en
educacion virtual; Prospectiva y Tendencias en la Formacion Virtual

v" Humanidades y Ciencias Sociales: Docencia Universitaria

Para los programas a la Medida, la Universidad se encarga de disefar y desarrollar
programas de educacién no formal, que involucran un diagnéstico, disefio, implementacion
y evaluacion, incorporando herramientas de feedback para la mejora continua en los
procesos de capacitacion; para atender las necesidades especificas de una poblacion
perteneciente a alguna organizacion o entidad publica o privada. Por otra parte, la
Consultoria, se ofrece como proyectos de intervencién que garantizar un apoyo al sector
productivo e institucional de caracter publico y privado a nivel regional, nacional e
internacional, con las Udltimas tendencias y conocimientos en asesorias, consultorias,
disefios, asistencia técnica y servicios técnico - cientificos. El enfoque de las consultorias

es en emprendimiento, sostenibilidad e Innovacion.

En relacién con la Proyeccion Social, la Universidad tiene 4 lineas de accion: Programa
Ean Impacta, Consultorio de Emprendimiento Sostenible, Consultorio para el Comercio
Electréonico y el Laboratorio Digital Bogota. ElI Programa Ean Impacta, ofrece
acompafiamiento, asesoria y capacitacion en aspectos técnicos, estratégicos y de
competencias blandas que garanticen la creacién de empresas con alto potencial de
impacto y comprometidas con la sostenibilidad ambiental, social y econémica del pais, a

través de tres etapas:

v' Descubre; Tiene como objetivo sensibilizar, transferir conocimiento y ofrecer
espacios de entrenamiento sobre diferentes tematicas que permitan reforzar el
interés en el emprendimiento sostenible y estructurar y/o redefinir sus ideas de
negocio. Esta dirigido a emprendedores con o sin equipo.

v' Construye; Tiene como objetivo acomparfiar por medio de la metodologia Ean
Impacta a equipos con ideas de negocio que le aporten a la sostenibilidad, que se
encuentren en proceso de validar su idea, modelo de negocio, innovacion y la
viabilidad en el mercado.

v' Crece; Esta etapa es dirigida a empresas con interés y compromiso de hacer de la

sostenibilidad uno de sus factores competitivos diferenciales, con operacion en el
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mercado, que hayan validado su modelo de negocio y que este tenga alto potencial

de sostenibilidad, escalabilidad e innovacion.

El Consultorio de Emprendimiento Sostenible, es una plataforma que busca acompafiar
a los emprendedores y empresarios afectados por la crisis del COVID- 19, con el objetivo
de orientarlos en su incursion en la economia digital, transfiriendo conocimiento, formando
y asesorando la construccién y/o consolidacion de nuevos canales comerciales basados

en Internet para el funcionamiento de un e-commerce, a través de dos momentos:

v Acompafamiento; Definir la estrategia digital de un negocio y dar una asesoria
tactica para atraer o aumentar los clientes a través de los canales digitales.

v' Preparacion; Orientar la creacién de una estrategia de Commerce a través del
acompafiamiento de expertos que guian sobre las nuevas tendencias, inquietudes

y pasos a seguir.

El Consultorio de Emprendimiento Sostenible, este servicio esta dirigido a
emprendedores sostenibles y empresarios, de la comunidad eanista 0 externos a la
Universidad. Su objetivo es impulsar la creacion y desarrollo de Mipymes de alto impacto
comprometidas con la sostenibilidad social, econémica y ambiental del pais, a través de

servicios gratuitos de asesoria y capacitacion basicas y especializado con costo.

La Universidad Ean a través del Laboratorio Digital de Bogota, fortalece el ecosistema
de innovacién, creacion de contenidos y emprendimiento digital, a través de tres lineas de
servicio: Laboratorio de imagen: cuenta con el acompafiamiento de productores multimedia
y equipos de alta tecnologia para desarrollar destrezas en fotografia, grabacion de video y
grabacién de audio. Laboratorio de desarrollo: espacio especializado para la creacion de
contenidos y para la programacién de aplicaciones web y moviles. Laboratorio de
capacitacion: enfocado principalmente en la transferencia de conocimiento, realizacion de
talleres, charlas o encuentros para conocer herramientas y apropiar buenas practicas para

el desarrollo de contenidos.

En relacién con la Investigacion, la Universidad Ean genera ideas innovadoras que dan

solucion a probleméticas del entorno, mediante proyectos desarrollados desde los
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programas de investigacion y académicos internos o en convenio o en alianzas con
terceros. Asi mismo, mediante la editorial “Ediciones Ean” divulga la produccién intelectual
de los investigadores de la Universidad Ean, a través de las publicaciones de libros y
revistas en temas de las ciencias sociales e ingenierias para la comunidad académica
nacional e internacional. Y salvaguarda la propiedad intelectual de la Universidad y revisa
los mecanismos de transferencia y explotacion de los diferentes activos intangibles de la

Universidad.
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6.Diseno metodoldgico

La metodologia PESTEL es una herramienta de analisis estratégico utilizada
ampliamente en estudios administrativos (Guevara, 2014).

Para esto resulta, determinante la influencia en el entorno organizacional de los
diferentes actores y de sus decisiones. El entorno externo como el interno deben
entenderse en conjunto como parte de una sola entidad que convergen en varias
dimensiones: tecnoldgica, humana, politica, econdmica y fisica dentro de un marco

temporal, conceptualizado usando informacién histérica para develar un futuro.

En este sentido, el andlisis PESTEL cumple dos funciones, identificar el entorno de la
organizacion y las circunstancias a las cuales se pueda enfrentar en el futuro permitiendo

el cumplimiento de las metas y objetivos de ésta (Frue, 2017).

El modelo de analisis competitivo creado en 1979 por Michael Porter compila de manera
funcional cinco comportamientos del mercado llamadas las cinco "fuerzas" que busca
posicionar y dar una calificacion de la empresa frente a estas fuerzas de tal forma que se
pueda decantar una estrategia que defina acciones frente a la competencia y manejo del
mercado, productos sustitutos, actores nuevos, proveedores y clientes, en la planeacion

estratégica.

En general la aplicacion del analisis de las fuerzas de Porter busca abrir la perspectiva
cerrada de la organizacion y abrirla a un campo de acciébn mas amplio y activo sobre los

demds actores del mercado. (Grundy, 2006)
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6.1. Tipo de Investigacion

En mencidn al proyecto a efectuarse, teniendo en cuenta que una investigacion se logra
mediante diversos niveles en cuanto a la aprehension de este conocimiento; en una no
sélo se descubre, sino también se amplia, se valora e interpreta, se integra o coordina, se
explica o presenta, (Cazares L., 1990) para este en particular se han seleccionado dos
tipos de investigacion: la investigacion de tipo documental, la cual permitira mediante el
andlisis de la informacion escrita sobre la proteccion de datos personales, establecer
relaciones, diferencias, etapas o estado actual del conocimiento respecto a la normativa o
mejores practicas que se han desarrollado en relacion a este tema, fundamentado en la
informacion que se obtenga o se consulta en relacion a la normativa, documentos o
lineamientos establecidos por la SIC como el ente responsable del control y seguimiento a
las empresas sobre esta materia, practicas de otras Universidades sobre la proteccion de
los datos personales y la informacién que la Universidad Ean a establecido para dar
cumplimiento a la normativa que seran importante para abordar la probleméatica descrita y
el otro tipo de investigacion es la descriptiva, soportada principalmente en la técnica de la
encuesta, aplicada a una muestra representativa de colaboradores que dentro la
Universidad tienen injerencia en el tratamiento de los datos personales y la revision
documental, que tiene como finalidad seleccionar los aspectos mas caracteristicos o

distintivos en los que se pueda plantear aspectos de mejora al sistema de gestién integral.

Generando un acercamiento a los disefios de investigacion propuestos por Sampieri. y
dado que los cinco disefios no se ajustan al desarrollo de esta tesis, hemos encontrado
gue la aplicacién de un pre experimento podria satisfacer lo planeado a ejecutar ya que el
grupo de control es pequefio, 13 personas notables, y a que no podriamos realizar una
posprueba ya que para hacerlo deberiamos esperar a que el plan de mejora sea
implementado por la institucion y evaluarlo después de su aplicacién, en caso de que la
Universidad Ean decida aplicarlo, con lo cual el tiempo de espera para confirmar los

resultados seria inalcanzable para quienes estan a cargo de la generacion. (Roberto, 2001)
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6.2. Analisis interno y externo

El analisis del entorno externo de la organizacién se realizard mediante el analisis de
PESTEL, en el cual se analizan las fuerzas del entorno socioculturales tecnologicas,
econdmicas, ecoldgicas y politica-legales y las fuerzas de Porter, en la que se evallan los
siguientes aspectos: amenaza de nuevos participantes, rivalidad entre las empresas
existentes, amenaza de productos o servicios sustitutos, poder de negociacion de los
compradores, poder de negociaciéon de los proveedores y poder relativo de los grupos de

interés. A continuacion, se relacionan algunos aspectos relacionados con el andlisis de

PEEST vy las fuerzas de Porter:

Tabla 11. Algunas variables importantes en el entorno externo

E

Tecnolbgicas

Politicas-legales

Tendencias del Nuevos productos Leyes de Tasa de
PIB Proteccion de proteccion formacién

v'  Tasa de interés patentes ambiental familiar

v/ Oferta monetaria Infraestructura de Leyes de v Tasade

v Tasas de telecomunicaciones contratacién y crecimiento de la
inflacién Enfoques en promocion poblacion

v" Nivel de esfuerzos Leyes de lavado v Distribucion de la
desempleo tecnoldgicos de activos vy poblacion por

v' Control de Mejoras de la proteccion de edades
salarios y precios productividad a datos personales v° Tasade

v Ingresos través de la Regulacion  de natalidad
disponibles y automatizacion antimonopolio v" Nivel educativo
discrecionales Inversion Estabilidad v/ Salario minimo

v' Mercadeo de gubernamental gubernamental v/ Activismo de
divisas total en I&D Leyes sobre la consumidores

v/ Sistema propiedad v/ Cambios de
financiero global extranjera de estilo de vida

activos

Politica exterior
Leyes fiscales
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Amenaza de
nuevos

participantes

Rivalidad entre
las empresas
existentes

Universidad Ean

Amenaza
de
productos o
Servicios
sustitutos

Poder de
negociacion
de los
compradore
S

Poder de
negociacion
de los
proveedores

Poder relativo
de los grupos
de interés

v Diferenciaci Nimerode v° Product v El v El Gobierno
on de competidor 0s que compra producto Asociacio
producto es pueden dor 0 nes
Requerimie Tasa de ser adquier servicio comercial
ntos de crecimiento diferent € pocos €s unico es
capital de la es pero benefici  v* Los Accionista
Politica industria pueden 0s sustituto S
gubername Caracteristi satisfac = v' El s no
ntal cas de los erla product estan

bienes y misma 0s fascilme
servicios necesid adquirid nte
v' Diversidad ad oes disponib

de los poco les
rivales importa

nte en

lacalida

doel

precio

Fuente. Tomado de Wheelen & Hunger, 2013.

El analisis interno, se realizara mediante conocer el modelo de negocio, incluyendo las
caracteristicas estructurales y operativas claves, asi como el andlisis de la cadena de valor
mediante la identificacion de fortalezas y debilidades de las areas funcionales, los recursos
y las capacidades funcionales incluyendo no solo los activos financieros, fisicos y humanos
de cada é&rea, sino también la habilidad del personal de cada &area para cumplir los
objetivos, la estrategia y las politicas institucionales. Igualmente analizar la estructura y la
cultura como parte clave de la cadena de valor como los aspectos estratégicos de
marketing, financieros, operacionales, de recurso humano, tecnoldgicos y de los sistemas

de informacion.

Del andlisis de estos aspectos se obtendrd un analisis FODA en relacion al contexto
interno y externo de la organizacion y posteriormente se usara una tabla EFAS (por las
siglas en inglés, external factor analysis summary) que permite organizar los factores
externos en las categorias generales aceptables de oportunidades y amenazas y analizar
gue tan bien la gestion de la Universidad esta respondiendo a estos factores especificos a
la luz de la importancia percibida de estos factores en la Institucion y una tabla IFAS (por
las siglas en inglés de Internal factor analysis summary) que permite organizar los factores

internos en las categorias generales aceptables de fortalezas y debilidades.
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6.3. Poblacion y Tipo de Muestreo

6.3.1. Poblacién

La Universidad Ean, a fecha del mes de octubre de 2020 cuenta con 486 colaboradores
de planta relacionados con administrativos y docentes de planta y 549 docentes de catedra
contratados en el periodo académico 2020-1 y 2020-2. La poblacién seleccionada para
realizar esta investigacion se relaciona en la siguiente tabla, en la que se muestra el
consolidado de las 23 areas que manejan informacién de los diferentes grupos de interés
gue tienen una relacion contractual, académica, de relacionamiento, promocion y venta
con la institucién y los colaboradores de estas areas que son responsables del tratamiento
de los datos y tienen el rol de: Docente de Planta, Coordinador, Profesional, Asistente

Técnico, Asistente, Auxiliar Técnico y Auxiliar correspondiente a 313 colaboradores.

Tabla 12. Poblacién Procesos Gobierno y Direccion
PROCESOS
GOBIERNO AREAS DE

v SUBPROCESOS TRABAJO ACTIVIDAD

DIRECCION

Liderado por Secretaria General
Gestion Juridica, Gestiona la informacion académica del estudiante,
Legal y permanencia Yy titulacion, garantizando el

Proteccion de Eggtljsg:r?ico cumplimiento del reglamento estudiantil y demas
Datos normativa institucional dentro del ambito del
Personales registro académico, dando fe publica del mismo.
Registro Gestiona las actividades administrativas vy
Académico Gestion operativas tendientes a la planificacion, manejo,
Gestién Documental organizacion y custodia de la documentacion
Documental generada y recibida por la Institucién, con el objeto
de facilitar su utilizacion, consulta y conservacion.
Liderado por la Gerencia de Internacionalizacién y Relaciones
Institucionales
Direccién * Apoya el desar(ollo de. acu.erd.os, _convenios,
Ejecutiva aflllgmones y allanza}s mtermstltumonale_s, de
Movilidad caracter nacional e_mternampna!. Maneja las
ay relaciones académicas Institucionales y la
g:rgg:lcuon » ejecucion dg _Ios conyenios. » )
Coo o Mowlldaq y e Presta servicios de informacién y de asesoria
peracion'y Proyeccion a la comunidad Eanista, en el campo de la
proyectos . o o Po ¢
Global Internacionalizacion. Coordina la obtencion de

Internacionales
Relacionamiento
institucional y
agenda global

recursos de caracter no reembolsable,
nacionales y/o internacionales, para la gestion
de proyectos y programas de la Institucién y
lidera los procesos de proyeccion regional e
internacional de la Universidad Ean.
e Lidera y articula las iniciativas de filantropia
Filantropia gue incluye donaciones, acciones y legados
que beneficien los aspirantes, a la comunidad
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PROCESOS
GOBIERNO AREAS DE

v SUBPROCESOS TRABAJO ACTIVIDAD

DIRECCION

Eanista y a los proyectos de investigacion,
extension y proyeccion social de la Universidad
Ean

Fuente: Elaboracion propia de los autores

Tabla 13. Poblacién Procesos Misionales
PROE =05 SUBPROCESOS AREAS DE TRABAJO ACTIVIDAD

MISIONALES
Ejecuta las actividades de los

Servicios y programas

universitarios conducentes a

titulo educativo formal.

e Seencargade la
Formacion para el
emprendimiento
sostenible, considerando

Gestion del *  Facultad de Administracion, la investigacion, el

Modelo Finanzas y Ciencias liderazgo y la innovacion,

Educativo y Econdmicas elementos

Aseguramiento *  Facultad de Ingenieria fundamentales en la

de la Calidad *  Facultad de Humanidades y generacion de

Académica Ciencias Sociales abundancia para la
humanidad, orientado a
la materializacion del
Proposito Superior de la
Universidad Ean.

e Realiza la planeacion,
matricula y servicio para
la operacion de los
programas universitarios
conducentes a titulo.

Innovaci_c')n e Disefia y desarrolla

Académica medios y mediaciones

para la prestacion de
servicios educativos
internos y externos.
Presta servicio de
soporte en la

Liderado por Vicerrectoria Innovacion Académica

*  Unidad Académica
Administrativa

Disefio, transferencia del
Planeacion, conocimiento desde que
Ejecucion y se genera hasta que se
Evaluacion de utiliza, lo mismo que a
Programas los programas
Académicos e Mediaciones Didacticas académicos

desarrollados en
ambientes virtuales de
aprendizaje, en la
generacion de
contenidos;
acompafiamiento y
soporte a los demas
procesos de la
Universidad en relacion
con la oferta de servicios
virtuales, especialmente
materiales para la



e e

KXY .
. wean

oo

e e e e e universidad
X

PROCESOS
MISIONALES

Investigacion

y
Transferencia

Proyeccion
Social

Plan de mejoramiento al sistema de gestion integral de
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Universidad Ean

SUBPROCESOS AREAS DE TRABAJO

e Biblioteca - Centro de Recursos
para Aprendizaje y la
Investigacion Aplicada

Inteligencia de

Negocios e Inteligencia de Negocios

Liderado por Vicerrectoria Innovacion Académica

e Gerencia de Investigaciones
Produccioén y y Transferencia
Divulgacion del *  Direccion
Conocimiento Investigaciones:
=  Publicaciones

Liderado por Vicerrectoria Innovacién Académica

Emprendimiento

Sostenible y Instituto para el Emprendimiento
Proyeccion Sostenible
Social

Fuente: Elaboracion propia de los autores
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ACTIVIDAD

formacion a la medida
para el sector
empresarial.

Ofrece servicios de
informacion como
recursos para el
aprendizaje y la
investigacion aplicada.
Gestiona y analiza la
informacién institucional
en forma centralizada,
suministra herramientas
analiticas para la toma
de decisiones y apoya a
otros procesos para que
tengan autonomia en la
informacién que
necesitan para la
gestion.

Asimila, adapta, genera y
divulga el conocimiento
requerido para el
desarrollo de la misién y
del Propésito Superior de
la Universidad Ean, e

igualmente divulga vy
asesora al sector
empresarial en la

aplicacion de sus
investigaciones. Ejerce la
gestion  editorial  en
publicaciones fisicas y
digitales en distintos
formatos.

A través del programa
Ean Impacta, desarrolla
el acompafiamiento
integral para potencializar
las ideas de negocio de

los estudiantes y
graduados Eanistas con
componentes

innovadores y ventajas
competitivas en el
mercado, siendo esta una

accién  concreta de
proyeccion social hacia la
comunidad de la
Universidad y a
empresas ya

consolidadas.
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Tabla 14. Poblacién Procesos de Apoyo

PROCESOS

DE APOYO SUBPROCESOS

Mercadeo y
comercializacion

Comunicacion y

Publicidad
Proyeccion y
Crecimiento
Experiencia
Estudiantil
Protocolo y
eventos

Disefio, Venta,
Planeacion y
Ejecucion de
Soluciones para
el Sector Externo

Universidad Ean

AREAS DE TRABAJO

Gestién de canales

*  Pregrado

*  Postgrado

*  Regiones

*  Educacion
Continuada

Centro de Contacto

Gestion de

Comunicaciones y

Publicidad:

*  Gestion de Medios

*  Comunicacion
Interna

*  Publicidad

Direccién de
Experiencia
Estudiantil:
*  Defensoria
Universitaria
*  Bienestar
Universitario
Admisiones
Servicios al
Estudiante
*  Permanencia
Estudiantil
*  Graduados

Protocolo y eventos

Gestion de Extension,
Proyeccién Social y
Consultoria

i Geanm

® e e e Universidad
e

ACTIVIDAD

Liderado por la Gerencia de Proyeccion y Crecimiento

Desarrolla actividades de
promocién, venta y reintegro de
estudiantes a los programas y
servicios  educativos de la
Universidad Ean, por diferentes
canales, para el incremento de la
demanda, asi como de la gestion de
los servicios y programas
universitarios conducentes a titulo;
de educacion no formal; de asesoria
y de consultoria.

Desarrollar actividades de
mercadeo para generar la demanda
de los servicios educativos a través
de la gestion de publicidad y
desarrollo de contenidos que
faciliten el posicionamiento y la
articulacion de todos los canales
digitales.

Genera estrategias y programas
encaminados a fortalecer la
experiencia del estudiante durante
su paso por la Institucion, desde su
proceso de admision, favoreciendo
la permanencia y el éxito
académico, manteniendo una
estrecha relacién con los mismos y
gestionando una oferta de
programas y  servicios que
contribuyen a la formacion integral y
al mejoramiento de las condiciones
de vida de los estudiantes.

Se encarga mediante la
coordinacion de graduados, de
integrar su accion con las empresas
y los programas académicos para
mejorar los indices de empleabilidad
y nutrir el curriculo de acuerdo con
las necesidades actuales,
potenciales y futuras del sector
empresarial y social.

Define lineamientos de protocolo
institucional, asi como realizar el
acompafiamiento o liderazgo de los
eventos institucionales.

Gestionar la asignacién de espacios
fisicos para eventos académicos,
administrativos y empresariales.
Desarrolla actividades de venta,
disefio de propuestas e inscripcion a
los programas de extensiéon y
consultoria y ejecuta las actividades
de los servicios y programas de
educacion no formal; de asesoria y
consultoria y los programas de
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ACTIVIDAD

extensién, educacién continuada,
ejecutiva y de proyeccion social,
como los destinados a la difusién de
los conocimientos, al intercambio de
experiencias, asi como las
actividades de servicios tendientes
a procurar el bienestar de la
comunidad y la satisfaccion de las
necesidades de la sociedad.

Liderado por Vicerrectoria Administrativay Financiera

Gestion
Administrativa,
Financieray de
Contratacién

Administrativo
y Financiero

Gestion
Organizacional y
del Talento
Humano

Direccion Administrativa

*  Recursos Financieros

*  Gestion de Proveedores,
Infraestructura y Planta
Fisica

*  Contratacion y Némina

Direccién de
Transformacién
Organizacional:

*  Evaluacién, Assessment
Center y Desarrollo
Integral

*  Seleccion del Talento y
Calidad de Vida

Vigila la eficiencia administrativa y
financiera de todos los procesos de
la institucion.

Revisa los planes de inversion y
ejecucion de costos y gastos que
conduzcan al cumplimiento del
presupuesto y la solidez financiera.
Gestiona el manejo de los recursos
financieros, para la parala ejecucion
de planes, proyectos, programas y
actividades institucionales.
Gestiona el manejo de los recursos
fisicos y presta servicios logisticos,
para la ejecucibn de planes,
proyectos, programas y actividades
institucionales.

Gestiona la asignacion de espacios
fisicos para eventos académicos,
administrativos y empresariales.
Responsable de ndémina vy
contratacién del personal que brinda
servicios de educacion formal, no
formal y administrativos, dentro del
marco de la legislacion laboral
colombiano.

Direcciona la transformacion
organizacional de la Institucional,
mediante el disefio organizacional
acorde a las necesidades de la
estructura, los procesos y la gestion
cambio.

Implementa programas para la
capacitacion, el desarrollo y
evaluacion del personal de la
Institucién, procurando la mejora de
su talento mediante indicadores
para maximizar su desempefio,
optimizar la eficiencia
organizacional y consolidar una
cultura de alta calidad.

Evalla y certifica la adquisicion de
las competencias de docentes y
estudiantes a través del
Assessment Center.

Seleccion del talento humano y
desarrollo de planes, programas,
proyectos y actividades
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PROCESOS

DE APOYO SUBPROCESOS AREAS DE TRABAJO ACTIVIDAD

conducentes a propiciar un
ambiente adecuado acorde con los
valores y principios
organizacionales, para el desarrollo
integral, calidad de vida y el
bienestar de los colaboradores.

*  Sistemas de gestion

o Gestién de Mantiene los sistemas de gestion de
Seguridad y la Institucion asegurando la calidad
Salud en el de los procesos, el riesgo y la
Trabajo seguridad y salud en el trabajo.

Direccion de Tecnologias de la Informacion y Comunicacion
sLidera y articula las iniciativas de
transformacion digital a través de
proyectos alineados a la

o GRS g digitaliza}ciér),' optimizacion y

aEelE automatlza?on de los procesos. |

Tecnologias de *  Proyectos -Gepgra, (:javorece | y apoya 1a

la Informacion y Tecnoldgicos 'gll'ee}?:rllz?ogiase de S?#fgfggiién e;

Comunicacion * Segunga_\d Comunicacion para los diferentes
Informatica

procesos de la Universidad. Soporte
la gestion de la informacion digital
institucional, y vela por el
cumplimiento de la normativa y
directrices sobre seguridad de la
informacion.

*  Infraestructura Tly
Telecomunicaciones

Fuente: Elaboracion propia de los autores

6.3.2. Método de Panel de Expertos

El objetivo de esta metodologia de investigacién es poder evaluar el estado de
cumplimiento y la aplicacion de mejores practicas en relacion con la proteccion de datos
personales dentro de la prestacion de los servicios de la Universidad Ean de cara al marco
legal existente, particularmente la Ley 1581 del 2012 y deméas normas concordantes, por
lo cual se determina que la metodologia mas adecuada es panel de expertos, los cuales

podemos identificar en las tablas 12,13 y 14.

Es un método de prondstico cualitativo muy popular. Fue desarrollado por Olaf Helmer
y otros en la Rand Corporation a mediados de la década de 1960. Este procedimiento
utiliza como fuente de informacion un grupo de personas con un conocimiento elevado y/o
especializado de la materia que se va a tratar, en nuestras investigaciones seréan
colaboradores activos que dentro la Universidad tienen injerencia en el tratamiento de los

datos personales y la revisién documental.
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En conclusion, el panel de expertos sera un grupo de colaboradores de la universidad
dedicados a analizar y combinar su conocimiento perteneciente a el tratamiento de datos
personales. Los expertos pueden ser de diferentes areas de la universidad. Ellos nos
garantizaran la “legitimacion” de la experticia, incluyendo la experiencia, perspectivas

creativas, imaginativas y visionarias.

Tabla 15. Ficha Técnica de la Investigacion

Caracteristica Descripcién
Periodo de recoleccion de los datos De enero a marzo de 2021
Ciudad de aplicacion Bogota
Rol de las personas a entrevistar Panel de Expertos
Poblacién Total 1035
Panel de expertos 30
Medio de recoleccién Sistema de informacién.

Fuente. Elaboracion propia a partir de la informacién recopilada

6.3.3. Instrumentos de Recoleccién de Datos

Para el siguiente proceso se llevara a cabo mediante la técnica de campo la cual se
realiza por medio de un cuestionario tipo encuesta descriptiva de respuesta cerrada, la
cual busca crear un registro sobre las actitudes, acciones o condiciones presentes dentro
de la poblacién al momento de manejar la informacién relacionada con la proteccién de
datos Personales de la institucion. La encuesta serd enviada Online se utilizaran los
medios virtuales como el correo electronico institucional, y se aplicara desde una

herramienta online denominada LimeSurvey.

Link del instrumento:

https://newsurvey.universidadean.edu.co/index.php/admin/survey/sal/view/surveyid/964889

6.3.4. Construccion del Instrumento

La elaboracién de la encuesta se realiz6 con preguntas sencillas y de facil entendimiento
las cuales estan relacionada al tema de la proteccién de datos Personales de la institucion.

De acuerdo con Kaufman, la identificacién de necesidades es un analisis de discrepancias


https://newsurvey.universidadean.edu.co/index.php/admin/survey/sa/view/surveyid/964889
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e

determinado por las dos posiciones extremas de: ¢ Donde estamos actualmente?y ¢ Dénde

deberiamos estar?. (Kaufman, 1991)

Tabla 16. Variables para la construccion del instrumento
VEUELIES Detalle Preguntas

Constitucién Politica de Colombia art.

15.

Ley 1581 de 2012

ley 1712 de 2014

Ei?;lr?:\s ley 1928 de 2018 1,2,3,4,5,6,7,8,?/,11%,11,12,13,14,15
Decreto 1727 de 2009
Decreto 2952 de 2010
Decreto 1377 de 2013
Decreto 886 de 2014
Politicas 1,2,3,45,6,8,9,10y 11
Legales
Internas Manual.es. 7
Procedimiento o Guias 12,13, 14,15 y16

Fuente: Elaboracién Propia de los Autores

6.3.5. Escala de Valoracién

Para la determinacion del grado de cumplimiento en el instrumento utilizado se tiene en
cuenta la escala de valoracion Likert, ya que se ajusta a las necesidades de la

investigacion;

Segun Summers la escala de Likert es una disposicién organizada de items, cada uno
de ellos actia como un estimulo y el sujeto al responder se sitia en un continuo en
términos de la intensidad de su respuesta, es por lo que los items de escala son definidos
como preguntas de intensidad. (Summers, 1984), (Facundo Juan Pablo, Esmeralda, &
Attorresi, 2018)

Las opciones de respuestas presentadas fueron: totalmente de acuerdo, de acuerdo,

indiferente, en desacuerdo y totalmente en desacuerdo.
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6.3.6. Instrumento

ean’

universidad

HERRAMIENTA GESTION PARALA PROTECCION DE DATOS PERSONALES

¢La informacién contenida

en las bases de datos es
veraz, completa, exacta,
actualizada, comprobable y
comprensible?

¢La universidad informa de
manera previa (o]
concomitante a la
autorizacion, la finalidad para
administrar los datos
personales del titular?

¢La universidad informa de
manera previa o]
concomitante a la
autorizacién, si el titular de
los datos es mayor de edad o
no?

¢La universidad cuenta con
medidas técnicas que
garanticen la seguridad de la
informacion? (Para evitar
adulteracion, pérdida,
consulta o uso no autorizado)
¢La Universidad Ean permite
al titular de la informacion en
cualquier tiempo conocer la
informacion que exista sobre
€l en sus bancos de datos?
¢La Universidad Ean tiene
prevista, mediante los
mecanismos de consultas o
reclamos, la posibilidad de
corregir o actualizar los datos
en caso de ser solicitado por
el titular de la informacién?
¢La Universidad Ean cuenta
con un manual interno de
politicas y procedimientos
para garantizar el
cumplimiento de las normas

TOTALMENTE
DE ACUERDO

TOTALMENTE
DE ACUERDO

TOTALMENTE
DE ACUERDO

TOTALMENTE
DE ACUERDO

TOTALMENTE
DE ACUERDO

TOTALMENTE
DE ACUERDO

TOTALMENTE
DE ACUERDO

DE
ACUERDO

DE
ACUERDO

DE
ACUERDO

DE
ACUERDO

DE
ACUERDO

DE
ACUERDO

DE
ACUERDO

INDIFERENTE

INDIFERENTE

INDIFERENTE

INDIFERENTE

INDIFERENTE

INDIFERENTE

INDIFERENTE

EN
DESACUERDO

EN
DESACUERDO

EN
DESACUERDO

EN
DESACUERDO

EN
DESACUERDO

EN
DESACUERDO

EN
DESACUERDO

TOTALMENTE
EN
DESACUERDO

TOTALMENTE
EN
DESACUERDO

TOTALMENTE
EN
DESACUERDO

TOTALMENTE
EN
DESACUERDO

TOTALMENTE
EN
DESACUERDO

TOTALMENTE
EN
DESACUERDO

TOTALMENTE
EN
DESACUERDO
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sobre proteccion de datos
personales?

8.1
8.2

8.3
8.4

8.5
8.6
8.7

8.8

10

11

12

13
13.1
13.2
13.3
134

¢La politica de tratamiento de datos personales de la Universidad Ean
las siguientes caracteristicas?

Constar en medio fisico o electrénico

Estan en lenguaje claro y dispuestas para el conocimiento de los titulares
de la informacién

Nombre o razén social, domicilio, direccién, correo electrénico y teléfono
del responsable

Tratamiento al cual seran sometidos los datos y finalidad de este
Derechos que le asisten la titular

Persona o area responsable de la atencién de peticiones, consultas y
reclamos

Procedimiento para que los titulares de la informacion puedan ejercer el
derecho a conocer, actualizar, rectificar y suprimir informacion; asi como,
revocar la autorizacion

Fecha de la entrada en vigencia de la politica de tratamiento de la
informacion y periodo de vigencia de la base de datos

¢La Universidad Ean cuenta con la certificacion de la autorizacion del
titular de la informacién en los casos que exige la ley?

¢La Universidad Ean atiende las peticiones o consultas de los titulares de la
informacion o sus causahabientes dentro del término legal? (10 dias habiles)
¢La Universidad Ean tramita las peticiones o reclamos de los titulares de la
informacion o sus causahabientes en los términos establecidos en la ley?
(15 dias habiles)

¢,Cuando un registro

individual es objeto de

reclamo mediante correo

electrénico por parte del TOTALMENTE oE N
titular de la informacion, 1a | o2 Acuerpo | AcUErpo | NDIFERENTE
Universidad Ean incluye la

leyenda “reclamo en
tramite" y la naturaleza de
este?

5 ean

e e we Universidad
e

cumplen con

SI NO NS/NR

SI | NO NS/NR

SI NO NS/NR

SI | NO NS/NR
SI NO NS/NR
SI | NO | NS/NR

SI NO ' NS/NR

SI | NO @ NS/NR

SI | NO = NS/NR

SI NO NS/NR

SI | NO = NS/NR

TOTALMENTE
EN
DESACUERDO

DESACUERDO

¢La Universidad Ean comunica al titular de la informaciéon, mediante el aviso de

privacidad lo siguiente?

La finalidad y el tratamiento que se le dara a la informacion

El caracter facultativo de las respuestas a las preguntas realizadas sobre
datos sensibles o sobre informacién de nifios nifias y adolescentes.

Los derechos que tiene el ciudadano como titular de la informacion

La identificacién, direccion fisica o electronica y teléfono del responsable
del tratamiento de la informacion.

¢La Universidad Ean documenta los procedimientos para el tratamiento,
cesion, conservacion y supresion de los datos personales?

SI NO NS/NR

SI | NO | NS/NR

Sl NO | NS/NR

SI | NO | NS/NR

SI | NO | NS/NR
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cUna vez cumplida la

finalidad del tratamiento de TOTALMENTE
16 los datos personales, la TDCE)TAACLL'\JAEESSg ACUI?EI;DO INDIFERENTE DESAEL'\J‘ERDO EN
DESACUERDO

entidad procede a la
supresion de los mismos?

¢La Universidad Ean cuenta con un servidor o area encargada de la
funcién de proteccion de datos personales?
Fuente: Elaboracion de los autores

SI | NO | NS/NR

6.3.7. Validacidon del instrumento

El instrumento de validacion se presentd al proceso de secretaria general de la
Universidad Ean, ya que es el Unico proceso con las facultades juridicas administrativas,
gue por su rol tiene el conocimiento legal. Una vez validado el instrumento se procedio al

montaje en la herramienta LimeSurvey.

6.3.8. Procesamiento y Analisis

El procesamiento y andlisis generado de forma analitica que se realice facultara a los
autores para plantear dentro de la propuesta de implementacién oportunidades de mejora
gue lleve a la organizacion a fortalecer su proceso de tratamiento de datos personal

orientado en las fortalezas y debilidades Aplicacion del instrumento de diagnéstico

v" Generacion de indicadores de relevancia con base en resultados de la aplicacién del
instrumento de diagndéstico
v Interpretacion de los resultados de indicadores

v' Generacion del diagnéstico

Con los resultados del diagndstico orientaran la determinacién del plan de
implementacion del Sistema Integral de proteccion de datos personales para la

Universidad Ean.
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6.3.9. Condiciones para el diagnéstico

Se han identificado algunas condiciones con las cuales se espera contar para garantizar
un buen ejercicio y que genere informacion resultante de gran valor para el plan de

implementacién a generar como parte de este documento.

v Acceso a la informacién general de la universidad, asi como a la informacion especifica
relacionada con el tratamiento de datos personales y los procedimientos escritos, asi
como su aplicacion en las actividades de la organizacion

v" Que se brinde a los autores la facilidad y accesibilidad para la recopilaciéon y uso de la
informacion necesaria planteada dentro del diagnéstico organizacional

v" El manejo confidencial de la informacion recopilada dara la confianza tanto a la
institucion como a las personas para que suministren datos reales al aplicar los

instrumentos.
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7.Diagnostico organizacional

El objetivo de esta metodologia de investigacion es poder evaluar el estado de
cumplimiento y la aplicacion de mejores practicas en relacion con la proteccion de datos
personales dentro de la prestacion de los servicios de la Universidad Ean de cara al marco
legal existente, particularmente la Ley 1581 del 2012 y demas normas concordantes, por
lo cual se determina que la metodologia mas adecuada para aplicar el instrumento, se

realizar al panel de expertos, los cuales podemos identificar en las tablas 8,9 y 10.

7.1. Procesamiento estadistico de datos

Como se puede apreciar en la ilustracion 2, mas del 85.7% de los consultados
respondieron estar de acuerdo y Totalmente de acuerdo ante la afirmacion de si la
informacion contenida en las bases de datos es veraz, completa, exacta, actualizada,

comprobable y comprensible.

llustraciéon 2. Analisis de informacion bases de datos

En Totalmente en
desacuerdo; desacuerdo;

Indiferente 0,0% 71% Totalmente de
71% \ acuerdo
21,4%

De acuerdo
64,3%

Fuente: Elaboracion propia de los autores
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Al apreciar en la ilustracion 3, mas del 92.8% de los consultados respondieron estar de
acuerdo y Totalmente de acuerdo ante la afirmacion de si la universidad informa de manera
previa o concomitante a la autorizacién, la finalidad para administrar los datos personales
del titular.

llustracién 3. Andlisis de informacion sobre la autorizacion de los datos personales

En Totalmente en
Indiferente _desacuerdo; desacuerdo;
0,0% 0,0% 71%

Totalmente de
acuerdo
35,7%

De acuerdo
571%

Fuente: Elaboracion propia de los autores

Como se puede apreciar en la ilustracion 4, mas del 85.8% de los consultados
respondieron estar de acuerdo y Totalmente de acuerdo ante la afirmacion de si la
universidad informa de manera previa o concomitante a la autorizacion, si el titular de los

datos es mayor de edad o no.

llustracién 4. Analisis de informacién previa a la autorizacion de datos

En Totalmente en
desacuerdo; desacuerdo;
71% 71%

Indiferente Totalmente de
0,0% acuerdo
42,9%
De acuerdo
42,9%

Fuente: Elaboracion propia de los autores
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Al analizar la ilustracién 5, mas del 71.4% de los consultados respondieron estar de
acuerdo y Totalmente de acuerdo ante la afirmacion de si la universidad cuenta con

medidas técnicas que garanticen la seguridad de la informacion.

llustracién 5. Analisis de las técnicas que garantizan la informacion

En Totalmente en Totalmente de
desacuerdo; acuerdo
71% 14,3%
Indiferente
14,3%
De acuerdo
57.1%

Fuente: Elaboracion propia de los autores

Al apreciar en la ilustracion 6, no méas del 50% de los consultados respondieron estar
de acuerdo y Totalmente de acuerdo ante la afirmacion de si la universidad permite al titular
de la informacién en cualquier tiempo conocer la informacién que exista sobre él en sus

bancos de datos.

llustracién 6. Analisis de informacién existente de los datos personales

Totalmente en
desacuerdo;
7.1% Totalmente de
En acuerdo
desacuerdo; 21,4%
28,6%
) De acuerdo
Indiferente 28.6%

14,3%

Fuente: Elaboracion propia de los autores

Como se puede apreciar en la ilustracion 7, mas del 71.4% de los consultados

respondieron estar De Acuerdo y Totalmente de Acuerdo ante la afirmacion de si la
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Universidad Ean tiene prevista, mediante los mecanismos de consultas o reclamos, la
posibilidad de corregir o actualizar los datos en caso de ser solicitado por el titular de la

informacion.

llustracién 7. Analisis de los mecanismos de consultas y reclamos

Totalmente en
En desacuerdo;
desacuerdo; 7,1% Totalmente de
71% acuerdo
Indiferent 1.3%
ndiferente
143% ]
De acuerdo
571%

Fuente: Elaboracion propia de los autores

Al analizar la ilustracién 8, mas del 78.6% de los consultados respondieron estar de
acuerdo y Totalmente de acuerdo ante la afirmacion de si la con un manual interno de
politicas y procedimientos para garantizar el cumplimiento de las normas sobre proteccion

de datos personales.

llustracién 8. Andlisis del manual interno y procedimientos de PDP

En Totalmente en
desacuerdo; desacuerdo;
Indiferente 0,0% 71%
14,3% Totalmente de
acuerdo
35,7%
De acuerdo
42,9%

Fuente: Elaboracion propia de los autores
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Como se puede apreciar en la ilustracion 9, mas del 71.4% de los consultados afirmaron
conocer la politica de tratamiento de datos personales y su caracteristica de consignar la

informacion en medio fisico o electrénico.

llustracién 9. Analisis del tratamiento del PDP

NS/NR
28,6%

N

NO
0,0% Sl

71,4%

Fuente: Elaboracion propia de los autores

Analizando la ilustracion 10, mas del 71.4% de los consultados afirmaron conocer la
politica de tratamiento de datos personales y que su lenguaje es claro y esta dispuesto

para el conocimiento de los titulares de la informacion

llustracién 10. Analisis del lenguaje del PDP

NS/NR
21,4%
~
NO
7,1%
Sl
71,4%

Fuente: Elaboracion propia de los autores

Analizando la ilustracion 11, mas del 71.4% de los consultados afirmaron conocer la
politica de tratamiento de datos personales y que cumple con la captura de la informacién

basica de la comunidad académica.
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llustracién 11. Analisis del dato del responsable del PDP

NS/NR
71%

NO T

21,4%

S
71,4%

Fuente: Elaboracion propia de los autores

Como se puede apreciar en la ilustracion 12, mas del 71.4% de los consultados afirmaron
gue la universidad informa sobre el tratamiento al cual serdn sometidos los datos y su

finalidad.

llustracién 12. Informacién del tratamiento del PDP

NS/NR
71%

NO \
21,4%

Sl
71,4%

Fuente: Elaboracion propia de los autores

Como se puede observar en la ilustracion 13, mas del 78.6% de los consultados
afirmaron conocer la politica de tratamiento de datos personales la cual contempla los

derechos que le asisten la titular.
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llustracién 13. Analisis de los derechos del titular

NS/NR
71%

NO T~

14,3%

Sl
78,6%

Fuente: Elaboracion propia de los autores

Al analizar la ilustracion 14, mas del 71.4.% de los consultados afirmaron conocer la.

persona o area responsable de la atencidn de peticiones, consultas y reclamos

llustracién 14. Analisis de las personas responsables de PDP

NS/NR
71%

T~

Sl
71,4%

Fuente: Elaboracion propia de los autores

Como se puede apreciar en la ilustracion 15, mas del 64.3% de los consultados
afirmaron conocer el procedimiento para que los titulares de la informacién puedan ejercer
el derecho a conocer, actualizar, rectificar y suprimir informacion; asi como, revocar la

autorizacion.
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llustracién 15. Analisis del ciclo de los datos

NS/NR
21,4%
~
NO
14,3% S
64,3%

Fuente: Elaboracion propia de los autores

Como se puede observar en la ilustracion 16, mas del 78.6% de los consultados
afirmaron conocer la politica de tratamiento de datos personales y los tiempos de captura

y vencimiento de la informacién.

llustracién 16. Analisis de la politica de tratamiento de datos personales

NS/NR
7,1%

NO

14,3%

Sl
78,6%

Fuente: Elaboracion propia de los autores

Al analizar la ilustracion 17, més del 57.1% de los consultados afirmaron conocer que
la Universidad Ean cuenta con la certificacion de la autorizacion del titular de la informacion

en los casos que exige la ley.
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llustracién 17. Resultados sobre la certificacion o autorizacién de datos

NS/NR
42,9%

Sl
57,1%

NO_—"
0,0%

Fuente: Elaboracion propia de los autores
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Como se puede observar en la ilustracion 18, mas del 71.4% de los consultados

afirmaron que la Universidad atiende las peticiones o consultas de los titulares de la

informacién o sus causahabientes dentro del término legal.

llustracién 18. Analisis de las peticiones o consultas

NS/NR
21,4%
~
NO
7,1%
Sl
71,4%

Fuente: Elaboracion propia de los autores

Como se puede observar en la ilustracion 19, mas del 78.6% de los consultados

afirmaron que la Universidad tramita las peticiones o reclamos de los titulares de la

informacion o sus causahabientes en los términos establecidos en la ley, 15 dias habiles.
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llustracién 19. Analisis de los tiempos de respuesta

NS/NR
7,1%
NO
14,3%

Sl
78,6%

Fuente: Elaboracion propia de los autores

Como se puede apreciar en la ilustraciébn 20, mas del 50% de los consultados
respondieron estar De Acuerdo y Totalmente de Acuerdo ante la afirmacion de si la
Universidad incluye la leyenda "reclamo en tramite" y la naturaleza de este, cuando el

usuario interpone una peticién, queja o reclamo.

llustracién 20. Analisis de reclamo en tramite

Totalmente en
En desacuerdo;
desacuerdo; 0,0%
28,6% Totalmente de
acuerdo
21,4%
De acuerdo
Indiferente 28,6%
21,4%

Fuente: Elaboracion propia de los autores

Como se puede apreciar en la ilustracion 21, mas del 85.7% de los consultados

afirmaron conocer la finalidad y el tratamiento que se le dara a la informacion.
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llustracién 21. Analisis de la finalidad y tratamiento del dato

NSINR
NO 0,0%

14,3% /_

85,7%

Fuente: Elaboracion propia de los autores

Como se puede apreciar en la ilustracién 22, mas del 64.3% de los consultados
afirmaron conocer la finalidad de las respuestas a las preguntas realizadas sobre datos

sensibles o sobre informacion de nifios nifias y adolescentes.

llustracién 22. Analisis de resultados de datos sensibles

NS/NR
7,1%

NO
28,6%

S
64,3%

Fuente: Elaboracion propia de los autores

Al apreciar en la ilustracion 23, méas del 64.3% de los consultados afirmaron conocer los

derechos que tiene el ciudadano como titular de la informacion.
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llustracién 23. Analisis de los derechos que tiene el ciudadano

NS/NR
21,4%

\

NO
14,3%

S|
64,3%

Fuente: Elaboracion propia de los autores

Como se puede apreciar en la ilustracién 24, mas del 85.7% de los consultados
afirmaron conocer gue la universidad se comunica con el titular por diferentes medios de

comunicacion, en caso de cualquier eventualidad.

llustracién 24. Analisis de los datos de contacto

NS/NR
14,3%

NO
0,0%

S|
85,7%

Fuente: Elaboracion propia de los autores

Al analizar la ilustraciéon 25, mas del 78.6% de los consultados afirmaron conocer los
procedimientos para el tratamiento, cesion, conservacion y supresion de los datos

personales.
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llustracién 25. Analisis de la documentacion del proceso de PDP

NS/NR
21,4%

\

Sl
78,6%

Fuente: Elaboracion propia de los autores
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Al observare en la ilustracion 26, mas del 57.1% de los consultados respondieron estar

De Acuerdo y Totalmente de Acuerdo ante la afirmacién si la universidad una vez cumplida

la finalidad del tratamiento de los datos personales, la entidad procede a la supresion de

estos.

llustracién 26. Analisis de la supresion del dato

Totalmente en
En desacuerdo;

desacuerdo: / 0,0%

7,1%
Totalmente de
acuerdo
35,7%

Indiferente
35,7%

De acuerdo
21,4%

Fuente: Elaboracion propia de los autores

Como se aprecia en la ilustracion 27, mas del 92.9% de los consultados afirmaron

conocer que la universidad cuenta con un servidor o area encargada de la funcion de

proteccion de datos personales.
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llustracién 27. Resultados a la consulta de servidor que protege los datos

NS/NR

NO 7.1%
0,0%

S|
92,9%

Fuente: Elaboracion propia de los autores

7.1.1. Ficha Técnica

llustraciéon 28. Ficha Técnica

* Encuesta de Percepcion

*Panel de Expertos

*Encuestas aplicadas en el | - PA de 2021.

* Encuesta online

Sofware +LimeSurvey

+Coordinadores y Profesionales: personas que actualmete

Cobertura manejas las bases de datos de la Universidad

*14 expertos ( Ver tabla 12, 13 y 14)

Fuente: Elaboracion Propia de los Autores

7.2. Analisis de datos

El marco empresarial actual se caracteriza por el creciente avance de la tecnologia y
por los cambios en el mercado generados por la COVID-19. Esto hace que las
organizaciones, para mantener su posicibn competitiva, deban lograr un mayor
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desempefio en satisfacer las necesidades y expectativas de sus diferentes partes
interesadas. En este contexto, la Universidad Ean debe tener en el radar los diferentes
cambios del entorno del sector en el que opera para poder identificar aquellas amenazas

gue pueden llegar a surgir para su operacion.

Teniendo en cuenta lo anterior, los resultados de los datos obtenidos a partir del
instrumento aplicado estan solamente enfocados al cumplimiento normativo de la PDP. Sin
embargo, se considerd importante hacer un analisis del entorno externo e interno de la
Universidad Ean. Para el andlisis externo se utilizé PESTEL, en el cual se analizan las
fuerzas del entorno socioculturales, tecnoldgicas, econémicas y politica-legales a partir de
fuentes como: el Foro Econémico Mundial junto con Marsh & McLennan Companies y
cambios generados por el informe titulado “COVID-19 Risks Outlook A preliminary Mapping

and its implications” que se muestran en la siguiente tabla.

Tabla 17. PESTEL

Econdmicas

Tecnoldgicas

Socioculturales

Recesién prolongada
con un impacto muy
significativo sobre la
actividad econdmica,
apalancado por una
posicién desfavorable
de los gobiernos como

consecuencia de
gastos elevados
derivados de los
paquetes de

respuesta frente a la
pandemia.

Disminucién en las
inversiones para la
adaptacion al cambio
climatico, lo cual
retrasa los avances
realizados

La terminacion del
ciclo de apoyo
econémico

Aumento de los
ataques cibernéticos
y el fraude o robo de
datos. Colapso de la
infraestructura y las
redes de TI

Desigualdad digital:
acceso no equitativo
alatecnologia en las

diferentes clases
sociales. Las
brechas de

alfabetizacion digital
y cibernética se
profundizan y
podrian generar o

agravar una
subclase digital.
Limitacion del
desarrollo

tecnolégico debido a

Cambios en las
normativas
relacionadas con la
legislacion aplicable
a la institucion, como
legislacion educativa
(creacion de
programas,
titulaciones,
registros), tributaria,
laboral;
confidencialidad de
la informacion,
permisos o licencias.

Politicas-legales

Afectacion de la juventud
por las crecientes tasas
de desempleo. Las
perspectivas negativas
de empleo complican la
capacidad de los jévenes
para mejorar su capital
econémico y su
movilidad social.

Aumento del desempleo
y la automatizacién del

trabajo afectardn la
calidad de vida,
posiblemente

incrementaran la

desigualdad y afectaran
la salud mental de las
personas.

Preferencias de las
personas por modelos
educativos mas flexibles,
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Socioculturales

Econdmicas
gubernamental a

través del programa
Ser Pilo Paga elimin6
fuentes de ingresos
que cubrian a
poblacion de pocos
recursos y matriculas
que ingresaban a las
universidades

Tecnolbgicas
la gran influencia de
la virtualidad.

La tecnologia ha
sido fundamental
para la gestion de la
crisis de la pandemia
lo que ha generado
dependencia

Politicas-legales

econdémicos y atractivos.
Por esto, las
universidades deben
pensar en cambiar su
modelo  educativo e
implementar  modelos
hibridos (modelo
tradicional presencial
mezclado con modelo
virtual) para ofrecer a
sus estudiantes
diferentes programas
gue se adapten a sus
necesidades
Alianzas
con otras

estratégicas
instituciones
educativas para
implementar  servicios
compartidos y de la
misma manera, reducir
costos administrativos y

tecnoldgica. P
académicos

Fuente. Elaboracién propia a partir del Foro Econémico Mundial e Informe titulado “COVID-19”
2020.

Para el analisis interno de la Universidad Ean, este se realizé6 mediante los resultados
de la encuesta y de documentos institucionales como fueron: la estructura organizacional,
los objetivos, la estrategia y las politicas institucionales establecida en el Proyecto
Educativo Institucional, Plan de Desarrollo y Plan de Accién, los activos financieros, fisicos,
humanos y de informacion de las areas que tienen una responsabilidad sobre la proteccién
de los datos personal y demas documentos como: el programa integral de proteccion de
datos personales, procedimientos y manuales de seguridad de la informacion, reglamentos
o lineamientos institucionales que permitieron la identificacion de los siguientes aspectos:
situacion actual, fortalezas y oportunidades de mejora para la PDP. A continuacion, se

relacionan cada uno de estos aspectos.

Tabla 18. identificacion de fortalezas y oportunidades

Oportunidades de

Aspectos Situacion Actual Fortalezas

mejora
Alineacién de la PDP

Comité de Seguridad de

Gorb(;errg(r)ngel Comité de Seguridad de la Informacion y Gestion mstitlngr:r?al F|Iosof|cg
iﬁtegral de la Informacién y Gestibn = Documental, Como . isién en la
gestion de PDP Documental. rendicion de cuentas y gobernanza de los

comunicacion a la Alta
datos.
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Oportunidades de

mejora

Politica

Oficial de
proteccion de
datos

Procedimientos
operativos

Inventario de
Bases de Datos

Metodologia
para la
recoleccion de
datos
personales y
autorizacion

Administracién
de riesgos

Plan de
formacién y
educacion en
privacidad

Politica de Tratamiento
de Datos y Aviso de
Privacidad

Conformacion de un
area dentro del proceso
de la gestion juridica.

Documentacion de un
programa integral de
proteccion de datos
personales y manual de
seguridad de la
informacion

Definicion de bases de
datos primarias

Recopilacion de los
datos a través de
diferentes medios e

las
los

identificacion  de
autorizaciones en
mismo.

Definiciébn de una matriz
de riesgos de proceso

Ambiente  virtual de
capacitacion con
informacion general de
la proteccion de datos
personales.

Direccién a través del
secretario general.

La Universidad cuenta
con una Politica de
Tratamiento de Datos y
Acuerdo de Privacidad

segin la normatividad
vigente
Garantiza el

cumplimiento de Ila
normatividad vigente

Documentaciéon basica
para dar cumplimiento a
la norma.

Identificacion,

finalidades y control de
seguridad de la
informacion de 14 bases
de datos primarias y
definicion de
lineamientos de bases
secundarias.

Inventarios de los
diferentes mecanismos
donde se recopila los
datos.

Identificacion de control
y acciones para la no
materializacion de los
riesgos.

Gestion de conocimiento
a la comunidad Eanistas
en relacién al tema de
proteccion de datos
personales

Disefio de una Politica
de tratamiento de
datos mas entendible
para todas las partes
interesadas.

Integracibn en el
proceso de un perfil de
Arquitecto de Datos
para la elaboracién de
arquitectura de datos

vs la normatividad
vigente.

Integracion de los
sistemas de
informacion de la
Universidad para
garantizar el ciclo de
vida del dato.
Fortalecer la
clasificacion,
seguridad y

administracién de las
bases de datos y los

responsables de
estas.

Centralizar la
informacion de los
datos desde la

recoleccion,
transcurso de su
vigencia y disposicion
final.

Fortalecer la matriz de
riesgos con los
hallazgos encontrados
en el diagnostico y la
continua revisién de
los cambios del
contexto interno y
externo.

Capacitaciones
especializadas a los
responsables de las
bases de datos.



Plan de mejoramiento al sistema de gestion integral de
proteccion de datos personales para los procesos de la - .ean
Universidad Ean h

~ 79 ~

Aspectos

Incidentes de
seguridad

Inscripcion y
mantenimiento
del RNBD

Derechos
ARCO?2

Supervision y
monitoreo del
programa

Actualizacion de
la normativa y
alineacion a los
estandares
internacionales

Situacion Actual

Reporte de incidentes
mediante  correo  al
Coordinador de

Seguridad de la
Informacion

Aplicacién de las guias 'y
tiempos establecidos por
la SIC para el reporte de
las Bases de Datos

El titular pude llamar o
enviar o remitir un correo
haciendo la solicitud de
sus derechos y se
cuenta con un registro
para el seguimiento de
las mismas.

Plan de trabajo anual en
relacion con los temas
de proteccion de datos
personales

Fuente: Elaboracion Propia de los Autores

Fortalezas

Generacién de
cultura de reportes de
los incidentes

una

Cumplimiento de los
lineamientos
establecidos por el ente

de control.

Correo institucional el
cual esta relacionado en
la

2 ARCO Acceso, Rectificacion, Cancelacion y Oposicién

Oportunidades de
mejora
Generacion de

los

reportes de OTRS
para el reporte de
novedades

identificados por

diferentes areas.

Utilizar el sistema de
PQRS, integrando la
PDP, con el fin de
tener una trazabilidad
y  seguimiento al
cumplimiento de
tiempos de respuesta
segln normativa
vigente.

Generacion de los
planes y programas de
auditorias de primeray
segunda parte que
garantizar el ciclo de
mejoramiento continuo
Aplicacién al programa

integracién de
proteccion de datos
personales teniendo
en cuenta la

regulacién europea
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8.Plan de intervencion

Dentro de la investigacién adelantada a través del diagnéstico realizado al proceso de
proteccion de datos personales en la Universidad Ean se ha desarrollado una serie de etapas
en los diferentes aspectos de relevancia que permitieran generar resultados que llevan a

definir las acciones del plan de mejoramiento que se propondrd a la Institucion.

De este diagndstico se realizaron los analisis a los temas estratégicos del sistema de PDP
sobre los cuales se presentan a continuacién y en el documento anexo plan general de

implementacién se encuentra el detalle de actividades, recursos, responsables y tiempos.
8.1. Etapa 1 Alineacion de PDP al Marco Filosoéfico

La Universidad a través del Proyecto Educativo Institucional - PEI (2019 a 2027), ha

determinado como elementos del contexto estratégico los siguientes:

v" Propésito superior: “La Universidad Ean declara ser una Institucion, cuyo Propdsito
Superior es aportar a la formacién integral y del emprendimiento sostenible
considerando la investigacion, el liderazgo y la innovacion, elementos fundamentales
en la generacion de abundancia para la humanidad”.

v' Misién: “Contribuir a la formacién integral de la persona y estimular su aptitud
emprendedora, de tal forma que su accién coadyuve al desarrollo econémico y social
de los pueblos”

v Visidn: “Para el 2027 ser referentes en la formacion e investigacion en emprendimiento
sostenible, mediante una entrega innovadora del conocimiento”

v" Propuesta de valor: “Desarrollar capacidades para solucionar situaciones efectivas,

acordes al proyecto de vida individual, que también mejoren la sociedad y el entorno.



Plan de mejoramiento al sistema de gestion integral de
~ 81~ proteccion de datos personales para los procesos de la o o.ean
Universidad Ean h

En el PEI se enuncian 4 ejes estratégicos prioritarios de la Universidad Ean, que permiten
el alineamiento de los objetivos y las acciones para cumplir la promesa de valor, a través de
una gestion innovadora, responsable, y adaptativa. Con el propdsito de dar cumplimiento a los
temas estratégicos y a los objetivos planteados en el Proyecto Educativo Institucional PEI
2019 - 2027, dentro del plan de desarrollo 2020-2022 se han planteado 6 pilares sobre los que
se enfocard la gestion como son: calidad, innovacion, sostenibilidad, compromiso global,
rentabilidad y equidad y cada uno de estos pilares tiene politicas establecidas o que estan en
construccién. Estos pilares se relacionan con los 4 ejes tematicos y los objetivos estratégicos
conformando la metodologia de disefio del Balanced Scorecard, de los profesores Kaplan y
Norton, instrumento de gestidén que permite a través del mapa estratégico plasmar la estrategia
de la Universidad Ean con horizonte al afio 2027. Para los 4 temas estratégicos, se establecen
12 objetivos que dan sentido a cada uno de estos temas y que conforman las aspiraciones
para realizar en el periodo comprendido entre 2019 - 2027 con el fin de alcanzar la vision y los
logros de avance en la concrecion del Propdésito Superior.

Partiendo de lo anterior, este equipo de trabajo considera que la PDP de la Universidad
Ean, segun los datos obtenidos en el diagnostico esta implementado para cumplir con la
normativa legal. Pero para generar valor a la institucién es importante adoptar un enfoque
integral y coordinado de la gobernanza de los datos como una buena practica a través de los

siguientes elementos (Jay & Rich, 2019):

a) Establecer una estrategia de gobernanza empresarial de la PDP que apoya y se alinea
con la estrategia institucional y los objetivos de crecimiento.
b) Asegurar que la linea de liderazgo y funcional aprueba y apoya el programa ante su

ejecucion.

Por lo anterior se considera que la PDP, se debe integrar a los siguientes aspectos

estratégicos como se observa en la ilustracion 29.
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llustracion 29. Gobernanza de los Datos

S0 "

A

s s.ean

® o & & & universidad
AR

Proteccion de Datos Personales como aporte a la generacion de valor

ﬂs accion

Politica de gestion
Objetivos de Gestion

Plan de desarrollo .
Articulacion a la polifica y de los
objetivos de gestion del sistema
Recolecta | Girculacién
Alineacion estratégica - ruta
estratégica Disefio y despliegue
\ Uso
GOBERNANZA - Townin
Almacena =
Transferenc

DE LOS DATOS

Componentes, capacidades, responsables, partes
interesadas, interrelaciones, gobierno, resultados y

Red de trabajo Colaborative rendicion de cuentas
Revision y adecuacion
Arficulado al modelolesquema, partes de | Articulacion al objetivo de proceso, a sus
\ / actividades y resultados

responsabilidades, actividades, resultados,
rendicién de cuentas

Fuente: Elaboracion propia de los autores

a) Los pilares y politicas que enmarcan el PEI.
b) Los temas y objetivos estratégicos que se enmarcan en el plan de accion anual.

c) La politicay objetivos de gestion de la PDP.

En los pilares de gestion (Ver ilustracion 30) se considera que la PDP, se enfoca en el pilar
de sostenibilidad, el cual esta soportado mediante la Politica de Sostenibilidad y

Emprendimiento Sostenible.
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llustracién 30. Pilares de Gestion Universidad Ean

Calidad Innovacién

ean’

. universidad

«w Visién Global

Fuente: Plan Accién 2021 Universidad Ean

La Politica de Sostenibilidad y Emprendimiento Sostenible, esta orientada estratégicamente
a la adopcién de lineamientos integrales y sistémicos dentro de la institucién, aportando asi a
la necesaria transicion que requiere un pais biodiverso, pluriétnico y multicultural como
Colombia. Dicho lo anterior, el objetivo general de esta politica consiste en: Permear todos los
procesos de la Universidad Ean con una visién estratégica que garantice la transicion hacia la
sostenibilidad y la adopcién del emprendimiento sostenible impactando positivamente al pais
y a la comunidad internacional®. (Ean, La Politica de Sostenibilidad y Emprendimiento
Sostenible, 2020). Como parte de los principios que marcan el camino hacia la sostenibilidad,
la Universidad Ean identifico las siguientes caracteristicas imprescindibles en el disefio e

implementacion de acciones como son:

v' Pensar global, actuar local.
v Aceptar las transformaciones.

v Deconstruir paradigmas.

3 Acuerdo 009 del 15 de Julio de 2020. Por la cual se aprueba la Politica de Sostenibilidad y Emprendimiento
Sostenible
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v' Abordar una vision sistémica.

v" Accion colectiva.

Por lo anterior, se considera que de las caracteristicas enunciadas el “abordar una vision
sistematica” esté relacionada con la PDP, a partir del modelo o programa integral de gestion
de proteccion de datos personales como actualmente lo denomina la Universidad. A partir del
cual se definen los lineamientos y procedimientos por medio del cual la Universidad Ean se
compromete con la proteccion de la informacién personal que recolecta de sus titulares dando
cumplimiento a la Ley 1581 de 2012 y sus decretos reglamentarios. Asi como la
implementacion de la responsabilidad demostrada frente al tratamiento de datos personales
mediante la implementacion, desarrollo y seguimiento del Programa Integral de Gestién de

Datos Personales, asi como la implementacion de buenas practicas en la materia.

En los temas estratégicos, se considera que el PDP se enfoca en las siguientes

dimensiones, temas y objetivos estratégicos:

“Dimension grupos de interés” que busca aumentar el espectro de cobertura y atender las
diferentes necesidades y expectativas de los grupos de interés de la Universidad Ean. Asi
mismo, la relacion directa con el tema No 2, que enuncia “Mantener y mejorar la calidad en
los productos y procesos de la Institucion”, mediante el cual se le da pertenencia a la Politica
de Tratamiento de Datos, politica de gestién, establecida mediante el Acuerdol5 del 09 de
diciembre de 2020, segun la cual: “Enmarca el cumplimiento al &mbito normativo, los datos
gue recolecta la Universidad, las principios, los responsables, los derechos y atencion de los
titulares, los procedimientos para ejercer sus derechos, los deberes de la Universidad, uso y
circulacioén, tratamiento y finalidad de los datos, medidas de seguridad y la transmision y
transferencia de los datos a terceros paises”. De la misma manera en los objetivos
estratégicos de la Universidad Ean, segun el Mapa Estratégico, la PDP estaria asociado a la
dimensién de grupos de interés y seria el Objetivo 5. Mejorar el posicionamiento de la

Universidad Ean en los ambitos académico y empresarial.

“‘Dimension de demandas sociales y sostenibilidad financiera”, la cual se encuentra
asociadas a la Promesa de Valor y la Sostenibilidad Financiera de la Universidad. Asi mismo

la relacién directa con el tema No 1 que enuncia “Posicionar a la Universidad Ean como
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referente en Emprendimiento Sostenible”, esto entendido como la declaraciéon de querer
convertirse en una autoridad y en un modelo en Emprendimiento Sostenible mediante
acciones, productos y discurso. De la misma manera en los objetivos estratégicos de la
Universidad Ean, segun el Mapa Estratégico estaria asociado al Objetivo 2. Garantizar la
Sostenibilidad Financiera de la Universidad Ean, a través de un adecuado manejo de la
informacion que busca unas ventajas competitivas en el mercado mediante extraer mejor la
informacion existente y aprovechar fuentes no tradicionales y usos de datos, andlisis avanzado

0 nuevas formas de interactuar con clientes como impulsores comerciales (Jay & Rich, 2019).

En la politica y objetivos de gestion, se considera que el PDP en la Universidad ya cuenta
con una politica denominada “Politica de Tratamiento de Datos”, que segun los estatutos de
la Universidad Ean* es responsabilidad del Consejo Superior “Proponer a la Sala General para
su aprobacion las politicas administrativas y académicas de la Universidad Ean”, razén por la
cual la Sala General es quien aprueba esta politica mediante la formalizacion de un documento
denominado “Acuerdo”’. Mediante este acto es que la Universidad Ean desde el 2019 fij6 la
politica y esta ha tenido modificaciones especificando aspectos procedimentales de
conformidad con el actual funcionamiento de la Universidad y los actuales retos de la
educacién en un contexto enfocado en el uso de herramientas digitales generada por la actual
emergencia sanitaria COVID-19. Con relacién a los objetivos de gestion la Universidad no
cuenta con dichos objetivos, pero en la tabla No 17 se proponen los siguientes objetivos e

indicadores que permitan medir el cumplimiento de esta.

Tabla 19. indicadores que permitan medir el cumplimiento
PERSPECTIVAS OBJETIVOS IMPACTO A LA UNIVERSIDAD EAN
La Universidad realiza acciones que permiten
DERECHOS DEL = Garantizar el derecho de | cumplir y superar las expectativas de los usuarios
TITULAR los titulares sobre el ejercicio de sus derechos y en los tiempos
establecidos por la ley.
La Universidad realiza la inscripcién o actualizacion
REGISTRO DE | Velar por el oportuno de las bases de datos primarias siguiendo los
LAS BASES DE | registro de las bases de lineamientos del documento “Manual de Usuario del
DATOS datos Registro Nacional de Bases de Datos
- RNBD”.
Garantizar el adecuado
TRATAMIENTO  uso y circulacion de los
DE LOS DATOS @ datos personales de los
titulares.

La Universidad realiza capacitaciones vy
entrenamientos a los colaboradores que realiza el
tratamiento de los datos.

4 Estatutos Universidad Ean Resoluciéon No 27 de diciembre 2016 "Por el cual se corrige la Resolucién nimero
16403 del 12 de agosto de 2016, Por el cual se ratificd una reforma estatutaria a la Universidad Ean".
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PERSPECTIVAS OBJETIVOS IMPACTO A LA UNIVERSIDAD EAN
Mejorar continuamente
los controles de tal La Universidad identifica y mejora los controles que

MEJORAMIENTO | manera que permita ya estan funcionando en la Universidad y que

CONTINUO evitar y minimizar coadyuvan a que se minimicen los riesgos cuando
posibles no se hace el tratamiento de datos.
conformidades o riesgos.
Fuente: Elaboracion propia de los autores

Y con el fin de asegurar la linea de liderazgo empresarial y funcional con la PDP, la
Universidad Ean actualmente cuenta con el Codigo del Buen Gobierno, Conducta y Etica,
establecido mediante el Acuerdo No 008 del 15 de abril de 2021, como el marco de referencia
gue determina y orienta el comportamiento y las actuaciones de sus directivos, colaboradores
y demas miembros de la comunidad eanista. Adicionalmente, es un instrumento de
autorregulacién de sus 6rganos de gobierno, que a manera de compromiso ético busca

garantizar la eficiencia, eficacia, integracion y transparencia de la gestion de la Institucién.

Igualmente, cuenta con el reglamento docente, establecido mediante el Acuerdo No 053
del 27 de octubre de 2005, que enuncia en el capitulo VI los deberes y derecho de los

docentes, y entre los deberes se encuentran:

Adelantar los procesos de docencia, investigacion, proyeccion social y actividades
académicas y administrativas de la Universidad, de acuerdo con las politicas pedagdgicas
institucionales, los programas académicos, la formacion por competencias, el plan de trabajo
acordado con el Decano, las disposiciones internas y demas condiciones, términos y requisitos
establecidos por la Universidad Ean. (Universidad Ean, 2021)

Evitar y no ejercer toda accién discriminatoria o contraria a los derechos fundamentales,
consagrados en la Constitucion Politica de Colombia y en los Derechos Humanos Universales.

El reglamento estudiantil establecido mediante el Acuerdo No 016 del 16 de julio de 2016,
gue enuncia en el Capitulo 1l “Derechos y deberes de los estudiantes de la Universidad Ean”,

estableciendo como deber:

Respetar la confidencialidad y privacidad de los demas miembros de la comunidad eanista
y de la Universidad Ean, especialmente en cuanto a datos personales, registro disciplinario,
académico, de salud y cualquier otro que sea considerado como sensible o confidencial.
(Universidad Ean, 2021)
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El Manual de seguridad de la informacion, revisado mediante el comité de seguridad de la
informacién y gestibn documental y aprobado por la Direccion de Tecnologias de la
Informacion y Comunicaciones como area veedora de la seguridad de la informacion
institucional. En este documento se establecen los lineamientos para garantizar la
confidencialidad, integridad y disponibilidad de la informacion institucional como activo y la
proteccion de los datos personales los cuales son responsabilidad de la Universidad Ean en
sistemas de informacion, bases de datos, soportes y equipos empleados en el tratamiento de

los datos, teniendo en cuenta la normativa interna vigente.
8.2. Etapa 2: Establece la Responsabilidad de la PDP

La Universidad Ean desde sus procesos de gobierno busca realizar una eficiente gestion
de los datos y propone un esquema de componentes compuestos por herramientas, buenas
practicas y estandares para su implementacion, teniendo en cuenta las herramientas
existentes y la necesidad de mejorar PDP, con base en estas necesidades identificadas en el

diagnéstico, se propone en primera instancia la creacion del cargo de arquitecto de datos.

8.2.1. Arquitecto de Datos

El cual sera el responsable de crear la arquitectura tecnolégica necesaria para soportar
todo el proceso de Big Data, incluyendo la recopilacion de datos, lectura de la informacién y

sus salidas y fortalecer el proceso de gestién juridica, legal y proteccion de datos personales.
Adicionalmente tendra las siguientes funciones en la Universidad;

v" Gobernanza de datos y documentacion de los procesos.

v' Desarrollar estrategias de arquitectura de bases de datos que se ajusten a las
tecnologias utilizadas en la Universidad.

v' Gestion de las estructuras de datos incluyendo disefio, creacion, supervision,
administraciéon e implementacion.

v" Definicibn de modelos de l6gica de datos y estandares como fuente de informacion

Unica.



Plan de mejoramiento al sistema de gestion integral de
- .ean proteccion de datos personales para los procesos de la ~ 88 ~
Universidad Ean

v' Realizar conexiones o centralizar, flujos de datos y procesos entre los diferentes
sistemas que actualmente posee la universidad.

v" Trabajo conjunto con los procesos de la universidad para entender los requerimientos
y las necesidades de gestion y explotacion de datos.

v' Documentacion de los distintos procesos implicados.

v' Supervisar las diferentes areas de la universidad, responsables del manejo de

informacion relacionada con datos personales las cuales son:

Tabla 20. Areas de la universidad responsables del manejo de informacién

| N° AREA
PRACTICAS PROFESIONALES
EXPERIENCIA ESTUDIANTIL
GRADUADOS
BIBLIOTECA
CONTABILIDAD COMPRAS
SERVICIOS AL ESTUDIANTE
INTERNACIONALIZACION
TESORERIA Y APOYO FINANCIERO
DESARROLLO HUMANO
10 | BIENESTAR UNIVERSITARIO
11 | EXTENSION Y PROYECCION SOCIAL
12 | CENTRO DE CONTACTO
13 = ASSESSMENT CENTER MEDIACIONES DIDACTICAS
14 | INSTITUTO PARA EL EMPRENDIMIENTO SOSTENIBLE
15 EAN- X
16 | PROTOCOLOS Y EVENTOS
Fuente: elaboracién propia de los autores.

@m\loﬁ(ﬂ#wl\)l—‘zo

Es importante aclarar que el perfil del arquitecto de datos debe cumplir como minimo con

los siguientes requisitos:

1. Nivel de Formacion; Pregrado en Ingenieria Sistemas, con conocimientos de
Matematicas Aplicadas u otro campo cuantitativo.

2. Cursos o Diplomados; Certificaciones que pueden ser Utiles como arquitecto de
datos Algunas a considerar: AWS Certification, Certified Data Management
Professional (CDMP), CCP Data Engineer Exam (Cloudera) y Oracle Certified
Associate (OCA).

3. Experiencia; Persona con experiencia comprobada en modelacion de datos,

arquitectura de datos y disefio de almacenamiento de bases de datos.
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La universidad actualmente cuenta con la coordinacién de gestion juridica, legal y
proteccion de datos personales, la cual acogera al profesional en arquitectura de datos, el cual
complementarqd su conocimiento técnico en proteccion de datos personales versus el

conocimiento legal.

8.2.2. Coordinacion de Gestién Juridica, Legal y Proteccion de Datos

Personales

En cumplimiento a lo dispuesto en la Ley estatutaria 1581 de 2012 y a su Decreto
Reglamentario 1377 de 2013, la Universidad Ean adopta la presente politica para el
tratamiento de datos personales, la cual serd informada a todos los titulares de los datos
recolectados o que en el futuro se obtengan en el ejercicio de las actividades académicas,
culturales, comerciales o laborales.

Para ello se describen casa uno de los pasos para la creacion de la arquitectura de datos

llustracién 31. pasos para la creacion de la arquitectura de datos

Aplicacion de
> escenarios
(Opcicnal) /

Fuente: elaboracién propia de los autores.

v' Paso Uno Identificacion: Consiste en identificar el tipo de base de datos que se
utilizan actualmente en la universidad, segun su propoésito. Se deben luego clasificar
en dos grandes grupos o tipos: bases de datos operacionales o procesamiento de
transacciones y bases de datos para la toma de decisiones o procesamiento analitico.
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llustracién 32. Paso Uno ldentificacion de bases de datos

Fuente: Elaboracion propia de los autores

Al determinar su proposito el arquitecto de datos debe identificar la distribucién de
los datos y su comunicacién segun el entorno funcional de la operacion que actualmente
realiza la universidad en el sector educativo. Esta distribucion esta fuertemente
vinculada a la distribucion fisica de las fuentes de datos segun las necesidades de la

universidad y sus areas de trabajo. Existen tres maneras de distribuir los datos:

a) Centralizada
b) Distribuida
c) Mixta

Para concluir el paso de identificacion, el arquitecto de datos debe establecer la

infraestructura existente en la Universidad;

1. Utilizar la infraestructura tal como esta concebida en la Universidad: si esta
soporta la Arquitectura de Datos que se va a estructurar. Esta opcion es muy
viable ya que la Arquitectura de Datos se integraria a los servicios que esta
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brinda y se eliminan las dificultades de mantener diferentes infraestructuras
independientes.

2. Plantearse una infraestructura paralela: si se va a definir una infraestructura
independiente, pero compartiendo algunos recursos 0 servicios con la
infraestructura existente.

3. Plantearse una infraestructura independiente: si se va a definir una
infraestructura sin tener en cuenta los recursos que disponga la universidad, ya
sea porque pudiera ser perjudicial a la infraestructura existente o los recursos y
servicios que esta brinde no sean de utilidad.

4. Redefinir la infraestructura para que soporte los nuevos requerimientos: solo
cuando la Arquitectura de Datos se defina como el centro de esa infraestructura
y se redefinan los recursos y servicios que brinda la Universidad a sus
diferentes usuarios. Esta opcion es la mas radical y solo se debe implementar

cuando sea realmente pertinente.

En ninguno de los casos la implementacion de la Arquitectura de Datos en la
infraestructura tecnoldgica de la universidad debe interferir negativamente en los
servicios que brinda esa infraestructura, ya que esta cumple un objetivo dentro de la

organizacion.

El arquitecto de datos también debe considerar los siguientes elementos en la
definicion de la Infraestructura Tecnolégica con la que cuenta actualmente la

universidad que soporte una arquitectura de datos:

Tabla 21. Infraestructura Tecnolégica
Elemento Especificaciones para considerar
Procesadores
Memaoria
Sistemas de almacenamiento y salvas
Arreglos de discos RAID
Almacenamiento alternativo para los datos histéricos
Clusterizacién
Licencias y soporte
Virtualizacion
Compatibilidad con el resto de los componentes

Hardware

AR VAN N N N NN

Sistema Operativo
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Elemento Especificaciones para considerar
Licencias y soporte

Soporte a los principales requerimientos de datos
Mecanismo de réplica
Alta disponibilidad
Balanceo de Carga
Licencias y soporte
Identificar requerimientos e integracion entre
Middleware aplicaciones y la arquitectura de datos
Herramienta de réplica
Identificar las aplicaciones que integran el ambiente
empresarial
Optimizar operaciones de persistencia y recuperacion de
datos

v'ldentificar requerimientos segun la distribucion y

Redes accesibilidad de los datos

v' Seguridad y monitoreo de la actividad de los usuarios

Fuente: elaboracion propia de los autores.

Sistema Gestor de
Base de Datos

AN NN N N NN

AN

Aplicaciones v

v Paso Opcional Aplicar Escenarios de Comprobaciéon: Es muy comln tener
diferentes variantes de seleccion del paso anteriormente descrito. Este paso se define
como opcional, y tiene como objetivo definir la variante que sea mas conveniente,
consecuente y acorde con temas de financiacion y presupuesto para lograr los
objetivos de la Universidad. También puede ser Util en la validacion del escenario
seleccionado en caso de que exista cierto grado de inseguridad o incertidumbre en el

cumplimiento de los requerimientos identificados, legales y técnicos.

v' Paso Dos Establecer Una Linea Base de Desarrollo: El Desarrollador de Base de
Datos es el encargado de la realizacion de las actividades de Implementacion y la
elaboracion de los artefactos Cédigo Fuente, Scripts de Escenarios y Acceso a Datos.
Tiene mayor importancia en la fase de Desarrollo, por lo que en la fase de Desarrollo
de todo desarrollo de software es necesario una o varias personas que realicen una
buena labor como Desarrollador de Base de Datos para garantizar un correcto
funcionamiento de las operaciones de almacenamiento y recuperacion de la

informacion de la Arquitectura de Datos del sistema.

El Administrador de Base de Datos serd el encargado de realizar las actividades de
configuraciones. Tiene mayor importancia en la fase de Despliegue, por lo que en la fase de

Despliegue de todo desarrollo de software es necesario una o varias personas que realicen
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una buena labor como administrador de base de datos para garantizar la correcta
implementacién tecnoldgica de la Arquitectura de Datos del sistema, asi como futuro soporte

y administracién.

8.3. Etapa 3 Determina la Finalidad de la Recoleccion de
Datos Personales y Establece la Politicade Tratamiento

de Datos.

La recoleccién de datos personales, dado que requiere de unos minimos necesarios para
cada rol dentro de la universidad, debera limitarse a aquellos datos que son pertinentes y
suficientes que permitan a las areas usuarias desarrollar sus procesos internos
adecuadamente conforme a la normatividad vigente. En aquellos casos previstos en la ley, no
se podran recolectar datos personales sin autorizacion expresa del Titular.

La Politica de tratamiento de datos de la Universidad esta definida mediante el Acuerdo
aprobado por la Sala General como maximo 6rgano de Gobierno de la Universidad encargado
del establecimiento de politicas y directrices institucionales. Ver documento en el siguiente

link: https://universidadean.edu.co/sites/default/files/institucion/acuerdos/politica-tratamiento-de-

datos-personales.pdf

La politicay el aviso de privacidad es revisada anualmente por las areas de Gestién Juridica
y Legal y Proteccién de Datos Personales y en los casos de requerirse ajustes se realizan las

siguientes actividades:

1. El oficial de proteccion junto con el profesional - abogado generan un borrador de los
cambios o de los documentos que se asocian a la politica.

2. El oficial de proteccion presenta los borradores de los documentos con los ajustes en
las reuniones mensuales que se llevan a cabo del Comité de Seguridad de la
Informacion y Gestion Documental para asegurar su pertinencia.

3. Cuando el comité da el aval de los documentos ajustados, el secretario general junto
con el Coordinador de Gestion Juridica, Legal y Proteccion de Datos Personales

socializa los cambios con el Rector, quien los valida.


https://universidadean.edu.co/sites/default/files/institucion/acuerdos/politica-tratamiento-de-%20datos-personales.pdf
https://universidadean.edu.co/sites/default/files/institucion/acuerdos/politica-tratamiento-de-%20datos-personales.pdf

e se
e .
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El Rector solicita al secretario de Sala General y Consejo Superior su inclusion en la
agenda de la reuniéon mensual que se lleva a cabo de Sala General y Consejo Superior.
El Oficial de proteccion entrega los documentos validados por el Rector al secretario
Sala General y Consejo Superior dos dias antes de la reunién.

Llevada a cabo la reunion y emitir mediante acuerdo la aprobacién por la Sala General
y Consejo Superior la Politica, es actualizada en la pagina web y el en Registro
Nacional de Bases de Datos Personales (RNBD) de la Superintendencia de Industria
y Comercio.

Luego se divulga la politica a los diferentes titulares y se solicita la autorizacion del
tratamiento de datos segun la nueva politica de tratamiento de datos, en los casos de
haber cambios sustanciales en el contenido de las politicas del Tratamiento a que se
refiere el Capitulo Il del decreto 1377 de 2013, referidos a la identificacion del
Responsable y a la finalidad del Tratamiento de los datos personales, los cuales
puedan afectar el contenido de la autorizacion, la Universidad debe comunicar estos
cambios al titular antes de o a mas tardar al momento de implementar la nueva politica.
Ademas, debera obtener del titular una nueva autorizacién cuando el cambio se refiera

a la finalidad del Tratamiento.

Etapa 4 Informa al Titular y Solicita su Autorizacion

Expresa.

La guia de accontability o responsabilidad demostrada aplicada al tratamiento de datos

personales, enfatiza el compromiso de la organizacion con incrementar sus estandares de

proteccion para garantizar a los titulares un tratamiento idéneo de su informacién personal,

por lo cual establece el camino a construir un Programa Integral de Gestion de Datos

Personales®, documento en el cual Universidad ha establecido el ciclo de vida del dato a través

de las siguientes fases:

5 Para el equipo de la maestria este documento seria el modelo de proteccién de datos personales de la
Universidad Ean.
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llustracién 33. Ciclo de Vida del Dato

Recoleccion

Almacenamiento

Transferencia
0 Transmision

Fuente: Elaboracion propia de los autores

Como una de las primeras fases del ciclo de vida del dato es la recoleccién, por lo cual la

Universidad ha establecido los siguientes mecanismos:

a)

b)

f)

Formularios fisicos: Cuando se accede a los servicios de manera presencial,
ejemplo: participacion en actividades de bienestar universitario o campafas
comerciales.

Formularios digitales o en aplicativos: Cuando se accede a los servicios y estos
estan soportados en sistemas de informacién o aplicativos institucionales.

Chat o WhatsApp: Cuando se solicita soporte o informacion a través de medios como
los establecidos en la pagina Web, CRM/Hydris del centro de contacto y otros.
Grabacion de voz: Cuando hay comunicacion de manera telefénica.

Cookies: Cuando se ingresa al sitio web y accede a la informacién contenida en est4,
lo que permite identificar y clasificar los intereses del usuario, de acuerdo con sus
preferencias. (Ver Manual de uso de cookies y otras tecnologias de la Universidad)
Grabacion de Videos: Realizados dentro del proceso de seguridad fisica de la
Universidad, los eventos académicos e institucionales realizados internamente en la

universidad o en donde la Universidad hace presencia.
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En los medios mencionados anteriormente la Universidad garantiza que en la recoleccion
de los datos personales se solicite la autorizacion del titular para el tratamiento de los datos
personales, de manera voluntaria, explicita, informada e inequivoca. Y en los casos que no se
requiere la autorizacion de los titulares estas excepciones cumpliran segun lo enunciado en la
ley 1581 de 2012 en el Articulo 10.

Un ejemplo de la autorizacion en algunos formularios de la pagina web, se muestran a

continuacion:

llustracién 34. Captura de Autorizacién en Web

Carreras v Especializaciones v Maestrias v Doctorados v Diplomados v Cursos v Consultoria

informacion

Nombres

ESPECIALIZACION EN ADMINISTRACION [ESES
FINANCIERA Tipo de identificacion v

imi 5 " ) ) Numero de identificacion
iMaximiza el valor de las empresas! Fortalece tus competencias en comprension y aplicacion

del lenguaje financiero y en gestion de estrategias que contribuyan al mejoramiento de una Numero de contacto

compania. Correo electrénico

Whatsapp Metodologia v

O Autorizo a la Universidad Ean para
tratar mis datos personales

Enviar

Fuente: Pagina Web Universidad Ean

llustracién 35. Desligue de la Autorizacion en Web

Manejo de tus datos personales

De manera voluntaria, explicita, informada e inequivoca,
autorizo a la Universidad Ean para tratar mis datos
personales, de acuerdo con lo dispuesto en los articulos 5,7 y
concordantes del Decreto 1377 de 2013y las demas
disposiciones legales referentes al tema.

Para mayor informacion acerca del manejo de tus datos

personales, puedes revisar nuestro Aviso de privacidad y
nuestra Politica de tratamiento de datos personales.

cao¢n

Cerrar

Fuente: Pagina Web Universidad Ean
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Igualmente, cuando se trate de datos personales de nifios, nifias y adolescentes® la
autorizacion previa para el tratamiento debe ser dada por el representante legal, contando, en
lo posible, con la opinion del menor. Por lo anterior, la Universidad en el proceso de
Admisiones, ha establecido un documento denominado “Autorizacion informada para datos de
menores de edad” en el cual los acudientes de los menores de edad firman el tratamiento de
los datos y este documento se almacena en la carpeta digital del estudiante. Por otra parte,
mediante el Anexo A, denominado “Resumen conceptos autoridad nacional de proteccion de
datos, sobre la autorizacion y tratamiento de los datos de nifios, nifias y adolescentes” la SIC
a definido que los adolescentes pueden dar su autorizacién cuando “El tratamiento de datos
de adolescentes por parte de las instituciones educativas se hace con el fin de brindarles
informacion sobre los programas que ofrecen, y en general informacién que tenga como
finalidad garantizar el derecho a la educacion”. En los casos de videos o imégenes la
Universidad Ean también cuenta con formularios establecidos donde toma estas
autorizaciones para el uso de estas y segun lo relacionado en el Anexo A, para estos casos
los adolescentes no pueden dar la autorizacion previa para el tratamiento y debe ser dada por

el representante legal.

El almacenamiento de los datos personales, asi como las autorizaciones que generan los

titulares para que la Universidad pueda hacer uso, transmision o transferencia y circulacion de
los mismo se almacenan en servidores propios o de terceros. Para estos Ultimos se tiene una

relacion contractual.

El uso que la Universidad Ean ha definido para los datos personales de los titulares son
aquellas que estan definidos en las finalidades establecidas en el Registro Nacional de Bases
de Datos de la Superintendencia de Industria y Comercio (SIC) y en cumplimiento a lo
establecido en el “Aviso de Privacidad” publicado en la pagina web Universidad Ean, el cual

se enuncia a continuacion:

6 En el articulo 34 del Cddigo Civil, se entiende por nifio o nifia las personas entre los 0 y los 12 afios, y por
adolescente las personas entre 12 y 18 afios.
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V. Finalidad del Tratamiento

Por el vinculo que usted tiene con la Universidad Ean, la Institucion tomara los datos
personales que usted proporciond de forma libre y voluntaria y los incluird en una base

de datos, de manera directa o a través de terceros autorizados.

De forma general, el tratamiento de sus datos se encuentra relacionado con los

siguientes propositos:

v' Mantener una comunicacion eficaz, a través de los medios disponibles como
correo electronico, fisico, teléfono fijo, celular, redes sociales, u otros
semejantes, relacionada con:

a. Los servicios que presta la Universidad Ean.

b. Lainformacién sobre convenios, alianzas, contenidos que realiza en calidad de
Instituciéon de Educacién Superior.

c. Nuevos servicios que se presten por la Universidad Ean o que se relacionen
con estos.

v' Dar cumplimiento a los compromisos que adquirié la Universidad Ean con los
estudiantes, docentes, contratistas, proveedores, colaboradores y todos sus
grupos de interés.

v" Notificar cualquier cambio o modificacién que se presente en los servicios de la
Universidad Ean.

v" Indagar sobre la calidad del servicio que presta la Universidad Ean.

v' Estudiar internamente los habitos de consumo de los bienes y servicios que
ofrece la Universidad Ean.

v' Realizar transmision de datos a terceros vinculados mediante convenios,
contratos o acuerdos con la Universidad EAN para el cumplimiento de su objeto
institucional.

v" Realizar transferencia de datos a entidades educativas en Colombia o en el
exterior en las cuales el usuario esté adelantando o busque adelantar estudios,
o aquellas entidades que en virtud de su objeto social y de la autorizacion dada

por el Titular deban tratar informacioén del Titular en calidad de responsable.
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v' Desarrollar las actividades administrativas necesarias para registrar los pagos,
adelantar la labor de cobranza correspondiente, actualizar la informacion de los
Titulares y de quienes hayan servido de garantes o codeudores y emitir las
certificaciones sobre el cumplimiento de tales obligaciones.

v' Conservar informacién sobre las sesiones impartidas a través de plataformas
privadas.

v Informar a los acudientes situaciones relevantes del desarrollo de la relacion
académica, proponer y gestionar planes de acompafiamiento, suministro de

informacion de financiacion y pagos.

Las finalidades especificas de acuerdo con las 14 bases de datos, con las cuales
cuenta la Universidad Ean se relacionan en el aviso de privacidad en el siguiente

enlace la pégina web: https://universidadean.edu.co/la-universidad/quienes-

somos/orientacion-estrategica/reglamentos-universidad-ean/aviso-de-privacidad.

Por lo anterior, se establece que a través del aviso de privacidad es que la Universidad
informa a los titulares el uso que le dara a los datos personales de manera general y especifica

para cada una de las bases de datos primarias.

La transmision y transferencia de los datos personales de los titulares la Universidad lo

hace teniendo en cuenta que como responsable del tratamiento de los datos solo puede
recurrir a un encargado del tratamiento que ofrezca garantias suficientes, que debe incluirse
en un contrato escrito entre las partes implicadas. Ademas, el contrato debe recoger una serie
de clausulas obligatorias, por ejemplo, que el encargado del tratamiento solo podra tratar datos

personales cuando se lo encargue el responsable del tratamiento de los datos.

Asi mismo, cuando los datos personales se transfieran a nivel nacional e internacional, la
proteccion ofrecida por el RGPD’, establece el acompafiamiento de los datos. Eso significa
gue, si los datos se exportan al extranjero, la Universidad Ean debe garantizar que se cumpla

una de las siguientes condiciones:

7 Reglamento general de proteccion de datos, establece los requisitos especificos para empresas y organizaciones
sobre recogida, almacenamiento y gestion de los datos personales. Se aplican tanto a las organizaciones europeas
que tratan datos personales de ciudadanos en la UE como a las organizaciones que tienen su sede fuera de la UE
y cuya actividad se dirige a personas que viven en la UE.


https://universidadean.edu.co/la-universidad/quienes-somos/orientacion-estrategica/reglamentos-universidad-ean/aviso-de-privacidad
https://universidadean.edu.co/la-universidad/quienes-somos/orientacion-estrategica/reglamentos-universidad-ean/aviso-de-privacidad
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v' La proteccion de datos del pais no miembro de la UE (Union Europea) se considere
adecuado, por lo cual la Universidad garantiza que el pais receptor de la informacion
personal proporcione niveles adecuados de proteccion de datos los cuales estan
fijados por la Superintendencia de Industria y Comercio en cumplimento a la circular
No 005 de2017. Esta prohibicién no regira cuando se trate de los items enunciados en
el articulo 26 de esta circular: Ver circular en el siguiente link:

https://www.sic.gov.co/sites/default/files/normatividad/082017/Circular Externa 005

de 2017.pdf

En los casos que, la transferencia de datos personales se vaya a realizar a un pais
gue no se encuentre dentro de los relacionados en la circular externa No 005 en el
capitulo tercero, numeral 3.2.“Paises que cuentan con un nivel adecuado de proteccion
de datos personales”, se debera informar al titular y se debe seguir lo establecido en
el parrafo 2 del numeral 3.2y 3.3 de esta circular y los documentos relacionados en la
guia siguiente:

https://www.sic.gov.co/sites/default/files/files/Nuestra Entidad/Publicaciones/Guia pa

ra_solicitar la declaracion de conformidad sobre las trasferencias internacionales

de datos personales.pdf

v' Igualmente, la Universidad toma las medidas necesarias para proporcionar las
oportunas salvaguardias, como la inclusién de clausulas especificas en el contrato o

convenios celebrado con el importador no europeo de los datos personales.

La circulacion de los datos personales en la Universidad se realiza de manera interna y
son contemplados como un activo que requiera ser protegido. Por lo cual, se tiene controles
en los sistemas de informacion para los colaboradores que segun su rol requieren de acceso
o consulta. Este control estd a cargo de la Direccion de Tecnologias de la Informacion y
Comunicacién y su gestion se encuentra definido mediante los lineamientos del Manual
“Roles, Obligaciones y Responsabilidades de los Lideres Técnicos, Lideres Funcionales y
Usuarios” y en el procedimiento “Administracion de usuarios, roles y perfiles”. Igualmente hay
informacion que se comparte con otras areas de la Universidad de manera digital en las

carpetas compartidas a través de los repositorios que la universidad ha establecido como


https://www.sic.gov.co/sites/default/files/normatividad/082017/Circular_Externa_005_de_%202017.pdf
https://www.sic.gov.co/sites/default/files/normatividad/082017/Circular_Externa_005_de_%202017.pdf
https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Guia_para_solicitar_la_declaracion_de_conformidad_sobre_las_trasferencias_internacionales_de_datos_personales.pdf
https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Guia_para_solicitar_la_declaracion_de_conformidad_sobre_las_trasferencias_internacionales_de_datos_personales.pdf
https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Guia_para_solicitar_la_declaracion_de_conformidad_sobre_las_trasferencias_internacionales_de_datos_personales.pdf
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OneDrive y se da acceso Unicamente para visualizar los archivos sin permiso de edicion o

eliminacion, el control depende del responsable interno asignado.

8.5. Etapa 5 Establece Mecanismos de Atencion de

Requerimientos y Comunicacion de los Usuarios

La Universidad Ean establece mediante procedimiento de Atencién y Gestién de PQRS
version 2 del 20 de octubre del 2020, el procedimiento para la atencion y gestion de PQRS se
concibe como un documento guia dirigido a todos los Colaboradores de la Universidad Ean
comprometidos con el servicio y la atencién a nuestras partes Interesadas. Se incluyen

lineamientos para su adecuado tratamiento y gestion.

Las partes interesadas podran hacer llegar sus Peticiones, Quejas, Reclamos,
Sugerencias, Denuncias y Felicitaciones a la Universidades Ean con las normas legales y

administrativas vigentes a través de su pagina web.

Las partes interesadas podran en ejercicio de sus derechos presentar de manera
respetuosa quejas, reclamos, sugerencias, denuncias y felicitaciones, respecto de cualquier
tramite o servicio que sea competencia del de la Universidad Ean y sobre el cual se presente
algun grado de inconformidad, por falta de oportunidad de la informacion, desarrollo de la

actuacion, asi como de la deficiencia o baja calidad de las mismas.

8.6. Etapa 6 Haz el Inventario de Bases de Datos

Personales.

Para la creacion de bases de datos primarias que se listan en la siguiente tabla, se aplican

los siguientes criterios:

a) Los datos recolectados estan relacionados con datos personales de titulares

(interesados, aspirantes, estudiantes, graduados, colaboradores, familiares de
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colaboradores, estudiantes y graduados, contratistas, colaboradores o familiares de
las empresas o instituciones de educacién en convenio o cualquier persona natural)
b) Tiene una finalidad establecida segun el propésito de la Universidad.
¢) La cantidad de registros administrados en la base de datos son mas de 300.
d) Lainformacién es fiable (esta contrastada, mantenida y actualizada).
e) Tiene un responsable asignado, quien garantiza su consulta, uso y acceso.
f) Tiene un encargado del tratamiento de los datos o puede ser el mismo responsable de
la base de datos.
g) Cuenta con el respaldo de recursos tecnoldgicos de seguridad para su acceso,
almacenamiento, proteccion y recuperacion.
h) Todas las Bases de Datos primarias que se creen se debe notificar de su creacion al
Oficial de Proteccion de Datos, quien serd el encargado de notificar a la
Superintendencia de Industria y comercio su creacion a través del procedimiento

establecido por el ente regulador para tal fin.

Esta informacion se consolida en el formato denominado: “Formulario para encargados de
bases de datos”. Todas las bases de datos primarias se encuentran inscritas ante la SIC
siguiendo los lineamientos del documento “Manual de Usuario del Registro Nacional de Bases

de Datos - RNBD”, el cual se encuentra en el siguiente enlace:

https://www.sic.gov.co/sites/default/files/files/Manual-de-Usuario-5-RNBD-01032017.pdf

Las bases de datos secundarias se identifican como aquellas creadas a partir de las bases
de datos primarias siempre que se agregue, elimine o unifique informacién de una o mas de
estas y se cambie su estructura; y el uso de los datos es para apoyar actividades de gestion
diaria en la operacién de cada uno de los procesos de la Universidad Ean y una vez termine
su finalidad deberan ser eliminadas teniendo en cuenta los lineamientos establecidos en el

Manual de politicas de seguridad de la informacién para la disposicion final de documentos.


https://www.sic.gov.co/sites/default/files/files/Manual-de-Usuario-5-RNBD-01032017.pdf
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Tabla 22. Bases de datos de la Ean (BD primarias)
Ubicacion
(forma de

tratamiento)

8

Medio en que
se encuentra
la BD

Base de datos Encargado

(BD)

Iron EREC O Direccion de
q Datos L.
Mountain . Transformacion
Colaboradores Colombia Autgg:sitg;da EE. UU. Organizacional
SAS ' externo Colombia Coordinador de
OnBase - do d Contratacion y
ITIS encargaco de Némina
un tercero
Direccién de
Base de Experiencia
Salud fisicay . datos fisica, . Estudiantil
psicolégica No aplica archivo No aplica Coordinador
propio interno Bienestar

Universitario

Encargado interno

proteccion de datos personales para los procesos de la

Recoleccion de
los datos
personales

Los medios por
los cuales se
recolecta la
informacion de
los
colaboradores
(Colaboradores
, Docentes de
Planta,
Internacionales
y de Catedra)
de la
Universidad
son:

-Hoja de vida
con
documentos
soporte
-Bolsas de
empleo
-Evaluaciones
de desempefio
-Formularios
fisicos y
digitales
-Videos de
vigilancia
-Fotografia,
video

-Huella dactilar

Los medios por
los cuales se
recolecta la
informacién de
los usuarios
que utilizan los
servicios del
medio
universitario
son:

-Sistema de
historias
clinicas
-Formularios
digitales/fisicos
-Fotografia,
video

- Encuestas

8 [tem como se nombre en el RNBD. https://rnbd.sic.gov.co/sisi/rnbd/tratamiento/717399/

- ean

® e e e universidad

Finalidad del
tratamiento

Se obtiene y
guarda la
informacion de
los trabajadores
de la Universidad
Ean con el fin de
dar cumplimiento
a la normatividad
vigente en
cuanto a pagos
salariales,
afiliaciones a
seguridad social
y parafiscales y
se custodia la
informacion alli
recolectada de
acuerdo con lo
estipulado por el
Archivo General
de la Nacion.

Las areas de
salud integral,
salud y
consejeria hacen
la apertura de la
historia clinica de
forma obligatoria
en cumplimiento
de la
normatividad
vigente en
Colombia, por lo
que no se puede
prestar el
servicio sin que
se cumpla con
este
procedimiento.
Se registra el
ndmero de
participantes en
los programas de
Medio
Universitario
para el
seguimiento a la
gestiény la
transferencia de
los datos en
algunos casos
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Encargado

Medio en que
se encuentra
la BD

Ubicacion
(forma de

tratamiento)
8

Encargado interno

Recoleccion de
los datos
personales

~ 104

Finalidad del
tratamiento

Estudiantes

Graduados

Biblioteca

Iron
Mountain
Colombia

SAS
Consultori

a
Organizaci
onal S.A.S

No aplica

Grupo
Sistemas
Légicos
Colombia
SAS
Aleph -
Proquest
Colombia
SAS

*Base de
datos fisica
archivo en
custodia de
un tercero.

*Base de

Datos
Automatizada
, servidor
externo
encargado de
un tercero.

Base de
Datos
Automatizada
, servidor
propio

Base de
Datos
Automatizada
, servidor
externo a
cargo de un
tercero

EE. UU.
Colombia

No aplica

Colombia

Secretaria General

- Coordinador de
Registro
Académico

Direccion de
Experiencia
Estudiantil
Coordinador
Graduados

Vicerrectoria de
Innovacion
Académica
Coordinador
Biblioteca

Los medios por
los cuales se
recolecta la
informacion de
los estudiantes
son:

-Sistema de
informacion
académico
-Aplicativo de
aulas virtuales
-Hoja de vida
con soportes
-Aplicativos
web y moviles
(chat)
-Formularios
fisicos y
digitales
-Videos de
vigilancia
-Fotografia,
video

-Redes
sociales
-Cookies

Los medios por
los cuales se
recolecta la
informacién de
los graduados
son:
-Formularios
fisicos y
digitales.

Los medios por
los cuales se
recolecta la
informacion de
los usuarios
que utilizan los
servicios de la
biblioteca son:
-Sistema de
préstamos de
material
bibliografico
-Formularios
fisicos y
digitales.
-Huella dactilar

para la
inscripcién a
eventos
interuniversitario
S.

Tener registro de
los datos de los
titulares de la
informacion para
realizar el control
y seguimiento de
su desarrollo
académicoy la
conservacion de
esta informacién
en cumplimiento
de la ley.

Obtener la
informacion para
fines de informes
de acreditacion y
registros
calificados.

Se obtiene la
informacién
personal de los
graduaos de los
programas
ofrecidos por la
Universidad Ean
con el fin de
realizar
campafias de
fidelizacion.

Obtener y
custodiar la
informacion de
los titulares que
realicen
préstamos de
material
bibliogréafico y
elementos de
cémputo en la
Universidad Ean.
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Ubicacion
(forma de
tratamiento)
8

Recoleccion de
los datos
personales

Medio en que
se encuentra
la BD

Finalidad del
tratamiento

Base de datos
(BD)

Encargado

Encargado interno

Proveedores

Aspirantes

Movilidad

Educacién no
formal

No aplica

Consultori
a
Organizaci
onal S.A.S

No aplica

Iron
Mountain
Colombia

SAS

Base de
Datos
Automatizada
servidor
propio

Base de
Datos
Automatizada
, servidor
externo a
cargo de un
tercero

Base de
Datos
Automatizada
, servidor
propio

Base de
Datos
Automatizada
, servidor
externo
encargado de
un tercero

No aplica

Colombia

No aplica

EE. UU.

Vicerrectoria
Administrativa y
Financiera
Coordinador de
gestién de
proveedores
Infraestructura y
planta fisica

Mercadeo y
Comercializacion
Coordinador
Centro de
Contacto

Direccién

Ejecutiva Gerente

de

Internacionalizacio

n

Direccion de
Extension y
Consultoria

Los medios por
los cuales se
recolecta la
informacion de
los
proveedores,
acreedores y
otros son: -
Formulario de
inscripcion del
proveedor
fisico o virtual.

Los medios por
los cuales se
recolecta la
informacion de
los inscritos y
admitidos de la
Universidad
Ean son:
-Formularios
de inscripcion.

Los medios por
los cuales se
recolecta la
informacién de
los estudiantes
interesados en
movilidad
académica de
la Universidad
Ean son:
-Formularios
fisicos y
digitales.

Los medios por
los cuales se
recolecta la
informacion de
los
participantes
de educacion
continuada
son:
-Formulario de
inscripcion
fisico o digital
-Datos
suministrados

Recoleccioén de
datos personales
de contratistas
(personas
naturales) con el
fin de realizar
gestion
administrativa de
la contratacién
de proveedores.

Se recolecta la
informacion de
los titulares
interesados en
cursar
programas de
educacion formal
o no formal
ofrecidos por la
Universidad Ean
con el fin de
contactarlos para
agilizar su
proceso de
inscripcion,
admision,
matricula,
continuidad,
reingreso o envio
de informacién
institucional de
interés.
Intercambio de
informacién de
los titulares
realizando
transferencia
internacional de
datos con
Universidades o
institutos de
educacion en
otros paises con
el fin de realizar
movilidad
estudiantil de
cortay larga
duracion.
Mantener el
registro de la
informacion de
los participantes
gue cursan
programas de
educacion no
formal y la
trazabilidad de
las
certificaciones
entregadas por
Su asistencia a
los programas y
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Encargado

Medio en que
se encuentra
la BD

Ubicacion
(forma de

tratamiento)
8

Encargado interno

Recoleccion de
los datos
personales
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Finalidad del
tratamiento

Préacticas

Permanencia
estudiantil

PQRS

Certificaciones
por
competencias

Pruebas
objetivas

No aplica

Consultori
a
Organizaci
onal S.A.S

Consultori
a
Organizaci
onal S.A.S

Repositori
o de
BlackBoar
d
Miremos.c
om

Miremos.c
om

Base de
Datos
Automatizada
, servidor
propio

Base de
Datos
Automatizada
, servidor
externo
encargado de
un tercero

Base de
Datos
Automatizada
, servidor
externo a
cargo de un
tercero

Base de
Datos
Automatizada
, servidor
externo a
cargo de un
tercero

Base de
Datos
Automatizada
, servidor
externo a
cargo de un
tercero

No aplica

No aplica

Colombia

Colombia

Colombia

Vicerrectoria de
Innovacion
Académica
Coordinador de
Unidad Académica
Administrativa

Direccién de
Experiencia
Estudiantil
Profesional de
Servicios al
Estudiante

Vicerrectoria
Administrativa y
Financiera
Coordinacién de
Evaluacion,
Assessment
Centery
Desarrollo Integral
Vicerrectoria
Administrativa y
Financiera
Coordinacién de
Evaluacion,
Assessment
Centery
Desarrollo Integral

por las
empresas con
las cuales se
tienen
convenios para
la oferta de
cursos a sus
empleados
Los medios por
los cuales se
recolecta la
informacién de
estudiantes,
empresas en
convenio,
tutores
empresariales
y de practica
son:
-Formulario de
inscripcion
digital

-Datos y
soportes
suministrados
por las
empresas en
convenio

Los medios por
los cuales se
recolecta la
informacion
son:
-Formulario
web

Los medios por
los cuales se
recolecta la
informacion
son:

-Registro
desde el
sistema

Los medios por
los cuales se
recolecta la
informacién
son:

-Registro
desde el
sistema

tener un contacto
comercial con los
interesados.

Se recolecta la
informacion del
estudiante titular
de la informacion
con el fin de
verificar y validar
el desarrollo de
sus préacticas
profesionales y
se recoge
informacion
personal de los
tutores
empresariales a
través de las
empresas que
tiene convenio
de préacticas con
la Universidad
Ean.

Atencion al
ciudadano/cliente
(Gestion PQR)
/Recepciény
gestion de
requerimientos
internos o
externos sobre
productos o
servicios de la
Universidad Ean

Recopilar la
informacion de
estudiante que
se certifican en
competencias

Recopilacion de
las calificaciones
de los
estudiantes que
presentan
pruebas
objetivas.
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Ubicacion
(forma de
tratamiento)
8

Recoleccion de
los datos
personales

Medio en que
se encuentra
la BD

Finalidad del
tratamiento

Base de datos

Encargado Encargado interno

(BD)

Vicerrectoria

Los medios por

Recopilacién de
los datos

o o Bgz?oge é_dmini_strativa y Ir(éi(;léacltzslze persg_nales de
inanciacion 7 " inanciera " e estudiantes o
EAN respalda No aplica Auton:sit(ljzarda Coordinador de mfg.rmacmn codeudores que
' T)?opioo Recursos ?Igofmulario son beneficiarios
Financieros web de apoyos
financieros.
Los medios por | Registro de
los cuales se entrada y salida
Base de Direcc_ién f:le _recolectg Ja de personas para
Carnetizacién Iron Datos Experiencia informacién la seguridad y
y Mountal_n Automatizada EE. UU Estud|_ant|I son: control de
Biométrico Colombia servidor U C_oordmador de -ng_reso con accesoa
SAS ' propio Bienestar cédigo de edificios, aplica a
Universitario barras estudiantes,
-Huella dactilar | graduados y
-Cédigo QR colaboradores.

Fuente: Elaboracion propia de los autores.

Otros datos gue se recolectan en la universidad son los datos personales sensibles de los
titulares y datos de nifios, nifias (entre los 0 y los 12 afios) y adolescentes (entre 12 y 18 afios)
con las siguientes finalidades:

a) Datos sensibles de los titulares como:

v' Datos de personas en situacion de discapacidad, con la finalidad de facilitar el
acceso dentro de las instalaciones de la Universidad y permitir la prestacion del
servicio académico.

v Datos relacionados con la salud, con la finalidad de tramitar incapacidades de los
colaboradores, solicitudes de ausencia de los estudiantes a través de
incapacidades, cumplimiento del sistema de seguridad y salud en el trabajo, la
prestacion de los servicios que ofrece el gimnasio y generacion de historias clinicas
de la comunidad Eanista.

v Datos biométricos como: la huella, con la finalidad de la carnetizacion de la
comunidad Eanista y difusion de eventos de caracter institucional y académico
mediante el registro fotografico y video. Los videos de vigilancia y grabacion de voz
con el propésito de garantizar la seguridad de las personas, los bienes e

instalaciones y trazabilidad de sus procesos académicos y/o administrativos.
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Datos de nifios, nifias y adolescentes: estos se recolectan con el fin de garantizar el
derecho a la educacion, la formacion integral y el bienestar de los estudiantes y de los
hijos menores o adolescentes de los docentes o colaboradores. Se realiza en los

siguientes casos:

v" Proceso de inscripciéon y admisién a los programas académicos que imparte la
Universidad.

v Servicios académicos, administrativos y culturales que ofrece la Universidad

v Afiliacién al sistema de seguridad social, caja de compensacion familiar y seguro de
vida.

v Actividades de bienestar que beneficia a los menores de edad o adolescentes

v' Toma de fotografias y videos en eventos.

todo caso, se asegurara el respeto a los derechos prevalentes de los nifios, nifias y

adolescentes, guedando proscrito el tratamiento de estos datos, salvo aquellos datos que sean

de naturaleza publica de conformidad en lo establecido en el articulo 7 de la ley 1581 de 2012.

La Universidad Ean, suministra datos personales a las siguientes entidades:

a)

AN

AN NN

Entidades del estado en ejercicio de su funcion como una Entidad de Educacion

Superior como son:

Ministerio de Educacion Nacional (SNIES, Entes de Acreditacion, etc.).
Secretaria Distrital de Salud.
Migracion Colombia.

Empresas de gestién pensional o parafiscales.

Entidades que requieren informacion de los colaboradores como son:
Entidades financieras para el pago de némina

Entidades de sistema de seguridad, pensional y parafiscales
Fiscalia General de la Nacion

DIAN y Secretaria de Hacienda



Plan de mejoramiento al sistema de gestion integral de
~ 109 ~ proteccion de datos personales para los procesos de la o o.ean
Universidad Ean h

c) Entidades que solicitan certificados o verificaciones académicas del estudiante para los
procesos de seleccion y contratacion las cuales son entregadas al estudiante, como el
titular de los datos y en el ejercicio de su derecho de acceso y consulta; o a un tercero
previa autorizacion de este, dando cumplimiento a lo establecido en el procedimiento
de Certificaciones y verificaciones académicas, disponible en el Sistema de Gestion de
Calidad de la Ean.

8.7. Etapa 7 Capacita a Todo el Personal

El ejercicio de capacitar a la totalidad del personal de una organizacién puede visualizarse
como un gasto innecesario hasta que la necesidad del conocimiento habla por si misma y
presenta un escenario de errores o dudas sobre como aplicar lo requerido o la toma de
decisiones o acciones fuera del rango de lo establecido, de esta forma podemos encontrar
referentes organizacionales de grandes errores que tuvieron repercusiones tanto
administrativas como financieras, razon por la cual se hace no s6lo conveniente sino necesario
entregar la informacion de manera pertinente a cada miembro de la organizacion acorde con
sus perfiles, alcances y acciones dentro de cada area de la institucién buscando finalmente
evitar los yerros y garantizar de cara al usuario final la atencién adecuada y pertinente, asi

como oportuna de sus necesidades.
8.7.1. Plan de capacitacién

Propésito: dar a conocer los procesos y procedimientos disefiados para la proteccion de
datos personales en el entorno universitario tanto administrativo como educativo, asi como las
medidas implementadas por la Universidad en el marco del cumplimiento a la Ley 1581 de
2012 y decretos reglamentarios.

v" Cuando: se ejecutara en la fase de implementacion

8.7.2. Objetivos Plan de capacitacion

v' Integrar a los funcionarios en los procesos de la organizacion relacionados con la

proteccion de datos personales
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v" Promover la adquisiciéon y mejoria de habilidades técnicas y conductuales para las
personas involucradas en estos procesos
v' Entrenar a las personas para desempefiar de forma satisfactoria las funciones

especificas de su cargo con relacion a la proteccion de datos personales
8.7.3. Alcance del Plan de Capacitacion
se establece con tres diferentes alcances segun las necesidades identificadas

v' General: dirigido a todo el personal
v Especifico: dirigido por grupo de areas de trabajo, puede darse segun los tamafios por
area o en grupos, aqui también se propone capacitar al personal en sus procesos

especificos y las interrelaciones que se tienen con las demas areas

Como parte del plan de capacitacion se implementara la evaluacion de resultados para
identificar puntos a reforzar en el equipo de trabajo, igualmente se deberan mantener refuerzos
para recordar a las personas vinculadas a la Universidad los aspectos claves del tratamiento
de datos segun los resultados de la evaluacion e incidencias que se vayan identificando en el
trabajo diario, una sugerencia es a través de capsulas informativas que se socialicen a través

de medios gréficos y talleres programados con periodicidad de 3 meses.

8.7.4. Temas identificados

Tabla 23. Temas de identificados - capacitacion

Necesidad Identificada Actividad de Fecha lugar y
entrenamiento hora
programada
Todo el Aspectos generales de la normatividad y Capacitacion Definir segun
personal procedimientos de la EAN en Proteccion de datos implementacién
Areas y partes Procedimiento de Proteccion de datos Capacitacion Definir segun
interesadas implementacién
Areas y partes Interrelacion entre areas con respecto a la Capacitacion Definir segin
interesadas Proteccion de datos implementacion
Todo el Refuerzo segun resultados de la evaluacion o Capsulas Definir segin
personal incidencias detectadas informativas implementacion
Talleres
Areas y partes Refuerzo segin resultados de la evaluacion o = Capsulas Definir segun
interesadas incidencias detectadas informativas implementacion
Talleres

Fuente: Elaboracion propia de los autores
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El plan debera contener como minimo:

v' Contenido: Temas que seran desarrollados durante las actividades, técnicas y

habilidades por adquirir;

<\

Técnicas de capacitacion: método de ensefianza y mecanismos para la adquisicion de
destrezas;

Cronograma: esquematizacion de actividades con fecha y horario;

Publico: grupo de personas a quienes se destinan las actividades de capacitacion;
Recursos humanos: instructores necesarios para cada actividad del programa,;

Recursos materiales: presupuesto e infraestructura disponibles.

NN NN

Evaluacion de resultados

8.8. Etapa 8: Identifica y Gestiona los Riesgos de los Datos

Personales.

La guia de accontability o responsabilidad demostrada aplicada al tratamiento de datos
personales, establece una administracién de riesgos, relacionada con la identificacién y
manejo de los riesgos asociados al tratamiento de los datos personales, acorde con la
estructura organizacional, sus procesos y procedimientos internos, la cantidad de datos

personales, bases de datos y tipos de datos tratados. Estableciendo las siguientes actividades:

llustracién 36. Administracion del Tratamiento de Riesgos

+ Establecer los +Determinar la *Generara acciones *Hacer seguimiento
riesgo a los cuales posibilidad de que se deben tomar constante para velar
estan expuesto los ocurrencia para controlar o que las acciones
datos personales. relacionados con el mitigar el riesgo con generadas sean

tratamiento de los el fin de disminuir la efectivas.
datos personales. posibilidad de

materializacion.

Fuente: Elaboracion propia de los autores
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Por lo anterior, a nivel de estructura organizacional la Universidad Ean mediante el Acuerdo
No 035 del 18 de octubre de 2018, creé el area de Gestion de Riesgos, adscrita a la Gerencia
de Planeacion. Actualmente mediante Acuerdo No 003 del 18 febrero de 2021, esta area se
integr6 al area de Sistema de Gestidn adscrita a la Direccibn de Transformacion
Organizacional. Mediante la Coordinacion de Gestién de la Calidad y de los Procesos y
Gestion de Riegos se provee un mecanismo de acompafiamiento a través de una metodologia
gue permite a los lideres de proceso identificar los riesgos operativos institucionales de forma
anticipada y preventiva con el fin de controlar y mitigar su materializacion, a través de una
adecuada valoracién y seguimiento, asi como la metodologia establecida en los otros sistemas
de gestion (seguridad y Salud en el Trabajo, Seguridad de la Informacién) de la Universidad

teniendo en cuenta también el contexto interno y externo.

Para la PDP, desde el subproceso de Gestiéon juridica, legal, protecciébn de datos
personales, registro académico y gestion documental se tiene el siguiente objetivo del proceso:
“Garantizar que todas las actuaciones institucionales estén acordes con las normas internas
de la Universidad Ean y las leyes de la Republica de Colombia. Y se encarga de velar por las
buenas practicas en temas relacionados con el lavado de activos y financiacion al terrorismo,
de conformidad con el Codigo de Buen Gobierno de la Universidad Ean. Asi mismo garantiza
el cumplimiento de la legislacibn materia del sistema de proteccion de datos personales al
interior de la Universidad Ean”. A partir de este objetivo se enmarcan las actividades el
programa integral de proteccion de datos personales y para el cual se tiene establecida una
Matriz de Riesgos de Proceso, enfocada en el ciclo de la vida de los datos y en los derechos

de los titulares.

Por otro parte, en el mes de febrero del afio 2021, con el acompafiamiento de la firma Marsh
Risk Consulting, a través metodologia de Risk Focus® se identificaron, definieron y priorizaron
los riesgos estratégicos de la Universidad Ean, los resultados de la Evaluacién de Riesgos

estan divididos en nueve categorias principales:

v Gestiéon de Activos;

v Normatividad:;

9 Metodologia certificada bajo el estandar de la norma 1SO 31000: 2018.



Plan de mejoramiento al sistema de gestion integral de
~113 ~ proteccion de datos personales para los procesos de la - --an
Universidad Ean

e e we universidad

Gestion (Direccion General);
Personas;

Medio Ambiente;

Gestion del Cambio;
Financieros;

Productos y Servicios; y

A N N N NN

Tecnologia.

Esta evaluacion de riesgos proporcioné al equipo de direccion de la Universidad Ean lo
siguiente:

v" Un entendimiento independiente de sus riesgos actuales;

v" Una evaluacion de los riesgos claves para la Institucion;

v' Una guia que sirve de orientacién para la Direccién con respecto a las politicas,
practicas y objetivos de la gestion de riesgos;

v"Una hoja de ruta para mejorar los procesos de gestion de riesgos ya existentes.

Los resultados de la evaluacién de riesgos describen los tipos de riesgo identificados,
comentando en qué medida estan asegurados los riesgos asegurables y prestando especial
atencion a los riesgos clasificados como mas altos y a aquellos que tienen controles débiles.
También se exponen los resultados de la evaluacién de la cultura de gestién de riesgos, el
marco de referencia y las practicas en que se desarrollan y asi mismo se establecié el “Plan
de Accion para el mejoramiento” que orienta a la Universidad Ean a mejorar el desempefio y
la eficacia en la gestién de sus riesgos, expone una lista completa de los riesgos identificados,
por orden de magnitud, con la calificacion dada a los controles asociados. Dentro de estos

riesgos se encuentran los siguientes asociados con la PDP:

Tabla 24. Objetivos Estratégicos vs PDP

Objetivo Categoria Escenario de Riesgo

Fallas en la custodia y seguridad de la informacion
critica tanto fisica como digital de la institucion que
comprometan su disponibilidad, confidencialidad e
integridad. Ej: fallas en el respaldo o Backus de la
informacion, fuga o pérdida de informacion critica o
sensible.

Eficiencia, eficacia,
oportunidad Gestion de activos
(operacidn)
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Objetivo Categoria Escenario de Riesgo

Fallas en la identificacion o cumplimiento en forma
oportuna de cambios o novedades en la legislacién

Eficiencia, eficacia, aplicable a la institucion, ej: legislacion educativa
oportunidad Normatividad (creacion de programas, titulaciones, registros),
(operacién) tributaria, laboral; pérdida de permisos o licencias por

incumplimientos legales o por fallas en el seguimiento
a sus vencimientos u otra normativa externa.
Violacion del deber de confidencialidad por parte de
un colaborador con la institucién o sus grupos de
Cultura (Valores y AP interés, ej: divulgacion indebida de informacion
i Normatividad : ;
ética) confidencial y datos personales (Habeas Data) de la
comunidad universitaria, manipulacién de notas, en
procesos de compra y contratacién, etc.
Incumplimiento de alguna norma o requerimiento

Cultura (Valores y Normatividad relacionado con el cédigo de buen gobierno. Ej. Fallas

ética) e Lo
a la ética y a los valores institucionales.
Implicaciones legales y reputacionales por
Satisfaccion y incumplimiento de las obligaciones con respecto a la
Retencion - grupos = Normatividad legislacion laboral, de seguridad y salud en el trabajo,
de interés o de derecho a la libre asociacién (sindical), proteccion

de datos personales
Fuente: Elaboracién propia de los autores a partir de resultados de la evaluacién de riesgos

Adicionalmente, la Universidad Ean cuenta dentro de su estructura organizacional con dos
areas asesoras que contribuyen al control del riesgo como son la Revisoria Fiscal y Control
Interno. La empresa Kreston MR S.A. prestan su servicio de Revisoria Fiscal quienes
desarrollan auditorias financieras, tributarias, administrativas, legales y de sistemas. La firma
E&Y, son los Auditores Internos y de acuerdo con los estatutos de la institucion: Articulo 50.
“El control interno de la Universidad Ean, forma parte del Sistema Integrado de Gestion y de
apoyo gerencia/, que se fundamenta en los Principios, Misién y objetivos Institucionales, asi
como valores, politicas, normas, estructuras de organizacion, esquemas de administracion,
planes, procesos, procedimientos, sistemas de informacién y comunicacién, de gestién de
riesgos y de calidad, y mecanismos de verificacion, de evaluacién y de seguimiento, con el
objeto de garantizar una adecuada administracion y proteccion de los recursos, confiabilidad
en la informacion y para que las actividades, servicios, operaciones y actuaciones de sus
colaboradores, generen valor y se realicen con eficiencia, eficacia, efectividad y calidad,
conforme a la ética, a la mora/, a la Ley, normatividad aplicable, normas, disposiciones y
reglamentos”. Igualmente, para el desarrollo de estas actividades el Consejo Superior ha
establecido el Manual de Auditorias Internas, mediante el Acuerdo No 017 del 19 marzo de
2020.
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8.9. Etapa 9 Atiende los Requerimientos de Manera Clara 'y

Oportuna

Cuando la Universidad Ean reciba requerimiento de actualizacién, correccion de datos
personales por parte del titula a través del Sistema de Registro de Incidencias “PQRS”, se

debe tener en cuenta lo siguientes aspectos:

8.9.1. Peticion

Es el derecho que tiene toda persona a presentar solicitudes respetuosas a las autoridades
por motivos de Interés general o particular y a obtener su pronta resolucién, requisitos para

presentar una peticién la cual debera contener, por lo menos:

<\

Los nombres y apellidos completos del solicitante y de su representante o apoderado,
si es el caso, con indicacion de los documentos de identidad.

Direccién de notificaciéon y teléfono de contacto.

Objeto de la peticion.

Las razones en que se fundamenta.

SSEENEENERN

Presentar un Derecho de Peticién no tiene costo y puede hacerse personalmente sin
necesidad de un tercero. Los menores de edad pueden también presentar peticiones
a las entidades dedicadas a su proteccion, sin necesidad de ser representadas por un

mayor de edad.

Articulo 13 de la Ley 1755 de 2015

Tiempos establecidos por la Ley para dar respuesta a una Peticién

v" (10) dias peticiones de informacion

v' (15) dias peticiones generales

v" (30) dias peticiones de consulta



e o Plan de mejoramiento al sistema de gestion integral de 11
N ean > ~ 116
proteccion de datos personales para los procesos de la

Universidad Ean

8.9.2. Queja

Es la manifestacion de protesta, censura, descontento o inconformidad que formula una
persona en relacion con una conducta que considera irregular de uno o varios colaboradores
en el desarrollo de sus funciones, requisitos para presentar una queja debera contener por lo

menos:

v" Los nombres y apellidos complementos del quejoso con indicacion del documento de
identidad.

v Direccion de notificacion y teléfono de contacto.

v" Relacion clara y detallada de los presuntos hechos irregulares y las pruebas que
puedan servir de sustento a la queja presentada.

v' Tiempos establecidos por la Ley para dar respuesta a una Queja 15 dias

8.9.3. Reclamo

Es todo derecho que tiene toda persona de exigir, reivindicar o demandar una solucién, ya
sea por motivo general o particular, referente a la prestacion indebida de un servicio o a la
falta de atencién de una solicitud, requisitos para presentar un reclamo debera contener, por

lo menos:

v" Los nombres y apellidos completos del reclamante y de su representante o apoderado,
si es el caso, con indicacion de los documentos de identidad.

v Direccion de notificacién y teléfono de contacto.

v" Relacion clara y detallada de los hechos generadores del respectivo reclamo y de las
pruebas y documentos que puedan servir de sustento a la solicitud

v' Tiempos establecidos por la Ley para dar respuesta a una Reclamo 15 dias

8.9.4. Sugerencia

Es la manifestacion de una idea o propuesta para mejorar el servicio o la gestién de la
Universidad Ean. Esto es para todas las 4 categorias, quejas, reclamos, sugerencias y

peticiones (consultas)
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Para consultar el estado o la respuesta de su peticion, quejas, reclamo, sugerencia o
tramite, puede ingresar al aplicativo con su usuario y clave y realizar el respetivo seguimiento,

el sistema le reportara cualquier cambio de estado a su correo electronico registrado.
Tiempos establecidos por la Ley para dar respuesta a una Sugerencia 15 dias.
8.9.5. Denuncia

Es la puesta en conocimiento ante una autoridad competente sobre una posiblemente
conducta irregular para que se adelante la correspondiente investigacion, penal, disciplinaria,
fiscal, administrativa, - sancionatoria o ético profesional, término de respuesta: 15 dias habiles

siguientes a la recepcion.
8.9.6. Felicitacion

Es una expresion de satisfaccion, agradecimiento o similar, en la que se enfatiza la buena
labor y se estimula a continuar en la misma ténica. No requiere respuesta, pero darla proyecta
una mejor imagen, y da la sensacién de ser atendido, término de respuesta 15 dias habiles

siguientes a la recepcion.

8.10.Etapa 10 Reporta y Gestiona Incidentes

v" Dando complemento a expuesto en el numeral 8.9 de este documento se debe generar
dentro de la aplicacion para registro de requerimientos, diferenciar lo correspondiente
al Open-source Ticket Request System, OTRS, de tal forma que los clientes internos
del sistema de PDP, donde se deben ingresar los incidentes de funcionalidad,
actualizaciones, mal funciones o situaciones inesperadas de la herramienta de registro,
administracién y gestién de datos personales, este software que permita generar
novedades (tickets) con un nimero unico de identificacion que sea usado para verificar

los diferentes estados de una solicitud asi como los tiempos de espera, tiempos de
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tramite y solucion final, entendida esta mesa como una parte mas del valor agregado
de la funcién de proteccion de datos personales.

Funciones minimas (HALLAZGO no hay minimos dado que es un correo institucional
gue manejan dos personas) que deberia contener la mesa de ayuda asociada a la
proteccion de datos:

Manual claro de uso para todas las partes, instructivo interactivo.

Identificacién del usuario que la genera, tipo, identificacion, vias de contacto para
comunicacion o notificacion

Identificacién Unica de la solicitud, fecha de generacion, serial, inicio de la traza en
cada uno de los estados que se definan tales como recibida, en analisis, en gestion,
cerrada, aceptada, rechazada.

Asignacion de responsable para cada estado de cada ticket y determinacion de niveles
de escalabilidad

Alertas frente a tiempo de tramite en cada estado

Determinacion de criterios de escalado de las solicitudes

Acciones de contingencia, backup y reportes

8.11.Etapa 11 Supervision Y Monitoreo

Identifica y gestiona los incidentes relacionados con los datos personales; por ejemplo, una

vulneracién a un sistema de informacién o un acceso no autorizado a un espacio fisico que

almacena datos personales.

Se propone un plan de supervisién y monitoreo que permita a la universidad identificar y

gestionar los incidentes relacionados con los datos personales. Este plan incluird actividades

como auditorias internas y externas, indicadores de gestion y de resultados que permita

obtener a la Universidad la informacién de cémo avanzan los procesos frente a la Proteccion

de datos y se detecten posibles desviaciones al procedimiento para ajustar lo correspondiente.

Es importante:

v' Sensibilizar a los encargados del registro de la informaciéon sobre su utilidad y la

importancia de seguir los procedimientos disefiados.
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v' Los instrumentos, formas de registro y procesamiento de los datos deben ser estables para

mantener su comparabilidad y en caso de necesitarse cambios deben ser planificados.
8.11.1. Auditorias internas y externas.

Se propone la realizacion tanto de auditorias internas como externas, las cuales ayudaran
ala universidad a generar valor y mejora a las operaciones propias, el objetivo de las auditorias
serd que la evaluacion del cumplimiento tanto de la normatividad y los procedimientos
establecidos para la proteccion de datos en la institucion y podran ejecutarse las internas por
personal de la misma institucién o externo contratado segun la conveniencia y recursos que

se tengan disponibles.
Indicadores de gestion y resultados.

Se plantea organizar ciertos indicadores que permita medir y controlar aquellos procesos o
actividades criticas que requieran ser monitoreadas y poder tomar decisiones oportunas frente
a situaciones que se puedan presentar.

Tiempos de respuesta

Adicionalmente, se sugieren la generacién de informes con periodicidad mensual al inicio

de la implementacidn y posteriormente se puede ampliar al plazo cada dos o tres meses.

Una vez presentados los resultados cuantitativos y descritos los detalles de los diferentes
andlisis cualitativos sobre el sistema de PDP tenemos como resultado la propuesta del plan

de mejoramiento de éste, el cual presentamos a continuacion:
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8.12. Plan De Mejoramiento Al Sistema De Proteccion De

Datos Personales

Reconaocidos los elementos que tienen oportunidades de mejora y los valores agregados
propuestos a lo largo del numeral 8 del presente trabajo, se condensan de manera funcional
las actividades principales a desarrollar por parte de la Universidad EAN y a quien ésta
disponga, de tal manera que se puedan detallar las acciones especificas que den

cumplimiento a la propuesta.

Se anexa el archivo de nombre “Plan general de implementacién” al presente documento

como derrotero del despliegue de los planes de accién especificos detallados.
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9.Recomendaciones y conclusiones

A continuacion, se presentan las recomendaciones y las conclusiones de cierre este

trabajo.

9.1. Recomendaciones

Los aspectos que se enuncian a continuacion en este trabajo son recomendaciones
tomadas del marco de referencia consultado y que la Universidad puede llegar aplicar,

como son:

Con la entrada en vigor del Reglamento General de Proteccion de Datos (RGPD), se
incluyé la posibilidad de ayudar a empresas y organizaciones a verificar que cumplen con
las leyes y demostrar el principio de responsabilidad proactiva (art. 24 RGPD) a través de
estandares o recomendaciones, asi como certificaciones 1SO. En agosto de 2019 se ha
publicado la “ISO/IEC 27701 Security technigues - Extension to ISO/IEC 27001 and
ISO/IEC 27002 for privacy information management - Requirements and guidelines” que
establece, implementa, mantiene y mejora continuamente un Sistema de Gestion de
Informacion de Privacidad (PIMS). Este estandar especifica los aspectos sobre privacidad
para que la organizacion genere evidencias de un adecuado cumplimiento de las leyes en
materia de privacidad. Para aplicarse es necesario que la organizacion previamente
disponga de un Sistema de Gestién de Seguridad de la Informacién (la norma ISO/IEC
27001). Esta norma se presenta como una norma certificable; obteniendo asi una doble
certificacion en materia de seguridad de la informacién y cumplimiento de la normativa de
proteccion de datos que otorga confianza a las terceras partes interesadas que dependen

de la organizacion.
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El Foro Econdmico Mundial (Gonzalez, 2016), propone con la portabilidad de los datos
personales, elemento esencial de la nueva economia digital. dos fases para desarrollar un
nuevo modelo de negocio basado en la creacion de permisos diferenciados. El primer paso
es ayudar a los individuos a poder ejercitar un mayor control sobre sus datos es el derecho
a obtener una copia de todos los datos que una organizacion tiene sobre el individuo. De
esta forma, los individuos pueden conocer qué datos recogen las empresas sobre ellos. El
proyecto Ctrl-Shift llevado a cabo en Inglaterra es un ejemplo de esta propuesta. El
proyecto tiene como objetivo proporcionar a quien lo solicite una copia de sus datos
obtenidos desde multiples fuentes (desde bancos, compafiias telefénicas, energéticas,
educativas o el propio Gobierno, entre otros). Asi, los individuos pueden unir toda esta
informacion en un Unico sistema, bajo su control, y utilizarla de modos que ofrezcan nuevos
beneficios o permitan comparar su actividad con otros. El segundo paso en este sistema
gue se propone es la gestion de esta informacion. Se trata de que cada individuo pueda
almacenar y agregar datos provenientes de fuentes diversas, y conceder permisos a las
organizaciones para poder acceder a dichos datos de una forma controlada. El objetivo
ultimo de estos servicios es conceder al individuo un mayor control sobre cémo se utilizan

sus datos.

Esto implica un cambio de paradigma en la gestion de los datos con respecto a los
modelos actuales. Lo que implica que ya no serian las organizaciones las que recolectan,
almacenan y analizan los datos para dirigirse al consumidor de forma dirigida. Serian los
individuos los que gestionarian sus datos, y a cambio podrian proporcionar sus datos de
manera mas directa y obtener parte de los beneficios. Es decir, el individuo deja de tener
un papel pasivo, a obtener un papel proactivo en el control de sus datos, resultando

empoderado.

9.2. Conclusiones

El presente trabajo tuvo como objeto disefiar un plan de mejoramiento al sistema de
gestion integral de proteccion de datos personales para los procesos de la Universidad

Ean, con lo cual se logré identificar:
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Una las de buenas practicas de referencia en PDP, es la entrada en aplicacion del
Reglamento General de Proteccidn de Datos de la Unién Europea (RGPD) el 25 de mayo
de 2018, donde casi todos los paises latinoamericanos entraron en un proceso de reforma
o de creacion de nuevas leyes de proteccion de datos que cumplan con las exigencias del
RGPD (Domenech, 2019). La necesidad de cumplir con este nuevo estandar juridico es
indispensable en vista de los procesos de integracion y acuerdos de libre comercio que
mantienen ambas regiones. Los paises de Latinoamérica han seguido casi en su totalidad
la visién europea sobre la proteccion de datos personales, en contraste con otras potencias
mundiales con estandares mucho mas bajos de PDP. Esta influencia de la Unién Europea
en Latinoamérica hace que en la actualidad sea indispensable la cooperacion entre ambas
regiones, para asi lograr una alianza estratégica para la transicion hacia la cuarta

revolucién industrial.

Otro aspecto que se ha considerado una buena practica en Colombia y ha permitido a
las organizaciones aplicar de una forma adecuada la hormativa relacionada a la PDP, son
aqguellos lineamientos que la SIC , a dispuesto como la Guia de Aspectos basico sobre el
Derecho del Habeas Data, Guia para la Implementacion del Principio de la
Responsabilidad Demostrada, Guia para el Tratamiento de Datos Personales para el
Sector de la Educativo Publica y Privada, entre otras, que tienen la finalidad de dar un
entendimiento a los conceptos que se establecen en el marco legal o dar lineamiento o
directrices que permiten a las organizaciones generar mecanismo para su aplicacién

directa.

Con los resultados del diagnéstico se establece que la Universidad Ean actualmente
tiene un sistema de proteccién de datos, el cual solo contempla el cumplimiento de los
requerimientos de la normatividad vigente, por esta razén es necesario contar con un
arquitecto de datos, el cual sera responsable de crear la arquitectura tecnolégica necesaria

para soportar todo el proceso de Big Data, incluyendo la recopilacién de datos.

Dentro de las propuestas de mejora al sistema de PDP se ha propuesto dentro de su
contenido elementos que dan valor agregado a este como lo son la vinculacién de los

pilares a la construccién de criterios de la PDP, la vinculacion de la politica de proteccion
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de datos, con la intencion que sea facilmente interiorizada por todas las partes interesadas
de la Universidad Ean, evaluando la actual dada la extension y el lenguaje técnico usado
gue hacen que no sea practico su entendimiento. La creacioén de una mesa de ayuda que
permita gestionar y administrar las PQRS y OTRS y asi mismo permita hacer traza y
seguimiento con generacién de alarmas a los responsables de atencidén y permitir que se

cumplan los tiempos de respuesta y atencion.

Importante la definicion y la determinacion de indicadores de gestion y de resultados
permitan mantener bajo medicién los resultados esperados y aplicar acciones de control a
los procesos que se determinen como centrales u objeto de medicién, de tal forma que las
mediciones que se consideren disefien y se planteen, cuenten con los criterios minimos en

las fichas técnicas correspondientes.

Para generar un seguimiento al sistema de PDP se hace necesario establecer los
programas y planes de las auditorias de primera y segunda parte de tal manera que se
mantenga control sobre los avances y niveles de conformidad que haya alcanzado,

permitiendo agregar mejoras continuas e ir dando alcance a un estado 6ptimo.

La PDP esta sometida a la dinamica de la tecnologia que la sostiene, asi como a los
riesgos cambiantes del entorno tanto social como informatico, de esta manera el sistema
de PDP debe ser un medio en constante cambio y dinAmico que responda a las amenazas

gue puedan surgir de cualquier frente.

El alcance de la definicion de actividades se ha establecido en el plan general de
implementacion anexo a este trabajo, el cual contiene la informacién condensada de los
pasos a tomar por los responsables de generacion de los planes de accidn detallados y
poder definir, acorde con los lineamientos internos de cada area lo que se considere
relevante y priorizar de mano las metas internas las acciones que sean realizables y

trazables que aporten al sistema de PDP.
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11. Anexo.
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v Instrumentos de Consulta

v Matriz Plan general de implementacion
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v"  Resultados de los Instrumentos
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