GUION DE ENTREVISTA SEMIESTRUCTURADA

Integracion de la Seguridad de la Informacién en la Gestion de Proyectos TI OSP

INTERNATIONAL CALA S.A.S

1) Introduccién del instrumento

La presente entrevista hace parte del estudio de investigacion “Modelo para la integracion
de Seguridad de la Informacion en la Gestién de Proyectos de TI” desarrollado en el
marco de la Maestria en Gerencia de Sistemas de Informacién y Proyectos
Tecnoldgicos, cuyo propdsito es analizar la integracion de la seguridad de la informacion

en la gestion de proyectos Tl en la organizacion OSP INTERNATIONAL CALA S.A.S.

La participacion en esta entrevista es voluntaria y la informacion recopilada sera utilizada
exclusivamente con fines académicos, garantizando la confidencialidad de los
participantes. Los resultados, serviran como insumo para la formulacion de propuestas de

mejora organizacional.

¢ Esté de acuerdo con que la entrevista sea grabada?

2) Objetivo de la entrevista

Analizar, desde la perspectiva de los actores administrativos y de gerencia, el nivel de
adopcion, articulacion y efectividad de practicas, metodologias y mecanismos
organizacionales orientados a la integracion de la seguridad de la informacion en la gestion

de proyectos TI, identificando barreras, facilitadores y oportunidades de mejora.

3) Perfil del entrevistado

e Nombre:

e Cargo:



e Area:

o Anos en la organizacion:

4) Guion de preguntas semiestructuradas

Bloque 1: Gobernanza y alineacion estratégica

e ;Cuales son los principales marcos de gobernanza que utiliza OSP
INTERNATIONAL para la gestién de proyectos Tl y la seguridad de la informacion?

Profundizar:

o ¢Como se articulan entre si estos marcos?

o ¢ Se evidencian vacios, duplicidades o inconsistencias en su aplicaciéon?

e ;Como se alinean los objetivos estratégicos de la organizaciéon con la gestién

operativa de Tl en materia de seguridad de la informacién? Profundizar:

o ¢Qué mecanismos aseguran dicha alineacion?

o ¢Quiénes son los responsables de garantizarla?

Bloque 2: Herramientas y metodologias de gestion

e ;Qué herramientas utiliza actualmente la organizacién para la gestion de proyectos
Tl y de qué manera integran aspectos de seguridad de la informacion?

Profundizar:

o ¢Considera que estas herramientas son suficientes?

o ¢Qué limitaciones o brechas ha identificado?



¢ ;Como influye la metodologia de gestion de proyectos utilizada (agil, tradicional o
hibrida) en la incorporacion y efectividad de los controles de seguridad?

Profundizar:

o ¢ Existen diferencias en la gestién de riesgos segun la metodologia?

o ¢Qué metodologia considera mas efectiva en este aspecto y por qué?

Bloque 3: Seguridad de la informacion en el ciclo de vida del proyecto

e . Qué controles de seguridad considera criticos en cada fase del ciclo de vida de un

proyecto TI? Profundizar por fases:

o Iniciacion

o Planificacion

o Ejecucion

o Monitoreo y control

o Cierre

e ;Qué estrategias se utilizan o deberian implementarse para garantizar la
trazabilidad y el cumplimiento normativo de los controles de seguridad durante el

proyecto?
Bloque 4: Gestion de riesgos y efectividad

o Desde su experiencia, ¢cuales son las principales barreras que dificultan la
integracion de la seguridad de la informacion en los proyectos TI?

Profundizar:

o ¢Son barreras culturales, técnicas, organizacionales o presupuestarias?



o ¢ Como impactan en la ejecucion de los proyectos?

e . Qué practicas o factores han facilitado la integracién efectiva de la seguridad en

proyectos anteriores? Solicitar ejemplos concretos.

¢ ;Como se gestiona el equilibrio entre la velocidad de entrega (time-to-market) y la

implementacién de controles de seguridad? Profundizar:

o ¢Se prioriza uno sobre el otro?

o ¢Qué riesgos implica esta decision?

Bloque 5: Modelo de integracién y mejora organizacional

e ;Qué elementos considera indispensables en un modelo de integracion de
seguridad de la informacién en la gestion de proyectos Tl para la organizacion?

Profundizar:

o Procesos

o Roles y responsabilidades

o Herramientas

o Meétricas

o Estructura de gobernanza

e ;COmo visualiza la implementacion practica de este modelo dentro de la

organizacion? Profundizar:

o ¢Qué fases o etapas deberian contemplarse?

o ¢Qué desafios anticipa?



e . Qué indicadores o métricas considera clave para evaluar la efectividad del modelo

de integracion de seguridad en los proyectos TI?

5) Cierre de la entrevista

¢,Hay algun aspecto adicional relacionado con la integracién de la seguridad de la
informacién en la gestion de proyectos Tl que considere relevante y que no haya sido

abordado en esta entrevista?

6) Consideraciones metodologicas

e Tipo de entrevista: Semiestructurada

o Enfoque: Cualitativo, exploratorio y analitico

e Anadlisis: Practicas organizacionales, percepciones y experiencias en gestion de

proyectos Tl

e Uso del instrumento:

o Recoleccion de informacion primaria

o Triangulacion con encuestas y analisis documental

o Base para construccion de categorias analiticas y modelo propuesto



