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RESUMEN

El presente proyecto se centra en el desarrollo e implementacién de un prototipo
para el aseguramiento de la informacién documentada en el proceso de Seguridad y Salud
en el Trabajo (SST) de la empresa Future Mobility, encargada del mantenimiento
semaférico en Bogota D.C. Actualmente, el manejo de documentos se realiza en formatos
fisicos, lo que genera reprocesos, demoras y posibles riesgos de incumplimiento. Por tal
razon la empresa enfrenta desafios significativos relacionados con la dispersion de datos,
la falta de un sistema integrado de gestién de informacion, y el riesgo de incumplimiento

normativo, lo que podria conllevar sanciones y una menor eficiencia operativa.

Ante este escenario, la digitalizacion de los procesos empresariales se presenta
como una solucién clave para mejorar la eficiencia operativa, reducir costos y optimizar la
capacidad de adaptacion de la empresa a los cambios del mercado. Este proyecto
propone el disefio de un prototipo que facilite la organizacién, almacenamiento y acceso
a la informacion, asegurando el cumplimiento normativo y mejorando la seguridad y la

eficiencia en los procesos de mantenimiento semaférico.

Para ello, se ha desarrollado una soluciéon en Angular que incluye un formulario
con un campo de firma digital. Una vez que los datos son ingresados y firmados, se
genera automaticamente un archivo PDF con la informacion recopilada, cumpliendo con
los requisitos normativos y optimizando la custodia de los documentos. Esta solucién
reducira significativamente los tiempos de procesamiento y los errores, contribuyendo a

la sostenibilidad y rentabilidad de la empresa.

Este prototipo no solo fortalecera la sostenibilidad operativa de la empresa, sino
gue también proporcionara una ventaja competitiva en un entorno empresarial cada vez

mas digitalizado y globalizado.

Palabras clave: Informacion documentada, aseguramiento, software, seguridad y
salud, proyectos.
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ABSTRACT

This project focuses on the development and implementation of a prototype for the
assurance of the information documented in the Occupational Health and Safety (OSH)
process of the company Future Mobility, in charge of traffic light maintenance in Bogota
D.C. Currently, document handling is done in physical formats, which generates
reprocessing, delays, and potential risks of nhon-compliance. For this reason, the
company faces significant challenges related to data dispersion, the lack of an integrated
information management system, and the risk of regulatory non-compliance, which could

lead to penalties and lower operational efficiency.

In this scenario, digitizing business processes is a key solution to improve
operational efficiency, reduce costs, and optimize the company's ability to adapt to market
changes. This project proposes the design of a prototype that facilitates the organization,
storage, and access to information, ensuring regulatory compliance and improving safety

and efficiency in traffic light maintenance processes.

To this end, a solution has been developed in Angular that includes a form with a
digital signature field. Once the data is entered and signed, a PDF file is automatically
generated with the information collected, complying with regulatory requirements and
optimizing the custody of the documents. This solution will significantly reduce processing

times and errors, contributing to the sustainability and profitability of the company.

This prototype will not only strengthen the operational sustainability of the
company but will also provide a competitive advantage in an increasingly digitized and

globalized business environment.

Keywords: Documented information, assurance, software, health and safety,
projects.
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1. INTRODUCCION

En gran parte del mundo, las tecnologias de la informacion se han convertido en
un mecanismo que transforma la cotidianidad de las empresas generando herramientas
gue dan lugar a un nuevo relacionamiento con los individuos, permitiendo el desarrollo de
estrategias favorables y significativas en el mercado, potenciando el dinamismo de
respuesta de las organizaciones frente a los retos, necesidades de innovacion que le
impone una competencia cambiante, multidimensional y globalizada.

La integracién de las tecnologias en las empresas se aceler6 durante la pandemia
de COVID19 que obligo adoptar la transformacioén digital como una nueva forma de
trabajo. (Barrios Parejo, Niebles Nufiez, & Nibles Nufiez, 2020). Esta evolucién han
empujado a las empresas a implementar en sus procesos cambios significativos que
incorporan aspectos digitales que son determinantes para mantenerse y/o crecer, toda
vez que les permite, entre otros, la optimizacion de recursos, respuesta agil a la demanda
de los clientes y partes interesadas, realizar un buen uso de los recursos naturales para
disminuir el impacto ambiental, asegurar el cumplimiento legal, lo cual sugiere que se
debe adelantar acciones en estos campos para tener uno efectos claros en la
productividad y competitividad del mercado. (Ministerio de tecnologias de la Informacién
y las comunicaciones, 2019)

La mayor parte de las organizaciones a lo largo del tiempo han soportado, y aun
soportan, su gestién, procesos y operaciones en documentacion fisica, sea por exigencia
de los estados, los clientes, las politicas de la misma organizacion, que ha requerido el
consumo de materia prima, como el papel, gue impacta negativamente en los recursos
naturales y el ambiente. El crecimiento de la documentacion fisica generada ha
repercutido en que las organizaciones deban adelantar acciones para su manejo y
conservacion, conllevando costos y tiempo para ello, al igual que se constituye en una
limitante para su disponibilidad en un mundo que requiere informacién de forma agil,
hasta el punto de necesitarse en ciertos casos que sea en tiempo real.

La informaciéon documentada, particularmente en la gestion de proyectos en
Colombia, es un requerimiento contractual y legal que debe asegurar su consulta, buena
preservacion y remision hacia el cliente final. De acuerdo con los requerimientos
normativas, la informacién documentada correspondiente a seguridad y salud en el
trabajo debe ser producida y almacenado de acuerdo con en el Decreto 1072 de 2015,
en su articulo 2.2.4.6.13 (Ministerio del Trabajo, 2015), al igual que los registros y
documentos que soportan el Sistema de Gestion de Seguridad y Salud en el Trabajo
deben ser conservados durante 20 afios, contabilizados a partir de que cese la relacién
laboral del trabajador con la empresa.


https://safetya.co/tipos-de-documentos-del-sgsst/
https://safetya.co/tipos-de-documentos-del-sgsst/
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La implementacién del Sistema de Seguridad y Salud en el Trabajo, como otros
procesos de las empresas, se soporta en el uso de documentacion fisica, particularmente
para la autorizacion de ejecucién de actividades, validacion o verificacion de lo previsto
normativamente durante la realizacién de las mismas, con el consecuente manejo de
dichos archivos que implica.

Por otra parte, durante los Ultimos afios, segin Gonzélez (2016) se ha identificado
la necesidad de dar prioridad a la problematica ambiental que, debido al aumento de la
poblacién, ha generado un uso descomunal de la cultura consumista y una demanda
irracional de recursos naturales. Segun Rodriguez, C (2016) este problema de indole
apremiante exige la creacién de métodos de emergencia para disminuir el impacto en los
afios venideros, buscando el adelanto sostenible, acogiendo nuevos métodos y
estructuras de trabajo.

Dada la importancia que esta cobrando hoy la optimizacién de procesos y el uso
eficiente de los recursos naturales, para la mediana y pequefia empresa que gestiona
proyectos de infraestructura vial, decidimos atender esta necesidad disefiando un
prototipo que permita el aseguramiento de la informacion documentada, dando
cumplimiento a los requerimientos contractuales, legales y propios del proceso de
seguridad y salud en el trabajo de la empresa Future Mobility de la ciudad de Bogota
D.C.

Con este propo6sito se proyecta la generacién de una solucién que contribuya al
manejo de la informacién que se produce como parte del Sistema de Seguridad y Salud
en el Trabajo durante la ejecuciéon de actividades en campo acudiendo a medios
digitales, que ademas permita a la empresa disminuir su impacto ambiental con la
eliminacion del consumo de papel y contribuya al manejo de informacion con seguridad,
facilitando su accesibilidad y disponibilidad.

La hipotesis del proyecto se basa en la premisa de que la digitalizacion del
proceso de gestién documental en Seguridad y Salud en el Trabajo (SST) optimizara
significativamente la eficiencia operativa y el cumplimiento normativo dentro de los
proyectos de la empresa. Esta hipotesis se apoya en el analisis del estado actual de los
procesos de la empresa, donde el uso de documentos fisicos ha demostrado ser
ineficiente, con reprocesos y demoras que generan riesgos tanto operativos como
legales.

Si se implementa un prototipo digital para la gestion documental en el proceso de
Seguridad y Salud en el Trabajo, entonces se reducira el tiempo de procesamiento y los
errores, mejorando el cumplimiento normativo y la eficiencia operativa de la empresa.

Para verificar esta hipotesis, el éxito de la implementacion del prototipo se medira
mediante los siguientes indicadores:
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v Eficiencia: Se realizara un andlisis comparativo del tiempo necesario para completar
y procesar los documentos antes y después de la implementacién del prototipo. Se

espera una reduccion significativa en los tiempos de procesamiento.

Indicador: Reduccion del tiempo de procesamiento en un X% en comparacion
con el proceso manual anterior.

v Cumplimiento normativo: Se evaluard el nivel de cumplimiento de los
requerimientos legales en términos de gestion documental, basado en las hormativas
establecidas por el Decreto 1072 de 2015.

Indicador: Cumplimiento del 100% de los requisitos normativos relacionados con
la custodia y archivo de documentos de SST, segun lo exigido por la legislacion vigente.

v Reduccién de errores: Se mediran los errores relacionados con la pérdida de
documentos y reprocesos en el manejo de los archivos, antes y después de la
digitalizacion.

Indicador: Disminucién de reprocesos en un X% y reduccion de errores de
archivo en un X%.

Para el desarrollo de esta alternativa de solucién se toma en consideracion las
siguientes tecnologias: i) Angular 1 el cual es framework principal debido a que
proporciona una estructura robusta y estandarizada para el desarrollo de aplicaciones
web modernas, ii) Pdf- Lib: nos permite sobrescribir un PDF base con la informacién
capturada por el usuario, lo cual es critico para la generaciéon de documentos
personalizados que reflejen los datos ingresados en el formulario, iii) Angular2-
signaturepad esta libreria se emplea para implementar un campo de firma que es un
componente esencial en la validacion y autenticacién de los documentos generados en el
proceso de seguridad y salud en el trabajo y iv) Visual Studio Code amplia gama de
extensiones, y su capacidad para manejar proyectos de Angular de manera eficiente.
Esta herramienta facilita la depuracion, el control de versiones, y la integracién con otros
servicios de desarrollo, lo que mejora la productividad y la calidad del cédigo.

Por otra parte, consideramos, que para el desarrollo del prototipo es fundamental
adelantar un proceso de adaptacion a las nuevas tecnologias a través de una gestién del
cambio y conocimiento con actividades planificadas, dado que es necesario garantizar
gue todos los interesados estén informados y preparados para la implementacion de la
nueva herramienta, y que la solucion propuesta sea efectiva frente a la necesidad. Para
ello, se llevaran a cabo reuniones periddicas con el gerente de proyecto, ingenieros
residentes, coordinadores, profesionales SST y técnicos de servicios, en las que se
presentard el avance del proyecto de integracion y se resolveran dudas.
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Adicionalmente, se planificaran sesiones de capacitacion para los usuarios
finales, apoyadas por materiales de comunicacion como guias rapidas y videos tutoriales.
Estas actividades se realizaran segin un cronograma detallado, y su efectividad se
evaluard mediante encuestas y retroalimentacion directa de los usuarios, para asegurar
una transicion fluida hacia el nuevo sistema.

Para garantizar una evaluacion adecuada de la situacién actual y las

necesidades, se utilizaran los siguientes métodos especificos de recoleccion de datos:

1.1. Encuestas

Se aplicaran encuestas estructuradas con preguntas cerradas, permitiendo
obtener una vision general del desempefio del sistema y la percepcion de los usuarios.
Estas encuestas mediran aspectos como satisfaccion con los procesos actuales y la
usabilidad del prototipo.

Ejemplo de uso: "Encuesta de satisfaccion del usuario con las herramientas
actuales.”

Frecuencia:

v" Al inicio del proyecto para establecer una linea base.

v' Alfinalizar cada fase del prototipo para medir avances y realizar ajustes.
1.2. Entrevistas

Las entrevistas semiestructuradas se realizaran con los responsables clave de la
gestion documental, lo que permitira identificar con mayor profundidad los problemas y
necesidades no captados en las encuestas.

Ejemplo de uso: "Entrevista con el gestor documental para identificar cuellos de
botella en los procesos."”

Justificacion: Las entrevistas aportan informacion cualitativa valiosa que

complementa los datos obtenidos de las encuestas.

1.3. Analisis y procesamiento de datos recolectados:

Encuestas: Se analizaran usando herramientas estadisticas basicas como
porcentajes y tendencias.

Entrevistas: Los resultados se organizaran mediante andlisis tematico o
categorizacion de respuestas relevantes.

11
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Adicionalmente, se plantea un plan detallado sobre la interpretacion de los datos
recolectados y los indicadores clave que se utilizaran para medir la eficiencia operativa:

1.4. Indicadores Clave de Eficiencia Operativa

Tiempo de respuesta:
v Mide el tiempo promedio en la gestion de documentos, desde la solicitud hasta la

entrega.

v" Interpretacion: La reduccion de este tiempo indicard una mejora en la eficiencia
operativa.
Satisfaccién del usuario:
v Refleja el porcentaje de usuarios satisfechos con los tiempos y la calidad del

servicio.

v’ Interpretacion: Un aumento en la satisfaccion sera un indicador de aceptacion del
prototipo.
Errores en los procesos:

v' Cuenta los errores registrados durante la gestion documental.

Interpretacion:
v/ Un alto nimero de errores sugerira la necesidad de revisar procedimientos y
mejorar la capacitacion.
Uso del sistema:
v/ Evalla la frecuencia con que los usuarios acceden y utilizan las nuevas
herramientas implementadas.
Interpretacion:

v Un bajo uso podria indicar que el sistema necesita ser mas intuitivo o

promocionado entre los usuarios.
1.5. Visualizacion y seguimiento de resultados

Los resultados obtenidos se presentaran mediante graficos de barras y lineas
para facilitar su interpretacion y permitir comparaciones entre diferentes periodos.

12
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1.6. Acciones correctivas:

En caso de que los indicadores no reflejen los resultados esperados, se realizara
un analisis méas profundo para identificar las causas y se planificaran ajustes en las
siguientes fases del proyecto. La retroalimentacion de los usuarios sera clave para
determinar qué cambios se requieren en el prototipo.
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2. OBJETIVO GENERAL

Disefiar un prototipo para el aseguramiento de la informacién documentada en el
proceso de seguridad y salud en el trabajo para proyectos de mantenimiento semaférico
de la empresa Future Mobility de la ciudad de Bogoté D.C.

2.1. Objetivos Especificos

Los objetivos especificos detallados a continuacion nos deben permite desarrollar
de manera efectiva el disefio de un prototipo.

v

Identificar los antecedentes que respaldan el proyecto de integracion y las
necesidades de disefio, fundamentado en normativas nacionales y normas
certificadoras relacionadas con la gestion documental en seguridad y salud en

el trabajo.

Evaluar el proceso actual de seguridad y salud en el trabajo en la empresa
Future Mobility, en la gestibn documental de seguridad y salud en el trabajo
para las actividades desarrolladas en los proyectos y detectar los aspectos de

mejora.

Identificar las variables relacionadas con la problematica en la gestién
documental, generando un andlisis que permita determinar las ideas viables
para la optimizacion del proceso de gestion documental en seguridad y salud

en el trabajo.

Establecer la metodologia aplicable para abordar la soluciéon del problema
identificado, asegurando la participacion de las partes interesadas relevantes

para el proceso.

Disefiar un prototipo de gestion documental en un periodo determinado,
aplicando pruebas funcionales, realizando ajustes necesarios y llevando a
cabo pruebas de regresién para dar cumplimiento de los requisitos legales y

contractuales.

14
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2.2. Definicién del Problema

Para la definicién del problema utilizamos la herramienta de GRACE la cual nos permitio
identificar, contrastar, formular, evaluar y socializar la situacién presentada en nuestra
empresa objeto de estudio.

Para lo cual se formula la siguiente pregunta problema, evaluando las posibles causas en
la el diagrama de Ishikawa imagen1.

¢, COmo, se puede optimizar el proceso de seguridad y salud en el trabajo para el
aseguramiento de la informacion documentada en la gestion de proyectos de
mantenimiento semaforico en la empresa Future Mobility de la ciudad de Bogota D.C.?

Imagen 1: Diagrama de Ishikawa — espina de pescado

Medio
Ambiente

Problema: Deficiencia en la gestion A
documental del proceso de seguridad y
salud en el trabajo en proyectos de la

empresa Future Mobility. J

Fuente: Creacidén Propia herramienta Canvas



https://www.canva.com/design/DAGNRzU2qTQ/necofm4au7Br3g81nUMt-g/edit
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3. JUSTIFICACION

En la actualidad, la digitalizacién de los procesos empresariales se ha convertido
en un factor clave para la supervivencia y el éxito de las organizaciones en un entorno
cada vez mas competitivo y globalizado. La transformacion digital no solo implica la
adopcion de nuevas tecnologias, sino también la optimizacién de procesos para mejorar
la eficiencia, reducir costos, y aumentar la capacidad de adaptacion a los cambios del
mercado.

Uno de los principales beneficios de la digitalizacion es la mejora en la eficiencia
operativa, al automatizar procesos manuales y repetitivos, las empresas pueden reducir
significativamente el tiempo y los recursos necesarios para llevar a cabo sus operaciones
diarias. Esto no solo libera a los empleados para que puedan enfocarse en tareas de
mayor valor agregado, sino que también reduce el margen de error humano, lo cual
repercute en el aumento de la calidad y consistencia de los productos y servicios
ofrecidos.

La digitalizacién y disponibilidad de documentos electrénicos también facilita una
toma de decisiones mas informada y de forma oportuna. Con el uso de herramientas de
analisis de datos en tiempo real, las empresas pueden acceder a informacion crucial para
la gestién de sus operaciones, lo que les permite responder de manera mas rapida 'y
eficaz a las oportunidades y amenazas del mercado (Gomez, 2021). Esta capacidad de
reaccion es primordial y particularmente importante en un mundo donde las condiciones
de mercado pueden cambiar rapidamente debido a factores como la tecnologia, la
regulacion y la competencia global.

Otro aspecto fundamental de la digitalizacién es su capacidad para mejorar la
experiencia del cliente. Las herramientas digitales permiten a las empresas ofrecer
productos y servicios personalizados, mejorando la satisfaccion y fidelizacién a largo
plazo (Pérez, 2022). De igual manera facilita la creacion de canales de comunicacion
mas eficientes y directos con los clientes, mejorando el relacionamiento. (Nolasco, 2021).

De acuerdo con el estudio de evaluacién de CINTEL Colombia, la implementacion
de cambios a las estrategias de transformacion digital en las empresas es de un 7% lo
cual es muy bajo en comparacion con el rango mundial, que en promedio tienen el 25%.
Este resultado puede estar asociado a que el 39% de las empresas durante los Ultimos
afos tuvieron realizar redisefios en la estrategia tecnoldgica. Con referencia al indice de
madurez digital las empresas en Colombia presentan una brecha en el componente de
habilidades con un 17%, alcancé con 12.9%, objetivos, 9.8% y tecnologia con un 8,8%
de acuerdo con la imagen 2. (CINTEL, 2023)

16
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Imagen 2: Analisis indice de Madurez Transformacion Digital

2. Alcance

Desarrollar un
Ecosistema Digital

Lineal Exponencialo
ADN Digital
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Digital
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3. Habilitadorem

La implementacion de los componentes que hacen parte de la transformacion
digital en gran medida requiere del compromiso gerencial de las empresas y la
proyeccion del desarrollo de rutas para incentivar esa transformacion. Es relevante
mencionar que las empresas todavia realizan sus procesos de forma manual de acuerdo
como se presenta en la imagen 3. (CINTEL, 2023)

. Puntos totales
. Puntos logrados

14

Fuente: CINTEL

Imagen 3: Componente habilitador
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manual automatizados Inteligencia Artificial

Fuente: CINTEL

En la situacién actual el indice de madurez de los macro sectores, de acuerdo con
la evaluacion, es del 51,5, donde el sector infraestructura, en el cual Future Mobility se
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salud en el trabajo para proyectos de mantenimiento semaforico de la empresa Future Mobility de la ciudad de
Bogota D.C.

encuentra incluida, esta ubicado en la posicion dos de dicha clasificacion general de los
sectores, lo cual permite observar que en materia de digitalizacién aiin hay mucho trabajo
por realizar, que aungue se lleva un avance con la adopcién de nuevas tecnologias, las
cuales estan enfocadas maquinaria y equipos, falta gestionar las tecnologias para las
labores administrativas requeridas en la gestién de proyectos y de gestion interna.

Para el caso de Future Mobility encontramos que, para la gestién de seguridad y
salud en el trabajo, en las actividades del componente eléctrico de la empresa, se
consume aproximadamente 1000 hojas de papel mensual generando un impacto
negativo a nivel medioambiental, al igual que reprocesos en el aseguramiento de la
informacion documentada, dado que esto debe ser digitalizado por el personal de
seguridad y salud en el trabajo asignado, para posteriormente ser cargado y
reorganizado en la plataforma de colaboracién empresarial SharePoint.

En la actualidad, para realizar el aseguramiento en la implementacion de
requerimientos normativos del trabajo en campo, para los proyectos de infraestructura
vial, se requiere el diligenciamiento de formatos fisicos que registren lo correspondiente a
charlas de seguridad, permisos para trabajos de alto riesgo, preoperacionales de
equipos, autorizaciones y firmas de los trabajadores, entre otros.

Para la mediana y pequefia empresa en Colombia, de las cuales hace parte
Future Mobility, es un reto el manejo y almacenamiento documental y la informacién. En
términos generales, se ha identificado que existen factores que pueden llegar a generar
incumplimiento de requisitos legales y de los clientes, como por ejemplo uso inadecuado
de los procesos de cierre documental, deficiencia en la debida custodia, costos
asociados a la retencion documental en fisico.

Por tal razon y cumpliendo principios de optimizacion de la ingenieria es
necesario disponer de herramientas que contribuya a soportar y agilizar los procesos. En
este sentido, el proyecto de integracién tiene un enfoque en la mejora de procesos,
incluyendo las operaciones relacionadas con la gestion de seguridad y salud en el
trabajo, en las actividades del componente eléctrico de la empresa, y cdmo se integran
en el proceso general de proyectos dentro de la empresa. La Situacion deseada con el
proyecto es disefiar un prototipo de software que permita al proceso de seguridad y salud
en el trabajo contar con informacién en tiempo real, asegurando el debido manejo
documental y el cumplimiento de los requisitos legales y contractuales con los clientes.
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4. ANALISIS DE REQUERIMIENTOS

El desarrollo exitoso del proyecto de optimizacion de la gestion documental para
el proceso de seguridad y salud en el trabajo esté vinculado al cumplimiento de varios
factores criticos, entre los cuales se destacan los objetivos dentro del tiempo estimado y
el cumplimiento de los requerimientos funcionales. Para asegurar un disefio efectivo y
evitar modificaciones en etapas avanzadas del proyecto, es fundamental establecer con
precision los requerimientos de la solucion propuesta.

4.1. Intencidén del Producto

El objetivo principal es disefar un prototipo en Angular que automatice y digitalice
la gestion documental en el area de seguridad y salud en el trabajo. Este sistema
reemplaza los procesos manuales actuales, que dependen de documentos fisicos, con
una solucién que capture, firme digitalmente y genere documentos PDF, asegurando la
custodia eficiente y el cumplimiento de las normativas vigentes.

4.2. Verificacion de Parametros de Disefo

v' Marco tecnoldgico: El sistema se desarrollara utilizando Angular para la interfaz,
angular2-signaturepad para capturar la firma digital, y Pdf-lib para la generacion

automatica de PDFs.

v' Cumplimiento normativo: Se ajustara a las normativas del Decreto 1072 de
2015 del Ministerio del Trabajo de Colombia, que regula la seguridad y salud en

el trabajo y la retencién documental.

v' Optimizacién de procesos: La soluciéon debe reducir tiempos de procesamiento,

eliminar reprocesos y mejorar la eficiencia en el manejo documental.
4.3. Estimacion de Caracteristicas de Disefio

v' Desempefio: El sistema debe permitir la generaciéon de documentos PDF en
tiempo real, sin sobrecargar el servidor ni presentar demoras en la firma y

almacenamiento.

v Accesibilidad: EIl prototipo debe ser accesible desde multiples dispositivos,
especialmente tablets, donde se podra diligenciar y firmar el formulario

digitalmente.
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4.4,

4.5.

v' Seguridad: El acceso a la plataforma y los documentos debe estar protegido para
garantizar la seguridad de la informacién sensible, especialmente la relacionada

con la seguridad laboral.
Requerimientos Funcionales Clave
v' Formulario digital: Captura de informacion relevante para la seguridad y salud

en el trabajo.

v' Firma digital: Uso de una libreria de firma digital que permita validar y autenticar

los documentos.

v' Generacién automatica de PDF: Los documentos deben generarse y
almacenarse automaticamente en un formato que cumpla con las regulaciones

legales.
Requerimientos No Funcionales
v' Escalabilidad: El sistema debe permitir la inclusién de nuevos médulos o

expansiones en el futuro.

v Interfaz amigable: La experiencia de usuario debe ser sencilla y optimizada para

minimizar errores de operacion.

v Tiempo de respuesta: El proceso completo de generacion del PDF debe

completarse en menos de 10 segundos para no afectar la productividad.
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5. MARCO DE REFERENCIA
5.1. Antecedentes del proyecto

En un entorno empresarial cada vez mas digitalizado y globalizado, las empresas
enfrentan el reto de adaptarse a nuevas tecnologias para mejorar la eficiencia y cumplir
con regulaciones cada vez mas estrictas. La empresa Future Mobility, encargada del
mantenimiento semaforico en Bogota, no es ajena a estos desafios. Actualmente, su
proceso de manejo de informacién documentada en el Sistema de Seguridad y Salud en
el Trabajo (SST) depende de formatos fisicos, lo que genera mdltiples inconvenientes,
COMO reprocesos, retrasos, Yy riesgos de incumplimiento normativo, como ya se explico
en la contextualizacién del problema.

El proceso manual de documentacion fisica ha resultado en la dispersion de
datos, falta de accesibilidad en tiempo real y un impacto ambiental considerable debido al
uso de grandes cantidades de papel (aproximadamente 1000 hojas al mes). Ademas, la
duplicidad de tareas y la necesidad de digitalizar los documentos después de su
generacion en papel incrementa los tiempos de respuesta y aumenta la probabilidad de
errores humanos.

Durante los ultimos 3 afios la transformacion digital ha demostrado ser una
solucion clave para optimizar procesos operativos en diferentes sectores, y segun un
articulo del banco mundial este vino acompanado de “incrementos marcados en el trafico
de datos, el uso de aplicaciones, el crecimiento del sector de las tecnologias de la
informacion, la resiliencia de las empresas digitales y mucho mas” (Alderson, 2024).

Empresas como IKEA, Capital One, Microsoft y Nike se han apalancado de la
transformacion digital para seguir presentes y predominar en sus mercados segun la
SAGE “IKEA ha mejorado su presencia en linea y sus ventas en linea se han triplicado;
Capital One ha utilizado la inteligencia artificial para mejorar su servicio al cliente;
Microsoft ha actualizado su modelo de distribucion con Microsoft Azure, convirtiéndose
en uno de los mayores proveedores de nube del mundo y Nike se ha centrado en
convertirse en una marca directa al consumidor y ha mejorado sus ventas en linea 'y
promocién de marca.” (Gonzéalez, 2023). Para Future Mobility, el aseguramiento de la
informacion documentada en el proceso de SST es crucial para evitar sanciones
regulatorias, mejorar la gestion operativa y garantizar el cumplimiento de los requisitos
contractuales y legales. Sin embargo, la falta de un sistema integrado y digitalizado ha
obstaculizado su capacidad de respuesta y ha generado costos adicionales. (SAGE,
2023)

Ante este panorama, surge la necesidad de desarrollar un prototipo digital que
optimice la gestion documental de seguridad y salud en el trabajo, integrando tecnologias
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gue permitan una mejor organizacion, almacenamiento y acceso a la informacién en
tiempo real. Esta solucién busca mejorar la sostenibilidad operativa de la empresa,
reducir el impacto ambiental, y fortalecer su capacidad para cumplir con normativas
legales vigentes, como el Decreto 1072 de 2015, que exige la conservacion de la
documentacién por hasta 20 afos.

5.2. Gestion Documental y Seguridad en el Trabajo (SST)

En el ambito de la Seguridad y Salud en el Trabajo (SST), la gestion de la
informacion documentada es un requisito normativo esencial. En Colombia, el Decreto
1072 de 2015 (art. 2.2.4.6.13) establece que la documentacion relacionada con el SST
debe ser conservada por un periodo minimo de 20 afios desde que finaliza la relacion
laboral, siempre garantizando que sean facilmente identificable, accesible, legible, al
igual de deben estar protegida contra dafo, deterioro o pérdida. Para el efecto se prevé
en el mismo marco normativo que los documentos pueden existir en papel, disco
magnético, éptico o electrdnico, fotografia, 0 una combinacién de estos bajo custodia de
guien sea responsable del desarrollo del Sistema de Gestion de la Seguridad y Salud en
el Trabajo (art. 2.2.4.6.12, par. 1). Tomando como referencia estos postulados, pueden
existir diversas formas de soportar la operacion de este sistema, sin embargo, para
garantizar que la documentacion tenga un manejo que cumpla con los pardmetros
normativos y con una gestion eficiente y efectiva, asegurando la integridad de los datos,
se requiere acudir a herramientas tecnolégicas que implica la necesidad de un sistema
robusto para la organizacion y preservacion de dicha informacién. (Ministerio del Trabajo,
2015).

El proceso de documentacion fisica, tradicionalmente utilizado en muchas
empresas, se ha vuelto obsoleto ante la creciente demanda de accesibilidad y consulta
de la informacion en tiempo real. En proyectos como los de Future Mobility, la gestion
manual de los documentos no solo incrementa los costos operativos, sino que también
genera riesgos de pérdida de datos y sanciones por incumplimientos normativos. Por
tanto, un sistema digitalizado que automatice la captura, firma y almacenamiento de
documentos no solo es necesario, sino que también contribuye a una mayor seguridad
en el manejo de la informacion.

Por otra parte, en el marco de los Sistemas Integrados de Gestion, tomando en
consideracion la norma ISO 45001: 2018 (numeral 7.5), la informacion documentada de
la empresa respecto al Sistema de Gestion de Seguridad y Salud en el Trabajo debe
generarse, actualizarse y controlarse debidamente, de tal manera que se encuentre
disponible para su uso en el momentos que se requiera, debidamente protegida,
contemplando de forma clara la forma de realizar su distribucion, acceso, recuperacion,
uso, almacenamiento y preservacion legal. ICONTEC, 2018)
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5.3. Reingenieria de procesos de empresa

Las empresas al estar en constantes cambios y nuevos retos de operacion,
acuden a la aplicacion de una reingenieria de los procesos, denominados generalmente
como RPE, que se concibe como una busqueda e implementacién de cambios dentro de
los procesos con la finalidad de obtener unos resultados mas innovadores, aspectos que
conllevan a implementar o mejorar una funcionalidad de un Software (Pressman, 2010,
pag. 658).

Teniendo en cuenta que los procesos empresariales constituyen “un conjunto de
tareas logicamente relacionadas, que se realizan para lograr un resultado empresarial
definido” (Davenport & Young, 1990 como se cita en Pressman, 2010, p. 659), donde se
combinan diversos elementos y recursos, para obtener un producto o servicio, su
reingenieria puede conllevar un impacto al interior de la organizacién y sus efectos
pueden externalizarse a través de los productos o servicios 0 en la interaccion con
cualquiera de las parte interesadas. (INESDI Business Techshool, 2023).

En este sentido, el cambio de operacién sobre el Proceso de seguridad y salud en
el Trabajo, que es transversal a toda la organizacién, y particularmente impacta en la
parte operativa, tiene como reto importante contemplar un disefio de una solucién que
controle y minimice todos los impactos, y supla de forma adecuada todas las
necesidades de los demés procesos de la organizacion y los clientes. (TransForma
Parthering, 2020)

5.3.1. Pasos paraimplementar lareingenieria de procesos de acuerdo con la
norma de calidad

v'Identificacion de procesos criticos que afectan el desempefio de una

compainiia, la sostenibilidad y la satisfaccion del cliente.

v" Redisefio radical de procesos para replantear c6mo se ejecutan los procesos

y como mejorar la eficiencia de estos.

v' Ajustar la documentacion del proceso evaluado y determinar los nuevos pasos

a implementar.

v' Monitoreo y medicion a través de auditorias y evaluaciones periddicas del

desempefio de los nuevos procesos cumplen con los requisitos de calidad.

v" Realizar procesos de entrenamiento en los nuevos procesos, asegurando que

entiendan la reingenieria realiza al proceso.
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5.4. Transformacion Digital en el Sector Empresarial

La transformacion digital es un proceso clave en el desarrollo de las empresas
modernas, ya que permite la automatizacion de procesos, la optimizacion de recursos y
la mejora en la toma de decisiones mediante el uso de tecnologias avanzadas. En
Colombia, la adopcion de tecnologias digitales en las empresas ha sido una tendencia en
crecimiento, especialmente a partir de la pandemia del COVID-19, que obligo a las
organizaciones a adoptar nuevas formas de trabajo y gestion. Segun un informe de
(CINTEL, 2023), la transformacion digital permite una mayor eficiencia operativa y una
respuesta mas agil a las demandas del mercado, factores esenciales en la competitividad
empresarial.

En el sector de infraestructura vial, donde se desarrolla Future Mobility, la
integracion de tecnologias digitales en la gestion de proyectos no solo mejora la
productividad, sino que también garantiza un cumplimiento mas preciso de las
normativas regulatorias. La automatizacién de procesos manuales, como la gestiéon
documental, es una herramienta clave para asegurar la sostenibilidad y eficiencia
operativa.

5.5. Software

A nivel mundial las empresas se enfrentan a grandes desafios para ser mas
competitivas, aspecto que las lleva a buscar eficiencia en sus diferentes procesos,
encontrando en la industria del software uno de sus principales aliados (Lopez, Cabrera,
& Valencia, 2008). De acuerdo con la Real Academia de la Lengua Espafiola, el término
Software es concebido como aquel ‘conjunto de programas, instrucciones y reglas para
ejecutar ciertas tareas en una computadora u ordenador'. (Real Academia de la lengua,
s.f.). Dependiendo del &mbito o campo de accién donde se tenga previsto dar uso al
Software, se han dispuesto diferentes clasificaciones, aunque no de forma definitiva,
entre las que se destaca el software de aplicacion, entendiendo por aquel, los programas
gue de forma independiente dan respuesta a una necesidad especifica de una
organizacion (Pradel & Raya, s.f.), o programas que de forma aislada resuelven
necesidades especificas por parte de los negocios que les permiten adelantar el
procesamiento de datos, facilitando la realizacion de las operaciones, la toma de
decisiones administrativas o técnicas, asi como controlar las funciones en tiempo real
(Pressman, 2010, p. 6).

5.6. Arquitectura del prototipo

El desarrollo del prototipo propuesto para Future Mobility incluye tecnologias
como Angular y PDF-Lib, herramientas esenciales para la optimizacion de la gestion
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documental. Angular, un framework robusto para el desarrollo de aplicaciones web,
proporciona una estructura estandarizada que facilita la creacion de formularios
interactivos. En este proyecto, se utiliza para la captura de datos y la integracion de un
campo de firma digital mediante la biblioteca Angular2-signaturepad, lo que permite
autenticar los documentos generados.

Una vez que los datos son ingresados, el sistema genera automaticamente un
archivo PDF utilizando PDF-Lib, que cumple con los requisitos hormativos y asegura la
integridad de la informacion. Esta automatizacion reduce significativamente los tiempos
de procesamiento y el margen de error humano, lo que mejora la eficiencia operativa y
garantiza la custodia adecuada de los documentos.

5.6.1. Modularidad del sistema

v Mébdulo de carga de documentos: Donde se podran cargar, organizar y
almacenar todos los documentos de la gestion de proyectos en seguridad y
salud en el trabajo.

v Mobdulo de control de acceso: Que permita gestionar quién tiene acceso a
gué documentos, aplicando principios de minimos privilegios y restricciones

requeridas para el control de la informacién documentada.

v Mobdulo de auditoria: Registrar el acceso y las modificaciones de documentos,
con capacidades de reporte y alertas automaticas ante eventos sospechosos

0 no autorizado.
5.7. Impacto de la Digitalizacion en la Sostenibilidad Empresarial

El impacto positivo de la digitalizacion en la sostenibilidad empresarial es evidente
en este proyecto. Al reducir el consumo de papel y eliminar la necesidad de
almacenamiento fisico, Future Mobility no solo disminuye su huella ambiental, sino que
también optimiza sus recursos. La disponibilidad de informacién en tiempo real mejora la
capacidad de respuesta de la empresa y asegura el cumplimiento de las normativas
vigentes, lo que resulta en una ventaja competitiva en un entorno cada vez mas
digitalizado.

En conclusion, la implementacion de este prototipo digital no solo permitira a
Future Mobility mejorar su gestion documental en el proceso de SST, sino que también
contribuira al crecimiento sostenible y eficiente de la empresa, alineandose con las
tendencias globales de transformacion digital y cumplimiento normativo.
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5.8. 1SO 27001 seguridad de lainformacion

El disefio de un prototipo para la optimizacion de la gestion documental en el
proceso de Seguridad y Salud en el Trabajo (SST) enfocado en el aseguramiento de la
informacién bajo los lineamientos de la ISO 27001 implica varios pasos clave, integrando
tanto los aspectos de la gestién documental como los de seguridad de la informacion.
(ICONTEC, 2022)

5.8.1. Requisitos de Seguridad de la Informacién (ISO 27001)

v Confidencialidad: Garantizar que la informaciéon solo esté accesible para

personas autorizadas.
v'Integridad: Asegurar la exactitud y completitud de los documentos.

v' Disponibilidad: Asegurar que los documentos estén disponibles cuando se

necesiten.
v' Trazabilidad: Mantener un registro de cambios, accesos y versiones de los

documentos.

5.8.2. Integracion de Normativa ISO 27001 e integracién con la solucién planteada.

v' Cifrado de la informacion: Implementar para los documentos sistemas de

gestién documental como por ejemplo SharePoint.

v' Gestion de incidentes de seguridad: Permite reportar y gestionar incidentes

relacionados con la seguridad de la informacion.
v' Backups: Asegurar la disponibilidad de los documentos criticos, de forma

automatica y recuperacion de emergencias.

5.8.3. Particularidades del prototipo

v Clasificacion de documentos de acuerdo con el nivel de sensibilidad.

v Flujo de aprobacion que permitan la aprobacién de los documentos claves
para seguridad y salud en el trabajo y las directrices de la compafiia con

referencia a la seguridad de la informacion.

v' Control de versiones de los documentos que indiquen quién hizo los cambios,

cuando se hicieron y qué se modifico.
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v' Capacitacion y registro donde los responsables EHS y los colaboradores

puedan acceder a los manuales y guias de SST.

v Gestién de auditorias internas y externas, permitiendo la consulta, la

trazabilidad de cambios y generacién de reportes.

5.8.4. Seguridad de la Informacidén

4 Politicas de accesibilidad, con contrasefias cifradas y de cambio periddico.

4 Registros y monitoreo continuo para detectar accesos no autorizados o

comportamientos sospechosos.

v El sistema debe tener la capacidad para adaptarse a los cambios normativos
en seguridad y salud en el trabajo y en las normas de estandares de la ISO
27001.

5.8.5. Principios de seguridad por disefio

Es necesario incluir la seguridad desde el inicio del disefio del prototipo, en todos
los componentes del sistema deben tener caracteristicas de seguridad integradas, como
cifrado, autenticacion y registros de auditoria.

5.8.6. Pruebas de seguridad al prototipo

Para asegurar su funcionalidad se debe realizar pruebas que incluyan: i) La carga
del sistema en términos de la capacidad de almacenamiento de documentos, ii) pruebas
de seguridad, y iii) Pruebas de usabilidad para asegurar que se pueda manejar de
manera eficiente.

5.9. 1S0O 9001:2015 — Gestion de Calidad

Aunque es una norma para la gestién de calidad, es importante resaltar que uno
de sus principios es aseguramiento de la informacién documentada a través de los
registros que incluye: i) directrices claras se cOmo se revisan, gestionan, controlan y
actualizan los documentos.

Por otro lado, la norma de calidad y la reingenieria de procesos se pueden alinear
con varios principios de la norma ISO 9001 y mejorar significativamente de forma radical,
ya que no busca ajustes menores, busca redisefiar completamente los procesos
existentes a través de ciclo PHVA (Planear, hacer, verificar y actuar).
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5.10. Normatividad Colombiana en Seguridad y Salud en el Trabajo (SST)

5.10.1.Ley 1562 de 2012.

Modifica el sistema el sistema de riesgos laborales y establece obligaciones para
las empresas en cuanto a la prevencién de riesgos laborales. (El Congreso de Colombia,
2012) Con referencia a la gestion documental, la ley obliga a las organizaciones a:

v Documentar programas de capacitacion en seguridad y salud en el trabajo.

v' Asegurar la conservacion de los registros durante el tiempo establecido por
la ley.

v' Establece la necesidad de un Sistema de Gestién de la Seguridad y Salud en
el Trabajo (SG-SST), lo cual implica un sistema de gestién documental que
controle, registre y actualice la informacién relacionada con la prevencion y

control de riesgos.

5.10.2. Decreto 1072 de 2015 libro 2, parte 2, titulo 4, capitulo 6

Su enfoque es el disefio, implementacion del sistema de gestion de seguridad y
salud en el trabajo, su implementacién implica la gestion segura de la informacién
relacionada con la seguridad y salud de los trabajadores y los riesgos laborales.

En el articulo 2.2.4.6.13. refiere la conservacion de los documentos. El empleador
debe conservar los registros y documentos que soportan el Sistema de Gestién de la
Seguridad y Salud en el Trabajo SG-SST de manera controlada, garantizando que sean
legibles, facilmente identificables y accesibles, protegidos contra dafo, deterioro o
pérdida, asegurando que dicha informacién este protegida de acuerdo con los principios
de la norma I1SO 27001.

5.10.3.Resolucion 0312 de 2019

Esta resolucion establece los estdndares minimos del SG-SST y obliga a las
empresas a contar con un sistema de archivo y retencion documental para los registros y
documentos que soportan el sistema de gestion, los cuales deben ser gestionados
adecuadamente, lo que implica un almacenamiento seguro, control de acceso,
actualizaciones y eliminacion cuando corresponda. (Minsiterio del Trabajo, 2019).
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5.11. Normatividad Colombiana en proteccion de datos

5.11.1.Ley 1581 de 2012 - Proteccién de Datos Personales

Esta ley, regula el tratamiento de datos personales en el pais y es especialmente
relevante para la gestion documental de informacién confidencial relacionada con los
empleados en el ambito de Seguridad y Salud en el Trabajo.

Esta norma incluye los siguientes items: i) Consentimiento informado: Las
organizaciones deben obtener el consentimiento expreso de los empleados para
recopilar, almacenar y procesar datos personales, ii) Confidencialidad: Los datos
personales (especialmente los relacionados con la salud) deben ser gestionados de
manera confidencial y protegidos contra accesos no autorizados Y iii) Los empleados
tienen derecho a acceder, corregir o solicitar la eliminacion de sus datos personales. El
sistema de gestién documental debe permitir la facil identificacién y gestion de estos
derechos. (El Congreso de Colombia, 2012)

Es imperativo dar cumplimiento de la ley para evitar sanciones de la

Superintendencia de Industria y Comercio (SIC), que es la entidad encargada de vigilar la

proteccion de los datos personales en Colombia.
5.11.2.Ley 1273 de 2009 - Delitos Informaticos

Establece como delito el acceso no autorizado, el deterioro o el dafio a los
sistemas informaticos. Cualquier sistema de gestion documental que se base en
tecnologias digitales, se debe reforzar la necesidad de proteger la seguridad de la
informacion y evitar debilidades que comprometan la integridad de los documentos.

Al gestionar informacién sensible de empleados, como registros médicos o
evaluaciones de riesgos, el sistema debe contar con medidas de seguridad que
prevengan ataques cibernéticos, robo de informacion o acceso no autorizado por parte
de personas no autorizadas. (El congreso de Colombia, 2009)

5.12. Legislacion sobre Firma Electrénicay Documentos Electrénicos

5.12.1.Ley 527 de 1999 - Régimen de Comercio Electrénico

Esta ley regula la firma digital y documentos electrénicos en Colombia. En el
contexto de la gestion documental, esta ley permite el uso de firmas digitales para la
validacion y autenticacion de documentos dentro del sistema de gestion documental.

Garantizar la validez juridica de los documentos electronicos, siempre que
cumplan con los requisitos de autenticidad e integridad, el uso de firma electrénica
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avanzada es particularmente til para agilizar la aprobacion de documentos relacionados
con la gestién de los sistemas.

5.13. Legislacion sobre Gestion Documental

5.13.1.Ley 594 de 2000 - General de Archivos

Establece lineamientos para la gestion documental en entidades publicas y
privadas que manejan informacion publica o sensible. En el contexto documental para el
objeto de estudio, involucra: i) El cumplimiento de principios de organizacion,
conservacion y acceso de los documentos, ii) La preservacion digital de los documentos,
garantizando su conservacion a largo plazo y protegiendo su autenticidad, y iii) Politicas
claras para el archivo de documentos relacionados con la gestién de seguridad y salud
gue involucre informacion de los trabajadores. (El Congreso de la Republica, 2000)

5.14. Normativa sobre Continuidad del Negocio en Colombia

5.14.1.Circular bésica de planes de contingencia

Esta norma aplica especialmente en sectores regulados como el financiero, pero
establece principios que pueden ser adoptados en otros sectores publicos y privados
sobre planes de continuidad del negocio, como incidentes y recuperacién ante desastres.

Definir las actividades preventivas, defectivas y correctivas para reaccionar de
manera eficiente ante una eventualidad que comprometa el desarrollo de las actividades
cotidianas, la seguridad del personal o la prestacion del servicio. Para el caso de estudio,
se deben incluir mecanismos que garanticen: i) Copias de seguridad del sistema de SST
obligatorios de conservacion vy ii) Planes de recuperacion de informacion en caso de
incidentes que comprometan la integridad o disponibilidad de los datos. (Funcién Publica,
2017)

El marco legal para la gestion documental en seguridad y salud en el trabajo y la
seguridad de la informacion es amplio y exige el cumplimiento no solo normas legales
sino estédndares internacionales de acreditacion. Estas normas aseguren el control de la
informacion documentada con todos los estandares de seguridad, proteccion de datos
personales, firmas electrénicas entre otros requerimientos de seguridad.

5.15. Casos de éxito en digitalizacion de procesos empresariales

Entre los casos de éxito en la adopcion e implementacion de digitalizacion en lo
relacionado con la Seguridad y Salud en el Trabajo se encuentra la empresa Ecopetrol,
donde se ha incorporado aspectos tecnoldgicos en su gestion, que le ha permitido
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mejorar y generar valor en el desarrollo de las actividades, conllevando cambios positivos
en los procesos de la organizacion, pero que también ha requerido ajustes de regulacién
y procedimentales internos, asi como una formacién que se adapte a la incorporacion y
transformacion generada (Consejo Colombiano de Seguridad, 2022).
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6. ANALISIS DE RESTRICCIONES

Dentro del analisis sobre las restricciones presentes en proyecto planteado se
identifica los siguientes aspectos.

6.1. Ambientales

El proyecto se encuentra de conformidad con la Estrategia Nacional de Economia
Circular (ENEC) de Colombia y con Plan Nacional de Desarrollo adoptado mediante la
Ley 2294 del 2023 que tienen una apuesta fundamental por la proteccién ambiental, de
tal manera que, mediante la transformacién de los procesos organizacionales, a través
de la innovacion tecnoldgica, se contribuye con el uso eficiente de los recursos o
minimizacién de su uso, conllevando un desarrollo empresarial sostenible.

Respecto a la regulacién sobre vertimientos y desechos, aunque el proyecto no
aborda directamente actividades industriales, cualquier instalacion fisica asociada (como
oficinas) debe cumplir con normativas ambientales. Esto incluye la correcta gestion de
desechos digitales, como equipos obsoletos, conforme a la Ley 1672 de 2013 sobre
residuos electrénicos.

Con referencia al uso del suelo, en caso dado se establezcan instalaciones fisicas
para la operacion del proyecto, sera necesario validar la compatibilidad del uso del suelo
con actividades administrativas y tecnolégicas, asi como obtener permisos de
construccion y funcionamiento en las localidades que se defina.

En este sentido, respeto al ccumplimiento ambiental, al usarse una solucién
digital, se debe prever el impacto ambiental de su implementacion, lo cual incluye la
reduccion en el consumo de papel mediante la digitalizacion, sin embargo, debe preverse
la disposicién adecuada de equipos tecnolégicos usados en el desarrollo del proyecto.

6.2. Econdmicas

Entre las restricciones de tipo econdmico se identifican las siguientes:

a) Presupuesto limitado:

Aungue el capital disponible supera el grado de inversion necesario, se debe
garantizar una adecuada gestion de los recursos. Esto implica:
v' Priorizacibn de componentes esenciales del proyecto (equipos y sistemas
digitales).
v' Contencion de costos no criticos como publicidad inicial, disefio estético

avanzado, o funcionalidades adicionales no urgentes.
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v' Se debe ajustar el proyecto al presupuesto real posible, evitando incrementos

innecesarios en los costos.
b) Macro entorno econémico:

v’ Expropiacién estatal: En un contexto donde exista la posibilidad de
expropiacion por parte del estado, las soluciones deben priorizar componentes
facilmente replicables o trasladables. Esto reduce el riesgo de pérdidas por

incautacion de bienes fisicos.

v" Inflacion y tasas de interés: Las fluctuaciones econémicas pueden encarecer
los costos de materiales y servicios. Es esencial garantizar contratos de
compra con precios fijos y evaluar escenarios de inversion frente a tasas de

interés elevadas.

v" Acceso al financiamiento: A pesar de contar con un presupuesto inicial, el
proyecto debe estar preparado para acceder a financiacion externa en caso de

contingencias.
c) Dependenciatecnoldgica:

Si la solucién depende de licencias o tecnologias extranjeras, los cambios en
politicas de comercio exterior o devaluaciones podrian incrementar significativamente los
costos. Es importante priorizar tecnologias de cédigo abierto o soluciones locales.

d) Impacto del cambio politico:

Cambios en el liderazgo politico podrian afectar el marco regulatorio y financiero,
incluyendo subsidios, impuestos, o incentivos para la transformacion digital. Se
recomienda monitorear estos factores e incluir clausulas de ajuste en contratos clave.

6.3. Legales

Con relacion a las restricciones legales, sumado a las referentes a seguridad y
salud en el trabajo y ambiental, que se abordan en los items respectivos de este acapite,
se encuentran las siguientes:

a) Registros empresariales y tecnoldgicos:

Sobre el particular la empresa debera cumplir con todos los registros legales,
incluyendo:

v'Inscripcién en el Registro Unico Tributario (RUT).
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v' Licencias tecnolégicas especificas si se comercializan soluciones basadas en

software.

v Implementacion de firmas digitales conforme a la Ley 527 de 1999 y

reglamentaciones vigentes.
b) Proteccion de datos:

Tomando en consideracion lo previsto por la Ley 1581 de 2012, reglamentada
parcialmente por el Decreto Nacional 1377 de 2013, se debe dar un tratamiento
adecuado a los datos personales. Esto aplica a datos relacionados con empleados,
clientes y terceros involucrados en el proyecto, que deben conservarse bajo condiciones
de seguridad pertinentes que impidan la adulteracion, pérdida, consulta, uso o0 acceso no
autorizado o fraudulento, debiendo por tanto garantizarse que la plataforma digital del
prototipo cumpla con medidas de seguridad como cifrado y control de acceso, evitando la
generacién de sanciones por parte de la Superintendencia de Industria y Comercio (SIC)
debido a fallas en la proteccion de datos.

6.4. Seguridad y Salud en el Trabajo.

Con relacion al cumplimiento de normas laborales y de Seguridad y Salud en el
Trabajo, el proyecto se alinea con el marco normativo colombiano particularmente con el
Decreto 1072 de 2015, donde se establece que la documentacién de Seguridad y Salud
en el Trabajo debe conservarse durante veinte (20) afios contabilizados a partir del
momento de la cesacion de la relacion laboral (articulo 2.2.4.6.13), lo cual implica un
disefio del sistema documental con funcionalidad de preservacion segura y la garantia de
trazabilidad y auditoria digital en cumplimiento, observando lo previsto en las normas
técnicas de calidad ISO 45001 e ISO 27001.

De igual manera, no se observan restricciones frente a la alternativa propuesta
toda vez que el decreto antes mencionado (Articulo 2.2.4.6.12) refiere que los
documentos del desarrollo del Sistema de Gestién de la Seguridad y Salud en el Trabajo
pueden existir en papel, disco magnético, éptico o electrénico, fotografia, o una
combinacion de estos, de manera tal que el proyecto de digitalizacién previsto es
ajustado a lo previsto normativamente sobre la materia.

6.5. Socioculturales.

El desarrollo de este proyecto, centrado en la optimizacion de la gestién
documental para el proceso de seguridad y salud en el trabajo, puede verse afectado por
diversas restricciones de tipo sociocultural. Las empresas, y particularmente los
trabajadores involucrados en proyectos de mantenimiento semaférico, han mantenido
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durante afios costumbres profundamente arraigadas en la utilizacion de documentos
fisicos. Estas practicas pueden enfrentar resistencia al cambio, ya que los trabajadores
estan habituados a procesos manuales como la firma y entrega de formularios en papel.
La digitalizacién y automatizacion de estos procesos, aunque mas eficiente, requiere un
cambio en los habitos de los usuarios.

6.5.1. Impacto sociocultural

v

Resistencia al cambio: Los trabajadores podrian mostrar resistencia a la adopcién
de tecnologias digitales por desconfianza en los nuevos métodos de trabajo o falta
de familiaridad con herramientas tecnoldgicas. Esta resistencia puede retrasar la
implementacion del prototipo y disminuir su efectividad inicial.

Habito del uso de papel: Existe una dependencia cultural del uso de documentos
fisicos como forma de respaldo y validacion. La digitalizacion rompe con esta
tradicién y puede generar dudas sobre la seguridad y fiabilidad de los documentos
digitales.

Adaptacion tecnoldgica: La implementacion del prototipo requerira capacitacion
para que los empleados comprendan y se adapten a la nueva tecnologia. El acceso
limitado a dispositivos digitales o la falta de habilidades tecnoldgicas puede ser una

barrera en la adopcion.

Por lo tanto, el éxito de la solucion dependera no solo de la efectividad técnica del

sistema, sino también de la capacidad de la empresa para gestionar este cambio cultural
y preparar adecuadamente a su personal para la transicién a un entorno digital.
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7. METODOLOGIA PARA LA SELECCION Y DESARROLLO DE LA
SOLUCION

7.1. Evaluacion de soluciones ilégicas

En cuanto a la seleccién de la solucion tecnoldgica, es necesario realizar un
analisis que contemple la viabilidad légica de las propuestas planteadas. Este tipo de
andlisis se basa en el principio de que las soluciones no deben contradecir leyes
fundamentales de la fisica, l6gica o cualquier otra ciencia basica. Una solucion que
atente contra estas reglas seria impracticable e ineficaz. El analisis se enfoca en evitar
soluciones ilégicas que podrian retrasar o comprometer el éxito del proyecto.

v Uso de lafirma digital: La implementacién de un campo de firma digital para validar
y autenticar los documentos generados es completamente viable desde el punto de
vista tecnoldgico y legal. No atenta contra ninguna ley fisica, ya que existen
tecnologias seguras y reconocidas para este fin, como la criptografia y la validaciéon
digital de firmas. Sin embargo, es necesario garantizar que la firma digital esté
integrada correctamente con los sistemas legales y de seguridad de la empresa para
asegurar su validez.

v Generacion automatica de PDFs: La idea de sobrescribir un PDF base con
informacion recopilada en un formulario digital es légica y factible con las
herramientas disponibles, como Pdf-lib y Angular. Este enfoque no presenta ningin
conflicto con las leyes de la termodinamica u otros principios fisicos; es una solucién
estandar en la automatizacion documental. No obstante, se debe garantizar que el
manejo de grandes voliumenes de datos no sobrecargue el sistema, lo que podria
afectar la experiencia del usuario.

v' Automatizacion total del proceso documental: Aunque la idea de automatizar
completamente el proceso documental es atractiva, se debe tener en cuenta que no
es posible eliminar completamente la intervencién humana en ciertas areas, como la
revision de datos o la verificacién de los documentos generados. Las soluciones que
proponen una "automatizacién total" de procesos complejos deben ser vistas con
precaucion, puesto que en ciertos casos puede ser necesario algun nivel de
supervision humana.

v Ignorar la Ciberseguridad: Asumir que un sistema sin mecanismos de
ciberseguridad, como autenticacion y cifrado, es suficiente porque "los datos estan
bien organizados". ) Los sistemas sin seguridad son vulnerables a accesos no
autorizados, pérdida de informacion o ataques cibernéticos y ii) Compromete la
confidencialidad de datos sensibles, incumpliendo normativas como la Ley 1581 de
2012 en Colombia y estandares como 1SO 27001.
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v

Focalizacion Exclusiva en Cumplimiento Legal: Centrar el prototipo solo en
cumplir los requisitos legales minimos, sin considerar mejoras en eficiencia o
usabilidad.

Eliminar la Documentacién Fisica de Manera Inmediata: Proponer la eliminacién
total de documentos fisicos como una solucion para digitalizar. Algunos documentos
fisicos pueden ser requeridos legalmente o tener un valor histérico o probatorio.
Implementar un proceso gradual de digitalizacion, conservando copias fisicas solo
de los documentos que sean estrictamente necesarios.

Al revisar estos conceptos, se concluye que las soluciones propuestas son

I6gicas, viables y estan alineadas con los principios bésicos de la fisica y la tecnologia
actual. La clave sera asegurar que las implementaciones técnicas estén bien integradas y
no generen sobrecargas de procesamiento ni afecten la validez legal de los documentos
generados.

7.2.

7.2.1.

v

7.2.2.

7.2.3.

Comparacion con hechos conocidos
Soluciones manuales

Hecho Conocido: Los documentos relacionados con SST muchas empresas en la
actualidad gestionan de manualmente o con sistemas basicos, como hojas calculo o
almacenamiento fisico. Lo cual implica que se acreciente problemas de duplicacion,
errores humanos y retrasos en el acceso de la informacion.

Comparacion: i) Mejor RPA (Automatizacion Robdtica) elimina errores humanos y
optimiza tiempos en los procesos repetitivos como clasificacion, notificaciones vy
actualizaciones de datos, ii) Requiere una inversion considerable y capacitacion
técnica.

Sistemas de Codigo Abierto

Hechos Conocidos: soluciones permiten la personalizacion y estan disefiadas
para ser econdmicas, pero requieren personal técnico para su configuracion y
mantenimiento. Ademas, no siempre cuentan con herramientas de automatizacion
avanzada.

Comparacion: RPA es mas versétil al abordar tareas especificas, como la
extraccion de datos de documentos escaneados o la automatizacion de procesos
repetitivos. Suelen ser mas econémicos a largo plazo, especialmente si la empresa
ya cuenta con un equipo técnico interno.

Gestion de la Informacion documentada

Hecho conocido: Los estandares como ISO 27001 (seguridad de la informacion)
y ISO 45001 (gestion de SST) promueven la implementacion de sistemas
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7.2.4.

7.2.5.

7.2.6.

7.2.7.

planificados, organizados, seguros y documentados para gestionar informacion
critica.

Comparacion: i) Similitud: Porque se alinea con los principios de la ISO 27001 al
priorizar la seguridad de la informacién mediante controles de acceso, cifrado y
almacenamiento seguro Y ii) Diferencia: la ISO 45001 se centra en la gestion de
SST desde una perspectiva de procesos, el prototipo amplia el alcance hacia la
digitalizacion y optimizacion documental especifica.

Transformacion Digital en la Gestion Documental

Hecho conocido: Empresas de diversos sectores han implementado soluciones
de gestion documental basadas en software de ECM (Enterprise Content
Management), como Alfresco o SharePoint, logrando mejorar la eficiencia y la
trazabilidad.

Comparacion: i) Similitud: Al igual que estas plataformas, el prototipo busca
centralizar la informacion, reducir errores y agilizar el acceso a documentos v ii)
Diferencia: el prototipo propuesto se especializa en los requisitos normativos y
operativos especificos de SST, lo que permite una mayor personalizacion.

Soluciones de Gestién Documental en Salud PuUblica

Hecho conocido: En el sector salud, los sistemas de gestion documental digital
(como los registros médicos electrénicos) han mejorado la trazabilidad y reducido
los errores en el manejo de datos confidenciales.

Comparacion: i) Similitud: Ambos buscan optimizar el manejo de informacion
sensible mediante digitalizacion y controles de acceso vy ii) Diferencia: El disefio en
SST tiene un enfoque mas amplio, incluyendo datos operativos, registros de
auditorias, andlisis de riesgos y cumplimiento legal.

Costos de implementacion y mantenimiento

Comparacion: Las herramientas comerciales requieren licencias y pueden ser
costosas a largo plazo. Los sistemas personalizados tienden a ser mas econémicos
en operacion, pero implican costos iniciales mas altos.

Solucion propuesta: Se usa tecnologia modular y adaptable, minimizando costos
iniciales y de mantenimiento. Sin embargo, podria requerir inversion inicial
significativa.

Experiencias de Empresas con RPA

Hechos Conocidos: Empresas como Deloitte, Siemens y IBM han implementado
RPA en sus procesos documentales, logrando reducciones significativas en errores
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y costos operativos. Sin embargo, algunas empresas han reportado que la
complejidad inicial y la resistencia al cambio son desafios comunes.

v Comparacion: La solucibn RPA propuesta puede replicar estos éxitos,
especialmente en empresas con alta carga documental y procesos repetitivos. En
Empresas pequeniias, los costos y la curva de aprendizaje inicial pueden limitar el
impacto positivo.

7.3. Evaluacién de las soluciones

A continuacion, se realiza una evaluacién para el problema de optimizacién de la
gestion documental, basada en aspectos técnicos, operativos, normativos y de impacto
en la organizacion.

7.3.1. Soluciones Iniciales para la optimizacidn

7.3.1.1. Sistema Comercial (Ejemplo: Microsoft SharePoint)

Implementacion de una plataforma comercial como Microsoft SharePoint

Descripcioén: . .
para gestionar documentos relacionados con SST.

v" Acceso basado en permisos y roles.

Integracién con Microsoft 365 (Excel, Word, Power BI).
Caracteristicas: . . . .
Flujos de trabajo automatizados para aprobaciones.
Control de versiones de documentos.

Réapida implementacion.

NN NN

Cumplimiento normativo asegurado con configuraciones

Ventajas: .
] predeterminadas.

AN

Soporte técnico continuo.

\

Costos de licencia y suscripcion.

Desventajas: PR -
v' Personalizacion limitada para procesos muy especificos.

Fuente: Creacion Propia

7.3.1.2. Sistema Basado en Codigo Abierto

Uso de un sistema de gestion documental de cédigo abierto, configurado

Descripcion:
P para las necesidades especificas de SST.
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v' Almacenamiento centralizado de documentos.
v' Automatizacion de flujos de trabajo.
Caracteristicas: | v Personalizacion de reportes.
v’ Integracion con herramientas de firma digital y OCR (reconocimiento
Optico de caracteres).
v Sin costos de licencia.
Ventajas: I . -
v Flexibilidad para adaptarlo a las normativas especificas (ISO 45001).
v' Requiere personal técnico para configuracion y mantenimiento.
Desventajas: . . S
v' Mayor tiempo de implementacion inicial.
Fuente: Creacion Propia
7.3.1.3. Personalizado
o Desarrollo de un sistema a medida para gestionar los documentos de SST,
Descripcion:

Caracteristicas:

Ventajas:

Desventajas:

integrando funcionalidades especificas para la empresa.

v Disefiado para cumplir con normativas locales e internacionales (ISO
27001 y 45001).

v' Base de datos segura para almacenamiento de informacion sensible.

v Flujos de trabajo personalizados y notificaciones automaticas para

fechas importantes (vencimientos de certificados, auditorias, etc.).

v Total, personalizacién para cubrir necesidades especificas.

v Escalabilidad para incluir médulos adicionales en el futuro.

v' Alto costo inicial de desarrollo.

v' Dependencia de un equipo técnico para soporte y mantenimiento.

Fuente: Creacion Propia

7.3.1.4. Automatizacion Robética (RPA)

Descripcion:

Caracteristicas:

Ventajas:

Uso de robots de software para automatizar tareas repetitivas como la
clasificacion, almacenamiento y recuperacion de documentos relacionados
con SST.

v/ Reconocimiento automatico de documentos y clasificacién en carpetas.

v' Recordatorios automaticos de tareas pendientes.

v' Generacioén de reportes de cumplimiento.

v" Reduccion de errores humanos en la gestion documental.

v' Optimizacion del tiempo de los trabajadores administrativos.
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Desventajas:

v/ Requiere inversion inicial en software y capacitacion.

v' Dependencia de personal técnico para ajustes y actualizaciones.

Fuente: Creacion Propia

7.3.2. Criterios de evaluacioén

llustracion 1: Criterios de evaluacion

Descripcion Indicador 1 2 3 4 5
El costo es bajo y se
Inversion inicial y costos de g El costo es elevado y no El costo es alto y requiere El gqsto es alto, pero - B ;osto es mode!'ado, N encuentra dentro del
- 3 ] . ) justificado por los beneficios un impacto manejable en el ) .
mantenimiento. 8 viable para la organizacién.  reasignar recursos. presupuesto asignado sin
esperados. presupuesto. .
comprometer otras areas.
S
. . S5
Periodo necesario para g E Tiempo de implementacion  Implementacion superior a9 Implementacion entre 6y 9 Implementacion entre 3y 6 Implementacién en menos
desarrollar y poner en marcha L )
- E £ indefinido o no realista. meses. meses. meses. de 3 meses.
la solucién. 00
Fa
E
2
A j=e)
La soluqon cumple con 22z ) Cumple con pocas Cumple parcialmente con las Cumple con la mayoriade  Cumple totalmente con las
regulaciones legales y € ®  Nocumple con ninguna . o . o ] : )
. i =g ) normativas; hay un alto normativas; se necesitan las normativas; requiere normativas aplicables (1ISO
estandares aplicables a la 2 = normativa relevante. ) ) _ o . )
solucion 3 S riesgo de incumplimiento.  modificaciones importantes.  ajustes menores. 45001, ISO 27001).
N 3J
@]
Capacidad para organizar, © -
recuperar y proteger g No mejora la gestion Presenta limitaciones Optimiza parcialmente; no  Optimiza en gran medida la Og;:g:zgsprsﬁ;meme la
documentos. 2 documental; puede importantes en la resuelve todos los gestion documental; requiere g‘ - "
" - 9 o ) simplifica y automatiza
Facilidad de uso y adaptacion b empeorarla. optimizacion. problemas. ajustes menores. 10GES0S,
para los usuarios. P '
Fuente: Creacion Propia
Anexo 1: Criterios de evaluacion
7.3.2.1. Interpretacion de Resultados
80-100%: Alternativa altamente viable y recomendable.
60-79%: Alternativa viable con ajustes menores.
40-59%: Alternativa cuestionable; requiere ajustes importantes.

Menos de 40%: Alternativa no recomendable.
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7.3.2.2. Aplicacion de la evaluacion

Tabla 1: Evaluacién de la solucion

Sistema Sistema

Criterio Comercial Prototipo Abierto RPA
Tiempo 5 3 5 3
Costo 3 3 3 4
Eficiencia 4 5 3 4
Cumplimiento Normativo 4 5 2 2
Promedio Total 40 40 3,3 3,3

Fuente: Creacién Propia

7.3.2.3. Interpretacion de los resultados

Sistema Comercial (75%)
Ofrece rapidez de implementacién, eficiencia, y cumplimiento normativo inmediato. Usar
esta solucion como medida rapida de implementacién, aunque los costos vy el

cumplimiento normativo no se garantiza.

Desarrollo Personalizado (80%)
Es la opcién es viable, porque ofrece cumplimiento normativo y eficacia, aunque implica
mayores costos y tiempos de desarrollo, pero estaria personalizada para atender las
necesidades de la empresa. Se puede considerar para una solucién que se puede

expandir y replicar para otras empresas con necesidades similares.

Sistema Abierto (65%)
El tiempo de implementacién es menos de 3 meses, lo que permitiria atender la
necesidad de solucion de manera oportuna, el costo es alto pero justificado por los
beneficios esperados, no resuelve todos los problemas al igual que el cumplimiento
normativo y protocolos de seguridad requiere personal técnico especializado. Puede ser
una opcion viable para empresas con equipos técnicos capacitados y un presupuesto

limitado.

Automatizacion Robética de Procesos (RPA) (65%)
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Es una solucion que permite la optimizacion de la gestién documental y permite la
reduccion de los errores humanos si la empresa tiene una infraestructura técnica
avanzada, para implementarse debe realizarse un analisis de costo beneficio para la
empresa, aunque los costos asociados son altos a futuro y bien planificados los
requerimientos puede ser una buena solucién. No se recomienda como una solucion
inicial, pero puede complementarse a otras opciones como un sistema comercial o

cédigo abierto.
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8. ANALISIS DE COSTOS DE DISENO Y PROTOTIPADO
8.1. Analisis de Costos

En relacion al precio de disefio y al precio de inversion inicial, tenemos una TIR
del 28%, lo que quiere decir que es un proyecto rentable estando dentro del rango del
20% y el 30%, esto sugiere que el proyecto podria ser atractivo sin generar dudas sobre
su viabilidad. ya con el valor estimado de los ingresos a percibir, tenemos un costo -
beneficio de 2,37 lo que significa que en una primera instancia se tendria un buen retorno
lo que también refleja un margen favorable.

Imagen 4: Andlisis de costos

Costos de disefio
Descripcién Valor Unitario Unidades |Valor total Tipo de Costos
Desarrollo Técnico profesional en programacion e integracion $ 67.835 200 $ 23.063.900 Directos
*100 horas.
Equipos y herramientas: (Mantenimiento de servidores) + IVA $ 7.000.000 1 $ 7.000.000 Directos
Subtotal costos directos: $ 30.063.900
Licencia de Microsoft 375 $ 400.000 1 $ 400.000 Fijos
Servicios publicos (fijos) $ 360.000 1 $ 360.000 Fijos
Subtotal costos fijos: $ 760.000
Administracion: $ 1.000.000 1 $ 1.000.000 Generales
Cafeteria $ 500.000 1 $ 500.000 Generales
Subtotal gastos generales: $ 1.500.000
Sumatorfa de Costos $ 32.323.900
ostos de inversié
Concepto Valor Unitario Unidades |Valor total Tipo de Costos
Equipos y maquinaria $ 7.000.000 1 $ 7.000.000 Directos
Desarrollo del prototipo $ 9.000.000 1 $ 9.000.000 Directos
Subtotal costos directos: $ 16.000.000 ‘
Permisos y licencias: $ 1.000.000 Indirectos
Imprevistos: $ 2.000.000 Indirectos
Subtotal costos indirectos: $ 3.000.000 ‘
Capital de trabajo inicial
Noémina inicial: $ 67.835} 350 ‘ $ 40.361A825‘| Trabajo Inicial
Subtotal capital de trabajo: $ 40.361.825
Total inversién inicial: ‘ $ 19.000.000
Ingresos proyectados $ 45.000.000
Utilidad bruta $ 12.676.100
TIR estimada 28%
Benificio - costo 2,37

Fuente: Creacion Propia

Anexo 2: Andlisis de costos.
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8.2. Planos del Prototipado propuesto

8.2.1. Flujograma para el disefio del prototipo

Imagen 5: Fases del Prototipo

DIAGRAMA DE FLUJO DE PROCESO

Organizacion Procedimiento descrito Resumen
Método: Actual Propuesto
I Etapas de proceso de disefio del prototipo de
Future Mobility p P - P p N° Pasos 10
gestion documental
Tiempo 20160
Inicia en: Disefio de Producto Operacion U 9
Unidad
Termina en: Despacho de Producto terminado ] Demora 2
xe)
Método Actual X Elabor¢ D. Herrera 2 | Transporte C> 1
<
Método Propuesto Revisd: D. Céceres Almacén \ / 8
Fecha: 01.05.2024 Aprob6: A. Meneses Inspeccion 3
Simbolo . .
L Tiempo Méquina /
Paso N° Criterio — . P q .
) [> -/ (min) Herramientas
Inicio
Definicion de las especificaciones técnicas del Requerimientos técnicos y
1 1440
desarrollo del producto. legales.
Especificaciones /J(
2 Andlisis inicial de diagndsticoy requisitos 1440 Equipos de computo
3 Mapeo del flujo y seleccion de las herramientas )K 5760 Equipos de computo
Disefio General . . — ~uy
4 Dlsenq dg Prototrlpo.general con base en los ~x 1440 Equipos de compuio
requerimientos técnicos. |_—1
o Ajustes del disefio general en un disefio en la — .
5 Disefio de Detalle ingenieria de detale, )< 2160 Equipos de computo
\\
6 Implementacion piloto  [Pruebas funcionales y capacitacion al personal. \1( 720 Equipos de computo
7 Validacion Immal del EvaIuaqon funcional y verificacion de cumplimiento J 1440 SharePoint
prototipo normativa.
8 Mejora continua Pruebas finales de operativizacion )< 1440 Equipos de computo
~
Despliegue final \
9 (Implementacion en la  |Ensamble del prototipo final />X 1440 Equipos de computo
organizacion)
Pl
10 Documentacion Manual del usuario técnico y operativo X/ 2880 Manuales
Fin

Fuentes: Creacion Propio

Anexo 3: Disefio del proceso del prototipo
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8.2.2. Configuracion disefio software

Imagen 6: Configuracion angular.json

) File Edit Selection View ¢ > © proyecto-grado

@ EXPLORER angularjson X

' PROYECTO-GRADO GERLSB angular.json

v (@ src
v app

> W@ assets
“ favicon.ico

“$schema":
"version": 1,

flo-saverd.ts "newProjectRoot":
"projects":
"proyecto-grado”: {
"projectType
"schematics”: {},
“root™s "5

index.html|
main.ts
o styles.css
& .editorconfig

VW ONOWV A WN R

.gitignore "sourceRoot"

angular.json "prefix": s

"architect": {
“build":

"builder":

package-lockjson
package.json
README.md “options": {
tsconfig.app.json "outputPath":
tsconfig.json "index":
tsconfig.spec.json "main”:
"polyfills":
> OUTLINE [] s
>

> TIMELINE "tsConfig":
> RUNNING TASKS

® ®O0AO0 WO _ Acivating Extensions.. B Ln92, Col67 Spaces:2 IS08859-1 LF JSON

Fuente: Creacion Propia
8.2.3. Modelacion aplicativo

Imagen 7: ler modelo

- » C O O localhost4

System Dashboard - 1. @) My Training | KnowBe4 [l Clase EAN  cursos ) Credenciales - APIsy ..

Permiso de trabajo tareas de alto riesgo

Desde: dd/mm/aaaa, —:- -- () Hasta: dd/mm/aaaa, —:-— -- ()
¢Rutinario? * Tipo de Vinculacién *
Si No Yunex Temporal Contratista Otro
Proyecto / Sede: * Numero de dias *
1 dia(s)
Dia1*
Ingrese informacién para Dia 1
Trabajo a realizar * Seleccione: *
Mantenimiento Preventiva / Correctivo de Eléctricos Aplica ayudante de seguridad
Mantenimiento Preventivo / Correctivo de Equipos Aplica Supervision EHS N

Fuente: Creacion Propia
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Imagen 8: Impresion en PDF

QD /Users/dcacerej/Downloads/undefined-1 pdf
Credendiales - APIs y

My Training | Kno

de 4 — 4+ Tamafio automdtico v

Permiso para Tareas de Alto Riesgo

1. GENERALIDADES Consecutivo:

[ 6/11/2024 | oeseias 10:00 [ AM | _Pemisacemsdo Rutnaro X
Fecha de vigencia:
| T111/2024 ‘ hasta las 9:00 | AM Permiso Anulado No rutinario
2. DATOS DEL PERSONAL QUE EJECUTARA EL TRABAJO

Contratista:
Autorizado ‘Autorizado ‘Autorizado
para Trabajo en | para Trabajos | para Trabajos
Nombres y apellidos Cargo Alturas eléctricos en caliente
Si | No |NA| S | No | NA| Si | No WA

X St
X Xl Pemm——e

Tipo de Vinculacien | X Yunex Temporal:

Firma del colaborador

Daniel Gomez Supervisor X X

Natalia Cardenas Obrera X

3. DESCRIPCION DE LA ACTIVIDAD
| Lugar de trabajo {Indicar externos de trabajo o ubicacion)

Proyecto /Sede: Alkomprar
I Imamwmmu Preventivo / Comectivo de Eléctricos I Dia1 IGESUUH interna

Fuente: Creacion Propia

Anexo 4: Manual del Usuario

Anexo 5: Manual técnico
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8.3. Plan de Implementacion

Fecha de
ftem  Objetivo Categoria Actividades Prioridad F?g?gode finalizacio
n
Fase de Planificacion
Identificar necesidades especmc’a_s del Alta 1/09/2024  5/09/2024
Andlisis de proceso SST y proyectos semaféricos.
! requisitos Revi ti licable (ISO 45001
ST B ’ Alta  5/09/2024  8/09/2024
Decreto 1072, entre otros).
Establecer Delimitar el prototipo (documentacion Alta  8/09/2024  10/09/2024
3 las bases  Definicién del  prioritaria, procesos criticos).
del Alcance:
proyecto, Definir usuarios claves Alta 11/09/2024 11/09/2024
definir
roles y Formacion del  Asignar responsables para cada etapa del
adgquirir los Equipo de proyecto de acuerdo con las Alta 11/09/2024 11/09/2024
5 recursos Trabajo especialidades.
necesarios Presupuesto Determinar costos para el prototipo de
software, capacitaciones y equipos. edia
Rotureas | Soft itaci i Media  12/09/2024 12/09/2024
Obtener aprobacién de recursos.
Documento de requerimientos funcionales y
9 Entregables  [coniCcOS: Media  14/09/2024 30/09/2024
Plan de proyecto aprobado con
presupuesto asignado.
Fase de disefio y desarrollo
Crear la estructura de archivos y carpetas
1 L organizadas por areas (SST, Alta 14/09/2024 30/09/2024
Disefio del - : h
g mantenimiento, contingencias).
Sistema
Documental Establecer criterios de clasificacion, g
2 Crear el permisos y control de versiones. B 14/09/2024. | 30/00/2024
prototipo - . o
conforme a  Confiquracion €' €ccion de herramientas tecnolbgicas
los Tecngolé ica (e.g., sistemas de gestion documental, Media 1/10/2024  15/10/2024
requisitos 9 bases de datos).
identificad  Creacion de  Definir flujos de trabajo para manejo de
4 os Protocolos documentos, control de accesos y pruebas Media  15/10/2024 30/10/2024
Operativos de funcionalidad.
Disefio del prototipo Manuales (técnicos vy,
6 Entregables  operativos) Media 1/10/2024  30/10/2024
Cédigo fuente.
Fase de implementacion del prototipo
1 Capaqt_acmn Entrenar a los usuarios en el manejo del Alta 1/11/2024  5/11/2024
Inicial prototipo y protocolos.
Realizar simulaciones para evaluar el
2 sistema documental, trazabilidad y acceso. — SiLazze | AT
Pruebas
PIATED E FUTETEES Validar la eficacia de los controles de
3 prototipo . Media 1/11/2024  30/11/2024
seguridad VPN.
enun
entorno - Probar planes de contingencia en
a controlado ﬁi?é'g:tgs escenarios hipotéticos (cortes eléctricos, | e | semases
" dafios en el servidor, no conexion de
Simulados ;
internet).
5 Entregables Soporte de entrenamiento a los usuarios. Baja 1/11/2024  30/11/2024

Planes de contingencia.
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Fase de evaluacion y mejora del prototipo

1 Pruebas Pruebas de funcionalidad del prototipo
2 Retroalimentaci Recoger comentarios sobre el
6n del Usuario  funcionamiento del sistema.

Gare}gtlzar Incorporar cambios regulatorios o

3 sostenibilid  Actualizacié tecnolégicos (Configuracion de la red,
LN pATEel dispositivos entre otros)
ady de Documentos

mejora del  y Protocolos  Ajustar el sistema segln las necesidades

4 sistema emergentes segin comentarios finales

(Oportunidades de mejora).

Informes de las pruebas de funcionalidad
5 Entregables  del prototipo.
Planes de mejora continua.

Media

Baja

Alta

Alta

Media

1/10/2024

1/10/2024

1/10/2024

26/11/2024

26/11/2024

26/11/2024

26/11/2024

26/11/2024

30/11/2024

30/11/2024

Fuente: Creacion Propia

Anexo 6: Plan de implementacion
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9. CONCLUSIONES

La digitalizacion del proceso de gestién documental en Seguridad y Salud en el
Trabajo (SST) ha demostrado ser una solucién eficaz para optimizar las operaciones
internas y mejorar el cumplimiento normativo en la empresa. Al implementar un prototipo
digital que automatiza la captura, firma y almacenamiento de informacion, se han
reducido los tiempos de procesamiento y se ha minimizado la posibilidad de errores
asociados con el manejo de documentos fisicos. Esta transformacion no solo permite
cumplir con los requisitos legales, como los establecidos en el Decreto 1072 de 2015,
sino que también contribuye a una mayor sostenibilidad operativa al disminuir el uso de
papel y otros recursos fisicos.

La digitalizacion propuesta facilita una mejor accesibilidad y custodia de la
informacion, lo que fortalece la respuesta de la empresa a las exigencias del entorno
laboral moderno. Ademas, la integracion de tecnologia avanzada en el manejo
documental posiciona a la empresa con una ventaja competitiva en un mercado cada vez
mas orientado hacia la eficiencia y la sostenibilidad. En conclusién, el prototipo
desarrollado en este proyecto proporciona una base sélida para la optimizacién continua
de los procesos documentales, asegurando una operacion mas agil, segura y conforme a
la normativa vigente.

La viabilidad del proyecto depende de un balance entre las restricciones
economicas y legales, de tal manera que para garantizar el éxito desde el ambito
economico se debe optimizar los recursos disponibles sin exceder los limites
presupuestarios, al igual que disefar estrategias financieras robustas frente a posibles
cambios macroecondémicos, a su vez que desde lo legal se debe asegurar el
cumplimiento normativo en todas las etapas del proyecto, desde permisos iniciales y
durante la operacién continua, considerando las leyes ambientales, de seguridad en el
trabajo y de proteccién de datos para evitar sanciones y optimizar la sostenibilidad.

La implementacion de un prototipo para la gestién documental en el &mbito de
Seguridad y Salud en el Trabajo (SST) permite organizar, almacenar y gestionar la
informacion de manera mas eficiente. La automatizacion y digitalizacion de procesos
facilita el acceso a documentos importantes y mejora la eficiencia operativa.

El disefio del prototipo tiene en cuenta el cumplimiento normativo, que garantiza la
seguridad de la informacion y el cumplimiento de aspectos en seguridad y salud en el
trabajo. Este enfoque es esencial en el contexto de SST, ya que maneja datos
confidenciales y sensibles que deben estar protegidos de manera rigurosa.

Un sistema de gestion documental optimizado permite la implementacién de un
ciclo de mejora continua. La capacidad de realizar pruebas periddicas y ajustes
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automaticos asegura que el sistema se mantenga actualizado y alineado con las
necesidades cambiantes del entorno laboral y normativo.

La centralizacion de la informacion en un sistema digitalizado y seguro reduce
significativamente los riesgos asociados a la pérdida de documentos fisicos o la falta de
control en la manipulacién de informacion critica para la seguridad y salud en el trabajo.

El acceso a la informacion se simplifica mediante blusquedas avanzadas y la
clasificacion automatizada de documentos, lo que asegura que los responsables puedan
obtener rapidamente los informes y datos necesarios para la toma de decisiones.

El prototipo permite una optimizacion en el uso de recursos humanos y
materiales. Al reducir el tiempo invertido en la busqueda de documentos y en el
procesamiento manual, el personal puede enfocarse en tareas mas estratégicas y de
mayor valor.

El disefio propuesto es escalable, lo que significa que puede ser adaptado para
diferentes tamafios de organizaciones o areas dentro de la misma empresa. La
flexibilidad del sistema también permite incorporar futuras actualizaciones o cambios en
las normativas de SST sin una reestructuracion compleja.

A largo plazo, la implementacién de este prototipo no solo mejora la gestion de la
informacion y el cumplimiento normativo, sino que también optimiza la comunicacion
interna y reduce los costos operativos asociados con el manejo manual de documentos.

Este proyecto no solo mejora la eficiencia operativa, sino que también tiene un
impacto significativo en la seguridad de la informacién, algo crucial en el contexto de
SST, donde la gestién adecuada de los datos puede tener implicaciones directas en la
salud y seguridad de los empleados. La integracion de tecnologias de vanguardia, junto
con la adherencia a estandares internacionales de seguridad, hace que este proyecto
sea una solucién innovadora y altamente funcional para la optimizacion de la gestion
documental en las organizaciones.
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