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1. RESUMEN

El presente documento pretende mostrar los resultados del analisis de la normatividad que

rige a las entidades que hacen parte de Nuam en los paises de Chile, Pert y Colombia en
materia de proveedores. Lo anterior por medio del andlisis de cada requerimiento que
responde a las variables estipuladas que disponen items de cumplimiento que debe acoger
nuam durante todo este proceso de integracion.

Palabras clave: normatividad, proveedores, evaluacion, seleccién, metodologias

2. PROBLEMA DE INVESTIGACION

2.1. Antecedentes del problema
De acuerdo con Nuam (2024) Nuam es la holding regional que pretende construir un

mercado “nuevo, unico, abierto y transformador”, la cual esta conformada por 3 paises que
cuentan con las siguientes organizaciones:

» Colombia: Bolsa de Valores de Colombia (bvc) y Deposito centralizado de Valores (dvl)

»  Chile: Bolsa de Comercio de Santiago (bcs) y Contraparte central de liquidacion de

Valores (CCLV)

« Peru: Bolsa de Valores de Lima (bvl) e Institucion de compensacion y liquidacion de

valores (CAVALI)

El grupo bvc esta conformado por deceval y bolsa de Valores de Colombia desde el afio
2017, sin embargo, la bolsa de Valores de Colombia fue el resultado de la fusién en el afio
2011 entre la Fundacién Bolsa de Medellin (creada en 1961), Fundacién Bolsa de Occidente
(creada en 1983), y Fundacion Bolsa de Bogotéa (creada en 1929), (Bolsa de Valores de
Colombia [BVC], (s.f.).

Por su parte la bolsa de valores de Lima fue creada en 1857 como Fundacién de la Bolsa
Comercial iniciando oficialmente operaciones en 1861. Luego en el afio 1949 la entidad se

declara Bolsa Comercial de Lima. Ademas, en 1997 se constituyo la Caja de valores y
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liquidaciones CAVALI SA para finalmente en el afio 2015 generarse la unién entre bvl y

CAVALI (Bolsa de Valores de Lima [BVL],s.f.).

Por otro lado, conforme a la Bolsa de Santiago (s.f.), en el afio 1983 se crea la Bolsa de
Santiago (bcs) y en el afio 2000 de inaugura el Deposito Central de Valores (DCV). Por ultimo,
CCLV como Filial de bcs fue fundada en el afio 2010 (EMIS, s.f).

Entre 2018 y 2021 con el fin de tener un mercado unificado, la Bolsa de Valores de
Colombia, La Bolsa de Comercio de Santiago y el Grupo Bolsa de Valores de Lima iniciaron un
proceso de unificacion (Nuam,2024). Se afirma que al unificar las organizaciones los procesos
deben cumplir con los requerimientos exigidos por los entes regulatorios para una operacion de
procesos adecuada y dentro del marco regulatorio. Para Colombia, conforme al articulo 1 de la
Ley 1328 (2009) el ente regulador para el mercado de Valores es la Superintendencia
Financiera de Colombia (SFC), mientras que para Peru el organismo de supervisién y control
es la Superintendencia del Mercado de Valores (SMV) (Decreto Supremo N° 00020, 2023,
art.1). Asimismo, en Chile, la Comisién para el Mercado Financiero (CMF) vigila a la Bolsa de

Comercio de Chile (Ley 18045,1981, art.2).

2.2. Descripcion del problema

Durante la integracién de las organizaciones, en la gerencia de riesgos y cumplimiento se
debe unificar el proceso de gestién de riesgos para terceros, sin embargo, tal proceso cuenta
con una forma de ejecucion diferente en cada pais. Adicional a la forma de ejecucion del
proceso en cada pais, también cada entidad tiene un ente regulatorio diferente, por lo que los
requisitos que se cumplen en cada proceso son especificos en cada pais.

En este momento se cuenta con una base aproximada de 1000 contratos u 6rdenes de
compra, estos estan siendo consolidados en una archivo, tipificados de manera general con la
siguiente informacion:

* Informacién basica del terceros
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»  Organizacioén contratante (bvc, dvl, bcs, bvl, cclv, Cavali)

»  Criterios de riesgo no financiero y cumplimiento normativo (Seguridad de la informacién,
continuidad, riesgo operativo)

« Informacion de contacto del tercero

* Informacion del area que consume el servicio

Sin embargo, al tener un consolidado de terceros aun no es claro como se deben tipificar,
gué requerimientos se deben cumplir por cada ente regulador, que aprobaciones se deben
realizar, que criterios tener en cuenta durante la contratacién y mantenimiento, por lo que en
este momento se esta ejecutando un proceso simple de clasificacion de terceros con vacios
ante cumplimiento regulatorio.

Se necesita un Proceso de gestion de riesgos de terceros que permita abarcar todos los
requerimientos solicitados por entes regulatorios, siendo un marco de trabajo para gestionar de
manera correcta cada tercero de acuerdo con su criticidad e impacto hacia los servicios criticos

de la organizacion.

2.3. Pregunta de investigacion
¢ Como influyen las normatividades de entes regulatorios (Chile, Pera y Colombia) al

proceso de gestidon de riesgos en terceros en Nuam?

3. OBJETIVOS

3.1. Objetivo general
Disefiar el proceso de gestion de riesgos de terceros basado en los requerimientos exigidos

por los entes regulatorios de cada Pais (Colombia, Pert Chile).

El Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogotd D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n°, 2898 del Minjusticia - 16/05/69



[_- 2 . . . 7 L N
Seminario de Investigacion Vo ean

- L X J

EspeCializaCion | e e e e e universidad

3.2. Objetivos especificos
»  Crear estructura normativa desde el enfoque general al especifico para conocer el

marco normativo que rige a Nuam
«  Crear inventario de requerimientos solicitados por cada ente regulador por Pais
* Analizar aplicabilidad de requerimientos al proceso de gestion de riesgos para terceros

»  Definir el proceso de gestion de riesgos para terceros de Nuam.

4. JUSTIFICACION

El disefio del proceso de gestidén de riesgos para terceros es relevante para Nuam ya que
permite visualizar los terceros que se estan contratando y como estos ayudan a cumplir de
manera adecuada las exigencias de los entes regulatorios por medio de una prestacion del
servicio/producto oportuna. Adicional es importante resaltar que este disefio debe irse
aplicando a medida que se va construyendo ya que hoy en dia ya hay terceros con contratos y
a la vez hay terceros que estan ingresando a la organizacion y generando conexiones con
diferentes dmbitos criticos de la organizacion.

Adicional puede ser un marco de trabajo para otras entidades financieras que tengan
proyectado integraciones y que tercericen servicios, ya que permite visualizar la normatividad
general y especifica que aplica para los paises de Colombia, Pert y Chile.

El proyecto se enmarca dentro del campo de “Comunicacion, Politica y Cultura”, grupo de
investigacion “Entorno econdmico” y linea de investigacion “Politicas y administracion publica”,
lo anterior debido a que es un proyecto netamente enfocado en la normatividad exigida por la
CMF (Comision para el Mercado financiero) , SMV (Superintendencia del Mercado de Valores)
y SFC (Superintendencia Financiera de Colombia) ya que son los entes que regulan las bolsas
de Valores y los depositos centralizados de valores y es vital que como entidad vigilada se

pueda aprovechar al maximo todas las normas, reglamentos o cualquier tipo de documento que
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brinde un marco de gestion para los proveedores facilitando el cumplimiento regulatorio y la

oportuna gestion

5. MARCO TEORICO

El marco tedrico se centra en las metodologias de seleccion y evaluacion de proveedores
empleadas por otras organizaciones, metodologias para entendimiento de normativas, la
normativa aplicable a las entidades de Nuam y los marcos juridicos de cada pais, que son
relevantes para su situacion. Algunas entidades de Nuam son bolsas de valores, las cuales,
segun Holovach (2021), regulan los procesos de inversién, fomentan la participacién de los
actores del mercado y garantizan continuidad y seguridad financiera.

Para entender el concepto anterior es relevante entender que un sistema de continuidad de
negocio “es una herramienta que permite a las organizaciones prepararse para escenarios
que afecten el normal funcionamiento de estas.” (Becerra et al, 2021, p.3).

Por su lado, los depdsitos centralizados de valores, para Alistair (2015) son entidades que
proveen los sistemas de compensacion y liquidacion (postnegociacion) permitiendo el registro
de la propiedad de los valores aportando a la mitigacién de riesgos y optimizacion de procesos.

La interaccion entre la bolsa y el depésito de cada pais es crucial, ya que, segin Millena
(2013), facilita la negociacién en un entorno seguro, promoviendo el desarrollo del sistema
financiero. Ademas, como sefala Hallikas et al. (2005), una adecuada clasificacion de
proveedores permite gestionar relaciones de manera eficiente, evitando una vision uniforme y
reactiva.

La seleccion de proveedores debe basarse en criterios clave. En la mineria de litio del
Noroeste Argentino, Cantolla et al. (2023) proponen seis: calidad, precio, solidez financiera,
servicio postventa, desempefio histérico y uso de mano de obra local, apoyados en la
normativa vigente y la responsabilidad social empresarial. Estos criterios ayudan en la toma de

decisiones mediante ponderaciones y variables linguisticas asociadas.
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Es crucial definir un proceso claro para seleccionar proveedores. Parra et al. (2019) sefiala

qgue, ademas de criterios cualitativos y cuantitativos, se deben considerar los riesgos a los que
el proveedor esta expuesto. Para abordar esta incertidumbre, utiliza el proceso analitico
jerarquico difuso (fuzzy AHP), que permite incorporar la incertidumbre en los juicios de los
tomadores de decisiones.

Asimismo, Parra et al. (2019) menciona 13 pasos para poder seleccionar los proveedor con
base al método de AHP difuso. El primer paso es identificar el problema (necesidad,
alternativas de proveedores y criterios del servicio o producto). El segundo paso es definir un
grupo interdisciplinario que haga parte del proceso y a su vez de quienes puedan tomar
decisiones. El tercer es definir las condiciones especificas las cuales se convierten en criterios
(desde condiciones hasta riesgos) que deben responder a objetivos y necesidades de la
organizacion.

Parra et al. (2019) destacan que, como cuarto punto, es fundamental definir una estructura
jerarquica que relacione el objetivo, los criterios, los subcriterios y las alternativas, asi como las
relaciones entre ellos. El quinto paso implica realizar la representacion difusa de los juicios de
comparacion, que consiste en convertir las calificaciones de 9 puntos a una escala de nimero
triangular difuso. Esto traduce los juicios linglisticos de los participantes, donde los nimeros
triangulares T1, T3, T5, T7 y T9 indican desde "igual" hasta "extremadamente preferido”,
mientras que T2, T4, T6 y T8 representan los valores intermedios.

Antes de continuar al siguiente paso es conocer el concepto de un numero triangular difuso
el cual “es un tipo de numero difuso que se representa mediante una tripleta ((I, m, n)), donde
(1) es el limite inferior, (m) es el valor medio, y (n) es el limite superiorl. Este tipo de nimero se
utiliza en la légica difusa para manejar la incertidumbre y la imprecisién en los datos” (Duran &

Aguil6,2006, p.18).
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Una vez se tiene la homologacién a los numeros triangulares el paso seis es construir las
matrices de juicio difusas para FAHP las cuales permiten comparar los elementos en los
diferentes niveles estimando la importancia relativa con base al nivel superior y a su vez se
debe implementar la media geométrica que permite la integracion de los pesos difusos.

Para el paso nueve, Parra et al. (2019) establece el calculo del indice de consistencia, que
mide las inconsistencias en los juicios de las matrices de comparacion y en las jerarquias. En
los pasos diez y once, se deben construir dos matrices de comparacion: la primera muestra la
preferencia de los criterios sobre el objetivo, y la segunda indica la preferencia de las
alternativas (proveedores) en relacion con cada criterio. Finalmente, en el paso doce, se calcula
la media geométrica para generar pesos difusos relativos, que se utilizan para promediar y
normalizar, lo que permite construir los vectores de prioridad.

Finalmente, en el paso trece, para seleccionar el proveedor mas conveniente de acuerdo
con los criterios definidos (que incluyen riesgos) Parra et al. (2019) define que se debe tomar
cada uno de los vectores de prioridad desde el nivel mas bajo y se multiplica por el
inmediatamente superior, y el proveedor que tenga el valor mas alto sera el elegido.

Por su parte, Garcia et al. (2012) propone la seleccién de proveedores bajo un analisis
dimensional aplicado a un caso practico donde participan seis proveedores, para este analisis
sefala que los atributos a tener en cuenta son: costos, calidad del producto, servicio por parte
del proveedor, confiabilidad, administracion y organizacion por parte del proveedor y tecnologia
de fabricacion usada, donde este analisis se fortalece con la generacion de un grupo de
decision" (Garcia et al., 2012, p. 250).

Previo a mencionar los problemas, cabe relacionar que un atributo es una caracteristica
medible de un objeto o entidad que se utiliza para comparar y analizar similitudes (ArcGIS Pro,

s.f.)
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Adicional Parra et al. (2012) también menciona los problemas durante la aplicacion de la
metodologia tradicional por parte del personal encargado porque pueden estar omitiendo uno o
mas pasos de los establecidos (definicion del problema, determinacion de atributos, evaluacion
de proveedores mediante una técnica y seleccion del proveedor). Por ejemplo, puede ocurrir
gue por la premura de la seleccién se omita la definiciéon del problema, un primer error es no
realizar el rastreo adecuado de los principales proveedores con influencia en el mercado
(Soner-Kara, 2011, como se cité en Garcia et al,2012, p.251).

En segundo lugar, es importante que en la definicién del problema se analicen los
indicadores de eficiencia de los proveedores (Talluri y Sarkis, 2002, como se cit6 en Garcia et
al,2012,p.251) y los riesgos a los que se somete la organizacion al tener un solo proveedor
para el producto o servicio por ejemplo (Talluri et al., 2006, como se cit6 en Garcia et
al,2012,p.251) generando mas confiabilidad tener dos proveedores o mas para el suministro de
un producto o servicio (Weber et al., 2000, como se citdé en Garcia et al,2012,p.251).

Al definir los atributos, que pueden ser cualitativos o cuantitativos y a veces entrar en
conflicto, se mencionan 30 atributos extraidos de diversos analisis que pueden servir de base
en la metodologia tradicional (Guneri et al., 2012, citado en Garcia et al., 2012, p. 251). La
tercera parte de esta metodologia, sobre la evaluacion de proveedores, utiliza una tabla que
clasifica los métodos empleados, divididos en modelos individuales y modelos combinados (Ho
et al., 2010, citado en Garcia et al., 2012, p. 251).

Finalmente, bajo la metodologia tradicional se selecciona el proveedor de acuerdo con el
resultado de alguno de los métodos y se recomienda notificar a la alta direccién ya que ellos
conocen la estrategia de la organizacion (Amid et al.,2006, como se citdé en Garcia et al,2012,
p.251).

Con base a lo anteriormente mencionado sobre la metodologia tradicional, Garcia et al.
(2012) siguiendo la metodologia propuesta por Boer (2001) y complementando con Soner-Kara
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(2011) y Chen (2011) implemento la metodologia en una organizacion por medio de las fases
de: definicién de problema, definicién de atributos, andlisis de proveedores usando el analisis
dimensional y seleccion del proveedor.

Garcia et al. (2012) en la definicion del problema, relata a detalle los problemas a los que se
ha enfrentado la organizacion, los impedimentos con el proveedor actual y la decisién que llevé
a contratar un nuevo proveedor, realizando una busqueda en el mercado de los proveedores
gue realmente puedan suplir la necesidad bajo la experiencia y criterios requeridos
seleccionando un grupo de decisién que tiene relacién directa con el proceso.

Por otro lado, para la fase de definicién de atributos, Garcia et al. (2012) comenta que el
grupo de decisién por medio de lluvia de ideas definié los siguientes atributos: Costos, Calidad
del producto, Servicio posventa, Confiabilidad, administracion y organizacion y tecnologia. Una
vez definidos los atributos, se brinda un contexto de lo que significa el enfoque matricial en
toma decisiones y define el andlisis dimensional de la siguiente manera:

Esta técnica se basa en la suposicion de que hay una alternativa o proveedor que es
superior a todos los demas. A esta alternativa se le denomina alternativa ideal o estandar,
representada por S, y se compone de los mejores valores nominales de cada columna de la
matriz MDF. Por ejemplo, si el primer atributo es el costo, se seleccionara el valor minimo;
mientras que, si se refiere a la duracion del empaque, se elegira el valor maximo. Cabe
destacar que este proveedor estandar es hipotético y se crea a partir de la informacién de las
alternativas y atributos en evaluacién (Garcia et al., 2012).

Segun Garcia et al. (2012), la técnica permite comparar cada alternativa con un escenario
ideal e hipotético del proveedor seleccionado, enfocandose en atributos que impactan positiva
0 negativamente a la empresa. Por ejemplo, la calidad tiene un impacto positivo, mientras que

el costo puede ser un atributo negativo. Asi, los atributos positivos generan valores mas altos y
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los negativos, valores mas bajos, proporcionando un marco para seleccionar la mejor opcién
segun los atributos evaluados.

Segun Garcia et al. (2012), el objetivo final es seleccionar al proveedor que mas se asemeje
al escenario ideal planteado, considerando los atributos seleccionados y su impacto en la
organizacién. Ademas, se utiliza una escala de Likert, donde los participantes del grupo de
decision califican la importancia de cada atributo. Segun Matas (2018), la escala de Likert es
una herramienta psicométrica que mide el nivel de acuerdo o desacuerdo de los encuestados
frente a una afirmacion, utilizando una escala unidimensional y ordenada.

Garcia et al. (2012) presentan los resultados de la metodologia a través de varias tablas. La
primera muestra la relacién entre proveedores y atributos; la segunda recoge los valores
subjetivos estimados por los miembros del grupo de decision para cada proveedor y atributo.
La tercera tabla, similar a la primera, afiade una fila con los datos del proveedor ideal para cada
atributo y otra que indica si se debe maximizar o minimizar cada atributo, lo que facilita la
comparacion y seleccion de la mejor alternativa.

Finalmente, Garcia et al, 2012 genera la tabla 4, la cual genera un promedio por atributo de
la calificacion brindada por cada proveedor, colocando los signos positivo y negativo segun
aplique para el atributo. Con la informacién ya disponible, se aplica la ecuacién del indice de
semejanza que cruza la tabla 3 y 4 y genera como resultado la tabla final, que permite
visualizar cual es el proveedor que mas se acerca al proveedor ideal a través del resultado del

indice de semejanza y la categorizacion de acuerdo con éste.

Se han abordado metodologias para la seleccion de proveedores desde diferentes
enfoques, y ahora se explorara la normatividad que rige en cada pais, lo cual ayudara a
adaptar estas metodologias a los requisitos regulatorios. Es fundamental comprender que la
normatividad aplicable incluye “las diversas normas, leyes, y disposiciones, asi como las
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politicas corporativas y los manuales operativos” (Aguifiaga & Badiola, 2021, p. 2). Ademas,
Gareth y Jennifer (2009) indican que el control burocrético regula el comportamiento mediante
un conjunto de normas y procedimientos estandarizados.

La normatividad es vital para Nuam, ya que como esté atravesando una situacion de
integracion brinda un marco de gestion relevante y “es importante que la normatividad se
incorpore a los procesos naturales de la organizacion logrando el cumplimiento natural y un
seguimiento constante, pues las normas no deben verse como herramientas coercitivas, por el
contrario, permiten aclarar las funciones, acciones y permiten una operacion agil” (Deloitte,
2011). Con lo anterior, segun Castro et al. (2001), la implementacion de la administracion por
objetivos, apoyada en indicadores claros y faciles de entender, facilita el logro de los resultados
esperados en la organizacion.

Para comprender la gestion de proveedores desde una perspectiva de riesgos, es
fundamental reconocer que las relaciones contractuales estan expuestas a diversos riesgos
segun la naturaleza de los servicios contratados. Segun Charris y Llamas (2016), estos riesgos
pueden ser econémicos, sociales, politicos, operacionales, financieros, regulatorios, de la
naturaleza, ambientales y tecnolégicos. Deben identificarse, valorarse y aceptarse antes de
establecer la relacién contractual, y ser mitigados durante la prestacion del servicio.

Por otra parte, anteriormente se mencion6 que la CMF es el ente regulador del mercado de
valores de Chile, la entidad fue creada bajo el decreto ley 3538 el cual define que la CMF debe
“...velar por el correcto funcionamiento, desarrollo y estabilidad del mercado financiero,
facilitando la participacion de los agentes de mercado y promoviendo el cuidado de la fe
publica” (decreto ley 3835, 1980, articulo 1). Teniendo claro el ente regulador, la ley 18045
define que las entidades inscritas en el registro de valores quedan sujetas a esta ley y a las

normas de caracter general determinadas por la comisién (Ley 18045,1981, art.2).
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Un concepto general de lo que es el mercado de valores segun el ministerio de economia y
finanzas (s.f.) es que permite la compray venta de titulos como acciones y bonos, facilitando la
inversion y captacion de recursos financieros.

La Comisién para el Mercado Financiero (s.f) expide 60 normas de caracter general (NCG)
para las bolsas de valores, donde solo las NCG 508, 509 y 510 relacionan las instrucciones a
seguir para la gestion de riesgos en la organizacion donde se visualizan los requerimientos
para la gestién de proveedores y subcontrataciones, no siendo los Gnicos requerimientos
expresados por cada norma.

La CMF ha emitido resoluciones que entraran en vigor en 2025 sobre riesgos relacionados
con proveedores y subcontratacion, entre las cuales se encuentran: resolucion exenta N°4124,
N°4162, N°4123 y N°4164. Estas normativas establecen los requisitos que Nuam debe cumplir
en relacion con proveedores y subcontrataciones (Comision para el Mercado Financiero, s.f.).

En cuanto a Peru, entendiendo que el ente regulador es la Superintendencia del mercado de
Valores, esta entidad fue creada bajo la Ley N° 17020 con el nombre de Comisién nacional de
valores e iniciando funciones bajo el decreto ley N°18302 (Superintendencia del mercado de
Valores, s.f.). Segun la ley organica de la superintendencia del mercado de valores, estipula
que la finalidad del ente regulador “es velar por la proteccion de los inversionistas, la eficiencia
y transparencia de los mercados bajo su supervision, la correcta formacion de precios y la
difusion de toda la informacion necesaria para tales propdositos, a través de la regulacion,
supervision y promocién (decreto 26126,1992, art. 1).

Otro aporte importante es el marco juridico detallado por Vidal (1988), donde expresa que el
marco esta constituido por el Cédigo de Comercio de 1902, La Ley 17020, El Decreto Ley
18302, Los Decretos Legislativos 198 y 211, El Decreto Legislativo 755 y el Decreto Ley 26126,

explicando a mayor profundidad que “El ordenamiento vigente del Mercado de Valores esta
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determinado por el Decreto Legislativo 861, del 21 de octubre de 1996, que constituye la Ley
General Mercado de Valores en vigor, al derogar al Decreto Legislativo 755 mas no al Decreto
Ley 26126, al que so6lo introdujo modificaciones por lo que, con un texto Unico concordado,
mantiene su vigencia” (p.21).

La SMV tiene un reglamento sobre gestion de riesgo operacional que establece requisitos
para la gestién de riesgos en la entidad, especificamente en relacion con proveedores. Este
reglamento incluye definiciones de subcontratacion significativa, exige la gestion de riesgos de
servicios externalizados, solicita debida diligencia para subcontrataciones en la nube, y
requiere evaluar la localizacion y procesamiento de datos del proveedor para mitigar riesgos.
Ademas, se enfoca en identificar riesgos de subcontratacion en cadena, definir estrategias de
continuidad y reportar eventos relacionados con servicios tercerizados (Superintendencia del
Mercado de Valores, 2019).

Ahora bien, en cuanto a Colombia, el Banco de la republica de Colombia, menciona que la
red de seguridad del sistema financiero esta conformada por: el ministerio de hacienda y
crédito publico, la superintendencia financiera, el autorregulador del mercado de valores, el
banco de la republica, el fondo de garantias de instituciones financieras y fondo de garantias de
entidades cooperativas (Uribe,2012). En este sentido dando un enfoque a la superintendencia
financiera, es importante reconocer que normativa es aplicable para gestion de riesgos aplicada
en proveedores.

La superintendencia financiera de Colombia, involucra a la Bolsa de Valores de Colombia
entre el grupo de intermediarios de valores y otros agentes, donde define 34 documentos
normativos entre los cuales hay decretos, circulares basicas, leyes resoluciones externas y
cartas circulares, entre estos para la gestion de riesgos aplica la circular basica contable y
financiera (C.E. 100 DE 1995) ya que esta comprende los capitulos del SIAR y SARE, donde
el SIAR como lo menciona Perez & Triana (2016), “es un sistema que ayuda a la gestion de
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administracién de los riesgos, en el que se puede ver expuesto el desarrollo de las

operaciones, y de manera preventiva ayuda a disminuir su impacto sobre la estabilidad del
sector” (p.2). Por otro lado, Garrigues (2023) menciona que el SARE “es el Sistema de
Administracién de Riesgos de las Entidades Exceptuadas del SIAR” ya que estas entidades
también se encuentran expuestas a riesgos de acuerdo con las actividades que ejecutan.

A su vez, para la bolsa de valores de Colombia en cuanto a riesgos, también aplica la

Circular Bésica Juridica (C.E. 029 de 2014).

Esguerra et al. (2016) proponen una metodologia para aplicar la normatividad interna 'y
externa en Nuam. Esta metodologia comienza con un andlisis comparativo que evalla la
jerarquia de normas, el ciclo de elementos y la disponibilidad de informacion de diversas
empresas. Luego, se realiza un andlisis DOFA y se aplica el ciclo PHVA (Planificar, Hacer,
Verificar y Actuar). En la fase de planificacién, se definen y actualizan los contenidos
normativos. En la fase de hacer, los lideres identifican a los emisores de la normativa.
Posteriormente, se difunde la informacidn para que los colaboradores la apliquen en sus
procesos. Finalmente, en la fase de actuar, se evalla la pertinencia, vigencia y aplicaciéon de la
normatividad.

Ademas de las metodologias de seleccion y la normativa de cada pais, es fundamental
evaluar el desempefio de los proveedores durante la prestacion de servicios para decidir sobre
la continuidad de la relacién contractual. En ese sentido, Osorio et al. (2008) propone dos
criterios de evaluacioén: el cumplimiento en la entrega de servicios y la calidad, que abarca
conformidad, funcionalidad, normativa, seguridad ambiental y aspectos ergonémicos.

Continuando, Osorio et al. (2008) menciona el criterio tres, como el servicio posventa que
abarca las reclamaciones y el propio servicio posventa y finalmente el cuarto criterio es la
gestion enfocada a facturacion requerimientos y garantia. Posteriormente brinda una
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calificacion para cada criterio, genera matrices de comparacion por pares y se obtiene el

resultado por proveedor.

Desde otro punto de vista, Gallardo et al. (2021) propone cuatro pasos para la evaluacién de
proveedores los cuales son evaluar las actividades realizadas por el proveedor, evaluar el
proceso (diagnosticar relaciones con proveedores, analizar en orden cuantitativo la seleccién
de proveedores a partir de criterios definidos), evaluar el proveedor y evaluar los resultados,
donde este ultimo permite definir controles, direccién y seguimiento del proceso de gestion de
proveedores.

Burbano et al. (2004) definen una metodologia para identificar proveedores criticos en una
organizacion, que se divide en varios pasos. Primero, se deben definir criterios de evaluacion
con la ayuda de un grupo de expertos, asignando una escala de valoracién a cada criterio. En
el segundo paso, se determina la importancia relativa entre criterios mediante el método de
entropia para calcular la ponderacion objetiva, seguido del método del triangulo de Fuller para
el peso subjetivo, y se establece el peso definitivo usando un método combinatorio. Finalmente,
en el tercer paso, se evalla a los proveedores a través de una matriz de decisién que relaciona
proveedores y criterios, la cual debe ser normalizada.

Antes de continuar con la evaluacion se debe aclarar que el método del triangulo de Fuller
permite comparar por pares para tomar decisiones multicriterio, usando expertos para
determinar la importancia de los rasgos predictores en el rasgo objetivo (Cuadrado et al.,2011,
pp.36-37) y el método combinatorio segun Fernandez (2006) trata de un sistema donde las
entradas se combinan para generar salidas especificas. Estas combinaciones se clasifican y
ejecutan de forma independiente, siguiendo un proceso fijo determinado por las entradas. Otro
concepto importante es el método de la entropia, es una técnica de analisis multicriterio que
mide la incertidumbre de las alternativas y asigna pesos a los criterios segun su dispersion,
facilitando decisiones mas objetivas y equilibradas (Maldonado et al, 2021).
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Para culminar la evaluacion de proveedores, Burbano et al. (2004) en el paso 4, que es la
calificacion de la base de proveedores, utiliza el método de suma ponderada y aquellos con
mayor puntaje (maximizacion) o menor (minimizacion) seran los proveedores criticos de la
organizacion y con esta informacion en el punto 5 se deben tomar las decisiones pertinentes a
la continuidad del proveedor identificando oportunidades de mejora para las relaciones con los
mismos.

Para culminar Garcia (2004) sefiala que el método de suma ponderado permite la resolucion
de problemas de decision multicriterio en campos como la ingenieria, la ciencia y la gestién,

principalmente por su caracter intuitivo y su simplicidad en la aplicacion.

6. MARCO INSTITUCIONAL

Nuam esta conformada por seis organizaciones y con un total aproximado de 1000 contratos
con proveedores de diferentes indoles, a continuacion, se sefiala la informacién que identifica
cada entidad:

e Colombia

o Bolsade Valores de Colombia: Ubicada en la carrera 7 #71-21 piso 12,
pertenece al sector bursétil de Colombia, con productos principales como
derivados, renta fija, renta variable, operaciones especiales e informacion y
medio, etc.

o Deposito centralizado de Valores: Ubicada en la carrera 7 #71-21 piso 12,
pertenece al sector de infraestructura del mercado financiero en Colombia,
encargado de la custodia y administracion de valores, con producto principales
COmo servicios a emisores, servicios a depositantes, pagarés y servicios a

inversionistas
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Bolsa de comercio de Santiago: Ubicada en La Bolsa 64, Santiago, Regién
Metropolitana, Chile, perteneciente al sector de finanzas y mercados bursétiles
con producto principales tales como informacién de mercado, mercado de renta
variable, mercado de derivados, mercado de renta fija e intermediacion y
mercado latinoamericano extranjero, etc.

CCLV: Ubicada en la bolsa 64, Santiago, regién metropolitana, Chile, piso 2,
dentro del sector de compensacion y liquidacién de operaciones, con productos

principales como garantias, contraparte central y camara de compensacion

Bolsa de valores de Lima: Localizada en la Avenida Jorge Basadre 347 San
Isidro, Lima — Peru, ubicada dentro del sector de mercados financieros y
burséatiles con producto principales como servicios para empresas y servicios
para inversionistas, donde la primera incluye financiamiento instrumentos deuda
publica renta fija, inscripcion de renta variable, FIBRA y FIRBIS. Para los
inversionista se ofrece renta fija/deuda, renta variable/acciones inversiones
sustentable, mercado alternativo de valores, etc.

CAVALI: Localizada en la Avenida Jorge Basadre 347 San Isidro, Lima — Peru,
ubicada dentro del sector de compensacion, liquidacién y custodia de valores
con servicios de facturacion negociable, servicios para inversionistas, letras
electronicas, registro de valores, compensacion y liquidacion, servicios

internacionales, libro de reclamaciones y pagarés electronicos.

Las caracteristicas de las organizaciones anteriormente mencionadas implican que cada

entidad gestione los proveedores de manera diferente e independiente, por ejemplo hoy en dia,

cada pais tiene una base con informacion de los proveedores estructurada de manera distinta,

El Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogotd D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n°, 2898 del Minjusticia - 16/05/69



A , N so—
Seminario de Investigacion "ean’
Especializacion | universidad

también la seleccion y evaluacion se realiza de manera diferente, implicando que no se puedan

analizar factores criticos para mitigar los riesgos a los que se esta expuesto por cada proveedor
dependiendo de los servicios que preste a cada organizacion y también generando que no
haya un proceso Unico y estdndar que facilite la gestién oportuna, eficaz y que cumpla con los
requerimientos exigidos por pais.

Finalmente, se resalta que Nuam requiere un proceso unico que centralice la gestion de las
diferentes areas involucradas para dar cumplimiento a lo exigido por los entes regulatorios y a
la vez para que cada proveedor aporte de manera positiva a la cadena de suministros y no de
manera negativa. Ademas de tener un proceso Unico para Nuam es primordial definir la gestién
de proveedores porque las areas ya estan integradas y no segmentadas por paises, lo que

ocasiona reprocesos en caso de que se defina un proceso diferente por pais

7. METODOLOGIA
7.1. Primer nivel

7.1.1. Enfoque, alcance y disefio de la investigacion
De acuerdo con el problema de Nuam donde no hay un proceso claro de gestiéon de riesgos

de terceros que especifique los requerimientos que se deben cumplir exigidos por los entes
regulatorios de cada pais que abarque temas como criticidad e impacto hacia los servicios
criticos de la organizacion se establecera un enfoque de investigacion cualitativo, con un
alcance descriptivo-exploratorio ya que el objetivo es encontrar la influencia de los
requerimientos de entes regulatorios en el proceso de gestion de riesgos de terceros.

El enfoque para este proyecto es cualitativo ya que es interpretativo incluyendo una serie de
concepciones y visiones, siendo el enfoque perfecto a la lectura y analisis de la normatividad
para poder extraer la vision adecuada para estipular el proceso de gestion de riesgos de
terceros (Grinnel., 1997, como se citd en Hernandez Sampieri et al., 2006, p.8) y asi también

como mencionan Hernandez Sampieri et al., 2006 se recaban datos a través del lenguaje
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escrito convirtiéndolos en temas. Por otro lado el alcance es descriptivo-exploratorio,

descriptivo porque se busca especificar procesos que se sometan a un andlisis (Danhke, 1989,

como se citd en Hernandez Sampieri et al., 2006, p.102) que es lo que se va a realizar de

acuerdo a la normatividad definir un proceso, por otro lado es exploratorio porque la idea es

hablar sobre un topico que hay poca literatura que es el de la integracion de entidades

financieras (especialmente bolsas y depésitos de valores) y la definicién de procesos con base

al cumplimiento normativo de diferentes paises (Herndndez Sampieri et al., 2006).

7.1.2. Definicion de Variables

Tabla 1.
Variables

Variables Definiciéon conceptual Definicién operacional Dimensiones
Tipo de Es un mandato legal o |La variable se medira Cantidad de

requerimiento Gnico

para el pais

normativo que solo aplica
dentro de los limites
geograficos o
jurisdiccionales de dicho
pais (Colombia, Chile o

Pert)

identificando, a través de la
revision de leyes y
normativas nacionales
(resoluciones, NGC (Norma
de caracter general),
resoluciones exentas, RAN
(Recopilacion Actualizada de
Normas Bancos),
Reglamentos emitidos por los
entes regulatorios, circulares
bésicas juridicas/contables) ,

aguellos requerimientos que

requerimientos
por pais
(Colombia, Peru

y Chile)
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son exclusivos de un pais en
particular y que no tienen
equivalentes directos en

otros paises.

Tipo de
requerimiento

aplicable para todos

Es una regulacion o
norma que tiene alcance

global, ya sea porque

La variable se medira
revisando tratados

internacionales y otras

Estandares

comunes o

Acuerdo

requerimiento
enfocado en

subcontrataciones

regulaciones o directrices
que estan
especificamente
disefiadas para regular la
relacion entre una
empresa principal y sus
subcontratistas. Estos

buscan asegurar el

identificando controles
especificos sobre los
subcontratistas en areas
COmMo riesgo operativo,
seguridad de la informacion y
continuidad de negocio
exigido por normativas y

politicas. La presencia de

los paises esta establecida por normativas globales multilaterales, se
organismos aceptadas por los paises. Se |identificara si el
internacionales o porque |identificaran aquellos requerimiento
es reconocida en tratados frequerimientos que los fue tomado de
0 acuerdos multilaterales |paises han incorporado en jalgun estandar o
gue los paises han sus legislaciones nacionales Jacuerdo
adoptado 0 que han aceptado cumplir |internacional
por pertenecer a acuerdos
internacionales
Tipo de Se refiere a normativas, [Esta variable se medira Requerimientos

enfocados en

subcontratistas

ean’

universidad
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cumplimiento de
estandares legales, éticos
y operativos, abarcando
la seleccion, supervision,
y cumplimiento de normas
laborales, seguridad, y
derechos humanos. Los
requerimientos incluyen
clausulas contractuales,
auditorias y la
responsabilidad de la
empresa principal sobre

sus subcontratistas

estos requerimientos sera
\validada mediante el andlisis
de contratos, auditorias
internas y la revision de
certificaciones de
cumplimiento por parte de la
empresa principal y sus

subcontratistas.

Tipo de proveedores
categorizados de
acuerdo con las
exigencias

normativas

Esta variable categoriza a
los proveedores en
funcion de su naturaleza y|
lo exigido por los entes
regulatorios. Se refiere a
la clase de proveedor con
el que una empresa
establece relaciones
comerciales, que puede
variar segun el tipo de
bienes o servicios

ofrecidos.

Esta variable brindaré la
codificacién de tipo de
proveedor, ejemplo:
Proveedor de productos,
proveedor de servicios
(profesional, adhesion,
empresa), proveedor
externalizacion, etc. Al
analizar la normatividad, esta
variable permitira clasificar
los proveedores segun lo

exigido por el ente regulador

Clasificacion del
proveedor por
pais
Cumplimiento

normativo
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Requerimientos
contractuales

obligatorio

las obligaciones

impuestas por ley que

los contratos con
proveedores y

subcontratistas.

Esta variable se refiere a

deben estar incluidas en

Se codifica el requerimiento
como "Clausula de
cumplimiento legal",
"Clausula de responsabilidad
civil", "Clausula de
confidencialidad". Esto
permitira identificar los tipos
de requerimientos legales
obligatorios que cada pais

exige en los contratos.

Clausulas
contractuales
Mecanismos de

penalizacion

Tipo de sancién por

incumplimiento

Clasificacién de las
sanciones que se
imponen en caso de
incumplimiento de la
normativa relacionada
con la gestion de
proveedores y

subcontratistas.

Se codifica el requerimiento o
directriz como "Multa",
"Suspensién de contrato”,
"Inhabilitacion para
contratar". Esto ayudara a
identificar y clasificar las
penalidades aplicables en

cada pais.

Sanciones
econdémicas
Medidas
correctivas o
Consecuencias

legales

Clasificacion de
proveedor por

riesgo

Se refiere a la
categorizacion de los
proveedores en funciéon

de los niveles de riesgo

la legislacion de cada

pais.

asociados, como lo define

Se brinda una codificacion
como "Riesgo bajo", "Riesgo
medio", "Riesgo alto". Esto
permitira evaluar como cada
pais clasifica a los
proveedores y qué

normativas aplican segun el

Tipo de riesgo
del proveedor
(muy bajo, bajo,
medio, alto, muy

alto)

ean’

universidad
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nivel de riesgo, podria ser
que se defina una
clasificacion general para los

tres paises

Requerimientos de

Obligacion de los

Se codifica como "ISO 9001",

Certificaciones

certificacion del proveedores de obtener ['Certificacion ambiental”, necesarias
proveedor ciertas certificaciones "Certificacién de seguridad".

para poder operar en Permitiria determinar qué

conformidad con la certificaciones especificas

legislacion del pais son exigidas por la

normativa.

Requerimientos de |[Normativa que exige la  |Se podria codificar como Auditorias y
transparencia en la (divulgacion o "Informe de subcontratistas [revisiones:

subcontratacion

transparencia en el uso
de subcontratistas, como
las obligaciones de
reportar detalles sobre

subcontrataciones.

obligatorio”, "Reporte anual
de subcontrataciéon”,
"Declaracion voluntaria”. Esto
ayudara a identificar si
existen requisitos de
transparencia segun la

normativa de cada pais.

Procedimientos
para verificar la

transparencia.

Normativa que
regula o restringe el
uso de
subcontratistas

extranjeros en

Normativa que regula o
restringe el uso de
subcontratistas
extranjeros en ciertos

sectores 0 en general.

Se codifica como "Permitido",
"Restringido”(detallando las
restricciones), "Prohibido”,
segun la legislacion de cada

pais. Esto permitird ver qué

Regulaciones
sectoriales,
Requisitos de

nacionalidad

ean’

universidad
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ciertos sectores o

en general.

normativas o requisitos
aplican en el uso de
subcontratistas

internacionales.

Mecanismo de

formalizacion

contractual

Se refiere al tipo de
procedimientos o
contratos requeridos para
formalizar la relaciéon con

los proveedores.

Se codifica como "Contrato
marco”, "Acuerdo de
servicio", "Orden de compra”,
“anexos de continuidad” o
“anexos de seguridad”, por
ejemplo. Ayuda a
estandarizar como se

formalizan las relaciones

Tipos de
contratos,
Registro y
documentacion:
Requisitos para
la
documentacion

de contratos o

proveedores criticos

proveedores que son
esenciales para la
operacion de la empresa

y que deben ser

proveedor como “critica”,

“estandar”, “restrictiva’ o
“comun’”, identificando a los

proveedores que requieren

comerciales segun la anexos
normativa de cada pais.
Frecuencia de Sefiala la frecuencia de |Se codifica como "Mensual”, (Criterios de
evaluacion de revision periédica del "Trimestral", "Anual". Esto  fevaluacion o
desempefio del desempefio de los habilita disefiar un proceso |[Intervalo de
proveedor proveedores exigida por (de evaluacién que cumpla  |evaluacién
la normatividad con las normativas de los tres
paises.
Control de Clasifica a los Brindar una codificacion al  [ldentificacion de

proveedores

criticos

ean’

universidad
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gestionados bajo

normativas mas estrictas.

un control mas exhaustivo.
La codificacion podria estar
determinada por alguna

normatividad

Nota: Elaboracion propia

7.1.3. Poblacién y Muestra

La poblacion para este proyecto esta determinada por los siguientes criterios de inclusion:

. Paises: Colombia, Pert y Chile

+ Empresas: Todas las empresas que hacen parte del sector financiero, especialmente

bolsas de valores, bancos, administradoras generales de fondos, sociedades

administradoras de compensacion y liquidacién de instrumentos financieros, y

empresas de depésito y custodia de valores (depdsitos centralizados de valores)

. Normativas: Leyes, resoluciones exentas, normas de caracter general, circulares

bésicas juridicas, circulares béasicas contables, Estatutos, RAN (Recopilacion

actualizada de normas y reglamentos emitidos por entes regulatorios en materia de

riesgos.

Con lo anterior quiere decir que la poblacion para el estudio es toda la normatividad

aplicable a todas las empresas del sector financiero para los Paises de Perl, Colombia y

Chile. Una vez entendida la poblacién, se selecciona el muestreo por conveniencia ya que

“Permite seleccionar aquellos casos accesibles que acepten ser incluidos. Esto,

fundamentado en la conveniente accesibilidad y proximidad de los sujetos para el

investigador” (Otzen & Manterola, 2017, p. 230), y en ese orden de ideas para la muestra se

seleccionan solo las normatividades que aplican para las bolsas de valores y sociedades

compensacion y liquidacion de instrumentos financieros, y empresas de depdsito y custodia,

de valores (dep06sitos centralizados de valores) en los paises de Pera, Colombia y Chile.
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Finalmente, para detallar las normativas aplicables al proyecto a continuacién se listan las
que seran objetivo de andlisis por pais:

» Colombia: Circular basica contable 100 (Capitulo XXXI (SIAR) y Capitulo XXXII
(SARE)) y Circular Bésica Juridica de la Superintendencia Financiera de Colombia-
C029

 Chile: Resolucion exenta n°4123, 4124,4162 y 4164, RAN Capitulo 20-7 y NCG
(508,509, 510)

* Perl: Reglamento de Gestién del Riesgo Operacional, Resolucion SMV N° 027-2016-

SMV/01

7.2. Segundo nivel

7.2.1. Selecciéon de métodos o instrumentos para recolecciéon de
informacion

El método para recoleccion de datos que se va a utilizar es el titulado Andlisis documental
gue Segun Creswell (2014) es un método que consiste en revisar y evaluar diversos
documentos para extraer informacién significativa sobre el fendmeno estudiado.

De acuerdo con lo anterior es vital resaltar que el instrumento a entregar puede ser un
mapa mental y/o una matriz documental, donde se visualice, pais, normatividad analizada,
requerimientos y el detalle de aplicabilidad de acuerdo a las variables, adicional se va a
recopilar y analizar las normativas de cada pais con enfoque en la gestién de proveedores y
subcontratistas, este método permite obtener informacién precisa y detallada sobre los
requerimientos legales y como varian entre los paises. Finalmente, para lograr los objetivos,
primero se revisaran y analizaran los documentos oficiales: leyes, reglamentos, directrices
gubernamentales, y normas especificas aplicables de acuerdo con la muestra y

posteriormente se organizard la informacién en una matriz consolidada y/o mapa mental que
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va a mostrar las diferencias y similitudes entre las normativas de los tres paises y asi

encontrar un punto en comun que permita definir el proceso de gestion de riesgos de terceros.

7.2.2. Técnicas de analisis de datos
De acuerdo con el método de analisis documental seleccionado, las técnicas que mas se

asocian para cumplir los objetivos de este proyecto son las de andlisis temético y analisis de
contenido.

El analisis tematico, cobra valor porgue segun Braun & Clarke, 2006, permite identificar
patrones o temas dentro de los datos lo que implica codificar el texto y agruparlo en cddigos
similares para desarrollar temas significativos y asi organizar y sintetizar la informacién
extraida de documentos, aportando a la identificacion de tendencias y patrones en el
contenido, facilitando que al leer cada normativa, se pueda extraer una estructura comdn o
temas y asi poder detallar los requerimientos por frentes de importancia. Braun & Clarke,
2006 mencionan que el proceso para el uso de este andlisis se realiza por medio de la
familiarizacion de datos, codificacion de fragmentos relevantes, agrupaciéon de codigos en
temas emergentes y finalmente revisar como se relacionan e interactdan los temas entre si,
lo que resulta vital para la definicién del proceso de gestion de riesgos de terceros.

Por su parte, el andlisis de contenido segun Krippendorff, 2018 implica la categorizacion y
cuantificacion de ciertos elementos dentro del texto (palabras, frases o conceptos) para
identificar la frecuencia y el contexto en que aparecen, lo que permite analizar documentos
sistematicamente, identificando aspectos clave y proporcionando una comprensién mas
profunda del contenido, este analisis complementa de una mejor forma los resultados, ya que
la normatividad en algunos momentos es dificil de entender, lo que al extraer aspectos claves
permite profundizar y complementar el analisis.

Las técnicas seleccionadas brindan una orientacion para abordar las normativas de cada

pais de forma mas estructurada y sistematica permitiendo extraer lo realmente importante
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gue es la gestidn de riesgos de terceros en Nuam con base a normativas regionales, muchas
veces el analisis de la normativa en la organizacion se hace de manera empirica o depende
mucho del &rea juridica lo que es un impedimento en la agilidad para gestionar, siendo este

tipo de técnicas una herramienta que habilitar el andlisis de manera més amplia y enfocada.

8. ANALISIS Y DISCUSION DE LOS RESULTADOS

Con la ejecucién de la técnica de analisis tematico y de contenido se lograron extraer 128
requerimientos en total para los 3 paises con cada una de las normativas asociadas en el
alcance. Se construy6 un archivo Excel y un mapa mental, los cuales almacenan la

respuesta a cada una de las variables como se ilustra en la siguientes imagenes:

Tipaderequerimiento enfocadoen
subcontrats

Requerimientodesprendidode
acuerdofestandar
intemacional?

orernionto e doete e

Normal Gircular Requerimiento
ueemitelanoma

¢nfocadalrelacionadocon
subcontratacion?

Tipodeclatsulaaplicable “Quéimplicacien iene?

CIRCULARI00-

s s s No No Cléusula de responsabildad cil Ninguna. Norpiica

eger
N Colombia  capn.032 SN acthidades
CROULARIO0-
2 COomBa ppiTLL 032 SARE actiicades tercerzadas s s s te e Nosplca Ninguna Nosplca
CRCULARIO0- Estoincluyel
3 cdomoa I s N o o o Nosplica Ningura Nosplica
continuided yoperacicn dela enticad.
CRCULARI0-
4 Coomia e e s s s No o Ciusulade responsabidad vl Ningura Nospica
CROULARIO0-
B Colombia Nt e e i e ey s s s No No Nospica Ninguna NoApica
CRCULARIO0-
° Coloma | CAPrTULO 3L SAR riesgos asociados a proveedores (ercercs) enla organizacion s te te re te Nosplca Negse Nosplca
CRCULARIOO- i
7
Colomia CAPTULO3L SR cumplanio estipulado por laenticed s e to te to Norplca Ningna Nosplca
8 Golombia e P crerostesoos s s s No o Nospica Ninguna Nosplica
9 Colombia aces paralagestion deriesgos e tercerizacion. s s s No o Nospica Ninguna NoApica
10 conia | SHOMRI s s s No No Nospica Ninguna NoApica
— ‘CIRCULAR100- _ Garantizara continuidadideos procesos ercerizados ydefinir ca - -
" Colomo (CAPITULO31 SAR procecdmientos de revisionatraués de mecidas de conrol s s s o e Nopl g Nopl
CRCULARIO0- '
12 Contia | SHORI e s s s No No NoApica Ninguna NoApica
CROULARIOO-  de .
1 conia | SHAMRI s s s No o Gatisuade confidencialdad Ninguna NoApica
+ceroy acuerdos de confdenciadad
CROULARI
14 contia | SHOUARIGD et s o o No s Nospica Ninguna NoAplica
CROULARI
15 Comtia s s s No o Nospica Ningina Nosplica
CROULARIO0-
© Colombia  CaprTULO3LSAR porlafuncince estin deiesgos yautoriainterna. s e e te e Nodplca Nnguna Nosplca
CROULARBASCA 5
B Colomba sy o debepermiirisalzacénal erceroue ofecef senvcio s e e te e Nosplica Ningura Nospica
CRCULARBASCA
18 Coloma LRDICACE. s "o o No o NoApica Ninguna NoApica
020/14)
CRCULARBASCA
19 Colomba LRDICA(CE s N o No o Qtotipode Clausuia Ninguna NoApica
02914 acumuladas por clerte

Figura 1
Estructura de archivo Excel con variables parte 1 (Extracto)
Nota: Elaboracion propia
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Figura 2
Estructura de archivo Excel con variables parte 2
Nota: Elaboracién propia
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CIRCULAR 100-CAPITULO 32 SARE

COLOMBIA = CIRCULAR 100-CAPITULO 31 SIAR

CIRCULAR BASICA JURIDICA (C.E.
029/14)

REGLAMENTO GESTION RIESGO o

PERU OPERACIONAL -

RAN 20-7 @1 2
Requerimientos
Proveedores NUAM RESOLUCION EXENTA 4123 &
RESOLUCION EXENTA 4124
RESOLUCION EXENTA 4162
RESOLUCION EXENTA 4164
NCG 508

NCG 509

NCG 510

Figura 3
Estructura mapa mental
Nota: Elaboracién propia

A continuacion, se presenta el analisis de resultados por cada objetivo planteado y dentro

de cada objetivo las variables que responden al cumplimiento de estos:

8.1. Crear estructura normativa desde el enfoque general al
especifico para conocer el marco normativo que rige a Nuam
Con el fin de entender de manera estructurada cada norma de caracter general /circular /

reglamento/resolucion exenta que rige a cada pais emitida por los respectivos entes
regulatorio, se construy6 un mapa mental, por medio de este se logro identificar qué partes
de cada documento detallaban requerimientos especificos con proveedores, subcontratacion
o tercerizacion. La Figura 3 ilustra la estructura de manejar general el marco general que rige

a nuam dividido por pais, se relaciona el link donde se encuentra el mapa interactivo:
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https://mm.tt/app/map/3437526109?t=0gZuhNYfS8 .Durante la experiencia del mapa permite

ir desde el marco general hasta el detalle del requerimiento que representa cada documento
Para el caso de Colombia, que se tomd como referencia la circular 100 (Capitulo XXXI 'y
XXXII) y la circular 029 se logro identificar aquellos apartados en color amarillo que no tienen

nada relacionado a proveedores, como se ilustra a continuacion:

Numeral 1
Numeral 2.1 Sin raquerimientos
Mumeral 2.2 Sin raguerimientos
Numeral 2
Ne delegar responsabilidad al
Numeral 2.3 contratar proveedores: no
delegacién de profesionalidad
MNumeral 3.1 Sin raquerimientos
Garantizar la continuidad de los
procesos tercerizados
incluyendolos en el plan de
continuidad de la entidad
PARTE | Mumeral 3.2

Garantizar la efectividad de los

planes de contingencia los cuales

mitigan riesgos asociades a
Numeral 3 proveedores (terceros) en la

crganizacién

MNumeral 3.3 Sin requerimientos
MNumeral 3.4 Sin raquerimientos
MNumeral 3.5 Sin requerimientos
MNumeral 3.6 Sin requerimientos
CIRCULAR 100-CAPITULO XXX
SIAR Numeral 4 Sin requerimientos
Numeral 5 Sin requerimientos
Figura 4

Estructura requerimientos Circular 100-Capitulo XXXI SIAR PARTE |
Nota: Elaboracién propia
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MNumeral 4.1

Mumeral 4.2

dentificar procesos enticos y
definir erterios de seleccion de

terceros.

orocedimisntos de rev
de medidas de control

Mumeral 4 Mumers 4.3

PARTE

CIRCULAR 100-CAPITULO XXX

SIAR

Gestionar resgos derivados de |z

orestacion del senicio cusndo son

varizs entidades

ncluir en los procedimientos coma

se asegura el cumplimiento de los
contratos

entro de las evslusciones

Mumersl 4.4 Sin reguermisntos

Mumeral 4.5 Sin reguermisntos

Figuras
Estructura requerimientos Circular 100-Capitulo XXXI SIAR PARTE Il
Nota: Elaboracién propia
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Murmeral 1 Sin requenmisntos
Mumerzal 2 Sin reguerimientos
CIRCULAR 1 00.CAPITULO 300 Murmeral 3 Sin requenmientas
RCULAR 100-CA) L 2R
cam I PARTE Il
SIAR
Mumerzl 4 Sin reguerimientos
Mumeral 3 Sin reguenmientos
Mumerzal & Sin reguerimientos
FARTE IV 5in reguerimientos
FARTE W 5in requerimientos

Figura 6

Estructura requerimientos Circular 100-Capitulo XXXI SIAR PARTE Ill, IVy V
Nota: Elaboracién propia

Mumeral 1.1 Sin reguerimientos
PARTE |
MNumeral 1.2 Sin reguerimientos
Numeral 2.1 Sin requerimientos
Mo delegar Responsabilidad hacia
os proveedores con determinadas
PARTE Il actividades
Numeral 2.2
Alinear en la poltiica de gestién de
riesgos el control y supervision
hacia actividades tercerizaclas
MNumeral 3.1 Sin requerimientos

CIRCULAR 100-CAPITULO XXX . . )
SARE Asegurar gue el plan de continuidad del negocio
o contemple los riesgos asociados a la intercol
Mumeral 3.2 con proveedores (terceros). Esto incluye la revision y

supervisién de como estos terceros pueden impactar la

PARTE Il continuidad y operacién de la entidad.

MNumeral 3.3 Sin requerimientos

Numeral 3.4 Sin requerimientos

Mumeral 3.5 Sin requerimientos

MNumeral 4.1 Sin reguerimientos
PARTE IV

Mumeral 4.2 Sin reguerimientos
PARTE V Numeral 5.1 Sin reguerimientos

Figura 7

Estructura requerimientos Circular 100-Capitulo XXXIl SARE
Nota: Elaboracion propia
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Tinlo Cagituls 1 Sin requarimisnizs
Ca 2
T o
Capitulo II-V Sin requarimientos
apitule = provesdores rela
Tieuls 1l iin da pages
ue deben garantzar |z
= infarmaciin v |
hacia lo
Capitula | Sin requerimientos
Capitula LILIL Sin requerimientos
oz provesdore;
ntes en el marco
Part
Capitula IV
Titula T
Capitula V
empee
estandares de s=guridad y
capaci =cnil
Titulo W Capitulo I Sin requerimientos

Figura 8
Estructura requerimientos Circular 029 PARTE |
Nota: Elaboracién propia
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Titulo | Capitulo V11 Sin reqquerimientos

w

Titule Il Capitulo -V n regquerimientos

Capitulo LILIMV

Para proveedores de indices debe
estar en | lista de bolsas y

entidades

Capitulo 11l
Parte Il Titule Il
metodologia original, para
garantizar la continuidad en la serie
histérica del indice.
CIRCULAR BASICA JURIDICA (C.E. .
- Si se contratan servicios
029/14)
compleme
valoracién de portafc
Capitulo VI ato debe asegura
edor de precios se nado
sea el autorizado por la sociedad
administradora.
Titulo IV Capitulo I, 11l Sin requerimientos
Titulo V Capitulo I-iIV Sin requerimientos
Figura 9
Estructura requerimientos Circular 029 PARTE I
Nota: Elaboracion propia
Capitulo LILMVVMILX Sin requerimientos

Capituln

Capitulo VI

CIRCULAR BASICA JURIDICA (GE.

029714) Thule
Parte il
Capitulo X
el
Capru
tulo
Capruio 1. Il
Titulo ¥l Sin requerimientos

Figura 10
Estructura requerimientos Circular 029 PARTE Il
Nota: Elaboracién propia
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Asi como se visualiza para Colombia de manera general a especifica el desglose de

requerimientos, se realiz6 para Peru con el Reglamento de gestidn de riesgo operacional y
para Chile con la RAN20-7, NCG (508,509 Y 510) y Resolucién exenta

(4123,4124,4162,4164) como se ilustra a continuacion:

TITULO I: DISPOSICIONES

L o
GENERALES Sin reguenmientos

El directorio de la entidad debe
sprober la tercerizacion de
funciones de gestion de riesgos.

L= entidad debe asegurar que los
contratos con |3|'C-‘JeECIC-I'ES
incluyan cléusulas que permitan la
revision de la prestacion por parte
de |z entidad y su drgano de
control interno.

La entidad debe asegurar que los
contratos con proveedores deben
contener disposiciones para
permitir la revision de la prestacion
— REGLAMENTO GESTION RIESGO , TITULO II: LA GESTION INTEGRAL Ides 'lfci.‘:;;;:'s E:f S
COPERACIONAL DE RIESGOS . .
mismos estandares de calidad y
regulacion que si la funcidn fuera
realizada internamente.

L= entidad sigue siendo
responsable del cumplimiento de
las obligaciones incluso cuando las
funciones se tercerizan.

L& subcontratacion de funciones de
gestion de riesgos debe contar con
|z eprobacion del dirsctorio de la
entidad, guien es responsakle de
evaluar los riesgos asociados y
garantizar que |as politicas de la
entidad se cumplan.

TITULO lIl: ORGANOS DE

CONTROL 2In reguenmientos

Figura 11
Estructura requerimientos Reglamento gestidon de riesgo operacional
Nota: Elaboracién propia
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1 Ambitos de aplicacion

2. Principales riesgos asumidos por
externalizacion

3.Condiciones a cumplir por
externalizar

4. Factores a considerar para
externalizer procesamiento de
datos

5. Diligenciar reforzada para
servicio en nube

RAN 20-7 @1 =

4. Revisionss de la comision

Anexo 1: Aspecto minimo pars
externalizer

Anexo 2: Antecedentes adicionales
para servicio externalizados con
procesamiento de datos

Anexo 3: Antecedentes sobre
SernvIClos relacionadios con canaless
L= eCT.I'éI"iCDS para CPE'EI'
Cormesponsalias

Figura 12
Estructura requerimientos RAN 20-7
Nota: Elaboracion propia

| Intreduccion y objetive de la
propuesta

Il Diegnostico y marco normativo
oca

. Il Practicas internacionales
RESOLUCION EXENTA 4123 =

IV Proceso de consulta publica
V Propuesta normativa

V1 Evaluecion de impacto
regulatorio

Figura 13 )
Estructura requerimientos RESOLUCION EXENTA 4123
Nota: Elaboracién propia
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| Introduccién y objetiva de la
propuesta

Il Diegnostico y marco normativo
ocal

. Il Practicas intemacionales
RESOLUCIOM EXEMTA 4124

IV Proceso de consulta publica
¥ Propuesta normativa
W1 Evaluacion de impacto

regulatorio

Figura 14
Estructura requerimientos RESOLUCION EXENTA 4124
Nota: Elaboracién propia

| Intreduccion y objetiva de la
propuesta

Il Diagnostico y marco normativo
oca

Il Practicas intermacionales

RESOLUCION EXENTA 4162
IV Proceso de consulta publica

V Propuesta normativa
Anexo A

Anexo B

Figura 15
Estructura requerimientos RESOLUCION EXENTA 4162
Nota: Elaboracién propia

| |ntrocucci6n objetivo de la
¥ o)
PI"OQUEStE

Il Diagnostico y marco normativo
local

. Il Practicas internacionales
RESCLUCION EXENTA 4164

IV Proceso de consulta publica
W Propuesta normativa

VI Evaluacion de impacto
regulatorio

Figura 16 )
Estructura requerimientos RESOLUCION EXENTA 4164
Nota: Elaboracién propia
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Titule |: Rol Directorio

Titulo I Politicas, Procedimientos y
Mecanismos de Control

Titulo lll: Funcion de Gestidn de
Riesgos

Titulo IV Funcién de Auditoria

NCG 508 Interna

Titulo V Funcidn de Auditoria &
Corredores

Titule VI: Modificacién
Titule VII: Vigencia

Anexo N° 1: Definiciones

Figura 17
Estructura requerimientos NCG 508
Nota: Elaboracién propia

Titulo I: Rol Directorio

Trtule II: Politicas, Procedimientas y
IMecanismos de Contro

Trtulo 1l Funcion de Gestion de
MNCG 309 Rieagos

Trtule IV: Funcidn de Auditoria
Interna

Trtulo V- Vigencia

Anexo 1:Definiciones

Figura 18
Estructura requerimientos NCG 509
Nota: Elaboracién propia

Titulo I: Gestién de Riesgo
Operacional

Titulo II: Seguridad de la
Informacion y Ciberseguridad

Titulo lll: Continuided del Negocio

Titulo IV: Externalizacion de

NCG 510 Servicios

Titulo V- Informacion de Incidentes

Cperacionales

Titule Vl: Disposiciones Adicionales
para Scciedades Administradoras
de Sistemas de Compensacion y
Liguidacion y Entidades de
Deposito y Custodia

Figura 19
Estructura requerimientos NCG 5010
Nota: Elaboracion propia
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Al realizar la estructura desde el marco general hasta el detalle de cada requerimiento se
logra evidenciar que hay capitulos especificos que hablan sobre proveedores donde la
mayoria de los requerimientos estdn asociados a asegurar de manera constante que el
proveedor si tiene las facultades para operar en nombre de la organizacién, en funcion del
servicio prestado, por medio de politicas, procedimientos y todo tipo de documentos que
permitan soportan su adecuada pertinencia. Adicional también se visualiza que los 3 paises
tienen la obligacion de generar relaciones contractuales y realizar debida diligencia durante
su seleccion asegurando que el proveedor puede operar de acuerdo con la ley que lo rige el
pais de origen o desde donde ofrece el servicio.

Es importante resaltar, que en materia de exigencia y detalle de informacién, Chile
desglosa de manera mas profunda los requerimientos, tanto que la RAN 20-7, RESOLUCION
EXENTA 4162, RESOLUCION EXENTA 4124 y la NCG 510, estos son los documentos que
mas detalle brindan a nivel de proveedores, lo anterior se puede evidenciar porgue son las
normas que menos tienen cajas resaltadas en amarillo (las cuales identifican los puntos que
no tienen requerimientos asociados) y/o porque al desglosar los items son los que mas

requerimientos despliegan.

8.2. Crear inventario de requerimientos solicitados por cada ente
regulador por Pais
Para la creacion del inventario se construy0 la estructura anteriormente mencionada, la

cual es practica para el uso diario de la organizacion A continuacion, se va a listar los 128
requerimientos encontrados y posteriormente se va a detallar el inventario de acuerdo con
cada variable estipulada:

¢ No delegar Responsabilidad hacia los proveedores con determinadas actividades

e Alinear en la politica de gestién de riesgos el control y supervision hacia actividades

tercerizadas
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e Asegurar que el plan de continuidad del negocio contemple los riesgos asociados a la

interconectividad con proveedores (terceros). Esto incluye la revision y supervision de
cdmo estos terceros pueden impactar la continuidad y operacion de la entidad.

¢ No delegar responsabilidad al contratar proveedores: no delegacion de
profesionalidad

e Garantizar la continuidad de los procesos tercerizados incluyéndolos en el plan de
continuidad de la entidad

e Garantizar la efectividad de los planes de contingencia los cuales mitigan riesgos
asociados a proveedores (terceros) en la organizacién

¢ Implementar controles para asegurar que las actividades tercerizadas cumplan lo
estipulado por la entidad

e Realizar un analisis de riesgo para identificar y gestionar los riesgos operacionales de
los procesos tercerizados.

¢ Incluir politicas eficaces para la gestién de riesgos de tercerizacion.

¢ Identificar procesos criticos y definir criterios de seleccion de terceros.

e Garantizar la continuidad de los procesos tercerizados y definir procedimientos de
revision a través de medidas de control

e Determinar criterios y procedimientos de seleccién para proveedores criticos

¢ Incluir en contratos de proveedores criticos nuevos/renovados: obligaciones de las
partes, niveles de servicio, operaciones en situaciones contingentes, gestién de
riesgos operacionales que afecten el cumplimiento de obligaciones del tercero y
acuerdos de confidencialidad

e Gestionar riesgos derivados de la prestacion del servicio cuando son varias entidades

¢ Incluir en los procedimientos como se asegura el cumplimiento de los contratos
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Incluir dentro de las evaluaciones las actividades tercerizadas ejecutadas por la

funcioén de gestion de riesgos y auditoria interna

La entidad debe proteger la informacién confidencial a entidades externas y solo debe
permitir visualizacion al tercero que ofrece el servicio

Exigir al proveedor soporte técnico para asegurar la continuidad de negocio

Exigir cifrado de extremo a extremo al proveedor cuando este brinde sistemas
tercerizados que alberguen operaciones monetarias individuales o acumuladas por
cliente

Utilizar proveedores de servicios de telecomunicaciones/redes regulados por la
Comisién de Regulacion de Comunicaciones y autorizadas por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

La entidad debe asegurar que los proveedores que presten servicios externos para la
gestién parcial o total de dispositivos o canales, o cuando los contratados tienen
acceso a informacion confidencial de la entidad o clientes cumplan con requisitos
tales como: la proteccién de la informacion, el cumplimiento de normativas, y la
seguridad en el manejo de los datos.

Las relaciones con proveedores deben formalizarse mediante contrato

El SARLAFT debe incluir procedimientos que prevengan el uso de la entidad para
actividades ilicitas. incluyendo el analisis y monitoreo de los proveedores, empleados
y clientes en el marco de un enfoque de gestion de riesgos.

La entidad debe implementar procedimientos de conocimiento y gestion de riesgo
para sus proveedores. Los proveedores, estan sujetos a procedimientos de revision

de antecedentes, incluyendo consultas a bases de datos y listas de riesgo.
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Para los proveedores con un perfil de riesgo alto, se deben aplicar medidas de

conocimiento intensificado, que pueden incluir la verificacion de estados financieros,
visitas, entrevistas y revisiones de antecedentes en bases de datos publicas.
Realizar un andlisis de riesgo antes de contratar un Servicio de Operacion de
Seguridad (SOC) desde el exterior.

Este andlisis debe considerar las caracteristicas del proveedor, los servicios y
herramientas que se contrataran, asegurando que la empresa evaluada cumpla con
los estandares de seguridad y capacidad técnica necesarios para proteger los datos y
sistemas de la entidad.

Para proveedores de indices debe estar en la lista de bolsas y entidades reconocidas
por la SFC para la elaboracién de indices, segun el régimen de inversion de los
portafolios de cesantias.

En caso de modificar el proveedor o la metodologia de calculo del indice, se exige
gue la informacién histérica sea coherente con la metodologia original, para
garantizar la continuidad en la serie historica del indice. |

Si se contratan servicios complementarios, como la valoracion de portafolios, el
contrato debe asegurar que el proveedor de precios seleccionado sea el autorizado
por la sociedad administradora.

Se permite que un desarrollador tecnoldgico, ya sea una persona juridica o natural,
pueda actuar como proveedor externo de las sociedades comisionistas de bolsa,
encargado de desarrollar, mantener y operar los aspectos tecnolégicos del sistema de
ruteo de érdenes.

Permitir la contratacion de proveedores de infraestructura con un rol determinado en

el mercado de valores
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e Los proveedores de infraestructura deben disefiar, estructurar e implementar un

protocolo de crisis o contingencia. Este protocolo debe prever mecanismos para
afrontar situaciones que pongan en riesgo el mercado de valores y debe incluir
estrategias de recuperacion.

e El protocolo de crisis o contingencia del proveedor de infraestructura debe estar
incorporado en los reglamentos de los proveedores y contar con un 6rgano de
gobierno conformado por estos proveedores, encargado del disefio y activacion de las
medidas establecidas en el protocolo.

o El proveedor de infraestructura debe realizar pruebas anuales de este protocolo en un
entorno de contingencia para asegurar la preparacién de todas las entidades
involucradas.

e Los proveedores de infraestructura en el mercado de valores deben cumplir con
principios y estandares internacionales, como los establecidos en la Ley 964 de 2005
y el Decreto 2555 de 2010.

e "Los proveedores de infraestructura deben realizar autoevaluaciones trienales sobre
su cumplimiento de estos principios y desarrollar planes de accion

e cuando sea necesario."

e Los proveedores de infraestructura obligados a inscribirse en el RNAMV deben
mantener sus reglamentos actualizados y registrados, como también las sociedades
calificadoras de valores y riesgos, ademas de los organismos de autorregulacién

o Eldirectorio de la entidad debe aprobar la tercerizacion de funciones de gestion de
riesgos.

e La entidad debe asegurar que los contratos con proveedores incluyan clausulas que
permitan la revision de la prestacion por parte de la entidad y su 6rgano de control

interno.
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La entidad debe asegurar que los contratos con proveedores deben contener

disposiciones para permitir la revision de la prestacion de los servicios. Esto asegura
gue los proveedores cumplan con los mismos estandares de calidad y regulacién que
si la funcion fuera realizada internamente.

La entidad sigue siendo responsable del cumplimiento de las obligaciones incluso
cuando las funciones se tercerizan.

La subcontratacion de funciones de gestion de riesgos debe contar con la aprobacién
del directorio de la entidad, quien es responsable de evaluar los riesgos asociados y
garantizar que las politicas de la entidad se cumplan.

"La entidad debe aplicar los siguientes conceptos para la gestién de externalizacion:
Externalizacién de servicios: Ejecucion de servicios por un proveedor externo, en
actividades que la entidad podria realizar.

Proveedor de servicios: Entidad relacionada o no a la institucion contratante que
provee servicios o bienes.

Cadenas de servicios externalizados: Terceros subcontratados por el proveedor inicial
para realizar actividades contratadas (subcontratacion).

Servicios en la Nube: Externalizacion mediante infraestructura en la nube,
diferenciando entre nubes privadas y publicas."

Se deben aplicar evaluaciones y gestion de riesgos operativos, extendiéndose a
filiales y sucursales, nacionales e internacionales.

La entidad debe asumir los riesgos como el operacional, estratégico, reputacional y
de concentracién, especialmente si varios servicios se concentran en un proveedor.
La organizacién debe evaluar riesgos derivados de la dependencia de infraestructura

tecnoldgica y posibles barreras de salida al subcontratar.
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La entidad debe asegurar que la infraestructura del proveedor ofrezca seguridad,

continuidad y cumplimiento regulatorio para proveedores nacionales

La entidad debe mantener registros de la estabilidad financiera y certificaciones del
proveedor, y asegurar planes de contingencia en el pais para o Proveedores
Internacionales

Monitorear aspectos criticos como la seguridad de la informacion y continuidad del
negocio en servicios de procesamiento de datos en el extranjero para proveedores
extranjeros

La entidad debe contratar proveedores en la nube con prestigio y certificaciones
reconocidas en seguridad de la informacién y continuidad del negocio.

La entidad debe asegurarse de que los contratos se firmen directamente entre la
institucion y el proveedor para minimizar riesgos de intermediacion.

La entidad debe verificar que el proveedor implemente mecanismos de encriptacion y
asegure el aislamiento de datos compartidos en la infraestructura de la nube.
Realizar requerimientos solicitados por La Comision cuando se realice inspeccion
sobre la gestiéon de riesgos de la externalizacién de servicios. En caso de
incumplimientos graves, podra requerir que los servicios se realicen en el pais o
internamente.

La entidad debe evaluar el riesgo de externalizacion y realizar un due diligence de los
posibles proveedores.

La entidad debe asegurar que el contrato detalle obligaciones, niveles de servicio,
clausulas de seguridad y continuidad del negocio.

La entidad debe Incluir clausulas de veto para subcontratacion de terceros.

La entidad debe monitorear el desempefio del proveedor y la ejecucién de servicios,

incluyendo revisiones anuales.
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La entidad debe mantener registros detallados de los costos, plataformas, riesgos y
subcontrataciones del proyecto.

La entidad debe Incluir en el contrato con el proveedor los planes de continuidad y
seguridad del proveedor.

La entidad debe detallar productos y politicas de seguridad en canales externos,
estableciendo medidas de seguridad, auditoria y monitoreo de fraudes

La entidad debe contar con sistemas para asegurar la continuidad y seguridad de los
servicios cuando recurran a proveedores externos )aplica para las empresas de
depdsito y custodia de valores, y las sociedades administradoras de sistemas de
compensacion y liquidacion)

La entidad debe establecer una estructura de control que incluya politicas especificas
para la gestion de relaciones con proveedores y la subcontratacion de servicios
esenciales para las operaciones, garantizando que los riesgos inherentes a estas
relaciones estén adecuadamente gestionados y alineados con los principios del
mercado financiero.

Adoptar Normas de Gestidn de Proveedores en la ISO 31.000 y PFMI e IOSCO para
promover la identificacion, evaluacién y mitigacion de riesgos en la relacién con
proveedores y terceros.

La entidad debe incluir proveedores y terceros dentro de la estrategia de gestién de
riesgos, especialmente en operaciones criticas de depdsito y custodia.

El directorio de la entidad debe establecer y aprobar politicas claras que regulen la
contratacion y gestion de proveedores y servicios externalizados, asegurando que
estos proveedores cumplan con las politicas de gestion de riesgo de la entidad.

La entidad debe mantener un registro detallado de todos los servicios subcontratados,

junto con los riesgos asociados y los mecanismos de mitigacion implementados.
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e La entidad debe realizar una evaluacion periédica de los proveedores, especialmente
aqguellos en roles criticos como custodia de valores o administracién de sistemas de
liquidacion, para garantizar la seguridad y continuidad de los servicios.

e Laentidad para proveedores criticos debe implementar controles adicionales para la
supervision de proveedores criticos. Esto incluye auditorias independientes y
verificaciones de cumplimiento para asegurar que los servicios subcontratados
cumplen con las normativas y estandares establecidos.

e '"La entidad debe contar con politicas de Externalizacion:

e para asegurar que los proveedores cumplan con los mismos estandares de seguridad
y control que la propia entidad, y que existan mecanismos para evaluar y mitigar los
riesgos asociados con cada proveedor"

¢ La entidad debe mantener un registro detallado de los servicios subcontratados,
incluyendo informacidn sobre la criticidad del servicio y la evaluacion del riesgo.
También se exige una revision periddica de los proveedores, especialmente aquellos
involucrados en operaciones clave, como la infraestructura de negociacion(criticos)

e Las entidades deben asegurarse de que los proveedores externos implementen
programas de seguridad que protejan la confidencialidad y disponibilidad de la
informacion procesada. Para servicios criticos, se deben realizar evaluaciones de
vulnerabilidad y pruebas de penetracién de manera regular

¢ La entidades deben contar con planes de continuidad del negocio. Las entidades
deben verificar estos planes y garantizar que los proveedores tengan capacidad para
mantener la operacién durante eventos disruptivos

¢ El ente regulador (Comision para el Mercado Financiero) se reserva el derecho de

auditar y evaluar los proveedores criticos de las bolsas de valores, asegurandose de
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que estos proveedores cumplan con los estandares regulatorios y operativos

necesarios para una gestion adecuada de los riesgos en el mercado financiero

Las entidades deben implementar politicas de seleccidn y supervision de proveedores
externos, especialmente aquellos que manejen funciones criticas o datos sensibles.
Este proceso incluye evaluaciones detalladas de los proveedores antes de
contratarlos, considerando su solidez financiera, experiencia y capacidad técnica.

"La entidad debe establecer procedimientos de seleccion y monitoreo de
proveedores, que incluyan:

Criterios Especificos de Contratacion: Aplicables cuando el proveedor es una entidad
relacionada, para evitar conflictos de interés.

Debida Diligencia: Proceso para asegurar la reputacion, solvencia financiera,
experiencia y recursos del proveedor. En el caso de servicios realizados en el
extranjero, la entidad debe evaluar la calidad del servicio y la legislacion de proteccion
de datos de la jurisdiccién en cuestion.

Contratos con Contenidos Minimos: Los contratos deben incluir una descripcién clara
del servicio, obligaciones de prestacion del servicio, niveles de servicio, requisitos de
seguridad de la informacién y ciberseguridad, asi como disposiciones para la gestion
de incidentes y continuidad de negocio

Todos los contratos deben incluir clausulas claras sobre el nivel de servicio, medidas
de seguridad de la informacion y disposiciones para la continuidad del negocio.
Especificamente, los contratos deben definir los mecanismos para auditorias y para la
transferencia de servicios a otros proveedores si el servicio se ve comprometido.

Las entidades deben realizar revisiones periddicas de los proveedores, enfocandose

en aquellos que desemperien funciones criticas. Esta supervision incluye auditorias y
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evaluaciones de riesgo, asegurando el cumplimiento de los niveles de servicio y la

alineacion con las politicas de riesgo de la entidad.

¢ La entidad debe asegurar que los proveedores de servicios criticos deben contar con
planes de continuidad que se revisen anualmente, asegurando que la operacién
pueda mantenerse en caso de fallas o eventos disruptivos

e Los servicios proporcionados por los proveedores, que afectan el cumplimiento
normativo, la continuidad del negocio, la seguridad de la informacién y la calidad de
los servicios, deben considerarse en los procesos de gestion de riesgo de la entidad.

e Aplicar la siguiente tipificacion de riesgos a los proveedores:

¢ Riesgo de Sustitucion: La posibilidad de reemplazar un proveedor dentro de un plazo
gue permita la continuidad del servicio.

¢ Riesgo de Intervencion: La entidad puede tener que asumir directamente la funciéon
contratada

¢ Riesgo de Subcontratacion: El proveedor podria subcontratar parte o la totalidad del
servicio, lo que reduce la capacidad de supervision de la entidad.

¢ Riesgo de Concentracion: Existe un riesgo adicional si varios servicios estan
concentrados en un solo proveedor dificil de reemplazar, aumentando las
posibilidades de interrupciones prolongadas.

¢ Riesgo Legal: Se refiere a posibles contingencias legales que afecten la integridad de
la informacion mantenida por la entidad para fines de cumplimiento regulatorio”

e La entidad debe crear una politica de externalizacién que contenga la siguiente
informacion:

e Gobernanzay Procedimientos: Definicion de la estructura de gobierno y
procedimientos para autorizar y gestionar la externalizacion, incluyendo las lineas de

reporte y responsabilidad.
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e Objetivos de Externalizacion: Clarificacion de los objetivos especificos para la

externalizacion

e Apetito de Riesgo: Niveles de apetito a los riesgos identificados y estrategias de
mitigacion.

¢ Cumplimiento de las normativas aplicables a seguridad de la informacion,
ciberseguridad y continuidad operativa.

¢ Determinacién de Servicios Criticos: Definicion de los procedimientos para determinar
qué servicios se consideran criticos. Para esto, deben considerarse el impacto de una
falla en el servicio, la complejidad de las funciones comerciales asociadas y la
facilidad de transferir el servicio a otro proveedor, considerando los costos y el
tiempo.

e Aprobacién del Directorio: Servicios que solo pueden externalizarse con la aprobacién
previa del directorio u 6rgano equivalente.

e Contenido del Contrato: Definicion de los elementos minimos que debe incluir el
contrato de prestacion de servicios.

¢ Exclusiones: Determinacion de actividades sin impacto relevante que pueden quedar
fuera de los controles de riesgo establecidos

e Revision y Actualizacion de la Politica: La politica debe integrarse a las politicas de
gestion de riesgos de la entidad y ser aprobada y revisada anualmente por el
directorio u 6rgano equivalente, o con mayor frecuencia si hay cambios significativos"

e La entidad debe tener claridad sobre términos de subcontratacion (cuando aplique) y
asegurar que mantengan los estandares

¢ La entidad debe crear una politica de subcontratacion que cubra cada etapa del ciclo
de vida del servicio subcontratado incluyendo la definicién de roles, responsabilidades

y controles para garantizar que el proveedor principal cumpla con los estandares de
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desempefio. Ademas, es necesario evaluar previamente si el servicio corresponde a

una funcion critica antes de proceder con la subcontratacién

¢ La entidad ante servicios subcontratados criticos debe incluir planes de continuidad
gue permitan mitigar el impacto de posibles fallas o interrupciones en el servicio.
Estos planes deben incluir estrategias de salida para transferir el servicio a otro
proveedor en caso de que se detecte un deterioro o interrupcion significativa en la
calidad del servicio

¢ La entidad debe tener un registro de subcontrataciones diferenciando claramente
entre funciones criticas y no criticas. Este registro debe incluir informacion relevante,
como: Descripcion de la funcion subcontratada, Ubicacién geografica de la prestacion
del servicio y de los datos, Modelos de implementacion en el caso de servicios en la
nube, Justificacién sobre por qué se considera critica o no una funcién subcontratada

e Las entidades deben tener la capacidad de supervisar de forma continua a los
proveedores subcontratados, asegurandose de que se mantengan los niveles de
calidad y cumplimiento normativo. El contrato de subcontratacién debe incluir el
derecho a realizar auditorias, tanto por parte de la entidad como de las autoridades,
para funciones subcontratadas consideradas criticas. Esto incluye también la
exigencia de reportes regulares sobre la gestion de incidentes y cualquier evento que
pueda afectar la calidad del servicio

e La entidad debe establecer politicas de gestion de riesgos que permitan la
identificacion, evaluacion y mitigacion de riesgos. Aqui se introduce la gestion de
proveedores y la supervision de funciones externalizadas como parte integral de la
gestién de riesgos como por ejemplo auditorias periodicas y posibilidad de

intervencion por incumplimiento

El Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogotd D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n°, 2898 del Minjusticia - 16/05/69



[_‘ . ; g ., o0
Seminario de Investigacion . . ean

[ BN g 3
e e e e e UunNiversidad
o0

Especializacion J

La entidad debe desarrollar politicas detalladas para la seleccion y monitoreo de

proveedores externos, con un enfoque particular en aquellos que proveen servicios
criticos. Esto incluye evaluar la capacidad técnica y la estabilidad financiera de los
proveedores antes de contratarlos

La entidad debe documentar y justificar la externalizacion de servicios criticos,
especificando los controles y medidas para garantizar la continuidad del servicio.

La entidad debe asegurar que los proveedores de servicios criticos deben tener
planes de continuidad verificados por la entidad al menos una vez al afio y adicional
debe tener procedimientos de contingencia para responder en caso de interrupciones
en el servicio en sus propios procesos

La entidad debe establecer mecanismos de revision continua y monitoreo del
desempefio de los proveedores, incluyendo la evaluacion de riesgos de
subcontratacion y la actualizacion de registros de proveedores.

La entidad debe incluir en los contratos clausulas especificas que detallen los niveles
de servicio, las medidas de seguridad de la informacién, las condiciones de
subcontratacién y la obligacion de reportar cambios significativos que puedan afectar
el servicio.

La entidad debe incluir en los contratos: Descripcion detallada del servicio y
responsabilidades de las partes, Estandares de seguridad de la informacién y
proteccion de datos, Derechos de auditoria tanto para la entidad como para las
autoridades reguladoras, Condiciones de rescision en caso de que el proveedor no
cumpla con los requisitos de calidad o estabilidad financiera

La entidad debe realizar auditorias internas y externas para garantizar el
cumplimiento de las politicas de gestidn de riesgos, lo que incluye la evaluacion de

servicios subcontratados y externalizados.
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e La entidad debe asegurar, en caso de subcontratacion en cadena, que los

subcontratistas cumplan con las mismas condiciones y obligaciones estipuladas en el
contrato principal con el proveedor

e Eldirectorio de la entidad es responsable de establecer y aprobar politicas para la
gestion de riesgos que puedan impactar las operaciones de la entidad. Esto incluye
establecer procedimientos de supervision en areas que podrian relacionarse
indirectamente con la gestion de proveedores y servicios subcontratados.

o La entidad debe establecer una persona responsable dentro de la entidad de la
gestion de riesgos que asegure el cumplimiento de politicas y procedimientos que
incluyan controles para gestionar los riesgos inherentes a la operacion diaria y
garantizar que cada proceso, incluidos los externalizados

¢ La entidad debe estipular una Politica de Externalizacién que establezca que, en caso
de actividades externalizadas, siempre debe haber un responsable dentro de la
organizacién que supervise estas actividades y asegure el cumplimiento de los
niveles de servicio y los controles internos

¢ La entidad debe asegurar que las politicas de gestién de riesgo operacional estén
integradas en la gestién de riesgos general de la entidad, lo cual podria incluir la
subcontratacion de ciertos procesos para apoyar la mitigacion de riesgos especificos

¢ La entidad debe establecer una funcion de gestién de riesgos la cual sea
independiente de otras areas, incluyendo auditoria y funciones operacionales, y
reportar directamente al directorio. En caso de delegar alguna funcién a nivel
corporativo, esta debe cumplir con los requisitos normativos de la entidad.

e El &rea de gestion de riesgos de la entidad debe tener procesos documentados, que
incluyan metodologias y herramientas para medir, gestionar y monitorear riesgos de

proveedores y servicios externalizados, si aplicable.
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La auditoria interna del a entidad es responsable de revisar el correcto

funcionamiento del sistema de gestion de riesgos, lo cual incluye verificar que los
servicios y actividades externalizadas se realicen de acuerdo con las politicas y los
controles internos de la organizacion.

El plan de auditoria de la entidad debe cubrir los procesos y areas de riesgo,
incluyendo la funcion de gestién de riesgos y la supervision de actividades y servicios
subcontratados cuando sean relevantes.

La entidad debe implementar una funcién dedicada a auditar a los corredores
miembros, lo cual incluye verificar la calidad de la gestidn de riesgos vy el
cumplimiento normativo. Si los corredores utilizan servicios externos, la auditoria
debe incluir estos aspectos para asegurar la calidad y conformidad de todos los
servicios prestados

El directorio de la entidad es responsable de establecer la estructura organizacional y
aprobar politicas que aseguren una adecuada gestion de riesgos en la empresa,
incluyendo aquellos riesgos que puedan surgir de las relaciones con proveedores o0
servicios externalizados. Esta responsabilidad implica crear una cultura de gestion de
riesgos y mantener politicas y procedimientos que garanticen la supervision de
actividades criticas.

La entidad debe realizar una separaciéon adecuada de funciones dentro de la entidad
para evitar riesgos no controlados, especialmente en areas que podrian involucrar
servicios subcontratados o externalizados.

La entidad debe estipular politicas y procedimientos que incluyan controles operativos
efectivos para mitigar los riesgos en las actividades diarias y que debe destinar una
persona dentro de la organizacion que sea responsable del control de estas

actividades.
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e La entidad debe estipular mecanismos de control cuando se externalizan funciones,
exigiendo que se mantenga una supervision adecuada para cumplir con los
estandares de calidad y riesgo definidos por la entidad

e La entidad debe determinar que la funcién de gestién de riesgos debe ser
independiente de las areas generadoras de riesgo y estar directamente alineada con
el directorio. Esta funcion es responsable de proponer politicas que incluyan la
identificacion y mitigacién de riesgos asociados a la subcontratacion y la relacién con
proveedores.

e en caso de que la entidad pertenezca a un grupo empresarial, puede delegar ciertas
actividades en una unidad corporativa, siempre que cumpla con los requisitos
regulatorios y evite conflictos de interés. La funcion de gestién de riesgos debe validar
esta delegacion y verificar que la unidad corporativa mantenga los estandares de
control adecuados para mitigar riesgos de proveedores y servicios externalizados

e La auditoria interna es responsable de verificar el cumplimiento de las politicas de
gestion de riesgos en todas las areas, incluyendo las actividades y servicios
externalizados. Este rol implica auditar los procedimientos y controles implementados
para asegurar que los proveedores externos cumplen con los estandares de la
entidad.

e El plan de auditoria debe incluir revisiones periédicas de las areas que manejan
riesgos, y especificamente debe cubrir cualquier funcion externalizada o
subcontratada para asegurar que las actividades cumplan con los requisitos de
gestion de riesgos establecidos

¢ "Laentidad debe evaluar los riesgos al contratar al proveedor:

¢ Riesgo de sustitucion: La entidad debe evaluar si es posible sustituir al proveedor en

un periodo de tiempo razonable para mantener la continuidad del servicio.
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¢ Riesgo de intervencion: La entidad debe estar preparada para asumir la funcién que
ha sido externalizada en caso de que el proveedor falle en su desempefio.

¢ Riesgo de subcontratacién: Existe la posibilidad de que el proveedor subcontrate
partes o la totalidad del servicio. Esto implica un desafio adicional para la entidad, ya
gue disminuye su capacidad de supervision y control sobre la prestacién del servicio.

e Riesgo de concentracion: Contratar multiples servicios con un Unico proveedor puede
aumentar el riesgo de interrupciones significativas si dicho proveedor enfrenta
problemas.

¢ Riesgo legal: Se refiere a la posibilidad de enfrentar contingencias legales que
puedan afectar la integridad y la precision de la informacién gestionada por la entidad
con respecto a sus proveedores."

e "Laentidad debe implementar una politica de externalizacién de servicios que incluya
la estructura de gobierno, la definicién de servicios criticos, y establecer niveles de
riesgo aceptables para los servicios externalizados, junto con estrategias de
mitigacion. Ademas, el directorio debe aprobar cualquier externalizacion de servicios
criticos:

e Estructura de gobierno y procedimientos para autorizar y gestionar la externalizacion.

¢ Objetivos claros en cuanto a la externalizacion.

¢ Definicion de niveles de apetito al riesgo y estrategias de mitigacion.

e Cumplimiento de normas de seguridad de la informacion, ciberseguridad y
continuidad de negocio.

¢ |dentificacién de servicios criticos, considerando el impacto en la continuidad del
negocio, la calidad del servicio y la imagen de la entidad.

e Determinacion de qué servicios solo pueden ser externalizados con la aprobacion del

directorio u 6érgano equivalente.”
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"La entidad debe estipular un proceso Seleccion y contratacién de proveedores donde
La politica debe incluya criterios especificos para la seleccion de proveedores,
considerando diferentes elementos:

Diligencia debida: Evaluar la reputacion comercial, la solvencia financiera, la
experiencia y los recursos del proveedor.

Verificacion de antecedentes de proveedores de servicios de procesamiento de datos
en el extranjero, evaluando la legislacion de proteccién de datos en su jurisdiccién.”
"La entidad debe asegurar que los contratos incluyan:

Descripcion del servicio: Alcance y plazo del servicio externalizado.

Obligaciones y estandares: Definicion de niveles de servicio, gestion de incidentes y
continuidad de negocios.

Documentacién de Procedimientos: Los proveedores deben mantener documentacion
detallada sobre la gestion del servicio.

Informacion y Ciberseguridad: Los proveedores deben cumplir con normas de
seguridad y disponer de planes de continuidad”

La entidad debe monitorear la calidad del servicio y mantener un registro actualizado
de todos los servicios externalizados, incluyendo informacion sobre el proveedor y la
subcontratacién en cadena. Este registro debe estar disponible para consulta por la
Comision.

"Para servicios externalizados en la nube, se requiere un andlisis reforzado de
riesgos. El analisis debe verificar que el proveedor cumpla con los estandares de
seguridad y proteccion de datos aplicables, especialmente si el procesamiento de
datos ocurre en otras jurisdicciones:

Certificaciones de seguridad y calidad.

Contratos directos con el proveedor para minimizar riesgos de intermediacion.
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Medidas de seguridad y uso de técnicas de encriptacion."

La entidad debe mantener un registro de todos los servicios externalizados,
incluyendo: Descripcion del servicio y datos involucrados, Identificacion del
proveedor, fecha de inicio y término del servicio, Informacién sobre subcontrataciones
y ubicacién geografica del proveedor.

La entidad debe monitorear regularmente a los proveedores para garantizar que se
cumplan las condiciones pactadas, puede pactar auditorias por terceros o realizarlas
internamente

La entidad debe mantener un personal capacitado para controlar y supervisar los
servicios externalizados.

La entidad debe mantener al directorio informado de la externalizacion de servicios y
contar con procedimientos para recibir reportes periodicos.

Las entidades deben comunicar los incidentes que afecten la continuidad del negocio
o la calidad del servicio, incluyendo aquellos que involucren la interrupcion de
servicios prestados por proveedores. Los reportes de incidentes deben registrarse en
bases de datos internas para la mejora continua de la gestion de riesgos.

El directorio de la entidad debe asignar a un funcionario encargado de reportar a la
Comision los incidentes relevantes y llevar a cabo un analisis detallado de los
impactos y causas del incidente

La entidad debe implementar politicas de riesgo operacional en linea con estandares
internacionales, gestionando los riesgos de interdependencia con proveedores y otros
agentes.

La entidad debe establecer procedimientos para recopilar y analizar informacién de

operaciones con proveedores, especialmente en escenarios de alta demanda.
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También deben mantener sitios secundarios fisicos o en la nube, asegurando que

tengan capacidad para pruebas conjuntas con proveedores anualmente

I. Tipo de requerimiento Unico para el pais y tipo de requerimiento aplicable para
todos los paises

Para esta variable, lo que se realiz6 fue dejar columnas que detallen el pais de origen del
requerimiento (Columna titulada: Origen de ente regulador que emite la norma) y otras 3
donde se valida si el requerimiento aplica para los 3 paises o solo para 1, lo anterior se
realizé identificando similitud entre requerimientos, ya que esto permite identificar que al
cumplimiento de un requerimiento ya se esta dando cumplimiento en los paises que aplique.
A continuacion, se ilustra un extracto de lo mencionado anteriormente:

Tipo de requerimiento Gnico para el pais

Origen de ente regulador

IDRequerimiento X
que emitelanorma

Norma/ Circular Requerimiento
¢AplicaColombia? ¢AplicaPera? ¢AplicaChile?

x
CIRCULAR100-  No delegar responsabilidad al contratar proveedores: no delegacion de
CAPITULO31 SAR profesionalidad
CIRCULAR100-  Implementar controles paraasegurar quelas actividades tercerizadas
CAPITULO 31 SAR cumplanlo estipulado por la entidad
CIRCULAR100-  Incluir dentro de las evaluaciones las actividades tercerizadas ejecutadas
CAPITULO 31 SAR por lafuncién de gestion de riesgos y auditoriainterna
REGLAVENTO
39 Perd GESTION RESGO
OPERACIONAL
REGLAMENTO  Laentidad debe asegurar que los contratos con proveedores incluyan
40 Peri GESTIONRESGO  clausulas que permitan larevision de la prestacion por parte de la entidad y S S S
OPERACIONAL  su 6rgano de control interno.

4 Colombia
7 Colombia
16 Colombia

H directorio de la entidad debe aprobar la tercerizacién de funciones de
gestion de riesgos.

La entidad debe asegurar que los contratos con proveedores deben contener
disposiciones para permitir larevision de la prestacion de los servicios. Esto

asegura gue los proveedores cumplan con los mismos estandares de calidad
yregulacion que si la funcién fuera realizada internamente.

La entidad sigue siendo responsable del cumplimiento de las obligaciones

42 Perd GESTIONRESGO incluso cuando las funciones se tercerizan
OPERACIONAL '

REGLAMENTO  Lasubcontratacion de funciones de gestion de riesgos debe contar conla
43 Pert GESTIONRESGO  aprobacion del directorio de la entidad, quien es responsable de evaluar los No S No
OPERACIONAL  riesgos asociados y garantizar que las politicas de la entidad se cumplan.
Las entidades debenimplementar politicas de selecciony supervision de
- proveedores externos, especialmente aquellos que manejen funciones
. RESOLUCION o " K .
75 Chile criticas o datos sensibles. Este proceso incluye evaluaciones detalladas de S S S
EXENTA4162 X X X X
los proveedores antes de contratarlos, considerando su solidez financiera,
experienciay capacidad técnica.
Laentidad debe establecer procedimientos de selecciény monitoreo de
proveedores, que incluyan:
Criterios Especificos de Contratacion: Aplicables cuando el proveedor es una
. entidad relacionada, para evitar conflictos deinterés.
. RESOLUCION ) " . o - .
76 Chile Debida Diligencia: Proceso para asegurar la reputacion, solvencia financiera, S S S
BEXENTA4162 L L "
experienciay recursos del proveedor. En el caso de servicios realizados en el
extranjero, laentidad debe evaluar la calidad del servicio yla legislacion de
proteccién de datos de lajurisdiccién en cuestion.

REGLAMENTO
41 Perl GESTION RESGO
OPERACIONAL

Figura 20
Extracto de requerimientos aplicables por pais
Nota: Elaboracién propia
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Para complementar es vital resaltar que los requerimientos mas comunes estan asociados

Implementar controles en la seleccién de proveedores

Para los contratos se debe implementar clausulas de niveles de servicio, medidas de
seguridad de la informacién y disposiciones para la continuidad del negocio.
Especificamente, los contratos deben definir los mecanismos para auditorias y para la
transferencia de servicios a otros proveedores si el servicio se ve comprometido.
Estipular procedimientos y politicas que determinan la gestidn a realizar no solo con
proveedores sino con subcontratistas

Aprobaciones del directorio cuando la tercerizacion esté asociada a un sistema critico
de la organizacion

Construir riesgos en la matriz organizacionales de acuerdo con los servicios
tercerizados para poder mapear controles al proveedor

Incluir en el analisis de proveedores tipos de riesgos tales como: Riesgo de

Intervencién, riesgo de Subcontratacion, riesgo de Concentracion, riesgo Legal

Por otro lado, se identifican 128 requerimientos, de los cuales:

e 38 requerimientos tienen origen en normatividad de Colombia donde 27 aplican solo
para Colombia y los demas aplican para los 3 paises

e 5 requerimientos tienen origen en normatividad Peruana, donde solo 2 aplican para
Perl y los demas aplican para los 3 paises

e 86 requerimientos tienen origen en normatividad de Chile, donde 44 solo aplican

para Chile y el restante aplican para los 3 paises

Finalmente es valido aclarar que los requerimientos que son Unicos para los paises estan

asociados a que en las demas normas no es tan especifico el requerimiento como en otras,

ya que se procede en cumplimiento con lo estrictamente solicitado por el ente. Adicional para
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los que son Unicos para el pais estdn asociados a comportamiento propios del pais, por

ejemplo, para Colombia hay requerimiento dedicados a solo contratar proveedores de
infraestructura, de telefonia, valoracién de precios que estén avalados por determinados
entes nivel nacional.
Il. Tipo derequerimiento enfocado en subcontrataciones
En cuanto a subcontrataciones y entendiendo que una subcontratacién es cuando el
proveedor de la entidad decide contratar otro proveedor para cumplir con parte del servicio
ofrecido, en el andlisis realizado se identifican 26 requerimientos asociados a
subcontrataciones, los cuales se identificaron en la columna titulada: Tipo de requerimiento
enfocado en subcontrataciones, ¢ Enfocado/relacionado con subcontratacion? A
continuacion, se listan los requerimientos asociados:
e Gestionar riesgos derivados de la prestacion del servicio cuando son varias
entidades
e La subcontratacion de funciones de gestion de riesgos debe contar con la
aprobacién del directorio de la entidad, quien es responsable de evaluar los
riesgos asociados y garantizar que las politicas de la entidad se cumplan.
e La organizacion debe evaluar riesgos derivados de la dependencia de
infraestructura tecnolégica y posibles barreras de salida al subcontratar.
e La entidad debe Incluir clausulas de veto para subcontratacion de terceros.
¢ La entidad debe mantener registros detallados de los costos, plataformas, riesgos
y subcontrataciones del proyecto.
e La entidad debe establecer una estructura de control que incluya politicas
especificas para la gestion de relaciones con proveedores y la subcontratacion de

servicios esenciales para las operaciones, garantizando que los riesgos inherentes
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a estas relaciones estén adecuadamente gestionados y alineados con los

principios del mercado financiero.

La entidad debe mantener un registro detallado de todos los servicios
subcontratados, junto con los riesgos asociados y los mecanismos de mitigacién
implementados.

La entidad para proveedores criticos debe implementar controles adicionales para
la supervision de proveedores criticos. Esto incluye auditorias independientes y
verificaciones de cumplimiento para asegurar que los servicios subcontratados
cumplen con las normativas y estandares establecidos.

La entidad debe mantener un registro detallado de los servicios subcontratados,
incluyendo informacién sobre la criticidad del servicio y la evaluacion del riesgo.
También se exige una revisién periddica de los proveedores, especialmente
aqguellos involucrados en operaciones clave, como la infraestructura de
negociacién(criticos)

Aplicar la siguiente tipificacion de riesgos a los proveedores:

o Riesgo de Sustitucion: La posibilidad de reemplazar un proveedor dentro de
un plazo que permita la continuidad del servicio.

o Riesgo de Intervencién: La entidad puede tener que asumir directamente la
funcion contratada

o Riesgo de Subcontratacion: El proveedor podria subcontratar parte o la
totalidad del servicio, lo que reduce la capacidad de supervision de la
entidad.

o Riesgo de Concentracion: Existe un riesgo adicional si varios servicios
estan concentrados en un solo proveedor dificil de reemplazar,
aumentando las posibilidades de interrupciones prolongadas.
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o Riesgo Legal: Se refiere a posibles contingencias legales que afecten la

integridad de la informacion mantenida por la entidad para fines de
cumplimiento regulatorio”
o La entidad debe tener claridad sobre términos de subcontratacion (cuando

aplique) y asegurar que mantengan los estandares
La entidad debe crear una politica de subcontratacion que cubra cada etapa del
ciclo de vida del servicio subcontratado incluyendo la definicién de roles,
responsabilidades y controles para garantizar que el proveedor principal cumpla
con los estdndares de desempefio. Ademas, es necesario evaluar previamente si
el servicio corresponde a una funcién critica antes de proceder con la
subcontratacion
La entidad ante servicios subcontratados criticos debe incluir planes de
continuidad que permitan mitigar el impacto de posibles fallas o interrupciones en
el servicio. Estos planes deben incluir estrategias de salida para transferir el
servicio a otro proveedor en caso de que se detecte un deterioro o interrupciéon
significativa en la calidad del servicio
La entidad debe tener un registro de subcontrataciones diferenciando claramente
entre funciones criticas y no criticas. Este registro debe incluir informacion
relevante, como: Descripcion de la funcién subcontratada, Ubicacion geogréfica de
la prestacion del servicio y de los datos, Modelos de implementacién en el caso de
servicios en la nube, Justificacion sobre por qué se considera critica 0 no una
funcién subcontratada
Las entidades deben tener la capacidad de supervisar de forma continua a los
proveedores subcontratados, asegurandose de que se mantengan los niveles de
calidad y cumplimiento normativo. El contrato de subcontratacién debe incluir el
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derecho a realizar auditorias, tanto por parte de la entidad como de las

autoridades, para funciones subcontratadas consideradas criticas. Esto incluye
también la exigencia de reportes regulares sobre la gestidén de incidentes y
cualquier evento que pueda afectar la calidad del servicio

e La entidad debe incluir en los contratos clausulas especificas que detallen los
niveles de servicio, las medidas de seguridad de la informacién, las condiciones de
subcontratacién y la obligacion de reportar cambios significativos que puedan
afectar el servicio.

e La entidad debe incluir en los contratos: Descripcion detallada del servicio y
responsabilidades de las partes, Estandares de seguridad de la informacién y
proteccion de datos, Derechos de auditoria tanto para la entidad como para las
autoridades reguladoras, Condiciones de rescision en caso de gue el proveedor no
cumpla con los requisitos de calidad o estabilidad financiera

¢ La entidad debe realizar auditorias internas y externas para garantizar el
cumplimiento de las politicas de gestion de riesgos, lo que incluye la evaluacion de
servicios subcontratados y externalizados.

¢ La entidad debe asegurar, en caso de subcontratacién en cadena, que los
subcontratistas cumplan con las mismas condiciones y obligaciones estipuladas en
el contrato principal con el proveedor

e Eldirectorio de la entidad es responsable de establecer y aprobar politicas para la
gestion de riesgos que puedan impactar las operaciones de la entidad. Esto
incluye establecer procedimientos de supervisién en areas que podrian
relacionarse indirectamente con la gestion de proveedores y servicios

subcontratados.
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La entidad debe asegurar que las politicas de gestion de riesgo operacional estén
integradas en la gestidn de riesgos general de la entidad, lo cual podria incluir la
subcontratacién de ciertos procesos para apoyar la mitigacion de riesgos
especificos
La entidad debe realizar una separacion adecuada de funciones dentro de la
entidad para evitar riesgos no controlados, especialmente en areas que podrian
involucrar servicios subcontratados o externalizados.
La entidad debe determinar que la funcion de gestion de riesgos debe ser
independiente de las areas generadoras de riesgo y estar directamente alineada
con el directorio. Esta funcién es responsable de proponer politicas que incluyan la
identificacion y mitigacion de riesgos asociados a la subcontratacion y la relacion
con proveedores.
El plan de auditoria debe incluir revisiones periddicas de las areas que manejan
riesgos, y especificamente debe cubrir cualquier funcién externalizada o
subcontratada para asegurar que las actividades cumplan con los requisitos de
gestion de riesgos establecidos
La entidad debe monitorear la calidad del servicio y mantener un registro
actualizado de todos los servicios externalizados, incluyendo informacion sobre el
proveedor y la subcontratacién en cadena. Este registro debe estar disponible para

consulta por la Comision.

De acuerdo con los requerimientos se puede concluir que cuando la entidad aprueba una

subcontratacion practicamente se deben ejecutar los mismos controles como si el proveedor

subcontratado tuviera contrato directo con la entidad ya que también podria verse afectada la

reputacion de la organizacion ante fallos errores ejecutados.
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Ill.  Tipo de proveedores categorizados de acuerdo con las exigencias normativas

En el entendimiento de cada documento que hace parte de la normatividad de cada pais,

no hay un tipificacién exigida por los entes regulatorios, mas que aquellos requerimientos

donde los entes exigen tener identificados los servicios criticos de la organizacion y por

consiguiente los proveedores que cubren tales servicios. Con esto, para tipificar los

proveedores de acuerdo con las exigencias normativas se propone adoptar la siguiente

tipificacion:

Tabla 2.
Categorizacion de proveedores

ean’

universidad

Tipo de proveedor

Descripcién tipo de proveedor

Proveedores de Servicios

Estratégicos

Descripcion: Son aquellos que ofrecen servicios fundamentales
para las operaciones centrales de la empresa y que pueden tener
un impacto significativo en la capacidad de cumplir objetivos
estratégicos.

Ejemplos: Servicios de consultoria estratégica, asesoria legal de
alto nivel, proveedores de software de planificacién de recursos

empresariales (ERP).

Proveedores de
Outsourcing o Servicios

Externalizados

Descripcion: Proveedores que realizan tareas especificas
delegadas por la empresa para mejorar la eficiencia y
especializacion en ciertas areas operativas.

Ejemplos: Gestién de ndmina, centros de atencion al cliente,

servicios de contabilidad y administracion.

El Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogotd D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n°, 2898 del Minjusticia - 16/05/69



A , N o—_,
Seminario de Investigacion

Especializacion 1

[ N ] o0
L) L) ®
([ ] -]
sos.ean
e e e e e UunNiversidad
L

aunque

Proveedores Descripcion: Aquellos que suministran servicios necesarios para el

Operativos/Administrativos  [funcionamiento diario y mantenimiento de las operaciones,

empresa.
Ejemplos: Servicios de limpieza, mantenimiento de instalaciones,

transporte interno.

no son parte central del producto o servicio final de la

Proveedores de Tecnologia [Descripcion: Proveedores que brindan herramientas tecnoldgicas,
y Soporte Digital software, infraestructura y soporte digital para el funcionamiento y
crecimiento digital de la empresa.

Ejemplos: Proveedores de software y plataformas en la nube,

servicios de ciberseguridad, sistemas de gestién documental.

Proveedores de Materia

Prima e Insumos Descripcion: Aquellos que proveen materiales y componentes
Productivos necesarios para el proceso de produccién de bienes o servicios de
la empresa.

Ejemplos: Proveedores de materiales tecnolégicos,

computadores, mobiliarios

Proveedores

Especializados o Técnicos  |[Descripcion: Son proveedores con servicios especificos que
requieren conocimientos técnicos o experiencia especializada y
gue suelen apoyar en areas clave, pero especificas.

Ejemplos: Servicios de ingenieria, auditoria de sistemas, pruebas

de calidad especificas.
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En la matriz construida se cre6 una columna la cual tiene como objetivo sefalar si el

requerimiento solicita las siguientes clausulas:
e Clausula cumplimiento legal,
e Clausula de responsabilidad civil
e Clausula de confidencialidad
e Otro tipo de Clausula
o No Aplica
Los resultados con la estructura anterior son los siguientes:

Tabla 3.
Requerimientos contractuales obligatorios-clausulas

Requerimiento

Requerimientos contractuales

obligatorio

Tipo de clausula aplicable

No delegar Responsabilidad hacia los proveedores con

determinadas actividades

Clausula de responsabilidad civil

No delegar responsabilidad al contratar proveedores: no

delegacion de profesionalidad

Clausula de responsabilidad civil

Incluir en contratos de proveedores criticos
nuevos/renovados: obligaciones de las partes, niveles de
servicio, operaciones en situaciones contingentes, gestion
de riesgos operacionales que afecten el cumplimiento de

obligaciones del tercero y acuerdos de confidencialidad

Clausula de confidencialidad
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Exigir cifrado de extremo a extremo al proveedor cuando
este brinde sistemas tercerizados que alberguen
operaciones monetarias individuales o acumuladas por

cliente

Otro tipo de Clausula

La entidad debe asegurar que los proveedores que presten
servicios externos para la gestion parcial o total de
dispositivos o canales, o cuando los contratados tienen
acceso a informacién confidencial de la entidad o clientes
cumplan con requisitos tales como: la proteccion de la
informacion, el cumplimiento de normativas, y la seguridad

en el manejo de los datos.

Otro tipo de Clausula

Los proveedores de infraestructura en el mercado de
valores deben cumplir con principios y estandares
internacionales, como los establecidos en la Ley 964 de

2005 y el Decreto 2555 de 2010.

Otro tipo de Clausula

La entidad debe asegurar que los contratos con
proveedores incluyan clausulas que permitan la revisién de
la prestacion por parte de la entidad y su 6rgano de control

interno.

Otro tipo de Clausula

La entidad debe asegurar que el contrato detalle
obligaciones, niveles de servicio, clausulas de seguridad y

continuidad del negocio.

Otro tipo de Clausula

La entidad debe Incluir clausulas de veto para

subcontratacion de terceros.

Otro tipo de Clausula
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Contratos con Contenidos Minimos: Los contratos deben Otro tipo de Clausula
incluir una descripcién clara del servicio, obligaciones de
prestacion del servicio, niveles de servicio, requisitos de
seguridad de la informacion y ciberseguridad, asi como
disposiciones para la gestion de incidentes y continuidad de

negocio

Todos los contratos deben incluir clausulas claras sobre el Otro tipo de Clausula
nivel de servicio, medidas de seguridad de la informacion y
disposiciones para la continuidad del negocio.
Especificamente, los contratos deben definir los
mecanismos para auditorias y para la transferencia de
servicios a otros proveedores si el servicio se ve

comprometido.

La entidad debe tener un registro de subcontrataciones Otro tipo de Clausula
diferenciando claramente entre funciones criticas y no
criticas. Este registro debe incluir informacion relevante,
como: Descripcion de la funcién subcontratada, Ubicaciéon
geografica de la prestacion del servicio y de los datos,
Modelos de implementacion en el caso de servicios en la
nube, Justificacion sobre por qué se considera critica o no

una funcién subcontratada
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Las entidades deben tener la capacidad de supervisar de Otro tipo de Clausula
forma continua a los proveedores subcontratados,
asegurandose de que se mantengan los niveles de calidad
y cumplimiento normativo. El contrato de subcontratacion
debe incluir el derecho a realizar auditorias, tanto por parte
de la entidad como de las autoridades, para funciones
subcontratadas consideradas criticas. Esto incluye también
la exigencia de reportes regulares sobre la gestiéon de
incidentes y cualquier evento que pueda afectar la calidad

del servicio

La entidad debe establecer politicas de gestion de riesgos Otro tipo de Clausula
gue permitan la identificacion, evaluacién y mitigaciéon de
riesgos. Aqui se introduce la gestion de proveedores y la
supervision de funciones externalizadas como parte integral
de la gestién de riesgos como por ejemplo auditorias

periédicas y posibilidad de intervencion por incumplimiento

La entidad debe incluir en los contratos clausulas Otro tipo de Clausula
especificas que detallen los niveles de servicio, las medidas
de seguridad de la informacién, las condiciones de
subcontratacion y la obligacion de reportar cambios

significativos que puedan afectar el servicio.

La entidad debe incluir en los contratos: Descripcion Otro tipo de Clausula
detallada del servicio y responsabilidades de las partes,
Estandares de seguridad de la informacion y proteccion de

datos, Derechos de auditoria tanto para la entidad como
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para las autoridades reguladoras, Condiciones de rescision

en caso de que el proveedor no cumpla con los requisitos

de calidad o estabilidad financiera

La entidad debe asegurar, en caso de subcontratacién en
cadena, que los subcontratistas cumplan con las mismas
condiciones y obligaciones estipuladas en el contrato

principal con el proveedor

Otro tipo de Clausula

El directorio de la entidad es responsable de establecer y
aprobar politicas para la gestién de riesgos que puedan
impactar las operaciones de la entidad. Esto incluye
establecer procedimientos de supervisién en areas que
podrian relacionarse indirectamente con la gestion de

proveedores y servicios subcontratados.

Otro tipo de Clausula

La entidad debe asegurar que los contratos incluyan:
Descripcion del servicio: Alcance y plazo del servicio
externalizado.

Obligaciones y estandares: Definicion de niveles de

servicio, gestion de incidentes y continuidad de negocios.

Documentaciéon de Procedimientos: Los proveedores deben

mantener documentacién detallada sobre la gestion del
servicio.

Informacion y Ciberseguridad: Los proveedores deben
cumplir con normas de seguridad y disponer de planes de

continuidad

Otro tipo de Clausula
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Para servicios externalizados en la nube, se requiere un Otro tipo de Clausula
analisis reforzado de riesgos. El analisis debe verificar que
el proveedor cumpla con los estandares de seguridad y
proteccion de datos aplicables, especialmente si el
procesamiento de datos ocurre en otras jurisdicciones:
Certificaciones de seguridad y calidad.

Contratos directos con el proveedor para minimizar riesgos
de intermediacion.

Medidas de seguridad y uso de técnicas de encriptacion.

Nota: elaboracién propia
Analizando los requerimientos sefialados en la tabla que cumplen con la caracteristica, a
continuacion, se listan los requerimientos contractuales obligatorio que debe cumplir nuam
durante la contratacion de proveedores:

e Detallar en el contrato como informacién o clausulas: obligaciones de las partes,
niveles de servicio, operaciones en situaciones contingentes, gestién de riesgos
operacionales que afecten el cumplimiento de obligaciones del tercero, acuerdos de
confidencialidad, cumplimiento de requisitos de seguridad de la informacién y
ciberseguridad y disposiciones para la gestion de incidentes y continuidad de
negocio

o Cifrado de extremo a extremo para servicios tercerizados asociados con
operaciones monetarias individuales o acumuladas por cliente

e Exigir al proveedor la proteccion de la informacion, el cumplimiento de normativas, y
la seguridad en el manejo de los datos.

o Exigir a proveedores de infraestructura el cumplimiento de la Ley 964 de 2005 y el

Decreto 2555 de 2010 (Solo Colombia)
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Clausulas que permitan auditoria o revision por parte de la entidad hacia el

proveedor y subcontratantes asociados al servicio tercerizado

e La entidad debe Incluir clausulas de veto para subcontratacion de terceros.

e Sefialar cuando el proveedor tenga una subcontratacion, la siguiente informacion de
la entidad subcontratada: Descripcion de la funcién subcontratada, Ubicacion
geografica de la prestacion del servicio y de los datos, Modelos de implementacion
en el caso de servicios en la nube, Justificacién sobre por qué se considera critica o
no una funcién subcontratada

e Cuando exista subcontratacion, tanto el proveedor como el subcontratista deben
cumplir con los mismos requisitos

e Cuando se tercericen servicios en nube se le debe exigir al proveedor:
Certificaciones de seguridad y calidad, contratos directos con el proveedor para
minimizar riesgos de intermediacion y Medidas de seguridad y uso de técnicas de
encriptacion.

V. Tipo de sancién por incumplimiento

La normatividad de cada pais exige que todo lo expresamente relacionado en cada
documento es de obligatorio cumplimiento, sin embargo, en ninguna parte expresa los
niveles de sancion o multas que puedan generarse ante determinados incumplimientos. En
este contexto, si se identifican unos requerimientos que podrian generar medidas correctivas
hacia la entidad, teniendo en cuenta lo anterior para este punto se analizé cada
requerimiento frente a tres tipo de sanciones o medidas que podia tomar la entidad: Sancion,
medidas correctivas y consecuencias legales, donde solo se logra relacionar medidas

correctivas:
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Tabla 4
Tipo de sancién por incumplimiento

Requerimiento

Tipo de sancién por

incumplimiento

Si seincumple el requerimiento,

¢Qué implicacion tiene?

Para proveedores de indices debe estar en la lista de
bolsas y entidades reconocidas por la SFC para la
elaboracion de indices, segun el régimen de inversion de

los portafolios de cesantias.

Medida Correctiva

En caso de modificar el proveedor o la metodologia de
calculo del indice, se exige que la informacion historica sea
coherente con la metodologia original, para garantizar la

continuidad en la serie historica del indice.|

Medida Correctiva

Si se contratan servicios complementarios, como la
\valoracion de portafolios, el contrato debe asegurar que el
proveedor de precios seleccionado sea el autorizado por la

sociedad administradora.

Medida Correctiva

Permitir la contratacion de proveedores de infraestructura

con un rol determinado en el mercado de valores

Medida Correctiva

Los proveedores de infraestructura obligados a inscribirse
en el RNAMV deben mantener sus reglamentos
actualizados y registrados, como también las sociedades
calificadoras de valores y riesgos, ademas de los

organismos de autorregulacion

Medida Correctiva

ean’

universidad
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Realizar requerimientos solicitados por La Comisién cuando
se realice inspeccidn sobre la gestidén de riesgos de la
externalizacion de servicios. En caso de incumplimientos
graves, podra requerir que los servicios se realicen en el

pais o internamente.

Medida Correctiva

El ente regulador (Comisién para el Mercado Financiero) se
reserva el derecho de auditar y evaluar los proveedores
criticos de las bolsas de valores, asegurandose de que
estos proveedores cumplan con los estandares regulatorios
y operativos necesarios para una gestion adecuada de los

riesgos en el mercado financiero

Medida Correctiva

Nota: Elaboracién propia

Finalmente es valido aclarar que lo entes regulatorios o que emiten estas normatividades

si son claras en que pueden requerir cualquier tipo de validacién de proveedores para

asegurar del debido cumplimiento por parte de la entidad.

VI.  Clasificacion de proveedor por riesgo

Para los tres paises no hay un apartado especifico que brinde un marco o exigencia de

como debe tipificarse los proveedores de acuerdo con el nivel de riesgo que representan

para la organizacion, por lo que para poder solucionar el problema por el que atraviesa la

organizacion, se propone la siguiente clasificacion:
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Tabla 5.
Tipologia para clasificacién de proveedor por nivel de riesgo

Clasificacién por riesgo Descripciédn Clasificacion por riesgo

Un proveedor en este nivel representa un riesgo critico. Esto podria
derivar en serias interrupciones en la cadena de suministro,
incumplimientos legales o contractuales, y dafos graves tanto financieros
Muy Alto
como de reputacion. Es necesario intervenir de inmediato, evaluar

alternativas y establecer medidas correctivas urgentes para reducir el

riesgo.

Este nivel indica un riesgo significativo. Aunque no es tan extremo como
el muy alto, aun puede causar problemas importantes, como retrasos en
entregas, incumplimiento de estandares de calidad, o impactos financieros
Alto
considerables. En estos casos, es esencial contar con un plan de

mitigacién claro y hacer un seguimiento constante al desempefio del

proveedor.

El riesgo aqui es moderado, con impacto manejable. Puede implicar
demoras menores o variaciones de calidad que, aunque no son graves,
Medio requieren ajustes periédicos. Para este nivel, el proveedor debe ser
monitoreado regularmente y deben implementarse algunos controles para

garantizar el cumplimiento de los estdndares acordados.

Un proveedor en este nivel generalmente cumple con los requerimientos y
los problemas potenciales son de bajo impacto. La relacion con este

Bajo
proveedor es estable, por lo que un monitoreo ocasional suele ser

suficiente para asegurar la calidad y continuidad de sus entregas.
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IAqui el proveedor presenta un riesgo minimo. Opera de manera confiable
y cumple consistentemente con todos los requisitos, por lo que no se

Muy bajo
necesitan controles adicionales. Solo se requiere una evaluacion periddica

estandar para confirmar su desempeio.

Nota: Elaboracién propia

La clasificacién anterior permite a la organizacion identificar los proveedores de alto riesgo

para poder reforzar controles de la actividad tercerizada
VIl.  Requerimientos de certificacién del proveedor
Cuando la entidad decida tercerizar debe tener muy presente que los proveedores como
minimo deberian contar con las siguientes certificaciones:

e Seguridad de la informacion

e Nube

e Procesamiento de datos

e Continuidad de negocio

e Los proveedores de infraestructura en el mercado de valores deben cumplir con
principios y estandares internacionales, como los establecidos en la Ley 964 de 2005 y
el Decreto 2555 de 2010.

Las anteriores certificaciones se convierten de estricto cumplimiento especialmente para
aquellos proveedores que tercerizan para la organizacién infraestructura y/o servicios criticos
de la organizacion, ya que para los demas proveedores por fuera de este rango se podria
exigir documentacion a nivel de procesos que evidencie que la organizacion cuenta con
mecanismos para cumplir con cada uno de estos items.

VIII.  Requerimientos de transparencia en la subcontratacién

Para la subcontratacion cada ente regulador esta siendo exigente debido a todas las

responsabilidades que las entidades delegan muchas veces sin conocimiento del impacto,
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con lo anterior, para esta variable se identificaron 12 requerimientos divididos por cada pais

en cuanto a exigencia de subcontratacién, los cuales se mencionan a continuacion.

Tabla 6.

Requerimientos de transparencia en la subcontratacion

Pais Documento exigido
Pera La entidad subcontratada debe Incluir Informe de subcontratistas obligatorio
Peru La entidad subcontratada debe Incluir Reporte anual de subcontratacion
Pera La entidad subcontratada debe Incluir Declaracion voluntaria
Chile La entidad subcontratada debe Incluir Informe de subcontratistas obligatorio
Colombia La entidad subcontratada debe Incluir Informe de subcontratistas obligatorio
La entidad subcontratada debe Incluir en conjunto con el proveedor principal y la
Chile entidad contratante Clausulas de veto para subcontratacion de terceros.
. La entidad subcontratada debe conocer los términos de subcontratacion (cuando
chie aplique) y asegurar que mantengan los estandares
La entidad subcontratada debe Incluir planes de continuidad que permitan
mitigar el impacto de posibles fallas o interrupciones en el servicio. Estos planes
Chile deben incluir estrategias de salida para transferir el servicio a otro proveedor en
caso de que se detecte un deterioro o interrupcion significativa en la calidad del
servicio
La entidad que actia como proveedor principal debe incluir la siguiente
. informacion de la entidad que actia como subcontratante: Descripcion de la
chie funcion subcontratada, Ubicacion geogréfica de la prestacion del servicio y de
los datos, Modelos de implementacion en el caso de servicios en la nube,
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Justificacion sobre por qué se considera critica 0 no una funcién subcontratada

La entidad contratante debe incluir en el contrato de subcontratacion el derecho
a realizar auditorias, tanto por parte de la entidad como de las autoridades, para
Chile funciones subcontratadas consideradas criticas. Esto incluye también la
exigencia de reportes regulares sobre la gestion de incidentes y cualquier evento

que pueda afectar la calidad del servicio

La entidad contratante debe incluir en el contrato de subcontratacion clausulas

especificas que detallen los niveles de servicio, las medidas de seguridad de la

chie informacion, las condiciones de subcontratacion y la obligacion de reportar
cambios significativos que puedan afectar el servicio.
La entidad contratante debe incluir en el contrato de subcontratacion:
Descripcion detallada del servicio y responsabilidades de las partes, Estandares
. de seguridad de la informacidn y proteccion de datos, Derechos de auditoria
Chile

tanto para la entidad como para las autoridades reguladoras, Condiciones de
rescision en caso de que el proveedor no cumpla con los requisitos de calidad o

estabilidad financiera

Nota: Elaboracion propia

Con el fin de no tener un proceso para cada pais, asi los requerimientos estén definidos
por pais, lo que se realizara es aplicar todos los requerimientos a todos los paises, ya que
generaria mas reprocesos aplicarlo solo para un pais, prestando vital atencién en aquellos

gue por contexto pais solo pueden ser aplicados en determinado pais.
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IX.  Normativa que regula o restringe el uso de subcontratistas extranjeros en

ciertos sectores o en general.

La normatividad en los tres paises no prohibe la contratacién de subcontratistas, aunque
si es concisa en que se deben controlar igual o mas que el proveedor con el que se tiene la
relacién contractual directa. Ahora bien, en cuanto a extranjeros solo se identificaron los
siguientes requerimientos:

e Monitorear aspectos criticos como la seguridad de la informacién y continuidad del
negocio en servicios de procesamiento de datos en el extranjero para proveedores
extranjeros

¢ La entidad debe establecer procedimientos de seleccion y monitoreo de proveedores,
gue incluyan: Criterios Especificos de Contratacién: Aplicables cuando el proveedor es
una entidad relacionada, para evitar conflictos de interés. Debida Diligencia: Proceso
para asegurar la reputacion, solvencia financiera, experiencia y recursos del proveedor.
En el caso de servicios realizados en el extranjero, la entidad debe evaluar la calidad
del servicio y la legislacidn de proteccion de datos de la jurisdiccion en cuestion.

¢ La entidad debe estipular un proceso Seleccién y contratacién de proveedores donde La
politica incluya criterios especificos para la seleccién de proveedores, considerando
diferentes elementos: Diligencia debida: Evaluar la reputacion comercial, la solvencia
financiera, la experiencia y los recursos del proveedor. Verificacion de antecedentes de
proveedores de servicios de procesamiento de datos en el extranjero, evaluando la
legislacion de proteccion de datos en su jurisdiccion.

Los requerimientos deben ser aplicados para todo nuam ya que en este proceso de
integracion si se ha identificado que contratar proveedores extranjeros es mucho mas
confiable a nivel de seguridad y continuidad de negocio. No obstante, la organizacion carece

de herramientas para poder validar antecedentes o temas financieros remitidos por el
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operatividad para los equipos, pero la organizacién asume tal costo con el fin de contar con

proveedores robustos para determinados servicios.

X. Mecanismo de formalizacion contractual

Este apartado cobra un valor fuerte para la mitigacion de riesgos ya que todo lo que se

estipule a nivel contractual con un tercero es el marco de control que se ejerce desde la

entidad hacia proveedor durante la prestacion, por lo que a continuacién se listan los

mecanismos encontrados en la normatividad de cada pais:

Tabla 7.

Mecanismos de formalizaciéon contractual

Pais

Documentacién/informacion obligatoria

Chile

La entidad debe incluir clausulas claras sobre el nivel de servicio,
medidas de seguridad de la informacién y disposiciones para la
continuidad del negocio. Especificamente, los contratos deben definir
los mecanismos para auditorias y para la transferencia de servicios a

otros proveedores si el servicio se ve comprometido.

Chile

La entidad debe conocer la descripcion del servicio y datos
involucrados, Identificacion del proveedor, fecha de inicio y término
del servicio, Informacién sobre subcontrataciones y ubicacion

geografica del proveedor.

Colombia

La entidad debe incluir en contratos de proveedores criticos
nuevos/renovados: obligaciones de las partes, niveles de servicio,
operaciones en situaciones contingentes, gestion de riesgos

operacionales que afecten el cumplimiento de obligaciones del
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tercero y acuerdos de confidencialidad

Colombia

La entidad debe asegurar que los proveedores que presten servicios
externos para la gestion parcial o total de dispositivos o canales, o
cuando los contratados tienen acceso a informacion confidencial de la
entidad o clientes cumplan con requisitos tales como: la proteccion de
la informacion, el cumplimiento de normativas, y la seguridad en el

manejo de los datos.

Colombia

La entidad debe implementar procedimientos de conocimiento y
gestion de riesgo para sus proveedores. Los proveedores, estan
sujetos a procedimientos de revisién de antecedentes, incluyendo

consultas a bases de datos y listas de riesgo.

Colombia

El protocolo de crisis o contingencia del proveedor de infraestructura
debe estar incorporado en los reglamentos de los proveedores y
contar con un érgano de gobierno conformado por estos proveedores,
encargado del disefio y activacion de las medidas establecidas en el

protocolo.

Chile

La entidad debe asegurar que el contrato detalle obligaciones, niveles

de servicio, clausulas de seguridad y continuidad del negocio.

Chile

La entidad debe asegurar la reputacion, solvencia financiera,
experiencia y recursos del proveedor. En el caso de servicios

realizados en el extranjero, la entidad debe evaluar la calidad del
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servicio y la legislacion de proteccién de datos de la jurisdiccion en

cuestion.

Chile

La entidad debe tener como minimo en los contratos: descripcion
clara del servicio, obligaciones de prestacion del servicio, niveles de
servicio, requisitos de seguridad de la informacién y ciberseguridad,
asi como disposiciones para la gestidon de incidentes y continuidad de

negocio

Chile

La entidad debe asegurar que todos los contratos incluyan clausulas
claras sobre el nivel de servicio, medidas de seguridad de la
informacién y disposiciones para la continuidad del negocio.
Especificamente, los contratos deben definir los mecanismos para
auditorias y para la transferencia de servicios a otros proveedores si

el servicio se ve comprometido.

Chile

La entidad debe incluir en los contratos: Descripcién detallada del
servicio y responsabilidades de las partes, Estandares de seguridad
de la informacioén y proteccion de datos, Derechos de auditoria tanto
para la entidad como para las autoridades reguladoras, Condiciones
de rescision en caso de que el proveedor no cumpla con los

requisitos de calidad o estabilidad financiera

Chile

La entidad debe asegurar que los contratos incluyan:
Descripcion del servicio: Alcance y plazo del servicio externalizado.
Obligaciones y estandares: Definicion de niveles de servicio, gestion

de incidentes y continuidad de negocios. Documentacion de

“ean

e e e e e UunNiversidad
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Procedimientos: Los proveedores deben mantener documentacion
detallada sobre la gestion del servicio. Informacién y Ciberseguridad:
Los proveedores deben cumplir con normas de seguridad y disponer

de planes de continuidad

Chile

La entidad debe asegurar que, para servicios externalizados en la
nube, se realice un analisis reforzado de riesgos. El analisis debe
verificar que el proveedor cumpla con los estandares de seguridad y
proteccién de datos aplicables, especialmente si el procesamiento de
datos ocurre en otras jurisdicciones:

Certificaciones de seguridad y calidad.

Contratos directos con el proveedor para minimizar riesgos de
intermediacion.

Medidas de seguridad y uso de técnicas de encriptacion.

Peru

La entidad debe asegurar que los contratos con proveedores deben
contener disposiciones para permitir la revision de la prestacion de los
servicios. Esto asegura que los proveedores cumplan con los mismos
estandares de calidad y regulacion gue si la funcion fuera realizada

internamente.

Peru

La entidad debe asegurar que los contratos con proveedores incluyan
clausulas que permitan la revision de la prestacion por parte de la

entidad y su 6rgano de control interno.

Todas

Todas las relaciones con proveedores deben estar pactadas por

medio de un contrato

Nota: Elaboracion propia
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Por ultimo, se resalta que la mayoria de estos mecanismos se aplican en cada pais solo
gue, de manera separada, por lo que se propone a la organizacion aplicar todos los
mecanismos de formalizacion contractual para todo nuam ya que esto amplia el rango de

accion del equipo de riesgos y auditoria para controlar a | proveedor.

Xl.  Frecuencia de evaluacion de desempefio del proveedor
Para este variable, se analiz6 si en algun apartado de la norma, exigia una evaluacion
periddica para los proveedores, donde el resultado de este analisis es que cada pais lo
estipula diferente, Chile lo exige anual, Colombia trienal y Perd menciona que debe ser
periodica pero no detalla cada cuanto. De acuerdo con lo anterior es importante definir una
sola periodicidad para nuam, por lo cual se recomienda sea anual, ya que las relaciones
contractuales en la organizacién son bastante volatiles y con un volumen considerable.
XIl.  Control de proveedores criticos
Para poder identificar y tipificar los proveedores de acuerdo con su criticidad para la
organizacién y manteniendo el marco kraljic que maneja la organizacion, se propone que
durante la seleccion se tipifique el proveedores bajo la siguiente estructura:

Tabla 8.
Tipificacién proveedor por criticidad

Tipificacion de proveedor Descripcion tipificacion de proveedor

por criticidad

Rutinarios o Comunes  |Productos o servicios de bajo riesgo y su limite de aplicabilidad anual (costo
del producto/servicio) no supera limites establecidos por pais en moneda

local (UF 1.300- 64 SMMLV-5 UIT.)

Estandarizado Productos o servicios de bajo riesgo y su limite de aplicabilidad anual (costo

del producto/servicio) supera limites establecidos por pais en moneda local
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(UF 1.300- 64 SMMLV-5 UIT)

Productos o servicios de alto riesgo y su limite de aplicabilidad anual (costo
Restrictivo del producto/servicio) no supera limites establecidos por pais en moneda

local (UF 1.300- 64 SMMLV-5 UIT.)

Critico: Productos o servicios de alto riesgo y su limite de aplicabilidad anual
Critico (costo del producto/servicio) superan limites establecidos por pais en

moneda local(UF 1.300- 64 SMMLV-5 UIT.)

Nota: elaboracién propia

Por otro lado, en la tabla se menciona alto y bajo riesgo y con esto lo que resta es
concatenar la tipificacion con la clasificacion de nivel de riesgos mencionada como variable
anteriormente, lo cual robustece la gestién de proveedores desde un enfoque de riesgos para

mitigar posibles impactos a los que estara expuesta la entidad la tercerizar servicios

8.3. Analizar aplicabilidad de requerimientos al proceso de
gestion de riesgos paraterceros

Una vez revisados todos los requerimientos se identifican similitudes en las exigencias
emitidas por cada regulador, como se evidencia en el inventario, el cual trae la resolucién de
cada variable, por lo que entendiendo que nuam al final debe cumplir lo que le exigen todos
sus reguladores, lo mas viable es aplicar todos los requerimientos identificados, ya que como
lo menciona el numeral V, cualquier incumplimiento exigido por los entes regulatorios podria
generar medidas correctivas o sanciones dependiendo el nivel de incumplimiento

Todos los resultados expresados en las variables le brindan un norte a nuam para que
priorice la implementacion de requerimientos, lo anterior podria ejecutarse aplicando la

norma mas exigente que es la chilena, después Colombia y finalmente Perd, ya que
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analizando la informacion es que lo que va a ocurrir durante la implementacion es que una

vez implementada la norma Chilena, los requerimientos restantes de Colombia y Peru
estarian asociadas caracteristicas propias del pais, lo que daria total cumplimiento a lo

exigido por los entes reguladores.

8.4. Definir el proceso de gestion de riesgos para terceros de
Nuam
De acuerdo con todos los requerimientos expresados en los items anteriores, se define el

proceso a realizar desde la gestion del &rea de riesgos a proveedores, el proceso se divide
en cuatro partes:

El primer flujo que se muestra es donde estan detalladas las actividades del area de
adquisiciones y donde se visualizan las estrellas color rosa es donde interviene el area de

riesgos

Figura 21
Primer flujo general del proceso entre las areas de adquisiciones-riesgos
Nota: Elaboracién propia

e El segundo flujo es donde se expresa un alto nivel de los dos subprocesos que

ejecuta el area de riesgos
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Solicitud en GDA
{Producto/Servicio)

}©
Q4 de cada afio Proveedor tipificado

u evaluadao

Anslizar y tipificar Eualuacion de Y

Riesgos del proveedor praveedores
(Contratacidn)

Gestion de Riesgos en Proveedores

Figura 22
Segundo flujo alto nivel gestidn area riesgos
Nota: Elaboracién propia

e Eltercer flujo ilustra la intervencién del area de riesgos en la tipificacion de
proveedores durante la seleccidén y contratacion, para asegurar los requerimiento

anteriormente mencionados:

1, Sobcitud GOA

Analista de Riesgos no financiero

Analisis y tipificacién de Riesgos del proveedor (Contratacion)

Criterios de 51, CHy RO -

Analista/Especialista de riesgo no financiera

Consalidade de proveedores IRA
A0

Figura 23
Tercer flujo intervencién area riesgos contratacion y seleccion de proveedores
Nota: Elaboracién propia

e El cuarto flujo relaciona las actividades a realizar por el &rea de riesgos en cuanto

a la evaluacion de proveedores de acuerdo con su criticidad:
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fsta de riesge no financiern

Evaluacién de proveedores.
sta/Especi

Usuaria administradar

Figura 24
Cuarto flujo intervencion areariesgos evaluacidon de proveedores

Nota: Elaboracion propia
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El objetivo es que nuam pueda aplicar este proceso de manera inmediata para identificar
mejoras relacionadas con los controles a realizar a los proveedores que se vayan

identificando durante la ejecucion del proceso ilustrado.

9. CONCLUSIONES

Influencia de la Normatividad:

A través de la aplicacién de técnicas de analisis de contenido y tematico, se concluye que la
influencia de las normatividades emitidas por los entes regulatorios es significativa. Su
incumplimiento no solo expone a la organizacién a sanciones y medidas correctivas por parte
de las autoridades competentes, sino que también limita la capacidad de realizar una gestién
efectiva de riesgos en relacion con los proveedores, comprometiendo la operacién segura 'y
sostenible de la entidad.

Cumplimiento de los Objetivos Especificos:

El cumplimiento de los objetivos especificos proporciona un marco de gestién robusto para
NUAM en lo que respecta a la administracion de proveedores. Esto permite implementar
controles claros y detallados sobre las relaciones contractuales, asegurando el cumplimiento
oportuno de los compromisos adquiridos con los clientes y fortaleciendo la confianza en las
operaciones de la entidad.

Colaboracion con Entes Regulatorios:

La interaccion con los entes regulatorios es crucial para garantizar la operacion adecuada en
los paises donde nuam tiene presencia. Trabajar de manera colaborativa con estos
organismos fomenta la adopcion de mejores précticas dentro del sistema financiero,
promoviendo el cumplimiento normativo y la sostenibilidad operativa.

Fortalecimiento de la Gestion de Proveedores:

Es fundamental fortalecer la gestién de proveedores en nuam con base en las

recomendaciones propuestas. Esto no solo permitira a las areas de la entidad tomar
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decisiones mas conscientes y estratégicas al tercerizar servicios, sino que también generara
un impacto positivo en la organizacion al incrementar la eficacia, la transparencia y la

seguridad en sus operaciones.

10. RECOMENDACIONES

Entendiendo los marcos normativos que actualmente rigen a NUAM como entidad
regional, se recomienda la implementacion inmediata de los requerimientos identificados,
utilizando el inventario previamente construido y siguiendo el proceso propuesto. Se sugiere
iniciar con los requerimientos de Chile, dado que este pais presenta una cantidad
significativa de exigencias normativas, cuya implementacion se espera cubra la mayoria de
los requerimientos comunes a los demés paises. Posteriormente, se debera avanzar con los
requerimientos especificos de Colombia y finalmente con los de Perq, enfocandose al final en
aquellos aspectos Unicos de cada pais para garantizar el debido cumplimiento de la

normatividad regional.
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