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Resumen 

 

La inclusión financiera busca ampliar el acceso a servicios financieros para poblaciones 

tradicionalmente no bancarizadas. En este contexto, el Open Banking y los pagos 

instantáneos se han convertido en soluciones clave, adoptadas en países como México 

y Brasil. Esta investigación examina la evolución en el sector financiero de estos países 

con el objetivo de diseñar una hoja de ruta para implementar el Open Banking en 

Colombia. Se analizarán las mejores prácticas y desafíos, adaptando estrategias a la 

realidad colombiana. La investigación ofrece recomendaciones para fortalecer políticas 

públicas que promuevan la inclusión financiera, garantizando la seguridad y el manejo 

adecuado de datos personales, y fomentando el desarrollo económico del país. 

 

Palabras clave: Open Banking, Inclusión Financiera, Países Adoptantes, 

Fintech, Bancarización, Habeas Data, API, Regulación Financiera, Digitalización 
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Problema de Investigación 

 

Desde la implementación del primer Reglamento de Servicios de Pago (PSD) en 

2007 y la actualización con el PSD2 en 2018, tanto la Unión Europea como el Reino 

Unido han establecido un marco normativo común para los servicios de pago, con el 

objetivo de mejorar la transparencia y fomentar la competencia en el mercado financiero 

(BBVA, s.f.). Este marco regulatorio ha impulsado a las entidades de pago a 

proporcionar información más detallada sobre sus servicios y ha facilitado la entrada de 

nuevos competidores en el mercado, dando lugar al desarrollo del Open Banking 

Standard, un modelo que ha revolucionado la apertura de datos financieros a nivel 

global (Puentes Trujillo & Amaya Osorio, 2022). 

 

El Open Banking Standard se ha consolidado como un referente en la apertura de 

datos financieros, permitiendo a los consumidores una mayor transparencia y acceso a 

sus datos financieros, así como la posibilidad de compartirlos de manera segura con 

terceros. Esta apertura ha sido facilitada por el avance de las transformaciones digitales 

en el sector financiero, lo que ha permitido que un número creciente de personas en 

todo el mundo acceda a servicios financieros que anteriormente eran inaccesibles. La 

inclusión financiera de poblaciones históricamente no bancarizadas ha sido una de las 

principales ventajas de este modelo, fomentando el desarrollo económico y 

contribuyendo a la reducción de la pobreza en diversas regiones (Blanco Castañeda, 
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2024). Según el Banco Mundial (2022), la inclusión financiera de grupos marginales es 

un componente crucial para combatir la pobreza y promover la prosperidad económica. 

 

Sin embargo, la implementación del Open Banking también plantea desafíos 

significativos, especialmente en lo que respecta al manejo de datos personales. La 

capacidad de los bancos para acceder y utilizar la información de los usuarios para 

ofrecer servicios personalizados es fundamental para lograr una inclusión financiera 

efectiva (Finnovista et al., 2024). No obstante, este acceso a datos debe ser gestionado 

con cuidado debido a la complejidad de las regulaciones que varían entre diferentes 

jurisdicciones. La protección de la privacidad y la seguridad de los datos personales se 

convierte en un aspecto crítico, y las entidades deben navegar por un entorno 

regulatorio cada vez más complejo. 

 

En este contexto, el presente trabajo de investigación se enfoca en abordar la 

siguiente pregunta: ¿Cuáles son las principales transformaciones en el sector financiero 

en los países que han adoptado Open Banking, que permitan establecer una hoja de 

ruta para otros países como Colombia en un énfasis particular en la evolución de 

productos y servicios financieros y su impacto en la inclusión financiera? Para 

responder a esta pregunta, se analizarán los casos específicos de Brasil y México.  

 

Estos dos países han avanzado significativamente en la adopción de modelos de 

Open Banking en América Latina (Ferrer Lagos, 2023). A través del análisis de sus 
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experiencias, se busca identificar las transformaciones clave en el sector financiero, 

evaluar cómo estas transformaciones han influido en la oferta de productos y servicios, 

y comprender su impacto en la inclusión financiera. Esta investigación pretende 

proporcionar una visión integral sobre cómo el Open Banking está configurando el 

panorama financiero en estos países y contribuir a la discusión sobre la efectividad de 

las políticas de inclusión financiera en contextos emergentes. 

Objetivos 

Objetivo general 

Desarrollar una hoja de ruta para la implementación del Open Banking en Colombia, 

aprovechando las lecciones aprendidas y las mejores prácticas de países como México 

y Brasil.  

Objetivos específicos 

●​ Describir la adopción de Open Banking y la accesibilidad de productos 

financieros en México y Brasil. 

●​ Analizar el diseño y la implementación de las políticas públicas relacionadas con 

el Open Banking, pagos instantáneos e inclusión financiera. 

●​ Evaluar los aspectos positivos, negativos, oportunidades y retos, del open 

Banking y de los pagos instantáneos en la inclusión financiera en Colombia. 
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●​ Analizar la situación del Open banking en Colombia 

Justificación 

La investigación sobre el impacto del Open Banking en países como México y Brasil 

es una herramienta para comprender y optimizar su implementación en Colombia. Al 

analizar cómo el Open Banking ha evolucionado en la creación de nuevos productos y 

servicios más accesibles y personalizados,  se puede identificar las oportunidades y 

desafíos que implica este proceso. 

Algunos de los beneficios de está investigación, son: 

●​ Al estudiar casos de éxito y fracaso en otros países,  se podrá identificar las 

estrategias más efectivas para implementar el Open Banking en Colombia y 

evitar errores comunes. 

●​ La apertura de datos y la facilidad de pagos instantáneos pueden ampliar el 

acceso a servicios financieros para poblaciones tradicionalmente excluidas, 

como las personas de bajos ingresos y aquellas que habitan en zonas rurales. 

La investigación aporta conocimientos relevantes, ya que sus resultados pueden 

servir como base para la elaboración de políticas públicas y regulaciones que fomenten 

la adopción del Open Banking en Colombia. Al identificar las barreras y riesgos 

asociados con su implementación, se podrán establecer medidas preventivas que 

garanticen la seguridad y protección de los datos de los consumidores. 
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Los beneficios del Open Banking impactan a diversos actores de manera 

significativa. Para los consumidores, esta innovación les permitirá tomar decisiones más 

informadas y encontrar opciones que se adapten mejor a sus necesidades financieras. 

Por otro lado, las instituciones financieras podrán aprovechar las oportunidades que 

ofrece el Open Banking para desarrollar nuevos modelos de negocio y mejorar su 

eficiencia operativa. 

Además, el Open Banking juega un papel crucial en la inclusión financiera. Al facilitar el 

acceso a servicios financieros, contribuye a reducir la pobreza y mejora la calidad de 

vida de la población. Esto, a su vez, ayuda a disminuir la desigualdad, fomenta el 

emprendimiento y promueve el desarrollo económico en Colombia y en los países 

adoptantes. En resumen, el Open Banking no solo transforma el panorama financiero, 

sino que también tiene el potencial de generar un impacto social positivo significativo. 

Marco Teórico 

La Experiencia del cliente es fundamental en el ámbito de la inclusión financiera, ya 

que abarca la relación de la marca con el cliente en todas las etapas: antes, durante y 

después de la adquisición de productos y servicios.(Marian Nuñez & Orta, 2024)  

La facilidad de uso y la adaptabilidad de los productos financieros son factores clave 

que influyen en la adopción de estos servicios. Una experiencia positiva no solo facilita 

la comprensión y el manejo de los productos, sino que también fomenta la confianza y 

la lealtad del cliente. Por lo tanto, es esencial que las entidades financieras se centren 
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en ofrecer un servicio que responda a las necesidades y expectativas de los usuarios, 

asegurando así una inclusión financiera. 

 

La inclusión financiera se define como el "acceso generalizado a servicios financieros 

y su utilización efectiva" (Cano et al., 2014, p. 19). Este concepto ha evolucionado, 

especialmente en América Latina, donde empezó a ganar relevancia en la década de 

1990 (Mejía, 2021). Esta evolución se vio impulsada por la conciencia sobre la relación 

entre el desarrollo económico y la inclusión financiera. Durante este período, se 

reconoció que un sistema financiero accesible es crucial para la estabilidad económica. 

Sin embargo, la inclusión financiera va más allá del acceso a los servicios financieros; 

también abarca el uso y la calidad de los servicios financieros 

 

El uso se refiere a la utilización regular y frecuente de los productos financieros, así 

como al propósito para el cual se emplea (Pérez & Titelman, 2018, p. 41). En este 

contexto, es fundamental considerar la facilidad con la que los usuarios pueden manejar 

los productos adquiridos, la sencillez de su diseño para personas de todas las edades y 

la fluidez de su operación.  La calidad, por su parte, implica que el cliente esté 

respaldado por una regulación adecuada que proteja sus derechos e intereses 

mediante leyes. Además, la calidad se relaciona con la variedad de productos 

financieros disponibles y su adaptación a las necesidades del usuario promoviendo así 

la innovación en productos y servicios. 
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Carlos Orta y Ricardo Marian (2024)destacan que la innovación en productos y 

servicios permite a las organizaciones diseñar ofertas que se ajusten mejor a las 

necesidades de sus clientes. Al aprovechar el Open Banking, estas entidades pueden 

desarrollar productos y servicios más personalizados, lo que les brinda la oportunidad 

de responder de manera más efectiva a las expectativas del mercado y mejorar la 

experiencia del cliente. Esta adaptación no solo fomenta la satisfacción del usuario, sino 

que también fortalece la relación entre las organizaciones y sus clientes. (p.4) 

 

Para comprender la inclusión financiera, es esencial abordar el concepto de 

exclusión social.  La exclusión social se describe como un "proceso de alejamiento 

progresivo de una situación de integración social, en el cual se pueden distinguir 

diversos estadios en función de la intensidad: desde la precariedad o vulnerabilidad 

más leve hasta las situaciones de exclusión más graves" (Subirats et al., 2009, p. 1). 

Este concepto ha evolucionado, revelando nuevas formas de pobreza y exclusión social 

(Neiman, 1997).  

 

Entre estas nuevas formas, se encuentra la exclusión financiera, que surge por 

factores como el bajo nivel educativo de los adultos, la falta de ahorro, la distancia de 

las entidades financieras, el costo del traslado y la falta de documentos formales 

necesarios para abrir cuentas. Además, la desconfianza hacia el sistema financiero 

también contribuye a la exclusión financiera, un fenómeno conocido como 

autoexclusión (Sarmiento, Erazo, Narváez & Paulin, 2020). 
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En la última década, la inclusión financiera ha cobrado mayor relevancia gracias al 

respaldo de organismos internacionales que han subrayado su importancia como motor 

de desarrollo sostenible (Orazi et al., 2019). Estas organizaciones han destacado que 

un sistema financiero inclusivo es fundamental para fomentar el crecimiento económico, 

reducir la pobreza y mejorar el bienestar de las comunidades más vulnerables (Inclusión 

Financiera, s.f.). Iniciativas y políticas orientadas a promover la inclusión financiera han 

fortalecido la capacidad de respuesta de las instituciones financieras, contribuyendo a la 

creación de productos y servicios adaptados a las necesidades específicas de los 

sectores desatendidos (Araque et al., 2019, p. 10). 

 

Un factor clave que ha impulsado la inclusión financiera en la actualidad es la 

tecnología. La tecnología ha transformado la industria financiera en los servicios de: 

pago, ahorro, préstamo e inversión, y a los agentes que los proporcionan (Frost et al., 

2021, p. 1). Esta transformación ha llevado a la participación no solo de bancos 

tradicionales, sino también de entidades de tecnología financiera o fintechs en el 

mercado (Arbache, 2020). 

 

El término "fintech" se refiere a las empresas que ofrecen productos y servicios 

financieros innovadores mediante el uso de tecnología o plataformas tecnológicas 

(Lavalleja, 2020, p. 9). Estas entidades han mejorado la protección de datos, la 

accesibilidad y la calidad de los servicios financieros para las personas. 
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Dentro de las diferentes áreas que abarcan las fintechs, se encuentran los sistemas 

de pagos, incluyendo los sistemas de pagos inmediatos. Estos sistemas resultan de la 

optimización de los canales digitales utilizados en los pagos (ASOBANCARIA, 2022). 

Los sistemas de pagos inmediatos permiten transacciones de dinero iniciadas y 

completadas en cuestión de segundos, con disponibilidad las 24 horas del día, los 7 

días de la semana, durante todo el año (ASOBANCARIA, 2022, p. 3). Esta 

característica ha facilitado la adopción y el uso constante de estos servicios financieros 

al reducir el tiempo, los costos y los pasos necesarios para completar las transacciones. 

 

Un ejemplo de estos servicios financieros se observó en 2020, cuando la tecnología 

cobró una mayor importancia debido a los confinamientos y el distanciamiento social 

provocados por la pandemia de COVID-19. Según Frost, Gambacorta y Song Shin 

(2021). 

 

Los pagos digitales se convirtieron en "balones de oxígeno" para muchas personas 

(Fmi, 2021). Las pequeñas empresas pudieron seguir aceptando pagos y las personas 

pudieron enviar dinero a sus familiares de manera rápida y económica. Aunque no 

todos pudieron acceder a estos servicios, la tecnología ayudó a cerrar brechas. En 

Filipinas, desde mediados de marzo hasta finales de abril de 2020, se abrieron 4 

millones de cuentas digitales (p. 2). Esto contribuyó significativamente a la inclusión 

financiera de millones de personas a nivel mundial. 
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Otra solución reciente para la exclusión financiera es el Open Banking,  qué se 

entiende como una "práctica en la cual los establecimientos bancarios u otras entidades 

financieras abren sus sistemas para que la información de los consumidores pueda ser 

compartida con otras entidades financieras o terceros, con la autorización del cliente" 

(Prieto, Torres, Martinez & Méndez, 2020, p. 6).  

 

El objetivo del Open Banking es proporcionar servicios financieros adaptados a las 

necesidades de los clientes que lo autoricen. El concepto de Open Banking se originó 

en Europa con la implementación de la Directiva sobre Servicios de Pago 2007/64/CE, 

que fue reemplazada por la Directiva 2015/2362 (PSD2) (Aparicio, 2013). Esta 

normativa, administrada por la Comisión Europea, regula los servicios de pago y los 

proveedores de estos servicios en toda la Unión Europea. La PSD2 fue diseñada para 

aumentar la competitividad del mercado  y la participación en el sector financiero y de 

pagos, tanto por parte de entidades bancarias como no bancarias. Una de las 

disposiciones más relevantes de la PSD2 es la obligación de los bancos de publicar sus 

interfaces de programación de aplicaciones (API). 

 

Una API es una conexión tecnológica entre dos entidades, generalmente una entidad 

financiera y terceros TTP (Third-Party Provider), que pueden ser entidades vigiladas o 

no vigiladas. Esta conexión permite compartir datos autorizados por los consumidores 

para desarrollar nuevos servicios y productos (Superintendencia Financiera de 
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Colombia, 2022, p. 1). Lo que permite que terceros no bancarios accedan a información 

financiera y puedan iniciar pagos en nombre de los clientes. Este aspecto es 

particularmente relevante para el estudio en cuestión, ya que la mayoría de los países 

que han adoptado el modelo de Open Banking han incluido la posibilidad de iniciar 

pagos a través de terceros. Sin embargo, a pesar de sus beneficios, el Open Banking 

también presenta desafíos, como el riesgo de robo de identidad o de información de los 

usuarios. En Colombia, por ejemplo, muchos clientes autorizan compartir su información 

sin tener claro el alcance de esa autorización ni quién maneja sus datos y con qué 

propósito (Blasco, 2021, p. 26). Este autor destaca la importancia de promover una 

hiperconectividad segura y centrada en el cliente, para ofrecer productos más 

personalizados a los usuarios, lo cual puede tener implicaciones significativas para los 

consumidores al proporcionarles un acceso más amplio a servicios financieros 

innovadores (Di Prieto, 2023). 

 

Un concepto estrechamente relacionado con la Ciberseguridad en el proceso de 

conectividad y el Open Banking es el Blockchain. El Blockchain se define como un "libro 

de contabilidad compartido e inmutable que facilita el proceso de registro de 

transacciones y el seguimiento de activos en una red empresarial" (IBM, s.f.). Gracias a 

su propiedad inmutable, el Blockchain ofrece seguridad a los usuarios al permitir 

transacciones rápidas e inmediatas que se pueden rastrear. Esto incrementa la 

confianza en las transacciones financieras y previene robos o el uso indebido de los 
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datos personales. De esta manera, la hiperconectividad impulsa el crecimiento 

tecnológico. 

No obstante, en el caso de México, el uso del Blockchain fue excluido del marco 

normativo vigente en la Ley Fintech. Esta decisión plantea interrogantes sobre el nivel 

de competitividad y la evolución del sector financiero en el país, así como las 

implicaciones para los consumidores que podrían beneficiarse de un acceso más 

amplio a servicios financieros innovadores. 

En conclusión, la inclusión financiera es un concepto multifacético que abarca el 

acceso, el uso y la calidad de los servicios financieros. La tecnología y las iniciativas 

como el Open Banking y el Blockchain están desempeñando un papel crucial en la 

promoción de la inclusión financiera, aunque también presentan desafíos que deben 

abordarse para maximizar sus beneficios. La evolución de estos conceptos y la 

adaptación a nuevas realidades tecnológicas seguirán siendo fundamentales para 

lograr una inclusión financiera efectiva y sostenible. 

Marco institucional 

La función principal del sistema financiero es captar, administrar e invertir recursos 

monetarios provenientes tanto de personas naturales como de personas jurídicas. Este 

proceso se conoce como intermediación financiera, para el funcionamiento del sistema 

económico. La intermediación es realizada por agentes económicos que actúan como 

intermediarios entre proveedores y usuarios de capital financiero, garantizando un 

mayor grado de seguridad en el cumplimiento de las transacciones. Esta confianza se 
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basa en la información generada por dichos intermediarios, que permite evaluar riesgos 

y validar la viabilidad de las operaciones (García Díaz, Cárdenas Sánchez & Molina 

Rodríguez et al., 2011). 

 

(Alonso, 2018) 

 

A continuación, se presenta una breve descripción del Estatuto Orgánico del sistema 

financiero: 

 

En Colombia la principal entidad en el sistema financiero, es la Superintendencia 

financiera de Colombia, esta tiene “por objetivo supervisar el sistema financiero 

colombiano con el fin de preservar su estabilidad, seguridad y confianza, así como 

promover, organizar y desarrollar el mercado de valores colombiano y la protección de 

los inversionistas, ahorradores y asegurados” (URF, 2024) es por esto, que esta 

entidad, juega un papel fundamental en el sector financiero colombiano, ya que, 
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monitorea todos las operaciones que se hagan dentro de este sector, lo que ayuda a 

generar confianza en el mismo y brindar protección a la población colombiana. Por otro 

lado, la Superintendencia Financiera de Colombia está adscrita al Ministerio de 

Hacienda y Crédito Público, esta entidad “tiene como objetivo la definición, 

formulación y ejecución de la política económica del país, de los planes generales, 

programas y proyectos relacionados con esta, así como la preparación de las leyes, la 

preparación de los decretos y la regulación, en materia fiscal, tributaria, aduanera, de 

crédito público, presupuestal, de tesorería, cooperativa, financiera, cambiaria, monetaria 

y crediticia” (Función Pública, 2019) estas funciones o labores del Ministerio de 

Hacienda y Crédito Público, no deben afectar las decisiones que tome la junta directiva 

del Banco de la república de Colombia, a esta entidad “le corresponde estudiar y 

adoptar las medidas monetarias, cambiarias y crediticias para regular la circulación 

monetaria y en general la liquidez del mercado financiero y el normal funcionamiento de 

los pagos internos y externos de la economía, velando por la estabilidad del valor de la 

moneda” (Función Pública, 2021). 

 

Otro organismo relevante para el presente trabajo es Colombia fintech que tiene 

como “propósito de esta asociación es dinamizar el ecosistema de servicios financieros 

digitales a través de estrategias de posicionamiento, conocimiento y capital relacional 

que apuntan a tres grandes frentes: Inversión, talento e Inclusión financiera digital” 

(Colombia Fintech, s.f.).  
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Actualmente, las empresas fintech en Colombia no cuentan con una regulación 

específica y deben ajustarse a diversas normas según su modelo de negocio. Entre las 

más relevantes se encuentran: 

 

La Ley 527 de 1999, conocida como la Ley de Comercio Electrónico, establece el 

marco jurídico para el uso de mensajes de datos en actividades del sector público y 

privado. Esta norma permite equiparar jurídicamente los medios electrónicos con los 

tradicionales, reconociendo principios como la equivalencia funcional, neutralidad 

tecnológica y la inalterabilidad del derecho sustancial.(Ley 527, 1999) 

 

Otra normativa significativa es la Ley 1266 de 2008, que desarrolla el derecho de los 

ciudadanos a conocer, actualizar y rectificar la información recopilada en bases de 

datos personales, particularmente en relación con la historia crediticia. Esta ley también 

aborda la protección de los derechos relacionados con la recolección, tratamiento y 

circulación de dichos datos.(Ley 1266 , 2008.) 

 

La Ley 1328 de 2009, por su parte, regula la protección al consumidor financiero, 

garantizando principios fundamentales como la debida diligencia, la libertad de elección, 

la transparencia en la información, así como la responsabilidad de las entidades 

financieras en la gestión de quejas y conflictos de interés. Además, fomenta la 

educación financiera entre los consumidores.(Ley 1328, 2009) 
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En cuanto a la inclusión financiera, la Ley 1735 de 2014 introduce medidas para 

facilitar el acceso a servicios financieros a través de la creación de Sociedades 

Especializadas en Depósitos y Pagos Electrónicos (SEDPES). Estas entidades están 

autorizadas para captar recursos mediante depósitos electrónicos, realizar pagos y 

transferencias, y financiar sus operaciones a través de préstamos.(Ley 1735, 2014) 

 

La política nacional también ha abordado la inclusión financiera mediante el 

CONPES 4005 de 2020, cuyo objetivo es integrar los servicios financieros a las 

actividades cotidianas de los ciudadanos y de las micro, pequeñas y medianas 

empresas. Esta política busca generar oportunidades económicas que contribuyan al 

crecimiento del país. (CONPES 4005, 2020) 

 

Finalmente, la Circular Externa SFC 007 de 2018 establece los requisitos mínimos 

para la gestión del riesgo de ciberseguridad en las entidades financieras, promoviendo 

así un entorno más seguro para las transacciones digitales.(Circulares Externas 007, 

2018). Esta regulación y supervisión son esenciales para garantizar la confianza y el 

desarrollo del sistema financiero en Colombia. 
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Metodología 

Primer nivel 

Enfoque, alcance y diseño de la investigación 

Para explorar el Open Banking, un concepto relativamente nuevo y con una literatura 

aún en desarrollo. Esta investigación adoptará un enfoque cualitativo. Siguiendo a 

Hernández, Fernández y Baptista (2014), quienes mencionan que este enfoque resulta 

especialmente adecuado para investigar temas emergentes, permitiendo una 

comprensión profunda y contextualizada. Es fundamental destacar que, en este tipo de 

investigación, se basa en la interpretación del investigador, considerando su juicio y la 

validez de sus hallazgos. 

El enfoque cualitativo se centra en hechos, lo que facilita el análisis desde diversas 

perspectivas y enriquece la comprensión del fenómeno estudiado. Dado que el Open 

Banking es un modelo reciente y cuenta con una literatura limitada, aplicar este enfoque 

es crucial. Esto permitirá una evaluación teórica de temas emergentes, con el objetivo 

de generar conocimiento innovador. 

Este enfoque es particularmente adecuado para nuestra investigación, ya que 

permite que la evaluación y el estudio teórico respondan a las preguntas planteadas sin 

estar restringidos a clasificaciones numéricas, favoreciendo así el análisis y la 

conceptualización de nuevos planteamientos. Cabe mencionar que este enfoque 

cualitativo fue utilizado en el Trabajo de Grado de la Maestría titulado "Diseño de una 
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Plataforma Tecnológica que Permita la Integración de Datos Financieros Bajo el Modelo 

de Open Banking", En esta investigación, se realizó un relato detallado sobre el 

funcionamiento de diversas plataformas que operan bajo el modelo de Open Banking, 

utilizando una variedad de fuentes bibliográficas, informes y documentos. El objetivo 

principal fue identificar avances significativos que permitan describir los procesos 

llevados a cabo por los países adoptantes. 

Con un alcance descriptivo, esta investigación busca caracterizar y comprender las 

diversas dimensiones del Open Banking. Para ello, se recurrirá a la revisión sistemática 

de la documentación de la literatura existente sobre el tema y entrevistas realizadas por 

terceros a expertos que operan dentro del ecosistema de Open Banking, con el objetivo 

de identificar categorías y temas clave relacionados, a través de un proceso de análisis 

e interpretación de la información recopilada, se busca construir una visión holística del 

fenómeno y responder a las preguntas de investigación planteadas. 

Definición de Variables 

Protección de Datos información que los bancos deben 

compartir con terceros, como el historial 

de transacciones y datos de cuentas, 

siempre con la autorización previa de los 

clientes para permitir que sus datos sean 
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compartidos. 

Innovación en Productos y Servicios Es el desarrollo de soluciones financieras 

adaptadas a las necesidades del 

consumidor, como cuentas de ahorro 

automatizadas o préstamos 

personalizados, se ve potenciado por la 

interoperabilidad, que permite que 

diferentes sistemas y plataformas 

trabajen juntos de manera eficiente. 

Experiencia del Cliente Facilidad con la que los consumidores 

pueden acceder y utilizar las plataformas 

de Open Banking, lo cual impacta 

directamente en la satisfacción del 

usuario, es decir, en el nivel de contento 

de los clientes con las nuevas opciones y 

servicios disponibles. 

Ciberseguridad La ciberseguridad abarca las medidas 

adoptadas para proteger la información 

de los usuarios y prevenir fraudes, 

mientras que las regulaciones de 
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privacidad establecen las normativas que 

rigen cómo deben manejarse y 

protegerse los datos del consumidor. 

Juntas, estas prácticas garantizan la 

seguridad y confianza en el uso de 

servicios financieros. 

Inclusión Financiera 
Capacidad de las personas no 

bancarizadas para acceder a productos 

financieros, lo cual es crucial para reducir 

desigualdades. El Open Banking tiene el 

potencial de disminuir las brechas 

económicas, facilitando la inclusión de 

estos individuos en el sistema financiero. 

La inclusión financiera se mide 

basándose en indicadores como: 

●​ Población con algún  producto 

financiero formal. 

●​ Número de cuentas de ahorro 

formal 



 
 
 
 

 
24 

●​ Número de cuentas de crédito 

formal 

●​ Uso de la infraestructura financiera  

●​ Uso de efectivo  

Competitividad del Mercado El número de actores en el mercado, que 

incluye tanto instituciones financieras 

como fintechs, influye en la dinámica 

competitiva del ecosistema. Esta 

competencia puede llevar a cambios en 

los precios y tarifas de productos y 

servicios financieros, beneficiando a los 

consumidores con opciones más 

asequibles y variadas. 

Regulación y Cumplimiento 
El marco regulatorio se refiere a las 

normas que rigen la implementación del 

Open Banking en un país específico, 

mientras que el cumplimiento normativo 

evalúa el grado en que las instituciones 

financieras se adhieren a estas 
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regulaciones. Juntos, estos elementos 

son fundamentales para asegurar una 

implementación segura y efectiva del 

Open Banking. 

Población y Muestra 

La población de este estudio se compone de expertos que operan dentro del 

ecosistema de Open Banking en México y Brasil. Esto incluye artículos académicos, 

informes de organismos reguladores, datos secundarios, análisis de mercado y 

encuestas realizadas por terceros a actores clave de la industria financiera, como: 

bancos, fintechs, entidades reguladoras y tecnológicas. 

Dado que el trabajo está basado en una muestra específica de individuos, se optará 

por un enfoque cualitativo de análisis documental. en el cual se seleccionan 

documentos relacionados con prácticas de open banking en México y Brasil, 

enfocándose en: Artículos académicos,Informes de organismos reguladores y 

Encuestas y estudios de mercado. 

Segundo nivel 
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Selección de métodos o instrumentos para recolección de información 

El presente trabajo, se comenzará con una descripción detallada de los países 

seleccionados que han adoptado el Open Banking, en este caso México y Brasil, 

priorizando aspectos generales de su economía, con un enfoque en el sector financiero. 

Esta caracterización permitirá comprender el contexto macroeconómico y financiero en 

el que se implementa dicha tecnología. Posteriormente,  se empleará una matriz como 

instrumento diseñado para organizar y analizar información relevante relacionada con el 

desarrollo del Open Banking en los países adoptantes. Este análisis integra datos 

obtenidos de entrevistas realizadas a expertos del ecosistema Open Banking y 

disponibles en plataformas públicas, así como de una revisión de documentos, 

investigaciones y artículos clave. Su propósito principal es  analizar tanto los elementos 

comunes como las diferencias entre los diferentes países. 

Una vez completado este análisis individual para cada país, se pasará a realizar un 

cruce de los factores comunes identificados, en este caso México y Brasil,  lo que 

ofrecerá una visión comparativa sobre las características comunes en la adopción del 

Open Banking. Este enfoque comparativo permitirá no solo identificar patrones 

comunes, sino también particularidades o contextuales que puedan influir en la 

implementación del Open Banking en las diferentes economías de estudio. Así, el 

instrumento de recolección de datos estará compuesto por una serie de categorías y 

criterios que facilitarán el análisis sistemático de la información para cada país, 
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permitiendo un estudio exhaustivo y bien fundamentado sobre las dinámicas globales y 

regionales del Open Banking.  

El primer instrumento de recolección de la información, como se mencionó 

anteriormente, es sobre los trabajos claves por países de estudio. El primer instrumento 

de recolección de información, como se mencionó anteriormente, se centra en los 

estudios clave realizados en cada país. Esta matriz está diseñada para organizar y 

analizar los datos obtenidos de fuentes investigativas y su propósito principal es 

identificar elementos comunes o coincidentes entre los hallazgos de dichas fuentes en 

relación con las variables previamente definidas (A, B, C, etc.).   

MÉXICO 

INFORMACIÓN INFORMANTES CLAVES INTERSECCIÓN 

Variable 1 2 3 4 5 ELEMENTOS QUE 

COINCIDEN 

A       

B       

C       
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BRASIL 

INFORMACIÓN INFORMANTES CLAVES INTERSECCIÓN 

Variable 1 2 3 4 5 ELEMENTOS QUE 

COINCIDEN 

A       

B       

C       

Fuente: Elaboración propia basada en (Alfonzo, 2012) 

Por otro lado, se desarrollará un instrumento de análisis comparativo entre países, 

diseñado para contrastar los hallazgos de cada país y examinar las distintas 

perspectivas aportadas por autores y especialistas en el tema del Open Banking. Este 

enfoque permitirá obtener una visión integral sobre el impacto potencial de la adopción 

del Open Banking en Colombia, identificando tanto los beneficios como los desafíos que 

enfrenta este sistema.   

 

Al comparar la experiencia de Colombia con la de Brasil y México, países que ya han 

implementado esta tecnología, será posible comprender de manera más clara su efecto 

en los sistemas financieros. Particularmente, el análisis se enfocará en aspectos clave 
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como la eficiencia operativa, la seguridad financiera, y su papel en la promoción de la 

inclusión financiera. Esta comparación aportará una base sólida para entender las 

implicaciones de adoptar Open Banking en diferentes contextos regulatorios y 

económicos. razón por la cual se elaborará el siguiente formato:  

 

Además, este estudio ayudará a destacar las oportunidades estratégicas que el 

Open Banking puede traer para Colombia, como la creación de nuevos productos y 

servicios financieros, el impulso a las fintech, y una mayor transparencia en las 

transacciones. Al mismo tiempo, permitirá entender mejor los obstáculos que pueden 

surgir, como la protección de datos, vulnerabilidades cibernéticas, la necesidad de una 

regulación adecuada, y la adopción por parte de los bancos más tradicionales. 

INFORMACIÓN HALLAZGOS INTERSECCIÓN DOFA  

CATEGORÍA MÉXICO BRASIL ELEMENTOS 

QUE 

COINCIDEN 

ELEMENTO 

A     

B     

C     
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Por último, se podrá aprender de sus errores y aciertos, lo que ayudará a evitar 

posibles problemas y a aprovechar mejor las oportunidades, garantizando que la 

implementación en Colombia sea lo más efectiva y beneficiosa posible.  

Técnicas de análisis de datos 

Metodología de Investigación 

 

Este trabajo se desarrollará bajo un enfoque de investigación cualitativa y empleará 

la técnica de triangulación como método principal de análisis. La triangulación permite 

combinar diversas fuentes de información, ofreciendo así múltiples perspectivas que 

facilitan una visión más completa y profunda del fenómeno en estudio: la adopción del 

Open Banking en México, Brasil y la adopción de mejores prácticas en la 

implementación en Colombia. 

 

La técnica de triangulación se define como “una estrategia y herramienta para las 

investigaciones de las ciencias empresariales y contables. Al tratar de comprender las 

problemáticas que enfrentan las personas y las organizaciones en la actualidad, y 

desarrollar conocimientos sobre el porqué y el cómo de las acciones, es necesario 

ceñirse a procesos que desarrollen estrategias indagatorias para obtener un 

conocimiento relevante de las problemáticas que acarrea el mundo de las ciencias 

empresariales y contables” (Charres, Villalaz, & Martínez, 2018, pág. 3).  
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Esta técnica es fundamental para el presente trabajo, ya que mejora la validez y 

confiabilidad de los resultados. Al comparar y contrastar datos obtenidos desde 

múltiples perspectivas, se minimizan sesgos y se enriquece la interpretación de los 

hallazgos. A través de esta técnica, se podrán entrelazar los datos recopilados 

mediante revisión sistemática de la documentación, a través de entrevistas realizadas 

por terceros, a expertos que operan dentro del ecosistema de Open Banking, así como 

documentos de archivo, investigaciones y artículos. Para este proyecto, se utilizarán 

documentos clave que permitirán una mejor comprensión de los factores que 

intervienen en la implementación del Open Banking. 

 

Se llevará a cabo una triangulación de datos, entendida como “la utilización de 

diferentes estrategias y fuentes de información sobre una recogida de datos que 

permite contrastar la información recabada” (Aguilar & Barroso, 2015, pág. 3). Esta 

técnica será fundamental para comparar de manera detallada los datos y análisis 

obtenidos en países adoptantes como México y Brasil. A través de esta comparación, 

se buscará determinar cómo se ha implementado el Open Banking en estos dos países, 

identificando las características del mismo, así como los aspectos positivos y negativos 

que han surgido durante su adopción. 

 

Además, al emplear la triangulación de datos, se podrá analizar el impacto que el 

Open Banking ha tenido en la inclusión financiera en ambos países. Esto proporcionará 
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una visión clara sobre cómo esta innovación ha facilitado el acceso a servicios 

financieros para diversas poblaciones, permitiendo observar no solo los beneficios, sino 

también los desafíos que han enfrentado en su implementación. 

 

Dado que se realizará un análisis comparativo entre países, se utilizará una 

triangulación de datos de tipo espacial. Esta forma de triangulación se entiende como 

una comparación de datos recogidos en diferentes lugares, con el objetivo de 

comprobar coincidencias (Aguilar & Barroso, 2015, pág. 3). En este contexto, se 

buscarán similitudes y diferencias en la adopción del Open Banking en México y Brasil, 

lo que permitirá identificar patrones relevantes que podrían influir en el escenario 

colombiano. 

 

El análisis DOFA (Debilidades, Oportunidades, Fortalezas y Amenazas) se utilizará 

para evaluar los aspectos que determinarán el éxito o fracaso de la adopción del Open 

Banking en Colombia. Esta herramienta “consiste en realizar una evaluación de los 

factores fuertes y débiles que diagnostican la situación interna de una organización, así 

como su evaluación externa; es decir, las oportunidades y amenazas” (Ponce, 2006, 

pág. 1). 

 

El análisis DOFA será esencial para el presente trabajo, ya que permitirá identificar y 

analizar los aspectos positivos, negativos, oportunidades y retos que enfrenta la 

implementación del Open Banking en Colombia. Por ejemplo, entre las fortalezas se 
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encuentran la creciente digitalización del sector financiero y la necesidad de mayor 

inclusión financiera, que representan oportunidades para el desarrollo de nuevas 

soluciones. 

 

Las debilidades, como la resistencia al cambio en algunos sectores y la falta de 

educación financiera, serán factores críticos que deberán ser abordados para facilitar 

una transición efectiva hacia el Open Banking. Además, se explorarán oportunidades 

como la posibilidad de alianzas estratégicas entre fintechs y bancos tradicionales, que 

podrían potenciar la adopción de este modelo. Sin embargo, también es importante 

identificar amenazas, tales como la incertidumbre regulatoria y la competencia de 

soluciones financieras alternativas que podrían obstaculizar la implementación del Open 

Banking. 

 

Este enfoque integral proporcionará una base sólida para comprender los factores 

críticos que influirán en el éxito de la adopción del Open Banking en Colombia, 

permitiendo identificar acciones estratégicas que fomenten su implementación. 

 

Para la recopilación de datos, se empleará una metodología tipo bola de nieve, el 

cual es especialmente útil en la investigación cualitativa y en contextos donde se busca 

información especializada. Este método permitirá identificar y seleccionar artículos 

académicos, informes y documentos relevantes sobre el Open Banking. A través de 

este metodología, se pretende: 
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1. Identificación Inicial de Fuentes: Comenzar con una revisión de la literatura 

existente sobre el Open Banking y su implementación en México y Brasil. Se 

identificarán artículos académicos, estudios de caso y documentos que hayan sido 

investigados y desarrollados por organismos estatales, como superintendencias y 

bancos centrales. 

 

2. Referencias: A partir de las fuentes iniciales, se rastrearán referencias y citas que 

conduzcan a otros documentos relevantes. Este proceso permitirá construir una red de 

información que abarque diferentes perspectivas y contextos sobre el tema. 

 

3. Recopilación de Datos: Se llevará a cabo una recopilación sistemática de artículos 

académicos, informes de organismos estatales y otros documentos pertinentes. Se 

extraerá información clave sobre la adopción del Open Banking en los países de 

referencia, centrándose en datos que faciliten un análisis comparativo y una 

aplicabilidad en el contexto colombiano. 

 

Además de las técnicas mencionadas, se realizará un análisis de contenido que, 

aunque no será el enfoque principal, aportará contexto adicional y enriquecerá la 

triangulación de datos. El análisis de contenido implica una revisión sistemática de la 

información disponible, permitiendo categorizar los datos y extraer conclusiones sobre 

las percepciones y actitudes hacia el Open Banking. 
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Este análisis puede revelar barreras regulatorias, preocupaciones sobre la privacidad 

y la seguridad, así como el impacto potencial sobre la inclusión financiera. Se enfocará 

en identificar patrones en las narrativas sobre la adopción del Open Banking, 

desentrañando cómo diferentes actores perciben esta transformación y cuáles son las 

preocupaciones predominantes en cada contexto. Esto permitirá tener una comprensión 

más amplia de los factores que influyen en la percepción pública y en la aceptación del 

Open Banking en Colombia. 

 

La integración de los hallazgos de la triangulación, el análisis DOFA y el análisis de 

contenido permitirá elaborar un marco analítico robusto que refleje la complejidad de la 

adopción del Open Banking. Esta integración será clave para desarrollar 

recomendaciones prácticas que contribuyan a la formulación de estrategias efectivas 

para la adopción del Open Banking en Colombia. 

 

Se espera que los resultados de esta investigación no solo aporten un conocimiento 

teórico valioso, sino que también proporcionen herramientas prácticas para los 

responsables de la formulación de políticas y las instituciones financieras. Las 

recomendaciones generadas a partir de esta investigación podrán guiar a los actores 

involucrados en la adopción del Open Banking, facilitando así el acceso a servicios 

financieros para diversas poblaciones y promoviendo la inclusión financiera. 
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La metodología propuesta busca integrar múltiples enfoques y técnicas para obtener 

una comprensión profunda del proceso de adopción del Open Banking en Colombia. Al 

emplear la triangulación de datos, el análisis DOFA, el muestreo tipo bola de nieve y un 

análisis de contenido complementario, se espera generar un marco analítico robusto 

que identifique las dinámicas específicas de la implementación del Open Banking en el 

país. 

 

Este enfoque no solo facilitará la comparación con experiencias de otros países 

adoptantes, sino que también proporcionará lecciones valiosas aplicables al contexto 

colombiano. La riqueza de información obtenida a través de este proceso será clave 

para desarrollar recomendaciones informadas que contribuyan a una adopción exitosa 

del Open Banking en Colombia, facilitando así el acceso a servicios financieros para 

diversas poblaciones y promoviendo la inclusión financiera. 

Análisis y discusión de los resultados 

Con base en la investigación sobre la población de los países adoptantes de este 

estudio, a continuación se presentan las perspectivas macroeconómicas y financieras 

de cada país. 

México 

La economía mexicana ha mostrado un crecimiento en su PIB desde el año 2020, 

cuando alcanzó 23 millones de pesos en el primer trimestre. Según el último dato 
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registrado por el INEGI (2024), el PIB se situó en 25 millones de pesos para el segundo 

trimestre de 2024, lo que representa una variación del 0.2% respecto al trimestre 

anterior. 

 

 

(EL PAIS, 2024) 

 

Por otro lado, según el INEGI (2024), las actividades financieras y de seguros 

registraron una variación porcentual del PIB del 1.9% en el segundo trimestre de 2024, 

fue del 2.2% en el primer trimestre. Esta desaceleración se debe a que, en el cuarto 

trimestre de 2023, la variación fue solo del 0.6%, lo que indica que el sector no logró un 

crecimiento sostenido al cierre de 2023. En total, en los últimos seis meses de 2024, la 

variación del sector ha sido del 2.1%. 
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Además, es relevante mencionar el Índice Nacional de Precios al Consumidor 

(INPC), que, según el INEGI (2024), se ubicó en 4.580 en septiembre de 2024. Esto 

representa una disminución del 8.21% en comparación con agosto de 2024, cuando el 

índice fue de 4.990, lo que sugiere una reducción de la inflación en estos dos meses. 

 

 

(INEGI, 2024) 

Brasil 

 

La economía brasileña ha tenido diferentes comportamientos a lo largo de los años y la 

variación de su PIB muestra dichos comportamientos, es así como para el segundo 
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trimestre del 2024, Brasil obtuvo una variación del PIB del 3,3%, lo que representa un 

aumento respecto al primer trimestre del 2024, en donde se obtuvo una variación del 

2,5% (IBGE, 2024).  

 

IBGE n.d. 

Además, el Índice Nacional de Precios al Consumidor (INPC) para septiembre de 

2024 registró un incremento del 0.48%, lo que representa un aumento en comparación 

con la cifra de agosto, que fue de -0.14%. Esto indica un repunte en la inflación 

respecto al mes anterior (IBGE, 2024). 

 

IBGE n.d.  
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Posteriormente, se utilizó información recopilada de entrevistas realizadas por 

terceros a expertos del ecosistema de Open Banking en los países adoptantes (Ver 

Anexos), en los cuales se analizaron cada una de las variables y donde se encontró 

coincidencias en los siguientes elementos:  

 

Experiencia del Cliente 

●​ Tanto en México como en Brasil, la capacidad de las entidades financieras para 

ofrecer productos personalizados a través de la integración y análisis de datos 

permite mejorar la experiencia del cliente. Esta personalización no solo se 

traduce en soluciones más adecuadas a las necesidades específicas de los 

usuarios, sino que también fomenta la lealtad del cliente y mejora su satisfacción 

general. 
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●​ La gestión de información financiera en plataformas integradas empodera a los 

usuarios, dándoles mayor control sobre sus finanzas. Esto no solo facilita una 

administración más eficiente de los servicios financieros, sino que también 

contribuye a la inclusión financiera, al proporcionar acceso a productos y 

servicios a poblaciones desatendidas, promoviendo un sistema financiero más 

equitativo en ambos países. 

Protección de datos 

●​ En ambos países, la gestión clara y transparente del consentimiento del usuario 

es esencial. Asegurar que los consumidores otorguen su consentimiento de 

manera explícita e informada no solo protege su privacidad, sino que también 

fomenta la confianza en las instituciones financieras. Este enfoque es crucial 

para construir relaciones sólidas y duraderas entre los usuarios y las entidades. 

●​ Tanto en México como en Brasil, se destaca la necesidad de que los 

consumidores tengan control total sobre su información personal. Este 

empoderamiento les permite decidir qué datos compartir, así como las 

condiciones bajo las cuales lo hacen. Este enfoque no solo protege la privacidad 

del usuario, sino que también promueve una mayor transparencia y confianza en 

el sistema financiero. 
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Innovación en Productos y Servicios​  

●​ Ambos países coinciden en que el Open Banking permite crear productos más 

personalizados. En México, se menciona que esto ayuda a satisfacer las 

necesidades específicas de los clientes, mientras que Brasil destaca que el 

acceso a datos permite a las entidades comprender mejor las características y 

preferencias de los usuarios, facilitando el desarrollo de productos adaptados a 

ellos. 

●​ La necesidad de innovar es un tema central. México enfatiza que un mercado 

competitivo impulsa a las entidades financieras a diferenciarse mediante 

productos únicos. Brasil también menciona que la integración del Open Banking 

con sistemas de pago instantáneo moderniza la infraestructura financiera y 

contribuye a la inclusión financiera, lo que fomenta aún más la innovación. 

●​ Ambos países reconocen que la colaboración es fundamental para el éxito del 

Open Banking. En México, se señala que esta colaboración genera nuevos 

productos innovadores, mientras que Brasil resalta que el intercambio de datos y 

el desarrollo de plataformas dentro del marco del Open Banking estimulan la 

creación de nuevos servicios, como los agregadores de cuentas. 

●​ Tanto en México como en Brasil se subraya que los usuarios son los dueños de 

su información financiera y tienen control sobre quién puede acceder a ella. Esto 

promueve una mayor confianza en el uso de servicios financieros y asegura que 

los productos ofrecidos se alineen con las necesidades del usuario." 
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Ciberseguridad 

●​ Ciberseguridad como Pilar Fundamental: Tanto México como Brasil destacan la 

ciberseguridad como esencial para el éxito del Open Banking, con México 

enfocándose en la necesidad de estándares robustos y Brasil en aumentar 

inversiones para abordar las preocupaciones de protección de datos de los 

consumidores. 

●​ La confianza en las instituciones financieras es crítica; México subraya la 

transparencia en el manejo de datos para generar confianza, mientras que Brasil 

observa una disminución en esta confianza, lo que indica que mejorarla es clave 

para fomentar la adopción del Open Banking en ambos países. 

●​ Ambos países enfatizan la importancia de que los usuarios tengan control sobre 

sus datos personales, resaltando la necesidad de que puedan conocer quién 

tiene acceso a su información y revocar consentimientos, lo cual es vital para 

mantener la confianza en el sistema financiero." 

Inclusión Financiera​  

●​ Ambos países coinciden en que el Open Banking puede mejorar la inclusión 

financiera, permitiendo el acceso a productos y servicios adaptados a las 

necesidades de poblaciones desatendidas. En México, se destaca el beneficio 

de acceder a productos financieros, mientras que en Brasil se reconoce que aún 
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existe una gran parte de la población sin acceso a servicios financieros, lo que 

resalta la necesidad de avanzar en este ámbito. 

●​  En México, se valora la entrada de nuevos jugadores al mercado financiero 

como una forma de ofrecer más productos y facilitar el acceso. Brasil 

complementa esto señalando que las instituciones financieras, al aprovechar 

datos compartidos, pueden ofrecer productos más personalizados y competitivos, 

fortaleciendo la conexión con las comunidades locales. 

●​ Ambos países subrayan que el Open Banking puede generar confianza en el 

sistema financiero. En México, se menciona que esto puede reducir barreras y 

aumentar el entendimiento del ecosistema por parte del usuario. Brasil también 

destaca el impacto positivo del Open Banking en la confianza del consumidor, lo 

que puede fortalecer la relación entre las entidades y la población. 

Competitividad del Mercado​  

●​ Ambos países destacan que la implementación de Open Banking fomenta una 

mayor competencia en el sector financiero. En México, se menciona que esto 

permite a los bancos ofrecer APIs para el acceso de terceros, mientras que en 

Brasil se señala que tanto fintechs como grandes jugadores pueden competir en 

igualdad de condiciones, elevando el nivel de competencia. 

●​ La colaboración entre diferentes actores del sector es fundamental para el éxito 

del Open Banking. En México, se resalta la importancia de esta colaboración 

para mejorar las opciones disponibles para los consumidores, y Brasil también 
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enfatiza que las entidades financieras deben innovar y personalizar sus ofertas 

para diferenciarse y mejorar la experiencia del cliente. 

●​ países reconocen los retos asociados con la transición hacia Open Banking. 

México menciona la necesidad de equilibrar innovación y seguridad de datos, así 

como la adopción por parte de los usuarios y la estandarización de APIs. Brasil, 

por su parte, señala que la implementación de modelos de negocio centrados en 

el cliente es esencial para mejorar la competitividad, lo que también implica 

enfrentar desafíos en la gestión de expectativas y costos. 

Regulación y Cumplimiento 

●​ Ambos países enfatizan la necesidad de un marco regulatorio que garantice el 

consentimiento de los usuarios para compartir sus datos. En México, la Ley 

Fintech prioriza este aspecto, aunque su implementación enfrenta desafíos. En 

Brasil, se resalta que los datos son propiedad del consumidor, lo que empodera a 

los usuarios en la gestión de su información financiera. 

●​ Tanto México como Brasil reconocen que una regulación clara es esencial para el 

desarrollo efectivo del Open Banking. México menciona la falta de regulación 

secundaria como un obstáculo, mientras que Brasil destaca la importancia de 

crear normativas específicas que promuevan la competitividad y la innovación en 

el ecosistema financiero. 

●​ En ambos paises, el Open Banking se ve como una herramienta para 

desmantelar monopolios en el sector financiero, promoviendo la entrada de 
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nuevos actores y aumentando la competencia. Esto se traduce en más opciones 

y mejores servicios para los consumidores, lo que beneficia la inclusión 

financiera y mejora la experiencia del usuario. 

DOFA 

 

Estrategias DOFA 

Estrategias FO (Fortalezas + Oportunidades):  

1. Implementación de una Infraestructura de Autenticación Avanzada y Segura:  A 

partir de la regulación existente que requiere el consentimiento explícito y seguro de los 

usuarios, el país puede implementar tecnologías de autenticación avanzada. Estos 
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sistemas no solo aseguran que el acceso a los datos financieros esté protegido, sino 

que también le permiten a los usuarios tener control sobre quién accede a su 

información, aumentando la confianza del usuario, reducción de riesgos de accesos no 

autorizados y, en última instancia, una mayor participación de los usuarios en el sistema 

de Open Banking.  

2. Personalización de Productos y Servicios Financieros para Inclusión de 

Poblaciones Desatendidas   Aprovechando la capacidad de Open Banking para 

proporcionar datos masivos y específicos sobre las transacciones de los usuarios, las 

entidades financieras pueden crear productos personalizados que respondan a las 

necesidades de distintos segmentos, incluidos aquellos con acceso limitado a servicios 

financieros. Incrementando la inclusión financiera a través de productos adaptados a 

distintos niveles socioeconómicos, situaciones geográficas y necesidades específicas, 

contribuyendo a un sistema financiero más equitativo. Lo que permite una mejora en la 

satisfacción y fidelización de los usuarios, expansión de la base de clientes y 

fortalecimiento de la relación.  

Estrategias FA (Fortalezas + Amenazas):   

1. Fortalecimiento de los Protocolos de Ciberseguridad y Protección de Datos Al 

utilizar la infraestructura de consentimiento explícito de Open Banking para implementar 

un sistema de trazabilidad que monitoree en tiempo real el acceso y uso de los datos 

financieros. Cada acceso a la información de los usuarios debe quedar registrado y ser 
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auditable. Reduciendo la probabilidad de violaciones de seguridad y mejorando la 

capacidad de respuesta ante posibles brechas, protegiendo así la privacidad de los 

usuarios y la reputación de las instituciones financieras. Al mitigar el riesgo de fuga de 

datos, incrementa la confianza del usuario en el sistema y cumplimiento regulatorio que 

garantice la sostenibilidad de Open Banking en el largo plazo. 

 2. Fomento de la Interoperabilidad y Colaboración entre Bancos y Fintechs 

Establecer un marco colaborativo entre bancos tradicionales y fintechs, aprovechando 

la interoperabilidad facilitada por Open Banking para evitar fragmentación en el 

ecosistema y mejorar la experiencia del usuario de manera integrada y fluida, donde los 

servicios financieros y los productos de distintas instituciones puedan conectarse y 

operar en conjunto sin fricciones. Conllevando a un aumento de la competitividad y 

escalabilidad del sistema financiero, mejorando la experiencia del usuario, y un sistema 

de Open Banking más estable y confiable. 

 Estrategias DO (Debilidades + Oportunidades):  

 1. Desarrollo de un Marco Regulatorio Unificado y Específico para Open Banking 

Crear una regulación específica para Open Banking que defina estándares de 

interoperabilidad, protección de datos y ciberseguridad. Esta regulación debe estar 

alineada con los estándares internacionales y proporcionar reglas claras para el manejo 

y datos compartidos.Superando las barreras de infraestructura y falta de normativas 

específicas que actualmente limitan la expansión de Open Banking, creando un 
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ambiente seguro y predecible que incentive la inversión,  reducción de riesgos de 

fragmentación regulatoria y un marco que promueva la innovación en servicios 

financieros.  

2. Incentivar la Inversión en Infraestructura de Ciberseguridad Aprovechar el 

interés del sector privado en la transformación digital para ofrecer incentivos a las 

entidades financieras que implementen tecnología de ciberseguridad avanzada, como 

monitoreo en tiempo real, sistemas de prevención de ataques y sistemas de respuesta 

rápida y de este modo reducir la vulnerabilidad del sistema financiero y mejorar la 

resiliencia frente a posibles ciberataques creando un ecosistema de Open Banking más 

robusto, con menos riesgos para los usuarios y mayor confianza en el sistema, lo que 

contribuye a una adopción más amplia y sostenida. 

 Estrategias DA (Debilidades + Amenazas):  

 1. Establecimiento de Estándares de Transparencia y Consentimiento Informado 

en el Manejo de Datos Implementar políticas claras que definan cómo se recopilan, 

usan y comparten los datos financieros de los usuarios, asegurando que todos los 

accesos estén sujetos a su consentimiento informado y explícito. Además, se deben 

establecer canales de comunicación accesibles donde los usuarios puedan comprender 

cómo se utilizan sus datos y así reducir la desconfianza de los usuarios y fortalecer la 

percepción de que Open Banking es un sistema seguro y respetuoso de la privacidad. 

Aumentando la aceptación de Open Banking entre los usuarios, reduciendo el riesgo de 
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que abandonen el sistema por falta de confianza, y fortaleciendo la reputación de las 

entidades financieras. 

 2. Alianzas Público-Privadas para Fortalecer la Regulación y la Sostenibilidad del 

Ecosistema es fomentar la colaboración entre el sector público y el sector privado para 

desarrollar y actualizar continuamente las regulaciones de Open Banking, asegurando 

que estas respondan las amenazas emergentes y a las necesidades del mercado. Este 

esfuerzo conjunto puede incluir la creación de comités de trabajo, investigaciones de 

seguridad y campañas de concientización para los usuarios, mitigando las debilidades 

regulatorias y reduciendo el riesgo de que amenazas externas afecten la estabilidad y 

confianza en Open Banking.Creando un marco regulatorio adaptable y flexible, una 

respuesta rápida a los cambios en el entorno digital y una mayor estabilidad y 

sostenibilidad del ecosistema de Open Banking. 

Para aplicar eficazmente las estrategias del análisis DOFA, es fundamental 

comprender el contexto general del Open Banking en Colombia. Este modelo de 

negocio, que ha ganado impulso a nivel global, se ha adaptado en el país hacia un 

sistema de finanzas abiertas, reflejando una transformación gradual del sistema 

financiero colombiano para responder a las nuevas necesidades de los usuarios y a los 

avances tecnológicos. La regulación del Open Banking y las finanzas abiertas es 

esencial para reducir las brechas sociales y promover la inclusión financiera en el país. 
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El Open Banking en Colombia se está consolidando como una estrategia clave para 

modernizar el sector financiero, facilitando un acceso seguro y controlado a los datos 

financieros de los usuarios mediante la implementación de estándares tecnológicos y 

normativos. Este enfoque, basado en el intercambio seguro de datos, tiene como 

objetivo mejorar la inclusión financiera y promover la competencia en el mercado 

mediante la adopción de esquemas de finanzas abiertas. 

El desarrollo de este ecosistema se fundamenta en el Decreto 1297 de 2022, que 

introduce un sistema voluntario de Open Finance bajo la supervisión de la 

Superintendencia Financiera de Colombia (SFC). Esta entidad es responsable de 

establecer los lineamientos generales en cuanto a competencia, seguridad y estándares 

de interoperabilidad en el manejo de datos. El cumplimiento de estos requerimientos se 

asegura a través de un marco normativo progresivo. 

Este marco normativo incluye leyes previas de protección de datos y financieras, 

como la Ley 1581 de 2012, que establece las bases para la protección de datos 

personales, y la Ley 1266 de 2008, que regula el manejo de información crediticia y 

financiera. La implementación de Open Banking se ha fortalecido con la Circular 

Externa 004 de 2024, que define normas para la seguridad de los datos y los requisitos 

específicos que las entidades financieras deben cumplir para integrarse en este 

ecosistema. Asimismo, introduce lineamientos sobre la autenticación de usuarios, 

garantizando que los procesos de intercambio de datos financieros estén sujetos a 
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estrictas normas de seguridad y consentimiento informado, reforzando así la confianza 

de los usuarios en el sistema. 

La estrategia de Open Banking en Colombia también se alinea con el Plan Nacional 

de Desarrollo 2022-2026, que busca promover la obligatoriedad de esquemas de datos 

abiertos en entidades financieras y del sector público. Este plan tiene como objetivo 

facilitar el acceso a productos y servicios financieros mediante el intercambio regulado 

de datos de usuarios bajo un modelo de consentimiento informado. 

 

La SFC ha proyectado un sistema de Open Data con una implementación gradual en 

tres fases. La fase 1, que abarca los años 2023-2024, se centra en datos de pago, 

identificación y autorización de terceros. La fase 2, programada para 2024-2025, 

ampliará la cobertura a datos transaccionales de cuentas y bancos. Finalmente, la fase 

3, planificada para 2025-2026, incluirá datos financieros sobre inversiones, pensiones y 

seguros. Este enfoque gradual permitirá una adaptación progresiva de la infraestructura 

tecnológica y la creación de un ecosistema interoperable para compartir datos 

financieros de forma segura y eficiente. 

 

En este contexto, es crucial establecer una supervisión rigurosa sobre los Terceros 

Receptores de Datos (TRD), quienes deben cumplir con altos estándares de seguridad, 

como la certificación en ISO 27001 y el cumplimiento del estándar PCI DSS (Payment 

Card Industry Data Security Standard). Las entidades financieras también deben 
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implementar mecanismos que permitan a los usuarios gestionar el acceso a sus datos, 

incluyendo la autorización, revocación y actualización de permisos otorgados a terceros. 

Estos procesos están diseñados para brindar a los usuarios un control total sobre su 

información financiera. 

 

Adicionalmente, la implementación de Open Banking en Colombia incluye la creación 

de un sistema de pagos inmediatos, conocido como Bre-B, operado por el Banco de la 

República. Este sistema, que está en proceso de desarrollo, se consolidará como una 

infraestructura centralizada para la interoperabilidad de pagos de bajo valor, agrupando 

plataformas existentes como Visionamos, Transfiya y Redeban. Su objetivo es reducir 

costos, mejorar la eficiencia y ofrecer un servicio unificado de pagos inmediatos. 

Durante los primeros tres años de operación, las tarifas de transacción serán gratuitas 

para las entidades participantes, aunque se implementará un costo por transacción a 

partir del cuarto año. 

 

El Open Banking en Colombia se desarrolla a través de un marco regulatorio integral 

que incluye estándares de seguridad, interoperabilidad y protección de datos. Este 

modelo busca fomentar la inclusión financiera, la competencia y la eficiencia en el 

sector, promoviendo alianzas entre entidades financieras y plataformas tecnológicas. La 

transición hacia un ecosistema de finanzas abiertas, respaldado por una infraestructura 

centralizada de pagos inmediatos, representa un paso significativo hacia un mercado 

financiero más accesible y moderno, beneficiando tanto a los usuarios como a las 
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entidades participantes en el sistema financiero colombiano, para ello se sugiere la 

siguiente hoja de ruta: 

Fase 1:  

Implementación de Seguridad y Personalización:  

●​ Infraestructura de Autenticación Avanzada y Segura 

●​ Adopción de estándares internacionales de autenticación, para garantizar la 

protección de datos financieros. 

●​ Desarrollo de capacidades de consentimiento informado mediante una interfaz 

de usuario intuitiva. 

●​ Mayor confianza del usuario y reducción de riesgos de acceso no autorizado, 

facilitando la aceptación y expansión del Open Banking. 

 

Personalización de Productos y Servicios Financieros 

●​  Utilización de datos transaccionales para diseñar productos financieros 

personalizados, enfocados en la inclusión de poblaciones desatendidas. 

●​ Alineación con la Fase 1 del Plan Nacional de Desarrollo (2023-2024) para 

facilitar servicios de pago, identificación y autorización. 

●​ incremento en la inclusión financiera y lealtad del cliente, ampliando el acceso a 

servicios y fortaleciendo el sector. 

 

 

 



 
 
 
 

 
55 

Fase 2:   

Resiliencia en Seguridad y Colaboración 

●​ Implementación de sistemas de trazabilidad y auditoría en tiempo real para 

monitorear el acceso a datos. 

●​ Cumplimiento con certificaciones internacionales (ISO 27001, PCI DSS) para 

garantizar altos estándares de seguridad. 

●​ Menor riesgo de violaciones de seguridad, mayor protección de la privacidad y 

cumplimiento normativo, asegurando la sostenibilidad del ecosistema. 

 

Interoperabilidad y Colaboración entre Bancos y Fintechs 

●​ Creación de un marco de interoperabilidad para una experiencia de usuario 

integrada y eficiente. 

●​ Uso del Sistema de Pagos Inmediatos para reducir costos y mejorar la eficiencia 

del Open Banking. 

●​ Mayor competitividad y escalabilidad del sistema financiero, impulsando la 

adopción de tecnologías financieras. 

 

Fase 3:   

Marco Regulatorio Unificado 

●​ Colaboración con la SFC para desarrollar regulaciones claras sobre 

interoperabilidad, protección de datos y ciberseguridad. 
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●​ Implementación progresiva del marco regulatorio para adaptarse a la evolución 

tecnológica. 

●​ Seguridad jurídica y predictibilidad para fomentar la innovación y reducir riesgos 

regulatorios. 

 

Inversión en Infraestructura de Ciberseguridad 

●​ Ofrecimiento de incentivos fiscales a entidades que implementen tecnologías 

avanzadas de seguridad. 

●​ Implementación de sistemas de monitoreo y respuesta rápida a ciberamenazas. 

●​ Mejora de la resiliencia del sistema frente a ataques cibernéticos y fomento de la 

confianza en el ecosistema. 

Fase 4:  

 

Transparencia y Consentimiento Informado 

●​ Desarrollo de políticas de manejo de datos con énfasis en transparencia y 

acceso claro para los usuarios. 

●​ Establecimiento de canales de comunicación efectivos para que los usuarios 

gestionen sus datos fácilmente. 

●​ Reducción de la desconfianza y mejora de la percepción de seguridad, 

fomentando la aceptación del Open Banking. 
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Alianzas Público-Privadas para Regulación y Sostenibilidad 

●​ Creación de comités de trabajo entre entidades públicas y privadas para 

actualizar normativas de manera ágil. 

●​ Desarrollar programas de sensibilización para educar a los usuarios sobre el uso 

seguro de sus datos. 

●​ Un marco regulatorio adaptable y sostenible, capaz de enfrentar amenazas 

emergentes y garantizar la estabilidad del sistema. 

 

Esta hoja de ruta estratégica ofrece un enfoque integral para la implementación del 

Open Banking en Colombia, maximizando oportunidades y gestionando riesgos. Con 

estas estrategias, el país puede liderar el Open Banking en la región, promoviendo un 

sistema financiero seguro, moderno e inclusivo. 

Conclusiones  

●​ Ambos países han demostrado que la implementación del Open Banking puede 

mejorar la inclusión financiera y la accesibilidad a productos financieros 

personalizados. México ha aprovechado su marco regulatorio para fomentar la 

innovación, mientras que Brasil ha integrado pagos instantáneos para fortalecer 

la infraestructura financiera, destacando la importancia de un enfoque regulado y 

colaborativo.  
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●​ Las políticas públicas relacionadas con el Open Banking y los pagos 

instantáneos han sido fundamentales para garantizar la protección de datos y la 

ciberseguridad. Tanto en México como en Brasil, la regulación centrada en el 

consentimiento explícito y la interoperabilidad ha permitido avanzar en la 

confianza del consumidor y en la sostenibilidad del ecosistema financiero. 

●​ En el caso colombiano, se identificaron oportunidades significativas como la 

posibilidad de alianzas entre fintechs y bancos tradicionales para abordar la 

inclusión financiera. Sin embargo, existen desafíos como la falta de educación 

financiera y la resistencia al cambio en ciertos sectores, que deben ser 

abordados para garantizar el éxito del modelo. 

●​ La adopción del Open Banking en Colombia se encuentra en una etapa inicial, 

con un marco normativo progresivo. La fase actual está centrada en la seguridad 

y el manejo de datos, pero aún es necesario consolidar regulaciones claras para 

garantizar la interoperabilidad y fomentar la competitividad en el sector. 
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