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Resumen

Fortaleza Digital es una empresa dedicada a minimizar los riesgos de
ciberseguridad mediante la implementacidn correcta de los proyectos que vende a
sus empresas cliente. Posterior a la identificacion de las necesidades de dichas
empresas como el déficit en conocimiento en seguridad de la informacion de sus
usuarios, restricciones presupuestales que les impiden acceder a contratacion con
empresas de ciberseguridad de trayectoria y la escasez de recurso humano dentro
de las areas de tecnologia, Fortaleza Digital cre6 soluciones a estas frustraciones
a precios que se ajustan a los presupuestos de las empresas cliente con servicios

disefiados especificamente para satisfacer el mercado local.

El objetivo general que se desarroll6 consistio en validar la viabilidad de la
puesta en marcha de Fortaleza Digital como una empresa que ofrece servicios de
ciberseguridad para pymes en Colombia, evaluando su pertinencia en el mercado,
estructura organizacional, sostenibilidad y rentabilidad.

La metodologia implementada inicia con la identificacion de la naturaleza del
negocio, posteriormente con el analisis del sector, investigacion de mercado y los
aspectos técnicos, organizacionales y financieros. Finalmente se aborda el

enfoque hacia la sostenibilidad y las conclusiones.

En la etapa de construccion del proyecto de creacion de empresa, se resalto
el enfoque en el desarrollo sostenible para que Fortaleza Digital aporte al
desarrollo econdmico adecuado de la sociedad colombiana de una manera
respetuosa con el medio ambiente y siempre teniendo la ética como referente en

sus decisiones.

En cuanto al punto de vista de los inversionistas, los cuales son también
interesados en el desarrollo de este proyecto, encuentran en Fortaleza Digital una
oportunidad de obtener utilidades en el plazo de tres afios de manera incremental



que estan muy por encima de las rentabilidades ofrecidas por los bancos en los

depositos a término fijo.

Los objetivos y metas de desarrollo sostenible (ODS) estan inmersos en cada
uno de los capitulos, puesto que ellos hacen parte de un desarrollo integral del
ejercicio de las empresas en el que las utilidades netas no son su unica razén de

ser sino también el beneficio de la sociedad.

Palabras clave: Ciberseguridad, rentabilidad, riesgos, sostenibilidad, ética
empresarial, tecnologia.



Abstract

“Fortaleza Digital” is a company dedicated to minimizing cybersecurity risks
through the proper implementation of projects it sells to its client companies. After
identifying the needs of these companies, such as deficits in information security
knowledge among their users, budget constraints preventing them from contracting
with established cybersecurity firms, and a shortage of human resources within
technology departments, Fortaleza Digital created solutions tailored to fit the client
companies’ budgets. These services are specifically designed to meet the local

market’'s demands.

The main objective was to validate the feasibility of launching Fortaleza
Digital as a company offering cybersecurity services to SMEs in Colombia,
evaluating its relevance in the market, organizational structure, sustainability, and

profitability.

The implemented methodology begins with the identification of the nature of
the business, followed by sector analysis, market research, and technical,
organizational, and financial aspects. Finally, sustainability and conclusions are

addressed.

During the company’s establishment phase, there was a strong focus on
sustainable development. Fortaleza Digital aims to contribute to Colombia’s
economic growth in an environmentally respectful manner, always guided by

ethical considerations.

From an investor’s perspective, those interested in this project see Fortaleza
Digital as an opportunity to achieve incremental profits over a three-year period,
surpassing the returns offered by fixed-term bank deposits.



The Sustainable Development Goals (SDGs) are embedded in each chapter,
as they are part of a comprehensive approach to business practices where net
profits are not the only purpose, but also the benefit of society.

Keywords: Cibersecurity, profitability, risks, sustainability, enterprise ethics,

technology.
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INTRODUCCION

En la era digital actual, la ciberseguridad es critica. No se trata solo de
proteger los computadoras y redes, sino también de salvaguardar los datos
invaluables que estos albergan. La Ciberseguridad defiende contra el acceso no
autorizado y las amenazas que acechan en el vasto paisaje digital. A medida que
la tecnologia avanza, también lo hacen las amenazas planteadas por
ciberdelincuentes y hackers. La importancia de la ciberseguridad no puede ser
exagerada, ya que desempefia un papel vital en la proteccion de informacién
sensible, la salvaguardia de la privacidad personal y el buen funcionamiento de las
empresas y organizaciones. En este contexto, la creacion de una empresa de
ciberseguridad se vuelve aun mas relevante, ya que se deben anticipar las
amenazas emergentes y comprender las nuevas capacidades defensivas

disponibles para garantizar la resiliencia de la tecnologia en el futuro.

Los ciberataques han evolucionado, volviendose mas peligrosos y
sofisticados. Numerosas empresas en Colombia han sufrido el impacto de estos
ataques, y la constante evolucion de las técnicas de explotacion de
vulnerabilidades dificulta la mejora de los controles de seguridad, generando un

riesgo negativo que es dificil de eliminar o minimizar.

Estos desafios estan vinculados a diversas tendencias politicas, econémicas,
sociales, tecnolégicas, ecologicas y legales, como lo destaca (Cano, 2.022), quien
sefala que la prospectiva sobre la ciberseguridad nacional es esencial para
enfrentar las transformaciones digitales del pais y las empresas.

Ademas de Cano, (Rodriguez-Marquez, 2.021) analizaron la tendencia de la
justicia digital en Colombia, proponiendo medidas para mitigar la crisis de
confianza en el sistema judicial debido a una gestién deficiente de los riesgos

cibernéticos.
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La interseccion entre la ciberseguridad y las industrias y servicios publicos es
notable, especialmente en cuanto al impacto en la prestacion de servicios y la
operacion de maquinaria. (Zuluaga, 2.020) presenta respuestas a estos desafios,
destacando la importancia de medidas preventivas y tecnologicas para proteger

infraestructuras criticas como las centrales eléctricas.

Es esencial pasar de la preocupacion a la accion en materia de
ciberseguridad. (Ballestero, 2.020) subraya la necesidad de integrar protocolos de
seguridad adicionales y promover una cultura organizacional centrada en la

ciberseguridad.

Si bien podria considerarse un enfoque similar al de las defensas militares,
donde el Estado asume la responsabilidad de la ciberdefensa empresarial,
(Cubajante, Bahamon, Prieto, & Quiroga, 2.020) argumentan a favor de una
estrategia inclusiva que involucre a multiples actores para hacer frente a las

amenazas cibernéticas.

Para comprender la problematica del mercado en el que se competira, se
utilizé la herramienta del arbol del problema, que ilustra la dificultad de las pymes
en Colombia para asegurar su propia informacién y la de sus clientes, asi como
sus sistemas. Esta problematica tiene diversas causas raiz, incluida la falta de

personal capacitado y un presupuesto reducido para seguridad de la informacion.
La idea de establecer Fortaleza Digital surgié de una carrera laboral de 24
afnos dedicada a la tecnologia y seguridad de la informacién, durante la cual se

identificaron las necesidades del mercado en términos de servicios de seguridad.

Como objetivos de este plan se determinaron los siguientes:



17

Objetivo General

Validar la viabilidad de la puesta en marcha de Fortaleza Digital como una
empresa que ofrece servicios de ciberseguridad para pymes en Colombia,
evaluando su pertinencia en el mercado, estructura organizacional, sostenibilidad

y rentabilidad.

Objetivos Especificos

e Demostrar la viabilidad del mercado para Fortaleza Digital mediante la
identificacion del mercado objetivo y la aceptacion de la propuesta de valor,
con base en estudios de tendencias y encuestas empresariales sobre el

uso de servicios de ciberseguridad.

e Determinar la viabilidad técnica del proyecto evaluando la infraestructura
tecnoldgica, los requerimientos de servicio y los recursos humanos
necesarios para asegurar la calidad y efectividad de los servicios de

ciberseguridad propuestos.

e Definir la viabilidad organizacional y legal de la empresa a través de un
analisis del direccionamiento estratégico, la estructura organizacional y los
requisitos legales, alineados con la normativa vigente para empresas de

tecnologia y ciberseguridad en Colombia.

e Evaluar la viabilidad financiera del proyecto, considerando los indicadores
clave de rentabilidad y el analisis de inversion para asegurar el retorno
financiero de Fortaleza Digital.

e Determinar la sostenibilidad del proyecto mediante un estudio de impacto
econdmico, social y ambiental, evaluando cémo Fortaleza Digital contribuira

al desarrollo sostenible en el contexto de las pymes colombianas.
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La propuesta de valor de Fortaleza Digital ha sido evaluada desde diversas
perspectivas mediante encuestas y herramientas como PESTEL, lienzo sostenible
y Porter. Ademas, se han revisado aspectos legales para garantizar el
cumplimiento de las normativas locales e internacionales en materia de seguridad

informatica.

Durante el desarrollo de este plan para la creacion de la empresa Fortaleza
Digital se abordaron metodolégicamente varios aspectos que permiten analizar la
viabilidad y proyeccion de su ejercicio econdmico. Se explica la naturaleza del
proyecto la cual se enfoca en describir el origen o fuente de idea del negocio,
objetivos, ficha técnica y conclusiones financieras iniciales para posteriormente

continuar con el analisis del sector.

En el analisis del sector, se realizaron los analisis de Porter, PESTEL, Dofa y
PES los cuales son fundamentales para comprender la situacion potencial de la
empresa en el mercado y cuales son las fuerzas a las que se tiene que enfrentar.
De acuerdo con (Thompson , Peteraf, Gamble, & Strickland, 2.023) “El caracter y
la fortaleza de las fuerzas competitivas que operan en un sector nunca son iguales

en un sector que en otro”.

La validacion e investigacion de mercado se concentraron en la recopilacion
y analisis sistematicos de datos sobre los potenciales clientes, competidores y el
mercado en general como también en comprender las necesidades, deseos y
comportamientos de los consumidores para tomar decisiones informadas sobre los

servicios y precios que se pueden ofrecer.

Una vez revisada la naturaleza del proyecto, el analisis del sector junto con la
validacion e investigacion del mercado, se pasa a los aspectos que tienen que ver

con la entrada al mercado como tal. Es por esto que se construye la estrategia y
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plan de introduccion al mercado enfocandose en mercadeo, servicio, distribucion,
precio y modelo de ingreso, cerrando con las estrategias de comunicacion y

promocion.

En el siguiente aparte, se construyo lo que tiene que ver con los aspectos
técnicos en el que entre otros aspectos, se determina el objetivo de la prestacién
de los servicios y la descripcion del proceso como tal. Estos aspectos técnicos
tienen especial interés puesto que los servicios que se ofreceran tienen un alcance
especifico en detalles tecnoldgicos que son los que generan el principal valor de la

empresa.

Los aspectos legales constituyen el siguiente punto en el documento para
determinar la seguridad legal del negocio, verificando como se protegeran los
intereses de las personas involucradas en la creacion de la empresa y como se
construira la confianza y credibilidad a lo largo del tiempo para evitar el riesgo de
qgue se presenten disputas.

Asi como se verificaron los aspectos legales, se hizo lo mismo con los
aspectos financieros. Dentro de esta seccion se realizd un analisis para conocer
los aspectos financieros de la empresa desde el principio para construir un plan
sélido. Esto incluy¢ la estimacion de los costos iniciales de puesta en marcha, la
proyeccion de ingresos y gastos a corto y largo plazo, y la planificacion de
estrategias para la gestion eficiente de los recursos financieros. A manera de
simulacién, se construyeron el balance, flujo de caja y flujo de caja libre. Para
estos calculos, se empleo la hoja de excel “Simulacion financiera basica de tu
modelo de negocio” creada por Mauricio Reyes Giraldo, docente de la Universidad
EAN. Cerrando los elementos de este plan, se explica en detalle el enfoque hacia
la sostenibilidad en sus dimensiones social, ambiental, econémica con un sentido

que explica el valor agregado de la sostenibilidad.
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Una vez abordados todos los puntos explicados anteriormente, se generan
las conclusiones y recomendaciones para la creacion de la empresa Fortaleza
Digital, las cuales fueron construidas con una mentalidad totalmente asertiva sin
dar lugar a optimismos infundados que podrian distorsionar la realidad de lo
analizado y desencadenar el inicio de un proyecto que no es viable. En este caso,
la viabilidad esta comprobada y sustentada en lo detallado a través de todo el

documento.
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1. NATURALEZA DEL PROYECTO

El proyecto se concentra en la creacién de una empresa que busca
aprovechar el crecimiento del mercado de los servicios de ciberseguridad en
Colombia. Su comienzo tendra como objetivo las pequefias y medianas empresas,

lo que significa que tienen una cantidad de empleados menor a 500 personas.

1.1 Origen o fuente de la idea de negocio

En los ultimos cinco afios, los ataques cibernéticos han tenido un crecimiento
importante en Colombia, donde multiples empresas del sector privado y publico
fueron atacadas con virus o ransomware que, en varios casos, genero la
exposicidon de datos sensibles en la deep web y el mismo internet. Asi lo registro
(Portafolio, 2023) en un articulo que explica las razones del crecimiento de los
ataques, indicando dentro de ellas que las empresas estan siendo reactivas ante

este tipo de amenazas lo cual las sume en el caos cuando se materializa el riesgo.

Debido a estos ataques, las empresas han empezado a fortalecer sus
controles mediante la implementacion de herramientas de software, educacion y
simulacros de crisis después de ser infectados, generando oportunidades de

negocio en la industria de la seguridad de la informacion.

Estos controles deben ser orientados dentro de metodologias que permitan
ejecutar buenas practicas que den un grado de certidumbre alto en cuanto al éxito
de su implementacion. Estas metodologias deben ser mapeadas como lo explicd
(Miranda, 2021) bien sea con Magerit, Octave, Mehari, Cramm, Coras, Ebios o
Nist.

Las metodologias mencionadas no son de conocimiento comun de las
empresas y es ahi donde aparece una de las aristas de la idea de negocio, porque

para implementar la metodologia, las empresas requieren de un proveedor que los
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oriente e incluso les provea también las herramientas de software que realizan los

controles de seguridad.

Aunque se puede pensar que el tema de la seguridad informatica esta trillado
y con tendencia a la saturacién, la realidad es totalmente diferente como lo
muestra (Emis, 2.023), quien indica que en el 2.023 las empresas de seguridad
estan vendiendo mas y asi mismo ganando mas. Con este crecimiento del
mercado y de las utilidades, se genera una oportunidad de negocio, porque al
estar creciendo el mercado, aunque ya estén empresas en operaciones, no

lograran absorber todo el mercado.

En el entorno latinoamericano, (Aguilar, 2.020) mencioné que “El entorno
actual de ciberamenazas y riesgos provenientes del ciberespacio es un reto para
salvaguardar la seguridad del Estado-Nacién en cualquier pais del mundo. No
obstante, la region de América Latina y el Caribe se encuentra rezagada en la
construccion de cibercapacidades para enfrentar dicho contexto”. Y este rezago se

puede ver a simple vista como una oportunidad de negocio muy lucrativa.

Como potenciador de la idea de negocio y de las posibilidades de que sea
exitosa, se encuentra que no necesariamente empresas del extranjero que
cuentan con experiencia de afos puedan abordar el mercado local, pues por
razones culturales, la implementacion de sistemas de seguridad de la informacién
no se puede calcar a como se hace en otros paises del primer mundo e incluso de

Latinoamérica, aunque hay ciertas similitudes.

Aparte de las razones puramente comerciales de aprovechar la idea de
negocio, esta también la construccion de pais, aportando a la sociedad
colombiana elementos para fortalecerla ante ataques que puedan inutilizar su
infraestructura de servicios publicos y de secretos militares como le ha pasado a
otros paises dentro de los que se encuentra Ucrania, quien fue atacada por Rusia

y donde “las consecuencias entre otras fueron el ataque a entidades
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gubernamentales en enero 2.022, un dia después del fracaso de las
negociaciones entre Estados Unidos y Rusia sobre el futuro de Ucrania en la
OTAN” (Pagliusi, 2022)

Es por las razones indicadas, que se considera que la idea de negocio es

viable y ajustada al contexto actual en Colombia.

1.2 Descripcion del modelo de negocio

(Toniut, 2020) definio “el modelo de negocios como una herramienta que
describe los pilares fundamentales del negocio y la relacion y coordinacion entre
estos, a partir de los cuales una organizacion crea y proporciona valor a los
clientes, satisfaciendo sus necesidades, de manera rentable. El modelo de
negocio puede ser para transformar una idea en un negocio o para replantear los

pilares del modelo actual’.

A continuacion, se explica el desarrollo del lienzo de modelo de negocio

sostenible que fue usado como herramienta de analisis:

1.2.1 Lienzo de modelo de negocio sostenible

Segun (Garcia , 2022) “El Lienzo de Modelo de Negocios es una herramienta
util que puede contribuir a definir un modelo de negocio; es aplicable desde un
emprendimiento que se encuentre en su fase de gestacion, hasta una gran
empresa que esté en funcionamiento y que desee redefinir o relanzar algun

producto o servicio”.

El modelo de negocio sostenible de Fortaleza Digital fue sometido a un
analisis a través del lienzo Canvas, que permite contar en una historia, de que se
trata la empresa y cual es su contexto. Esto coincide con la descripcion del lienzo
que hizo (Sonderegger, 2.021) , quien explicé que “Entonces decimos que de la
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misma manera que el Canvas (lienzo) del Modelo de Negocio ayuda a plantear y
analizar los nuevos modelos, la narracién de historias es la herramienta que ayuda

a explicar de una manera eficaz en qué consiste el Modelo”.

En el caso de Fortaleza Digital, la siguiente ilustracion describe 14 elementos
que corresponden al contexto en el cual la empresa va a desarrollarse y facilita en
una sola vista la correlacion de cada uno de ellos. Este lienzo puede ser mejorado
continuamente puesto que las variables externas pueden cambiar rapidamente y
mediante las iteraciones, puede perfeccionarse en complemento con otras
herramientas como la lluvia de ideas de todos los interesados en el éxito del

negocio.

llustracion 1. Lienzo de modelo de negocio sostenible
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Fuente. Elaboracion propia

Los catorce elementos se explican de la siguiente manera:
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Aliados clave: se establece con colaboracién estratégica con beneficios
mutuos, integracion de soluciones y mejora continua. Una vez identificados los

aliados clave, el lienzo propone la descripcion de actividades y procesos.

Actividades y procesos: se elaboran acuerdos comerciales y contractuales
determinando el objeto del acuerdo, precios y formas de pago, plazos de entrega,
calidad junto con especificaciones como también las responsabilidades y
obligaciones de las partes. Estos acuerdos también sirven como pilares legales
para blindar la empresa ante desacuerdos comerciales que deriven en demandas

civiles.

Recursos: Se obtiene el financiamiento de operaciones iniciales, inversion

en activos y se cubren los gastos en las etapas iniciales del negocio.

Propuesta de Valor: A partir de la idea de negocio, se describe en una frase
como los productos y servicios ayudaran a los clientes a lograr sus objetivos o
resolver sus problemas relacionados con seguridad de la informacion. La
propuesta de valor se centro en proporcionar ciberseguridad y continuidad de
negocio de clase mundial a manera de delegacion por parte de los clientes.

Siendo muy concreta, es el pilar de la idea de negocio y para materializarla
sSON necesarios recursos, y esos recursos se concentran en el capital inicial para el

pago de gastos fijos y ndmina, siendo esta ultima el motor de la empresa.

Productos y servicios: Los productos son Formacion de Personal,
Consultorias, Ethical Hacking y Analisis de Vulnerabilidades. Los productos y
servicios, es decir el portafolio, esta compuesto de cuatro lineas, siendo estas:

1. Formacion de personal
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2. Consultorias

3. Ethical Hacking

4. Analisis de Vulnerabilidades

Relacionamiento: Se construyen redes de contacto, colaboracion

estratégica, intercambio de servicios, innovacion conjunta y apoyo mutuo.

Canales: La empresa vendera directamente a los clientes, porque se puede
mantener un mayor margen de beneficio al no tener que compartir ganancias con
intermediarios. El unico canal sera la venta directa porque la empresa no puede
darse el lujo de compartir utilidades dado que debe mostrar resultados desde el
primer momento. En otro frente, el de relacionamiento, es clave mantenerlo con
los proveedores puesto que fueron clasificados también como aliados clave y por
otro lado, con las pyme’s que a la hora de la verdad son el segmento de negocio

en el cual se desempenfara la empresa.

Seguimiento de clientes: Se realizara seguimiento de clientes, se
establecen canales de comunicacion y se efectuan mediciones para evaluar la
efectividad de la operacion comercial. Aparte del segmento de pyme’s, también
las empresas publicas son de interés porque los volumenes de contratacion
permitirian realizar negocios de una gran envergadura con una certidumbre alta
porque las caracteristicas de contratacion se harian con marcos legales bien

definidos.

Costos ambientales: Se implementaran medidas para reducir el consumo
de energia eléctrica integrando la sostenibilidad en la estrategia empresarial y
operacional. Los costos ambientales de la empresa tienen una huella de carbono

bajo y de hecho, al evitar los reprocesos por fallas de seguridad de la informacién,
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ayuda a los clientes a reducir la de ellos. Estos no fueron los unicos costos
analizados, los de operacion también se enmarcaron sobre todo en la nomina y la

compra de insumos y servicios.

Costos: Se identifican los costos fijos y variables, se cuantifican y finalmente
se totalizan para tener un panorama completo que sea contrastable con las

ganancias totales.

Costos sociales: En este caso, Fortaleza Digital entra a aportar a la
sociedad y no se visualiza un impacto que genere costos sociales. De hecho,

constituye un factor de promocién al bienestar social al generar empleo.

Beneficios ambientales: Mediante la implementacion de proyectos que
impidan desastres con pérdida de informacion que obliguen a las empresas a
realizar reprocesos, Fortaleza Digital beneficia al medio ambiente.

Ingresos: Los ingresos se obtienen a partir de la operacién comercial que

logre cerrar los negocios y con el aumento de la base de clientes.

Beneficios sociales: Como se explic en los costos sociales, Fortaleza
Digital beneficia a la sociedad de diferentes maneras. Por ejemplo, con la
proteccion de la privacidad, la seguridad en la comunicacién, la prevencion de
delitos informaticos, y la proteccion de la infraestructura critica, entre otros. Un
elemento de interés es que, a través de los analisis, no se identifican costos
sociales, lo cual seria un emblema de orgullo para la empresa. Por el contrario, su

aporte a la sociedad en cuanto a beneficios para la poblacién, son significativos.

Finalmente, al ser una empresa con animo de lucro, el analisis muestra que
desde el primer afio puede obtener ventas de mil millones de pesos colombianos y
qgue de continuar con esa tendencia, puede obtener un punto de equilibrio al cabo

de dos anos, periodo de tiempo que al culminar, permitira obtener utilidades por
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encima de los depdsitos a término fijo, explicado esto para dar una idea a los

inversionistas sobre su retorno.

Como complemento al lienzo de modelo de negocio sostenible, se construyo
el System Mapping. En él, se pueden observar las interacciones de Fortaleza
Digital con los fabricantes de software quienes certifican que los productos
cumplen con estandares de seguridad y proveen los productos como tal a cambio
del cobro de licencias de uso. También puede apreciarse la relacion con el
gobierno colombiano, en la cual, a cambio de contratos de servicios, se
desarrollan proyectos que ayudan a crear estrategias para proteger sus sistemas y
datos como también recibiendo soluciones de seguridad para proteger la

informacion y los sistemas.

En la siguiente ilustracion, se puede ver el System Mapping que incluye las
interacciones mencionadas y da paso mas adelante a las demas que tienen que

ver con empresas publicas y privadas.

llustracion 2. System Mapping

%

Fabricante X
Software de
Seguridad

% iﬁ

% Empresas publicas
Fortaleza Digital "

%

Fabricante Y
Software de
Seguridad

Empresas privadas

Gobierno Colombiano

Fuente. Elaboracion propia
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Por su parte, ademas de los contratos que se celebren, el gobierno legisla

todo lo que tiene que ver con seguridad de la informacion.

La relacion entras las empresas privadas, publicas y Fortaleza Digital es el
centro de interés del negocio. Con ellas, a cambio de contratos como sucede con
el gobierno, se desarrollan de estrategias de ciberseguridad, Analisis de
vulnerabilidades, capacitaciones, integracién de tecnologias y Consultorias.

1.3 Objetivos

1.3.1 Objetivo empresarial a corto plazo

Establecer una base sélida desde el inicio. Esto implica crear una red
de contactos potenciales, que sirva como catalizador para el crecimiento.
Ademas, se debe cerrar un volumen significativo de negocios desde el
principio, generando reputacién y flujo de ingresos. Paralelamente, es
esencial cumplir con todos los requisitos legales para la constitucion de la
empresa, asegurando una fundacién solida y cumpliendo con regulaciones
especificas del sector y la legislacion, incluyendo registro mercantil,

permisos, licencias y otros requisitos aplicables.

1.3.2 Objetivo empresarial a mediano plazo

Alcanzar y mantener un desempefio financiero solido, caracterizado
por un Ebitda positivo que refleje la eficiencia operativa. Esto se traducira
en la generacién de utilidades consistentes, lo que permitira la reinversion y
el crecimiento sostenible de la empresa. Simultaneamente, consolidar una
base de clientes solida y diversificada, superando los 50 clientes regulares,
lo que asegurara una estabilidad y proyeccion comercial a largo plazo,
fortaleciendo la posicidon en el mercado y sentando las bases para una

expansion estratégica y rentable.
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1.3.3 Objetivo empresarial a largo plazo

Obtener un aumento anual del 20% en las ventas, lo que reflejara la
consolidacion en el mercado y capacidad para innovar. Asi mismo, ampliar
nuestra la cobertura geografica, llevando los servicios a otras ciudades
principales de Colombia. También maximizar la eficiencia en la entrega de
servicios mediante la mejora continua de los procesos y tecnologias,
asegurando una experiencia de cliente excepcional y reforzando la posicion
como lideres en el sector. Esta triple estrategia permitira mantener un ritmo

de crecimiento saludable y sostenible a largo plazo.

1.4 Estado actual del negocio

Para determinar el estado actual del negocio, se hace referencia a (Picco,
2.023) quien dentro de las conclusiones escribié que “en la primera etapa, todos
los autores coinciden en que es el momento donde surge una idea técnicamente

innovadora y que sirve de inspiracion para la creacién de una empresa”.

Dado que se esta realizando la evaluacion de la viabilidad de la empresa
Fortaleza Digital, se afirma que el estado actual del negocio se encuentra en la
primera etapa que corresponde al descubrimiento. Las etapas restantes son

consolidacion, expansion y explotacion.

1.5 Descripcidon de productos o servicios

Formacion de personal:

Con este servicio, se busca realizar transferencias de conocimiento a los

colaboradores de las empresas, fortaleciendo sus habilidades para evitar ser

victimas de ataques que expongan su propia informacién y la de terceros,
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generando pérdidas reputacionales importantes para la empresa e incluso

economicas por sanciones.

Consultorias:

En este aspecto, el servicio se prestaria con alcances acordados con los
clientes para saber que tan profundas y extensas serian las consultorias
sobre el estado de madurez de la empresa con respecto a los temas de
seguridad de la informacion. A partir de estas consultorias, se derivarian
adquisiciones de los demas servicios.

Analisis de Vulnerabilidades:

Mediante el uso de herramientas de software disefiadas para realizar los
ethical hacking, empleadas por un ingeniero que conozca como usarlas, el
servicio se trata de detectar las vulnerabilidades en los sistemas de las
empresas clientes. No se trata de una intrusion que perjudique los sistemas,

sino un reconocimiento que de pie a realizar las correcciones.

Nombre, tamaio y ubicacién de la empresa

La empresa se llamara Fortaleza Digital y su ejercicio comercial se enmarca

en la actividad econdmica de los servicios de tecnologia teniendo como sede

principal Bogota Colombia y al ofrecerse los servicios de manera virtual, no estan

limitados a una ubicacion geografica.

1.7

Ventajas competitivas del producto y/o servicio

De las principales ventajas competitivas que se han detectado, es el contar

con una estructura pequena, sin tanto personal ni gastos en arrendamientos ni

servicios complementarios del back office, lo que permite competir con precios
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mas bajos con respecto a empresas competidoras que realizan el mismo servicio,

pero tienen una carga muy fuerte en su gasto.

El servicio que se ofrecera se ajusta muy bien al presupuesto que tienen las
empresas para servicios de esta naturaleza, lo cual es imposible de lograr para las
que son mucho mas grandes porque tienen que soportar unos costos y gastos de
diversas areas internas en muchas ocasiones con salarios en otras monedas por

ser personal que vive fuera de Colombia.

Otra ventaja es el conocimiento del mercado después de estar 24 afos
vinculados a actividades laborales que tienen que ver con la razén de la empresa.
Esto constituye una ventaja porque conocer el mercado y el comportamiento del

consumidor es clave para concretar las ventas de servicios.

1.8 Resumen de las inversiones requeridas

Antes de dimensionar los ingresos, se procede al dimensionamiento de los
costos y gastos para darnos una idea de la rentabilidad que se estudiara en mas
detalle en el anexo de simulacion financiera. En el analisis del sector, se encuentra
que las empresas que facturan el objetivo de $1.000.000.000 al afio, tienen una
moda de 19 empleados en los que se reparten las tareas necesarias para que la
empresa pueda funcionar. Para el inicio de la empresa, se plantea una planta de
cinco funcionarios. Si se asigna un salario promedio de $5.000.000 a cada uno de
estos empleados, la némina mensual seria de $25.000.000 y aplicando el factor

prestacional calculado en 1.5, el costo mensual pasa a $37.500.000.

Continuando con el costo de licencias de software que es vital para la
colaboracion y elaboracién de actividades laborales, se valorizan en $350.000 por
empleado al mes, lo que significa un total mensual de $1.750.000 y un anualizado
de $21.000.000. En telefonia celular, se piensa que un plan de comunicaciones



33

razonable puede costar $80.000 por empleado, lo que significa $400.000 al mes o
$4.800.000 al afio.

Aplicando todos los items propuestos en el simulador financiero, se identifica
que en el primer afo, los costos son de $619.800.000 y contintan creciendo afio
tras afio con un estimado del cinco por ciento anual hasta llegar a $732.050.243.
Estos valores son aproximaciones basadas en el crecimiento del negocio, pero

también tienen en cuenta las inflaciones esperadas en los préoximos cinco afios.

Lo explicado fue tabulado y se muestra a continuacion en la ilustracion tres:
llustracion 3. Costos Anualizados

$ 740.000.000 $732.050.243

$ 720.000.000
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$ 600.000.000
$ 580.000.000
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$ 560.000.000

Fuente. Elaboracion propia a partir de Microsoft Excel

Para detallar con mayor precision los montos ilustrados en la grafica, se
construyo la siguiente tabla en donde terrenos, muebles, enseres, equipos de
transporte, franquicias y gastos de puesta en marcha se encuentran en cero

porque hacen parte de la estrategia de bajos costos:
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Tabla 1. Inversiones en activos

CONCEPTO INVERSION INICIAL
TERRENOS $0
PROPIEDAD PLANTA'Y EQUIPO $40.000.000
MUEBLES Y ENSERES $0
EQUIPO DE OFICINA $25.000.000
EQUIPO DE TRANSPORTE $0
FRANQUICIAS $0
PATENTES /INV en INTANGIBLES $21.000.000
GASTOS DE PUESTA EN MARCHA $0
TOTAL INVERSIONES $86.000.000

Fuente.Elaboracion propia

1.9 Proyecciones de ventas y rentabilidad

En este segmento del documento, se dimensionan los ingresos de la
compainia los cuales se fundamentan en la hipotesis es que se pueden lograr diez
clientes al mes de manera incremental, es decir que el mes siguiente no se logran
diez sino veinte y asi sucesivamente, que contraten servicios por diez millones de

pesos cada uno.

Estos diez clientes no se conseguirian durante los primeros tres meses ni
tampoco en los meses de diciembre y enero por considerarlos de baja
transaccionalidad comercial, de hecho, como se vera mas adelante, la empresa
durante los dos primeros afnos de operaciéon no tendra utilidades. En el contexto
actual para que una empresa logre utilidades en este lapso, es porque encontré un

océano azul que puede aprovechar.

Teniendo en cuenta lo anterior, el comportamiento seria el siguiente:

llustracion 4. Ingresos Anualizados
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Fuente. Elaboracion propia a partir de Microsoft Excel

El resumen que muestra los servicios que generan los ingresos proyectados se

encuentra en la siguiente tabla:

Tabla 2. Ingresos proyectados

ANO P Q P*Q
2025 $12.765.000 47 $600.000.000
2026 $13.821.428 56 $774.000.000
2027 $14.651.926 73 $1.069.590.600
2028 $15.410.412 103 $1.587.272.450
2029 $16.631.070 154 $2.511.858.652

Fuente. Elaboracion propia
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Con este comportamiento, se encuentra que Fortaleza Digital tendria un total
de 300 clientes al cabo de los primeros tres afios lo que podria ampliar la

facturacion mensual a medida que contraten servicios de mayor extension.

Después de realizar toda la simulacion, ingresando los valores explicados, se

encuentra el siguiente resultado:

llustracion 5. VPN, Recuperacién y TIR

FLUIO DE cAJA DEPROVECTO ~ INVERSION ANO o 2020 2021 2022 2023 2024
-$780.000.000,00 $272.772.680,41 $277.752.577,32 $382.828.706,19  $293.387.024,28  $650.029.008,09|

VALOR PRESENTE NETO DEL PROYECTO = $476.981.718,53
TASA INTERNA DE RETORNO = IPERIODO DE RECUPERACION: 3,10 ANOS

Fuente. Simulador Financiero obtenido de (Universidad EAN, 2.023)

En esta ilustracion se puede interpretar que el 32.68% de tasa interna de
retorno genera un periodo de recuperacion de 3.10 afios sobre lo invertido, lo cual
es un resultado bastante atractivo que facilitara la consecucion de inversionistas
porque con la tendencia a la disminucion de las tasas de interés, este valor puede

ser el doble de lo que renta un capital en entidades financieras.

En cuanto al valor presente neto del proyecto, al ser positivo, indica que la
operacion es favorable y no habria indicios de problemas de flujo de caja aunque

esto depende en gran medida de los resultados financieros de los clientes.

(Zambrano & Quiroz, 2017) detallaron que “El punto de equilibrio es de gran
importancia para la gestion del negocio, porque aportara con informacion relevante
sobre el estado en que se encuentra la empresa. Para llegar al punto de equilibrio
es necesario conocer los costos fijos, costos variables y el margen de
contribucion”. En el caso de Fortaleza Digital, el punto de equilibrio se logra donde
se cruzan los costos totales con los ingresos lo cual sucede cuando se logren
vender 56 servicios. Ademas de esto se puede ver en la siguiente imagen que los

ingresos en el tiempo crecen sostenidamente, los costos fijos se mantienen
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estables y por el lado del costo total, no crece proporcionalmente a los ingresos lo

que aumenta el margen.

Estos datos en si mismos son un indicador bastante significativo de la salud
financiera que puede tener la empresa de acuerdo con los valores ingresados en
la simulacion.
llustracion 6. Punto de Equilibrio
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Fuente. Simulador Financiero obtenido de (Universidad EAN, 2.023)

Una vez explicados los costos fijos, ingresos, costo total, VPN y TIR, se da
paso a las conclusiones financieras que interpretan la correlacidon de las variables

analizadas.

1.10 Conclusiones financieras y evaluacién de viabilidad

Analizando la simulacién desarrollada en los puntos anteriores, se puede
afirmar que la empresa es viable financieramente porque muestra un nivel de
ingresos que supera ampliamente los costos a partir del afio 2.028. Es muy
importante tener las fuentes de financiacién para los primeros tres afos de
operacion porque son en los que no se generan ganancias, sino que se adquiere

inercia en el negocio.
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Una vez se superen los cinco afios mencionados, entre 2.025 y 2.029, la
empresa gozara de excelente salud financiera y no necesitaria recurrir a fuentes
de financiacion externa si es que aparece la necesidad o la conviccion de
aumentar sus operaciones o entrar a competir en otro segmento de mercado

relacionado como por ejemplo tecnologia.

El plan de negocios presenta resultados financieros altamente favorables,
con un Valor Presente Neto (VPN) de $476.986.781, lo que indica un retorno
significativo sobre la inversion inicial. La Tasa Interna de Retorno (TIR) del 32.68%
destaca la rentabilidad y crecimiento esperado del proyecto. Ademas, el Periodo
de Recuperacion de la Inversion (PRI) de solo 3.1 afios demuestra que la
inversion se recuperara rapidamente, lo que reduce el riesgo y aumenta la
confianza en la viabilidad del proyecto. En conjunto, estos indicadores financieros
sugieren que el plan de negocios es solido, rentable y presenta un potencial de
crecimiento significativo, lo que lo convierte en una oportunidad de inversién

atractiva y prometedora

1.11 Equipo de trabajo

En principio, el equipo de trabajo sera reducido, para permitir una estructura
de costos y gastos pequeia. Los roles seran los siguientes:

Analista de Seguridad de Datos: Este profesional se encarga de monitorear y
analizar los datos de la empresa para detectar posibles amenazas y
vulnerabilidades.

Gestor de Seguridad de Sistemas de Informacion: Su funcidn es supervisar y
mantener la seguridad de los sistemas informaticos y redes de la empresa.

Arquitecto de Seguridad: Disefia y establece las politicas y estrategias de

seguridad de la empresa, asegurando que se cumplan las mejores practicas.
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Equipo SOC (Centro de Operaciones de Seguridad): Un grupo de analistas
gue monitorean constantemente la infraestructura de Tl en busca de actividades
sospechosas o ataques.

Ingeniero de Seguridad de Red y Estructura: Se encarga de configurar y

mantener la seguridad de la red y la infraestructura tecnoldgica.

Administrador de Seguridad del Sistema: Gestiona las herramientas y
sistemas de seguridad, como firewalls, antivirus y sistemas de deteccion de

intrusos.

Delegado de Proteccion de Datos: Responsable de garantizar el cumplimiento
de las regulaciones de proteccion de datos y privacidad.
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2. ANALISIS DEL SECTOR

El sector del negocio de la ciberseguridad ofrece multiples oportunidades y

también esta sometido a diversas fuerzas, las cuales describo a continuacion.

Las principales fuerzas que promueven la dinamica del mercado objetivo,
son la legislativa, mediante la imposicion de normas que obligan a las compaiiias
a cumplir estandares de seguridad de la informacidn como por ejemplo la ley 1581
de tratamiento de datos personales y que fue motivo de estudio por parte de (lan,
2.023) quien entre otras ideas concluy6 que “nos encontramos en un escenario en
el que las organizaciones empresariales deben ajustarse a la normatividad de
datos personales en Colombia, con el fin de ejercer un correcto tratamiento a la
informacion personal entregada por los titulares, y evitar asi verse sujetas a
sanciones por parte de la autoridad nacional en la materia”. Y, por otro lado, la de
continuidad operativa que todos los dias se ve amenazada con la aparicion de
variaciones de virus y ransomware que pueden facilmente detener la actividad de

las compaiiias si sus sistemas se ven contagiados.

Esta fuerza, obliga a las companiias a tomar acciones que generan a su vez
oportunidades de negocio para quienes se dedican a ofrecer servicios que las
protegen o que mitigan el impacto de un ataque.

Con una mirada mas especifica, aparece algo interesante y es que las
companias siguen siendo vulneradas, pero se resisten a darlo a conocer por las
consecuencias reputacionales e incluso legales que pueden tener. Esto en si
mismo es un reto que no pueden afrontar solas, lo que crea a su vez, como en el

caso de la fuerza legislativa, oportunidades de negocio.

(Newsweek en espariol, 2.018) se dio cuenta de las tendencias y escribid
sobre este reto. Dentro de lo que mencionaron, se encuentra que “Las

organizaciones que tienen menores afectaciones son las que integran la



41

prevencion en sus operaciones cotidianas en los procesos de principio a fin.
Asimismo, se debe crear un area de control interno en la organizacion que se
encargue de establecer practicas, politicas y procedimientos que constantemente
comuniquen a todo el equipo los riesgos existentes y cdmo se pueden evitar, ello

sin olvidar la capacitacion y concienciacion sobre el problema”.

Hasta este punto, se identifica que el sector ofrece multiples oportunidades y
debo esforzarme para encontrar amenazas. Estas pueden ser acotadas a la
entrada de nuevos competidores que, asi como estoy estudiando el sector, ellos lo
estén haciendo y se estén moviendo hacia la creacion de compafiias que, al cabo
de unos meses, se conviertan en competidores directos que generen un descenso

en los precios de los servicios por simple puja por los negocios.

Aunque estos competidores aparezcan, como se vera en el siguiente aparte,
el sector esta creciendo con una tendencia notoria lo que daria oportunidad a
varias compafiias sin que esto genere un aislamiento o imposibilidad de acceder al
mercado. De acuerdo con esto, se realizé la validacién teniendo una mirada

mucho mas critica y orientada a los datos.

Al interpretar los resultados preliminares, se encuentra que la estrategia debe
orientarse en explotar sobre todo lo demas, la oportunidad del crecimiento del
mercado Yy la fortaleza que se refiere a la experiencia del creador de la empresa en
el sector. También es importante determinar las estrategias de obtencion de
capital puesto que en las entrevistas preliminares y el mismo analisis DOFA,
aparece como una barrera para la creacion y posterior éxito de la empresa.

Acerca de las fortalezas, considero que mi experiencia, con 23 anos en el
sector, es una carta de presentacién importante que puede abrir multiples puertas
a negocios de montos interesantes para el comienzo de la empresa. Dado que la

empresa esta en una de sus etapas iniciales, su estructura de costos fijos es
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pequefia, lo que conduce a unos costos y gastos que no afectan demasiado el

precio final de los servicios, como si le puede pasar a empresas de mayor tamano.

Por el lado de las oportunidades, el crecimiento de las necesidades de las
empresas y su conciencia de los problemas que les acarrea no tener minimos
razonables de ciberseguridad genera la posibilidad de concretar negocios
rapidamente, aunque ellos no sean de gran envergadura. Estos negocios pueden

ser parte de la construccion de historia comercial.

Para encontrar el impacto de las variables internas y externas, se desarrollo
el analisis PESTEL.

2.1 Analisis PESTEL

(Betancourt, 2019) explico que “El analisis PESTEL consiste en la
descripcion del contexto o entorno de la empresa a través de la consideracion de
factores: Politicos, Econdmicos Sociales Tecnologicos Ambientales y Legales”, el

cual se desarrolla a continuacion y se explica mas adelante:

Tabla 3. Analisis PESTEL

Plazo
Factor Detalle Corto Medio Largo Impacto
Se vive un
ambiente de
o Reformas en controversia con
3_‘:3 curso presentadas la reforma X Negativo
g por el gobierno. pensional y la

intervencion a la
las E.P.S.
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Politico

Conflicto Interno.

Las
negociaciones
con disidencias
de las Farcy el
ELN se
encuentran sin
resultados y la
violencia se

reactivo.

Negativo

Politico

Corrupcion.

Multiples
escandalos por
corrupcion
degradan las
garantias para
hacer negocios

en el pais.

Negativo

Econdémico

Control de la

inflacion.

Con las acciones
del Banco de la
Republica, la
inflacion ha
venido
controlandose
con una
tendencia a
volver a valores
previos a la

pandemia.

Positivo

Econémico

Estabilidad del

tipo de cambio.

El délar lleva
mas de un afio
sin variaciones
mayores al 20%.
Los controles a
las tasas de
interés favorecen
la estabilidad de

esta variable.

Positivo
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Econdémico

Crecimiento del
PIB post

pandemia.

Después del
repunte en el
2.021, el pais no
ha podido
mantener esta
tendencia y el
PIB
practicamente no

esta creciendo.

Negativo

Social

Reduccion de la
pobreza
monetaria

extrema.

Diversas

politicas publicas

estan incidiendo
favorablemente

en reducir la X
pobreza

monetaria

extrema en el

pais.

Positivo

Social

Nivel educativo.

Menos de la

mitad de los

bachilleres en
Colombia logra X
el acceso a la
educacion

superior.

Negativo

Tecnolégico

Redes Sociales.

La alcanzabilidad
de la publicidad
a través de redes
sociales cada
vez es mas

efectivo.

Positivo

Tecnolégico

Transformacion
digital de las

empresas.

Existe conciencia
por parte de las
empresas sobre
la necesidad de
transformarse

digitalmente.

Positivo
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Tecnolégico

Creacion de la
agencia nacional
de seguridad
digital y asuntos

espaciales.

Es una iniciativa
del MinTIC que
busca fortalecer
la ciberseguridad

del pais.

Positivo

Ecolégicos

Riesgos Naturales
que afecten la

energia.

Los fendmenos
del Nifio y la
Nifia cada vez
cobran mas
fuerza, afectando
la facilidad con la
que se puede
generar energia

eléctrica.

Negativo

Legales

Perfeccionamiento
y adicién de leyes
sobre seguridad

de la informacion.

Relacionada con
la conciencia
acerca de la
necesidad de
fortalecer la
ciberseguridad,
las leyes se
perfeccionan
para hacer frente
a los nuevos

riesgos.

Positivo

Legales

Aumento en las
sanciones por
violacion a las
leyes de
seguridad de la

informacion.

Al reconocer que
la informacion es
un activo de las
personas y las
empresas, las
sanciones por
incumplir las
leyes se van
haciendo cada
vez mas

grandes.

Positivo

Fuente. Elaboracion propia
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Los elementos que se describen en la tabla anterior pueden ser explicados

uno a uno de la siguiente forma:

2.1.1 Factores Politicos

Los diversos ataques y contagios por ransomware a sistemas de multiples
industrias del pais, han hecho que politicamente, el gobierno se vea obligado a
intervenir en el tema, discutiendo también la necesidad de crear la agencia

nacional de ciberseguridad.

El gobierno colombiano esta invirtiendo en mejorar su infraestructura de
ciberseguridad y esta buscando socios del sector privado para fortalecer la
defensa contra amenazas cibernéticas. Las empresas de ciberseguridad pueden

aprovechar estas oportunidades para ofrecer soluciones y servicios.

El gobierno colombiano también ha estado trabajando en leyes y
regulaciones relacionadas con la ciberseguridad. Las empresas que ofrecen
soluciones de ciberseguridad pueden beneficiarse al ayudar a las organizaciones
a cumplir con estas regulaciones, como la Ley de Proteccién de Datos Personales
(Ley 1581 de 2012) y el Decreto 620 de 2020 sobre ciberseguridad.

En cuanto a las reformas, “Desde el programa de gobierno del presidente
Gustavo Petro (2022-2026), se ha propuesto la creacion de un bono pensional
para las personas que no pudieron cotizar al sistema durante su vida laboral.
Ademas, se propuso el cumplimiento efectivo de la pension a los aportantes
parciales y totales. Se hablé de un modelo publico unificado, bajo la nocion del
derecho a la pension, como una garantia estatal colectiva basada en la
solidaridad”. (Granados, 2023)

2.1.2 Factores Econoémicos
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Muchas organizaciones, especialmente las pequefas y medianas empresas,
pueden tener presupuestos limitados para la ciberseguridad. Esto puede limitar la
capacidad de las empresas de ciberseguridad para vender sus servicios a ciertos
sectores del mercado.

Las tasas de interés amenazan la estabilidad de las empresas por descenso
en las ventas lo que generaria una reduccion del mercado. (Mora, Becerra, &
Delghans, 2023) explicaron que “Al aumentar los costos de endeudamiento, el
aumento de las tasas de interés desalienta el gasto de los consumidores y las
empresas, especialmente en articulos costosos comunmente financiados, como la
vivienda y los bienes de capital. El aumento de las tasas de interés también tiende
a pesar sobre los precios de los activos, revirtiendo el efecto riqueza para las
personas y haciendo que los bancos sean mas cautelosos en las decisiones de

préstamo”.

2.1.3 Factores Sociales

A medida que aumenta la conciencia publica sobre los riesgos cibernéticos y
las amenazas a la seguridad de datos, las organizaciones y los individuos estan
tomando la ciberseguridad mas en serio. Esto crea una creciente demanda de

soluciones y servicios de ciberseguridad.

Con la reduccion de la pobreza monetaria extrema, se crea un ambiente de
estabilidad social al largo plazo que favorece el ejercicio econdémico de las
empresas. (Moreno, 2.024) documenté que “El Departamento Administrativo
Nacional de Estadistica (DANE) presento el informe de Pobreza Monetaria en
Colombia 2023, destacando los principales resultados obtenidos a través de la
Gran Encuesta Integrada de Hogares (GEIH) y otros registros administrativos. La
medicion de la pobreza monetaria se basa en dos componentes principales: la

linea de pobreza monetaria y la linea de pobreza extrema”
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2.1.4 Factores Tecnolégicos

Las soluciones de automatizacion de respuesta a incidentes pueden ayudar
a las organizaciones a responder de manera mas rapida y eficiente a las
amenazas cibernéticas. Estas herramientas pueden ser una oportunidad para

ofrecer servicios de mitigacion de incidentes.

La IA y el aprendizaje automatico son tecnologias fundamentales en la
ciberseguridad moderna. Estas tecnologias pueden utilizarse para detectar y
prevenir amenazas cibernéticas en tiempo real y analizar grandes conjuntos de

datos para identificar patrones de comportamiento anémalo.

(Pernet & Corral, 2023) registraron que “la encuesta de transformacion digital
de la vicepresidencia de Transformacion Digital de la ANDI muestra un aumento
en el porcentaje de empresas que cuentan con una estrategia de transformacion
digital. Mientras que en 2016 el porcentaje estaba en el 25.1%, en 20-20 era del
63.5%”", lo que genera un impacto positivo para Fortaleza Digital al generar mas

posibilidades de cerrar negocios.

2.1.5 Factores Ecologicos

Colombia es un pais con una gran biodiversidad y una riqueza natural
significativa. Las empresas de ciberseguridad pueden ayudar a prevenir
ciberdelitos que afecten al medio ambiente, como el robo de datos ambientales o

el sabotaje de infraestructura ambiental.

La agricultura y la industria alimentaria son fundamentales para la economia
colombiana. Proteger la cadena de suministro alimentaria y las operaciones
agricolas contra amenazas cibernéticas puede ser visto como una contribucion a

la seguridad de la "ecologia" alimentaria.
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Sin embargo, el cambio climatico constituye un impacto negativo en la
generacion de energia y en el contexto local, se generaron los “lineamientos para
la preparacion y alistamiento ante segunda temporada de menos lluvias 2023 con
posible incidencia de condiciones Fenédmeno El Nifio. Dentro de los cuales se
incluye el solicitar a los prestadores de servicios publicos de electricidad,
movilidad, alcantarillado, acueducto, aseo, entre otros, los Planes de Gestion del
Riesgo de Desastres, teniendo en cuenta lo establecido en el Decreto 2157 de
20177 (Charry, 2023).

2.1.6 Factores Legales

(L6pez & Jimenez-Almeira, 2023) escribieron que “el avance de la
normatividad en ciberseguridad y seguridad de la informacién en Colombia ha sido
significativo en los ultimos afios como también que el pais ha reconocido la
importancia de la proteccion de los datos personales y la informacion en linea, en
un contexto donde la digitalizacion y la conectividad han crecido de manera

exponencial en el pais”.

Al aumentar la legislacion, las oportunidades para recibir contratos que
busquen cerrar las brechas entre el estado actual y lo que deberian cumplir las
empresas se aumentan, no solamente por el cumplimiento de la ley como tal sino

también por la concientizacion de la importancia de proteger la informacion.

Estas brechas segun (Rincon, 2024) “son asuntos fundamentales en la
discusion diaria sobre la seguridad digital. Colombia ocupé el cuarto lugar entre los
paises de América Latina mas afectados por ciber ataques durante los primeros
tres meses del afo, siendo superada unicamente por Brasil, México y Argentina”.

Una vez descritos los factores del analisis PESTEL, se da paso al analisis de
las fuerzas de Porter.
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2.2 Andlisis Porter

Segun el mismo (Porter, 1997) “Las cinco fuerzas de Porter son parte de un
modelo de analisis competitivo, las cuales determinan el entorno competitivo de la
sociedad, el cual afecta a la utilidad. La competencia por las utilidades va mas alla

de los rivales establecidos de un sector e incluye a otras cuatro fuerzas

competitivas: los clientes, los proveedores, los posibles entrantes y los productos

substitutos”.

Para comprender el entorno de Fortaleza Digital, se realizo el analisis de las

cinco fuerzas que corresponden “al poder de negociacion de los clientes, el poder

de negociacion de los proveedores, la amenaza de los productos sustitutos, la

amenaza de los nuevos competidores y la rivalidad entre los competidores

existentes” (Porter, 1997) y que se pueden ver en la siguiente ilustracion:

llustracion 7. Analisis Porter

gt [

Amenaza Amenaza
Nuevos Productos
Proveedores Sustitutos
Los nuevos Algunos
proveedores .
sistemas

pueden buscar la
manera de ganar
mas cuota de

operativos y
apllicaciones

mercado, lo que 'ndeen, )
puede poner en caracteristicas
peligro empresas de seguridad
existentes. Las integradas
estrategias de que
marketing y proporcionan
ventas eficaces niveles

son escenciales basicos de
para mantenery proteccion.
aumentar la

participacién en el

mercado.

Fuente. Elaboracion propia

Poder
Negociacion
Clientes

Las organizaciones
mas grandes con
presupuestos
significativos para
ciberseguridad
pueden depender
de los aplicativos
ofrecidos lo que les
impide tener un
poder de
negociacion fuerte.

&

&

Poder
Negociacion
Proveedores

Los proveedores
que poseen
tecnologias o
soluciones Unicas
o altamente
especializadas
pueden tener un
mayor nivel de
negociacion, ya
que las empresas
de ciberseguridad
pueden depender
de sus productos o
servicios para
mantener la
seguridad de sus
clientes.

1D (@

La competencia en
términos de precios
puede intensificar
la rivalidad, pero las
empresas también
pueden competir
en funcion del valor
agregado que
ofrecen, como por
ejemplo el soporte
técnico, la
respuesta a
incidentes y la
personalizacion de
servicios.
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En esta misma ilustracion, la descripcion de productos sustitutos indica que,
al fortalecerse los sistemas operativos con software para seguridad de la
informacion, las empresas pueden pensar que solo con esa proteccion es
suficiente. El poder de negociacion con los clientes no es del todo alto, porque al
ser una empresa nueva, se crea una condicion de debilidad que solo sera

superada a medida que se vayan logrando clientes.

Esto mismo sucede con los proveedores, porque al comienzo, por no tener
un volumen de transacciones importantes y ventas de relevancia, todo se vera
como un simple favor que no hara tan facil manejar el flujo de caja. Terminando
este analisis, la rivalidad competitiva solo puede ser superada si la empresa logra
diferenciarse sobre todo en el servicio que presta, cumpliendo los compromisos y
entregando calidad en toda la interaccidn con los clientes.

El analisis para cada una de las fuerzas de Porter es el siguiente:

Ante la amenaza de rivalidad competitiva con los proveedores existentes, el
nivel de competidores que pueden ofrecer los mismos servicios a los precios que
Fortaleza Digital los ofrecera es limitada, lo cual no generara una competencia de
precios sino una carrera para ofrecer valores agregados que enriquezcan la oferta
a las empresas cliente donde los competidores mas grandes pueden adicionar
servicios cuyo costo marginal sea muy bajo. En la siguiente tabla se muestran los
factores que influyen en la rivalidad competitiva con los proveedores existentes:

Tabla 4. Factores que inciden en la rivalidad con competidores existentes

Rivalidad con competidores existentes Alto | Bajo

Tamano de los competidores X

Valores agregados incluidos en los servicios y productos

Precio de los productos y servicios

Trayectoria de las empresas competidoras

x| X| X| X

Presupuesto para iniciar una guerra de precios

Fuente. Elaboracion propia.
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Un ejemplo de este elemento en Colombia lo describio (Aparicio, 2019) quien
después de realizar un analisis de la empresa Claro Colombia con respecto a sus
competidores, recomendo: “seguir implementando planes de marketing que den a
conocer los datos que genera la empresa constantemente, donde se cumpla el
analisis de la companiia frente a su competencia y de esa manera garantizar la
factibilidad del plan de mejoramiento”. Esta recomendacion se puede implementar
perfectamente por parte de Fortaleza Digital puesto que corresponde al mismo

sector econémico.

Continuando ahora con el poder de negociacion de los proveedores, varios
de los factores tienen que ver con el reconocimiento del nombre y trayectoria de
los proveedores, que indirectamente ejerce una presion sobre los consumidores
porque fijan en su mente que solo se pueden realizar los proyectos con alguno de
esos proveedores. Esto en si mismo un poder adquirido a través del mercadeo
porque los consumidores prefieren comprar los servicios si son empresas

reconocidas.

Los factores y sus impactos se pueden plantear de la siguiente manera:

Tabla 5. Factores en el poder de negociacion de los proveedores

Poder de negociacion de los proveedores Alto | Bajo

Cantidad de proveedores X

Reconocimiento en el mercado de la calidad de servicios y productos

Facilidades de pago a 90 o mas dias

Exclusividad en la representacion de fabricas de software

x| X| X| X

Contratos establecidos con anterioridad para servicios de seguridad

Fuente. Elaboracion propia.

Un caso muy sonado que aplica para el poder de negociacion de los
proveedores en Colombia se condend en el 2018 y se denomino el cartel de los
pafales. Este cartel de proveedores perjudico a los consumidores y tristemente la

condena resulté ser mas baja que la ganancia que obtuvieron las empresas



53

participantes como lo concluyo (Libos, 2017) explicando que “Estos resultados son
sugerentes de que en efecto el cartel de los pafales impuso a los consumidores
colombianos un dafo sustancial, cercano al 10% de las ventas totales observadas
en el periodo. Ademas, se encuentra que, a pesar de que la Superintendencia de
Industria y Comercio les cobré a las firmas del cartel la maxima multa permitida en

la Ley, el valor de esta sancidn es bastante inferior al sobrecosto”.

Una vez analizado el poder de negociacion de los proveedores, se da paso a lo
que tiene que ver con el analisis del poder de negociacion de los clientes.

En este sentido, por las caracteristicas del contexto actual, los clientes
dispuestos a invertir tienen un poder mas relevante que el que pueden ejercer los
proveedores puesto que conseguir ventas se hace cada dia mas dificil. Esto hace
que los clientes puedan ejercer presiones para obtener servicios extendidos o
incluso a un precio menor porque entienden que cerrar la venta en si mismo es un
logro que obliga a los representantes comerciales de los proveedores a apretar su
margen. No obstante, este ejercicio de poder puede conducir a los proveedores a
resignar caracteristicas o servicios que incrementaran el riesgo de fracaso en el

proyecto que adquieran.

De la misma forma, las caracteristicas culturales en las que se piensa que
regatear es hacer un buen negocio, lo que conduce es a un pierde-pierde en el
que ninguna de las dos partes recibe lo que esperaba. Algunos de los factores que

inciden en este poder de negociacién, son los que se ilustran a continuacion:

Tabla 6. Factores que inciden en el poder de negociacion de los clientes

Poder de negociacion de los clientes Alto | Bajo
Monto de la compra mayor a $100.000.000 por servicio X
Pago anticipado de los servicios X
Reconocimiento en el mercado de las empresas cliente X
Urgencia de las soluciones de seguridad informatica X
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Trayectoria de la empresa cliente en el mercado X

Fuente. Elaboracion propia.

Una empresa que facilmente puede ejercer su poder de negociacion como
cliente es el Grupo Exito, quien por su tamafio puede darse el lujo de presionar a
los proveedores porque cada compra que realice puede ser tener una
participacion alta en la facturacién de una empresa pequena.

La siguiente fuerza de Porter a analizar es la amenaza de productos
sustitutos. Por la caracteristica de los productos y servicios en esta industria, la
probabilidad de encontrar sustitutos solamente se presenta en cuanto al precio y
reconocimiento de las marcas de los productos y no tanto con que puedan ser
reemplazados totalmente. Sin embargo, los valores agregados de los productos
ofrecidos por los competidores pueden verse como un sustituto puesto que no
corresponden perfectamente a lo que se ofrece entre proveedor y proveedor. De
esta manera, un proveedor con mayor capacidad financiera puede desarrollar un
producto o servicio con caracteristicas que a la postre se constituyan como
sustitutos. En la siguiente tabla, se puede identificar esto como también otros

factores:

Tabla 7. Factores que inciden en la amenaza de productos sustitutos

Amenaza de productos sustitutos Alto | Bajo
Software gratuito para prevencion de amenazas (Antivirus/AntiMalware) X
Entrenamientos realizados por parte de los propios funcionarios X
Gastos relacionados con el cambio de software X
Aceptacion del riesgo ante el cambio de proveedor X
Valores agregados incorporados a los servicios y productos X

Fuente. Elaboracion propia.

Varios de los productos que pueden constituirse como sustitutos son los
provenientes de aprendizaje automatico e inteligencia artificial, que por sus
caracteristicas podrian sustituir al software de ciberseguridad como lo conocemos
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hoy, revisando en tiempo real las amenazas basandose en lo que va aprendiendo
y no en actualizaciones centralizadas a manera de parche lo cual es mucho mas
rapido permitiendo reaccionar mucho mas rapido. Un analisis que confirma esta
idea fue realizado por (Zambrano, 2023) quien escribié “Los algoritmos de
aprendizaje automatico son recursos utiles que se pueden usar para mejorar las
redes definidas por software (SDN). Ayudarian hacer que estas redes sean mas
seguras, escalables y eficientes. Estos algoritmos pueden encargarse de tareas
como dirigir el trafico, asignar funciones y detectar anomalias. Esto hace que la
gestion de las redes SDN sea mas efectiva y adaptable”.

Terminando con el analisis de la ultima fuerza de Porter que corresponde a
la amenaza de nuevos competidores, se puede decir que Fortaleza Digital es
quien al entrar al mercado se convierte en una amenaza para los jugadores
existentes en el mercado local. No obstante, en lo que tiene que ver con los que
pueden entrar, en efecto se convierten en una amenaza general, no solamente por
la disputa de nuevos negocios sino también por el consecuente descenso en los
precios ofrecidos por la competencia natural del mercado. Estos nuevos
competidores, si corresponden a empresas multinacionales con un respaldo
financiero, podrian adoptar una estrategia en la cual vendan a pérdida hasta que
los competidores mas pequeros quiebren. Los factores se pueden ver en la
siguiente tabla:

Tabla 8. Factores que inciden en la amenaza de nuevos competidores

Amenaza de nuevos competidores Alto | Bajo
Capital de inicio X
Respaldo de marcas internacionales X
Cumplimientos legales para el inicio de operaciones X
Reconocimiento de la marca X
Entrada directa al mercado por parte de fabricantes X

Fuente. Elaboracion propia.
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De ellos se puede extraer que la entrada de nuevos competidores en el
sector de la ciberseguridad en Colombia se facilita por la falta de barreras de
entrada, como economias de escala, inversion de capital y experiencia
acumulada. Asi mismo, la contextualizacidn y adaptacion del analisis de fuerzas
de Porter requiere de conocimiento, pero también de experiencia, porque las
caracteristicas culturales y de entorno en Colombia, hacen que se convierta
también en un arte puesto que no se puede saber exactamente que va a pasar en
el futuro dada la complejidad y cantidad de variables que incrementan la

incertidumbre.

Como complemento a los analisis anteriores, se da paso al analisis DOFA
con la ilustracién 8, donde posteriormente se detalla lo encontrado para las

debilidades, oportunidades y amenazas:

llustracion 8. Dofa

Debilidades | Oportunidades

. i i - -
Ausencia de fuentes de capital] , Fl e e e

Conocimiento de los clientes

potenciales.

e Crecimiento de la cantidad de
incidentes de seguridad
informatica.

e No todas las empresas cuentan

con area de seguridad de la

informacion.

® Empresa sin Antigiedad.
e Competencia Internacional.

e Inflacion moderada.

Fortalezas

e Experiencia de 24 afios en
el sector por parte del

fundador.

® Servicios acordes al
presupuesto del sector
pyme.

e Acomparfiamiento de la
universidad EAN en el
proceso de creacion.

Fuente. Elaboracion propia

Amenazas

e Entrada en el mercado de
empresas ya consolidadas.
® Tendencia al aumento de precios
en las herramientas de software
utilizadas para los servicios.
Dificultad para conseguir talento
humano con conocimientos en
seguridad de la informacion.
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En cuanto a las amenazas, se identifica que al ser tan notorio el crecimiento
del mercado de la ciberseguridad, pueden aparecer varios competidores que
decidan crear unidades de negocio para responder a esta posibilidad de ingresos
y que cuenten con reconocimiento del mercado en temas relacionados a nuestra
actividad comercial. Asi mismo, podria ser que incorporen profesionales con
niveles profesionales mas destacados y de mayor costo, lo que reduciria nuestra

posibilidad de hacer negocios.

Finalmente, abordando las debilidades, se considera que la mayor de todas
es el acceso a las fuentes de financiacion. Sin un historial comercial ni crediticio,
se hace muy dificil conseguir el capital que nos permita operar con holgura
mientras aparecen los primeros negocios. Vinculado con esto, el costo de las
fuentes de financiamiento puede ser tan alto que haga inviable econdmicamente el
proyecto puesto que, al momento de escribir este documento, la tasa de usura
supera el 30% neto anual, lo cual presiona la utilidad neta que debe tener la

empresa.

Como resultado del analisis DOFA se generan las siguientes estrategias:

Estrategia DA: En caso de que el crecimiento de ventas no sea el esperado,
la estrategia defensiva se concentraria en realizar alianzas con empresas del
mismo tamano con las cuales se puedan realizar uniones temporales en
licitaciones de montos que sean atractivas para ambas empresas, pero por su

capital individual no puedan ser invitados a licitar.

Estrategia DO: Se debe aprovechar la oportunidad de vincularse
comercialmente con la mayor cantidad de clientes posible al inicio, porque los
precios a los cuales se pueden ofrecer los servicios pueden ser igualados por la
competencia cuando realicen analisis de mercado e identifiquen el modelo de

negocio de Fortaleza Digital.
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Estrategia FA: El analisis financiero muestra que se podrian reducir los
precios sin afectar en mayor medida la utilidad, lo que explotaria la fortaleza de
tener unos costos y gastos bajos que sean imposibles de igualar por parte de la

competencia.

Estrategia FO: Aprovechar la tendencia del crecimiento del mercado antes
que factores externos e imprevistos lo impacten, disminuyendo la cuota de
mercado que comparten los competidores. Incluso la aparicion de nuevos
competidores podria suceder lo que obliga a actuar de inmediato antes que la

mencionada tendencia desaparezca.

Asi como se realizé el analisis DOFA y sus estrategias derivadas, también se
realizaron los analisis PESTEL y Porter por una recomendacion encontrada en el
texto de (Humphrey & Lie, 2.004), quienes escribieron: “Es recomendable realizar
el analisis PEST antes del DOFA. El primero mide el mercado, el segundo, una
unidad de negocio, propuesta o idea”. Estos tres analisis son tradicionales y de
vital importancia para evaluar la viabilidad de la empresa en el contexto y
mercados en los que se plantea competir. Sin embargo, se hace importante
explorar otras alternativas de analisis novedosas que ayuden a tener una

comprension mucho mas amplia.

Por esa razén, aparte de las herramientas de analisis mencionadas, cuyo
uso es extensamente conocido y utilizado por diferentes profesionales en diversos
campos del conocimiento, se aplicé también el PES, que es una herramienta que
ha venido evolucionando sobre la idea de Javier Ricardo Mejia y Juan Pablo
Arenas y que consiste en un lienzo para identificar las dinamicas de las
organizaciones de manera mas sencilla y concreta. Con esto, se muestra en la

ilustracién el PES de la empresa:

llustracion 9. Lienzo PES
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C.PROCESOS / A. KNOWHOW/
B.USUARIOS/ B2B/ B2C INSTALACIONES / VALORES/
AGENTES INTERNOS HISTORIA

Fundadores con historial en el
Mercado.

Definicién clara del negocv

Valor diferencial dificil de
explicar.

Determinacién a hacer una
empresa sustentable.

PES .
ESTRATEGICO
DE DIAGNOSTICO

D. PRODUCTOSY SERVICIOS

Fuente. Elaboracién propia.

Realizando el analisis que propone el lienzo PES de la ilustracion 12, se da
paso a la explicaciéon del analisis de know-how/valores/historia, productos y
servicios, procesos/instalaciones/agentes internos y usuarios b2c-b2b:

Know-how/valores/historia: En este aspecto, el punto débil es la historia de la
empresa puesto que esta iniciando desde cero, no obstante, el know-how de los
fundadores como de las personas que se vincularan a la empresa, sera una
ventaja competitiva. En cuanto a las competencias duras, las personas
incorporadas deben tener la capacidad de ser innovadores, creativos, adaptables,
comprometidos y motivados. Por el lado de las competencias blandas, deben
tener comunicacion efectiva, pensamiento critico, comprension del negocio y

sobre todo manejo del cliente.

Analisis de los usuarios: Después de los analisis desarrollados hasta este
punto, se puede afirmar que el tipo de negocio es B2C. Este es un modelo de
negocio que implica la venta de productos o servicios directamente a los
consumidores finales. En un articulo escrito por (Linares, Rozo, & Saenz, 2023) se
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concluyé que “el comercio B2C elimina los intermediarios y acorta la cadena
logistica de la comercializacion de productos, bienes o servicios, pues desde la
operatividad de compra y venta”, lo cual constituye una ventaja operativa para el
funcionamiento de Fortaleza Digital.

Procesos, Instalaciones y Agentes Internos: Una empresa de ciberseguridad
pequena requiere de procesos eficientes para su funcionamiento puesto que, sino
inician de una manera 6ptima, pueden comportarse como un arbol que nace
torcido lo cual conduciria a graves problemas que han enfrentado problemas
empresas de mayor envergadura y que a la postre dieron con su quiebra. Un
ejemplo de esto es la empresa Theranos de Elizabeth Holmes, empresa que
quebrd inmersa en demandas e incumplimientos. Segun (Jauregui, 2023), “Las
afirmaciones de Holmes sobre la tecnologia revolucionaria de Theranos eran
falsas, y la empresa no pudo cumplir con sus promesas”, lo cual es un ejemplo no

solamente de procesos fallidos sino también de falta de ética empresarial.

El ultimo elemento para analizar dentro del lienzo PES es el que corresponde
a productos y servicios.

Productos y servicios: Este elemento se describira con mayor detalle en el
capitulo 6 pero para efectos de rigor en el analisis se listan aqui:

Formacion de personal.

Consultorias.

Ethical Hacking.

Analisis de vulnerabilidades
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Después del analisis del lienzo PES y como cierre de este capitulo, se

pueden concluir los siguientes puntos:

e El mercado objetivo permite la entrada de un nuevo competidor con

las caracteristicas de Fortaleza Digital.

e Son mas relevantes y de mayor importancia las fortalezas encontradas
que las amenazas y debilidades encontradas después de realiza el
analisis DOFA.

e Los productos sustitutos que reemplazarian los que ofrece Fortaleza

Digital son escasos y de un precio mayor.

e El Pareto en Fortaleza Digital se concentra en la capacidad de los

profesionales que logre vincular al proyecto.

e Fortaleza Digital nace digital y por esto mismo es una empresa que

puede cumplir con multiples objetivos de desarrollo sostenible.
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3. VALIDACION E INVESTIGACION DE MERCADO CUALITATIVA

En cuanto a la validacion, la fuente de informacion es Emis, la cual es una
herramienta de analisis de negocios para mercados emergentes que es de gran
utilidad. Al ingresar a esta herramienta y realizar la consulta sobre las ventas en el
sector de ciber seguridad, se encuentra que esta dentro de la clasificacion

servicios profesionales, cientificos y técnicos.

Dentro de estos servicios, se aplico otro filtro para ver las estadisticas de
programacion de sistemas de informacion, consultorias y servicios de informacion,
encontrando que no solamente genera los datos historicos sino una proyeccion
para 2.024 expresada en billones de ddlares asi como se muestra en la siguiente

grafica:

llustracion 10. Ventas del sector de consultorias y servicios de informacion

Jan 21 May 21 Sep 21 Jan '22 May '22 Sep '22 Jan 23 May '23 Sep '23 Jan ‘24 May 24 Sep 24

Fuente. (Emis, 2.023)

Al interpretar esta imagen, se observa que el sector ha tenido un crecimiento
sostenido durante los ultimos tres afos y la tendencia es al alza moderada. El
concepto de moderado es algo engafioso porque se hace referencia a un
crecimiento en valor absoluto de 0.06 billones de délares, los cuales a un tipo de
cambio de 4.000 pesos significan doscientos cuarenta mil seiscientos cuarenta y
cinco millones. Una cifra nada despreciable cuando se habla de lograr ventas de

mil millones de pesos al primer afio.
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Para aproximarse un poco mas al sector especifico, se aplicaron filtros
buscando obtener los datos para la actividad econdmica “Actividades De
Consultoria Informatica Y Actividades De Administracion De Instalaciones
Informaticas” con cédigo de actividades econdmicas de la DIAN J6202 lo cual
corresponde en la clasificacion NAICS al sector “Servicios profesionales,
cientificos y técnicos (54)", subsector “Servicios profesionales, cientificos y
técnicos (541)”, rama “Servicios de disefio de sistemas de computo y servicios
relacionados (5415”) y dentro de ella a la subrama “Disefio de Sistemas
Computacionales y Servicios Relacionados (54151)".

Al realizar la consulta, aparecen datos de 25.402 companias. Como ejercicio
para entender a las que son lideres, se listan las cinco que mas ingresos
operativos tienen, las cuales suman $4.000.000.000.000. Notando que tres de

ellas son multinacionales como se puede observar en la siguiente ilustracion:

llustracion 11. Compafiias que mas venden en el sector 54151

Total Ingreso

(0 Numero Pais Compaiiia Sector (NAICS) )
Operativo
Disefio de Sistemas Computacionales y
Thomas Greg & Sons Limited Servicios Relacionados(54151
O 1 Colombia @ oo eI © : 1,127,612.44
(Guernsey) Sa Procesamiento de Datos, Proveedores de

Internet y Se

- R - Disefio de Sistemas Computacionales
0O 2 Colombia @@ Sistemas Colombia SA S LLALEE v 1,060,151.32
Servicios Relacionados(54151)

~ . . Disefio de Sistemas Computacionales y
Colombia A Oracle Colombia Limitada 752,484 67
Servicios Relacionados(54151)

O

Disefio de Sistemas Computacionales y
O 4 Colombia @ Ibm de Colombia Sas Servicios Relacionados(54151); Deméas 732,919.48
Servicios de Informacion(51919)

- . -~ e Disefio de Sistemas Computacionales y
O s Colombia B Videogames and Tech Solutions S.A.S ) ~ 594 558 00
Servicios Relacionados(54151)

Fuente. (Emis, 2.023)
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Hay un dato interesante y es que, de esas 25.402 empresas, solo tuvieron
ingresos operativos 2.771 de ellas por un total de $26.719.243.000.000, lo cual se
lee 26 billones setecientos diecinueve mil doscientos cuarenta y tres millones. Una
cifra nada despreciable. Cuando se revisan las companias que tienen ingresos
operativos por debajo de los $1.000.000.000, el cual es el ingreso al cual se esta
apuntando en el primer afio de operaciones, se encuentra que hay 858 compafiias

en ese rango.

Para identificar las que serian competencia, se filtraron las que tienen
ingresos entre $1.000.000.000 y $1.100.000.000. Esto muestra que el universo
seleccionado corresponde a 81 companias. También se hace interesante, darle
una mirada a la cantidad de empleados que tienen contratadas estas empresas,
para darnos una idea de lo que costarian los salarios de operacion.

Para esto, se reviso la empresa Icubo Solutions SAS, que tuvo ingresos
operativos de $1.099.000.000 y cuenta con tan solo 14 empleados. Para seguir
indagando, se buscé la cantidad de empleados de otra empresa que vende esos

montos, Vendty SAS que cuenta con solo 4 empleados.

Hay otra empresa llamada Novalp S.A.S, que tiene 19 empleados y sus
resultados financieros lucen muy bien. Durante el 2.022, obtuvo una utilidad bruta
de $473.000.000, creciendo el 63.1% comparado con 2.021. Sus pasivos totales
se mantuvieron practicamente iguales, pasando de $261.000.000 a $291.000.000.
Con este comportamiento, su ganancia operativa subi6 203.45%.

3.1 Analisis del cliente frente a la propuesta de valor

Entender las necesidades, deseos y expectativas del cliente permite adaptar
la propuesta de valor para satisfacerlos de manera efectiva, por esta razon, el
analisis del cliente proporciona retroalimentacion valiosa para refinar y mejorar la

propuesta de valor sobre la base de las preferencias y comportamientos
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cambiantes del cliente. Como herramienta para este analisis, se desarrolla el

mapa de empatia a continuacion.

3.1.1 Mapa de empatia

El modelo de empatia busca representar de manera grafica lo que siente,
oye, ve, dice y hace una persona correspondiente al mercado objetivo. En la
ilustracion 1 puede apreciarse como la persona modelo, piensa y siente que si
sufre un incidente de seguridad en su empresa, puede perder informacion e
incluso quebrar. En cuanto a lo que oye, la influencia de los comentarios de pares
tiene un impacto en el reconocimiento de que hay un problema potencial. Al
identificar lo que ve, las noticias en diversos medios influencian y potencian el
reconocimiento de un problema potencial que al reflexionar, es mas grave de lo
que podia creer. Lo que hace y dice a los demas para responder a las dudas que
tienen sobre el mismo problema, es insuficiente porque no cuenta con evidencia
clara y contundente de la minimizacion de los riesgos de ciberseguridad que tiene

SuU empresa.

llustracion 12. Mapa de Empatia

¢Qué piensa y siente?

Si sufro un incidente de seguridad, mi
empresa puede quebrar porque tendria
indisponibilidad de los sistemas o la
informacion se puede dafar o borrar.

¢Queé Oye? ¢(Qué ve?
¢Vio lo que le paso a las empresas XXX?, n Noticias en el contexto local e
un ataque cifré toda su informacion y internacional, en el que diversas
tuvieron que detener el despacho de } ‘ empresas se ven afectadas por
productos a sus clientes. Parece que van incidentes de seguridad que
a quebrar. generan pérdidas de relevancia.

¢Qué dice y hace?

Informa a sus clientes que tiene excelentes estandares
de seguridad informatica en su empresa, pero la
realidad es que su presupuesto no alcanza para los
honorarios de empresas multinacionales.

Fuente. Elaboracion propia.
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3.1.2 Perfil persona

Después de realizar el mapa de empatia, se continua con la construccién del
perfil persona que se puede observar en la ilustracion 2, la cual muestra en tres
segmentos precisamente el perfil, retos e intereses. Esta persona encaja como
propietario de negocio, que ha forjado su empresa con muchas dificultades y no
ha podido dedicarle tiempo a conocer sobre los temas de seguridad de la
informacion. Es una persona con multiples retos, la mayoria de ellos econémicos y
financieros pero la evolucién del mundo actual lo obliga a asegurar la informacién
de su empresa, proveedores y clientes porque de otra forma, pierde competitividad
y se convierte en fuente del riesgo. Este perfil de persona es seguro de si mismo,
con una gran confianza en sus habilidades y toma de decisiones que
generalmente se dan con firmeza. Es también ambicioso y busca nuevas

oportunidades para hacer crecer su negocio.

Su liderazgo inspira y motiva a su equipo de trabajo para alcanzar objetivos
comunes, siendo también experimentado, ha acumulado bagaje de conocimientos

en el mundo empresarial.

Por su edad es maduro, actua con prudencia y toma decisiones bien
medidas. Apasionado, se siente profundamente comprometido con su empresa y
su trabajo. Proviene en general de estratos medios y medios altos, ha logrado el

éxito por su esfuerzo y dedicacion.

Posee un alto nivel educativo, con estudios universitarios y en muchos casos
cuenta con maestria. Valora la familia y busca un equilibrio entre su vida personal
y profesional. Muchos de ellos estan comprometidos con causas sociales y

ambientales

llustracion 13. Perfil de persona



PERFIL

Propietario o presidente
de empresa con ventas
nacionales por debajo a los
cien mil millones de pesos
colombianos.

Graduado de Maestria en
administracion.

Poco conocimiento de
ciberseguridad.

DATOS DEMOGRAFICOS
Entre 50 y 60 afios.

Padre de maximo dos hijos que
estdn entre los 10 y 20 afios.

ELTON TITO CEJUDO

67

INTERESES

Mejorar el flujo de caja, ebitda y
utilidades netas.

Conducir la empresa a indicadores
de productividad de clase mundial.

RETOS

Aumentar las ventas de la
empresa en un mercado
de océano rojo.

Diferenciar la marca de la
empresa por su calidad y
cumplimiento.

Mantener los gastos de la

empresa en niveles que no
afecten la utilidad neta.

OBIJETIVOS

Aumentar las ventas 20% en un

afio.

Evitar a toda costa la
materializacién de los riesgos
mayores.

Fuente. Elaboracion propia.

3.1.3 Validacion del perfil

Posterior a la identificacion del problema y la construccion del mapa de

empatia, se aplicd un instrumento de recoleccion de datos con el fin de identificar

el perfil y las necesidades de los potenciales clientes. El enfoque metodoldgico
utilizado para esta fase fue mixto, que permitiera recolectar datos cualitativos y

cuantitativos del tema de estudio. (Hernandez-Sampieri, Fernandez, & Baptista,

2014)

El instrumento seleccionado fue una encuesta, la cual, para garantizar su
relevancia y precision del contenido, se realizaron visitas a cinco expertos en el
mercado de la tecnologia y la ciberseguridad, con edades entre 40 y 50 afios.

Estos expertos, que ocupan puestos clave en empresas del sector, y tenian

como objetivo validar las preguntas del cuestionario que posteriormente se

aplicarian a un grupo mas amplio de personas. Los perfiles de los expertos se

describen a continuacion:



Tabla 9. Relacion de la encuesta aplicada

Nombre Perfil

Entrevista

Freddy Ruiz Ingeniero Electrénico

Gustavo Alvarez  Ingeniero de automatizacion

Diego Gutiérrez Ingeniero de Sistemas
Elba Bernal Ingeniera de Sistemas
Carlos Acero Ingeniero de Sistemas

Freddy Ruiz.ogg

Gustavo Alvarez.oqg

Diego Gutiérrez.oqqg

Elba Bernal.ogg

Carlos Acero.oqgg

Fuente. Elaboracion propia con base en las entrevistas piloto.

Estos expertos, en su mayoria ingenieros de sistemas (junto con uno
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electronico y otro de automatizacién), validaron las preguntas del cuestionario, las

cuales estaban enfocadas en aspectos clave para el analisis posterior. La

encuesta fue semiestructurada, contenia 10 preguntas relacionadas con los

siguientes temas:

. Tamano de la empresa

. Experiencias previas de la empresa frente a ciberataques

. Métodos actuales de proteccién ante amenazas de ciberseguridad
. Disposicion a adquirir servicios de ciberseguridad de una empresa

nueva en el mercado, versus preferencia por proveedores extranjeros

Entre las recomendaciones recibidas, se sugirido agregar una pregunta
relacionada con el sector o industria al que pertenece la empresa, para
proporcionar un contexto mas especifico. Uno de los expertos opin6 que la edad

Profesidn y area de especializacion

del encuestado no era relevante, pero dado que los demas expertos no plantearon

objeciones, se decidid mantener esta pregunta en el cuestionario. En cuanto a las
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demas preguntas, los expertos coincidieron en que eran claras y pertinentes para
el tema de estudio.

Inicialmente, se habia considerado incluir una pregunta sobre el valor que
los encuestados estarian dispuestos a pagar por los servicios de ciberseguridad.
Sin embargo, se decidio eliminar esta pregunta, ya que el monto que una empresa
esta dispuesta a pagar puede variar significativamente segun su tamafio,

necesidades especificas y los servicios requeridos.

Para establecer la cantidad de personas a entrevistar en la encuesta, se
utilizé un muestreo no probabilistico por conveniencia, con las siguientes

variables:

Z=1.96 (correspondiente al nivel de confianza del 95%)
p=0.071 (proporcién esperada del 7.1%)

e=0.05 (margen de error del 5%)

Que, al reemplazar en la ecuacion de tamano de muestra:

Z*xp*(1—p)
82

n=

genero un resultado de 102 personas, 5 expertos y el resto 97 personas del comun.

Tras la validacion, la encuesta fue aplicada al grupo de 97 personas (La
ficha técnica se puede encontrar en el Anexo B y las graficas de los resultados se
pueden revisar en el Anexo C), de las cuales el 85% tenia entre 45 y 50 afos. El
89% de los encuestados residia y trabajaba en la ciudad de Bogota, mientras que
el restante 11% estaba distribuido entre Medellin, Bucaramanga y Barranquilla.

En cuanto a la formacion profesional, el 90% de los encuestados eran
ingenieros de sistemas o electronicos, y el 10% restante correspondia a
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administradores de empresas. En cuanto al tamafo de las empresas en las que

laboran los encuestados, se obtuvieron los siguientes resultados:

. 65% trabaja en empresas con mas de 500 empleados y menos de
1.000.

. 17% en empresas con entre 250 y 500 empleados.

. 17% en empresas con menos de 250 empleados.

De los 97 encuestados, el 28% trabaja en el sector de la salud, mientras
que el 35% pertenece al sector financiero. El 37% restante esta distribuido entre
otros sectores, como telecomunicaciones, manufactura y educacion. Esto sugiere
que existe una demanda transversal de servicios de ciberseguridad en diferentes
sectores, todos con necesidades criticas de proteccion de informacion y seguridad
digital.

Uno de los hallazgos clave del estudio fue que las principales barreras para
garantizar la resiliencia ante ciberataques en las empresas encuestadas son la
falta de presupuesto, el nivel de conocimientos del personal y la adecuada
utilizacion de herramientas de software. Aunque cada una de estas areas
representa un desafio significativo, ninguna empresa parece estar completamente
preparada para enfrentar estos problemas de manera efectiva. Esto subraya una
brecha importante en la capacidad de las organizaciones para gestionar riesgos
de ciberseguridad y destaca la necesidad de soluciones mas accesibles y

educacionales en el mercado.

Los profesionales encuestados muestran una clara preferencia por contratar
servicios de ciberseguridad nacionales en lugar de internacionales, con un 71.13%
de los encuestados inclinandose hacia proveedores locales, frente al 28.87% que
prefiere opciones extranjeras. Este dato sugiere una predisposicion positiva hacia

el fortalecimiento del mercado nacional de ciberseguridad.
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En cuanto a la disposicion a contratar servicios de ciberseguridad ofrecidos
por una empresa nueva en el mercado, 43.3% de los encuestados manifesté estar
dispuesto a hacerlo, mientras que el 56.7% expreso su negativa. Este 43.3%
representa una oportunidad significativa para ingresar al mercado, ofreciendo un
servicio de alta calidad y estableciendo una marca solida. Con el tiempo, la
empresa puede aumentar su cuota de mercado, basandose en la excelencia y
confiabilidad que desarrolle, y atraer a la parte restante del mercado que
actualmente prefiere opciones establecidas.

El analisis de los resultados revela una clara preocupacion en el sector por
la falta de capacidad para enfrentar ciberataques, lo cual se ve limitado
principalmente por restricciones presupuestarias y una falta de conocimientos
técnicos adecuados dentro de las empresas. A pesar de que la mayoria de los
encuestados son profesionales altamente capacitados en areas de tecnologia, los
recursos disponibles para la gestion de ciberseguridad son insuficientes, lo que

pone en riesgo la resiliencia organizacional frente a posibles incidentes.

Esto, junto con el hecho de que la mayoria de los encuestados trabaja en
empresas medianas o grandes, sugiere que existe un mercado potencialmente
amplio para servicios especializados en ciberseguridad, especialmente aquellos
que puedan ofrecer soluciones efectivas y adaptadas a las limitaciones
presupuestarias de las empresas locales. Este panorama indica una oportunidad
clara para la insercién de nuevos actores en el mercado, siempre que puedan

ofrecer un enfoque competitivo y accesible en términos de costos y conocimientos.

3.1.4 Propuesta de valor

Los clientes recibiran varios beneficios que resuelven problemas actuales y
evitan varios mas desde una perspectiva integral que cubre desde la proteccion de
datos y la prevencion de ataques cibernéticos, hasta la recuperacion de desastres
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que permita la continuidad de negocio ante la materialidad de riesgos como

ataques de ciberseguridad, terremoto o fuerza mayor por causas de la naturaleza.

Dentro de la oferta de valor, se tiene claro que cada empresa es diferente a
la otra por mas que se desempefien en el mismo mercado. Fortaleza Digital es
flexible, lo que también le permite realizar proyectos en empresas pequefas hasta
las mas grandes en Colombia.

Es de especial interés, establecer relaciones de largo plazo basadas en la
confianza y la confidencialidad, que le permitan a los clientes compartir con la
empresa su vision de los niveles de seguridad y valoracion de la informacion
dentro de su negocio. Por esto mismo, la empresa no esta orientada a ser un
servicio de outsourcing de personal, sino un servicio profesional que permita la
delegacion responsable de las tareas de seguridad de la informacion que su

empresa necesita y que no tiene manera de realizar por si misma.

Los precios de la empresa no van a ser necesariamente siempre los mas
bajos, pero tampoco los mas altos. Se busca que los precios coincidan con
razonabilidad a las necesidades de los clientes.

Es una nueva empresa, pero conformada por un equipo de trabajo con
experiencia de dos décadas tratando temas de seguridad de la informacion, lo que
le da la solidez a la empresa para abordar cualquier problema y por encima de

cualquier cosa, resolverlo apropiadamente.

“Lograr el encaje del mapa de valor y el perfil del cliente implica que la
propuesta de valor disefiada contemple tres aspectos productos o servicios,
aliviadores de frustraciones y creadores de alegrias; aspectos que a su
vez responden a tres grupos de caracteristicas de los clientes, sus necesidades,
sus frustraciones y sus alegrias”. (Osterwalder & Pigenur, 2.010)
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llustracion 14. Encaje de la propuesta de valor.

Alegrias
Delegacion del riesgo.
Balance adecuado precio
beneficio
Cumplimiento de Normativas.
Aseguramiento de la
informacion.
Aseguramiento de la
continuidad de negocio.

Actividades

* Configuracion de reglas
de firewall.

* Alta/baja/modificacién
de usuarios.

Frustraciones Y

Incapacidad de verificar

estados del antivirus.

* Desorden en aplicacion de
reglas del firewall.

* Cuentas de usuario que

quedan activas con la salida

de funcionarios.

Permisos de usuario con

mayor acceso del necesario.

® Revision de logs.

Fuente. Elaboracion propia.

® Instalacion de Antivirus.

® Generacion de backups.

Creadores de Alegrias

Precio razonable por los servicios.
Delegacién del riesgo.

* Experticia en |a ejecucion de
tareas de seguridad.

Punto focal para conocer el estado
de seguridad de la empresa.
Avisos las 24 horas sobre
incidentes de seguridad.

Productos y
Servicios

Ethical Hacking.
Gestion del riesgo,

Encaje

¢ Diagndstico de seguridad de la
informacion.

» Capacitaciones.

Monitoreo.

Aliviadores de

Frustraciones
Capacidad de exigir resultados
medibles.

Evidencia de debida gestion ante los
clientes..

Organizacion y métodos en el
manejo de seguridad.

Debida gestion en
altas/bajas/modificacion de
usuarios.

En esta ilustracién de encaje de la propuesta de valor, puede apreciarse

como la delegacion del riesgo, el balance adecuado entre el precio y el beneficio

en conjunto con el cumplimiento de normativas, aseguramiento de la informacion y

la continuidad del negocio son parte de las alegrias que pueden tener los clientes.

Esto actuando en antagonismo a las frustraciones, que, con la incapacidad

de verificar varios items de seguridad como los estados de los antivirus, desorden

en las reglas de firewalls, cuentas de usuarios que quedan activas después de su

salida de la empresa y permisos superiores a los necesarios constituyen un

problema mayusculo que debe ser remediado con actividades que no

necesariamente puede ejecutar con recursos propios de la empresa.

En conclusidn, este analisis revela que el negocio presenta un gran atractivo,

ya que no solo experimenta un crecimiento sostenido en los ingresos

operacionales, sino que también mejora sus margenes. Ademas, destacan las

companias de tamano reducido, con menos de 20 empleados, lo que indica que el

sector se caracteriza por una estructura ligera y eficiente. Esto se traduce en una



baja carga de backoffice, lo que a su vez minimiza los gastos y maximiza la

utilidad neta.
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4. ESTRATEGIA Y PLAN DE INTRODUCCION DE MERCADO

En el dinamico entorno empresarial actual, es fundamental establecer
objetivos de mercado claros y alcanzables para garantizar el éxito y sostenibilidad
de cualquier organizacion. Estos objetivos no solo permiten enfocar esfuerzos y
recursos en las areas mas criticas, sino que también proporcionan un marco para
medir el progreso y ajustar estrategias segun sea necesario. A continuacion, se

presentan los objetivos de mercado.

4.1 Objetivos de mercadeo

Expandir la base de clientes de manera organica y acorde a las

dindmicas del mercado.

e Fortalecer su posicion en el mercado, alcanzando los objetivos de

ventas establecidos en las simulaciones.

e Alcanzar los objetivos financieros establecidos para garantizar la

viabilidad y el éxito a largo plazo del negocio.

e Conectar con los intereses y necesidades del publico objetivo para

construir una relacion duradera.

e Adaptar nuestra estrategia para competir de manera efectiva en el

mercado local de los servicios de ciberseguridad.

e Desarrollar servicios innovadores que respondan a las necesidades y

expectativas de nuevos segmentos de mercado.
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e Incrementar el retorno de la inversion.

e Fomentar la lealtad y la satisfaccidon de los clientes actuales mientras
se amplia la base de clientes.

4.2 Estrategia de mercadeo
La estrategia de marketing es fundamental para construir una marca solida y
generar oportunidades para la idea de negocio. Por lo tanto, para alcanzar los

objetivos del mercado, es esencial contar con una estrategia de marketing bien

definida y planificada la cual se describe a continuacion:

4.3 Estrategias de segmentacién de mercado

Segun (Paredes & Cardona, 2.014) , “La segmentacion de mercado es una
estrategia que sirve para agrupar a los usuarios con base en comportamientos,
caracteristicas y perfiles homogéneos, para ofrecer productos o servicios que
cumplan esas particularidades”. Para desarrollarla, se tienen en cuenta los

siguientes criterios:

e Aspectos relacionados con la demografia.

e Geografia en la que se desempefia el negocio.

e Cultura organizacional de las empresas, caracterizando su perfil.

4.3.1 Estrategias de producto y servicio
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principales valores es el conocimiento sobre ciberseguridad de los funcionarios de

la empresa lo cual constituye una piedra angular para el éxito. Tiene

practicamente la misma relevancia la calidad de las herramientas de software que

se utilicen.

Productos y servicios basicos: empresa que provee productos y servicios

de calidad a sus clientes empresariales, permitiendo que mitiguen y/o eliminen los

riesgos de la informacion que manejan.

Caracteristicas de los productos y servicios: A los clientes se les ofrecen

servicios que directa o indirectamente mitiguen los riesgos cibernéticos, como son

consultorias, auditoria e implementacion de productos de software destinados

para este fin.

Atributos Fisicos: Al ser un negocio orientado a los servicios, se
desarrollara en su mayor parte de manera virtual, empleando herramientas de
colaboracion remota a través de internet alternandolas con algunas reuniones

presenciales.
Atributos funcionales: Deben entregarse a los clientes documentos que
describan las actividades realizadas, conclusiones y recomendaciones como

también manuales para el caso en el que se implementen herramientas de

software durante la ejecucion del proyecto.

4.3.2 Estrategias de distribucion comercial

Escribi6 (Hernandez, 2.021): “La tecnologia se ha venido involucrando

en cada espacio de la sociedad, por lo que la gestion logistica de produccion y la

logistica comercial, se enfrentan hoy en dia a un consumidor mas informado y

exigente, lo que insta a productores y distribuidores a responder con gran
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velocidad a las necesidades que los clientes demandan”. Estas estrategias se
complementan entre ellas y hacen parte de facilitar la adquisicion de los servicios
por parte de los clientes:

Venta directa: Vender los productos o servicios directamente a los clientes a

través de un equipo de ventas.

Alianzas estratégicas: Asociarse con otras empresas no competidoras para

ofrecer productos o servicios complementario.

4.3.3 Estrategias de precio

(Calderdn, 2.021) document6 que “La estrategia de precio, involucra todas
aquellas decisiones al momento de establecer el valor de un producto, se define
como la cantidad de dinero que los consumidores deben de entregar para adquirir
un bien o servicio. El precio es el elemento mas flexible en una estrategia de
mercadeo ya que puede ser modificado con mayor rapidez y facilidad que los

otros”.

Las ventajas competitivas que se espera lograr mediante las estrategias de

precio son:

e |Incrementar las ventas sostenidamente.

e Incrementar la utilidad neta.

e Asegurar el ejercicio de la empresa en el largo plazo.
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4.3.4 Modelo de ingreso

El ingreso por ventas es de manera directa, por la propia empresa sin
intermediarios. Todos los cobros se realizaran con un maximo de treinta dias
posterior a la fecha de facturacion. Esta modalidad de ingreso coincide con lo
explicado por (Handl & Maltés, 2.013), “En el modelo de ingresos por ventas, las
companiias derivan sus ingresos a través de la venta de productos, informacion o

servicios a los clientes”.

4.3.5 Estrategias de comunicacion

En el ambito de las estrategias de comunicacién, es fundamental considerar
el uso de las redes sociales y mantenerse al dia con las ultimas tendencias en
comunicacion digital. Por lo tanto, la estrategia de comunicacidn se centrara en la
implementacion y actualizacion de las siguientes plataformas:

Pagina Instagram: Se creara una pagina de marca en Instagram donde se
generara contenido relevante para el mercado objetivo. Esto incluira actividades

promocionales y estrategias para aumentar el numero de seguidores.

Influenciadores digitales: Se colaborara con creadores de contenido
relacionados con la industria gastrondmica. Estos influenciadores daran a conocer
la marca a sus seguidores y contribuiran al reconocimiento de mercado que a su

vez aumentara las ventas.

TikTok: Se aprovechara la tendencia de esta red social para crear contenido

que dé a conocer la marca.

Facebook Fan Pages: Se realizaran campafas publicitarias en Facebook

para llegar a un publico mas amplio.



80

Pagina web: Se desarrollara un sitio web donde se presentaran los servicios

de una manera clara.
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5. ASPECTOS TECNICOS

Los aspectos técnicos de una empresa se refieren a los componentes
necesarios para su operacion. Estos recursos abarcan una amplia gama de
elementos, como maquinas, energia, datos, herramientas y, por supuesto,
objetivos de prestacidn del servicio, fichas técnicas e infraestructura, los cuales se

describen a continuacion:

5.1 Objetivos de produccion o de prestacion de servicio

Planeacién y ejecucion de todos los procesos de implementacion y

consultoria para los clientes.

e Garantizar el cumplimiento de los estandares de calidad

comprometidos con los clientes.

e Gestionar correctamente los recursos de software y humano para la
implementacion de las consultorias y transferencia de conocimiento a

los clientes.

e Mantener un crecimiento sostenido el retorno de la inversion.

5.2 Ficha técnica del servicio

De acuerdo con la definicion compartida por (Pascuas, 2017), “se llama ficha
técnica al documento que nos expone las caracteristicas principales de algo, sea
cual sea el objeto. El formato de la ficha técnica es generalmente alargado,

conformado por numeraciones, vifietas, tablas o listados, que nos dan una idea
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general pero clara del producto que se esta manejando”. Asi mismo, se pasa a

realizar las fichas técnicas de los servicios que ofrecera Fortaleza Digital:

Tabla 10. Ficha Técnica Formacién de personal

Nombre del servicio Formacién de personal
Denominacién técnica Transferencia de conocimientos
Descripcion general Proceso de capacitacion y desarrollo de

habilidades y competencias de los
empleados de una organizacion para
mejorar su desempefio y contribuir al logro
de los objetivos de la empresa en cuanto a

la seguridad de la informacion.

Herramientas, materiales e insumos Computadores, acceso a internet,

herramientas de colaboracion en linea.

Necesidades de recurso humano Gerente de proyecto e Ingeniero formador.

Duracién estimada de los entrenamientos | Bloques de 40 horas.

Fuente. Elaboracion propia

La formacién de personal es un componente critico en la oferta de servicios
de ciberseguridad de Fortaleza Digital. Este servicio esta disefiado para equipar a
los empleados de los clientes con el conocimiento y las habilidades necesarias
para identificar, prevenir y responder a diversas amenazas y vulnerabilidades en el

entorno cibernético.

En lo que tiene que ver con la necesidad del recurso humano para este
servicio, el gerente de proyecto es el responsable de planificar, organizar, dirigir y
controlar proyectos relacionados con transferencia de conocimientos sobre la
ciberseguridad. Este profesional lidera el equipo para disefar e implementar las
capacitaciones de seguridad efectivas que protejan los activos de informacién de

la organizacion contra amenazas y vulnerabilidades




83

Otro de los servicios es el analisis de vulnerabilidades que se presenta en la

siguiente tabla:

Tabla 11. Ficha Técnica Analisis de Vulnerabilidades

Nombre del servicio Analisis de Vulnerabilidades

Denominacion técnica Identificacion de vulnerabilidades de

sistemas de computo.

Descripcion general Proceso de evaluacion e identificacion de
posibles debilidades o vulnerabilidades en
un sistema, proceso o infraestructura que
podrian ser explotadas por amenazas o
ataques. El objetivo es identificar y mitigar
los riesgos para proteger la integridad,
confidencialidad y disponibilidad de la

informacion y los activos.

Herramientas, materiales e insumos Computadores, acceso a internet, software
de analisis de vulnerabilidades y

herramientas de colaboracion en linea.

Necesidades de recurso humano Gerente de proyecto e Ingeniero de
seguridad de la informacion.

Duracion estimada de los analisis de 48 horas en etapa inicial, 96 horas en
vulnerabilidades analisis profundo.

Fuente. Elaboracion propia

El objetivo del analisis de vulnerabilidades es descubrir y clasificar las
debilidades existentes en los sistemas de los clientes, para luego poder mitigarlas
o eliminarlas. Este analisis puede ser realizado de forma manual o automatizada,
utilizando herramientas especializadas que también pueden ser vendidas como
licencias a los clientes y que posteriormente se explicaran con una ficha técnica de
ese servicio. Volviendo al analisis de vulnerabilidades. los resultados se deben

presentar en un informe dentro de una reunién de cierre del proyecto.

Se da paso ahora, a la ficha técnica del servicio de consultorias:
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Tabla 12. Ficha Técnica Consultorias

Nombre del servicio Consultorias

Denominacion técnica Evaluacion detallada de la situacion actual

de la organizacién o del proyecto.

Descripcion general Identificacién de los problemas u
oportunidades de mejora en la
organizacion que genera un documento
que resume los hallazgos,
recomendaciones y resultados de la

consultoria.

Herramientas, materiales e insumos Computadores, acceso a internet,

herramientas de colaboracion.

Necesidades de recurso humano Gerente de proyecto y consultor de

seguridad de la informacion.

Duracion estimada de las consultorias 96 horas.

Fuente. Elaboracion propia

El énfasis mas importante de las consultorias es ayudar a los clientes con el
cumplimiento de normas y regulaciones. De esta manera los clientes pueden
asegurar que su organizacién cumple con las normas y regulaciones no solamente

dentro de los estandares sino también la legislacion.

Este servicio puede ser de los mas atractivos porque dentro de la palabra
consultoria caben muchas posibilidades de adaptarse al tipo de servicio especifico

gue necesitan los clientes.

Finalmente, se describe el servicio mas complejo desde el punto de vista
técnico correspondiente al Ethical hacking. Este tipo de servicio se refiere segun
(Vega, 2.020) a “una prueba de seguridad en la que los analistas replican la
actividad propia de un atacante para poder identificar formas y métodos que le

permitan vulnerar la seguridad de una aplicacion, un sistema o una red”. En la
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siguiente tabla, se puede ver la descripcion del servicio como se le realizara a los

clientes:

Tabla 13. Ficha Técnica Ethical Hacking

Nombre del servicio

Ethical Hacking

Denominacion técnica

Evaluacién de la seguridad de un sistema,
red o aplicacion para identificar
vulnerabilidades y debilidades que podrian

ser explotadas por atacantes maliciosos.

Descripcion general

Prueba de penetracion y analisis de
vulnerabilidades realizados por un
profesional de la seguridad con el objetivo
de identificar y mitigar riesgos, en lugar de

explotarlos con fines maliciosos.

Herramientas, materiales e insumos

Computadores, acceso a internet, software
metasploit, exploit-db, core impact y burp

suite.

Necesidades de recurso humano

Gerente de proyecto e ingeniero de

seguridad de la informacion.

Duracion estimada de los hacking éticos

96 horas.

Fuente. Elaboracion propia

5.3 Necesidades y requerimientos

Dada la naturaleza del negocio y la modalidad mediante la cual se piensan

ofrecer los servicios, las necesidades se concentran mayormente en la

consecucion de los fondos para pagar la nomina, puesto que, si no se garantizan

los pagos adecuados y en las fechas pactadas, los profesionales pueden desistir

del contrato dejando vacios imposibles de superar en el inmediato plazo.

En cuanto a las necesidades que no tienen que ver con las personas, se

encuentran los equipos de cdémputo y las licencias de software que se emplean en
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ellos para la realizacion de los proyectos pactados con los clientes. Las

especificaciones de estos equipos de computo son las siguientes:

e Pclaptop Core |7 2.66 Ghz
e 64 GBram

e 1 TB almacenamiento

e 5 puertos USB

e 14 pulgadas en monitor

e Tarjeta de red alambrica

e Tarjeta de red inalambrica

El software para colaboracion debe ser Microsoft Office 365 y en cuanto al
antivirus, la preferencia es usar McAfee LiveSafe. Todo el software adicional que
se emplee para los proyectos con los clientes debe provenir de un caso de
negocio y adquirirse como un gasto dentro de ellos. Un ejemplo de esto es el
software para la ejecucion de pen testing, tipo de prueba esta, que segun (Tomala,
2.024) “establece un conjunto de técnicas y metodologias predestinadas a la

evaluacion de los niveles de seguridad de un sistema”.

Adicional a estos equipos de coémputo, se hace necesario dotar al personal

con teléfonos celulares con las siguientes especificaciones:

e I0S 175
e 128 GB almacenamiento
e RAM

La razon para escoger este sistema operativo para celulares se encuentra en
el conocimiento generalizado en el medio de los servicios de seguridad y en lo
escrito por (Garg & Baliyan, 2.021) quienes afirmaron en su articulo que “el
enfoque pragmatico utilizado para comparar Android e iOS ayuda a comprender
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que Android es mas susceptible a violaciones de seguridad y ataques de

malware”.

En cuanto a las conexiones de Internet desde donde los ingenieros deben
conectarse para atender las reuniones y realizar las tareas propias de los
proyectos, se fijan en una capacidad de ancho de banda de 200 Mbps y un retraso
maximo de 100 ms medido con herramientas comunes como speedtest.net. Un

ejemplo del resultado de esta medicion se ilustra a continuacion:

llustracion 15. Medicion de calidad de internet

(¥) DESCARGA Mbps (1) SUBIDA Mbps

188.64 3290

Ping ® 14 ONE @ 25

Fuente. https://www.speedtest.net/es/result/16325874874

En esta grafica se aprecia que el ancho de banda esta por encima de los
limites minimos y que el retraso se encuentra por debajo de los limites maximos,
lo que indica que esta conexion es apropiada para los fines especificos del
ejercicio laboral.

Una vez determinadas las necesidades y requerimientos, se da paso al

proceso de produccion del bien o prestacidon del servicio.

5.4 Modelo de gestion integral del proceso productivo

Durante todo el proceso, se implementan controles de calidad, gestidon de
tiempos y costos, y mejoras continuas para asegurar que el resultado cumpla con
los estandares requeridos y responda adecuadamente a las necesidades del

mercado.


https://www.speedtest.net/es/result/16325874874
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En la siguiente ilustracion se puede apreciar el flujo de este proceso:

llustracion 16. Modelo de gestion integral del proceso productivo

Construccion
de Valor

Etica y Gobierno Corporativo

Fuente. Elaboracion propia.

Este modelo integra la planificacion de materiales, la gestion de inventarios,
la asignacion de tareas y la supervision del rendimiento, con el objetivo de
optimizar el flujo de trabajo y minimizar los costos operativos. Ademas, incluye
practicas como la mejora continua, la implementacion de técnicas de control de
calidad y el uso de indicadores clave de desempefio (KPIs) para monitorear la

eficiencia en tiempo real.

Continuando con los aspectos técnicos, se describe el mapa de procesos:
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5.5 Mapa de procesos

Para conservar una organizacién que posea una direccidén apropiada, se
requiere la construccién de los procesos que enmarcan los procedimientos y
actividades que se deben ejecutar por cada uno de los interesados. Esto garantiza

la consistencia y la repetibilidad de las acciones que la organizacion ejecuta.

Para el caso de Fortaleza Digital, se plantean procesos estratégicos,

misionales y de apoyo:

llustracién 17. Mapa de procesos

( PROCESO ESTRATEGICO

b’LANIFICACION ESTRATEGICA 1&D TECNOLOGICAS J

¥

PROCESO MISIONAL

t)ONSULTORiAS ENTRENAMIENTOS | ANALISIS DE SEGINFg

( PROCESOS DE APOYO \

L R.R.H.H. FINANZAS GERENCIA DE PROYECT09

Fuente. Elaboracion propia

Empezando con el proceso estratégico, se compone de dos elementos que
son la planificacion estratégica junto con la investigacion y desarrollo tecnoldgicas.

Cada una de ellas se explica de la siguiente forma:

Planificacion estratégica e 1&D tecnoldgicas: Se desarrolla el analisis del entorno,

se definen la mision, vision, valores y el desarrollo de estrategias. Este analisis
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permite identificar amenazas, oportunidades y fortalezas que orienten las
estrategias de crecimiento y diferenciacion. Con la mision, vision y valores de la
empresa, se marcan el propdsito y la meta futura, mientras que los valores definen

los principios que guian su operacion, como la integridad y la innovacion.

Con base en esta claridad estratégica, la empresa formula estrategias especificas
para alcanzar sus objetivos. Estas estrategias pueden incluir enfoques de
crecimiento en mercados especificos, como sectores altamente regulados
(finanzas, salud, gobierno) y diferenciarse ofreciendo soluciones adaptadas al
contexto de ciberseguridad colombiano. Ademas, se prioriza la innovacion
continua, invirtiendo en investigacion y desarrollo para anticiparse a las amenazas
emergentes. Asi, esta combinacion de analisis, proposito y estrategias le permite a
la empresa posicionarse y responder de forma eficaz a las complejidades del

mercado de ciberseguridad en Colombia.

Ahora se explica el proceso misional:

Proceso Misional: Los procesos misionales de Fortaleza Digital abarcan servicios
de consultoria, entrenamiento y analisis de seguridad de la informacién, los cuales
estan disenados para ayudar a las organizaciones a fortalecer su postura de
seguridad ante las crecientes amenazas digitales.

En la consultoria, la empresa asesora a sus clientes en la identificacion de riesgos
y vulnerabilidades, proporcionando recomendaciones personalizadas para mitigar
posibles brechas de seguridad. Este proceso incluye evaluaciones de
ciberseguridad y auditorias de cumplimiento con regulaciones locales e
internacionales, asegurando que las organizaciones cumplan con estandares
como la Ley de Proteccién de Datos en Colombia. Los consultores también
ayudan a desarrollar politicas y procedimientos internos que fortalezcan la cultura
de seguridad de la informacion.



91

El entrenamiento es un pilar clave para capacitar al personal de las empresas
cliente en practicas seguras de manejo de informacién y ciberdefensa. Fortaleza
Digital ofrecera programas de formacion adaptados a diferentes niveles de
especializacion, desde sensibilizacion basica en ciberseguridad para todos los
empleados hasta entrenamientos avanzados en respuesta a incidentes y analisis
forense digital para equipos de Tl y seguridad. Estas capacitaciones son
esenciales para reducir el riesgo de errores humanos que pueden comprometer la

seguridad de la organizacion.

Finalmente, el analisis de seguridad de la informacion se enfoca en monitorear,
identificar y evaluar las amenazas en tiempo real mediante herramientas
avanzadas de deteccion y respuesta. Fortaleza Digital realiza analisis de
vulnerabilidades y pruebas de penetracion para detectar puntos débiles en la
infraestructura digital de los clientes, ademas de implementar sistemas de
monitoreo continuo que alerten sobre actividades sospechosas o inusuales. Este
analisis permite a las organizaciones reaccionar de manera proactiva ante

posibles incidentes y proteger su informacion critica.

En conjunto, estos procesos misionales fortalecen la resiliencia cibernética de las
organizaciones en Colombia, permitiéndoles protegerse de amenazas actuales y
prepararse para enfrentar riesgos futuros en el ambito digital.

Terminando con los procesos de apoyo, gestion humana, finanzas y gerencia de
proyectos, se desarrollan de la siguiente manera:

Procesos de apoyo: Los procesos de apoyo gestion humana, finanzas y gerencia
de proyectos en Fortaleza Digital son fundamentales para garantizar que los
recursos, el personal y los proyectos operen de manera eficiente y contribuyan al
logro de los objetivos estratégicos.
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En gestion humana, la empresa se centra en atraer, desarrollar y retener talento
especializado en ciberseguridad, un area donde el conocimiento técnico y la
actualizacion constante son clave. Este proceso incluye la seleccion rigurosa de
profesionales con competencias especificas en ciberseguridad, la implementacion
de programas de capacitacion continua y el desarrollo de planes de carrera que
incentiven el crecimiento profesional y la retencidn de talento. Ademas, se
promueve una cultura organizacional que fomente la colaboracién y el compromiso
con la misién de la empresa, crucial en un entorno donde la seguridad de la

informacion es una prioridad.

El area de Finanzas asegura la sostenibilidad econémica de la empresa y la
optimizacién de recursos. Se encarga de la planificacion presupuestaria,
asignando recursos a los proyectos mas estratégicos y garantizando una buena
administracion de los costos. Las finanzas también supervisan el retorno de
inversion en tecnologias y proyectos de innovacién, asegurando que las
decisiones financieras apoyen la expansion y competitividad de la empresa en el
mercado de ciberseguridad. Ademas, este proceso garantiza el cumplimiento de
las normativas fiscales y contables, proporcionando estabilidad y transparencia

financiera.

Por ultimo, la gerencia de proyectos es esencial para coordinar y ejecutar los
proyectos de ciberseguridad de manera organizada y eficaz. Este proceso abarca
la planificacion, seguimiento y control de cada proyecto, asegurando que se
cumplan los plazos, presupuestos y estandares de calidad establecidos. La
gerencia de proyectos utiliza metodologias agiles y herramientas de seguimiento
que permiten adaptarse rapidamente a los cambios en el entorno de
ciberseguridad y responder a las necesidades especificas de cada cliente. Al
gestionar proyectos de manera eficiente, la empresa maximiza el valor entregado

a los clientes y refuerza su reputacion de confiabilidad y excelencia.
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Estos procesos de apoyo complementan las actividades misionales de la empresa,
creando una base solida que permite un crecimiento sostenible y un rendimiento

optimo en el sector de ciberseguridad en Colombia.
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6. ASPECTOS ORGANIZACIONALES Y LEGALES
La estructura organizacional y el marco legal son pilares fundamentales para
el funcionamiento eficiente y sostenible de cualquier empresa. La definicion clara
de roles, responsabilidades y procesos internos permite una toma de decisiones

efectiva, una comunicacion fluida y una asignacién 6ptima de recursos.

A continuacion, se detallan los aspectos organizacionales y legales.

6.1 Analisis estratégico
Partiendo de la definicion de (Ventura, 2.008), “la estrategia tiene como
objeto de estudio la forma en que las empresas se relacionan con su entorno a fin

de alcanzar sus objetivos en el futuro”. Una vez asimilado este concepto, damos

paso a la definicion de sus elementos mas importantes.

6.1.1 Mision
Proteger la integridad y disponibilidad de los datos de los clientes mediante la

implementacion de proyectos que minimicen y/o eliminen los riesgos a los que se

enfrentan esas organizaciones.

6.1.2 Vision

Consolidar a Fortaleza Digital como una empresa seria que aporta valor a los
clientes y la sociedad con unos precios razonables.

6.1.3 Sostenibilidad

Para abordar la sostenibilidad, en principio se hace referencia a (Garzon &
Ibarra, 2.014) quienes acotaron que “Las empresas se enfrentan al reto de
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minimizar los residuos de las operaciones en curso y prevenir la contaminacion,
junto con la reorientacién de su cartera de competencias hacia tecnologias mas

sostenibles y competencias tecnoldégicamente limpias”.

En cuanto a lo que tiene que ver directamente con este proyecto de creacion
de empresa, la estrategia principal se concentrara en optimizar el uso de software
requerido para la realizacidon de los proyectos, disminuyendo las configuraciones
innecesarias o redundantes que consuman energia sin necesidad. Por otro lado,
sera una compania que busca evitar a toda costa la impresion en papel para

disminuir indirectamente la tala de bosques.

6.2 Estructura organizacional

Segun (Rico, 2.004) , “El disefio organizacional puede ser entendido como “el
proceso mediante el cual construimos o cambiamos la estructura de una

organizacion, con la finalidad de lograr aquellos objetivos que se tienen previstos”.

En esta construccion de la estructura organizacional, se escogié el modelo
jerarquico que, aunque en las empresas grandes tiende a ralentizar los procesos,
en este caso por el tamafio de la empresa es buena idea porque permite un mayor
control sobre lo que va sucediendo sobre todo en las etapas mas tempranas en
las que se espera que la empresa empiece a crecer y desarrollarse. No obstante,
en el mediano plazo podria implementarse un modelo hibrido que incorpore los

primeros pasos hacia la conversion a una estructura matricial.

“Las nuevas formas organizacionales como el caso del modelo matricial o el
de red, emergen como respuesta a estos cambios, en busqueda de resolver las
consecuencias disfuncionales de la organizacion tradicional, estructurada

jerarquicamente” (Gallardo, 1.999).
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Una vez escogido el tipo de estructura, se pasa a definir los perfiles y

funciones:

6.3 Perfiles y funciones

Gerente General

Educacién: Profesional en administracion de empresas o ingenieria de sistemas
con diez anos de experiencia posterior al titulo profesional.

Personas a cargo: tres

Actividades:

Debe mantenerse informado sobre las ultimas tendencias en seguridad

informatica y adaptar la estrategia de la empresa en consecuencia.

e Controlar el presupuesto y también los indicadores financieros.

e Realizar los pagos a proveedores y estar atento a las fechas en que se
realizan.

e Gerenciar el recurso humano de la empresa.

e Gestionar la relacion con los clientes a nivel gerencial, no operativo.

Representante Comercial

Educacién: Profesional en administracion de empresas con cinco afos de

experiencia posterior al titulo profesional.
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Personas a cargo: ninguna.

Actividades:

e Investigar e identificar potenciales clientes. Esto implica analizar el

mercado, identificar empresas que podrian estar interesadas en los

productos o servicios que ofrece la empresa.

e Establecer contacto con potenciales clientes. Puede hacerse a través de
llamadas telefénicas, correos electronicos, visitas en persona o redes

sociales.

e Presentar |la propuesta de valor. Una vez que se ha calificado a un cliente
potencial, el representante comercial debe presentarle la propuesta de valor
de la empresa. Esto implica explicar como los productos y servicios de la
empresa pueden satisfacer las necesidades del cliente.

Ingeniero de Implementacién

Educacion: Profesional en ingenieria de sistemas con cinco afios de experiencia

posterior al titulo profesional.

Personas a cargo: ninguna.

Actividades:

e Configurar y administrar dispositivos de seguridad de la informacion.

e Realizar pruebas de penetracion y evaluaciones de vulnerabilidades para

identificar y remediar las debilidades de seguridad.
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Desarrollar e implementar planes de respuesta a incidentes.

Investigar y resolver incidentes de seguridad de la informacion declarados

por los clientes.

Aplicar parches y actualizaciones de seguridad a los sistemas y

dispositivos.

Realizar pruebas de seguridad sobre los equipos de los clientes.

Mantener la documentaciéon de los servicios actualizada.

Mantenerse actualizado sobre las ultimas amenazas y vulnerabilidades de

seguridad de la informacion.

Consultor de Seguridad de la Informacion

Actividades:

Colaborar con los equipos de seguridad y Tl de los clientes para definir los

requisitos de los servicios que se desean contratar.

Realizar evaluaciones de riesgos de seguridad de la informacion para
identificar, analizar y evaluar los riesgos potenciales para la
confidencialidad, integridad y disponibilidad de los activos de informacion en

las empresas cliente.
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e Realizar auditorias de seguridad de la informacion contratadas por los
clientes para evaluar el cumplimiento de las regulaciones y estandares de

seguridad aplicables.

e Desarrollar e impartir programas de sensibilizacion y formacion en

seguridad de la informacion para los clientes.

e Trabajar con fabricantes de software de seguridad de la informacion para

evaluar e implementar soluciones de seguridad aplicables en los clientes.

e Asistir en las investigaciones forenses.

e Impartir capacitacion sobre temas como la conciencia de seguridad, la
proteccion de contrasefias, el uso seguro de Internet y la prevencion de

malware en las empresas cliente.

6.4 Organigrama

De acuerdo con (Ferrel, y otros, 2.010) , un organigrama es una
"representacion visual de la estructura organizacional, lineas de autoridad,
(cadena de mando), relaciones de personal, comités permanentes y lineas de
comunicacion”.

En el caso de Fortaleza Digital, el gasto en nomina se ilustra a continuacioén:

Tabla 14. Gasto en Nomina



Nombre del Cantidad Salario Salario Anual

Cargo Mensual con
prestaciones

Gerente General 1 $10.000.000 $126.000.000

Representante 1 $7.000.000 $105.000.000

Comercial

Ingeniero de 1 $5.000.000 $75.600.000

Implementacion

Consultor de 1 $7.000.000 $105.000.000

Seguridad de la

Informacion

Fuente. Elaboracion propia

Los nombres de cargos y las asignaciones salariales se tomaron de
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busquedas en paginas de empleos en las cuales se mencionan los roles que las

empresas buscan y las asignaciones salariales que ofrecen. Este es un factor

critico porque de acuerdo con el modelo de negocio, el principal factor de éxito es

la calidad de los profesionales que se desempenfaran.

Teniendo claro el gasto en ndmina, se plasma seguidamente el organigrama

jerarquico, el cual se caracteriza por la “asignacion de responsables y nivel de

autoridad a través de la cadena de mando en las distintas areas o niveles de la

organizacion” (Alvear, 2.015). Este tipo de organigrama se ajusta también para el

tamano de la empresa puesto que ilustra una segregacién por areas y también

permite la flexibilidad de ajustar los roles y funciones a medida que la empresa

vaya creciendo.
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llustracion 18. Organigrama

Fuente. Elaboracion propia

6.5 Esquema de gobierno corporativo

Los autores (Gillan & Starks, 1.998) definieron el gobierno corporativo como
“el sistema de leyes, reglas, y factores que controlan las operaciones de una
organizacion”. Relacionado con esto, es importante resaltar cuales son los pilares
que sostienen este gobierno, los cuales son transparencia, responsabilidad y
equidad:

Transparencia: divulgar informaciéon completa y precisa sobre sus
actividades, finanzas y riesgos de manera oportuna y accesible a todos los
interesados.

Responsabilidad: La empresa debe establecer estructuras de gobierno claras
que definan las funciones y responsabilidades.
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Equidad: Garantizar que todos los interesados tengan el derecho de voto y

gue sus intereses sean tomados en cuenta en la toma de decisiones.

Aparte de estos pilares, todas las actividades en la empresa tienen que estar

enmarcadas en los principios éticos ante la sociedad.

6.6 Metas

Las metas son un elemento fundamental, porque buscan ponerle claridad a
lo que se busca en el ejercicio de la empresa. Existen bastantes analisis de las
metas y como lograrlas. “En el centro de la teoria del establecimiento de metas se
encuentra la idea de la accion con propdsito. La gente elige las metas que se
relacionan con la satisfaccion de sus necesidades; la aspiracion y la busqueda de
metas son parte central del proceso de la vida misma” (Molina, 2.000).

Con esta logica, se definen las metas:

e Aplicacion de estudios para encontrar soluciones a los riesgos que

amenazan la integridad de los datos en las empresas cliente.

e Estudiar la viabilidad de crear una metodologia propia de eliminacién de

riesgos de la informacion de los clientes.

¢ Investigar nuevos procesos y herramientas de software que fortalezcan la
postura de los clientes ante los riesgos que amenazan la seguridad de la

informacion.

6.7 Responsabilidad social empresarial
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Para describir las estrategias de responsabilidad social empresarial, se

muestra a continuacién una tabla que las desglosa por ambito, interesados y sus

objetivos:

Tabla 15. Responsabilidad social empresarial

Ambito Interesado Objetivo
Econdmico Duefio Maximizar la ganancia y el
crecimiento de las ventas.
Clientes Aumentar la cantidad de
clientes.
Proveedores Obtener los mejores
productos y servicios que
Se usan como insumo para
los proyectos.
Social Medios de comunicacién Por medio de redes

Funcionarios

Ambiental Sociedad en general

Legislacion ambiental

sociales e Internet.
Creacion de tacticas para
empoderar a los
funcionarios en sus
actividades.

Difundir el conocimiento
sobre técnicas de ahorro
de energia eléctrica.
Cumplir y exceder las
normas sobre proteccion

ambiental.

Fuente. Elaboracion propia.

6.8 Aspectos legales

Dentro de todas las opciones que existen para crear empresa con los

requisitos legales, la que mejor se ajusta es la de empresa unipersonal SAS. Este
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tipo de empresas se enmarcan en las leyes 1258 del 2.008 y 1014 del 2.016, las

cuales se crearon buscando la modernizacion del derecho mercantil del pais.

Sobre las ventajas de la empresa unipersonal SAS, escribioé que este tipo de
empresas se esta “perfilando como el tipo social de mayor utilizacion entre
aquellas personas naturales y/o juridicas que buscan llevar a cabo actividades de
tipo mercantil sin necesidad de asociarse con otras personas, limitando su
responsabilidad al monto de sus aportes y obteniendo toda la flexibilidad y
ventajas que les otorga el régimen de la SAS para enfrentar los retos del mercado
actual” (Lopez, 2.012).

La construccion de la empresa se hace mediante documento privado con
registro en la Camara de Comercio de Bogota indicando las siguientes

caracteristicas:

e Un solo socio.

e Se crea con documento privado.

e No es obligatoria la revisoria fiscal, ni junta directiva lo que simplifica la

actividad comercial.

e El domicilio de la empresa se establece en Bogota-Colombia.

e El socio responde con hasta el monto de su aporte a la empresa,

protegiendo su patrimonio personal.

e El objeto social es Servicios de Sistemas de Seguridad, que corresponde a
la actividad NAICS (56162). Acerca de esta codificacion (Ross, 2.022)
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escribié que “A principios de 1997, se inicié un nuevo sistema de
clasificacion de industrias, conocido como North American Industry
Classification System (NAICS, por sus siglas en inglés), que pretende ir
reemplazando los viejos codigos de sic lo que finalmente habra de

suceder”.
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7. ASPECTOS FINANCIEROS

Los aspectos financieros son del mayor interés para la evaluacién de un
proyecto de creacion de empresa porque determinan su viabilidad. En esa misma
linea, (Alonso & Dapena, 2.015) escribieron que “Los aspectos de analisis
financiero juegan un papel relevante tanto en la gestidn eficiente de la firma como
en la evaluacion de proyectos de inversion, mas aun en un contexto inflacionario y

de mercados de crédito restringidos”.

De acuerdo con esto, se analizan en detalle los principales elementos de

estos aspectos:

7.1 Supuestos econdmicos para simulacion
Los supuestos econdmicos de crecimiento porcentual de las ventas,
inflacion, indice de precios del productor (IPP) y la tasa impositiva estan

contenidos en la siguiente tabla:

Tabla 16. Supuestos Econémicos

Aino 2025 2026 2027 2028
Inflacion 7.5% 6.3% 6% 5.5%
I.P.P. 8.5% 8.5% 8% 7.3%
Impuesto de renta 35%
Tasa de evaluacion del Proyecto 14%

Fuente. Elaboracion propia

7.2 Proyeccion de ventas

Seguidamente se presenta la tabla que presenta la proyeccién de ventas:

Tabla 17. Proyeccién de Ventas
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Anos
Servicios 2.025 2.026 2.027 2.028 2.029
Valor $600.000.000 $774.000.000 $1.069.590.600 $1.587.272.450 $2.511.858.652
Cantidad 60 77 107 159 251

Fuente. Elaboracion propia

7.3 Presupuesto de inversion

Como inversidn inicial, se presenta la siguiente tabla con la descripcion y sus

valores:

Tabla 18. Requerimientos de Inversion

Concepto Inversion Inicial
Celulares $17.500.000
Equipos de cémputo $22.500.000
Gastos de puesta en marcha $ 20.000.000
Total $ 60.000.000

Fuente. Elaboracion propia

Relacionado con esto, se muestran los costos administrativos para el primer afio:

Tabla 19. Costos Administrativos

Concepto Valor Mensual Anualizado Primer Ao
Licencias $1.750.000 $21.000.000
Némina $37.500.000 $450.000.000
Gastos $5.000.000 $60.000.000
Telefonia $400.000 $4.800.000

Total $44.650.000 $535.800.000




Fuente. Elaboracion propia
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De acuerdo con los datos presentados en las tablas anteriores, se calcula la

descripcion y valor total de la inversion inicial que esta planteada para ser financiada con

préstamos por un total de $924.000.000:

Tabla 20. Inversion inicial

Total Inversiones $60.000.000
Calculo del capital de trabajo inicial

Meses Valor
Costos operativos 12 $90.000.000
Némina 12 $450.000.000
Gastos fijos 12 $60.000.000
Marketing 12 $120.000.000

Total Inversion

Total Aporte Fondo de Inversion

$720.000.000
$780.000.000

Fuente. Elaboracion propia

7.4 Estados financieros (Escenario posible)

En este aparte se presentan los estados financieros a manera de proyeccion.

Segun (Castrellon, Cuevas, & Calderon, 2.021) , “Los estados financieros

constituyen la base central de todas las empresas para la toma de decisiones, ya

que alli se muestra los resultados obtenidos, la gestidn de los accionistas y cada

una de las decisiones tomadas con los recursos de la empresa para generar

efectivos necesarios para toma de decisiones en un futuro”.

7.4.1 Estado de resultados

En cuanto al estado de resultados, “existen procedimientos dinamicos
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que permiten comparar la informacion contable en lo interno y externo,
basados en el estado de resultados, que combinan distintos indicadores y ratios
del desempefio financiero” (Morelo & Torres, 2.021). De acuerdo con esta
definicion, se pasa a mostrar el estado de resultados para la empresa Fortaleza

Digital:
Tabla 21. Estado de resultados
Afo 0 2025 2026 2027 2028 2029

VENTAS ) 768.000.0000 S 990.720.000,0 $§ 1.369.0759680 S 2.031.708.736,5 § 3.215.179.075,5
COSTO VENTAS S 90.000.0000 $ 117.180.0000 S 165.282.3800 S 249.906.973,7 S 402.225.274,1
UTILIDAD BRUTA S 678.000.0000 S 873.540.0000 S§ 12037935780 S 17818017628 S 28129538014
GASTOS ADTIVOS Y VTAS S 450.000.0000 S 483.750.0000 S 514.226.2500 S 545.079.8250 S 575.059.215,4
GASTOS FI1JOS DEL PERIODO S 60.000.0000 $ 64.500.0000 $ 68.563.5000 $ 72677.3100 § 76.674.562,1
OTROS GASTOS S 120.000.0000 S 135.000.0000 S 148.000.0000 S 156.000.0000 S 165.000.000,0
DEPRECIACION S 8.000.0000 $ 8.000.0000 S 8.000.0000 $ 8.000.0000 S 8.000.000,0
UTILIDAD OPERATIVA S 40.000.0000 $ 182.290.0000 S 465.003.8280 S 1000.0446278 S 1988.220.0240
GASTOS FINACIEROS ) 39.000.0000 $ 26.628.866,0 $ 13.639.1753 S S
UTILIDAD ANTES DE IMPTOS S 1.000.0000 S 155661.1340 S 4513646527 S 10000446278 S 1988220.0240
IMPUESTOS S 350.0000 S 544813969 S 1579776285 S 350.015619,7 S 695.877.008,4
UTILIDAD NETA S 650.000,0 $ 101.179.7371 $ 293.387.024,3 $ 650.029.008,1 $ 1.292.343.015,6

Fuente. Elaboracion propia

7.4.2 Balance general

Explico (Ross, 2.022) que “El propoésito de la empresa es crear valor para
usted, que es el duefio y para los accionistas, asi como para otras partes
interesadas (stakeholders). El valor se refleja en el modelo sencillo del balance
general de la compania”. Acorde con esta explicacion, se presenta el balance
general a 5 ainos en el cual se interpreta que, al cabo de este lapso, los activos de
la compafiia exceden a los pasivos en tres veces, lo cual es un monto muy

significativo para la viabilidad de la empresa.

La construccion del balance general tiene dentro de sus objetivos mas
importantes el de “Determinar cdmo la empresa administra sus recursos, midiendo
la relacidn entre capital propio y capital ajeno y analizando qué le conviene a la
empresa” (Altieri, Martinez, & Perri, 2018) Es asi como en la siguiente tabla se
presenta el balance general calculado para 5 afos:
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Tabla 22. Balance General a 5 afos

Aro 0 2025 2026 2027 2028 2029

ACTIVO

CAJA/BANCOS S 720.000.000,00 $ 481577.319,59 $ 384.444639,18 $ 41536465274 S 972.044627,83 $ 1.968.220.023,97
F1JO NO DEPRECIABLE s - s - s - s - s - s -
FIJO DEPRECIABLE S 60.000.000,00 $ 60.000.000,00 $ 60.000.000,00 $ 60.000.000,00 $ 60.000.000,00 $ 60.000.000,00
DEPRECIACION ACUMULADA S - $ 8.000.000,00 $ 16.000.000,00 $ 24.000.000,00 $ 32.000.000,00 $ 40.000.000,00
ACTIVO FIJO NETO S 60.000.000,00 $ 52.000.000,00 $ 44.000.000,00 $ 36.000.000,00 $ 28.000.000,00 $ 20.000.000,00
TOTAL ACTIVO S 780.000.000,00 $ 533.577.319,59 $ 428.444.639,18 $ 451.364.652,74 $ 1.000.044.627,83 $ 1.988.220.023,97
PASIVO
Impuestos X Pagar 0s 350.0000 $ 544813969 S 1579776285 $ 350.015.619,7 $ 695.877.008,4
TOTAL PASIVO CORRIENTE S -8 350.0000 $ 544813969 $ 1579776285 $ 350.015.619,7 $ 695.877.008,4
Obligaciones Financieras S 780.000.000,00 $ 532577.31959 $§ 27278350515 $ - S - S -
PASIVO $ 780.000.000,00 $ 532.927.319,59 $ 327.264.902,06 $ 157.977.62846 $ 350.015.619,74 $ 695.877.008,39
PATRIMONIO
Capital Social s - s - s - s - s - s -
Utilidades del Ejercicio 0 S 650.0000 $ 101.179.737,1 § 293.387.024,3 $ 650.029.008,1 $ 1.292.343.015,6
TOTAL PATRIMONIO S - s 650.000,00 $ 101.179.737,11 $ 293.387.024,28 $ 650.029.008,09 $ 1.292.343.015,58
TOTAL PAS + PAT $ 780.000.000,00 $ 533.577.319,59 $ 428.444.639,18 $ 451.364.652,74 $ 1.000.044.627,83 $ 1.988.220.023,97
CUADRE (ACT = PAS+PAT) S - 5 - 5 - 5 - S - 5 -

Fuente. Elaboracion propia

A continuacion, el flujo de caja:

7.4.3 Flujo de caja

Tabla 23. Flujo de caja
ARo 0 2025 2026 2027 2028 2029

Activos Corrientes $ 720.000.000 $ 481.577.320 $ 384.444639 $ 415364653 $ 972.044628 $  1968.220.024
Pasivos Corrientes $ - s 350.000 $ 54.481.397 $ 157.977.628 $ 350.015.620 $ 695.877.008
KTNO $ 720.000.000 $ 481.227.320 $ 329.963.242 $ 257.387.024 $ 622.029.008 $ 1.272.343.016
Activo Fijo Neto $ 60.000.000 $ 52.000.000 $ 44.000.000 $ 36.000.000 $ 28.000.000 $ 20.000.000
Depreciacién Acumulada S - S 8.000.000 $ 16.000.000 $ 24.000.000 $ 32.000.000 $ 40.000.000
Activo Fijo Bruto $ 60.000.000 $ 60.000.000 $ 60.000.000 $ 60.000.000 $ 60.000.000 $ 60.000.000
Total Capital Operativo Neto $ 780.000.000 $ 533.227.320 $ 373.963.242 $ 293.387.024 $ 650.029.008 $ 1.292.343.016

Fuente. Elaboracion propia

En este flujo de caja se puede ver que no hay riesgo de detener la operacion
por falta de efectivo porque desde el afo inicial, siembre se obtienen valores
positivos. Ahora se pasa al flujo de caja libre:

Tabla 24. Flujo de caja libre

EBIT S 40.000.000,0 $ 1822900000 $  465.003.8280 $ 1000.044627,8 $ 1988.220.024,0
Impuestos S 14.000.0000 $ 63.801.5000 $  162.751.3398 $ 3500156197 $  695.877.008,4
NOPLAT S 26.000.000,0 $ 118.488.500,0 $ 302.252.488,2 $ 650.029.008,1 $ 1.292.343.015,6
Inversién Neta $ 246.772.680,4 S 159.264.077.3 $ 80.576.218,0 § -356.641.983,8 $  -642.314.007,5
Flujo de Caja Libre del periodo $ 272.772.680 $ 277.752.577_$ 382.828.706 $ 293.387.024 $ 650.029.008
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Fuente. Elaboracion propia
En este calculo del flujo de caja libre, es de especial interés el hecho que se
genera exceso de efectivo que puede ser destinado a la reduccién de deuda o a la

inversion en productos financieros pasivos lo que ayuda a los indicadores

financieros de rentabilidad como se analiza a continuacion.

7.5 Indicadores financieros de rentabilidad

Tabla 25. Indicadores de rentabilidad

INDICADOR CIFRA COMENTARIOS

Valor Presente Neto (VPN) $476.981.718,53 El VPN positivo indica que
el proyecto proporciona un
retorno suficiente para cubrir
el costo de la inversion y
generar un beneficio
adicional.

Tasa Interna de Retorno (TIR) 32.68% El proyecto esta generando
un rendimiento anualizado
del 32.68 % sobre el capital
invertido.

Punto de equilibrio $713.628.318,58 El punto de equilibrio en un
negocio es el nivel de
ventas en el cual los
ingresos totales son iguales
a los costos totales, es
decir, donde no hay ni
pérdidas ni ganancias.

Periodo de recuperacion 3.1 Afios Una vez que se realiza la
inversion inicial, se espera
que transcurran
aproximadamente 3 afios y
1 mes antes de que los
flujos de efectivo generados
por el proyecto sean
suficientes para igualar el
monto inicial invertido.
Después de este periodo,
cualquier flujo de efectivo
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adicional se consideraria
ganancia neta.

Fuente. Elaboracion propia

Con lo analizado hasta este momento, se infiere que el proyecto de creacion
de la empresa Fortaleza Digital es viable y que el periodo de recuperacién de las
inversiones se logra dentro de los cinco afios posteriores a su fundacion. Para
estos calculos, se empleo una hoja de Excel desarrollada por Mauricio Reyes
Giraldo, docente de la Universidad EAN.
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8. ENFOQUE HACIA LA SOSTENIBILIDAD

El modelo de negocio de Fortaleza Digital tiene en cuenta tanto la
sostenibilidad como la apropiacién de elementos que enriquecen su adaptabilidad
organizacional y capacidad de superar adversidades. (Trillo, Lewis, Siles, &
Manrique, 2.024) Indicaron que “aunque la responsabilidad empresarial siempre
ha hecho parte de las compafias productoras o prestadoras de bienes y/o
servicios, desde hace algun tiempo la llamada responsabilidad social corporativa
se ha convertido en la protagonista de las politicas de muchas empresas a nivel

mundial con el unico fin de garantizar un cambio definitivo en sus procesos”.

Lograr la minimizacién del impacto negativo sobre los recursos naturales por
parte de las empresas que se desarrollan en mercados virtuales y trabajan de
manera remota es un reto en si mismo, porque su operacion inherentemente
consume energia eléctrica que no necesariamente es generada con fuentes
renovables y entre mas realice proyectos, mayor consumo energético se suma al
total general. No obstante, los beneficios a la sociedad superan esta huella de
carbono, siendo ellos proteccion de la informacién, reduccion de la repeticion de
procesamiento de datos y creacion de empleo, sin contar los que corresponden a
pago de impuestos y parafiscales de personal directo e indirecto lo que beneficia
su calidad de vida en general.

Es en este aspecto de la sostenibilidad con un enfoque social o de las
personas que “el sector privado puede ayudar a la reduccion de la pobreza,
mediante sus actividades esenciales y diarias, cumpliendo las leyes existentes,
gestionando los posibles riesgos, minimizando sus impactos negativos sociales y
medio ambientales, y maximizando sus contribuciones positivas al entorno.
Asimismo, mediante la inversion social, movilizando de esta forma competencias y
recursos disponibles en la empresa (dinero, productos, conocimientos y personas)
para apoyar y mejorar las comunidades donde las empresas operan” (Corral, Isusi,
Pérez, & San Miguel, 2.0006).
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Habiendo explicado esto, se explican las dimensiones social, ambiental y

econdmica.

8.1 Dimension Social

Fortaleza Digital, a través de la construccion de confianza y credibilidad con
la sociedad, tiene como objetivo establecer un modelo de negocio que no solo
genere empleo formal, sino que también contribuya al desarrollo social, al capital
humano y al bienestar de las familias. Ademas, se compromete a cumplir
rigurosamente con todas las obligaciones fiscales y contributivas establecidas por
la ley colombiana.

Los objetivos de desarrollo sostenible involucrados con esta dimension social

son:

ODS1 - Fin de la pobreza: Mediante la generacion de empleo directo e
indirecto, Fortaleza Digital aporta a este objetivo. Aunque en principio no influya de
manera importante en las estadisticas, si muchas empresas del tamafio que sea lo

logran, el cambio va a ser significativo.

ODS 5 - Igualdad de Género: Ninguno de los cargos que Fortaleza Digital
cree van a tener distincion de género lo que asegura el cumplimiento de este
objetivo de desarrollo sostenible. Esto no significa que se vinculen las personas
solo por su género, sino que no se le van a quitar oportunidades a los candidatos

en razon a su genero.

8.2 Dimension ambiental

Fortaleza Digital esta comprometida plenamente con la responsabilidad

ambiental, por eso implementara las siguientes estrategias:
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Educar a los empleados sobre la sostenibilidad: Brindar capacitacién a los
empleados sobre la importancia de las practicas ambientales responsables en el

sector de la ciberseguridad.

Fomentar una cultura de sostenibilidad: Crear un entorno de trabajo que
valore la sostenibilidad y anime a los empleados a adoptar practicas

ecologicas.

Reconocer y recompensar las iniciativas sostenibles: Reconocer y
recompensar a los empleados y equipos que implementen iniciativas sostenibles

con éxito.

En cuanto a los objetivos de desarrollo sostenible de la dimensién ambiental

se encuentran:

ODS 9 - Industria, Innovacion e Infraestructura: A través del desarrollo de la
empresa, la contribucion a este objetivo se da mediante la innovacidén que se
implementa en los clientes para que sus procesos que involucran informacion

mantengan una mejora continua.

ODS 13 — Accidn por el clima: Por ser una empresa que nace digital, el
desperdicio que genera de papel esta restringido desde un comienzo. Esto
sumado a la prevencion de ataques cibernéticos que, de materializarse, generan

retrabajo que directamente hace aumentar el consumo de energia eléctrica.

8.3 Dimensién econémica

Para Fortaleza Digital, los resultados econdmicos no estan por encima de
cualquier abuso de los recursos naturales que se utilizan para la generacion de
energia eléctrica, como el agua o combustibles fosiles. Asi mismo, las ganancias

por encima del respeto a la naturaleza son un valor corporativo.



116

Al tener una gran relevancia, la dimension econdmica debe tener inmersos

objetivos de desarrollo sostenible:

ODS 8 — Trabajo decente y crecimiento econémico: La propuesta de valor y
el plan de negocios de Fortaleza Digital tiene un componente muy alto en relacién
con el crecimiento econémico. A medida que la empresa logra tener una
participacion mas alta del mercado, el crecimiento econdmico aumentara. En la
misma direccidn, el trabajo decente, respetuoso con la vida personal de los

funcionarios garantizara que se cumple este objetivo.

ODS 17 — Alianzas para cumplir los objetivos: Las alianzas son
fundamentales para el desarrollo y supervivencia en el mercado de la empresa.
Construyendo alianzas locales e internacionales, se puede articular un beneficio
mutuo para las empresas que se constituyen como aliadas. Hay muchos
problemas que estan resueltos por otras empresas, lo que genera la oportunidad

de conocer como fueron solucionados.

8.4 Dimensién gobernanza

(Juarez, 2023) escribid que “primero debemos matizar que cuando hablamos
de un gobierno corporativo sostenible, no solo hablamos de politicas
medioambientales, sino que debemos enfocarlo desde en una perspectiva
tridimensional, basada en la creacion de valor sostenible a largo plazo en lugar de
beneficios a corto plazo, en el desarrollo econdmico, social y ambiental, conocida

como “Triple cuenta de resultados”.

Aunque el gobierno corporativo debe ser sostenible, es también de una
relevancia significativa el marco de normas y regulacion que establecen los
parametros legales en los cuales las empresas pueden moverse. En ese sentido,

(Alarcon, Munera, & Varela, 2023) mencionaron que “existe una relacion estrecha
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entre el buen gobierno empresarial y la ética de los socios, quienes tienen la
responsabilidad de establecer una cultura ética sodlida que guie las acciones y
decisiones de la organizacion, generando confianza y creando valor para todos los

grupos de interés”.

El modelo de negocio de Fortaleza Digital orienta su aporte al objetivo de
desarrollo sostenible numero nueve que es industria, innovacién e infraestructura

que promueve la generacion de valor econdmico y también social.

El ODS 16 que se refiere a paz, justicia e instituciones sélidas es el que
coincide con lo explicado para esta dimensidn de gobernanza. La empresa tiene
que ser una institucion sélida y respetuosa no solo de sus propias reglas sino de
las reglas escritas en las leyes y contenidas en la ética profesional.

8.5 Valor agregado de sostenibilidad

En un ensayo escrito para la opcion de grado de (Pefia, 2.020), explicé que:
“A partir del cumplimiento en la sostenibilidad social se tiene una unién equitativa
con la economia, pues al obtener un mejor desempenio laboral, la productividad
aumenta con el crecimiento sustentable, creando un beneficio econdmico para las
accionistas y la sociedad en conjunto. Para que esto suceda se deben tener en
cuenta tres pilares fundamentales, el primero es una comunicacién transparente
entre la empresa y los interesados abarcando todos los temas de interés (riesgos,
amenazas, oportunidades, retrocesos, entre otros). El segundo es la colaboracion,
donde se busca que todo lo que se hace sea en beneficio de todos y el tercero el
compromiso de la empresa frente a sus grupos de interés”. Asi mismo, Fortaleza
Digital esta comprometido en implementar proyectos que mantengan una huella
de carbono razonable para los estandares de la industria.

El compromiso se cumplira mediante la configuracion adecuada de los

sistemas que hacen parte de los proyectos y también evitando a toda costa la
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impresion de papel. Siempre en las recomendaciones a los clientes, se incluira un
item de relevancia que tenga en cuenta el consumo eléctrico de los equipos que

se sugieran a los clientes y se asignen a los ingenieros de la empresa.
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CONCLUSIONES Y RECOMENDACIONES

La principal conclusion que se puede extraer se refiere a que el proyecto de
creacion de una empresa de servicios de ciberseguridad llamada Fortaleza Digital
genera valor para las empresas que potencialmente pueden convertirse en
clientes, convirtiéndose en una posibilidad de emprendimiento atractiva para

inversionistas y/o fondos de inversion.

Al realizar el analisis del entorno, se identificé con claridad que los productos
y servicios son una solucion costo eficiente a los problemas de las pymes en
Colombia y que este mecanismo de venta tiene el potencial de permitir el ingreso

a mercados por fuera del territorio nacional.

Con el analisis financiero presentado en el que se incluyen las proyecciones
de venta de los servicios, se logra concluir que el nivel de ventas es el adecuado
para mantener la empresa en funcionamiento durante los primeros cinco afios y
ademas de esto, empezaria a generar utilidades al finalizar este periodo después

de recuperar toda la inversion.

El crecimiento en ventas del 50% anual se puede ver como exageradamente
optimista, pero si se tiene en cuenta que la base inicial es de tan solo diez clientes,

tiene sentido proyectarlo de esta manera.

Los flujos de caja son positivos, pero en el segundo ailo puede generarse
una situacion de escasez de dinero si la proyeccion de ventas no se cumple
ligeramente por encima del 50% como se explicé anteriormente lo cual debe ser

documentado como un riesgo del proyecto.

La tasa interna de retorno resultante se encuentra de lo razonablemente
aceptable puesto que es superior a las rentabilidades ofrecidas por los C.D.T.

bancarios para los afos en que se calculd.
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ANEXOS

A. ANEXO FORMATO ENCUESTA FORTALEZA DIGITAL

https://forms.office.com/r/F4yTVqY2vF?origin=lprLink

Encuesta para el Plan de Creacion de la Empresa

Fortaleza Digital

Con esta encuesta se analizara en conjunto con otros elementos, |a viabilidad de creacién de una empresa de
ciberseguridad llamada Fortaleza Digital.

Hola, DIEGO FELIPE. Cuando envie este formulario, el propietario vera su nombre y direccién de correo electronico.
* Obligatorio
1. Nombre y Apellido * [}

Escriba su respuesta

2. ;Cudl es su edad? * [1}

Escriba su respuesta

3. Ciudad en la gue labora * [T}

Escriba su respuesta

4. ;Cual es su profesion? * [0}
() Ingeniero de Sistemas

W,

N\
p—

Ingeniero Electrénico
() Ingeniero de Automatizacién Industrial
() Administrador de Empresas

() otra


https://forms.office.com/r/F4yTVqY2vF?origin=lprLink
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5. ;Cuél es el tamanio de |la empresa en que labora? * [T}
O 199
() 100-199
() 200-299
() 300-399
(O 400-499

() Masde 500

6. ;Su empresa ha sufrido ataques de ciberseguridad con afectacion de servicios o pérdidas de
datos? * [0}

O si
ONO

7. ¢Tiene manera de garantizar |a resiliencia ante la materializacion de un ataque de ciberseguridad
en suempresa? * [T}

O si
ONO

8. ;Cual es la principal barrera que encuentra para garantizar |a resiliencia ante ataques de
ciberseguridad? * [T}

() Presupuesto
O Nivel de conocimientos del personal del drea de Tecnologla
O Nivel de concdmientos de los usuarios

O Hemramientas de Software apropiadas

(O otra
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9. ;Preferiria contratar servicios de ciberseguridad con un proveedor del extranjero? * [T}

M
() Si

() No

10. ;Contrataria Servicios de Ciberseguridad con una Empresa Totalmente Nueva en el Mercado? *
0

M o
LS

N
() No
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B. ANEXO FICHA TECNICA ENCUESTA FORTALEZA DIGITAL

Proceso que genera la encuesta:

Plan Para La Creacion De La Empresa De
Servicios De Ciberseguridad Fortaleza
Digital

Quien realiza la encuesta:

Estudiante Diego Felipe Rojas Gomez

Objetivo general:

Obtener informacion sobre la viabilidad de la
empresa Fortaleza Digital.

Método de recoleccion de datos

Entrevistas personales y formulario de
Google.

Poblacion Objetivo:

Expertos de la industria y profesionales de
los sectores comercial, bancario e industrial

en posiciones de media y alta gerencia.

Tamano de muestra:

102 personas (5 expertos y 97
profesionales).

Método de seleccion de la muestra

No probabilistico por conveniencia

Cobertura geografica:

Las encuestas se realizaron en Bogota

Periodo de recoleccion:

Entre febrero y agosto de 2.024
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C. ANEXO RESULTADOS ENCUESTA FORTALEZA DIGITAL

Resumen de resultados

1. Nombre y Apellido

Mas detalles ¥ Informacion

97

Respuestas

2. ;Cual es su edad?

Mas detalles

97

Respuestas

3. Ciudad en la que labora

Mas detalles ¥ Informacion

97

Respuestas

86 encusstados (895) respondizron Bogota para esta pregunta.

BOgOté Medellin

Bucaramanga

(f3 Ver resultados

Respuestas mas recientes
“Elsg Hernandez"

“Roberto Gomez"

*Natalia Camnillo”

Respuestas mas recientes
37
“26°
43"

Respuestas mas recientes
*Bogota”
*Bogota*
*Bogota"

Barranquilla



131

4, ;Cual es su profesion?

Mas detalles 4} Informacion

@ ngeniero de Sistemas 55
@ ingeniero Electrénico 13
@ ngeniero de Automatizacén In. 0
. Administrador de Empresas 6
® om: 3

5. ;Cual es el tamano de la empresa en que labora?

Mas detalles £} Informacion

0
® 1= 0 €@
@ 100192 0 0
@ 200292 10 0
@ 30039 18 30
@ 200499 68 20

Py

@ Mssdes00 1 0 .
. O

6. ;Suempresa ha sufrido ataques de ciberseguridad con afectacion de servicios o pérdidas de datos?

Mas detalles £} Informacion
Qs 57
® N 40

7. ;Tiene manera de garantizar |a resiliencia ante |la materializacion de un atague de ciberseguridad en su
empresa?

Mas detalles &} Informacion

Qs 2

® N 65




132

8. ;Cual es |z principal barrera que encuentra para garantizar |a resiliencia ante ataques de ciberseguridad?

Mas detalles £} Informacion

. Presupuesto EE)
. Nivel de conacimientos del pers. 24
' Nivel de conacimientos de los u... 17

@ ‘Herramientas de Software apro.. 14

Otra 9
®

9. ;Preferina contratar servicios de ciberseguridad con un proveedor del extranjerc?

Mas detalles
[ 28
® N 69

10. ;Contratara Senvicios de Ciberseguridad con una Empresa Totalmente Nueva en el Mercado?

Mas detalles £} Informacion

[ 42
® N 55




