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Linea de investigacion: La investigacion sobre la deteccidn de fraudes financieros
con machine learning.

Titulo del proyecto “Minimizacion del riesgo ante documentos falsificados”

Planteamiento del Problema

"Aplicacion de Machine Learning para la Deteccion de Fraude en
Transacciones Financieras” Deteccion de Fraude en Solicitudes de Crédito
con |Inteligencia Artificial: Minimizacion del Riesgo ante Documentos

Falsificados” Antecedentes del problema.

Antecedentes

« En los ultimos anos, el fraude en créditos ha aumentado debido a la
digitalizacién de los servicios financieros y la facilidad de falsificacion de
documentos.

« Los modelos tradicionales de scoring crediticio no siempre identifican fraudes,
ya que se basan en informacion financiera y no en deteccion de documentos
falsos o comportamiento andmalo de los solicitantes.

« La automatizacion de la evaluacion crediticia con |IA puede mejorar la
deteccion de fraudes en documentos y patrones sospechosos de solicitudes.

Descripcion del problema.

Las instituciones financieras enfrentan un reto significativo en la detecciéon de
fraudes en solicitudes de crédito debido a la creciente sofisticacion de las técnicas
utilizadas por los estafadores. Entre los métodos mas comunes de fraude se
encuentran:
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1. Falsificacién de documentos: Alteracion de recibos de ndmina, estados de
cuenta bancaria o documentos de identidad.
2. Suplantacién de identidad: Uso de datos personales de terceros sin su
consentimiento para acceder a lineas de crédito.
3. Manipulacién de informacién financiera: Inflar ingresos o modificar historiales
crediticios para aumentar la probabilidad de aprobacién del crédito.
Las estrategias tradicionales de deteccién de fraudes se basan en validaciones
manuales y reglas predefinidas, lo que limita su capacidad para detectar fraudes
mas atractivos. Ademas, estos procesos son costosos, requieren de un alto numero
de analistas y pueden generar retrasos en la aprobacion de créditos legitimos,
afectando la experiencia del cliente.

Una solucion efectiva para abordar este problema es el uso de inteligencia artificial
y aprendizaje automatico para analizar documentos, identificar anomalias y detectar
patrones sospechosos en tiempo real. Estudios previos han demostrado que los
modelos basados en redes neuronales convolucionales (CNN) pueden detectar
alteraciones en documentos escaneados con una precision superior al 90%
([Referencia 4]). Asimismo, algoritmos de deteccion de anomalias como Isolation
Forest o Autoencoders han sido efectivos para identificar patrones de fraude en
bases de datos transaccionales ([Referencia 5]).

Sin embargo, la implementacion de estos modelos en el sector financiero aun
enfrenta desafios, como la necesidad de grandes volumenes de datos etiquetados,
la adaptacién a nuevos tipos de fraude y la integracion con sistemas existentes. Es
necesario investigar cual es la mejor combinacion de tecnologias para garantizar
una deteccidn precisa y eficiente del fraude en solicitudes de crédito.

Actualmente laboro en el Banco Davivienda, como analista de verificacion de fraude
y la gran problematica con la que se encuentra a diario es la falsificacion de
documentos como declaraciones de renta, extractos bancarios, certificaciones
laborales entre otros.

Pregunta de investigacion.
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¢Cual es la mejor combinacion de algoritmos de inteligencia artificial para
detectar fraudes en solicitudes de crédito, minimizando riesgos financieros y
reduciendo la aprobacién de créditos fraudulentos?

Objetivos
Objetivo general.

Desarrollar un modelo de inteligencia artificial basado en técnicas de aprendizaje
automatico para la deteccion de fraudes en solicitudes de crédito, con el fin de
minimizar los riesgos financieros y reducir la aprobacion de créditos fraudulentos en

entidades financieras.

Objetivos especificos.

« Identificar los principales patrones de fraude en solicitudes de crédito
mediante el analisis de datos histéricos y tendencias en el sector financiero.
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« Evaluar y seleccionar algoritmos de aprendizaje automatico adecuados para
la deteccion de documentos falsificados y la identificacion de anomalias en
los datos de los solicitantes.

- Disefiar e implementar un modelo de inteligencia artificial que permita
detectar intentos de fraude en tiempo real, optimizando la precision y
reduciendo los falsos positivos.

Conveniencia de la Investigacion

La presente investigacion es altamente conveniente tanto para las entidades
financieras incluida Davivienda, como para el campo de la inteligencia artificial
aplicada al sector financiero. La implementacion de modelos de deteccion de fraude
basados en aprendizaje automatico permitira reducir las pérdidas econdmicas
derivadas de solicitudes fraudulentas, mejorando la seguridad y confiabilidad del
sistema crediticio.

Desde una perspectiva metodoldgica, este estudio contribuira al desarrollo de
nuevas estrategias para la deteccion de fraudes en tiempo real, optimizando el
analisis de grandes volumenes de datos mediante técnicas avanzadas de Machine
Learning. Ademas, los resultados obtenidos podran ser utilizados por Davivienda
para mejorar sus protocolos de seguridad y fortalecer la toma de decisiones en la
concesion de créditos.

A nivel tedrico, la ampliara el conocimiento sobre la aplicacion de inteligencia
artificial en la deteccién de fraudes, proporcionando evidencia empirica sobre la
eficacia de distintos algoritmos en la identificacion de patrones anémalos en

solicitudes de crédito. Marco institucional

El Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogota D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n°, 28598 del Minjusticia - 16/05/69



N ee oo
Seminario de Investigacion - . ean
Especializacion

e e @ o o universidad
L J

Basados en que el estudio del modelo esta ligado directamente al trabajo actual de
investigador en el Banco Davivienda, la misma organizacién puede ser la principal
beneficiada en la ejecucion de la tarea diaria de su operacidén proponiendo mejoras
en sus metodologias de deteccion de fraude. Este enfoque generaria ventajas
competitivas y eficaces lo que aumentaria y robusteceria la seguridad beneficiaria
de la identidad al integrar este modelo en el sistema de evaluacion de crédito.

Marco teodrico

La inteligencia artificial ha dado pasos agigantados en los ultimos afios en todos los
aspectos de nuestra sociedad, herramienta que ha sido utilizada y beneficia la
deteccion de fraude. Los modelos en las redes neuronales han demostrados ser
eficientes en deteccion de anomalias en la verificacion documental. Identificando
documentos adulterados con precisiones superiores al 90%. El uso de algoritmos
como autoenconders y isolation forest ha generado muy buena adaptacién en
conjunto para la deteccion de anomalias en bases de datos transaccionales. Por lo
que resulta interesante y desafiante en las implementaciones que incluyan las
necesidades de grandes volumenes de datos etiquetados adaptandose a nuevas
modalidades de fraude.

Enfoque de la investigacion

Teniendo en cuenta el objetivo del estudio que estoy realizando busco desarrollar
un modelo de inteligencia artificial que detecte fraudes en solicitudes de crédito
mediante el analisis de documentos presentados para la aprobacién de este junto
con sus datos transaccionales.
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El enfoque que mas se acomodo al desarrollo de este proyecto y el mas adecuado
es el cuantitativo con la gran posibilidad de complementarse con elementos de un
enfoque mixto considerando asi la inclusién de la validacién cualitativa con los
criterios institucionales en este caso del Banco.

Tipo de enfoque Cuantitativo
Justificacién

El problema inicial esta centrado en los datos numeéricos y observables que se
encuentran en el documento si es la declaracion de renta: El valor de la renta liquida,
del patrimonio, los costos operacionales, y las retenciones para poder tomar los
errores de reconstruccion o predicciones del modelo.

Si son los extractos bancarios, se tiene en cuenta el saldo promedio del movimiento
en el periodo presentado, los débitos y los créditos.

Este estudio se puede validar con evaluacion empirica del rendimiento de algoritmos
con métodos de precision, recall, AUC, y ROC.

Es de vital importancia aplicar métodos estadisticos para analizar los grandes
volumenes de datos historicos y los de la operacion diaria, caracteristica importante
del enfoque cuantitativo.

El uso de algoritmos de modelos supervisados como autoenconders, redes
neuronales, isolation forest, requiere el uso de datos mas sistematizados y métricas
objetivas.

Enfoque Mixto

Si quisiera basarme mas en un enfoque mixto tendria que combinar las técnicas
cuantitativas que describi anteriormente como los autoenconders y las metricas
numéricas de rendimiento junto con la fase cualitativa que en este caso seria
principalmente a validar los resultados por parte de los expertos en riesgo y fraude,
tomando como base las cifras y los metodos junto con los resultados obtenidos
actualmente. Esto permitiria que las anomalias mostradas en el resultado del
ejercicio se pueda construir a partir de patrones estadisticos mas afinados y
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entrenados evaluando la aplicabilidad y el nivel de confianza de los modelos
actuales en la toma de decision actual del sector financiero.

Diseifo de la investigacion y su alcance

El disefio de la investigacion esta basado es un estudio de tipo cuantitativo con un
alcance explicativo y aplicado, basado principalmente en la construccion de un
modelo de aprendizaje supervisado que aborde directamente la naturaleza del
problema integrando la necesidad de mantener controlado las operaciones
anomalas que puedan representar un riesgo significativo que impacte directamente
los indicadores de fraude materializado.

En el desarrollo del enfoque cuantitativo se planea la construccién, entrenamiento y
evaluacién de un modelo de inteligencia artificial que permite y facilite la
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identificacion de documentos falsificados o adulterados en las solicitudes de crédito,
este disefio nos permitira medir objetivamente el desempefio del modelo y las
alertas principales al momento de tomar una decisién de aprobacion de un crédito
evaluando directamente el modelo por medio de métricas como precision, recall,
AUC, y ROC.

El desarrollo del proyecto presenta un alcance explicativo permitiéndonos identificar
relaciones causales ubicandonos en los patrones de comportamiento en los datos
de las solicitudes identificando la presencia del fraude, podemos adicional
clasificarla como investigacién aplicada teniendo en cuenta que el problema que
pretende abordar trae consigo una solucion practica de un problema real, no solo
en la mitigacion de fraude, si no que en la automatizacion y agilizacion de procesos
de las personas encargadas a diario de la operacion en evaluacion de riesgo,
impactando de una manera positiva los tiempos empleados en la prevencion de
fraude y acelerando el servicio al cliente con la misma mejora de tiempos.

Podemos considerar adicionalmente que se identifica un componente cualitativo
complementario basandonos en los expertos de los analisis documentales con las
politicas de riesgo que se encuentran actualmente vigentes. Politicas que fueron
construidas en base a transacciones andomalas y fraudes anteriormente
materializados, data que permiti6 construir los patrones y modelos que se
encuentran actualmente vigentes. Lo que nos posiciona también como una
investigacion con enfoque mixto.

El conjunto de estos dos enfoques lo que nos permite es tener un camino mas claro
y conciso al momento de entrenar el modelo que sea técnicamente robusto que
solucione las necesidades de las tendencias de fraude que se estan presentando
actualmente al momento de la falsificacion de los documentos fisicos permitiendo
cubrir las necesidades operaticas al equipo técnico humano que realiza a diario esta
labor y cubriendo las necesidades regulatorias y éticas del banco que mitigue y
controle el riesgo de fraude.

se pretende construir un codigo que pase lea un formato de imagen a un archivo de
texto identificando:

El Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogota D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n°, 28598 del Minjusticia - 16/05/69



" ee oo
Seminario de Investigacion - - ean’
Especializacion

e e @ o o universidad
L J

1. Delimitante de campos en dos variables de la declaracién de renta

# de formulario que identifique no tenga ni mas ni menos de 13 digitos
numericos
$ de sticker que identifique no tenga ni mas ni menos de 14 digitos numéricos

2. Que identifique el campo de la renta liquida del cliente y ese valor lo divida en
12

3. Que identifique valor de patrimonio alto como alerta cuando sea mayor a
$400.000.000

4. Que identifique como alerta cuando tiene un valor alto de ingresos y el valor de
costos de operacion sea el 70% de los ingresos.

5. Que identifique como alerta que el valor de las retenciones sea mayor a
$5.000.000

Definicién conceptual y operacional de las variables de objeto de medicién

Este modelo esta dirigido principalmente en un sistema que por medio de las
variables permite extraer, interpretar y evaluar en la validacion documental como
en la generacion de alertas de riesgo.

Variable Definiciéon conceptual Definiciéon operacional
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Numero de Formulario

Cdédigo unico de 13
digitos numéricos que
identifica la declaracion
de renta presentada

Se detecta un campo
precedido del simbolo #
y se valida que tenga
exactamente 13 digitos
numeéricos. Si cumple se
registra como valido; si
no se marca como error
de formato. Documento
falsificado.

Numero de sticker

Identificador fiscal de 14
digitos numeéricos
asignado al documento

fisico.

Se detecta un campo
precedido del simbolo $
y se valida que tenga
exactamente 14 digitos
numeéricos. Si no cumple
con este formato se
registra como alerta de
integridad documental.
Documento falsificado;
si cumple se registra
como valido.

Renta Liquida

Valor de los ingresos
netos del contribuyente,
después de deducciones
(costos operativos) vy
exenciones aplicables.

El sistema extrae el
valor aplicable asociado
a la etiqueta de “Renta
liquida”, lo convierte a
numero y luego lo divide
entre 12 para obtener el
valor estimado de
ingresos mensual.

Patrimonio

Es el valor del total de
patrimonio declarado por
el contribuyente.

Si el campo “Patrimonio”

es mayor a
$400.000.000, el
sistema tendra que

marcarlo como alerta
patrimonio alto.
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Ingresos Total de ingresos | Se  extrae el valor

Operacionales generados por las | declarado como
actividades econdmicas | “Ingresos”. Se compara
declaradas por el con el campo “Costos
contribuyente de operacién’ y si estos

superan el 70% de los
ingresos, se (genera
una alerta por posible
sobrecosto operativo.

Costos de Operacion | Gastos asociados a la | Se divide el valor de
generacion de ingresos | “Costos” entre el de
del contribuyente. “Ingresos”. Si el
resultado es 2 0.70, se
marca como alerta de
eficiencia operativa.

Retenciones Monto total retenido por | Se identifica el valor en
terceros sobre los | el campo de
ingresos que declaro el | “Retenciones™.  Si es

contribuyente mayo a $5.000.000, lo
marca como alerta
validar retenciones
altas.

Las variables mencionadas anteriormente deben ser extraidas por OCR, a partir del
momento en el que se carga la imagen.

Se tiene que aplicar expresiones regulares para que se logre validar la longitud y el
formato en los identificadores.

Los valores monetarios deberan ser limpiados de simbolos, espacios y comas todo
con el fin de que nos permita garantizar una exitosa conversion a tipo float o int de
acuerdo a como se tenga que usar.

El Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogota D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n°, 28598 del Minjusticia - 16/05/69



" ee oo
Seminario de Investigacion - . ean
Especializacion

e e @ o o universidad
L J

Caracteristicas de poblacién, técnica de muestreo y tamaio de la muestra

Poblacién

La poblacion objeto de esta investigacion esta compuesta por todos los clientes
personas naturales de banco Davivienda que realizan solicitudes de crédito que en
los documentos presentados para la aprobacion de este tenga o incluya la
declaracion de renta. Las que son presentadas como tipo imagen, las mismas que
son analizadas por los analistas de verificacion de fraude dentro del departamento
de fabrica de crédito de Direccidon general.

En términos técnicos la poblacion se puede presentar a través de la carga operativa
diaria que se tiene que analizar de todas las solicitudes que ingresan como
operacion diaria para aprobar o negar.

Técnica de muestreo

Utilizaremos una técnica de muestreo no probabilistica por conveniencia
seleccionado registros disponibles, accesibles y relevantes para la intencion de este
lo que nos permite garantizar la integracion de documentos veridicos, sospechosos
y falsos confirmados como fraude.

Particularmente la muestra considera un balance entre clases (fruade vs no fraude)
que nos asegura que el entrenamiento sea el adecuado en la deteccién de
anomalias evaluando el comportamiento del sistema en diferentes casos y
escenarios compuestos operativos.
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Tamano de la muestra

El tamafio de la muestra esta determinado por la carga diaria que tienen los analistas
de verificacién con declaraciones de renta disponibles, con un total de 30 solicitudes
diarias en un total de13 usuarios, es decir 390 declaraciones de renta.

Las mismas que deben cumplir con las condiciones técnicas necesarias para aplicar
OCR y analisis automatico

Este volumen es el minimo diario garantizado para la ejecucidén de nuestro modelo,
sin embargo, puede aumentar con la inclusidon de mas analistas que desarrollen la
labor, este volumen permite que el modelo se encuentre mas solido en el auto
enconder y con una proyeccion estadisticamente significativa en el rendimiento del
mismo.

Para las pruebas funcionales y la validacion en el contexto trabajaremos con una
submuestra manualmente controlada y verificada de entre 30 y 70 declaraciones
escaneadas en formato imagen que se usaran para probar el desempefio del OCR
y la légica de la validacion.

2. Conceptualizar el uso de modelos, referentes, técnicas particulares para
las intervenciones organizacionales y modelos convencionales

Si hablamos de contexto organizacional en el sector bancario, ubicamos la deteccién
de fraude por falsificaciéon de documentacién en solicitudes de crédito como una
necesidad crucial que se debe mitigar en riesgos financieros, con el fin de
salvaguardar el patrimonio financiero, los activos institucionales y el cumplimiento
de las normativas de supervision.

Teniendo en cuenta que la declaracion de renta es la presentacion financiera de los
contribuyentes ubicandolo, asi como el documento mas determinante al momento
de la toma de decision en la evaluacion del crédito, razdn por la cual el alto volumen
que se recibe diariamente en la operacién de solicitudes de crédito y actualmente
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realizando su validacion de manera manual hacer que su labor resulte eficiente,
costosa y muy expuesta al error humano. Razén por la cual integrar modelos de
inteligencia artificial a esta labor hace que el desafio sea mas interesante para elevar
la optimizacion de procesos en la evaluacion del riesgo.

El proyecto actual incluye el uso de modelos de deteccidn de anomalias que esta
basado en autoenconders, que es una de las técnicas utilizadas en machine learning
en aprendizaje no supervisado la cual resulta altamente efectiva en la identificacion
de patrones inusuales o anomalias en los datos, aun cuando los datos han sido
anteriormente limpiados y clasificados con alertas, Analisis que nos permite modelar
la actividad usual en las declaraciones de renta vy la identificacion de las que
presenten alteracion en su estructura numérica o en valores atipicos, que distancien
los datos de la manera esperada.

En la referencia conceptual nos apoyamos en las teorias de los sistemas inteligentes
de apoyo en decisiones y el aprendizaje automatico en riesgo bancario. Al igual que
consideramos importante los modelos organizacionales centrados en los procesos
de control y su automatizacion elevando y fortaleciendo las capacidades
institucionales frente a las amenazas internas y externas para la toma de decisiones
humanas basandose en evidencia ecuanime.

En la conceptualizacion técnica se incorpora:

1. ROC Reconocimiento 6ptico de caracteres por medio de Tesseract en la
lectura automatizada de documentos escaneados.

2. Tratamiento y extraccion en variables clave (numero de formulario, sticker,
renta liquida, patrimonio, ingresos, costos y retenciones)

3. Reglas de validacién con inclusion de l6gica a las alertas enfocadas con los
criterios y tips visuales del analisis de riesgo del documento que ha sido
previamente evaluado por expertos.

4. Modelado de los autoenconders sera implementado por medio de Keras y
Tensor Flow, con métricas de rendimiento que evalué su eficiencia practica.

Modelo que pretende mejorar la eficiencia en el proceso de analisis de las
declaraciones de renta en las solicitudes de crédito, disminuyendo la carga de
trabajo manual y el riesgo al error humano, ayudando al analista con herramientas
técnicas predictivas que apoyen su labor en la deteccion de riesgos y alertas en
fraudes.
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El modelo que se presenta no pretende eliminar la evaluacion humana si no al
contrario detectar las alertas en donde se debe central el mayor esfuerzo en el
analisis exhaustivo por parte del factor humano. Actuando como una etapa
preventiva y entregando alertas basadas en datos y patrones detectados lo que
facilite la toma de decision.

Caracterizar los componentes y elementos funcionales de los modelos
utilizados para realizar la intervencién organizacional y el disefio de los
modelos aplicados.

La intervencion en el modelo de riesgo actual apoyado de aprendizaje automatico
esta basada en la integracion de un modelo inteligente de deteccion de falsificacién
y alertas en las declaraciones de renta presentadas por los contribuyentes
encaminado al apoyo y disminucion de carga de los analistas de riesgo en la
validacion documental de las solicitudes de crédito.

Razén por la cual se disena un sistema que este compuesto de modulos funcionales
que tenga una interfaz que maneje facilidad en la interaccién permitiendo la lectura,
interpretacion, validacion y alertas de las posibles inconsistencias que se identifique
en el andlisis de la declaracién de renta y la misma informacion entregada por parte
dl contribuyente para la aprobacioén del crédito.

Componentes y elementos funcionales
1. Médulo de adquisicion de datos

Funcion: Realizar la carga de las declaraciones de renta en formato (JPG, PNG,
TIFF, O PDF)

Tecnologia: PIL y pdf2image que permite el procesamiento de documentos
escaneados.
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Entrada: Archivos de imagen que adjuntan en las solicitudes de crédito

entregada por el area operativa del banco. 2. Modulo de extraccién de texto

OCR

Funcion: Convertir la imagen del documento a texto digital

Tecnologia: Teseract libreria de reconocimiento 6ptico de caracteres OCR,
ajustandolo en la deteccion de anomalias y alertas en patrones (codigos,
valores monetarios)

Salida: Texto plano que se encuentre legible y bien estructurado para su
procesamiento posterior.

3. Modulo de Parsing y extraccidon de variables claves

Funcion: identificacion y extraccion de campos relevantes que se
determinaron anteriormente en la declaracion de renta

Numero de formulario (13 digitos)
Numero de sticker (14 digitos)
Renta liquida

Patrimonio

Ingresos

Costos de operacion
Retenciones

Técnica: Expresiones regulares y funciones principales en la limpieza de

texto

Validaciones: Verificaciéon de la longitud, que se encuentre en formato
numeérico y la existencia de estos.
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4. Médulo de reglas de negocio y alertas

Funcion: integrar las condiciones que se definieron anteriormente con el fin
de que genere las alertas automaticas y detecte los comportamientos
andmalos o sospechosos.

Reglas clave:

* Formulario: # 13 digitos — error de integridad
» Sticker # 14 digitos — error de integridad

« Patrimonio > $400.000.000 genera alerta patrimonial realizar
validaciones adicionales

* Costos de operacion > 70% de los ingresos alerta operativa

» Retenciones > $5.000.000 alerta de validacion tributaria adicional

* Renta liquida / 12 Calculo de promedio de ingreso mensual

5. Médulo de anomalias (Autoencoders)

Funcion: Detectar las declaraciones que el comportamiento financiero y tributario
no se ajusten a los patrones aprendidos de los datos normales

Tecnologia: Keras y Tensor Flow con su modelo de autoenconders que esta
entrenado exclusivamente con datos que no son fraude.

Resultado: Clasificacion binaria anémala o normal basada en la reconstruccion
del error

6. Modelo de visualizacion y soporte de decisiones

Funcion: Entrega al analista de verificacién y riesgo el resumen de lo encontrado
en evaluacién, identificando campos claves y las alertas detectadas.

Salidas:

* Informe de validacion por cada declaracion de renta

» |dentificacion y sefializacién de campos criticos

*» Recomendaciones de validaciones adicionales exhaustivas si presenta
alertas multiples o alta probabilidad de fraude y falsificacion.
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Enfoque modular: Nos permite escalar el modelo integrando los flujos operativos
que se presenten a diario en el banco.

Proceso automatizado: Orientado a fortalecer la supervision humana de los
analistas de verificacion y riesgo

Flexible: Si las reglas o la logica se llega a modificar o cambiar se realizan los
cambios y se ajustan.

Instrumentos de recoleccién de la informacion

En la validacion del modelo de intervencion que se basa en la inteligencia
artificial, tenemos que usar elementos que permitan la evaluacion técnica del
desemperfio del modelo al igual que la validacion funcional y operativo tarea
que realizan los analistas de riesgo.

Instrumento disefiado: Guia de validacion experta para el analisis de riesgo
Objeto del instrumento

Recolectar la percepcion, retroalimentacion y validacion por parte del equipo
de analistas de riesgo frente al funcionamiento del sistema de deteccion
automatica de las inconsistencias en las declaraciones de renta. Herramienta
que busca completar resultados cuantitativos del modelo por medio de una
evaluacion cualitativa que se basa en la experiencia del banco.

Estructura del instrumento

Formato disefiado con escala tipo Likert (1 a 5) con preguntas abiertas,
contemplando 3 dimensiones.
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Dimensién Indicadores evaluados Tipo de Item

Precision del sistema Exactitud en la deteccion [items cerrados (Likert)
de los errores en el
formato, y las

alertas en retenciones,
ingresos, y patrimonio.

Eficiencia para el | Importancia de las [ltems cerrados y
analista alertas, precision en los | preguntas abiertas
resultados y mejora en
la toma de decisiones

Facilidad de la | Fluidez de la | items cerrados (Likert)
herramienta interpretacion en las
salidas, interpretacion
de los resultados con la

integracion al flujo

Ejemplo de los items (1, totalmente en desacuerdo- 5, totalmente de acuerdo)

1.

.

El sistema identifica con precision las inconsistencias que detecta de las
declaraciones de renta

Las alertas que se general son efectuadas de los mismos criterios iniciales
que se especificaron con la revision manual.

La visualizacién de los resultados es clara y precisa.

El informe generado después del resultado del modelo permite que la toma
de decision sea mas facil.

Considero que fue util la herramienta como apoyo en la validacién
documental de la declaracion de renta.

Preguntas abiertas

1.

2.

¢, Cual tipo de inconsistencia considera que no fueron identificadas por el
sistema y que es relevante para el modelo?
¢, Qué mejora consideraria eficiente para mejorar la utilidad de la herramienta

el uso diario de la operacion? Validacién del instrumento

Sera validado:
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a) Opinion de expertos: El modelo sera presentado para su posterior evaluacion
por minimo 3 de los analistas de verificacidon y riesgo que realizan la tarea a
diario de la validacion documental de la declaracion de renta.

b) Revision de contenido: Se verificaran cada uno de los items basandonos en
los criterios reales utilizados en la aprobacion documental de la declaracién
de renta.

c) Piloto: Se probara el instrumento en un pequefio grupo de analistas de
verificacion y riesgo, ajustando el contenido segun las indicaciones del
equipo.

Identificar y describir las técnicas para el analisis de datos, de acuerdo con
el enfoque y diseiio de la investigacion

Teniendo en cuenta que nuestro enfoque en el desarrollo de esta investigacion es
un enfoque mixto con énfasis cuantitativo, por lo que utilizaremos técnicas de datos
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estadisticas e interpretativas, basados en la informacion recolectada con los
objetivos de la evaluacion en el modelo de riesgo y fraude.

1. Analisis Cuantitativos

Se compone principalmente del nucleo del proyecto y corresponde a un analisis
técnico que se realiza en el rendimiento del modelo con la deteccion de
anomalias basado en los autoenconders, utilizamos:

a) Analisis descriptivo:

Se utilizara estadistica basica por medio de la media, mediana y desviacion
estandar, que identificara las variables numéricas que son las que se extraen del
documento de la declaracion de renta como monto, patrimonio, ingresos, costos
y las retenciones.

El analisis de frecuencia y la distribucién de alertas encontradas.
b) Evaluacion del modelo por métricas

Precision: Proporcidon de alertas que realmente son fraudes materializados con
declaraciones de renta falsas.

Sensibilidad: Proporcién de fraudes detectados en la ejecucion del modelo.

F1- score: Media armonica entre la precision y recall antes mencionados que
sera realmente util en el contexto con clases desbalanceadas.

AUC- ROC: La métrica mas importante que evalua la capacidad del modelo para
la identificacion de casos normales de los fraudulentos, se busca que el modelo
sea robusto para tener mayor precision.

c) Deteccion de anomalias

Calculo de error de reconstruccidon en cada transaccidon, usando los
autoenconders

Asignacion del umbral estadistico con un percentil de 95 para poder determinar
y clasificar la anomalia.
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2. Analisis de datos cualitativos

El componente cualitativo permite completar la evaluacion técnica con la validaciéon
funcional del modelo usando la experiencia del analista de verificacion de riesgo.

a) Analisis de contenido
Entrevistas o formularios abiertos

Codificando las respuestas de los analistas identificando los patrones, las
observaciones comunes y datos recurrentes sobre la eficacia y precision del
sistema.

b) Analisis imperativo por categorias

Agruparemos las respuestas en categorias que establezcan la precision de los
resultados, relevancia en alertas, precision del modelo y oportunidades de
mejora.

Utilizaremos un analisis que permita ir ajustando el disefio de la herramienta
buscando siempre mejorar la integracién operativa para su aprobacién de los
analistas de verificacion y riesgos.

Herramientas utilizadas

* Python con librerias de pandas, sklearn, keras y matplotlib: que son
usadas generalmente para el analisis de datos, entrenamiento de
modelos y la visualizacion de resultados.

* Google sheets: para recolectar la informacién consolidandola y filtrandola
con rapidez.

* Formularios digitales Google forms

* Analisis manual es necesario para recategorizar las respuestas
cualitativas.
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* Realicen el anadlisis estadistico de los datos recolectados, de
acuerdo con las naturalezas de las variables seleccionadas,
incluyendo los graficos y analisis de datos relevantes.

Para realizar el analisis estadistico de los datos que se recolectaron atraves de
nuestro modelo automatizado de la lectura de declaraciones de renta usando phyton
mediante OCR, ejecutando un analisis descriptivo y correlacional. EI mismo que
destaco los patrones de las variables claves que identificaran inconsistencias,
alertas y posibles fraudes en los documentos presentados en las solicitudes de
crédito , variables evaluadas: numero de formulario, nUmero de sticker, renta liquida,
patrimonio, ingresos

Analisis descriptivo

En la ejecucion del analisis descriptivo se realizo el calculo de medidas de
tendencias central y dispersidn en cada una de las variables, integrando media,
mediana, moda, desviacidn estandar, con los valores maximos y minimos lo que nos
arrojo resultados que son importantes para poder tener un panorama del cliente
respecto al documento entregado del cliente:

* Renta liquida: Nos indica una distribucion sesgada a la derecha cuando
identifica valores atipicos que cruzan el tope de los $300.000.000 anuales lo
que indica que presenta una alerta.

- Patrimonio: Identificamos que se identificaron entre los $50.000.000 y
$250.000.000 sin embargo identifico los casos con alertas los que tenian
valores ubicados en mas de $800.000.000.

* Ingresos vs Costos: Se logro identificar que el 20% de los casos tuvieron
mas del 70% de los ingresos, lo que debe generar a los analistas una alerta
de eficiencia operativa.
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Figura 1
Histograma de ingresos anuales reportados por los solicitantes de crédito.
Fuente: Elaboracion propia con datos simulados, usando Python en Google colab.

Analisis Correlacional

Respecto al analisis correlacional aplicamos un meétodo para la evaluacién
cuantitativa de la relacion entre las variables que se extrajeron por medio del método
utilizado OCR en la declaracion de renta con las variables que se establecieron y se
indicaron anteriormente. Utilzamos el coeficiente de correlacion de Pearson para la
medicion de la fuerza con los valores entre -1 y 1 ubicando la direccion ya sea
positiva o negativa para la relacién entre variables.
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Nuestro propdsito correlacional en el contexto de deteccion de documentos falsos
en las solicitudes de crédito:

1. Descubrimiento de relacién: identificamos patrones de las variables con las
tendencias de movimientos de conjunto o movimientos en direcciones
opuestas:

Renta liquida vs Ingresos: La evaluacion de estas variables
identificamos una alta correlacion positiva (r>0.85) en la mayoria de los
casos evaluados lo cual estabamos esperando. Sin embargo, cuando
esta relacion no se cumple el propdsito es que se realice la activacion de
una alerta automatica, que nos puede indicar falsedad del documento o
la inconsistencia con los valores presentados segun el perfil del cliente
que se identifico en la solicitud de crédito y tendremos que realizar
validaciones exhaustivas o adicionales para poder confirmar la veracidad
de los datos indicados.

Ingresos vs Costos: En esta variable identificamos una correlacién mas
moderada (r = 0.60) lo que evidencia una relacién normal, sin embargo,
los casos donde los costos excedian el 70% de los ingresos indica un
punto critico en nuestro modelo y en el analisis del mismo crédito, ya que
indica que los ingresos del cliente no son reales, lo que identifica
inmediatamente un riesgo financiero.

2. Cuantificacion de relacion

« Patrimonio vs renta liquida: En esta relacion identificamos una
correlacién baja (r <0.30) es un identificador importante teniendo en
cuenta que nos evidencia el que tener ingresos altos no nos asegura
que directamente el cliente tenga el patrimonio igual alto. Cuando se
evidenciaron patrimonios extremadamente altos respecto a los
ingresos nos da una oportunidad de alerta en el riesgo del analisis
indicando que se debe hacer analisis exhaustivo de actividad o el
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mismo patrimonio con fuentes externas, de no resultar positivo dicho
analisis se debe validar directamente con el operador de la Dian para
identificar la veracidad del documento,

3. Insights predictivos

Con el andlisis de las correlaciones entre variables podemos determinar los
comportamientos futuros, al igual que la congruencia de todos los valores dentro de
la misma declaracion de renta. Evaluando los datos de las mismas variables
podemos anticipar los riesgos crediticos y tener tomas de decisiones asertivas
referente a cada caso.

4. Reduccion de datos

Con la identificacion de las variables podemos adoptar pares de las variables,
considerando con la reiteracion de la informacion dentro del mismo documento se
podrian utilizar modelos de prediccion simplificando y alineando algoritmos en la
deteccién de fraudes teniendo reduccion en la dimensionalidad.

5. Diagnostico

Nuestro modelo también es una herramienta de diagnostico visualizando las
alertas y errores detectando la desviacién de la correlacion lo que nos identifica
alerta de riesgo documental.
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Matriz de Correlacion entre Variables Clave
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Figura 2
Mapa de correlacion de las variables clave.
Fuente: Elaboracion propia con datos simulados, usando Python en Google colab.

Discusion: Analisis de las propuestas de intervenciéon, modelos de
aplicacion, y datos a la luz de la teoria.

Durante nuestra investigacion en el desarrollo de un modelo automatizado con la
lectura de declaraciones de renta por medio de tecnologia OCR y analisis
estadistico mostrando patrones que se vinculan con las teorias fortalecimos los
procesos de validacion documental y deteccién de fraudes temprano en las
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solicitudes de crédito de persona natural, cumpliendo con las teorias de gestion de
riesgo y analisis de fraude financiero.

Asimetria de la informacién akerlof (1970): Por medio de la vision
tedrica la asimetria de la informacion nos indica como los clientes se
presentan con informacion y documentacion adulterada o falsa para
obtener créditos, por medio de este proyecto el objetivo principal es
reducir la asimetria por medio de las validaciones automaticas.

Teoria del triangulo de Fraude (cressey,1953): Estamos estableciendo
la estructura del fraude para identificar presidon, oportunidad vy
racionalizacion. Identificando como tienen la facilidad de modificar
digitalmente la declaracion de renta lo que nos ubica como una
oportunidad que nuestro proyecto por medio del OCR pretende
mitigar.

Teoria del scoring crediticio: Esta implementacion del modelo fortalece
los componentes principales del analisis cualitativo y cuantitativo ya
existente en la aprobacién del crédito.

Marcacion de clientes: Cuando se identifica la materializacion del
fraude reconociendo asertivamente una declaracion de renta falsa se
procede a marcar el cliente como riesgo alto lo que segmenta los
clientes e identifica para posteriores solicitudes presentadas una toma
decision definitiva.

Analisis predictivo basado en correlacion: Objetivo fundamental
identificando y anticipando comportamientos financieros posteriores
basados en la informacion recolectada, generando utilidad en modelos
de prevision de riesgo y fraude financiero.

1. Fundamentacion de las propuestas de intervencion:

Las reglas utilizadas en nuestro modelo, como las validaciones por conteo del
numero de formulario y sticker, analisis entre ingresos y costos, alertas entre
patrimonios y retenciones, las fundamentamos en modelos financieros y
tributarios que nos permitieran darnos un patron como dechow, Ge y schrand del
afio 2010 que son destacados con las inconsistencias sistematicas del equilibrio
financiero basico.
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Lineas que proponen intervenciones que adoptan un enfoque financiero
preventivo, automatizando inspecciones que dependen naturalmente del juicio
humano, lo que nos permite no solamente reducir riesgos si no por el contrario
reducir sesgos.

2. Aplicabilidad en Modelos

El modelo que se implementd de deteccion de anomalias por medio de
autoenconders es una arquitectura de redes neuronales no supervisadas que nos
permite aprender un patron de comportamiento como “normal” en las transacciones
por medio de la presentacién de declaraciones. Segun estudios revisados los
autoencondes resultan ser efectivos en los entornos financieros que deben su
capacidad a la identificacion de de desviaciones sutiles en datos altamente
dimensionales y no lineales.

Lo que fuimos complementando adicionalmente con un analisis estadistico
descriptivo y correlacional que identifico asociaciones significativas entre las
variables. El uso de estas técnicas aporto a nuestro modelo un sesgo robusto desde
lo cuantitativo y facilito su interpretacion en las visualizaciones y modelos
estadisticos.

Este modelo puede implementarse por medio de los flujos de operacion del riesgo
crediticio en la entidad financiera supervisado por arquitectura modular lo que nos
permite:

» reduccién de tiempos en validacion documental

« Afinar la precision en la deteccién y mitigacion de fraudes

« Construccion de big data para tener un modelo mas robusto que facilite la
trazabilidad y en caso de auditoria.

* Ayudar a la toma de decisién final del analista respecto a la aprobacién del
crédito.
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3. Analisis de resultados

Nuestros datos recolectados en este modelo revelaron varias alertas estructurales
que identificaron casos donde el patrimonio reportado superaba los $400.000.000,
lo que segun las politicas definidas de riesgo puede exigir validaciones exhaustivas
o solicitud de documentacién adicional para poder respaldar el orgen de los datos
identificados.

También identificamos que en algunas declaraciones los costos representaban mas
del 70% de los ingresos, indicando que su capacidad de pago puede ser disminuida
y con riesgo crediticio muy alto.

Las correlaciones observadas aportaron elementos importantes y relevantes. Una
fuerte relacion entre ingresos y patrimonio indican que existe una solida consistencia
financiera que apalanca el crédito solicitado, lo que nos da un buen indicador
aumentando la probabilidad de pago de la obligacion lo que disminuye riesgo de
liquidez o de cartera, sin embargo pero las desviaciones significativas si indican
anomalias que deben ser revisadas indicandonos que se debe buscar un equilibrio
y coherencia del perfil del cliente que nos lleva por dos caminos importantes y es
determinar la falsedad del documento o soportar los datos presentados y obtenidos
con los valores de la declaracién de renta por medio de otras herramientas haciendo
una verificacion exhaustiva que nos permita aterrizar mas la informacion
presentada.

Encontramos también casos con ingresos importantes pero sus costos
operacionales elevados lo que nos daba un resultado de la operacion en la renta
liquida muy bajo y nos ubica inmediatamente en que el cliente esta inflando ingresos
presentando valores no reales con su actividad llevandonos inmediatamente a la
toma de decision final para no permitir la materializaciéon del riesgo.

Todo este conjunto de resultados apalanca importantemente la eficacia del modelo
automatizado aca presentado como herramienta de apoyo en las decisiones finales
al tener una interpretacion financiera justificado en la evidencia cuantitativa lo que
mitiga la exposicion de fraude y mantiene saneada la cartera.
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Es importante tener en cuenta que el modelo presentado es unicamente para la
verificaciéon del documento en este caso la declaracién de renta no quiere decir que
basados en el mismo se toma la decision final del crédito, esto va acompafiado del
perfilamiento del cliente junto con documentos adicionales que también deben ser
analizados por el validador.

Conclusiones

+ La automatizacién del analisis documental nos genero eficiencia y aumento
la precision en la validacion crediticia.

El modelo automatizado OCR en la lectura de declaraciones de renta que
extrae los datos de manera asertiva y estructurada mitigando el tiempo y
reduciendo los riesgos operativos que afecta directamente la disminucién de
errores humanos en el proceso de aprobacion.

» Por medio del analisis de las variables se identificaron patrones que tuvieron
gran utilidad en la identificacibn de documentos adulterados e
inconsistencias.

De acuerdo al analisis descriptivo se validaron valores extremos e
identificando los comportamientos anormales que estan lineados a la politica
de riesgo de la entidad. Valido los patrimonios que no tenian
proporcionalidad, ni los costos operativos que junto con la renta liquida tenian
coherencia, los cuales fueron identificados por el modelo generando las
alertas pertinentes para lo que fue entrenado.

« El analisis correlacional genero datos valiosos que evaluaron la consistencia
de la declaracion de renta.
Se validaron las relaciones entre ingresos, renta liquida y patrimonio lo que
indica confiabilidad en los datos, al igual que la identificacion de desviacién
significativa de las mismas correlaciones que indicaron que el documento
tenia informacion alterada o modificada para la aprobacion del crédito, lo que
afina el sistema de vigilancia del modelo para que su de desarrollo sea mas
robusto.
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+ La integracion de inteligencia artificial con estadistica en la etapa de
validacion documental fortalece el modelo teniendo en cuenta que el analisis
correlacional soporta objetivamente el modelo.

* La herramienta se compone de una buena base para obtener modelos
predictivos mas avanzados.
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