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RESUMEN

En el presente trabajo de grado se desarroll6 un prototipo de reconocimiento facial
como segundo factor de autenticacion, por medio del cual un empleado podré realizar
inicio de sesion en su computador, y si un usuario sin autorizacion intenta acceder al
sistema se le bloqueara el acceso y se guardara su imagen con fecha y hora en la que
el usuario no autorizado intento acceder, con el fin de tener el registro de personas que
intentaron acceder al computador y no estaban registradas como usuarios autorizados.

Este prototipo se desarrollé6 con modelos de machine learning y vision artificial,
utilizando el lenguaje de programacion de Python y algunas librerias existentes,
desarrolladas en este lenguaje por otros autores.

Palabras clave: Factor de Autenticacion, Seguridad, Reconocimiento Facial,
Machine Learning, Vision Atrtificial.



1. INTRODUCCION

Con el transcurrir del tiempo como lo menciona (Comision Econdmica para
América Latina y el Caribe (CEPAL), 2021) , el hombre ha investigado, experimentado y
desarrollado nuevas tecnologias y aplicativos que le han ayudado a realizar sus tareas
de una manera mas eficiente, en donde se ha utilizado y almacenado informacién
confidencial y no confidencial.

Por todo esto la seguridad de estos sistemas y de su informacién hoy en dia son
un factor muy importante para tener en cuenta, tal como lo sefiala (Avenia, 2017), existen
muchas amenazas que pueden llegar a comprometer los sistemas informaticos, y el
principal de ellos es el acceso a personas no autorizadas que logren ingresar a este.

Hoy en dia el uso de contrasefias es la principal herramienta para permitir el
acceso a un usuario, pero como lo explica (Abhishek et al., 2013), el uso de mdltiples
factores de autenticacion, permiten generar una mayor seguridad, al garantizar que la
persona que esta intentando acceder al sistema es realmente la persona que tiene
acceso a la informacion, dado que para acceder, el usuario debe ingresar la contrasefa,
y ademas debe validar por un segundo medio que es la persona asociada a dicho a
usuario que intenta iniciar sesion en el sistema, un ejemplo de esto es el ingreso de un
codigo de seguridad enviado al nimero de celular registrado con anterioridad.



1.10Dbjetivos
1.1.1 Objetivo General

Desarrollar software de reconocimiento facial, por medio de machine learning y
vision artificial, el cual le permita realizar inicio de sesion Unicamente a los usuarios
autorizados y almacenar la foto de la persona no autorizada que intente acceder al
sistema.

1.1.2 Objetivos Especificos

e Identificar las mejores herramientas y lenguaje de programacién que permitan
desarrollar el software de vision artificial de reconocimiento facial.

e Construir el aplicativo que permita realizar el reconocimiento facial, en el que por
medio de machine learning se le ensefie al algoritmo quienes si son usuarios
autorizados y quienes no.

e Incluir en el software la funcionalidad de que si algun usuario no autorizado intenta
iniciar sesion, no se lo permita y almacene la foto de esa persona, con la fecha 'y
hora en la que intento acceder.



1.2Definicién del problema

Este tema de seguridad de la informacion es uno de los temas mas importantes
para todas las compafiias del mundo, ya que de esto depende su prestigio y la confianza
de sus clientes, ya que, al existir un acceso no autorizado o divulgarse informacion
confidencial, como lo sustenta (IT User, 2023) , las empresas no solo podran llegar a
tener demandas y perdida de dinero, sino que al perder su prestigio, sus clientes no
invertirdn o no les confiaran su informacion, lo cual los puede llevar a quedar en banca
rota.

Como se observa en la figura 1, los dispositivos con mayor vulnerabilidad, son los
computadores portatiles, que como lo explica el autor, esto se debe principalmente a que
son “herramientas que siempre estan conectadas a una Red o en un entorno laboral
donde siempre se buscara la manera de poder ingresar a informacion empresarial o
institucional con algun fin, mas del 90% del robo de informacién son por errores humanos
atados a la inconciencia de la persona” (Avenia, 2017), relacionado a esto se puede
sefialar como un ejemplo de error humano, cuando algin empleado se conecta desde
algun lugar publico, y al colocar su contrasefia una persona, o una camara por detras
logré observar la contrasefia que esta ingresando en su computador, las personas que
lo vean o que tengan esta contrasefia podran acceder a su correo y plataformas de la
empresa y hacer un uso inadecuado de la informacion.

Figura 1 — Donde es mas vulnerable nuestra informacion

Donde es mas vulnerable nuestra informacion:

On laptop PCs

Portable media (CD-ROM, USB Key, etc.)

In hard copy (paper, microfilm/microfiche)

On desktop PCs

On a file server

Other maobile devices (PDAs, Wireless devices)

In transit over an untrusted network (i.e, the internet)
On storage devices

On mainframe systems

In transit over internal networks (i.e, LAN or WAN)
On tape media

On a lab or software development system

0% 10%  20% 30% 40% 50% 60% 70%

Fuente: (Avenia, 2017)



Por todo lo anterior, en la actualidad muchas compafias estan implementando el
doble factor de autenticacion, donde los empleados, no solo deben ingresar la clave, sino
gue también se le pide registrar su niamero celular al que se le envia un cdodigo de
verificacion por medio de mensajes de texto o se le pide instalar una aplicacién, como
por ejemplo “Symantec VIP Access” la cual genera un cédigo dinamico de 6 digitos, para
realizar una segunda validacion y ahi si permitir el acceso al usuario autenticado.



1.3Justificacién

Como lo explica (Symantec, 2022), el uso de contrasefias no es suficiente para
detener un ataque y el uso de un segundo factor de autenticacion es facil de activar y
permite tener una mayor seguridad de la informacion.

Los segundos factores de autenticacion que se han implementado para asegurar
gue el usuario que intenta acceder al sistema es realmente el empleado con accesos,
como el mencionado anteriormente del aplicativo de “Symantec VIP Access” es funcional
en esos momentos, pero también es importante considerar que si por alguna razon el
empleado olvida, se le dafia, o se les descarga el celular, también les va a ser imposible
iniciar sesion para trabajar, dado que es un codigo obligatorio para poder ingresar a su
computador o a las plataformas de la empresa.

El otro inconveniente que se ve con la utilizacion de envié de cdédigos de
confirmacion al celular, es que es un paso adicional que requiere tiempo y desgaste de
encontrar el celular, esperar a que llegue el cédigo y digitar el codigo en el computador,
sin mencionar el hecho de mirar el celular al que continuamente llegan notificaciones de
redes sociales y los empleados pueden distraerse entrando a las redes sociales en sus
celulares y perder tiempo de trabajo.

Por todo lo anterior después de digitar la clave, el segundo factor de autenticacion
mas efectivo por seguridad y practicidad es el de reconocimiento facial, que desde que
el portatii cuente con camara, simplemente después de digitar la contrasefia
automaticamente se activa la camara y se le da acceso inmediato al usuario, sin
desperdiciar tiempo con todos los pasos que requieren otros métodos de autenticacion,
como el mencionado anteriormente.

Es relevante aclarar que el reconocimiento facial se incluiria como un segundo
factor de seguridad después de ingresar la contrasefia, por lo tanto es obligatorio cumplir
con dos factores de seguridad, en donde luego de digitar la contrasefia, automaticamente
se activara la camara y se hara el reconocimiento facial respectivo, pero si por alguna
razon el reconocimiento facial no se logra detectar, se tendria la opcion de la verificacion
por medio del envio de codigos al celular, esto con el fin de que si por alguna razoén la
camara no funciona, o no se tiene esta opcion, los empleados podran cumplir con los 2
filtros de seguridad: la contrasefia (que es obligatoria) y el reconocimiento facial o el
envio de cédigos de autenticacion (en su defecto).
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1.4Andlisis de Requerimientos

Con el fin de desarrollar el software que permita realizar el reconocimiento de
rostros, es indispensable tener un amplio conocimiento en Machine Learning, Vision
Artificial, l16gica de programacion y conocimiento de lenguajes de programacion como
python y librerias existentes que permitan realizar el reconocimiento de rostros y por su

puesto una interfaz o ambiente de desarrollo, como visual studio code.

Para el uso como tal, es muy indispensable que todos los portétiles a los que se
les active como segundo factor de autenticacién el reconocimiento de rostros, cuenten
con una camara de buena calidad, que por lo general todas las compafiias ofrecen a sus

empleados.

Otros de los requerimientos técnicos son los siguientes:

Tabla 1 — Requerimiento 01

NuUmero de requisito

REQO1

Nombre de requisito

Componente de Inicio de Sesidn debe habilitar la
camara tan pronto se le solicite la contrasefia al
usuario

Tipo

Requisito

Fuente del requisito

Cuando se muestre el componente de inicio de
sesion la cAmara debe activarse.

Prioridad del requisito

Alta/Esencial [ ] []

Fuente: Creacion propia

Tabla 2 — Requerimiento 02

NUmero de requisito

REQ02

Nombre de requisito

Por medio del software, la camara del
computador debera tomar foto a la personay
realizar reconocimiento facial

Tipo

Requisito

Fuente del requisito

Tan pronto el usuario ingrese su contrasefia y
presione la tecla “Enter” o de click en el boton
“Iniciar Sesion”, el aplicativo tomara una foto de
la persona que esta intentando acceder e
identificara si realmente es la persona asociada
a ese nombre de usuario se esta intentando
acceder.

Prioridad del requisito

Alta/Esencial [ ] []

Fuente: Creacion propia
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Tabla 3 — Requerimiento 03

NUmero de requisito

REQO3

Nombre de requisito

En caso de fallar el reconocimiento facial se
debe habilitar la segunda opcién de segundo
factor de autenticacion.

Tipo

Requisito

Fuente del requisito

Si por alguin motivo no se logra realizar el
reconocimiento facial, el software debera
habilitar la opcion para ingresar un codigo de 8
digitos, el cual se le enviara al celular registrado
del usuario.

Prioridad del requisito

Alta/Esencial [ ] []

Fuente: Creacion propia

Tabla 4 — Requerimiento 04

NUmero de requisito

REQO04

Nombre de requisito

El servidor web de la compafia debe permitir el
almacenamiento de imagenes de rostro
asociados a cada usuario

Tipo

Requisito

Fuente del requisito

Es indispensable al momento de crear un
usuario, o asignar un computador a los
empleados, que cada empleado mediante el
mismo computador, se tome 3 fotos de su rostro
en diferentes posiciones y las cargue al sistema.

Prioridad del requisito

Alta/Esencial [ ] []

Fuente: Creacion propia
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2. Marco de Referencia

2.1 Marco Conceptual

Multiple Factor de Autenticacion MFA: Como lo explica (CISA, 2021), el Multi Factor
Authetication (MFA), es una capa que permite proteger los datos y aplicaciones en
donde se le solicita al usuario que cumpla con una combinacion de 2 o mas
credenciales para verificar la identidad del usuario para su inicio de sesion. El MFA
aumenta la seguridad, ya que, si alguna de las credenciales no se cumple, usuarios
gue no cumplan con el primer requisito, no seguiran al segundo filtro de validacion y
por consiguiente no tendran acceso al espacio fisico, al equipo de computo, a la red
o la base de datos.

Factores Biométricos

En su paper (Misini & Lajgi, 2022), sefala que la Biometria, es todo lo que
tiene que ver con el uso de las caracteristicas del cuerpo humano para identificar
a una persona. Y estds se dividen principalmente en fisiolégicas Yy
comportamentales.

Caracteristicas fisiologicas, tal como lo son: el reconocimiento facial,
huellas dactilares, geometria de la mano, reconocimiento del iris o retina y
reconocimiento de firma, entre otras.

Caracteristicas comportamentales: como, por ejemplo, el reconocimiento
de voz, el movimiento del mouse y la velocidad de tipeo en un teclado.

Reconocimiento Facial: (Parmar & Mehta, 2014) destacan que el reconocimiento
facial, es un sistema biométrico utilizado para identificar a una persona, a partir de
una imagen digital, de la cual se detecta la cara y se extraen sus caracteristicas
fisiologicas. Lo cual requiere un procesamiento a la imagen, con el fin de eliminar
otros objetos aparte del rostro que no son relevantes, e independientemente de la luz
u otros factores, se debe garantizar el reconocimiento de la persona.

Vision Artificial: La vision artificial o en inglés computer vision, como lo explican los
profesores de (Stanford, 2017), este es un campo cientifico que permite extraer
informacion a partir de imagenes digitales. El tipo de informacién obtenida de una
imagen puede aplicarse para realizar identificacion, medida de espacios, o realidad
aumentada. En donde este entendimiento y procesamiento de imagenes se realiza a
partir de la construccion de algoritmos, desarrollados en lenguajes de programacion,
donde los 3 principales como lo sefiala (Noema, 2021), son MatLab, C++ y Python.



13

2.2 Anédlisis de restricciones

A continuacion, se expondran las principales restricciones a considerar al
momento de implementar el software, en el inicio de sesion en todos los sistemas
operativos.

2.2.1 Derechos de Autor

El prototipo desarrollado para la sustentacion de este proyecto, se realizd
mediante el uso de paquetes y librerias existentes desarrolladas en el lenguaje de
programacion de Python por terceros, que son de uso libre, pero se puede dar el caso
de que alguno de estos terceros solicite una remuneracion o un permiso adicional por el
uso de este cddigo desarrollado por ellos. Por lo tanto, en el caso de que se desee
implementar para obtener un beneficio econémico, se debe analizar si al momento de
ofrecer este software, se utilizara este cédigo ya desarrollado por terceros, o de ser
necesario se desarrollara un codigo exclusivo de reconocimiento facial a la compafia
gue desee adquirir el aplicativo, o la otra opcion que es la mejor, es si las compairiias de
sistemas operativos ya cuentan con un aplicativo que permite reconocer a los usuarios
por reconocimiento facial en moviles, adaptarlo para que este mismo se pueda incluir en
el inicio de sesion de un computador y asi incorporarle nuestro componente de seguridad
gue permita utilizar esta funcionalidad de reconocimiento como segundo factor de
autenticacion y permitir tomar fotos y guardar las evidencias de los usuarios no
autorizados que intentaron acceder al sistema.

2.2.2 Socioculturales

La implementacion de un factor de autenticacion adicional a la contrasefia que
usualmente utilizan los empleados de las compafias para acceder a sus portétiles, como
lo es el reconocimiento facial, puede llegar a tener implicaciones socioculturales, ya que
adicional a lo que los empleados realizaban habitualmente para acceder a sus
computadores va a cambiar, y tal vez en un inicio al presentarles este segundo factor
como medio de proteccion de la informacién, lo mas probable es que muestren un poco
de resistencia al cambio, pero con el uso cotidiano no tendra una afectacion directa, ya
gue el reconocimiento facial se realiza de una manera automética tan pronto ellos
ingresan su contrasefia correctamente.

2.2.3 Técnicas

Los empleados se podran llegar a ver afectados si su camara no funciona o no se
logra realizar el reconocimiento facial del usuario por algin motivo, en este caso el
usuario tendrd otra opcién, en la cual validara su segundo factor de autenticacién por
medio de un codigo de seguridad de 6 digitos que se le enviara a su niamero de celular
registrado.
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2.2.4 Legales

Otra de las restricciones mas importantes a tener en cuenta son las legales y el
uso de informacién de identificacion personal (Pll), que como lo explica IBM, “la PII
confidencial no esté disponible a nivel publico, y la mayoria de las leyes actuales de
proteccion de datos exigen que las organizaciones los protejan mediante cifrado,
controlen quién accede a ellos 0 adopten otras medidas de ciberseguridad.” (IBM, 2022)

Por lo cual, el almacenamiento de datos biométricos que pueden identificar a una
persona debe darsele un uso adecuado, ya que estos no deben compartirse con terceros,
ni usarse para otro fin diferente al que el empleado ha autorizado a la compainiia, que es
el de utilizarlos para validar que realmente es el, el usuario que realiza el inicio de sesion
en el equipo de cémputo.
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3. Disefio de solucién

Segun (Verdium, 2019), en Julio de 2019 Microsoft presento que para el siguiente
lanzamiento de su sistema operativo Windows 10, por medio de su tecnologia biométrica
de Windows Hello, sus usuarios podrian remplazar sus contrasefias, por métodos de
reconocimiento facial para realizar inicio de sesion.

Los problemas que presentan este software de Windows Hello, es que no se utiliza
como un segundo factor de autenticacion, después de ingresar la contrasefia, sino como
unico factor de autenticacion, lo cual no garantiza un segundo filtro para prevenir el
acceso a personas que por alguna razén conozcan la contrasefia, pero no sean el usuario
con permisos.

Otras de las desventajas como lo menciona (Verdium, 2019), son que Unicamente
se puede activar en dispositivos con sistema de operativo de Microsoft y a partir de
Windows 10; por lo tanto, si algiin empleado tiene MacBook (de Apple), no le sera posible
habilitar este sistema de seguridad.

En el caso de Apple, de acuerdo con (Soriano, 2023) aun no se ha incluido, por lo
tanto, los usuarios de MacBooks tendran que esperar y ver si la seguridad biométrica del
Face ID se integra algun dia en sus dispositivos o no.

Teniendo en cuenta todo lo anterior, la solucion planteada en este proyecto es
tener el factor de autenticacién de reconocimiento facial que pueda ser utilizado para
todos los computadores, incluyendo todos los sistemas operativos y utilizandolo como
segundo factor de autenticacion, luego de que el usuario ingrese correctamente la
contrasena.

Adicionalmente este programa al momento de que se ingrese la contrasefia
correctamente y si por alguna razén se identifica a una persona que no es el usuario con
permisos, se guardara una imagen de esta persona, con la informacion de la fecha y
hora en que intento acceder este usuario no autorizado. Adicionalmente, si por algin
motivo a algun usuario se le dafia la camara del portatil o el computador no cuenta con
camara, tendra otra forma de realizar la validacion por medio del envio de un cédigo de
seguridad de 6 digitos al celular registrado, e ingresandolo en el computador, con el fin
de que el usuario pueda acceder a realizar su trabajo. Vale la pena aclarar que, si el
usuario no cumple con los 2 filtros de seguridad, no se le dara acceso al sistema, con el
fin de asegurar la proteccion de los datos.
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4. Herramientas y lenguajes de programacion de reconocimiento facial

4.1 Lenguajes de programacion

Existen muchos lenguajes de programacion, mediante los cuales se puede
desarrollar programas de vision artificial, como lo explica (Fresno, 2020), los méas
reconocidos son: C++, Java y Python, en donde:

e C++: lenguaje compilado, orientado a objetos y en el cual se pueden encontrar gran
variedad de bibliotecas que facilitan la labor del programador.

e Java: posiblemente el lenguaje de programacién mas usado y puede funcionar en
diversas plataformas, pero adolece de la ausencia de una biblioteca de Vision Artificial
suficientemente probada y funcional.

e Python: lenguaje facilmente portable a otras plataformas, con una gran biblioteca
estandar, ademas de sencillo de utilizar debido a su sintaxis, que es muy limpia y se
parece mucho al inglés.

De los cuales, para el desarrollo del aplicativo de reconocimiento facial, se realizé
con Python, debido que ha es el lenguaje més utilizado para este tipo de desarrollo de
algoritmos y ademas por las importantes librerias y herramientas que se han desarrollado
en este lenguaje y que pueden ser reutilizados de una manera mas facil y obtener
excelentes resultados.

4.2 Paquetes y librerias de reconocimiento facial

Como lo menciona (Ghimire, 2021), las principales librerias utilizadas para
desarrollar un software que permita realizar el reconocimiento facial, son las siguientes:

Tensorflow 2.3.0
numpy
opencv-python
mtcnn
scikit-learn

scipy

De las cuales se utilizaron para el desarrollo del software:

Tensorflow 2.3.0
numpy
opencv-python
mtcnn
scikit-learn
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4.2.1 Tensorflow 2.3.0

Como lo explican en su pagina web oficial, “TensorFlow es una plataforma de
cédigo abierto de extremo a extremo para el aprendizaje automatico”, en donde se
pueden utilizar modelos previamente entrenados o el desarrollador puede entrenar su
propio modelo. Para nuestro caso se tom6 un modelo previamente entrenado con
muchas imagenes de rostros de seres humanos a los cuales se les identifico ciertas
caracteristicas relevantes para ensefiarle al algoritmo a reconocer rostros humanos y
diferenciar unos de otros. (TensorFlow, 2023)

4.2.2 Numpy

De acuerdo con su documentacion (NumPy, 2022), Numpy es una libreria que
permite trabajar con arreglos de multiples dimensiones (tales como matrices y mascaras
aplicadas a imagenes), también permite realizar operaciones de los arreglos
matematicas, logicas. Manipulacion de datos, ordenamiento de datos, simulaciones y
mucho mas.

4.2.3 OpenCV-Python

Es una de las librerias optimizadas y mas completas que permiten realizar
reconocimiento facial y verificacion de rostros, que puede ser utilizada en lenguajes de
programacién como Python, C++ y Java. (OpenCV team, 2023)

4.2.4 mtcnn (Multi-Task Cascaded Convolutional Neural Networks)

Como lo menciona (Rajput, 2020), el mtcnn es una red neuronal que permite
realizar reconocimiento de rostros y realizar recuadros en imagenes, el cual se basé en
la publicacién realizada por por Zhang, K et al en el afio 2016. Y este consiste en 3 redes
neuronales conectadas en cascada, el cual viene implementado en la deteccién de
rostros que se encuentra dentro de la libreria de Keras en Python 3.4.

425 Scikit-learn

Es una libreria de Python, que permite realizar machine learning, por medio de
andlisis de datos predictivos, el cual permite entrenar a los algoritmos, por medio de la
identificacion de las caracteristicas mas importantes en la imagen e identificar y de esta
manera diferenciar los rostros de las personas autorizadas y no autorizadas. (Scikit
Learn, 2023)
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5. Software de reconocimiento facial

5.1 Obtencion del programa de uso libre de reconocimiento facial

Para el desarrollo de este prototipo, se tomd como base el programa de uso libre
desarrollado por (Ghimire, 2021), el cual cuenta con todo el entrenamiento en Machine
Learning, asi como imagenes de prueba que permiten identificar a 4 usuarios que
cuentan con permisos.

Es importante mencionar, que este programa incluye el archivo de entrenamiento
“facenet_keras.h5”, él cual fue desarrollado por (Taniai, 2018), en el que se realiz6 el
entrenamiento por medio de machine learning, analizando muchas imagenes de rostros
de personas y otras imagenes que no lo eran, con el fin de que el algoritmo logre
identificar cuales si son rostros humanos y cuales no lo son.

5.2 Configuracién y funcionamiento Software de Reconocimiento Facial

Como se menciona en la documentacion del desarrollo que se tomé de base de
(Ghimire, 2021):

Para su ejecucion, primero se corre el archivo “train_v2.py”, el cual es un archivo
en formato de Python, que permite realizar el entrenamiento al sistema para indicarles
quienes son los usuario autorizados, y se le hace un tratamiento a las imagenes
almacenadas, con el fin de Unicamente tener en cuenta los factores biométricos del rostro
de las personas que se encuentren en las imagenes, obteniendo asi las caracteristicas
gue se deben considerar para ensefiarle al algoritmo quienes si son usuarios
autorizados, y de esta manera luego el software permite identificar quien si es el usuario
con permisos y quienes son personas desconocidas que no cuenta con accesos al
sistema.

En las siguientes Figuras se mostrara el cédigo correspondiente.
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) File Edit Selection View Go Run

@

train_v2.py

> OUTLINE
TIMELINE
X ®0A3 Wo

face_data =
required_shape
face_encoder = InceptionRe

12_normali

normal

mean, std 8- , img.std()

(img - mean) d

Fuente: Creacion propia

Figura 3 — Archivo “train v2.py” - 2

for face_names in os.listdir(face_data):

person_dir

os.path.join(face_data,face_names)

for image_name in os.listdir(person_dir):
image_path = os.path.join(person_dir,image_name)

img_BGR
img_RGB

cv2.imread(image_path)

data):

data,face names)

paces: 4 UTF-8

.cvtColor(img_BGR, COLOR_BGR2RGB)

x = face_detector.detect_faces(img_RGB)
x1, y1, width, height = x[@]['box']

x1, yl
x2, y2
face =

face =
face =
face_d
encode

i

n

=

abs(x1) , abs(yl)
x1+width , yl+height
mg_RGB[y1l:y2 , x1:x2]

ormalize(face)

v2.resize(face, required_shape)
np.expand_dims(face, axis=8)
face_encoder.predict(face_d)[@]

encodes.append(encode)

if encodes:
encode
encode

np.sum(encodes, axis=@ )

LF  {§ Python 3.9.13 64-bit (Microsoft Store)

12_normalizer.transform(np.expand_dims(encode, axis=e))[@]
encoding_dict[face_names] = encode

path = 'encodings/encodings.pkl’

with open(path,

'wb') as file:

pickle.dump(encoding_dict, file)

Ln 8, Col 47 Spaces:4 UTF-8 LF

Fuente: Creacion propia

{& Python

3.9.13 64-bit (Microsoft Store)

@ Go Live

oH
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Y luego, desde el archivo principal “ProyAccesodJavi.py”, se importa la arquitectura
(la cual cuenta con los pesos y caracteristicas a considerar para el entrenamiento del
algoritmo), y el archivo de “detect.py” que se encuentra en las Figuras 4, 5, 6y 7, es
como tal el algoritmo que permite habilitar la cAmara y empezar a grabar video en vivo,
el cual al activarse empezara a funcionar de corrido hasta que el usuario presione la tecla
“Enter”, que como se menciono6 anteriormente es lo que simularia el inicio de sesion de
un usuario.

Este archivo de python de “detect.py” de igual manera a como se realiz6 con las
imagenes de entrenamiento, también a las imagenes que va capturando del video les
hace un tratamiento de imagen, permitiendo sefalar el rostro de la persona en un
recuadro en verde y ha esta seccion de interés le realiza un tratamiento adicional para
verificar si realmente cumple con las caracteristicas de los rasgos faciales que el
algoritmo reconoce como alguna de las personas autorizadas o no.

Figura 4 — Archivo “detect.py” - 1

detect.py

D principal

import cv2

import numpy as np

import mtcnn

from architecture import *

from train_v2 import normalize,l2 normalizer
from scipy.spatial.distance import cosine

from 1ls import load_model
impor

confidence_t=0.99
recognition_t=0.5
required_size = (168,168)

get_face(img, box):

x1, y1, width, height = box

x1, yl = abs(x1), abs(y1)

X2, y2 = x1 + width, yl1 + height
face = img[yl:y2, x1:x2]

return face, (x1, yl1), (x2, y2)

get_encode(face_encoder, face, size):

face = normalize(face)

face = cv2.resize(face, size)

encode = face_encoder.predict(np.expand_dims(face, axis=8))[@]
return encode

load_pickle(path):
with open(path, 'rb') as f:
Ln 82, Col 31 Spaces:4 UTF-8 LF {§ Python 3.9.13 64-bit (Microsoft Store)

Fuente: Creacion propia
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Figura 5 — Archivo “detect.py” - 2

detec principal

load_pickle(pat
th open(path, 'rb') as f:
encoding_dict = pickle.load(f)
return encoding_dict

detect_fun(img ,detector,encoder,encoding_dict):
img_rgb = cv2.cvtColor(img, cv2.COLOR_BGR2RGB)
results = detector.detect_faces(img_rgb)

name =

for res in results:
if res['confidence'] < confidence_t:
continue
face, pt_1, pt_2 = get_face(img_rgb, res['b D)

encode = get_encode(encoder, face, required_size)
encode = 12_normalizer.transform(encode.reshape(1, -1))[@]

distance = float("inf")
for db_name, db_encode in encoding_dict.items():
dist = cosine(db_encode, encode)
if dist < recognition_t dist < distance:
name = db_name
distance = dist

if name 'Desconccido’:
rectangle(img, pt_1, pt_2, (e, @, 255), 2)
putText(img, name, pt_1, cv2.FONT_HERSHEY_SIMPLEX, 1, (e, @, 255), 1)

) rartanalalima n+ 1+ 2 a__2eE o 23

Ln 82, Col31 Spaces:4 UTF-8 LF {3 Python 3.9.13 64-bit (Microsoft Store) & Go Live

57
.rectangle(img, pt_1, pt_2, (@, 255, @), 2)
.putText(img, name +
(e, 200, 200), 2)

o

return img, name

principal():

req = (160,160)

face_encoder = InceptionResNetV2()

path_m = "facenet_keras_weights.h5"
face_encoder.load_weights(path_m)
encodings_pat 'encodings/encodings.pkl’
face_detector = mtcnn.MTCNN()

encoding_dict = load_pickle(encodings_path)

cap = cv2.VideoCapture(®)

while cap.isOpened():

ret,frame = cap.read()

Ln57 Col5 Spaces:4 UTF-8 LF {§ Python

Fuente: Creacion propia

' {distance }', (pt_i[e], pt_1[1] - 5), cv2.FONT_HERSHEY_SIMPLEX, 1,

3.9.13 64-bit (Microsoft Store)
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Figura 7 — Archivo “detect.p
detect.py > @ detect_fun

ret,frame = cap.read()
if ret:
print("CAMARA NO ABIERTA")

break

frame, name= detect_fun(frame , face_detector , face_encoder , encoding_dict)

cv2.imshow( 'camera', frame)

if cv2.waitKey(1l) & @xFF == ord('\r'):
break

return frame, name

Fuente: Creacion propia

Figura 8 — Archivo “ProyAccesoJavi.p

0l dos.zip SolnTallerFinalVAJavi.py SolnTFinalVAJavi.py README.md ProyAccesolavipy X [>~ [0 -

ProyAccesolavi.py > ...

from architecture import *

from detect import *
from datetime import datetime

foto, nombre = principal()

fecha = datetime.now()

fecha.year
fecha.month
fecha.day
hora = fecha.hour
minuto = fecha.minute

wu

nombreArchivo=

actualizarRegistro(detecto):

istroDesconocidos.txt", "a") file:
paces:4 UTF-8 CRLF {§ Python 3.9.13 64-bit (Microsoft Store) @ Go Live (@ Prettier [}

Fuente: Creacion propia
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Figura 9 — Archivo “ProyAccesoJavi.py” - 2

) SolnTallerFinalVAJavi.py SolnTFinalVAJavi.py ProyAccesolavipy X

esolavi.py >

file.write(detecto + "\n")

guardarFoto(foto, nombreArchivo):
cv2.imwrite(f"Desconocidos/{nombreArchivo}", foto)

if nombre == 'Javi':
print(“"Bienvenido ",nombre)

elif nombre == 'Desconocido’:
detecto=f"Desconocido_{ano}-{mes}-{dia}-{hora}-{minuto}"
nombreArchivo=f"{detecto}.jpg"
guardarFoto(foto,nombreArchivo)
actualizarRegistro(detecto)

else :

print("No se detecto a ninguna persona y se intento acceder")
detecto=f"NoSeDetecto_{ano}-{mes}-{dia}-{hora}-{minuto}"
nombreArchivo=f"{detecto}.jpg"

guardarFoto(foto,nombreArchivo)

actualizarRegistro(detecto)

Ln12,Col1 Spaces:4 UTF-8 CRLF {3 Python 3.9.13 64-bit (Microsoft Store) @ Go Live
Fuente: Creacion propia

En el momento en que el usuario presione la tecla “Enter” o de clic en el botén de
“iniciar sesidn”, en ese momento el programa toma una captura y a esta imagen se le
realizara un tratamiento, el cual se enfocara en el rostro y obtendra las caracteristicas de
sus rasgos faciales para identificar si realmente es un usuario con accesos 0 no.

En las Figuras 10 y 11, se muestra cuando el software identifica que es un usuario
autorizado, en el cual cuando se verifica que es una persona con permisos, en el
computador se le mostrara un mensaje de bienvenida y se le dara acceso al sistema,
mientras que, si por alguna razon no se reconoce un rostro en la imagen, o si la persona
gue esta intentando acceder es un usuario sin permiso o no registrado en el sistema, la
imagen se guarda en una carpeta, y en un archivo de notas .txt se almacenara la
informacion de la fecha, hora y el nombre de la imagen asociada a ese momento en que
se intentd acceder al sistema.
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Figura 10 — Reconocimiento facial persona con accesos -1
’
|® ' camera = O X

oV, «"\'

*
.

Fuente: Creacion propia

Figura 11 — Reconocimiento facial persona con accesos - 2

TERMINAL Bl eython +~ [0 w -

31ms/step
34ms/step
31ms/step
27ms/step
27ms/step
26 step
27ms/step
31ms/step
33ms/step
84ms/step

wnwuunuon

7]

wu un n

EOOGGrGOOQG

7]

Bienvenido Javi
PS C:\Users\javie\Desktop\Javi\U EAN\Ing. Sistemas Presencial\Semestre 2023-1 Presencial\Vision Artificial\Co
rte 4 - VA Pyton - Deteccion\Deteccion de Rostros>

Fuente: Creacion propia
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5.3 Historico y almacenamiento de imagenes de usuarios no autorizados

Como se menciond anteriormente, al software de reconocimiento, se le incluyo la
opcion de generar un historico y datos de seguridad adicionales que permiten identificar
quien, y cuando intento acceder al sistema, lo cual se logra mediante el siguiente cédigo,
gue se evidencia en la Figura 12. Y gracias a esto, es que en una misma carpeta se
almacena la imagen de la persona no autorizada y en el archivo de notas .txt se registra
el nombre de la imagen y la hora, para tener un mayor control e identificar a la persona.

Figura 12 — Archivo “ProyAccesoJavi.py” - 3
ProyAccesolavi.py > ...
if nombre == 'Javi':

print("Bienvenido ",nombre)

elif nombre == 'Desconocido’:
detecto=f"Desconocido_{ano}-{mes}-{dia}-{hora}-{minuto}"
nombreArchivo=f"{detecto}.jpg"

guardarFoto(foto,nombreArchivo)

actualizarRegistro(detecto)

print("No se detecto a ninguna persona y se intento acceder")
detecto=f"NoSeDetecto_{ano}-{mes}-{dia}-{hora}-{minuto}"
nombreArchivo=f"{detecto}.jpg"

guardarFoto(foto, nombreArchivo)

actualizarRegistro(detecto)

Fuente: Creacion propia
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Figura 13 — Reconocimiento facial Desconocido

\ OPEN EDITORS

SolnTFinal
README.md
ProyAccesoJavi.py
X Desconocido_2023-6-1-8-1.,jpg
FACE-RECOGNITION-USING-FACENET-ON-TENSORFLOW-2.X...
> _pycache__
Desconocidos
encodings
Faces
MEDIA
architecture.py
Desconocido_2023-6-1-8-1.jpg

Desconocidos.zip

facenet_keras_weights.h5
LICENSE
ProyAccesoJavi.py
README.md

SoInTFin
train_v2.py

> OUTLINE
> TIMELINE

Fuente: Creacion propia

Figura 14 — Reconocimiento facial Reporte de Desconocido

Semestre 2023-1 Presencial > Vision Artificial > Corte 4 - VA Pyton - Deteccion > Deteccion de Rostros > Face-recognition-Using-Facenet-On-Tensorflow-2.X-master *> Desconocidos

=] RegistroDesconocidos.txt

Archivo Editar Ver

Desconocido 2@23-6-1-8-25
Desconocido_!
NoSeDetecto_2e:
Desconocido 2@
Desconocido 2e
Desconocido_.

w

NN

WowW W w

Fuente: Creacion propia
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6. Analisis de costos

Para calcular el costo de desarrollo del aplicativo, venta y gestion del proyecto, se
necesitan los siguientes recursos:

e 1 Gerente de servicios de informacion, el cual se encargara de la venta y
negociacion, asi como de la gestion del proyecto para que este se lleve a cabo
en el transcurso de 1 mes.

e 1 Desarrollador de software, que construya el aplicativo y lo integre con el
sistema operativo del cliente.

e 1 Disefiador y administrador de bases de datos, el cual se encargara
principalmente de la conexién y administracion de la base de datos en el
servidor web de la compaiiia, en el cual se almacenaran las imagenes para
cada una de las compafias, garantizara que todo este configurado
correctamente para la entrega al cliente, y después de la entrega del aplicativo
funcionando, la compafiia que lo adquiera tomara la administracién de la base
de datos.

e 1 Analista, el cudl realizara pruebas al aplicativo y garantizara que todo
funcione y se vea correctamente.

Los siguientes salarios para cada uno de los recursos, se obtienen del analisis
realizado por (Wagelndicator, 2023), donde todos los perfiles cuentan con 4 afios de
experiencia.

Teniendo en cuenta que el aplicativo y venta se llevaran a cabo en 1 mes, la
solucion tendria un costo de $21°000.000, tal como se detalla en la Tabla 5.

Importante mencionar, que en otros gastos se incluiran temas de patentes, que
como lo menciona el Ministerio del Interior de Colombia en una de sus péaginas oficiales,
“La Oficina de Registro de la Direccion Nacional de Derecho de Autor, presta el servicio
gratuito de registro de obras literarias y artisticas, entre ellas el soporte I6gico o software”
(Direccion Nacional de Derecho de Autor, 2023), por consiguiente el Unico costo sera el
envio por correo certificado por medio de Servientrega Efectivo S.A.

Otro punto importante que se incluye en otros gastos es el de si en dado caso, se
llegara a necesitar realizar el pago por el permiso del uso de cddigo de uso libre de
reconocimiento facial (paquetes y librerias desarrolladas en python) al tercero que las
desarroll6, que fueron necesarias para la construccion del prototipo; pero de no ser
posible su utilizacion, nuestro desarrollador de software creara el software desde cero.
Este gasto es algo incierto por lo que se tendria que llegar a negociar con el tercero (ya
gue es de uso libre, pero al utilizarlos para generar una utilidad econémica esto puede
llegar a afectar), por lo tanto, se le asigna un valor de $1°000.000, para cubrir este tipo
de gastos en dado caso que se llegaran a presentar.
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De acuerdo con la Tabla 5, si se quisiera llegar a tener una rentabilidad del 20%,
el aplicativo deberia venderse en $25°200.000 COP (pesos colombianos). Pero como se
explicard a continuacion existe otro método que nos permite evaluar, cual es el precio
real del software.

Tabla 5 — Costo de produccion Software de Reconocimiento Facial
COSTOS DE PRODUCCION DEL PRODUCTO

PRODUCTO Software de reconocimiento facial (desarrollo y venta en 1 mes)
VALOR VALOR TIPO DE
DESCRIPCION UNITARIO | UNIDADES TOTAL COSTO/GASTO

Gerente de servicios de | 3 140 000 1 $8,000,000 | Costo Directo variable
informacion
Desarroliador de $5,000,000 1 $5,000,000 | Costo Directo variable
Software (Full Stack) e e
ggggador debasesde | ¢4 500,000 1 $4,000,000 | Costo Directo variable
Tester (Analista) $3,000,000 1 $3,000,000 Costo Directo variable
Otros Gastos (Permisos) | $1,000,000 1 $1,000,000 Gasto Directo fijo

SUMATORIA DE COSTOS $21,000,000

MARGEN DE RENTABILIDAD 20%

Valor de ganancia $4,200,000

PRECIO DE VENTA $25,200,000

Fuente: Creacion propia

La otra forma de calcular el precio de venta es mediante la plataforma desarrollada
por (Yeeply, 2023), teniendo en cuenta las siguientes 10 preguntas:

Figura 15 — Cuanto vale mi app - 1

¢Qué nivel de calidad estas buscando?

Calidad éptima Buena relacién calidad/precio No me importa tanto la calidad

Fuente: Creacion propia
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Al ser una aplicativo multiplataforma que va a funcionar tanto en sistema operativo
Windows y Mac, seleccionamos la siguiente opcion.

Figura 16 — Cuanto vale mi app - 2

¢Qué tipo de App necesitas?

Aplicacién Android Aplicacién i0S Aplicacién Windows Aplicacion Android +
Phone ios

Fuente: Creacion propia
Al ser un aplicativo automatico que funciona por detras, no se tendra un disefio
exclusivo, lo Unico que se agregaria en caso de que la doble autenticacién no se logré,

lo tnico adicional sera incluir el campo para que el usuario ingrese el coédigo de seguridad
de 8 digitos.

Figura 17 — Cuanto vale mi app - 3

¢Qué diseio quieres que tenga tu App?

N -
™ .

| ]
[ )
.O v

. . . No necesito disefio
Interfaz sencilla Interfaz personalizada Interfaz replicada de la

web

Fuente: Creacion propia
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Se le venderd el aplicativo directamente a Microsoft, o a Apple para que lo incluyan
en sus sistemas operativos de uso corporativo, o directamente a las compafias
directamente que desee incluir esta funcionalidad de doble factor de seguridad.

Figura 18 — Cuanto vale mi app - 4

¢Como quieres sacar beneficio a tu App?

Aplicacion gratuita con Aplicacion de pago Compras dentro de la Otros / No lo sé
publicidad app todavia

Fuente: Creacion propia
El aplicativo necesitara vincularse con el correo empresarial, para poder realizar

el inicio de sesion.

Figura 19 — Cuanto vale mi app — 5

¢Tu App necesita un sistema de login ?

= @J Kd

Si, con email
Si, con redes sociales y No lo sé todavia

email

Fuente: Creacion propia
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En el sitio web, se almacenaran todas las imagenes del rostro de las personas,
para garantizar que realmente el usuario que esta intentando acceder, realmente es la
persona que dice ser.

Figura 20 — Cuanto vale mi app — 6

¢Tu App tiene que estar integrada con un sitio web?

8

No lo sé

Fuente: Creacion propia
El crear un perfil como tal, no va a ser parte del aplicativo.

Figura 21 — Cuanto vale mi app - 7

¢Los usuarios tienen sus propios perfiles?

L 9

No lo sé

Fuente: Creacion propia
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No se necesita un panel de administracion, ya que todo vendra incluido en el inicio
de sesion del mismo sistema operativo, por lo tanto, todo funcionara en el backend.

Figura 22 — Cuanto vale mi app - 8

¢Tu app necesita un panel de administracion?

5 O &

Si No lo sé

Fuente: Creacion propia

Inicialmente el aplicativo se desarrollara en Inglés y Espafiol, pero si es adquirida
por Microsoft o macOS de Apple, en una proxima integra se le incluiran todos los idiomas
gue incluyen estos sistemas operativos

Figura 23 — Cuanto vale mi app -9

,»‘. .

L

Un unico idioma 2l Multilingte

Fuente: Creacion propia
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Por el momento es un prototipo que, de ser adquirido por alguna marca como
Microsoft o Apple, en ese momento se incluird directamente en sus sistemas operativos
en una proxima actualizacion.

Figura 24 — Cuanto vale mi app - 10

¢En qué estado se encuentra tu proyecto?

| &

s lzsnells App ya desarrollada

Solo es una idea Boceto ya preparado

Fuente: Creacion propia

Teniendo en cuenta los pardmetros mencionados anteriormente, segun el reporte
de (Yeeply, 2023), el aplicativo tendria un precio de $ 29.250.000 COP (pesos
colombianos).

e /0 0D

O AN [O Marvel () GitHub Calc rafica. port: a c » COMO COMPARTIR. 3 Autos Usados

« Volver a empezar

iBien! iHemos terminado!

iCompartenos si te ha gustado!
f Share inShare G Google+ W Tweet

El costo estimado de tu app es

Editar respuestas

En Yeeply seleccionamos los mejores desarrolladores de apps y webs para tu proyecto. Publica tu proyecto en Yeeply o
mira algunos de nuestros to

1 Crea tu proyecto

Patrocinado por yeaply

Fuente: Creacion propia
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Gracias a los analisis realizados y a los 2 resultados obtenidos, tanto de costos
asociados al desarrollo del software, como el valor del aplicativo en el mercado
colombiano que se explicaron anteriormente, se estima que el software de
reconocimiento facial se puede llegar a vender entre $25.200.000 y 29.250.000 pesos
colombianos.
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7. Plan de implementacion

Se presentara el prototipo de reconocimiento facial desarrollado en el presente
proyecto, inicialmente a las empresas que cuentan con sistemas operativos, tal como lo
son Microsoft y Apple.

Se les venderé el software desarrollado directamente a ellos, con el fin de que
estas empresas incluyan este segundo factor de autenticacién de reconocimiento facial
en sus componentes de inicio de sesion.

Luego de ser incluidos en las nuevas actualizaciones de los sistemas operativos,
esta opcion se les ofrecera a las compafias que cuentan con computadores y tienen
instalado el sistema operativo correspondiente, ya sea de Microsoft o de Apple (macOS)
para que la compafia que desee usar esta nueva funcionalidad la incluya en su
compafiia y la conecte con su servidor, el cual sera el mismo en el cuél almacenan los
usuarios de sus empleados. En este servidor cada empresa se encargara de almacenar
los rostros de cada uno de sus empleados, con el fin de que el aplicativo identifique
cuales imagenes se asocian a cual usuario, y de esta manera el software realizara el
reconocimiento de rostro y Unicamente se le dara acceso al sistema al usuario que
realmente es el que cuenta con los permisos para acceder a ese computador.
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8. Conclusiones

En la investigacion realizada se encontraron los 3 principales lenguajes de
programacion que permitian desarrollar el prototipo de reconocimiento facial, y de
estos se concluyé que Python es la mejor opcion, debido a que este es sencillo de
utilizar y cuenta con librerias de machine learning, inteligencia y vision artificial, los
cuales son indispensables para el desarrollo del software de reconocimiento facial.

El prototipo desarrollado en el presente trabajo permite identificar si la persona que
esta intentando iniciar sesion en el computador, es realmente el usuario que dice ser.
El cual incluye un segundo factor de autenticacion, para que luego de ingresar la
contrasefia, se active automaticamente la camara e identifique el rostro de la persona
y la compare con las imagenes asociadas a ese usuario, en donde si el
reconocimiento facial es satisfactorio, el usuario iniciara sesion, pero si en dado caso
no reconoce a la persona, el software almacenara la foto de esa persona que intento
acceder y que no cumple con el rostro asociado, generando un registro de fotos de
los momentos en que se identificO a una persona desconocida intentando acceder al
sistema, en donde este registro incluird la fecha y hora en que se intent6 acceder. De
igual manera si por causa de problemas con la camara el usuario autorizado no
pudiera validar su reconocimiento facil, existira otra opcién para cumplir con el
segundo factor de autenticacion, el cual se realizara por medio de la confirmacion de
un cédigo enviado al numero de celular registrado por el empleado.

El costo total para desarrollar el software es de $ 21°000.000, y estimando una utilidad
del 20%, el valor de venta del software seria igual a $25'200.000. Gracias a la pagina
web de de Yeeply en su funcion del calcula de “cuanto vale mi app”, se obtuvo un
precio de $29°250.000, por lo tanto, su precio de venta se negociara en este rango de
precios, pero analizando los grandes beneficios que trae este aplicativo en cuanto a
seguridad de la informacién y rapidez de verificacién, su valor comercial sera de
$29'250.000 COP (pesos colombianos).
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