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RESUMEN

La presente monografia tiene como objetivo proponer unos lineamientos metodoldgicos que sirvan
como un marco de referencia gerencial para mejorar la capacidad de formulacion, planificaciéon y
probabilidad de éxito de los proyectos de tecnologias de la informacion (TI) que contribuyen a la
modernizacion tecnoldgica del proceso electoral colombiano.

La propuesta parte de identificar factores criticos de éxito en: MGA, IT4+®, el estandar BA,
OPM3®y CobIT5. Posteriormente, se realiza un analisis cualitativo de la capacidad de formulacion
de proyectos T1 en la Organizacion Electoral y un andlisis cuantitativo, a partir de una encuesta de
percepcidn, de la calidad de la solucién informatica integral usada en la etapa de escrutinios de las
elecciones a Congreso 2018. Finalmente, se realiza una triangulacion entre los resultados
cualitativos y cuantitativos.

PALABRAS CLAVE

Formulacion de proyectos — Modernizacion del proceso electoral — Planificacion — Proyectos
Tecnoldgicos — Tecnologias de la informacién T
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ABSTRACT

The purpose of this research monograph is to propose methodological guidelines that serve as a
managerial reference framework to improve the formulation, planning and probability of success
of information technology (IT) projects that contribute to the technological modernization of the
electoral process in Colombia.

The proposal starts by identifying critical success factors in: MGA, 1T4 +®, the Business
Analysis BA standard, OPM3® and CoblIT5. Subsequently, are carried out a qualitative analysis
of the capacity to formulate IT projects in the Electoral Organization and a quantitative analysis,
based on a perception survey, of the quality of the integral informatics solution used in the stage
of votes counting and results consolidation in the 2018 Congress elections. Finally, a triangulation
is made between the qualitative and quantitative results.

KEYWORDS

Project formulation — Modernization of the electoral process — Planning — Technology projects —

Information technologies IT
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CAPITULO 1: INTRODUCCION

1.1 Una vision general de la formulacion de proyectos de tecnologias de la informacion Tl

para la modernizacion del proceso electoral colombiano.

A raiz de los acuerdos de paz conocidos como los pactos de la Uribe en el gobierno de Belisario
Betancur entre 1984 y 1986 en el pais se busco la implementacion de una reforma electoral que
modernizara el proceso de votaciones y permitiera la eleccion popular de alcaldes y gobernadores
como una de las medidas de solucion para el conflicto armado que histéricamente ha afectado el
pais (Centro de Memoria, S.F).

Como producto de estas discusiones de paz el pais desarrolla el Decreto 2241 de 1986 por
el cual se adopta el Codigo Electoral. Es bajo esta norma, y desde aquel tiempo, que en Colombia
se comenzo a hablar de modernizacion y automatizacion del proceso electoral. Este codigo

electoral, aln vigente, establece que:

Articulo 58: El Gobierno procedera a tecnificar y a sistematizar el proceso
electoral especialmente en lo relacionado con la actualizacion de los censos,
expedicion de documentos de identificacion, preparacién y desarrollo de las
elecciones, comunicacion de resultados electorales, asi como a facilitar la
automatizacién del voto, procurando, para todo ello, utilizar los medios mas
modernos en esta materia (Congreso de Colombia, 1986).

Es hasta 1992, 6 afios después de la conformacidn del c6digo, que se inicia con los primeros
avances en materia de modernizacion tecnoldgica. En este afio se adelantan las primeras pruebas
de modelos de voto automatizado en elecciones atipicas a la alcaldia del Pefion Antioquia y
posteriormente en las elecciones del 8 de marzo de 1992 se hacen pruebas en Bogota, Medellin,
Cali, Bucaramanga, Cartagena y Manizales. En términos generales la Registraduria dio un parte
satisfactorio de desemperio eficiente, fiable y seguro en el manejo de los datos electorales (DNP,
2003, pag. 7).

Asi mismo, en el afio de 1994, la Registraduria formula un Plan Integral de Modernizacion
Tecnologica PMT, que posteriormente se transforma en el Programa de Modernizacion

Tecnologica. Este programa tuvo una fase inicial ejecutada entre 2000 a 2004 y una segunda fase
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entre 2005 y 2011 cuyos aspectos especificos se describen mas adelante. Este Programa tuvo una
inversion de alrededor de US$200 millones de dodlares y se concentré Unicamente en la
modernizacion de la identificacion de los colombianos, conformando el banco de huellas
dactilares, un documento de identidad con altos estdndares y depurando mas de 4 millones de
registros civiles. Sin embargo, en cuanto a la modernizacion tecnoldgica del proceso electoral,
aparte de los aspectos de identificacion, no hubo avances significativos. Asi lo expreso el ex

registrador Carlos Ariel Sanchez:

Resulta inconcebible que Colombia tenga uno de los sistemas de identificacion
méas modernos del mundo y también tenga uno de los sistemas electorales mas
anquilosados: Acé las elecciones se siguen haciendo con toneladas de papel, con
formularios diligenciados a mano y con enormes posibilidades de error humano,
tal y como se hacian hace 70 afios. Asi como Colombia logré en una década
renovar por completo su sistema de identificacion, la tarea que viene ahora es
cerrar la brecha con el sistema electoral... (Sdnchez, 2011)

Los avances frente al componente electoral distinto a la identificacion en el marco del
Programa de Modernizacion Tecnologica, entre los afios 2000 a 2011 incluyeron: En el afio 2002
la Registraduria Nacional del Estado Civil adelanta un estudio de prefactibilidad sobre la
implementacién del voto electrénico en Colombia y lo inscribe en el Banco de Proyectos de
inversion Nacional BPIN para ser tenido en cuenta para la asignacion de recursos del presupuesto
general de la nacién en la vigencia 2004. El proyecto presentaba como objetivos generales la
mejora de la planeacion, organizacion, ejecuciéon y administracion electoral, el aumento de la
transparencia en cuanto al desarrollo de elecciones y la elevacion de la credibilidad del sistema
electoral.

El proyecto proponia como solucién tecnoldgica un sistema de voto automatizado con
validacion de identidad biométrica de huellas dactilares con un costo de alrededor de $1 billon de
pesos. En el estudio de viabilidad que elaboré el Departamento Nacional de Planeacién el proyecto
se establecio como no viable debido a los elevados costos y su interdependencia con el proyecto
de cedulacion. Cabe recordar, como se ha expresado con anterioridad, que en el periodo 2002-
2006 los recursos de la Registraduria estaban comprometidos en la culminacién del proceso de

recedulacion de los colombianos que hace parte del componente de identificacion y dejando
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rezagado el componente electoral tal como se ha venido evidenciando (DNP, 2003, pag. 7).

En el afio 2003, otra de las acciones de modernizacién fue buscar mayor claridad juridica
para poder llevar a cabo un proyecto tecnolégico como el de la implementacién del voto
electronico. De esta manera, el Gobierno Nacional aborda nuevamente el tema desde una
perspectiva legal y mediante el Acto Legislativo 01 del mismo afio el Congreso modifica la ley de
mayor jerarquia en Colombia donde se incluyd el paragrafo 2: “Se podra implementar el voto
electronico para lograr agilidad y transparencia en todas las votaciones”. Adicionalmente,
subsiguieron la ley 892 de 2004 que establecio un plazo méximo de 5 afios para la implementacion
del mismo, que segun la Corte Constitucional en Sentencia C-307/2004 declara que es un plazo
razonable. Pero a pesar de esto no se lleva a cabo este proyecto porque la Organizacion Electoral
carecia de los suficientes recursos financieros. (MOE, 2014, pag. 22).

A pesar de los desarrollos juridicos anteriormente nombrados y de que el voto electronico
0 urna automatizada se convertia en el eje de la modernizacion tecnologica, para la primera década
del presente siglo y posterior a la ley 892 de 2004 no se realizaron pruebas piloto o avances de
algun tipo para un proyecto de implementacion por dificultades de trdmites en planeacion para
aprobacién de presupuesto (Quifionez, 2007). Sin embargo, si se adelantaron durante los afios 2006
a 2011 6 pruebas tecnoldgicas en el marco del denominado Programa de Modernizacion para la
Gestion Electoral: en 2006 en la alcaldia de San José Caldas; en el 2007 para elecciones de
autoridades locales en Bogota, Pereira y San Andrés; en 2008 se probd una tecnologia para
asignacion de mesas en consultas de partidos, en 2009 probaron la tecnologia de pantalla tactil y
tablero electronico en los puestos de Marly y Plaza de Bolivar en Bogota; en 2010 para elecciones
atipicas de la gobernacion de Bolivar y en el 2011 se buscé implementar identificacion biométrica
al 10% del censo electoral para elecciones locales de octubre. Durante estas pruebas las votaciones
eran de carécter no vinculante, es decir generaban votos ficticios que no tenian incidencia alguna
en los resultados (RNEC, 2011).

Bajo esta misma linea de accidn, surge en el afio 2011 la ley 1475 que promulga la
modernizacion tecnologica basada en el soporte de la estrategia de Gobierno en Linea, la cual
busca contribuir a formar un Estado mas eficiente, transparente, participativo y con mejores
servicios al ciudadano por medio de las tecnologias de la informacion y la comunicacion TIC. Esta

ley establecid de nuevo como eje de la modernizacion tecnoldgica el proyecto de voto electrénico
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y gener6 como nuevo plazo maximo de implementacion las elecciones para Congreso del afio
2014, nuevo plazo en el que tampoco se desarrollé un avance considerable en este sentido.

Para la época, las entidades que conforman la Organizacion Electoral buscaron
acercamiento y asesoria de organizaciones internacionales para conocer con mas detalle distintas
soluciones tecnoldgicas que permitieran la modernizacion electoral y no estuvieran limitadas a la
implementacion del voto electronico. De esta forma, se establecieron 5 pautas o requerimientos
que se deberian tener en cuenta al desarrollar soluciones tecnoldgicas en el cualquier parte del
proceso electoral que incluian el aseguramiento de: componentes de datos, componentes de
software, componentes de hardware, componentes de interconectividad y la infraestructura fisica
(Caceres, 2011).

Ademas la ley 1475 de 2011, en su articulo 40, cre6 una comision asesora para la
incorporacion, implantacion y/o disefio de tecnologias de la informacion y de las comunicaciones
en el proceso electoral y en el articulo 39 establecié la necesidad de implementar medios
tecnoldgicos para la identificacion del elector y para la implementacion del voto electrénico, no
incluyendo aspectos especificos en cuanto a los escrutinios o soluciones tecnoldgicas
correspondientes a otras partes del proceso electoral. A pesar de este eje de accion establecido por
la comisién, desde su conformacion en el afio 2012 y de acuerdo a sus actas de reunién, los avances
en cuanto a formulacion y establecimiento de requerimientos para proyectos de modernizacion
tecnoldgica han tenido como resultado la preseleccion de 2 tecnologias para votacion electrénica.

Las tecnologias seleccionadas por la comision entre 2012 y 2014, sin algun criterio de
seleccidn técnico documentado en las actas correspondientes de reunién, son la de Direct Record
E-voting DRE, basado en maquinas que realizan una grabacion directa de la seleccion del elector
Ilevada a cabo mediante una pantalla tactil; y la tecnologia de Optical Mark Recognition OMR que
reconoce marcas o caracteres que son luego llevados a escaneres Opticos para una respectiva
consolidacion de resultados (RNEC, 2017).

A la fecha, tras una nueva jornada electoral durante el afio 2018 y previa a la que se llevara
en el 2019, la comision no ha generado mayores aportes en cuanto a la formulacion y/o evaluacion
de alternativas viables y tampoco ha generado aportes frente a aspectos fundamentales que traten
sobre soluciones tecnoldgicas para la conformacion y gestion del censo electoral, la identificacién

del elector para evitar suplantaciones, la sistematizacion y software para escrutinios, entre otros
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aspectos que componen y son relevantes en la modernizacion del proceso electoral.

Aparte de los fragiles avances frente en cuanto a incorporacion, implantacion y/o disefio
de tecnologias para la modernizacion electoral de la Comision creada por la ley 1475 de 2011,
anteriormente presentados, la Organizacion Electoral de manera independiente ha buscado avanzar
en cuanto a modernizacion electoral durante esta segunda década del siglo XXI. Entre las
principales implementaciones tecnoldgicas se encuentran contrataciones de alcance nacional que
incluyen soluciones informaticas y tecnolégicas para los procesos de escrutinio y preconteo de las
elecciones presidenciales 2010, locales 2011, congreso y presidenciales 2014, locales 2015, de
plebiscito 2016 y para la gestién nacional de jurados de votacion para elecciones locales 2015, y
durante este afio 2018 se contratd una solucién informética integral para la gestion de datos
electorales de elecciones de congreso y presidencia.

En sintesis, transcurridos mas de 30 afios desde el establecimiento de una visidn que busca
la modernizacion del proceso electoral en Colombia, si bien la Registraduria Nacional del Estado
Civil ha logrado algunos avances considerables, no existe un marco gerencial de formulacion de
proyectos claro que permitan avanzar de manera concreta con un Programa de Modernizacion del
Proceso Electoral colombiano y existe una alta incertidumbre en cuanto al posible
aprovechamiento y confiabilidad de los continuos avances tecnoldgicos que se han venido
desarrollando sobre el tema de modernizacion y automatizacion del proceso electoral. Los avances,
al parecer, se han venido adelantando de forma desarticulada, puntual y sin un alcance sistémico
ni organizado que esté articulado a una vision estratégica de la Organizacion Electoral.

Esta situacion de incertidumbre en cuanto a los avances concretos frente a la modernizacion
tecnoldgica electoral se torna aln mas critica con dos coyunturas actuales que demandan
soluciones adecuadas para responder a necesidades a corto, mediano y largo plazo; en primer lugar,
uno de los puntos acordados para trabajar en el marco de un posconflicto para los préximos afios
incluye que se debe “apoyar la implementacion de medios electronicos en procesos electorales,
con garantias de transparencia” (Acuerdo Final, 2016, pag. 52). Y, en segundo lugar, en el reciente
fallo del proceso de nulidad electoral del Partido MIRA! el poder judicial, ademas de entregarle 3

1 Consejo de Estado — Sala de lo contencioso administrativo — Seccién Quinta — Consejera Lucy Jeannette
Bermudez. Bogota 8 de febrero de 2018 Radicacion 110001-03-28-00-2017-00117-00.
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curules en el Senado al citado partido, ordena a la Organizacion Electoral los siguientes requisitos
basicos generales en cuanto a la gestion de tecnologias de la informacion asociadas al proceso
electoral colombiano y que terminan incidiendo la formulacion de proyectos tecnol6gicos
electorales:

e Se deben conservar y garantizar la custodia y seguridad de documentos electorales
electrdnicos.

e Se conmina a adquirir o desarrollar un software de escrutinios propio del Estado que
permita una completa trazabilidad del escrutinio de mesa hasta la declaratoria de la
eleccion.

e Se debe garantizar la designacién y preparacion del personal idoneo para el soporte
técnico especializado, el control y la vigilancia del aplicativo de escrutinios.

e Se debe asegurar y resguardar la informacion electoral de escrutinios generando copias

de seguridad disponibles en caso de demandas electorales.

Basado en lo anteriormente descrito, y evidenciando distintos aspectos que dificultan la capacidad
de formular y avanzar con distintas soluciones tecnoldgicas que permitan la modernizacion del
proceso electoral colombiano, el objetivo general de este trabajo de investigacion se enfoca en
proponer unos lineamientos metodoldgicos que conformen un marco de referencia gerencial que
contribuya a mejorar la capacidad de formulacion y planificacion de proyectos de tecnologias de
la informacion en el marco de un programa de modernizacion tecnoldgica del proceso electoral
colombiano.

Ademas, como objetivos especificos se busca: Iniciar con describir el estado del arte de la
modernizacion tecnolégica del proceso electoral colombiano. Asi mismo, analizar y describir los
factores criticos de éxito o buenas practicas para la formulacion de proyectos tecnoldgicos en el
ambito electoral de acuerdo a los modelos MGA, 1T4+®, Business Analysis, OPM3® y CobIT5.

Posteriormente, se pretende realizar un andlisis cualitativo interno y externo basado en
factores criticos de éxito de la capacidad de formular, de manera Optima a partir de factores criticos
de éxito, proyectos tecnoldgicos para la modernizacion del proceso electoral en la Organizacion
Electoral. Ademas, disefiar y aplicar un instrumento de medicion de la percepcion de la calidad de

la solucidon informatica integral contratada y desarrollada para el procesamiento de datos
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electorales en la etapa post-electoral de escrutinios para las elecciones a Congreso de 2018.
Finalmente, el objetivo es interpretar los resultados cualitativos y cuantitativos para poder
explicar la posible correlacion existente entre la capacidad de la Organizacion Electoral para
formular proyectos tecnoldgicos de modernizacion del proceso electoral y el resultado de la
percepcion de la calidad de la solucién informatica integral de los escrutinios para las elecciones
de Congreso 2018. Basado en estos resultados se buscan delinear los aspectos criticos gerenciales
minimos a tener en cuenta para mejorar la capacidad de formular y planificar proyectos de Tl en

el marco de la modernizacion tecnoldgica del proceso electoral colombiano.
1.2 Justificacion y alcance de la investigacion

La presente investigacion pretende brindar un marco de referencia gerencial que contenga unos
lineamientos metodoldgicos, dirigidos a los tomadores de decisiones y en especial a la
Organizacién Electoral para facilitar la formulacién o planificacion de proyectos de tecnologias
de la informacion bajo un programa de modernizacion del proceso electoral colombiano.

Los lineamientos planteados buscan responder desde la formulacién de proyectos
tecnoldgicos a falencias generalizadas y comunes como la falta de coherencia estratégica en el
desarrollo de los proyectos, la ausencia de pautas para la gestion del riesgo en factores criticos de
éxito y la alta resistencia al cambio organizacional.

Esta propuesta se considera una necesidad debido al rapido y continuo desarrollo de las
TIC en los ultimos afios y la difusion del internet que vinculado a la globalizacion, han generado
unas importantes transformaciones sociales y espaciales a nivel global que estan transformando
nuestra manera de vivir. Cada vez mas, es posible afirmar que vivimos en un mundo
interconectado y que a pesar de que, en efecto, existen desigualdades en las posibilidades de acceso
a la informacion, hacemos parte de una sociedad de la informacion con distintos niveles de
digitalizacion de acuerdo al modelo y nivel de desarrollo de donde nos encontremos. Las
organizaciones formales, publicas y privadas, hacen parte de esta sociedad de la informacion y
deben estar preparadas para enfrentar los retos que surgen en este dindmico entorno (Currea, 2017).

Esta revolucion tecnol6gica asociada a la informatica, impone el bit como nueva unidad de

medida y hace predominante la informacion digital. Ademas ha permitido el surgimiento y
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difusion de términos o conceptos tales como: comercio electronico (e-commerce), teletrabajo,
gobierno electrénico (e-government), educacion virtual (e-learning), realidad virtual, cibercultura
(cyberculture), inteligencia en red, ciberespacio (cyberspace) y ciberdemocracia
(cyberdemocracy), entre muchos otros (Chaparro, 2017).

Este proceso de cambio ha generado diversas posturas, entre ellas hay personas que culpan
al avance tecnoldgico de efectos negativos en el desarrollo, lo que genera resistencia de ciertos
sectores aun por sentir que las maquinas podran desplazarlos de sus labores, no estando el sector
publico ajeno a este sentir; sin embargo, la tecnologia en si no es positiva 0 negativa sino que es
de acuerdo a su uso que se generan efectos que pueden ser catalogados como buenos o0 malos. Por
lo tanto, es necesario que desde el Estado y en lo publico se promuevan medidas y politicas que
permitan pensar en un proyecto de sociedad que integre estas tecnologias en la cotidianidad, la
cultura y el imaginario de la sociedad. De esta forma se podra conducir de mejor manera la
modernizacion tecnologica y difundir sus beneficios a toda la sociedad (Gainza, 2003, pag. 125).
Es en este aspecto que se pretende contribuir en el campo electoral mediante el desarrollo del
marco de referencia gerencial producto de esta investigacion.

De forma particular, como se ha expresado, la presente investigacion se enfoca en la gestion
electoral, un aspecto fundamental para la consolidacién de sociedades y estados democraticos, que
no ha sido un campo ajeno al desarrollo tecnoldgico. Los organismos encargados de administrar y
gerenciar las elecciones pueden usar nuevas tecnologias en distintas partes del proceso electoral
entre los que se incluyen: los sistemas de registro de votantes, los sistemas de identificacion de
votantes, los sistemas de registro de partidos y candidatos, los sistemas de registro y acreditacion
de observadores, los sistemas de delimitacion de distritos y circunscripciones electorales, los
sistemas de conteo y sufragio electrdnico, los sistemas de tabulacion y transmision de resultados,
los sistemas de publicacion de resultados, los sistemas de informacion al sufragante y los sistemas
de e-learning para la capacitacion del equipo humano de la organizacion electoral (IDEA, 2014,
pags. 257-258). Es decir, la modernizacién tecnoldgica y los proyectos tecnolégicos no se limitan
al voto electronico.

Estos avances tecnologicos, para el caso especifico del proceso electoral en Colombia
tienen un amplio campo para avanzar, hay distintas partes del proceso electoral que pueden ser

aun automatizadas e integradas para mejorar la confiabilidad y eficiencia del mismo. Sin embargo,

R ©UNIVERSIDAD EAN: SNIES 2812 | Personeria Juridica Res. n°. 2898 del Minjusticia - 16/05/69 @ Engineering Add
Accreditation & 3
3 El Nogal: CL. 79 n°. 11 - 45 | NIT: 860.026.058-1 ABET Commission
€ Centro de contacto: +(57-1) 593 6464 | Bogota D.C., Cundinamarca, Colombia, Suramérica .
% ACBSP

P Acreditacién de la Engin Accreditation
’ SGS universidadean.edu.co Commission (EAC) de ABET a Ingenieria de Produccion o
Metodologla Presencial www.abet.org ACCREDITED 18




. :.: ean’ ’é‘ﬁ“ﬁf-‘i-‘,"“‘&‘ﬂﬁ‘i“)”;\"s Lineamientos metodolégicos para la formulacion de proyectos de T1 en el marco

oo oo universidad Resne 12773 de Mineduscion e U programa de modernizacion tecnoldgica del proceso electoral colombiano.

o 19/09/13, vig

existen serias dificultades en la formulacion o planificacién de proyectos tecnoldgicos en el
proceso electoral lo que ha llevado a proponer soluciones que no estan alineadas estratégicamente,
que son poco funcionales, insostenibles o inviables por los costos.

Existen esfuerzos separados y solitarios que buscan avanzar mediante la imposicién de
herramientas tecnologicas pero no tanto en la conformacion de soluciones apoyadas en la
tecnologia. Estas falencias de gestion pueden generar desgastes, sobrecostos y promover la
resistencia al cambio tecnoldgico. Una evidencia de esta resistencia institucional en la
Organizacion Electoral se refleja en el siguiente comunicado del sindicato de trabajadores de la

Registraduria:

Durante este afio, se ha desplegado, una intensa actividad politica, como
resultado de la implementacion de los acuerdos de paz, lo que ha generado
grandes y enconados debates; entre otras....una reforma a la estructura de la
organizacion electoral...con las “presuntas” intenciones ocultas, de la
implementacién del negociazo del voto electrénico... el control de la
biometria... algo diametralmente opuesto, a las verdaderas necesidades del pais
y de la democracia (Sintrareginal, 2017).

Las dificultades que se presentan para lograr una efectiva modernizacién tecnol6gica
mediante el desarrollo de distintas soluciones o proyectos tecnoldgicos es una situacion que se
repite constantemente debido a la relevancia social del proceso electoral, el Instituto Internacional
para la Democracia y la Asistencia Electoral expresa que un avance en este sentido se debe enfocar
en brindar més eficiencia y confianza en la gestion de las votaciones, ademas permitir promover
de manera mas efectiva los valores democraticos en sectores etarios que constantemente hacen uso
de las nuevas tecnologias de informacién y comunicacion.

Segun el IDEA, la consolidacion de una democracia digital puede hacer que el voto sea
mas seguro, acelerar el procesamiento de los resultados y facilitar el proceso de votacion. Sin
embargo, los proyectos en este sentido generan desafios considerables que demandan una
planificacién y disefio cuidadosos o se puede socavar la confianza en todo el proceso electoral
(IDEA, 2012, pag. 2). El organismo plantea con claridad unas dificultades particulares aunque en
especial para uno de los proyectos que se pueden considerar de mayor relevancia en el camino de
la modernizacion tecnologica de un proceso electoral:
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Los proyectos de mejoras tecnoldgicas en las elecciones siempre plantean
desafios y requieren una deliberacion y planificacion minuciosas. La
introduccidn del voto electrénico (también llamado e-voto) es probablemente la
mejora mas dificil, ya que esta tecnologia toca la esencia de todo el proceso
electoral, a saber: la emisién y el conteo de los votos. El e-voto reduce de manera
importante el control y la influencia humana directa sobre este proceso, lo cual
abre una oportunidad para resolver algunos viejos problemas electorales, a la vez
que introduce toda una gama de nuevas preocupaciones. Como consecuencia, el
e-voto suele generar mas criticas, oposicion y controversia que cualquiera otra
aplicacion tecnoldgica en el campo electoral (IDEA, 2012, pég. 5).

Si bien la presente investigacién no se centra exclusivamente en la formulacion del
proyecto de voto electronico como solucion tecnoldgica si pretende desde el producto final poder
aportar a toda tipo de implementaciones tecnologicas que modernicen el proceso electoral

colombiano, incluyendo esta ultima.

En cuanto al sentido de la importancia de la planificacion y formulacién de proyectos
tecnoldgicos, de acuerdo al informe Pulse of Profession del Project Management Institute PMI
las principales causas de fallas en cualquier tipo de proyecto se concentran en 2 aspectos: cambios
de prioridades en la organizacién (41%), y el establecimiento inexacto de requerimientos (39%).
Lo anterior confirma que existe la necesidad de contar con herramientas de gestion confiables para
la planificacién y el disefio de proyectos que estén asociadas y armonizadas con la alta gerencia
organizacional. Por lo expuesto anteriormente, el presente estudio se enfoca en el campo de la
formulacién de proyectos, particularmente de aquellos asociados a la modernizacién tecnolégica

del proceso electoral.

Esta investigacion tiene una justificacion practica, conforme a las tipologias de Bernal
(2016, pags. 138-139), al buscar mejorar la capacidad de formulacion o planificacion de proyectos
tecnoldgicos asociados a la modernizacion del proceso electoral aportando una herramienta a los
tomadores de decisiones para formular o planificar proyectos tecnoldgicos coherentes, alineados
estratégicamente y funcionales; buscando superar las dificultades que suelen presentarse en el
entendimiento e interrelacion entre la gerencia organizacional y la gerencia de TI; asi mismo, tiene
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una justificacion o utilidad metodoldgica al proponer unos lineamientos que permitan optimizar la

formulacion y mejorar las probabilidades de éxito de estos proyectos.
1.3 Capitulos y contenido
La presente investigacion esta compuesta por 7 capitulos que contienen los siguientes aspectos:

Capitulo 1. Introduccion: vision general, justificacion y alcance de la investigacion, estructura del
documento.

Capitulo 2. Planteamiento del problema y preguntas de investigacion: presenta el problema de
investigacion y las preguntas que se buscan responder durante el desarrollo de la misma.
Capitulo 3. Objetivos de la investigacion: presenta el objetivo general y sus correspondientes
objetivos especificos.

Capitulo 4. Marco de referencia: desarrolla los conceptos principales tratados en la investigacion,
caracteriza el proceso electoral colombiano y presenta los modelos teéricos analizados en la
investigacion.

Capitulo 5. Disefio metodoldgico: presenta la metodologia y herramientas establecidas para llevar
a cabo el desarrollo de la investigacion.

Capitulo 6. Desarrollo, resultados y propuesta: presenta los desarrollos y resultados por cada
objetivo especifico establecido en la investigacion. Finaliza con la propuesta de lineamientos.
Capitulo 7. Conclusiones y recomendaciones: identifica las conclusiones de la investigacion y

presenta recomendaciones asociadas a la misma.
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CAPITULO 2: PLANTEAMIENTO DEL PROBLEMA Y PREGUNTAS DE
INVESTIGACION

2.1 Planteamiento del problema de investigacion

La Organizacion Electoral, de acuerdo al articulo 120 de la Constitucion Politica, estd conformada
actualmente por el Consejo Nacional Electoral y la Registraduria Nacional del Estado Civil. Este
cuerpo electoral tiene a su cargo la organizacion, direccion y vigilancia del proceso electoral;
ademas, la gestion relativa a la identidad de las personas. Por esta razon se considera que este
organismo, en conjunto, es el responsable directo de los proyectos asociados a la modernizacion

tecnoldgica del proceso electoral colombiano.

Para ambas entidades objeto de estudio se inici0 por la exploracion y revision de sus
respectivos informes de gestion mas recientes, publicados en las respectivas paginas web. De esta
forma se pretenden identificar aspectos relevantes asociados a proyectos tecnoldgicos que
permitan avanzar hacia la modernizacion tecnoldgica electoral. De ambas entidades se resumen
los siguientes aspectos que contribuyen al planteamiento del problema de la presente

investigacion:

> Consejo Nacional Electoral CNE — Informe de Gestion Nov 1 de 2015 a Dic 31 de 2016.

En la entidad existe una asesoria de sistemas, la cual en su informe de gestion expresa que:

Basados en el proposito principal se pretende evidenciar las actividades
realizadas en la Asesoria de Sistemas ... es de gran interés para esta asesoria
lograr cumplir a cabalidad con los proyectos propuestos con el fin de brindar al
Consejo Nacional Electoral las herramientas que le permitan cumplir
adecuadamente con sus funciones. Sobre este respecto es conveniente precisar
que a pesar de que ciertos proyectos no se lograron ejecutar, fue necesario
realizar todos los pasos necesarios para presentarlos y tenerlos listos para
gjecucién, también es muy necesario comentar que muchos de los proyectos
mencionados no se lograron concretar por falta de presupuesto, cambios en las
necesidades o modificacion de los criterios para realizar el proyecto (CNE, 2017,
pag. 94).
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De lo anterior se puede deducir con claridad que en esta entidad existen posibles
dificultades en la formulacion o planificacion de los proyectos reflejadas principalmente en el
cambio de necesidades o desarticulacion de necesidades de la organizacion y las soluciones
tecnoldgicas planteadas. De igual manera, la falta de presupuesto puede ir asociada posiblemente
a una falta de armonizacion entre las acciones de la gerencia de TI y la gerencia principal, lo que
termina afectando y generando la modificacion e inexactitud en el establecimiento de los

requerimientos o criterios necesarios para los proyectos tecnoldgicos.

» Registraduria Nacional del estado Civil RNEC — Informe de Gestion 2016.
Este organismo presenta como avances en su gestion la implementacién de un aplicativo para el
sorteo y designacion de los testigos electorales y el trabajo permanente y retroalimentacion sobre
el contenido del software de escrutinios contratado para el plebiscito 2016. Adicionalmente,
presenta entre sus obligaciones la implementacion de TIC en el proceso electoral mediante la
implementacion del sistema de voto electrdnico.

Para este ultimo se plantean como meta una implementacion del 25%, partiendo de una
linea base del 0% y en la que en el 2016 se logro el 6.25%. Presentando como resultados: 9 sesiones
de 18 citaciones a la comisidon asesora creada por el articulo 40 de la ley 1475 de 2011,
conformacidn del cronograma para el proyecto piloto de implementacién, estudio de mercado para
llevar a cabo la prueba piloto con 2 tipos de tecnologia (Touch Screen DRE y Urna electronica
LOV) que concluyé con un valor promedio de alrededor de $37 mil millones de pesos, elaboracion
del estudio de necesidad para la prueba piloto de voto electronico, solicitud de recursos respectivos
al Ministerio de Hacienda y Crédito Publico.

Adicionalmente, se incluye la implementacion del sistema de biometria en mesas de
votacion para las elecciones ordinarias y atipicas. Planteando una meta a 2018 de 10%, partiendo
de una linea base de 0% y teniendo un avance en 2016 de 2.5%.

Finalmente, en cuanto a su plan estratégico, el informe presenta los 4 ejes estratégicos que
conforman el Plan Estratégico 2015-2019 “Colombia es Democracia Registraduria su Garantia” y
que tienen asociado 6 objetivos estratégicos los cuales desprenden los planes, programas, sistemas

y proyectos asociados para el logro de los correspondientes objetivos. Para objetos del presente
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trabajo de investigacion es de principal interés el eje estratégico 3, desarrollado por el objetivo
estratégico 4, alli, de forma particular no se presenta un programa de modernizacién del proceso
electoral ni un proyecto asociado, lo que refleja una debilidad importante en la formulacién y
articulacion con la estrategia de proyectos en este sentido, como se puede observar en la Tabla 1.

Tabla 1. Ejes estratégicos RNEC con sus planes, programas y proyectos asociados.

No. del
£ ) o " T Planes, programas y sistemas
Ejes gl t del g W proyectos asociados
Lograr que la Registraduria Naclonal del :
Estado Cwmil se convierta en la entidad con z:: ::n::;:;‘:aon
mayor indice de trasparencia, confiabilidad y| !

1 alta calidad en la prestacion efectiva del zan g: lod;le?mu;nlo del MECI-SGC 1. Mejoramiento y Mantenimiento de
senicio y en |a entrega de sus productos 3 P“’" x oo m:’;“’ °:§$a mental | Mraestructura Administrativa a nivel nacional
todos los colombianos y a todas las Pla: edat Inﬂige:‘ a':“:cul o al‘ ;
empresas publicas y privadas que asi lo| S,:mm : R u:: Lu‘nfonﬁ’ﬁomo 0913,
requieran dentro y fuera del territorio nacional. | ' SRR Lt
Fortalecer 1a gestion del desarrollo,|Plan de Accién
desempefio, relaciones humanas y sociales|Plan de fortalecimiento del MECI-SGC
de los servidores de la RNEC, para que estos|Plan Instiucional de Formacion y|1. Capacitacion, Induccién y Reinduccidn

5 sean mas eficaces y eficientes en el|Capacitacion. Permanente de los Procesos Misionales de la
desarrollo de sus actividades, a través de los|Programa de Bienestar Registraduria a Nivel N. .

1. Fortalecimiento planes, programas y proyectos de Ia Gerencia|Sistema de seguridad y salud en el
Institucional del Talento Humano trabajo.
1. Ampliacion de la red Corporativa de
Telecomunicaciones — PMT Il
Plan Anficorrupcién y de atencidn all2 Mejoramiento de la Red Eléctrica y de
colombiano. Ci a Nivel N |
Modemizar |a Infraestructura tecnoldgica|Plan Accién
da a la ion  de  pri Pian de infraestructura-tecnologial 3. Adquisicion de Equipos de computo para Ia|

6 misionales y de apoyo que permitan|sistemas yseguridad informatica. Registraduria Nacional del Estado Civil.
responder en condiciones de oportunidad y|Plan de archivo y gestuidn doc tal
eficacia a la socledad. Plan de fortalecimiento del MECI-SGC-]4. Senvicio de Dat paralac dad de|

ambiental los Procesos Misionales y Administrativos
5. Implementacion Sistema de Gestion
Documental Registraduria Nacional
1. Fortalecimiento de la Plataforma Tecnoldgica
que Soporta el Sistema de Identificacién |
Optimizar los procesos de las dreas Registro Cvi PMT 1
misionales de Registro Civil e Identificacion|Plan anticorrupcion y de atencion al
i6 P i 2. Fortalecimiento del Registro Civil
2. Fortalecimiento de para asegurar una prestacion efectiva del|colombiano.
la gestion de senicio a usuarios Intemnos y externos |Plan Accién
identificacién reduciendo los tiempos de respuesta 1yl 3. Fortalecimiento del Semvicio del Archivo
mejorando la calidad, mediante Ia renovacion Nacional de Identificacion ANI
tecnoldgica de los sistemas de informacion|
del Macroproceso. 4. Implementacién Fortalecimiento de I3
3 Capacidad de Respuesta de la Registraduri:
Nacional del Estado Civil - Atencion a Ia
Poblacion - APD_
Fortalecer el proceso electoral, mediante 1a
optimizacion de los procesos y 13 innovacion|
tecnoldgica, la educacion sobre ética y valores
i del recurso humano de Ia Entidad, con el fin
;:esm 4 ':::; - 4 de garantizar |a transparencia, confiabilidad ylo, - <0 No hay proyecto asociado.
eficiencla de las elecciones y de los diferentes
mecanismos de participacion ciudadana, con|
perspectiva de cambio y adaptacion con
ocasibn de las fases del postconflicto,
ConsoNdar el CEDAE como  cento  de
pensamiento en las dreas misionales y en los
valores civicos y democraticos que sirva de
4. Fortalecimiento de referente a nivel nacional y regional, 3 través . 1. Implementacién Centro de Estudios en
los valores civicos y 2 de capacitaciones y publicaciones que| dPlea::wgfs;iclon adiidacies) del proyect Democracia y Asuntos Electorales CEDAE en
democraticos fortalezcan la  capacidad institucional, ¥ Colombia
brindando servicios a los colombianos, a las
entidades puablicas y privadas, asi como los
partidos y movimientos politicos
Fuente: (RNEC, 2015)
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Lo anterior evidencia una ausencia estructural de articulacion estratégica de las tecnologias
de informacion al no evidenciar proyectos asociados ni un programa claro que desarrollen el
objetivo de fortalecimiento institucional planteado.

Posteriormente a este primer analisis, se utilizé la metodologia de arbol de problemas. Para
poder definir de una forma mas clara la problematica a abordar por la investigacion. Como
resultado de este ejercicio se puede observar la Figura 1.

Figura 1. Arbol de problemas de la investigacion.

Tendencia decreciente en Ia participacion ciudadana, baja legitimidad y deterioro de las garantias democraticas

Alta vulnerabilidad para la compra I o -
. 0 abstencionismo y bajo interes en los
" : -
Sobrecostos en los Alto riesga de Allagesconkea olicadang on de votos y actividades ilegales procesos electorales especialmente por parte
procesos electorales desacatg legal los procesos electorales asociadas al proceso electoral

de las nuevas generaciones

Baja modernizacion del Altas ineficiencias operativas en el proceso electoral HUl3 pusibiidad e TiaUdelesror humang e el
proceso electoral proceso electoral
Baja credibilidad / Demoras para implementar Alta obsolescencia : o Baja posibilidad de Baja desarrollo/uso/diseno de
aprovechamiento de A e Baja automatizacion o Pl .
oroyecios tecnologicos en proyectos tecnologicos en el tecnologica en el del proceso electoral auditabilidaditrazabilidad/transparencia nuevas tecnologias en el
proceso electoral roceso electoral del proceso electoral proceso electoral
materia electoral y

‘ Baja capacidad para la formulacion, impl tacion y sostenibilidad de proyectos
de tecnologias de la informacion y la comunicacion en el proceso electoral colombiano.

! | T

Baja conceptualizacion y Baja efectividad de parte de los Poco personal Baja claridad Baja asignacion de Alta resistencia a los
lenguaje comin para los || organismos designados para asesorar | | capacitado para la normativairegulatoria sobre el fCUTS0S Rian Ciors cambios / cultura
proyectos TIC en el la incorporacion, implantacion y/o gerencia y gestién uso de soluciones Tl en el para proyecios de Tl organizacion
proceso electoral disefio de TIC en el proceso electoral de proyactos Tl proceso electoral E\Brcloral
. . Alta desarticulacion Baja priorizacion de Alta desarticulacion y desconocimiento de Falta de programas de
gmﬂ:ﬂgﬁ%’g'sp;;:jgﬂgg:g?;g?f;: fﬂ entre [a estrategia proyectos Tl proyectos de Ciencia, Tecnologia & Innovacién | | desarrollo del talento humano desar{i\ltjaci'un
la Organizacion Electoral organizacional electoral electorales por parte y de Programas de Desarmllo de Ciudades dela organizacion electoral en nstitucional
y los proyectos de Tl del Estado Inteligentes competencias TIC
—
Alto desconocimiento/desinterés del
desarrollo de una Sociedad Digital como Bajo aseguramiento del uso de buenas Alto desconocimiento de los factores de
paradigma reciente por parte de los praciicas en la gerencia de proyectos. éxito para el desarrollo de proyectos TIC
tomadores de decisiones

Fuente: elaboracion propia.

En este se ubican como causas raiz el alto desconocimiento o desinterés por parte de los
tomadores de decisiones encargados del proceso electoral en la conformacion, desarrollo y/o

consolidacion de una sociedad digital para el mejor aprovechamiento de las tecnologias de la
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informacion, un segundo aspecto fue el del bajo aseguramiento en el uso de buenas préacticas y
herramientas de gestion para la gerencia de proyectos tecnologicos y finalmente, un
desconocimiento de los factores de éxito principales para poder realizar la respectiva gestion de

los mismos y lograr los proyectos.

Como problematica central se identificd la baja capacidad que se tiene en la Organizacién
Electoral para la formulacién, implementacion y sostenibilidad de proyectos de tecnologias de la
informacion y la comunicacion en el proceso electoral colombiano. Asi mismo, que esto conduce
a la consecuencia de una posible tendencia decreciente en la participacion ciudadana en las
actividades electorales y mecanismos de participacion asociados a la baja legitimidad, el deterioro
de las garantias democréticas y la confianza en la democracia participativa, al desconocimiento de
un crecimiento de la participacion ciudadana electrénica y la falta de medidas que permitan el
avance hacia una democracia digital.

Una vez realizado este ejercicio para efectos practicos de la investigacion y reconociendo
la formulacién de proyectos como un componente critico en la disciplina profesional de la gerencia
de proyectos se formuld la pregunta general y las preguntas derivadas en las cuales se desarrolla

la presente investigacion.
2.2 Pregunta general de la investigacion

¢ Cuales lineamientos metodoldgicos gerenciales minimos se requieren para mejorar la capacidad
de formulacién y planificacion de proyectos de tecnologias de la informacion TI en el marco de

un programa de modernizacion tecnoldgica del proceso electoral colombiano?
2.3 Preguntas derivadas de investigacion
¢Cual es el estado del arte de la modernizacidn tecnologica del proceso electoral colombiano?

¢ Cuales son los factores criticos de éxito o buenas préacticas aceptadas en el campo de la gerencia

de proyectos para la formulacion de proyectos tecnolégicos, aplicables al ambito electoral, de
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acuerdo a los modelos MGA, IT4+®, Business Analysis, OPM3®y CobIT5?

¢ Cudl es la capacidad interna y externa actual de la Organizacion Electoral de formular, de manera
Optima de acuerdo a factores criticos de éxito de los modelos analizados, proyectos tecnoldgicos

en el marco de un programa de modernizacion del proceso electoral colombiano?

¢ Cudl es la percepcion de la calidad de la solucion informética integral usada para el procesamiento
de datos electorales en la etapa post-electoral de escrutinios para las elecciones a Congreso del afio
20182

¢Cuél es la posible correlacion entre la capacidad de la Organizacion Electoral de formular
proyectos tecnoldgicos para la modernizacion del proceso electoral y la percepcion de la calidad
de la solucidén informatica integral para el procesamiento de datos electorales de las elecciones
20182

¢ Qué aspectos criticos gerenciales se deben tener en cuenta para mejorar la capacidad de formular

y planificar proyectos de TI para la modernizacion tecnoldgica del proceso electoral?
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CAPITULO 3: OBJETIVOS DE LA INVESTIGACION
El presente capitulo presenta el objetivo general y sus respectivos objetivos especificos.
3.1 Objetivo general de la investigacion

Proponer unos lineamientos metodoldgicos que conformen un marco de referencia gerencial que
contribuya a mejorar la capacidad de formulacion y planificacién de proyectos de tecnologias de
la informacion en el marco de un programa de modernizacion tecnoldgica del proceso electoral

colombiano.

3.2 Objetivos especificos de la investigacion

e Describir el estado del arte de la modernizacion tecnoldgica del proceso electoral colombiano.

e Analizar y describir los factores criticos de éxito o buenas préacticas para la formulacién de
proyectos tecnologicos, aplicables en el ambito electoral, de acuerdo a los modelos MGA,
IT4+®, Business Analysis, OPM3® y CoblT5.

e Realizar un andlisis cualitativo interno y externo de la capacidad de formular, de manera éptima
a partir de factores criticos de éxito de los modelos analizados, proyectos tecnolégicos para la
modernizacién del proceso electoral en la Organizacién Electoral.

e Disefiar y aplicar un instrumento de medicion de la percepcion de la calidad de la solucion
informatica integral contratada y desarrollada para el procesamiento de datos electorales en la
etapa post-electoral de escrutinios para las elecciones a Congreso de 2018.

e Interpretar los resultados cualitativos y cuantitativos para poder explicar la posible correlacion
existente entre la capacidad de la Organizacion Electoral para formular proyectos tecnoldgicos
de modernizacion del proceso electoral y el resultado de la percepcion de la calidad de la
solucion informatica integral de los escrutinios para las elecciones de Congreso 2018.

e Delinear los aspectos criticos gerenciales minimos a tener en cuenta para mejorar la capacidad
de formular y planificar proyectos de Tl en el marco de la modernizacién tecnoldgica del

proceso electoral colombiano.

R ©OUNIVERSIDAD EAN: SNIES 2812 | Personeria Juridica Res. n°. 2898 del Minjusticia - 16/05/69 @ Engineering Ad
Accreditation AL
3 El Nogal: CL. 79 n°. 11 - 45 | NIT: 860.026.058-1 ABET Commission ) A
Centro de contacto: +(57-1) 593 6464 | Bogota D.C., Cundinamarca, Colombia, Suramérica
% ACBSP

P Acreditacién de la Engineering Accreditation
’ SGS universidadean.edu.co Commission (EAC) de ABET a Ingenieria de Produccibn = o
Metodologla Presencial www.abet.org ACCREDITED 28




:.: ean’ E‘ﬁ"'l"‘l‘:.‘i-',"““c"ﬂt“l‘i‘)“;\"s Lineamientos metodolégicos para la formulacién de proyectos de T1 en el marco

oo oo unversidad Resn 12773 dedMineducacisn e UN programa de modernizacion tecnologica del proceso electoral colombiano.

19/09/13, vigencia 19/09/17

CAPITULO 4: MARCO DE REFERENCIA

En el presente aparte se buscan definir los principales conceptos y teorias que serviran de marco
para el desarrollo de la investigacion, ademas se realiza una caracterizacion breve del proceso

electoral colombiano y se describen las distintas etapas que lo conforman.

4.1. Marco Conceptual

A continuacion se desarrollan los principales conceptos en los que estd fundamentada la presente

investigacion.

4.1.1. Lineamientos metodologicos

Los lineamientos metodoldgicos consisten en una serie de pautas establecidas para el
cumplimiento de un prop6sito. En este caso, determinar unos factores o estandares minimos a tener
en cuenta, particularmente, por la alta gerencia de la organizacion electoral. De esta forma, el
concepto comprende el establecimiento de unas caracteristicas o aspectos minimos requeridos que
se desarrollan mediante un conjunto de métodos 0 modos de proceder. Esto se alinea plenamente
con el origen de la palabra griega méthodos que segun el Diccionario Etimoldgico Espariol

significa “el camino a seguir”.

En el presente trabajo los lineamientos metodoldgicos propuestos se construyen a partir del
desarrollo metodoldgico de la investigacion. Estan enfocados en apoyar el rol de gerente, estas
personas que ejercen la administracion o direccionamiento de una organizacion y que desempefian
3 roles fundamentales: el interpersonal como figura de autoridad y liderazgo; el de centro de la
informacion, clave para el ejercicio gerencial, donde debe converger el conocimiento de la
organizacion o del negocio; y ademas, el de tomador de decisiones al determinar la estrategia y
direccionamiento organizacional.

En su rol de centro de la informacién los gerentes deben ser observadores activos del
entorno para capturar la informacion relacionada con el funcionamiento de la organizacion, deben
asi mismo distribuir y compartir gran parte de esta informacion siendo portavoces a nivel interno

y externo y deben apoyarse en la informacion con la que cuentan para definir sus decisiones y
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acciones (Mintzberg, 1990).

De igual manera, los lineamientos metodoldgicos del presente trabajo buscan responder a
los 6 retos principales que plantea Drucker (1999), considerado padre de la administracion
moderna, para el management en el siglo XXI: la consolidacion de nuevos paradigmas que
permiten contar con una disciplina més flexible y adaptada a las complejidades de la organizacion
y de su entorno; el desarrollo de estrategias en un entorno dinamico y de alta incertidumbre; el
papel del lider en la gestion del cambio; el manejo y uso de la informacion en la organizacion
como un todo; el desarrollo de una productividad optimizada; y un trabajador basados en el

conocimiento, y el automanejo.

Por lo tanto, a partir de la informacion cualitativa y cuantitativa recopilada y analizada se
propone “el camino a seguir” para formular de una mejor manera proyectos tecnologicos mediante
2 aspectos fundamentales. Primero, mediante unas acciones estratégicas planteadas como solucion
desde el pensamiento complejo y sistémico asociado la problematica de la baja capacidad que tiene
la Organizacién Electoral para formular, implementar y sostener sus proyectos de tecnologia para
modernizacion del proceso electoral. Segundo, mediante una adaptacion del lienzo CANVAS
donde se recopilan los lineamientos producto de la investigacion.

El lienzo CANVAS es una herramienta de evaluacion rapida de una idea que fue
desarrollada por Alexander Osterwalder, y que tiene una importante influencia el cuadro de mando
integral de Norton y Kaplan al plantear como pilares: el enfoque al cliente, los aspectos financieros,
los procesos internos y el aprendizaje organizacional. Por su parte el lienzo CANVAS original esta
conformado por nueve bloques que generan como resultado unos lineamientos minimos que
permiten la viabilidad de una idea y la toma de decisiones y adopcidn de estrategias de forma agil
y flexible y que se adapta de muy buena manera a las formulacion de proyectos (Ferreira-Herrera,
2015).

4.1.2. Proyectos, programas y portafolios

Un proyecto, en terminos practicos, es una serie organizada de tareas de caracter temporal,
que tienen un inicio y un final, que tienen como objetivo crear un producto, servicio o resultado

anico y es de elaboracion gradual. Se llevan a cabo en todos los niveles de una organizacion y
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pueden involucrar a una Unica persona o un grupo. Ademas, puede involucrar a una Gnica unidad
de la organizacion o a multiples unidades de multiples organizaciones. Los proyectos son
impulsadores del cambio en las organizaciones y pueden ser parte de programas o portafolios que
sean establecidos en la organizacion, la diferencia y relacion entre estos se puede observar en la

Res. n®. 12773 del Mineducacién
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Tabla2 (PMI, 2017).

Tabla 2. Comparativo entre proyectos, programas y portafolios.

cambios e implementan procesos
para mantener los cambios
gestionados y controlados.

una manera que acepta y se adapta
al cambio segin results necesanos
para optimizar la entrega de
beneficios a medida que los
companentes del programa entregan
resultados y/o salidas,

Proyectos Programas Portafolios

Definicion Un proyecto es un esfuerzo temporal Un programa es un grupo de Un portafolio es una coleccién de
que se lleva a cabo para crear un proyectos relacionados, programas proyectos, programas, portafolios
producto, servicio o resultado dnica. subsidiarios y actividades de subsidiarios y operaciones

programas, cuya gestidn se realiza de gestionados como un grupoe para
manera coordinada para obtener alcanzar objetivos estratégicos.
beneficios que no se obtendrian si se

gestionaran de forma individual,

Alcance Los proyectos tienen objetivos Los programas tienen un alcance que Los portafolios tienen un alcance
definidos. El alcance se elabora abarca los alcances de sus organizative que cambia con los
progresivamente a lo largo del ciclo componentes de programa, Los objetivos estratégicos de la
de vida del proyecto. programas producen beneficios para organizacion.

una organizacion, al garantizar que
los productos y resultados de los
componentes del programa sean
entregades en forma coordinada y
complementaria.
Cambio Los directores de proyecto esperan Log programas son administrados de Los directores de partafolios

maonitorean continuamente cambios
en los entornos internos y externos
mas amplios.

Planificacion

Los directores de proyecto elaboran
progresivamente informacidn a alto
nivel en planes detallados a lo largo
del ciclo de vida del proyecto.

Los programas son administrados
mediante planes de alto nivel que
realizan el seguimiento de las
interdependencias y los avances de
los compaonentes del programa. Los
planes del programa también se
utilizan para guiar la planificacidn al
nivel de componente.

Los directores de portafolios crean y
mantienen los procesos v la
comunicacion necesarios con relacion
al portafolio en conjunto.

e

del producto y del proyecto, la
puntualidad, &l cumplimiento del
presupuesto y el grado de
satisfaccidn del cliente.

la capacidad del mismo para entregar
sus beneficios previstos a una
organizacidn, y por la eficiencia y la
efectividad del programa en la
obtencidn de esos beneficios,

Gestion Los directores de proyecto gestionan Los programas son gestionados por Los gerentes de portafolios pueden
al equipo del proyecto a fin de directores de programas quienes manejar o coordinar al personal
cumplir con los objetives del proyecto. | aseguran que los beneficios del direccidn de portafolios, o al personal
programa sean entregados de de programas y proyectos que puedan
acuerdo con lo esperadao, al coordinar tener responsabilidades en materia
las actividades de los componentes de presentacidn de informes en el
del programa. portafolio en conjunto.
Monitorear Los directores de proyecto supervisan Los directores de programas Los directores de portafolios
y controlan el trabajo para la monitorean el progreso de los supervisan los cambios estratégicos y
produccion de los productos, componentes del programa para la asignacidn de recursos totales, los
servicios o resultados para los gue se garantizar que se logren los objetivos, resultados del desempeno y el riesgo
emprendid el proyecto, Cronogramas, presupuesto y del portafolio.
beneficios del misma.
Exito El éxito es medido segin la calidad El éxito de un programa se mide por El éxito se mide en términos del

desempeno de la inversidn en
conjunto y la realzacidn de beneficios
del portafolio.

Fuente: tomado de (PMI, 2017, pag. 13).
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4.1.3. Formulacion de proyectos

De acuerdo con su definicion, formular consiste en reducir a términos claros y precisos una
proposicion o expresar algo por medio de una férmula (RAE, 2017). Si se tienen en cuenta que un
proyecto en términos simples es el propdsito de hacer algo, se podria decir que la formulacion
pretende analizar y evaluar los objetivos, impactos y los distintos aspectos de manera ordenada,
que hacen parte del proyecto.

La formulacion es una de las fases del desarrollo de un proyecto, desde la perspectiva
financiera o econdmica hace parte de la etapa de preinversion y desde la perspectiva integral se
contempla a la parte previa a la gestion o ejecucion del mismo. Dentro de esta etapa se encuentra:
la identificacion o diagnostico, mediante la cual se detectan la necesidades y recursos para buscar
su satisfaccion y aprovechamientos; la planificacion y evaluacién que tienen como finalidad
“generar y seleccionar opciones y determinar la mas eficiente para satisfacer una necesidad
especifica o aprovechar un recurso”; y la ingenieria del proyecto, que pretende establecer los
elementos de disefio construccidn y especificaciones necesarias (Morales & Morales, 2009).

Para Gonzalez E. (2010) la formulacién esta centrada en el disefio de las opciones del
proyecto, lo que significa sistematizar, un conjunto de posibilidades técnicamente viables, para
alcanzar los objetivos y solucionar el problema que motivo su inicio. Mediante la formulacion se
produce y analiza la informacién mas adecuada, que permita avanzar de manera eficaz, en su
gjecucidn. La figura 2 esquematiza los conceptos de formulacion y gestion de un proyecto y busca
mostrar su diferenciacion.

Adicionalmente, Miranda E. (2003) define la formulacion de proyectos como el proceso
durante el cual se produce la mayor parte de la informacion requerida para planificar. De particular
interés son las siguientes tareas: Producir una estimacién aproximada; calcular las asignaciones de
contingencia (gestion de riesgos y oportunidades); evaluar la contribucién de los proyectos
individuales a los beneficios (definicion del concepto del proyecto); establecimiento de
dependencias de proyecto (actualizacion de la matriz de dependencia).
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Figura 2. Formulacién y gestion de un proyecto.
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Fuente: elaboracion propia a partir de (PMI, 2017).

Desde la perspectiva de la formulacion y evaluacion econdmica de proyectos, Sapag N.
(2011, pag. 35) establece que la formulacion es la mas dificil e importante de todas las actividades
para que el proyecto pueda asignar los recursos de manera eficiente. Mediante la formulacion es
posible definir las caracteristicas del proyecto y la cuantificacion de los costos y beneficios. La
cantidad de opciones permite identificar las mas relevantes y proceder a su evaluacién para

determinar la mejor.

4.1.3.1 Formulacion de proyectos y planificacion estratégica

Segun el ILPES (2011) la Planificacién Estratégica consiste en un ejercicio de formulacion y
establecimiento de objetivos de caracter prioritario, cuya caracteristica principal es el
establecimiento de los cursos de accidn (estrategias) para alcanzar dichos objetivos. A partir de un
diagnostico de la situacion actual, la Planificacion Estratégica establece cuales son las acciones
que se tomaran para llegar a un “futuro deseado”. El uso de la Planificacion Estratégica en el
ambito publico se concibe como una herramienta imprescindible para la identificacion de
prioridades y asignacion de recursos en un contexto de cambios y altas exigencias por avanzar

hacia una gestion comprometida con los resultados (ILPES, 2011).
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En las organizaciones con enfoque al usuario es la misién la que sirve que guia para sus
directivos y personal en general. A partir de esta frase misional se crean metas, objetivos y
estrategias. Las metas se desarrollan en términos especificos, medibles y tangibles y se asignan
propositos especificos para los distintos niveles organizacionales de manera armdnica y hacia un
mismo fin (PMI, 2013). De esta forma se tiene una hoja de ruta para conducir a la organizacion
al estado ideal, lo que le da la razon de ser al ejercicio de la planificacion estratégica.

Esta hoja de ruta se debe llevar a planes especificos de implementacion alineados con los
objetivos y metas establecidas. Para lo cual es fundamental un exhaustivo analisis interno y externo
a la organizacion para identificar aspectos a mejorar y fortalezas de los distintos aspectos que
permitiran o afectaran la posibilidad de alcanzar el proposito (PMI, 2013).

Es por lo tanto en la formulacion de proyectos que reposan estos planes de implementacion, alli se
identifican prioridades, se hacen analisis de alternativas y posibilidades, se definen los recursos y
requerimientos necesarios para la consecucion de los objetivos propuestos. Para la presente
investigacion la formulacion de un proyecto debe estar inmersa por lo tanto en la planificacion
estratégica de una organizacion su armonizacién es fundamental y determinante para el éxito de

un proyecto.
4.1.3.2 Particularidades en la formulacion de proyectos tecnoldgicos

De acuerdo a autores como Ortiz & Nagles (2013, pag. 31 y 39), tecnologia es el método para
resolver problemas que aporta como producto final de la actividad innovadora un artefacto. Se
caracteriza por integrar la vida actual, presenta variabilidad, es generadora de cambios, puede ser
solucion y a la vez un problema si se utiliza de forma incorrecta. Ademas, los autores afirman que
requiere de dos ingredientes basicos: de las personas capaces de producir conocimiento y de una
cultura de innovacién. Asi mismo, es importante resaltar que la tecnologia se expresa en dos
modalidades segun los instrumentos que se desarrollan; hardware o tecnologia tangible y software
o tecnologia blanda, que son los procesos, normas o instrumentos de gestion.

Teniendo en cuenta lo anterior, un proyecto tecnoldgico puede entenderse como una
secuencia de tareas o etapas que tienen como objetivo resolver un problema mediante actividades

innovadoras y la utilizacion o produccién de instrumentos tecnolédgicos (tangibles o intangibles) y
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de automatizacion. Estos proyectos tienen una particularidad asociada a los continuos desarrollos
y avances en las tecnologias por lo que es fundamental tener en cuenta para la formulacion de los
mismos, la obsolescencia tecnoldgica. Esta caracteristica se evidencia en ciclos de vida de

productos mas cortos que deben ser tenidos en cuenta en la formulacion y planificacion.

4.1.4. Factores criticos de éxito para la gestion de proyectos

Un factor critico se entiende, para la presente investigacién, como un elemento o causa que al
actuar en conjunto con otros se considera como lo mas idoneo u 6ptimo para lograr el éxito en la
gestion de un proyecto. Un factor critico o buena practica surge de las diferentes recopilaciones de
experiencias en gestion de proyectos a nivel global. Si bien esta investigacion se centra en la etapa
de formulacion y no de ejecucion de un proyecto, se entiende que la gestion incluye ambos
conceptos, tal como se ha esquematizado en la figura 2 previamente.

En este sentido, existe un tipo de gestion conocido como la gestion por factores criticos de
éxito, esto es cuando la administracion o direccion esta basada en los elementos que determinan si
se alcanza o no un resultado exitoso. Frente a este tipo de gestion, Villegas (2005) afirma que los
factores criticos de éxito pueden ser externos o internos, que deben ser reconocidos por que estos
soportaran o amenazaran el logro de los objetivos. De igual manera, resalta que tenerlos en cuenta
es vital para evitar sorpresas desagradables o perder oportunidades importantes e ignorarlos puede

afectar la existencia misma de una organizacion o en este caso el éxito de un proyecto.

Por su parte Ferreira & Shoiti (2015) definen los factores criticos como una serie de
variables que explican movimientos, fuerzas, actores internos o externos, que permiten promover,
acelerar y potenciar la ejecucion exitosa de un proyecto. Actualmente existe una amplia literatura
sobre cuéles son los factores criticos de éxito en la gestién de proyectos. Usualmente se dividen
entre los que son estratégicos, gerenciales y operacionales. Pero también los hay segun el nivel
corporativo o a nivel de los empleados (Olszak & Ziemba, 2012, pags. 132-133). Estos autores,
resumen unos factores criticos generales para la gerencia de proyectos a partir de la recopilacion

de diferentes autores esta sintesis se presenta en la Tabla 3.
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Tabla 3. Factores criticos de éxito en la gerencia de proyectos segun varios autores.
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Information and Absence of politics
communication bureaucracy Environment
channels events
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Fuente: tomado de Olszak & Ziemba (2012, pag. 133)

Otro autor como Filgueira de Melo (2016) establece que los factores criticos de éxito se
concentran en la planeacion, el monitoreo y control, equipo de seleccidn, desempefio técnico,
comunicacion, liderazgo, gerencia estratégica, soporte organizacional, gerencia de grupos de
interés, estructura organizacional, entre otros.

Tal como se observa, los factores criticos de éxito pueden estar en los distintos niveles y
etapas de la ejecucion de los proyectos, para la presente investigacion se buscan establecer a partir
del andlisis y revision de los 5 modelos que conforman el marco tedrico de la presente
investigacion. De esta forma, los gerentes y/o tomadores de decisiones de los proyectos
tecnoldgicos para la modernizacion tecnoldgica del proceso electoral colombiano tendran un
marco gerencial de tecnologias sélido y con factores criticos a gestionar ampliamente aceptados

en la gerencia de proyectos.
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4.1.5. Modernizacion tecnoldgica electoral y democracia digital

La modernizacion tecnoldgica es un proceso de avance o mejora de los instrumentos tecnologicos
y/o técnicos existentes en una organizacion. Se entiende por modernizacion tecnologica a la mejora
o modificacién de los productos o procesos que se estan utilizando en una organizacién (Munive-
Rojas, 2015). Lo moderno esté asociado a la época actual o reciente, en la cual la sociedad de la
informacion y del conocimiento se consolida como paradigma.

Asi mismo, un concepto que parte del escalamiento de la modernizacién tecnoldgica
electoral y que, en esta creciente sociedad de la informacion y del conocimiento, ha surgido como
el concepto para definir la introduccion de las tecnologias de la informacion en los procedimientos
de participacion y eleccion dentro de las democracias representativas modernas; es el de la
democracia digital, que algunos denominan smart democracy o e-democracy.

El concepto de democracia digital hace referencia a la utilizacién de tecnologias en los
procesos politicos democréaticos del orden local al nacional, continental y ain global. Las TIC son
utilizadas por los gobiernos, los partidos politicos, los grupos de interés, las organizaciones de la
sociedad civil, las organizaciones gubernamentales internacionales y los ciudadanos (Colombo,
2007).

Asi mismo, involucra un conjunto amplio de herramientas tecnoldgicas que permiten
interacciones entre actores de naturaleza radicalmente diversa. Las posibilidades que la
democracia digital brinda a la democracia son de indole variada: 1) mayor acceso a la informacion
para la ciudadania; 2) posibilidad de consulta a la ciudadania; 3) retroalimentacion fluida entre
gobernantes y ciudadanos y 4) mayor accountability (Araya, 2007).

Para el tedrico de la democracia moderno, Robert Dahl, es necesario modernizar nuestros
conceptos de democracia bajo cinco criterios: 1.- Participacion Efectiva, 2.- Igualdad Politica
Superando la Brecha Digital, 3.- Entendimiento llustrado, 4.- Control de la Agenda por Parte de
los Ciudadanos y 5.- Inclusion como Garantia de Igualdad Basica en Oportunidades (Molina,
2011).

Un autor brasilefio, pais con mas de 20 afios de experiencia en implementacion de
tecnologias electorales, afirma que las TIC representan la introduccién de una nueva forma de
relacion politica en la cual los individuos de la sociedad, sus representantes, los grupos sociales,
las organizaciones sociales y politicas, los grupos de presion, entre otros, pueden actuar
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directamente sobre los gobiernos. Asi mismo, resalta que el uso de las TIC en el Estado puede
realizarse como en un proceso de tres partes: con la introduccién de computadoras en la gestion
publica, la implantacion del gobierno electrénico, y la utilizacion de las TIC para mejorar la
gobernabilidad (Batista, 2003).

Asi mismo, autores como Cornago (2005) afirman que la incorporacion de las TIC a la
politica ha introducido cambios importantes en los sistemas politicos democraticos y ha
establecido nuevas posibilidades de relacion entre los ciudadanos y sus representantes politicos, lo
que ha permitido un reencuentro entre la politica y la sociedad. Las TIC ofrecen canales de
informacion de amplio espectro y directos, mejoran la posibilidad de deliberacion por medio de
las redes sociales digitales, ayudan a reducir el coste de articulacién de intereses y organizacion
de colectivos, agilizan el proceso de toma de decisiones y el intercambio de informacién entre los
actores. De esta forma, de acuerdo al autor, las TIC ayudan a contrarrestar la actual crisis de

legitimidad de la democracia representativa.

Figura 3. Percepcion de la democracia y confianza en el proceso de conteo de votos en Colombia.
Distribucién porcentual de las personas de 18 afios y mas segln su A - 7 = S
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Fuente: tomado de DANE (2017, pags. 1,9,16).
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En Colombia los ultimos resultados de la Encuesta de cultura Politica, resumidos en la
Figura 3, permiten evidenciar los siguientes aspectos: que mas del 60% considera que el proceso
de conteo de votos no es transparente; que solamente alrededor del 30% considera que el pais sea
democréatico y que alrededor del 50% estd muy insatisfecho con la democracia en el pais,
porcentaje que tuvo un crecimiento de casi 6 puntos con respecto a la encuesta anteriormente
aplicada. Esta situacion evidencia la necesidad de que los gerentes electorales y la Organizacion

Electoral se apoyen en las posibilidades que brindan las TIC para mejorar el proceso electoral.

Figura 4. Relacién entre proyecto, modernizacion tecnoldgica y democracia digital.

.Democracia

digital o

q\llodernizacic')n Inteligente
Tecnologica
Electoral

@]
Proyecto
Tecnologico
Electoral

Fuente: elaboracion propia.

Para responder a esta necesidad de mejora del proceso electoral, la presente investigacion
busca proveer una base solida para los tomadores de decisiones o gerentes electorales al brindarle
una herramienta gerencial que permita contar con proyectos tecnoldgicos adecuadamente
formulados y que correspondan a las necesidades democraticas de nuestro pais. Estos proyectos
deben ir bajo el marco de un claro programa de modernizacion tecnoldgica electoral con el
proposito de avanzar de forma consistente hacia una vision de democracia digital. La Figura 4
esquematiza esta dindmica y muestra la relacion entre estos importantes conceptos que hacen parte

de la investigacion.
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En definitiva, la modernizacion tecnologica es fundamental para los gobiernos; la
democracia y el sistema electoral no son ajenos a esta necesidad. Desde el 2001 el Grupo Gardner
ha afirmado que los gobiernos que no desarrollen una arquitectura de gobierno electrénico
duplicarén esfuerzos e infraestructura y fracasaran en cumplir las expectativas para la prestacion
de servicios, generando insatisfaccion ciudadana y derroche de fondos publicos (OCDE, 2009).

De esta manera se observa que la modernizacion tecnologica y los proyectos TI hacen parte
de la realidad electoral y democrética. Segun el IDEA (2014), a nivel global los administradores
electorales han venido adoptando distintos tipos de tecnologias en el proceso electoral. Esta
transformacion puede traer beneficios en exactitud, velocidad, eficiencia y efectividad y asi mismo
generar retos asociados a la seguridad, los costos, la sostenibilidad, la brecha digital, la percepcion
de transparencia y la dependencia a terceros.

Esta modernizacion debe considerar los siguientes conceptos a tener en cuenta que aunque
no sean el centro de la presente investigacion son importantes en el marco del desarrollo de la
misma: el voto electrdnico, la arquitectura integral para asuntos electorales, el ecosistema digital

electoral y la vigilancia tecnoldgica electoral.
4.1.5.1 El voto electronico.

El concepto de voto electronico no es el centro de la presente investigacion, pero su relevancia
radica en que es probablemente el proyecto tecnoldgico electoral mas complejo de adelantar y
que demanda el uso de unos lineamientos metodoldgicos adecuados para su correspondiente
formulacion, por lo que el resultado de la presente investigacion aporta de igual manera con
herramientas gerenciales que coadyuven a los tomadores de decisiones para su correspondiente
alcance en caso de tomar la decision de llevarlo a cabo.

El voto electrénico tiene multiples formas de ser comprendido. Desde una vision amplia
Téllez define que el voto electronico es todo mecanismo de eleccion en el que se utilicen los
medios electronicos, o cualquier tecnologia, en las distintas etapas del proceso electoral, teniendo
como presupuesto basico que el acto efectivo de votar se realice mediante cualquier instrumento
electronico de captacion del sufragio (2010, pag. 16).

Segun la MOE (2014), la votacion electronica se refiere a la utilizacion de un conjunto de
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tecnologias de la informacion y comunicacion en los procesos electorales. En esta definicion se
incluye la inscripcion de cédulas y consolidacion del censo electoral, la identificacion del votante,
la interfaz de votacion, el almacenamiento de votos, el conteo de votos, el escrutinio y la
publicacion de resultados. Desde la perspectiva de esta definicion amplia el voto electrdnico seria
el macro proyecto eje de un programa de modernizacion tecnologica electoral.

Ahora bien, desde una definicion con alcance mas especifico, la votacién por medios
informaticos es una de las mas debatidas en la automatizacion de procesos electorales. De acuerdo
a Reyes, se puede agrupar en tres modalidades generales: lectura automatizada de votacion en
papel, votacion en medio electronico autonomo y votacion electrénica en red. Y la principal
dificultad para su implementacion esta en torno a los costos, las posibles vulnerabilidades del
sistema, la deshumanizacion del voto, la inadaptacion del marco normativo y la resistencia al
cambio por parte de sectores que estan afectados por una brecha tecnoldgica (2015, pags. 220-
225).

Esta definicion, de caracter méas delimitado, lleva a que el voto electrénico sea un
equivalente de la urna electronica. En esta se realizaria una votacion automatizada de la mesa ya
sea mediante el conteo automatizado por reconocimiento Optico de las tarjetas electorales
diligenciadas por los votantes o interfaces multimedia en donde se pueda ejercer el sufragio. En
esta definicion delimitada se aplican los aspectos de la formulacion de proyectos tecnoldgicos y
debe existir una articulacion con las herramientas tecnoldgicas desarrolladas para la identificacion
del votante (ejemplo biometria) y el escrutinio y contabilizacion total de los votos, por lo que debe
hacer parte de un programa de modernizacion electoral.

Independientemente de su definicion amplia o delimitada, para Rial, el voto electrénico
debe garantizar accesibilidad para todos los ciudadanos, neutralidad, flexibilidad y movilidad,
verificabilidad o trazabilidad, rapidez en el recuento y transmision de resultados, asegurar
durabilidad y tener un costo razonable y seguridad (2004, pag. 103).

Lo anterior implica que desde su formulacién, un proyecto de implementacion de voto
electronico, mas alla del uso de una tecnologia, debe verse como una herramienta para el desarrollo
de la democracia, para generar confianza en la gestion electoral, para dar mayor credibilidad a los
resultados de las elecciones y para aumentar la eficiencia del proceso electoral en general (IDEA,
2012, pag. 16).
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Es asi como se puede considerar el voto electrénico como un proyecto tecnologico que
asume un caracter estratégico en la modernizacion tecnoldgica para fortalecer en la cultura social:
el aprovechamiento tecnoldgico, la participacion politica y la democracia digital. Sin embargo, una
discusioén més profunda en este sentido de su conveniencia o limitaciones va mas alla del propdsito

de la presente investigacion.

4.1.5.2 Arquitectura integral para asuntos electorales.

Este concepto que se introduce en esta investigacion, se propone como una herramienta de gerencia
que permite la articulacién de la razén de ser de la organizacion, la alta gerencia, y la gerencia de
tecnologias de la informaciéon. Su implementacién en si misma termina siendo un proyecto
tecnoldgico que es un fundamento significativo de la modernizacion electoral y que prepara a la
Organizacién Electoral para una democracia digital. De alli su caracter estratégico para la gerencia
y gobierno de TI de orden electoral. La arquitectura integral para asuntos electorales se propone
que se le denomine especificamente en el campo electoral a lo que se considera una buena practica
en la gestion de Tl actual, la arquitectura organizacional.

Segun IBM una arquitectura organizacional es una herramienta que une la misién del
negocio, entendido como la razén de ser o mision de la organizacion, y la estrategia organizacional
con su estrategia de tecnologias de la informacién TI. Se documenta usando multiples modelos
arquitectonicos que confluyen las necesidades actuales y futuras de diversas poblaciones usuarias
y esta debe adaptarse a los requerimientos y tecnologias de negocio cambiantes (Godinez, y otros,
2010, pag. 25).

Para el MinTIC (2013) la arquitectura organizacional permite la definicion de un plan
estratégico de la institucion, soporta el cumplimiento de objetivos estratégicos de la institucion al
garantizar que los proyectos y demas esfuerzos de la entidad cumplen con los lineamientos y
principios de la institucion para dar solucion a las necesidades del negocio. Ademas permite la
disminucion de los costos, operacion, soporte y cambios en TI.

De esta forma, una arquitectura organizacional debe tener una visidn estratégica que
permita el alineamiento entre sus columnas de soporte: la arquitectura de informacién, la
arquitectura de negocio, la arquitectura de aplicaciones y la arquitectura tecnoldgica. Ademas, lo
anterior debe estar cimentado en un gobierno para la implementacion y un programa de
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modernizacién con un portafolio de proyectos que respondan a las oportunidades y soluciones a
las necesidades que surjan frente a los asuntos electorales. La Figura 5 presenta un claro esquema
de los componentes dentro de una arquitectura organizacional en donde se encuentran otras

arquitecturas que se clasifican como: de informacion, de negocio, de aplicaciones y de tecnologia.

Figura 5. Esquema de arquitectura organizacional y sus componentes.

VISION DE LA ARQUITECTURA
(Alineamiento Estratégico)

Arquitectura de Informacidn
Arquitectura de Negocio
(Procesos)
Arquitectura Aplicaciones
Arquitectura Tecnoldgica

OPORTUNIDADES Y SOLUCIONES
PORTAFOLIO DE PROYECTOS

GOBIERNO DE IMPLEMENTACION

Fuente: imagen recuperada de http://dhiotech.com/dh/arquitectura-organizacional/.

La arquitectura de informacion provee los conceptos fundamentales de informacion y el
marco de referencia para garantizar confiabilidad y responsabilidad en la informacion establece:
el acceso e intercambio de informacion, el de servicios y re uso, la gobernanza de la informacion
y los estandares que permiten coherencia entre datos y tecnologias que respondan a las necesidades
del negocio (Godinez, y otros, 2010, pags. 28-29).

En cuanto a los demas soportes o columnas, la arquitectura de negocio es la que define la
estrategia del negocio, cOmo esta organizada estructuralmente la organizacién y los procesos clave
que generan valor para la misma. La arquitectura de aplicaciones provee la definicion funcional

para cada uno de los sistemas de informacion requeridos, las interacciones entre estos sistemas y
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sus relaciones con los procesos misionales. Y finalmente, la arquitectura tecnoldgica describe la
estructura del hardware, software y comunicaciones requerida para dar soporte a los sistemas de
informacion implementados (Molano, 2015).

En sintesis, la arquitectura integral para asuntos electorales corresponde a la arquitectura
organizacional conformada con el desarrollo de las arquitecturas que la conforman y que se han
explicado anteriormente, con enfoque en el ambito electoral y que hace parte de una medida
gerencial para la consolidacion de una base sélida que permita la modernizacion electoral.

El desarrollo de una arquitectura integral para asuntos electorales no corresponde al
propdsito de la presente investigacion pero su conceptualizacion es importante al ser una
herramienta de gerencia de T basica para mejorar el desarrollo de proyectos tecnoldgicos en la

Organizacién Electoral.
4.1.5.3 El ecosistema digital electoral.

De acuerdo al MinTIC el ecosistema digital estd conformado por 4 macro componentes: usuarios,
infraesructura, servicios y aplicaciones (MInTIC, 2016). De esta forma, al llevarlo al plano
electoral, como se puede observar en la Figura 6, los usuarios estan conformados por los
ciudadanos que estan habilitados para ejercer sus derechos electorales y ademas todas las
organizaciones politicas, de la sociedad civil o académicas que se encuentren interesadas en los
asuntos electorales y que tienen una vocacién hacia la ciudadania digital.

En el caso de la infraestructura electoral, esta contiene el software, hardware y redes o
conexiones que se requieren para lograr una democracia digital. En cuanto a los servicios
electorales son todos aquellos que se prestan asociados a los asuntos electorales un ejemplo es la
consulta o ubicacion georreferenciada de los lugares de votacion o la informacidn accesible de los
resultados electorales en el movil de cada ciudadano.

Finalmente, las aplicaciones son aquellos programas preparados para utilizaciones
especificas un ejemplo es la app InfoVotantes que permitia acceder a los servicios anteriormente
nombrados, de igual manera se puede entender como un programa general como la promocion de

medios electronicos para el acceso a servicios electorales.

Figura 6. Esquema del ecosistema digital electoral.
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Infraestructura
electoral

_ Ecosistema
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electoral

Servicios
electorales

Electoral

Fuente: adaptacion propia a partir de (MinTIC, 2016).

La introduccion del concepto de ecosistema digital electoral pretende evidenciar la
importancia del concepto en el disefio de productos, servicios y aplicaciones electorales para la

modernizacion tecnoldgica electoral en Colombia.

4.1.5.4 Vigilancia tecnolégica electoral.

La vigilancia tecnolégica puede definirse como las acciones estructuradas u ordenadas que
permiten la observacion, captacién, analisis, comunicacion precisa y recuperacion de informacién
relevantes para una organizacion. La vigilancia tecnoldgica permite identificar tendencias,
reorientar la estrategia organizacional, realizar analisis profundos para nuevos desarrollos
minimizando el riesgo de duplicacién de esfuerzos (Ortiz & Nagles, 2013, pag. 240).

En este mismo sentido, la vigilancia tecnoldgica electoral permite identificar tendencias o
desarrollos tecnoldgicos y sus potenciales aplicaciones para solucionar problematicas comunes.

Por lo tanto, se torna una herramienta continua para mantener el camino hacia la democracia digital
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y estar a la vanguardia de soluciones tecnoldgicas adecuadas a las necesidades electorales y
superando los problemas de obsolescencia asociada de forma mas recurrente y particular a los
proyectos tecnoldgicos. La vigilancia tecnoldgica debe ser una medida gerencial en procura de la
mejora continua, la innovacion y el desarrollo tecnologico.

Un ejemplo de esto se puede ver desde una tecnologia en desarrollo y consolidacion como
el blockchain o cadena de bloques que se esta extendiendo rapidamente en el sector financiero.
Pero en el sector electoral, donde no se tiene un conocimiento mas profundo y probado de su
posible uso, se habla de las grandes posibilidades que brinda esta tecnologia al permitir contar con
histdricos irrefutables de informacion que permitirian aumentar la confiabilidad y trazabilidad en
la consolidacion de resultados en la etapa de escrutinios. Es decir, con la adecuada implementacion
de esta tecnologia en lo electoral se podrian brindar mayores garantias de la verdad electoral un
aspecto como este generaria un aspecto altamente positivo.

Con el anterior ejemplo y sin ser el eje central de la presente investigacion, se evidencia

que la vigilancia tecnoldgica es una accion estratégica gerencial para los gerentes electorales.
4.2. Caracterizacion del proceso electoral colombiano
4.2.1. Concepto

Para la MOE, el proceso electoral es el momento y conjunto de acciones donde se ejerce o
desarrolla el voto, y es precisamente el voto uno de los mecanismos de participacion a través del
cual, los ciudadanos manifiestan la voluntad popular y ayudan a consolidar y mejorar las
instituciones estatales y el sistema democratico (2014, pag. 4).

Para Nohlen, reconocido tedrico de la democracia y de los sistemas electorales en el
mundo, el proceso electoral es entendido es el conjunto de acciones de conversion de los votos en
cargos ejecutivos y legislativos (1992, pag. 2).

El articulo 120 de la Constitucion colombiana establece que el proceso electoral
colombiano esta a cargo de la organizacion electoral, la cual estd conformada por Consejo
Nacional Electoral, por la Registraduria Nacional del Estado Civil y por los demés organismos que
establezca la ley. A nivel jurisdiccional, el Consejo de Estado es la ultima instancia de apelacion

y cuyas decisiones son inapelables.
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El Codigo Electoral, Decreto-Ley 2241 de 1986, es la norma que regula las etapas del
proceso electoral actual en el pais.

El proceso electoral para la RNEC (2007) puede entenderse como el proceso mediante el
cual se realizan procedimientos de eleccion democratica, la renovacion periodica de los
representantes en los poderes legislativo, ejecutivo y cuerpos colegiados. La eleccién se realiza
mediante el voto universal, libre, secreto y directo, con la participacion de los ciudadanos,
organizados 0 no en partidos y movimientos politicos, sociales y grupos significativos de
ciudadanos.

El proceso electoral estd comprendido por: la etapa pre-electoral, la electoral y la etapa

pos-electoral como se evidencia en la Figura 7.

Figura 7. Etapas del proceso electoral colombiano.

/ ® Calendario electoral v
* Inscripcion cédulas/candidatos Eta pa Electoral
* Censo Electoral
* Designacidn y capacitacién de * Escrutinios
jurados/comisiones escrutadoras L « Credenciales
¢ DIVIPOL — puestos votacion * Identificacion

¢ Acreditacidn testigos y auditores * Registro votacion
. * Conteo mesa
¢ Simulacros

* Informe preconteo

Etapa Pre- Etapa Post-

Electoral Electoral

Fuente: elaboracion propia.
4.2.2. Etapas del proceso electoral en Colombia.

Mediante las siguientes tablas se expone cada una de las etapas del proceso electoral, los
subprocesos principales que lo integran y una breve descripcion de cada uno.

En la tabla 4 se presenta la etapa pre-electoral, esta inicia 3 meses antes del dia de

elecciones y abarca la inscripcion de cédulas, conformacién del censo electoral, inscripcion de
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candidatos, designacion de jurados de votacion, capacitacion electoral, establecimiento de puestos

y mesas, ubicacion de arcas triclave, designacion de comisiones escrutadoras, acreditacion de

testigos y desarrollo se simulacros electorales (RNEC, 2007, pag. 7).

Tabla 4. Proceso electoral: Etapa pre-electoral.

Subproceso
Publicacion del
calendario
electoral

Inscripcién de
cédulas

Conformacion
del censo
electoral

Inscripcion de
candidatos

Designacion de
jurados de
votacion

©

©  _SGY

Descripcion
Mediante este se establece el cronograma que se llevara a
cabo para adelantar las diferentes fases del proceso
electoral.

La inscripcion es acto que requiere para su validez la
presencia del ciudadano y la impresién de la huella del
dedo indice derecho del inscrito, en el correspondiente
documento oficial.

La presentacion personal aqui ordenada se cumplira ante el
funcionario electoral del municipio o del lugar donde se
desea sufragar, quien expedira el comprobante de la
inscripcion donde conste el nimero de la cédula inscrita y
el nimero del puesto de votacion. (Decreto 2241 de 1986,
articulo 78)

El Censo Electoral es el nimero final de colombianos
habilitados para votar. La Registraduria Nacional, fijara el
namero de ciudadanos que podra sufragar en las distintas
mesas de votacion. Dicho nimero no podra ser superior a
ochocientos (800) votantes en las mesas de censo ni a
cuatrocientos (400) en las mesas de inscripcion.

La Registraduria Nacional del Estado Civil elabora para
cada mesa las listas de cédulas aptas para votar en las
cabeceras municipales, corregimientos, inspecciones de
policia y sectores rurales. (Decreto 2241 de 1986, articulo
85)

La inscripcion de candidatos se realiza mediante la
presentacion de aval de los partidos o0 movimientos
politicos con personeria juridica, de grupos significativos
de ciudadanos o por firmas aceptadas, y firma de
aceptacion de la candidatura. (Decreto 2241 de 1986,
articulo 88-98)

El CNE se encarga de adelantar los procesos de revocatoria
de inscripcion en caso de que apliquen.

Segun la Ley los Registradores Distritales y Municipales
realizan el listado de los jurados de votacion a mas tardar
quince (15) dias calendario antes de la respectiva eleccion,
con ciudadanos no mayores de sesenta y cinco (65) afios,
pertenecientes a diferentes partidos politicos. (Decreto
2241 de 1986, articulo 101-110)

Actualmente la Registraduria realiza un sorteo mediante
software para la seleccidn aleatoria de jurados de votacion
de lista proveida por empresas publicas y privadas, las
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Caracteristicas
- Marca el inicio del proceso
electoral y surge mediante la
conformacion de una
resolucion.
- Actividad personal del
ciudadano mayor de 18 afios
- Solo se realiza ante la
autoridad electoral.
- S6lo se puede estar inscrito en
un lugar de votacion
- No doble inscripcidn a nivel
nacional e internacional.
- No estar inhabilitado y tener
cedula vigente.
- Es un nimero entero final por
unidad o ente territorial, es
decir, por departamento,
municipio, zona, puesto y
mesa.

- Personal y Unica para un
cargo de eleccion popular
- Debe tener el aval o respaldo
de partido politico, grupo
significativo o por firmas.

- Cualquier ciudadano
alfabetizado. Excepto
miembros de la fuerza publica
y funcionarios de las
corporaciones publicas y del
gobierno nacional o territorial.
- Se asigna segun lugar de
residencia.

- Los jurados de una misma
mesa no pueden pertenecer a un

Engineering
Accreditation
Commission

ACBSP
ACCREDITED 48

cereditation
Produccidr

a de
Www.abet.org



universidad

Subproceso

Capacitacion
electoral

Establecimiento
de puestos y
mesas
DIVIPOL
Ubicacién de
arcas triclave

Designacion de
comisiones
escrutadoras

Acreditacion de
testigos y
auditores de
sistemas

Desarrollo se
simulacros
electorales
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Descripcion
instituciones educativas y los partidos y movimientos
politicos.
Es la capacitacién obligatoria a jurados y miembros de
comisién escrutadora.

La RNEC a través de las Registradurias delegadas, es la
encargada de establecer los puestos de votacion y mesas
segun el censo electoral. (Decreto 2241 de 1986, articulo
99-100)

Las arcas triclave es el lugar de deposito de los documentos
electorales como actas y tarjetones o votos, que serviran
para la realizacion de los escrutinios. (Decreto 2241 de
1986, articulo 145-154)

Las comisiones escrutadoras son las encargadas de realizar
el computo de votos resguardados en las arcas triclave,
oficializar los resultados de la votacién por mesa, puesto,
Zona, municipio, departamento y a nivel nacional e
internacional.

El Consejo Superior de la Judicatura a través del Tribunal
Superior del Distrito Judicial debe designar dos (2)
ciudadanos ya sea Juez, Notario o Registrador de
Instrumentos Publicos para los diferentes niveles de
escrutinio anteriores al general o nacional.

Para el escrutinio departamental, el Consejo Nacional
Electoral designa a dos (2) ciudadanos que hayan sido
Magistrados de la Corte Suprema de Justicia, Consejo de
Estado, Consejo Nacional Electoral, Tribunal Superior,
Tribunal de lo Contencioso Administrativo o Profesores de
Derecho.

Y el escrutinio general es realizado por los 9 magistrados
que conforman el Consejo Nacional Electoral.

En todas las comisiones los secretarios son delegados de la
RNEC. (Decreto 2241 de 1986, articulo 157-174)

Los testigos electorales y auditores de sistemas, son
personas designadas por los partidos, movimientos
politicos y grupos significativos para vigilar el proceso de
las votaciones y escrutinios, formular reclamaciones y
solicitar la asistencia de las autoridades competentes.

La acreditacién de testigos y auditores la realiza el CNE
quien delega en la RNEC la operacién de la misma. por
cada una de las personas autorizadas por los partidos y
movimiento politico con o sin personeria juridica, y demas,
que participen en las elecciones, (Decreto 2241 de 1986,
articulo 121-122)

Es el simulacro de las elecciones y escrutinio que se realiza
previo a la jornada electoral.

Fuente: elaboracion propia a partir de (RNEC, 2007).
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Caracteristicas
mismo partido 0 movimiento
politico.
- Capacitacién oportuna y clara
para los jurados y encargados
del escrutinio.
- Mesas de votacidn segln
ciudadanos inscritos para votar

- Arcas seguras y en lugares
confiables para resguardar los
votos y actas.

- Integradas por jueces, notarios
o registradores de instrumentos
publicos.

- Aplicacion estricta de la Ley
electoral.

- Garantia de legalidad y
rigurosidad en el
procedimiento.

- Solo se acreditan testigos y
auditores de los partidos o
movimientos politicos que
participan en la contienda.

- Mediante solicitud donde
figure nombres, nimero de
cédula, ser mayor de dieciocho
(18) afios y mesa(s) y/o
comisiones escrutadoras ante la
cual actuaran como testigos
electorales.

- Medir tiempos y
funcionalidad de los procesos
establecidos.
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La etapa electoral se refiere al dia de las elecciones en el cual se debe realizar la identificacion

elector, registro de votacion de los electores, escrutinio de los jurados y entrega informal de

resultados o boletines con el preconteo. La tabla 5 la describe de forma més detallada.

Tabla 5. Proceso electoral: Etapa electoral.

Subproceso
Identificacion
elector

Registro de
votacion de los
electores

Escrutinio de los
jurados de mesa
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Descripcion
Es el proceso que realiza el jurado de votacion al
contrastar la cédula, foto de la persona con el listado de
votantes previamente suministrado por la RNEC.
Desde 2011, la organizacion electoral adquirié la
obligatoriedad del uso de la identificacion biométrica en
los procesos electorales. “El modelo debera permitir la
identificacion del elector con la cédula vigente o mediante
la utilizacion de medios tecnoldgicos y/o sistemas
biométricos, que permitan la plena identificacion del
elector”. (Ley 1475 de 2011, articulo 39)
En la actualidad se implementa la identificacion
biométrica en cerca de 800 puestos a nivel nacional.
Conforme a la Ley 62 de 1988 una vez identificado el
votante se le entregard la tarjeta o tarjetas electorales con
el sello del jurado de votacién en el dorso de la tarjeta.
Acto seguido, el elector se dirigira al cubiculo y registrara
su voto en el espacio que identifique al partido o
agrupacion politica de su preferencia, o en el lugar
previsto para votar en blanco; luego doblard la tarjeta
correspondiente, regresard ante el jurado de votaciény la
introducird en la urna. Ninguna persona podra
acompafiar al elector en el momento de sufragar. (Decreto
2241 de 1986, articulo 114)
El escrutinio comienza a las 4pm, uno de los jurados leera
en alta voz el nimero total de sufragantes, el que se hara
constar en el acta de escrutinio y en el registro general de
votantes. Se abrira publicamente la urna en que fueron
depositados los sobres y uno de los jurados los contara uno
a uno; si hubiere un nimero mayor que el de ciudadanos que
sufragaron, se introduciradn de nuevo en la urna y después
de moverlos para alterar su colocacion, se sacarén a la suerte
tantos sobres cuantos sean los excedentes y sin abrirlos se
quemaran inmediatamente.

Los jurados procederan a hacer el escrutinio y a anotar en la
correspondiente acta el nimero de votos emitidos en favor
de cada lista o candidato.

Los resultados del computo de votos que realicen los
jurados de votacion se haran constar en el acta, expresando
los votos obtenidos por cada lista o candidato.

Los resultados se anotan en 3 ejemplares de acta (E14) que
se firmaran por los miembros del jurado de votacion; todos
estos ejemplares seran validos y se destinaran asi: uno para
el arca triclave, otro para los Delegados del Registrador
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- Identificacién personal
- No suplantacién
- No estar en base de datos de
inhabilitados para votar o
fallecidos.
- Identificacion de acuerdo
con la inscripcion

- Es el acto de votacién como
tal.

- Refleja la preferencia del
elector.

- El voto es Gnico (uno) por
circunscripcion y corporacion.

- Corresponde al conteo de
votos por las listas de la
eleccion en la mesa
correspondiente.

- Los jurados deben
diligenciar 3 copias del acta de
escrutinio (E14) que en la
actualidad se hacen
manualmente y por separado.
- El proceso de asegurar que
no existan méas votos que
sufragantes en la mesa se
conoce como nivelacién de la
mesa.
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Descripcion
Nacional, otro para el Registrador del Estado Civil para la
transmision de resultados denominado preconteo. (Decreto
2241 de 1986, articulo 134-144)

Los claveros y delegados de Registraduria en cada puesto,
el dia de las elecciones deberan transmitir por el medio mas
rapido, los resultados que obtengan los candidatos.

Luego el delegado de la Registraduria realiza una llamada
telefonica con los resultados a la entidad departamental o
municipal donde se consolida. Igualmente se escanea y
digitaliza una de las copias del formulario o acta de
escrutinio de mesa

Cuando los resultados son escaneados e ingresan al sistema
de la Registraduria, la informacion del preconteo ya esta
disponible para ser presentada en la pagina de la entidad.
(Decreto 2241 de 1986, articulo 155-156)

Fuente: elaboracidon propia a partir de (RNEC, 2007).

Lineamientos metodolégicos para la formulacién de proyectos de Tl en el marco
de un programa de modernizacidn tecnolégica del proceso electoral colombiano.

Caracteristicas

- Entrega no formal de
resultados parciales.

- Informacion para medios de
comunicacion

- Los resultados entregados en
el dia de eleccion no
corresponden a los oficiales y
estan supeditados a la
definicién que se realice en la
etapa de escrutinios.

La etapa pos-electoral se centra basicamente en los escrutinios hasta la declaratoria de la eleccion.

Esta se detalla en la tabla 6.

Tabla 6. Proceso electoral: Etapa post-electoral.

Subproceso
Escrutinios

Descripcion
El escrutinio es el recuento de votos de las elecciones. En
Colombia el escrutinio en las comisiones escrutadoras lo
realizan jueces de la republica, notarios o registradores de
instrumentos publicos en audiencia publica, con presencia de
testigos de partidos y movimientos politicos y candidatos.
Los miembros de la comisién escrutadora leen las actas
diligenciadas por los jurados mesa por mesa, se consolida o
suma la votacion por candidato y listas por puesto, zona o
municipio, a nivel departamental seglin corresponda y a nivel
nacional por parte del Consejo Nacional Electoral generando
actas de consolidacion (E24 y E26).
Durante el escrutinio, las comisiones escrutadoras deberan
resolver las reclamaciones de los partidos y candidatos frente
a los resultados computados, las decisiones en este caso
podran ser apeladas. Al final de cada comisi6n escrutadora se
hara constar en un acta general lo sucedido durante cada
comisién y se firmaran las actas donde consten los resultados
de las votaciones conforme al escrutinio realizado. (Decreto
2241 de 1986, articulo 157-191)

Fuente: elaboracidon propia a partir de (RNEC, 2007).
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Caracteristicas
- Escrutinio en audiencia
publica.
- Consolidacion numérica de
resultados
- Registran y resuelven las
reclamaciones y apelaciones.
- Se desarrolla en niveles
iniciando por el
auxiliar/zonal sigue al
municipal, luego al
departamental y finalmente al
general o nacional.
- Los escrutinios inician
desde el mismo dia de la
eleccion y finalizan hasta la
declaratoria de la misma.
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4.3. Marco Teorico

En el presente aparte se presentan los 5 modelos teoricos tenidos en cuenta como puntos de
referencia o arquetipos en la presente investigacion. A partir de estos, se buscan identificar los
factores criticos de éxito comunes para ser reproducidos en la formulacion de proyectos de TI. Los
modelos analizados estan conformados por: desarrollos desde la gestion publica colombiana como
la Metodologia General Ajustada MGA y el modelo de gestion IT4+®; desarrollos del reconocido
Project Management Institute PMI en donde se analizan el estandar para el Business Analysis BA
y el Organizational Project Management Maturity Model OPM3; finalmente, se incluye el
framework o marco de referencia CobIT5 desarrollado por la Information Systems Audit and
Control Association ISACA.

Adicionalmente, se incluye una breve referencia al modelo Systems and Software Quality
Requirements and Evaluation SQuaRE a partir del cual se realiza una adaptacion para realizar la
medicion de la percepcion de la calidad de la solucion informatica integral usada para el
procesamiento de datos electorales en la etapa post-electoral de escrutinios para las elecciones de

2018 a congreso.
4.3.1. Metodologia General Ajustada - MGA

La Metodologia General para la Formulacion y Evaluacion de Proyectos de Inversion Publica
MGA, es una herramienta informatica desarrollada por el Estado Colombiano a través del
Departamento Nacional de Planeacion, mediante la cual se puede registrar de manera ordenada y
sistematica la informacion para la formulacion y evaluacion de un proyecto de inversion con dinero
publico dentro de la fase de preinversion en el denominado ciclo de vida de un proyecto; su
sustento conceptual se basa de una parte en la metodologia de Marco Logico derivada de los
procedimientos e instrumentos de la Planificacion Orientada a Objetivos (en Aleman
ZielOrientierte Project Planung — ZOOP), y de otra en los principios de preparacion y evaluacion
economica de proyectos (DNP, 2016).

La primera version de la metodologia se present6 en el afio 2003 y se socializd6 mediante

Resolucién 0806 de 2005 como la Metodologia para la identificacion, preparacion y evaluacion
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de proyectos de inversion publica o0 Metodologia General Ajustada. La segunda version se lanzo
mediante la Resolucion 4788 de 2016.

Actualmente la Metodologia MGA esta organizada por modulos: el de identificacion donde
se define el problema y la o las posibles alternativas de solucion; el de preparacién, que se soporta
en diferentes estudios de cada una de las alternativas como puede ser el caso de las especificaciones
técnicas, las restricciones de mercado, legales, ambientales, presupuestales, los efectos sociales y
los riegos que en general pueden impactar negativamente la ejecucién del proyecto; el médulo
denominado evaluacion, mediante el cual se establecen los beneficios sociales de cada una de las
alternativas; y el modulo de programacién, mediante el cual se permite planificar las fuentes de
financiacion, y concluir una matriz de Marco Ldgico que resume la alternativa de inversion
seleccionada luego de aplicar los criterios de evaluacion respectivos.

La MGA contempla que la formulacidon del proyecto debe ir ligada al seguimiento y control
del mismo, en este sentido se refiere a que la planificacion considera la formulacion y la evaluacion
como un conjunto dependiente. La metodologia sigue un orden l6gico que parte del diagnostico
en donde la problemética a solucionar debe ser claramente identificada. Por ejemplo, en una
alternativa de proyecto tecnolégico electoral como la identificacion biométrica se deberia
identificar la suplantacion de identidad como el aspecto a ser contrarrestado con el desarrollo del
proyecto.

Asi mismo, una vez identificada la problemaética, se deben establecer unos objetivos para
el proyecto e identificar con claridad quiénes van a ser parte 0 establecer los participantes del
mismo. Ademas, se deben contemplar alternativas tecnolégicas de solucidn posibles, por ejemplo,
para la suplantacién de identidad la identificacién biométrica es una alternativa, pero no es la tnica,

y entender hacia qué poblacién o quiénes serén los usuarios de la solucion.

Posterior al diagnostico, se ingresa a una fase de preparacion donde se estiman los costos
y beneficios y en donde técnicamente se identifica la factibilidad del proyecto. De esta manera, a
partir de la problematica se identifican las necesidades a cubrir. Manteniendo el ejemplo de la
suplantacion de identidad, las necesidades identificadas podrian ser el evitar sufragantes falsos y
contrarrestar en parte la compraventa de votos para de esta manera contribuir a mejorar la

confiabilidad de los resultados electorales. Ademas, hacerlo de una manera agil y tecnificada que
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deje una traza para realizar las respectivas investigaciones penales asociadas al delito de
suplantacion.

Asi mismo, se deben contemplar los riesgos asociados a la solucion planteada y definir
actividades de mitigacion o control de los mismos, es decir, definir las estrategias de gestion de
los riesgos. Esto hace parte de un analisis técnico integral, apoyado en un esfuerzo importante de
recoleccion y analisis de informacion, asi mismo, identificando los estudios que se deben realizar
para verificar la viabilidad de las alternativas de solucion planteadas. Este aspecto incluye
obligaciones legales, ambientales y aspectos asociados a la responsabilidad organizacional de
acuerdo a su estructura y funcionamiento. Asi mismo, incluye el establecimiento de diferentes
posibilidades de financiacion de los costos contemplados. Ademas, se requiere de un enfoque
geogréfico que permita comprender a donde serd llevada a cabo la solucion tecnoldgica
comprendiendo aspectos asociados a la poblacion que sera la directamente utilitaria del producto
o0 productos finales que se contemplan en el proyecto.

Asi mismo, la fase de preparacion contempla la articulacion con la gestion estratégica
organizacional por medio de identificar el impacto que la solucion tecnoldgica planteada genera
en la cadena de valor de la organizacion u organizaciones involucradas. De esta forma se busca
que la solucion sea generadora de valor y no se encuentre aislada de la gestion organizacional. Este
es un aspecto clave en especial en soluciones tecnoldgicas que suelen estar aisladas de propdsitos
de gestion o no son claramente entendidas en su importancia por los tomadores de decisiones, lo
que termina afectando su viabilidad por no encontrar el compromiso correspondiente frente al
logro de la misma por parte de los directivos.

Finalmente, la MGA cierra con el componente de evaluacién, con esta se busca decidir
cudl alternativa resulta mas conveniente a partir de la rentabilidad social y/o econémica que esta
pueda generar. Para esto es fundamental el establecimiento de indicadores de producto y de gestion
asociados a los objetivos establecidos para el proyecto, asi mismo verificar las posibles fuentes de
financiacion y el flujo de caja disponible. La Figura 8 presenta un resumen esquematico del MGA
con sus aspectos basicos para la formulacion de proyectos de TI para la modernizacion tecnolégica

del proceso electoral colombiano.
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Figura 8. Resumen esquematico del MGA.
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Lineamientos metodolégicos para la formulacién de proyectos de Tl en el marco
de un programa de modernizacidn tecnolégica del proceso electoral colombiano.

En el desarrollo de la investigacion se considera necesario tener en cuenta esta metodologia

para identificar factores criticos de éxito o buenas practicas debido a su importancia para el sector

publico colombiano y ser un aspecto que se debe tener en cuenta para la formulacion de proyectos

de acuerdo al marco que establece en ese sentido el Departamento Nacional de Planeacién.

4.3.2. Modelo de gestion IT4+®

IT4+® es un modelo integral de gestion estratégica con tecnologia implementado por el Estado

colombiano a través del Ministerio de Tecnologias de la Informacién y de las Comunicaciones

dentro de la estrategia nacional denominada Gobierno en Linea y la politica Vive Digital para la

Gente. ElI modelo facilita la alineacion estratégica de las entidades publicas con las politicas

nacionales y sectoriales para la gestion de tecnologia (MinTIC, 2016).

IT4+® es un modelo propuesto dentro de la Arquitectura T1 nacional, sectoriales y

territoriales que se quiere implementar en el pais y que se basa en un marco de referencia que

alinea la gestion T1 con la estrategia del Estado. Esta conformado por los siguientes componentes:

estrategia de TI, gobierno de TI, analisis de informacidn, sistemas de informacién, gestion de

servicios tecnologicos, apropiacion y uso.

TR
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El modelo surge como una respuesta a las siguientes problematicas que se consideran

comunes para la gestion en el campo de las TI:

» La mayoria de los proyectos de Tl no son exitosos.

> Los proyectos de TI son costosos y no tienen un retorno claro.

> Los sistemas y la informacion en las organizaciones suelen no estar integrados y no
terminan facilitando las acciones coordinadas.

» Existe una brecha amplia entre los directivos y las personas encargadas de TI.

> La gestion de TI suele estar rezagada frente a las tendencias del entorno.

Teniendo en cuenta lo anterior, es importante comprender que el modelo 1T4+® no
establece directamente parametros para la formulacion de proyectos, pero si permite establecer
unos factores importantes para la planificacion de estos; especialmente, con su enfoque y propdésito
de facilitar una alineacion estratégica de las organizaciones y facilitar la elaboracion de planes de
accion con informacion pertinente, oportuna y objetiva para la toma de decisiones en todos los
niveles. En resumen, es de esta forma es que el modelo contribuye a la mejora de capacidades de
formulacién de proyectos tecnoldgicos en las organizaciones del sector pablico en Colombia.

Los alcances del modelo de gestion 1T4+® van mas alla del propésito de la presente
investigacion, debido a que se enfoca en aportar al campo de la gestion y gerencia integral de las
TI en las organizaciones. Sin embargo, el poder identificar su nucleo de “buenas practicas” para
la formulacién de proyectos de TI, esta acorde con el propoésito de la presente investigacion y
contribuyen de forma significativa al propdsito de mejorar la formulacion de proyectos
tecnoldgicos con un enfoque de gerencia.

A partir de la Figura 9, que esquematiza el modelo, se buscan identificar por componentes
del modelo los principales aspectos asociados a la formulacion de proyectos. Usando la misma
figura del avién con la que los autores pretenden explicar el modelo, se considera que para poder
“planear” son fundamentales las alas, ademas es en la cola del avion donde se puede encuentra la
estabilidad de la planeacion o el vuelo. En otras palabras, se consideran 3 componentes del modelo
fundamentales y que aportan directamente al proposito de la planificacion: la estrategia de TI, el

gobierno de Tl y el uso y apropiacién de las soluciones TI.
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Figura 9. El avion del 1T4+®.
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Fuente: (MinTIC, 2016, pag. 16).

El componente de la estrategia de Tl es fundamental al considerar que debe existir una
alineacion de esta con la estrategia gerencial de la organizacion. Un proyecto tecnol6gico que no
se encuentre alineado con el logro de un proposito de la alta gerencia serd un proyecto que no
pasara de ser una idea y que en caso de llegar a ser ejecutado tendra posibilidades de éxito y
acogida muy reducidas. Por lo tanto, si la solucion de Tl no genera valor estratégico a la
organizacion, la alta gerencia no tendrd una apropiacion del mismo, no le encontrara unos
beneficios y no la respaldara. Surgira entonces la comdn decepcion gue se tiene por parte de los
encargados de TT al estar “desconectados” de la realidad gerencial de la organizacion.

Por lo tanto, los productos tecnoldgicos que se generen a partir de los proyectos
tecnoldgicos deben tener en cuenta, ademas de la estrategia organizacional establecida, las
necesidades del negocio; en otras palabras, los productos de los proyectos tecnoldgicos deben
responder a buscar solucién a las necesidades de la organizacion para poder llevar a cabo de la
mejor manera su mision y razon de ser. Para esto el modelo plantea el uso de una herramienta
conocida en el sector publico colombiano como PETI o Plan Estratégico de Tecnologias de la

Informacion. EI PETI define las estrategias de: gobierno de TI, de informacion, de sistemas de
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informacion, de servicios tecnoldgicos y de uso y apropiacion de las soluciones (MinTIC, 2016,
pag. 40).

En sintesis, al tener un fuerte componente de gestion integral de Tl en las organizaciones
y de tener una génesis en lo publico se considera valioso para la presente investigacion identificar
factores criticos de éxito para la formulacidn de proyectos tecnologicos a partir de este modelo de

gestion.
4.3.3. Estandar global para el Business Analysis BA

Business Analysis BA es la aplicacion de conocimientos, habilidades, herramientas y técnicas para:
determinar problemas e identificar las necesidades del negocio; identificar y recomendar
soluciones viables que respondan a esas necesidades; extraer, documentar y gestionar los
requerimientos de los stakeholders o grupos de interés con el objetivo de alcanzar los objetivos de
proyecto y del negocio; ademas, para facilitar la implementacién exitosa de productos o servicios
que son el resultado final de proyectos o programas (PMI, 2015).

El BA parte de definir una situacion y comprender un problema u oportunidad para la
organizacion. Plantea unas actividades que permitan tener la informacidn suficiente para entender
el valor que genera un proyecto a un programa. Asi mismo, ayuda a alinear los programas y
proyectos con la estrategia organizacional. Su factor diferencial, frente a los otros modelos
incluidos en la presente investigacion, es que permite a la gerencia de proyectos, programas o
portafolios tener un enfoque de productos y servicios con el proposito de cumplir las expectativas
de los usuarios.

Segun el PMI (2015, pag. 38) el BA es una porcidn critica de todas las actividades asociadas
a un proyecto, demanda un trabajo detallado y una serie de actividades que demandan un tiempo.
Sin embargo, se considera que el éxito de un proyecto o de un programa de proyectos depende de
haber realizado un adecuado analisis del negocio. Por lo tanto, en definitiva se considera que el
estandar de BA o de anélisis del negocio es una herramienta util para la formulacion de proyectos.

La Figura 10 esquematiza los aspectos que trata el estandar y a su vez el mismo contiene

una serie de herramientas Utiles y generalmente conocidas en el campo de la gestién que permiten
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avanzar a definir los requerimientos adecuados para los productos o servicios que hacen parte de

un proyecto tecnolégico.

Figura 10. Resumen esquematico del estandar global para el Business Analysis BA.
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Trazabilidad y analisis de requerimientos

Linea base aprobacién de requerimientos Control de cambios a requerimientos

Evaluacién de soluciones

Fuente: elaboracion propia.

Debido a su caracteristica funcional de haberse desarrollado por el PMI para desarrollar
productos o soluciones mas adecuadas a las necesidades del usuario se considera que es un modelo
muy importante de analizar para identificar factores criticos de éxito en la formulacion de

proyectos, manteniendo el adecuado desarrollo de la presente investigacion.

4.3.4. Organizational Project Management Maturity Model OPM3®

El OPM3® es un estandar global de buenas practicas desarrollado por el Project Management
Institute que busca fortalecer los procesos y practicas de las organizaciones proveyéndoles la
posibilidad de mejorar sus capacidades para la evaluaciéon y desarrollo de la ejecucion de su

estrategia mediante la gerencia de proyectos, programas y portafolios. Este marco de ejecucién se
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enfoca en entregar de manera sistematica y predecible estrategias organizacionales para producir
mejores resultados y una ventaja competitiva sostenible (PMI, 2013).

OPM3®, segin el PMI (2013) fue creado con el propdsito de responder a tiempos
complejos y cambiantes buscando reexaminar estrategias para satisfacer los grupos de interés de
la organizacion. Mediante esta herramienta se pretende ejecutar estrategias organizacionales
mediante un enfoque de proyectos. EI modelo tiene un enfoque basado en el conocimiento, la
evaluacion y la mejora continua.

Asi mismo, el modelo tiene un enfoque de cambio y alistamiento organizacional para la
generacion de proyectos o la implementacion de programas que generen procesos de cambio. Esta
integrado por: el conocimiento (portafolio, programa y procesos de proyecto), la estrategia
organizacional (misién, vision, objetivos y metas), las personas (asegurando recursos
competentes) y los procesos (la aplicacion de las etapas de mejora del proceso). La Figura 11

esquematiza de forma sencilla el ciclo que sugiere el modelo.

Figura 11. Resumen esquematico del del modelo OPM3® del PMI.

Gestionar la Adquirir
mejora continua conocimiento
eGenerar eEntender la

recomendaciones para organizacion

mejorar e Evaluar el alistamiento
¢ Seleccionar iniciativas para el cambio

de mejora
eImplementary

resultados.

Realizar valoraciones

¢ Definir el plan y enfoque
eIniciar el proceso de cambio

Fuente: elaboracion propia.
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Frente a lo anterior, se podria decir que OPM3® permite ayudar a comprender desde la
perspectiva de la organizacion los aspectos de gestion del cambio que se requieren para mejorar
de manera continua las capacidades para la formulacion y desarrollo de proyectos y programas
gue generen cambio para la mejora continua institucional. En este sentido, sus aportes resultan ser
valiosos para la formulacién de proyectos y por lo tanto identificar factores criticos de éxito en

este modelo aporta al desarrollo de la presente investigacion.
4.3.5. Marco de referencia CoblIT5

CobIT5 es un reconocido marco de referencia para la gobernanza y administracion de las
tecnologias de la informacion organizacionales desarrollado por la Asociacion de Auditoria y
Control de Sistemas de Informacién ISACA. El marco incorpora lo mas reciente en cuanto al
pensamiento de la gobernanza organizacional y las técnicas de gestion. Provee unos principios,
practicas, herramientas analiticas y modelos para ayudar a incrementar la confianza y la generacion
de valor a partir de los sistemas de informacion (ISACA, 2018).

Segun sus creadores, una asociacion de profesionales independientes y sin animo de lucro
en mas de 187 paises, CobIT 5 es util para enfrentar los escenarios de riesgo que emergen
constantemente, las nuevas demandas por parte de los usuarios y las regulaciones especificas del
sector correspondiente. Es un marco sumamente amplio y flexible aplicable a organizaciones

privadas o publicas de cualquier tamafio que busca:

» Mantener informacion de alta calidad para apoyar la toma de decisiones gerenciales.

> Alcanzar los objetivos estratégicos de la organizacion a través del uso efectivo e
innovador de las TI.

» Alcanzar excelencia operacional mediante la aplicacion de tecnologias confiables y
eficientes.

» Mantener los riesgos asociados a IT a un nivel aceptable.

» Optimizar los costos de los servicios asociados a TI.

» Apoyar el cumplimiento de las leyes, regulaciones, acuerdos contractuales y politicas
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relevantes para el sector.

Figura 12. Modelo de referencia de procesos de CobIT5.
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Fuente: modificaciones propias a partir de (ISACA, 2012, pég. 33).

Debido a estas caracteristicas, asociada a su amplitud y flexibilidad, se considera que CoblIT5
cuenta con unas importantes lecciones aprendidas o factores de éxito que, al ser aplicados y de
acuerdo al contexto o necesidades, impactaran positivamente para lograr una mejor formulacién
de proyectos de tecnologias de la informacion para la modernizacion electoral.

El marco de referencia en su totalidad es mas amplio al propdsito de esta investigacion, por lo
que con el objetivo de identificar los aportes valiosos para la formulacién se analizan solamente
los procesos de evaluar, orientar y supervisar asociado al gobierno de TI y el proceso e alinear,
planificar y organizar asociado a la gestion de TI. De esta manera se demarcan en la Figura 12 y la
Figura 13 los aspectos analizados del marco que se consideraron que aportan significativamente en
la presente identificacion.
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Figura 13. Cobertura de CobIT5 de otros estandares y marcos de trabajo de TI.
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Alinear, Planificar y Organizar

ITIL V3 2011 e ISO/IEC 20000

Supervisar,
Evaluar

Entregar, dar Servicio y Soporte y Valorar

Fuente: modificaciones propias a partir de (ISACA, 2012, pag. 61).

Es importante resaltar la amplia cobertura que tiene CobIT5 en la aplicacién y uso de otros
estandares 0o marcos reconocidos en el sector de Tl tales como la ISO 38500 (Gobierno de TI),
ISO 31000 (Gestion del Riesgo), 1SO 27000 (Seguridad de la Informacidn), ISO 20000 (Gestion
de Servicios TI), ITIL V3, PRINCE2, TOGAF entre otros; por lo cual, se consideré que era un
marco muy adecuado para analizar para los propositos de la presente investigacion de obtener

factores criticos de éxito en la formulacion de proyectos tecnoldgicos.
4.3.6. SQuaRE - Base para la medicion de la percepcion de calidad

Con el propésito de contar con una base solida para ser adoptada y adaptada en el instrumento de
medicién de la percepcion de la calidad de la solucién tecnoldgica integral usada en las elecciones

Engineering

para congreso en 2018, se optd por apoyarse en los criterios de medicién de la calidad del modelo
Accreditation
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Systems and Software Quality Requirements and Evaluation que comprenden la familia de normas
de la 1ISO 25000, particularmente lo establecido en la ISO 25010.

El modelo de calidad incluye cualidades internas y externas compuesto por 8 caracteristicas
y 31 subcaracteristicas relevantes para todos los productos de software y sistemas informaticos y
que proporcionan coherencia en la medicion de la calidad de los mismos (Marulanda, 2014).

Un método de medicién de la calidad es necesario para gestionar la calidad durante el ciclo
de vida de la solucion tecnoldgica y tomar acciones correctivas. EI modelo SQuaRe contribuye a
la mejora de la calidad de las soluciones tecnoldgicas, especialmente desarrollo de software
(Baldedn, 2015).
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CAPITULO 5: MARCO METODOLOGICO

En el presente capitulo se presenta el disefio de la investigacion realizada, se exponen los métodos
de investigacion, asi mismo las técnicas e instrumentos empleados, describiendo las caracteristicas

de los mismos.
5.1. Enfoque de la investigacion

El enfoque propuesto para la presente investigacion, de acuerdo a lo descrito por Hernandez
Sampieri & otros (2014), es de tipo mixto concurrente CUAL-CUAN, es decir, combina los
enfoques cualitativos y cuantitativos debido a la complejidad del problema de investigacion (pag.
534).

Chen (2006), citado por Hernandez Sampieri & otros, los define como la integracién
sistematica de los métodos cuantitativo y cualitativo en un solo estudio, con el fin de obtener un
fotografia méas compleja del fendmeno y sefiala que pueden ser conjuntados de tal manera que las
aproximaciones cuantitativa y cualitativa conserven sus estructuras y procedimientos originales; o
bien que dichos métodos pueden ser adaptados, alterados o sintetizados para efectuar investigacion
y lidiar con los costos del estudio (2014, pag. 534).

Se elige el enfoque mixto porque permite tener una visién mas amplia para comprender el
estado de la modernizacion tecnoldgica del proceso electoral y los aspectos especificos frente a la
formulacion de proyectos tecnoldgicos en este sentido. Ademas, el enfoque facilita abordar las
diferentes preguntas de investigacion y medir variables de manera separada de acuerdo a su
naturaleza para luego establecer una triangulacion que contraste los resultados y se permita tener
mayor confiabilidad en la validez de los resultados.

Finalmente, en los términos de Sampieri (2014), el enfoque mixto favorece: la
compensacion cuando uno de los resultados ya sea cuantitativo o cualitativo no es suficiente para
llegar a analisis concluyentes; permite una complementacion de los resultados al permitir un mayor
entendimiento de las problematicas existentes en la formulacion de los proyectos tecnoldgicos en
el 6rgano electoral; la amplitud y explicacién o vision integral de los fendmenos; multiplicidad

para dar respuesta a diferentes tipo de preguntas de investigacion; y claridad, ilustracion y
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argumentacion de los lineamientos metodologicos a los cuales se quiere llegar con el presente
trabajo (pags. 538-539).

5.1. Tipo de investigacion

Teniendo en cuenta que se selecciona un método de estudio mixto concurrente, la investigacion
cuantitativa sera bésicamente de naturaleza no experimental, con un disefio transeccional
correlacional causal, en los terminos de Herndndez Sampieri & otros (2014, pags. 157-158).

Para el logro de los objetivos propuestos en esta investigacion, es necesario una
investigacion del tipo no experimental, porque mediante el analisis de datos e informacién
recolectada se llegaran a abordar lineamientos metodologicos para la formulacién de los proyectos
tecnoldgicos centrales en un programa de modernizacion tecnoldgica del proceso electoral en
Colombia. La investigacion no experimental es un estudio que se realiza sin la manipulacion
deliberada de la variable y en la que solo se observan los fendmenos en su ambiente natural para
después analizarlos (Hernandez Sampieri, Fernandez, & Baptista, 2014).

Para poder identificar los lineamientos metodolégicos minimos para la formulacion de
proyectos tecnologicos propios de la modernizacion del proceso electoral colombiano, seré central
estudiar y describir las variables propuestas en un momento determinado y luego establecer la
posible relacion causa-efecto entre ellas, ya sea de manera individual o en subgrupos (Hernandez
Sampieri, Fernandez, & Baptista, 2014, pag. 158).

En cuanto a la investigacién cualitativa, se inicia por una fase de exploracién de aspectos
criticos a partir de los modelos analizados; y posteriormente, se basa en un disefio fenomenologico
mediante el cual se realizan conversaciones tipo entrevista informal con personas de alto nivel
gerencial y experiencia electoral y ademés se analizan una serie de documentos para lograr
dimensionar cualitativamente la capacidad de formulacion de proyectos tecnoldgicos en la
Organizacién Electoral.

Finalmente, mediante un ejercicio de triangulacion se relacionan los resultados de la
investigacion cuantitativa y la investigacion cualitativa para poder llegar a proponer los
lineamientos fundamentales que se requieren aplicar para la formulacion de proyectos tecnol6gicos

en el proceso electoral colombiano.
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5.2. Variables

Para el desarrollo de la investigacion se seleccionan dos variables que permiten organizar y analizar

los datos recolectados.

Las variables establecidas para la investigacion cualitativa y la cuantitativa con sus categorias o

caracteristicas respectivas se pueden observar en la tabla 7.

Tabla 7. Variables cualitativa y cuantitativa.
Variable Categoria/Caracteristica
Personas

Procesos
CUALITATIVA:

) » . Tecnologias
Capacidad de formulacion de proyectos tecnoldgicos

Informacion
Gobierno

Usabilidad
CUANTITATIVA:

Calidad de la solucién tecnolégica electoral analizada

Funcionalidad
Confiabilidad

En el campo cuantitativo, en lo que corresponde a calidad las caracteristicas a analizar son: la
usabilidad, referida al tipo de aprendizaje, comprensibilidad y operatividad de la solucion
tecnoldgica; la funcionalidad, lo cual hace referencia a la pertinencia, seguridad y cumplimiento
del as funcionalidades; y la confiabilidad, enfocada principalmente a la madurez del sistema.

En la tabla 8 se representan las variables seleccionadas y el enfoque de cada una de ellas
basado en caracteristicas del estandar 1SO 25000 System and Software Quality Requirements and
Evaluation SQuaRE. Adicionalmente se establecen los objetivos que se evaluaran con cada una

de ellas en el componente correspondiente de la investigacion.
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Lineamientos metodolégicos para la formulacién de proyectos de Tl en el marco
de un programa de modernizacidn tecnolégica del proceso electoral colombiano.

Tabla 8. Caracteristicas y sub caracteristicas de calidad utilizadas para la recoleccion y analisis de datos

cuantitativos.

Caracteristicas Sub
de calidad Caracteristica
evaluadas evaluada
Aprendizaje
Usabilidad

Comprensibilidad
/ Atractividad
Operatividad

Funcionalidad Pertinencia
Seguridad

Cumplimiento de
funcionalidades

Confiabilidad Madurez

Fuente: elaboracion propia.

5.3. Disefio de investigacion

Obijetivo del instrumento de investigacién

Calificar la rapidez y facilidad con la que se aprende el uso adecuado de
la solucion informatica integral usada para el procesamiento de datos
electorales en los escrutinios de las elecciones al Congreso 2018 o
software de escrutinios 2018.

Calificar la comprensibilidad y el atractivo de la interfaz del software de
escrutinios 2018 usado.

Calificar la operatividad del software de escrutinio 2018 segln:

a. Registro de datos electorales generados en las mesas de votacion.

b. Procesamiento de datos electorales y consolidacidn en actas generadas
automaticamente.

c. Acceso a datos abiertos y seguimiento o trazabilidad de los escrutinios.
d. Generacion de reportes gerenciales para el CNE que le permitan
realizar sus funciones frente a los escrutinios.

e. Presentacién de reclamaciones por parte de los interesados en la
contienda electoral y resolucién agil de estas por parte de los organismos
electorales.

Calificar la pertinencia general de las funcionalidades que brindé el
software de escrutinios 2018 para el adecuado desarrollo de los mismos.
Calificar la seguridad que brinda el software utilizado para el adecuado
desarrollo de los escrutinios 2018.

Calificar el cumplimiento de las funcionalidades del software de
escrutinio 2018 contratado segin los siguientes procesos:

a. Registro de datos electorales generados en las mesas de votacién.

b. Procesamiento de datos electorales y consolidacién en actas generadas
automaticamente.

c. Acceso a datos abiertos y seguimiento o trazabilidad de los escrutinios.
d. Generacion de reportes gerenciales para el CNE que le permitan
realizar sus funciones frente a los escrutinios.

e. Presentacién de reclamaciones por parte de los interesados en la
contienda electoral y resolucién agil de estas por parte de los organismos
electorales.

Calificar el grado de madurez general (estabilidad, tiempo de respuesta,
capacidad de recuperar datos y confiabilidad) de la solucién informatica
integral usada para el procesamiento de datos electorales en la etapa de
escrutinios 2018.

El disefio o procedimiento de investigacion se distribuye en distintas fases descritas a continuacion

y presentadas en la Figura 14:

o Fase I. Formulacion de las preguntas de investigacion
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o Fase Il. Identificacion de categorias de analisis para elaborar instrumentos. Las categorias
provienen de los modelos de formulacion seleccionados en el marco referencial.

o Fase Ill. Instrumentos y recoleccién de datos. Para la rama cuantitativa se utiliza encuestas
y para la rama cualitativa se utiliza entrevistas.

o Fase IV. Andlisis. Para la rama cuantitativa se analizan los datos segun la escala Likert. Y
para la rama cualitativa se analiza la calificacion sobre las categorias seleccionadas.

« Fase V. Resultados de cada rama. Es la fase inferencial o de discusion sobre el analisis
realizado por cada rama o tipo de investigacion.

o Fase VI Triangulacion o metainferencias. Se triangula la informacién que brindan las dos
ramas o enfoques

« Fase VII Propuesta'y Conclusiones. Se elaboran segun los datos cualitativos y cuantitativos

y su correlacion.

Figura 14. Disefio de la investigacion.

Formulacién de las
Fasel preguntas de
investigacion

Identificacion de categorias de
Fase IT analisis para elaborar
instrumentos.

[

]

Instrumentos y Anélisis
Encuesta de .
Fase III . recoleccién de documental y
percepcion .
datos. entrevistas
e Analisis
lisis cualitativo
Fase IV cuantitativo Analisis .
(descriptivo) (Matriz
P DOFA)
Descripcion . . Interpretacion
Triangulacion CUAL-CUAN .
Fase V resultados g cualitativa
R 1
Fase VI Propuesta Conclusiones y
recomendaciones
Fuente: elaboracion propia.
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5.4. Poblacién

La poblacion, en el campo cuantitativo, estd constituida por las personas que para las elecciones
al Congreso 2018 y en audiencia publica, conocieron directa o indirectamente, la solucion
informatica integral para el procesamiento de datos electorales en la etapa de escrutinio o software

de escrutinio.
5.5. Muestra

La muestra, cuantitativa, estd conformada por miembros y testigos designados por los partidos

politicos para los escrutinios de las elecciones al Congreso 2018.

Para determinar la muestra para la encuesta cualitativa se utilizé la formula estadistica:
n= Z"2*p*qler2

Donde los componentes y resultados se muestran en la tabla 9.

Tabla 9. Tamafio de muestra considerando un universo infinito o indeterminado.

Convencion Descripcion Datos
Z = | Nivel de confianza 94%
p = | Porcentaje de la poblacion que tiene el atributo deseado 50%
q = | Elatributo, se asume 50% para p y 50% para ¢ 50%
e = | Error de estimacion maximo aceptado 12%
n = | Tamafio de la muestra minimo 62

Fuente: elaboracidn propia a partir de (Hernandez Sampieri, Fernandez, & Baptista, 2014).

Al aplicar la formula seleccionada para muestras infinitas da como resultado un tamafio

minimo de muestra de 62 encuestas.

Para la investigacion cualitativa la muestra documental se incluye en el numeral 3 del
capitulo 6. Adicionalmente, para el caso de entrevistas informales se concentra en al menos un
miembro tomador de decisiones en el Consejo Nacional Electoral, encargado del proceso de
escrutinio de las elecciones, y un miembro del equipo de sistemas y desarrollo tecnoldgico de la
Registraduria Nacional del Estado Civil. De igual manera, se incluird un miembro de la union

temporal que gener6 la solucion informatica integral para las elecciones a Congreso 2018.
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5.6. Técnicas e instrumentos de recoleccion de informacion

A continuacion se presentan los diversos lugares donde se recurrira como fuentes de informacion

atiles para el analisis propuesto en la presente investigacion.

5.6.1. Fuentes documentales

En la investigacion cualitativa se realizan entrevistas directas a personas clave en la toma de
decisiones y operatividad de los proyectos de modernizacidn tecnolégica y se retoman documentos
especializados en el avance de la modernizacion tecnoldgica del proceso electoral. En el numeral
3 del capitulo 6 se relacionan los documentos analizados.

En la investigacion cuantitativa, las fuentes primarias de informacion son encuestas
aplicadas directamente a miembros de grupos de interés como son miembros de la organizacién
electoral, partidos politicos y organizaciones de la sociedad civil involucrados en el sector, todo
con el fin de validar la calidad de la solucion informatica integral usada para el procesamiento de

datos electorales en los escrutinios de las elecciones al Congreso 2018.
5.6.2. Técnicas

Considerando los objetivos del presente trabajo, se seleccionaron variables, que pueden determinar
los lineamientos metodoldgicos fundamentales para la formulacién de los proyectos tecnoldgicos
presentes en el proceso electoral colombiano.

Teniendo en cuenta el disefio metodoldgico planteado, el instrumento de aplicacion para la
investigacion cuantitativa, con el cual se obtendrén los datos, es una encuesta cuyo anélisis
permitira encontrar los puntos criticos y avances que ha tenido los proyectos de TI en el proceso
electoral. Las encuestas seran sobre la percepcion de la calidad de las personas que conocen directa
o indirectamente la solucion tecnoldgica usada en el escrutinio.

Para el caso de la investigacion cualitativa se estima la realizacion de entrevistas o
reuniones personales con actores centrales en el proceso de toma de decisiones y operatividad del
procesamiento de datos electorales o software de escrutinio.
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5.7. Técnicas para el procesamiento de la informacion

Para la investigacion cualitativa se organiza y analiza la informacion segun categorias de analisis
mediante una matriz FODA.

En la investigacion cuantitativa se realizara una descripcion estadistica de cada variable
mediante la distribucion de frecuencias absoluta y relativa, y tendencias.

Finalmente para poder establecer una triangulacion se organizan los hallazgos de la
investigacion cuantitativa proporcionada por los encuestados, la informacion documental y la
informacidn proporcionada por los entrevistados con la experiencia vivida en la formulacion e
implementacion de proyectos tecnolégicos y se buscan establecer correlaciones entre las categorias
o caracteristicas de las variables.
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CAPITULO 6: DESARROLLO, RESULTADOS Y PROPUESTA

El presente capitulo desarrolla los objetivos principales planteados para la presente investigacion.

En primer lugar, se presenta el estado del arte de la modernizacion tecnoldgica electoral
mediante el cual se hace una descripcion de los principales proyectos tecnoldgicos desarrollados e
implementados en el marco de la modernizacion del proceso electoral colombiano y asi de la
democracia en Colombia.

En segundo lugar, se incluye una sintesis de factores criticos encontrados en los modelos
para la formulacion de proyectos analizados en el apartado del marco referencial. En tercer lugar,
se presentan los resultados del estudio cualitativo con los resultados del analisis interno y externo
a través de una matriz FODA.

En cuarto lugar, se presentan los resultados del estudio cuantitativo realizado a través de la
encuesta de percepcion sobre la calidad de la solucion informética utilizada para el procesamiento
de datos electorales o software de escrutinio de las elecciones al Congreso de la Republica 2018.
En quinto lugar se realiza la triangulacion o andlisis de correlacion de los resultados cualitativos y
cuantitativos.

Finalmente, se presenta la propuesta de lineamientos metodoldgicos gerenciales a tener en

cuenta en la formulacion de proyectos Tl en al ambito electoral.
6.1 Estado del arte de la modernizacién tecnoldgica del proceso electoral en Colombia

Para establecer el estado del arte de la modernizacion tecnoldgica del proceso electoral en
Colombia se procedié a la recopilacién de documentos oficiales provenientes de la Registraduria
Nacional del Estado Civil y la Contraloria General de la Republica, ademéas se incluyd
documentacion de la Misién de Observacion Electoral y las evidencias observadas durante el
desarrollo de las elecciones 2018. A partir de esta documentacion se identificaron los diferentes
proyectos tecnoldgicos implementados en las diferentes etapas electorales, el afio de inicio y los
problemas actuales de dicha implementacion.

La Tabla 10. Estado actual de los proyectos tecnoldgicos por cada una de las etapas electorales en
Colombia.Tabla 10 presenta de manera sistematizada, los resultados de la documentacion realizada
sobre los proyectos de modernizacion tecnoldgica a lo largo del proceso electoral colombiano.
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Tabla 10. Estado actual de los proyectos tecnolégicos por cada una de las etapas electorales en Colombia.

Etapa
electoral

Pre-
electoral

Electoral

SR

8
%

Subproceso

Inscripcion de
cédulas y
conformacion
del censo
electoral.

Inscripcion de
candidatos

Capacitacion
electoral

Designacion
de jurados de
votacion

Acreditacion
de testigos

Identificacion
elector

Entrega de
resultados o
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Automatizacion realizada

Automatizacion de la
inscripcion. Se realiza
identificacion biométrica de
los ciudadanos que inscriban
la cédula para votar.

Pre-registro virtual para la
candidatos en linea por parte
de cada partido politico con
registro en la RNEC

Capacitacién virtual de
jurados

La RNEC realiza un sorteo
mediante software para la
seleccion aleatoria de
jurados de votacion de lista
proveida por empresas
publicas y privadas, las
instituciones educativas y los
partidos y movimientos
politicos.

Acreditacion en linea. Los
partidos politicos tienen la
posibilidad de inscribir los
testigos o fiscales de mesa
delegados para la jornada
electoral mediante una
plataforma web.

Identificacion biométrica del
elector en algunos puesto de
votacion.

Digitalizacion de actas E14
de delegados, transmision
telefénica y consolidacion de

Afo
inicio

2013

2018

2014

2011

2018

2009

2010

2010
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Problemas actuales

Todavia se presentan errores en la
inscripcion, aparecen personas registradas
en distintos lugares de votacion o el dia de
las elecciones no cuentan con cédula
habilitada.

Adicionalmente, las bases de datos que
suministran otras entidades
gubernamentales para verificar residencia
electoral suelen estar desactualizadas y no
tienen una interoperabilidad establecida.
Desconocimiento por parte de los partidos.
Se realiza un pre-registro pero la
inscripcion y presentacion de avales es en
fisico, sin la posibilidad de hacer las
verificaciones de antecedentes y sanciones
en menores tiempos.

Falta de interés y decision de la
capacitacién por parte de los ciudadanos
seleccionados como jurados.

Los partidos y quienes realizan control de
las elecciones desconocen el
procedimiento de aleatoriedad que realiza
el software esto ha generado en momentos
desconfianza del procedimiento.

Falta de informacidn sobre la inscripcion
web de los testigos, se cred un sistema de
gestion integral de testigos que los partidos
poco usaron.

Al dia de hoy la cobertura de biometria en
los puestos en todo el pais, esta cercana al
6% segun las zonas de alto riesgo electoral
identificadas. Ademas, no es de uso
obligatorio, no se lleva registro de
sufragantes contra firma o huella para
contraste.

Aungue la automatizacion y organizacion
del proceso permite tener resultados en
menos de 2 horas después de cerradas las
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boletines con | resultados a partir de (E14 urnas, estos resultados no son los oficiales
el preconteo transmision). y no hacen parte del proceso de escrutinio
y consolidacién oficial de resultados.
Adicionalmente se realiza

lectura y reconocimiento Ademés, el ICR se realiza a los
inteligente de caracteres ICR documentos que no tienen el valor

de las actas de escrutinio juridico mayor y ademas se entrega a los
(E14 delegados) para partidos cuando ha pasado la oportunidad
entregar informacion a los de reclamacion en el primer nivel de
partidos. escrutinios lo que hace que en etapas

posteriores para reclamacion se presenten
inconsistencias y no sea de alta utilidad.
El software no es de propiedad publica, es
de un privado lo cual genera cierta
suspicacia sobre su manejo.

No hay datos abiertos para realizar
auditoria del software.

No hay seguimiento a la contratacion de

Pos- Software para la los servicios informaticos.
electoral = Escrutinio consolidacion de los 2010 | No se puede hacer seguimiento o
resultados electorales. trazabilidad automatica de los resultados
por parte del CNE, encargado de los
escrutinios.

No se pueden auditar las variaciones de las
votaciones nivel a nivel o segln las
reclamaciones o controversias que se
presenten.

Fuente: elaboracion propia a partir de (MOE, 2018), (RNEC, 2017), (RNEC, 2011), (Fallo Demanda de
Nulidad Electoral, 2018) y (CGR, 2006).

Lo anterior presenta el avance significativo que ha tenido el programa de modernizacion
tecnoldgica del proceso electoral en los ultimos nueve afios, con diferentes niveles de fallas;
mientras que en algunas etapas el problema es de socializacion de las herramientas desarrolladas,
en otras etapas, los problemas son de seguridad, propiedad intelectual y costos.

Se destaca que no ha habido avances en la implementacion de proyectos Tl para la etapa
electoral en la cual se ejerce el voto o eleccidn directa por parte de los sufragantes, es decir, no hay
avances del denominado voto o urna electrénica propiamente dicho en el pais.

Ademas, en la revision de los proyectos no se evidencia procesos de auditoria por parte de
sociedad civil o ciudadanos interesados. Se cumple estrictamente los compromisos contractuales
y las interventorias de rigor.

Uno de los documentos usados para evidenciar algunas fallas en la formulacion de
proyectos TI para la modernizacion tecnoldgica electoral es el Fallo frente a la demanda de nulidad

electoral de las elecciones al Congreso de la Republica 2014-2018 emitido por la seccién quinta
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del Consejo de Estado del 8 de febrero de 2018. En este se conmina a la organizacion electoral se
adquiera el software de escrutinios, que actualmente es de propiedad privada, y se garantice
completa trazabilidad desde el escrutinio de mesa hasta la declaratoria de la eleccion. Ademas, de
realizar los trdmites correspondientes para convocar y designar al personal adecuado en el soporte
técnico, manejo y mantenimiento del software de escrutinios, establecer los protocolos de
seguridad y vigilancia para el aplicativo, y que se implemente las medidas correspondientes para
mantener los computadores, copias de seguridad, log del sistema operativo, de la base de datos y
los del software mismo. (Fallo Demanda de Nulidad Electoral, 2018)

La orden del Consejo de Estado es el resultado del anélisis realizado por la misma
institucién sobre las elecciones de 2014, que evidencia irregularidades a través de peritos
especializados CTI. Con este panorama el Consejo de Estado concluy6 que el software utilizado
en 2014 pudo haber sido objeto de manipulacion o sabotaje, y por esta razon entre otras de tipo
procedimental y juridico, declar6 nula la eleccion de varios congresistas y restituyo el derecho de
los demandantes.

Teniendo en cuenta lo anterior, se evidencian desarrollos en distintas partes del proceso
electoral pero asi mismo se evidencian fallas importantes en el aseguramiento de garantias
democraticas y la verdad electoral apoyado en las soluciones tecnologicas implementadas
actualmente, particularmente hay un aspecto critico en la etapa de escrutinios que es donde se

determinan los vencedores y vencidos de la contienda electoral.

6.2 Sintesis de factores criticos encontrados en los modelos analizados para la formulacion

de proyectos T1 enfocados en la modernizacion electoral

A partir del andlisis de las distintas metodologias, modelos, estdndares y marcos de referencia
estudiados ampliamente aceptados en la ciencia de la gestion de proyectos a nivel global, se
identifican los que se consideran factores criticos de éxito para la formulacion de proyectos; que
tal como se desarroll6 en el marco referencial, comprende la etapa de inicio de un proyecto y todo
lo correspondiente a su organizacion, preparacion y planificacion.

Con este enfoque, se excluyen aspectos que corresponden a la ejecucion y finalizacion de
un proyecto, y se construye la Tabla 11 que presenta los principales factores basicos considerados
criticos para la formulacion de proyectos de tecnologias de la informacion en el proceso electoral.
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Tabla 11. Factores criticos de éxito en la formulacién de proyectos tecnoldgicos electorales a partir de los
modelos analizados.
Modelo Factores criticos para la formulacién de proyectos TI electorales identificados

De manera continua, sistematizada y actualizada:

1. Identificar actores clave, necesidades y oportunidades estratégicas para la organizacion
electoral en el marco de la modernizacidn tecnolégica.

MGA 2. Dimensionar el posible proyecto electoral estableciendo objetivos, poblacidn objetivo y
usuarios de la tecnologia.

3. Verificar las posibles fuentes de financiacion.

4. Establecer indicadores de seguimiento y control de las iniciativas a implementar.

5. Establecer criterios claros de evaluacién para decidir entre alternativas que surjan.

6. Hacer vigilancia tecnoldgica de los desarrollos en materia electoral.

A partir de los siguientes 3 componentes del modelo, se consideran factores criticos en la
formulacién:
Componente de estrategia de Tl

1. Identificar el nivel de aceptacién por parte de los grupos de interés del uso de tecnologias en
las diversas etapas o partes del proceso electoral.

2. Verificar el grado de conocimiento y uso del portafolio se servicios de T actual en materia
electoral.

3. Conformar y gestionar la arquitectura integral para asuntos electorales.

4. ldentificar el grado de madurez de la gestion de T1 en materia electoral.

5. Realizar un diagnostico de necesidades de informacidn, eficiencia de procesos y apoyo
tecnoldgico actual en las distintas partes del proceso electoral.

6. Realizar un plan de gestion financiera con posibles fuentes de recursos para el desarrollo de
proyectos T1 en materia electoral.

7. Establecer lineamientos de seguimiento y evaluacién de proyectos T1 electorales con
enfoque de: resultados aportados a los objetivos estratégicos, satisfaccion de los servicios
prestados, gestion realizada para el logro de objetivos y recursos usados.

IT4+® 8. Establecer el plan de comunicacion y divulgacion de T1 a implementar en el proceso

electoral.

Componente de Gobierno de Tl

9. Establecer el marco minimo de politicas y estandares de T1 alineado con el marco
normativo y legal electoral.

10. Definir la estructura organizacional, y el perfil del talento humano, adecuado para la toma
de decisiones y la gerencia de proyectos tecnoldgicos electorales.

11. ldentificar las necesidades de informacion y sistemas para la toma de decisiones.

12. Disefiar el posible apoyo tecnolégico que se puede brindar a las diferentes partes del
proceso electoral.

13. Definir instancias de participacion en la toma de decisiones, liderazgos y lineas de reporte,
en proyectos de implementacion de tecnologias en el proceso electoral.

14. Establecer acuerdos para el desarrollo de servicios, con la definicion clara de
requerimientos, entre las areas que hacen parte del proceso electoral y con los proveedores.

15. Definir los métodos de supervision técnica, control y seguimiento a obligaciones
contractuales con proveedores de tecnologias.

Componente de uso y apropiacion de Tl
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16. Gestionar grupos de interés con comunicacion, divulgacién y retroalimentacion de los
proyectos tecnolégicos a implementar en el &mbito electoral.

17. Realizar planes de formacidn y capacitacion del personal en: habilidades digitales basicas,
mejoramiento organizacional y laboral, cultura del cambio.

18. Acompafiar acciones de implementacion de proyectos tecnologicos electorales con un plan
de gestion del cambio que defina herramientas a usar, incentivos y beneficios.

19. Establecer indicadores de seguimiento al uso y apropiacion de tecnologias en el proceso
electoral.

Enfocado en los requerimientos de los productos o servicios de un proyecto de T electoral:

1. ldentificar actores clave, grupos de interés y sus caracteristicas para la implementacion de
tecnologias en el proceso electoral.

2. Acordar y definir junto a los actores y grupos de interés necesidades, problemas y
oportunidades tecnolégicas en el proceso electoral, basados en datos relevantes.

3. Diagnosticar la alineacidn estratégica entre los objetivos organizacionales y los objetivos de
la implementacién de tecnologia en el proceso electoral.

4. Evaluar las capacidades actuales de la organizacion y analizar el entorno para poder

BA implementar proyectos tecnoldgicos en el proceso electoral.

5. Identificar posibles restricciones, supuestos y riesgos para cada solucion tecnoldgica
contemplada.

6. Definir el proceso de toma de decisiones, validacion y verificacién de requerimientos que se
requieran durante la formulacién de los proyectos tecnolégicos electorales.

7. Planear, preparar, ejecutar y documentar la obtencién de requerimientos.

8. Monitorear y gestionar cambios de los requerimientos.

9. Establecer la evaluacién de las posibles soluciones tecnoldgicas que surjan para la
modernizacion del proceso electoral colombiano.

Con un enfoque de mejora continua, gestion del cambio organizacional y gestion por procesos
organizacionales, entre los factores criticos para la formulacién relevantes estan:

1. Identificar y tener en cuenta las expectativas de los grupos de interés frente a
implementaciones tecnoldgicas en el &mbito electoral.

2. ldentificar y realizar aseguramiento de los beneficios y gestion de los riesgos esperados en
los grupos de interés ante la implementacion de tecnologias en el proceso electoral.

3. Organizar y definir una estructura organizacional, incluyendo el perfil del talento humano
requerido, para la gerencia y la toma de decisiones agiles del programa de modernizacién
tecnoldgica electoral.

OPM3® 4. Planear el entrenamiento y capacitacion continua en gerencia de proyectos tecnologicos
para el talento humano organizacional asociado al &mbito electoral.

5. Definir indicadores clave que evidencien los aportes de la implementacion tecnoldgica, a
llevar a cabo, a los objetivos organizacionales y de T1 y evaluar el cumplimiento de los
beneficios propuestos.

6. Generar politicas, estandares y formatos asociados a los proyectos de implementacién
tecnolégicos para la modernizacion del proceso electoral colombiano.

7. Asegurar el compromiso y acompafiamiento de los directivos y ejecutivos de la
organizacion al programa de modernizacion tecnologica del proceso electoral colombiano y
sus proyectos asociados.

8. Buscar implementar un lenguaje comun interdisciplinario en el marco de un programa de
modernizacion tecnolégica.

CobIT5
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Desde los 2 procesos de CobIT5 analizados se encuentran como factores criticos para la formulacién:

Gobierno de TI: evaluar, orientar y supervisar

1.

Establecer un marco de gobierno del programa de modernizacion tecnoldgico electoral que
permita la toma de decisiones agil alineadas con el entorno interno y externo de la
organizacion.

Establecer, con el gobierno corporativo y los grupos de interés, los requisitos y beneficios
para la entrega de productos / servicios de tecnologias aplicadas al proceso electoral y
realizar aseguramiento del cumplimiento de estos.

Realizar aseguramiento de la entrega de beneficios y del cumplimiento requisitos mediante
el establecimiento de mecanismos de seguimiento y control.

Tener transparencia de los costes, beneficios y riesgos de las tecnologias electorales
contempladas para el logro de la modernizacion del proceso electoral colombiano.
Capacitar al talento humano de la organizacidn en el conocimiento, la comprensién y la
cultura de mejora continua del proceso electoral.

Establecer y garantizar el cumplimiento de politicas internas para la gestion de riesgos y el
aseguramiento de la informacion asociados al proceso electoral.

Asegurar las competencias y motivacion del personal designado para el programa de
modernizacion tecnoldgica electoral y sus proyectos derivados.

Optimizar los activos, recursos y capacidades de tecnologias de la informacion con los que
se cuenta en armonia con los que se busca implementar.

Planificar la comunicacion y rendicion de cuentas de la gestion realizada, frente al logro del
proyecto tecnoldgico a implementar en el marco del programa de modernizacion
tecnoldgica electoral, estableciendo informes ejecutivos a las partes interesadas y
evaluacion de la satisfaccion de estas frente a los avances.

Gestion de TI: alinear, planificar y organizar

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.
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Asegurar el cumplimiento del marco legal y del marco regulatorio de las tecnologias
electorales a implementar y proponer ajustes a estos en caso de que se requiera.

Definir la estructura organizativa necesaria y establecer roles y responsabilidades para el
logro de los objetivos de modernizacion del proceso electoral mediante la implementacion
de tecnologias, alineado a los objetivos corporativos establecidos.

Comprender la direccion de la organizacion, entendiendo el entorno interno y externo, para
articular los proyectos tecnol6gicos a implementar con el sistema de gestion integral, los
procesos Yy los procedimientos adoptados por la cultura organizacional.

Evaluar el entorno, capacidades y rendimiento actual de las tecnologias aplicadas a la
modernizacion del proceso electoral y posteriormente definir el estado objetivo ideal.
Definir la arquitectura de referencia integral para asuntos electorales.

Identificar el grado de satisfaccion y uso adecuado de las aplicaciones, sistema de
informacion y soluciones tecnolégicas electorales actuales y procurar su optimizacion.
Realizar vigilancia tecnoldgica, evaluar el potencial de tecnologias emergentes e ideas
innovadoras y contemplar la posible generacion de valor a la organizacion al realizar
desarrollos tecnoldgicos electorales innovadores y confiables.

Determinar la disponibilidad y las posibles fuentes de fondos para adelantar proyectos
tecnoldgicos electorales identificar aliados estratégicos para este propdsito.

Crear y mantener presupuestos para la modernizacion del proceso electoral asegurando la
priorizacion de recursos a aquellos proyectos tecnoldgicos que impacten positivamente los
objetivos corporativos y generen valor a la organizacion.

Identificar talento humano clave para los proyectos tecnoldgicos electorales y reducir la
dependencia de funciones criticas de trabajo mediante la documentacidon y la gestion del
conocimiento electoral.

Buscar el uso de términos entendibles, lenguaje comun, acuerdos de servicio y
comunicacion continua, frente a la modernizacién tecnolégica, con las partes interesadas en
el proceso electoral colombiano.
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21. Identificar posibles proveedores tecnoldgicos y evaluar relaciones, contratos, riesgos en el
suministro, rendimiento y cumplimiento de los mismos.

22. Definir los requerimientos y requisitos de calidad con enfoque en los usuarios o
beneficiarios de los proyectos tecnoldgicos a implementar en el proceso electoral.

23. Realizar la prospectiva, analisis y control de riesgos; establecer métricas y recopilar datos
frente a afectaciones al cumplimiento de beneficios, seguridad de la informacién,
cumplimiento misional y legal.

24. Asegurar y planificar la disponibilidad de informacion til y relevante para la toma de
decisiones en el desarrollo de proyectos tecnoldgicos electorales.

Fuente: elaboracién propia a partir de (DNP, 2016), (MinTIC, 2016), (PMI, 2015), (PMI, 2013) e
(ISACA, 2012).

Se identifican, por lo tanto, 66 factores criticos de éxito o buenas practicas de formulacién en los que se

encuentran los siguientes 9 macro factores comunes:

Articular estratégicamente los proyectos tecnolégicos en un programa que haga parte de los
objetivos establecidos como prioritarios y generadores de valor por el gobierno corporativo y
asegurar su compromiso en el avance del programa;

Establecer estandares y buenas practicas en comunicacion interna/externa y rendicion de cuentas;
Desarrollar y potenciar las competencias del talento humano;

Realizar una gestion integral del relacionamiento con los interesados;

Establecer con claridad requerimientos y requisitos de los productos generados por el proyecto
tecnolégico buscando garantizar su usabilidad y satisfaccion en los usuarios;

Tomar medidas organizacionales que optimicen la toma de decisiones y el avance asociado a los
proyectos tecnolégicos electorales;

Implementar medidas transversales de diagndstico e informacién para el seguimiento y control de
avances;

Gestionar y preparar la organizacién para la cultura de cambio y mejora continua.

Realizar evaluaciones de viabilidad e identificar posibles fuentes alternativas de financiacion de

proyectos tecnoldgicos.

6.3 Resultados del analisis interno y externo de las estrategias gerenciales usadas en la

formulacion y desarrollo de la solucion informatica integral para el procesamiento de datos

en las elecciones 2018

Para desarrollar esta parte de la investigacion se adelantaron entrevistas no formales realizadas a

tomadores de decisiones dentro de la Organizacion Electoral: entre ellos el Doctor Armando
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Novoa Garcia, Magistrado del Consejo Nacional Electoral (2014-2018) y el Ingeniero Heriberto
Quinones, Coordinador de Desarrollo de la Gerencia de Informatica de la Registraduria Nacional
del Estado Civil.

Adicionalmente, se realizaron reuniones con el Director Electoral del Partido Politico
MIRA, Jairo Riaga, y con el Director de Investigacion y Desarrollo de Thomas Processing and
Systems S.A., una de las empresas que hace parte de la Unién Temporal encargada del proceso de
escrutinio para las elecciones 2018. De igual manera, se adelantaron conversaciones con miembros
de la Misién de Observacion Electoral y miembros de la Comision Asesora para la Incorporacion,
Implantacién y/o Disefio de Tecnologias de la Informacion y Comunicaciones del Proceso
Electoral.

Ademas de este ejercicio exploratorio y de recopilacion de experiencias y observaciones
por parte de los expertos consultados, se analizaron documentos que permitieran realizar el
gjercicio de analisis interno y externo de la organizacion electoral en cuanto a su capacidad para
formular proyectos tecnoldgicos asociados a la modernizacion del proceso electoral. Los

documentos principales revisados se incluyen en la Tabla 12.

Tabla 12. Fuentes documentales para el analisis cualitativo.
Documento analizado Autor

Contrato 055 de 2017 — Contrato de prestacion se servicios de una Registraduria Nacional del Estado Civil
solucion informatica integral para el procesamiento de datos electorales

de preconteo, escrutinio y digitalizacion, para las elecciones de

Congreso de la Republica y Formula Presidencial a realizarse en el afio

2018.

Fallo Demanda de Nulidad Electoral- Partido Politico MIRA Consejo de Estado — Seccion Quinta

Informe final Contrato 067 de 2014- Implementacion de un sistema de = UT- Soporte Escrutinios 2014
control, verificacién y seguimiento de los escrutinios de 2014 para el

Consejo Nacional Electoral

Informe de auditoria al Consejo Nacional Electoral — Vigencia 2013 | Contraloria General de la Republica

(CGR, 2014)

Plan Estratégico 2015-2019 Registraduria Nacional del Estado Civil
Plan Estratégico 2016-2018 Consejo Nacional Electoral

Plan Institucional de Formacion y Capacitacion 2017 Registraduria Nacional del Estado Civil

Actas de reunion Comision Asesora para la Incorporacion, Implantacion | Registraduria Nacional del Estado Civil
y/o Disefio de Tecnologias de la Informacién y Comunicaciones del

Proceso Electoral

Fuente: elaboracion propia.
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A partir de esta informacion se condensa la evaluacion por medio de una matriz FODA en la que
se adelanta el analisis cualitativo externo e interno de la capacidad de formulacion de proyectos

tecnoldgicos. Esta evaluacion se presenta en la Tabla 13.

Tabla 13. Matriz FODA de anélisis de la capacidad de formulacién de proyectos tecnolégicos en la
organizacion electoral.

MATRIZ FODA PARA ANALIZAR CUALITATIVAMENTE LA CAPACIDAD DE FORMULACION DE
PROYECTOS TECNOLOGICOS EN LA ORGANIZACION ELECTORAL (Consejo Nacional Electoral

CNE & Registraduria Nacional del Estado Civil RNEC)

FORTALEZAS \ DEBILIDADES
1. Alta experiencia en asuntos electorales de la 1. Bajo apoyo a la gestion del proceso electoral de parte de
gerencia de informética de la RNEC. la asesoria de sistemas del CNE.

2. Alto desarrollo y consolidacidon en la gestion por |2. Baja estandarizacién para la compatibilidad en el manejo
procesos y avance en la certificacion de calidad del |e intercambio de datos e informacién generada por la
componente electoral en la RNEC. Organizacion Electoral.

3. Alto reconocimiento estratégico de la necesidad
del fortalecimiento de la gestion tecnoldgica y la
modernizacion del proceso electoral.

4. Alto sentido de pertenencia de la mayoria del 4, nga gestién_por procesos y baja planeacion institucional
personal que conforma la Organizacién Electoral. (acciones reactivas) en el CNE.

3. Baja autonomia técnica, logistica y financiera del CNE
para llevar a cabo sus funciones misionales.

5. Alta conocimiento legal y normativo del personal
de la Organizacion Electoral para evaluar y proponer
vias para la viabilidad juridica de implementaciones
tecnoldgicas en el proceso electoral.

6. Alta posibilidad a los funcionarios de la
Organizacion Electoral de acceder a beneficios para
capacitacion y formacién.

7. Alta posibilidad de realizar investigacion debido a | 7. Baja generacion de valor al ciudadano y gestion
que la RNEC cuenta con un Centro de Estudios en  |estratégica de tecnologias de la informacién en la
Democracia y Asuntos Electorales (CEDAE). Organizacién Electoral.

8. Alta resistencia al cambio en la Organizacién Electoral y
en particular a la implementacion de nuevas herramientas
tecnoldgicas en el proceso electoral.

5. Baja efectividad y operatividad de la comision asesora
para la incorporacion, implementacion y/o disefio de TIC en
el proceso electoral.

6. Baja cantidad de personal capacitado para la formulacion,
gestion y uso de proyectos tecnoldgicos electorales.

9. Baja articulacion y armonizacién de la gestion electoral
entre el CNE y la RNEC

10. Baja gestion del conocimiento, investigacion, innovacién
y desarrollo para la mejora continua del proceso electoral.

OPORTUNIDADES ‘ AMENAZAS

1. Alta demanda de modernizacién tecnologica del
proceso electoral para la optimizacién de las
garantias electorales a las distintas fuerzas politicas y
el fortalecimiento democrético para el postconflicto.

1. Bajos recursos asignados del presupuesto nacional a la
Organizacidn electoral para el desarrollo de proyectos
tecnoldgicos asociados a la modernizacion.

2. Alta posibilidad de alianzas estratégicas con la 2. Baja frecuencia y agilidad en la toma de decisiones
academia, las instituciones nacionales y territoriales, [asociadas a la formulacion e implementacion de tecnologias
las organizaciones sin &nimo de lucro y/o el sector  |aplicadas a la mejora del proceso electoral.
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3. Alta tendencia a la implementacion y uso de
tecnologias para el mejoramiento de la funcion
publica en el nuevo gobierno electo.

3. Alta desactualizacion del codigo electoral, normas y
regulaciones frente a la aplicacion y uso de nuevas
tecnologias en el proceso electoral.

4. Alta demanda de la necesidad de mejoras e
implementaciones en tecnologias para el proceso
electoral por parte del Consejo de Estado, a partir de
la demanda de nulidad electoral de 2018 (Partido
MIRA).

4.Alto temor en la organizacion sindical de la RNEC y en
parte importante del personal de la Organizacion Electoral
por la posibilidad de pérdida de puestos de trabajo asociada a
reemplazos por tecnologias o por talento humano que cuente
con las competencias en el uso y aprovechamiento
tecnologico.

5. Aumento en el uso de mecanismos de
participacion ciudadana que permitan llevar a cabo
proyectos de tecnologias aplicadas con mayor
frecuencia.

5. Alto distanciamiento entre el lenguaje técnico ingenieril,
el lenguaje corporativo de gestion organizacional y el
lenguaje juridico (los mas altos cargos directivos de la
Organizacidn Electoral son ocupados por profesionales del
Derecho).

6. Alta posibilidad de acceder a lecciones aprendidas
y buenas practicas de formulacion y uso de
tecnologias electorales de los cuerpos electorales de
otros paises.

6. Baja gestion del conocimiento y planificacion a largo
plazo, los cambios de administracion cada 4 afios (RNEC -
CNE) y la inestabilidad de gran parte de personal asociada a
la baja implementacion de la carrera administrativa generan
reprocesamientos y bajos avances en la modernizacién
electoral.

7. Aumento de programas y beneficios del estado,
para funcionarios publicos, para acceder a formacion
y capacitacion para el desarrollo de habilidades y
competencias digitales, gestion y usos de TI.

7. Alta percepcidn de inseguridad y vulnerabilidad en el
proceso electoral automatizado asociada a soluciones
informaticas de dificil comprension, trazabilidad y auditoria.

8. Aumento en la desconfianza y la presion ciudadana contra
la Organizacion Electoral ante errores en el proceso
electoral.

9. Alta desarticulacion institucional para la interoperabilidad
de sistemas de informacion y bases de datos para la mejora
del proceso electoral.

Fuente: elaboracion propia.

6.4 Resultados de la medicién de la percepcion de la calidad de la solucién informética

integral para el procesamiento de datos de escrutinio en las elecciones 2018

Debido a la importancia de los escrutinios por ser la etapa en donde se realiza la contabilizacion,

consolidacién y declaracién de resultados; en la investigacion se considera fundamental analizar

la calidad de la solucién informatica integral usada para el desarrollo de los mismos en las

elecciones de Congreso 2018. Basado en las restricciones del investigador para poder realizar una

evaluacion integral del software utilizado a partir de los criterios definidos en el estandar 1SO

25000 System and Software Quality Requirements and Evaluation SQuaRE, se considera como
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solucion realizar una evaluacion a partir de la aplicacion de una encuesta de percepcion que se
caracteriza en la Tabla 8 ubicada en el numeral 2 del capitulo 5.

La encuesta se realiza por medio de un formulario electrénico de google drive, que se
comparte por medio de correos electronicos y redes sociales electronicas a personas que fueron
parte del proceso de escrutinios mediante contacto personal o por medio de organizaciones
politicas. La encuesta se aplica desde 2 diferentes perspectivas: operadores (comisiones
escrutadoras y miembros de instituciones que conforman la organizacion electoral) e interesados
(auditores yi/testigos de comision designados por las organizaciones politicas, miembros de
partidos politicos, ONG, sociedad civil) participantes para las elecciones al Congreso de la
Republica 2018.

En este apartado se analizan los resultados de las 72 encuestas de percepcion aplicadas con
el fin de evaluar los criterios de calidad seleccionados: usabilidad, funcionalidad y confiabilidad.
Es fundamental aclarar que al ser medicién de la percepcién los resultados no corresponden a una
medicion objetiva de la calidad de la solucion tecnoldgica implementada sino que son un indicador
que proporciona informacion a los gerentes electorales para la toma de decisiones frente a la
gestion de tecnologias.

6.4.1 Encuesta para la medicion de la percepcion de la calidad de la solucién

informética integral.

La encuesta aplicada para el presente estudio fue de percepcidn con preguntas cerradas con escala
de tipo Likert, formulada de manera electronica mediante formulario Google y cont6 con la
participacion de 72 personas, la encuesta total se puede observar en el anexo A.

La encuesta se denomino “Encuesta para la medicion de la percepcion de la calidad de la
solucion informética integral usada para el procesamiento de datos electorales en los escrutinios
de las elecciones al Congreso 2018 y busco indagar y recoger la percepcion de los actores
relacionados. Las preguntas fueron formuladas de tal manera que se alinean con los objetivos y
variables de calidad seleccionados del estandar ISO 25000 System and Software Quality
Requirements and Evaluation SQuaRE y de acuerdo a lo establecido en la tabla 8 del numeral 2
del capitulo 5.
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6.4.1.1 Confiabilidad

Segun el indice de confiabilidad alfa Cron Bach, la encuesta realizada para el estudio cuantitativo
planteado es de 0.959. La Tabla 14 presenta los valores obtenidos para cada una de las variables

propuestas y la confiabilidad y consistencia de cada una de ellas.

Tabla 14. Medicién de confiabilidad segln variable estudiada.

Criterio/Variable Usabilidad Funcionalidad Confiabilidad General de la
encuesta
Ndmero de elementos 7 7 2 i3
Suma de varianza 10.6551 11.3912 2.5201 23.1307
Total varianza 48.9137 55.8114 4.0984 220.7950
Alfa de Cronbach 0.9125 0.9285 0.7702 0.9592

Fuente: elaboracién propia

Uno de los elementos o preguntas realizadas en la encuesta indago sobre la percepcion de
seguridad el software de escrutinio, dicha pregunta fue analizada para los efectos de confiabilidad
de la encuesta bajo dos variables de calidad seleccionadas; la variable confiabilidad y

funcionalidad.

6.4.1.2 La codificacion

La encuesta tuvo una codificacion en la escala de Likert para la sistematizacion y analisis de los
resultados. La sistematizacion se describe en la Tabla 15:

Tabla 15. Codificacion de las respuestas de la encuesta.
Codigo Atributo o Respuesta

1 Deficiente
2 En una baja manera
3 Regular
4 En una buena manera
5 Excelente
Fuente: elaboracion propia.
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Para algunas preguntas se utiliz6 una sexta opcion “no se” con el codigo 6. El porcentaje de tipo

de perspectiva o poblacion de las 72 encuestas aplicadas se puede observar en la Figura 15.

Figura 15. Porcentaje por poblacién del total de encuestas aplicadas.

ENCUESTADOS SEGUN EL ROL DURANTE EL DESARROLLO DE
LOS ESCRUTINIOS DE LAS ELECCIONES A CONGRESO 2018

m Interesados (auditores y/o testigos designados
por organizaciones politicas, miembros de
partidos, ONG, sociedad civil)

m Operadores (comisiones escrutadoras y
entidades que conforman la Organizacion
Electoral)

Fuente: elaboracion propia.

6.4.2 Andlisis descriptivo de la encuesta
Con el siguiente apartado se pretende presentar los resultados obtenidos con la encuesta realizada
a operadores e interesados relacionados con el manejo del software de escrutinio para las
elecciones al Congreso de la Republica 2018. Los resultados de cada una de las respuestas
permiten realizar analisis sobre el estado actual de las variables de calidad seleccionadas y facilitan
la triangulacion que se realizara con los resultados obtenidos en el estudio cualitativo.

Los resultados se presentaran en orden segun las respuestas de las dos poblaciones
estudiadas y las variables de calidad seleccionadas y se procede a la descripcion estadistica

mediante la distribucion de frecuencias absolutas y relativas.

6.4.2.1 Criterio de usabilidad.

> Aprendizaje del uso adecuado del software de escrutinios 2018
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Los resultados presentados en la Figura 16 reflejan que 10% de los encuestados considera que fue
excelente el aprendizaje del manejo del software de escrutinio utilizado.

Del mismo modo, 35% de los encuestados tiene un buen concepto de la rapidez y facilidad
con la cual se aprendié a manejar el software de escrutinio; 36% de los interesados y 33% de los
operadores.

Contrariamente, el 28% de los encuestados considera que el aprendizaje fue regular, 21%
calificd que en una baja manera fue facil aprender a manejar el sistema de escrutinio y 7% afirmo
que el proceso de aprendizaje fue deficiente.

Es importante observar que el 47% de los interesados (auditores y/o testigos designados
por organizaciones politicas, miembros de partidos, ONG, sociedad civil) califica positivamente
el aprendizaje que tuvieron los operarios en el uso adecuado del software, frente al 41% de los
operadores con la misma calificacion. Es decir, tiene mejor concepto o percepcion quienes no

operaron el sistema frente a quienes si tuvieron oportunidad de operarlo.

Figura 16. Resultados encuesta de percepcion. Pregunta 1. Aprendizaje.

1. CALIFIQUE DESDE SU EXPERIENCIA QUE TAN RAPIDO Y

FACIL PERCIBE QUE FUE EL APRENDIZAJE PARA QUE LOS

OPERARIOS LOGRARAN EL USO ADECUADO DEL SOFTWARE
DE ESCRUTINIOS.

® [nteresados (auditores y/o testigos designados por organizaciones politicas, miembros de partidos, ONG, sociedad
civil)

m Operadores (comisiones escrutadoras y entidades que conforman la Organizacion Electoral)
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Fuente: elaboracion propia.
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» Compresibilidad/atractividad del software de escrutinios 2018

En laFigura 17 se presentan los resultados sobre la percepcion de los encuestados sobre el atractivo
y compresion de cada una de las interfaces del software de escrutinio.

Contrario a lo que pasa con los resultados de la pregunta frente al aprendizaje, en este caso,
el 32% del total de los encuestados tiene una percepcion positiva, de los cuales quienes tienen una
mejor calificacion sobre el atractivo del software utilizado, son los operadores que suman una

calificacion positiva en un 44%, mientras que solo el 24% de los interesados piensan lo mismo.

Figura 17. Resultados encuesta de percepcion. Pregunta 2. Comprensibilidad y atractivo.

2. CALIFIQUE DESDE SU EXPERIENCIA LA
COMPRENSIBILIDAD Y EL ATRACTIVO DE LAS INTERFACES
DE SOFTWARE DE ESCRUTINIOS USADOS.
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Fuente: elaboracion propia.

La percepcion negativa, por su parte, suma el 68% de los encuestados, donde los
interesados son los que principalmente tienen calificacién negativa de la comprensibilidad del
sistema utilizado en un 76%, mientras que los operadores califican negativamente en un 56%.

Es interesante considerar el resultado debido a que el uso del software se realiza en medio

de una audiencia publica, y es vital que los asistentes a la audiencia comprendan correctamente el
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sistema como parte del aseguramiento y auditoria ciudadana al proceso. Sin embargo, son los
interesados, representes de partidos politicos y de mas organizaciones de la sociedad civil
relacional, los que tienen un concepto negativo del a comprensibilidad y atractivo de las interfaces
del software.

6.4.2.2 Criterio de operatividad.

Figura 18. Resultados encuesta de percepcion. Pregunta 3. Componentes de operatividad.

3. CALIFIQUE SI EL SOFTWARE DE ESCRUTINIOS Y LA INFORMACION
ELECTORAL GENERADA POR ESTE, PERMITIERON Y OPTIMIZARON LA
CAPACIDAD DE REALIZAR LA FUNCION DE:

Op [a. Registro de datos
electorales generados en
las mesas de votacion.]
5.00 e |nteresados == QOperadores

4.00
Op [e. Presentacion de
reclamaciones por parte de
los interesados en la
contienda electoral y
resolucion agil de estas por
parte de los organismos...

Op [b. Procesamiento de
datos electorales y
consolidacidn en actas
generadas
automaticamente.]

3.0

Op [d. Generacion de
reportes gerenciales para el
CNE que le permitan
realizar sus funciones
frente a los escrutinios.]

Op [c. Acceso a datos
abiertos y seguimiento o
trazabilidad de los
escrutinios.]

Fuente: elaboracion propia.

En cuanto a la operatividad del software, se evaluaron 5 componentes del sistema:
a. Registro de datos electorales generados en las mesas de votacion.
b. Procesamiento de datos electorales y consolidacion en actas generadas
autométicamente.
c. Acceso a datos abiertos y seguimiento o trazabilidad de los escrutinios.

d. Generacion de reportes gerenciales para el CNE que le permitan realizar sus funciones
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frente a los escrutinios.
e. Presentacion de reclamaciones por parte de los interesados en la contienda electoral y

resolucion agil de estas por parte de los organismos electorales.

Segun la codificacion dada a las respuestas, se procedio a sacar un promedio por cada uno
de los componentes evaluados y se obtuvo los resultados presentados en la Figura 18. Los
resultados obtenidos muestran que las dos poblaciones, tanto interesados como operadores tienen
una calificacién similar para cada uno los componentes. Las respuestas se encuentran en promedio
entre 2.67 y 3.46, es decir la calificacion varia entre “una baja manera” = 2 y “regular” = 3.

El componente con el promedio o la calificacion mas baja y por lo tanto negativa, es “e.
Presentacion de reclamaciones por parte de los interesados en la contienda electoral y resolucion
agil de estas por parte de los organismos electorales”, seguido por “d. Generacion de reportes

gerenciales para el CNE que le permitan realizar sus funciones frente a los escrutinios”.

Lo anterior se puede entender que los operadores e interesados no estan del todo conformes
con las funciones basicas que debe tener el software, especialmente en la funcion de generacién
de reportes gerenciales y sobre todo, para la presentacion de reclamaciones por parte de los

interesados, lo cual es central para la transparencia y garantias en el proceso electoral colombiano.
6.4.2.3 Criterio de funcionalidad.
» Pertinencia del software de escrutinios 2018

Los resultados presentados en la Figura 19 reflejan que hay posiciones divididas, mientras el 46%
de todos los encuestados tienen una percepcion positiva sobre la pertinencia de las funcionalidades
del software, el 54% tienen una calificacion negativa de la misma variable.

El 52% de los operadores piensa que es positiva la pertinencia y el 48% piensa que es
negativa. Contrariamente el 58% de los interesados piensa que la pertinencia es regular (40%), en
una baja manera (13%) y deficiente (4%), y el 42% que es positiva.

Al observar quienes consideran que la pertinencia de las funcionalidades es deficiente,
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los operadores se destacan en un 15%, lo cual es llamativo porque es precisamente esta
poblacion seria la encargada de contratar, hacer los requerimientos, modificaciones, manipular y
ejecutar el software.

Figura 19. Resultados encuesta de percepcion. Pregunta 4. Pertinencia

4. CALIFIQUE DESDE SU EXPERIENCIA LA PERTINENCIA
GENERAL DE LAS FUNCIONALIDADES QUE BRINDO EL
SOFTWARE DE ESCRUTINIOS PARA EL ADECUADO
DESARROLLO DE LOS MISMOS.
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m Operadores (comisiones escrutadoras y entidades que conforman la Organizacion Electoral)

X
o
<

o

>

©

~

E EN UNA BAJA REGUL EN UNA BUENA EXCELE
MANERA MANERA

m General

I 4%
I 35%
0%

B 7%

Z Il 5%

I 33%

B 2%
B 5%

=

> I 5%

O
m
T
(@)
m
C

Fuente: elaboracion propia.

» Seguridad del software de escrutinios 2018

En cuanto a la seguridad del software, los resultados de la encuesta muestran que la calificacion
general es negativa con un 63% entre las calificaciones deficiente (15%), en una baja manera
(18%) y regular (29%).

En este sentido, 56% de los operadores persiven que la seguridad del software no es buena,
lo mismo piensa el 67% de los interesados. Este aspecto es fundamental porque es a partir de la
percepcidn de la seguridad que se desprende la confianza en la generacion de resultados y en la

ausencia de manipulacién en los mismos.
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Por otro lado, el 33% de los interesados considera que la seguridad es buena (24%) o
excelente (9%) y el 44% de los operadores; 37% considera que en buena meneray el 7% excelente,
como lo muestra la Figura 20. En este sentido, es importante resaltar que con respecto al 2014, en
el 2018 se implementaron medidas que buscaron generar una mejor seguridad como la apertura
del modulo mediante huella y permitir la conexion a la base de datos de consolidacion desde un
solo punto. Aun asi, la percepcién muestra que la confianza en la solucion tiene un alto potencial

de mejora.

Figura 20. Resultados encuesta de percepcién. Pregunta 5. Seguridad
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Fuente: elaboracion propia.

» Cumplimiento de funcionalidad del software de escrutinios 2018

Los resultados expuestos en la Figura 21 dan cuenta de la percepcion que tienen los encuestados

©UNIVERSIDAD EAN: SNIES 2812 | Personeria Juridica Res. n°. 2898 del Minjusticia - 16/05/69 O Engineering
Accreditation
El Nogal: Cl. 79 n°. 11 - 45 | NIT: 860.026.058-1 ABET Commission ) «
%} Centro de contacto: +(57-1) 593 6464 | Bogota D.C., Cundi a, Colombia, S érica AC B S P

" idedean.edu.co . mmmmmkmm
s;s Metodologia Presencial www.abet.org ACCREDITED 92




R :.: ean’ ‘E‘ﬁ"‘;“f‘ﬁ‘\"&",\"‘f‘l‘b"f\"s Lineamientos metodolégicos para la formulacion de proyectos de T1 en el marco

e e e e universidad Resne12773delMineducacién e un programa de modernizacion tecnolégica del proceso electoral colombiano.

L) 19/09/13, vigencia 19/09/17

frente al cumplimiento de las funcionalidades de la solucion informatica integral para el adecuado
desarrollo de los escrutinios. Este componente pretende hacer un andlisis a partir de una relacion
costo versus beneficios generados por la solucion informatica integral en materia de escrutinios

para las elecciones a Congreso 2018.

Figura 21. Resultados encuesta de percepcion. Pregunta 6. Cumplimiento de funcionalidades relacion
Costo vs. Beneficio.

6. RELACION COSTO VS. BENEFICIO
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generadas automaticamente.]

Fun [d. Generacion de
reportes gerenciales para el
CNE que le permitan realizar
sus funciones frente a los
escrutinios.]

Fun [c. Acceso a datos
abiertos y seguimiento o
trazabilidad de los
escrutinios.]

Fuente: elaboracion propia.

La pregunta que se realizd fue la siguiente: en su percepcion, considera que los
aproximadamente 44 mil millones usados para contratar la solucion integral (el costo incluye
software, hardware, logistica y soporte técnico a nivel nacional) para el procesamiento de datos
electorales en la etapa de escrutinios para las elecciones de Congreso 2018, se corresponden con
la conformidad plena de las siguientes funcionalidades basicas necesarias para la gestion integral

del proceso de escrutinios.
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El objetivo de la pregunta era que el encuestado hiciera una relacion directa entre el costo
y el beneficio obtenido con cada una del as funcionalidades del software. Las funcionalidades

evaluadas bajo éste criterio, son las siguientes:

a. Registro de datos electorales generados en las mesas de votacion.

b. Procesamiento de datos electorales y consolidacion en actas generadas
automaticamente.

c. Acceso a datos abiertos y seguimiento o trazabilidad de los escrutinios.

d. Generacion de reportes gerenciales para el CNE que le permitan realizar sus funciones
frente a los escrutinios.

e. Presentacion de reclamaciones por parte de los interesados en la contienda electoral y
resolucion agil de estas por parte de los organismos electorales.

Los resultados obtenidos muestran que las dos poblaciones, tanto interesados como operadores
tienen una calificacion similar para cada uno los componentes, aunque los operadores tienen un
promedio un poco mas bajo que los interesados. Las respuestas se encuentran en promedio entre
2.63y 3.34, es decir la calificacion varia entre “una baja manera” =2 y “regular” = 3.

El componente con el promedio o la calificaciéon mas baja y por lo tanto negativa, es “e.
Presentacion de reclamaciones por parte de los interesados en la contienda electoral y resolucion
agil de estas por parte de los organismos electorales” y “c. Acceso a datos abiertos y seguimiento
0 trazabilidad de los escrutinios”. Los resultados muestran consistencia en las fallas o ausencias

de funcionalidad.
6.4.2.4 Criterio de confiabilidad.
» Madurez del software de escrutinios 2018
Los resultados expuestos en la Figura 22 dan cuenta de la percepcién que tienen los encuestados

frente a la madurez, es decir, estabilidad, tiempo de respuesta, capacidad de recuperar datos y

confiabilidad del software utilizado.

’ '\ ©OUNIVERSIDAD EAN: SNIES 2812 | Personeria Juridica Res. n°. 2898 del Minjusticia - 16/05/69 @ Engineering
Accreditation
3 El Nogal: CL. 79 n°. 11 - 45 | NIT: 860.026.058-1 ABET Commission PR
3 Centro de contacto: +(57-1) 593 6464 | Bogota D.C., Cundinamarca, Colombia, Suramérica Acroditacin dala Enginoacing Acceditation AC BS P

7 SGS universidadean.edu.co Commission (EAC) de ABET a Ingenieria de Produccibn o
Metodologla Presencial. www.abet.org ACCREDITED 94



:.: :.: €aAN ENALTA CALIDAD Lineamientos metodolégicos para la formulacion de proyectos de Tl en el marco

Sen o' Unteeacad: (e mn 107 dd Mneeinciin de un programa de modernizacidn tecnolégica del proceso electoral colombiano.
Del total de los encuestados, 34% considera que el software tiene una buena o excelente

madurez, mientras que el 67% piensa que es regular, baja o deficiente.
Las percepciones de los interesados y operadores son similares aungue los interesados son
un poco mas pesimistas que los operadores al respecto; 69% de los interesados, frente al 63% de

los operadores califican negativamente la madurez del software.

Figura 22. Resultados encuesta de percepcion. Pregunta 7. Grado de madurez.

7. A PARTIR DE SU EXPERIENCIA, CALIFIQUE EL GRADO DE
MADUREZ GENERAL (ESTABILIDAD, TIEMPO DE RESPUESTA,
CAPACIDAD DE RECUPERAR DATOS Y CONFIABILIDAD)
® Interesados (auditores y/o testigos designados por organizaciones politicas, miembros de partidos, ONG,

sociedad civil) . . L
m Operadores (comisiones escrutadoras y entidades que conforman la Organizacion Electoral)

=4
=
N
<

(=]

=

)

™

DEFICIENTE EN UNA BAJA REGUL EN UNA BUENA EXCELENTE
MANERA MANERA

m General

N 8%
I 2/
I 337
N 28%
Bl 7%

B %

Bl 5%

N 0%
I 11%
B 10%
I (8%
I 19%

%> I 3%

Fuente: elaboracion propia.

Para analizar en grupo los resultados, en la Figura 23 se presentan con el promedio general de
respuesta o calificacion segun rol y criterio analizado.

Se observa, que en términos de aprendizaje, hay consideraciones disimiles entre las dos
poblaciones estudiadas, mientras que la calificacién promedio de los interesados es de 3.31, la de
los operadores es de 3 puntos, aunque la calificacion resultante es “regular”, se aprecia que segin
quienes operaron directamente el sistema no fue facil su aprendizaje.

En cuanto a la comprensibilidad, la calificacion promedio es proxima entre las
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poblaciones, 3.07 para los operadores y 3.02 para los interesados.
Frente a la operatividad del software de escrutinio, nuevamente las calificaciones promedio
son diferentes. Mientras que los interesados califican en 3.16 los operadores en 2.93. Los

operadores en esta variable son un poco mas pesimistas.

Figura 23. Resultados promedio general de criterios de calidad segun rol o perspectiva encuestada.

PROMEDIO GENERAL DE CALIFICACION SEGUN ROL Y
CRITERIO ANALIZADO

—o— INTERESADOS  —#— OPERADORES

340 331 3.29
3.30
3.20
3.10
3.00

2.90

2.80

2.81

2.70
2.60

2.50
APREND. COMPRES. OPER. PERT. SEGU. CUMPLIM. MADUR.

Fuente: elaboracion propia.

La calificacion de la pertinencia del software de escrutinio es similar entre las dos
poblaciones. Los interesados califican en promedio esta variable con 3.29 mientras que los
operadores con 3.22.

En cuanto a la seguridad del software, se obtiene una baja calificacion por parte de los
interesados con 2.91 puntos y 3.07 por parte de los operadores.

Frente al criterio o variable de cumplimiento se encuentra una considerable diferencia entre
los interesados y operadores. Mientras que los interesados en promedio califican con un 3.08, los
operadores con 2.81. Los mas pesimistas en materia de cumplimiento son los operadores, lo cual

puede interpretarse que hay inconformidad entre lo contratado y la solucion operada obtenida para

SR, ©OUNIVERSIDAD EAN: SNIES 2812 | Personeria Juridica Res. n°. 2898 del Minjusticia - 16/05/69 Engineering 1/?
Accreditation X
3 El Nogal: CL. 79 n®. 11 - 45 | NIT: 860.026.058-1 ABET Commission y z{«\\
Centro de contacto: +(57-1) 593 6464 | Bogota D.C., Cundinamarca, Colombia, Suramérica kacki dala Engiseaing Accreckaion AC B S P

Lo Acn
%7 jﬁs universidadean.edu.co Commission (EAC) de ABET a Ingenieria de Produccion
Metodologia Presencial www.abet.org ACCREDITED 9 6




. :.: ean’ ’é‘ﬁ“}“ﬁ-‘i-‘,"““c“ﬂt“l‘i‘)“;\"g Lineamientos metodolégicos para la formulacion de proyectos de T1 en el marco

ee00e unversidad Resn.12773deMineducacin e Un programa de modernizacion tecnologica del proceso electoral colombiano.

o 19/09/13, vigencia 1

desarrollar los escrutinios.
Finalmente frente al criterio de madurez, los promedios son muy similares; 3.02 los

interesados y 3.00 los operadores.
En la Tabla 16 se presentan los resultados obtenidos en frecuencias absolutas y relativas por cada
variable, subvariable y pregunta realizada. Se decide agrupar las respuestas en percepcion negativa

y positiva segun el tipo de poblacién encuestada.

Tabla 16. Distribucion absoluta y relativa segln tipo de percepcion y pregunta realizada.

Percepcidn Negativa (deficiente, en Percepcidn Positiva (en buena
baja maneray regular) manera y excelente)

Preguntas

Criterio de Calidad: Usabilidad — Aprendizaje

1. Califique desde su experiencia qué tan rapido y facil percibe que fue el aprendizaje para que los
operarios lograran el uso adecuado del software de escrutinios.

24 21
Interesados
53% 47%
16 11
Operadores
59% 41%

Criterio de Calidad: Usabilidad — Comprensibilidad

2. Califique desde su experiencia la comprensibilidad y el atractivo de las interfaces de software de
escrutinios usados.

34 11
Interesados
76% 24%
15 12
Operadores
56% 44%

Criterio de Calidad: Usabilidad — Operatividad

3. Califique si el software de escrutinios y la informacion electoral generada por éste, permitieron 'y
optimizaron la capacidad de realizar la funcion de:

[a. Registro de datos electorales generados en las mesas de votacion.]

18 27
Interesados
40% 60%
11 14
Operadores
41% 52%
[b. Procesamiento de datos electorales y consolidacion en actas generadas automaticamente.]
20 25
Interesados
44% 56%
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Percepcidn Negativa (deficiente, en Percepcidn Positiva (en buena
Preguntas .
baja manera y regular) manera y excelente)
11 15
Operadores
41% 56%
[c. Acceso a datos abiertos y seguimiento o trazabilidad de los escrutinios.]
26 19
Interesados
58% 42%
11 14
Operadores
41% 52%

[d. Generacion de reportes gerencial

es para el CNE que le permitan realizar sus funciones frente a los escrutinios.]

24 20
Interesados
53% 44%
12 11
Operadores
44% 41%

[e. Presentacidn de reclamaciones por parte de los interesados en la contienda electoral y resolucién agil de estas

por parte de los organismos electorales.]
30 14
Interesados
67% 31%
17 10
Operadores
63% 37%

Criterio de Calidad: Funcionalida

d — Pertinencia

4. Califique desde su experiencia la pertinencia general de las funcionalidades que brind6 el software de
escrutinios para el adecuado desarrollo de los mismos.

26 19
Interesados
58% 42%
13 14
Operadores
48% 52%

Criterio de Calidad: Funcionalida

d — Seguridad

los escrutinios.

5. En su percepciodn, califique la seguridad que brinda el software utilizado para el adecuado desarrollo de

30 15
Interesados
67% 33%
15 12
Operadores
56% 44%
Criterio de Calidad: Funcionalidad — Cumplimiento de las funcionalidades
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Preguntas

Percepcidn Negativa (deficiente, en
baja manera y regular)

Percepcidn Positiva (en buena
manera y excelente)

6. Relacion costo vs. beneficio: En su percepcion, considera que los aproximadamente 44 mil millones
usados para contratar la solucién integral (el costo incluye software, hardware, logistica y soporte técnico a
nivel nacional) para el procesamiento de datos electorales en la etapa de escrutinios para las elecciones de
Congreso 2018, se corresponden con la conformidad plena de las siguientes funcionalidades basicas
necesarias para la gestion integral del proceso de escrutinios:

[a. Registro de datos electorales generados en las mesas de votacion.]

20 24
Interesados
44% 53%
12 14
Operadores
44% 52%
[b. Procesamiento de datos electorales y consolidacion en actas generadas automaticamente.]
22 22
Interesados
49% 49%
11 15
Operadores
41% 56%
[c. Acceso a datos abiertos y seguimiento o trazabilidad de los escrutinios.]
27 17
Interesados
60% 38%
13 13
Operadores
48% 48%

[d. Generacion de reportes gerenciales para el CNE que le permitan realizar sus funciones frente a los escrutinios.]

19 23
Interesados
42% 51%
13 12
Operadores
48% 44%

[e. Presentacién de reclamaciones por parte de los interesados en la contienda electoral y resolucién agil de estas
por parte de los organismos electorales.]

33 12
Interesados
73% 27%
19 8
Operadores
70% 30%

Criterio de Calidad: Confiabilidad — Madurez

Cuenta de 7. A partir de su experiencia, califique el grado de madurez general (estabilidad, tiempo de
respuesta, capacidad de recuperar datos y confiabilidad) de la solucién informatica integral usada para el
procesamiento de datos electorales en la etapa de escrutinios.

Interesados
69% 31%
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Percepcidn Negativa (deficiente, en Percepcidn Positiva (en buena
Preguntas .
baja manera y regular) manera y excelente)
17 10
Operadores
63% 37%

Fuente: elaboracion propia. Las respuestas corresponden a percepciones y no son mediciones objetivas.

Se puede observar en la Tabla 16 lo siguiente: en verde o positivo, que para operadores e interesados
la solucién cumplié en cuanto a uso y funcion para el registro de datos y consolidacion de actas.
Que ademas existen opiniones divididas en cuanto a los datos abiertos, trazabilidad y generacion
de reportes gerenciales.

Y finalmente, en naranja o negativo, hay serias falencias que no es una solucion facil de
aprender a operar, no presenta la comprensibilidad que se requiere para el desarrollo de una
audiencia publica, y que debe en su concepcion o disefio incluir el componente de gestiéon de
reclamaciones y reportes gerenciales porque termina siendo una solucion incompleta. Ademas,
requiere mejorar en gran manera la percepcion de seguridad o se sigue afectando la confianza en
la generacion de resultados. De igual manera, se identifica que le falta avanzar en el grado de
madurez general a la solucion y que tiene un alto potencial para mejorar, esto se debe tener en

cuenta para la formulacion de implementaciones futuras.

6.5 Triangulacion CUAL-CUAN para identificar la correlacion y posible causalidad entre

la capacidad de formulacién y la calidad de la solucion.

Una vez definidos unos factores criticos de éxito que surgen del andlisis de los modelos estudiados,
realizada la evaluacion cualitativa de la capacidad de formular proyectos tecnoldgicos electorales
en la Organizacion Electoral e identificados los resultados de la encuesta de percepcién de la
calidad de la solucion tecnoldgica analizada, se continGa con el ejercicio de triangulacion de
resultados. De esta forma se buscan identificar posibles correlaciones entre los hallazgos
cualitativos y cuantitativos.

En la triangulacion se coligan los aspectos cualitativos positivos oportunidades y
fortalezas, con los aspectos de calidad que presentaron los mejores resultados en cuanto a
percepcion. Por otro lado, para aquellos resultados con calificaciones de percepcion regulares o

intermedias (3 0 muy cercanas), se asocian algunas fortalezas, oportunidades, debilidades y
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amenazas. Finalmente, para los resultados bajos se relacionan las debilidades y amenazas.
Adicionalmente, el ejercicio de triangulacion se complementa, en el caso de que los
resultados no fueron buenos, es decir tuvieron una calificacion regular (igual a 3 o por encima pero
muy cercana) o negativa (por debajo de 3). En este aspecto se busca establecer una asociacién con
algunos de los 66 factores criticos de éxito establecidos en el numeral 2 del presente capitulo. La
sintesis de este ejercicio se presenta en la Tabla 17 y en la
Tabla 18.

Tabla 17. Triangulacion CUAN-CUAL con asociacién a factores criticos de éxito establecidos.
Resultado en la calidad de la solucion Asociacion con resultado en la  Factores criticos de éxito asociados
informética integral usada en los capacidad de formulacion de a los resultados negativos obtenidos
escrutinios a Congreso 2018 proyectos tecnolégicos parala  en el componente cualitativo y
(Cuantitativo) modernizacion del proceso cuantitativo
— Basado en Figura 23 y Tabla 16. electoral (Cualitativo) — Basado en Tabla 11.

—Basado en Tabla 13.

Usabilidad — Existen dificultades para Debilidades: 1, 8 MGA: 1
aprender a operar la solucion informéatica Amenazas: 5, 6 IT4+: 2,15, 17, 18
integral (3.16/5). BA: 4

OPM3: 3

CoblT5: 5, 7, 19, 20, 22

Usabilidad - Hay una regular Debilidades: 7 MGA: 1
comprensibilidad de la  solucion Amenazas: 3, 5,7, 8 IT4+: 1,8, 13, 14, 16
informética siendo un requerimiento BA: 1,2
fundamental para el adecuado desarrollo OPM3:1,3,8

de las audiencias publicas y la confianza
en los resultados (3.05/5).

Usabilidad y Funcionalidad — La solucion
operd bien y sirvid para registrar datos (a)
y consolidar actas con resultados (b)
(3.38/5).

Fortalezas: 1, 2
Oportunidades: 1

CobIT5: 2, 3, 5, 20, 22

Unicamente se analizd para
resultados regulares o negativos.

Usabilidad y Funcionalidad — La solucién Fortalezas: 1, 5 MGA: 1
medianamente respondid al  Oportunidades: 4 IT4+:2,3,5,11
requerimiento de datos abiertos para el Debilidades: 2, 3,9 BA:3,7

control y seguimiento por parte de los Amenazas: 1, 2,9 OPM3:1-3,7,8

participantes e interesados en la contienda
(c) y para la generacion de informacion
gerencial para la toma de decisiones por
parte del CNE (e) (3.09/5).

CoblIT5: 1-3,12, 14, 15, 20, 22, 24

Usabilidad y Funcionalidad — La solucién  Debilidades: 3, 4, 9 MGA: 1
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no fue atil ni funcional para la resolucion  Amenazas: 1 -7, 9 IT4+:2,3,5,11
de reclamaciones en el proceso de BA: 3,7
escrutinios (e) (2.70/5). OPM3:1-3,7,8

CobIT5: 1-3, 12, 14, 15, 20, 22, 24

Funcionalidad - La solucion terminé Fortalezas: 1, 4, 5 MGA: 1

siendo en general medianamente Oportunidades: 1, 4 IT4+:2,3,5,11

pertinente (3.26/5). Debilidades: 5, 6 BA: 3,7
Amenazas: 1, 2 OPM3:1-3,7,8

CoblT5:1-3, 12, 14, 15, 20, 22, 24

Funcionalidad — La solucién en general se  Debilidades: 4, 5, 7 MGA: 1

considera con debilidades en su Amenazas:1-3,5,6,8 IT4+:1,3-5,7-9,13-16
seguridad, en especial para los BA:2,5,7,8

interesados, lo que afecta la confianza en OPM3:1,2,5,6

los resultados finales (2.99/5). CoblT5: 2, 3,4, 6,9, 15, 20,22 - 24
Confiabilidad — La solucion se considera Fortalezas: 1 MGA: 6

medianamente madura asociada a su Oportunidades: 1, 4 IT4+: 4,7,17, 18,19

estabilidad, tiempos de respuesta, Debilidades: 7, 10 BA: 3,9

recuperacion de datos y confiabilidad Amenazas: 2 OPM3: 7

general (3.01/5) CobIT5: 1, 13, 16, 18, 23

Fuente: elaboracion propia.

Tabla 18. Factores negativos significativos que evidencian aspectos a mejorar a partir de la correlacion en
los resultados CUAN y CUAL.
Factor de Resultado Cuantitativo Resultado Cualitativo
correlacion

- Usabilidad y aprendizaje de la solucion

L . 0
SO [FRIEE0 10 Mgl (E16v0) -Baja generacidn de valor al ciudadano con

Fallas en el p " e
. T 0 S tecnologias de la informacion usadas en la
enfoque al -Baja usabilidad (65%) y funcionalidad o
; . s iy Organizacion Electoral.
usuario en el (71.5%) de la solucion para la resolucion
disefio de la de reclamaciones en escrutinios por parte . . o
s porp -Alta resistencia en la Organizacién Electoral a
solucién del CNE. - L .
- la implementacion de nuevas herramientas
tecnoldgica

- Negativa comprensibilidad de la interfaz EaTEEs

(interesados 76% / operadores 56%).
-Bajo apoyo a la gestion del proceso electoral
por parte de la asesoria de sistemas del CNE.

-Confiabilidad y madurez negativa

(interesados 69%) / (operadores 63%). -Baja articulacion y armonizacion de la gestion

Débil gestion de electoral entre el CNE y la RNEC.

interesados -Seguridad negativa (interesados 67%) / . . N
0 -Alta resistencia y temor de la organizacion
(operadores 56%) L ; . -~
sindical frente a implementaciones tecnolégicas.
-Alta desconfianza ciudadania frente a la
transparencia en el conteo de las votaciones.
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Factor de Resultado Cuantitativo Resultado Cualitativo
correlacion
-Baja efectividad y operatividad de la comisién
asesora para la incorporacién, implementacion
-Usabilidad negativa frente a reportes y/o disefio de TIC.

Baja gerenciales por parte de la solucién

gobernanza TI informatica mteogral: . -Baja frecuencia y agilidad en la toma de

y débil (Operadores 44% - No saben 15%) decisiones en proyectos T1 para el proceso

i i electoral.
ig:]ltizlamon - Relacidn costo beneficio de la solucion
. baja:
es”_gtedg'a dela Intjeresados (3.08/5) - Bajos recursos asignados para modernizacion
entida Operadores (2.81/5) del proceso. / No hay proyectos Plan

Baja calidad
interna/externa
de la solucién
tecnoldgica

Inadecuados
canalesy
métodos de
comunicacion
para los
cambios
tecnoldgicos

Incumplimiento
de los
beneficios
esperados con
la solucion
tecnoldgica

Sobrecostos,
falta de
recursos y
rapida
obsolescencia
en proyectos
tecnoldgicos

- Resultados regulares en el promedio
general de medicidn de la percepcion de
calidad de la solucion tecnolégica. (Figura
23. Resultados promedio general de
criterios de calidad segun rol o perspectiva
encuestada.)

-Dificultades para la comprensibilidad
(interesados 76 % / operadores 56%) del
software de escrutinios.

- Dificultad para el aprendizaje del
software (operadores 59%).

-Baja funcionalidad del software para el
CNE:

Reportes (operadores 44% - 15% no sabe)
Resolucién reclamaciones (operadores
63%)

-Operatividad detallada (Figura 18.
Resultados encuesta de percepcion.
Pregunta 3. Componentes de

operatividad.Figura 18) calificacion
sobre 5

A. Registro .
B. Procesamiento e A NN
C. Trazabilidad

D. Reportes
E. Reclamaciones ~ —"soe

-Relacion costo vs beneficio detallada
(Figura 21) calificacién sobre 5:

A. Registro T
B. Procesamiento S
C. Trazabilidad
D. Reportes RPN L1 i
E. Reclamaciones

©OUNIVERSIDAD EAN: SNIES 2812 | Personeria Juridica Res. n°. 2898 del Minjusticia - 16/05/69

Estratéqgico.

-Alta desarticulacién institucional.

- Baja gestion por procesos en el CNE.

-Alta resistencia y temor al cambio tecnolégico.

- Baja articulacién y armonizacion en la
Organizacion Electoral para proyectos
tecnoldgicos.

- Alto distanciamiento entre lenguaje de los
técnicos y los tomadores de decisiones
corporativos.

-Alta desconfianza ciudadana procesos
electorales.

-Baja gestién por procesos y planificacion en lo
electoral en el CNE.

-Alta resistencia implementaciones
tecnologicas.

-Fallas en las competencias digitales de los
funcionarios de la OE.

-Pocos recursos asignados para los proyectos
tecnoldgicos electorales.

-Falta coordinacion interinstitucional DNP.
-Pocas competencias para la gestion de

proyectos en el personal de la OE.
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Factor de
correlacion

Ausencia de
recursos clave
para la
implementar la
solucion
tecnoldgica

Inadecuada
gestién de
riesgos
asociada a la
solucién
tecnoldgica
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Resultado Cuantitativo

-Relacion costo beneficio :

Operadores:

Registro - positivo (52%)
Procesamiento - positivo (56%)
Trazabilidad - baja

Reportes - negativo (48%)
Resolucién reclamaciones - negativo
(70%)

-Seguridad negativa (interesados 67%) /
(operadores 56%)

-Estabilidad, tiempo de respuesta,
capacidad de recuperar datos y
confiabilidad (madurez) general negativa
(interesados 69%) / (operadores 63%)

- Solucidn sin datos abiertos para
trazabilidad o auditoria escrutinios
(Interesados 60%)

Fuente: elaboracion propia.

Lineamientos metodolégicos para la formulacién de proyectos de Tl en el marco
de un programa de modernizacidn tecnolégica del proceso electoral colombiano.

Resultado Cualitativo

-Bajo aprovechamiento de informacion y datos
para mejorar el proceso electoral. / Baja
innovacion.

-Nula gestion del conocimiento y alta
inestabilidad personal.

-Muy poco personal capacitado para la
formulacidn de proyectos.

- Bajas capacidades técnicas, logisticas y de
gestion por procesos del CNE.

- Pocos recursos asignados para los proyectos
tecnoldgicos electorales.

-Alta percepcion de vulnerabilidad e
inseguridad proceso electoral automatizado

-Alta resistencia al cambio en la OE.

- Baja estandarizacion y compatibilidad para el
intercambio de datos electorales.

- Exigencias legales frente a mejorar las
condiciones de seguridad (caso Fallo del
MIRA)

Finalmente, en términos de posibles causalidades a partir del ejercicio de correlacién se

encuentra relevante que:

> No se refleja en los resultados de la calidad de la solucion el aprovechamiento de las

fortalezas de capacidad de formulacion 3, 6 y 7 ni de las oportunidades 2, 3y 5 al 7. En

otras palabras, el alto reconocimiento estratégico de la necesidad del fortalecimiento de la

gestion tecnoldgica y la modernizacion del proceso electoral no se ve reflejado en medidas

gerenciales contundentes de alta direccion que mejoren la capacidad de formulacion de

proyectos tecnologicos para la modernizacion electoral.

Ademas, no se potencia la posibilidad de beneficios de formacion y capacitacion

para la implementacién de proyectos tecnoldgicos electorales ni hay aportes de

investigacion especificos por parte del CEDAE frente al tema.

Es necesario adelantar alianzas estratégicas con la academia, instituciones
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nacionales e internacionales e incluso con el sector privado para generar avances en
implementaciones y el establecimiento y uso de buenas practicas. Asi mismo, aprovechar
los programas y beneficios del estado en materia de habilidades y competencias digitales,
gestion y usos de TI.

» Las dificultades de aprendizaje pueden estar asociadas a la falta de gestion del
conocimiento, alta rotacion del personal y la resistencia al cambio por parte del personal y
en particular al bajo apoyo de la asesoria de sistemas del CNE.

» La baja comprensibilidad de la soluciéon informatica refleja un debil enfoque en la
formulacién de la solucidn hacia el ciudadano interesado participante de las audiencias
publicas y sus requerimientos y necesidades. De igual manera, muestra la desactualizacion
de las normas electorales frente a las realidades tecnoldgicas y ademas el distanciamiento
entre el lenguaje técnico y el juridico. Esto afecta la percepcion de seguridad y aumenta la

desconfianza en el desarrollo del ejercicio de los escrutinios.

» Lasolucidn tecnoldgica de escrutinios usada para Congreso 2018 no fue funcional para un
aspecto fundamental en la etapa de escrutinios como la resolucion de reclamaciones muy
posiblemente a causa de la desarticulacion existente entre el CNE y la RNEC, y ademas, a
la baja autonomia técnica, logistica y financiera del CNE y su baja planificacidn y ausencia

de gestion por procesos.

> Frente al aspecto de la baja percepcion de seguridad de la solucion, la falta de enfoque y
generacion de valor hacia el ciudadano en el disefio del producto o solucién tecnolégica; y
ademas, la inoperatividad de la comision asesora para la incorporacion, implementacion
y/o disefio de TIC en el proceso electoral se consideran causantes de la situacion.

De igual manera, es importante revisar los efectos de la dificultad de acceso a
recursos, la demora en la toma de decisiones y la baja interoperabilidad de sistemas de
informacion y bases de datos para suministrar la posibilidad de realizar controles y

auditorias oportunas por parte de los interesados en la contienda electoral.
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6.6 Propuesta de aspectos criticos gerenciales minimos en la formulacion de proyectos Tl

en el proceso electoral colombiano

A partir de los hallazgos encontrados durante el desarrollo de la investigacion, se realiza una
propuesta que es el resultado de la vision sistémica de las diferentes fases de la investigacion y que
a pesar de la complejidad del objeto de estudio, se pretende realizar de una manera esquematizada,
practica y sintetizada en los siguientes tres componentes enfocados en los aspectos criticos a tener
en cuenta para mejorar la capacidad de formular y planificar proyectos tecnolégicos en el marco

de un programa de modernizacion tecnoldgica del proceso electoral colombiano:

En primer lugar, se plantean 15 acciones estratégicas gerenciales especificas que responden
a problemaéticas particulares y estdn encaminadas a servir de base para la transformacion y
optimizacion que demanda la Organizacion Electoral para la formulacion de sus proyectos
tecnoldgicos y que se considera permitiran evolucionar hacia la modernizacion tecnolégica del
proceso electoral.

Estas acciones estratégicas parten de unos objetivos estratégicos rectores con 4
perspectivas de analisis distintas y se apoyan en 4 elementos articuladores que sirven de
catalizadores para la implementacion de las soluciones propuestas y se presentan con mayor detalle
en la Tabla 19. Estas deben ser analizadas y priorizadas para ir siendo implementadas de acuerdo a

los criterios de la alta gerencia.

Tabla 19. Propuesta de acciones estratégicas gerenciales a desarrollar para mejorar la capacidad de
formulacion de proyectos tecnol6gicos en la Organizacion Electoral.

15 Acciones estratégicas gerenciales a desarrollar para mejorar la capacidad de formulacién de proyectos
tecnoldgicos en la Organizacion Electoral

Perspectiva del Usuario/Ciudadano (Naranja en CANVAS)

Aumentar la satisfaccion y |1. Generar un cronograma de reuniones con actores clave e implementar

Objetivo  confianza del usuario metodologias de participacion en la proyeccion y medicion de la
estratégico electoral con las satisfaccion y calidad de soluciones tecnolégicas implementadas con
rector:  implementaciones anterioridad y a desarrollar en el futuro.
tecnoldgicas. 2. Adoptar técnicas para la obtencidn de requerimientos de los proyectos

Elemento Articulador: |electorales enfocados en asegurar beneficios y expectativas en los

usuarios o beneficiarios de la solucién tecnologica.

Producto/Servicio Tecnoldgico|3. Implementar acuerdos de nivel de servicio como requisito para la
Electoral|solicitud de soluciones informaticas electorales entre areas de la
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organizacion electoral, esto incluye la interrelacion entre el CNE y la
RNEC.
Perspectiva Técnica (verde en CANVAS)
Objetivo Asegurar la calidad 4. Identificar fuentes de financiacién de proyectos tecnolégicos y la

rector:

estratégico

externa e interna de las
implementaciones
tecnolGgicas electorales.

posibilidad de conformar un rubro fijo para este fin.
5. Generar politicas y un plan de gestion integral del riesgo asociado a la
implementacion de soluciones Tl en el proceso electoral colombiano.

Elemento Articulador:

Informacién/Aplicaciones asociadas al

proceso electoral

6. Crear, gestionar y alimentar el sistema de informacion, comunicacion
y gestion del conocimiento para la formulacién de proyectos
tecnoldgicos electorales, que incluya un manual de buenas practicas y el
seguimiento de avances del programa de modernizacion del proceso
electoral. A partir del establecimiento de necesidades y perfiles de
informacién de toda la Organizacion Electoral.

Perspect

iva Organizacional (azul en CANVAS)

Objetivo

rector:

estratégico

Preparar y adaptar a la
organizacion electoral ante
la consolidacion de la
sociedad de la informacion
y del conocimiento, y la
consolidacion progresiva
de una democracia digital.

7. Conformar un Plan de Accién de Marco Legal y Regulatorio y
conformar un manual técnico juridico adoptado a nivel institucional
(Organizacién Electoral) para tener claridad y acuerdos sobre aspectos
legales y regulatorios en materia de implementaciones tecnoldgicas.

8. Desarrollar e implementar la Arquitectura Integral de la Organizacion
Electoral en asuntos electorales asociado al ecosistema digital electoral.
9. Generar incentivos de capacitacion en asuntos digitales, gestion de

Elemento Articulador:

Estrategia Tl

proyectos y de tecnologias de la informacidn y articularlo al plan de
capacitacion institucional.

10. Conformar un plan para la gestion del cambio del cambio
organizacional y el fomento de una cultura de mejora continua.

11. Conformar el Plan Estratégico de Tecnologias de la Informacién y la
Comunicacién PETIC para avanzar hacia la consolidacién progresiva de
una democracia digital.

12. Identificar y conformar alianzas estratégicas para obtener fuentes de
financiacion alternativas y ademas realizar investigacion, desarrollo e
implementacion de soluciones tecnolégicas en el proceso electoral.

Perspectiva de Gobierno T1 (amarillo en CANVAS)

Objetivo

rector:

estratégico

Asegurar el
direccionamiento, la toma
de decisiones y el avance
hacia la modernizacién del
proceso electoral
colombiano.

Elemento Articulador:

Confianza en las soluciones
tecnoldgicas a implementar

13. Crear la Oficina de Proyectos e Innovacion Tecnoldgica Electoral
como cuerpo asesor de alto nivel en estrategias gerenciales para la
modernizacion tecnoldgica del proceso electoral para el Registrador
Nacional y los Magistrados del Consejo Electoral y asesoria en la
formulacion y gerencia de proyectos. Esta debe asignar
responsabilidades, realizar vigilancia tecnolégica y generar las politicas
para el manejo, aprovechamiento y generacion de valor al ciudadano por
medio de las soluciones T1I electorales.

14. Establecer y promover el uso de un lenguaje comun entre los
profesionales de informatica y la alta gerencia corporativa.

15. Realizar rendicion de cuentas del avance del programa de
modernizacion tecnoldgica e implementar el plan de datos abiertos para
la fiscalizacién y el control ciudadano al proceso electoral.

Fuente: elaboracion propia.

En segundo lugar, como complemento de las acciones estratégicas propuestas para los

tomadores de decisiones, se incluye una herramienta flexible, comprensible y agil para la

T
(a
2
2

SGS
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Lineamientos metodolégicos para la formulacién de proyectos de Tl en el marco
de un programa de modernizacidn tecnolégica del proceso electoral colombiano.

formulacion de proyectos tecnoldgicos presentada en un lienzo CANVAS adaptado, presentado
en la Figura 24, que pretende ser la base para la formulacion de proyectos a partir de la evaluacion
de ideas de implementacidn, esta propuesta responde a los factores negativos encontrados en la
triangulacion de resultados cualitativos y cuantitativos (Tabla 18). Asi mismo, de acuerdo a un
cddigo de colores esta alineado a las perspectivas planteadas en la propuesta de acciones
gerenciales especificas (Tabla 19).

En tercer lugar, la propuesta se complementa al incluir unos factores comunes criticos
minimos de éxito, incluidos en la Tabla 20, asociados a cada componente del CANVAS adaptado.
Estos surgen de los modelos analizados en la investigacion y de los distintos hallazgos encontrados

durante el desarrollo de la presente investigacion.

Figura 24. Adaptacion lienzo CANVAS para la formulacién de proyectos Tl en el marco de un programa
de modernizacién tecnoldgica del proceso electoral colombiano.

Propuesta - Lineamientos metodolégicos = *“ean’

univers:cag

2. Gestion de actores y 4, Gestion de factores

alianzas clave para el

3. Medidas de gobierno, 9. Gestion de riesgos 1. Enfoque hacia el usuario

proyecto tecnoldgico

7. Estructura de costos, posibles fuentes de financiacion y proyeccion

criticos de éxito para el
aseguramiento de la
calidad interna/externa de
la implementacion

tecnoldgica en el proceso
electoral /(oM

5 A

3

\ 2 -/Q

8. Aseguramiento de
recursos claves para llevar
a cabo el proyecto
tecnoldgico

0.2
n@

'

de obsolescencia del proyecto tecnoldgico

= | /

propuesta de valor y
articulacion estratégica
del proyecto tecnolégico
con la planificacion
estratégica de la
Organizacion Electoral

.T_'

asociados al proyecto
tecnolégico

£

RISK

5. Canales de
comunicacion bidireccional
externa e interna asociada
a los beneficios que se
esperan con la
implementacion
tecnolégica

del producto o servicio
asociado al proyecto
tecnoldgico

tecnoldgico en un tiempo determinado

il

6. Cuantificacion y medicion de los beneficios esperados del proyecto

Fuente: elaboracion propia.

FT
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Tabla 20. Factores comunes criticos de éxito para la formulacién de proyectos tecnolégicos del proceso
electoral por cada componente del lienzo CANVAS.

Componente Factores comunes criticos de éxito para la formulacion de proyectos en el marco de la
CANVAS modernizacion tecnolégica del proceso electoral

- Disefiar el producto/servicio tecnoldgico basado en objetivos, poblacién y usuarios.

- Establecer criterios de evaluacion de alternativas de producto o servicio enfocado en las
demandas, gustos y necesidades del usuario.

Verificar la usabilidad y calidad de las implementaciones tecnolégicas actuales del
proceso electoral.

Lo~
1

- ldentificar y generar relaciones estratégicas con actores e interesados clave.
- Acordar las necesidades, problematica u oportunidades en el proceso electoral y

2 expectativas frente a la solucion que se brinda con el proyecto tecnoldgico basados en
datos e informacion relevante.
’ﬁ\ - ldentificar el nivel de aceptacion y por grupos de interés del uso de tecnologias.

- ldentificar posibles proveedores tecnoldgicos y evaluar relaciones, contratos, riesgos en
el suministro, rendimiento y cumplimiento de los mismos.

- Asegurar el compromiso y acompafiamiento de los directivos y ejecutivos de la
organizacion al programa de modernizacion tecnoldgica del proceso electoral
colombiano y sus proyectos asociados.

- Establecer el marco minimo de politicas y estdndares de TI alineado con el marco
normativo y legal electoral.

3 - Definir instancias de participacion en la toma de decisiones, liderazgos y lineas de reporte.
. De igual manera, definir el proceso de toma de decisiones, validacion y verificacion de
rﬁ* requerimientos.

- Establecer indicadores de seguimiento y control para el proyecto tecnol6gico (se propone
un cuadro de mando integral).

- Atrticular acciones a un plan de gestion del cambio de acuerdo a la dimensién del proyecto
tecnoldgico electoral.

- Garantizar la alineacion estratégica del proyecto Tl con los objetivos del gobierno
corporativo.

- Realizar vigilancia tecnolégica de los desarrollos tecnolégicos en materia electoral.

- Realizar un diagnéstico de necesidades de informacion, eficiencia de procesos y apoyo

4 tecnoldgico actual en la parte del proceso electoral a llevar a cabo la implementacion
P tecnoldgica.

@\Pi 4? - Planear, preparar, ejecutar y documentar la obtencion de requerimientos del proyecto y

monitorear los cambios en los mismos.
- Asegurar el cumplimiento del marco legal y del marco regulatorio de las tecnologias
electorales a implementar y proponer ajustes a estos en caso de que se requiera.

- Establecer el plan y los canales de comunicacion bidireccional, de divulgaciéon de

- Buscar implementar un lenguaje comun interdisciplinario en el marco de un programa
de modernizacion tecnoldgica.

6 informacion y retroalimentacion asociada al proyecto tecnoldgico.
6

- ldentificar y realizar aseguramiento de los beneficios esperados en los grupos de interés
ante la implementacidon de tecnologias en el proceso electoral.

il - Tener transparencia de los beneficios de las tecnologias electorales contempladas para el
o logro de la modernizacion del proceso electoral colombiano.
7 - ldentificar fuentes alternativas de financiacion de proyectos tecnologicos.
" - Tener transparencia de los costes de las tecnologias electorales contempladas para el
4 logro de la modernizacion del proceso electoral colombiano.

- Definir la estructura organizacional, y el perfil del talento humano adecuado para la toma
de decisiones y la gerencia de proyectos tecnologicos electorales.

- Seleccionar, preparar y motivar el talento humano y competencias requeridos para el
proyecto tecnolégico.
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- Definir el apoyo tecnolégico especializado para la implementacion tecnoldgica a llevar a
cabo.
- Optimizar los activos, recursos y capacidades de tecnologias de la informacidn con los
gue se cuenta en armonia con los que se busca implementar.
- ldentificar posibles restricciones, supuestos y riesgos para cada solucion tecnolégica
9 contemplada y su respectivo plan de manejo o mitigacion.
- ldentificar y realizar aseguramiento de la gestion de los riesgos esperados en los grupos
de interés ante la implementacion de tecnologias en el proceso electoral.
e - Establecer métricas y recopilar datos frente a afectaciones al cumplimiento de beneficios,
seguridad de la informacién, cumplimiento misional y legal.

Fuente: elaboracion propia.
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CAPITULO 7: CONCLUSIONES Y RECOMENDACIONES

Como conclusién general de la investigacion se proponen los lineamientos metodolégicos
conformados por el conjunto de la adaptacion del lienzo CANVAS (Figura 24), con sus
correspondientes factores comunes criticos de éxito (Tabla 20) y sumado a las acciones estratégicas
gerenciales especificas propuestas (Tabla 19). Estas herramientas conforman un marco de
referencia gerencial para mejorar la capacidad de formulacién y planificacién de proyectos de
tecnologias de la informacion en la Organizacion Electoral asociados a un programa de
modernizacion tecnoldgica del proceso electoral colombiano buscando impactar de forma positiva

en la confianza electoral y democratica.

A seguir, se presentan las conclusiones especificas asociadas a las preguntas y objetivos de
investigacion y finalmente se plantean unas recomendaciones generales para la realizacion de

futuras investigaciones asociadas al tema de gestion de tecnologias electorales.

7.1 Conclusiones especificas.

e La modernizacién tecnoldgica del proceso electoral ha venido realizandose mediante
soluciones con proyectos tecnolégicos aislados que no estan claramente articulados en un
programa ni que tienen una clara vision dirigida a avanzar hacia una democracia digital.
Las implementaciones tecnoldgicas encontradas comprenden un portafolio de ideas
desarticuladas que no necesariamente responden a las necesidades y demandas de

modernizacién del proceso.
Especificamente el estado del arte del proceso electoral por etapas presenta:

En la etapa pre-electoral han venido surgiendo distintas implementaciones poco
efectivas que en gran parte de las ocasiones presentan una baja usabilidad y apropiacion
por parte de los participantes del proceso. Entre estas estan los méddulos de capacitacion de
jurados que muestran una baja efectividad debido a que se mantienen importantes fallas y
desconocimiento para el cumplimiento de las labores de estos en las mesas de votacion.
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Asi mismo, la solucion para la gestion integral y acreditacion de testigos y auditores
de partidos no es aprovechada en su potencial para garantizar la fiscalizacion adecuada del
proceso electoral y tampoco la aplicacién para inscripcion de candidatos permite al CNE
hacer las correspondientes revisiones ni contar con la informacion necesaria en los
procesos de revocatorias de inscripcion de candidatos. En esta misma etapa la tecnologia
para la inscripcion de cédulas no esta asociada a informacion que pueda indicar una posible
trashumancia electoral y que el dérgano electoral correspondiente tome medidas para
proteger el censo electoral.

En la etapa electoral, no se encuentran avances en materia del desarrollo de una
urna electrénica o interfaces que permitan al votante sufragar mediante herramientas
tecnoldgicas y poder realizar la respectiva contabilizacién de la mesa, que es lo que se
conoce como voto electronico. Se han realizado avances en materia de identificacion
biométrica con unas coberturas limitadas y en la informacion de resultados no oficiales a
través del denominado preconteo se cuentan con unos buenos tiempos en la generacion de
los mismos pero se mantiene una alta posibilidad de falla humana asociada a las
transmisiones telefonicas de datos, baja uso de reconocimiento Optico o inteligente de
caracteres y una falta de compatibilidad y aprovechamiento de datos electorales para la
realizacion de los escrutinios en la etapa posterior, esta desarticulacién genera sobrecostos
y sobreesfuerzos a la Organizacion Electoral.

En el caso de la etapa post-electoral, la etapa mas importante debido a que es donde
se definen y declaran los resultados, se han venido implementando soluciones informaticas
limitadas que son contratadas externamente y presentan falencias en la trazabilidad y la
generacion de datos abiertos para la auditoria y control de los interesados en los escrutinios.
Esta serie de falencias evidencian una alta necesidad de mejora de las aplicaciones
tecnoldgicas que se usan para los escrutinios, aspecto que toma mas fuerza ante los

resultados de la encuesta de percepcion de calidad realizada.
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Los 5 modelos tenidos en cuenta para la obtencion de factores criticos de éxito brindan el
soporte teorico necesario para el desarrollo de la investigacion al ser ampliamente
aceptados en la gerencia Tl y de proyectos a nivel general y tener enfoques
complementarios entre si que incluyen: la metodologia para la formulacion de proyectos
publicos (MGA), el modelo de gestion de Tl adaptable al sector publico de Colombia
(IT4+®), el estandar para el desarrollo de soluciones adecuadas a las necesidades del
usuario y generadoras de valor (Business Analysis), las mejoras organizacionales
requeridas para una mejor gerencia de proyectos (OPM3®) y un marco de referencia para
la gestion general de TI (CoblIT5).

Estos modelos en conjunto han permitido identificar 66 factores criticos a tener en
cuenta en la formulacion de proyectos tecnoldgicos que se pueden agrupar y sintetizar en
los siguientes 9 macro factores comunes:

o Generacion de valor por medio de las soluciones tecnoldgicas por medio de la

articulacion estratégica con el gobierno y los objetivos corporativos.

Establecimiento de estandares y buenas practicas y planes de comunicacién interna

O

y externa.

Desarrollo y potenciacion del talento humano

o

o Gestion integral de las relaciones con los grupos de interés e involucrados.

Establecimiento adecuado de requerimientos y requisitos de los productos

o

enfocados en la satisfaccion del usuario y la usabilidad.

o Toma de medidas organizacionales que optimicen la toma de decisiones, generen
un marco de politicas y gobierno de Tl y asignen responsabilidades para verificar
avances de la modernizacién tecnoldgica electoral.

Implementacion de medidas transversales de diagnostico, evaluacion, seguimiento

o

y control de los proyectos tecnolégicos para aplicar en las futuras formulaciones.

Preparacion y promocion de una cultura de cambio y mejora continua en la

O

organizacion electoral.

Realizacion de evaluaciones de viabilidad de propuestas e identificacién de fuentes

O

alternativas de financiacion de proyectos tecnologicos electorales.
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Estos macro factores y sus correspondientes factores, constituyen la base para las
variables a tener en cuenta en el andlisis cualitativo de la capacidad de formulacion de
proyectos tecnoldgicos electorales de la Organizacion Electoral de Colombia y asi mismo
son el fundamento para la conformacién de la propuesta de los lineamientos metodoldgicos

gerenciales propuestos en la presente investigacion.

El analisis cualitativo de la capacidad de formulacion de proyectos tecnoldgicos en la
Organizacion Electoral evidencia a nivel interno un mayor nimero de debilidades que
fortalezas, asi mismo que las fortalezas como la experiencia de la gerencia de informatica
y la gestion por procesos de la RNEC y la existencia del Centro de Estudios en Democracia
y Asuntos Electorales CEDAE deben convertirse en oportunidades para mejorar la
formulacion de proyectos asociados a la modernizacion tecnoldgica del proceso electoral.

De igual manera los tomadores de decisiones en lo electoral deben tomar medidas
para contrarrestar debilidades que incluyen la alta desarticulacion entre la RNEC y el CNE;
las bajas competencias digitales y de gestion de proyectos en el personal de la OE; el
distanciamiento existente en el lenguaje entre técnicos y la alta gerencia corporativa; la
débil gestion por procesos, autonomia y capacidades logisticas y tecnoldgicas del CNE.
Asi mismo, la baja estandarizacién y compatibilidad para la integracién de sistemas de
informacidn e intercambio de datos electorales. Ademas, la casi inutil operatividad y
funcionalidad de la comision asesora para la incorporacion, implementacion y/o disefio de

TIC en el proceso electoral.

En cuanto al andlisis a nivel externo, se reconocen oportunidades como la creciente
difusién del concepto de democracia digital en la sociedad de la informacion y
desconocimiento, las posibilidades de alianzas estratégicas para el desarrollo y uso de
tecnologias electorales; y la demanda de mejoras tecnoldgicas electorales que brinden
mayor confianza desde distintos sectores de interés politicos, ciudadanos y de gobierno.

Por otro lado, se identifican claras amenazas para la formulacion de proyectos que
incluyen la posible desfinanciacion de proyectos tecnologicos electorales, la demora en la
toma de decisiones, la desactualizacion legal y normativa frente a la realidad tecnoldgica
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actual, la resistencia y temor por parte de los funcionarios ante la implementacion de
herramientas tecnologicas y el distanciamiento entre el lenguaje técnico y el lenguaje
coman.

En sintesis, el anlisis desarrollado en la investigacion permite corroborar una baja
capacidad de la organizacion electoral para la formulacion, apropiacion y uso de proyectos

tecnoldgicos para modernizar el proceso electoral.

La medicion de la percepcion no es una medicion objetiva de la calidad de la solucion
informética analizada pero si permite al tomador de decisiones tener un indicador de
aceptabilidad, apropiacion y uso de la implementacion. Las 72 encuestas aplicadas
presentan una confiabilidad del 0.959 de acuerdo al Alfa de Cronbach lo que permite darle

una validez importante a los resultados obtenidos.

Entre los resultados principales para el caso particular de la solucion integral para
el procesamiento de datos electorales en la etapa post-electoral de escrutinios usada en las
elecciones a Congreso del afio 2018 se evidencia una satisfaccion parcial en cuanto a la
funcionalidad y utilidad de la solucion. Se considera que esta cumple el registro de datos y
la consolidacion de actas pero, por otro lado, se encuentra que existen importantes falencias
en cuanto a la generacion de datos abiertos, la trazabilidad de las modificaciones realizadas
a los resultados y la generacion de reportes gerenciales que permitan la toma de decisiones
oportunas por parte del CNE. Ademas, se encuentra una falla estructural en la formulacién
de la solucidn al considerar que la misma no presenta una funcionalidad para la resolucién
de reclamaciones, parte fundamental de la etapa de escrutinios.

Asi mismo, se identifica un potencial importante para mejorar en temas de
percepcion de seguridad, de facilidad para el aprendizaje en el uso, en la comprensibilidad
y amabilidad de la interfaz, que es un aspecto altamente importante en el desarrollo y
confianza de las audiencias publicas de los escrutinios.

Adicional a los anteriores aspectos expuestos, al revisar la percepcion de madurez
de la solucion, que ha sido implementada en versiones previas en distintos eventos

electorales, y la relacion costo/beneficio en cuanto a las funcionalidades de la misma; se
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refleja un alto potencial de mejora y la necesidad de adoptar herramientas de formulacion
gue permitan optimizar la solucion y asi poder contar con una tecnologia electoral mas
acorde con los requerimientos de la Organizacién Electoral (RNEC y CNE) y con los
aspectos necesarios para poder avanzar hacia una modernizacién efectiva del proceso

electoral colombiano.

e Entre los aspectos a mejorar mas relevantes que se encuentran correlacionados entre los
resultados de la percepcion de la calidad de la solucion informatica integral para el
procesamiento de datos electorales en los escrutinios de las elecciones 2018 (cuantitativo)
y; ademas, la capacidad de la Organizacién Electoral de formular proyectos tecnologicos
para la modernizacién del proceso electoral (cualitativo). Entre estos sobresalen:

o Las fallas en el enfoque al usuario en el disefio de la solucién tecnoldgica soportada
en la baja percepcién de usabilidad, aprendizaje y comprensibilidad (cuantitativo);
ademés, la baja generacion de valor a los ciudadanos con las tecnologias
implementadas y la alta resistencia en la OE a nuevas implementaciones
tecnoldgicas (cualitativo).

o Una débil gestion de interesados soportada en una percepcién negativa de
confiabilidad, madurez y seguridad de la solucion (cuantitativa); ademas, el bajo
apoyo de la asesoria de sistemas del CNE, la baja articulacién entre la RNEC y el
CNE, la desconfianza ciudadana en la transparencia en el conteo de votos y el
rechazo de sectores fundamentales como el sindicato de la registraduria a las
implementaciones tecnoldgicas.

o Una baja gobernanza de Tl y desarticulacion estratégica soportada en una solucion
tecnoldgica para escrutinios transaccional y con ausencia de aspectos que permitan
la generacion de conocimiento y la gestion administrativa y estratégica
(cuantitativo); ademas, a la poca efectividad de la comision asesora electoral TIC,
la demora en la toma de decisiones para implementaciones tecnoldgicas, los bajos
recursos asignados, la ausencia de proyectos especificos a la modernizacién
tecnologica electoral en el plan estratégico (cualitativo).

o Una calidad de las soluciones tecnoldgicas soportada en los resultados generales de
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los criterios de calidad analizados (cuantitativo) y la ausencia de gestion por
procesos en el CNE (cualitativo).

o Las fallas en los métodos de comunicacion de proyectos tecnoldgicos soportado en
los problemas de comprensibilidad, aprendizaje y funcionalidad frente a la
generacion de reportes y la resolucién de reclamaciones de la solucion tecnoldgica
de escrutinios (cuantitativo); ademas, en la alta resistencia al cambio en la OE, el
distanciamiento entre el lenguaje técnico y gerencial y la desconfianza ciudadana a
los procesos electorales.

o El incumplimiento de los beneficios esperados con las soluciones tecnoldgicas
soportada en los resultados detallados de operatividad (cuantitativo); ademas, por
la alta resistencia a nuevas implementaciones tecnoldgicas, la baja gestion por
procesos y planificacion en el CNE y las fallas en competencias digitales de los
funcionarios de la OE (cualitativo).

o Los sobrecostos, falta de recursos y obsolescencia tecnologica soportada en la baja
percepcion de la relacion costo/beneficio de la solucién analizada (cuantitativo);
ademads, en las poca competencias del personal de la OE para la gestion de
proyectos, la falta de coordinacién interinstitucional particularmente entre la OE y
el DNP y los pocos recursos asignados para proyectos tecnoldgicos electorales
(cualitativo).

o Laausenciade recursos clave para implementar una solucién tecnolégica soportada
en la baja percepcion de los operadores de la relacion costo/beneficio de la solucion
analizada (cuantitativo); ademds, en la falta de gestion del conocimiento
tecnoldgico electoral, la inestabilidad del personal, la fallas en competencias y
capacitacion para la formulacion de proyectos tecnoldgicos, los pocos recursos
asignados para este propdsito y las dificultades técnicas, logisticas y de gestion del
CNE.

o Una inadecuada gestion de riesgos asociada las soluciones tecnoldgicas soportada
en la baja percepcion de seguridad, madurez y funcionalidad de trazabilidad en la
solucion tecnoldgica analizada (cuantitativo); ademas, la alta percepcion de

vulnerabilidad e inseguridad de un proceso electoral automatizado, la alta
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resistencia al cambio, la baja estandarizacion y compatibilidad para el intercambio
y aprovechamiento de informacion electoral para la gestion organizacional y las
fallas asociadas a las exigencias de mejoras a la tecnologia implementada por la OE
en el fallo del Consejo de Estado frente al caso del MIRA.

La complejidad de la problematica encontrada demanda una solucion sistémica y flexible
que debe ser abordada gradualmente y de acuerdo a las circunstancias y posibilidades del
entorno por parte de los gerentes electorales. Por lo tanto, los lineamientos metodol6gicos
propuestos estan enfocados a ser un marco de referencia para los tomadores de decisiones,
de la organizacion electoral.

La propuesta presentada estad conformada por una herramienta agil y comprensible
mediante un lienzo CANVAS adaptado (Figura 24) y acompafiado de unos factores
comunes criticos de éxito a seguir en la formulacion de proyectos tecnoldgicos (Tabla
1Tabla 20) que permitiran servir de apoyo en el disefio y planificacion de cualquier tipo de
solucion en el marco de un programa de modernizacion tecnoldgica del proceso electoral
colombiano.

Adicionalmente, se incluyen unas acciones estratégicas gerenciales especificas
(Tabla 19) que tienen en cuenta una perspectiva, un objetivo estratégico rector e incluyen
un elemento articulador que en conjunto permitan contar con posibles medidas que mejoren

la capacidad de formulacién de proyectos en la Organizacién Electoral.

7.2 Recomendaciones generales

”

Es necesario adelantar el establecimiento formal de una linea base y un diagnostico con
fuentes de informacion solida cuantitativa y cualitativa de necesidades frente al avance del
programa de modernizacién tecnoldgica del proceso electoral en Colombia y en el marco
de este programa implementar un portafolio de proyectos que contribuyan de manera
concreta a mejorar la consolidacion futura de una democracia digital. Asi mismo se puede
revisar su impacto en la mejora de la participacién y confianza democratica del pais.

Investigaciones futuras pueden amplificar el marco de analisis de buenas practicas en la
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formulacion e incluir aspectos de ejecucion o cierre de proyectos T1 para lo cual se pueden
tener en cuenta modelos adicionales a los estudiados como P2M para identificar factores
criticos de éxito.

e Investigaciones futuras pueden profundizar en el analisis estratégico y hacer uso de las
herramientas asociadas a la Matriz Cuantitativa de la Planificacion Estratégica para
analizar integralmente la gestion estratégica de las tecnologias de la informacion en la
Organizaciéon Electoral y su aplicabilidad a la modernizacion del proceso electoral.

e Se recomienda desarrollar herramientas de evaluacion alternativas para que la
Organizacion Electoral evalle constantemente sus soluciones e implementaciones
tecnoldgicas, en especial aquellas que impactan de manera directa sus procesos misionales.
Este es un aspecto basico y fundamental para la optimizacién de soluciones y la mejora
continua en el servicio publico al ciudadano. La encuesta de percepcidn propuesta puede
ser un inicio en este sentido.

e Futuras investigaciones pueden avanzar hacia una correlacion causal estadistica de las
variables analizadas siempre que tengan la facilidad del acceso a la informacion. Es
fundamental que la organizacion electoral avance en un marco de acciones para la
generacion de datos abiertos que permita el seguimiento y control ciudadano fundamental
para la transparencia y la adecuada gerencia de lo publico.

e Se sugiere que futuras investigaciones busquen establecer un manual de gestion de
proyectos tecnoldgicos electorales que sirvan como herramienta a la alta y mediana
gerencia de la Organizacion Electoral. Ademas, revisar el impacto estratégico de la
consolidacién de una democracia digital en el desarrollo de ciudades o territorios
inteligentes en Colombia.
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Lineamientos metodolégicos para la formulacién de proyectos de TI en el marco
de un programa de modernizacién tecnolédgica del proceso electoral colombiano.

ANEXO A. Formulario Digital Encuesta

Se guardaron lodos los
cambios en Drive

¢ o o [EIN

PREGUNTAS RESPUESTAS

Encuesta para la medicidn de |la percepcion
de la calidad de la solucién informatica
integral usada para el procesamiento de

datos electorales en los escrutinios de las
elecciones al Congreso 2018 -

Duracién maxima 8 minutos.

El encuestado que decida realizar el diligenciamiento de la presente encuesta debe realizarla por una sola vez, para esto
e le solicita registrar una direccién de correo electronico y seleccionar entre 2 diferentes perspectivas de andlisis y
posteriormente responder 7 preguntas mediante la asignacion de una calificacién entre 1 (minima/deficiente) al 5
(méximasexcelente).

Mediante sus respuestas se buscan analizar aspectos fundamentales que se consideran claves para medir la percepcién
de la calidad de |a calidad de la selucion informaética integral de los escrutinios (incluye los diferentes software utilizados)
enlas elecciones a Congreso 2018; asi mismo, tener la posibilidad de resaltar los aspectos positivos y proponer las
mejoras requeridas a futuro para la modernizacion electoral.

Por o tanto, se le solicita el diligenciamiento a conciencia de la misma y la designacidn de un tiempo de concentracién
exclusivo que no le tomard mas de 8 minutos de su valioso tiempo.

El gjercicio se desarralla para fines académicos y de construccian de propuestas de mejora en el marco de un proyecto de
grado de la Maestria en Gerencia de Sistemas de Informacién y Prayectos Tecnoldgicos de |a Universidad EAN.

Direccion de correo electrénico *

co. Cambiar la configuracion
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La ditima modificacion la
realizo ANDRES FELIPE
(CURREA ROJAS hace 2
minutos.

¢ o o I

PREGUNTAS RESPUESTAS

Seleccione la perspectiva o rol que tuvo durante el desarrollo de los
escrutinios de las elecciones a Congreso 2018

1. Operadores (comisicnes escrutadoras y entidades que conforman la Organizacion Electoral)

2. Interesados (auditores y/o testigos designados por organizaciones politicas, miembros de partidos, ONG, sociedad c...

Usabilidad

Se verifica el aprendizaje, la comprensibilidad, la atractividad v operatividad de la solucion informatica.

1. Califique desde su experiencia qué tan rapido y facil percibe que fue el
aprendizaje para que los operarios lograran el uso adecuado del software de
escrutinios.

Deficiente Excelente

*

2. Califique desde su experiencia la comprensibilidad y el atractivo de las
interfaces de software de escrutinios usados.

Deficiente Excelente
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3. Califique si el software de escrutinios y la informacion electoral generada  * [ +]
por éste, permitieron y optimizaron la capacidad de realizar la funcién de: T
Deficiente  En una bajam... Regular Enunabuena ... Excelente Mo se

8. Registro de .. l!
-

b. Procesamie... -

C. Accesoada..
d. Generacién ...

e. Presentacio..

Funcionalidad

Se verifica la pertinencia, |a seguridad y el cumplimiento de funcionalidades de |a solucién informatica.

4. Califigue desde su experiencia la pertinencia general de las
funcionalidades que brindé el software de escrutinios para el adecuado
desarrollo de los mismos.

5. En su percepcion, califique la seguridad que brinda el software utilizado

para el adecuado desarrollo de los escrutinios.

Deficiente

6. Relacion costo vs. beneficio: En su percepcion, considera que los

Excelente

aproximadamente 44 mil millones usados para contratar la solucién integral
(el costo incluye software, hardware, logistica y soporte técnico a nivel
nacional) para el procesamiento de datos electorales en la etapa de
escrutinios para las elecciones de Congreso 2018, se corresponden con la
conformidad plena de las siguientes funcionalidades bésicas necesarias
para la gestion integral del proceso de escrutinios:

a. Registro de

b. Procesamie...

<. Accesoada..

1 2 3 4 5 d. Generacion ...
Deficiente Excelente . Presentacio...
Confiabilidad
Se verifica la madurez de la selucién informética.
7. A partir de su experiencia, califique el grado de madurez general N
(estabilidad, tiempo de respuesta, capacidad de recuperar datos y
confiabilidad) de la solucién informética integral usada para el
procesamiento de datos electorales en la etapa de escrutinios.
1 2 3 4 5
Deficiente Excelente
Gracias por sus respuestas y valiosos aportes.
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