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Resumen

El Decreto 1008 de 2018 establecid la politica de gobierno digital, para promover una
gestion eficiente por parte de las Entidades y mejorar la relacion del ciudadano con el Estado, a
través de la prestacion de servicios con calidad. Uno de los habilitadores de la politica de gobierno
digital es la Arquitectura de TI, y MinTIC publicé en 2019 la segunda version del marco de
referencia de arquitectura empresarial, el cual contempla lineamientos del dominio de Gobierno de

TI, entre otros, que deben implementar las Entidades del Estado.

De acuerdo con estas necesidades, se plantea el proyecto que tiene como objetivo general
“Disefiar un modelo de Gobierno de TI para la Oficina de Tecnologias y Sistemas de Informacion
del Ministerio de Ciencia, Tecnologia e Innovacion, a partir del marco integral COBIT 5, que apoye
el alineamiento de las TI con la estrategia institucional”, para lo cual se inicia llevando a cabo una
revision tedrica sobre el contexto organizacional, Gobierno de T1 y marcos de referencia en esta
tematica, siguiendo con el analisis de la situacion actual del gobierno de TI, para finalizar
estableciendo un propuesta del modelo de gobierno de T1y un plan de accion que permita al

Ministerio de Ciencia, Tecnologia e Innovacion su implementacion.

Para el desarrollo de este proyecto en el Ministerio de Ciencia, Tecnologia e Innovacién se
abordan funcionarios y contratistas de la Entidad, con roles asociados a Gobierno y Gestion de Tl, y
a la toma de decisiones de TI de distintos niveles, incluyendo la aplicacién de un instrumento
(encuesta), entrevistas, y revision de informacién y documentacién institucional, con el fin de

identificar la situacion actual del Gobierno de TI.

El proyecto presenta una propuesta del modelo de Gobierno de TI para el Ministerio desde el
marco de trabajo COBIT 5 que contempla los catalizadores de COBIT 5 aplicables a la Entidad,
Procesos de TI, Indicadores Claves de Meta (KGI) e Indicadores de Desempefio (KPI) y
lineamientos de gestion de riesgos de T1, y concluye con la propuesta del plan de accion para la

implementacién del modelo.



Es importante anotar, que, con base en el analisis de informacion recopilada en el desarrollo
del proyecto, se encontraron hallazgos relacionados con practicas de gobierno de TI, entre los cuales
se resalta que la Oficina de Tecnologias y Sistemas de Informacion es un area que reporta
directamente al despacho ministerial, se lleva a cabo un proceso planeacion estratégica institucional
a 4 afos que incluye el programa estratégico de TI. Se identifica que la Entidad, no cuenta con un
marco de gobierno de TI adoptado formalmente, ni con un proceso de gobierno de TI ni un proceso
para gestionar las inversiones de Tl documentados y aprobados. Adicionalmente no esta conformado
un comité de gobierno de TI, y la estructura organizacional y funcional al interior de la Oficina de
Tecnologias y Sistemas de Informacién (grupos de trabajo) no esta adoptada mediante un acto
administrativo, que la formalice, y no se encuentra documentada una matriz de roles y
responsabilidades de TI. En relacién con las politicas, no hay una politica de TI formalizada, se
encuentra en construccion, y la Entidad ha adoptado la politica de seguridad de la informacion. En
relacion con métricas, no hay un tablero de control de gobierno de T para seguimiento, y no se
realizan mediciones sobre la optimizacion de costos en las adquisiciones de TI. En cuanto a la
gestién de riesgos, la Entidad cuenta con una metodologia de gestion de riesgos adoptada que
incluye la gestion de riesgos de Tl 'y de seguridad digital. La mayoria de los hallazgos relacionados
anteriormente, que son considerados como brechas estan contemplados en la propuesta del modelo

de gobierno de TI para el Ministerio de Ciencia, Tecnologia e Innovacion.

Se concluye que el proyecto alcanza los objetivos propuestos, y el analisis de la situacion
actual se ajusta a la realidad con aspectos por fortalecer relacionados especialmente con la
alineacion del gobierno de TI, resaltando que la instauracion de un marco de gobierno de Tl

permitira que las TI soporten el cumplimiento de la estrategia institucional, y la generacion de valor.

Palabras clave: Gobierno de TI, Gestion de TI, Procesos, Catalizadores, Capacidades de T,
Metas de T1, COBIT.



Abstract

Decree 1008 of 2018 established the digital government policy, to promote efficient
management by the Entities and improve the citizen's relationship with the State, through the
provision of quality services. One of the enablers of the digital government policy is the IT
Architecture, and MinTIC published in 2019 the second version of the enterprise architecture
reference framework, which includes guidelines from the IT Governance domain, among others, that

must be implemented by the State entities.

In accordance with these needs, the project is proposed whose general objective is to Design
an IT Governance model for the Office of Information Technologies and Systems of the Ministry of
Science, Technology and Innovation, based on the comprehensive COBIT 5 framework, which
supports the alignment of IT with the institutional strategy, for which it begins by carrying out a
theoretical review on the organizational context, IT Governance and frameworks on this issue,
continuing with the analysis of the current situation of IT governance, to end by establishing a
proposal for the IT governance model and an action plan that allows the Ministry of Science,

Technology and Innovation to implement it.

For the development of this project in the Ministry of Science, Technology and Innovation,
officials and contractors of the Entity are approached, with roles associated with Governance and IT
Management, and IT decision-making at different levels, including the application of a instrument
(survey), interviews, and review of institutional information and documentation, in order to identify

the current situation of the IT Government.

The project presents a proposal of the IT Governance model for the Ministry from the
COBIT 5 framework that contemplates the COBIT 5 catalysts applicable to the Entity, IT Processes,
Key Goal Indicators (KGI) and Performance Indicators (KPI) and IT risk management guidelines,

and concludes with the proposed action plan for the implementation of the model.



It is important to note that, based on the analysis of information collected in the development
of the project, findings related to IT governance practices were found, among which it is highlighted
that the Office of Information Technologies and Systems is an area that reports Directly to the
ministerial office, a 4-year institutional strategic planning process is carried out that includes the IT
strategic program. It is identified that the Entity does not have a formally adopted IT governance
framework, nor a documented and approved IT governance process nor a process to manage 1T
investments. Additionally, an IT governance committee is not formed, and the organizational and
functional structure within the Office of Information Technologies and Systems (working groups) is
not adopted by means of an administrative act, which formalizes it, and is not documented a matrix
of IT roles and responsibilities. Regarding policies, there is no formalized IT policy, it is under
construction, and the Entity has adopted the information security policy. Regarding metrics, there is
no IT governance dashboard to track, and no measurements are made on cost optimization in IT
acquisitions. Regarding risk management, the Entity has an adopted risk management methodology
that includes IT risk management and digital security. Most of the findings listed above, which are
considered as gaps, are contemplated in the IT governance model proposal for the Ministry of

Science, Technology and Innovation.

It is concluded that the project achieves the proposed objectives, and the analysis of the
current situation adjusts to reality with aspects to be strengthened, especially related to the alignment
of IT governance, highlighting that the establishment of an IT governance framework will allow the

IT support the fulfillment of the institutional strategy, and the generation of value.

Keywords: IT Governance, IT Management, Processes, Enablers, IT Capabilities, IT Goals,
COBIT.
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INTRODUCCION

Mediante la Ley 1951 del 24 de enero de 2019 se crea el Ministerio de Ciencia, Tecnologia e
Innovacion, y a través de la Ley 1955 de 2019, el Presidente de la RepUblica sanciona el Plan
Nacional de Desarrollo 2018-2022 “Pacto por Colombia”, y en el articulo 125, se establece la fusion
del Departamento Administrativo de Ciencia, Tecnologia e Innovacion — COLCIENCIAS, en el
Ministerio de Ciencia, Tecnologia e Innovacion, el cual continla como organismo principal de la
Administracion Pablica del Sector Administrativo de Ciencia, Tecnologia e Innovacién, entidad que
se encarga de formular, orientar, dirigir, coordinar e implementar la politica de Estado en esta

materia.

En el articulo 1 de la Ley 1951 de 2019 se establece que el Ministerio de Ciencia, Tecnologia
e Innovacidén debe generar capacidades, promover el conocimiento cientifico y tecnoldgico,
contribuir al desarrollo y crecimiento de la nacion y adelantarse a los retos tecnoldgicos futuros
buscando el beneficio de la poblacion colombiana, la consolidacion de una economia productiva y

competitiva y una sociedad mas equitativa.

En ese contexto del cambio organizacional, es fundamental considerar la importancia
estratégica de las T, y, por tanto, el Gobierno de TI, que provee una estructura de relaciones y
procesos, para dirigir y controlar la Entidad, buscando como fin que se alcancen los objetivos
estratégicos institucionales, se genere valor, se gestionen los riesgos y se logre el retorno de la

inversién de TI.

Teniendo presente los cambios que se generan al crearse el Ministerio de Ciencia,
Tecnologia e Innovacion, es importante consolidar los temas de Gobierno Corporativo de tal manera
que se asegure que las politicas y estrategias definidas se implementen, asi como realizar el
seguimiento en busca de que los procesos se lleven cabo de acuerdo con lo establecido; para ello es
importante, contar con una alineacion de la estrategia de las Tecnologias de la Informacion y las

Comunicaciones (TIC), con la estrategia institucional, con una vision de futuro que permita que las
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TI generen valor a la Entidad y a sus partes interesadas, para ello, es necesario contar con un modelo
de Gobierno de TI, de tal manera que permita definir una estructura, roles y responsabilidades
gestionar riesgos, asi como innovar en los procesos de TI, buscando asi que las T1 soporten de
manera adecuada y eficiente los objetivos estratégicos, el cumplimiento de la mision y vision del
Ministerio, y el acatamiento de la normatividad y regulacion vigente tanto a nivel interno como

externo.

A través de este proyecto, se contempla el disefio de un modelo de gobierno de Tl para el
Ministerio de Ciencia, Tecnologia e Innovacién bajo el marco de trabajo COBIT, teniendo presente
gue es importante para la generacion de valor a los usuarios y partes interesadas de la Entidad contar
con un buen gobierno y gestion de las T1, y para ello se requiere el compromiso y vinculacién de la
alta direccion. En la actualidad, MinCiencias, adolece de un modelo de gobierno de TI, pues no se
cuentan con procesos de Gobierno TI, una estructura organizacional de T con roles y funciones
respecto a la gobernanza de TI, ni una estructura en la Entidad (comités) para la toma de decisiones
de TI. Adicionalmente, es muy importante poder establecer la relacion costo-beneficio de la
inversion de TI, y para este caso considerar que el Ministerio como entidad del Estado no mide éste
como un retorno financiero, sino a nivel social, como, por ejemplo, con la satisfaccion del usuario,
el mejoramiento (oportunidad y calidad) de los tramites y servicios, entre otros que puedan

considerarse.

Segun lo planteado anteriormente, el trabajo se estructura en 14 capitulos, los cuales se
relacionan a continuacién: Capitulo 1: Identificacién del problema. Capitulo 2: Justificacién del
proyecto. Capitulo 3: Objetivos del proyecto (general y especificos). Capitulo 4: Desarrollo
metodolégico, cual se lleva a cabo a través de un estudio de alcance descriptivo con una muestra no
probabilistica. Capitulo 5: Alcance del proyecto., Capitulo 6: Marco teérico, a través del cual se
presentan los fundamentos tedricos en los cuales se basa el proyecto. Capitulo 7: describe los
modelos o marcos de referencia existentes, informacién con la cual se puede analizar algunos de los
marcos de Gobierno de Ty aplicables al proyecto, y la justificacion de la seleccion del marco de
trabajo COBIT. Capitulo 8: Anélisis de la situacion actual del gobierno de TI del Ministerio

Capitulo 9: Propuesta del modelo de gobierno de TI. Capitulo 10: Lineamientos de COBIT para la
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gestion de riesgos de TI. Capitulo 11: Plan de implementacion de la propuesta realizada. Capitulo
12: Conclusiones y recomendaciones resultantes del desarrollo del proyecto. Capitulo 13: Glosario.

Capitulo 14: Referencias bibliogréficas, y finalizando con los anexos del proyecto.



21 Disefio de un modelo de gobierno de TI para Ministerio de Ciencia, <~ ean
Tecnologia e Innovacion desde el marco de trabajo COBIT sie niein el

1. IDENTIFICACION DEL PROBLEMA

El Ministerio de Ciencia, Tecnologia e Innovacion - MinCiencias, es el organismo principal
de la administracion publica, rector del sector y del Sistema Nacional de Ciencia, Tecnologia e
Innovacion -SNCTI-, entidad encargada de formular, orientar, dirigir, coordinar e implementar la
politica de Estado en esta materia, creada mediante la Ley 1951 del 24 de enero de 2019 (Congreso
de Colombia, 2019a), y asi mismo mediante el articulo 147 de la Ley 1955 de 2019 en el articulo
125, se ordena la fusion del Departamento Administrativo de Ciencia, Tecnologia e Innovacion —
COLCIENCIAS, en el Ministerio de Ciencia, Tecnologia e Innovacion (Congreso de Colombia,
2019b).

De acuerdo con el contexto, es importante que la Entidad cabeza del sector de ciencia,
tecnologia e innovacion, encargada del fortalecimiento del Sistema Nacional de CTel, de impulsar el
desarrollo cientifico, tecnolégico y la innovacion de la nacion, y de establecer estrategias para el
avance del conocimiento cientifico, el desarrollo sostenible, ambiental, social, cultural y la
transferencia y apropiacion social de la ciencia, para enfrentar estos retos el recién creado
Ministerio, es importante contar con un gobierno de TI para que a través de la utilizacion de un

marco de trabajo, se utilicen las mejores practicas para el uso de los activos y recursos de tecnologia.

Por lo anterior, teniendo presente los cambios generados al crearse el Ministerio de Ciencia,
Tecnologia e Innovacién, es importante consolidar los temas de Gobierno Corporativo de tal manera
que se asegure que las politicas y estrategias definidas se implementen, asi como realizar el
seguimiento de que los procesos se llevan cabo de acuerdo con lo definido, se alcancen los

objetivos, se realice una gestion de riesgos de manera adecuada.

El Ministerio ha implementado su Sistema de Gestidn de Calidad, encontrandose entre los
procesos de Direccionamiento Estratégico, el proceso de gestion de tecnologias y sistemas de
informacidn, y asociados a éste los procedimientos de Gestion de solicitudes, Gestion de incidentes,
Gestidn de cambios, Gestion de requerimientos para cambios a sistemas de informacion, y Gestion

de incidentes de seguridad de la informacion, y se avanza en la vigencia 2020 en la elaboracion de
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un procedimiento para mantener y evaluar la arquitectura empresarial: sin embargo, hay varios
procesos gque adelanta la Oficina de Tecnologias y Sistemas de Informacién, que aunque aplican
algunas buenas précticas de gestion de TI, no estan formalizados y documentados en la Entidad
(Ministerio de Ciencia, Tecnologia e Innovacién., 2020f)

De igual manera, esta definido y adoptado el manual de la politica de seguridad de la
informacidn, y en la actualidad se avanza en la elaboracién de una politica de TI, pues desde la

Oficina se aplican en su gestion algunos lineamientos que no estan formalizados.

Las actividades orientadas a tener un buen Gobierno de T1 estan enfocadas a la entrega de
valor de las tecnologias de la informacién al negocio, la gestion y optimizacion de riesgos de Tl para
alcanzar beneficios, el uso eficiente y efectivo de los recursos de una empresa o entidad, encauzados
en la alineacion de TI con los objetivos institucionales (Quintanilla, 2016, p.89) y ademas algo

importante de considerar, implica un cambio cultural.

Teniendo presente lo anterior, a continuacion, se relacionan los avances que el Ministerio de

Ciencia, Tecnologia e Innovacién ha logrado en la implementacién de un Gobierno de TI:

o La Oficina de Tecnologias y Sistemas de Informacidn, es un area, que reporta directamente
al Despacho del Ministro o Representante Legal de la Entidad.

o El jefe de la Oficina de Tecnologias y Sistemas de Informacidn es miembro (con voz y voto)
del Comité de Gestion y Desempefio Sectorial e Institucional que trata los temas de Gobierno
Digital y Seguridad; y es invitado del Comité Ministerial.

o La Entidad lleva a cabo un proceso de planeacion estratégica a 4 afios (periodo presidencial),
y de éste se deriva un plan de accion anual, y los planes integrados al plan de accion, de
acuerdo con lo establecido en el Modelo Integrado de Planeacion y Gestion — MIPG de la
Administracion Publica.

o Se adopta la metodologia de gestidn de riesgos definida por el Departamento Administrativo
de la Funcion Publica, la cual toma como referencia los parametros establecidos en el
Modelo Integrado de Planeacion y Gestion — MIPG, las lineas de defensa del Modelo

Estandar de Control Interno — MECI, articulados con los riesgos de gestion, corrupcion,
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seguridad digital (Departamento Administrativo de la Funcion Publica, 2019). Todos los
procesos y areas de la Entidad deben realizar la identificacion, analisis, valoracion y
tratamiento de riesgos que puedan afectar el cumplimiento de los objetivos estratégicos
institucionales, que comprende acciones para asumir, reducir y mitigar los riesgos, ademas el
establecimiento de planes de contingencia frente a la materializacion del riesgo (Ministerio
de Ciencia Tecnologia e Innovacion, 2020c).

La planeacion estratégica institucional, que comprende la definicion de programas e
iniciativas estratégicas a desarrollar, tiene asociados indicadores y metas del cuatrienio y
anuales. También los procesos y procedimientos tienen asociados indicadores que permitan
medir la gestion y desempefio de los procesos. Sin embargo, falta la implementacién de
indicadores asociados a los dominios de estrategia de T1, gobierno de T1 y servicios
tecnoldgicos, segun recomendaciones de las mejores practicas existentes en el mercado.

No estd conformado un comité que lidere las actividades de Gobierno de Tl en la Entidad.

La Entidad ha avanzado en la implementacion del Modelo de Seguridad y Privacidad de la
Informacion segun la norma ISO 27001 y los lineamientos de la politica de Gobierno Digital,
y se adelantan acciones para su monitoreo y mejora continua.

El Ministerio ha adoptado una politica de seguridad y privacidad de la informacion y ésta es
revisada y actualizada anualmente, sin embargo, aunque hay algunas practicas que se utilizan
en dominios como los servicios tecnolégicos y los sistemas de informacion, falta la adopcién
formal de una politica de TI que incorpore las politicas de seguridad de la informacién, y se
verifique y actualice periddicamente segun corresponda.

No se ha adoptado un marco de trabajo para el Gobierno de T, se siguen algunas buenas
practicas recomendadas por el marco de referencia de arquitectura empresarial para la
gestion de TI definidas por Min TIC.

Las funciones de la Oficina de Tecnologias y Sistemas de Informacion se definen mediante
el Decreto 2226 del 5 de diciembre de 2019 en su articulo 11, sin embargo, la Oficina
funciona a nivel interno mediante grupos de trabajo, como son Estrategia T1, Gobierno TI,
Sistemas de Informacion e Informacion, Infraestructura Digital que no han sido conformados
formalmente mediante algln acto administrativo, de igual manera ocurre, con los roles y

responsabilidades de estos grupos.
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De acuerdo con la situacion de gobierno de TI descrita anterior, en la cual se refieren

situaciones positivas y otras negativas, se describe a continuacion el problema identificado:

e Inexistencia de un modelo de gobierno de TI, que comprenda procesos de gobierno
de Tl adoptados y formalizados, estructura organizacional de T1 con roles y
responsabilidad de gobierno de T1 claramente definidas, no hay comité estratégico
institucional con la participacion de la alta direccién para la toma de decisiones de TI.

e Laresponsabilidad del gobierno de TI se delega en el(la) Jefe de la Oficina de
Tecnologias y Sistemas de Informacion (C10).

e Falta definir métricas para analizar el retorno de la inversion de TI.

Para realizar este proyecto en el Ministerio de Ciencia, Tecnologia e Innovacion, se requiere
analizar la situacion actual del Gobierno de TI, su nivel de madurez, y el estado actual respecto a los
catalizadores de TI, con el fin de elaborar una propuesta de modelo de gobierno TI para la adopcion

de éste por parte de la Entidad. Con respecto a esto se puede plantear el siguiente interrogante:

¢Cudles estructuras, procesos y mecanismos de relacion deben contemplar el disefio de un
gobierno de TI para el Ministerio de Ciencia, Tecnologia e Innovacion — MinCiencias, siguiendo como
referencia el marco de trabajo COBIT para que lograr la alineacion estratégica de TI con la estrategia

institucional?

2. JUSTIFICACION

Desde el afio 2016, COLCIENCIAS (ahora Ministerio de Ciencia, Tecnologia e Innovacion),
ha avanzado en la definicion y disefio de la Arquitectura Empresarial para la Gestion de Tecnologias
de la Informacién -AE-GTI- de la Entidad, en una primera fase, y posteriormente en la

implementacién de iniciativas derivadas de éste. Como parte del ejercicio para identificar el estado
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de la Entidad, se realiza un analisis DOFA, el cual se actualiza periédicamente, obteniéndose el

siguiente resultado asociado al dominio Gobierno de TI:

Tabla 1 DOFA del Gobierno de Tl

Oportunidades

Debilidades

El Decreto 415-2016 posiciona al Jefe de la
Oficina Tecnologias y Sistemas de
Informacion como CIO vy le asigna
responsabilidades estratégicas a la Oficina.

El posicionamiento creciente del sector
Ciencia, Tecnologia e Innovacion a nivel pais 'y
globalmente.

La politica de Gobierno Digital (antes GEL), la
normatividad asociada, y como parte de ésta la
estrategia de transformacion digital y el Marco
de Referencia de Arquitectura Empresarial
para la Gestion de TI.

La adhesion del pais a la OCDE.

El ejercicio de Arquitectura Empresarial que se
realiza permite afinar la estructura
organizacional de la Oficina de Tecnologias y
Sistemas de Informacidn y adoptar buenas
practicas de Arquitectura Empresarial y gestion
de servicios siguiendo algunas buenas préacticas
de ITIL.

Algunos sistemas y servicios de informacion
no integrados, que conllevan a - la re-
digitacion de informacion, dificultades en
consultas y aumento de cargas de trabajo para
los usuarios.

Algunos procesos al interior de la Oficina
Tecnologias y Sistemas de Informacion estan
en nivel basico o inicial, es decir no se
encuentran formalizados, ni documentados.

Alta carga de trabajo en varios roles de TI.

El jefe de la Oficina de Tecnologias y
Sistemas de Informacidn es invitado al comité
ministerial, es decir, no tiene voto.

Planta de personal de la Oficina de
Tecnologias y Sistemas de Informacion
limitada, y la mayoria de las actividades claves
del area estan apoyadas por profesionales
contratados por prestacion de servicios.

No existe un modelo de gestion de los
servicios de TI (ITSM) formalizado.

Prevalece el concepto de funcién
(responsabilidad individual del funcionario)
sobre el concepto de servicio de T soportado
en uno 0 Mas procesos que pueden ser
transversales.

No existe una contraparte fuerte al interior de
la Oficina frente a proveedores externos
encargados de prestacion de servicios de TI.

Fortalezas

Amenazas

Equipo humano de TI calificado y
comprometido con la Entidad.

Vulnerabilidad a ataques cibernéticos de las
entidades del Estado.

Presupuesto limitado para la Oficina, que en
las Gltimas vigencias permite la operacion




26 Disefio de un modelo de gobierno de TI para Ministerio de Ciencia, <~ ean
Tecnologia e Innovacion desde el marco de trabajo COBIT

universidad

Distribucién interior de los roles y tareas bien ~ (Opex), y no el desarrollo de proyectos
definidos (segln lo establecido en los contratos  estratégicos de TI (Capex)
de prestacion de servicios).

Congelamiento de la planta de personal en

La Oficina Tecnologias y Sistemas de entidades gubernamentales, y en el caso del
Informacion posee buen posicionamiento al Ministerio, la creacion de éste a costo cero,
interior de la Entidad. implica que no se fortalezca ni amplie el

recurso humano para apoyar la labor.
El jefe de la Oficina Tecnologias y Sistemas
pertenece al Comité de Gestion y Desempefio  Falta de definicion de la arquitectura sectorial.
Sectorial e Institucional, con voz y voto.
No tener un sistema de informacion sectorial.
La aprobacion de nuevas funciones y estructura
organizacional de la Oficina de Tecnologias y
Sistemas de Informacién, dadas con la creacién
del Ministerio, mediante Decreto 2226 de
2019.

Existencia de legislacion de contratacion y de
tipo estratégico
Fuente: Proyecto Arquitectura Empresarial del Ministerio de Ciencia, Tecnologia e Innovacién desde 2016,

gjercicio actualizado periddicamente

De acuerdo con los resultados que se obtienen con la identificacion y actualizacion de la
matriz DOFA (Debilidades, Oportunidades, Fortalezas y Amenazas), es importante tener presente lo
que afirma Weill & Ross (2004, pp. 65-66) sobre el concepto de gobernanza de Tl y la toma de
decisiones de T, al considerarse factores tales como: metas estratégicas y metas de desempefio,
estructura organizacional, experiencia en gobernanza, tamafio y diversidad, y diferencias regionales
e industriales; ademas considerar marcos analitico y normativos para el Gobierno de TI, y un
aspecto muy importante como lo es el analisis sobre la generacion de valor en las empresas del

sector publico, lo cual implica un reto para los gerentes o administradores publicos.

Segun Garbarino (2010, citado por Mufioz, 1. y Ulloa, G., 2011) un buen gobierno
corporativo es elemental para asegurar y alinear las decisiones claves de negocio, con la visién y
estrategia de la empresa, y un buen Gobierno de TI es fundamental para asegurar que las decisiones
de TI estén alineadas a los objetivos de la Empresa. Por lo anterior, se citan las areas de enfoque del
Gobierno de TI, segun ITGI (2007, citado por Mufioz, I. y Ulloa, G., 2011):
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e Alineamiento Estratégico: Enlace de planes institucional y de Tl

e Entrega de Valor: Asegurar que Tl entrega los beneficios acordados y alineados con la
estrategia, optimizando costos y demostrando el valor de las TI.

e Administracion de Riesgos: Definicidn del contexto de los riesgos, identificacion de los
eventos, evaluacion de los riesgos, respuesta ante los riesgos, y monitoreo y seguimiento al
plan de accion para mitigar los riesgos.

e Administracién de Recursos: Inversion 6ptima y adecuada administracién de los recursos de
TI.

e Medicion del Desempefio: Permite realizar seguimiento y supervision a la estrategia de

implementacidn, proyectos, el desempefio de procesos, y la entrega de servicio.

De acuerdo con las caracteristicas y areas de enfoques relacionadas anteriormente, el
desarrollo de este proyecto permite a MinCiencias contar con el disefio de un modelo de Gobierno
de TI que comprende la propuesta de procesos de TI con roles y responsabilidades, indicadores de
desempefio y metas, lineamientos para la optimizacion de los riesgos de T1 y el alineamiento con los

objetivos institucionales.
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3. OBJETIVOS
3.1 Objetivo General

Disefiar un modelo de Gobierno de TI para la Oficina de Tecnologias y Sistemas de
Informacion del Ministerio de Ciencia, Tecnologia e Innovacion, a partir del marco integral COBIT

5, que permita el alineamiento de las T1 con la estrategia institucional.

3.2 Objetivos Especificos

o Realizar un anélisis del modelo actual del gobierno de T1 del Ministerio de Ciencia,
Tecnologia e Innovacién respecto al marco de COBIT, permitiendo la identificacién del
nivel de madurez y las brechas existentes en la Entidad.

o Definir la estructura de catalizadores que permitan las interacciones entre gobierno y gestion
de Tl aplicable al modelo propuesto para el Ministerio de Ciencia, Tecnologia e Innovacion.

o Definir los procesos de gobierno de Tl basados en el marco COBIT y aplicables al Ministerio
de Ciencia, Tecnologia e Innovacion, definiendo los roles y responsabilidades de TI.

o Disenar indicadores claves de meta (KGI) e indicadores de desempefio (KPI) de los procesos
de TI, segun COBIT aplicables al Ministerio de Ciencia, Tecnologia e Innovacion.

o Definir los lineamientos de COBIT para la optimizacion de riesgos de Tl que afectan el
desarrollo de los procesos y la gestion de los riesgos en la Entidad a nivel de las dimensiones
criticas de la informacion (disponibilidad, integridad, confidencialidad).

o Disefiar la propuesta del modelo de Gobierno de Tl para la Oficina de Tecnologias y
Sistemas de Informacién del Ministerio de Ciencia, Tecnologia e Innovacion, a partir del
marco de trabajo COBIT, e integrando estandares y buenas practicas que permitan el
fortalecimiento de las TI de la Entidad.

o Elaborar un plan de accion detallado para la implementacion del modelo de Gobierno de Tl

o para el Ministerio de Ciencia, Tecnologia e Innovacion.
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4. DESARROLLO METODOLOGICO

4.1  Tipoy enfoque de la Investigacion

El presente trabajo aplica una metodologia descriptiva, a través del cual se busca identificar
la situacion actual y el nivel de madurez del gobierno de TI del Ministerio de Ciencia, Tecnologia e
Innovacidn, insumo para realizar el disefio del modelo de gobierno de T1'y su plan de
implementacién. Es un estudio de alcance descriptivo, teniendo presente que Hernandez Sampieri
(2014, p. 92) afirma que a través de éste se busca especificar propiedades y caracteristicas relevantes
de cualquier personas, procesos , objetos o fendbmenos que se examine. A través de esta
metodologia se estudia mide o recopila informacion de manera individual o conjunta los conceptos,

sin tener como finalidad la relacién entre éstas.

En el proyecto, la metodologia descriptiva se aplica a través de la recopilacion de

informacion al realizar encuestas, entrevistas y revision de documentacion técnica e informacion.

El enfoque por utilizar es mixto, ya que integra métodos cuantitativos (andlisis de datos numeéricos)
y cualitativos (andlisis de datos descriptivos, conceptos, descripcion de situaciones, etc) de distintos
componentes o unidades del estudio o investigacion.

4.2 Poblacion y tamarfio de la muestra

La poblacion objetivo para aplicar el instrumento (encuesta disefiada usando el formulario de
Google, son 34 personas (funcionarios y contratistas) del Ministerio que son el total de personas en
la Entidad, con tienen funciones u obligaciones relacionados con el gobierno de T, gestion de Tl,
planificacion de T o toma de decisiones de TI, de los cuales 27 personas diligenciaron la encuesta,

que corresponde a un 79,4%.
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El tipo de muestra para aplicar el instrumento (encuesta que se disefia utilizando Formulario
de Google) es no probabilistico, considerando que la poblacion seleccionada no depende de la
probabilidad sino de causas que se relacionan con los propdsitos o caracteristicas de la investigacion
(Johnson, 2014, Hernandez Sampiere et al., 2013 y Battaglia, 2008b citados por Hernandez
Sampiere, 2014 p. 176).

Adicionalmente, para la realizacion de la entrevista se selecciona un funcionario de nivel

directivo, de igual forma a la muestra descrita en el parrafo anterior, es no probabilistica.
4.3 Técnicas de recopilacion de informacion
Las técnicas utilizadas para recopilar informacién son:

e  Encuesta: Se disefia un instrumento a través del formulario de Google, con el cual se evalla el
nivel de madurez del Gobierno de Tl de MinCiencias. Este comprende los &mbitos de
cumplimiento y alineacion, esquema de gobierno de T1 y de gestion de la operacion de T, los
cuales estan conformados por los distintos lineamientos y criterios definidos en el MRAE y que
se encuentran en la tabla 4, y a su vez cada criterio que se evalla en la encuesta esta alineado

con los procesos del marco de trabajo COBIT 5 en los distintos ambitos, asi:

o Evaluar, Orientar y Supervisar (EDM)
o Alinear, Planificar y Organizar (APO)

o Construir, Adquirir e Implementar (BAI)
o Entregar, dar servicio y Soporte (DSS)

o Supervisar, Evaluar y Valorar (MEA)

En la encuesta que se aplica se incluye un campo correspondiente a observaciones, de tal
manera que los encuestados puedan registrar los comentarios asociados a las respuestas dadas en los

lineamientos sobre Gobierno de TI, lo cual permite ampliar la informacion complementaria
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relacionada con las temaéticas que se evallan tales como documentacion asociada, responsables,
forma en que se lleva a cabo, estado, entre otros, que permitan recopilar informacion para obtener

una calificacion cualitativa.

Al diligenciar el instrumento, cada usuario puede visualizar la descripcion de los niveles de
madurez, informacion de la descripcion tomada de los niveles de madurez de CMMI (de sus
Capability Maturity Model Integration, en espafiol indica Integracion del Modelo de Madurez de
Capacidad), considerando que este modelo tiene las mejores practicas, y sirve de guia para la mejora
de procesos de una organizacion o proyecto, y cada etapa del modelo debe cumplir con ciertas
caracteristicas o criterios para su evolucion, y esta en alineacion con los niveles de madurez
definidos en COBIT 5.

Se anota, que del analisis previo al disefio del instrumento se toma la decision de no realizar
el ejercicio de evaluacion del nivel de madurez de gobierno de Tl a través del Modelo de Evaluacion
de Procesos de COBIT 5 (PAM de sus siglas en inglés Process Assessment Model), sino disefiar el
instrumento realizando la evaluacion de los lineamientos de Gobierno de T definidos en el Marco
de Referencia de Arquitectura Empresarial (MRAE) versidn de octubre de 2019, resaltando que se
realiza una alineacién previa de cada una de las preguntas de la encuesta, con las distintas areas de

procesos segin COBIT 5.

La decision de utilizar el instrumento para medir el cumplimiento del Ministerio segun el
MRAE, se hace considerando que el Ministerio de Ciencia, Tecnologia e Innovacion, como Entidad
del Orden Nacional, cabeza del sector administrativo de Ciencia, Tecnologia e Innovacion, y sujeto
obligado de acuerdo con lo que se establece en el Decreto 1078 de 2015 en su articulo 2.2.9.1.1.1,
en los términos definidos en el Articulo 39 de la Ley 489 de 1998, debe adoptar el MRAE, el cual
comprende entre sus dominios el Gobierno de TI; , y es de interés de la Jefatura de la Oficina de
Tecnologias y Sistemas de Informacion, avanzar en el cumplimiento de lo establecido en este

marco, apoyandose en buenas practicas como es el caso de COBIT.
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e Entrevista: Sesion de trabajo para recopilar y/o validar informacién sobre el estado de actual
segun catalizadores de COBIT, e identificar segln resultados del instrumento el estado deseado

para los distintos procesos de Tl a desarrollar en la propuesta.

e Revision de documentacion técnica e informacion: Se realiza revision de informacion
necesaria para el proceso de analisis de la situacion actual y medicion del nivel de madurez a
validar a través de informacién publicada en el portal web institucional y en el sistema de
gestion institucional GINA. También se revisa documentacion relacionada con los diferentes

criterios que se evaluan.
4.4  Analisis de la informacion obtenida y consolidacién de resultados

Del resultado que se obtiene a través de la encuesta y la verificacion de documentacion
soporte revisada sobre los procesos asociadas a los Reportes de Trabajo Genérico segun el Modelo
de Evaluacion por Procesos — PAM de COBIT 5 se concluye el nivel de madurez, y se procede a
identificar las brechas existentes

Con los resultados de la revision de documentacion técnica e informacion, se genera los

resultados de analisis de la situacion actual segun catalizadores.

La consolidacion de los resultados obtenidos, generan el insumo para la elaboracién de la
propuesta del modelo de Gobierno de TI para el Ministerio y para la construccion del plan de

implementacion detallado de este modelo.

En la tabla 2 que se muestra a continuacidn, se presenta la escala de calificacion para la
medicion del grado de madurez definidos por CMMI en alineacion con los resultados de trabajo
genérico de PAM COBIT 5 que se validan a través de la técnica de revision de informacion y

documentacion.
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Tabla 2 Escalas de calificacion para medicion del nivel de madurez
Calificacion Nivel Descripcion del Cumplimiento ~ Resultados de Trabajo Genérico -
Proceso PAM COBIT 5
0 Inexistente Inexistente o Proceso 0%

no formalizado
Proceso impredecible,

- Entre 0%y
1 Inicial mal contr_olado y 20%
reactivo
Documentacidn del proceso
9 Definido Proceso caracterizado  Entre 20%y Plan del proceso
y €s reactivo 40% Plan de Calidad

Registros de Calidad

Documentacidn del proceso

Proceso caracterizado  Entre 40%y Plan del proceso

3 Gestionado os proactivo 60% Registros de Calidad
yesp 0 Politicas y Estandares
Registros de desempefio del proceso
Documentacidn del proceso
Gestionado Proceso medido y Entre 60% y Plan de mejora del desempefio
4 - Plan de medida del proceso
Cuantitativamente controlado 80%
Plan de Control del proceso
Registros de desempefio del proceso
5 Optimizado Mejora continua de Entre 80% y Plan de mejora del desempefio
P procesos 100% Registros de desempefio del proceso

Fuente: Elaboracion propia, segun niveles de madurez CMMI y alineado con COBIT 5.

Los niveles de madurez que se encuentran en la tabla anterior deben cumplir los criterios segin el CMMI
(Capability Maturity Model Integration). Segun Casallas, R.(s.f..), las caracteristicas de cada nivel del

proceso siguiendo el modelo escalonado (niveles de madurez) se relacionan a continuacion:

e Nivel 0: No aplica o es inexistente

e Nivel 1- Inicial: los procesos son cadticos y ad hoc. El éxito de estos procesos en las organizaciones
se debe a su personal, pero no existen en una empresa un ambiente estable para apoyar los procesos.
En este nivel se puede generar productos y servicios de un proceso de manera correcta, pero
normalmente no se cumplen cronogramas y se puede exceder el presupuesto.

e Nivel 2 — Gestionado: Los procesos de una empresa se planean y ejecutan conforme a una politica.
En este nivel los procesos se monitorean, controlan y revisan, y cuentan con la participacion de los

stakeholders adecuados. Se caracteriza por la existencia de hitos y puntos de control sobre
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determinadas tareas y se cuenta con los recursos adecuados para producir las salidas definidas en
cada proceso.

¢ Nivel 3 - Definido: se caracteriza porque los procesos estan caracterizados, se entienden y se
describen de manera mas formal que en el nivel 2. La descripcion del proceso se hace siguiendo
estandares, procedimientos, herramientas, guias.

e Nivel 4 — Gestionado Cuantitativamente: en este nivel una organizacién y los procesos establecen
objetivos cuantitativos para medir la calidad y desempefio de éstos. Los objetivos se establecen
teniendo en cuenta las necesidades de los usuarios (internos y externos, segun aplique), la empresa y
los responsables del proceso. Para algunos procesos de definen y recogen métricas para ser
analizadas y apoyar la toma de decisiones.

e Nivel 5 — Optimizado: se caracteriza por el mejoramiento continuo del proceso basado en el
mejoramiento del desempefio a través de mejoramiento innovativos e incrementales. Los objetivos
de mejoramiento que se definen se establecen y revisan de forma continua para reflejar los cambios

en los objetivos organizacionales.

S. ALCANCE

El proyecto Disefio de un Modelo de Gobierno de Tl bajo el marco de trabajo COBIT tiene
como alcance, presentar al Ministerio de Ciencia, Tecnologia e Innovacién — MinCiencias y a la
Oficina de Tecnologias y Sistemas de Informacion una propuesta para la implementacién de un
modelo de gobierno de TI, que apoye la consolidacién del area de tecnologia de la Entidad como
una unidad estratégica y fundamental en el contexto institucional y en la transformacion digital que
adelantan las Entidades Publicas, que conlleva la revision y replanteamiento de procesos,
estrategias, politicas y productos o servicios, estos apoyados en tecnologias digitales. Lo anterior,
sustenta la importancia para el Ministerio de contar con un modelo de gobierno de TI que oriente la
alineacion de TI con los objetivos estratégicos institucionales, y con el Modelo Integrado de
Planeacion y Gestion (MIPG), asi como la gestion de sus recursos de manera eficiente para dar
respuesta a las necesidades de la Entidad, y a los requerimientos normativos o regulatorios y de la

operacion de TI.
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En desarrollo del proyecto se genera:

El andlisis de la situacion actual del gobierno de TI del Ministerio

El instrumento (formulario en Google Drive) para medir el nivel de madurez del Gobierno de
TI.

El resultado del nivel de madurez y las brechas identificadas, respecto al nivel de madurez
que la Entidad identifiqgue como meta.

La propuesta del modelo de gobierno de T1 que comprende: la estructura de catalizadores
para gobierno de TI segun COBIT 5, procesos de gobierno de TI con roles y
responsabilidades aplicables al Ministerio, propuesta de indicadores claves de meta 'y
desempefio de los procesos, lineamientos para la gestion de riesgos de TI.

Plan de accion detallado para la implementacion del modelo de gobierno de Tl para

MinCiencias.

6. MARCO TEORICO

6.1Contexto Organizacional

A través de la Ley 1951 de 2019 se crea el Ministerio de Ciencia, Tecnologia e Innovacion,

se fortalece el Sistema Nacional de Ciencia, Tecnologia e Innovacién y se dictan otras

disposiciones”.

El articulo 2° del Decreto 2226 de 2019 de conformidad con el articulo 2 de la Ley 1951 de

2019 modificada por el articulo 126 de la Ley 1955 de 2019 establece que el Ministerio tiene los

siguientes objetivos generales (Departamento Administrativo de la Funcion Publica,2019a).:

1. Formular la politica publica de ciencia, tecnologia e innovacion del pais.
2. Establecer estrategias para el avance del conocimiento cientifico, el desarrollo sostenible,
ambiental, social, cultural y la transferencias y apropiacion social de la Ciencia, la
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Tecnologia y la Innovacion, para la consolidacion de una sociedad basada en el
conocimiento.

3. Impulsar el desarrollo cientifico, tecnolédgico y la innovacion de la Nacion, programados
en la Constitucion Politica de 1991 y en el Plan Nacional de Desarrollo, de acuerdo con
las orientaciones trazadas por el Gobierno nacional.

4. Garantizar las condiciones necesarias para que los desarrollos cientificos, tecnologicos e
innovadores, se relacionen con el sector productivo y favorezcan el emprendimiento, la
productividad y la competitividad.

5. Velar por la consolidacion y fortalecimiento del Sistema Nacional de Ciencia,
Tecnologia e Innovacion (SNCTI).

6.1.1 Vision

La vision a 2030 del Ministerio es la siguiente:

El Ministerio de Ciencia, Tecnologia e Innovacion sera reconocido como el propulsor
de la transformacién de Colombia hacia una Sociedad del Conocimiento y por
enfrentar los retos y desafios de la cuarta revolucion industrial. Ilgualmente, serd
identificado por su liderazgo e impacto en las regiones y por promover su Desarrollo
Sostenible desde la investigacion y la innovacién, a través de la articulacion
Universidad, Empresa, Estado y Sociedad (Ministerio de Ciencia Tecnologia e
Innovacion, s.f.)

6.1.2 Misidn

La mision de MinCiencias es:

El Ministerio como rector del sector y del SNCTI formula y articula la politica
publica para la generacion de conocimiento, la innovacion, la apropiacion social y la
competitividad. Potencia las capacidades regionales y sectoriales de investigacion e
innovacion para la consolidacion de la sociedad del conocimiento. Igualmente,
promueve el bienestar social, el desarrollo econémico, productivo, sostenible y
cultural del territorio y de sus pobladores (Ministerio de Ciencia Tecnologia e
Innovacion, s.f.).

6.1.3 Principios éticos y valores institucionales

El Ministerio de Ciencia, Tecnologia e Innovacion cuenta con un Cédigo de Integridad y

Buen Gobierno, a través del cual se desarrollan los valores institucionales, y se orienta la conducta
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para actuar y tomar decisiones, asi como las relaciones con los grupos de interés y la comunidad
cientifica tanto a nivel nacional como internacional (Ministerio de Ciencia Tecnologia e Innovacion,
2019a)

A través de este documento se promueve una conducta de desempefio ético coherente con los
fines misionales del Ministerio, sus programas, proyectos y conforme a la normatividad vigente y

aplicable.

El cddigo de integridad y buen gobierno ha sido desarrollado de forma participativa en la
Entidad, acogiéndose a la politica de integridad de la administracién pablica y enmarcado en el
Modelo Integrado de Planeacion y Gestion — MIPG, propendiendo por la ética publica, la
prevencion de la corrupcién, y la transparencia (Ministerio de Ciencia Tecnologia e Innovacién,
2019a)

6.1.3.1 Principios Eticos del Ministerio

Los principios éticos definidos por el Ministerio a través del cddigo de integridad y buen

gobierno se relacionan a continuacion (Ministerio de Ciencia Tecnologia e Innovacion, 2019a):

. Los recursos publicos son sagrados.

. El interés general prevalece sobre el interés particular.

. La administracion de recursos publicos implica rendir cuentas a la sociedad sobre la
utilizacién y los resultados de la gestion.

. La funcidn primordial del servidor publico es servir a la ciudadania.

6.1 3.2 Valores Institucionales.

El Ministerio de Ciencia, Tecnologia e Innovacion ha identificado los siguientes siete (7)
valores, a traves de su cddigo de integridad y buen gobierno (Ministerio de Ciencia Tecnologia e

Innovacion, 2019a):
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o Trabajo en equipo. Aunar esfuerzos para alcanzar un objetivo comun, realizando
aportes a traves de conocimientos y experiencias con el fin de alcanzar resultados
Optimos y eficientes.

o Excelencia organizacional. Es el criterio de valoracion fundamental, en la calidad, en
el personal, en los comportamientos, en el disefio, en la ejecucion, en los procesos y
demas acciones inherentes a la Entidad.

o Transparencia. Es uno de los principios rectores de la administracion publica, para el
manejo de recursos publicos, orientado hacia el bienestar de la sociedad, la
organizacion y sus integrantes. Mediante esta practica se hace publica la informacion
relacionada con el funcionamiento y procedimientos de la Entidad, la administracion
de los recursos, los criterios para la toma de decisiones y las actividades y el
desempefio de sus integrantes.

. Etica. Hace referencia a la buena conducta y comportamiento de los servidores
publicos de la Entidad. Esta basada en la integridad que se entiende como honestidad
y principios morales.

. Resiliencia. Se define como la capacidad de una organizacion y sus integrantes para
superar y adaptarse a situaciones adversas o inusualmente exigentes.
. Vocacion de Servicio. Actitud de colaboracion hacia los demas. Este principio es

fundamento de la administracion puablica, y se basa en el respeto, la probidad, la
solidaridad y la equidad.

. Aprendizaje Permanente. Hace referencia al deseo natural de aprender y enriquecerse
a nivel intelectual y profesional para entender y mejorar.

6.1.4 Sistema de gestion de calidad

El Modelo Integrado de Planeacion y Gestion — MIPG integra el Sistema de Gestion de
Calidad y el Sistema de Desarrollo Administrativo, trabajando de forma articulada con el Sistema de
Control Interno, y contribuye al fortalecimiento de la gestion de la Entidad, basada en el ciclo

Planear, Hacer, Verificar y Actuar — PHVA.
6.1.4.1 Politica de Calidad del Ministerio de Ciencia, Tecnologia e Innovacion
Segun la informacién del Ministerio de Ciencia Tecnologia e Innovacion(2020c) entidad

rectora del Sistema Nacional de Ciencia, Tecnologia e Innovacion (SNCTI) y con el propdsito de

integrar y gestionar el conocimiento en el desarrollo colombiano, en funcion del logro de una
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Entidad eficiente e innovadora que responde a las necesidades del pais en materia de CTel se

compromete a:

e Mejorar continuamente su sistema de gestion.

e Cumplir los requisitos aplicables para garantizar los derechos y satisfacer las necesidades de las
partes interesadas y ciudadania en general en materia de ciencia, tecnologia e innovacion.

e Asegurar que el sistema de gestion puede lograr los resultados previstos.

e Innovar en la gestion puablica.

6.1.4.2 Objetivos del Sistema de Gestion de Calidad

Los objetivos de calidad, a través de los cuales se evalUa el desempefio del Sistema de
Gestion de Calidad, corresponden a los objetivos estratégicos definidos en el Plan Estratégico
Institucional (PEI) y en su Plan de Accion Institucional (PAI) (Ministerio de Ciencia Tecnologia e

Innovacion, 2020d)

6.1.4.3 Alcance del Sistema de Gestion de Calidad

De acuerdo con la informacién publicada por el Ministerio de Ciencia Tecnologia e
Innovacion (2020a), el alcance definido para el Sistema de Gestion de Calidad es: “Formulacion,
orientacion, direccidn, coordinacién, ejecucion e implementacion de la politica de Estado en materia

de ciencia, tecnologia e innovacion”.

El alcance establecido cubre todos los procesos del mapa de procesos del Ministerio de
Ciencia, Tecnologia e Innovacion aplicando y cumpliendo todos los requisitos de la norma 1ISO
9001:2015 y el Modelo Integrado de Planeacion y Gestion — MIPG, dando respuesta a las
necesidades y expectativas de las partes interesadas y usuarios de la Entidad (Ministerio de Ciencia

Tecnologia e Innovacion, 2020a)
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6.2 Concepto De Gobierno

6.2.1 Gobierno corporativo
Segun Lefort (2003, p.207), el gobierno corporativo es el conjunto de relaciones que se
establecen entre los colaboradores de una empresa orientados a que cada uno reciba lo justo, lo cual
es importante para proporcionar los incentivos apropiados para que se realicen las inversiones

requeridas.

Entre los aspectos internos que conforman el gobierno corporativo estan el sistema de toma
de decisiones, la estructura de capital, los mecanismos de compensacion a los ejecutivos y los
sistemas de monitoreo. Los aspectos externos al gobierno corporativo son el sistema legal, el
mercado por el control corporativo, el mercado de servicios gerenciales y la competencia en el

mercado de bienes e insumos que afronta la empresa (Lefort, 2003).

En el caso de las empresas del Estado, un reto en relacion con el Gobierno Corporativo, es
implementar un modelo de gobierno corporativo sustentado en la transparencia y la sostenibilidad, y
entre los principios para lograrlo se encuentran definir reglas claras, realizar la rendicion de cuentas

e implementar mecanismos de control (Rojas Burgos, 2015)

Otros autores como John & Senbet (1998), citados por (Lagos Cortés & Vecino Arenas,
2014, p.74), definen el gobierno corporativo como los mecanismos mediante los cuales los grupos
de interés de una empresa ejercen control con la gestion y la informacion privilegiada, de tal forma
que protegen sus intereses. Otro concepto méas amplio del gobierno corporativo es dado por
Hambrick, Werder, & Zajac (2008), citados por (Lagos Cortés & Vecino Arenas, 2014, p.75),
quienes consideran que debe comprender asuntos complejos tales como las partes interesadas, los
consejos de administracion, los procesos, entre otros, incluyendo también la dindmica del pais en lo

relacionado con la cultura y normatividad.
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6.2.2 Gobiernode Tl

De acuerdo con la definicion de Gobierno Corporativo, registrada en el numeral anterior, es
preciso explicar que el Gobierno de T1 es una parte integral del Gobierno Corporativo y que consta
del liderazgo, estructuras organizacionales y procesos que garanticen que las T1 de la empresa

sustenten y extiendan las estrategias y objetivos organizacionales.

Por ello, el Gobierno de TI es una responsabilidad compartida de la junta directa y la
administracion ejecutiva de la organizacion. (ISACA, 2010). La norma ISO/IEC 38500 Corporate
Governance of Information Technology, lo define como "El sistema mediante el cual se dirige y
controla el uso actual y futuro de las tecnologias de la informacion” (Villuendas, 2011, citado por
Estébanes, E. et al., n.d.)

En las organizaciones, con el paso del tiempo, la direccion se esta dando cuenta del impacto
significativo que la informacion puede tener en el éxito de una empresa, lo que deriva en que la
direccidn espere un alto entendimiento de la manera en que las T1 son operadas y de la posibilidad

gue sea aprovechada con éxito para tener una ventaja competitiva.

El marco de Gobierno de TI debe ayudar a la alta direccion a saber si con la informacion
administrada es posible garantizar el logro de objetivos, ser flexible, tener un buen manejo de
riesgos y reconocer apropiadamente sus oportunidades actuando acorde a ellas.(IT Governance
Institute, 2007) . A su vez, define la alineacion de las estrategias de TI con la estrategia de la
organizacion, asegura la disminucién del apetito de riesgo, proporciona estructuras organizacionales
que faciliten la implementacion de estrategias y metas, asi como que fluyan de forma gradual en la

empresa.

También crea relaciones constructivas y comunicacion efectiva entre el negocio y T, ademas
con los socios externos; y por tltimo mide el desempefio de TI. Con lo antes mencionado, se puede
decir de manera general que el Gobierno de TI es una disciplina acerca de la toma de decisiones de
Tl en las que participa intensamente, o debe participar, la alta direccion de las organizaciones. La
Gestidn de TI, sin embargo, se refiere a las decisiones que se adoptan basicamente por parte de los

profesionales de TI, aunque participe la alta direccion u otros gestores. (Villuendas, 2011).
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Por otro lado, la administracion de riesgos, que son todos aquellos factores que la
organizacion debe de tomar en cuenta como posibles amenazas, las cuales debe mitigar con analisis
y planes de continuidad; y por Gltimo los recursos, el elemento clave para la operacion de la

organizacion, sea financiero, humano o de infraestructura.

7. MODELOS O MARCOS DE REFERENCIA

A continuacion, se detalla lo relevante de los marcos de referencia: 1SO 38500, COBIT, y el
Marco de Referencia de Arquitectura Empresarial (MRAE) del Estado colombiano, considerando

importante su analisis para implementar el Gobierno de TI.

7.1 1SO 38500

De acuerdo con (Cordero Guzman, 2015), la importancia que tiene el Gobierno de TI, la
Organizacion Internacional para la Estandarizacion (1SO), libero en el afio 2008, un nuevo estandar
denominado “Gobierno Corporativo de TI” (ISO/IEC 38500:2008) norma que permite dar un marco
para gobernar las T al interior de las organizaciones, brindando un conjunto de principios que son
de interés de la alta direccién en los procesos de evaluacion, direccion y seguimiento al uso de las
Tecnologias de la Informacion (TI). Segun (Mufioz Perifian & Ulloa Villegas, 2011, p.39), la norma
ISO 38500 define seis principios de Gobierno Corporativo de Tl como son: responsabilidad,
estrategia, adquisicién, rendimiento, conformidad, y factor humana. Asi mismo, Toomey (2009,
citado por Mufioz Perifian & Ulloa Villegas, 2011, p.39), este estandar 1SO presenta un modelo de
gobierno de TI contemplando tres tareas claves para direccionar y controlar el desempefio de la
gestion de TI, como son: evaluar, dirigir y controlar, con el fin de conducir la planificacion,

implementacién y utilizacién operacional de TI.
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Segun Colegio Oficial de Ingenieros de Telecomunicacion (2013, p.12), los principios de la
Norma I1SO 38500, son responsabilidad de la alta direccion de la organizacion, y expresan el
comportamiento para la toma de decisiones. A continuacion, se presentan de manera breve los seis

principios relacionados antes:

e Responsabilidad: Los individuos en la organizacion deben entender y aceptar sus
responsabilidades, las cuales se relacionan con la oferta y demanda de servicios de Tl
(Colegio Oficial de Ingenieros de Telecomunicacion, 2013, p.12).

e Estrategia: La estrategia organizacional tiene presente las capacidades presentes y futuras de
TI. Los planes estratégicos de TI se alinean con los planes estratégicos organizacionales
(Colegio Oficial de Ingenieros de Telecomunicacion, 2013, p.12).

e Adquisicién: Las compras de TI debe realizarse conforme a las necesidades que se
identifiquen al realizar un analisis. Las adquisiciones deben mantener un equilibrio entre
beneficios, oportunidades, costos y riesgos (Colegio Oficial de Ingenieros de
Telecomunicacion, 2013, p.12).

e Rendimiento: Las Tl apoyan la prestacion de servicios con el fin de apoyar el cumplimiento
de los objetivos presentes y futuros de la empresa (Colegio Oficial de Ingenieros de
Telecomunicacion, 2013, p.12).

e Cumplimiento: Debe dar cumplimiento a normatividad, reglamentacion y leyes internos a la
organizacion y externos (Colegio Oficial de Ingenieros de Telecomunicacion, 2013, p.12).

e Factor Humano: Las politicas de Tl y decisiones, deben tener presente el comportamiento
humano, teniendo en cuenta las necesidades tanto actuales como futuras del personal que

interviene en el proceso (Colegio Oficial de Ingenieros de Telecomunicacion, 2013, p.13).

La norma ISO 38500, busca que la alta direccion participe en la gestion de TI, pero no

detalla como debe implementarse este marco.
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7.2 COBIT

COBIT son las siglas para definir Control Objectives for Information and Related
Technology (Objetivos de Control para la Informacién y Tecnologia Relacionada), el cual es un
marco de referencia creado por ISACA (Information Systems Audit and Control Association
(Asociacion de Control y Auditoria de Sistemas de Informacion) para la gestion de la Tl y el
Gobierno de TI. Es un conjunto de herramientas de soporte que permite a la gerencia de las
organizaciones cerrar la brecha entre los requerimientos de control, problemas técnicos y los riesgos

del negocio. (IT Governance Institute, 2007, p.6)

Este marco provee buenas préacticas y presenta actividades para el Gobierno de Tl en una
estructura manejable y Idgica. Las buenas practicas de COBIT relnen el consenso de expertos, para
ayudar a optimizar la inversion en Tly proporcionar un mecanismo de medicion que permite juzgar

cuando las actividades van por el camino equivocado.

La misién de COBIT es investigar, desarrollar, publicar y promover un conjunto de objetivos
de control generalmente aceptados, autorizados, actualizados por ISACA para ser utilizadas en el dia
a dia por la gerencia del negocio, los profesionales de IT y de la seguridad.

Versiones de Cobit: COBIT tiene cinco versiones mayores publicadas: En 1996, la primera
edicion de COBIT fue publicada, ésta incluia la coleccion y analisis de fuentes internacionales
reconocidas y fue realizada por equipos en Europa, Estados Unidos y Australia. En 1998, fue
publicada la segunda edicién; su cambio principal fue la adicion de las guias de gestion. Para el afio
2000, la tercera edicion fue publicada y en el 2003, la version en linea ya se encontraba disponible
en el sitio de ISACA (Sanchez, 2015)

Segun Sanchez (2015), después del afio 2003 el marco COBIT fue mejorado para soportar el
incremento del control gerencial, el manejo del desempefio y el desarrollo del gobierno de TI. Mas
adelante, finalizando el afio 2005, se publica la cuarta edicion de COBIT, y en 2007 se publica la

version 4.1 del marco.
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Segun ISACA (2012b, p.11), COBIT 5 integra COBIT 4.1, Val IT, Risk IT y abarca 37
procesos necesarios para el tratamiento de gobierno y gestion de T1 de la organizacion.

A continuacion, en la figura 1 se representan los cambios en los versionamientos de Cobit:

Figura 1Esquema de versionamiento COBIT

Governance of Enterprise IT

IT Governance

Management

Control

2d02s JO UOIIN|OAT

Audit

1996 1998 2000 2005/7 2012

Fuente: ISACA, citado por (Piorun, 2016)

A continuacién, se amplia informacién sobre el marco de trabajo COBIT 5y la version COBIT 2019.

7.2.1COBIT5

Proporciona un marco integral que ayuda a las organizaciones a lograr sus metas y entregar

valor mediante un gobierno y una administracion efectiva de las TI.
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Dicho en pocas palabras, COBIT 5 ayuda a las Organizaciones a crear un valor 6ptimo a
partir de la T1, al mantener un equilibrio entre la realizacion de beneficios y la optimizacion de los

niveles de riesgo y utilizacion de los recursos.

COBIT 5 permite que las tecnologias de la informacion y relacionadas se gobiernen y
administren de una manera holistica a nivel de toda la organizacién, incluyendo el alcance completo
de todas las areas de responsabilidad funcionales y de negocios, considerando los intereses

relacionados con la T1 de las partes interesadas internas y externas.

Los principios y catalizadores de COBIT 5 permiten a una organizacion construir un marco
efectivo de gobierno y gestion basado en una serie holistica de siete habilitadores, que optimizan la

inversion en T1, asi como el uso generando valor a las partes interesadas.

En la figura 2 se observan los principios y catalizadores de COBIT 5.

Figura 2 Principios y Catalizadores de COBIT 5

oaE

1. Principios, Politicas y Marcos de Referencia

Fuente: ISACA - COBIT 5

Segun ISACA (2012b, p.14), los cinco (5) principios de COBIT para el gobierno y gestion
de TI se describen asi:
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Principio 1. Satisfacer las necesidades de las partes interesadas: las empresas generan valor para
las partes interesadas, conservando el equilibrio entre la generacién de beneficios, la gestion de
riesgos y el uso de recurso.

Principio 2. Cubrir la empresa de extremo a extremo: se integra el gobierno y la gestion de Tl en
el gobierno corporativo.

Principio 3. Aplicar un marco de referencia nico integrado: COBIT se alinea con otros
estandares y buenas practicas reconocidas, y ejecuta la funcion como marco de trabajo principal.
Principio 4. Hacer posible un enfoque holistico: El gobierno de TI es sistémico y se apoya en un
conjunto de catalizadores como son los principios, politicas y marcos de trabajo; procesos;
estructuras organizativas; cultura, ética y comportamiento; informacion; servicios,
infraestructura y aplicaciones; y personas, habilidades y competencias.

Principio 5. Separar el gobierno de la gestion: COBIT establece una diferencia entre gobierno y
gestidn, y cada una de éstas comprende distintas actividades, estructuras organizativas, entre

otros. La vision de COBIT es el gobierno de TI.

Los catalizadores o habilitadores de COBIT 5, segin ISACA (2012b, p. 27), son orientados

por objetivos de alto nivel relacionados con TI e influyen en que el gobierno y la gestion de Tl

funcionen. Los catalizadores son los siguientes:

Principios, politicas y marcos de referencia: traducen la gestion diaria a través de guias practicas,
manuales, entre otros.

Procesos: describen practicas y actividades para alcanzar objetivos y resultados que soporten las
metas de T1I.

Estructuras organizativas: entidades de la organizacion para la toma de decisiones.

Cultura, ética y comportamiento: tanto de las personas como de la organizacion.

Informacion: comprende tanto la informacion producida como consumida por la empresa.
Servicios, infraestructura y aplicaciones: comprende la infraestructura, tecnologia y aplicaciones

que brindan a una organizacion servicios y tecnologias de la informacion.
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e Personas, habilidades y competencias: comprende las personas o el talento humano necesario
para llevar a cabo las actividades, para la toma de decisiones y también para la ejecucion de

acciones correctivas o de mejora.

COBIT 5 esta conformado por 37 objetivos de control de alto nivel, todos disefiados para

cada uno de los Procesos de T1, como se puede visualizar en la figura 3.

Figura 3 Modelo de referencia de procesos de COBIT 5
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7.2.2 COBIT 2019

Segun (Costa, 2018) en la version COBIT 2019 de este marco de gobierno y gestion de las
Tecnologias de Informacion, se incorporan algunos cambios ampliando la definicion de gobernanza,
actualizando los principios e instaurando la estructura general del marco, los principales cambios se

relacionan a continuacion:

e Se adicionan nuevos conceptos y se explica la terminologia sobre el modelo central de COBIT y
sus 40 objetivos de gestion para el establecimiento del programa de Gobierno

e El sistema de gestion del rendimiento es actualizado permitiendo utilizar la medicion de los
niveles de madurez y capacidad, siendo mas flexible.

e Seincorporan los factores de disefio y las areas de enfoque dando una orientacion practica sobre
la adopcion flexible de COBIT 2019 tanto para proyectos especificos o para implementacion
completa

7.3 Marco de Referencia de Arquitectura Empresarial del Estado Colombiano

Segun el Ministerio de Tecnologias de la Informacion y Comunicaciones (2014), el Marco
de Referencia de Arquitectura Empresarial para la Gestion de TI, “es el instrumento que establece la
estructura conceptual, define lineamientos e incorpora mejores préacticas y traza la ruta de
implementacion de la Arquitectura de TI”. La primera version del marco se publica en diciembre de

2014, siendo uno de los habilitadores de la politica de gobierno digital en Colombia.

El marco de referencia de arquitectura empresarial para la gestion de T1 — version 1.0, esta
compuesto por seis (6) dominios: Estrategia Tl, Gobierno TI, Sistemas de Informacion,
Informacion, Servicios Tecnolégicos, y Uso y Apropiacién. Cada dominio integrado por ambitos,
lineamientos, roles, indicadores, instrumentos para la adopcion y normatividad asociada (Ministerio

de Tecnologias de la Informacion y Comunicaciones, 2014).

Las Entidades del Estado del sector administrativo, y las entidades territoriales estan en la

obligacion de implementar el marco de referencia.
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En octubre de 2019, se publica el marco de referencia de arquitectura empresarial (MRAE)

version 2, el cual esta conformado de la siguiente manera:

e Documento maestro de arquitectura empresarial -version 1.0. Este comprende el modelo de
arquitectura empresarial que deben implementarlo las Entidades con el fin de mejorar sus
capacidades institucionales con el apoyo de las TI asi como su alineacién con los objetivos
institucionales, para ofrecer mejores servicios a la ciudadania, y en el habilitador Arquitectura de
T de la politica de gobierno digital (Ministerio de Tecnologias de la Informacién y
Comunicaciones, 2019a, p.11).

e Modelo de gestion de proyectos de Tl — version 1.0. A través de este documento se brinda
orientacion a las Entidades para la administracion adecuada de los proyectos tecnoldgicos, y
para ofrecer mejores servicios a la ciudadania, conforme a lo establecido en la politica de

gobierno digital (Ministerio de Tecnologias de la Informacién y Comunicaciones, 2019b, p.10).

e Modelo de Gestion y Gobierno de TI version 1.0: A través de este documento se orienta a las
Entidades una adecuada gestion y gobierno de las TI, y se describen el modelo, los lineamientos,
las guias, los procesos, y las evidencias para el cumplimiento (Ministerio de Tecnologias de la

Informacion y Comunicaiones, 2019c, p.11).

Una vez finalizada la revision de los marcos de referencia anteriores, se concluye que para el
desarrollo de este proyecto para el Ministerio de Ciencia, Tecnologia e Innovacion se selecciona el
marco de trabajo COBIT 5, considerando que el Ministerio como Entidad del Estado sigue los
lineamientos del Modelo Integrado de Planeacion y Gestion — MIPG, el cual se fundamenta en la
generacion de valor pablico, de tal manera que se atiendan a las necesidades de la ciudadania y
demas usuarios, y se creen y apliquen politicas de buen gobierno. En este sentido, es importante
considerar que COBIT 5 es un marco integral que puede apoyar a la Entidad en el logro de sus
objetivos estratégicos alineados con los objetivos de TI, basados en la implementacion de procesos

de gobierno y gestion de Tl interrelacionados, y generando valor a sus partes interesadas. Ademas,
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este marco permitira el desarrollo de politicas, principios y buenas practicas para el control de Tly

con un enfoque holistico del gobierno corporativo de TI.

Entre otros aspectos a analizar es que el Marco de Referencia de Arquitectura Empresarial
del Estado, en su dominio de gobierno de TI se alinea con COBIT, y también tener presente que
COBIT 5 se integra con otros estandares como por ejemplo ITIL, 1ISO 20000, e ISO 27000, entre

otros, que orientan buenas préacticas en gestion de servicios de Tl'y seguridad de la informacion.

8. ANALISIS DE SITUACION ACTUAL DE GOBIERNO DE Tl DEL MINISTERIO DE
CIENCIA, TECNOLOGIA E INNOVACION

8.1 Descripcién General del Esquema de Gobierno de T1 actual del Ministerio
8.1.1 Situacion actual de los catalizadores COBIT 5
8.1.1.1 Principios, politicas y marcos

En relacién con los principios, el Ministerio se rige por el cddigo de integridad y buen
gobierno, el cual fue construido como un ejercicio participativo y guiado por los lineamientos de los
valores del servicio publico dados por el Departamento Administrativo de la Funcion Pablica
(Ministerio de Ciencia Tecnologia e Innovacion, 2019a), en este codigo se describen los principios
éticos y valores institucionales relacionados en el numeral 6.1.3 del presente documento, las cuales
orientan la conducta de las acciones y toma de decisiones realizada por los funcionarios y
contratistas de la Entidad. En MinCiencias a través de la Direccion de Talento Humano se realizan
campafas de socializacién del codigo, asi como en las jornadas induccion, ademas se publica en la
pagina web de la Entidad y en el sistema de gestion institucional — GINA (Gestion Integral Nuestra
Aliada).
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El Ministerio de Ciencia, Tecnologia e Innovacion establece algunas politicas asociadas al
buen gobierno corporativo, entre ellas se puede mencionar:
e Politica de servicio al ciudadano
e Politica de calidad
e Politica de administracion del riesgo
e Politica de gestion ambiental

e Politica de seguridad y privacidad de la informacion

Estas politicas adoptadas formalmente por la Entidad se encuentran publicadas en su sistema
integrado de gestion “GINA”. En la actualidad, la Oficina de Tecnologias y Sistemas de Informacion

esta en proceso de elaboracion de la politica de TI.

En relacién con los marcos, para gestion de servicios de T1 ha adoptado ITIL, y avanza en la
implementacién del marco de referencia de arquitectura empresarial (MRAE). En el mes de julio de
2020 MInTIC publicé el marco para la transformacion digital, y la Entidad debe iniciar su

implementacién alineado con el plan estratégico de TI sectorial e institucional.

8.1.1.2 Procesos

MinCiencias cuenta con un mapa de procesos conformado por siete (7) macroprocesos y
veinticuatro (24) procesos, asi:

Macroprocesos:

Macroproceso Estratégico:

e Direccionamiento Estratégico
Macroprocesos Misionales:

e Orientacién del SNCTI
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e Gestion del conocimiento, la innovacién y la productividad
e Gestion por la construccion de capacidades en CTel, y la apropiacion social del conocimiento

e Gestion de politica de CTel
Macroproceso de apoyo:

e Apoyo institucional
Macroproceso de evaluacion:

e Evaluacion y Control

En la figura 4 se muestra el mapa con los procesos relacionados anteriormente:

Figura 4 Mapa de procesos del Ministerio de Ciencia, Tecnologia e Innovacion
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Fuente: MinCiencias, Sistema de Gestion de Calidad — recuperado de:

https://www.MinCiencias.gov.co/quienes somos/sistema-gestion-calidad

Segun Bravo (2011, p.32), la visién de procesos es una forma integradora de una organizacion
y facilita el entendimiento de la compleja interaccién entre acciones y personas distantes en tiempo y

espacio.
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Es fundamental que la estrategia de una empresa incorpore aspectos, tales como incluir la
gestion por procesos en la planeacion estratégica y alinearla con los componentes del plan, y aportar
directrices en relacion con las personas, procesos, tecnologia y estructura (Bravo, 2011, p.86). En el
caso de MinCiencias, se aplica la gestion por procesos y desde su proceso de planeacion estratégica

se realiza la alineacion de los procesos con los distintos objetivos estratégicos y metas institucionales.

La figura 5 que se presenta a continuacién, comprende el despliegue de los macroprocesos de

la Entidad, y los veinticuatro (24) procesos que lo conforman.

Figura 5 Despliegue de los procesos del MinCiencias
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Fuente: MinCiencias — Manual del Sistema de Gestion de Calidad

En el figura anterior, se puede visualizar que el proceso de gestion de tecnologias y sistemas
de informacion esté clasificado entre los procesos de Direccionamiento Estratégico del Ministerio; y
en la figura 6 se presenta la relacion de procesos a nivel institucional relacionados con el Gobierno y
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Gestion de TI, en esta se puede observar en color azul los procesos y procedimientos existentes en la
Oficina de Tecnologias y Sistemas de Informacion, identificandose en esta imagen que en la
actualidad se cuenta con procedimientos documentados y formalizados asociados a la gestion de TI,
y no al Gobierno de TI. Los procesos que se visualizan en color verde, son procesos que lidera la
Oficina de Planeacion e Innovacion Institucional, pero que incorporan lineamientos para Tl, y que
desde la Oficina de Tecnologias y Sistemas de Informacion se siguen y ejecutan conforme a lo

establecido.

Figura 6 Esquema de procesos de Tl actuales en el Ministerio segiin COBIT
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Fuente: elaboracién propia, siguiendo el modelo de procesos del marco de referencia COBIT
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De acuerdo con el esquema anterior, en la tabla 3 que se relaciona a continuacion se presenta
una equivalencia de los procesos y procedimientos de Tl existentes conforme al marco de trabajo
COBIT 5.

Tabla 3 Procesos y procedimiento de Tl actual relacionados con los procesos de COBIT 5

Proceso/Procedimiento T1 actual en el Ministerio Proceso en el marco de trabajo COBIT 5
Gestidn de Tecnologias y Sistemas de Informacion APOOQ1 Gestionar el marco de gestion de Tl
Gestion de la planeacion institucional APOQ2 Gestionar la estrategia

Elaboracion y control de documentos del Sistema de APO11Gestionar la calidad

Gestion de Calidad

Identificacion, analisis, valoracion, seguimiento y APO12 Gestionar el riesgo

evaluacion del riesgo

Gestidn de incidentes de seguridad APO013 Gestionar la seguridad

Gestion de Requerimientos para cambios a sistemas de  BAI02 Gestionar la definicién de requisitos
informacion

Gestidn de cambios BAI06 Gestionar los cambios
Gestidn de incidentes DSS02 Gestionar las peticiones e incidentes del
Gestion de solicitudes servicio

Fuente: elaboracion propia, segin informacidn recopilada en desarrollo del proyecto

Es importante anotar, que en la Oficina de Tecnologias y Sistemas de Informacion se aplican
algunas buenas practicas relacionadas con el gobierno y la gestién de TI, sin embargo, éstas no se
encuentran documentadas ni formalizadas, por lo tanto, no se visualizan en el esquema de procesos
de TI.

8.1.1.3 Estructura organizacional del Ministerio de Ciencia, Tecnologia e Innovacion

Mediante el Decreto No. 2226 del 5 de diciembre de 2019 se define la estructura del
Ministerio de Ciencia, Tecnologia e Innovacién — MinCiencias, y en el articulo 6, se establece la
estructura organizacional de la siguiente manera, la cual se encuentra también detallada en la Figura
7:

Despacho del Ministro

e Oficina Asesora de Planeacién e Innovacion Institucional
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e Oficina Asesora de Comunicaciones

e Oficina Asesora Juridica

e Oficina de Tecnologias y Sistemas de Informacion
e Oficina de Control Interno

e Direccion de Inteligencia de Recursos de la Ciencia, la Tecnologia y la Innovacién (CTel)
Despacho del Viceministerio de Conocimiento, Innovacion y Productividad

e Direccion de Generacion de Conocimiento

e Direccion de Transferencia y Uso de Conocimiento
Despacho del Viceministerio de Talento y Apropiacion Social del Conocimiento

e Direccion de Capacidades y Divulgacion de la Ciencia, la Tecnologia y la Innovacion (CTel)

e Direccion de Vocaciones y Formacion en Ciencia, Tecnologia e Innovacion (CTel)

Secretaria General

e Direccion Administrativa y Financiera

e Direccion de Talento Humano

Organos de Asesoria y Control

e Comité de Gestion y Desempefio Sectorial e Institucional
e Comité de Coordinacion del Sistema de Control Interno

e Comité de Personal

De acuerdo con la estructura organizacional descrita anteriormente, es importante anotar que,
aunque la Oficina de Tecnologias y Sistemas de Informacion es una unidad organizacional que
reporta directamente al despacho ministerial, no ha sido clasificada como oficina asesora sino como

una oficina de apoyo, segun se puede visualizar en la figura 7 que corresponde al organigrama del
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Ministerio que se encuentra publicado en la pagina web institucional, aunque si desarrolla funciones

estratégicas de TI.

Figura 7 Estructura Organizacional del Ministerio de Ciencia, Tecnologia e Innovacidn segun el Decreto 2226
de 2019.

l Consejo Asesor de Clencia Minkstro de Clencla, Fepoan m
Tecnologla e innovacion - Recursos ¢ ;
CACTI Tecnologla e Innevacién
T Ofonas Ascsoran
Onzras & Apeys
Pansaciin ¢
trcvaon masticond
Teirologiss y Satesan
o rhermaer
s
Contoed ieterndy

(*) Literal j) del articulo 54 ce la Ley 489 de 1958

Fuente: Portal web institucional. Recuperado de https://www.MinCiencias.gov.co/ministerio/organigrama

8.1.1.4 Estructura organizacional de la Oficina de Tecnologias y Sistemas de Informacion

La Ley 1753 de 2015 mediante la cual se expide el Plan Nacional de Desarrollo 2014-
2018 “Todos por un nuevo pais”, en su articulo 45, paragrafo 2, literal b, establece: “las
entidades estatales tendran un Director de Tecnologias y Sistemas de Informacion responsable
de ejecutar los planes, programas y proyectos de tecnologias y sistemas de informacion en la
respectiva entidad. Para tales efectos, cada entidad publica efectuara todos los ajustes necesarios

en sus estructuras organizacionales de acuerdo con sus disponibilidades presupuestales, sin
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incrementar los gastos de personal. EI Director de Tecnologias y Sistemas de Informacion
reportara directamente al representante legal de la entidad a la que pertenezca y se acogera a los

lineamientos que en materia de TI defina el MinTIC”.

De acuerdo con la Ley 1753 de 2015 en su articulo 45, se puede observar en la figura 1 que
se encuentra en el numeral anterior del presente documento, que la Oficina de Tecnologias y
Sistemas de Informacion del Ministerio de Ciencia, Tecnologia e Innovacion, reporta directamente
al Despacho del Ministro(a) de la Entidad, y en el Sistema de Gestién de Calidad, el proceso de
Gestion de Tecnologias y Sistemas de Informacion hace parte de los procesos de direccionamiento

estratégico.

De acuerdo con lo anterior, la Oficina de Tecnologias y Sistemas de Informacion tiene una
estructura organizacional que se presenta en la figura 8, anotandose gue esta organizacion con
grupos de trabajo no esta definida formalmente a través de alguna resolucion interna o acto
administrativo, pero se ha conformado atendiendo los lineamientos que se generan desde la Funcion
Publicay MIinTIC relacionados con el fortalecimiento institucional y la ejecucién de planes,
programas y proyectos de tecnologia y sistemas de informacion, y para ser un area que actie como
habilitadora para desarrollar estrategias a nivel institucional, y no solo como un area de soporte.
Adicionalmente, la estructura también obedece a atender los distintos criterios de gestion de Tl
definidos a través de la politica de Gobierno por lo tanto estd organizada funcionalmente la Oficina
de Tecnologias y Sistemas de Informacidn considerando que debe ser el area de la Entidad que
gestiona las Tecnologias de la Informacion y Comunicaciones (TIC) de forma coherente y articulada
con el direccionamiento estratégico de la Entidad, asegurando la disponibilidad, confiabilidad e
integridad de la informacion requerida para aportar a la generacion de valor publico para los grupos
de valor y de interés.



60

Disefio de un modelo de gobierno de TI para Ministerio de Ciencia,
Tecnologia e Innovacion desde el marco de trabajo COBIT e

" ean

universidad

Figura 8 Estructura Organizacional de la Oficina Tecnologias y Sistemas de Informacion del Ministerio a

nivel de los roles que asume el &rea.

Jefe Oficina

de Tecnologias y
Sistemas de Informacion

Estrategia Tly

Gerencia Proyecto defga
Inversién

Sistema de Gestion
de Seguridad de la
Informacién

—

Sistemas de
Informacién, Datos y
Servicios Digitales

Sistemas de
informacién
misionales

Sistemas de
informacion de
apoyo

Gestion de
Informacion

Sistema de Gestion
de Calidad y
Adaquisiciones de Tl

Arquitectura
Empresarial

Infraestructura
Digital

Infraestructura

Mesa de Servicios

Fuente: elaboracién propia de acuerdo con la organizacién funcional de la Oficina de Tecnologias y Sistemas

de Informacion.

En el articulo 11 del Decreto 2226 del 5 de diciembre de 2019 se definen las funciones de la

Oficina de Tecnologias y Sistemas de Informacion, y que se citan a continuacion (Departamento

Administrativo de la Funcion Publica, 2019a):

1. Desarrollar e impartir los lineamientos en materia tecnoldgica para definir politicas,
estrategias, planes y practicas que soporten la gestién del Ministerio de Ciencia,
Tecnologia e Innovacion y del sector y que, a su vez, faciliten la gobernabilidad y
gestion de las Tecnologias de la Informacion y las Comunicaciones (TI1C), conforme
a los lineamientos definidos por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones y el Gobierno nacional.

Definir, actualizar e implementar el Plan Estratégico de las Tecnologias de la

Informacion y las Comunicaciones (PETIC), conforme a los lineamientos definidos

por el Gobierno nacional.

Liderar el desarrollo, implementacion, adquisicion, administracion y mantenimiento

de los sistemas de informacion, la infraestructura tecnologica y servicios digitales del
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Ministerio y del sector, de acuerdo con lo establecido en el Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones (PETIC).

Coordinar y gestionar las actividades de definicion, seguimiento, evaluacion y
mejoramiento de la implementacion de la cadena de valor y procesos del area de
tecnologias de la Informacion, que faciliten la articulacion entre entidades del sector
y del Estado, en materia de integracion e interoperabilidad de informacion y
servicios.

Desarrollar estrategias de gestion de informacion para garantizar su pertinencia,
calidad, oportunidad, seguridad e intercambio, con el fin de lograr un flujo eficiente
de informacion disponible para el uso en la gestion y la toma de decisiones en el
Ministerio y del Sector.

Garantizar la aplicacion de los estandares, buenas practicas y principios de la gestion
de la informacion a cargo del Ministerio, conforme a los lineamientos definidos por
el Gobierno nacional.

Asesorar al Ministro en la definicion de los estandares de datos de los sistemas de
informacion y de seguridad informética y de la informacion de competencia del
Ministerio; relativos a las TIC.

Definir politicas y lineamientos para el cumplimiento de estandares de seguridad,
privacidad, calidad y oportunidad de la informacion del Ministerio y del sector, asi
como la interoperabilidad de los sistemas que la soportan y el intercambio
permanente de informacion, con el fin de preservar la confidencialidad, integridad y
disponibilidad de los datos.

Elaborar el plan estratégico y de accion sectorial e institucional en materia de gestion
de las TIC, en coordinacion con la Oficina de Planeacion e Innovacion Institucional.
Elaborar el mapa de informacion sectorial e institucional que permita contar de
manera actualizada y completa con los procesos de produccion de informacion, en
coordinacion con las dependencias del Ministerio.

Disefiar estrategias, instrumentos y herramientas que faciliten la interaccion en TIC
entre el Ministerio y la Universidad, Empresa, Estado y Sociedad, conforme a los
lineamientos definidos por el Gobierno nacional.

Disenar e implementar el plan de transformacién digital del Ministerio y del sector,
conforme a los lineamientos definidos por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones y el Gobierno nacional.

Liderar la definicion, implementacion y mantenimiento de la arquitectura empresarial
del Ministerio y del sector, de acuerdo con el marco de referencia de arquitectura
empresarial para la gestion de Tecnologias de la Informacién y las Comunicaciones
(TIC) y los lineamientos definidos por el Gobierno nacional.

Adelantar estudios, analisis y evaluaciones de la factibilidad técnica y operativa de
los sistemas de informacion, la infraestructura tecnologica y servicios digitales del
Ministerio y del sector, cuando sean requeridos.

Proponer e implementar acciones para impulsar la estrategia de gobierno abierto
mediante la habilitacion de mecanismos de interoperabilidad y apertura de datos que
faciliten la participacion, transparencia y colaboracion, para el desarrollo de las
actividades a cargo del Ministerio y del sector.
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16. Propender y facilitar a los usuarios internos y externos, el uso y/o apropiacion de las
tecnologias, los sistemas de informacion y los servicios digitales con los que cuente
el Ministerio.

17. Coordinar al interior del Ministerio, con el apoyo de la Oficina Asesora de
Planeacidon e Innovacion Institucional, la implementacion, seguimiento y evaluacién
de la Politica Publica de Acceso a la Informacion Puablica, disefiada e implementada
por las entidades competentes del Gobierno nacional.

18. Apoyar el desarrollo y sostenimiento del Modelo Integrado de Planeacion y Gestion
(MIPG).

19. Las demés funciones que le sean asignadas y que correspondan a la naturaleza de la
dependencia.

Es de anotar, que las funciones anteriores estan alineadas en gran parte con el Decreto 415 de
2016 a través del cual se definen lineamientos para el fortalecimiento institucional en materia de

tecnologias de la informacién y comunicaciones.
8.1.1.5 Cultura, ética y comportamiento

En el Ministerio de Ciencia, Tecnologia e Innovacion se elabora, ejecuta, realiza seguimiento
y medicion al desarrollo del programa de bienestar e incentivos formulado anualmente. Segln el
Departamento Administrativo de la Funcion Pablica ( 2018, p. 17) a través de los programas de
bienestar se persigue activar una cultura organizacional que manifieste un sentido de pertinencia,

calidez humana y motivacion en los servicios que se prestan a la grupos de valor y de interés.

Conforme a lo que establece el Decreto 1083 de 2015 en su titulo 10, el Ministerio puede
ofrecer a sus empleados programas de bienestar y proteccidn social, también programas de bienestar
de calidad de vida laboral, en los cuales realiza la medicion del clima laboral cada dos afios para
identificar y definir estrategias de intervencion, evaluar los procesos de adaptacién al cambio
organizacional y definir acciones al respecto, definir procesos para fortalecimiento de la cultura
organizacional, fortalecer el trabajo en equipo y preparar a los pre-pensionados; también adelantar

planes de incentivos para los empleados.
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Adicionalmente, se resalta lo explicado en el numeral 8.1.1.1, la Entidad cuenta con un codigo
de integridad y buen gobierno, en el cual se definen principios éticos y valores a seguir por todos sus
funcionarios y contratistas, los cuales son socializados en la Entidad, a través de diferentes estrategias
y canales.

Es de anotar, que algunos de los programas tales como los incentivos, capacitacion y auxilios
para educacion, tienen acceso Unicamente los funcionarios (personal de planta) y en el caso de la
Oficina de Tecnologias y Sistemas de Informacidn, hay un total de 30 personas que conforman el

equipo, solo 7 son de planta, los demas prestan sus servicios profesionales o de apoyo a la gestion.
8.1.1.6 Informacién

En relacion con este catalizador, el Ministerio cuenta con una politica de seguridad y
privacidad de la informacion, la cual comprende politicas de privacidad de la informacion, de roles y
responsabilidades de actores que son responsables de gestionar informacion, de seguridad de la
informacion para relaciones con los proveedores, de clasificacion de la informacidn, de incidentes de
seguridad de la informacion, de respaldo o backup de informacion institucional, entre otras. La politica
también define lo relacionado con los acuerdos de confidencialidad o no divulgacion de la informacion
que se suscriben con funcionarios, contratistas, proveedores y otros terceros que pueden acceder a

informacion institucional (Ministerio de Ciencia Tecnologia e Innovacién, 2019b).

La politica se socializa a las diferentes partes interesadas mediante diferentes campafias
realizadas con el apoyo de la Oficina de Comunicaciones, y ferias de seguridad de la informacion que

se organizan periédicamente.

También la Entidad cuenta con un inventario de activos de informacién y de recursos

tecnoldgicos y de activos de informacion reservada, los cuales se actualizan anualmente.

Con relacion a los componentes de informacion, la Oficina de Tecnologias y Sistemas de

Informacion avanza en la definicion de una metodologia para el disefio de componentes de
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informacidn, y en la recoleccion de informacion para actualizacion del catalogo de componentes de
informacién. También se realizan actualizaciones al inventario de informacion susceptible de

interoperar. Adicionalmente, se debe avanzar con la elaboracion de un plan de apertura de datos.

También la entidad cuenta con un procedimiento denominado Gestion de Informacion
Institucional de la Oficina de Planeacion e Innovacion Institucional, el cual tiene como fin la
definicién de actividades que respondan a necesidades de las areas de MinCiencias y de actores del
Sistema Nacional de Ciencia, Tecnologia e Innovacion - SNCTI, que demanden informacion oficial

de estadisticas, indicadores o datos relacionados con la gestion del Ministerio.
8.1.1.7 Servicios, infraestructura y aplicaciones

En relacion con los servicios, la Oficina de Tecnologias y Sistemas de Informacién cuenta con
un equipo humano para la prestacién de los servicios nivel 1y nivel 2, y a traves de los contratos de
prestacion de servicios se establecen los roles y actividades a realizar; para las personas que son de
planta, se establecen a través de acuerdos de niveles de servicios. Sin embargo, no existe una matriz
RACI definida para cada servicio de TI, y servicios sobre la infraestructura tecnoldgica y diferentes
aplicaciones (tanto misionales como de apoyo a la gestion) que identifique los responsables y quienes
intervienen. Se cuenta también con contratos de prestacion de servicios con firmas que proveen
servicios sobre la infraestructura, y se realiza seguimiento durante el desarrollo y ejecucién de estos,
y de igual manera que en la prestacion de servicios por parte de personal interno, no se cuenta con una
matriz RACI definida.

A través de la herramienta de mesa de servicios, se lleva el registro de las diferentes solicitudes
y tickets en la herramienta, se tiene trazabilidad del servicio prestado y soluciones, y del tiempo de
atencion hasta solucionar los casos. Se realiza evaluacion sobre la prestacion de servicio que prestan
los asesores de la mesa de servicios, a través de una encuesta que se activa al cerrar el ticket. A través
del aplicativo PRTG se realiza monitoreo de la disponibilidad de la plataforma tecnoldgica.
Adicionalmente, se tiene conformado un comité de control de cambios que sesiona para revisar y

aprobar los diferentes cambios que se programan sobre la infraestructura, servicios y aplicaciones.
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La Oficina de Tecnologias y Sistemas de Informacion documenta y actualiza un catalogo de
servicios tecnolégicos, en el cual se define como alcance los servicios que la Oficina de Tecnologias
y Sistemas de Informacién prestan en la Entidad, los cuales se construyen partiendo de la
infraestructura tecnolégica que se implementa, los procesos que se definen y las herramientas

informaticas que se establecen (Ministerio de Ciencia Tecnologia e Innovacién, 2020b, p.5).

Los servicios de Tl que se prestan en la Entidad se clasifican asi:

e Servicios tecnologicos. Comprende la gestion de infraestructura, la gestion de
aplicaciones, comunicaciones, soporte técnico y escritorios de trabajo.

e Servicios base. Entre ellos se relacionan: seguridad, monitoreo, almacenamiento,
aprovisionamiento de servidores, copias de seguridad, acceso, internet e intranet,
LAN/WAN, configuracion de escritorios, impresion, data center, base de datos,
streaming, interoperabilidad, centros de cableado, mantenimientos preventivos, mesa

de servicios, G-drive, video conferencia, correo electronico, telefonia,

En la figura 9 se despliega la estructura funcional de los servicios tecnologicos, tomando como
base los dispositivos tecnoldgicos, hasta conformar los servicios que los usuarios perciben como

funciones de tecnologia (Ministerio de Ciencia Tecnologia e Innovacion, 2020b, p.5)..
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Figura 9 Esquema general de los servicios tecnolégicos
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Fuente: Catalogo de servicios tecnologicos de MinCiencias
8.1.1.8Personas, habilidades y competencias
Respecto a este catalizador personas, habilidades y competencias, el Ministerio tiene definido

en el manual de funciones para cada cargo, el perfil y competencias de cada persona a vincular en la
planta de personal para desempefiar un cargo. Asi mismo, en la elaboracion de estudios previos para
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la contratacion de servicios profesionales y de apoyo a la gestion también establece el perfil,

competencias y experiencia minima requerida para las personas a contratar.

En relacién con la contratacion de firmas externas para la prestacion de bienes y servicios de
TI, en los estudios previos se definen los requisitos y experiencia que debe cumplir la empresa que
se llegue a contratar, asi como el perfil y experiencia de profesionales expertos en las tematicas

requeridas y contempladas en el alcance del contrato a realizar.

También el Ministerio sigue practicas a través de las cuales se mide o evalUa el desempefio
de sus funcionarios, proceso realizado cada 6 meses, con el fin de realizar seguimiento al
cumplimiento de los compromisos definidos en cada vigencia, y también de las competencias
comportamentales. Para el caso de las personas contratadas para la prestacion de servicios
profesionales o de apoyo a la gestion, el seguimiento y evaluacion del cumplimiento de los servicios
contratados, se realiza a través de los informes de supervision, conforme a lo establecido en cada
contrato. Para las empresas externas contratadas se realiza la evaluacion de proveedores por parte

de los supervisores.

De acuerdo con la normatividad vigente, el Ministerio anualmente formula y ejecuta el plan
de capacitacion institucional, segln las tematicas definidas de manera conjunta con las areas. Los
funcionarios o personal de planta tienen acceso a estas capacitaciones. Entre las capacitaciones que
se han realizado en las Gltimas vigencias para fortalecer competencias del personal de la Oficina de
Tecnologias se puede relacionar: capacitacion en ITIL (4 personas), en curso de gerencia de

proyectos y preparacion para la certificacion PMP (6 personas), en TOGAF (5 personas).

Adicionalmente, dentro de los programas de fortalecimiento de capacidades para la gestion
de TI, 4 personas de la Oficina de Tecnologias y Sistemas de Informacion han sido beneficiarios de
la segunda convocatoria en postgrados para la gestion de Tl y seguridad de la informacion, a nivel

de maestria.
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8.2 Medicion del nivel de madurez del gobierno de T1 en el Ministerio de Ciencia, Tecnologia e

Innovacion

Teniendo en cuenta lo que se explica en el numeral 4. Desarrollo Metodoldgico en relacion
con la medicién del nivel de madurez de gobierno de TI, en la tabla 4, se presenta una comparacion
entre los lineamientos del MRAE que se incluyen en el instrumento para la medicién y equivalencia

con los dominios y procesos de COBIT 5.

Tabla 4 Comparativo Lineamientos Arquitectura Empresarial vs. Dominios y Procesos COBIT 5
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Marco de Referencia de Arquitectura Empresarial para la Gestion
de TI - version 2.0

Marco de Referencia
COBIT5

Ambito: Cumplimiento y Alineacion

Lineamiento: Alineacion del Gobierno de Tl

1 El Ministerio ha definido e implementado un modelo de
Gobierno Tl alineado con la estrategia misional y con el
Modelo Integrado de Planeacion y Gestion (MIPG), que
estructura y direcciona el flujo de decisiones de Tl y con
procesos de Gobierno T1 documentados, roles y
responsabilidades de TI definidas, y metodologia de
gestién de riesgos de T, tableros de control para el
seguimiento y esta aprobado por la instancia de decision
de la entidad adecuada para que tenga visibilidad e
importancia dicho esquema y la aprobacion esta soportada
a través de un acta o resolucion

2 El Ministerio cuenta con una estructura organizacional de
area de Tl y con una estructura para decisiones de Tl

definida y formalizada a través de un comité

Dominios y Procesos

Dominio: Evaluar, Orientar y
Supervisar
Todos los procesos del

dominio
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3 El Ministerio cuenta con una politica de Tl actualizada con Dominio: Evaluar, Orientar y
una periodicidad no mayor a un afo, aprobada (por laalta  Supervisar
direccion o el Comité de Gestion y Desempefio Proceso: EDMO01 Asegurar el
Institucional) y comunicada (por correos masivos, establecimiento y
jornadas de sensibilizacion, concursos, protectores de mantenimiento de un marco
pantalla, entre otras estrategias de comunicacion) acorde de gobierno
con la estrategia de la entidad y el sistema integrado de Dominio: Alinear, Planificar
gestion. y Organizar
Proceso: APOO1 Gestionar el
marco de gestién de TI
Proceso: APOO03 Gestionar la
Arquitectura Empresarial
Lineamiento: Apoyo de TI a los procesos
4 La Oficina de Tecnologias y Sistemas de Informacion Dominio: Construir, Adquirir
documenta las necesidades de sistematizacion y apoyo e Implementar
tecnoldgico requeridos por los diferentes procesos del Proceso: BAIO2 Gestionar la
Ministerio, de tal forma que se incorporen facilidades definicidn de requisitos
tecnoldgicas que contribuyan a mejorar la articulacion,
calidad, eficiencia, seguridad y reducir los costos de Dominio: Alinear, Planificar
operacion. y Organizar
Proceso: APOO1 Gestionar el
marco de gestion de TI
Proceso: APOO03 Gestionar la
Arquitectura Empresarial
Lineamiento: Conformidad
5 La Oficina de Tecnologias y Sistemas de Informacion ha

definido y realiza la medicién de los indicadores de

resultado o impacto de las soluciones de Tl
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La Oficina de Tecnologias y Sistemas de Informacion ha
definido un plan de accion producto de la evaluacion de
las mediciones de los indicadores o impacto de las
soluciones de TI.

La Oficina de Tecnologias y Sistemas de Informacion ha
definido un plan de accién especifico para la atencion de
aquellos procesos que se encuentren dentro de la lista de
no conformidad del marco de las auditorias de control

interno y externo de gestion

Ambito: Esquema de Gobierno T

Lineamiento: Macro-proceso de Gestion de Tl

8

La Oficina de Tecnologias y Sistemas de Informacién
cuenta con un proceso de gestion de Tl que hace parte del
mapa de procesos del Ministerio, con entradas,
actividades, salidas, roles e indicadores de desempefio
asociados, y se encuentra actualizado y publicado en el

sistema de gestion

Dominio: Alinear, Planificar
y Organizar

Proceso: APOO1 Gestionar el
marco de gestion de TI

Dominio: Supervisar,
Evaluar y Valorar

Procesos:

MEAOL Supervisar, Evaluar
y Valorar rendimiento y
conformidad

MEAO02 Supervisar, Evaluar
y Valorar la conformidad con

los requerimientos externos

Dominio: Alinear, Planificar
y Organizar
Proceso: APOO01 Gestionar el

marco de gestion de Tl
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La Oficina de Tecnologias y Sistemas de Informacion del
Ministerio cuenta con un subproceso o procedimiento de
Gobierno de TI, publicado en el sistema de gestiony

actualizado

Lineamiento: Capacidades y Recursos de Tl

10

11

La Oficina de Tecnologias y Sistemas de Informacion del

Ministerio tiene un plan de capacidad de TI para cada
servicio de Tl establecido en el catadlogo de Servicios de
TI

La Oficina de Tecnologias y Sistemas de Informacion del

Ministerio realiza mediciones periddicas de las

capacidades existentes de Tl para la provisién de servicios

de TI

Dominio: Evaluar, Orientar y
Supervisar

Proceso: EDMO01 Asegurar el
establecimiento y
mantenimiento de un marco

de gobierno

Dominio: Alinear, Planificar
y Organizar

Proceso: APOO01 Gestionar el
marco de gestién de TI
Proceso: APOO03 Gestionar la

Arquitectura Empresarial
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12 La Oficina de Tecnologias y Sistemas de Informacion del
Ministerio realiza el monitoreo del rendimiento, monitoreo
del talento humano de los servicios de Tl y monitoreo de
los componentes de las plataformas.

Lineamiento: Optimizacion de las compras de Tl

13 El Ministerio realiza las compras de bienes o servicios de
tecnologia a través de Acuerdos Marco de Precios (AMP)
existentes, en caso de que apliquen, y da prioridad a
adquisiciones en modalidad de servicio o por demanda, y
ademas propende por minimizar la compra de bienes de
hardware.

Lineamiento: Criterios de Adopciony Compras de Tl

Dominio: Evaluar, Orientar y
Supervisar
Proceso: EDMO04 Asegurar la

optimizacion de recursos

Dominio: Alinear, Planificar
y Organizar
Proceso: APOQ7 Gestionar

los recursos humanos

Dominio: Construir, Adquirir
e Implementar

Proceso: BAIO4 Gestionar la
disponibilidad y la capacidad
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14 La Oficina de Tecnologias y Sistemas de Informacion del
Ministerio ha definido los criterios y metodologias que
direccionen la toma de decisiones de inversion en
Tecnologias de la Informacion (T1), buscando el beneficio
econdmico y de servicio de la institucion, esta
documentada, es accesible y conocida por toda el area de
TI.

15 Los resultados de las compras de bienes y servicios de Tl
pueden evidenciar el seguimiento de los criterios
(funcionales, técnicos y financieros) y metodologia

definidos.

Lineamiento: Retorno de la Inversion de Tl

16 La Oficina de Tecnologias y Sistemas de Informacion
cuantifica el valor publico y el retorno de la inversion

resultado de la implementacion de los proyectos de TI.

Dominio: Evaluar, Orientar y
Supervisar
Proceso: EDMO04 Asegurar la

optimizacién de recursos

Dominio: Alinear, Planificar
y Organizar
Proceso: APO06 Gestionar el

presupuesto y los costos

Dominio: Alinear, Planificar
y Organizar

Procesos:

APQOO05 Gestionar el
portafolio

APQOO06 Gestionar el

presupuesto y los costos
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Lineamiento:

Liderazgo de proyectos de Tl

17

Lineamiento:
18

Lineamiento:
19

El Ministerio gestiona proyectos de TI teniendo en cuenta
cinco procesos: Inicio, Planeacion, Ejecucion, Control y
Cierre. En todos los proyectos y en cada uno de estos
procesos tienen en cuenta las siguientes dimensiones, las
cuales estan estructuradas y gerenciadas de manera
integral: Alcance, Costos, Tiempo, Equipo Humano,
Compras, Calidad, Comunicacion, Manejo de Personas
interesadas (Stakeholders) e Integracién. Adicionalmente a
los conocimientos basicos de gerencia de proyectos, éstos
se complementan con: conocimientos y habilidades
gerenciales, conocimientos en normas y regulaciones del
area de aplicacion, habilidades interpersonales,
comprension del entorno del proyecto, orientacion al

logro, entre otras competencias. o ) -
Dominio: Construir, adquirir

» e implementar
Gestion de proyectos de Tl )

o . ] B Proceso: BAIO1 Gestionar
La Oficina de Tecnologias y Sistemas de Informacion

] R . los Programas y Proyectos

realiza todas las iniciativas y proyectos de TI, utilizando
una metodologia formal de gestién de proyectos que
incorpore el uso de lecciones aprendidas y un esquema de
gestion de cambios.
Indicadores de gestién de los proyectos
La Oficina de Tecnologia y Sistemas de Informacion
establece el avance y la ejecucién normal de los proyectos
y se cuenta con un conjunto de indicadores que permiten
registrar y monitorear el estado del proyecto. De esta
manera se adelanta el proceso de control que permite
medir la eficiencia, la eficacia y la efectividad del
proyecto. Estos indicadores se utilizan para medir la

gestion de los proyectos de TI.
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Lineamiento:
20

Evaluacion del desempefio de la gestion de Tl

La Oficina de Tecnologias y Sistemas de Informacion, en
virtud de lo establecido dentro del Modelo Integral de
Gestion de la entidad, el area de TI realiza la evaluacion
de desempefio de la gestion a partir de las mediciones de
los indicadores del macroproceso y a partir de ello
determina el nivel de avance y cumplimiento de los
procesos y establece las oportunidades y acciones de

mejoramiento necesarias.

Ambito: Gestion de la operacion de T

Lineamiento:
21

Lineamiento:
22

Mejoramiento de los procesos

La Oficina de Tecnologias y Sistemas de Informacion, en
virtud de lo establecido dentro del Modelo Integral de
Gestion de la entidad, el area de TI realiza la evaluacion
de desempefio de la gestién a partir de las mediciones de
los indicadores del macroproceso y a partir de ello
determina el nivel de avance y cumplimiento de los
procesos y establece las oportunidades y acciones de

mejoramiento necesarias.

Gestion de proveedores de Tl

En el Ministerio todos los proveedores y contratos para el
desarrollo de las iniciativas de TI son administrados por el
area de TI; para este efecto el area de Tl tiene definidos
los criterios técnicos para la seleccion, la metodologia de
supervision técnica, los criterios de calidad para la
recepcion de los bienes o servicios contratados y la
ejecucion presupuestal, todo lo anterior en el marco de los

procedimientos establecidos para la contratacion publica.

Dominio: Alinear, Planificar
y Organizar
Proceso: APOO01 Gestionar el

marco de gestién de TI

Dominio: Entregar, dar
servicio y soporte
Proceso: DSS01 Gestionar
las operaciones

Dominio: Alinear, Planificar
y Organizar
Proceso: APO10 Gestionar

los proveedores
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23 La Oficina de Tecnologias y Sistemas de Informacion
pone en conocimiento de los proveedores las iniciativas de
la estrategia de Tl y su participacion en la implementacién
de esta, a fin de garantizar que la calidad y los bienes y
servicios contratados contribuyan al logro de los objetivos

estratégicos.

Lineamiento: Transferencia de informacion y conocimiento Dominio: Alinear, Planificar
y Organizar
24 El Ministerio cuenta con documentacién funcional y Proceso: APO03 Gestionar la
técnica (cuando aplique) de cada uno de los servicios y Arquitectura Empresarial
bienes contratados por la entidad publicados en un
repositorio institucional. Dominio: Construir, adquirir
e implementar
Proceso: BAIO8 Gestionar el

conocimiento

Fuente: Elaboracion ropa segin marco de referencia de arquitectura empresarial para la gestion de Tl y el
marco de trabajo COBIT 5

De acuerdo con lo anterior, se disefia un formulario Google, con las preguntas de
relacionadas en la tabla 4, correspondientes a los lineamientos del MRAE, y se aplica a 27 personas
relacionadas actividades de Gobierno de TI en el Ministerio, instrumento que sirve de apoyo para
medir la madurez de los procesos de T1. Para la medicion se solicita a los encuestados utilizar los
niveles de calificacion que se encuentran en la tabla 2 Escalas de calificacién para medicion del
nivel de madurez, la cual arroja los resultados registrados en la figural0O que se presenta a

continuacion.
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Figura 10 Resultados medicion del nivel de madurez del Gobierno de TI clasificado por Lineamientos del
Marco de Referencia de Arquitectura Empresarial para la gestion de T1 versién 2.0
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Fuente: Elaboracidn propia, resultante de la aplicacion de la encuesta para medicion del nivel de

madurez del Gobierno de TI del Ministerio de Ciencia, Tecnologia e Innovacion

De acuerdo con la informacién validada en la Oficina de Tecnologias y Sistemas de
Informacion, en una primera fase de la implementacion de un modelo de Gobierno de TI se espera
plantear un plan de acciones a realizar para lograr alcanzar un nivel de madurez en sus procesos “4
Gestionado Cuantitativamente”, es decir, definir acciones para disminuir las brechas que se pueden

visualizar en la figura 11.
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Figura 11 Brechas en los lineamientos de Gobierno TI (Estado actual vs. Estado Deseado)

- Transferencia de la informacidn y conocimiento

- Gestion de proveedores de Tl

- Mejoramiento de los procesos

- Evaluacidn del desempefio de la gestion de TI

- Indicadores de gestidn de los proyectos

- Gestion de Proyectos Tl
- Liderazgo de proyectos de Tl

- Retorno de la imversion de T

- Criterios de adopcidn y compras de T

- Optimizacidn de las compras de Tl

- Capacidadesy recursos de TI

- Macro-proceso de gestién de T

- Conformidad

- Apoyo de Tl a los procesos

- Alineacion del gobiemno de T1 i ——
0 1 1 2 2 3 3 4 4 5
Estado Deseado wEstado Actual

Fuente: Elaboracidn propia, que muestra brechas en lineamientos de Gobierno T1 de acuerdo con los

resultados del instrumento aplicado en el Ministerio de Ciencia, Tecnologia e Innovacion

Conforme a los resultados que se obtienen con la aplicacién del instrumento para medir el
nivel de madurez del Gobierno de TI, las brechas identificadas de acuerdo con el marco de
referencia de arquitectura empresarial (MRAE) y el marco de referencia COBIT 5, se registran en la
tabla 5.
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Tabla 5 Descripcion de brechas entre el estado actual y el estado deseado del Gobierno de Tl en MinCiencias

Lineamientos Procesos Marco Nivel Actual Nivel Deseado Brechas
MRAE COBIT5
Alineacion del EDMO1 1 Inicial 4 Gestionado No hay un marco de
Gobierno de TI EDMO02 Cuantitativamente gobierno de Tl
EDMO3 adoptado formalmente
EDMO04 No hay un proceso de
APOO3 gobierno de TI
documentado.
No estan

documentadas los
roles y
responsabilidades de
TI,
No hay un tablero de
control de Gobierno
de Tl para
seguimiento.
No est4 conformado
un comite de
Gobierno de TI.
La estructura
organizacional y
funcional al interior
de la Oficina de
Tecnologias y
Sistemas de
Informacion (grupos
de trabajo) no esta
formalizada en la
Entidad.
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Apoyo de Tl a los
procesos

Conformidad

BAIO2
APOO1
APOO03

APOO1

MEAO1

MEAO02

2 Gestionado

3 Definido

4 Gestionado

Cuantitativamente

4 Gestionado

Cuantitativamente

No hay una politica de
TI formalizada, esta
en construccion.

Hay un proceso de
identificacion de
requerimientos de
sistemas de
informacion, sin
embargo:

no hay métricas
definidas asociadas a
incidentes en el
servicio que causan
interrupciones, ni de
medicion de usuarios
satisfechos con la
calidad de los
servicios de TI, ni un
analisis de riesgos
asociado a los
requisitos para
solucién de TI.

No se lleva un
registro de costos para
seguimiento asociados
alas no
conformidades de TI.
No se tienen definidas
métricas para la
evaluacion de

conformidades.
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Macro-proceso de
Gestion de TI

APOO1
APOO03

3 Definido

4 Gestionado

Cuantitativamente

No se cuenta con una
matriz de
responsabilidades
(RACI) asociada con
los planes de
seguimiento a no
conformidades.

No se tiene definido
un proceso mediante
el cual se evalle
periédicamente en los
procesos de Tly en
los del negocio el
cumplimiento de
requerimientos legales
y regulatorios.

No hay una politica
de TI documentada ni
formalizada, existen
politicas que se
utilizan, pero
informalmente, se
adopta formalmente
la politica de
seguridad y
privacidad de la
informacion.

No esta documentada
una matriz de roles y
responsabilidades de
Tl
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Capacidades y

Recursos de Tl

Optimizacion de

las compras de TI

Criterios y
adopcién de

compras de TI

EDMO04
BAI04
APOOQ7

EDMO04

APOO06

EDMO04

APOO06

2 Gestionado

4 Gestionado

Cuantitativamente

3 Definido

4 Gestionado

Cuantitativamente

4 Gestionado

Cuantitativamente

4 Gestionado

Cuantitativamente

No se verifica ni mide
la eficacia de la
estructura
organizativa de TI.
Fallas en la
comunicacion de
objetivos y resultados
asociados a la gestion
de TI.

No se lleva un plan de
capacidad por cada
servicio de TI.

Se realiza un
monitoreo parcial del
rendimiento del
recurso humano Tly
de componentes de la
plataforma

tecnoldgica.

No se identificaron

brechas

No hay una
metodologia, ni
criterios definidos
para la adquisicién de
compras de TI, se
siguen los criterios
generales de

adquisiciones
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Retorno de la

inversion de TI

Liderazgo de
proyectos de TlI

Gestidn de

proyectos de Tl

APOO05
APOO06

BAIO1

BAIO1

1 Inicial

2 Gestionado

2 Gestionado

4 Gestionado

Cuantitativamente

4 Gestionado

Cuantitativamente

4 Gestionado

Cuantitativamente

establecidos por la
Entidad.

No se realizan
mediciones.

No se realizan
mediciones sobre
beneficios econémico
y optimizacion de
costos en las compras
de TI.

No se cuenta con un
proceso que permita
gestionar el portafolio
de inversiones de TI,
ni monitorear y
realizar seguimiento a
los beneficios
alcanzados con las
inversiones de TI asi
como su alineacion
con los objetivos
institucionales.
Aunque en la Entidad
hay una metodologia
de gestion de
proyectos definida,
ésta solo se utiliza
para el seguimiento a
proyecto de CTel
financiados por el

Ministerio.




85

Disefio de un modelo de gobierno de TI para Ministerio de Ciencia,
Tecnologia e Innovacion desde el marco de trabajo COBIT

5 wean

e universidad

Indicadores de
Gestion de los
proyectos

BAIO1

2 Gestionado

4 Gestionado

Cuantitativamente

No se cuenta con una
metodologia o
estandar de gestion de
proyectos de Tl
formalizada, se siguen
algunas buenas

practicas del PMI.

No se sigue un control
financiero estricto del
proyecto, que
contemple desfases,
y/o costos no

previstos.

El plan de proyecto
solo se asocia a
tiempo, no incluye
plan de calidad, de
riesgos, ni de
obtencion de
beneficios.

Solo se definen
indicadores asociados
al avance del proyecto
y al cumplimiento del
cronograma, no se
llevan otro tipo de
indicadores, por
ejemplo, nivel de
satisfaccion de las

partes interesadas en
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Evaluacion del
desemperio de la

gestion de Tl

Mejoramiento de

los procesos

APOO01

DSS01

2 Gestionado

3 Definido

4 Gestionado

Cuantitativamente

4 Gestionado

Cuantitativamente

el proyecto o usuarios
funcionales,
cumplimiento de
presupuesto
programado,
porcentajes de
proyectos que
cumplen con los
beneficios esperados,
entre otros.

Aungue hay
indicadores definidos
para medir la gestion
de TI, éstos no
abarcan la totalidad de
la medicidn de los
objetivos asociados al
proceso, por ejemplo,
no se realizan
mediciones sobre las
competencias del
personal de TI,
cumplimiento de
politicas de Tl a nivel
interno, agilidad en la
prestacion de
servicios de TI, entre
otros asociados a la
gestién de TI.

Con las mediciones de
desempefio realizadas

se identifican aspectos
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Gestidn de

proveedores de Tl

Transferencia de
informacion y

conocimiento

APO10

BAIO8
APOO3

2 Gestionado

2 Gestionado

4 Gestionado

Cuantitativamente

4 Gestionado

Cuantitativamente

por mejorar en la
gestion, sin embargo,
falta identificar
responsables para
ejecucion 'y
seguimiento de las
acciones de mejora
definidas, y del
cumplimiento de
éstas.

No se cuentan con
métricas definidas
para la gestion de
proveedores de Tl en
relacion con
infracciones de
servicios causadas por
éste, riesgos de TI que
se materializan por
causa del proveedor,
analisis de la
evaluacion de
proveedores,
seguimiento y registro
del cumplimiento de
ANS por parte de los
proveedores, entre

otros.

No hay formalmente
definido un

repositorio
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institucional que
tenga informacion
funcional y técnica de
los bienes y servicios
contratados.

No se tienen técnicas
de aprendizaje, ni
herramientas
formalmente
adoptadas para
transferencia de

conocimiento.

Se contempla la
transferencia de
conocimiento a nivel
de contratos de bienes
y servicios de TI, pero
no para otras fuentes
de conocimiento
relevantes y como

tratar éstas.

Fuente: elaboracion propia, tomando como referencia los resultados de la encuesta aplicada y
entrevistas o reuniones, y los criterios de cumplimiento en los requisitos del MRAE y de los
procesos COBIT 5

En el Anexo 1 Encuesta para la medicién del nivel de madurez de Gobierno de TI, se puede

consultar el instrumento que se disefia y aplica para la Entidad.

De acuerdo con la informacién que se encuentra consignada en la tabla 5, en la cual se

presenta la alineacion entre los diferentes lineamientos de gobierno de TI del marco de referencia de
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arquitectura empresarial del estado colombiano con distintos proceso de Tl segin COBIT 5y el
nivel de madurez obtenido en cada pregunta resultante de la encuesta realizada, en la cual se observa
que distintas practicas de los procesos de COBIT se encuentran evaluadas a través de diferentes
lineamientos, entonces se procede asi para definir el nivel de madurez de los distintos procesos que

se relacionan en la tabla 6:

e Setoma el nivel obtenido por proceso para en cada lineamiento
e Se calcula el promedio del nivel obtenido en cada lineamiento, debido a que los resultados
(niveles de madurez asignados en los distintos lineamientos) son similares, por tal razon el

promedio es representativo del nivel actual.

De acuerdo con lo explicado anteriormente, para concluir sobre los resultados del proceso de
medicion del nivel de madurez de los procesos de TI, en la Tabla 6 se presenta un resumen del nivel
de madurez actual que se obtiene en los distintos procesos de COBIT que se evaltan en el

instrumento.

Tabla 6 Resumen del nivel actual de la madurez de los procesos de Tl que se evaltan en el instrumento

Cddigo Nombre Proceso Nivel actual segln
Procesos encuesta
EDMO1  Asegurar el establecimiento y mantenimiento del marco de gobierno 1
EDMO02  Asegurar la entrega de beneficios 1
EDMO03  Asegurar la optimizacion de riesgos 1
EDMO04  Asegurar la optimizacion de recursos 2
EDMO05  Asegurar la transparencia hacia las partes interesadas 2
APO01  Gestionar el marco de gestion de Tl 2,4
APOO03  Gestionar la arquitectura empresarial 2
APOOQ05  Gestionar el portafolio 1
APO06  Gestionar el presupuesto y los costos 2,6
APOOQ7  Gestionar los recursos humanos 2
APO10  Gestionar los proveedores 2
BAIO1  Gestionar los programas y proyectos 2
BAIO2  Gestionar la definicién de requisitos 2
BAIO4  Gestionar la disponibilidad y la capacidad 2
BAIO8  Gestionar el conocimiento 2
DSS01  Gestionar las operaciones 3
MEAOQO1  Supervisar, evaluar y valorar rendimiento y conformidad 3
MEAO2  Supervisar, evaluar y valorar el sistema de control interno 3
Nivel de Madurez Procesos de Tl 2
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Fuente: elaboracion propia, de acuerdo con los resultados de la aplicacion del instrumento

De acuerdo con los resultados que se pueden observar en la tabla anterior, se concluye:

Los procesos de COBIT 5 que se relacionan corresponden a los procesos incluidos en
la medicidn y que estan alineados con el MRAE para el Estado Colombiano

El nivel de madurez registrado para los procesos EDM04, APO01, APO03 y APO06
se obtienen de calcular el promedio que, de las calificaciones obtenidas para cada uno
de estos procesos en las encuestas, teniendo presente que estos se asocian a varios
lineamientos. Se calcula por promedio debido a la similitud de resultados entre los
diferentes lineamientos asociados a los procesos, se considera que el promedio es un
resultado representativo

El nivel de madurez general (actual) que se obtiene para los procesos de T1 que estan
en el alcance de la medicion que se realiza a los procesos de Tl es 2 (Definido), valor
que resulta del promedio del nivel de madurez de los procesos que se relacionan en la
tabla 6, considerando que la mayoria de procesos evaluados se clasifican en nivel 2, 4
procesos en nivel 1, y tres (3) procesos en nivel 3; por lo cual se considera que el
promedio es un resultado que representa el nivel que mejor describe la madurez
actual de la Entidad.

De acuerdo con revision de la informacion realizada con la Jefe de la Oficina de
Tecnologias y Sistemas de Informacién (CIO) de la Entidad, para este primer
ejercicio de instaurar el modelo de gobierno de TI, el nivel de madurez definido como
el deseado es 4. A continuacion, en las figuras 12, 13, 14, 15y 16 se presenta el
esquema del estado actual y el estado deseado. Las figuras se representan los
resultados actuales y esperados para los &mbitos EDM (Evaluar, Orientar y
Supervisar), APO (Alinear, Planificar, Organizar), BAI (Construir, Adquirir,
Implementar), DSS (Entregar, Dar Servicio y Soporte) y MEA (Supervisar, Evaluar y

Valorar).
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Figura 12 Nivel de madurez actual y deseado de los procesos EDM

EDMD1

EDMD3 EDMODZ

EDMD4 EDMO3

—t—ivel de Madurez Actual —o— Nivel de madurez deseado

Fuente: elaboracién propia, de acuerdo con resultados del instrumento

Figura 13 Nivel de madurez actual y deseado de los procesos APO

APO10 APOO3

APOO7 APOOS

APOOB

—a— Nivel de madurez actual —a— Nivel de madurez deseado

Fuente: elaboracion propia, de acuerdo con resultados del instrumento

= mean

® e e e e universidad
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Figura 14 Nivel de madurez actual y deseado de los procesos BAI

BAID4

i Miivel de madurez actual s Nivel de Madurez deseado

Fuente: elaboracién propia, de acuerdo con resultados del instrumento

Figura 15 Nivel de madurez actual y deseado del proceso DSS01

D5501

0 0,5 1 15 2 25 3 £ 4 45

B Nivel de madurez deseado B Nivel de madurez actual

Fuente: elaboracion propia, de acuerdo con resultados del instrumento
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Figura 16 Nivel de madurez actual y deseado de los procesos MEA

MEADZ

MEADL

S

0 0,5 1 15 2 25 3 35 45

M Nivel de madurez deseado M Nivel de madurez actual

Fuente: elaboracion propia, de acuerdo con resultados del instrumento

8.3  Alineacion de las estrategias institucionales con COBIT 5

En este numeral se desarrolla la alineacion de las estrategias institucionales con el modelo
integral COBIT 5. Tomando como punto de partida los objetivos misionales de MinCiencias con
respecto a las Tl y los objetivos de Tl de COBIT 5. De acuerdo con el modelo de pasos propuestos
por COBIT 5 en el que se fundamenta el disefio de la cascada de metas el cual tiene como propdsito

generar las metas catalizadoras como resultado del ejercicio.

En la siguiente figura se representa el mapa de ruta en la que se cimienta el disefio asociado a
los pasos que se adoptan de acuerdo con el modelo de COBIT 5, para generar las metas
corporativas, metas relacionadas con Tl y las metas de los catalizadores. Se estructura en cuatro

pasos:
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Figura 17 Mapa de Ruta

Cuestionario de Gobierno de Tl para el
Minciencias.

Metas
corporativas

Mapeo de las Metas de Tl de COBIT 5 con
Metas de TI las Metas de la Entidad

Mapeo de Metas Corporativas de COBIT
5 con preguntas (Gobierno de TI)

Alineacion de Metas de Minciencias .con
respecto a las Tl y las Metas Corporativas
de COBITS5 (Metas de la Entidad)

Mapeo de los procesos de COBIT 5
Metas seleccionados, con las Metas de Tl
procesos de COBIT 5 seleccionados.

WISERS
Catalizadores

Fuente: elaboracion propia ajustado modelo COBIT 5

e MRAE

El paso 1, se estructura con respecto al numeral 8.2 y corresponde al listado de preguntas que
se elaboran bajo el Marco Referencia de Arquitectura Empresarial - MRAE que hacen parte del

instrumento para mediar el avance del Gobierno de Tl en la Entidad.

e Metas Corporativas

El paso 2, comprende dos actividades: la actividad 1, consiste en la relacion entre las
preguntas de Gobierno de T del paso 1, con respecto a las Metas Corporativas de COBIT 5,
obteniendo como resultado la alineacion de las preguntas de Gobierno Tl con las Metas
Corporativas de COBIT 5.
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La figura 18 se estructura en dos componentes: la seccion de filas estd compuesta por las 24
preguntas de Gobierno de T1 definidas en el numeral 8.2. (medicion del nivel de madurez del
gobierno de Tl en el Ministerio de Ciencia, Tecnologia e Innovacion) y por el lado de las columnas
lo conforman las 17 Metas Corporativas de COBIT 5, las cuales se encuentran distribuidas en cuatro
dimensiones segun el Cuadro de Mando Integral - CMI (Financiera, Cliente, Interna y Aprendizaje y

Crecimiento).

El proceso de andlisis que se realiza sobre la figura 18, consiste en tomar cada una de las
preguntas de gobierno y asociarlas con cada una de las metas corporativas de COBIT 5, las cuales,
se representan en un color naranja por cada alineacion. El criterio de relacion se basa en la
experiencia de las actividades propias de la Oficina de Tecnologias y Sistemas de Informacion, en el

modelo propuesto por COBIT, y en otros ejercicios sobre gobierno de TI.

Los resultados se obtienen del ejercicio para la figura 18 es la identificacién de la relacion
entre las necesidades definidas en el cuestionario con respecto a las metas corporativas de COBIT 5,
teniendo como resultado la adopcién de las 17 Metas Corporativas de COBIT 5 ajustadas a la
Entidad.

La figura de metas corporativas define las prioridades de adopcion mediante el siguiente

proceso de ponderacion:

“R” es la relacion que tiene el contexto de la pregunta con respecto a las Metas Corporativas
de COBIT 5.

Sumatoria de coincidencias: es la >’ de relaciones de las Metas Corporativas de COBIT 5 con
respecto a las preguntas de Gobierno de TI, en donde se define que las Metas Corporativas de
COBIT 5 con sumatoria mayor o igual a 12 es adoptado por la entidad, dicho criterio se define bajo
el nivel mayor representatividad con respecto a las Metas Corporativas de COBIT 5y las
necesidades expresadas en las preguntas de Gobierno TI.
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El resultado obtenido del ejercicio de alineacion es la adopcion de 17 Metas Corporativas de
COBIT 5, insumo para continuar con el ejercicio de cascada definido en el mapa de ruta de la figura
17.
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Figura 18 Metas Corporativas
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El Ministerio ha definido e implementado un
modelo de Gobierno T1 alineado con la estrategia
misional y con el Modelo Integrado de Planeacion y
Gestion (MIPG), que estructura y direcciona el flujo
de decisiones de T1y con procesos de Gobierno Tl
documentados, roles y responsabilidades de Tl

definidas, y metodologia de gestion de riesgos de T, R B B B B B B B B
tableros de control para el seguimiento y esta
aprobado por la instancia de decision de la entidad
adecuada para que tenga visibilidad e importancia
dicho esquema y la aprobacion esta soportada a
través de un acta o resolucién

El Ministerio cuenta con una estructura
organlza_c[onal de area de_TI y con una estructura R R R R R R R R R R
para decisiones de TI definida y formalizada a través
de un comité

El Ministerio cuenta con una politica de Tl
actualizada con una periodicidad no mayor a un afio,
aprobada (por la alta direccion o el Comité de
Gestion y Desempefio Institucional) y comunicada
3 | (por correos masivos, jornadas de sensibilizacion, R R R R R R R R R R
concursos, protectores de pantalla, entre otras
estrategias de comunicacion) acorde con la estrategia
de la entidad y el sistema

integrado de gestion.

Lineamiento: Alineacion del Gobierno de Tl
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METAS CORPORATIVAS

Mapeo entre las metas corporativas de
COBIT 5y con preguntas de Gobierno de Tl

1. Valor para las Partes
Interesadas de las Inversiones de

[T

2. Cartera de productos y
servicios competitivos

3. Riesgos de negocio
gestionados (salvaguarda de

4. Cumplimiento de leyes y

regulaciones externas

5. Transparencia financiera

6. Cultura de servicio orientada

al cliente

7. Continuidad y disponibilidad

del servicio de negocio

8. Respuestas agiles a un entorno

de negocio cambiante

9. Toma estratégica de
Decisiones basada en

10. Optimizacion de costos de

lentrega del servicio

11. Optimizacion de la

funcionalidad de los procesos de

12. Optimizacion de los costos
de los procesos de negocio

13. Programas gestionados de

cambio en el negocio

14. Productividad operacional y

de los empleados

15. Cumplimiento con las

politicas internas

16. Personas preparadas y

motivadas

17. Cultura de innovacion de

producto y negocio

Preguntas de Gobierno

n

inanciera

Cliente

Interna

Aprendizaje y

Entend

imiento

Lineamiento: Apoyo
de Tl a los procesos

La Oficina de Tecnologias y Sistemas de
Informacién documenta las necesidades de
sistematizacion y apoyo tecnoldgico requeridos por
los diferentes procesos del Ministerio, de tal forma
que se incorporen facilidades tecnolégicas que
contribuyan a mejorar la articulacion, calidad,
eficiencia, seguridad y reducir los costos de
operacion.

Lineamiento: Conformidad

La Oficina de Tecnologias y Sistemas de
Informacion ha definido y realiza la medicion de los
indicadores de resultado o impacto de las soluciones
de Tl

La Oficina de Tecnologias y Sistemas de
Informacion ha definido un plan de accion producto
de la evaluacion de las mediciones de los indicadores
0 impacto de las soluciones de TI.

La Oficina de Tecnologias y Sistemas de
Informacion ha definido un plan de accion especifico
para la atencién de aquellos procesos que se
encuentren dentro de la lista de no conformidad del
marco de las auditorias de control interno y externo
de gestion

Lineamiento:
Macroproceso de

Gestion de Tl

La Oficina de Tecnologias y Sistemas de
Informacion cuenta con un proceso de gestion de T
que hace parte del mapa de macroprocesos del
Ministerio, con entradas, actividades, salidas, roles e
indicadores de desempefio asociados, y se encuentra
actualizado y publicado en el sistema de gestion

La Oficina de Tecnologias y Sistemas de
Informacién del Ministerio cuenta con un
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METAS CORPORATIVAS
Mapeo entre las metas corporativas de
COBIT 5y con preguntas de Gobierno de Tl

1. Valor para las Partes
Interesadas de las Inversiones de

[T

2. Cartera de productos y
servicios competitivos

3. Riesgos de negocio
gestionados (salvaguarda de

4. Cumplimiento de leyes y

regulaciones externas

5. Transparencia financiera

6. Cultura de servicio orientada

al cliente

7. Continuidad y disponibilidad

del servicio de negocio

8. Respuestas agiles a un entorno

de negocio cambiante

9. Toma estratégica de
Decisiones basada en

10. Optimizacion de costos de

lentrega del servicio

11. Optimizacion de la

funcionalidad de los procesos de

12. Optimizacion de los costos
de los procesos de negocio

13. Programas gestionados de

cambio en el negocio

14. Productividad operacional y

de los empleados

15. Cumplimiento con las

politicas internas

16. Personas preparadas y

motivadas

17. Cultura de innovacion de

producto y negocio

Preguntas de Gobierno

n

inanciera

Cliente

Interna

Aprendizaje y

Entend

imiento

subproceso o procedimiento de Gobierno de T,
publicado en el sistema de gestion y actualizado

10

La Oficina de Tecnologias y Sistemas de
Informacién del Ministerio tiene un plan de
capacidad de TI para cada servicio de Tl establecido
en el catalogo de Servicios de Tl

11

La Oficina de Tecnologias y Sistemas de
Informacion del Ministerio realiza mediciones
periddicas de las capacidades existentes de Tl para la
provisién de servicios de Tl

Recursos de Tl

12

Lineamiento: Capacidadesy

La Oficina de Tecnologias y Sistemas de
Informacién del Ministerio realiza el monitoreo del
rendimiento, monitoreo del talento humano de los
servicios de Tl y monitoreo de los componentes de
las plataformas

13

Lineamiento:

Optimizacion de las
compras de Tl

El Ministerio realiza las compras de bienes o
servicios de tecnologia a través de Acuerdos Marco
de Precios (AMP) existentes, en caso de que
apliquen, y da prioridad a adquisiciones en
modalidad de servicio o por demanda, y ademas
propende por minimizar la compra de bienes de
hardware.

A T

14

Lineamiento:
Criterios de
Adopcion y

~

La Oficina de Tecnologias y Sistemas de
Informacion del Ministerio ha definido los criterios y
metodologias que direccionen la toma de decisiones
de inversion en Tecnologias de la Informacion (T1),
buscando el beneficio econémico y de servicio de la
institucion, esta documentada, es accesible y
conocida por toda el area de Tl
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METAS CORPORATIVAS
Mapeo entre las metas corporativas de
COBIT 5y con preguntas de Gobierno de Tl

Interesadas de las Inversiones de

[T

1. Valor para las Partes
gestionados (salvaguarda de
4. Cumplimiento de leyes y

2. Cartera de productos y
servicios competitivos
3. Riesgos de negocio
regulaciones externas

5. Transparencia financiera

6. Cultura de servicio orientada

al cliente

7. Continuidad y disponibilidad

del servicio de negocio

8. Respuestas agiles a un entorno

de negocio cambiante

9. Toma estratégica de
Decisiones basada en

10. Optimizacion de costos de

lentrega del servicio

11. Optimizacion de la
funcionalidad de los procesos de

12. Optimizacion de los costos
de los procesos de negocio

13. Programas gestionados de

cambio en el negocio

14. Productividad operacional y

de los empleados

15. Cumplimiento con las

politicas internas

16. Personas preparadas y

motivadas

17. Cultura de innovacion de

producto y negocio

n

inanciera

Preguntas de Gobierno

Cliente

Interna

Aprendizaje y

Entend

imiento

Los resultados de las compras de bienes y servicios
de TI pueden evidenciar el seguimiento de los

. ; . . . R R R R
criterios (funcionales, técnicos y financieros) y
metodologia definidos.

15

Po)

P

po)

La Oficina de Tecnologias y Sistemas de
Informacién cuantifica el valor pablico y el retorno

. o - . R R R R R
de la inversion resultado de la implementacion de los
proyectos de TI.

16

Lineamiento
Retorno de la
Inversion de Tl

El Ministerio gestiona proyectos de Tl teniendo en
cuenta cinco procesos: Inicio, Planeacion, Ejecucion,
Control y Cierre. En todos los proyectos y en cada
uno de estos procesos tienen en cuenta las siguientes
dimensiones, las cuales estan estructuradas y
gerenciadas de manera integral: Alcance, Costos,
Tiempo, Equipo Humano, Compras, Calidad,
Comunicacién, Manejo de Personas interesadas R R R R R
(Stakeholders) e Integracion. Adicionalmente a los
conocimientos basicos de gerencia de proyectos,
éstos se complementan con: conocimientos y
habilidades gerenciales, conocimientos en normas y
regulaciones del &rea de aplicacion, habilidades
interpersonales, comprension del entorno del
proyecto, orientacion al logro, entre otras
competencias.

17

Lineamiento: Liderazgo de proyectos de Tl
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Aprendizaje y
Preguntas de Gobierno Financiera Cliente Interna Entendimiento

En el Ministerio todos los proveedores y contratos
para el desarrollo de las iniciativas de Tl son
administrados por el &rea de TI; para este efecto el
area de TI tiene definidos los criterios técnicos para
la selgcu_on, la me_todologla de supervision técnica, R R R R R R R R R R R R R R R
los criterios de calidad para la recepcion de los
bienes o servicios contratados y la ejecucion
presupuestal, todo lo anterior en el marco de los
procedimientos establecidos para la contratacion
publica.

22

La Oficina de Tecnologias y Sistemas de
Informacién pone en conocimiento de los
proveedores las iniciativas de la estrategia de Tly su
23 | participacion en la implementacion de esta, afinde | R R R R R R R R R R R R R R R R R
garantizar que la calidad y los bienes y servicios
contratados contribuyan al logro de los objetivos
estratégicos.

Lineamiento: Gestion de proveedores de TI

El Ministerio cuenta con documentacion funcional y
técnica (cuando aplique) de cagla uno de_ los servicios R R R R R R R R R R R R R R R R
y bienes contratados por la entidad publicados en un
repositorio institucional.

424

informacion y

Lineamiento
Transferencia de

Sumatoria de coincidencias 18 19 20 20 12 18 21 24 19 17 22 17 17 24 24 12 12

Fuente: elaboracion propia
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Para la actividad 2, se toman las metas estratégicas del plan de accidn institucional — PAI,
alineadas con el resultado de la actividad 1 de este paso, y se consigue como resultado la alineacién
de metas corporativas COBIT 5 vs. metas plan de accion institucional, el cual se denomina “Metas

de la Entidad”, y se presenta en la siguiente figura:

Figura 19 Alineacién Metas Corporativas COBITS5 vs Plan de Accion Institucional

. - Metas del plan de accién institucional con respecto Alineacion de Metas Corporativas COBIT 5 vs. Metas
Dimension CMI ST T
aTI plan de accion institucional
1. Generar valor para las partes interesadas en la gestion de
los recursos de inversién del Ministerio
Contribuir a un MinCiencias mas efectivo en la - - A
B gestion de programas y proyectos de CTel 3. Gestionar los riesgos del Ministerio
&
'S 4. Alinearse con las regulaciones, normativas y politicas que
I impacten al Ministerio
=
No hay relacién con la Metas de la Entidad 2. Cartera de productos y servicios competitivos
Optimizacién Gestion Financiera — Recepcion - . S
L 5. Transparencia financiera para el Ministerio
autorizaciones de pago.
Posicionamiento de la Entidad o o )
- ————— 6. Fomentar una cultura de servicio para posicionamiento del
Cobertura nacional de la comunicacion institucional Ministerio
en territorio
Gestion de Seguridad y Privacidad de la Informacion ! C‘?”‘f'b“" aun Ml_n(;!enC|as mas e_fgctlvo basado en la
continuidad y disponibilidad del servicio
" Contribuir a un MinCiencias mas moderno
o
o
[5+] 3 7 .- .
3 Actualizacién normativa de cara al proceso de fusion | 8- Adoptar metodologias agiles que se ajusten a un entorno
E de Colciencias en el MinCiencias y a las necesidades | cambiante para el Ministerio.
© del Ministerio
Andlisis y difusion de estadisticas nacionales de CTel o .
9. Tomar decisiones estratégicas basadas en fuentes de
) ) o informacion de CTel
Sistemas de Informacién, Datos y Servicios Digitales
No hay relacién con la Metas de la Entidad 10. Optimizacién de costos de entrega del servicio
Optimizacion de servicios Logisticos
«, Transformacion de la Gestién Documental
c
3 — - 11. Optimizar la funcionalidad de los procesos del Ministerio
£ Acompafar la gestion integral de los riesgos y
oportunidades
Optimizar procesos y procedimientos
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Metas del plan de accién institucional con respecto Alineacion de Metas Corporativas COBIT 5 vs. Metas

Dimensién CMI

aTl

plan de accion institucional

Infraestructura Digital

Fortalecer los procedimientos asociados a la
contratacion

12. Optimizar procesos de contratacion a través de
plataformas publicas

Contribuir a un MinCiencias ambientalmente
responsable

13. Implementar programas que impacten el modelo
funcional del Ministerio

Estrategia Tl y Gobierno Tl

Monitorear, evaluar integral y oportunamente

Seguimiento y evaluacion a la gestion del riesgo

14. Adoptar una cultura de mejora continua

Contribuir al mantenimiento y la mejora continua bajo
el cumplimiento de estandares nacionales e
internacionales

15. Alinearse a las politicas Internas del Ministerio

Ejecucion de auditorias, seguimientos y evaluaciones

Aprendizaje y Crecimiento

Uso y Apropiacion de las Tl

Relacionamiento con lideres de comunicacion

La motivacién nos hace mas productivos

16.Disefiar estrategias orientada al fortalecimiento de

La cultura de hacer las cosas bien

capacidades humanas para el Ministerio

Planear, acompafiar y evaluar integral y
oportunamente Incluye: Socializar, acompafiar,
capacitar y apropiar

Gestion del Conocimiento y la Innovacion Publica

Afianzar la cultura de servicio al ciudadano al interior
de la entidad y la relacion con los ciudadanos,
haciendo un efectivo monitoreo y seguimiento a
PQRDS

17. Fomentar una cultura de innovacion para el Ministerio

Fuente: elaboracion propia, siguiendo como referencia las Metas Corporativas COBIT 5 (ISACA, 2012b)

En la actividad 3, se toman las metas relacionadas de Tl de COBIT 5y se alinean con las

metas de T de la Entidad, las cuales se denominan “Metas de T| de la Entidad”

Figura 20 Alineacion Metas COBIT 5 vs. Metas de Tl de la Entidad

Metas relacionadas Tl de COBIT 5

Alineacion Metas T1 de COBIT 5 vs. Metas de Tl de la
Entidad

=

Alineamiento de Tl y estrategia de negocio

Alineacion de las T con la estrategia de MinCiencias

Financiera

N

Cumplimiento y soporte de la T1 al cumplimiento del
negocio de las leyes y regulaciones externas

Cumplimiento y soporte de la Tl alineadas a las leyes y
regulaciones del Sector CTel y del Gobierno.
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Metas relacionadas TI de COBIT 5 Alineacion Metas T1 de CQBIT 5vs. Metas de Tl de la
Entidad
3 Compromiso de la direccién ejecutiva para tomar Compromiso del Despacho Ministerial para tomar decisiones
decisiones relacionadas con Tl relacionadas con Tl
4 | Riesgos de negocio relacionados con las T1 gestionados Ggsﬂqn de_ los Riesgo de Negocio relacionado con las Tl de
MinCiencias
5 Realizacion de beneficios del portafolio de Inversiones y Realizacion entre beneficios del portafolio de Inversiones y
Servicios relacionados con las Tl Servicios de Tl
6 | Transparencia de los costos, beneficios y riesgos de las TI | Transparencia de los costos, beneficios y riesgos de las Tl
» 7 Entrega de servicios de Tl de acuerdo con los requisitos del | Entrega de servicios de Tl de acuerdo con los requisitos del
% negocio MinCiencias
§ 8 Uso adecuado de aplicaciones, informacion y soluciones Uso adecuado de aplicaciones, informacién y soluciones
tecnolégicas tecnolégicas
9 | Agilidad de las TI Agilidad de las Tl
10 Seguridad de la informacién, infraestructura de Seguridad de la informacién, infraestructura de procesamiento
procesamiento y aplicaciones y aplicaciones
11 | Optimizacion de activos, recursos y capacidades de las TI | Optimizacion de activos, recursos y capacidades de las Tl
12 Capacitacion y soporte de procesos de negocio integrando ﬁ:sgrc;;?éolggszor\e?critgsdtigr:glcggﬁ:sogi/'\s/:lsrt];:rggc(lj?es
o aplicaciones y tecnologia en procesos de negocio informacion.
g
Entrega de Programas que proporcionen beneficios a Entrega de Programas que proporcionen beneficios a tiempo,
13 | tiempo, dentro del presupuesto y satisfaciendo los dentro del presupuesto y satisfaciendo los requisitos y normas
requisitos y normas de calidad. de calidad.
14 Disponibilidad de informacién Gtil y relevante para la toma | Disponibilidad de informacion dtil y relevante para la toma de
de decisiones decisiones
15 | Cumplimiento de las politicas internas por parte de las Tl Cumplimiento de las politicas internas por parte de las Tl
>
@ g . . Talento Humano de MinCiencias y de las TI competente y
g g 16 | Personal del negocio y de las Tl competente y motivado motivado
S fan|
3 g 34 Conocimiento, experiencia e iniciativas para la innovacién | Conocimiento, experiencia e iniciativas para la innovacion de
% g de negocio MinCiencias.

Fuente: elaboracion propia siguiendo como referencia Metas Tl de COBIT 5 (ISACA, 2012b)

Metas T1

El paso 3, consiste en la alineacidn de las quince (15) Metas de la Entidad con las diecisiete
(17) Metas de Tl de COBIT 5 para generar la matriz resultante “Metas TI de la Entidad”. Insumo
requerido para habilitar el desarrollo del paso siguiente de acuerdo con lo planteado en el mapa de

ruta.
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universidad

Para las Metas de TI, se requiri¢ realizar una reagrupacién de las mismas, basados en los
niveles de clasificacion de los objetivos de Gobierno de COBIT 5%, con el proposito de facilitar el

proceso de adopcion del modelo propuesto por el COBIT 5.

Las metas registradas en la figura 16, se encuentran identificadas con los calificadores “P” y
“S”, los cuales son asociados a valores numéricos que definen cuantitativamente la seleccion de las

metas resultantes bajo un modelo de ponderacion.

Se asigna a los calificadores P un valor de 2 (P=2) y S un valor de 1 (S=1), con el fin de que
se pueda generar un valor numérico, y asi poder dar una valoracion de priorizacion de procesos
resultante de las Metas de la Entidad con las Metas de Tl de COBIT 5.

El promedio: Es la aplicacion de la siguiente formula (3. de P+S * 100% / 17 Metas de Tl de
COBIT), en donde se define que seran adoptados los procesos con un promedio mayor o igual al
17% es adoptado para el ejercicio, dicho criterio, se soporta bajo el concepto de obtener una mayor
probabilidad de cumplimiento y de dar prioridad de aquellos de mayor a menor de los porcentajes
obtenido, de acuerdo con las condiciones actuales de la entidad asociadas a capacidades

tecnoldgicas, humanas y logisticas y de afianzar el cumplimiento de dicha meta.

El resultado obtenido del ejercicio de alineacion es la adopcion de 17 Metas de T1 de
COBIT 5, insumo para continuar con el ejercicio de cascada definido en el mapa de ruta de la figura
17.

1 Los objetivos de Gobierno estan compuestos por: Relacion de Beneficios, Optimizacion de Riesgos y Optimizacién de Recursos
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Figura 21 Mapeo detallado de la Metas de la Entidad y las Metas de T1 de la Entidad
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) . _ _ Aprendizaje
Metas T1 de la Entidad Financiera Ciudadanos Interna
Crecimiento
Alineacion de las T1 con la estrategia de .

1 X N . R n fl i P P P p P P P P P P 0/
MinCiencias beneficios $ $ S S S 83%
Cumplimiento y soporte de la T1 alineadas

2 | alas leyes y regulaciones del Sector CTel | O Riesgos P S P 17%
y del Gobierno.

© mpromi la direccién Ministerial -
g | 3| Compromiso de la direccion Ministerial | o pooficiog p s p p p PP 43%
‘S para tomar decisiones relacionadas con Tl
c
< sz - .
c Gestion de los Riesgo de Negocio .
T | 4 - AR O Riesgos P 5 P P 23%
w relacionado con las T de MinCiencias g
Realizacion entre beneficios del portafolio -

5 - . P R beneficios P P P P S 37%
de Inversiones y Servicios de TI
Transparencia de los costos, beneficios y

6| ' O Recursos S S 5 P 17%
riesgos de las TI
Entr rvici Tl r n -

g| 7 tega_d_e servicios de_ d_e acuerdo co R beneficios S D D S D 5 D D S S M 570

= los requisitos del MinCiencias

2 Uso adecuado de aplicaciones,

ol 8. - . P O Recursos S S S P S P P 33%
informacién y soluciones tecnoldgicas

9 | Agilidad de las Tl O Recursos S S S P S P P 33%

- Seguridad de la informacion,
g 10 | infraestructura de procesamiento y O Riesgos P P S P P P P 43%
£ aplicaciones

Optimizacion de activos, recursos

11| oPUm y O Recursos S S S P P P P 37%
capacidades de las Tl
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Aprendizaje
Metas TI de la Entidad Financiera Ciudadanos Interna
Crecimiento
Capacitacion y soporte de procesos de
12 | MinCiencias integrando los servicios R beneficios
tecnoldgicos y sistemas de informacion.
Entrega de Programas que proporcionen
beneficios a tiempo, dentro del -
13 po, dt - R beneficios
presupuesto y satisfaciendo los requisitos
y normas de calidad.
Disponibilidad de informacién util .
14 P nutily O Riesgos
relevante para la toma de decisiones
Cumplimiento de las politicas internas por .
15 P P P O Riesgos
parte de las Tl
> Talento Humano de MinCiencias y de las
@ | u inCienci -
‘< | 16 . y R beneficios
N. TI competente y motivado
=)
=B
= Conocimiento, experiencia e iniciativas -
oS |17 - S R beneficios
< para la innovacién de MinCiencias.

Fuente: elaboracién propia siguiendo como referencia el Mapeo de los objetivos corporativos de COBIT 5 con los objetivos de Tl (ISACA, 2012b)
p.14, p.15y p.226
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e Metas Catalizadores

El paso 4, consiste en la alineacion de las (17) metas Tl de la Entidad con los procesos
definidos en el numeral 8.2. (medicion del nivel de madurez del gobierno de T en el Ministerio de
Ciencia, Tecnologia e Innovacion). Para hallar la priorizacion de los procesos, es necesario realizar
una reagrupacion de las mismas, con base en los niveles de clasificacion en el mapeo detallado
metas relacionadas con TI con el propdsito de facilitar el proceso de adopcion del modelo propuesto
por el COBIT 5.(ISACA, 2012b)

La correlacion de las metas registradas en la figura 22, se encuentran identificadas con los
calificadores “P” y “S™, los cuales son asociados a valores numéricos que definen cuantitativamente

la seleccion de las metas resultantes bajo un modelo de ponderacion.

El modelo de ponderacion consiste en asignar para los calificadores P un valor de 1 (P=1) y
S un valor de 1 (S=1), de tal manera que se pueda generar un valor numérico, asociado a la
frecuencia de correlaciones existentes entre Metas de la Entidad con los procesos de COBIT 5.

El nivel de correlaciones entre las metas se lleva a la sumatoria total por cada meta de TI de

COBIT 5 para generar los resultados obtenidos:
> de relaciones de las metas de T de la Entidad con respecto a los procesos de COBIT 5.

Promedio ponderado: Es la aplicacion de la siguiente formula (3. de P+S Procesos COBIT 5
adoptados), en donde se define la prioridad de procesos a implementar para los que cuenten con un
ponderado mayor o igual a los 12 puntos, dicho criterio, se soporta bajo el concepto de obtener una
mayor probabilidad de cumplimiento, de acuerdo con las condiciones actuales de la entidad
asociadas a capacidades tecnologicas, humanas y logisticas los cuales son requeridos para afianzar

el cumplimiento de dicha meta.

El resultado obtenido del ejercicio de alineacion es la adopcidn de 6 procesos de COBIT 5
(EDMO01, EDMO03, APOO01, APO03, APO06 y APOQ7), adicionalmente, en reuniones con personal
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de la Oficina de Tecnologias y Sistemas de Informacién del Ministerio, se identifica que los
procesos resultantes del ejercicio son los que se consideran criticos por lo tanto, en este primer
ejercicio propuesto para implementar el marco de gobierno de Tl en la Entidad, los procesos criticos

son los relacionados antes, y por tanto, son el insumo para realizar la descripcion detallada de los
procesos.
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Figura 22 Alineacion Metas de TI de la Entidad y los Procesos relacionados de COBIT 5
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Fuente: elaboracién propia siguiendo como referencia las Metas de Catalizadores del modelo de COBIT 5 (ISACA, 2012b)
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9. PROPUESTA DEL MODELO DE GOBIERNO DE Tl PARA EL MINISTERIO DE
CIENCIA, TECNOLOGIA E INNOVACION

En este numeral, se presenta el modelo de Gobierno de TI propuesto para el Ministerio de
Ciencia, Tecnologia e Innovacion basado en COBIT 5, como estrategia para la generacién de valor y
en alineacion con los planes de accidn y estratégico institucional, teniendo en cuenta las partes
interesadas, y tomando como insumo el diagnostico de la situacion actual y las brechas

identificadas.

9.1 Estructura de Catalizadores que permitan las interacciones entre Gobierno y Gestion de

T1 aplicable al modelo propuesto para el Ministerio de Ciencia, Tecnologia e Innovacion

Segun ISACA (2012b, p.23), COBIT se basa en un enfoque de gobierno de extremo a
extremo, suministrando una vision integral y sistémica del gobierno y la gestion de T1 de la Empresa
basada en catalizadores. En la figura 23 que se presenta a continuacién se visualizan los

componentes clave de un esquema de gobierno.

Figura 23 Esquema de Gobierno segiin COBIT 5

Objetivo de Gobierno: Creacidn de Valor

Optimizacion Optimizacion

de Riesgo de Recursos

Catalizadure‘ Alcance
del Hﬁamo

Roles, Actividades y Relaciones

Realizacion

de Beneficios

Fuente: ISACA, Un marco de negocio para el gobierno y la gestion de las Tl de la empresa
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Los catalizadores de gobierno son los recursos organizativos, tales como los principios,
politicas, marcos de gobierno, estructuras, procesos, recursos. El alcance de gobierno define la vista
en la cual se puede aplicar, por ejemplo, la empresa, un activo intangible, entre otros. Los roles,
responsabilidades y relaciones definen los que participan en el esquema de gobierno, qué hacen,

cdémo es la interaccion entre ellos, como se involucran (ISACA, 2012b, p.24).

En la figura 24 que se presenta a continuacion se muestran las dimensiones de los
catalizadores de COBIT 5.

Figura 24 Dimensiones de los Catalizadores de COBIT 5
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2 {Indicadores de Retraso) (Indicadores de Avance)
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Fuente: ISACA, documento Un marco de negocio para el Gobierno y las Gestion de las Tl de la empresa

A continuacion se describen de manera breve las cuatro (4) dimensiones de los catalizadores
de COBIT 5, segin ISACA (2012b, p.p.28-29)

e Grupos de interés: son partes interesadas en el catalizador y con un rol activo. Estos grupos
pueden ser internos o externos a la empresa. Normalmente las necesidades de estos grupos de

interés se convierten en metas corporativas o0 en objetivos de TI para la empresa.
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e Metas: Los catalizadores aportan valor para conseguir las metas. Las metas pueden definirse en
resultados esperados del catalizador, o aplicacion u operacion del catalizador. Las metas pueden
clasificarse en varias categorias, asi:

o Calidad intrinseca: los catalizadores generan resultados precisos y de confianza

o Calidad contextual: los resultados de los catalizadores son aptos segun el contexto en el
que operan.

o Accesibilidad y seguridad: aplica cuando los resultados de los catalizadores son
accesibles y seguros, por ejemplo: acceso restringido solo a quienes los necesitan y estan
autorizados, catalizadores disponibles cuando se requieren.

e Ciclo de vida: Cada catalizador tiene un ciclo de vida til (inicio, operacion, eliminacion), asi:
planificar, disefiar, construir/adquirir/crear/implementar, utilizar/operar, evaluar, actualizar,
eliminar.

e Buenas practicas: Cada catalizador puede tener definidas buenas practicas, y éstas apoyan el
logro de los objetivos de éste. Las buenas practicas suministran ejemplos o guias sobre cémo

realizar la implementacion del catalizador.

En la propuesta del modelo de gobierno de TI para MinCiencias que se presenta se hace una

clasificacion por catalizadores y estos a su vez en las dimensiones.

9.1.1 Principios, Politicas y Marcos de Referencia

En la tabla 7 que esta a continuacion, se registran las acciones propuestas por cada dimension
del catalizador principios, politicas y marcos de referencia, los productos a obtener, el lineamiento
del marco de referencia de arquitectura empresarial de MinTIC con el cual esta relacionado, los

indicadores de resultado de las acciones propuestas.

Es importante anotar que las acciones propuestas, contribuyen a cerrar dos de las brechas que se

relacionan en la tabla 5:
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o No hay un marco de gobierno de Tl adoptado formalmente
° No hay una politica de T1 formalizada, esta en construccion

Disefio de un modelo de gobierno de TI para Ministerio de Ciencia, < rean
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Tabla 7 Propuesta de acciones del catalizador principios, politicas y marcos de referencia

Dimensién del Lineamiento
Catalizador Acciones Propuestas Producto MRAE asociado 1 gicador
CcoBIT Procesos COBIT
Definir campatias de Sesiones socializacion
ﬁ;gfg: de sensibilizacion sobre Gobierno Gobierno Tl con Marco_de
TI para grupos de interes. informacion sobre ref%r_enma(?e
Socializar principios y conceptos  principios y marco de gooierno de
fundamentales de Gobierno TI referencia adoptado TI adoptado
Metas Adoptar marco de referencia Alineacion del
Gobierno Tl Gobierno de TI/
Disefar la politica de TI. EDMO1
. . Construir politica de TI. EDMO03
Ciclode vida  gocializar politica de TI. APOOL politica de T1
Actualizar y realizar monitoreo a APO03 olitica de
la politica de TI. Politica TI actue:)lléada y
Utilizar la gufa para la definicion  construida/actualizada alpr(_’ ada por
y disefio de una politica de TI, a Instancia
Buenas con el fin de seguir buenas autorizada
practicas practicas recomendadas

Establecer periodicidad de
revision anual de la politica Tl

Fuente: elaboracion propia, de acuerdo con los resultados del analisis de la situacién actual del catalizador y
el nivel de madurez de Gobierno de Tl

9.1.2 Procesos

Los procesos de TI propuestos son definidos teniendo en cuenta los siguientes aspectos:

a. Resultado del andlisis realizado en la Figura 22 metas de TI, en la cual se seleccionan los

procesos que se analizan en el instrumento (encuesta) que se aplica en la Entidad para

medir el nivel de madurez del Gobierno de TI, y con una relacion del proceso con 12 o

mas metas de T1 de la Entidad.
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b. Procesos incluidos por COBIT 5 que aportan una guia para la creacion y
mantenimiento del gobierno de Tl 'y la gestion de catalizadores y son:

- EDMO1 Asegurar el establecimiento y mantenimiento del marco de gobierno
(catalizadores cultura, ética y comportamiento; principios, politicas y marcos;
estructuras organizativas y procesos) (ISACA, 2012a, p.16).

- APOO01 Gestionar el marco de gestion de TI (catalizadores cultura, éticay
comportamiento; principios, politicas y marcos; estructuras organizativas y
procesos) (ISACA, 20123, p.16).

- APOO03 Gestionar la arquitectura empresarial (catalizadores informacion;
servicios, infraestructura y aplicaciones) (ISACA, 2012a, p.16)

- APOO07 Gestionar los recursos humanos (Catalizador personas, habilidades y
competencia) (ISACA, 2012a, p.16)

- Proceso priorizado debido al bajo resultado que se obtiene en la evaluacion del
nivel de madurez, y por la importancia de analizar el retorno de la inversion en
TI, considerando que esta inversion se realiza con recursos publicos: APO06

Gestionar el presupuesto y los costos.

En la figura 25 se presenta el mapa de procesos de TI propuesto para el Ministerio.
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Figura 25 Mapa de procesos de Tl propuesto

Propuesta Procesos de Gobierno T1 en MinCiencias
Evaluar, Orientar y Supervisar

5 wean

ooooo universidad
.o

Alinear, Planificar ¥ Organizar
Gestionar los

Gesticn de
Ternologias ¥
Sistemas da

In& .

Gestionar la Gestionar el
arquitectura presupuesto y los
empresarial Costes

recursos humanos

Elaboracién y comtrol
de documentos dal
Sistema de Gestidn

Gestidn de los
incidentes de
seguridad

o
Supervisar, evalual
v valorar

de Calidad

Construir, Adquirir e Implementar

Entregar, dar servicio v soporte

Gestion de Gestion de

Incidentes

Solidtudes

Procesos de Gestidn de TI en MinCiencias /
QO 0

-

Fuente: elaboracidon propia, siguiendo como referencia el mapa de procesos de COBIT

En la tabla 8 se relacionan las acciones propuestas por cada dimension del catalizador
procesos, los productos a obtener, el lineamiento del marco de referencia de arquitectura empresarial

de MiInTIC con el cual se relaciona, los indicadores de resultado de las acciones propuestas.

Las acciones que se plantean para este catalizador contribuyen al cierre de dos de las brechas que se

relaciona en la tabla 5, como son:

o No hay un proceso de gobierno de T1 documentado.

° No hay un tablero de control de gobierno de TI para seguimiento.
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Tabla 8 Propuesta de acciones del catalizador procesos

Dimension . .
del _ Lineamiento _
. Acciones Propuestas Producto MRAE Indicador
Catalizador asociado
COBIT

Establecer un modelo Gobierno
de T1 que comprende procesos
de gobierno de TI
documentados, roles y

Grupos de responsabilidades de TI, Cumplimiento

Interés metodologia de gestion de en el

- Documento modelo de o
riesgos, estructura de toma de establecimiento

gobierno de TI

decisiones de Tl y estructura del modelo de
organizacional de TI Alineacion Gobierno TI
del Gobierno

Medir el cumplimiento en el de Tl/

Metas plan de implementacion de
procesos de Tl EDMO1
Elaborar, aprobar y publicar, APO01
realizar seguimiento y APOO03

. . actualizar los procesos de TI APOQ7

Ciclo de vida gue apoyan el establecimiento T&?ﬁggfﬁg& Avance en el

del marco de gobierno y la P - plan de
Sistema de Gestion de

implementacion
de procesos de
TI

gestion de Tl Calidad (aplica para
procesos definidos en el
Buenas presente numeral)

. Involucrar a los directivos en el
practicas

proceso de cumplimiento de

gobierno de TI

Fuente: elaboracion propia, de acuerdo con los resultados del anélisis de la situacion actual del catalizador y
el nivel de madurez de Gobierno de Tl

9.1.3 Estructuras Organizativas

Segun Lépez & Marti ( s.f.,p.8), el gobierno de Tl se puede interpretar como un conjunto de
estructuras organizativas, definicion de roles y responsabilidades, y mecanismos de control, que le
pueden mostrar a una empresa que las actividades de T1 estan orientadas a la satisfaccion de sus
objetivos, el conocimiento de los riesgos asociados y su adecuada gestion, mientras se orienta hacia

el uso eficaz y eficiente de los recursos”.
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Conforme a esta definicion, en el presente numeral se presenta una propuesta de estructura
organizativa de la Oficina de Tecnologias y Sistemas de Informacion de MinCiencias, y la

definicion de roles y responsabilidades del area.

En la figura 26 se presenta la propuesta de estructura organizacional, donde se incorpora un
comité estratégico de Tl en el cual se plantea que tenga participacion el representante legal de la
Entidad o un delegado y directivos que tengan relacion con las metas de TI.

Figura 26 Propuesta de la Estructura Organizacion de la Oficina de Tecnologias y Sistemas de Informacion

Jefe Oficina
Tecnologias y
Sistermas de
Informacion

Comite de WTrensformacian
Gestian de TI Digital
Seguridad v .
Privacidad de [z R Arounechrs
Infor ) mpresari

Grupo Grupo
Estrategia Tly nfr:latructn
Gobierma T1

Infraestructura j‘

ICIﬂE

Fuente: elaboracién propia

En la tabla 9 se describen los principales roles y responsabilidades de T1 propuestos:
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Tabla 9 Propuesta de roles y responsabilidades de Tl

" ean

Rol COBIT 5

Rol MinCiencias

Responsabilidad segun COBIT

Director General Ejecutivo (CEO)

Comité Estratégico de Tl

Director de informatica/sistemas
(ClO)

Comité de Gestion de Tl

Jefe de arquitectura

Jefe de desarrollo

Jefe de operaciones de Tl

Gerente de seguridad de la
informacion

Ministro(a)

Comité Estratégico de TI

Jefe Oficina de Tecnologias
y Sistemas de Informacion

Comité de Gestion de Tl

Lider Transformacion
Digital

Lider Arquitectura
Empresarial

Lider Estrategia Tl y
Gobierno Tl

Lider grupo sistemas de
informacion, datos, y
servicios digitales

Lider grupo infraestructura
digital

Oficial de seguridad de la
informacion

Ejecutivo de mayo rango,
representante legal de la empresa
Grupo de ejecutivos de alto cargo
responsable de la gestion de la
cartera de inversiones de TI,
servicios de Tl y activos de TI.
Gestiona la generacion de valor.
Liderar la transformacion de la
Entidad con el apoyo de las
tecnologias actuales y emergentes
para la generacion de valor publico;
ademas de definir e implementar
politicas y lineamientos de TI.
Responsable de aprobar los planes y
proyectos de TI, la inversién de TI,
la arquitectura empresarial, la
transformacion digital.

Responsable de liderar el proceso de
transformacion de los procesos de la
Entidad apoyados en tecnologias
actuales o emergentes, para mejorar
optimizar la relacién estado-
ciudadano.

Responsable del proceso de
implementacion de la arquitectura
empresarial

Responsable de la implementacion y
seguimiento a la estrategia de Tl y el
gobierno de Tl

Responsable del proceso de
desarrollo de soluciones de TI

Responsable de los entornos e
infraestructura de Tl

Responsable de gestionar, disefiar,
supervisar y/o evaluar la seguridad
de la informacion de la empresa

Fuente: elaboracion propia, de acuerdo con los roles y responsabilidades definidos en ISACA, Un marco de

negocio para el gobierno y la gestion de las T de la empresa

A continuacion, se describen las acciones propuestas, los productos, el lineamiento MRAE y

proceso COBIT asociado, y el indicador de resultado para las dimensiones del catalizador estructura
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organizativa, informacion plasmada en la tabla 9, con las cuales se pueden cerrar 3 de las brechas

identificadas en la tabla 5, y que son las siguientes:

¢ No estan documentados los roles y responsabilidades de TI.
¢ No esta conformado un comité de gobierno de TI.
e Laestructura funcional interna de la Oficina de Tecnologias y Sistemas de Informacién no esta

formalizada al interior de la Entidad

9.1.4 Cultura, Etica y Comportamiento

En la tabla 10 que se presenta a continuacion se registran las acciones, productos,
indicadores y relacion con los lineamientos del MRAE y los procesos COBIT de las distintas

dimensiones del catalizador cultura, ética y comportamiento.

A través de estas acciones se contribuye a disminuir la brecha identificada: “Aunque hay
indicadores para definidos para medir la gestion de T, éstos no abarcan la totalidad de la medicion
de los objetivos asociados al proceso”, esto debido a que en muchas ocasiones se miden solo
aspectos asociados al desempefio de los procesos y servicios de TI, pero no aspectos del entorno que

pueden impactar al proceso, y generar ajustes.

Tabla 10. Dimensiones del catalizador Cultura, ética y comportamiento

Dimension

del Lineamiento
. Acciones Propuestas Producto MRAE asociado / Indicador
Catalizador Procesos COBIT
COBIT

Grupos de  Realizar seguimiento al

Interés entorno interno como la . L
cultura, los valores éticos, el . Allr_leauon del .

I . ’ Sesiones de Gobiernode TI/  # Revisiones/ a
codigo de integridad y buen L o
. g socializacion APO01 las politicas

gobierno,los requisitos de APOO7

integridad y transparencia
en la gestién
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practicas
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Socializar al equipo de
trabajo de TI todas las
politicas y cédigos de ética'y
comportamient

Evaluar y actualizar las
politicas en caso de que sean
necesarios realizar ajustes

por cambios en el entorno Politicas
interno actualizadas (si
aplica)

Aplicar las politicas que
apliquen al personal y que
hagan parte de la gestién
integral en el Ministerio

.

5 wean

universidad

Fuente: elaboracién propia

9.15

Informacion

En la tabla 11 se presentan las acciones propuestas, los productos esperados, los lineamientos

del marco de referencia de arquitectura empresarial y procesos COBIT asociados, y los indicadores

que permitan

medir los resultados.

A través de estas acciones se avanza en la disminucion de las siguientes brechas identificadas

en el andlisis de situacién actual de este catalizador COBIT en el Ministerio:

No hay una metodologia implementada para el disefio de componentes de informacién, esta

en construccion. y mantener el catalogo de componentes de informacion y de informacidn susceptible

de interoperar actualizada, ademas la necesidad de definir un plan de datos abiertos.

Tabla 11 Dimensiones del catalizador informacién

Dimensién del

Catalizador
COBIT

Lineamiento
MRAE asociado

Acciones Propuestas Producto

Procesos COBIT

Indicador
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Catélogo de
- . componentes
Socializar las politicas de acceso, de
Grupos de proteccion y respaldo de - >
Interés ; y . informacion
informacion y demas isad
relacionadas entre los grupos de . S revisadoy
S Sesiones socializacion actualizado
interés. o
sobre politicas de
Mantener el catélogo de informacion Inventario de
componentes de informacion mform_auon
Metas actualizado su_sceptlble de
Mantener el inventario de Alineacion del interoperar
informacion susceptible de Gobierno de TI/ revisada y
interoperar actualizadas APOO01 actualizada

APO13

Definir e implementar una
Ciclodevida metodologia para el disefio de
componentes de informacion.
Definir e implementar el plan de
apertura de datos de la Entidad.

Metodologia para el
disefio de componentes
de informacion
implementada

y plan de apertura de
Buenas datos elaborado

practicas Evaluar guias, lineamientos, y

buenas précticas aplicables

Fuente: elaboracion propia, de acuerdo con los resultados del anlisis de la situacion actual del catalizador y
el nivel de madurez de Gobierno de Tl

9.1.6 Servicios, Infraestructuray Aplicaciones

En la tabla 12 se presentan las acciones propuestas en el modelo de gobierno de Tl para las

dimensiones del catalizador servicios, infraestructura y aplicaciones.

Las acciones propuestas aportan en el cierre de las siguientes brechas identificadas al realizar

la medicion del nivel de madurez del gobierno de T, asi:

¢ No hay métricas definidas asociadas a incidentes en el servicio que causan interrupciones, ni
de medicidn de usuarios satisfechos con la calidad de los servicios de TI, ni un andlisis de

riesgos asociado a los requisitos para solucién de TI.
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e Serealiza un monitoreo parcial del rendimiento del recurso humano Tl y de componentes de

la plataforma tecnoldgica

e No se tiene un plan de capacidad por cada servicio de Tl

e Aunque hay indicadores definidos para medir la gestion de TI, éstos no abarcan la totalidad

de la medicion de los objetivos asociados al proceso, por ejemplo, no se realizan mediciones

sobre las competencias del personal de TI, cumplimiento de politicas de T a nivel interno,

agilidad en la prestacion de servicios de TI, entre otros asociados a la gestion de T1I.

Tabla 12 Dimensiones del catalizador servicios, infraestructura y aplicaciones

Dimension del
catalizador COBIT

. Lineamiento
Acciones

Propuestas Producto

COBIT

MRAE/ Procesos

Indicador

Grupos de interés

Metas

Ciclo de vida

Buenas précticas

Realizar mediciones
a los usuarios sobre
el nivel de
satisfaccion sobre la
calidad de servicios
de TI.

Apoyo de Tl a los
procesos

Resultados de la

mediciones y analisis Macroproceso de
cualitativo de éstos. Gestion de Tl
Realizar mediciones

y monitoreo del

rendimiento de la

plataforma
tecnoldgica

Definir, realizar Plan de capacidades Apoyo de Tl a los
seguimiento y de servicios de TI  procesos
mantener actualizado actualizado

el plan de

capacidades de cada

servicio de TI.

Aplicar buenas Identificacion,
practicas y analisis, valoracion y

metodologias de tratamiento de
gestién de riesgos  riesgos para las
para las soluciones desoluciones de Tl
TI

Nivel de satisfaccion
de los usuarios de los
servicios de Tl

Nivel de rendimiento
de la plataforma
tecnologica

# de revisiones del
plan de capacidades
de servicios de Tl

Informe de analisis
de riesgos y controles
para mitigacion de
riesgos

Fuente: elaboracién propia, de acuerdo con informacion recopilada en el analisis de la situacién actual y/o en
la medicién del nivel de madurez de Gobierno de TI en el Ministerio.



Disefio de un modelo de gobierno de TI para Ministerio de Ciencia, < rean

127 Tecnologia e Innovacion desde el marco de trabajo COBIT

universidad

9.1.7 Personas, Habilidades y Competencias

En la tabla 13 se presentan las acciones propuestas en el modelo de gobierno de TI para las

dimensiones del catalizador personas, habilidades y competencias.

Las acciones propuestas aportan en el cierre de las siguientes brechas identificadas al realizar

la medicion del nivel de madurez del gobierno de T, asi:

e No se tienen técnicas de aprendizaje, ni herramientas para transferencia de conocimiento.

e Se contempla la transferencia de conocimiento a nivel de contratos de bienes y servicios de
TI, pero no para otras fuentes de conocimiento relevantes y como tratar éstas.

Tabla 13 Dimensiones del catalizador personas, habilidades y competencias

Dimension del Acciones Propuestas Producto Lineamiento MRAE/ Indicador
catalizador COBIT Procesos COBIT
Grupos de interés  Realizar un Inventario de Transferenciay uso del ~ N.A.
inventario de temas temas de conocimiento
de capacitacion para capacitacion en Tl
fortalecer

competencias en el
recurso humano de

TI
Metas Nivel de rendimiento Mediciones y Nivel de
de recurso humano  analisis de rendimiento de
de TI resultados recurso humano de
Tl
Ciclo de vida Formular, desarrollar Plan de Avance en plan de
y realizar Capacitacién capacitacion

seguimiento y
mediciones de
resultados de los
planes de
capacitacion para
fortalecimiento de
competencias y
capacidades al
recurso humano de
TI

Buenas précticas Implementar
estrategias y
metodologias para

Informe de avance
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transferencia de
conocimiento, para
preservar el
conocimiento del
recurso humano

Fuente: elaboracion propia, de acuerdo con informacidn recopilada en el anélisis de la situacion actual y/o en
la medicion del nivel de madurez de Gobierno de TI en el Ministerio.

El anexo 4 presupuesto del plan de implementacion, comprende las distintas actividades propuestas
en los 7 catalizadores, en éste se registran el presupuesto, recursos y tiempo asociado a diferentes
actividades.

9.2 Procesos de Gobierno de T1 basados en el marco COBIT y aplicables al Ministerio de
Ciencia, Tecnologia e Innovacién, definiendo los Roles y Responsabilidades de Tl e
Indicadores Claves de Meta (KGI) e Indicadores de Desempefio (KP1) de los Procesos de
TI

Los procesos seleccionados y adoptados de COBIT 5 para MinCiencias de acuerdo con la
propuesta del presente trabajo, estan conformados por procedimientos, influenciados por un grupo
de politicas y estandares que configuran un complemento de valor para MinCiencias. esta variedad
de influencias se asocia a marcos y buenas practicas de acuerdo con anexo No. 2 que han logrado un
nivel de estandarizacion de actividades y la optimizacion de las prioridades del negocio. Cada una
representan diferentes grados de implementacién (iniciando desde un bésico, otros en estado

intermedio), obligando a mantener actividades de actualizacion y mejora continua.

Las fichas que se desarrollan en los siguientes apartes corresponden a los procesos
seleccionados y priorizados con respecto a las necesidades actuales para la implementacion del
ejercicio gobierno de T, el marco de referencia de arquitectura empresarial y la gestion de riesgos

de TI, los cuales se mencionan a continuacion:

- EDMO1 Asegurar el establecimiento y mantenimiento del marco de gobierno
- EDMO03 Asegurar la Optimizacién del Riesgo
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- APOO01 Gestionar el Marco de Gestion de Tl
- APOO3 Gestionar la Arquitectura Empresarial
- APOO06 Gestionar el presupuesto y los costos

- APOO07 Gestionar los Recursos Humanos

Cada ficha se estructura con los siguientes campos: la descripcion general del objetivo del
proceso y su relacién con MinCiencias; el conjunto de las principales metas de T1 de la Entidad con
sus respectivas métricas relacionadas, la definicion de metas y métricas del proceso; y las buenas
practicas propias del proceso (descripcion de la préctica, entradas, salidas y actividades de la
practica) adaptadas a MinCiencias. En los siguiente siguientes numerales se desarrolla las

propuestas de los procesos:

9.2.1. EDMO1 Asegurar el establecimiento y mantenimiento del marco de gobierno

En la figura 27, del proceso EDMO1 se provee un enfoque coherente, integrado y alineado
con el enfoque de Gobierno de T1 de MinCiencias, en la cual se propone un esquema de decisiones
relacionadas con las Tl y alineadas a las estrategias y objetivos de MinCiencias, con el fin de

asegurar que se cumplan las politicas, estructuras, procesos y practicas facilitadoras.

Figura 27 Proceso EDMO1 Asegurar el establecimiento y mantenimiento del marco de gobierno proceso
ajustado a MinCiencias

EDMO1 Asegurar el establecimiento y
mantenimiento del marco de referencia de
gobierno

Area: Gobierno
Dominio: Evaluar, Orientar y Supervisar

Meta T de la Entidad Meétricas relacionadas KGI
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1. Alineacion de las Tl con la estrategia de

L * Porcentaje de Metas de los Planes
MinCiencias

Institucionales soportadas en Metas Estratégicas
de TI.

3. Compromiso del Despacho Ministerial para tomar ] o
decisiones relacionadas con Tl * Numero de toma de decisiones soportadas sobre

fuentes de TI

* Porcentaje de indisponibilidad por incidentes en
el servicio de TI.

*Porcentaje del nivel de satisfaccion de los grupos
de valor con respecto a los servicios de Tl con
cumplimiento de ANS

* Porcentaje de grupos de valor satisfechos con la
calidad de los servicios de TI entregados.

7. Entrega de servicios de Tl de acuerdo con los
requisitos del MinCiencias

Metas y Métricas del Proceso

Metas del Proceso Métricas Relacionadas KPI

1. Proponer un modelo estratégico de TI, alienado con

el entorno institucional y las necesidades de los * Nivel de satisfaccion de los grupos de los grupos
grupos de valor como instrumento para la toma de de valor frente a los beneficios obtenidos
decisiones.

2. Garantizar que el esquema de gobierno de Tl este | No se genera métrica debido a la estructura
incorporado en el esquema del gobierno de funcional actual de la Entidad (dimensionamiento
MinCiencias. reducido de la Entidad)

* Frecuencia del reporte del gobierno de Tl a la

3. Garantizar la efectividad del Gobierno de TI . ) I
direccidn Ministerial

EDMO1 Préacticas, actividades y entradas/salidas del Proceso

* Politicas, principios, estandares,
procedimientos y metodologias.
Requisitos legales, regulatorios y
contractuales sectoriales. Marcos
y guias de referencia de buenas

EDMO01.01 Evaluar el sistema
de Gobierno.

Involucramiento de los grupos de
valor, identificacion de
requerimientos, definir el estado

* Politicas, principios, estandares,
procedimientos y metodologias,
actualizados para MinCiencias.
* Modelo funcional y de toma de

actual y deseado del Gobierno de Eréctlcas . . decisiones de Gobierno de Tl
I Estrategias y capacidades de
MinCiencias

1. Aplicar el ciclo PHVA a las politicas, los principios, los estandares, los procedimientos y las
metodologias para que mantengan su eficacia en asegurar el cumplimiento requerido y la gestion del
riesgo del Ministerio.

2. Articular las estrategias y capacidades mediante un modelo funcional y de toma de decisiones de
Gobierno Tl
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EDMO01.02 Orientar el sistema
de gobierno.

Involucramiento de la direccion
Ministerial y demas
dependencias. Guiar las
estructuras, procesos y practicas
para el gobierno de Tl en linea
con los principios, modelos para
la toma de decisiones y niveles de
autoridad disefiados para el
gobierno. Definir la informacion
necesaria para una toma de
decisiones informadas.

Apropiacién.

3. Generar estrategias de uso y apropiacion de acuerdo con los intereses del

* Sesiones de participacion con la
direccion Ministerial y demés
dependencias.

* Adaptar las estructuras,
procesos y préacticas al Modelo de
Gobierno de TI.

* Fuentes de informacion
confiable para la toma de
decisiones.

1. Comunicar al Despacho Ministerial la estructura de Gobierno de TI, mediante estrategias de uso y

rupo de valor

* Compromiso de la Direccion
* Modelo de Gobierno Alineado
* Decisiones objetivas

Gestidn de Calidad del Ministerio

2. Establecer y formalizar las estructuras, procesos y practicas del Gobierno de Tl en el Sistema de

3. Asegurar una comunicacion efectiva a la estructura de Gobierno de TI para la toma de decisiones

Gobierno de Tl

4. Evaluar el nivel de cumplimiento del comportamiento ético y profesional de los que conforman el

EDMO01.03 Supervisar el
sistema de Gobierno.
Supervisar la ejecucion del
Gobierno de Tl en MinCiencias,
para mantener una mejora
continua del modelo.

5. Alinear al plan de incentivos de MinCiencias

* Recolectar, validar y evaluar
métricas y objetivos de
MinCiencias, de Tl y de procesos.

1. Evaluar la efectividad y rendimiento de las partes interesadas en las que se ha delegado responsabilidad
y autoridad para el gobierno de TI del MinCiencias

* Evaluacion de los procesos
conforme a los objetivos y
métricas y se proporcionan
informes de forma sistemética y
planificada.

efectivamente

2. Evaluar periddicamente si los mecanismos para el gobierno de TI estan establecidos y operando

desviacion

3. Evaluar la efectividad del disefio del gobierno de TI e identificar las acciones para rectificar cualquier
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4. Mantener la supervisién para el cumplimiento sobre las politicas, contrataciones, normas y buenas
practicas

Fuente: elaboracion propia con referencia a los procesos catalizadores de COBIT 5 (ISACA, 2012b p.31)

9.2.2 EDMO3 Asegurar la Optimizacion del Riesgo ajustado a MinCiencias

En la figura 28, se desarrolla el proceso EDMO03 para asegurar que el riesgo de Tl no exceda
los limites de tolerancia, identificando y minimizando el riesgo potencial.

Figura 28 Proceso EDMO03 Asegurar la Optimizacion del Riesgo ajustado a MinCiencias

EDMO3 Asegurar la Optimizacion del Riesgo Area; Gobiemo

Dominio: Evaluar, Orientar y Supervisar

Meta Tl de la Entidad Métricas relacionadas

* Porcentaje de procesos criticos, servicios Tly
aplicaciones habilitados por las TI cubiertos por
evaluaciones de riesgos

* Numero de incidentes significativos relacionados
con las TI que no fueron identificados en la
evaluacion de riesgos

* Porcentaje de evaluaciones de riesgo del Ministerio
que incluyen los riesgos relacionados con Tl

* Frecuencia de actualizacion del perfil de riesgo

* Porcentaje de inversion de nuevos proyectos con
costos y beneficios esperados relativos a Tl

6. Transparencia de los costos, beneficios y riesgos | claramente definidos y aprobados.

de las Tl » Porcentaje de servicios TI con costos operativos y
beneficios esperados claramente definidos y
aprobados.

4. Gestion de los Riesgo de Negocio relacionado con
las Tl de MinCiencias
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* NUmero de incidentes de seguridad causantes de
interrupciones del servicio o pérdida de imagen
publica

*Tiempo para otorgar, modificar y eliminar los
privilegios de acceso, de acuerdo con criterios de
seguridad e integridad de la informacién

*Frecuencia de la evaluacion de seguridad frente a los
Gltimos estandares y guias

15 cumplimiento de las politicas internas por parte
de las Tl

Metas del Proceso

* Porcentaje de partes interesadas que comprenden las
politicas
* Frecuencia de revision y actualizacion de las

ioliticas

Métricas Relacionadas

1. Los umbrales de riesgo son definidos y
comunicados y los riesgos clave relacionados con la
T1 son conocidos.

* NUmero de potenciales riesgos Tl identificados y
gestionados

* Frecuencia de los ejercicios de la evaluacion de los
factores de riesgo

2. MinCiencias debera identificar, evaluar y generar
posibles escenarios de respuesta a la materializacion
de los riesgos.

* Porcentaje de proyectos de MinCiencias donde se
contempla la matriz de riesgos de Tl y se evaltan.

3. Cuantificar los riesgos de Tl

* Porcentaje de riesgos criticos que han sido
eficazmente mitigados

EDMO03 Practicas, Entradas/Salidas Y Actividades del Proceso

|
EDMO03.01 Evaluar la gestion de
riesgos.
Examinar y evaluar continuamente
el efecto del riesgo sobre el uso
actual y futuro de las Tl en la
empresa. Considerar si el apetito
de riesgo de la empresa es
apropiado y el riesgo sobre el valor
de la empresa relacionado con el
uso de Tl es identificado y

précticas

MinCiencias

dispuesto asumir para cumplir con los objetivos.

* Politicas, principios, estandares,
procedimientos y metodologias.
Requisitos legales, regulatorios y
contractuales sectoriales. Marcos y
guias de referencia de buenas

* Estrategias y capacidades de

* Politicas, principios, estandares,
procedimientos y metodologias,
actualizados para MinCiencias.

* Modelo funcional y de toma de
decisiones de Gobierno de TI

iestionado

1. Identificar los riesgos de TI para evaluar y aprobar los umbrales aceptables que MinCiencias esta
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institucion.

2. Determinar el grado de alineacion de la estrategia de riesgos de T1 con la estrategia de riesgos de la

estratégicas

3. Mantener la gestion proactiva de identificacion de riesgos de Tl antes de la toma de decisiones

EDMO03.02 Orientar la gestion
del riesgo

Institucionalizar las practicas de
gestion de riesgos para brindar un
nivel de seguridad razonable
alineado con TI, sin superar los
umbrales aceptables.

* Caracterizacion de los riesgos y
planes de accion contra los riesgos

4. Mantener y seguir las buenas practicas de estdndares como la 27001 y el MSPI segun politicas de

Gobierno Dii]ital en Colombia, Transformacién Diiital

* Politicas de seguridad y servicios
clave

* Plan de calidad para la gestion de
los riesgos.

1. Promover una cultura de concientizacion de los riesgos a nivel de Tl e identificar oportunidades e
impactos potenciales en el negocio.

2. Orientar la estrategia de T1y la operacion con el gobierno institucional y la toma de decisiones.

3. Implementar planes de comunicacidn de riesgos y también los planes de accion

4. Orientar mediante comités de seguridad las acciones a cumplir al materializarse un riesgo segun politicas
y procedimientos de seguridad de la Entidad

monitorizados

EDMO03.03 Supervisar la gestion
de riesgos.

Supervisar los objetivos y las
métricas clave de los procesos de
gestion de riesgo y establecer
cémo las desviaciones o los
problemas seran identificados,
seguidos e informados para su
resolucion.

negocio

* Resultados del analisis de riesgos

5. Identificar los objetivos e indicadores clave de los procesos de gobierno y gestion de riesgos a ser

*Acciones correctivas para la
gestién del riesgo.

1. Supervisar hasta qué punto se gestiona el perfil de riesgo de acuerdo con los Umbrales que no afecten el

2. Supervisar las metas y métricas de gestion de los procesos de gobierno y gestion del riesgo con el fin de
analizar las causas de las desviaciones e iniciar medidas correctivas

identificados

3. Facilitar la revision por las principales partes interesadas del progreso de la empresa hacia los objetivos
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4. Informar a la alta direccién la materializacion del Riesgo

Fuente: elaboracion propia con referencia a los procesos catalizadores de COBIT 5 (ISACA, 2012b p.39)

9.2.3 APOO01 Gestionar el Marco de Gestion de T1 proceso ajustado a MinCiencias

En la figura 29, se proponen ajustes al modelo actual del proceso de la Gestion de Tl con el
propdsito de alinear un enfoque de gestion coherente con los requisitos de gobernanza para las Tl,
en los cuales se interacta con procedimientos de gestion, infraestructura, sistemas de informacién e

informacion, competencias y destrezas; cultura y comportamiento; y funciones y responsabilidades.

Figura 29 Proceso APOO1 Gestionar el Marco de Gestion de T proceso ajustado a MinCiencias

A .l e .
APOO01 Gestionar el Marco de GGestion ae

DO 0. A ear, Pla a Oraga a
Meta T de la Entidad Meétricas relacionadas

1. Alineacion de las TI con la estrategia de

v * Porcentaje de metas de los planes institucionales
MinCiencias . P

soportadas en metas estratégicas de TI.
2. Cumplimiento y soporte de la Tl alineadas a las | * NUmero de problemas de no conformidad con

leyes y regulaciones del Sector CTel y del respecto a acuerdos contractuales con proveedores de
Gobierno. servicios de TI.

* Nivel de satisfaccion de los grupos de valor con la
9. Agilidad de las Tl capacidad de respuesta de TI a nuevos

requerimientos.

11. Optimizacidn de activos, recursos y
capacidades de las Tl Ya se cuenta con una métrica para este propésito

* Porcentaje de partes interesadas que comprenden las
politicas

* Frecuencia de revision y actualizacion de las
politicas

15 cumplimiento de las politicas internas por parte
de las Tl
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* Porcentaje del personal cuyas habilidades T1 son
suficientes para las competencias requeridas para su
funcién

* Porcentaje del personal satisfecho con su funcion TI

16. Talento Humano de MinCiencias y de las Tl
competente y motivado

* Nivel de satisfaccion de las partes interesadas con
los niveles de experiencia e ideas de la innovacion TI.
* NUmero de iniciativas aprobadas resultantes de
ideas innovadoras de TI.

17. Conocimiento, experiencia e iniciativas para la
innovacion de MinCiencias.

Metas del Proceso Métricas Relacionadas

1. Se ha definido y se mantiene un conjunto eficaz | * Porcentaje de politicas, estandares y otros elementos
de politicas catalizadores activos documentados y actualizados

2. Todos tienen conocimiento de las politicas y de | * NUmero de empleados que asistieron a sesiones de
cémo deberian implementarse. formacion o de sensibilizacion

APOO01 Practicas, Entradas/Salidas y Actividades del Proceso

APOQ01.01 Definir la estructura
organizativa.

Establecer una estructura * Modelo funcional y de toma de
organizativa que refleje las decisiones de Gobierno de TI.
necesidades de MinCiencias y las | * Arquitectura de partida de
prioridades de TI. Implementar las | MinCiencias.

estructuras de gestion requeridas
para la toma de decisiones.

1. Definir el alcance, funciones, roles, capacidades y actividades de Tl

* Definicién de estructura y
funciones de MinCiencias
*Plan de comunicaciones

2. Identificar a partir de un modelo RACI, los responsables para la toma de decisiones, para alcanzar los
resultados institucionales y estratégicos y de Tl

3. Establecer un modelo estructural de Tl alineado al modelo de Gobierno de T1y el modelo estructural de
MinCiencias, el cual deberd actualizarse de forma periddica.

4. Establecer un Comité de Gestion de T conformado por el ministro y direcciones con relacién a Tl
quienes velaran por las inversiones, los proyectos, los niveles de servicio y la mejora continua
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5. Proporcionar directrices para los modelos estructurales y comités definidos.

APO01.02 Establecer roles y

responsabilidades. * RACI, Plan de formacién,

Establecer, acordar y comunicar | Matriz de habilidades y

rolesy competencias, grupos de valor, . .
responsabilidades del personal de |rolesy responsabilidades * RACI alineada a Gobierno de Tl
TI, asi como de otras partes alineados al sistema de Gestion de

interesadas con responsabilidades | Seguridad.

enlas TI.

1. Establecer, acordar y comunicar roles y responsabilidades con relacién a Tl para el personal de
MinCiencias, de acuerdo con las necesidades y los objetivos. Delimitar claramente las responsabilidades y
la rendicion de cuentas, especialmente para la aprobacién y toma de decisiones.

2. Definir y mantener actualizados los roles basados en la normativa de MinCiencias (politicas,
procedimientos, codigo ético y practicas profesionales), la continuidad del servicio y la formacién del
Talento Humano

3. Evaluar el nivel de cumplimiento y rendimiento de las funciones acordes a los roles y responsabilidades
asignados.

4. Distribuir las cargas y responsabilidades para los procesos criticos.

APO01.03 Mantener los
elementos catalizadores del
sistema de gestion.

El modelo de Gobierno debe estar

alineado con MinCiencias. * Principios del modelo de
Mantener una comunicacion clara | Gobierno, PETI1 y la Gestion de * Politicas de TI
de expectativas y requisitos. El riesgos

modelo debe estar orientado al
cubrimiento total de la Entidad a
nivel de cooperacion, trabajo en
equipo y la mejora continua.

1. Entendimiento de los propositos de MinCiencias (mision, vision, objetivos y estrategias), teniendo en
cuenta la cultura organizacional, el codigo de ética, modelo de gestion, rendicion de cuentas y la integridad
en la gestion.

2. Inferir e integrar los principios de TI con los principios de negocio

3. Alinear los controles de TI con: politicas, procesos, marcos de trabajo de gobierno de TI, buenas
practicas y control riesgo.
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4. Definir, implementar, evaluar y actualizar politicas de TI que estén orientadas al control de TI (calidad,
seguridad, confidencialidad, controles internos, uso de activos de TI, ética y derechos de propiedad
intelectual).

APO01.04 Comunicar los
objetivos y la direccién de
gestion.

Comunicar y sensibilizar los
objetivos y la direccion de Tl a
MinCiencias.

* Principios del modelo de
Gobierno, PETI y la Gestién de * Politicas de Tl
riesgos

1. Desarrollar una estrategia de comunicacion formalizada que se alinee al Gobierno Corporativo y de TI,
gue este enfocada a brindar un nivel de detalle de acuerdo con los interesados.

2. Emplear los diferentes canales institucionales que soporten la estrategia de comunicaciones

APOQ01.05 Optimizar la
ubicacion de la funcion de TI.
Contemplar dentro de la estructura
organizativa de MinCiencias el
modelo funcional de TI.

*Modelo Operativo de

e * RACI alineada a Gobierno de TI
MinCiencias

1. Modelar en la estructura organizativa de MinCiencias el contexto operativo y de aprovisionamiento de Tl
alineado con la estrategia

APO01.06 Definir la propiedad
de la informacion (datos) y del
sistema.

Definir y mantener el catalogo de
Sistemas de Informacién e
Informacion.

* Fuentes de datos, inventario de
sistemas de informacion,
proveedores y Talento Humano

* Catalogo de Sistemas de
Informacién e Informacién

1. Proveer politicas y directrices para el tratamiento de la informacion (datos)

2. Emplear herramientas que se fundamenten en técnicas y directrices para garantizar la seguridad y
tratamiento de la informacion.

3. Construir y mantener el inventario de sistemas de informacion e informacion de MinCiencias
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APO01.07 Gestionar la mejora
continua de los procesos.
Evaluar, planificar y ejecutar la
mejora continua de procesos y su
madurez alineado conforme a los
objetivos de MinCiencias, de
gobierno de TI, de gestién y de
control. Adoptar las buenas
practicas "COBIT", estandares
emergentes, requerimientos de
cumplimiento, oportunidades de
automatizacion y la
realimentacion de los usuarios de
los procesos, el equipo del proceso
y otras partes interesadas.
Actualizar los procesos y
considerar el impacto en los
catalizadores del proceso.

*Evaluacion de los procesos
conforme a los objetivos y
métricas y se proporcionan
informes de forma sistematica y
planificada.

* Actualizacion de politicas,
principios, procedimientos y
estandares

4, Adoitar buenas irécticas iara aseiurar la intei;ridad i consistencia de la informacién

*Informe de objetivos y métricas
de

rendimiento para el seguimiento
de la mejora de procesos

* Informe de mejora continua de
las politicas, principios y
procedimientos.

1. Identificar los procesos criticos de negocio basandose en el rendimiento, cumplimiento y los riesgos
relacionados. Evaluar la eficiencia y eficacia del proceso e implementar las mejoras basadas en costo -
beneficio. Analizar las diferencias en la capacidad y control del proceso.

APOO01.08 Mantener el
cumplimiento con las politicas y
procedimientos.

Poner en marcha procedimientos
para mantener el cumplimiento y
medicion del funcionamiento de
las politicas y los catalizadores
definidos en el numeral 9.1.

* Actualizacion de politicas,
principios, procedimientos y
estandares

2. Alinear a la actualizacion de los irocesos al Sistema de Gestién de Calidad de MinCiencias

* Acciones de remediacién
por no cumplimiento

1. Hacer un seguimiento del cumplimiento con politicas y procedimientos

2. Realizar acciones de mejora en caso de ser necesario

3. Evaluar periodicamente los catalizadores definidos para MinCiencias
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Fuente: elaboracion propia con referencia a los procesos catalizadores de COBIT 5 (ISACA, 2012b p.51)

9.24 APOO03 Gestionar la Arquitectura Empresarial proceso ajustado a MinCiencias

La figura 30, se desarrolla el proceso APO03 que plantea el modelo general de la

Arquitectura Empresarial concebida bajo el concepto de COBIT llevando a la metodologia a un

conjunto de actividades que de forma estructurada, secuencial y metodica se proponen los pasos

para el ejercicio de la alineacion del gobierno con la arquitectura empresarial.

Figura 30 Proceso APO03 Gestionar la Arquitectura Empresarial proceso ajustado a MinCiencias

APOO03 Gestionar la Arquitectura Empresarial

Area: Gestion
Dominio: Alinear, Planificar y Organizar

Meta T de la Entidad

Meétricas relacionadas

1. Alineacion de las TI con la estrategia de
MinCiencias

* Porcentaje de metas de los planes institucionales
soportadas en metas estratégicas de TI.

9. Agilidad de las Tl

* Nivel de satisfaccion de los grupos de valor con la
capacidad de respuesta de Tl a nuevos
requerimientos.

* Frecuencia de seguimiento para gestionar las
iniciativas propuestas en el PETI.

11. Optimizacidn de activos, recursos y capacidades
delas Tl

*Frecuencia de evaluacion de Madurez de la
Arquitectura Empresarial.

* Definicion de Metas para alcanzar el nivel de
madurez

* Evaluar el proyecto en funcion de tiempos, costos,
alcance y calidad.

Metas y Métricas del Proceso
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Metas del Proceso Meétricas Relacionadas

1. La arquitectura y las buenas précticas son eficaces | * Nivel de satisfaccion de los grupos de valor con
apoyando a MinCiencias respecto a la eficacia de implementacion de AE

3. Modelos de Arquitectura que provean informacién | * Frecuencia del reporte del gobierno de Tl a la
fiable direccion Ministerial

4. La adopcidn de un Marco de Arquitectura
alineado con MinCiencias, soportados sobre un
modelo de gestion de conocimiento.

* Porcentaje de adopcion de la metodologia y la
buena préctica.

APOQOO03 Précticas, entradas/salidas y actividades del Proceso

APQO03.01 Desarrollar la vision
de la arquitectura de empresa.
La vision de la arquitectura
empresarial proporciona
descripcion de alto nivel de las
arquitecturas de partida y objetivo,
cubriendo el total de los dominios

de acuerdo con el modelo de * Modelo de Arquitectura * Imolementacion del Marco de
arquitectura definido por el Empresarial de MinTIC, planes y Ar uFi)tectura Empresarial
MinTIC. La vision de la directrices de MinCiencias. q P '

arquitectura proporciona
elementos clave para la toma de
decisiones. La vision de la
Arquitectura permite alcanzar los
propdsitos misionales apalancados
en la Tly las preocupaciones y/o
necesidades de MinCiencias.

1. Identificar las necesidades y preocupaciones de MinCiencias y de los interesados manteniendo una
vision de Arquitectura Empresarial

2. Definir el alcance del Modelo de Arquitectura de acuerdo con las capacidades de MinCiencias
alineandolo a las prioridades estratégicas del plan de accion y estratégicas de MinCiencias.

3. Adopcidn y aplicacién del modelo de acuerdo con las definiciones existentes

4. Crear la vision de la arquitectura atendiendo a las preocupaciones de las partes interesadas, en los
requisitos de capacidad del negocio, en el alcance, en las limitaciones y principios: vision de alto nivel de
las arquitecturas de partida y objetivo

5. Identificar los riesgos empresariales asociados con el cambio de la nueva vision de la arquitectura,
evaluar el nivel de riesgo inicial (por ejemplo, critico, marginal o despreciable) y desarrollar una estrategia
de mitigacion para cada riesgo importante
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6. Desarrollar el bosquejo de la arquitectura de partida, objetivo y planes de trabajo para aprobacion de los
interesados

APO03.02 Definir la
arquitectura de referencia.
La arquitectura de referencia * Capacidades Misionalesy de Tl |* Arquitectura de partida de
describe la situacion actual y el de MinCiencias MinCiencias.

objetivo de la arquitectura
empresarial de MinCiencias.

1. Mantener un repositorio de Arquitectura, que contenga los soportes documentales y se identifiquen las
relaciones de la Arquitectura Misional y de Tl

2. Visualizar dentro del modelado de Arquitectura las preocupaciones o necesidades de los interesados, el
modelado de procesos y sus caracterizaciones, los propoésitos misionales

3. Presentar y socializar los resultados del modelo a las partes interesadas

4. Formalizacion de los resultados en un documento de definicion de Arquitectura

APOO03.03 Seleccionar las
oportunidades y las soluciones.
Racionalizar las desviaciones
entre las arquitecturas de partida y

objetivo, considerando tanto la * Arquitectura de solucién (parte
perspectiva tecnicacomo lade | Arauitectura Obieti de un requerimiento) y/o de
MinCiencias, agrupandolos en qurtectura Lbjetivo transicion (parte de una base de
paquetes de trabajo del proyecto. TI)

Integrar el proyecto al PETI con el
fin de asegurar que las iniciativas
estén alineadas y que sean parte
del cambio general de
MinCiencias.

1.Determinar los atributos de la gestion del cambio aplicada a la cultura de MinCiencias con relacién a los
proyectos soportados sobre arquitectura

2. Determinar a partir de la vision de la arquitectura un alcance a los proyectos y soluciones de Tl

3. Identificar y consolidar las brechas entre la arquitectura de partida y objetivo

4. Definir el mapa de ruta con base en los proyectos, priorizados producto de las brechas identificadas
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5. Consolidar y agrupar en el PETI el plan de proyectos por iniciativas

6. Desarrollar las arquitecturas de transicién con un enfoque incremental de las actividades, partiendo de
una base de Tl y una arquitectura de solucion cuando el proyecto genere un impacto de cambio mayor

APOQ03.04 Definir la
implementacion de la
arquitectura.

Caracterizar las iniciativas y
proyectos en el PETI,
asegurandose de la disposicion de
los recursos financieros y
humanos.

* Brechas producto del analisis de
la Arquitectura de partida y * Mapa de Ruta
solucion

1. Asegurar que las iniciativas se alineen a las estrategias institucionales y de TI

2. Modelar los proyectos bajo una metodologia de PMP

3. Definir los requisitos de gobierno para implementar la arquitectura

APOQ03.05 Proveer los servicios
de arquitectura empresarial.
La provision de los servicios de
arquitectura deben propender por
garantizar el cumplimiento de los
lineamientos y directrices del
entorno manteniendo una mejora
continua.

* Mapa de ruta * Seguimientos y mediciones

1. Evaluar el alcance y las prioridades alcanzadas durante el desarrollo de la Arquitectura

2. Validar que los servicios alcanzados producto del ejercicio de arquitectura estén alineados con las
estrategias de MinCiencias

3. Comunicar los resultados obtenidos de las actividades de arquitectura

4. Garantizar la Gestion del Conocimiento
Fuente: elaboracion propia con referencia a los procesos catalizadores de COBIT 5 (ISACA, 2012b p.63)
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9.2.5 APOO06 Gestionar el presupuesto y los costos, proceso ajustado a MinCiencias

En la figura 31, se desarrolla el proceso APOQ6, a traves del cual se fomenta una asociacion
entre la Oficina de Tecnologias y Sistemas de Informacion y las partes interesadas de MinCiencias
de tal forma que permita el uso eficaz y eficiente de los recursos relacionados con Tl, en el cual se
incentiva la transparencia, responsabilidad de los costos asociados a las soluciones y servicios de Tl

el cual permita tomar decisiones sobre datos reales y actualizados.

Figura 31 Proceso APO06 Gestionar el presupuesto y los costos proceso ajustado a MinCiencias

A .. o) .
AND, 0 o) a fa) fa) a
O0 0 D . 0 0 OSt0 DO 0: A ear, Pla 3 Oraga d
Meta T de la Entidad Meétricas relacionadas

5. Realizacion entre beneficios del portafolio de

: . * Porcentaje de las inversiones en TI donde los
Inversiones y Servicios de Tl

beneficios demandados son alcanzados.

* Porcentaje de inversion de nuevos proyectos con
costos y beneficios esperados relativos a Tl

6. Transparencia de los costos, beneficios y riesgos | claramente definidos y aprobados.

de las Tl * Porcentaje de servicios T con costos operativos y
beneficios esperados claramente definidos y

airobados.

Metas del Proceso Meétricas Relacionadas

1. El presupuesto de TI debe ser transparente y que | *Porcentaje de variacion entre los presupuestos,
refleje adecuadamente los gastos planificados. previsiones y los costos reales
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2. Asignacion de recursos de Tl para las iniciativas
de TI se prioriza basandose en necesidades de
MinCiencias

* Total de problemas escalados que requirieron
asignacion de presupuestos.

*Porcentaje de costos generales de TI que se han
3. Los costos de los servicios se asignan de manera | asignado de acuerdo con los modelos de costos
equitativa acordados

* Ya se cuenta con una métrica para este proposito
4. Los presupuestos pueden ser comparados con (numeral 1 de esta métrica relacionada para el
precision con los costos reales. pProceso

APOO06 Practicas, actividades y entradas/salidas del Proceso

APO06.01 Gestionar las

finanzas y la contabilidad

Establecer una medicion de los Do . * Précticas de planificacion
. Registro de activos . .

costos reales de TI, analizar las financiera

desviaciones entre las previsiones

y los costos reales.

1.Definir procesos, entradas, salidas y responsabilidades de manera alineada con las politicas y el
presupuesto definido por la Entidad con el fin de realizar estimaciones de costos y beneficios de Tl para
programas de negocio habilitados por las TI; y asegurarse de que se mantienen los presupuestos y costos de
las carteras de servicios y activos de Tl

2. Establecer y mantener practicas para la planificacion financiera, gestion de inversiones y toma de
decisiones y la optimizacion de los gastos recurrentes de operacién para entregar el maximo valor a la
empresa con el menor gasto posible

APO06.02 Priorizar la
asignacion de recursos.
Definir un proceso de toma de

decisiones que priorice los * Evaluacion de la cartera de * Priorizacion y clasificacion de
recursos y defina las reglas de las | inversiones y servicios las iniciativas TI
inversiones. Contemplar la *ROI * Aprobaciones presupuestales

integracion de proveedores y
opciones de compra, desarrollo y

alﬁuiler.

1. Establecer en el Comité Estratégico de Tl (comité que trata asuntos de Gobierno de TI) la toma de
decisiones para priorizar los recursos, programas y activos de Tl

2. Las iniciativas de TI deben estar contempladas dentro de los planes institucionales, alinearlo a la
estrategia de Uso, Apropiacion y Divulgacion de los servicios de Tl

3. Identificar, comunicar y resolver con el Comité Estratégico de TI (comité que trata asuntos de Gobierno
de TI), las situaciones cambiantes del entorno asociadas a las decisiones presupuestales y aplicar las
acciones que mitiguen el impacto
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APOQ06.03 Crear y mantener
presupuestos.

Preparar un presupuesto que
refleje las prioridades de inversion
gue apoyen los objetivos
estratégicos basado en la cartera
de programas habilitados por Tly
servicios de Tl

1. Crear y mantener presupuestos. Preparar un presupuesto que refleje las prioridades de inversion que
apoyen los objetivos estratégicos basado en la cartera de programas habilitados por Tl y servicios de Tl

* Requerimientos, iniciativas,
proyectos de Tl y Plan de
Operaciones.

*PETI, PAl y Plan de
Comunicaciones

2. Se debe considerar para el presupuesto los siguientes componentes:

» Alinear con los objetivos de MinCiencias

* PAIL PETI

* Presupuesto

» Costos internos de recursos, incluyendo personal, activos de informacion y alojamiento.

* Adquisiciones, contratos de prestacion de servicio, consultores y proveedores de servicio.

* Gastos de capital y operativos.

* Elementos de coste que dependen de la carga de trabajo.

3. Revisar las actas donde se realicen ajustes presupuestales por parte del Comité de Gobierno Tl 'y del
Comité de Gestion y desempefio Institucional

4. Dirigir, proponer y asesorar a las diferentes areas con propuestas que tengan componentes de T para
definir un presupuesto

5. Registrar y comunicar el presupuesto asignado para los servicios actuales de T1 y su mantenimiento

6. Evaluar los EresuEuestos historicos asi%nados Eara reducir me'ioras ﬁ reducciones en los %astos

APQO06.04 Modelar y asignar

costos. * Asignacion de presupuesto,
Establecer a través de estudio de | *Estudios de Mercado, histéricos | comunicado a través del Plan
Mercado y/o plataformas de y tendencias del sector Anual de Adquisiciones de
acuerdos marco la asignacion del MinCiencias.

presupuesto.

1. Identificar y clasificar los costos de Tl en PAl'y en el PAA

2. Identificar los servicios que estén sujetos a las contrataciones de manera (Directa, Concurso de Méritos,
Subastas y Acuerdos Marco de Precio y de Convenios Administrativos.

3. Realizar a través de Estudios de Mercados la asignacion del presupuesto

4. Asegurarse que los costos de Tl sean presentados y publicados en las paginas de SECOP Ily de la
pagina de MinCiencias o las dispuestas por el Estado
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APOO06.05 Gestionar costos.
Ajustar el Plan de Anual de
Adquisiciones que contemple
ajuste a desviaciones
presupuestales, a la comunicacién

5. Asegurarse de comunicar los presupuestos para Tl, en el comité de Gestion y Desempefio Institucional y
el Comité Estratégico de TI (comité que trata asuntos de Gobierno de TI)

* Actas del comité de Gestion y
Desempefio Institucional
* Plan de Anual de Adquisiciones

* Aprobacidn para la asignacion
del Certificado de Disponibilidad
Presupuestal y/o Certificado de
Recursos Presupuestales.

* Memorando para la reduccién

de este al impacto de los procesos,
ajustados a los servicios de la
organizacion.

presupuestal en caso de
optimizacién de costos.

1. Identificar en los documentos de supervision los responsables de la definicién de la asignacién e
identificacion de presupuesto y quienes son los que reportan informacion financiera.
2. Mantener en el Plan Anual de Adquisiciones actualizado con fechas, tipo de contratacion y responsable
del rubro
3. Fortalecer el seguimiento para identificar las desviaciones presupuestales a través de los métodos
comparativos con los pardametros de MinCiencias y del sector. Llevar al Comité de Gestion y Desempefio
Institucional verificando que dichas desviaciones no afectan los Servicios de TI.
4. Contemplar las necesidades de cada area de la Entidad para alinear el presupuesto a nivel de Tl, teniendo
en cuenta la dindmica de la Institucion.
Fuente: elaboracion propia con referencia a los procesos catalizadores de COBIT 5 (ISACA, 2012b p.79)

9.2.6 APOOQ7 Gestionar los Recursos Humanos proceso ajustado a MinCiencias

En la figura 32, se desarrolla el proceso APOQ7 a través del cual se propone el ajuste para: la
optimizacion de capacidades del recurso humano, teniendo en cuenta los lineamientos, directrices y
normativas definidas por MinCiencias; asi como también las actividades de formacion, capacitacion,
socializacion y desarrollo profesional. Lo anterior con el objetivo de alinear los logros profesionales

con los propositos y estrategias de la Entidad.



148

Disefio de un modelo de gobierno de Tl para Ministerio de Ciencia,
Tecnologia e Innovacion desde el marco de trabajo COBIT

5 wean

ooooo universidad
.o

Figura 32 Proceso APOO7 Gestionar los Recursos Humanos proceso ajustado a MinCiencias

APOO07 Gestionar los Recursos Humanos

Area: Gestion
Dominio: Alinear, Planificar y Organizar

Meta T de la Entidad

Meétricas relacionadas

1. Alineacion de las Tl con la estrategia de
MinCiencias

* Porcentaje de Metas de los Planes Institucionales
soportadas en Metas Estratégicas de TI.

* Nivel de satisfaccion de los grupos de valor con
respecto al alcance del catalogo de servicios de Tl

11. Optimizacion de activos, recursos y
capacidades de las Tl

* Evaluar el nivel de satisfaccion de los interesados
en funcion de los costos y resultados

13. Entrega de Programas que proporcionen
beneficios a tiempo, dentro del presupuesto y
satisfaciendo los requisitos y normas de calidad.

* NUmero de programas/proyectos ejecutados en
plazo y en presupuesto

* Porcentaje de partes interesadas satisfechas con la
calidad del

programa/proyecto

* Coste del mantenimiento de aplicaciones respecto al
coste total de TI

16. Talento Humano de MinCiencias y de las Tl
competente y motivado

* Porcentaje del personal cuyas habilidades T1 son
suficientes para las competencias requeridas para su
funcion

* Porcentaje del personal satisfecho con su funcion Tl
*N0mero de horas de aprendizaje/préacticas por
trabajador

17. Conocimiento, experiencia e iniciativas para la
innovacion de MinCiencias.

Metas del Proceso

* Nivel de satisfaccion de las partes interesadas con
los niveles de experiencia e ideas de la innovacion TI.
* Namero de iniciativas aprobadas resultantes de
ideas innovadoras de TI.

Meétricas Relacionadas

1. La estructura funcional de Tl es flexible y da
respuesta agil

* Porcentaje de rotacion de personal

2. Los recursos humanos son gestionados eficaz y
eficientemente.

Ya se cuenta con una métrica para este proposito
(numeral 1 de esta métrica relacionada para el
proceso)
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APOOQ7 Précticas, actividades y entradas/salidas del Proceso

*. Plan de contratacion
institucional. Evaluacién de

cargas y capacidades. * Informe de capacidades de

Talento Humano para la

* Plan de recursos aprobados por y
contratacion.

MinCiencias para la
formalizacion de cargos de planta
a través de la Comisién de
Servicio Civil de acuerdo con el
presupuesto asignado

APO07.01 Mantener la dotacion de
personal suficiente y adecuada.
Evaluar las necesidades tanto del
personal como del Ministerio, para
asegurar que la Entidad cuente con
suficientes recursos humanos para
apoyar las metas y objetivos del
Ministerio.

* Planes de desarrollo de
competencias y carrera

* Aprovisionamiento de
personal por contratacion de
prestacion de servicios
profesionales y de apoyo a la
Gestion

*Establecer, acordar y comunicar
rolesy

responsabilidades del personal de
TI, asi como de otras partes
interesadas con responsabilidades
enlas TI.

1. Evaluar las necesidades y capacidades de Tl y de la Entidad para apoyar de manera adecuada la Entidad
y los controles e iniciativa de TI.

2. Fortalecer y ajustar el proceso de contratacion (funcionarios, colaboradores y proveedores) en la que se

contemplen controles que validen antecedentes, modelos de incentivos y motivacion y estén alineado a las
politicas del MinCiencias.

3. Adoptar y mantener herramientas que faciliten la identificacion de Talento humano para cubrir y apoyar
las necesidades cambiantes de las dinamicas de la institucion.

4. Establecer conceptos de entrenamiento cruzado e implementar un modelo de contingencia de personal
para reducir las dependencias en actividades y conocimientos.

APO07.02 Identificar personal
clave de TI.

Identificar el personal clave de Tly
reducir al minimo, la dependencia de
una sola persona en la realizacion de
una funcion critica de trabajo
mediante la captura de conocimiento
(documentacion), el intercambio de
conocimientos, la planificacion de la
sucesion y el respaldo (Backup) del
personal.

* Estructura de la Oficina de
Tecnologias y Sistemas de
Informacion, manuales de
funciones y contratos de
prestacion de servicios y apoyo a
la gestion.

* Seleccion de personal para Tl




150 Disefio de un modelo de gobierno de Tl para Ministerio de Ciencia, v v ean
Tecnologia e Innovacion desde el marco de trabajo COBIT sie v.ore ikl

1. Formalizar y evaluar el modelo de Backup de personas enfocado a la captura e intercambio del
conocimiento, entrenamiento, transferencia de conocimiento y rotacion de puestos.

2. Actualizacion de las politicas laborales de MinCiencias con Respecto a la Legislacion Laboral
Colombiana

APOO07.03 Mantener las
habilidades y competencias del
personal.

Definir y gestionar las habilidades y
competencias necesarias del
personal. Verificar regularmente que
el personal tenga las competencias
necesarias para cumplir con sus
funciones sobre la base de su
educacion, formacidn y/o experiencia
y verificar que estas competencias se
mantienen, con programas de
capacitacion y certificacion en su
caso. Proporcionar a los empleados
aprendizaje permanente y
oportunidades para mantener sus
conocimientos, habilidades y
competencias al nivel requerido para
conseguir las metas de MinCiencias

1. Mantener un manual de funciones y la verificacion de requisitos para definir las habilidades y
competencias para disponer en la Entidad

*Programas de incentivos *Matriz de habilidades y
Institucionales competencias

*Acciones correctivas para hacer |* Planes de capacitacion y
frente a las necesidades de los formacion

recursos * Evaluacion de gestion del
* Gestion de Conocimiento conocimiento

2. Implementar un plan de formacion formal que fomente el desarrollo de competencias y oportunidades de
personal clave

3. Unificar y gestionar una plataforma exclusiva para gestion de conocimientos

4. Impulsar programas de formacion personalizados segun la formacion y las necesidades

5. Desarrollar programas de formacion orientados a las conductas éticas, morales y juridicas segin Funcion
Publica

6. Evaluar de forma periddica la evolucion de las habilidades y competencias desarrolladas

7. Revisar, actuar y adoptar programas de formacién de forma regular de acuerdo con las dinamicas del
entorno
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APO07.04 Evaluar el desempefio
laboral de los empleados.
Mantener las evaluaciones de
rendimiento de acuerdo con las

) g * Modelo de Incentivos
evaluaciones de rendimiento de

Institucionales, * Salario emocional
manera regular respecto a los * Compromisos laborales con * Evaluaciones de desempefio
objetivos individuales derivados de P S penoy
respecto a las metas cumplimiento

los objetivos del Ministerio, segun
las normas establecidas, las
responsabilidades especificas del
trabajo y el marco de habilidades y
competencias.

institucionales y de TI.

1.Mantener la alineacion de los objetivos institucionales con las actividades y funciones del personal de
MinCiencias.

2.La evaluacion debera contener varios angulos (comportamental, profesional y personal) y los resultados
deberan ser socializados oportunamente.

3. Socializar las politicas de los procesos disciplinarios

4. Aplicar criterios de seguridad privacidad y almacenamiento de la informacidn asociadas a las
evaluaciones de acuerdo con las regulaciones de la legislacion laboral y el manejo de la informacion
personal

5. Mantener el modelo de incentivos de la institucion, que brinde reconocimiento o beneficios al
cumplimiento de los logros

6. Mantener, actualizar y mejorar los procesos de evaluacion, los planes de capacitacion y el desarrollo de
competencias.

APOQ7.05 Planificar y realizar un
seguimiento del uso de recursos

humanos de T1 y del negocio. *Modelo de aprovisionamiento de | * Inventario de Talento
Comprender y realizar seguimiento | Talento Humano Humano.

de la demanda actual y futura del * Asignacion presupuestal,

talento humano para el MinCiencias | Manual de funcionesy la

y TI. Mantener vigente los planes de: | estructura organizacion del * Total plazas laborales
aprovisionamiento, abastecimiento, | MinCiencias cubiertas y pendientes

de los procesos de contratacion del
negocio y de TI.
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1. Mantener un inventario de Talento Humano de negocio y de TI, identificando las carencias en el
aprovisionamiento y ocupacién de las plazas laborales.

2. Entender la demanda actual y futura de Talento Humano del MinCiencias soportado bajo la proyeccion
de iniciativas en TI, inversiones y las necesidades institucionales.

3. Mantener y actualizar el mapa de tiempos y estados, caracterizados por cada actividad definida en los
diferentes procesos que componen el modelo funcional, operativo y estratégico del MinCiencias.

APO07.06 Gestionar el personal

contratado. * Manual de funciones y deberes |, o .. .

, Politicas de contratacion
Asegurese que el personal contratado | contractuales
por el MinCiencias, conocen y * Perfiles requeridos para cubrir

R * Acuerdos laborales
cumplen las politicas institucionales, |plazas laborales

asf como los acuerdos contractuales.

1. Ajustar las politicas y procedimientos de contratacion y Tl, en el que se describan las funciones y
obligaciones a cumplir por parte de contratistas y proveedores.

2. Mantener los acuerdos contractuales en los que se estipule el mapa de ruta de las actividades a cumplir
(niveles de seguridad, confidencialidad, obligaciones y accesos) por parte de contratistas y/o proveedores.
3. Mantener las obligaciones pactadas con el contratista, asi como garantizar los pagos una vez sean
entregados y retroalimentados los informes de supervision los cuales deberan realizarse de manera
periddica.

Fuente: elaboracion propia con referencia a los procesos catalizadores de COBIT 5 (ISACA, 2012b p.83)

9.2.7 Indicadores Claves de Meta (KGI) e Indicadores de Desempeiio (KPI) de los

Procesos de TI

9.2.7.1 Indicadores KGI propuestos para MinCiencias

En la figura 33, se presenta el consolidado de la construccién de las fichas propuestas para
los procesos catalizadores seleccionados y referenciados en el numeral 9.2. en los cuales se
proponen las métricas relacionadas (KGl), resultado de la influencia del dominio del proceso sobre
las Metas T1 de la Entidad, con el propdsito de evaluar el nivel de impacto de las Tl en los Objetivos

Estratégicos de la Institucion.
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Figura 33 Indicadores KGI propuestos para MinCiencias
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CONSOLIDADO DE INDICADORES KGI

INDICADORES KGI IMPLEMENTADOS EN LA ENTIDAD ALINEADOS CON COBIT 5

respecto a los
servicios de Tl

servicios Tl
calificados

Insatisfactorio

Proceso Formula
al que Nombre Objetivo Variables 2Y | Frecuencia Responsable
1 valoracion
aplica
NMPI /
NMETI *
100%
D::sgnmt'ar.':r d?al NMPI: Nomero de | Meta >= 60%
. | Metas P I Metas de los Planes
EDMOL; Instituciona Metas Institucionales Satisfactorio:
APOO3; || Estratégicas de 0 o | Lider de
APOOT; |22 TI con respecto a S0% a 60% Anua Gobierno Tl
' | apoyadas NMETI: Numero de | Aceptable:
APOO01 las Metas de los L
con Tl Metas Estrategicas | 40% a 50%
Planes . .
A de Tl Insatisfactorio
Institucionales .
Menos de
40%
NHDSTI /
NHISTI *
100%
NHDSTI: _Num(_ero Meta >= 95%
. de horas disponibles
. .. ... | Determinar el L
Disponibili e d de los servicios de isf - ider de |
dad de los pprcen_taj_e_ e Tl Satisfactorio: _ Lider de la
EDMO1 S disponibilidad de 70% a 95% Trimestral | Mesa de
SETVIclos los servicios de Aceptable: Ayuda de Tl
de TI NHISTI: Namero de | 2\cePtable: y
TI . 50% a 70%
horas ideales de los . .
o Insatisfactorio
servicios de TI .
Menor del
50%
NSTICEB /
NSTIC
Satisfaccic NSTICEB: Numero | Meta >=95%
0 de los de servicios Tl Lider de la
EDMO1 servicios Determinar la calificados como Satisfactorio: | Trimestral Mesa de
T satisfaccion de | excelente y bueno 70% a 95% Ayuda de TI
los grupos de Aceptable:
interés con NSTIC: Numero de |50% a 70%
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Menor del
50%
NRTIE /
NRME
D;:sénmtg.':r deel NRTIE: Numero de | Meta >=60%
P . riesgos de Tl -
Ri riesgos evaluados . . Oficial de
iesgos con relacion a las evaluados Satisfactorio: Sequridad de
EDMO03 |relacionado T1 con el nimero 50% a 60% Semestral a 9
sconTI . NRME: Numero de | Aceptable: .
total de riegos ) Informacion
riesgos del 40% a 50%
evaluados en el AN h )
N Ministerio evaluados | Insatisfactorio
Ministerio .
Menos de
40%
NISIPA: Numero de
- incidentes de ((NISIPA-
Este |nd|ca_dor seguridad de NISIPP) /
busca medir el Informacion en el ISIPP)
No de incidentes iod |
.| de seguridad de periodo actua
Frecuencia la informacion Meta: 95%
de NISIPP: NUmero de Oficial de
lizaci reportadosenel |. i q isf . idad d
EDMO3 a}ctua izaci oresente periodo inci gntes e Satisfactorio: Anual Seguridad de
on del vs No de seguridad de 70% a 95% la
perfil de I informacion en el Aceptable: Informacion
. incidentes de . .
riesgo . periodo previo 50% a 70%
seguridad de la . .
informacion _ Insatisfactorio
ISIPP: Incidentes de |:
reportados en el . I
eriodo anterior segurldao! fje Menor de
P Informacién en el 50%
periodo previo
No de . NRMSI: Numero de | NRMSI=NIC
. Determinar el .
riesgos nimero de riesgos
materializa |. . materializados de Meta: 95%
incidentes de Co
dos sequridad Principio de
afectando caﬂsantes de seguridad de la Satisfactorio: Oficial de
el principio | =, . Informacion 70% a 95% Seguridad de
EDMO03 pérdidas . Anual
de financieras Afectado Aceptable: la
confidencia | . ! (confidencialidad) | 50% a 70% Informacion
. interrupciones ) .
lidad de del servicio o Insatisfactorio
Seguridad - NIC: NUmero de :
pérdida de L
y imagen pablica incidentes que Menor del
Privacidad genp afectaron la 50%
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de la confidencialidad de
Informacié algun activo del
n proceso
Este indicador
mide el nimero
de
requerimientos
implementados NRRI/ NRA
respecto al
nimero de Meta >= 90%
requerimientos
Capacidad i%rsobados: :\éRilztlr:O';“é?em de Satisfactorio:
de - gIStros 70% a 90%
respuesta requerimientos | requerimientos Acentable: Lider de
APOO01; P aprobados son Implementados P ‘ .
deTla 50% a70% | Semestral Sistemas de
APOO3 nuevos aquellos que Insatisfactorio Informacion
.. |tengan viabilidad | NRA: Numero de .
requerimie | ; *. L :
ntos técnicay requerimientos Menor del
' financiera. Los | aprobados
o 50%
requerimientos
con tiempo de
desarrollo que
superen el
tiempo de la
fecha de cierre
no entran en la
medicion.
NLMIAE: Nimero | NLMIAE /
de lineamientos NLAE
Determinar el mantenidos e
Nivel de . implementados de Meta
nivel de Madurez . h
Madurez . Arquitectura >=100%
de Arquitectura : .
de Empresarial con Empresarial Lider de
APOO03 | Arquitectur res pecto alos Satisfactorio: | Trimestral | Arquitectura
a espect NLAE: Nimero de | 80% a 100% Empresarial
.| lineamientos . ; ]
Empresaria mandatorios por lineamientos Aceptable:
| MinTic adoptados por la 50% a 80%
entidad de Insatisfactorio
Arquitectura :
Empresarial Menor del

50%
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NEC / NTEP
Determinar el NEC: Numero de Meta >=
. - 100%
nimero de no evaluaciones
Evaluacion | conformidades | calificadas con isf - L .
de con respecto a excelente y bueno Sa},'s actor:)o. | a Secrletarlla
APOOD1 proveedore | los acuerdos 80% a 100_/0 Anua ngt_ara ple
e Aceptable: Ministerio
S contractuales con | NTEP: NUmero total
. 50% a 80%
proveedores de | de evaluaciones a . .
L Insatisfactorio
servicios de TI. | proveedores .
Menor del
50%
INPTI/ PTI
Determinar el
porcentaje de Meta >= 60%
Inversion inversion de
q nuevos proyectos | INPTI: Inversion de | Satisfactorio: Jefe Oficina
€ Nuevos
. con costos y nuevos proyectos Tl | 50% a 60% de
APOOQG6; | proyectos fici le- | logi
EDMO03 | con beneficios Aceptable: Anua Tfecno ogias 'y
component esperados PTI: Presupuesto 40% a 50% Sistemas de
e Tl P relativos a Tl Total de Tl Insatisfactorio Informacion
claramente :
definidos y Menos de
aprobados. 40%
COSTI/
TCTI
. Meta >= 60%
Determinar el COST.I' Costos Jefe Oficina
. operativos de los . .
, porcentaje de e Satisfactorio: de
APOOQ6; servicios Tl .
costos 50% a 60% | Anual Tecnologias y
EDMO3 . i .
Operativos de los TCTI: Total costos Aceptable: Sistemas de
Costos servicios Tl I ’ 40% a 50% Informacion
Operativos Insatisfactorio
de los :
servicios Menos de
TI 40%
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INDICADORES KGI PROPUESTOS PARA IMPLEMENTAR ALINEADOS CON COBIT 5

Proceso

al que Nombre Objetivo Variables Formulfa,y Frecuencia | Responsable
! valoracion
aplica
NPCTI/NER
= 0,
Determinar el NPCTI: Numero de Meta >= 60%
porcentaje qQ los | procesos criticos de Satisfactorio: Oficial de
. procesos criticos | Tl .
Evaluacion - 50% a 60% . seguridad de
EDMO03 . de los servicios . Trimestral
es de riesgo . . Aceptable: la
TI cubiertos por | NER: Numero de . L
. - 40% a 50% informacion
las evaluaciones |evaluaciones de . .
. . Insatisfactorio
de riesgo riesgo .
Menos de
40%
NPIEP / NPIS
NPIEP: Numero de | Meta >= 90%
., . partes interesadas
Evaluacion | Determinar el . . .
deUsoy | porcentaje de que com_prendleron Satisfactorio: ]
EDMO3; Sy . las politicas 70% a 90% Lider de
Apropiacid | partes interesadas . Semestral .
APOO1 nde la Ue comprenden Aceptable: Gobierno Tl
oltica | las pofitions NPIS: Numerode | 50% a 70%
P P partes interesadas Insatisfactorio
sensibilizadas :
Menor del
50%
PSFTI/
TPETI
PSFTI: Personal Meta>= 70%
. .. | Determinar el Satisfecho con su
Satisfaccio orcentaje del funciénen Tl Satisfactorio:
APQOO01; |nde las P IJ 0 o | Lider de
APOO07 | Funciones |Persona 70%a95% | Anua Gobierno Tl
de Tl satisfecho con su | TPETI: Total de Aceptable:
funcion Tl personal 50% a 70%
entrevistado Tl Insatisfactorio
Menor del
50%
. NPP: Numero de NPP / NPE
.. | Determinar los
Cumplimie OrOyectos proyectos
=900 i
APOO7 nto de ejecutados con el proyectados Meta >= 90% Anual lee-r de
proyectos resupuesto Gobierno TI
ejecutados presup y NPE: Numero de Satisfactorio:

plazo establecido

proyectos ejecutados

70% a 90%
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Aceptable:
50% a 70%
Insatisfactorio

Menor del
50%

Fuente: elaboracidon propia a partir de los resultados del analisis de los procesos catalizadores seleccionados de
COBIT 5 (ISACA, 2012b)

9.2.7.2 Indicadores KPI propuestos para MinCiencias

En la figura 34, se describe el consolidado de la construccion de las fichas propuestas para
los procesos catalizadores seleccionados referenciados en el numeral 9.2. en donde se proponen las

métricas relacionadas (KPI), con el propdsito de evaluar el funcionamiento del proceso propuesto.

Figura 34 Indicadores KPI propuesto para MinCiencias

CONSOLIDADO DE INDICADORES KPI

INDICADORES KPI IMPLEMENTADOS EN LA ENTIDAD ALINEADOS CON COBIT 5

Proceso
al que |Nombre Objetivo Variables

aplica

Formulay

! Frecuencia | Responsable
valoracién
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NFCA: Nimero |NFCA/
de funcionarios | TFCM
Determinar el y contratistas de
numero de MinCiencias que | Meta >= 80%
funcionarios y asistieron a las Lider de Uso
Asistenciade | contratistas que | formaciones y/o | Satisfactorio: y
APOOL sensibilizacion | asistieron a capacitaciones | 60% a 80% semestral Apropiacion
sesiones de Aceptable: de la OTSI
formacion o de TFCM: Total de |50% a 60%
sensibilizacién funcionarios y Insatisfactorio:
contratistas de Menor del
MinCiencias 50%
PA-CR
Meta >= 80%
Determinar el PA: Presupuesto Jefe Oficina
vVariacion del porcentaje de asignado a Tl Satisfactorio: de
APO06 resupLesto T1 variacion entre el 60% a 80% mensual Tecnologia 'y
presup presupuesto los | CR: Costos Aceptable: Sistemas de
costos reales reales de TI 50% a 60% Informacion
Insatisfactorio:
Menor del
50%
INDICADORES KPI PROPUESTOS PARA IMPLEMENTAR ALINEADOS CON COBIT 5
Proceso Eormula
al que |Nombre Objetivo Variables ay Frecuencia | Responsable
' valoracién
aplica
TRM/TRI
. TRM: Total Meta >= 80%
Determinar el fiesaos
porcentaje de o Satisfactorio: Oficial de
Mitigacion de | riesgos criticos mitigados atistactorio: . seguridad de
EDMO3 riesgos que han sido 60% a 80% Trimestral Ia
eficazmente TRI: Total Acoeptable(,;: informacion
mitigados riesgos 50A>_a 60% _
identificados Insatisfactorio:
Menor del
50%
PECADA:
s Determinar ha POI,mcaS’
Definicion y L estandares y PECADA/
L definido y se . :
mantenimiento . elementos PECA: Lider de
APQOO1 . mantiene un . Anual .
eficaz de coniunto eficaz catalizadores Gobierno TI
politicas q Junme adoptados Meta =100%
e politicas

documentados y
actualizados
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PECA: Politicas,
estandares y
elementos
catalizadores
adoptados
EVCAE:
Numero de
evaluaciones EVCAE /
. calificadas como | TEIAE
Determinar el
_ 3 nivel de excelente y )
Satisfaccion de satisfaccion de bueno con Meta >=80%
grupos de 10S arunos de respecto a la Lider de
interés con inte?és F(J:on implementacion | Satisfactorio: Anual Arquitectura
respecto a la de AE 60% a 80% d X
. .. |respectoala , Empresarial
implementacion oficacia de Aceptable:
AE . L, TEIAE: NUumero |50% a 60%
implementacion ; .
total de Insatisfactorio:
de AE
evaluados con Menor del
respecto a la 50%
implementacion
de AE
TRGTI: Total de
APOO3 Determinar la reportes de
Reporte de frecuencia de Gobierno Tlal | TRGTI/TCM
Gobierno Tl a | reportes de comité Anual Lider de
la direccion Gobierno Tl a la Meta: no Gobierno Tl
Ministerial direccion TCM: Total de | aplica
Ministerial comités
Ministerial
TPLI: Total de TPLI/TPL
p_roceS(_)s y Meta >=50%
., . lineamientos
Adopcion de la | Determinar el implementados
metodologiay | porcentaje de P Satisfactorio: .
buena practica |adopcion de la 30% a 50% Anual L|de_r de
. . TPL: Total de i Gobierno Tl
de Gobierno de | metodologiay la [0CESOS Aceptable:
TI buena préactica. P S y 20% a 30%
lineamientos . .
Insatisfactorio:
para la buena Menor del
practica

20%
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TPERAP /
TPERAP: Total | TPTI
Determinar el de problemas
escalados que Meta <= 10%
total de requirieron
APOO6 FJOSiIEQZique Egg;l:égzs Ue asignacion de Satisfactorio: Anual Lider de
g 1ados g presupuesto 20% a 10% Gobierno TI
presupuesto requirieron A ble:
asignacion de ceptaple:
TPTI: Total del |30% a 20%
presupuestos. ) .
presupuesto de | Insatisfactorio:
TI Mayor del
30%
NRR: Numero
de funcionarios |NRR/NPFC
y contratistas
Determinar la gue renunciaron | Meta <=10%
rotacion de y/o fueron
Rotacion de personal de la retirados de sus | Satisfactorio: Lider de
APOOQ7 Oficina de cargos 20% a 10% Anual .
personal de Tl ; , Gobierno Tl
Tecnologia 'y Aceptable:
Sistemas de NPFC: Numero |30% a 20%
Informacion promedio de Insatisfactorio:
funcionarios y Mayor del
contratistas 30%

durante el afio

Fuente: elaboracion propia a partir de los resultados del analisis de los procesos catalizadores seleccionados de

COBIT 5 (ISACA, 2012b)

9.2.8 Alineacion Roles COBIT 5 con roles de MinCiencias y Matriz RACI

9.2.8.1 Alineacion de Roles COBIT 5 y Roles MinCiencias

En la siguiente figura se relaciona la alineacion de roles propuestos en COBIT 5 con los

Roles actuales de MinCiencias, con el fin de realizar la alineacion completa de los roles de

MinCiencias con los Roles de COBIT 5. En esta tabla se proponen dos comités no existentes en la

Entidad como el Comité Estratégico de Ty el Comite de Gestion de T1 (Arquitectura, Gobierno de

TI, Transformacion Digital), los cuales se encuentran descritos en la Tabla 9 Propuesta de roles y

responsabilidades.
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Figura 35 Alineacién de Roles COBIT 5y roles MinCiencias

Roles COBIT

Roles MinCiencias

Consejo de Administracion

Comité Ministerial

Director General Ejecutivo (CEO)

Ministra

Director General Financiero (CFO)

Directora Administrativa y Financiera

Director de Operaciones (COQ)

Secretaria General

Ejecutivos de negocio

Comité de gestion y desempefio sectorial e
institucional

Propietario del Proceso de Negocio

Planeacién e Innovacion Institucional

Comité Ejecutivo de Negocio

Comité de gestion y desempefio sectorial e
institucional

Comité Estratégico (Desarrollo/Proyectos)

Comité Estratégico de Tl

Oficina de Gestién de Proyectos

Planeacién e Innovacion Institucional

Oficina de Gestion del Valor

Comité Ministerial

Director General de Riesgos (CRO)

Jefe de Control Interno

Director de Seguridad de la Informacion (CISO)

Oficial de Seguridad de la Informacién

Consejo de Arquitectura de la Empresa

Comité de Gestion de Tl (Arquitectura, Gobierno
de TI, Transformacién Digital)

Comité de Riesgos Corporativos

Comité de Coordinacion del Sistema de Control
Interno

Director de Recursos Humanos

Director de Talento Humano

Cumplimiento Normativo

Secretaria General

Auditoria

Control Interno

Director de Informatica (CIO)

Jefe Oficina de Tecnologias y Sistemas de
Informacion

“ean
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Roles COBIT Roles MinCiencias
Jefe de Arquitectura de Negocio Lider de Arquitectura Empresarial (Funcional)
Jefe de Desarrollo Lider de Sistemas de Informacion

Jefe Oficina de Tecnologias y Sistemas de

Jefe de Operaciones de Tl Informacion

Jefe Oficina de Tecnologias y Sistemas de

Jefe de Administracion de Tl .
Informacion

. Secretaria General / Direccion Administrativa y
Gestor de Servicios

Financiera
Gestor de la Seguridad de la Informacion Oficial de Seguridad de la Informacién
Gestor de Continuidad del Negocio Oficial de Seguridad de la Informacion
Director de la Privacidad de la informacién Oficial de Seguridad de la Informacién

Fuente: elaboracion propia a partir de los procesos catalizadores seleccionados de COBIT 5 (ISACA, 2012b).

9.2.8.2 Matriz RACI propuesto para MinCiencias

En la figura 36, se propone la Matriz RACI (Responsible, Accountable, Consulted,
Informed) es decir R(esponsable), quien realiza la tarea, o A (responsable de que se haga de que se
haga la tarea, C(onsultado) quien proporciona informacion en el desarrollo del proceso. o

I(nformado) quien recibe la informacion suministrada sobre el proceso.

Para esta Matriz se hace necesario realizar un mapeo entre la estructura organizativa que

plantea COBIT 5y la estructura organizativa que tiene MinCiencias.

En la matriz se sugieren las responsabilidades sugeridas en COBIT 5 para las préacticas de los

procesos catalizadores seleccionados que se encuentran en el numeral 9.2. de este documento:
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Figura 36 Matriz RACI propuesto para MinCiencias

MATRIZ RACI

Procesos\ Perfiles MinCiencias

Administrativa v
Comité de gestion y
desempefio sectorial e
Comité de Gestion de Tl
de TI, Transformacion
Comité de Coordinacion
Interno

Humano

Jefe Oficina de
Tecnologias y Sistemas
de Informacion

la Informacion

Lider de Arquitectura
Empresarial (Funcional)
Lider de Sistemas de
Informacidn

Tl

EDMO01.01
Evaluar el sistema de gobierno.

> IComité Ministerial

O Isecretaria General

o [Comité Estratégico de
X |(Arquitectura, Gobierno
O Idel Sistema de Control
- efe de Planeacion e

O lefe de Control Interno
o |Director de Talento

o [Oficial de Seguridad de

A Ministra
o |Directora

p)

EDMO01.02
Orientar el sistema de gobierno.

>
Pyl
(@]
(@]
Pyl
(@]
Py}
(@]

EDMO01.03
Supervisar el sistema de gobierno.

EDMO03.01
Evaluar la gestion de riesgos.

EDMO03.02
Orientar la gestion de riesgos.

EDMO03.03
Supervisar la gestion de riesgos.

APOO01.01
Definir la estructura A C C C R | C R C C C C
organizativa.

APO01.02
Establecer roles y C C C C A C C C C R C C
responsabilidades.

APO01.03
Mantener los elementos cC| A C R C C C R C C R C
catalizadores del sistema de gestion.

APQO01.04
Comunicar los objetivos y la R R R R | | | | R R | | | | |
direccion de gestion.

APOO01.05
Optimizar la ubicacion de la funcion | R C C C A C C R C C C C
de TI.

APO01.06

Definir la propiedad de la
informacion (datos) y del
sistema.

APO01.07
Gestionar la mejora continua de los R R R C C R R R R R R R
procesos.

APO01.08
Mantener el cumplimiento con las R R R R R R R R R R R R
politicas y procedimientos.

APO03.01
Desarrollar la vision de la A C C R C R R R R C C C C
arquitectura de empresa.

APO03.02
Definir la arquitectura de C C C R C A R R R C C C C
referencia.
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MATRIZ RACI
= o = =
o|lg 555 8¢ 2 g 18| %,
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5 1 5|22 |E0EEO |39 Z | @ |5 5| &
2 S £128|S |2<5/88 |88 S| |8>5 25 S5
Procesos\ Perfiles MinCiencias = g ) g,g s | & gz S o = : S 25 &8 S| 8¢
= ) = c © — A g
S| ooy 2|80 (858385 |29 S|2JS5SBE 8L 5|0t
w| S| S8|lwolw |w2F oi ol o o| S g5 =5 ©v8|oT
2| B|gg B|EE|E |E5E£2< O S| 5gO0ce|=2L L-&|cCf
S| S|28 5|58/ 51555 52829 ¢|25¢e85/25 88|34
ol S|ad 8|08 CHCLECBE| TS B3\ AFAZSLEB S TJui| TS
APO03.03
Seleccionar las oportunidades y las A C C R C R R R C C C C
soluciones.
APO03.04
Definir la implantacion de la A | C R C C R R R R C C C C
arquitectura.
APO03.05
Proveer los servicios de A | C R C C R R R R C C C C
arquitectura empresarial.
APO06.01
Gestionar las finanzas y la A C C C R R C
contabilidad.
APO06.02
Priorizar la asignacion de A | R C C A C C R | | C C
recursos.
APO06.03 Rlalclc|alc| Rr c |rR|c|c c
Crear y mantener presupuestos.
APO06.04
Modelar y asignar costos. A c c ¢ A A c ¢ c ¢ R
APO06.05 R|c|clc|c|al| c c |clc R
Gestionar costos.
APQ07.01
Mantener la dotacién de R | R | A R R R R
personal suficiente y adecuada.
APO07.02
Identificar personal clave de TI. R RIAIR R R R
APO07.03
Mantener las habilidades y R R A R R R R
competencias del personal.
APO07.04
Evaluar el desempefio laboral de R R|A|R R R R
los empleados.
APO07.05
Planl_flc_ar y realizar un R c A R R R R R R R R
seguimiento del uso de recursos
humanos de Tl y del negocio.
APO07.06
Gestionar el personal contratado. R R A R R R R

Fuente: elaboracion propia a partir de los procesos catalizadores seleccionados de COBIT 5 (ISACA, 2012b).

10. LINEAMIENTOS DE COBIT PARA LA GESTION DE RIESGOS DE Tl
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Segln Mejia Quijano(2011, p.p 25-28) hace referencia a los origenes de la palabra riesgo
asociada con peligro, es decir, con hechos adversos que pueden suceder y deben enfrentarse. Sin
embargo, el concepto de riesgo ha evolucionado adquiriendo mayor importancia en las empresas, y
el proceso de identificacion de riesgos en las organizaciones y los que vienen de los otros procesos
organizacionales, son una fuente de informacidn importante en la gestién empresarial, y requiere

también herramientas que integren la observacion, experiencia e intuicion.

Los riesgos no deben apreciarse solo como aspectos negativos o peligros, también son
oportunidades o aspectos positivos, y las empresas deben estar preparadas para la identificacion de
éstos, ya que pueden alterar el cumplimiento de los objetivos estratégicos organizacionales. Segun
Mejia (2006, p.41 citado por Londofio Gomez & Nufiez Patifio, 2010, p.40) la administracion de
riesgos es:

El conjunto de acciones llevadas a cabo en forma estructurada e integral, que permite a las

organizaciones identificar y evaluar los riesgos que pueden afectar el cumplimiento de sus

objetivos, con el fin de emprender en forma efectiva las medidas necesarias para responder

ante ellos.
10.1 Riesgo de T1 segun el marco de trabajo COBIT 5

COBIT 5 define el riesgo de TI “como un riesgo de negocio, especificamente asociado con el
uso, la propiedad, la operacidn, el involucramiento, la influencia y la adopcion de Tl dentro de una
empresa” (Pefia Ibarra & Rico, 2013, p.8).

Segun ISACA (2009, p.11) los riesgos de TI hacen parte del universo de riesgos de la
organizacion, tales como, riesgos estratégicos, ambientales, operacionales, de cumplimiento, de
mercado, y aungue algunas empresas clasifican los riesgos de T1 como operacionales, es mejor no
clasificar el Riesgo de Tl como dependiente de una de estas clases de riesgos, pues puede tener

relacion con varias de éstas.
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En la figura 32 se muestra la jerarquia de riesgos en una empresa.

Figura 37 Jerarquia de riesgos en la organizacién y categorias de riesgos segin COBIT

Riesgos en las
organizaciones

Riesgos Riesgos Riesgos de Riesgos Riesgos Riesgos de
estratégicos ambientales mercado de crédito operacionales cumplimiento

Riesgos relacionados con TI

Beneficios de Tl / ‘ Entrega de proyectos y Entrega de las operaciones y
Habilitar el valor del riesgo programas de riesgos de Tl servicios de los riesgos de Tl

Fuente: (ISACA, 2009)

De acuerdo con ISACA (2009, p.8)Los riesgos relacionados con Tl se dividen en tres (3) categorias,

como son.

Habilitacion de TI — costo/beneficio: hace referencia a oportunidades que no se aprovechan para el
mejoramiento de la eficiencia de los procesos de negocio y la capacidad de soportar nuevas
iniciativas con el apoyo de la tecnologia.

e Programas de Tl y riesgos en las entregas de proyectos: esta categoria se asocia a nuevas

soluciones de negocio, como programas y proyectos.

e Operaciones de Tl y riesgos en la entrega de servicios, relacionado con servicios de Tly

sistemas de TI, que pueden generar pérdida o disminucion de valor a la empresa.

En la figura 33 se pueden visualizar las tres categorias de riesgos de T descritas
anteriormente, con algunos ejemplos aplicables a cada una de éstas, segun la informacion de ISACA
(2009, p.7):
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Figura 38 Categorias de los riesgos de Tl

Valor del negocio
EJEMPLOS

No gana Ganancia

o L, Habilitante tecnoldgico para
HabllltaCIOn nuevas iniciativas de negocio

Tl costo /be neficio * Habilitante tecnolégico para
operaciones eficientes

Programa TI y * Calidad del proyecto

+ Relevancia del proyecto
entrega de proyecto = Cubrimiento del proyecto

ope raciones » Servicios e interrupciones de
Tly entrega de b

* Problemas de seguridad

servicio + Temas de conformidades .

Valor del negocio

Fuente: elaboracion propia, de acuerdo con la ilustracion en la publicacion Marco de Riesgos de Tl
de ISACA (2009).

Segun Pefia Ibarra & Rico (2013, p.5), en un contexto de riesgo COBIT 5 considera dos (2)
perspectivas, estableciéndose una relacion entre los catalizadores y la gestidn de riesgos, éstas son:

e Laperspectiva de la funcion del riesgo: en ésta se describe lo que es necesario por parte de una
organizacidn para construir y mantener actividades de gobierno y gestion de riesgos del negocio
centrales y eficientes

e La perspectiva de la gestion del riesgo: ésta describe como el proceso de gestion para la
identificacion, andlisis y respuesta a los riesgos puede ser asistido o apoyado por los
catalizadores de COBIT 5

De acuerdo con Pefia Ibarra & Rico (2013), lograr mantener un nivel de riesgo 6ptimo es uno
de los tres componentes de los objetivos generales para la generacion o creacion de valor por parte

de una organizacion, los cuales estan amparados por los principios de COBIT 5. Ademas, provee un
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enlace entre los escenarios de riesgos y los catalizadores que se pueden usar para mitigar el impacto

del riesgo, lo cual se puede observar en la figura 39

Figura 39 Vista de los escenarios de riesgos de COBIT 5

-

Catalizadores

Principios, politicas y
marcos

Estructura
Organizacional

Cultura, ética y
comportamiento

=)

Informacion

Servicios, infraestructura
y aplicaciones

N\
Personas, habilidades y
competencias

Proceso de Gestion del
Riesgo APO 12

@opilar @
@mr Riesgos

Mantener el
perfil de riesgos

@:ular riesgos

finir accion:
para gestion de
riesgos

Dar respuesta
al riesgo

De arriba hacia

abajo
Objetivos del
negocio

* |dentificar abjetivos
del negocio.
* Identificar escenarics

con mayor impacto en el
logro de objetivos del
negocio.

- (] -

* Identificar escenarios
hipotéticos

* Reducir mediante
analisis de alto nivel.

Escenarios de
riesgo genéricos

De abajo hacia

arriba

Factores
de Riesgo

Contexto
Interno

Contexto
Externc

Capacidades
de gestion de
riesgos

Capacidades

relacionadas
con T1

Fuente: elaboracion propia, tomada de ilustracion en “Un vistazo general de COBIT 5 para riesgos” de Pefia
Ibarra & Rico (2013, p. 30). de ISACA — Capitulo Monterrey

En el caso de los escenarios de riesgos se pueden utilizar dos enfoques, el enfoque de arriba
hacia abajo (Top-Down) inicia el analisis partiendo de los objetivos del negocio, y en el enfoque de
abajo hacia arriba (Bottom — up) se inicia con el andlisis de riesgos genéricos de TI.

En la tabla 14 se presentan ejemplos genéricos de riesgos de T1 segun la informacion que se
encuentra en ISACA (2009, p.p. 37-39).
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Tabla 14 Ejemplos de riesgos genéricos de Tl
TIPO DE RIESGO EJEMPLOS DE ESCENARIOS
L
LéJ @]
<
<
o S
s w o
S @) ID—: ) E
CATEGORIA DE O = @]
Ref. ESCENARIODE  Z0 G5 Y5  EJEMPLODE EJEMPLO DE
' RIESGO am 2% FS ESCENARIOS ESCENARIOS
S5 S0 Qm NEGATIVOS POSITIVOS
JQ sa 29
@ < 9
T 8 ¢
I o) 5
x L
o o
o)
Los programas
seleccionados para Los programas
implementacién son  llevan a nuevas
0101 P P eqylvogados, y no iniciativas de
estan alineados con negocio
la estrategia seleccionadas de la
corporativa ni las ejecucion.
prioridades
Las iniciativas
0102 P P Hay dupll_ca_lm_on alln_eadas tienen
entre las iniciativas interfaces
Establecimiento y simplificadas
portafolio importante, crea La compatibilidad
incompatibilidades ~_4¢ 108 programas
0103 P P nuevos es evaluada
en el largo plazo con .
g con la arquitectura
la arquitectura .
. existente.
empresarial
Competencia entre
recursos, su
destinacion y gestion
0104 P P S ineficiente y no estan

alineados con las
prioridades del
negocio.



171 Disefio de un modelo de gobierno de Tl para Ministerio de Ciencia,

Tecnologia e Innovacion desde el marco de trabajo COBIT

0201
0202
Gestion del ciclo de
vida de programas/
0203 proyectos (programa/

proyecto, iniciacion,
economias, entregas,
calidad y terminacién)

0204

0205

Caida (debido al
costo, retrasos,
vision de arrastre,
cambio en las
prioridades del
negocio) los
proyectos quedan sin
terminar.

Hay un presupuesto de
TI desbordado

Hay demoras
ocasionales en la
entrega de proyectos
TI, por causa del
departamento interno
de desarrollo

Rutinariamente hay
demoras en las
entregas de los
proyectos de Tl

Existe un excesivo
retraso en el
desarrollo del
proyecto Tl por
cuenta de un
contratista

" ean

Proyectos fracasan
0 son irrelevantes,
son detenidos sobre
la base del tiempo

El proyecto Tl es
terminado dentro
de los presupuestos
acordados

Entrega del
proyecto a tiempo

La ruta critica del
proyecto es
realizada conforme
a los tiempos de
entrega

La comunicacion
con terceras partes
asegura entregas a

tiempo, con las

condiciones de

profundidad y
calidad acordadas.
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0206

0801

Infraestructura
(Hardware, sistemas
operativos y control de
tecnologia) (Seleccion/
implementacion,
operaciones y

0802 servicios)

0803

La gerencia del
riesgo ha sido

conducida
Programa/proyecto  apropiadamente a
fracasan por no través de todo el

involucrar a todos ciclo de vida del
los grupos de interés programa/proyecto,
durante el ciclo de informando a todos

vida del los grupos de
programa/proyecto interés sobre el
(incluidos los progreso del

patrocinadores) programa/proyecto
y el entrenamiento
de los futuros
operadores.
Infraestructura nueva
es instalada
(innovadora) y como
resultado el sistema
resulta inestable,
generando incidentes
operacionales. P. ej. El testeo apropiado
Traer su propio se realiza antes de

dispositivo realizar la
programado infraestructura en
(BYOD) el ambiente de
El sistemaes incapaz  produccién para
de manejar los asegurar la
volumenes disponibilidad y el
transaccionales apropiado
cuando estos se funcionamiento de
incrementan. todo el sistema.

El sistema es incapaz
de manejar las
nuevas aplicaciones
0 iniciativas son
desplegadas

- ean
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Lineas secundarias
son previstas para
soportar
continuamente
24/7 la ejecucion
de las
transacciones
criticas del negocio

Hay fallas o caidas
intermitentes en los
0804 P S P servicios
(telecomunicaciones,
electricidad)

Las Tl en uso son
obsoletas y no

satisfacen los Las Tl son
requerimientos del innovadoras y
0805 P S P negocio aseguran una
(networking, interaccion de
seguridad, bases de  doble via entre el
datos, negocioy Tl
almacenamiento,
etc.)
0806 El hardware falla por

recalentamiento

Fuente: elaboracion propia, segun informacion recopilada de Marco de Riesgos de T1 de ISACA
(2009).

Los procesos centrales de riesgo segin COBIT son el EDMO03 Asegurar la Optimizacion de
Riesgos, a través del cual se cubre la articulacién y comunicacion del apetito y la tolerancia al riesgo
de la Organizacion, y el proceso APO12 Administrar Riesgos, a través del cual se llevan a cabo

actividades de identificacion, evaluacion y mitigacion de riesgos.

En este proyecto, en la figura 25 se presenta la propuesta del mapa de procesos de Tl para el
para el caso del Ministerio de Ciencia, Tecnologia e Innovacion, en ésta se contempla un nuevo
proceso del dominio Evaluar, Orientar y Supervisar , el EDMO03 Asegurar la optimizacion del
Riesgo y teniendo presente que la Entidad cuenta en su mapa de procesos con el procedimiento
denominado “Identificacion, andlisis, valoracion, seguimiento y evaluacion del riesgo”, el cual esta

alineado con la Guia para la administracién del riesgo y el disefio de controles en entidades publicas
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— version 4 expedida por el Departamento Administrativo de la Funcién Pablica en 2018: con la
Politica de administracién del riesgo de MinCiencias adoptada mediante la Resolucion 870 de 2020,
y con la guia para la gestion del riesgo y las oportunidades de la Entidad, versién 00 del 30 de marzo
de 2020. A través de la politica, guia y procedimiento institucional creados para gestionar los riesgos
de MinCiencias, la Entidad acoge los lineamientos dados por el Departamento Administrativo de la
Funcidn para la gestion del riesgo.

En la figura 40, se visualiza la metodologia para la administracion de riesgos en entidades publicas

de Colombia

Figura 40 Metodologia para la administracion del riesgo

Mision

> CONOCIMIENTO > Vision
ANTES DE 3 DE LA ENTIDAD IObjetivos estratégicos
H PPlar ién institucional
INICIAR CON
LA METODOLOGIA MODELO DE Caracterizaciones de los procesos
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Fuente: Guia para la administracion del riesgo y el disefio de controles de Entidades Publicas —

Riesgos de gestion, corrupcion y seguridad digital — version 4 de octubre de 2018-

Siguiendo los lineamientos de COBIT para la gestion de riesgos de TI se propone estructurar

a través del proceso “Asegurar la Optimizacion del Riesgo” el cual tiene como propdsito asegurar
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que la tolerancia al riesgo de Minciencias sea entendida, articulada y comunicada y que el riesgo
relacionado con el uso de las Tl es identificado y gestionado, de acuerdo con la propuesta
presentada en la figura 28 del presente documento, a través de este proceso de gobierno que
comprende aspectos relacionados con politicas y lineamientos para gestion de riesgos de TI, en
alineacion de la estrategia de TI con la estrategia institucional, que comprende las practicas de

gobierno:

e Evaluar la gestion de riesgos, el cual genera como resultados las politicas, principios, estandares,
procedimientos y metodologias, a seguir por Minciencias

e Orientar la gestion del riesgo, que tiene como salidas politicas de seguridad de la informacion y
servicios clave, ademas el plan de calidad para la gestion de los riesgos.

e Supervisar la gestion de riesgos: el cual genera acciones correctivas para la gestion del riesgo.

Adicionalmente, siguiendo lineamientos y actividades establecidos por COBIT 5, definir el

apetito del riesgo para el Ministerio.

La siguiente parte de la propuesta de gestion de riesgos comprende el proceso del dominio
Alinear, Planificar y Organizar (APO), que en este proyecto como se menciona en parrafos
anteriores se propone utilizar el procedimiento institucional “Identificacion, andlisis, valoracion,
seguimiento, y evaluacion del riesgo”, el cual comprende las etapas definidas en la metodologia de

gestién de riesgos que se despliegan en la figura 35, y contempla las siguientes actividades:

e Identificar el contexto estratégico del riesgo: en esta actividad se identifican los factores
externos e internos que inciden en el desempefio de los procesos y en el logro de las metas y
objetivos establecidos en la planeacion estratégica, cada responsable de proceso participa en
la identificacion del contexto tanto externo como interno de la Entidad, del proceso y sus
activos de Seguridad Digital, como insumo para la identificacion de los riesgos y las
oportunidades que inciden en la gestion (Ministerio de Ciencia Tecnologia e Innovacion,
2020c).
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Identificar, analizar, revisar y calificar el riesgo inherente al proceso: en ésta actividad
se realiza la identificacion del riesgo y se describe de manera breve el mismo, teniendo en
cuenta: qué puede suceder, como puede suceder, cudndo puede suceder, qué consecuencias
tendria su materializacion y en que tipologia se ubica el riesgo (estratégicos, gerenciales,
operativos, cumplimiento, de TI o tecnoldgicos, de imagen o reputacional, corrupcion,
seguridad digital o financiero) determinando las fuentes del riesgo y los eventos con base en
el andlisis de contexto estratégico para el Ministerio y del proceso, que pueden afectar el

logro de los objetivos (Ministerio de Ciencia Tecnologia e Innovacién, 2020c).

También se lleva a cabo la identificacién de las consecuencias o efectos de la ocurrencia del

riesgo sobre los objetivos institucionales.

El anélisis del riesgo se realiza estipulando la probabilidad (posibilidad de ocurrencia
del riesgo) y el impacto (consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo), y ademas calificando el nivel de riesgo inherente: zona de riesgo

bajo, moderado, alto o extremo.

Evaluacion del riesgo del proceso: en esta actividad se realiza la identificacion de los
controles existentes en el proceso que permiten mitigar el riesgo identificado, para poder

determinar el riesgo residual.

Es necesario para realizar la valoracion de los controles, que se lleven a cabo las
siguientes actividades: Identificar la naturaleza de los controles, evaluar el disefio individual
de los controles, realizar la evaluacion de la ejecucion individual del control, evaluar la
solidez de cada control, y evaluar la solidez de todos los controles (Ministerio de Ciencia

Tecnologia e Innovacion, 2020c).
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Formular el plan de manejo del riesgo: esta actividad comprende la formulacion del plan
manejo del riesgo, partiendo de la valoracion del riesgo residual, y siguiendo con el registro
de acciones que se deben llevar a cabo para mitigar el riesgo. Estas acciones abarcan:

implantacion de politicas, estandares, procedimientos; incorporacion de puntos de control y

cambios fisicos, entre otros.

En esta actividad también se realiza la identificacion de los responsables y fechas de
cumplimiento de las acciones de mejoras establecidas, de acuerdo con los parametros

establecidos (Ministerio de Ciencia Tecnologia e Innovacion, 2020c).

Cargar en el sistema de gestion institucional “GINA” la informacién consignada en la
matriz de etapas de administracion del riesgo: En esta actividad se realiza el cargue en el
maodulo de riesgos del sistema GINA, informacion previamente validada por parte de los
responsables del proceso, siguiendo las etapas de identificacion, analisis, valoracion, manejo

y monitoreo del riesgo (Ministerio de Ciencia Tecnologia e Innovacién, 2020c).

Reportar avance a las acciones del plan de manejo del riesgo: en esta actividad se realiza
el registro del avance en las acciones de mejora del proceso, que estan incluidas en el plan
manejo de riesgos, siguiendo una periodicidad definida en el Ministerio para el reporte

(Ministerio de Ciencia Tecnologia e Innovacion, 2020c).

Realizar seguimiento al plan de manejo del riesgo y elaborar un informe preliminar: en
esta actividad, se hace el seguimiento al plan manejo del riesgo, verificando las acciones
reportadas, el cumplimiento de compromisos establecidos y las evidencias registradas por
parte de los responsables del proceso. Adicionalmente, se elabora el informe de seguimiento
al plan manejo de riesgos, registrando el estado de avance a las acciones reportadas y si se ha
cumplido el objetivo propuesto. De esta manera, se puede establecer si el riesgo sigue
latente, o se ha mitigado en su valoracion (Ministerio de Ciencia Tecnologia e Innovacion,
2020c).
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e Aprobar informe al plan de manejo de riesgo: En esta actividad se lleva a cabo la revision
del informe de seguimiento del plan manejo del riesgo, generando las observaciones en caso
de que se hayan identificado oportunidades de ajuste y mejoras (Ministerio de Ciencia

Tecnologia e Innovacion, 2020c).

e Implementar las recomendaciones: en ésta se contempla que en caso de que como
resultado del seguimiento al plan manejo de riesgo, se hayan detectado oportunidades de
mejoras, se implementan las acciones pertinentes registrando la evidencia en el sistema de

gestion institucional GINA (Ministerio de Ciencia Tecnologia e Innovacion, 2020c).

e Revisar y ajustar la informacion relacionada con las etapas de administracion del
riesgo: abarca la revision del mapa de riesgos del proceso (en analisis) y examina posibles
cambios como, por ejemplo: modificacion del riesgo, identificacion o modificacion de
causas 0 consecuencias, cambio de la calificacion y valoracién del riesgo, necesidad de
incluir un nuevo riesgo, cambios en el contexto estratégico de la Entidad o del proceso

(Ministerio de Ciencia Tecnologia e Innovacion, 2020c).

De acuerdo con lo descrito en las actividades anteriores, se puede establecer que este
proceso/procedimiento cumple con los lineamientos COBIT y con los requerimientos minimos del
proceso APO12 gestionar los riesgos, cuyas etapas que se pueden observar en la figura 39, como
son: recolectar datos, analizar riesgos, mantener el perfil de riesgos, articular riesgos, definir

acciones para gestion de riesgos, dar respuesta al riesgo.

Como parte de la utilizacion de este proceso, la Oficina de Tecnologias y Sistemas de

Informacion debe realizar un ejercicio de definicidn de escenarios de riesgos de TI, de acuerdo con
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las préacticas de COBIT, siguiendo los lineamientos definidos en la guia para la gestion del riesgo y

oportunidades del Ministerio.

De acuerdo con lo detallado anteriormente y para concluir sobre los lineamientos de gestion
de riesgos de TI, se propone al Ministerio para la gestion de riesgos de TI, revisar la integracion e
interrelacion de los escenarios propuestos en la figura 39 que contempla los catalizadores, las
practicas propuestas en el proceso AP012, enfoques de anélisis de arriba hacia abajo y de abajo
hacia arriba y los factores de riesgo lo cual puede generar un resultado positivo en la disminucion
del impacto de los riesgos de Tl. En el presente proyecto y en el plan de implementacién se propone
el proceso EDMO03 Asegurar la optimizacion del riesgo, el cual se debe trabajar de forma coordinada

con el proceso APO12 que esté definido e implementado en la Entidad.

11. PLAN DE IMPLEMENTACION

En el plan de implementacién, se presenta un conjunto de actividades, construidas a partir de
la propuesta del modelo para el disefio del modelo de gobierno de T1 para MinCiencias. La

estructura del plan de trabajo se fundamenta en las fases planteadas en el ANEXO 3.

El plan incluye una etapa que corresponde a la planeacion y lineamientos generales del
proyecto, y seis (6) etapas que comprenden el plan de cada uno de los procesos a desarrollar
(EDMO01, EDMO03, APOO01, APO03, APO06, APOQ7). En cada proceso se incluyen las etapas de

inicio, planeacion, ejecucion y cierre.

Al final, se incluye una etapa de cierre de todo el proyecto que integra el informe de
evaluacion y lecciones aprendidas del proyecto de implementacién del gobierno de Tl para el

Ministerio.

En el Anexo 4 Presupuesto del plan de implementacion se relacionan el presupuesto por
actividades y total del proyecto, los recursos y tiempo, conforme a las actividades definidas en el

Anexo 3.
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12. RECOMENDACIONES Y CONCLUSIONES

A continuacion, se presentan las conclusiones resultantes del desarrollo del proyecto, y las

recomendaciones relacionadas con la implementacién de la propuesta.
12.1Recomendaciones

Al finalizar el desarrollo de este proyecto, se presentan algunas recomendaciones para el
Ministerio de Ciencia, Tecnologia e Innovacion, en el proceso a adelantar para llevar a cabo la
implementacién del modelo de gobierno de T1 basado en el marco de trabajo COBIT:

e En la propuesta de implementacion de un modelo de gobierno de Tl para MinCiencias se incluye
la conformacién de un comité estratégico de TI, se recomienda que en caso de que no se
considere viable la conformacion de este comité estratégico, se recomienda, se ajusten e
incorporen las funciones asociadas al Comité de Estrategia de T1 al Comité de Gestion y
Desempefio Sectorial Institucional, en el cual se discuten temas relacionados con la politica de

gobierno digital.

e Serecomienda como un aspecto importante y necesario a tener en cuenta, que el Ministerio
asigne recursos para el proceso de implementacién y seguimiento al Gobierno de T1, en la
programacion de presupuesto para futuras vigencias con el fin de poder realizar las actividades

programadas.

e Se recomienda en el desarrollo del proyecto se realiza la medicién del nivel de madurez y
analisis de los siguientes procesos segun COBIT: EDMO02 Asegurar la entrega de beneficios,
EDMO04 Asegurar la optimizacion de recursos, EDMO05 Asegurar la transparencia hacia las
partes interesadas, APO05 Gestionar el portafolio, APO10 Gestionar los proveedores, BAI101
Gestionar los programas y proyectos, BAI108 Gestionar el conocimiento, éstos no se encuentran

priorizados como resultado del analisis y estan clasificados como criticos y priorizados con la
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Entidad, por lo tanto, se recomienda en una siguiente fase del proyecto, incluir estos procesos,
contemplados también en los lineamientos del MRAE.

Se recomienda evaluar los requisitos para la conformacion grupos de trabajo al interior de la
Oficina de Tecnologias y Sistemas de Informacion que hacen parte de la propuesta presentada en
el proyecto, teniendo en cuenta que la oficina tiene 7 funcionarios (con vinculacion a la planta de
personal) y 30 personas por contrato de prestacion de servicios profesionales y/o de apoyo a la
gestién, y muchos roles clave asociados a Gobierno Tl lo realizan personas vinculadas por
prestacion de servicios. Por lo tanto, es importante evaluar previamente si existen restricciones
para la conformacion y adopcion formal de estos grupos de trabajo y definir como se puede

gestionar esta propuesta.

Se recomienda que una vez se finalice en el Ministerio la implementacion de las practicas y
procesos propuestos para el Gobierno de TI, realizar un monitoreo constante de TI, para poder

establecer estrategias para verificar desempefio, posibles puntos a mejorar.

Se recomienda evaluar la opcion de implementar herramientas de automatizacion de procesos,

que sirvan de apoyo al gobierno de Tl 'y gestién de TI.

Se recomienda a la Entidad, realizar un proceso de divulgacion y socializacién del proyecto

antes de iniciar el proceso de implementacién del modelo de gobierno de T1 en el Ministerio.

Se recomienda a la Entidad, incluir en su plan de capacitacion institucional y a través de
jornadas de uso y apropiacion de TI, temas relacionados con Gobierno de T1, con el fin de que
los funcionarios y contratistas de la Entidad se apropien de conceptos relacionados con esta

tematica, ademas conozcan sobre el proceso de implementacion de un modelo de gobierno de TI.

Se recomienda a la Entidad, en el momento de iniciar el proceso de implementacion del modelo

de gobierno de TI, vincular a personal de la Oficina de Sistemas de Informacién y Proyectos
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Tecnoldgicos del Ministerio, que tengan el conocimiento sobre éste y se realice una transferencia
de conocimiento, lo anterior, considerando de manera adicional que las personas que presentan

esta propuesta estan vinculadas con la Entidad mediante contratos de prestacion de servicios.

12.2Conclusiones

Al finalizar el desarrollo del proyecto, se concluye que éste alcanza los objetivos propuestos,
lograndose realizar el analisis de la situacion actual, la identificacion del nivel de madurez y las
brechas existentes del gobierno de TI. También se definen los catalizadores para interaccion de
gobierno y gestion de Tl, la definicion de procesos segun COBIT, el disefio de indicadores KPI'y
KGl, los lineamientos para gestion de riesgos segun COBIT; que conforman el modelo de gobierno

de TI propuesto para MinCiencias segin COBIT y su plan de implementacion.

En la medicidon del nivel de madurez de los procesos de gobierno de T1 analizados en el
proyecto se obtiene que se encuentran en un nivel de madurez 2, y las acciones propuestas se
orientan a alcanzar el nivel deseado por la Entidad (4 gestionado cuantitativamente) en esta

propuesta presentada.

Parte del éxito en la implementacion de un modelo de Gobierno de TI, requiere el
compromiso y vinculacién de la alta direccion de la Entidad, ademas de poner en marcha la
propuesta de gobierno de TI que conlleva un ajuste en la cultura organizacional, en busca de la

satisfaccion de los usuarios y la generacion de valor de las TI.

MinCiencias avanza en la implementacion de la estrategia de transformacion digital que
comprende la modificacion o replanteamiento de sus procesos y/o servicios haciéndolos mas agiles
y eficientes, con una vision a largo plazo, y también el uso de tecnologias emergentes o tecnologias
actuales, para mejorar la relacion del ciudadano con el Estado y la generacion de valor publico. Para

esta transformacion es fundamental instaurar un modelo de gobierno de TI que permita trabajar de
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forma alineada los objetivos estratégicos de T1y los objetivos estratégicos institucionales, tomar
como referencia la vision del Ministerio y el andlisis de las capacidades institucionales, y buscar que

muchos objetivos se logren apalancados en la tecnologia.

Los procesos que se seleccionan y se presentan en la propuesta, se ajustan a las actividades
realizadas y servicios prestados en MinCiencias y son acordados con la Entidad, logrando asi el
cubrimiento de las necesidades actuales, sin embargo, el logro de estas actividades propuestas

dependera del compromiso y cambio de cultura de las partes interesadas.

En relacién con la gestion de riesgos de TI, siguiendo las mejores practicas recomendadas
por COBIT 5, se plantea trabajar de manera alineada el proceso de gobierno propuesto asegurar la
optimizacion del riesgo, y el proceso existente en la Entidad de identificacion, analisis, valoracion,
seguimiento y evaluacién del riesgo, considerando que este cumple con los lineamientos definidos
en COBIT, y que es una fortaleza identificada en el Ministerio que cuenta con una politica de
administracion de riesgos adoptada formalmente mediante acto administrativo, asi como una guia
para la gestion de riesgos y oportunidades, todo siguiendo los lineamientos del gobierno nacional.
Es de anotar que la gestion de riesgos realizada en la actualidad a través de este proceso contempla
los riesgos de TI.

El Ministerio tiene implementados los procesos Gestion de Requerimientos para cambios a
los sistemas de informacion y Gestion de Cambios del dominio BAI de COBIT; Gestion de
Solicitudes y Gestién de Incidentes del dominio DSS de COBIT, éstos siguiendo buenas préacticas de
ITIL; y Gestidn de Incidentes de Seguridad del dominio APO de COBIT, éste siguiendo buenas
practicas de la norma ISO 27000 y los lineamientos del Modelo de Seguridad y Privacidad de la

Informacion.

La propuesta de un modelo de gobierno de TI desarrollada para MinCiencias, es un
instrumento que al implementarlo puede brindar el apoyo a la operacién de la Entidad, y al logro de

los objetivos institucionales, ademas para prepararse y dar respuesta oportuna a las demandas de los
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servicios de la Entidad que requieran un apoyo de TI, para sustentar la inversion en Tl, y gestionar
de manera adecuada los riesgos.

Los rapidos avances en la tecnologia en los ultimos afios generan que las TI cobren mayor
importancia en las organizaciones. Con el desarrollo de este proyecto al finalizar los estudios de
maestria, nos hace reflexionar sobre la importancia de que se tenga una vision estratégica con el uso
de la tecnologias de la informacion en la Entidad, y en cualquier empresa, de tal manera que exista
siempre una alineacion entre la estrategia institucional y la de TI; y ademas tener presente que ante
esta dindmica de cambios tecnoldgicos en el contexto del pais, del sector gobierno, y del sector de
ciencia, tecnologia e innovacion, se deben seguir las mejores précticas de gobierno de TI, de tal
manera que el Ministerio se asegure que TI provee valor, y que la Oficina de Tecnologias y
Sistemas de Informacion puede entregar los servicios de T1 conforme a los requerimientos de la

Entidad y a las directrices de la alta direccion para el cumplimiento de los objetivos institucionales.

En el desarrollo de este proyecto que contempla el disefio de un modelo de Gobierno de Tl
para el Ministerio de Ciencia, Tecnologia e Innovacion bajo el marco de trabajo COBIT, fue muy
importante el conocimiento que nosotras hemos adquirido de los procesos de la Entidad y de Tl a
través de los afios de experiencia en la institucion, lo cual sin duda, hizo més facil la comprension de
muchos factores institucionales importantes para presentar una propuesta coherente con las
necesidades y problematica identificada sobre el Gobierno de TI, y todo también articulado con los
conocimientos adquiridos en el desarrollo de la maestria en el desarrollo de esta propuesta para
MinCiencias.
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13. GLOSARIO

Apetito del Riesgo: Magnitud y tipo de riesgo que una organizacion esta dispuesta a buscar o
retener.

Analisis del Riesgo: Uso sistematico de la informacion disponible para valorar los riesgos en
funcién de las causas o agentes que los generan, las consecuencias generadas por un incidente
y/o evento, su severidad y la posibilidad de ocurrencia de este, con el fin de estimar la zona de
riesgo inicial (riesgo inherente).

Catalizadores de COBIT: los catalizadores son métodos que usan las empresas para gobernar o
gestionar sus procesos.

CIO: Chief Information Officer

COBIT: Objetivos de Control para Informacion y Tecnologias Relacionadas

CTel: Ciencia, Tecnologia e Innovacion

DOFA: Matriz de Debilidades, Oportunidades, Fortalezas y Amenazas

Gestion del riesgo: proceso efectuado por la alta direccion de una Entidad u Organizacion y por
todo el personal, para proporcionar a la administracién un aseguramiento razonable con
respecto al logro de los objetivos.

GINA: Sistema de gestion institucional de MinCiencias, las siglas significan Gestion Integral
Nuestra Aliada. En este sistema contiene los médulos de documentos, planes, indicadores,
revisiones, gestion del riesgo, mejoras, Balanced Score Card.

Grupos de Valor: es el conjunto de interesados o Stakeholders que tienen un nivel de interés y
de participacion de los contenidos o informacién publicados o presentados por MinCiencias,
para uso aprovechamiento o apropiacion.

IE+I: Integro, Efectivo e Innovador

ISACA: Information Systems Audit and Control Association.

ISO: Organizacion Internacional de Normalizacion.

MinCiencias: Ministerio de Ciencia, Tecnologia e Innovacion.
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MIPG: Modelo Integrado de Planeacion y Gestion. Marco de referencia que apoya a las
entidades publicas en dirigir y planear, ejecutar, hacer seguimiento y evaluar, y controlar la
gestion institucional.

PAM: de sus siglas en inglés Process Assessment Model, en espafiol significa Modelo de
Evaluacion de Procesos

PETI: Plan Estratégico de Tecnologias de la Informacion y Comunicaciones, instrumento de la
estrategia de TI.

Principios: reglas de alto nivel

Politica de administracién del riesgo: Declaracién de la Direccién y las intenciones generales
de una organizacion con respecto a la gestion del riesgo. Establece los principios basicos y el
marco general de actuacion para el control y la gestion de los riesgos de toda naturaleza a los
que se enfrenta la entidad.

Probabilidad: se comprende como la posibilidad de ocurrencia del riesgo. Esta puede ser
medida con criterios de frecuencia o factibilidad.

Proceso: Conjunto de actividades mutuamente relacionadas o que interactlian para generar un
valor, que utilizan las entradas para proporcionar un resultado previsto.

RACI (Responsible, Accountable, Consulted, Informed) en espafiol R(esponsable), quien
realiza la tarea, A (responsable de que se haga la tarea), C(onsultado) quien proporciona
informacién en el desarrollo del proceso, I(nformado), a quien se le suministra informacion del
proceso.

Riesgo inherente: Nivel de riesgo propio de cada actividad o proceso, sin tener en cuenta el
efecto mitigante de los controles o sin que la administracidon realice actividades para modificar
el impacto o la probabilidad del riesgo. Es aquel al que se enfrenta una entidad en ausencia de
acciones de la direccion para modificar su probabilidad o impacto.

Riesgo residual: es el riesgo resultante después de considerar los controles y las medidas de
mitigacion existentes o la probabilidad de que ocurra el riesgo después de aplicar las medidas
que se consideren necesarias. Nivel de riesgo que permanece luego de tomar sus

correspondientes medidas de tratamiento.
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SNCTI: Sistema Nacional de Ciencia, Tecnologia e Innovacién. Sistema abierto que incluye
todos los programas, estrategias y actividades de ciencia y tecnologia independientemente de si
la institucion que lo desarrolla es privada o publica.

Stakeholder: son las partes interesadas en una empresa que tienen relacion con las actividades y
decisiones que se generen en ésta.

TI: Tecnologias de la Informacion

Tolerancia al riesgo: son los niveles aceptables de desviacion relacionada con el logro de
objetivos. Puede medirse, con las mismas unidades que los objetivos correspondientes-

Valor publico: Este es el fin ultimo del uso de la tecnologia en la relacion del Estado,
ciudadanos, usuarios y grupos de interés. El valor publico se relaciona con el desarrollo social,
la gobernanza, la garantia de derechos, la satisfaccion de necesidades, la prestacion de
servicios de calidad y el mejoramiento de las condiciones de vida de la sociedad. No solo es
hacer uso de las tecnologias, sino cémo las tecnologias ayudan a resolver problemas reales.
Valor publico también es lograr que el Estado llegue a donde no llega el mercado,

satisfaciendo necesidades y problematicas.
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ANEXO 1: Encuesta para la medicion del nivel de madurez de Gobierno de Tl
ANEXO 2: Alineacién del COBIT con los demas marcos de trabajo

ANEXO 3: Plan de Implementacién
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ANEXO 1:

Corresponde al instrumento disefiado en formularios google para la medicion del nivel de madurez
de Gobierno de TI

El conocimiento | wecianciae

es de todos

ENCUESTA PARA LA MEDICION DEL NIVEL DE MADUREZ DE GOBIERNO DE TI

A través de la siguiente encuesta se realizara la medicion del nivel de madurez del Gobierno de Tl del
Ministerio de Ciencia, Tecnologia e Innovacion, basado en el marco de referencia de arquitectura
empresarial para la gestion de T en su version 2.0. Por favor diligenciar la encuesta teniendo en cuenta
la siguiente escala de calificacion (0 a 5), por lo tanto, debe asignarse el puntaje segun considere al nivel
correspondiente para cada pregunta.

Nivel Descripcion de los procesos Cumplimiento
Incompleto No realizado 0%
0
Inicial Es impredecible, mal controlado y reactivo Eg;)e 0%y
0,
Definido Esta caracterizado y frecuentemente es reactivo Eg;)e 20%y
0,
Gestionado Esté caracterizado y es proactivo Eg(f/;e 40%y
Gestionado . - . Entre 60% y
cuantitativamente Se realizan mediciones y se aplican controles 80%
- . . . ., Entre 80% y
Optimizado Se aplica mejoramiento contintio 100%
No. Pregunta Descripcion
Ambito: Cumplimiento y Alineacion Respuestas

Lineamiento: Alineacion del Gobierno de Tl Seleccion0a 5
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El Ministerio ha definido e implementado un modelo de

Gobierno Tl alineado con la estrategia misional y con el Modelo
Integrado de Planeacion y Gestion (MIPG), que estructura 'y
direcciona el flujo de decisiones de TI y con procesos de Gobierno
T1 documentados, roles y responsabilidades de TI definidas, y
metodologia de gestion de riesgos de T1, tableros de control para el
seguimiento y esta aprobado por la instancia de decision de la
entidad adecuada para que tenga visibilidad e importancia dicho
esquema y la aprobacidn esta soportada a través de un acta o
resolucion

El Ministerio cuenta con una estructura organizacional de area de
2 Tl y con una estructura para decisiones de Tl definida y
formalizada a través de un comité

El Ministerio cuenta con una politica

de Tl actualizada con una periodicidad no mayor a un afio,
aprobada (por la alta direccion o el Comité de Gestion 'y
Desempefio Institucional) y

3 comunicada (por correos masivos, jornadas de sensibilizacion,
concursos, protectores de pantalla, entre otras estrategias de
comunicacion) acorde con la

estrategia de la entidad y el sistema

integrado de gestion.

OBSERVACION

Lineamiento: Apoyo de Tl a los procesos

La Oficina de Tecnologias y Sistemas de Informacion documenta
las necesidades de sistematizacion y apoyo tecnoldgico requeridos
4 por los diferentes procesos del Ministerio, de tal forma que se
incorporen facilidades tecnoldgicas que contribuyan a mejorar la
articulacion, calidad, eficiencia, seguridad y reducir los costos de
operacion.

OBSERVACION

Lineamiento: Conformidad

La Oficina de Tecnologias y Sistemas de Informacién ha definido y
5 realiza la medicion de los indicadores de resultado o impacto de las
soluciones de TI

La Oficina de Tecnologias y Sistemas de Informacién ha definido
6 un plan de accién producto de la evaluacion de las mediciones de
los indicadores o impacto de las soluciones de TI.
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La Oficina de Tecnologias y Sistemas de Informacion ha definido
un plan de accion especifico para la atencion de aquellos procesos
que se encuentren dentro de la lista de no conformidad del marco de
las auditorias de control interno y externo de gestion

OBSERVACION

Ambito: Esquema de Gobierno Tl

Lineamiento: Macroproceso de Gestion de T

La Oficina de Tecnologias y Sistemas de Informacion cuenta con
un proceso de gestion de TI que hace parte del mapa de

8 macroprocesos del Ministerio, con entradas, actividades, salidas,
roles e indicadores de desempefio asociados, y se encuentra
actualizado y publicado en el sistema de gestidn

La Oficina de Tecnologias y Sistemas de Informacion del
9 Ministerio cuenta con un subproceso o procedimiento de Gobierno
de TI, publicado en el sistema de gestion y actualizado

OBSERVACION

Lineamiento: Capacidades y Recursos de TI

La Oficina de Tecnologias y Sistemas de Informacion del
10 Ministerio tiene un plan de capacidad de Tl para cada servicio de Tl
establecido en el catadlogo de Servicios de Tl

La Oficina de Tecnologias y Sistemas de Informacién del
11 Ministerio realiza mediciones periddicas de las capacidades
existentes de Tl para la provision de servicios de Tl

La Oficina de Tecnologias y Sistemas de Informacién del
Ministerio realiza el monitoreo del rendimiento, monitoreo del
talento humano de los servicios de TI y monitoreo de los
componentes de las plataformas

12

OBSERVACION

Lineamiento: Optimizacién de las compras de Tl

El Ministerio realiza las compras de bienes o servicios de
tecnologia a través de Acuerdos Marco de Precios (AMP)

13 existentes, en caso de que apliquen, y da prioridad a adquisiciones
en modalidad de servicio o por demanda, y ademas propende por
minimizar la compra de bienes de hardware.

OBSERVACION

Lineamiento: Criterios de Adopciény Compras de Tl
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14

La Oficina de Tecnologias y Sistemas de Informacion del
Ministerio ha definido los criterios y metodologias que direccionen
la toma de decisiones de inversion en Tecnologias de la
Informacion (T1), buscando el beneficio econdmico y de servicio de
la institucion, estad documentada, es accesible y conocida por toda el
areade Tl

15

Los resultados de las compras de bienes y servicios de Tl pueden
evidenciar el seguimiento de los criterios (funcionales, técnicos y
financieros) y metodologia definidos.

OBSERVACION

Lineamiento: Retorno de la Inversion de TI

16

La Oficina de Tecnologias y Sistemas de Informacién cuantifica el
valor publico y el retorno de la inversion resultado de la
implementacién de los proyectos de TI.

OBSERVACION

Lineamiento: Liderazgo de proyectos de T

17

El Ministerio gestiona proyectos de Tl teniendo en cuenta cinco
procesos: Inicio, Planeacion, Ejecucion, Control y Cierre. En todos
los proyectos y en cada uno de estos procesos tienen en cuenta las
siguientes dimensiones, las cuales estan estructuradas y gerenciadas
de manera integral: Alcance, Costos, Tiempo, Equipo Humano,
Compras, Calidad, Comunicacion, Manejo de Personas interesadas
(Stakeholders) e Integracion. Adicionalmente a los conocimientos
basicos de gerencia de proyectos, éstos se complementan con:
conocimientos y habilidades gerenciales, conocimientos en normas
y regulaciones del area de aplicacion, habilidades interpersonales,
comprension del entorno del proyecto, orientacion al logro, entre
otras competencias.

Lineamiento: Gestion de proyectos de Tl

18

La Oficina de Tecnologias y Sistemas de Informacion realiza todas
las iniciativas y proyectos de TI, utilizando una metodologia formal
de gestién de proyectos que incorpore el uso de lecciones
aprendidas y un esquema de gestion de cambios.

OBSERVACION

Lineamiento: Indicadores de gestion de los proyectos
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La Oficina de Tecnologias y Sistemas de Informacidn establece el
avance y la ejecucion normal de los proyectos y se cuenta con un
conjunto de indicadores que permiten registrar y monitorear el

19 estado del proyecto. De esta manera se adelanta el proceso de
control que permite medir la eficiencia, la eficacia y la efectividad
del proyecto. Estos indicadores se utilizan para medir la gestion de
los procesos de TI.

OBSERVACION

Lineamiento: Evaluacion del desempefio de la gestion de Tl

La Oficina de Tecnologias y Sistemas de Informacion, en virtud de
lo establecido dentro del Modelo Integral de Gestion de la entidad,
el area de Tl realiza la evaluacion de desempefio de la gestion a

20 partir de las mediciones de los indicadores del macroproceso y a
partir de ello determina el nivel de avance y cumplimiento de los
procesos Yy establece las oportunidades y acciones de mejoramiento
necesarias.

OBSERVACION

Ambito: Gestion de la operacion de T

Lineamiento: Mejoramiento de los procesos

La Oficina de Tecnologias y Sistemas de Informacion, en virtud de
lo establecido dentro del Modelo Integral de Gestion de la entidad,
el &rea de Tl realiza la evaluacion de desempefio de la gestion a
partir de las mediciones de los indicadores del macroproceso y a
partir de ello determina el nivel de avance y cumplimiento de los
procesos Yy establece las oportunidades y acciones de mejoramiento

21 necesarias.

OBSERVACION

Lineamiento: Gestion de proveedores de Tl

En el Ministerio todos los proveedores y contratos para el desarrollo
de las iniciativas de TI son administrados por el area de TI; para
este efecto el &rea de TI tiene definidos los criterios técnicos para la
22 seleccidn, la metodologia de supervision técnica, los criterios de
calidad para la recepcion de los bienes o servicios contratados y la
ejecucién presupuestal, todo lo anterior en el marco de los
procedimientos establecidos para la contratacién publica.
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La Oficina de Tecnologias y Sistemas de Informacién pone en
conocimiento de los proveedores las iniciativas de la estrategia de
23 Tl y su participacion en la implementacion de esta, a fin de
garantizar que la calidad y los bienes y servicios contratados
contribuyan al logro de los objetivos estratégicos.

OBSERVACION
Lineamiento: Transferencia de informacién y conocimiento

El Ministerio cuenta con documentacién funcional y técnica
24 (cuando aplique) de cada uno de los servicios y bienes contratados
por la entidad publicados en un repositorio institucional.

OBSERVACION
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ANEXO 2:
Representa la relativa coincidencia entre COBIT 5y los otros estandares y marcos de referencia (ISACA, 2012c p.61)

Ewaluar, Orientar y Supervisar

Alinear, Planificar y Organizar

Construir, Adquirir e Im#lamnl.

ITIL V3 2011 e ISO/IEC 20000

Supervisar,
Evaluar
Entregar, dar Servicio y Soporte y Valorar

Fuente: Cobertura de COBIT 5 de otros estandares y marcos de trabajo (ISACA, 2012c p.61)

Cabe anotar que de acuerdo con ISACA, la version de COBIT 5, incluye marcos como Val IT, Risk IT, BMIS, ademas se alinea a otros
marcos como TOGAF, ISO 38500, ISO 31000, PMBOK, Prince2, ITIL, TOGAF, ISO 27001, CMMI, 1SO 20000 (ISACA, 2012), tal

como se describe a continuacion:

- ISO /IEC 38500 Contempla los principios basicos de Gobierno Tl (Evaluar, Orientar y Supervisar)
- ITIL se incluye en los dominios DSS, BAL y en APO.
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ISO 27000, se incluye en los procesos de seguridad y riesgo en los dominios EDM, APO, DSS, y actividades de supervision y
evaluacion en el dominio MEA.

ISO 31000, se incluye en los procesos de gestion de riesgo en los dominios EDM y APO.

TOGAF, se incluye en los procesos de Gestion de requisitos, principios de arquitectura, gestion de partes interesadas, gestion del
riesgo, planificacion fundamentada en capacidades.

CMMI, se incluye en los procesos de construccién y adquisicién de aplicaciones en el dominio BAI y en el dominio APO

PRINCEZ2, se incluye en los procesos del portafolio en el dominio APO y en el dominio BAI.
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ANEXO 3

Disefio de un modelo de gobierno de Tl para Ministerio de Ciencia,
Tecnologia e Innovacion desde el marco de trabajo COBIT

Plan de implementacion proyectado en la herramienta Project

® e e e e universidad

Qtr 4, 2020 Qtr 1, 2021
Task Name + | Evidencia » Duration « Start ~+ Finish - Sep Oct MNov Dec Jan Feb
4 Gobierno_1 1486 days? Thu 01/10/20 Thu 11/06/26
1 Start 0 days Thu 01/10/20 Thu 01/10/20 4) 01/10
4 2 Establecer compromisos con la Alta di[‘el:l:iflll 5 days Thu 01/10/20 Wed 07/10/20 IT_I
2.1 Socializar conceptos fundamentales de Evidencias 4 days Thu 01/10/20 Tue 06/10/20 -+ Rec L2[50%];Rec Y1[50%]
Gobierno T1 v el alcance del proyecto para documentales de :
obtener el compromiso de la alta direccion. sesiones realizadas
Socializar resultados v analisis de la medicion del
nivel de madurez v analisis de la situacion actual
de Gobierno TL. :
2.2 Presentar la propuesta del modelo de Evidencias 5 days Thu 01/10/20 Wed 07/10/20 ; Rec L2[50%];Rec Y1[50%]
gobierno de TI v acciones a realizar documentales de :
4 3 Definir problemas y oportunidades Evidencias document: 40 days Thu 08/10/20 Wed 02/12/20 1

3.1 Validar los objetivos claves de Minciencias ~ Evidencias 3 days Thu 08/10/20  Mon 12/10/20 T Rec Y1
respecto a la propuesta presentado documentales de
3.2 Identificar y validar los procesos criticos que  Evidencias 4 days Thu 08/10/20 Tue 13/10/20 Rec L2
soportan los objetivos de TI v de Minciencias.  documentales de
3.3 Evaluar riesgos relacionados con el logro de  Evidencias 4 days Thu 08/10/20 Tue 13/10/20 Rec Y1
los objetivos. documentales de
3.4 Identificar los umbrales (riesgos) aceptados  Evidencias 4 days Wed 14/10/20  Mon 19/10/20 Rec L2
por la entidad v asociados a los procesos criticos documentales de
3.5 Ewaluar la capacidades de los procesos criticc Evidencias documentale 10 days Tue 20/10/20  Mon 02/11/20 Rec Y1
3.6 Realizar la alineacion de las estrategias Evidencias 2 days Tue 20/10/20 Wed 21/10/20 K Rec L
Institucionales v de TI segiin COBIT 5, enun  documentales de
lenguaje claro sesiones realizadas
3.7 Realizar la alineacion de las dimensiones del Ewvidencias 2 days Thu 22/10/20 Fri 23/10/20

eI o AW Al M e TR R P
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Task Mame -

3.7 Realizar la alineacion de las dimensiones del
COBIT con el Marco de Arquitectura

3.8 Validar v realizar los ajustes identificados a
los procesos clave de COBIT propuestos

3.9 Realizar el andlisis de factibilidad del proyectc

4 4 Definir mapa de ruta

4.1 Ajustar la estrategia de solicializacion del
gobierno de TI de acuerdo con la estrategia de
Uso v Apropiacion de AE.

4.2 Definir 1a metodologia para el disefio de
componentes de informacién

Estructurar actividades

5.1 Priorizar v seleccionar mejoras potenciales
con base en beneficios asociados a costos,
capacidades v sustentabilidad.

5.2 Validar una estrutura organizacional de TI
alineado con la propuesta del modelo de
Gobierno de TI v el modelo estructural de
MinCiencias

5.3 Construir politica de TI.

5.4 Construir una propuesta de metodologia de
gestion de proyectos de TI bajo las buenas
practicas de PMP

£ £ Theafiar 1 nlan da acaction al famhin

Evidencia ~ Duration
Evidencias 2 days
documentales de

Evidencias 12 days

documentales de
Evidencias documentale 10 days

Evidencias document: 92 days

Evidencias 11 days
documentales de

sesiones realizadas

Evidencias 90 days

documentales de

Evidencias document: 54 days

Ewidencias 6 days
documentales de

sesiones realizadas

Evidencias 7 days

documentales de
sesiones realizadas

Evidencias documentale 40 days

Evidencias 40 days
documentales de

sesiones realizadas

Fridanciac 15 Aawe

-

Start
Thu 22/10/20

Tue 03/11/20

Thu 15/11/20
Thu 22/10/20
Thu 03/12/20

Thu 22/10/20

Thu 22/10/20

Thu 22/10/20

Thu 22/10/20

Mon 02/11/20
Mon 02/11/20

Mlan 14472/20

-

Finish
Fri 23/10/20

Wed 18/11/20

Wed 02/12/20
Fri 26/02/21
Fri 26/02/21
Wed 24/02/21
Tue 05/01/21

Thu 2%/10/20

Fri 30/10/20

=
o

51

b b
Wl
—
ko b
b bd
(=]

Tha 05011

S ean

universidad

Otr 4, 2020
Sep Ot

-

MNov

Qtr 1, 2021
Dec Jan Feb

ec L2

Rec Y1

Rec L2
Rec Y1

L Rar 12
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Qtr 1, 2021 Qtr 2, 2021
Task Mame « BEvidencia + Duration « Start + Finish - Now Dec Jan Feb Mar Apr
5.5 Disefiar un plan de gestion al cambio Evidencias 15 days Mon 14/12/20  Tue 05/01/21 . . Rec L2
orientado al fortalecimiento de capacidades de  documentales de
acuerdo a las dinamicas institucionales sesiones realizadas
5.6 Priorizar los proyectos para obtencion de Evidencias 7 days Mon 14/12/20  Tue 22/12/20 - Rec Y1
victorias tempranas "quick-wins" documentales de
5.7 Validar y definir Indicadores de Logro de Evidencias 5 days Thu 19/11/20 Wed 25/11/20 + Rec L2
Metas (KGI) v Indicadores de Desempefio documentales de
(KPI) a adoptar segin propuesta presentada sesiones realizadas
4 § Ejecutar el Programa Evidencias documenti 1443 days Thu 26/11/20 Mon 08/06/26 I
6.1 Formalizar la estructura inferna de la Oficina Evidencias 30 days Mon 28/12/20  Fri 05/02/21 n Rec L2
de Tecnologias v Sistemas de Informacion documentales de
6.2 Conformar el comité estratégico de TI (con Ewidencias 30 days Mon 28/12/20  Fri 05/02/21 Hy Rec L2
funciones asociadas a Gobierno de TI) documentales de
6.3 Conformar el comité de gestion de TI (con  Ewvidencias 30 days Mon 28/12/20  Fr 05/02/21 M Rec Y1
funciones asociadas a Gobierno de TI) documentales de
6.4 Implementar politicas v buenas pricticas de  Ewvidencias 30 days Mon 28/12/20  Fr 05/02/21 5 Rec Y1
Gobierno de TL v las actualizaciones documentales de
correspondientes sesiones realizadas
6.5 Ejecutar planes de socializacion v Evidencias 20 days Wed 06/01/21  Tue 02/02/21 £ Rec L2
sensibilizacion de acuerdo con las directrices de  documentales de
la Entidad, del modelo de gobierno de TIT sesiones realizadas
6.6 Realizar seguimiento a los controles de los  Evidencias 7 days Mon 28/12/20  Tue 05/01/21 S Rec L2
riesgos definidos, identificar las mejoras documentales de
potenciales v aceptar formalmente el riesgo sesiones realizadas
residual no mitigado.
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® e e e e universidad

Qtr 1, 2021 Qtr 2, 2021
Task Name ~ | Evidencia ~ Duration ~ Start « Finish - MNov Dec Jan Feb Mar Apr
6.7 Elaborar/documentar los procesos definidos v Evidencias 1 day Thu 26/11/20 Thu 26/11/20 T Rec ¥1
publicar una vez sean aprobados documentales de
4 5.8 Proceso APO03 340 days Fri27/11/20 Thu 17/03/22 Iv
4 §.8.1 Inicio 10 days Fri27/11/20 Thu 10/12/20 I 1
6.8.1.1 Contexto de Arquitectura Emrpresa Evidencias documentale 10 days Fri 27/11/20 Thu 10/12/20 - il
4 6.8.2 Planeacion 161 days  Fri11/12/20  Fri 23/07/21 I
6.8.2.1 Definir los requisitos de gobierno ~ Politicas, estandares, 5 days Fri 11/12/20 Thu 17/12/20 ¥
para implementar la arquitectura normativas adoptados
6.8.2.2 Identificar las necesidades v Listado de necesidades 4 days Mon 01/03/21  Thu 04/03/21
preocupaciones de MinCiencias y de los  clasificadas v
interesados manteniendo una vision de priorizadas
6.8.2.3 Identificar las capacidades a nivel Listado de capacidades 5 davs Fri 05/03/21 Thu 11/03/21
de Gobierno y de TI para ejecutar el humanas, técnicas v l
6.8.2.4 Definir el alcance v objetivos del ~ Alcance y Objetivos 3 days Fri 12/03/21 Tue 16/03/21
Modelo de Arquitectura de acuerdo con las
capacidades institucionales, prioridades
estratégicas de los planes de accion.
6.8.2.5 Desarrollar el bosquejo de 1a Arquitectura As-Isy 30 davs Wed 17/03/21  Tue 27/04/21
arquitectura de partida y objetivo To-Be
contemplado la diversidad de variables del
modelo de fincioanl v de operacion de
6.8.2.6 Identificar v consolidar las brechas |Listado de brechas 10 days Wed 28/04/21  Tue 11/05/21

entre la arquitectura de partida v objetive
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® e e e e universidad

Qtr 3, 2021 Qtr 4, 2021
Task Name + | Evidencia + Duration « Start + Finish - Jun Jul Aug Sep Ot
6.8.2.7 Defincion y priorizacion de Proyectos e iniciativas 5 days Wed 12/05/21  Tue 18/05/21
proyectos contemplando los beneficios
asociados a costos, capacidades v
sustentabilidad.
6.8.2.8 Asegurar que las iniciativas se Matriz de aineacién de 3 days Wed 19/05/21  Fri 21/05/21
alineen a las estrategias institucionales v de los proyectos vs
TI estrategias
6.8.2.% Identificar riesgos asociados vy Matriz de riesgos v 5 days Mon 24/05/21  Fri 28/05/21
desarrollar un plan de tratamiento del riesgo tratamiento a los _1
6.8.2.10 Determinar los atributos de la Programa de 30 days Mon 31/05/21  Fri 09/07/21 1
gestion del cambio aplicada a la cultura de  |socializacion,
MinCiencias con relacién a los proyectos  |sensibilizacion v
definidos. capacitacion alineadas
6.8.2.11 Definir el mapa de ruta de los Matriz de prioridadse de 5 days Mon 12/07/21  Fri 16/07/21 -
provectos clasificados, agrupados v proyectos
priorizados, producto de las brechas
identificadas.
6.8.2.12 Consolidar v agrupar en el PETI el PETI 5 days Mon 19/07/21  Fri 23/07/21
plan de proyectos por niciativas
4 §.8.3 Ejecucion 93 days Mon 26/07/21 Wed 01/12/21 T
6.8.3.1 Adopcion v aplicacion del modelo  Listado de 20 days Mon 26/07/21  Fri 20/08/21
de acuerdo a las definiciones existentes Lineamientos del AE
6.8.3.2 Mantener el repositorio de Repositorio digital v 50 days Mon 23/08/21  Fri 29/10/21

Arquitectura, actualizado con los soportes  documental (Hopex)
documentales v digitalesm en la que se
identifiquen las relaciones de la
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Task Name

4 5.8.4 Monitoreo

Disefio de un modelo de gobierno de Tl para Ministerio de Ciencia,
Tecnologia e Innovacion desde el marco de trabajo COBIT

~ Evidencia ~ Duration
6.8.3.3 Mantener la gestion de AE, para  Planes de trabajo bajo 20 davs
supervisar la aplicacién de la metodologia  la metodologia PMP

de gestion de provectos, aplicada al ciclo de

vida de los proyectos

6.8.3.4 Presentar v socializar los resultados Ewvidencias 3 days
obtenidos del proceso de implementacion ~ documentales de

de la AFE a las partes interesadas acuerdo al plan de uso v

70 days
6.8.4.1 Evaluar el alcance vy las prioridades Indicadores de gestion v 10 davs
alcanzadas durante el desarrollo de la cumplimiento

6.8.4 2 Validar que los servicios alcanzadoes Alineacion de los 5 days
producto del ejercicio de arquitectura estén servicios dde TI con el

alineados con las estrategias de mapa de estrategias

6.8 4.3 Garantizar la Gestion del Conocimiet Indicadores de uso v apt 50 days

6.8.4 4 Medir el nivel de madurez Valoracion del nivel de 5 days
alcanzado con el ejercicio de AE madurez de la AE

4 6.8.5 Cierre 6 days

6.8.5.1 Formalizacion de los resultados en  Documentacion, 3 days
documentos para la definicion de artefactos v productos

Arquitectura del Minciencias actualizados
6.8.5.2 Comunicar los resultados obtenidos Listas de asistencia, 3 days
de las actividades de arquitectura presentaciones

4 6.9 Proceso APO06 345 days
4 6.9.1 Inicio 7 days
6 9 1 1 Definir caso de neoncin corresnondi Caso dornmentado 7 davs

+ Start
Mon 01/11/21

Mon 29/11/21

Thu 02/12/21

Thu 02/12/21

Thu 16/12/21

Thu 23/12/21

Thu 03/03/22

Thu 10/03/22

Thu 10/03/22

Tue 15/03/22

Fri 18/03/22
Fri 18/03/22
Fri 18/03/27

+ Finish - MNaov Dec Jan

Fri 26/11/21

Wed 01/12/21

Feb Mar

Wed 09/03/22 I
Wed 15/12/21 l

Wed 22/12/21
Wed 02/03/22
Wed 09/03/22
Thu 17/03/22
Mon 14/03/22
Thu 17/03/22

Thu 13/07/23
Mon 28/03/22
Won 28/03/27

7

UIF £, 2022
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Ll £, £use UL 3, suees
Task Mame ~ Evidencia ~ Duration « Start ~ Finish - Mar Apr May Jun Jul
4 6.9 Proceso APO0G 345 days  Fri 18/03/22 Thu 13/07/23 |'

4 5.9.1 Inicio 7 days Fri 18/03/22 Mon 28/03/22

6.9.1.1 Definir caso de negocio correspondi Caso documentado 7 days Fri 18/03/22 Mon 28/03/22
4 5.9.2 Planeacion 17 days Tue 29/03/22 Wed 20/04/22

6.9.2.1 Definir objetivos, alcance v métricas Objetivos, alcance v mét § davs Tue 29/03/22 Mon 04/04/22 |

6.9.2.2 Definir responsables del proceso  Roles v responsabilidade § davs Tue 05/04/22 Mon 11/04/22 |

6.9.2.3 Definir plan de comunicacion del prc Plan de comunicacion 7 davs Tue 12/04/22 Wed 20/04/22
4 6.9.3 Ejecucion 285 days Thu 21/04/22 Wed 24/05/23 I

6.9.3.1 DefinirDocumentar procesos.de  Procesos/procedimiento: 30 days Thu 21/04/22 Wed 01/06/22

manera alineada con las politicas v el guias, manuales (segin

presupuesto definido por la Entidad con el aplique) documentados
fin de realizar estimaciones de costos v

6.%.3.2 Establecer y mantener practicas  Buenas practicas 40 days Thu 02/06/22 Wed 27/07/22
para la planificacion financiera, gestion de  documentadas

inversiones v toma de decisiones v la

optimizacion de los gastos recurrentes de

6.9.3.3 Revisar alineacion de iniciativas de  Iniciativas de TI 30 days Thu 28/07/22 Wed 07/09/22
TI con los planes institucionales alineadas vy priorizadas

6.9.3.4 Comunicar vy resolver con el comité Plan de comunicacion 15 days Thu 08/09/22 Wed 28/09/22
estratégico de TI situaciones sobre implementado

decisiones presupuestales v acciones para

mitigar impacto

6.9.3.5 Crear, mantener y comurnicar Asignaciones 15 days Thu 29/09/22 Wed 19/10/22

presupuesto con prioridades de inversion de Presupuestales
TI alineado con los objetivos v planes
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Gtr 1, 2023 Ctr 2, 2023
Tazk Mame ~ Evidencia ~ Duration « Start ~ Finish - Dec Jan Feb Mar Apr May
6.9.3.8 Gestionarel plan anual de Seguimiento al PAA 30 days Thu 01/12/22 Wed 11/01/23  ©
adquisiciones de TI l
6.9.3.2 Definir responsables de asignacion Responsables 5 davs Thu 12/01/23 Wed 18/01/23
v reporte de informacion financiera v identificados
presupuestal
6.9.3.10 Realizar seguimiento a informacion Seguimiento al PAT 30 days Thu 19/01/23 Wed 01/03/23
presupuestal v costos de TI e informar al PETI vy PAA
comité
6.9.3.11 Evaluar necesidades de Tl enlas Necesidades 45 days Thu 02/03/23 Wed 03/05/23
distintas dreas de la Entidad v brindar Identificadas
asesoria v orientacion
6.9.3.12 Publicar el proceso en el Sistema  Proceso publicade en el 3 days Thu 04/05/23 Wed 10/05/23
de Gestién de Calidad sistema de gestion de l
6.9.3.13 Implementar el plan de Plan de commumicacion 10 days Thu 11/05/23 Wed 24/05/23
comunicacion del proceso ejecutado
4 6.9.4 Monitoreo 20 days Thu 25/05/23 Wed 21/06/23
6.9 4.1 Recolectar, validar y evaluar Anglisis de resultados v 20 days Thu 25/05/23 Wed 21/06/23

métricas v objetivos de MinCiencias, de TI méiricas
v de procesos

4 6.9.5 Cierre 16 days Thu 22/06/23 Thu 13/07/23
6.9.5.1 Evaluar resultados del procesoy ~ Documento con 8 days Thu 22/06/23 Mon 03/07/23
mejoras a implementar evaluacion de
6.9.5.2 Documentar lecciones aprendidas  Documento de lecciones § days Tue 04/07/23 Thu 13/07/23

4 §.10 Proceso APOO7 347 days  Fri 14/07/23 Mon 11/11/24

4 6.10.1 Inicio 7 days Fri14/07/23  Mon 24/07/23
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.o

Qtr 3, 2023 Qtr 4, 2023
Task Name ~ Evidencia + | Duration ~ | Start » Finish Jul Aug Sep Oct MNov Dec
4 6.10 Proceso APO07 347 days  Fri 14/07/23 Mon 11 r

4 §5.10.1 Inicio 7 days Fri 14/07/23 Mon 24
6.10.1.1 Definir caso de negocio correspondiente al f Caso documentado 7 days Fri 14/07/23 Mon 24/

4 5.10.2 Planeacion 17 days Tue 25/07/23 Wed 16
6.10.2.1 Definir objetivos, alcance v métricas del prov Objetivos, alcance y méi 5 days Tue 25/07/23 Mon 31/ l
6.10.2.2 Definir responsables del proceso Roles y responsabilidade 5 davs Tue 01/08/23 Mon 07/ al
6.10.2.3 Definir plan de comunicacion del procese  Plan de comunicacion 7 days Tue 08/08/23 Wed 16/

4 6.10.3 Ejecucion 287 days Thu 17/08/23  Fri 20/0 I
6.10.3.1 Evaluar las necesidades v capacidades de  Informe de capacidades 15 days Thu 17/08/23 Wed 06/
TI v de la Entidad v establecer controles conforme a de Talento Humano
la politicas de MinCiencias para la contratacién.
6.10.3.2 Establecer conceptos de enfrenamiento e Planes de desarrollo de 20 days Thu 07/09/23 Wed 04/
implementar planes de contingencia de personal competencias y carrera W
6.10.3.3 Adoptar ¥ mantener herramientas que Aprovisionamiento de |20 days | . ||Thu 05/10/23 Wed 01/ -
faciliten la identificacion de Talento humano personal por
conforme a las necesidades de la Entidad contratacion de T
6.10.3 4 Formalizar v evaluar el modelo de Backup Seleccion de personal 15 days Thu 02/11/23 Wed 22/ |
de personas enfocado a la captura e intercambio del para TT
conocimiento, entrenamiento, transferencia de
conocimiento v rotacion de puestos.
6.10.3.5 Definir las habilidades v competencias del p¢ Matriz de habilidades y « 15 days Thu 23/11/23 Wed 13/ !
6.10.3.6 Revisar, adoptar, implementar v evahiar Planes de capacitacion 20 days Thu 14/12/23 Wed 10/
planes de formacion del recurso humano en v formacién
diferentes temsticas
L£1N T TTTmifnne vr vmrbinmnr ssunn olabafnmm Trenbonniiom dn macdifion N Anven Mhae 11701 /74 AIT~A 1
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Qtr 1, 2024 Qtr 2, 2024
Tazk Mame ~ Evidencia ~ Duration « Start ~ Finish Jan Feb Mar Apr May
6.10.3.7 Unificar v gestionar una plataforma Evaluacién de gestion 30 days Thu 11/01/24  Wed 21/ B
exclusiva para gestion de conocimientos del conocimiento l
6.10.3.8 Mantener, actualizar v mejorar los procesos Evaluaciones de 30 days Thu 22/02/24  Wed 03/
de evaliacién los planes de capacitacion vy el desempefio v
desarrollo de competencias. cumplimiento
6.10.3.9 Mantener el modelo de incentivos de la Salario emocional 20 days Thu 04/04/24  Wed 01/
institucion, que brinde reconocimiento o beneficios al
cumplimiento de los logros
6.10.3.10 Mantener un inventario de Talento Inventario de recurso 20 days Thu 02/05/24  Wed 2%
Humano de negocio v de TL identificando las humano de TT

carencias en el aprovisionamiento v ocupacion de las
plazas laborales, a

6.10.3.11 Identificar la demanda actual v futura de  Informe de plazas 20 days Thu 30/05/24  Wed 26/
recurso humanos de TI ade forma alineada conla  laborales cubiertas v

proyeccion de iniciativas en TL inversiones v las disponibles

necesidades institucionales.

6.10.3.12 Ajustar las politicas v procedimientos de  Politicas v 30 days Thu 27/06/24  Wed 07/
contratacion y TL en el que se describan las procedimientos de

funciones v obligaciones a cumplir por parte de contratacion de recurso

contratistas v proveedores. humane de TI

6.10.3.13 Mantener los acuerdos contractuales en  Acuerdos laborales 20 days Thu 08/08/24  Wed 04/
los que se estipule el mapa de ruta de las actividades (personal de planta) v

a cumplir (niveles de seguridad, confidencialidad, contractuales

obligaciones v accesos) por parte de contratistas v/o (contratistas por

proveedores. prestacion de servicios)

FAET S BETE W K LR [N PR P R £ R I L P - (. s P TETod 44
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Task Name
6.10.3.13 Mantener los acuerdos contractuales en

~ Evidencia + Duration

Acuerdos laborales 20 days

los que se estipule el mapa de ruta de las actividades (personal de planta) v

a cumplir (niveles de seguridad. confidencialidad,

contractuales

obligaciones vy accesos) por parte de confratistas /o (contratistas por

proveedores.

6.10.3.14 Publicar el proceso en el Sistema de
Gestion de Calidad

prestacion de servicios)

Proceso publicado en el 5 days
sistema de gestion de

6.10.3.15 Implementar el plan de comunicacion del ;1 Plan de comunicacion ef 7 days

4 6.10.4 Monitoreo
6.10.4.1 Recolectar, validar y evaliar métricas y
objetivos de MinCiencias, de TT v de procesos

4 6.10.5 Cierre

20 days
Andlisis de resultados v 20 days
métricas

16 days

6.10.5.1 Evaluar resultados del proceso v mejoras a Documento con 8 days

implementar
6.10.5.2 Documentar lecciones aprendidas
4 6.11 Proceso EDMO1
4 §5.11.1 Inicio

evaliacion de

Documento de leccione: § davs
104 days
9 days

6.11.1.1 Identificar los responsables para la toma de Estructura funcional de 9 days

decisiones, para alcanzar los resultados
institucionales estratégicos y de TI

4 $5.11.2 Planeacion
6.11.2.1 Identificar el contexto del MinCiencias

toma de decisiones

41 days
Estado del Arte del 7 davs

necesidades, preocupaciones de 1a Entidad v eventos proceso

6.11.2.2 Definir alcance v objetivos del proceso
EDMO01 en la Entidad

alcance v objetivos del 4 days
procese

Disefio de un modelo de gobierno de Tl para Ministerio de Ciencia,
Tecnologia e Innovacion desde el marco de trabajo COBIT

+ Start + Finish
Thu 08/08/24 Wed 04/
Thu 05/09/24 Wed 11/
Thu 12/09/24 Fri 20/0¢
Mon 23/09/24 Fri 18/1
Mon 23/09/24  Fri 18/1(
Mon 21/10/24 Mon 11
Mon 21/10/24  Wed 30/
Thu 31/10/24 Mon 11/
Tue 12/11/24  Fri 04/0
Tue 12/11/24  Fri 22/1
Tue 12/11/24 Fri 22/11
Mon 25/11/24 Mon 20
Mon 25/11/24  Tue 03/1
Wed 04/12/24  Mon 09/

® e e e e universidad
.o

Qtr 1, 2024
Jan Feb Mar

-

Qtr 2, 2024
Apr

May

Jun
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Task Name

Disefio de un modelo de gobierno de Tl para Ministerio de Ciencia,
Tecnologia e Innovacion desde el marco de trabajo COBIT

6.11.2.3 Ariticular las Politicas, principios,
estandares, procedimientos y metodologias.
Requisitos legales, regulatorios v contractuales

» Evidencia

Politicas, principios,
estandares,
procedimientos v

sectoriales a marcos v guias de referencia de buenas metodologias,

pricticas

actualizados para

6.11.2 4 Identificar v definir el tratamiento de riesgos Matriz de riesgos

asociados al proceso

6.11.2.5 Articular las estrategias v capacidades
mediante un modelo funcional v de toma de
decisiones de Gobierno TI

6.11.2.6 Definir las fuentes de informacion confiable
para la toma de decisiones.

6.11.2.7 Definir el plan de comunicacién

.11.3 Ejecucion
6.11.3.1 Realizar sesiones de participacion con la
direccion Ministerial v demas dependencias.
6.11.3.2 Adaptar las estructuras, procesos y
practicas al Modelo de Gobierno de TL

6.11.3.3 Publicar proceso en el Sistema de Gestion
de Calidad del Ministerio

6.11.3 4 Implementar el plan de comunicacion
definido para el proceso

.11.4 Monitoreo

6.11.4.1 Recolectar, validar v evaluar métricas v
objetivos de MinCiencias, de T1 v del proceso

Modelo funcional v de
toma de decisiones de
Gobierno de T1I

Listado de fuentes
confiables

plan de comunicacién

Documento de
compromiso de la
Modelo de Gobierno
Alineado

Proceso publicado

Plan de comunicacion
del proceso ejecutado

» Duration

5 days

7 days

7 davs

4 days

7 days
30 days
4 days

9 days
7 days
10 days

8 days

Evaluacion del procese |8 days
conforme a los objetivos

~ Start
Tue 10/12/24

Tue 17/12/24

Thu 26/12/24

Mon 06/01/25

Fri 10/01/25
Tue 21/01/25
Tue 21/01/25

Mon 27/01/25

Fri 07/02/25

Tue 18/02/25

Tue 04/03/25
Tue 04/03/25

» Finish -

Mon 16/12/24

Wed 25/12/24

Fri 03/01/25

Thu 09/01/25

Mon 20/01/25
Mon 03/03/25
Fri 24/01/25

Thu 06/02/25

Mon 17/02/25

Mon 03/03/25

Thu 13/03/25
Thu 13/03/25

® e e e e universidad
.o

Qtr 1, 2025
Jan

Feb

4
b

Mar
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Tecnologia e Innovacion desde el marco de trabajo COBIT sie v.ore ikl
Gtr 2, 2025
Tazk Mame ~ Evidencia ~ Duration « Start ~ Finish - Feb Mar Apr May
6.11.3.4 Implementar el plan de comunicacion Plan de comunicacion 10 days Tue 18/02/25 Mon 03/03/25 B
definido para el proceso del proceso ejecutado
4 5.11.4 Monitoreo 8 days Tue 04/03/25 Thu 13/03/25
6.11.4.1 Recolectar, validar v evaluar métricas v Evaluacion del proceso 8 days Tue 04/03/25 Thu 13/03/25
objetivos de MinCiencias, de TI v del proceso conforme a los objetivos
4 6.11.5 Cierre 16 days Fri 14/03/25 Fri 04/04/25
6.11.5.1 Evaluar logros alcanzados con el proceso  Andlisis resultados de ey 8 days Fri 14/03/25 Tue 25/03/25 l
6.11.5.2 Construir documentos con lecciones aprendi Documentos de leccione § days Wed 26/03/25  Fri 04/04/25
4 6.12 Proceso EDMO03 110 days  Mon 07/04/25 Fri 05/09/25 T
4 §.12.1 Inicio 9 days Mon 07/04/25 Thu 17/04/25
6.12.1.1 Promover una cultura de concientizacion de Plan de comunicaciones 9 days Mon 07/04/25  Thu 17/04/25
los riesgos a nivel de T1I e identificar oportunidades e
impactos potenciales en el negocio.
4 §.12.2 Planeacion 19 days Fri 18/04/25 Wed 14/05/25
6.12.2.1 Identificar los objetivos e indicadores clave Alcance dela 9 days Fri 18/04/25 Wed 30/04/25
de los procesos de gobierno v gestion de riesgos a  identificacion de
ser monitorizados con el fin de realizar el alcance  Riesgos
6.12.2 2 Determinar el grado de alineacion de la Alineacion de la 10 days Thu 01/05/25 Wed 14/05/25
estrategia de riesgos de TI con la estrategia de estrategia de riesgos de
riesgos de la institucion. TI con la estrategia de
4 5.12.3 Ejecucion 56 days Thu 15/05/25 Thu 31/07/25 I
6.12.3.1 Implementar planes de comunicacion de ries Plan de comunicaciones 7 days Thu 15/05/25 Fri 23/05/25
6.12.3.2 Identificar los objetivos e indicadores clave Objetivos e indicadores 8 days Mon 26/05/25  Wed 04/06/25

de los procesos de gobierno v gestion de riesgos a  idenfificados v
ser monitorizados documentados
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Task Name

4 5.12.4 Monitoreo

4 §5.12.5 Cierre

4 6.13 Proceso APOO1

Disefio de un modelo de gobierno de Tl para Ministerio de Ciencia,
Tecnologia e Innovacion desde el marco de trabajo COBIT

w» Duration
9 days

w | Evidencia
6.12.3.3 Orientar mediante comités de seguridad las Ewvidencia documental
acciones a cumplir al materializarse un riesgo segiun
politicas v procedimientos de seguridad de la Entidad
6.12.3 4 Definir el PHVA para los puntos se
gestiona el perfil de riesgo de acuerdo a los
Umbrales que no afecten el negocio
6.12.3.5 Definir el PHVA la gestion proactiva de
identificacion de riesgos de TI antes de la toma de
decisiones estratégicas
6.12.3.6 Definir el PHVA de las buenas practicas de Matriz de evaluacion de 9 days
estandares como la 27001 y el MSPI segin politicas madurez
de Gobierno Digital en Colombia, Transformacion
Digital
6.12.3.7 Informar a la alta direccion la
materializacién del Riesgo

Plan de tratamiento de 6 days
riesgos

Monitoreo de riesgos 7 days

Informes de tratamiento 10 days
del riesgo

10 days
Andlisis resultados de 10 days
evaluacion

6.12.4.1 Recolectar, validar v evaluar metas v
métricas de gestion de los procesos de gobierno v
gestion del riesgo con el fin de analizar las causas de
las desviaciones e iniciar medidas correctivas

16 days
Andlisis resultados de e § days

6.12.5.2 Construir documentos con lecciones aprendi Documentos de leccione § days

6.12.5.1 Evaluar logros alcanzados con el proceso

e L -

196 days

Start « Finish - Jun

Thu 05/06/25 Tue 17/06/25 n

Wed 18/06/25  Wed 25/06/25 1 1
Thu 26/06/23 Fri 04/07/25 1
Mon 07/07/25 Thu 17/07/25

Fri 18/07/25 Thu 31/07/25

Fri 01/08/25
Fri 01/08/25

Fri 15/08/25
Fri 15/08/25
Wed 27/08/25
Mon 08/09/25

AN ADANA=

Thu 14/08/25
Thu 14/08/25

Fri 05/09/25
Tue 26/08/25
Fri 05/09/25
Mon 08/06/26

T 1AM A=

-

Sep

Qtr 4, 202

=

wn
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Task Name -
4 §5.13 Proceso APO01
4 §.13.1 Inicio

6.13.1.1 Proporcionar directrices para los modelos
estructurales y comités definidos.
6.13.1.2 Entender los propésitos de MinCiencias
(mision, vision, objetivos v estrategias). teniendo en
cuenta la cultura organizacional el codigo de ética,
modelo de gestion, rendicion de cuentas vla
integridad en la gestion.

4 6.13.2 Planeacion
6.13.2.1 Definir el alcance, finciones, roles,
capacidades y actividades de T
6.13.2.2 Identificar a partir de un modelo RACL los
responsables para la toma de decisiones, para
alcanzar los resultados institucionales y estratégicos
yde TI
6.13.2.3 Establecer un modelo estructural de TI
alineado al modelo de Gobierno de TI v el modelo
estructural de MinCiencias, el cual debera
actualizarse de forma peribdica.

4 6.13.3 Ejecucion
6.13.3.1 Inferir e integrar los principios de TI con los
principios de negocio
6.13.3.2 Establecer, acordar vy comumicar roles y

responsabilidades con relacion a TI para el personal
de MinCiencias. de acuerdo con las necesidades v

Evidencia ~ Duration

196 days

27 days
Evidencia documental 20 days
(actas, listas de
Estado del arte del 7 days
proceso

12 days
Alcance del proceso 15 days
Matriz RACI 10 days
Organigrama v modelo 7 days
estructural

113 days
Objetivos alineados 15 days
Definicion de roles v~ 7 days

responsabilidades

® e e e e universidad
.o

Gtr 4, 2025 Gtr 1, 2026
~ Start + Finish - Sep Oct MNov Dec Jan
Mon 08/09/25 Non 08/06/26 vI
Mon 08/09/25 Tue 14/10/25 I T

Mon 08/09/23

Mon 06/10/25

Wed 15/10/25
Wed 15/10/25

Wed 05/11/25

Wed 19/11/25

Fri 28/11/25
Fri 28/11/25

Fri 19/12/25

Fri 03/10/25

Tue 14/10/25

Thu 27/11/25
Tue 04/11/25

Tue 18/11/25

Thu 27/11/25

Tue 05/05/26
Thu 18/12/25

Mon 29/12/25

|
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Disefio de un modelo de gobierno de Tl para Ministerio de Ciencia,
Tecnologia e Innovacion desde el marco de trabajo COBIT

® e e e e universidad
.o

Qtr 1, 2026 Qtr 2, 2026

Task Name + | Evidencia + Duration « Start « Finish - Jan Feb Mar Apr May

6.13.3.3 Distribuir las cargas v responsabilidades Definicion de funciones 8§ days Tue 30/12/25 Thu 08/01/26

para los procesos criticos. v cargas de trabajo W

6.13.3.4 Definir. implementar, evaluar v actualizar  Politicas Alineadas 9 days Fri 09/01/26 Wed 21/01/26 -

politicas de TI que estén orientadas al control de TI

(calidad seguridad confidencialidad controles

internos, uso de activos de TL ética v derechos de

propiedad intelectual tratamiento de la informacion

6.13.3.5 Modelar en la estructura organizativa de  Contexto Operativo de 8§ days Thu 22/01/26  Mon 02/02/26

MinCiencias el contexto operativo v de TI actualizado v

aprovisionamiento de TI alineado con la estrategia  alineado

6.13.3.6 Emplear herramientas que se fundamenten Diagrama de 9 days Tue 03/02/26 Fri 13/02/26

en técnicas v directrices para garantizar la seguridad conectividad

v tratamiento de la informacién.

6.13.3.7 Construir v mantener el inventario de Inventarios actualizados 15 days Mon 16/02/26  Fri 06/03/26

sistemas de informacion e informacion de v alineados

6.13.3.8 Adoptar buenas practicas para asegurar la  Adopcion de buenas 15 days Mon 09/03/26  Fri 27/03/26

integridad v consistencia de la informacion practicas 1

6.13.3.9 Identificar los procesos criticos de negocio  Analisis de Costo- 9 days Mon 30/03/26  Thu 09/04/26

basandose en el rendimiento, cumplimiento v los beneficio

riesgos relacionados. Evaluar la eficiencia y eficacia

del proceso e implementar las mejoras basadas en

costo - beneficio. Analizar las diferencias en la

capacida

6.13.3.10 Alinear a la actualizacion de los Procesos publicados en § days Fri 10/04/26 Tue 21/04/26

procedimientos al Sistema de Gestion de Calidad de

el Sistema de Gestion
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Task Name -
6.13.3.10 Alinear a la actualizacién de los
procedimientos al Sistema de Gestién de Calidad de
6.13.3.11 Realizar acciones de mejora en caso de
ser necesario
6.13.3.12 Mantener actualizados los roles basados
en la normativa de MinCiencias (politicas,
procedimientos, codigo ético v practicas
profesionales), la continuidad del servicio v la
formacion del Talento Humano

4 §.13.4 Monitoreo
6.13.4.1 Evaluar el nivel de cumplimiento v
rendimiento de las funciones acordes a los roles v
responsabilidades asignados, politicas v

4 §.13.5 Cierre
6.13.5.1 Evaluar logros alcanzados con el proceso

Evidencia

~ Duraticn

Procesos publicados en 8 days

el Sistema de Gestion
Definicion del PHVA
de los procedimientos
Actualizacion de roles

7 days

3 days

8 days

Evaluacion del proceso 8 days

Anglisis resultados de

16 days
e 8 days

6.13.5.2 Construir documentos con lecciones aprendi Documentos de leccione 8 days

4 7 Obtener beneficios
7.1 Evaluar los logros alcanzados en los procesos
7.2 Construir documentos con lecciones aprendidas
8 End

Analisis resultados de

2 days?

ev 1 day?

Documentos de leccione 1 day

1 day?

-

Start -
Fri 10/04/26

Wed 22/04/26

Fri 01/05/26

Wed 06/05/26
Wed 06/05/26

Mon 18/05/26
Mon 18/05/26
Thu 28/05/26
Tue 09/06/26
Tue 09/06/26
Wed 10/06/26
Thu 11/06/26

® e e e e universidad
.o

Qfr 2, 2026 Qtr 3, 2026
; Jul

Finizh - Apr May Jun
b 4

Tue 21/04/26 l
Thu 30/04/26 l

Tue 05/05/26

*

-4

Fri 15/05/26
Fri 15/05/26

Mon 08/06/26

Wed 27/05/26 l
Mon 08/06/26

Wed 10/06/26

Tue 09/06/26

Wed 10/06/26

Thu 11/06/26



