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FISCALES

Resumen ejecutivo

El trabajo de grado presenta el disefio e implementacion del Sistema Integral de Gestion
Electrénica de Expedientes Fiscales (SIGEFI) como una solucién innovadora para modernizar la
Contraloria General de la Republica. Surge ante la alta dependencia del papel, la duplicidad de
procesos Y la baja trazabilidad identificadas en el diagndstico interno, y se alinea con las politicas
de Gobierno Digital en Colombia. SIGEFI se propone como una plataforma web interoperable y
segura que permite a ciudadanos vinculados, apoderados, aseguradoras y funcionarios
consultar, radicar y dar seguimiento en linea a los expedientes fiscales, reduciendo tiempos y
costos operativos y fortaleciendo la transparencia institucional. La metodologia de validacion
incluyé encuestas semiestructuradas a los principales grupos de interés y aplicacion de
metodologias &giles tipo Design Sprint para prototipado y pruebas piloto. Entre los resultados
mas relevantes se destaca que mas del 80 % de los encuestados considera necesaria su
implementacién y valora la reduccién de tramites y la trazabilidad. Se concluye que SIGEFI puede
consolidar a la Contraloria como referente de innovacién publica, disminuir tutelas y acciones
legales y mejorar la confianza ciudadana mediante un proceso de mejora continua y gestion del

cambio.

Palabras clave: SIGEFI, expedientes fiscales, transformacion digital, Gobierno Digital.
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1. Contexto y desafio de innovacion

En el contexto de la transformacion digital del sector publico en Colombia, la Contraloria
General enfrenta el reto de modernizar la gestion de expedientes fiscales para garantizar
eficiencia, transparencia y acceso oportuno a la informacién. Aunque existen referentes como
el SAMAI del Consejo de Estado, el diagnéstico interno revela debilidades como la ausencia de
un sistema unificado, la duplicidad de esfuerzos y la baja trazabilidad.

Ante ello, la propuesta del Sistema Integral de Gestion Electrénica de Expedientes Fiscales
(SIGEFI) surge como una solucién innovadora que facilitara la consulta, radicacion y
seguimiento en linea de los procesos. El desafio radica en superar la resistencia al cambio,
asegurar la ciberseguridad y conseguir los recursos tecnolégicos y financieros necesarios. Con
ello, la entidad podra avanzar hacia un modelo alineado con el Gobierno Digital y responder a
las demandas ciudadanas de modernizacion institucional (Agencia Nacional Digital, 2024)

1.1 Andlisis del ecosistema de innovacion del sector y de la solucion propuesta

En el contexto de la transformacion digital del sector publico en Colombia, las entidades de
control como la Contraloria General de la Republica enfrentan el reto de modernizar sus
procesos para garantizar mayor eficiencia, transparencia y acceso a la informacion; el
ecosistema de innovacién se encuentra marcado por la implementacion de soluciones
tecnoldgicas que sustituyen procedimientos manuales por plataformas electrénicas, con el fin
de optimizar recursos y mejorar la experiencia del ciudadano (Truijillo, 2025).

En el ambito internacional y nacional, uno de los referentes mas destacados es el Sistema
de Apoyo a la Magistratura (SAMAI) del Consejo de Estado, que ha demostrado ser una
herramienta efectiva para la gestion electronica de expedientes judiciales, ofreciendo
trazabilidad, seguridad y facilidad de acceso (Consejo de Estado, 2020).

En Colombia, sin embargo, la gestién de expedientes fiscales en la Contraloria aiin depende
en gran medida de soportes fisicos (Contraloria General de la Republica, 2025), lo que genera
problemas como demoras, riesgos de pérdida documental, altos costos y dificultades en el
ejercicio del derecho de defensa (Contraloria General de la Republica, 2024).

La solucién propuesta —Sistema Integral de Gestion Electronica de Expedientes Fiscales
(SIGEFI)— se plantea como una plataforma web interoperable, segura y de facil uso, disefiada
para permitir a ciudadanos vinculados, apoderados, aseguradoras y funcionarios publicos,
consultar, radicar y dar seguimiento en linea a los procesos fiscales, reduciendo la necesidad

de tramites presenciales y mejorando la eficiencia institucional. Esta propuesta no solo se
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alinea con los objetivos estratégicos de gobierno digital, sino que responde a la creciente
demanda ciudadana de transparencia y acceso agil a la informacion publica.

1.2 Entendimiento de las necesidades del area y/o unidad de negocio (Diagndstico interno):

Actualmente, la Direccién encargada de la gestién de expedientes fiscales en la Contraloria
presenta procesos fragmentados y altamente dependientes de la documentacién fisica. El
diagnéstico interno evidencia una estructura organizacional que cuenta con areas de archivo,
juridica, tecnologia y administrativa que trabajan de forma independiente, con sistemas no
integrados (SIREF). A continuacion, en la Tabla 1 se muestra el FODA de la organizacion.
Tabla 1. Matriz FODA

Fortalezas Debilidades
Personal con alto conocimiento normativo Ausencia de un sistema unificado de expediente electrénico
Experiencia en manejo de expedientes Duplicidad de esfuerzos
Cultura institucional orientada al control fiscal Retrasos en notificaciones y consultas
Baja trazabilidad
Oportunidades Amenazas

Disponibilidad de referentes tecnolégicos como SAMAI  Resistencia al cambio por parte de algunos funcionarios

Interés institucional en alinearse con el Gobierno Digital Riesgos de ciberseguridad

Posibilidad de financiamiento externo Limitaciones presupuestales para la implementacién tecnolégica
Nota: Elaboracién propia (2025).

En cuanto a recursos disponibles, la Contraloria cuenta con infraestructura tecnolégica
basica, personal capacitado en procesos administrativos y juridicos, asi como acceso a redes
institucionales seguras. Sin embargo, para el SIGEFI se requiere fortalecer servidores, licencias
de software de gestiébn documental, digitalizacion de archivos historicos, firma electrénica y
autenticacion.

A continuacién, en la Figura 1, se muestra el Mapa de Procesos de la Contraloria.
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Fig_;ura 1. Mapa de Procesos
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Nota: Oficina de Planeacion SCIGC (2025)

La implementacion de esta solucion permitira reducir tutelas y acciones legales por

vulneracion al debido proceso, optimizar el tiempo de gestion, mejorar la trazabilidad y

garantizar una mayor transparencia en la actuacion institucional.

1.3. Mapa de empatia del cliente/usuario:

En este mapa de empatia se recopila la informacion obtenida de ciudadanos vinculados,
apoderados, aseguradoras y funcionarios de la Contraloria, con el fin de comprender su
experiencia frente a la gestion de expedientes fiscales. Se analizan sus percepciones,
emociones, comportamientos y lo que escuchan de su entorno, asi como los problemas que

enfrentan (dolores) y los beneficios que esperan obtener (ganancias). Este ejercicio permite

Administracion de Procesos y Procedimientos - APP

Productos y Servicios por Macroproceso entregados a Clientes y Partes Interesadas

identificar necesidades reales, como el acceso &gil y seguro a la informacion, la reduccion de

tramites presenciales y la mejora en la trazabilidad de procesos. A partir de estos hallazgos, se

orienta el disefio de la solucién tecnolégica SIGEFI. A continuacion, en la Figura 2, se muestra

el mapa de empatia.
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Figura 2. Mapa de empatia
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Nota: Elaboracién propia (2025).

1.4. Definicion del problema utilizando "How Might We" (HMW):

En la siguiente Tabla 2, se muestra el HMW

Tabla 2."How Might We" (HMW):

Elementos Contenido
HMW iniciales « ¢ Como podriamos implementar un sistema integral seguro y transparente?
* ¢ Cémo podriamos reducir la dependencia del papel y la duplicidad de esfuerzos?
» ¢ Cémo podriamos fortalecer la confianza ciudadana garantizando trazabilidad y
participacion?
* ¢ Cémo podriamos capacitar al personal y sensibilizar a la ciudadania?
» ¢ Cémo podriamos superar limitaciones presupuestales y técnicas?
Criterios de Amplitud adecuada, inspirador, centrado en el usuario y alineado con la estrategia de Gobierno
seleccion Digital.
HMW final ¢Coémo podriamos garantizar acceso seguro, trazabilidad, eficiencia procesal y

participacion ciudadana, superando la resistencia al cambio y asegurando su
sostenibilidad?

Subproblemas

1. Acceso ciudadano

2. Capacitacion y cultura organizacional
3. Transparencia y participacion

4. Infraestructura tecnolégica

5. Seguridad y sostenibilidad

Nota: Elaboracién propia (2025).
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2. Solucion Innovadora
2.1 Solucion innovadora:
Objetivos y alineacion estratégica
Objetivo general

Disefiar un Sistema Integral de Gestion Electrénica de Expedientes Fiscales (SIGEFI) que
permita la creacion, consulta, seguimiento y control de expedientes electrénicos, garantizando
la participacion ciudadana, la transparencia, la eficiencia procesal, el derecho de defensay la

seguridad de la informacion en la Contraloria General de la Republica.

Objetivos especificos

o Disefiar una ruta de acceso para los ciudadanos vinculados, apoderados y partes
interesadas a la consulta de sus expedientes de manera segura, controlada y oportuna
a través de una plataforma web.

e Elaborar un plan de capacitacion al personal y sensibilizar a la ciudadania sobre el uso
del sistema, mediante campafas de formacion y acompafiamiento técnico.

¢ Formular protocolos y mecanismos de participacion ciudadana a través de la integracion
de funcionalidades digitales que garanticen el acceso oportuno a la informacion,
promuevan la transparencia y fortalezcan la confianza en los procesos fiscales.

e Proponer un plan de accién que incluya la forma de implementacién de medidas
estratégicas para la eficiencia procesal, la protecciéon de datos y la sostenibilidad del
SIGEFI.

La Contraloria General de la Republica enfrenta actualmente una gestion de expedientes
fragmentada y dependiente de soportes fisicos, por causa de esto hay retrasos en los
procesos, mayores esfuerzos, baja trazabilidad y altos costos operativos, ademas se limita el
acceso oportuno a los ciudadanos, apoderados y aseguradoras involucradas en procesos para
obtener la informacion (Garcia, 2024)

En este contexto, las tendencias emergentes en el sector publico apuntan hacia la
digitalizacion a través de plataformas interoperables (Gartner, 2023), uso de firma electrénica
(INCP, 2025), autenticacion biométrica y sistemas de trazabilidad en linea (Asobancaria, 2025),
las tecnologias, en escenarios internacionales, ya han demostrado su efectividad en la

optimizacion de recursos y la mejora en la experiencia de los usuarios, de hecho, soluciones
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basadas en blockchain y en inteligencia artificial se estan incorporando progresivamente a la
gestion documental, fortaleciendo la seguridad y la transparencia en el manejo de expedientes
(MinTIC, 2022).

Ejemplos exitosos de este tipo de innovacion son el Sistema de Apoyo a la Magistratura
(SAMAI) en Colombia, que ha mejorado la trazabilidad y el acceso remoto a expedientes
judiciales (Consejo de Estado, 2020). También el Expediente Judicial Electrénico en Espania,
gue permite la integracién de procesos judiciales en entornos digitales (Consejo General del
Poder Judicial, 2021) , y Justica Digital en Brasil, que ofrece a la ciudadania un portal de
consulta y radicacion en linea (Conselho Nacional de Justica, 2022).

A nivel nacional, Orfeo es un Sistema de Gestiéon de Documentos Electrénicos de Archivo
(SGDEA) de software libre, desarrollado inicialmente por la Superintendencia de Servicios
Publicos Domiciliarios y licenciado bajo GNU/GPL; su comunidad mantiene documentacion y
manuales de uso y operacion (OrfeolLibre, 2025; IDPC, 2021).

En contextos hibridos fisico—digital, Orfeo soporta la radicacién de comunicaciones, la
digitalizacion de soportes, el manejo de metadatos y la trazabilidad mediante registros y
bithcoras de gestion, de acuerdo con los instrumentos archivisticos exigidos por el Archivo
General de la Nacion —Ley 594 de 2000, Acuerdo 039 de 2002 (TRD) y Programa de Gestién
Documental (PGD)— para garantizar autenticidad, integridad y disponibilidad de los
documentos (AGN, 2000; AGN, 2002; AGN, 2014).

Aunque no es un sistema especializado en expedientes fiscales, su arquitectura modular
(radicacion, imagen, consulta/seguimiento) y su adopcién en entidades publicas facilitan la
interoperabilidad con sistemas de tramite y portales transaccionales, en armonia con el Marco
de Interoperabilidad del Gobierno Digital.

Aun en implementaciones basadas en Orfeo, subsisten soportes fisicos que luego se
digitalizan por las areas receptoras; SIGEFI contempla esa realidad y define protocolos de
digitalizacion certificada (alistamiento, captura, control de calidad e indexacion), metadatos
obligatorios para asegurar identificacion y recuperacion, y sellos de tiempo (timestamping) y/o
firmas electrdnicas para fortalecer autenticidad, integridad y trazabilidad entre mundos fisico y
digital.

Estos lineamientos se ajustan a las guias del Archivo General de la Nacién sobre
documentos/expedientes electrénicos y metadatos, a los instructivos institucionales de
digitalizacion alineados con AGN/MInTIC, a las capacidades de digitalizacion y radicacion
documentadas en Orfeo, y al marco juridico colombiano sobre firma/firma electrénica (IDPC,
2021).
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A partir de estas experiencias, el Sistema Integral de Gestion Electrénica de Expedientes
Fiscales (SIGEFI) se plantea como una solucion innovadora y Unica para la Contraloria. Esta
plataforma web interoperable y segura integra a ciudadanos vinculados, apoderados,
aseguradoras y funcionarios, priorizando la transparencia, el derecho de defensa y la reduccién
de tramites presenciales mediante accesos diferenciados y trazabilidad completa.

A diferencia de los sistemas fragmentados actualmente en uso, SIGEFI centraliza la gestion
de expedientes fiscales y agrega mecanismos de accesibilidad y confianza que fortalecen la
legitimidad institucional. El mercado objetivo comprende a los ciudadanos vinculados a
procesos fiscales, apoderados, aseguradoras y funcionarios de la Contraloria (Contraloria
General de la Republica, 2021). Estos actores se veran beneficiados directamente en términos
de transparencia, eficiencia procesal, reduccion de tutelas por vulneracién al debido proceso y

mayor confianza en el control fiscal (Arrieta, F. S. C., 2021).

2.2 Descripcion de la solucién (storyboard):

El storyboard muestra el flujo de uso del SIGEFI en seis pasos consecutivos.

Inicia con el registro y autenticacién del ciudadano o apoderado mediante firma digital o
biométrica. Luego permite la consulta del expediente y la radicacion de documentos de forma
segura en linea. La trazabilidad de evidencias se realiza de la siguiente manera:

Bitacoras inmutables. El sistema mantiene bitacoras append-only de eventos criticos (radicar,
digitalizar, indexar, firmar, notificar, consultar, descargar, cambiar permisos, anular), registrando
quién (usuario/rol), qué (accion y recurso), cuando (fecha y hora con zona), dénde
(IP/canal/dispositivo) y por qué (motivo/observacion). Las bitacoras estan protegidas contra
edicién y su integridad es verificable.

Hash de documentos y versiones. Cada archivo y cada versién generan un hash
criptografico (p. ej., SHA-256), almacenado en sus metadatos y referenciado en la bitacora del
evento que lo cred. Cualquier alteracion posterior se detecta al recalcular y comparar el hash.

Sellos de tiempo. Las operaciones clave (recepcién/radicacién, firma, publicacion,
notificacion, cierre de expediente) se sellan en el tiempo mediante un servicio de timestamping,
lo que prueba la existencia del documento/evento en una fecha y hora determinadas.

Control de versiones. Toda modificacién crea una nueva version con su propio identificador,
hash, autor, motivo de cambio y sello de tiempo. No se sobrescriben archivos; se preserva el
historial completo y la posibilidad de auditoria.

Auditoria de accesos (roles y permisos). Se implementa RBAC con el principio de minimo

privilegio. Cada acceso (visualizar, descargar, imprimir, compartir, delegar) se audita y queda
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asociado a un rol autorizado (ciudadano, apoderado, aseguradora, funcionario, administrador).
Los reportes permiten filtrar por expediente, usuario, fecha, accion y resultado.

Aplicacion a radicaciones. Por cada radicacion se conserva: hash del documento recibido,
sello de tiempo de recepcion, datos del remitente y canal, acuse generado, metadatos minimos
(asunto, expediente, partes, TRD) y vinculos a versiones posteriores.

Aplicacién a notificaciones. Por cada notificacion se registra: hash del acto notificado, sello
de tiempo de emision y envio, medio utilizado (electrénicoffisico), evidencia de entrega/lectura
0 constancia de intento, reintentos y tiempos, ademas de la auditoria de accesos del
destinatario.

Indicadores de control. (a) % de documentos con hash y sello por version; (b) % de eventos
criticos con bitacora completa; (c) tiempos promedio de radicacion y notificacién; (d) alertas por
accesos no autorizados bloqueados; (e) resultados de reconciliacién periédica de hashes.

El sistema ofrece seguimiento en tiempo real, con notificaciones y alertas sobre el proceso,
incorpora participacién ciudadana y culmina con el cierre y archivo electrénico en un repositorio
seguro y trazable como muestra la Figura 3.

Figura 3.Storyboard

Registro y autenticacién Seguimiento en linea
El ciudadano o apoderado ingresacen firma digital El sistema muestra etapas, notificaciones y alertas
o0 autenticacion biometrica. en tiempo real,

CERRADO
Consulta de Seguimiento Participacion Cierre y archivo
expediente en linea cludadana El sistema guarda el
Se suben memoriales, El sistema muestra El ciudadano o apoderado expediente en repositorio
solicitudes o recursos  etapas, notificaciones aportar observaciones bz seguro y trazable.
con validacion automatica. y alertas en tiempo real, jo protocolos de control,

Nota: Elaboracién propia (2025).
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2.3 Prototipo conceptual (imagenes o modelo 3D):

En las Figuras 4, 5, 6, 7 y 8 se mostrara el prototipo de SIGEFI:

Figura 4.Logo SIGEFI

& SIGEFI

Sistema Integral de Gestion
Electrénica de Expedientes Fiscales

Nota: Elaboracién propia (2025).

Figura 5.Pagina de inicio SIGEFI
Enter your login and

password, then click
€ 9 C @& srefcontalonagovo/sred/indexhim the button to sign in.

@) ONRARA & SIGEFI

BIENVENIDO al Sistema Integral de Gestion Electronica de
Expedientes Fiscales SIGEFI

Ingrese al portal oficial del Sistema de Inf lon de Resp Fiscal (SIREFF).

Digite en el campo corresp su usuario asignad

Introduzca su clave de acceso y Mqa clic en el boton Entrar
Entre al sistema

Login: [ alba.machado ] @

Para Iingresar utilice el LOGIN y la CLAVE que se asignaron una vez creado el usuario

Nota: Elaboracién propia (2025).
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Figura 6.Ayuda Interactiva SIGEFI

@ Contraloria General
€ C @ Sigefi. Contraloria, Gov

5 s I G E FI Ayuda interactiva

S eterna INMIONE A maANDNIEkestroniy
decupentenmea Focealca

1. Ingrese al portal oficial del Sistema
Integral de Gestion Electronica de
Expedientes Fiscales.

2. Digite en el campo correspondiente
su usuario asignado.

| Login alba.machado

| Clave:) secssees ® 3. Introduzca su clave de acceso y naga

l - clic en el'boton Entrar

» Entrar

|

Nota: Elaboracién propia (2025).

Figura 7.Menu SIGEFI

+ Inicio

+ Bandeja de entrada Bienvenido MACHADO VALENCIA ALBA
« Antecedentes PATRICIA

« Hechos

- Actuaciones

« Cerrar sesion Ayuda interactiva

. Ingrese al portal oficial del Sistema Integral
de Gestion Electronica de Expedientes.

EEVSIGERIN - syt

Sistema ntegral de Gestion
Electronica de Expecer

. Introduzca su clave de acceso y haga clic

en el boton Entrar.

Nota: Elaboracién propia (2025).
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Figura 8.Consulta de procesos SIGEFI

' s P
* Consulte los * Consulte los « Consulte los

procesos procesos procesos de
relacionados con relacionados con Responsabilidad
los Antecedentes Indagaciones Fiscal

Preliminares

Consulta de
Resp. Fiscal

Consulta de
indagaciones

Consulta de
Anmtecedentes i

NOVEDADES

Ay Mueve — Actualizacion §)GEEL

Se modifica la descripcion del tramite *Suspensidn de Terminos™ por “Suspension de
Términos — fuerza mayor o caso fortuits, o por tramitacidn de impedimento o
recusacion” y se crean los tramites:

s “Suspension administrativa de términes — Cierre por semana santa y ofros”
+ “Oficio de fraslado a la Oficina de Contrel Disciplinario, por caducidad o
prescripcion”

Ay Mueve — Actualizacion 5)GEFL
Se crean los siguientes tramites:

+ “Auto por medio del cual se designa Curador Ad-Ljiem”
+ “Solicitud de copias de expediente”
+ “Respuesia a sclicitud de regisiro de medida cautelar”

Nota: Elaboracién propia (2025).

En el prototipo propuesto, se muestra una pagina web del SIGEFI, con el menu principal con
opciones como inicio, bandeja de entrada, antecedentes, hechos, actuaciones y administracion.
El sistema le da la bienvenida al usuario registrado, en este caso Machado Valencia Alba
Patricia, indicando los servicios disponibles. Entre estos servicios estan la consulta de
antecedentes, responsabilidad fiscal, indagaciones preliminares y jurisdiccion coactiva.
Ademas, en la parte inferior aparece un recuadro de novedades y actualizaciones del sistema,
donde se informan cambios en la descripcién de tramites y la creacién de nuevos

procedimientos.

2.4 Propuesta de experiencia del usuario (journey map)

A continuacién, en la Tabla 3, se muestra la tabla de propuesta del usuario

Tabla 3. Journey Map
Etapas Concienciay Consideracion y Primer Decisién Servicio Post-Servicio y
experiencia Descubrimiento contacto fidelizacién
Objetivos Encontrar un canal ~ Validar que el sistema es Confirmar que Hacer seguimiento Mantener acceso
confiable para seguro y entender como puede consultar y entiempo real de su  fluido y sostenible al
consultar funciona. radicar documentos  proceso fiscal. sistema.
expedientes sin en linea sin trabas.

tramites fisicos.
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Acciones Busca informacion  Ingresa al portal SIGEFI, Se registra'y Consulta Evalla el servicio,
en web, redes y recibe autentica con firma  expediente, radica responde encuestas,
funcionarios. notificacién/capacitacion. digital o documentos, recibe recomienda el
biométrica. notificaciones. sistema.
Puntos de Pégina web, Portal SIGEFI, chatbot, Formulario de Plataforma SIGEFI,  Encuestas digitales,
Contacto ventanilla, linea de atencién. autenticacion, alertas por retroalimentacion en
comunicados. correo, soporte en correo/WhatsApp. portal, redes
linea. institucionales.
Experiencia  Frustracion por Expectativa alta, pero dudas ~ Empieza a confiar Tranquilidad por Seguridad y confianza
del usuario  tramites fisicos y sobre facilidad y seguridad. al ver trazabilidady ~ ahorro de tiempo y en la innovacion
lentitud. acompafiamiento. transparencia. institucional.
Pains & Pains: Pérdida de Pains: Desconfianza, falta Pains: Resistencia ~ Pains: Posibles Pains: Riesgo de
Gains documentos, de capacitacion. de algunos fallas técnicas o volver a desconfianza
desplazamientos. Gains: Registro rapido y usuarios. dudas de si no hay seguimiento.
Gains: autenticacion digital. Gains: Acceso interpretacion. Gains: Fidelizacion y
Oportunidad de un remoto inmediatoy ~ Gains: reconocimiento a la
sistema agil y confiable. Transparencia, innovacion.
transparente. reduccion de tutelas.
Soluciones Campafias de Videos de onboarding y Protocolos de Redundancia Programa de mejora

difusién claras y
tutoriales
sencillos.

acompafiamiento técnico.

soporte 24/7'y
manuales
descargables.

tecnolégica,
glosario de
términos, dashboard
visual.

continua, informes de
impacto, campafias de
transparencia.

Nota: Elaboracién propia (2025).

3. Analisis de mercado y competencia

3.1. Analisis de competidores y entorno de mercado:

En el contexto colombiano, uno de los principales competidores directos de cualquier

sistema de gestion electrénica de expedientes fiscales es el Sistema de Apoyo a la

Magistratura (SAMAI), implementado por el Consejo de Estado. Este software ha demostrado

ser un referente de modernizacién judicial al permitir la radicacién, consulta y trazabilidad de

procesos de manera electrénica, garantizando mayor eficiencia y transparencia en la

administracién de justicia (Consejo de Estado, 2020). De igual forma, otros organismos han

desarrollado plataformas similares de expediente electrénico, orientadas a mejorar la eficiencia

en la gestién de procesos judiciales y administrativos, lo que los convierte en referentes

directos a considerar en el andlisis de mercado.

En cuanto a competidores indirectos, se encuentran las plataformas de gestion documental

utilizadas en el sector publico, como Orfeo, FileNet o SharePoint. Estas herramientas, aunque

no estan disefladas especificamente para la gestion de expedientes fiscales, han sido

implementadas en mltiples entidades estatales como soluciones de archivo digital y

administracién documental. Sin embargo, su uso suele combinarse con modelos hibridos en los

cuales persiste una fuerte dependencia de soportes fisicos, generando limitaciones en

trazabilidad y eficiencia (Archivo General de la Nacion, 2015)

Las soluciones tecnoldgicas disponibles en el mercado ofrecen diferentes niveles de

seguridad, trazabilidad, autenticacion y participacion ciudadana. Mientras sistemas como
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SAMAI han sido disefiados con protocolos de autenticacion digital y consulta en linea, otras
plataformas genéricas de gestion documental no alcanzan el mismo nivel de especializacion en
materia de control fiscal. Asimismo, los costos de implementacion, licencias y mantenimiento
suelen ser elevados cuando se contratan soluciones de origen privado, en comparacion con
desarrollos propios que pueden ajustarse mas facilmente a las necesidades institucionales
(Gartner, 2023).

Si bien no existen cifras oficiales sobre la cuota de mercado de soluciones especificas en la
Contraloria, si se observa un crecimiento sostenido en la digitalizacion del sector publico en
Colombia y América Latina. Segun el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC, 2022), la estrategia de Gobierno Digital ha impulsado la adopcion de
plataformas electrénicas en las entidades publicas, mientras que Gartner (2023) destaca que la
transformacion digital en el sector gubernamental global prioriza tendencias como blockchain,
inteligencia artificial y firma electrénica para asegurar mayor transparencia y trazabilidad en los
procesos administrativos.

En cuanto a las estrategias de marketing y posicionamiento, sistemas como SAMAI se han
consolidado como referentes de modernizacion judicial en Colombia, lo que les otorga
legitimidad y reconocimiento frente a otros competidores. Por su parte, las empresas privadas
proveedoras de software destacan principalmente por el cumplimiento normativo y la seguridad
como sus elementos diferenciadores frente a soluciones desarrolladas de manera interna.

De igual forma, existen multiples proveedores y socios potenciales que podrian respaldar el
desarrollo y la implementacion de un sistema especializado para la Contraloria. Entre ellos
destacan el propio MinTIC, universidades con experiencia en proyectos de gobierno digital,
consultoras en transformacion tecnologica y empresas de software con trayectoria en
interoperabilidad y ciberseguridad. Estos aliados representan una oportunidad clave para
consolidar un ecosistema de innovacion institucional que fortalezca la legitimidad y confianza
ciudadana (MinTIC, 2022).

Las tendencias de consumo y comportamiento del cliente en el sector pablico muestran una
demanda creciente de transparencia, eficiencia y acceso ciudadano a la informacién. En este
marco, tecnologias emergentes como la autenticacion biométrica, blockchain y la inteligencia
artificial se posicionan como herramientas de vanguardia que fortalecen la trazabilidad y la
seguridad en la gestion documental. Por ejemplo, la autenticacion biométrica implementada en
Colombia por Asobancaria en conjunto con la Registraduria Nacional ha permitido validar mas
de dos millones de transacciones mensuales, reduciendo en un 99 % los intentos de

suplantacion y garantizando trazabilidad en linea (Asobancaria, 2025).
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Se identifican oportunidades de mercado no atendidas, el sector fiscal colombiano carece de
un sistema especializado de expediente electrénico, lo que convierte al SIGEFI en una
propuesta innovadora que responde a una necesidad latente. Ademas, la baja penetracion de
sistemas interoperables en entidades de control evidencia un nicho de innovacion que puede
ser aprovechado para mejorar la eficiencia procesal, garantizar transparencia y fortalecer la

confianza institucional (Contraloria General de la Republica, 2021).

3.2. Evaluacion de la solucidn con las partes interesadas:

A continuacion, en la Figura 9, se muestran los grupos de interés o Stakeholders

Figura 9.ldentificacién de Stakeholders

Personas que estan
dentro de un proceso en
Contraloria.

Aseguradoras C.——QG_)
. Representantes legales
Compafiias que brindan

de los ciudadanos
cobertura de seguros.

~ I Funcionarios de la
MinTIC % I:I - ST
E) ) contraloria
Ministerio de
Tecnologias de la Funcionarios que
Informacion y las laboran en procesos
Comunicaciones. fiscales

Entes de control
Agencias reguladoras y

de supervision.
Empresas que ofrecen

soluciones
tecnologicas.

Nota: Elaboracién propia (2025).

La investigacion tiene un enfoque cualitativo, pues busca comprender percepciones,
expectativas y necesidades de los diferentes actores vinculados a los procesos de la
Contraloria General de la Republica. Para ello, se empled la técnica de encuesta
semiestructurada (Ver Anexo A). La encuesta se aplic6 con un muestreo no probabilistico por
conveniencia, con la participacién de 104 personas entre funcionarios, presuntos ciudadanos
implicados, apoderados y aseguradoras. El objetivo central de este instrumento es identificar
las razones por las cuales el Sistema Integral de Gestion Electronica de Expedientes Fiscales
(SIGEFI) es percibido como una solucién necesaria, asi como explorar los beneficios
esperados en términos de transparencia, eficiencia, trazabilidad y participacion ciudadana.

La encuesta se dirigié a una poblacion objetivo-conformada por ciudadanos vinculados en
actuaciones de responsabilidad fiscal, sus apoderados, representantes de aseguradoras y

funcionarios con funciones en radicacion, tramite y notificacién. EI marco muestral se construy6
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a partir de bases de contacto institucionales y de los canales de atencién disponibles, lo que
permitié convocar a los cuatro segmentos previstos y asegurar cobertura temética sobre
expedientes, tiempos de respuesta, trazabilidad y calidad del servicio.

Se empled un muestreo no probabilistico de tipo intencional por conveniencia, justificado por
la viabilidad de acceso a los grupos de interés, la naturaleza exploratoria del estudio y la
necesidad de captar percepciones de actores directamente expuestos a los procesos
evaluados. Con este disefio se definié un tamafio muestral esperado en funcién de la
distribucién minima por segmento y se obtuvo un n logrado de 104 participantes; la tasa de
respuesta se calcul6 con base en el total de invitaciones validas cursadas durante el periodo de
campo.

Los criterios de inclusién consideraron ser mayor de edad y haber participado o intervenido
en trdmites relacionados con responsabilidad fiscal dentro del periodo de referencia; se
excluyeron respuestas duplicadas, registros incompletos y participantes sin relacién verificable
con los procesos. El levantamiento se efectud en fechas [indicar periodo exacto], utilizando un
cuestionario en linea con asistencia telefonica para casos que lo requirieron.

Se reconocen sesgos potenciales de autoseleccidon —propios de la participacion voluntaria—
y de brecha digital, especialmente en ciudadanos con acceso limitado a internet o dispositivos.
Para mitigarlos se implement6 una difusion multicanal, recordatorios escalonados y apoyo
asistido para el diligenciamiento, ademas de una verificacion minima de consistencia en las
respuestas. En materia ética, se obtuvo consentimiento informado antes de patrticipar, se
garantiz6 el anonimato mediante la disociacion de datos personales y se establecieron
protocolos de custodia y seguridad de la informacion conforme a las politicas institucionales de
proteccion de datos, restringiendo el acceso a los insumos del estudio exclusivamente al
equipo investigador y para fines académicos.

Este instrumento permitié indagar percepciones, expectativas, beneficios esperados y
posibles riesgos asociados a la implementacion del Sistema Integral de Gestion Electrénica de
Expedientes Fiscales (SIGEFI). Los resultados muestran que el 32% de los encuestados
identificé como principal dificultad el limitado acceso ciudadano a la informacion, seguido del
25,2% que sefalo los trAdmites presenciales excesivos y el 23,3% que menciono retrasos en los
tiempos de respuesta. A su vez, un 58,3% destaco que la mayor ventaja del SIGEFI ser la
reduccion de tiempos y tramites, mientras que un 21,4% sefialo la trazabilidad de expedientes y
un 15,5% la seguridad de la informacion. Estos hallazgos reflejan que los ciudadanos y
apoderados valoran principalmente la agilidad en el acceso, las aseguradoras resaltan la

confiabilidad en la gestion documental y los funcionarios reconocen la necesidad de modernizar
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procesos. No obstante, también se evidenciaron inquietudes sobre la resistencia al cambio y
los riesgos de ciberseguridad. A continuacion, en las figuras 10, 11 y 12 se muestran algunos
de los resultados mas relevantes de la encuesta.

Figura 10. Importancia de implementar el SIGEFI

2. ¢Por qué considera importante implementar el SIGEF| en la Contraloria I_D Copiar gréfico

General de la Republica?
@ Para modemizar los proceses internos
! @ Fara garantizar transparencia y acceso
a la informacion
16,5% Para reducir costos y tiempos de
/ gestion
@ Para mejorar |a seguridad de la
informacion
, @ Para aumentar la confianza ciudadana
en la entidad

Nota: Elaboracién propia (2025).

103 respuestas

Figura 11.Beneficio del SIGEFI

3. ¢(Qué aspecto cree que se beneficiaria mds con la implementacion del |_|:| Copiar grafico

SIGEFI?
@ Reduccion de tiempos v trémites
@ Trazabilidad de expedientes
Sequridad de la informacion
I @ Participacisn ciudadana

103 respuestas

Nota: Elaboracién propia (2025).

Figura 12. Riesgos del SIGEFI

4. ;Qué riesgos o dificultades podrian afectar la implementacion del SIGEFI? |_|:| Copiar grafico

102 respuestas

@ Costos de implementacion

@ Riesgos de ciberseguridad
Resistencia al cambio por parte del
personal

@ Limitaciones de acceso digital de
algunos ciudadanos

@ Ninguno

Nota: Elaboracién propia (2025).
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De la retroalimentacion recibida se identificaron hallazgos importantes relacionados con la
frustracion por la pérdida de documentos y la lentitud en los procesos actuales, elementos que
fueron ratificados por el 15,5% que sefial6 la falta de trazabilidad. Asimismo, los riesgos mas
mencionados para la implementacion fueron la resistencia al cambio por parte del personal
(31,4%) y las limitaciones de acceso digital de algunos ciudadanos (25,5%), mientras que el
20,6% considerd que no existirian obstaculos significativos.

La viabilidad técnica y comercial fue respaldada en términos generales, siempre que se
garanticen recursos para infraestructura tecnoldgica, ciberseguridad y capacitacion. Cabe
resaltar que, en la escala de necesidad de implementacion, el 49% calific6 el SIGEFI como
“‘muy necesario” y un 38,5% como “necesario”, lo cual evidencia un amplio respaldo de los
encuestados.

Acorde con el resultado de las encuestas, el plan de accion propuesto debe priorizar la
mitigacién de riesgos mediante protocolos de seguridad robustos, programas de formacion y
soporte 24/7, asi como fases de implementacion progresiva que permitan ajustar el sistema con
base en la retroalimentacion de los usuarios, al mismo tiempo, para la siguiente fase de
desarrollo, se recomienda un piloto controlado en areas especificas de la Contraloria, la
integracion temprana de aseguradoras y ciudadanos en pruebas de usabilidad, y la
consolidacion de alianzas estratégicas con MinTIC y otros actores tecnoldgicos. Estas acciones
no solo garantizaran una mayor adopcion del sistema, sino que permitiran convertirlo en un
referente de modernizacion institucional en Colombia, alineado con las demandas ciudadanas

de transparencia, eficiencia y acceso oportuno a la informacion.

4. Modelo de negocio innovador
4.1. Canvas de modelo de negocio

El Canvas de Modelo de Negocio constituye una herramienta estratégica que permite
visualizar de manera integral los elementos esenciales del proyecto SIGEFI, facilitando la
identificacion de actores clave, recursos, actividades y propuestas de valor. Su uso en este
trabajo de grado busca comprender como la solucién tecnolégica se articula con las
necesidades de los ciudadanos, aseguradoras y funcionarios de la Contraloria. Ademas, ofrece
un marco claro para evaluar la viabilidad técnica, financiera y organizacional de la innovacion.
Este enfoque no solo fortalece la planeacion del sistema, sino que también asegura la

alineacion con los objetivos de Gobierno Digital (Taipale et al., 2020). En conjunto, el Canvas
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proporciona una vision holistica que respalda la toma de decisiones y la proyeccion futura del
SIGEFI, tal como se muestra en la Figura 13.

Figura 13.Modelo Canvas

Modelo de Negocios Canvas

Socios Actividades Propuesta de Relaciones con Segmento de

clave clave valor los clientes clientes

= Desarrollo y mantenimiento
el §

= Ciudadanos
vinculados a
procesos de
responsabilidad
fiscal.

= Apoderados y
abogados litigantes.

« Aseguradoras

Implicadas en

procesos fiscales,

Funcionarios de la

Recursos
clave

Canales

= Plataforma web interoperable.

= Aplicative maévil institucional.

= Linea de atencién y chatbots
de soporte.

= Ciudadanos vinculados a
procesos de
responsabilidad fiscal.

= Apoderados y abogados
litigantes.

= Aseguradoras implicadas
en procesos fiscales.

* Funcionarios de la
Contraloria General de |la
Republica.

Contraloria General

* Comunicados oficiales
de la Republica. Y

capacitaciones virtuales
= Redes sociales

Estructura de Flujo de
costos ingresos

= Financiacion institucional del Estado (recursos de la Contraloria y
= Desarrollo y licencias de software. MInTIC)
nTIc).

= Capacitaciéon y gestién del cambio.
« Posibles alianzas con organismos internacionales de cooperacion en
= Inversion en servidores, infraestructura y soporte técnico. digitalizacion.

= Mantenimiento y actualizaciones de la plataforma. « Reduccién de costos operativos por eliminacion de soportes fisicos

Nota: Elaboracién propia (2025).
4.2. Propuesta de valor Canvas

La propuesta de valor Canvas del SIGEFI se centra en responder a los principales dolores
identificados por los encuestados y actores involucrados: tramites presenciales excesivos,
pérdida o extravio de documentos fisicos, retrasos en los tiempos de respuesta, falta de
trazabilidad y limitado acceso ciudadano a la informacion. Frente a estos problemas, la
plataforma ofrece beneficios claros como la digitalizacién completa de expedientes, la
radicacion y consulta en linea, la autenticacion mediante firma electrénica y biométrica, y la
trazabilidad en tiempo real de cada proceso. De esta forma, se garantiza un acceso mas agil,
seguro y confiable a la informacion, reduciendo significativamente los tiempos de gestion y
fortaleciendo la transparencia institucional.

Al mismo tiempo, la propuesta de valor se apoya en la generacién de beneficios adicionales
gue trascienden la eficiencia administrativa. Por un lado, promueve la confianza ciudadana en
la Contraloria al asegurar transparencia y participacion; por otro, optimiza los recursos
institucionales al disminuir costos asociados con la gestion documental fisica y reducir tutelas
por vulneracion al debido proceso. Asi, el SIGEFI no solo actia como una herramienta

tecnologica, sino como un motor de transformacion cultural que impulsa la modernizacion
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institucional y alinea la gestion fiscal con las demandas de un Estado digital, transparente y

cercano a los ciudadanos.

4.3. Estrategia de plataforma o ecosistema

La estrategia de plataforma o ecosistema del SIGEFI esta orientada a consolidar un espacio
digital interoperable que integre a todos los actores clave: ciudadanos, apoderados,
aseguradoras y funcionarios de la Contraloria. Su disefio busca garantizar que la informacion
fluya de manera segura, agil y transparente, reduciendo la fragmentacién actual de los
procesos. Para ello, la plataforma contempla la conexién con otros sistemas institucionales,
como el SIREF, y con las herramientas promovidas por MinTIC en el marco de la politica de
Gobierno Digital. De este modo, SIGEFI no se limita a ser un software de gestién documental,
sino que se posiciona como un nodo central en un ecosistema de innovacion publica que
promueve eficiencia, confianza y legitimidad.

Ademas, esta estrategia estd pensada para favorecer la escalabilidad y la innovacién
continua. La incorporacion de tecnologias emergentes como biometria, blockchain e

inteligencia artificial permitira fortalecer la seguridad y la trazabilidad.

5. Plan de implementacion bajo metodologias agiles
5.1. Roadmap de innovacién y metodologia de desarrollo

El proyecto SIGEFI tiene como vision consolidarse como una plataforma tecnolégica integral
gue transforme la gestion de expedientes fiscales en la Contraloria General de la Republica,
ofreciendo transparencia, eficiencia y trazabilidad en todos los procesos. A largo plazo, el
objetivo es garantizar que el 100 % de los expedientes fiscales se gestionen de manera
electrénica, reduciendo en un 70 % los tiempos de trdmite y fortaleciendo la confianza
ciudadana en el control fiscal.

Para su desarrollo se adopta un enfoque basado exclusivamente en la metodologia Design
Sprint, con el fin de iterar rapidamente, validar prototipos con usuarios reales y ajustar la
solucién con base en la retroalimentacion obtenida. Esta metodologia permite disefiar y probar
en cortos ciclos funcionalidades clave del SIGEFI, minimizando riesgos y optimizando recursos
en cada fase. El Design Sprint se estructura en cinco etapas principales:

1. Definir: Comprender el contexto, alinear objetivos estratégicos y establecer los retos del
SIGEFI.
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2. Boceto: Idear y disefiar posibles soluciones, diagramas de flujo y experiencias de

usuario.

Decidir: Seleccionar las mejores ideas y priorizar funcionalidades del prototipo.

Prototipo: Construir maquetas navegables y prototipos funcionales del SIGEFI.

Validar: Probar el prototipo con usuarios (funcionarios, ciudadanos y aseguradoras) y

recoger retroalimentacion para ajustes.

A continuacién, se muestra en la Tabla 4 las secciones, fases y métricas del proyecto,

reorganizadas con base en las etapas del Design Sprint.

Tabla 4. Secciones, fases y métricas del proyecto

Seccién Elemento Descripcién
Linea de tiempo con hitos Mes 1-2 Definir: Diagnostico, comprension del problema, mapa de empatia
clave y fechas estimadas y validacion inicial de requerimientos.
Mes 3-4 Boceto y Decidir: Disefio de experiencias de usuario, generacion
de alternativas y priorizacion de funcionalidades clave.
Mes 5-6 Prototipo: Desarrollo del prototipo funcional inicial y primeras
pruebas piloto con usuarios.
Mes 7-8 Validar: Ajustes técnicos y legales, integracién con sistemas
existentes tras retroalimentacion.
Mes 9 Lanzamiento oficial del sistema con base en aprendizajes del
Design Sprint.
Mes 10-12 Evaluacion de adopcién, métricas de impacto y mejoras continuas.
Fases del proyecto Definir Comprensién del contexto, mapa de empatia, definicion de retos y
(alineadas con Design objetivos estratégicos.
Sprint)
Boceto Generacion de ideas y propuestas visuales para funcionalidades
del SIGEFI.
Decidir Priorizacion de ideas y seleccion de funcionalidades clave para el
prototipo.
Prototipo Desarrollo de maquetas navegables y prototipos funcionales.
Validar Pruebas con funcionarios, ciudadanos y aseguradoras;
retroalimentacién y ajustes.
Entregables especificos Definir Documento de requerimientos, mapa de empatia, definicion de
por fase flujos y retos “How Might We”.
Boceto Wireframes, diagramas, storyboard preliminar.
Decidir Matriz de priorizacion, lista de funcionalidades para prototipo.
Prototipo Prototipo navegable, manual inicial de uso.
Validar Informe de usabilidad, retroalimentacién de stakeholders, plan de
ajustes técnicos.
Dependencias entre - El prototipo depende de la definicién y priorizacion de
etapas requerimientos; las pruebas de validacion requieren un prototipo
funcional y el lanzamiento depende del éxito del piloto y de la
integracion con SIREF.
Puntos de decisién o Mes 4 Validacion del prototipo.
revision
Mes 6 Aprobacién del piloto.
Mes 9 Autorizacion de despliegue general.
Métricas de éxito por etapa  Definir Requerimientos validados por 280 % de stakeholders.
Boceto/Decidir 270 % de usuarios piloto entienden y navegan sin dificultades.
Prototipo Prototipo funcional aprobado para validacion.
Validar 260 % de reduccién en tiempos de consulta.

Lanzamiento

Adopcion inicial por al menos 50 % de usuarios internos en el
primer mes.

Riesgos y mitigacion

Resistencia al cambio

Campafias de sensibilizacion y capacitacion.

Fallas técnicas

Redundancia tecnolégica y pruebas progresivas.

Ciberseguridad

Autenticacién biométrica y firma digital.

Limitaciones
presupuestales

Uso de metodologias agiles para priorizar desarrollos esenciales.
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Cronograma de -

Actividades semanales (sprints, pruebas de usabilidad, revisiones

actividades periddicas), reuniones quincenales y evaluaciones mensuales.
Oportunidades de mejora - Médulo de retroalimentacién permanente y actualizaciones
continua trimestrales.

Roles y responsabilidades

Lider de innovacion

Coordinacién general y gestién del roadmap.

Desarrollador técnico

Implementacioén de la plataforma y pruebas de seguridad.

Disefiador UX User

Experiencia de usuario y validacién con stakeholders.

Experience, o Experiencia

de Usuario

Analista de datos

Medicién de métricas de adopcién y desempefio.

Gestor de proyectos

Seguimiento al cronograma, dependencias y entregables.

Integracién de -
aprendizajes

Sesiones de retrospectiva agil al cierre de cada fase;
documentacién y ajustes en el backlog.

Métricas clave de progreso

Adopcién ciudadana

% de consultas en linea vs. presenciales.

Tiempos de tramite

Reduccién porcentual frente al sistema tradicional.

Digitalizacién

Nidmero de expedientes digitalizados.

Satisfaccion de usuarios

indice NPS.

Transparencia

Reduccién de tutelas por vulneracién al debido proceso.

Nota: Elaboracién propia (2025).

5.2. Equipo y recursos necesarios:

A continuacion, se muestra en la Tabla 5, los equipos y recursos necesarios para el proyecto

Tabla 5. Equipos y recursos

Categoria

Descripcién

RECURSOS HUMANOS - EQUIPO DE
INNOVACION

(La dimension humana como activo estratégico)

Estructura del equipo de innovacién

Equipo multidisciplinario con competencias técnicas, de gestién y experiencia
de usuario, coordinado por un lider de innovacion.

Roles clave y responsabilidades

- Lider de innovacién: coordinacién general y roadmap.

- Disefiador UX: interfaces intuitivas y accesibilidad.

- Desarrollador técnico: arquitectura, seguridad y pruebas.

- Experto en negocio: alineacion con procesos fiscales y normativos.
- Analista de datos: métricas e informes de impacto.

- Gestor de proyectos: cronogramas, dependencias y entregables.

Habilidades y experiencia requeridas

Metodologias agiles, desarrollo de software y ciberseguridad, disefio centrado
en el usuario, conocimiento normativo, analitica de datos, liderazgo y trabajo
colaborativo.

Plan de contratacion / asignacion

Prioridad al personal interno con experiencia en la Contraloria; contratacion
puntual en UX, ciberseguridad y desarrollo. Roles de liderazgo y negocio
asumidos por personal institucional.

Formacion y desarrollo de capacidades

Capacitacion en metodologias agiles, gestion documental, protocolos de
seguridad, firma electrénica y analitica de datos.

Gestion del conocimiento y colaboracion

Repositorio digital centralizado con documentacion y reportes; trabajo
colaborativo en la nube con trazabilidad del conocimiento.

Cultura de innovacion

Sesiones de co-creacion, incentivos a propuestas, reconocimiento institucional
y comunicacion constante de resultados.

Métricas de desempefio del equipo

Cumplimiento de cronograma, calidad de entregables, satisfacciéon de usuarios
piloto, nivel de adopcion del sistema y mejoras implementadas segun
retroalimentacion.

RECURSOS FINANCIEROS Y FiSICOS -
INFRAESTRUCTURA Y PRESUPUESTO

(Aspectos econémicos, tecnoldgicos y logisticos de soporte)

Recursos tecnolégicos necesarios

Software: Jira, Trello, Figma, bases de datos seguras, sistemas de
autenticacion.

Hardware: Servidores de alto rendimiento, computadores especializados,
equipos biométricos.

Espacio fisico requerido

Laboratorio de innovacién con estaciones colaborativas, salas de
disefio/prototipado y equipos de prueba.

Presupuesto estimado (categorias)

- Personal y contratacién: 40 %.
- Tecnologia: 35 %.

- Capacitacion: 10 %.

- Espacio fisico/logistica: 10 %.
- Consultoria externa: 5 %.

29
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Recursos externos necesarios Consultores en ciberseguridad, proveedores tecnoldgicos, asesoria legal y

normativa en proteccion de datos y gobierno digital.

Nota: Elaboracién propia (2025).
6. Andlisis Financiero y de Impacto
6.1. Proyecciones financieras y ROI de innovacion

La proyeccion de ahorros y costos del SIGEFI se construye tomando como base el
presupuesto estimado de $250.000.000 COP vy las tendencias de ahorro identificadas en
experiencias comparadas del sector publico. Esta inversion proyectada en 30 meses considera
infraestructura tecnoldgica, contratacién inicial de personal clave, capacitacion y la
implementacién gradual del sistema en la Contraloria General de la Republica.

Fases de inversion
e Fase de desarrollo y despliegue (afios 1y 2): contratacién de lideres técnicos y de

disefio, adquisicion de servidores seguros, software ECM vy licencias para firma digital y

autenticacion biométrica.

e Fase de consolidacion (afios 3 y 4): mantenimiento, soporte técnico multicanal,
actualizaciones y campafias de adopcion cultural. A continuacion, en la Tabla 6, 7y 8 se

muestra la proyeccion financiera del proyecto.

Tabla 6.Inversion Inicial — SIGEFI

Rol / Recurso Responsabilidad Costo (COP)
estimado

Lider Proyecto Cumplimiento de requerimientos del MVP e interoperabilidad ~ $ 25.000.000

Lider Disefio / UX Calidad de procesos y culminacién conforme al disefio $ 20.000.000

Lider Desarrollo Técnico Integracion con sistemas, ciberseguridad y puesta en $ 30.000.000
marcha

Equipos Tecnoldgicos (servidores y Servidores seguros, almacenamiento y respaldos $ 60.000.000

hardware)

Licencias de software (ECM, firma, Ejecucién de procesos y trazabilidad $ 45.000.000

auth)

Servicio de internet y conectividad Banda ancha institucional, soporte y firewall $ 15.000.000

segura

Capacitacion Talleres, materiales, horas de facilitacion $ 20.000.000

Gestion del cambio Lideres internos, comunicaciones, coaching de $ 25.000.000
procesos, materiales

Soporte inicial (hypercare) Mesa de ayuda y ajustes post-despliegue $ 10.000.000

Total, Inversidn Inicial $ 250.000.000

Nota: Elaboracion propia (2025). Montos escalados para reflejar la inversion total proyectada en SIGEFI en la Contraloria (2025).

Tabla 7.Proyeccion de ahorros y costos operativos (2025-2027)

Afio / Ahorro en gastos % Crecimiento Ahorro Costo operativo % Crecimiento Costo
Escenario operativos y litigios (COP) vs. Afio Anterior (CoP) vs. Afio Anterior
2025 (2° $60.000.000 — $75.000.000 —

semestre)
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2026 — Peor $90.000.000 50 % $80.000.000 6,7 %
caso

2026 — Caso $120.000.000 100 % $80.000.000 6,7 %
probable

2026 — Mejor $150.000.000 150 % $78.000.000 4%
caso

2027 — Peor $120.000.000 33% $85.000.000 6,3 %
caso

2027 - Caso $240.000.000 100 % $85.000.000 6,3 %
probable

2027 — Mejor $300.000.000 100 % $83.000.000 3,8%
caso

Nota: Elaboracion propia (2025). Montos escalados para reflejar la inversion total proyectada en SIGEFI en la Contraloria (2025).
Ahorro esperado por:

e Reduccién de costos en almacenamiento fisico, mensajeria y papeleria.

e Disminucion de acciones legales y litigios por violacion al debido proceso, demora en las
respuestas o pérdida de expedientes fisicos.

e Optimizacion del tiempo de funcionarios y ciudadanos.

Tabla 8.Analisis de escenarios y ROI

Escenario Ahorro total en gastos operativos y litigios (COP, acumulado 2025-2027) ROI estimado (3 afios)
Peor caso $ 270.000.000 8 %

Caso probable  $420.000.000 15 %

Mejor caso $ 510.000.000 22 %

Nota: Elaboracion propia (2025). Montos escalados con base en la nueva Tabla 6 para reflejar la inversion total proyectada en
SIGEFI en la Contraloria (2025—-2027).

Tabla 9.Indicadores financieros

Indicador financiero Resultado / Valor estimado Observaciones
Punto de equilibrio Entre los meses 24y 30 Se adelanta respecto a la proyeccién anterior (mes 30)
por mayores ahorros acumulados.
ROl acumulado a 3 afios 8%—-22% Varia segun escenario (peor a mejor caso).
VPN (12 % de descuento) Positivo (caso probable) / Altamente  TIR proyectada cercana al 25 %.
positivo (mejor caso)
Periodo de recuperacion de 2 — 2,5 afios Depende de la velocidad de adopcion del sistema.
la inversion
Crecimiento anual 50 % — 100 % anual Asociado a la reduccion de costos operativos y litigios.

compuesto del ahorro
Nota: Elaboracion propia (2025). Basado en el analisis financiero del proyecto SIGEFI en la Contraloria General de la Republica.

Las proyecciones se apoyan en lineas base verificadas de tiempos de tramite y costos
operativos como almacenamiento, mensajeria, papel y reprocesos, complementadas con un
benchmark de iniciativas publicas comparables en expediente electronico y gestién documental,
y alineadas con las metas de adopcion y eficiencia definidas en los OKR (véase Seccion 8.1),
bajo el supuesto de una curva de adopcion por fases desde piloto hasta despliegue. Férmula
simplificada del ahorro anual: Ahorro = (Costos actuales — Costos con SIGEFI) + (Litigios evitados

x costo promedio).
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6.2. Impacto social y ambiental

El Sistema Integral de Gestion Electronica de Expedientes Fiscales (SIGEFI) impacta de
manera directa a funcionarios y directivos de la Contraloria, ciudadanos y apoderados en
procesos fiscales, aseguradoras, veedurias ciudadanas, MinTIC, el Archivo General de la Nacion
y proveedores tecnoldgicos, generando beneficios sociales y ambientales significativos. En el
ambito social, promueve la creacion de empleo directo e indirecto mediante la contratacion de
lideres de proyecto, especialistas en UX, desarrolladores técnicos y personal de soporte; mejora
la calidad de vida de los usuarios al reducir tiempos de tramite, facilitar el acceso remoto y
garantizar la trazabilidad de los procesos; impulsa la inclusion y diversidad con interfaces
accesibles y reduce brechas geogréficas; y fortalece las competencias digitales mediante
programas de capacitacidon sostenibles.

En el plano ambiental, disminuye la huella de carbono al reducir transporte y
desplazamientos, minimiza el consumo de papel y almacenamiento fisico, contribuye a la
economia circular evitando reprocesos y duplicidades, y protege los ecosistemas al disminuir la
demanda de recursos naturales, consolidando asi una gestion fiscal més eficiente, transparente
y sostenible. En la siguiente Tabla 10, se muestra la contribucién del SIGEFI a los Objetivos de
Desarrollo Sostenible (ODS).

Tabla 10.Contribucion del SIGEFI a los Objetivos de Desarrollo Sostenible (ODS)

OoDS Relacién con SIGEFI (Contraloria)

ODS 9. Industria, innovacion e infraestructura  Moderniza la infraestructura digital de la Contraloria

ODS 10. Reduccién de desigualdades Acceso equitativo y digital a procesos fiscales

ODS 12. Produccién y consumo responsables  Reduccion de papel y recursos fisicos

ODS 16. Paz, justicia e instituciones sélidas Mejora la transparencia, trazabilidad y participacién ciudadana

Nota: Elaboracion propia (2025). Basado en los objetivos de desarrollo Sostenibles de la ONU.
https://www.un.org/sustainabledevelopment/es/objetivos-de-desarrollo-sostenible/

7. Gestion deriesgos y oportunidades
7.1 Matriz de riesgos y estrategias de mitigacion:

La matriz de riesgos del SIGEFI para la Contraloria General de la Republica identifica y
clasifica de manera sistematica los principales factores que pueden afectar la implementacion
del sistema, incluyendo riesgos técnicos, humanos, legales, financieros y reputacionales. A
través de una evaluacion de impacto y probabilidad, se priorizan los riesgos en niveles alto, medio
y bajo, representados con codigos de color para facilitar su interpretacion. Esta herramienta

permite anticipar contingencias, definir estrategias de mitigaciébn y asignar responsables
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especificos, asegurando asi la sostenibilidad, transparencia y eficiencia del proyecto. A

continuacion, en la Tabla 11 se muestra la matriz de riesgos.

Tabla 11. Matriz de riesgos

No.de  Elementos Tipode Fuente / Causa Riesgo Consecuencia/ Impacto  Probabilidad Valor ~ Evaluacion Respuesta/ Responsable
Riesgo  del Riesgo Sintoma (Color)  Total Estrategia de
Proyecto Mitigacion
1 Proyecto  Técnico Fallas en Interrupcion del  Afecta A A Alto Infraestructura Equipo TI/
General infraestructura  sistemay disponibilidad, redundante, Seguridad
tecnoldgica, pérdida de seguridad y auditorfas de Informética
ciberataqueso  datos confianza seguridad,
brechas de ciudadana respaldos
seguridad frecuentes y
autenticacion
biométrica
avanzada
2 Proyecto  Humano Resistencia Baja adopcion  Dificulta A M Medio  Programas de Coordinador del
General cultural de del sistema implementacion, capacitacion Proyecto /
funcionarios y retrasa metas y progresiva, lideres  Talento Humano
falta de aumenta costos internos de
capacitacion de soporte cambio, incentivos
y campafias de
sensibilizacion
3 Proyecto  Legal/ Cambios en Retrasos Falta de A M Medio  Establecermesa  Direccion
General Normativo ~ normativa o en alineacion técnica Juridica /
requisitos de integraciones  normativa y permanente con  Planeacion
interoperabilidad  con sistemas  retrasos en la MinTIC y Archivo
estatales interoperabilidad General para
anticipar ajustes y
actualizar
protocolos
4 Proyecto  Financiero  Insuficiencia Riesgo de Impacta A A Alto Plan plurianual Planeacion
General presupuestal desfinanciacion  sostenibilidad y con compromisos  Institucional /
para del sistema continuidad del institucionales, Finanzas
mantenimiento y SIGEFI convenios
actualizacion interinstitucionales
y monitoreo del
gasto
5  Proyecto  Reputacional Errores Disminucion de ~ Afecta imagen M M Bajo-Medio  Comunicaciones  Encargado de
General recurrentesen  confianza institucional y transparentes, Comunicaciones
el sistema 0 ciudadana y legitimidad de la indicadores | Direccién
falta de riesgo responsabilidad plblicos de SIGEFI
transparencia  reputacional fiscal desempefio,
mejoras continuas
y auditorfa de
procesos

Nota: Elaboracién propia (2025).

8. Métricas de éxito y KPIs de Innovacion

8.1. OKRs (Objectives and Key Results) del proyecto

Para medir el éxito del SIGEFI se establecieron dos tipos de indicadores: OKRs para

objetivos estratégicos y KPIs para métricas operativas. Las Tablas 12 y 13 sintetizan los

principales indicadores, metas y responsables del proyecto.
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Tabla 12.0KRs del Proyecto SIGEFI

Objetivo Resultado Clave (KR) Métrica / Meta Plazo Responsable

Digitalizar expedientes 80 % expedientes digitalizados % expedientes 12 Lider de Innovacion

fiscales digitalizados meses

Reducir tiempos de Disminuir 60 % tiempo promedio de Minutos por tramite 12 Gestor de Procesos

tramite gestion meses

Aumentar adopcion 70 % usuarios activos en primer afio % usuarios activos 12 Equipo de

ciudadana mensuales meses Comunicacion

Fortalecer 50 % menos tutelas por vulneracion N° tutelas/mes 18 Direccién Juridica

transparencia al debido proceso meses

Capacitar funcionarios 90 % funcionarios capacitados en % capacitados 6 meses Talento Humano
SIGEFI

Nota: Elaboracién propia (2025).

8.2. Métricas de innovacién
A continuacion, vamos a describir las métricas de innovacion, como se observa en la tabla 10:

Tabla 13.KPIs de Innovacion

KPI Foérmula / Medicion Meta Anual Fuente de Datos

Tasa de adopcion (Usuarios activos SIGEFI / Usuarios totales) x 100 70 % Plataforma SIGEFI
Tiempo promedio de tramite  Suma tiempos / N° de tramites < 15 dias Sistema de gestion

NPS (Net Promoter Score) % Promotores — % Detractores > +40 Encuestas de satisfaccion
% Expedientes Digitalizados  N° expedientes digitales / Total expedientes 80 % SIGEFI

Satisfaccion funcionarios % satisfaccion en encuestas internas >80 % Recursos Humanos

Nota: Elaboracién propia (2025).

9. Plan de gestion del cambio y adopcion

Estrategia de comunicacion interna y externa: El SIGEFI se implementara mediante una
estrategia integrada de comunicacion que combine acciones internas dirigidas a funcionarios y
externas para ciudadanos y aseguradoras. Esta estrategia, siguiendo las recomendaciones de
Cornelissen (2020) y Argenti (2018), busca sensibilizar, capacitar y acompafar a los usuarios
antes, durante y después de la implementacién, fomentando confianza, transparencia y
participacién. La comunicacion interna efectiva, es clave para reducir la resistencia al cambio y
generar cohesion organizacional, mientras que la comunicacion externa, de acuerdo con Keller
y Kotler (2022), fortalece la relacién con los stakeholders y potencia la legitimidad institucional.

Objetivos de comunicacion: Asegurar que todos los actores conozcan las funcionalidades
y beneficios del SIGEFI; reducir la resistencia al cambio mediante informacion clara y oportuna;
y promover la adopcion masiva del sistema en un plazo méaximo de doce meses, alineando los
mensajes con la politica de Gobierno Digital. La construccién de una vision compartida y su
comunicacion constante es un elemento critico en los procesos de transformacion

organizacional, tanto al interior como hacia los actores externos.
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Audiencias clave: Internas: directivos, funcionarios operativos, equipo de tecnologia,
lideres de procesos y personal de apoyo. Externas: ciudadanos vinculados, apoderados,
aseguradoras, veedurias ciudadanas y aliados estratégicos como MinTIC.

Mensajes clave para cada audiencia: Para funcionarios: “El SIGEFI agiliza procesos y
mejora condiciones de trabajo”. Para ciudadanos y aseguradoras: “Acceda a informacion
transparente, segura y trazable desde cualquier lugar”. Para aliados estratégicos: “Este sistema
fortalece la modernizacion institucional y genera confianza publica”. Estos mensajes se disefian
con base en el principio de consistencia y segmentacion recomendado por Argenti (2018) para
las estrategias de comunicacion estratégica. Canales de comunicacién a utilizar: Correos
institucionales, boletines internos, reuniones informativas, redes sociales oficiales, portal web
SIGEFI, videos con material grafico y audiovisual constituyen canales esenciales para la
implementacién de la estrategia (Cornelissen, 2020). En la Tabla 14 se muestra el cronograma
de actividades

Tabla 14.Cronograma de actividades de comunicacién

Fase Periodo Actividades principales
Fase previa Meses 1-  Sensibilizacién del personal, lanzamiento oficial del proyecto, campafias internas y
2 externas de informacion.
Fase de Meses 3—  Capacitaciones, webinars, tutoriales, retroalimentacion en tiempo real, acompafiamiento
implementacién 6 técnico a funcionarios y usuarios externos.
Fase posterior Meses 7—  Refuerzo de mensajes, soporte continuo, medicion de resultados y ajustes estratégicos
12 a la comunicacion.

Nota: Elaboracion propia (2025).

Responsables de la comunicacién: Lider de Innovacién en coordinacion con el rea de
Comunicaciones Institucionales, Talento Humano. Participacion de consultores externos en

disefio de campafias y manejo de redes.

Métricas para evaluar la efectividad de la comunicacion: Porcentaje de funcionarios
capacitados; tasa de apertura de correos y asistencia a webinars; nimero de ciudadanos
registrados en el portal SIGEFI; indice de satisfaccion de usuarios internos y externos; y
retroalimentacion cualitativa de encuestas antes y después de la implementacién. Estas
métricas, como sefialan Kotler y Keller (2022), permiten evaluar la efectividad de la

comunicacion y su alineacion con los objetivos estratégicos de la organizacion.

10. Cultura de innovacién y mejora continua

En el SIGEFI se definen valores y comportamientos basados en transparencia,

colaboracion y aprendizaje continuo, fortalecidos por programas de incentivos como concursos
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internos y reconocimientos a propuestas innovadoras. La cultura se mide con métricas de
participacion en iniciativas, nimero de propuestas, tasa de adopcion y satisfaccién interna.
Para superar la resistencia al cambio se aplican capacitaciones progresivas, comunicacion

constante y lideres internos de cambio.

Con estos elementos se implementa el ciclo PHVA en la Figura 14, asegurando una

mejora continua y sostenible en la Contraloria.

Figura 14. PHVA

CICLO PHVA: (_}lllIUHA
DE INNOVACION Y PLANEAR
MEJORA CONTINUA

03

ACTUAR

Medir métricas de cultura de
innovacion: participacion,
propuestas, satisfaccion,
adopcion y NPS.

Nota: Elaboracién propia (2025).

Conclusiones y recomendaciones

El proyecto SIGEFI evidencia que la digitalizacion integral de los expedientes fiscales
representa un cambio estructural en la gestién publica al fortalecer la transparencia, la
eficiencia procesal y la participacion ciudadana. La investigacion permitio identificar debilidades
en los procesos actuales de la Contraloria, como la alta dependencia del papel, la duplicidad de
esfuerzos y la baja trazabilidad, frente a lo cual el SIGEFI se plantea como una solucién

innovadora alineada con las politicas de Gobierno Digital.
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Entre los puntos clave se destacan la reduccion de tiempos y costos operativos, la
trazabilidad en linea, la autenticacién segura mediante firma electrénica y biométrica, asi como
la posibilidad de consultar y radicar documentos en linea. Ademas, se demostré que la
incorporacion de metodologias agiles, un plan solido de gestiéon del cambio y la participacion
activa de los actores internos y externos son factores determinantes para la sostenibilidad del
sistema. A largo plazo, la vision del SIGEFI es consolidar a la Contraloria como un referente de
innovacién institucional en Colombia, ampliando la cobertura del sistema a nuevas areas de
gestion fiscal, fortaleciendo la interoperabilidad con otros sistemas estatales y creando

sinergias con aliados estratégicos como el MinTIC y proveedores tecnoldgicos especializados.

Esta vision de largo plazo implica también una transformacion cultural, en la que la
tecnologia deja de ser un fin en si mismo para convertirse en un instrumento de legitimidad y
confianza publica. El potencial de transformacion del SIGEFI radica en convertir el control fiscal
en un proceso mas agil, confiable y participativo, incrementando la legitimidad publica y

reduciendo la resistencia al cambio.

Recomendaciones

Para garantizar la sostenibilidad y expansion del SIGEFI se recomienda mantener un
plan permanente de capacitacion y comunicacion tanto interna como externa, con lideres de
cambio que acompafien a los funcionarios y campafias pedagdégicas dirigidas a ciudadanos y
aseguradoras. Es fundamental asegurar un presupuesto plurianual que permita evolucionar
tecnolégicamente el sistema, incorporar nuevas funcionalidades y garantizar la ciberseguridad
y la infraestructura necesaria. También se sugiere institucionalizar programas de incentivos a la
innovacion, fortalecer los mecanismos de evaluacioén y retroalimentacion, y establecer métricas
claras de impacto y resultados, como la tasa de adopcién del sistema, la reduccion de tiempos
de tramite y el indice de satisfaccion ciudadana. Estas acciones deben estar alineadas con el
ciclo PHVA, asegurando que la innovacion no se detenga y se convierta en un proceso
continuo de mejora; de igual manera, se recomienda ampliar las alianzas con universidades,
centros de innovacion y proveedores tecnoldgicos para fortalecer la interoperabilidad y
garantizar una transferencia de conocimiento que mantenga actualizada a la Contraloria frente
a las tendencias digitales del sector publico. Se aconseja mantener la cultura de transparencia
y rendicion de cuentas como eje transversal del SIGEFI, publicando periddicamente
indicadores y resultados para incrementar la confianza ciudadana y demostrar el impacto real

de la transformacion digital.
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Anexo A

Encuesta: “Percepciones sobre la importancia del SIGEFI”

Instrucciones: A continuacién, encontrard una serie de preguntas orientadas a conocer su
opinién sobre la necesidad de implementar un sistema electrénico de gestion de expedientes
fiscales (SIGEFI) en la Contraloria General de la Republica. Sus respuestas son confidenciales
y de caracter académico.

1. ¢Cual considera que es la principal dificultad actual en la gestién de expedientes
fiscales en la Contraloria?

e Tramites presenciales excesivos

e Retrasos en tiempos de respuesta

o Pérdida o extravio de documentos fisicos

o Falta de trazabilidad de los procesos

e Limitado acceso ciudadano a la informacién

2. ¢Por qué considera importante implementar el SIGEFI en la Contraloria?

e Para modernizar los procesos internos

o Para garantizar transparencia y acceso a la informacion
o Para reducir costos y tiempos de gestiéon

e Para mejorar la seguridad de la informacién

e Para aumentar la confianza ciudadana en la entidad

3. ¢, Qué aspecto cree que se beneficiaria mas con laimplementaciéon del SIGEFI?

e Transparencia en los procesos

¢ Reduccién de tiempos y tramites
e Trazabilidad de expedientes

e Seguridad de la informacion

o Participacién ciudadana

4. ¢;Quériesgos o dificultades podrian afectar laimplementacién del SIGEFI?

e Costos de implementacion

e Riesgos de ciberseguridad

e Resistencia al cambio por parte del personal

e Limitaciones de acceso digital de algunos ciudadanos
e Ninguno

5.Enunaescaladelab, ¢quétan necesario considera que es implementar el SIGEFI para
la Contraloria?

e 1. Nada necesario
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2. Poco necesario

3. Medianamente necesario
4. Necesario

5. Muy necesario

RESULTADO ENCUESTA LINK DE LA ENCUESTA https://forms.gle/Q485ntLm4DwihcW8A
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