DICCIONARIO DE DATOS
El Diccionario de datos refleja la configuracién de las tablas utilizadas como base para la aplicacién.

Tabla: Chequeo_politicas
Descripcion: Esta tabla contiene el chequeo de las politicas que se han realizado

ANEXO I. Diccionario de Datos

Campos
Tabla 1
PK | FK NAME DATA TYPE [NOT NULL| DESCRIPTION
v id_chequeo_politicas number v Identificador del registro de la tabla
cp_direccion_ip varchar2(20) Direccidn ip, de la politica chequeada
v |cp_usuario varchar2(20) Usuario de dominio
cp_grupo varchar2(20) Grupo al que pertenece el usuario que cheque la politica
cp_fecha date Ultima fecha en la que se hace el chequeo de la politica
cp_hora date Ultima hora en la que se hace el chequeo de la politica
cp_nodo number MNodo asignado para el chequeo de la palitica
Ccp_mensaje varchar2(500) Mensaje sobre el chequeo de la politica
v |cp_politica number Politica que se desea chequear
cp_estado varchar2(20) Estado en el que se encuentra el chequeo de la palitica
cp_host varchar2(50) Host asignado para el chequeo de la politica
cp_mac varchar2(50) Direccion mac utilizada
cp_user varchar2(50) User del chequeo de la politica
Cp_reason varchar2(300) Razon del chequeo de la politica

Tabla: Radius_authentication
Descripcion: Esta tabla describe los Log de Radius_ authentication

Radius_authentication. Es un protocolo de autenticacidn y autorizacion para las aplicaciones de acceso a la red; cumple estas funciones:

1). Autenticar a los usuarios o los dispositivos antes de concederles acceso a una red
2). Autenticar a los usuarios o dispositivos para determinados servicios de red
3). Tiene en cuenta el uso de esos semvicios

Campos
Tabla 2
PK | FK NAME DATA TYPE [NOT NULL] DESCRIPTION
v id_radius_authentication |number v Identificador del registro de la tabla
ra_direccion_ip varchar2(20) Direccion IP del Log de Radius_authentication
v |ra_usuario varchar2(20) Usuario de dominio
ra_grupo varchar2(20) Grupo al que pertenece el usuario
ra_fecha date Ultima fecha de acceso a la red
ra_hora date Ultima hora de acceso a la red
ra_nodo number Nodo asignado al Log de Radius_authentication
ra_mensaje varchar2(500) Mensaje del Log de radius_authentication
ra_esado varchar2(20) Estado del Log de radius_authentication
ra_id varchar2(50) Identificacion del Log de radius_autehentication
(

ra_location_group

varchar2(50)

Location_group de radius_authentication

Tabla: Sesion_inactiva

Descripcion: Esta tabla contiene el registro de las sesiones inactivas

Campos
Tabla 3
PK | FK NAME DATA TYPE [NOT NULL] DESCRIPTION
v id sesion inactiva number v Identificacion del registro de la tabla
si_direccion_ip varchar2(20) Direccion IP de la sesion gue en el momento se encuentra inactiva
v |Si_usuario varchar2(20) Usuario de dominio

Si_grupo varchar2(20) Grupo al que pertenece el usuario que tiene la sesion inactiva
si_fecha date Ultima fecha en que la sesidn se encontraba inactiva
si_hora date Ultima hora en que la sesion se encontraba inactiva
si_nodo number MNodo asignado a la sesion que se encuentra inactiva
si_sesidn varchar2(50) Sesion que esta inactiva
si_host Host asignado para sesion inactiva
si_last_access varchar2(500)
si_mensaje varchar2(500) Mensaje de la sesion inactiva




Tabla: Autenticacion_primaria

Descripcion : Autenticacion de usuarios

Campos
Tabla 4
PK | FK NAME DATA TYPE NOT NULL]| DESCRIPTION
v id_autenticacion_primaria |number v Identificacion del registro de la tabla
ap direccion ip varchar2(20) Direccion IP_de la autenticacion primaria
v |ap_usuario varchar2(20) Usuario de dominio

ap_grupo varchar2(20) Grupo al que pertenece el usuario que realiza la auteticacion primaria
ap_fecha date Ultima fecha de una autenticacion primaria
ap hora date Ultima hora de una autenticacion primaria
ap_nodo number MNodo asignado para la autenticacion primaria
ap_mensaje varchar2(500) Mensaje de la autenticacion primaria
ap_estado varchar2(20) Estado en el que se encuentra la autenticacidn primaria
ap id varchar2(50) Identificacion de la autenticacion primaria
ap_from varchar2(50) Autenticacion primaria

Tabla: Vian_asignada
Descripcion: Esta tabla contiene todas las vian que en algin mometo pueden ser asignadas

Campos
Tabla 5
PK | FK NAME DATA TYPE [NOT NULL] DESCRIPTION
v id vlan_asignada number v Identificacion del registro de la tabla
va_direccidn_ip varchar2(20) Direccion IP para la vlan asignaa
v |va_usuario varchar2(20) Usuario de dominio

va_grupo varchar2(20) Grupo al que pertenece el usuario al que se le asigna la vlan
va_fecha date Fecha de la ultima asignacion de vian
va_hora date Hora de la ultima asignacidn de vian
va_nodo number MNodo para la asignacion de la vian
va_mensaje varchar2(500) Mensaje sobre la vlan que fue asignada
va_id_vlan_asignada number Identficacidn de la vian asignada

Tabla: Actividad_usuario
Descripcion: Esta tabla contiene la actividad del usuario en la red

Campos
Tabla 6
PK | FK NAME DATA TYPE [NOT NULL]| DESCRIPTION
v id_actividad_usuario number v Numero de identificacion del usuario
au_direccion_ip varchar2(20) Direccién IP del usuario
v |au_usuario varchar2(20) Usuario de dominio

au_grupo varchar2(20) Grupo al que pertene este usuario
au_fecha date Ultima fecha en la que el usuario a realizado alguna actividad
au_hora date Ultima hora en la que el usuario a realizado alguna actividad
au_nodo number Nodo asignado a la actividad del usuario
au_mac varchar2(30) Direccion Mac utilizada

Tabla: Otros_mensajes
Descripcion: Esta tabla contiene ofros mensajes que arrojan los archivos log- access, admin, events y sensorlog

Campos
Tabla7
PK | FK NAME DATA TYPE [NOT NULL]| DESCRIPTION
v id_otros_mensajes number v Identificacion del registro de la tabla
om_direccidn_ip varchar2(20) Direcion IP de otros mensajes
v |om_usuario varchar2(20) Usuario de dominio

om_grupo varchar2(20) Grupo al que pertenece el usuario
om_fecha date Ultima fecha de otros mensajes
om_hora date Ultima hora de ofros mensajes
om_nodo number Nodo asignado para otros mensajes
om_mensaje varchar2(500) Mensaje de otros mensajes




Tabla: Usuarios NaclLogAnalizer
Descripcion: Esta tabla contiene los datos de los usuarios del sistema

Campos
Tabla 8
PK | FK NAME DATA TYPE [NOT NULL] DESCRIPTION
v us_cedula number v Numero de identificacién del usuario
us_nombre varchar2(70) Nombre del usuario que ha ingresado al sistema
us_correo_electronico varchar2(70) Carreo electronico asignado al usuario gue ha ingresado al sistema
us_cargo varchar2(30) Cargo del usuario gue ha ingresado al sistema
us_usuario_dominio varchar2(50) Dominio asignado al usuario que ha ingresado al sistema
us_nombre_acceso varchar2(10) Nombre de acceso asignado al usuario que ha ingresado al sistema
us clave acceso varchar2(10) Clave de acceso asignada al usuario que ha ingresado al sistema
v |us_rol varchar2(30) Rol asignado al usuario que ha ingresado al sistema

us_mensaje varchar2(500) Mensaje de actividad de usuario

Tabla: Eventos

Descripcion: Esta tabla contiene los eventos del sistema

Campos

Tabla 9

PK | FK NAME DATA TYPE [NOT NULL] DESCRIPTION
v id_eventos number v Identificacién del registro de la tabla

ev_fecha date Ultima fecha en la que se registra un evento del sistema
ev_hora date Ultima hora en la que se registra un evento del sistema
ev_nodo number Nodo de evento
ev_mensaje varchar2(500) Mensaje del evento

Tabla: Actividad_administradores
Descripcion: Esta tabla contiene la actividad de los administradores en el sistema

Campos
Tabla 10
PK | FK NAME DATA TYPE [NOT NULL] DESCRIPTION
v id_actividad_administrador| number v Identificacion del usuario administrador

aa_direccién_ip varchar2(20) Direccion IP de los administradores
da_usuario_administrador |varchar2(20) Usuario de dominio administradores
aa_grupo varchar2(20) Grupo al que pertenece el usuario
aa_fecha date Fecha de la ultima actividad realizada por el usuario administrador
aa_hora date Hora de la ultima actividad realizada por el usuario administrador
aa_nodo number MNodo asignado para la actividadad_administradores
aa_mensaje varchar2(500) Mensaje actividad administradores

Tabla: Sensor_logs
Descripcion: Esta tabla contiene la informacion del archivo Sensor_logs

Campos
Tabla 11
PK | FK NAME DATA TYPE [NOT NULL]| DESCRIPTION
v id_sensors_logs number v Identificacion del archivo Sensor_Log
sl_fecha date Ultima fecha de ingreso al archivo Sensor_logs
sl_hora date Ultima hora de ingreso al archivo Sensor_logs
sl_mensaje varchar2(500) Mensaje del archivo sensor_logs
Tabla: Politicas_establecidas
Descripcion: Esta tabla contiene las politicas establecidas
Campos
Tabla 12
PK | FK NAME DATA TYPE [NOT NULL] DESCRIPTION
v id_politicas_establecidas |number v Identificacion del registro de la tabla
pe alias_politica varchar2(70) Alias de la politica
pe descripcion varchar2(100) Descripcion de la politica




Tabla: Log Syslog
Descripcion:Esta tabla contiene los nombres de los archivos

Campos
Tabla 13
PK | FK NAME DATA TYPE [NOT NULL] DESCRIPTION
v id_syslog number v Identificacidn del registro de la tabla
sy_nombre_archivo varchar2(50) MNombre del archivo
sy_lineas number Numero de lineas del archivo
Tabla: Vian
Descripcion: Esta tabla contiene las Vlan existentes
Campos
Tabla 14
PK | FK NAME DATA TYPE [NOT NULL]| DESCRIPTION
v id_vlan number v Identificacion de la Vlan
vian_nombre varchar2(50) Nombre de la vian
vlan_descripcion varchar2(100) Descripcion de la Vlan
Tabla: Rol
Descripcion: Esta tabla contiene los Roles de los usuarios del sistema
Campos
Tabla 15
PK | FK NAME DATA TYPE [NOT NULL] DESCRIPTION
roles varchar2(20) Roles establecidos
Tabla: Usuarios
Descripcion: Esta tabla contiene los usuarios del sistema
Campos
Tabla 16
PK | FK NAME DATA TYPE [NOT NULL] DESCRIPTION
usuario varchar2(50) Usuarios del Banco Agrario de Colombia

Tabla: Administradores
Descripcion: Esta tabla contiene los administradores del sistema
Campos
Tabla 17

PK

FK

NAME

DATA TYPE

NOT NULL|

DESCRIPTION

administradores

varchar2(50)

Administradores




ANEXO Il. Manual de Instalacion de NACLOGANALIZER

Manual de Instalacion NacLogAnalizer

1. Antes de ejecutar el sistema usted debe crear la base de datos con el script
nac.sql; en el usuario NacLogAnalizer, recuerde que debe conocer la contrasefia,
la cual la proveera el administrador del sistema.

2. Luego debe configurar el servidor FTP con el usuario el usuario NacLogAnalizer,
recuerde que debe conocer la contrasefa, la cual la proveera el administrador

del sistema.

3. Debe verificar que en dicho servidor existan los archivos:

* Log.access
* Log.admin
* Log.events

* Log.sensorslog
En la carpeta juniperlogs, la cual debe tener permisos de lectura.
4. Siguiendo correctamente estos pasos, ya puede ejecutar el archivo

NacLogAnalizer.jar y probar todas las funcionalidades que este traerd para
facilitar su actividad.



ANEXO Ill. Manual de Usuario Final de NACLOGANALIZE R

Manual de usuario final NacLogAnalizer

OBJETIVO:
Describir las funciones que realiza el sistema NacLogAnalizer para; realizar una
busqueda simple y una blsqueda avanzada; consultar el historial de la
asignaciéon de una Vlan, chequeo de politicas, actividad por usuario, visualizacion
de errores, visualizacion de todos los logs, visualizar log admin, visualizar log

evens y visualizar log sensor-log.
RESPONSABLES:

Las personas responsables de la aplicacion de este manual son:

Area Personas

Sistemas Ingrid Marcela Acero Garcia

Nubia Esperanza Ahumada Ballen

FRECUENCIA:
Este manual se aplica cada vez que se requiera la creacion, modificacion,
eliminacion de usuarios; creacién, modificacion, eliminacién y visualizacion de
Vlan; creacién, modificacion, eliminacién y visualizacion de politicas; realizar una
bdsqueda simple y una blsqueda avanzada; consultar el historial de la
asignaciéon de una Vlan, chequeo de politicas, actividad por usuario, visualizacion
de errores, visualizacion de todos los log, visualizar log admin, visualizar log

events y visualizar log sensor-log.
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MODULOS, PERFILES Y ROLES

El sistema desplegara diferentes pantallas de acuerdo al rol al que usted

pertenezca:

« Administrativos:  Los usuarios administrativos son usuarios que
pertenecen al area administrativa de la entidad.
% Avanzados: los usuarios avanzados son los usuarios del area de las

Telecomunicaciones de la entidad.

CONFIGURACION DE LAS HERRAMIENTAS TECNOLOGICAS.

CARACTERISTICAS DEL EQUIPO

v' Procesador 1,3 GHz o superior
v’ 256 MB de RAM

v' 260 MB de espacio disponible en el disco duro

CARACTERISTICAS DEL SISTEMA OPERATIVO

Microsoft® Windows® XP Home, Professional o Tablet PC Edition con Service
Pack 3 (32 bits) o Service Pack 2 (64 bits); Windows Server® 2003 (con Service
Pack 2 pare 64 bits); Windows Server® 2008 (32 y 64 bits); Windows Server
2008 R2 (32 y 64 bits); Windows Vista® Home Basic, Home Premium, Business,
Ultimate o Enterprise con Service Pack 2 (32 y 64 bits); Microsoft Windows 7 or
Windows 7 con Service Pack 1 Starter, Home Premium, Professional, Ultimate o
Enterprise (32 y 64 bits)



INGRESANDO AL SISTEMA

Se mostrara una Pantalla de bienvenida en donde se visualiza el logo del Banco

Agrario y el logo del sistema

-

:' NacLogAnalizer

— |
@ Banco Agrario de Colombia

VENTANA DE AUTENTICACION

ﬂ .
B CONTRASENA
C——

l Aceptar “ Cancelar H Obvide mi clave... I

En esta ventana usted se puede registrarse con el usuario que tenga asignado.

La ventana le mostrara las siguientes tres opciones ACEPTAR, CANCELAR Y OLVIDE MI
CONTRASERNA

OLVIDO DE CLAVE Usted tendra la opcién de recuperar su contrasefia, solo

debe ingresar el correo electronico que tenga registrado y el sistema.
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Esciba al correo electronico registrado en su cuenta:
[nubiashumadads 3@hatmail com| !

| Aceptar || cancear

El sistema le enviara un correo electrénico confirmandole él envi6 de su

contrasefia.

@ Su clave fue emviada al correo nubizahumadada3@hotmail.com

P

Menus Colgantes de la Interfaz del Sistema:

# Archivo

@ Administrativos
4 Avanzado

@ Ayuda?

Nota: Cada Menu a su vez tiene un Sub-menu colgante.

Se mantiene visible una barra horizontal desde donde se accede a las diferentes
secciones del mend. Al pasar con el mouse sobre cada uno de los menus, se
puede dar click y se despliegan las opciones que contienen. A su vez, es posible

gue alguno de ellos contenga un submenu dentro.
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Menu desplegable Archivo.

¥ NACLogAnalrzer SR J[E=

w‘nd_minislrmiws Avanzado Administrar  Ayuda 2

Cerrar sesion

Banco Agrario
de cﬂiomblﬂ Busqueda Avanzada

= Submenu Cerrar sesion

= Submenu Salir

FORMULARIO PARA EL ROL ADMINISTRATIVO

psl| Avanzado Administrar Ayuda?

Busqueda Simple..
Busqueda Avanzada..

i\EV_; al]

Busqueda Simple

Banco Agrario
de Cﬂlomhla Busqueda Avanzada

Este formulario contiene un Menu desplegable.

» Submenu Busqueda Simple:

» Submenu Busqueda Avanzada.

Si el usted desea escoger la opcion de busqueda simple, el sistema le mostrara

la siguiente ventana:
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BBCaR

En esta ventana usted tiene dos opciones para realizar la busqueda. Una es con

la direccion IP, y la otra es mediante la direccion MAC.

Si usted desea realizar una busqueda simple, el sistema le mostrara la siguiente

ventana

fieate Hasta bavom

BT S TADG

Ld LMD TECHA

En esta ventana usted tiene las siguientes opciones para realizar la busqueda.

Por direccion IP y rango de fecha, Por direccion IP, rango de fecha y rango de
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hora. También puede realizar la busqueda por direccion MAC y rango de fecha,
direcciéon MAC, rango de fecha y rango de hora, o lo puede hacer por la opcion

usuario y rango de fecha, usuario, rango de fecha y rango de hora.

En la siguiente ventana puede observar un ejemplo de cémo se puede realizar
una busqueda por usuario y rango de fecha.
T

LR

i Deweeren o == [ TR S FLN e e,
bl RapeD O FECHS L) FARDD D DR

B

Dwess [ITh e RS -
f

FEChh R , A

Formulario Rol Avanzados

Archivo  Administrativos :‘_Iiﬁ -‘-.i-ﬁ Adminisirar Ayuda 7

Historial VLAN
essu e -
Errores Politi...
O, Yuspes ;
NV oo ]
Banco Agrario | |
de Colombia | Logs Administrad.. |
| |
| |

Todos los LOG

Log de Eventos

SensorLogs
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Menu desplegable Avanzado

Submenu Historial Vlan
Submenu Chequeo Politicas
Submenu Actividad por usuario
Submenu Errores

Submenu Todos los LOG
Submenu Ver log Admin

Submenu Ver log Events

¥y ¥y ¥y ¥y ¥y Y YyYy

Submenu Ver Log Sensorlogs

En la siguiente ventana usted podra consultar el historial de una Vlan, la vlan que

seleccione debe estar en la base de datos.

q‘ TR A IMACION [ M !

Si se encuentran resultados de la vlan que usted ha seleccionado se mostrara la

siguiente ventana.
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‘Ealwcoene s Vian lan bcees . BLF

Si usted desea realizar un chequeo de politicas el sistema le mostrara la

siguiente ventana.

un o

" liman s Foe s e | eounc ERnga | e s e |
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Usted podré realizar el chequeo de politicas por los siguientes filtros;
Direccion IP, politica, rango de fecha, direccién IP, politica rango de fecha y
rango de hora, también lo puede hacer por MAC, politica, rango de fecha, MAC,

politica, rango de fecha, y rango de hora.

Las politicas se pueden escoger de una lista desplegable que esta previamente

cargada desde la base de datos:

[ PouTICAS |File

Proceso_Antivirus
Semvicios Obligatorios
proceso_antivirus

registro

Si la busqueda tiene resultados el sistema le mostrara la siguiente ventana.

De no encontrar resultados se mostrara el siguiente mensaje:
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o NO EXISTEN DATOS QUE COINCIDAN CON LA BUSQUEDA

Los demas campos son verificados al pulsar el boton de enviar, de tener un
formato no valido se mostrard un mensaje de error que informa el error

encontrado por ejemplo:

o

o Error en el formato de la direccion P

 Aceptar

Para la opcion de Actividad por Usuario se muestra el siguiente dialogo, el cual le
va a solicitar el usuario que quiere explorar. Esta opcién verifica Gnicamente que

se haya ingresado algun dato pero no que el usuario exista.

CUAL ES EL USUARIO QUE DESEA EXPLORAR?

[ |

[MJ] [ Cancelar }

Si usted desea cancelar esta opcion, el sistema le mostrara el siguiente mensaje.
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La cual cuenta con dos opciones de filtro entre las que se puede escoger entre
un rango de fecha y hora o solamente un rango de fecha. Si la busqueda arroja
resultados se muestra:

Cwnge Husta Caze Hastn [
[aeaserd |68 eosmr = H} i thein -
RESULTADOS N N
e UBLAAY | GG | FECHA oAk | Mo | Az Ll
15252 20248 [ Aeowsn Tots ZRDEROT 114430 1 wninfg “
| 19282 13181 tacern Acoann Totul 80BN AT 1 onints 'g
000 Iacera IR0 121044 1 i inf
8000 lacern TROBEON 1274088 1 DO Nt
an0o [T TRGERN 121848 1 DRIGAIELISN
aap0 [ b i A 1 032523503 1y
LLLL) \asdng SRR T4 1 L ]
[11T] tacara 2008201 1A 1 0205310 Tut
0000 [P TR 121844 i [T RN
T lacarn Acernn Toad TR A7 as 1 ik
2000 \aoern Twokad kealet 1 ik
| 252 18188 Iacer TROBN 11T 1 wninto
14252 18 181 Inoenn IROED0NT 1Z1700 1 DOIELESIR0
262 1 10T Lany TROR0TT 1170 1 00-26.91-54-3503
1426208 ] noR201 1r0e 1 03-35-20-54- 318
15282 0,481 2R082011 121700 1 G253 30k
19252 43181 [ 2ROB2IH 121709 1 [
e &2 1 i aceny FL ool 170 1 L ]
| v s ey tacana Acoesn Totsd IR TS 1 L ]
| 128213181 Iacenn Accaso Tkl 280820 139150 1 025535 3ada
192 52 19160 [re Acowsn Totwl TROBRIN 130150 1 DRI503.55 300
WAL 1T 0] acceo Tots AWOEIINT TIN50 1 (505G
19343 1218t iacen Aooezn Tole 0BT 0% 1 ]
14252 43181 e Asovso Tatul 2ROB20TY 139450 1 00262355321
19253 48 181 iseen Aazasn Tetsl TROBRIN 138000 1 [ ]

De lo contrario aparece el mensaje:
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Cuando usted presiona el boton buscar se verifica el formato de todos los

campos, de haber un error se muestra un mensaje que informa que error se
encuentra, veamos un ejemplo.

ERROR ot

Solo se permiten numeros

Para la funcién de errores en la autenticacion se muestra la siguiente ventana: La
cual cuenta con dos opciones de filtro: direccion IP y usuario que pueden ser

combinadas con un rango de fecha y hora o un rango de fecha Unicamente. Si la
blusqueda genera resultados se muestra:

L] R4MGD DE FECHA,

Danda

FESULTAIOS
P

FECHA | HORA OO0 | ESTADD
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De lo contrario se muestra el siguiente mensaje:

Para la opcion de visualizar todos los LOG se muestra la siguiente ventana:

L it
D matcn s ficams & s o

PR e e e —
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Esta ventana cuenta con dos opciones de filtro: un rango de fecha o un rango de

fecha y hora. Si la bausqueda arroja resultados el sistema le mostrara la siguiente

ventana.

o MO EXISTEN DATOS QUE COINCIDAN CON LA BUSQUEDA

Al presionar el boton buscar se verifica el formato de todos los campos, de haber

un error se muestra un mensaje que informa que error se encuentra, por ejemplo:

Solo se permiten numeros

ERROR

Para la opcion de visualizar el Log de Administrador se muestra la siguiente

ventana:
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Esta ventana cuenta con dos opciones de filtro: Direccion IP y usuario
administrador que pueden ser combinados con un rango de fecha o un rango de

fecha y un rango de hora. Si la bausqueda arroja resultados, se muestra:

i

o A0 E e
s e ——
EROTEE R $- 1 AR L-F I [ wam B

LT e T FAEET S T L L g —m————— r— —
P COTENET_ LR DT e AL

e, A,
WP _COVEIT_CORG PRI T3 G i P ey | AL
A T AU LI 2 W A T 12 T UL A BRI Rt AN sen el

B COTEMT_ RN, X MRS A e iy iy e e T
. T e sann e i s P

T B B Vi ol i P R WY T8 i E o ]
o im " g =11}

L e by e e AT (108 RS ke F s

De lo contrario aparece el mensaje:

o NO EXISTEN DATOS QUE COINCIDAN CON LA BUSQUEDA

(LAcoma J

Al presionar el botdn buscar se verifica el formato de todos los campos, de haber

un error se muestra un mensaje que informa que error se encuentra, por ejemplo:
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El rango de fechas es incorrecto

PEEGHA . [IORN | kOO0 MERGARE. . e el
| 2znenen) 1000 1 FrumCer of ConoaTenk uLars IogRed M i e Seace £ iy
| IEZ0A2ON1  Epa28 * Pismoer of JCP connecions & b
|z2mecon1 TIoG2e 1 FRImDEC 6 FICE CirneBon: 3

| Spodcnt Txoase 2 Fiumber of Ssnoumart LS 15008 83 P diace: 1 |
|Zamecesr wasae 2 Fiumber of ST Sonmutions &

|Zamesen aees & i of MCE [

220821 140038 1 FumOer of COnTuTant LSS 100N I 80 B devos T

| amenant too3w 1 Mumbec of JCF o

S20G0FN1 H4B038 1 Pumbec of NCP connetiang: 9

ZINEIHNY  MO0IF 2 Pumber of ConGuTent USATE ISOTea 8 P ceace. §

| 2ABHINT 1400 ITT el Muszer of ICP confeoiond. O

| Tanecent  wSor 2 mbac of HCH cinnngcBont | O

|saneoent  toobe ¥ amBar OF SSNDTRTE WE TS ISIERG .5 e Gence @
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22062001 150050 1 Humser of NCP Connedions

|moacat oo 2 LA I B C Seace: 0

|samaoent s 2 Fismner of SO connectoea. &

F2oBICN) E0OIW 2 Plsner o MG Ciarnene.

| Zaoacent woTez 1 Fitrmaser oF SonDamant LSS ISOERT N5 T Sevace: T

| Zameent wones v Mo of JCP-

22000001 WHTEZ 1 Puster of HCS s

|z2mamon) mcese @ PFRITSGOT OF CONOATANE UBATE ISHNG I8 53 e Geace 0

| amcecent taS0sD D Plussber of SR o

|2amecest toass D Prumber of NICP cosneminn O

| zamegoi woa 1 Prumser ot aTs Iogpe in 5 S cevice: T

mmeasnl Wweam 1 Pumser of JCP ConneEsosa O

Taoecenl weatd 1 Mumber of NCP cosnecsans: 50

|2oe2ent weaor 2 FiumSer of conoement useTa IGged % B deace:

|zamement Wewor 2 Fumoec of ST ®

| zamapent Woo1 2 Mumoec of HCP Conne-an: 0

|:manon| tEsads 1 i of conoumant Ie3ea s B swine: )

|aamaoent asae 1 Pumbec of JCF connacsona ©

|Za0eQonl WO 1 PRUmoer of MG connesnons. 11

|Zooeaent WAl 3 Pumiar of conoument 1SGUNa 2 e Smvice v

Para la opcion de visualizar los Log Sensor Log el sistema le mostrara la

siguiente ventana:
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Menu desplegable Ayuda?

Acerca de...

Busqueda Simple

Banco Agrario
de Colombia Busqueda Avanzada

» Submenu Ayuda:
v' Temas
v' Acerca de

Temas: alli usted encontrara temas referentes con el sistema

159



SALIR DEL SISTEMA

Cerrar sesion

Salir

Banco Agrario
de Colombia

Menu desplegable archivo

» Submenu cerrar sesion

» Submenu salir

Busqueda Simple

Busqueda Avanzada
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ANEXO IV. Manual de Administrador de NACLOGANALIZER

Manual de Administrador NacLogAnalizer

OBJETIVO:
Describir las funciones que realiza el sistema NacLogAnalizer para creacion,

modificacion, eliminacion de wusuarios; creacion, modificacion, eliminacion vy
visualizacion de Vlan; creacién, modificacidn, eliminacién y visualizacién de politicas.

RESPONSABLES:

Las personas responsables de la aplicacién de este manual son:

Area Personas

Ingrid Marcela Acero Garcia

Sistemas )
Nubia Esperanza Ahumada Ballen

FRECUENCIA:

Este manual se aplica cada vez que se requiera la creacion, modificacion, eliminacion
de usuarios; creacion, modificacion, eliminacién y visualizacion de Vlan; creacion,
modificacion, eliminacion y visualizacion de politicas; realizar una bdsqueda simple y
una busqueda avanzada; consultar el historial de la asignacién de una Vlan, chequeo
de politicas, actividad por usuario, visualizacion de errores, visualizacion de todos los
logs, visualizar log admin, visualizar log evens y visualizar log sensor-log.

MODULOS, PERFILES Y ROLES

El sistema desplegara la pantalla del rol administrador

«» Administradores: Los usuarios administradores son los administradores del

sistema.
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CONFIGURACION DE LAS HERRAMIENTAS TECNOLOGICAS.

CARACTERISTICAS DEL EQUIPO

v" Procesador 1,3 GHz o superior
v' 256 MB de RAM

v' 260 MB de espacio disponible en el disco duro

CARACTERISTICAS DEL SISTEMA OPERATIVO

Microsoft® Windows® XP Home, Professional o Tablet PC Edition con Service Pack 3
(32 bits) o Service Pack 2 (64 bits); Windows Server® 2003 (con Service Pack 2 pare
64 bits); Windows Server® 2008 (32 y 64 bits); Windows Server 2008 R2 (32 y 64 bhits);
Windows Vista® Home Basic, Home Premium, Business, Ultimate o Enterprise con
Service Pack 2 (32 y 64 bits); Microsoft Windows 7 or Windows 7 con Service Pack 1

Starter, Home Premium, Professional, Ultimate o Enterprise (32 y 64 bits)

INGRESANDO AL SISTEMA

Pantalla de bienvenida en donde se visualiza el logo del Banco Agrario y el logo del

sistema

-

) NacLogAnalizer

o

@ Banco Agrario de Colombia

162



VENTANA DE AUTENTICACION
{1 AUTENTICARSE l@ﬂg

S USUARIO
CONTRASENA |

Aceptar Cancelar Ohvide mi clave...

En esta ventana usted se puede registrarse con su usuario de administrador que tenga
asignado. La ventana le mostrara las siguientes tres opciones ACEPTAR, CANCELAR
Y OLVIDE MI CONTRASENA

OLVIDO DE CLAVE Usted tendra la opcion de recuperar su contrasefia, solo debe

ingresar el correo electrénico que tenga registrado y el sistema.

Esta ventana muestra tres opciones ACEPTAR, CANCELRA Y OLVIDE MI
CONTRASENA

Nota. Entre las tres opciones se destaca la opcion de olvido de clave, opcion que
permite a un usuario registrado ingresar su correo electrénico; para que por este medio

sea enviada su contrasefia.

Entrode = -
Esciba el correo electronico registrado en su cuenta:
[nublaahumadadé3@hotmall corm|

| Aceptar || Cancelar

Una vez el sistema valide el correo ingresado le mostrara una ventana confirmandole
gue su clave de acceso fue enviada al correo electronico.
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Formulario Rol Administradores

Archivo  Administrativos  Avanzad

@
W/
Banco Agrario
de Colombia

| Politicas

» Submenu Usuario:
v' Crear
v" Modificar
v" Visualizar
v' Eliminar

» Submenu Vlan:
v' Crear
v" Modificar
v" Visualizar
v" Eliminar

k= Submenu Politicas:

Modificar
Visualizar
y Eliminar

Eliminar
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v' Crear

v" Modificar
v" Visualizar
v" Eliminar

Para la creacidn de un usuario el sistema le mostrara la siguiente ventana

O O
LFSLUAIDO: D ACCT SO
COMTFASEMNA

COME RFMIE (COMN T FUASEMA

L

Alli usted debe diligenciar todos los campos, esta opcién tiene implementado una
validacién de errores que comprueba los campos ingresados por usted antes de hacer
la conexién con la base de datos.
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IDATOS INCORRECTOS

o ERRORES ENCONTRADOS
; digite su cedula sin puntos

Formato de correo invalido
Seleccione un Rol

Cuando usted ha ingresado los datos correctamente el sistema le mostrara la siguiete

ventana.

CONFIRMACION

o Usuario Creado

& Modificar Usiaria

HOMERE COMPLETO
CEDLRLA
USUARI0 OE DoMWMD

CARGD
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Al lado izquierdo se muestra la ventana inicial, en donde el boton de modificar se
encuentra desactivado, cuando usted navegue por los usuarios creados se activa el
botén modificar.

B Modificar Psuaeio_ b |
i L

HOMBRE COMPLETO MaicEla Aced o Gaica
CEDULA 1013618086
USUARID DE DOMING {acens
CARGO |n|;v|r.-|r.1.p| miztemas
CORRED mantis I3Enotmail cem
LFS1LERI0 DE ACCERD MR T
CONTRASERA
RCL

<< | | MODRICAR | | cancELaR | | = |

Al habilitar la funcion de modificar aparecera el botén de guardar. Los campos que
aparecen en amarillo, indican que no se puede modificar, los deméas se pueden editar,
al finalizar la edicibn se deben guardar los cambios. Si los datos se ingresaron
correctamente aparecera la confirmacioén de la funcién.

CONFIRMACION

Usuario Modificado

Visualizar Usuario Muestra la siguiente ventana. Se muestra una tabla con los usuarios
gue ya estan creados
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CEDULA | NOMBRE | USUARIGDOMINID | NOMBREACCESO | ROL il
ISOTES  Vannath Acera ~cw “avenisds =
1013616068 Martels indwet maitidl dminitradon

G104 Lt Dary daweis g e e

11185677 Pepite: t Pprer sdminiarativo

Para eliminar un Usuario. Se muestra la siguiente ventana:

£ Elminar Uniania

HOMERE CONFLETD

USUARSD DE DOUSNSD
CARGO

CORRED
USUARED DE ACCESD
CONTRASERS

ROL OIS

i o FLRE | | RANCELAR |

[

Una vez se navegue por los usuarios se habilitara la opcion eliminar, cuando se elimine

el usuario correctamente aparecera el siguiente mensaje de confirmacion:
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B Medicar Vian. =%

®

DESCRIPCION ian plso segundo

HOUBRE WLAMN

|2 | | sopeeis Ewl = GLURTIE f|.m||mﬂ'| GUARDER

HNOMBRE VLAN wan seQunds

DESCRIPCION VBN DAFD USEANOS FIS0 SEgUnO0

[==] | wooesin | [oacos | | = | [ cwsoar |

Cuando se navega por las vlan se activa el boton de modificar, el cual activa la edicion
de los campos. Cuando se haya finalizado la edicién se debe hacer clic en el botdn
guardar. Y saldra el mensaje de confirmacién que aparece a continuacién al costado

derecho.
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1 i
I e / ' | & = 4 =] -
e INGEIIogANG1ZET

Para visualizar las vlan el sistema le mostrara la siguiente ventana con las vlan que
actualmente estan creadas.

VAT URENE PR N

VAN di 05 U0 PerRnIoRSiEE B GrUpD KD
AN Ol R PTG

13 4t 3 i 414 ks Gl 5 B

Para la opcién de eliminar vlan se mostrara la siguiente ventana:

HOWERE VLAN | vian sequndd

CESCRIPCHON | vian ypuarins plsn sequnda
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Cuando se navega por las vlan se activa el boton de eliminar. Es importante tener en
cuenta que solo se podran eliminar las vlan que no contengan datos asociados. Los
mensajes que pueden aparecer son dos: el primero se refiere a que debido a la
integridad de los datos no se podra eliminar la vlan y el segundo muestra que la
operacioén se realizo satisfactoriamente.

DATOS INCORRECTOS g Sl | conmrmacion _i i

o G SE HA PODIDO ELIMEINAR LAVLAN o Wlan vian fres Eliminada
||

Mensaje de Confirmacion y error de la edicién de vilan

Para crear una nueva politica se mostrara la siguiente ventana:
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Antes de guardar los datos el sistema verifica que tengan el formato correcto, de ser asi

aparecera un mensaje como el mostrado al lado derecho, de lo contrario aparecera el

mensaje de error mostrado al lado izquierdo:

ERRORES ENCONTRADGS

Alias incoeructo, debe estar enke 3y 70 caraclares o Foliica Greada.
Descripcion incofmecia, deba esiar ontre 3 v 100 catadteres

Mensaje de Confirmacion y error de la creacion de politica

Para la opcién de modificar las politicas se mostrara la siguiente ventana:

HOUBRE POLIMICA Siatema Oparativa

DESCRIPCIDH vieihca qua 8l siatema operaleo
0 BB maquina local 848 BUpEior
a WPEPY

Cuando se navega por las politicas se activa el botdon de maodificar, el cual activa la
edicion de los campos. Cuando se haya finalizado la edicién se debe hacer clic en el

boton guardar. Y saldra el mensaje de confirmacién que aparece a continuacion al

costado derecho.
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HOMBRE POLITICA | Sistrna Cperatve

DESCRIFCION werihed quek ¢ Si40eTHS OpetalnG
38 k3 macing bl 588 SUBENT
axPary

e R itai QH:EUR,LEJ GUARDAR !

Para visualizar las politicas que actualmente estan creadas se mostrara la siguiente

ventana en donde se observan claramente por medio de una tabla.

| DESCRIPCIIN
S A M T
wwtifics s wl i de 18 muguieg ol
wwiifica oo sl
v ifica gus ol nusio sie
et s b deesin i iRabl s
Wanfca que s da ey
Fiyid s =1 snbvyire wibe cai
POAER DI macds Dt it

Eliminar politicas. El sistema le mostrara la siguiente ventana
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v

HNOMBRE POLITICA | FW Windows

DESCRIFCIDN werhcs gue ol feewall de window
5 B8 acive

wc | | gl | [ gamceiar | == | | alisons [(== | | ELMUNAR | | CAMCELAR. | [E GLURTH

Cuando se navega por las politicas se activa el boton de eliminar. Y al eliminar

correctamente aparece el siguiente mensaje:

SALIR DEL SISTEMA

Cerrar sesion

W

Banco Agrario
de Colombia

Salir

Busqueda Simple
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Menu desplegable archivo

B Submenu cerrar sesion

» Submenu salir
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LICENCIA DE USO - AUTORIZACION DE LOS AUTORES

Actuando en nombre propio identificado (s) de la siguiente forma:

Nombre Completo_Ingricl Morcelg Acero Sarcia

Tipo de documento de identidad: C.C. TI. (CJCE.(C) Numero: 1013 616. 066 Bia

Nombre Completo_Nubia Esperonza Ahumoda  Ballen

Tipo de documento de identidad: C.C. TI (] CE.(J Numero: __39.810.281 Tabio

Nombre Completo

Tipo de documento de identidad: C.C. () T.L. () C.E.() Numero:

Nombre Completo

Tipo de documento de identidad: C.C. () T.I. () C.E.(_) Numero:

El (Los) suscrito(s) en calidad de autor (es) del trabajo de tesis, monografia o trabajo de grado, documento de
investigacion, denominado:

AUTOMATIZACION DEL MANEJO DE LOS ARCHIVOS LOG DEL NAC (Network Access
Cortrol) EN EL BANCO AGRARIO DE _COLOMBIA

Dejo (dejamos) constancia que la obra contiene informacion confidencial, secreta o similar; S| (] NO
(Si marqué (marcamos) Sl, en un documento adjunto explicaremos tal condicién, para que la Universidad EAN
mantenga restriccion de acceso sobre la obra).

Por medio del presente escrito autorizo (autorizamos) a la Universidad EAN, a los usuarios de la Biblioteca de la
Universidad EAN y a los usuarios de bases de datos y sitios webs con los cuales la Institucion tenga convenio, a ejercer
las siguientes atribuciones sobre la obra anteriormente mencionada:

Conservacion de los ejemplares en la Biblioteca de la Universidad EAN.

Comunicacién publica de la obra por cualquier medio, incluyendo Intemnet

Reproduccion bajo cualquier formato que se conozca actualmente o que se conozca en el futuro

Que los ejemplares sean consultados en medio electronico

Inclusion en bases de datos o redes o sitios web con los cuales la Universidad EAN tenga convenio con las mismas
facultades y limitaciones que se expresan en este documento

Distribucion y consulta de la obra a las entidades con las cuales la Universidad EAN tenga convenio

moow»
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Con el debido respeto de los derechos patrimoniales y morales de la obra, la presente licencia se otorga a titulo gratuito,
de conformidad con la normatividad vigente en la materia y teniendo en cuenta que la Universidad EAN busca difundir y
promover la formacion académica, la ensefianza y el espiritu investigativo y emprendedor.

Manifiesto (manifestamos) que la obra objeto de la presente autorizacion es original, el (los) suscritos es (son) el (los)
autor (es) exclusivo (s), fue producto de mi (nuestro) ingenio y esfuerzo personal y la realiz6 (zamos) sin violar o usurpar
derechos de autor de terceros, por lo tanto la obra es de exclusiva autoria y tengo (tenemos) la titularidad sobre la
misma. En vista de lo expuesto, asumo (asumimos) la total responsabilidad sobre la elaboracién, presentacion y
contenidos de la obra, eximiendo de cualquier responsabilidad a la Universidad EAN por estos aspectos.

En constancia suscribimos el presente documento en la ciudad de Bogota D.C.,

NOMBRE COMPLETO: irgrid Marcela AcerS G’cm NOMBRE COMPLETOQ: Nubia Esperanza Ahumada Ballen

FIRMA: yJoreelQrercCy. FIRMA: Nolni o Rbumade.
DOCUMENTO DE IDENTIDAD: _.013 616.066 DOCUMENTO DE IDENTIDAD: 39-810.281
FACULTAD: _ingenieno FACULTAD: Ingenieria

PROGRAMA ACADEMICO: Inge niena de Sisiemos  PROGRAMA ACADEMICO: Ingenieria de Sistemas

NOMBRE COMPLETO: NOMBRE COMPLETO:
FIRMA: FIRMA:

DOCUMENTO DE IDENTIDAD: DOCUMENTO DE IDENTIDAD:
FACULTAD: FACULTAD: .
PROGRAMA ACADEMICO: PROGRAMA ACADEMICO:

Fecha de firma: 14 de Diciembre cle 20il







