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Resumen

Este estudio investiga como el area de tecnologia de FINAGRO puede mejorar la documentacion de
procesos y metodologias para optimizar la administracion de su plataforma tecnolégica. La investigacion
se estructura en un enfoque deductivo y un disefio transversal, utilizando metodologias como revision
bibliogréfica, revision documental y entrevistas no estructuradas para recolectar datos cualitativos y
cuantitativos. Las variables por medir incluyen: Eficiencia en la gestion tecnoldgica, Calidad de la
documentacion, Alineacion con marcos internacionales, e Innovacién y adopcién de tecnologia. Estas
mediciones permitirdn identificar brechas en la gestion actual y proponer soluciones efectivas para mejorar
la operatividad y seguridad de la informacion en la organizacion.

Palabras Claves: Gestion documental, Seguridad de la informacién, Transformacion digital, Eficiencia

operativa, Innovacion tecnolégica.

Planteamiento del Problema

Carencia de un marco documental solido que traduce en la falta de documentacién estructurada y
actualizada en éareas criticas como la seguridad informatica, administracion de servidores y la gestion de
proveedores dentro de la entidad FINAGRO, lo cual ha llevado a problemas operativos que estan afectando
la estabilidad y seguridad de la infraestructura tecnoldgica, la eficiencia y la seguridad de la organizacién

y tiene impacto negativo en la gestion financiera y en la relacidn con proveedores y terceros.

Antecedentes del problema.

¢Qué es FINAGRO?

El Fondo para el Financiamiento del Sector Agropecuario- FINAGRO se cre6 mediante la Ley 16 de 1990,
hace ya 34 afios. Es una banca de desarrollo que promueve el sector rural colombiano, con instrumentos de
financiamiento que estimulan la inversion.

Es una sociedad de economia mixta del orden nacional, organizada como establecimiento de crédito, con
régimen especial, vinculada al Ministerio de Agricultura y Desarrollo Rural y vigilado por la
Superintendencia Financiera de Colombia.

FINAGRO otorga recursos en condiciones de fomento a las entidades financieras, para que éstas a su vez

otorguen créditos a proyectos productivos. Asi mismo, para facilitar el acceso al financiamiento, FINAGRO
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administra instrumentos para el desarrollo de proyectos agropecuarios. En la actualidad cuenta con una

planta de 250 colaboradores y registra activos por méas de $17,07 billones.

El area de tecnologia de Finagro ha experimentado un crecimiento significativo dentro de la entidad
desde sus inicios, pasando de ser un area pequefia a una con mayores responsabilidades y alcance. Este
crecimiento con el tiempo ha traido consigo desafios, especialmente en la formalizacion y estandarizacién
de procedimientos. Histdricamente, debido al tamafio reducido del area, la documentacion de los procesos
y metodologias de administracion de la plataforma tecnolédgica ha sido minima o inexistente.

Estudios realizados por Gartner relacionados con esta problematica (Gartner, 2019), nos indican que la
ausencia de documentos para una adecuada gestion de Tl puede ocasionar la reduccion de la eficiencia
operativa en un 20%, adicional también aumenta los riesgos de seguridad y gestion de los proveedores. La
falta de estdndares que se encuentren debidamente documentados puede llegar a ocasionar inconsistencias
en lo referente a la ejecucion de los procesos de la entidad, lo cual puede causar que esta no pueda adaptarse

facilmente a los cambios tecnol6gicos y también regulatorios.

Este contexto ha resultado en una administracion de la plataforma tecnolégica que carece de un marco
estructurado y de buenas practicas, lo que impacta negativamente en la capacidad del equipo para operar
de manera eficiente y segura. La ausencia de procedimientos claramente documentados y la falta de una
arquitectura de TI bien definida complican la gestion de los recursos y afectan la capacidad de respuesta
ante incidentes, la planificacion estratégica, y la optimizacion de los procesos tecnoldgicos y operativos
dentro de la organizacion. Teniendo en cuenta lo anterior, podemos indicar que la entidad se encuentra en
una posicion de vulnerabilidad presentando riesgos relacionados con la administracion de los servidores, el

gobierno de TI, entre otros aspectos criticos.

Descripcion del problema.

El &rea de tecnologia de FINAGRO esté experimentando un déficit considerable en la documentacion
de procesos y metodologias clave para la administracion de la plataforma tecnoldgica. Esta falta de
documentacion ha generado varios desafios, incluyendo dificultades en la gestidn del personal, problemas
en la coordinacién con proveedores, y falta de control sobre la contratacion y facturacién. Ademas, por

causa de la ausencia de la documentacion adecuada, se ha dificultado el seguimiento de tareas pendientes
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en areas criticas como la seguridad informatica, la arquitectura tecnolégica, la administracion de servidores,
el manejo de proveedores de servicios, y el gobierno de TI.

La ausencia de una documentacién robusta esta llevando a una gestidn ineficiente de recursos, lo que
traduce en errores en la ejecucién de procesos, y una mayor exposicion a riesgos operativos. Este problema
no solo compromete la capacidad de la organizacién para mantener la estabilidad y seguridad de su
infraestructura tecnologica, sino que también pone en riesgo la eficacia de la gestion financiera y de

relaciones con terceros.

Esta necesidad nos muestra que es urgente formalizar y estandarizar los procedimientos operativos y a
su vez las metodologias, de esta forma podemos buscar minimizar los riesgos que hemos mencionado y

también mejorar la eficiencia en la administracion de la plataforma tecnolégica de FINAGRO.

Pregunta de investigacion.

¢ Como puede el area de tecnologia de FINAGRO mejorar la documentacidn de procesos y metodologias
para optimizar la administraciéon de la plataforma tecnoldgica, incluyendo la gestion de personal,
proveedores, contratacion y facturacién, y asegurar un seguimiento eficaz de los temas pendientes en

seguridad informatica, arquitectura, administracion de servidores, y gobierno de TI?
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Objetivos

Obijetivo general:

Disefiar una propuesta de mejora documental en la administracion de la plataforma tecnoldgica de
FINAGRO.

Obijetivos especificos:

1. Identificar y seleccionar fuentes clave de investigacién, marcos o tendencias que proporcione
conocimientos y estrategias sobre la mejora documental en TI.

2. Analizar como el modelo de documentacion actual para FINAGRO afecta la administracion de la
plataforma tecnoldgica y a partir de ello identificar brechas y oportunidades de mejora.

3. Disefiar una propuesta de mejora documental para el area de tecnologia de FINAGRO.

4. Proponer un plan de implementacion para la propuesta del proyecto.

Conveniencia de la Investigacion

Los objetivos de la Especializacion en Gestion de Sistemas y Tecnologias de la Informacion en la
Empresa se alinean con este proyecto que se quiere desarrollar en FINAGRO, una empresa que enfrenta
desafios en la administracion tecnolégica. La investigacion se centrara en la creacion y formalizacion de
documentacion clave, mejorando la eficiencia y seguridad en la gestion de su plataforma tecnolégica.

Este proyecto beneficiara a FINAGRO, ya que al implementar una estructura documental robusta y
estandarizada, podra optimizar la respuesta a incidentes, gestionar mejor los recursos y reducir riesgos
operativos, permitiendo una disponibilidad de la informacion, optimizando el tiempo y los recursos
utilizados lo que al final resultara en un ahorro en costos y una mayor eficiencia operativa.

En cuanto a la experiencia profesional, este proyecto es clave para aplicar soluciones practicas y realistas
dentro de este contexto. Ademas, el proyecto no solo serd util para FINAGRO, sino que también podra
aplicarse en otras organizaciones con problemas similares, contribuyendo al conocimiento tedrico y

préactico en la gestion de TI.
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La falta de documentacién adecuada dentro de cualquier entidad independientemente de su sector
econdémico puede llegar a ocasionar muchos inconvenientes como por ejemplo problemas operativos que
pueden ser de gran envergadura. Es importante poder llegar a estandarizar a documentacion de procesos en

TI para asi poder mejorar la eficiencia y reducir los riesgos operativos.

Dentro del informe de (Gartner, 2019), titulado " The Impact of Poor Documentation on IT Operations",
se menciona las consecuencias negativas que puede llegar a tener a nivel operativo una documentacion
inadecuada o aun peor inexistente para lo que tiene que ver con la tecnologia de la informacién. Puede pasar
gue la falta de esta documentacion pueda llegar a ocasionar problemas que afecten los niveles de
rentabilidad de una entidad a causa del aumento en los costos operativos debido a la ineficiencia y a los
errores humanos. A su vez (Gartner, 2019) nos hace énfasis en que cuando los procesos de Tl no se
encuentran debidamente documentados, se pueden enfrentar desafios relacionados con la falta de
identificacion y solucidn rapida a los problemas de infraestructura que se puedan estar presentando. Esto
afecta la continuidad del negocio y peor aun, aunque no lo creamos puede llegar a afectar hasta la
satisfaccion de uno o mas clientes. En entornos como el de Finagro, una pequefia interrupcién en los
sistemas de informacidn puede ocasionar pérdidas econdmicas importantes y no menos importante un dafio
en la reputacion de la entidad. En estos casos, y sin tener datos completos para analizar, la entidad se
enfrenta a que los técnicos que deben solucionar los inconvenientes realicen analisis basados en
suposiciones lo que puede llevar a cometer més errores y de esta manera se llega a prolongar los tiempos
necesarios para restaurar el servicio. La falta de que se recopile esta informacion histérica conlleva a no
tener planes preventivos cuando se vuelvan a presentar este tipo de situaciones.

Por otro lado, hablemos de la estandarizacion de la documentacion, para lo cual (Gartner, 2019) menciona
sugiere que las entidades deben tener procedimientos estandarizados para documentar cada uno de sus
procesos. Esta documentacién debera estar disponible para todos los miembros no solo de Tl sino de la
entidad, por lo que deben estar en un lenguaje claro y de facil acceso. Existen practicas comunes
recomendadas por muchos expertos dentro de las cuales podemos destacar ITIL y COBIT, las cuales
enfatizan la importancia de que la documentacion se encuentre actualizada y accesible para todos. Segun el
informe de (ISACA, 2021), cada uno de los marcos mencionados puede formar un complemento

importante que no puede ayudar a crear un entorno integrado de gobierno y gestion de TI. Por ejemplo,
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COBIT, puede llegar a proporcionar la estructura de gobernanza asegurando que se cumplan los objetivos
de la gestion de riesgos, mientras que ITIL por su parte se encarga de la implementacion y operacion diaria
de los servicios de TI asegurando una entrega eficiente de estos servicios al usuario. (ISACA, 2021) afirma
gue implementar estos dos marcos puede permitir a una organizacion manejar la ejecucién de los servicios
y a la vez alinearlos con los objetivos corporativos de forma estratégica. Se debe buscar que estos marcos
sean aplicados de manera efectiva, para eso se requiere contar con la documentacién adecuada, y esta no
solo de actuar como un repositorio de informacidn acerca de procesos y procedimientos, sino que también
esta documentacion debe ser vital para la eficiencia operativa y la continuidad del negocio. Por ejemplo, el
informe técnico de publicado por el Instituto Nacional de Estdndares y Tecnologia (National Institute
of Standards and Technology, NIST) (National Institute of Standards and Technology (NIST)., 2020),
nos habla acerca de la importancia de la gestion efectiva de la tecnologia de la informacién en entidades
algo complejas como lo son las entidades financieras, pues se requiere de la implementacién de marcos de
referencia que deben sélidos, este informe subraya la importancia de que la documentacién sea detallada y
clara pues asi estamos siendo proactivos con la gestion del riesgo y la seguridad de la informacion. Este
informe nos detalla un catalogo bastante completo acerca de los controles que se deben tener para la
seguridad y la privacidad de los datos, ya que esto facilita la implementacion de politicas de TI que sean
coherentes y también garantizan la conformidad con las normas y estandares de la industria. EI tener en
cuenta estas mejores practicas que nos mencionan en (National Institute of Standards and Technology
(NIST)., 2020), al momento de implementar ITIL y COBIT, permite poder crear un entorno mucho mas
seguro de TI el cual puede estar controlado y a su vez ser eficiente, pues la documentacion no solo actla
como un repositorio, sino que a su vez apoya la toma de decisiones en la gestion de incidentes y facilita la
evaluacién continua. Adicional a lo anterior, el combinar ITIL y COBIT, con las directrices de NIST puede
llegar a proporcionar una guia estructura que nos ayude a documentar todos los aspectos del ciclo de vida
de los servicios de TI y la gobernanza tecnoldgica, desde la identificacion de riesgos hasta la atencion de
incidentes. Se debe buscar que estos marcos sean aplicados de manera efectiva, para eso se requiere contar
con la documentacion adecuada, y esta no solo de actuar como un repositorio de informacion acerca de
procesos y procedimientos, sino que también esta documentacidn debe ser vital para la eficiencia operativa
y la continuidad del negocio. Por ejemplo, el informe técnico de publicado por el Instituto Nacional de
Estandares y Tecnologia (National Institute of Standards and Technology, NIST) (National Institute
of Standards and Technology (NIST)., 2020), nos habla acerca de la importancia de la gestion efectiva de
la tecnologia de la informacidn en entidades algo complejas como lo son las entidades financieras, pues se
requiere de la implementacion de marcos de referencia que deben sélidos, este informe subraya la

importancia de que la documentacion sea detallada y clara pues asi estamos siendo proactivos con la gestion

€l Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogota D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n°, 2898 del Minjusticia - 16/05/69



[_ s F " e, L LN
Seminario de Investigacion = e
EspeuallzauonJ

e e e e e Uuniversidad
L N

del riesgo y la seguridad de la informacion. Este informe nos detalla un catalogo bastante completo acerca
de los controles que se deben tener para la seguridad y la privacidad de los datos, ya que esto facilita la
implementacion de politicas de T1 que sean coherentes y también garantizan la conformidad con las hormas
y estandares de la industria. El tener en cuenta estas mejores practicas que nos mencionan en (National
Institute of Standards and Technology (NIST)., 2020), al momento de implementar ITIL y COBIT, permite
poder crear un entorno mucho mas seguro de TI el cual puede estar controlado y a su vez ser eficiente, pues
la documentacion no solo actGa como un repositorio, sino que a su vez apoya la toma de decisiones en la
gestion de incidentes y facilita la evaluacion continua. Adicional a lo anterior, el combinar ITIL y COBIT,
con las directrices de NIST puede llegar a proporcionar una guia estructura que nos ayude a documentar
todos los aspectos del ciclo de vida de los servicios de Tl y la gobernanza tecnolégica, desde la
identificacion de riesgos hasta la atencién de incidentes. Segun el informe de (ISACA, 2021), cada uno de
los marcos mencionados puede formar un complemento importante que no puede ayudar a crear un entorno
integrado de gobierno y gestion de TI. Por ejemplo, COBIT, puede llegar a proporcionar la estructura de
gobernanza asegurando que se cumplan los objetivos de la gestion de riesgos, mientras que ITIL por su
parte se encarga de la implementacién y operacion diaria de los servicios de Tl asegurando una entrega
eficiente de estos servicios al usuario. (ISACA, 2021) afirma que implementar estos dos marcos puede
permitir a una organizacion manejar la ejecucién de los servicios y a la vez alinearlos con los objetivos
corporativos de forma estratégica. Se debe buscar que estos marcos sean aplicados de manera efectiva, para
eso se requiere contar con la documentacion adecuada, y esta no solo de actuar como un repositorio de
informacion acerca de procesos y procedimientos, sino que también esta documentacion debe ser vital para
la eficiencia operativa y la continuidad del negocio. Por ejemplo, el informe técnico de publicado por el
Instituto Nacional de Estandares y Tecnologia (National Institute of Standards and Technology,
NIST) (National Institute of Standards and Technology (NIST)., 2020), nos habla acerca de la importancia
de la gestion efectiva de la tecnologia de la informacion en entidades algo complejas como lo son las
entidades financieras, pues se requiere de la implementacién de marcos de referencia que deben sélidos,
este informe subraya la importancia de que la documentacion sea detallada y clara pues asi estamos siendo
proactivos con la gestion del riesgo y la seguridad de la informacidn. Este informe nos detalla un catalogo
bastante completo acerca de los controles que se deben tener para la seguridad y la privacidad de los datos,
ya que esto facilita la implementaciéon de politicas de Tl que sean coherentes y también garantizan la
conformidad con las normas y estandares de la industria. El tener en cuenta estas mejores practicas que nos
mencionan en (National Institute of Standards and Technology (NIST)., 2020), al momento de implementar
ITIL y COBIT, permite poder crear un entorno mucho mas seguro de Tl el cual puede estar controlado y a

su vez ser eficiente, pues la documentacidn no solo actlla como un repositorio, sino que a su vez apoya la
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toma de decisiones en la gestion de incidentes y facilita la evaluacion continua. Adicional a lo anterior, el
combinar ITIL y COBIT, con las directrices de NIST puede llegar a proporcionar una guia estructura que
nos ayude a documentar todos los aspectos del ciclo de vida de los servicios de Tl y la gobernanza
tecnoldgica, desde la identificacion de riesgos hasta la atencién de incidentes. Se debe buscar que estos
marcos sean aplicados de manera efectiva, para eso se requiere contar con la documentacion adecuada, y
esta no solo de actuar como un repositorio de informacion acerca de procesos y procedimientos, sino que
también esta documentacion debe ser vital para la eficiencia operativa y la continuidad del negocio. Por
ejemplo, el informe técnico de publicado por el Instituto Nacional de Estdndares y Tecnologia (National
Institute of Standards and Technology, NIST) (National Institute of Standards and Technology (NIST).,
2020), nos habla acerca de la importancia de la gestion efectiva de la tecnologia de la informacion en
entidades algo complejas como lo son las entidades financieras, pues se requiere de la implementacion de
marcos de referencia que deben solidos, este informe subraya la importancia de que la documentacién sea
detallada y clara pues asi estamos siendo proactivos con la gestion del riesgo y la seguridad de la
informacion. Este informe nos detalla un catdlogo bastante completo acerca de los controles que se deben
tener para la seguridad y la privacidad de los datos, ya que esto facilita la implementacion de politicas de
TI que sean coherentes y también garantizan la conformidad con las normas y estandares de la industria. El
tener en cuenta estas mejores practicas que nos mencionan en (National Institute of Standards and
Technology (NIST)., 2020), al momento de implementar ITIL y COBIT, permite poder crear un entorno
mucho mas seguro de T1 el cual puede estar controlado y a su vez ser eficiente, pues la documentacion no
solo actlla como un repositorio, sino que a su vez apoya la toma de decisiones en la gestion de incidentes y
facilita la evaluacion continua. Adicional a lo anterior, el combinar ITIL y COBIT, con las directrices de
NIST puede llegar a proporcionar una guia estructura que nos ayude a documentar todos los aspectos del
ciclo de vida de los servicios de Tl y la gobernanza tecnolégica, desde la identificacion de riesgos hasta la
atencion de incidentes.

Por otro lado, cuando hablamos de que los datos y la informacion deben ser aliados estratégicos de una
entidad que debemos aprender a gestionar y resguardar adecuadamente, es importante que veamos cOmo se
deben usar esos datos para generar mas valor a la entidad. Por eso es momento de que hablemos de el uso
de Business Intelligence (BI). Para ello, encontramos un articulo cientifico titulado ""Business intelligence
y la toma de decisiones financieras: una aproximacion tedrica" (Redalyc, 2013), dentro del cual
mencionan que la implementacion de Bl en entidades financieras puede enfrentar diversos desafios, como
por ejemplo la resistencia al cambio. Y es que el personal de las entidades genera esta resistencia al cambio
especialmente cuando se implementan nuevas tecnologias 0 metodologias que implican realizar cambios

en su forma de trabajar, este articulo indica que esto puede ser a causa de la falta de capacitacion y
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entrenamiento al personal lo que produce que las herramientas no tengan el uso optimo que se desea. Para
ello se requiere de capacitar y entrenar correctamente al personal en el uso de las herramientas dispuestas
para Bl con el fin de que su uso genere eficiencia y beneficios para la entidad. Sin embargo, el querer
implementar herramientas en Bl no solo enfrenta el problema con el personal, a su vez si la entidad no
cuenta con una gestion documental y una infraestructura tecnolégica robusta, serda complejo analizar
grandes volumenes de datos. Una buena gestion documental asegura que los datos que estan siendo
utilizados sean precisos y se encuentren continuamente actualizados, evitando aquellos errores de anélisis
en la toma de decisiones (Redalyc, 2013). La falta de documentacion adecuada puede generar duplicidad
de informacion, inconsistencias en la misma y muchas dificultades de acceso en momentos de crisis 0
necesidad.

La implementacion de herramientas de Bl no solo depende de la tecnologia que se utilice, sino que también
infiere la capacidad de la entidad para gestionar el cambio y documentar adecuadamente sus procesos. Se
debe contar con una estrategia que integre BI, con una infraestructura tecnoldgica robusta y una gestion
documental.

La gestion documental muchas veces la ven como el archivo de documentos fisicos en una entidad, sin
embargo, va més alla de eso, la gestion documental es un componente estratégico para la administracion de
la informacion de las organizaciones modernas. Segin el Manual de gestion documental (UNESCO,
2004), cada vez se van generando entornos mas complejos debido a la necesidad de adaptarse en como
manejar formatos cada vez mas diversos, de esta forma ha evolucionado estas practicas en gestién
documental. En un principio estas practicas se limitaban a guardar y conserva'r documentos fisicos que eran
de valor para la entidad, pero, asi como ha avanzado la tecnologia también avanzan este tipo de précticas,
por ende, esto ha llevado a una transformacion integral etapas como la digitalizacion, la administracion
electrénica de documentos y la implementacion de politicas y estandares que busquen asegurar la
integridad, accesibilidad y confidencialidad de la informacion. Por el hecho de las exigencias de cumplir
con estandares de seguridad y transparencia de la informacion es que las entidades se han visto obligadas a
evolucionar sus practicas de gestion de documentos. La UNESCO subraya, asi como los demaés informes
gue hemos consultado, la importancia de establecer procedimientos claros y estandarizados para la creacion,
gestion y disposicion final de los documentos, asegurando que toda esta informacion critica esté disponible

y segura.

En el marco investigativo se encuentra un interesante trabajo sobre la elaboracién de una guia de la
preservacion digital para la transformacién tecnoldgica de la gestion documental — Caso de la Universidad

de Antioquia (Alzate, 2021). Este documento es un estudio de caso centrado en la Universidad de Antioquia
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y presenta una valiosa tesis que busca contribuir al desarrollo de estrategias efectivas en la gestion de
archivos y documentos en el contexto digital. Segun el estudio, los principales desafios que enfrenta la
gestion documental en la era digital incluyen:

- Preservacion a largo plazo: Existe una preocupacion significativa sobre como garantizar la
preservacion de documentos electronicos a largo plazo, especialmente aquellos de caracter
histérico. Muchos proyectos de transformacion tecnoldgica se centran en la inmediatez del acceso
a la informacidn, descuidando la importancia de la conservacion de documentos historicos.

- Definicidn de politicas y estrategias: Se evidencia un vacio en la definicion de politicas y estrategias
adecuadas para la gestion documental en entornos electronicos. La adquisicion de herramientas
tecnoldgicas no es suficiente; es crucial establecer un sistema de gestion que contemple procesos y
procedimientos claros para la produccion y conservacion documental.

- ldentificacion y clasificacion de documentos: La identificacion de series y subseries de documentos
gue se generaran en formato electronico es un reto. ES necesario contar con un inventario
actualizado de documentos electronicos y definir claramente cuéles se conservaran a largo plazo.

- Adaptacion a normativas internacionales: Hay una necesidad de validar el estado de aplicacion de
modelos y lineamientos internacionales en el contexto colombiano, lo que implica un desafio en la
adaptacion de estas normativas a las realidades locales.

- Desarrollo de lineamientos claros: La falta de lineamientos claros para la preservacién digital a
largo plazo puede generar dificultades en el futuro, lo que resalta la importancia de definir
estrategias adecuadas desde el inicio de los proyectos de transformacién tecnolégica.

Estos desafios subrayan la complejidad de la gestion documental en la era digital y la necesidad de un
enfoque integral que contemple tanto la tecnologia como las politicas de gestion.

La guia para la preservacion digital ofrece varias recomendaciones clave para mejorar la conservacién de
documentos electrdnicos a largo plazo. Algunas de las principales recomendaciones incluyen:

- Colaboraciéon con generadores y receptores: Es fundamental trabajar en conjunto con quienes
producen o reciben documentos digitales para aplicar normas que alarguen la vida de los medios
de acceso y minimicen problemas de preservacion.

- Seleccién de objetos digitales: Reconocer la importancia de seleccionar cuidadosamente los objetos
digitales que se van a preservar, asegurando que se elijan aquellos que son significativos y
relevantes.

- Almacenamiento seguro: Guardar los objetos y materiales en lugares seguros para protegerlos de

riesgos fisicos y digitales.
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- Uso de metadatos estructurados: Implementar metadatos estructurados y otros documentos que
faciliten el acceso y apoyen el proceso de preservacion, asegurando que la informacion sea
comprensible y accesible a lo largo del tiempo.

- Proteccién de la integridad de los datos: Asegurarse de que la integridad e identidad de los datos se
mantengan, protegiéndolos de alteraciones o pérdidas.

- Selecciéon de medios apropiados: Elegir los medios adecuados para garantizar el acceso a los
documentos, incluso ante cambios tecnoldgicos, lo que implica estar al tanto de las innovaciones y
adaptaciones necesarias.

- Administracién de programas de preservacién: Gestionar los programas de preservacion de manera
que se logren los objetivos de forma oportuna, responsable, dindmica, econémica y global.

- Responsabilidades de los programas de preservacion: Establecer responsabilidades claras para los
programas de preservacién, como negociar con los productores de documentos digitales, controlar
adecuadamente los objetos digitales y garantizar que sean comprensibles y accesibles para los
usuarios definidos.

Estas recomendaciones buscan establecer un marco sélido para la preservacion digital, asegurando que los
documentos electronicos sean accesibles y auténticos a lo largo del tiempo.

Por otro lado, en el articulo publicado en la revista Omnia (Cambar, Graterol, & Afiez, 2009), explora como
las TIC apoyan la gestion documental en las unidades de informacién de la Universidad del Zulia. A través
de un estudio descriptivo, se analizaron las practicas actuales y se consultaron diversas fuentes teéricas para
entender mejor su aplicacion.

Los principales hallazgos del estudio sobre el uso de las tecnologias de informacion y comunicacion

(TIC) en la gestion documental son los siguientes:

- Ausencia de Politicas y Normas: Se evidencié la falta de una definicion clara de politicas y
normas institucionales que orienten una gestion documental eficiente, tanto para archivos
convencionales como electronicos.

- Inexistencia de Manuales de Procedimientos: No se encontraron manuales que guien el proceso
de gestion documental, lo que dificulta la estandarizacion y la eficiencia en el manejo de
documentos.

- Falta de Mecanismos de Control: Se constato la ausencia de mecanismos de control y monitoreo

en procesos clave, lo que afecta la proteccion y el acceso a la informacion.
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- Inadecuada Automatizacion: La aplicacion de las TIC para la automatizacion de tareas y procesos
no se realiza de manera sistematica e integrada, lo que limita la efectividad de la gestién
documental.

- Impacto en la Productividad: A pesar de la falta de implementacion adecuada, se reconoce que las
TIC tienen un rol importante en la mejora de la productividad y competitividad de las

organizaciones.

Estos hallazgos resaltan la necesidad de desarrollar politicas y procedimientos claros que integren las TIC

en la gestion documental para mejorar la eficiencia y el acceso a la informacion.

Para llevar a cabo la investigacién sobre el uso de las tecnologias de informacion y comunicacion (TIC) en

la gestion documental, se utilizaron las siguientes metodologias:

- Revision Bibliografica: Se realiz6 una revision de la literatura existente para fundamentar
tedricamente el estudio, consultando obras de diversos autores en el campo de la archivologia,
bibliotecologia y documentacion.

- Revision Documental: Se llevé a cabo una revision de documentos relevantes que pudieran aportar
informacion sobre las précticas actuales en la gestion documental en las unidades de informacion.

- Entrevista No Estructurada: Se realizaron entrevistas no estructuradas a los responsables de las
unidades de informacion para obtener informacion cualitativa sobre el uso de las TIC en sus
procesos.

- Cuestionario: Se aplicé un cuestionario disefiado especificamente para recolectar datos de diez
unidades de informacion adscritas a la Facultad de Humanidades y Educacion de la Universidad
del Zulia.

- Anaélisis Descriptivo: Los datos recolectados fueron procesados y analizados utilizando métodos
estadisticos y analisis descriptivo para obtener conclusiones sobre el uso de las TIC en la gestion

documental.

Estas metodologias permitieron obtener una vision integral del estado actual de la gestion documental y el

papel de las TIC en las unidades de informacidn estudiadas.

Teniendo en cuenta las diferentes publicaciones realizadas de Gartner (Harper, 2023), se encontrd el
documento que explora como los marcos de seguridad, como ISO 27001 y NIST, son fundamentales para

ayudar a las organizaciones a disefiar programas efectivos de seguridad. Estos marcos no solo guian a las
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empresas en la gestion de riesgos, sino que también se adaptan a diferentes tamafios y sectores, asegurando

el éxito en la proteccion de la informacion.

Las principales diferencias entre ISO 27001 y NIST en la gestion de riesgos de seguridad se pueden resumir

en los siguientes puntos:
- Enfoque y Estructura:

ISO 27001: Se centra en establecer un Sistema de Gestion de Seguridad de la Informacion (SGSI) que
incluye politicas, procedimientos y controles para gestionar la seguridad de la informacion de manera

continua. Es un estandar formal que requiere certificacién y se basa en un enfoque de mejora continua.

NIST: Proporciona un marco mas flexible y adaptable que se centra en la gestion de riesgos y la
ciberseguridad. EI NIST Cybersecurity Framework es menos prescriptivo y permite a las organizaciones

personalizar su enfoque segln sus necesidades especificas y el contexto de riesgo.
- Certificacion:

ISO 27001: Requiere que las organizaciones se sometan a un proceso de auditoria para obtener la

certificacion, lo que implica un compromiso formal con los estandares establecidos.

NIST: No tiene un proceso de certificacion formal. Las organizaciones pueden adoptar el marco y aplicarlo

a su manera sin necesidad de una auditoria externa.
- Documentacion y Requisitos:

ISO 27001: Exige una documentacion exhaustiva de politicas, procedimientos y controles, asi como la

evidencia de su implementacion y eficacia.

NIST: Aungue también promueve la documentacion, es més flexible en cuanto a la cantidad y el tipo de

documentacion requerida, permitiendo a las organizaciones adaptarse a sus capacidades y recursos.
- Ambito de Aplicacion:

ISO 27001: Se aplica a la gestidn de la seguridad de la informacion en general, abarcando todos los aspectos

de la seguridad de la informacion dentro de una organizacion.

NIST: Se centra méas en la ciberseguridad y la proteccion de sistemas de informacion, con un enfoque

particular en la identificacion, proteccion, deteccion, respuesta y recuperacién de incidentes de seguridad.

- Contexto y Uso:
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ISO 27001: Es ampliamente utilizado a nivel internacional y es especialmente relevante para

organizaciones que operan en entornos regulados o que buscan demostrar su compromiso con la

seguridad de la informacidn a través de la certificacion.

NIST: Es mas comdn en los Estados Unidos y es utilizado principalmente por organizaciones que trabajan

con el gobierno federal o que buscan alinearse con las mejores practicas de ciberseguridad.

Ambos marcos son efectivos y pueden complementarse entre si, dependiendo de las necesidades y

objetivos especificos de la organizacion.

La implementacion de un marco de seguridad, como 1SO 27001 o NIST, ofrece varios beneficios

especificos para las organizaciones, entre los cuales se destacan:
- Reduccién de Riesgos:

Los marcos de seguridad ayudan a las organizaciones a identificar, evaluar y mitigar riesgos de seguridad,

lo que reduce la exposicion a amenazas cibernéticas y vulnerabilidades.
- Mejora de la Confianza:

Al trabajar dentro de marcos establecidos, las organizaciones pueden demostrar a las partes interesadas,
incluidos clientes y socios, que toman en serio la seguridad de la informacion. Esto puede mejorar la

reputacion y generar confianza en el mercado.
- Cumplimiento Normativo:

La implementacién de marcos de seguridad ayuda a las organizaciones a cumplir con regulaciones y
estandares especificos de la industria, como el RGPD, HIPAA y PCI DSS. Esto evita sanciones costosas y

asegura que se cumplan los requisitos legales.
- Estandarizacion de Procesos:

Los marcos proporcionan un enfoque estructurado y estandarizado para la gestion de la seguridad de la

informacion, lo que facilita la implementacion de controles y procesos coherentes en toda la organizacion.
- Mejora Continua:

La mayoria de los marcos de seguridad, como ISO 27001, promueven la mejora continua a través de la
evaluacién y revision periddica de los controles de seguridad, lo que permite a las organizaciones adaptarse

a un panorama de amenazas en constante cambio.
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- Proteccion de Activos Criticos:

Al establecer controles adecuados, las organizaciones pueden proteger mejor sus activos criticos, incluidos

datos sensibles y sistemas de informacién, lo que minimiza el impacto de posibles incidentes de seguridad.
- Aumento de la Eficiencia Operativa:

La implementacion de un marco de seguridad puede optimizar los recursos y procesos de seguridad,
evitando el desperdicio de fondos en controles ineficaces y reduciendo la carga sobre los equipos de

seguridad.
- Ventaja Competitiva:

Las organizaciones que demuestran un compromiso con la seguridad de la informacion a través de la
certificacion en marcos como I1SO 27001 pueden diferenciarse de sus competidores y atraer nuevas

oportunidades de negocio.

En resumen, la implementacion de un marco de seguridad no solo fortalece la postura de seguridad de una

organizacién, sino que también contribuye a su éxito y sostenibilidad a largo plazo.

Las empresas pueden determinar cual de los marcos de seguridad, como ISO 27001 o NIST, es el mas

adecuado para sus necesidades mediante un enfoque estructurado que incluya los siguientes pasos:
- Evaluacion de Riesgos:

Realizar una evaluacion de riesgos para identificar las amenazas y vulnerabilidades especificas que enfrenta
la organizacidn. Esto ayudara a entender qué tipo de controles y enfoques son necesarios para mitigar esos

riesgos.
- Andlisis de Requisitos Regulatorios:

Considerar los requisitos legales y regulatorios aplicables a la industria en la que opera la organizacion.

Algunas industrias pueden tener requisitos especificos que se alinean mejor con uno de los marcos 3.
- Obijetivos de Negocio:

Definir los objetivos de negocio y como la seguridad de la informacion se alinea con ellos. Si la
organizacién busca certificacion formal, 1ISO 27001 puede ser mas adecuado. Si se busca flexibilidad y

adaptacion, el marco NIST podria ser preferible 1.

- Recursos Disponibles:
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Evaluar los recursos disponibles, incluidos el personal, el presupuesto y la infraestructura tecnoldgica. ISO
27001 puede requerir mas recursos para la documentacion y la certificacion, mientras que NIST puede

ofrecer un enfoque mas adaptable 2.
- Cultura Organizacional:

Considerar la cultura de la organizacion y la disposicion del personal para adoptar un marco de seguridad.

Un marco que se alinee con la cultura organizacional puede facilitar la implementacion y el cumplimiento 3.
- Consultas con Expertos:

Consultar con expertos en seguridad de la informacion o asesores que tengan experiencia en la
implementacién de ambos marcos. Ellos pueden proporcionar informacion valiosa sobre las ventajas y

desventajas de cada enfoque en el contexto especifico de la organizacion 1.
- Pruebas Piloto:

Realizar pruebas piloto o implementaciones a pequefia escala de ambos marcos para evaluar cuél se adapta

mejor a las necesidades y capacidades de la organizacidn antes de una implementacién completa 2.
- Revision de Casos de Exito:

Investigar casos de éxito de otras organizaciones en la misma industria que hayan implementado ISO 27001
o NIST. Esto puede proporcionar ejemplos practicos de cémo cada marco ha beneficiado a empresas

similares.

Al seguir estos pasos, las empresas pueden tomar decisiones informadas sobre qué marco de seguridad es
el mas adecuado para sus necesidades especificas, asegurando asi una gestién de riesgos efectiva y alineada

con sus objetivos estratégicos.

Marco Institucional

Presentacion de la Empresa:

El Fondo para el Financiamiento del Sector Agropecuario (FINAGRO) es una entidad de caracter financiero
especializada en el desarrollo rural y agropecuario de Colombia. Fundada como una sociedad de economia

mixta del orden nacional, FINAGRO estd organizada como un establecimiento de crédito con régimen
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especial, lo que la convierte en una institucion clave dentro de la estructura financiera del pais. Su principal
propdsito es otorgar instrumentos financieros que impulsen el desarrollo sostenible del sector rural,
facilitando el acceso al crédito y promoviendo la inversion en proyectos productivos y sostenibles en las
areas agropecuarias (Finagro, Inf. Inst, 2024).

FINAGRO actlia como una entidad de segundo piso, es decir, no otorga créditos de manera directa a los
productores. En su lugar, canaliza los recursos a través de intermediarios financieros, tales como bancos,
cooperativas de crédito y otras instituciones financieras, quienes a su vez ofrecen los productos crediticios
a los beneficiarios finales. De esta manera, FINAGRO se posiciona como un actor central en la cadena de
financiamiento del sector rural, mejorando las condiciones de acceso al crédito a tasas preferenciales y con
condiciones de fomento para pequefios, medianos y grandes productores agropecuarios (Finagro, Princ.
Corporativos, 2024).

Ademas, FINAGRO cuenta con el respaldo del Grupo Bicentenario, un conglomerado de entidades
financieras publicas liderado por el Ministerio de Hacienda y Crédito Publico. Este respaldo le permite
mantener un enfoque estratégico en la inclusion financiera y el desarrollo sostenible, garantizando asi la
implementacidn de politicas alineadas con las necesidades del sector rural colombiano (Finagro, Directivos,
2024).

Referente Estratégicos:

Mision:

Mision (Finagro, Mision, 2024): FINAGRO tiene como mision trabajar por un campo colombiano
incluyente, equitativo y sostenible, buscando generar mejores condiciones de vida y bienestar para la
poblacion rural. Esta misidn se sustenta en el compromiso de la entidad con el desarrollo econémico y
social de las areas rurales, promoviendo la financiacion de proyectos productivos que permitan mejorar la

competitividad y sostenibilidad de la produccion agropecuaria.

I\_/;S\I/?sr,]i.()n (Finagro, Vision, 2024) de FINAGRO es consolidarse como la entidad financiera de referencia
para el desarrollo del sector agropecuario y rural en Colombia. Para lograr esta vision, FINAGRO se ha
propuesto expandir su portafolio de productos y servicios, adaptandose a las nuevas necesidades del sector
y promoviendo un modelo de desarrollo inclusivo que beneficie tanto a los pequefios productores como a

los grandes empresarios del campo.
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Valores:

FINAGRO se rige por una serie de valores corporativos que guian todas sus actividades y relaciones con
los diferentes actores del sector. Estos valores son:
- Respeto: Reconocimiento y valoracion de la diversidad y las particularidades del sector rural
colombiano.
- Responsabilidad: Compromiso con la promocidn de un desarrollo sostenible y equitativo.
- Compromiso: Vocacién de servicio hacia la poblacién rural, promoviendo soluciones financieras
ajustadas a sus necesidades.
- Sostenibilidad: Fomento de practicas responsables con el medio ambiente y de largo plazo.

- Integridad: Transparenciay ética en todas sus actuaciones.

Politicas de Calidad:

En términos de calidad (Finagro, Pol. Calidad, 2024), FINAGRO ha establecido un marco de politicas que
promueven la mejora continua en sus servicios, con el objetivo de maximizar la satisfaccion de sus clientes.
La politica de calidad esté& disefiada para asegurar que los productos y servicios ofrecidos sean eficientes,
innovadores y estén alineados con las normativas legales vigentes, buscando siempre generar un impacto

positivo tanto en el &mbito social como en el ambiental.

Organigrama Organizacional:

El organigrama de FINAGRO refleja una estructura organizacional sélida y diversificada, adecuada para
gestionar las multiples areas de accién de la entidad. Encabezado por la presidenta Alexandra Restrepo
Garcia, el equipo directivo de FINAGRO se compone de diversas vicepresidencias y gerencias que

gestionan las operaciones clave de la organizacion. Entre los cargos principales destacan:

- Vicepresidencia de Operaciones de Financiamiento y Canales: Responsable de coordinar las
actividades de crédito y los canales de distribucion de los productos financieros.

- Vicepresidencia Financiera: Encargada de la gestion de los recursos financieros y la
administracion del presupuesto.

- Vicepresidencia de Asuntos Estratégicos y Sostenibilidad: Enfocada en la planificacion

estratégica y en la implementacion de politicas de sostenibilidad dentro de la organizacion.
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- Gerencia de Control Interno: Supervisa el cumplimiento de las normativas y los procesos

internos, garantizando la transparencia y eficiencia en la operacion

Direccién de Talento
Humano

Gerencia del Talento 6 ia de Ri Direccién de Andlisis y
Humano y renciaica-Resgos. Evaluacién

Administrativa

|

Oficial de ia de Control
Cumplimiento Interno

Direccién de Servicios|
Generales

Direccién de Compras

Direccién de -:i.

Gerencia de Direccién de
Tecnologias de la Direccién Juridica Direccién de Gerencia de Estructuracién de
Informacién Planeacién Financiera Planeacién Estratigica Programas de Credito
Direccién de Fondeo y s X ! Direccién de
Redossuaiin Direccién Cartera Direccién de Tesoreria Direccién de Ralaclonamierin
Informacion
. - Direccién de i
Direccién de Garantias Cintraticitn Direccién de Direccién de

Planeacién y

Contabilidad PR
Seguimiento

Direccién de
Liguidacién de
Programas

Direccién de

Incentivos y Subsidios Gerencia de

Investigaciones

Direccién de

Direccién de Canales Sostenibilidad

Direccién de Control
de Inversiones

lustracion 1 Organigrama, Creacién propia

Productos ofertados:

FINAGRO ofrece una amplia variedad de productos y servicios disefiados para promover el desarrollo
rural. Estos productos estan orientados tanto a pequefios como grandes productores, y estan divididos en
varias categorias principales:

Créditos: Incluye lineas de crédito para la financiacion de actividades agropecuarias, como la siembra de
cultivos, compra de maquinaria agricola, desarrollo de infraestructura, entre otros.

Subsidios e Incentivos: A través de programas como el Incentivo a la Capitalizacion Rural (ICR),
FINAGRO busca fomentar la inversion en activos productivos que mejoren la competitividad del sector.
Garantias: Para facilitar el acceso al crédito, FINAGRO también ofrece garantias a los productores que no

cuentan con suficientes activos para respaldar un préstamo.
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Educacion Financiera: FINAGRO ha implementado programas de capacitacion financiera dirigidos a los
productores rurales, con el objetivo de mejorar sus habilidades en la gestion de recursos.
(Finagro, Prod. y Serv, 2024)

Analisis del sector:

El sector agropecuario colombiano enfrenta una serie de retos y oportunidades que definen la operacion de
FINAGRO. Por un lado, la modernizacion de la infraestructura rural y la adopcion de nuevas tecnologias
son desafios que requieren una financiacion adecuada. FINAGRO desempefia un papel esencial en este
proceso, facilitando los recursos necesarios para que los productores implementen practicas mas sostenibles
y eficientes.

En el contexto de cambio climético y la creciente demanda de productos agropecuarios a nivel global, es
fundamental que el sector agropecuario colombiano sea competitivo. FINAGRO ha identificado que los
pequefios y medianos productores enfrentan barreras significativas en términos de acceso al financiamiento,
lo que limita su capacidad de crecimiento. A través de sus productos financieros y programas de apoyo,
FINAGRO busca cerrar esta brecha, proporcionando soluciones de crédito y garantia que permiten a los
productores adoptar tecnologias mas avanzadas y préacticas agricolas sostenibles.

Finalmente, el andlisis sectorial de FINAGRO también destaca la importancia de desarrollar politicas
publicas que promuevan el acceso a financiamiento para proyectos de conservacion del medio ambiente y
de inclusidn social, alineados con los objetivos de desarrollo sostenible de la ONU.

(Finagro, Analisis del sector, 2024)
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Metodologia

Primer Nivel

Enfoque, Alcance y Disefio de la Investigacion

El proyecto propuesto se enmarca en una investigacion aplicada, cuyo objetivo es resolver problemas
especificos relacionados con la mejora de la documentacién de procesos y metodologias, con el fin de
optimizar la administracion de la plataforma tecnolégica de la organizacion. Para ello, se utilizaran marcos
de gestién documental y seguridad de la informacion, asegurando que las practicas se alineen con
estandares internacionales.

El enfoque de la investigacion es descriptivo, ya que se analizaradn las practicas actuales de la
organizacién en términos de gestion documental y cumplimiento con marcos internacionales. Para ello,
se utilizaran fundamentos tedricos y se llevaran a cabo investigaciones descriptivas que permitiran una
comprension profunda de estas practicas.

El disefio de la investigacion se basard en la observacidn de las practicas vigentes en la gestion
documental y la seguridad de la informacion. A través de un andlisis detallado, se identificara lo que se
estd implementando correctamente y los procesos que requieren mejora. Como parte de este proceso, se
desarrollard un instrumento de recoleccion de datos en forma de encuesta, que incluira afirmaciones para
medir el grado de conformidad de los encuestados. La participacion activa de los responsables de las areas
clave sera crucial para garantizar que las areas relevantes sean abordadas adecuadamente. Esta
metodologia combinara métodos cualitativos y cuantitativos para ofrecer una vision integral del problema.

El enfoque de la investigacion sera deductivo, partiendo de teorias y marcos conceptuales previamente
establecidos sobre la gestion documental y la seguridad de la informacion. Estos fundamentos permitiran
aplicar los hallazgos al contexto especifico de la organizacion, facilitando inferencias sobre la efectividad
de su alineacion con los marcos internacionales.

El estudio se llevara a cabo bajo un disefio transversal, centrado en un periodo especifico de tiempo.
Este enfoque permitird evaluar la situacion actual de la organizacién en relacion con su alineacion a los
marcos internacionales, proporcionando una instantanea de las practicas y politicas vigentes y ayudando

a identificar areas de mejora.
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Analisis Situacional (FODA)

1. Fortalezas:

o Compromiso de querer modernizar su infraestructura tecnolégica y de esta manera poder
adoptar mejores préacticas en la gestion documental y operativa, esto puede mejorar
significativamente su eficiencia interna y la capacidad de respuesta que puedan tener ante
los problemas técnicos.

o Experiencia técnica por parte del equipo de TI, la cual es patrocinada por la baja rotacion
de personal, esto permite que el conocimiento técnico y funcional siga madurando.

o La no resistencia al cambio, teniendo en cuenta que el equipo Tl es consciente de las
oportunidades de mejora, hay la disposicion para recibir nuevas propuestas de cambio al
interior que representarian una evolucion a nivel de la administracion de la plataforma
tecnoldgica.

o El equipo esta dispuesto a implementar planes de capacitacién y fortalecimiento de los
conocimientos, si de la presente investigacién derivara una propuesta sobre este.

2. Oportunidades:

o Teniendo en cuenta todo lo relacionado con la modernizacion tecnoldgica, el gobierno
colombiano ha impulsado varias iniciativas, una de ellas es la estrategia de transformacion
digital tanto en el sector publico como en el privado, y otra el impulso a la adopcién de
nuevas tecnologias lo cual se estd logrando por medio de programas como “Mision TIC”
y la “Estrategia Nacional Digital 2023-2026” (Departamento Nacional de Planeacion,
2024). Esto es una gran oportunidad para FINANGRO en el sentido que puede alinearse
con estos esfuerzos del gobierno y buscar apoyo o incentivos que les ayuden a mejorar su
infraestructura tecnoldgica.

o EnColombia, organismos multilaterales como el BID y el Banco Mundial estan entregando
apoyo financiero y técnico con el fin de poder impulsar proyectos tecnoldgicos en
diferentes sectores lo cual incluye el sector agropecuario. FINAGRO podria aprovechar
estas fuentes de financiamiento con el fin de modernizar su plataforma tecnolégica y
mejorar lo relacionado con la gestion documental, (Banco Mundial, 2024).

o Existe una tendencia creciente no solo en Colombia sino en el mundo, y es la de la

digitalizacion en entidades financieras, esto impulsado por los gobiernos de cada pais por
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medio de regulaciones especificas que buscan mejorar la eficiencia operativa a través de la
tecnologia. La digitalizacion en el sector bancario se ha acelerado gracias a la
implementacion de la biometria y las billeteras digitales, lo cual permite a los bancos
mejorar sus procesos y a la vez ofrecer servicios mucho méas seguros y eficientes
(Bancolombia, 2024). Esta modernizacion crea una oportunidad para FINAGRO al mejorar
su documentacion y la gestion interna por medio de précticas internacionales (COBIT /
ITIL), lo que a su vez permitira la eficiencia de la plataforma tecnolégica.

Con el incremento que ha venido teniendo la digitalizacién, Colombia ha adoptado
normativas como la Ley 1581 de 2012 de proteccion de datos personales (Congreso de
Colombia, 2012), y ha complementado estas regulaciones con la Estrategia Nacional de
Ciberseguridad 2020-2023 (Ministerio TIC, 2021). Esta estrategia impulsa a las
organizaciones, tanto publicas como privadas, a reforzar sus sistemas de seguridad digital
y a cumplir con los estandares internacionales en la proteccién de datos. Esto para
FINAGRO puede representar una oportunidad para fortalecer su infraestructura
tecnologica y a la vez alinear sus sistemas de seguridad y gestion documental con los
estandares y normativas que se encuentran vigentes, asi mejorara la proteccion de datos y

minimizara riesgos operativos.

3. Debilidades:

La falta de documentacion estructurada y actualizada es uno de los problemas clave
identificados, esto puede claramente afectar la eficiencia operativa y la identificacion y
resolucién de problemas tecnoldgicos.

La resistencia al cambio entre los empleados como en muchas organizaciones, puede
generar un atrasé en la adopcion de nuevas tecnologias, si a nivel interno los equipos no
adoptan de una manera efectiva las herramientas y los procesos modernos, la inversion en
la infraestructura tecnolégica puede que no sea aprovechada al maximo.

La integracion del total de los sistemas de informacion en FINAGRO no es Optima, lo que
puede llegar a generar ineficiencias operativas y aumentar el riesgo de los fallos en la
plataforma.

La capacitacion del personal es insuficiente, sobre todo en reas clave como ciberseguridad

y la gestion de riesgos lo cual sigue considerandose como un desafio para la entidad.
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4, Amenazas:

o Barreras significativas al momento de enfrentar la transformacién digital en muchas
organizaciones colombianas, como por ejemplo la falta de madurez tecnoldgica, resistencia
al cambio y procesos digitales deficientemente implementados (Ministerio de Tecnologias
de la Informacion y las Comunicaciones (MinTIC), 2024). Para FINAGRO, este tipo de
brechas pueden ser desafios al momento de la implementacion de herramientas modernas
y efectivas de gestion documental, lo que podria impactar la eficiencia y la competitividad
de la entidad.

o Aumento de incidentes cibernéticos en Colombia que especialmente han estado dirigidos
a entidades publicas y entidades financieras segun el informe sobre la Estrategia Nacional
de Ciberseguridad (Departamento Nacional de Planeacion, 2024). Esto puede representar
una amenaza directa a entidades como FINAGRO, ya que el fortalecimiento de la
seguridad cibernética es critico para proteger los datos sensibles y a su vez asegurar la
continuidad de las operaciones. Este tipo de ataques, sino se mitigan a tiempo pueden llegar
a ocasionar grandes pérdidas econémicas y de confianza.

o Laconectividad en las zonas rurales de nuestro pais es una de las brechas méas importantes
gue se mencionan en el analisis de la Estrategia Nacional Digital, dado que FINAGRO es
una entidad financiera con un nicho de clientes pertenecientes al sector agropecuario, se ve
golpeada constantemente por este tipo de problematicas, esta desigualdad en la
infraestructura digital podria limitar su capacidad de llevar agricultores en zonas remotas,
afectando de esta forma la implementacién de sistemas digitales avanzados y de gestién de
datos.

o Laadopcién de medidas robustas para proteger la informacion personal puede ser positivo
en términos de confianza de los usuarios, pero también representa una amenaza para
FINAGRO vya que el no cumplimiento de las leyes como la de Ley 1581 de 2012 y las
normativas de ciberseguridad puede llegar a acarrear sanciones legales y dafios
reputacionales (DataProtected, 2024).
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lustracion 2: FODA. Fuente Propia.

Variable

Definicién Conceptual

Definicion Operacional

Dimensiones

Eficiencia en la
gestion
tecnolégica

Calidad de la
documentacion

Alineacion con
marcos
internacionales

Innovacion y
adopcién
tecnoldgica

Se refiere a la capacidad de la
organizacion para gestionar de manera
oOptima sus recursos tecnoldgicos,

asegurando la funcionalidad y eficiencia

de la plataforma tecnoldgica.

Se refiere a la claridad, precision,
actualizacion y facilidad de uso de la
documentacién relacionada con los
procesos tecnoldgicos.

Hace referencia a qué tanto los procesos

tecnoldgicos siguen los estandares
internacionales como COBIT, ITIL, y
otros relacionados con la gestion de Tl
y seguridad de la informacion.

Se refiere a la capacidad de la
organizacion para implementar nuevas

tecnologias y herramientas tecnoldgicas

que mejoren la eficiencia operativa.

Se medira a través de una escala
Likert, utilizando preguntas sobre la
percepcion del personal sobre el
tiempo de respuesta, capacidad de
resolucion de problemas, y
coordinacion de tareas tecnoldgicas.

Se evaluara mediante preguntas en
la escala Likert sobre la percepcion
de los usuarios respecto a la calidad
de la documentacién y su facilidad
de uso, asi como auditorias internas
sobre su organizacion y estructura.

Se medird mediante encuestas sobre
el nivel de alineacion de los
procesos actuales con estandares
internacionales, y auditorias para
verificar el cumplimiento de marcos
como ISO 27001 y NIST.

Se medird mediante encuestas que
evaltan la percepcion del personal
sobre la adopcion de nuevas
tecnologias y su impacto en la
operatividad, asi como auditorias
sobre el nimero de nuevas
tecnologias implementadas.

Tiempo de respuesta,
capacidad de resolucion,
coordinacion.

Claridad, actualizacion,
precision, organizacion.

Cumplimiento de
estandares, procesos
alineados, gestion de
seguridad.

Integracion de nuevas
tecnologias, impacto en
la eficiencia, adopcion.

Tabla 1: Definicion de Variables
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Poblacion y Muestra

FORMULAS DE POBLACION Y MUESTRA — CALCULADORA DE MUESTRAS
A continuacion, se realiza el calculo de la muestra para un grupo total de 18 personas, soportando un margen

de error del 10% y un nivel de confianza del 99%.

Calculadora de Muestras

Margen de emor:

(0% ]

Nivel de confianza:
§9% v

Asesoria Economica & Marketin amafo de Pobl
Copynght 2009 9 anafiode Pobiacon

Margen: 10%
Nivel de confianza: 99%
Poblacion: 18
Tamano de muestra: 17
Ecuacion Estadistica para Proporciones
poblacionales
n= Tamafio de la muestra
Z= Nivel de confianza deseado
z’\2(p“q} = Proporcion de la poblacion con la caracteristica
n= er2 + (z"2(p*q)) deseada (exito)
N =Proporcion de la poblacion sin la caracteristica
deseada (fracaso)

e= Nivel de emor dispuesto a cometer
N= Tamafio de Ia poblacion

llustracion 3, Calculo de muestras,

Nota: Generado en https://www.corporacionaem.com/tools/calc_muestras.php

Ficha Técnica

El area de Tecnologia de FINAGRO esta compuesta por 18 colaboradores, de los cuales 3 son contratistas.
A nivel interno, el personal se distribuye en distintas areas clave, tales como arquitectura empresarial,
soporte de aplicaciones, infraestructura, desarrollo, y soporte operativo. Cada area presenta distintos niveles
de responsabilidad y especializacion, desde profesionales junior hasta profesionales master.

En términos generales, la poblacion objetivo para el estudio incluye a todo el grupo de 18 individuos,
quienes estan directamente involucrados en la gestion de la plataforma tecnoldgica de la entidad. Esta
diversidad en roles y niveles jerarquicos es crucial, ya que cada uno de ellos aporta distintas perspectivas y

niveles de conocimiento sobre los procesos criticos y su documentacion.
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Tipo de Muestreo

El tipo de muestreo que se ha seleccionado para este caso es probabilistico aleatorio simple, dado que se
pretende asegurar que todos los miembros de la poblacion tengan la misma probabilidad de ser
seleccionados en la muestra. Este enfoque es adecuado porque se busca obtener una vision representativa
del conjunto de colaboradores de la unidad de TI, considerando que la cantidad total de integrantes (18) es
relativamente pequefia. Al usar un muestreo aleatorio simple, se puede evitar el sesgo y asegurar que todos

los sectores de la poblacion sean representados en la muestra.

Calculo del Tamario de la Muestra

Se realiz6 el célculo del tamafio de la muestra utilizando los pardmetros de un margen de error del 10% y
un nivel de confianza del 99%. Segun los datos proporcionados por la calculadora, para una poblacién total
de 18 personas, el tamafio de la muestra calculada es de 17 individuos. Esto significa que préacticamente
toda la poblacion sera evaluada en el proceso de muestreo, lo que asegura una representacion robusta y una

fiabilidad alta en los resultados obtenidos.

Resumen del calculo:

e Tamafo total de la poblacion: 18
e Margen de error: 10%
o Nivel de confianza: 99%

e Tamano de la muestra; 17

Este tamafio de muestra asegura que los resultados sean suficientemente representativos del grupo completo
de trabajo de la unidad de TI de FINAGRO, minimizando los margenes de error y garantizando la validez

de los resultados para su posterior analisis.
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Segundo Nivel

Seleccion de Métodos o Instrumentos para Recoleccién de Informacion

Para la presente investigacion, se seleccion6 como método de recoleccidén de datos la encuesta. Esta
encuesta la disefiamos con 21 afirmaciones en formato Likert. Esta escala propuesta por Rensis Likert en
los afios 30 es muy utilizada pues permite medir claramente las percepciones, opiniones o actitudes de los

encuestados con respecto a las variables seleccionadas.

La escala de Likert se compone de afirmaciones que buscan que cada uno de los participantes que resuelvan
esta encuesta indiquen su nivel de acuerdo o desacuerdo en cada una de ellas, se utiliza un rango que va
tipicamente de “totalmente en desacuerdo” o “totalmente de acuerdo”. Con este formato facilitamos a
recoleccion de los datos cualitativos sobre las variables identificadas anteriormente. Este formato es ideal

en estudios correlacionales y descriptivos.

La encuesta fue disefiada para aplicarla a empleados de FINAGRO que actualmente se encuentran
involucrados en la gestion tecnoldgica, garantizando que los resultados reflejen las percepciones y

experiencias sobre los temas clave dentro de este estudio.

Las preguntas definidas dentro de la encuesta se encuentran divididas segun la variable identificada. Cada
una de las afirmaciones fue disefiada con el fin de evaluar las variables identificadas: eficiencia en la gestién
tecnoldgica, calidad de la documentacion, alineacion con marcos internacionales, e innovacién y adopcion
tecnoldgica. Esta division garantiza que cada variable sea analizada de manera precisa y adecuada,
facilitando el analisis correlacional entre las diferentes areas de estudio.
1. Eficiencia en la gestion tecnoldgica:
o Administracion Eficiente: La documentacion actual permite una administracion eficiente
de la plataforma tecnoldgica, facilitando la identificacion y resolucion de problemas.
o Mejora en la Coordinacién: La documentacion disponible mejora la coordinacién entre
los diferentes equipos técnicos.
o Facilita la Planificacion: La documentacion actual facilita la planificacion y ejecucién de

tareas tecnoldgicas de manera eficiente.
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Impacto por falta de documentacion: La ausencia de documentacion clara afecta
negativamente la eficiencia operativa de la plataforma tecnolégica.
Respuesta a incidentes: La documentacién mejora la capacidad de respuesta ante

incidentes criticos en la plataforma tecnoldgica.

2. Calidad de la documentacion:

o

Estructura documental: La estructura documental actual permite un seguimiento
adecuado de los problemas y temas pendientes, contribuyendo a la mejora continua.
Calidad de documentos: La calidad de la documentacion actual contribuye a la mejora
continua en la gestion de la plataforma.

Entendimiento de la documentacion: La documentacion actual es facil de entender y
utilizar por el equipo.

Areas de mejora: La estructura de la documentacion permite identificar areas de mejora
con facilidad.

Comprension de procesos y procedimientos: La estructura y claridad de la
documentacion facilita que los nuevos miembros del equipo técnico comprendan los

procesos y procedimientos, reduciendo los tiempos de capacitacion.

3. Alineacién con marcos internacionales:

o

Estandares de calidad: La documentacion de la plataforma tecnolégica sigue buenas
practicas internacionales como COBIT e ITIL, asegurando estandares de calidad en la
gestion de TI.

Lineamientos internacionales: Las politicas y procedimientos implementados en la
organizacién cumplen con los lineamientos internacionales como ISO 27001 y NIST.
Normativas internacionales: El proceso documentado para la adaptacion de normativas
internacionales a las realidades locales es adecuado y asegura su aplicabilidad.
Estdndares internacionales: Los lineamientos para la preservacion digital a largo plazo
siguen estandares internacionales y son claros y completos.

Capacitacion del personal: El personal de la organizacion recibe capacitacién regular en

el uso de marcos internacionales de gestion de riesgos y seguridad de la informacion.

4. Innovacion y adopcién tecnolégica:

o

Modernizacién tecnoldgica: La documentacion actual apoya la modernizacién

tecnoldgica de la plataforma y la adopcién de nuevas herramientas tecnolégicas.

ean’
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La documentacién actual facilita la

Implementacion de nuevas tecnologias:

O

implementacion de nuevas tecnologias y herramientas en la plataforma tecnolégica.

o Adaptacion a cambios: Los procesos documentados permiten una rapida adaptacién a
cambios tecnoldgicos en la plataforma.

o Integracion eficiente: La calidad de la documentacion soporta la integracion eficiente de
nuevas herramientas tecnoldgicas sin afectar la operatividad de la plataforma

o Tiempo de implementacion: El uso de la documentacion ayuda a minimizar el tiempo de
implementacion de nuevas tecnologias en la plataforma tecnolégica.

o Nuevas herramientas: La documentacion actual apoya la modernizacion tecnoldgica de

la plataforma y la adopcién de nuevas herramientas tecnoldgicas.

A continuacién, se deja el enlace de acceso a la encuesta disefiada en Forms, la cual debera ser sometida a
un proceso de validacion por parte de algunos expertos identificados dentro de la entidad, con el fin de

poder asegurar la pertenencia y claridad antes de su aplicacion final: Encuesta estado actual de la

documentacién Tl Finagro

Validacion de Instrumento de Medicién

Se lleva a cabo la validacion del instrumento de medicién en el formato sugerido aplicado a 5 expertos:

Juan Guillermo Campos — Lider del equipo de desarrollo
Caroline Paez — Lider del equipo de soporte
Jair Chavarria — Lider de datos

Fabian Rodriguez — Ingeniero de infraestructura y datos

ok~ w D e

Jimmy Pedroza — Arquitecto empresarial

El resultado de la validacion de los expertos son los siguientes:

VARIABLE

PREGUNTA

PROMEDIO
EVALUADOR
1

PROMEDIO
EVALUADOR
2

PROMEDIO
EVALUADOR
3

PROMEDIO
EVALUADOR
4

PROMEDIO
EVALUADOR
5

V DE AIKEN
CALCULADA

Eficiencia en la
gestion
tecnoldgica

La documentacion
actual permite una
administracion eficiente
de la plataforma
tecnoldgica, facilitando
la identificacion y
resolucion de
problemas.

1,00

1,00

1,00

0,67

0,67

0,87

€l Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogota D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n°, 2898 del Minjusticia - 16/05/69


https://forms.gle/ex4eWG6SMK9SftEJ6
https://forms.gle/ex4eWG6SMK9SftEJ6

[ ¢ g
Seminario de Investigacion
Especializacion J

Eficienciaen la
gestion
tecnoldgica

La documentacion
disponible mejora la
coordinacioén entre los
diferentes equipos
técnicos.

0,33

0,00

0,33

1,00

0,67

0,47

Eficiencia en la
gestion
tecnoldgica

La documentacion
actual facilita la
planificacién y ejecucion
de tareas tecnoldgicas
de manera eficiente.

0,33

1,00

0,67

0,33

0,53

Eficienciaen la
gestion
tecnoldgica

La ausencia de
documentacién clara
afecta negativamente la
eficiencia operativa de
la plataforma
tecnoldgica.

0,67

1,00

0,33

1,00

1,00

0,80

Eficiencia en la
gestion
tecnoldgica

La documentacion
mejora la capacidad de
respuesta ante
incidentes criticos en la
plataforma tecnoldgica.

0,67

0,67

1,00

1,00

1,00

0,87

Calidad de la
documentacion

La estructura
documental actual
permite un seguimiento
adecuado de los
problemas y temas
pendientes,
contribuyendo a la
mejora continua.

0,00

0,00

0,00

0,67

0,67

0,27

Calidad de la
documentacion

La calidad de la
documentacidn actual
contribuye a la mejora
continua en la gestion
de la plataforma.

0,33

0,00

1,00

1,00

0,67

0,60

Calidad de la
documentacion

La documentacion
actual es facil de
entender y utilizar por
el equipo.

0,67

1,00

0,67

1,00

0,67

0,80

Calidad de la
documentacion

La estructura de la
documentacion permite
identificar areas de
mejora con facilidad.

0,67

0,33

1,00

0,67

0,33

0,60

10

Calidad de la
documentacion

La estructura y claridad
de la documentacién
facilita que los nuevos
miembros del equipo
técnico comprendan los
procesos y
procedimientos,
reduciendo los tiempos
de capacitacion.

0,67

1,00

1,00

1,00

0,80

11

Alineacion con
marcos
internacionales

La documentacion de la
plataforma tecnolégica
sigue buenas practicas
internacionales como
COBIT e ITIL,
asegurando estandares
de calidad en la gestién
de TI.

0,33

0,67

1,00

1,00

0,33

0,67
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Las politicas y
procedimientos
Alineacion con implementados en la
12 | marcos organizacién cumplen 0,67 0,67 1,00 1,00 1,00 0,87
internacionales | con los lineamientos
internacionales como
I1SO 27001 y NIST.

El proceso
documentado para la

. L adaptacion de
Alineacion con .
normativas

13 | marcos X . 0,33 0,00 0,33 0,67 0,67 0,40
. . internacionales a las
internacionales

realidades locales es
adecuado y asegura su
aplicabilidad.

Los lineamientos para la
preservacion digital a

Alineacidn con | | .
14 | marcos argo plazo siguen 0,00 0,00 1,00 1,00 1,00 0,60

. . estandares
internacionales | . .
internacionales y son

claros y completos.

El personal de la
organizacion recibe
Alineacién con c:lalpaataaon regular en
15 | marcos el uso de marcos 0,67 1,00 1,00 1,00 0,67 0,87
internacionales |nter.rlmaC|ona.Ies de
gestion de riesgos y
seguridad de la
informacion.

La documentacion
actual apoya la
modernizacién

Innovacién y tecnoldgica de la
16 | adopciodn & 0,67 0,67 0,33 1,00 1,00 0,73
- plataformay la
tecnoldgica -
adopcién de nuevas
herramientas
tecnoldgicas.
La documentacion
L actual facilita la
Innovaciony implementacion de
17 | adopcion P , 0,67 0,33 1,00 0,67 0,67 0,67
L. nuevas tecnologias y
tecnoldgica R
herramientas en la
plataforma tecnoldgica.
Los procesos
L documentados
Innovacion y ermiten una rapida
18 | adopcion P . B 0,00 0,00 1,00 1,00 1,00 0,60
- adaptacién a cambios
tecnoldgica .
tecnoldgicos en la
plataforma.
La calidad de la
documentacion soporta
Innovacién y la integracion eficiente
19 | adopcién de nuevas herramientas 0,33 0,33 0,00 1,00 0,33 0,40
tecnoldgica tecnoldgicas sin afectar
la operatividad de la
plataforma
El uso de la
L documentacién ayuda a
Innovacion y minimizar el tiempo de
20 | adopcion . ) P 1,00 1,00 1,00 0,67 0,67 0,87
- implementacion de
tecnoldgica

nuevas tecnologias en la
plataforma tecnoldgica.
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Innovacién y
adopcién
tecnologica

La documentacion
actual apoya la
modernizacion
tecnoldgica de la
plataformay la
adopcidén de nuevas
herramientas
tecnoldgicas.

1,00

1,00

1,00

1,00

1,00

1,00
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De acuerdo con las calificaciones y observaciones se replantean las preguntas de la siguiente manera:

# VARIABLE PREGUNTA

1 Eficiencia en la gestidn La documentacion actual permite una administracién eficiente de la plataforma tecnolégica, facilitando la
tecnoldgica identificacion y resolucién de problemas.

) Eficiencia en la gestion La documentacion de procesos y metodologias disponible facilita la coordinacidn efectiva entre los
tecnoldgica diferentes equipos técnicos, contribuyendo a la eficiencia en la gestidn tecnolégica

3 Eficiencia en la gestion La documentacion actual de los procesos y metodologias contribuye significativamente a mejorar la
tecnoldgica eficiencia en la planificacion y ejecucion de las tareas tecnoldgicas.

4 Eficiencia en la gestion La ausencia de documentacidn de procesos y metodologias clara afecta negativamente la eficiencia
tecnoldgica operativa de la plataforma tecnoldgica.

5 Eficiencia en la gestién La documentacion de procesos y metodologias mejora la capacidad de respuesta ante incidentes criticos en
tecnoldgica la plataforma tecnoldgica.

6 Calidad de la La actual estructura documental de procesos y metodologias facilita un seguimiento eficiente de los
documentacion problemas y temas pendientes, promoviendo una mejora continua en la gestion de la organizacion.

7 Calidad de la La calidad de la documentacidn actual de los procesos y metodologias fomenta de manera efectiva la mejora
documentacion continua en la gestion de la plataforma tecnoldgica.
Calidad de la L . . - .

8 L La documentacion de procesos y metodologias actual es facil de entender y utilizar por el equipo.
documentacion

9 Calidad de la La estructura de la documentacidn de procesos y metodologias permite identificar areas de mejora con
documentacién facilidad.

10 Calidad de la La estructura y claridad de la documentacidn de procesos y metodologias facilita que los nuevos miembros
documentacion del equipo técnico comprendan los procesos y procedimientos, reduciendo los tiempos de capacitacién.

1 Alineacion con marcos La documentacion de los procesos y metodologias de la plataforma tecnoldgica estd alineada con las buenas
internacionales practicas internacionales, como COBIT e ITIL, garantizando estandares de calidad en la gestion de TI.
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Alineacion con marcos
internacionales

Las politicas y procedimientos implementados en la organizacién cumplen con los lineamientos
internacionales como ISO 27001 y NIST.

13

Alineacion con marcos
internacionales

El proceso documentado para adaptar normativas internacionales (COBIT e ITIL) a las condiciones de Finagro
— Gerencia Tl esta correctamente disefiado y garantiza su implementacién efectiva en el contexto nacional.

14

Alineacion con marcos
internacionales

Los lineamientos establecidos para la preservacién digital a largo plazo estan alineados con estandares
internacionales reconocidos y son presentados de manera clara y completa.

15

Alineaciéon con marcos
internacionales

El personal de la organizacidn recibe capacitacidn regular en el uso de marcos internacionales de gestién de
riesgos y seguridad de la informacion.

16

Innovacion y adopcién
tecnoldgica

La documentacion actual de los procesos y metodologias facilita la innovacidn tecnoldgica y promueve la
adopcidn de nuevas herramientas en la plataforma tecnoldgica.

17

Innovacion y adopcion
tecnoldgica

La documentacion existente de los procesos y metodologias actuales promueve y agiliza la incorporacion de
nuevas tecnologias y herramientas dentro de la plataforma tecnoldgica.

18

Innovacion y adopcion
tecnoldgica

Los procesos documentados en la organizacion facilitan la adopcidn agil de innovaciones tecnolégicas en la
plataforma.

19

Innovacion y adopcion
tecnoldgica

La documentacion actual facilita la integracion de nuevas herramientas tecnoldgicas sin afectar la
operatividad de la plataforma

20

Innovacion y adopcién
tecnoldgica

El uso de la documentacion de procesos y metodologias ayuda a minimizar el tiempo de implementacién de
nuevas tecnologias en la plataforma tecnoldgica.

21

Innovacion y adopcion
tecnoldgica

La documentacion de procesos y metodologias actual apoya la modernizacidon tecnoldgica de la plataformay
la adopcidn de nuevas herramientas tecnoldgicas.

Tabla 2: Resultados de evaluacion de expertos.

Ver Anexo 1. Formato Validacién de Instrumento de Medicidn

Anélisis Comparativo de los Resultados:

Claridad de la redaccion:

o En términos generales, los evaluadores coinciden en que varias preguntas estan bien

redactadas. Un ejemplo es la pregunta 10, que habla sobre cdmo la falta de documentacion

clara afecta la gestion tecnolégica. Todos parecen estar de acuerdo en que esta pregunta

esta bien formulada y refleja claramente lo que se busca evaluar.
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o Sin embargo, hay preguntas como la 12 ("La estructura documental actual permite un
seguimiento adecuado™) que han recibido puntuaciones méas bajas. Esto sugiere que
algunos evaluadores encuentran que la redaccion podria ser mas clara o precisa. Aqui

podria ser Gtil ajustar el lenguaje para que sea mas facil de entender para todos.

- Enfoque Conceptual:

o Las preguntas que tratan sobre la alineacion con marcos internacionales, como la 17 y 18,
tienen una buena aceptacién entre los evaluadores. La mayoria considera que estas
preguntas estan bien alineadas con los conceptos que se quieren medir, lo cual es positivo.

o Sin embargo, cuando se trata de la calidad de la documentacién (preguntas 13 a 16), las
opiniones son mas diversas. Algunos evaluadores sienten que las preguntas abordan bien
el concepto, mientras que otros creen que se podria mejorar el enfoque para que la relacion

con la calidad de la documentacion sea mas evidente.

Relacion de la pregunta con la variable que se quiere medir:

o En general, las preguntas parecen estar bien conectadas con las variables que se quieren
evaluar. Pero, en casos como la pregunta 14 (""La documentacion actual es facil de entender
y acceder"), algunos evaluadores sefialaron que la relacion entre la pregunta y lo que se
busca medir no es tan clara. Esto indica que la formulacion de la pregunta podria ser mas
precisa, sobre todo cuando se evalGan aspectos como la accesibilidad y la facilidad de

comprensién de la documentacion.

Técnicas de Analisis de Datos

El presente estudio utilizara tanto técnicas de analisis cuantitativas como cualitativas, con el objetivo de
extraer resultados significativos a partir de los datos recolectados mediante preguntas afirmativas. La
eleccion de estas técnicas depende del enfoque del estudio, lo que permite abordar los datos desde distintas

perspectivas para obtener hallazgos robustos y confiables.
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Andlisis Cuantitativo:

El enfoque cuantitativo es relevante en la medida en que las respuestas recolectadas son susceptibles de ser
analizadas estadisticamente. Este andlisis permitira identificar patrones y tendencias a través de técnicas

descriptivas e inferenciales.

o Estadistica Descriptiva: Esta técnica se utilizara para resumir y presentar los datos en términos de
medidas centrales (media, mediana, moda) y dispersion (desviacidn estandar, rango). Con ella se
puede obtener una vision clara de las tendencias generales en las respuestas de los evaluadores
(Creswell, 2018)

o Andlisis de Frecuencias: Este analisis es fundamental para cuantificar cuantas veces una respuesta
especifica ha sido seleccionada. Se puede aplicar en preguntas afirmativas para medir el grado de
acuerdo o desacuerdo de los evaluadores respecto a las afirmaciones propuestas (Charmaz, 2014)

o Coeficiente de V de Aiken: Esta técnica especifica se empleara para calcular el nivel de
concordancia entre los expertos respecto a las afirmaciones evaluadas. Al ser un coeficiente que
permite validar el contenido, es particularmente Util para establecer la validez de las preguntas en
cuanto a su claridad y relevancia (Aiken, 1985)

o Anadlisis Inferencial: En funcién de los datos recolectados, se podran realizar pruebas de hipdtesis
gue permitan inferir conclusiones aplicables a una poblacion mas amplia. Por ejemplo, anélisis de

correlacion entre la claridad de las preguntas y las evaluaciones sobre su pertinencia (Field, 2014).

Analisis Cualitativo:

El analisis cualitativo se utilizara para explorar mas a fondo las percepciones y las valoraciones subjetivas
de los evaluadores. Este enfoque permite interpretar los significados detras de las respuestas, especialmente
cuando estas se asocian a contextos complejos como la calidad de la documentacion o la alineacion con

marcos internacionales.

e Teoria Fundamentada: Esta técnica permite generar teorias a partir de los datos cualitativos
recolectados. Al analizar las respuestas a las afirmaciones, se buscaran patrones que revelen como
los evaluadores interpretan la calidad de la documentacion, la alineacién con marcos
internacionales o la facilidad de acceso a la informacion. Los conceptos emergentes de este analisis

ayudaran a contextualizar mejor los hallazgos cuantitativos (Charmaz, 2014).
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Analisis del Discurso: Esta técnica cualitativa serd fundamental para analizar como los
evaluadores construyen significados a partir de las afirmaciones presentadas. Se prestara atencion

a las formas en que describen sus percepciones sobre la documentacion y las précticas de gestion

ean’

universidad

tecnoldgica, extrayendo elementos clave que contribuyan a los objetivos del estudio (Gee, 2014)

Instrumento

Cuestionario con preguntas
afirmativas

Técnica de Analisis
Estadistica
Descriptiva
Anélisis de
Frecuencias
Coeficiente de V de
Aiken

Analisis Inferencial

Teoria
Fundamentada

Analisis del Discurso

Descripcion

Se utilizara para resumir los datos recolectados a través de medidas
centrales y dispersion.

Contabiliza la frecuencia con la que los evaluadores coinciden en
Sus respuestas.

Permite evaluar el nivel de acuerdo entre los expertos sobre la
validez de las preguntas.

Aplica pruebas de hipétesis para generar conclusiones a partir de la
muestra recolectada.

Genera teorias sobre la percepcion de los evaluadores, basada en
patrones emergentes en las respuestas.

Examina como los evaluadores interpretan y construyen

significados a partir de las afirmaciones presentadas.

Tabla 3, Instrumentos y Técnicas de Analisis

Descripcion de las Técnicas de Analisis

Estadistica Descriptiva: La estadistica descriptiva seré la primera técnica aplicada para analizar
las respuestas numeéricas. Se calcularan indicadores como la media y la desviacion estandar para
obtener una primera vision de los resultados. Este analisis permitira visualizar qué tan dispersas o
concentradas estan las respuestas de los evaluadores respecto a cada pregunta afirmativa. La media
mostrara la tendencia central, mientras que la desviacién estandar dard una idea de qué tan
consistentes son las evaluaciones (Malhotra, 2020)

Anélisis de Frecuencias: Para entender cuantas veces los evaluadores han seleccionado una
respuesta especifica, el andlisis de frecuencias es crucial. Este tipo de andlisis permite identificar
patrones en el grado de acuerdo o desacuerdo con las afirmaciones, y ofrece una base solida para
comparar las percepciones de diferentes evaluadores (Creswell, 2018).

Coeficiente de V de Aiken: Esta técnica de validacion del contenido se utilizara para medir el

grado de consenso entre los evaluadores. El coeficiente V de Aiken calcula qué tan validas
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consideran las preguntas los expertos, 10 que es especialmente relevante cuando se busca mejorar
la claridad y la adecuacion de las preguntas afirmativas (Aiken, 1985).

o Anadlisis Inferencial: En este caso, se podran realizar pruebas estadisticas para determinar si
existen relaciones significativas entre variables, por ejemplo, la relacion entre la claridad percibida
de una pregunta y la validez que le otorgan los evaluadores. Este tipo de analisis es Gtil para realizar
generalizaciones mas amplias a partir de la muestra (Field, 2014).

e Teoria Fundamentada: Esta técnica cualitativa ayudara a identificar patrones emergentes en las
respuestas de los evaluadores. Se centrard en las categorias que surjan de los comentarios o
valoraciones, lo que permitird comprender de manera méas profunda las percepciones sobre la
calidad de la documentacion o la eficiencia de los procesos tecnoldgicos (Charmaz, 2014).

o Anadlisis del Discurso: Dado que algunas afirmaciones pueden provocar interpretaciones subjetivas
o diferentes formas de expresion, el andlisis del discurso permite descomponer como los
evaluadores construyen significados. Esta técnica proporcionard un contexto mas amplio para

comprender las respuestas cualitativas (Gee, 2014).

Aplicacion de la encuesta

Teniendo presente las ultimas modificaciones de la encuesta, se procede a aplicarla al grupo objetivo de Tl
Finagro, obteniendo la totalidad de las respuestas propuestas y reflejando resultados que nos indican

oportunidades de mejora que seran abordadas en el aparte del analisis de la encuesta.

Analisis del resultado de la encuesta

Luego de validar los resultados obtenidos, se procede a realizar un andlisis teniendo una visién detallada
sobre el estado actual de la documentacién y gestién de la plataforma tecnoldgica en FINAGRO. A
continuacion, se presenta un analisis en profundidad de cada una de las variables clave evaluadas: Eficiencia
en la Gestion Tecnoldgica, Calidad de la Documentacion, Alineacion con Marcos Internacionales e

Innovacion y Adopcidén Tecnoldgica.
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Variable: Eficiencia en la Gestion Tecnolégica

1.1 La documentacion actual permite una administracion eficiente de la plataforma tecnoldgica, facilitando

la identificacion y resolucion de problemas.

Muy Satisfecho

Algo Satisfecho

Satisfecho

Neutral

Algo Insatisfecho

Insatisfecho

Muy Insatisfecho

o
=
N
D

lustracion 4: Respuestas Pregunta No 1

1.2 La documentacion de procesos y metodologias disponible facilita la coordinacién efectiva entre los

diferentes equipos técnicos, contribuyendo a la eficiencia en la gestion tecnoldgica.
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lustracion 5: Respuestas Pregunta No 2
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1.3 La documentacion actual de los procesos y metodologias contribuye significativamente a mejorar la

eficiencia en la planificacion y ejecucion de las tareas tecnologicas.
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lustracion 6: Respuestas Pregunta No 3
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1.4 La ausencia de documentacion de procesos y metodologias clara afecta negativamente la eficiencia

operativa de la plataforma tecnolégica.
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llustracion 7: Respuestas Pregunta No 4
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1.5 La documentacion de procesos y metodologias mejora la capacidad de respuesta ante incidentes

criticos en la plataforma tecnoldgica.

Muy Satisfecho
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lustracion 8: Respuestas Pregunta No 5

La documentacion con la que actualment
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e cuenta la entidad es vista como atil, sin embargo, segun la

respuesta a esta primera afirmacion parece que puede quedarse corta cuando realmente lo que se busca es

una respuesta que sea rapida y coordinada en esos momentos que pueden ser criticos. Aunque hay una base

estructurada, esto no siempre puede permitir que el equipo actie con agilidad y total confianza cuando se

enfrentan a problemas urgentes.

Esto lo que nos muestra es que hay areas de la documentacion que podrian llegar a ser mas claras y

accesibles, lo cual puede ayudar aque el eq

uipo responda adecuadamente cuando se encuentre bajo presion.

Si se logra mejorar su organizacion y facilidad de uso, se puede decir que esto mejoraria el tiempo de

reaccion que se tiene frente a los problemas y fortaleceria la fiabilidad de todo el sistema lo cual brindaria

un soporte mas sélido y efectivo en el dia a dia.

Variable: Calidad de la Documentacion

1.6 La actual estructura documental de procesos y metodologias facilita un seguimiento eficiente de los

problemas y temas pendientes, promoviendo una mejora continua en la gestion de la organizacion.
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llustracion 9: Respuestas Pregunta 6
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1.7 La calidad de la documentacion actual de los procesos y metodologias fomenta de manera efectiva la

mejora continua en la gestion de la plataforma tecnolégica.
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lustracion 10: Respuestas Pregunta 7
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1.8 La documentacion de procesos y metodologias actual es facil de entender y utilizar por el equipo.
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llustracion 11: Respuestas Pregunta 8
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1.9 Laestructura de la documentacién de procesos y metodologias permite identificar areas de mejora con

facilidad.
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lustracion 12: Respuestas Pregunta 9
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1.10 Laestructura y claridad de la documentacién de procesos y metodologias facilita que los nuevos

miembros del equipo técnico comprendan los procesos y procedimientos, reduciendo los tiempos de

capacitacion.
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lustracion 13: Respuestas Pregunta 10
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Aqui analizamos la calidad de la documentacion que existe actualmente, y podemos decir que esta facilita

el seguimiento de problemas y apoya la mejora continua en la gestion tecnoldgica, pero observamos

opiniones mixtas sobre su claridad y facilidad de uso. Para algunos, cuando hablamos de la estructura

documental es Gtil y comprensible, mientras que para otros existen dificultades al momento de aplicarla,

especialmente quienes tienen menos experiencia o no estan tan familiarizados con ciertos procesos.

Esto nos revela que se requiere de una estandarizacion en el formato y tambien en el nivel de detalle de la

documentacion. Cuando se llegue a tener una documentacién mas clara y uniforme, se podréa facilitar su

uso para todos los niveles del equipo, lo cual ayudaria tanto en la solucién de los problemas como tambien

en la adecuada capacitacién de nuevos miembros. En un entorno donde sabemos que cada minuto cuenta,

una documentacién que se encuentre mejor estructurada, no solo fortaleceria la eficiencia operativa, sino

que tambien podria brindar a todo el equipo una guia de confianza y facil para navegar.
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Variable: Alineaciéon con Marcos Internacionales

1.11  La documentacién de los procesos y metodologias de la plataforma tecnoldgica esta alineada con

las buenas practicas internacionales, como COBIT e ITIL, garantizando estandares de calidad en la

gestion de TI.

Muy Satisfecho
Algo Satisfecho
Satisfecho
Neutral

Algo Insatisfecho
Insatisfecho

Muy Insatisfecho

o
=

llustracion 14: Respuestas Pregunta 11
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1.12  Las politicas y procedimientos implementados en la organizacion cumplen con los lineamientos

internacionales como ISO 27001 y NIST.
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1.13  El proceso documentado para adaptar normativas internacionales (COBIT e ITIL) a las condiciones

de Finagro — Gerencia TI esta correctamente disefiado y garantiza su implementacion efectiva en el

contexto nacional.
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lustracion 16: Respuestas Pregunta 13
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1.14  Los lineamientos establecidos para la preservaciéon digital a largo plazo estan alineados con

estandares internacionales reconocidos y son presentados de manera clara 'y completa.

Muy Satisfecho

Algo Satisfecho

Satisfecho

Neutral

Algo Insatisfecho

Insatisfecho

Muy Insatisfecho

o
[
N
w
N
(0]

llustracion 17: Respuestas Pregunta 14

1.15  El personal de la organizacion recibe capacitacion regular en el uso de marcos internacionales de

gestion de riesgos y seguridad de la informacion.
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llustracion 18: Respuestas Pregunta 15
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La documentacion actual sobre procesos y metodologias en la organizacion muestra alineacién con buenas
practicas internacionales como COBIT, ITIL, ISO 27001 y NIST, lo que garantiza estandares de calidad en
la gestion de TI. Sin embargo, los resultados reflejan cierta insatisfaccién en cuanto a su implementacion y
entendimiento practico, lo cual es preocupante, ya que estos marcos internacionales son claves para

mantener la calidad, seguridad y eficacia de los procesos de TI.

Esto sugiere que, aunque las politicas y procedimientos estdn documentados y tedricamente en linea con
estandares internacionales, no parecen estar totalmente integrados o adaptados al contexto diario del equipo.
Algunos empleados podrian no tener claridad sobre como aplicar estos lineamientos en su trabajo cotidiano,

lo que limita su efectividad.

Para fortalecer esta alineacion, seria Gtil una revisién de la documentacion actual para identificar posibles
brechas respecto a los marcos internacionales y ajustar los puntos que podrian ser mas claros o especificos
para la realidad organizativa. Ademas, es importante reforzar las capacitaciones, asegurando que el personal
no solo conozca estos marcos, sino que se sienta preparado para implementarlos en sus funciones diarias.
Esto permitiria que los estandares de calidad no solo existan en teoria, sino que se vivan y respalden en

cada accidn, potenciando la seguridad y eficacia de la gestion de Tl en la organizacion.

Variable: Innovacion y Adopcion Tecnol6gica

1.16  La documentacion actual de los procesos y metodologias facilita la innovacion tecnoldgica y

promueve la adopcion de nuevas herramientas en la plataforma tecnoldgica.
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lHustracion 19: Respuestas Pregunta 16

1.17

La documentacion existente de los procesos y metodologias actuales promueve y agiliza la

incorporacion de nuevas tecnologias y herramientas dentro de la plataforma tecnolégica.
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lHustracion 20: Respuestas Pregunta 17
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1.18 Los procesos documentados en la organizacion facilitan la adopcién agil de innovaciones

tecnoldgicas en la plataforma.
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llustracion 21: Respuestas Pregunta 18
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1.19 El uso de la documentacion de procesos y metodologias ayuda a minimizar el tiempo de

implementacién de nuevas tecnologias en la plataforma tecnoldgica.
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lustracion 22: Respuestas Pregunta 19
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1.20 La documentacion de procesos y metodologias actual apoya la modernizacion tecnoldgica de la

plataforma y la adopcion de nuevas herramientas tecnolégicas.
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llustracion 23: Respuesta Pregunta 20

Neutral I

En términos de innovacion y adopcion de nuevas tecnologias, la documentacion actual parece ser un apoyo

significativo para la incorporacién de nuevas herramientas y la modernizacién de la plataforma tecnoldgica.

Los resultados muestran una satisfaccion relativamente alta en esta area, aunque todavia hay espacio para

mejorar en términos de agilidad y efectividad.

Esto sugiere que, aungue la documentacion facilita la adopcion tecnoldgica, su velocidad de actualizacion

podria no estar a la par de los cambios continuos en tecnologia. Cuando la documentacion no se actualiza

con rapidez, el equipo puede enfrentar barreras para adaptarse plenamente a las innovaciones, lo que afecta

la capacidad de respuesta en un entorno de rapida evolucion.

Para potenciar la efectividad en esta area, seria valioso establecer un proceso de actualizacion continua de

la documentacion que acompafie cada avance tecnoldgico en la plataforma. Esto garantizaria que el equipo

siempre cuente con informacion precisa y accesible sobre las nuevas herramientas y tecnologias,

permitiendo una adopcidn agil y eficiente que impulse la innovacion sin demoras.
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Propuesta de mejora documental

De acuerdo con la percepcion generada por el analisis de las respuestas de la encuesta realizada en el equipo
TI de Finagro, se realiza una propuesta de mejora documental con 6 fases que van desde la estructuracion
de ladocumentacion a la preservacion digital y continuidad operativa. Entendiendo que esta documentacion

sera una documentacion dindmica y viva en el sentido de los cambios constantes que sufren los procesos.

A continuacidn, la propuesta de mejora documental se plasma en un diagrama estratégico, consignando en
él, de acuerdo con cada fase, la estrategia y las métricas que cada una tendria al momento de su ejecucion.
Buscando asi asegurar de forma concisa la correcta estructuracion e implementacion escalable que se

pretende esta mejora consiga.

Estrategia

Estructuracion de la

Documentacion

Alineacion con
Marcos
Internacionales

Definir Plantillas
Estandarizadas

Capacitacion en
COBIT eITIL

Centralizacion de
la Documentacion

Adaptacion de
Politicas y
Procedimientos

Proceso de
Revision y
Actualizacion

Auditorias
Regulares de
Cumplimiento

Tiempo promedio de
busqueday
recuperacion de
documentos.

% de documentos
actualizados en cada
ciclo de revisién.

Nivel de satisfaccidn
del equipo sobre la
facilidad de acceso a la
documentacion.

% de alineacién con
esténdares
internacionales
evaluados en
auditorias.

# de incidentes.
relacionados con fallas
de cumplimiento o
gestion de riesgos.

Evaluacién de
conocimientos de los
colaboradores sobre

los marcos de

referencia.

Fortalecimiento de
la Gestionde
Cambios y
Adopcién
Tecnoldgica

Tiempo promedic de
implementacion de
nuevas tecnologias.

incidentes o problemas
derivados de la faltade
documentacion en la
adopcion de nuevas
herramientas.

Nivel de adaptacion del
equipo a nuevas
tecnologias, evaluado

mediante enc
Rost-implem

llustracion 24, Mapa de estrategia de mejora documental

Mejoras en la
Calidad de la
Documentacién

accesibilidad de la
documentacidn.

Incremento en la
eficiencia operativa del
equipo medido a través

de la reduccicn de
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Estrategia

La estrategia propuesta para la mejora documental pretende abarcar, segln el analisis de la situacién actual,
las deficiencias y oportunidades de mejora que fueron identificadas durante este proceso. Segun el mapa

estratégico, a continuacion, se detalla cada componente de la estrategia:

Area Estrategia Descripcion

o ) Crear plantillas uniformes para categorias
Definir Plantillas . .
) documentales, incluyendo metadatos bésicos
Estandarizadas ) ) )
para asegurar consistencia y claridad.

. Implementar una herramienta de gestion
Estructuracion y o ) )
o Centralizacion de | documental centralizada que permita
Estandarizacion de la ) o )
y la Documentacion | busqueda, actualizacién y colaboracion
Documentacion

segura.
Proceso de Establecer un ciclo de revision regular para
Revision y asegurar documentacion actualizada y asignar

Actualizacion responsables en cada area.

L Ofrecer formacion en estos marcos para
Capacitacion en

fortalecer la gestion de incidentes, continuidad
COBIT e ITIL

de servicios y alineacion estratégica.

Alineacidon con Marcos

Internacionales y

Cumplimiento Normativo

Adaptacion de
Politicas y
Procedimientos
Auditorias
Regulares de
Cumplimiento
Creacion de

Protocolos para

Actualizar politicas y procedimientos para
cumplir con 1SO 27001 y NIST, en especial
para gestion de riesgos y ciberseguridad.
Realizar auditorias anuales para evaluar el
cumplimiento con estandares y corregir

brechas identificadas.

Documentar protocolos para evaluar y adoptar

nuevas tecnologias, asegurando

Fortalecimiento de la Gestion | Nuevas .
) » ] compatibilidad y pruebas adecuadas.
de Cambios y Adopcion Tecnologias
Tecnoldgica Registro de Implementar una herramienta para
Cambios y documentar cada modificacion en la

Modificaciones

infraestructura, facilitando la trazabilidad.
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Mejora de la Calidad de la

Documentacion

Implementacion de un
Programa de Capacitacion en

Gestion Documental

Implementacion de una
Estrategia de Preservacion
Digital y Continuidad

Operativa

Capacitacion

Continua en
Nuevas

Herramientas

Desarrollo de

Guias y Manuales

Auditorias de
Calidad

Retroalimentacién

de Usuarios

Programa de
Formacion en
Gestion
Documental
Certificacion
Internaen ITIL y
CoBIT

Sesiones de
Actualizacion y
Mejores Practicas
Establecimiento de
Politicas de
Preservacion
Digital

Uso de Metadatos
y Protocolos de

Seguridad

)
L ®

. °
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Formar al equipo en el uso de nuevas
tecnologias con manuales internos para

minimizar la curva de aprendizaje.

Crear guias detalladas con gréficos y
diagramas para facilitar la comprensién de
procesos complejos.

Programar revisiones de calidad documental
para asegurar claridad, estructura y cobertura
de procesos criticos.

Establecer un sistema para que los usuarios
sugieran mejoras o reporten dificultades de

comprension en la documentacion.

Disefiar un curso de formacion en redaccion
técnica, estandares documentales y uso de la

herramienta de gestion.

Promover la certificacion del equipo en estos
marcos para mejorar el conocimiento de
buenas practicas.

Realizar talleres semestrales para compartir
actualizaciones en los estandares y casos

practicos.

Crear politicas claras para la preservacion de

documentos criticos, basadas en NIST e ISO.

Implementar metadatos detallados y
encriptacion para proteger informacion

sensible.
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Planes de )
» Documentar planes de recuperacion con
Recuperacion y ]
pruebas de respaldo para garantizar
Pruebas de o o
L continuidad en caso de incidentes.
Resiliencia

Tabla 4 Estrategias

Plan de Implementacion

El siguiente plan de implementacion se basa en un analisis detallado de las necesidades actuales y se
estructura en seis fases clave: Estructuracion Documental, Alineacion con Marcos Institucionales,
Fortalecimiento de la Gestion de Cambios, Mejoras en la Calidad de la Documentacion, Implementacion
de un Plan de Capacitacion, y Preservacion Digital. Cada area incluye tareas especificas y recursos
asignados para asegurar una ejecucion efectiva.

Con la implementacién de este plan, se espera optimizar la calidad y accesibilidad de la documentacion,
mejorar la capacidad de respuesta ante situaciones criticas y contribuir a la eficiencia operativa de
FINAGRO, asegurando su sostenibilidad en el sector.

Consideraciones

Duracion Total Estimada: Aproximadamente 7 meses, considerando la superposicion de algunas tareas.

Recursos: Lider de T, Equipo de T1, Documentalista, Consultor Externo, Auditor Interno, Administrador
de Sistemas.

Cronograma:
@ Hombre Duracion Inicio Terminade o 11 noy 24 18 nov 24 [25 nov 24 2 dic 24 o dic 24 16 dic 24
o T T O 5 3 o T S R R T
57 EMejora Documental FINAGRO 170 days 11/11/24 08:00 AM  4/07/25 05:00 PM
7 EEstructuracién Documental 29 days 12/11/24 08:00 AM  20/12/24 05:00 PM >
Definir plantillas estandarizadas 15 days 12/11/24 08:00 AM 2/12/24 05:00 PM
Centralizacién de la Documentacién 10 days 3/12/24 08:00 AM 16/12/2405:00 PM 3
Proceso de Revision y Actualizacién 17/12/24 08:00 AM 20/12/2405:00 PM 4
Bllineacién con Marcos Instituci 40 days 11/11/24 08:00 AM  3/01/25 05:00 PM
Capaitacidn en COBIT e ITIL 15 days 11/11/24 08:00 AM 29/11/2405:00 PM [50%]:Equine TIIS0%]
Adaptacion de poliicas y pracedimientos 15 days 2/12/24 08:00 AM 20/12/2405:00 PM 7
Auditorias regulares de cumplimiento 10 days 23/12{24 08:00 AM 3/01/25 05:00 PM 8
EfFortalecimiento de la Gestién de Cambiosy Adop. 45 days 6/01/2508:00 AM  7/03/25 05:00 PM
Creacién de protocolos para a implementacién de nuevz 15 days 6/01/25 08:00 AM 24/01/25 05:00 PM 9
Registro de cambios y modificaciones 10 days 27/01/25 08:00 AM 7/02/25 05:00 PM 11
Capacitacidn continua en nuevas herramientas 20 days 10/02/25 08:00 AM 7/03/25 05:00 PM 7]
EMejoras en la Calidad de la Documentacién 25 days 10/03/25 08:00 AM  11/04/25 05:00 PM
Desarrollo de Guias y Manuales 10 days 10/03/25 08:00 AM 21/03/25 05:00 PM 13
Auditorias de calidad(Cada & meses) 5 days 24/03/25 08:00 AM 28/03/25 05:00 PM 15
Retroalimentacién de usuarios 10 days 31/03/25 08:00 AM 11/04/25 05:00 PM i
Ellmplementacién de un Plan de Capacitacion 35 days 14/04/25 08:00 AM  30/05/25 05:00 PM
Programa de formacién en Gestin Documental 10 days 14/04/25 08:00 AM 25/04/25 05:00 PM 7
Certificacion interna en ITIL y COBIT 15 days 28/04/25 08:00 AM 16/05/25 05:00 PM 13
Sesiones de Actualizacidn y Mejores Précticas(programa 10 days 19/05/25 08:00 AM 30/05/25 05:00 PM 0
ElPreservacién Digital y Continuidad Operativa 25 days 2/06/25 0B:00 AM  4/07/25 05:00 PM
Establecer un sistema de respaldo de documentadén 15 days 2/06/25 08:00 AM 20/06/25 05:00 PM 21
Implementar un plan de continuidad operativa 10 days 23/06/25 08:00 AM 4/07/25 05:00 PM 23

lustracion 25 Cronograma Plan Implementacion
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Costos

Mejora Documental FIN...
Custo $30264000,00
Presu...

Estructuracion Docume... Alineacién con Marcos L. Fort:llecl.mlentu dela G... Mejoras en l:l Calidad d... Implementacién de un P... Preservacion Digital v €
Costo STT04000,00 Costo $11680000.00 Costo $13520000.00 Costo $6000000.00 Costo $10640000.00 Costo SBE20000.00
Presu... Presu... Presu... Presu... Presu.. Presu...

T T T T

lustracion 26 Diagrama Costos

Ver Anexo 2. Plan de Implementacion_FINAGRO.pod

(Segura & Valbuena, 2024)
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