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Resumen

El uso de la inteligencia artificial (IA) en el @ambito empresarial ha crecido rapidamente, pero
la falta de una regulacién clara plantea grandes desafios, especialmente en la proteccion de la
informacion y el manejo ético de los datos. Esta propuesta busca desarrollar una regulacion y
una guia ética que ayuden a las empresas a implementar la IA de manera segura y

responsable (Elaboracion propia).

El enfoque se centra en identificar los riesgos asociados a la gestion de datos personales, la
toma de decisiones automatizadas y los sesgos algoritmicos. Con base en este analisis, se
plantearan lineamientos que permitan a las organizaciones minimizar estos riesgos y adaptarse
a posibles regulaciones futuras. La propuesta no solo pretende brindar seguridad juridica, sino
también fomentar la transparencia, la equidad y el uso ético de la IA, promoviendo un equilibrio

entre innovacioén y proteccion de la informacion (Elaboracion propia).

Planteamiento del Problema

El uso de la inteligencia artificial (IA) en empresas ha crecido significativamente en
Colombia, impulsando la automatizacion de procesos, la toma de decisiones basada en datos y

la optimizacion de la experiencia del cliente (MinTIC, 2021). Sin embargo, este avance ha
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generado preocupaciones sobre la privacidad, la transparencia y la seguridad de la informacién

procesada por los sistemas de IA (Autoridad Nacional de Proteccién de Datos, 2022).

En Bogota, muchas empresas han comenzado a implementar |IA sin un marco regulatorio
claro que establezca normas especificas para la gestion de la informacion. Aunque la Ley 1581
de 2012 regula la proteccion de datos personales en Colombia, no aborda de manera
especifica los desafios asociados con el uso de IA en entornos empresariales

(Superintendencia de Industria y Comercio, 2012).

Este vacio normativo puede traer problemas legales, sesgos en los algoritmos que pasan
desapercibidos y riesgos en las decisiones automatizadas, lo que afecta tanto la confianza en
la IA como la seguridad de los datos empresariales. Por eso, es importante establecer un
marco regulatorio que ayude a las empresas a manejar la informacion de forma ética 'y

cumpliendo con la ley dentro de sus sistemas de IA.

Antecedentes del problema.

Desde los primeros pasos de la inteligencia artificial a mediados del siglo XX, cuando los
cientificos tuvieron la idea de desarrollar maquina capaces de simular la inteligencia humana,

no imaginaron el alcance que esta tendria, a partir de su nacimiento como disciplina en la
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década de 1950 y con la publicacién del test de Turing (Turing, 1950), sent6 bases para esta
demostrar que esta tecnologia tenia futuro y a pesar de sus avances y retrocesos el
surgimiento de las redes neuronales impulsado por el desarrollo del algoritmo de retro
propagacion permitio avances en el aprendizaje automatico (Nilsson, 2010). De esta forma esta
tecnologia ha desarrollado avances significativos en muchas de las area incluyendo el
procesamiento de lenguaje natural (Goodfellow, Bengio, & Courville, 2016) y la IA generativa

como Chatgpt y DALL-E (OpenAl, 2023).

En Colombia la adopcién de la IA es impulsada por el sector publico y el sector privado por
esta razon el gobierno desarrollo politicas que permitieran sacar provecho de este tipo de
tecnologias, un hito importante fue la aprobacion del documento CONPES 3975 de 2019
titulado "Politica Nacional para la Transformacion Digital e Inteligencia Artificial* en este se
buscaba aumentar la generacion de valor social y econdmico a través del fortalecimiento del
capital humano y el desarrollo de las condiciones habilitantes, con el fin de que Colombia
pueda aprovechar oportunidades y enfrentar retos relacionados con el avance de esta

tecnologia.

En el sector privado la |IA est4 ganando relevancia en Colombia, en un sondeo reciente

indica que el 31% de las empresas del sector tecnoldgico esta en una fase de exploracion y

11



'} Y o
Seminario de Investigacion

Especializacion ‘

experimentacion activa con esta tecnologia (Federaciéon Colombiana de la Industria de
Software y Tecnologias Informaticas Relacionadas [Fedesoft], 2024) este crecimiento refleja
como la IA esta jugando un papel importante en la transformacion y el desarrollo de las
organizaciones lo que conlleva una responsabilidad en el uso y privacidad de la informacion
gue se comparte o los fines para lo cual es usada, para esto se hace necesario que se revise
su alcance, el nivel de la exposicién de la informacion al momento de consultar, compartir, 0
cargar informacién con estas herramientas, con lo anterior, surge la necesidad de establecer
controles que permitan mitigar los riesgos asociados a temas éticos, sociales, legales, de

seguridad de la informacion, ciberseguridad y privacidad.

Descripcion del problema.

Una empresa que utiliza inteligencia artificial (IA) se enfrentan a desafios que adn no tienen
soluciones del todo definidas. Uno de los principales es la falta de una regulacion clara que
establezca normas especificas para el manejo de la informacion en estos sistemas.
Actualmente, no existen reglas o directrices concretas que orienten a las empresas sobre el

uso responsable de la IA, lo que puede generar inseguridad.

Otro reto importante es la seguridad y privacidad de los datos. Dado que la IA procesa
grandes volumenes de informacion, aumenta el riesgo de filtraciones o usos indebidos de datos

12
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personales. Esto hace que la proteccion de la informacion se convierta en una prioridad para

las empresas que buscan generar confianza en sus sistemas.

Por ultimo, el cumplimiento normativo sigue siendo un punto incierto. En Colombia existen
leyes de proteccion de datos, como la Ley 1581 de 2012, a la fecha se tienen proyectos de ley,
pero no hay una regulacién formal especifica para la A en el sector privado. Esto deja a las
empresas en una situacion en la que deben adaptar normativas generales sin contar con un

marco legal que responda directamente a los retos que plantea esta tecnologia.

Ante este panorama, surge la necesidad de evaluar los riesgos inherentes al uso de la IA,
con el fin de comprender qué tipo de informacién esta siendo procesada y determinar si existe
exposicion de datos sensibles. Dado que la empresa maneja informacién confidencial, y es
fundamental garantizar que no se comparta sin la debida autorizacién o los controles de

seguridad adecuados (Elaboracion propia).

Desde una perspectiva de gestion del riesgo, se hace imprescindible abordar y regular el
uso de la inteligencia artificial desde multiples dimensiones: operativa, ética, legal, la de
privacidad, seguridad y ciberseguridad. La falta de una regulacion clara puede derivar en

vulnerabilidades significativas, incluyendo filtraciones de datos, incumplimiento normativo y

13
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riesgos reputacionales. Por ello, es prioritario desarrollar un marco normativo y técnico que
permita a la empresa adoptar la IA de manera segura y alineada con las mejores practicas del

sector (Elaboracion propia).

Pregunta de investigacién

¢, Como disefiar una regulacién y una guia ética que proteja la informacion de una empresa

al utilizar la inteligencia artificial (1A)?

Objetivo general

Construir una propuesta de regulacién y una guia ética que permitan a las empresas utilizar
la inteligencia artificial de manera segura y responsable, garantizando la proteccion de la

informacion y los datos personales.

Objetivos especificos.

e Investigar directrices para el desarrollo de un marco regulatorio que asegure la
proteccion de la informacién en los sistemas de IA.

¢ ldentificar los riesgos relacionados con la gestion de datos personales.

e Analizar las implicaciones del vacio normativo en la regulacion del uso de la

inteligencia artificial.

14
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e Disefar la propuesta de una regulacion y una guia ética que proteja la informacién de

una empresa al utilizar la inteligencia artificial (1A).

Conveniencia de la Investigacion

Regular el uso de la a inteligencia artificial (1A) es fundamental para garantizar la
confidencialidad seguridad y cumplimiento en el manejo adecuado de la informacion, la falta de
control sobre herramientas como copilot chatgpt o Gemini entre otras inteligencias artificiales,
puede generar riesgos significativos como la exposicion de datos sensibles, posibles
incumplimientos legales o vulnerabilidades en seguridad de la informacion y ciberseguridad.

Adicionalmente la IA puede procesar informacion sin supervision adecuada, lo que puede
derivar en sesgos, errores operativos o decisiones equivocadas o no alineadas con los
objetivos organizacionales (Elaboracion propia).

Desde el ambito estratégico, establecer una regulacion permite un mejor aprovechamiento
de su uso, garantizando su utilizacion para que esta siga criterios de legalidad éticos y de
seguridad, a la vez que permite robustecer las politicas de privacidad y acceso y uso de datos
y, por tanto, mitiga los riesgos reputacionales y proporciona confianza hacia los grupos de

interés de la empresa. Esa regulacion no solamente protege los datos, sino que también podria

15
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ser el fundamento para una adopcién responsable e innovadora de esta tecnologia

(Elaboracién propia).

Justificacion

El disefio de una regulacion y una guia ética para el manejo de la informacion en sistemas
de inteligencia artificial (IA) en empresas es una necesidad urgente en el contexto actual. La
utilizacion del aumento de la IA en el sector empresarial colombiano ha llevado a dificultades
con respecto a la seguridad, la confidencialidad y la adherencia regulatoria, lo que requiere una
estructura legal para garantizar la aplicacién de tecnologia responsable (Guio, Tamayo, &

GoOmez, MARCO ETICO PARA LA INTELIGENCIA ARTIFICIAL EN COLOMBIA, 2021).

Desde el punto de vista de la conveniencia, este estudio tiene como objetivo abordar un
tema de gran importancia en medio del panorama tecnoldgico actual. Aunque la IA presenta
varias ventajas, también incluye inconvenientes como el potencial para revelar informacion
privada, prejuicios en juicios computarizados y falta de reglas precisas que rigen su aplicacion.
Por lo tanto, la importancia de este estudio radica en abordar y formular un marco regulatorio

robusto para supervisar las acciones realizadas por Al (Sierra & Londofio, 2024).

16
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En este sentido, la ausencia de regulacién puede crear situaciones que comprometan los
derechos de los ciudadanos en términos de uso de datos personales o la adopcion de
decisiones algoritmicas que pueden ser discriminatorias. Esta investigacion, también trata de
crear un marco ético y regulatorio que proteja las empresas y favorezca el uso justo y seguro

de la IA (Guio, Tamayo, & Gémez, 2021).

La creacion de reglas definidas ofrecera instrumentos a las empresas para emplear técnicas
gue permitan supervisar la informacion derivada de IA, minimizar los pasivos legales, reforzar la
confianza en estas tecnologias y alinear su uso con las regulaciones vigentes nacionales de
proteccion de datos y privacidad. Ademas, la guia actuara como una referencia para las
entidades que persiguen la integracion de la IA de manera ética y de forma informativa

(Elaboracién Propia).

En dltima instancia, el valor metodolégico de esta investigacion es en la elaboracién de una
guia que sirva de base para diversos contextos empresariales (Guio, Universidad Sergio

Arboleda, 2020).

17
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Marco Teoérico

Estado del arte

La regulacién de la inteligencia artificial (IA) ha emergido como un tema central en los
debates tecnoldgicos y politicos a nivel global, particularmente a partir de 2017, con el
comienzo de esfuerzos méas formales para crear marcos normativos que guien su desarrollo y
uso. El proceso se intensificd con la aprobacion del Al Act por parte de la Unién Europea en
2023, convirtiéndose en un referente mundial en términos de regulaciones tecnoldgicas. La
regulaciéon de la IA enfrenta diversos desafios, incluyendo la necesidad de equilibrar la
innovacioén con la proteccién de derechos humanos y la ética. En este sentido, algunos
enfoques de regulacién han favorecido un modelo mas flexible, centrado en permitir el
desarrollo empresarial y la competitividad global, mientras que otros han abogado por un marco
normativo mas robusto que priorice la seguridad, la privacidad y la proteccion de los
ciudadanos, con especial énfasis en la proteccion de datos personales y la ciberseguridad. A
pesar de la diversidad de enfoques regulatorios, existe una clara tendencia hacia la creacion de
normas que aborden las implicaciones de la IA en sectores sensibles como la salud, la justicia y
la educacioén, donde las decisiones automatizadas pueden tener impactos directos en la vida de

las personas. Sin embargo, un aspecto critico de esta regulacion es el riesgo de que la rapida

18
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implementacion de estas tecnologias, sin la supervision adecuada, lleve a una regulacion
insuficiente que pueda resultar en la erosién de los derechos fundamentales. De esta forma, se
corre el peligro de caer en un modelo de "carrera hacia el fondo", donde los paises y empresas
intentan adaptar sus legislaciones de manera apresurada, sacrificando estandares éticos y de
derechos humanos en favor de la adopcion acelerada de la IA. La gobernanza de la inteligencia
artificial, por tanto, no puede depender Unicamente del sector publico, sino que debe ser un
esfuerzo conjunto entre gobiernos, empresas tecnolégicas y otros actores clave, de manera
gue se logre un equilibrio entre el progreso tecnoldgico y la proteccion de valores sociales

fundamentales (OdiselA & PwC, 2022).

La inteligencia artificial (I1A) es una de las tecnologias mas disruptivas de nuestro tiempo,
con un impacto significativo en la sociedad, la economia y la toma de decisiones en diversos
sectores. Su capacidad para procesar grandes voliumenes de datos, aprender de ellos y tomar
decisiones de manera autbnoma la diferencia de otras tecnologias digitales que han surgido en
las ultimas décadas. Sin embargo, su implementacion masiva plantea desafios éticos y
normativos que deben ser abordados de manera estructurada. La IA ética busca garantizar que
estos sistemas operen de forma justa, transparente y responsable, evitando la discriminacion,

la generacién de sesgos y el uso indebido de datos sensibles. Para lograrlo, es fundamental la

19
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combinacion de principios éticos con marcos regulatorios que establezcan directrices claras
sobre su desarrollo y aplicacién. En este contexto, organismos internacionales y gobiernos han
comenzado a disefiar normativas que regulen el uso de la IA, como la propuesta de regulaciéon
sobre inteligencia artificial de la Comision Europea (Al Act) y la Estrategia Nacional de
Inteligencia Artificial (ENIA) en Espafia, las cuales buscan garantizar el respeto a los derechos
humanos, la equidad y la inclusién. Diversas iniciativas de empresas y organizaciones también
han desarrollado principios rectores sobre |IA ética, como los enfoques de Google, Microsoft e
IBM, que incluyen aspectos como la transparencia, la seguridad y la gobernanza de los
algoritmos. A pesar de estos avances, sigue existiendo una brecha entre los conceptos de alto
nivel y su aplicacion en el mundo real, lo que hace necesario el desarrollo de metodologias,
herramientas y marcos de gobernanza que permitan una implementacion efectiva de estos
principios. El futuro de la IA dependera de la capacidad de las sociedades para integrar
normativas y buenas précticas en su ciclo de vida, garantizando que su uso esté alineado con
valores humanos y contribuya al bienestar general sin comprometer la seguridad ni los

derechos fundamentales de las personas (OdiselA & PwC, 2022).

La inteligencia artificial (IA) se ha consolidado como una herramienta esencial para mejorar

la eficiencia y eficacia de los gobiernos en la formulacion de politicas publicas, la prestacion de

20
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servicios y la gestion interna de las instituciones. Sin embargo, su implementacion en el sector
publico conlleva desafios significativos que requieren una atencion meticulosa para garantizar
Su uso ético y responsable. Entre estos desafios destacan la necesidad de asegurar que los
sistemas de |A sean justos, evitando cualquier forma de discriminacién hacia grupos o
individuos; eficientes, optimizando el uso de datos y recursos tecnoldgicos; y eficaces, logrando
los resultados previstos en beneficio de la sociedad. Ademas, es crucial abordar aspectos
como la privacidad y confidencialidad de los datos, garantizando que la informacién personal de
los ciudadanos esté protegida contra accesos no autorizados o0 usos indebidos. La
transparencia y la explicabilidad de los algoritmos son fundamentales para que las decisiones
automatizadas sean comprensibles y justificables, fomentando la confianza publica en estas
tecnologias. Asimismo, la inclusién y equidad en los resultados obtenidos mediante 1A
aseguran que los beneficios de estas herramientas se distribuyan de manera justa, sin
perpetuar desigualdades existentes. Por ultimo, la seguridad es esencial para impedir
manipulaciones o ciberataques que puedan comprometer la integridad de los sistemas y la
informacion que manejan. Abordar estos desafios es vital para que la adopcion de la IA en el
sector publico contribuya al bienestar social, respetando los derechos fundamentales y
fortaleciendo la legitimidad y confianza en las instituciones gubernamentales (OdiselA & PwC,

2022).
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QuéeslalA?

La inteligencia artificial (I1A) puede definirse como una rama de la informética que busca
desarrollar sistemas capaces de realizar tareas que, si fueran ejecutadas por seres humanos,
requeririan inteligencia, tales como el razonamiento, el aprendizaje y la resolucién de
problemas. Desde sus origenes a mediados del siglo XX, la IA ha experimentado un notable
desarrollo. Fue en la década de 1950 cuando comenzo a consolidarse como una disciplina
formal, impulsada por la idea de crear maquinas capaces de simular el comportamiento

inteligente humano (Nilsson, 2010).

Un hito fundamental en esta etapa inicial fue la propuesta del test de Turing, planteado por
Alan Turing en 1950, como un criterio para determinar si una maquina puede exhibir un
comportamiento inteligente indistinguible del de un ser humano. Este aporte sento las bases
tedricas para el futuro desarrollo de la IA, consolidando la idea de que las maquinas podrian

llegar a razonar como los humanos (Turing, 1950).

A pesar de los avances y retrocesos a lo largo de su evolucion, uno de los principales

impulsores del progreso en IA ha sido el desarrollo de las redes neuronales artificiales,

22
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especialmente con la introduccién del algoritmo de retro propagacion, el cual permitio

importantes avances en el campo del aprendizaje automatico (Nilsson, 2010).

Gracias a estos progresos, la inteligencia artificial ha logrado aplicaciones significativas en
diversas areas, entre ellas el procesamiento del lenguaje natural, permitiendo que los sistemas
comprendan e interpreten el lenguaje humano (Goodfellow, Bengio, & Courville, 2016). Mas
recientemente, se han desarrollado tecnologias avanzadas como la inteligencia artificial
generativa, ejemplificada por herramientas como ChatGPT y DALL-E, capaces de generar texto

e imagenes a partir de instrucciones humanas (Mittal, 2023).

La inteligencia artificial es una de las tecnologias mas utilizadas en la actualidad y se
proyecta que tendra una evolucién considerablemente avanzada en los préximos cuatro afos.
Segun Gartner, empresa especializada en investigacion y consultoria en tecnologias de la
informacion, esta tendencia se refleja en sus predicciones sobre el futuro de la inteligencia

artificial generativa (Gartner, 2024)

La (1A) ha evolucionado con el objetivo de facilitar tareas y optimizar actividades que
tradicionalmente demandan tiempo y esfuerzo. Sin embargo, este avance tecnoldgico no

siempre ha ido acompafado de una reflexion ética sobre su uso y desarrollo. Diversos estudios
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han abordado la dimensién ética de la IA, sefialando la necesidad de analizar criticamente sus
implicaciones en la sociedad. En este sentido (Paci, 2024), destaca que la produccion de
inteligencia artificial plantea importantes desafios éticos que deben ser considerados desde una
perspectiva critica y reflexiva, especialmente al visibilizar las condiciones laborales de quienes

participan en su desarrollo.

Asimismo, los riesgos asociados a la IA han generado una creciente preocupacién entre
académicos, responsables politicos, empresas tecnoldgicas y la sociedad en general. No
obstante, la falta de una comprensién comun sobre dichos riesgos puede limitar la capacidad
colectiva para analizarlos e implementar respuestas eficaces. Esto evidencia la necesidad
urgente de establecer marcos éticos sélidos que acompafen el disefio, produccién y aplicacion

de los sistemas de inteligencia artificial (UNESCO, 2024).

Regulacién y guia ética de la inteligencia artificial en Colombia

En Colombia la inteligencia artificial (IA) se ha convertido en una herramienta clave para la
transformacion digital, con un creciente uso en empresas de diversos sectores, incluyendo
ambitos sensibles como la salud y financieros. Este avance tecnoldgico promete mejoras en

productividad, eficiencia e innovacion, pero también plantea importantes desafios regulatorios y
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éticos. El Gobierno colombiano ha reconocido la necesidad de establecer un marco normativo y
ético que guie el desarrollo y la aplicacion responsable de la IA, de modo que su adopcién

respete los derechos fundamentales, la privacidad y principios de equidad (DPN, 2019).

Normativa relevante sobre IA en Colombia Politica publica (Documentos CONPES)

Colombia ha formulado politicas nacionales para orientar el desarrollo de la IA. En 2019 se
expidié el Documento CONPES 3975, que establecio la Politica Nacional de Transformacion
Digital e Inteligencia Atrtificial, reconociendo la importancia de fomentar la IA de forma ética 'y

segura (DPN, 2019).

Mas recientemente, en 2024, se aprob6 el Documento CONPES 4144, una politica dedicada
exclusivamente a la IA, gue promueve su uso ético, responsable y sostenible, destacando la

ética y la gobernanza como eje estratégico (DPN, 2025).

Leyes y decretos en materia de IA y proteccion de datos

Aunque Colombia aun no cuenta con una ley especifica sobre IA, existen marcos legales
relacionados que afectan directamente su implementacién empresarial, especialmente en lo

referente a datos personales. La Ley 1581 de 2012, conocida como la Ley de Proteccion de

25



L4

A SN .
Seminario de Investigacion

L 4

Especializacion ‘

Datos Personales, y el Decreto 1377 de 2013, establecen las bases para el tratamiento
adecuado de datos en cualquier aplicacién de IA (Congreso de la Republica de Colombia,

2012).

Esta ley protege los derechos de los colombianos sobre su informacion, establece
competencias para los responsables del tratamiento y crea la autoridad de supervision: la
Delegatura para la Proteccion de Datos Personales en la Superintendencia de Industria y

Comercio (Congreso de la Republica de Colombia, 2012).

En sectores como la salud, los datos personales son considerados “datos sensibles”, lo que
exige medidas reforzadas para su tratamiento, con base en el consentimiento informado y

garantias de seguridad adicionales (Congreso de la Republica de Colombia, 2012).

En paralelo, se han presentado iniciativas legislativas orientadas a regular el desarrollo de la
IA. Entre ellas destacan el Proyecto de Ley 059 de 2023, que propone lineamientos para una
politica publica de IA; el Proyecto de Ley 091 de 2023, que busca establecer un marco de uso
responsable de la 1A con principios de equidad, transparencia y seguridad; y el Proyecto de Ley
130 de 2023, que pretende regular el uso de algoritmos en procesos laborales (Senado de la

Republica de Colombia, 2023a, 2023b, 2023c).
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También es relevante el Proyecto de Ley 447 de 2024, que promueve el uso responsable de
datos abiertos y anonimizados como insumo para el desarrollo de IA, buscando un equilibrio

entre innovacion y privacidad (Olartemoure, 2024).
Lineamientos éticos adoptados

Ademas de las leyes formales, Colombia ha adoptado principios éticos internacionales. En
2021, el gobierno present6 el Marco Etico para la Inteligencia Artificial, una guia no vinculante
pero orientadora en la implementacion de sistemas de |A robustos, seguros y confiables
(MinTIC, 2021). Posteriormente, en 2022, Colombia adhirié a las Recomendaciones sobre la
Etica de la Inteligencia Artificial de la UNESCO, que establecen principios como transparencia,

privacidad, inclusion, seguridad y responsabilidad (UNESCO, 2022).

La autoridad de datos en Colombia también ha promovido enfoques preventivos, como el
sandbox regulatorio de privacidad desde el disefio, implementado por la SIC en 2021, en el
cual varias empresas probaron sus sistemas de IA con evaluaciones de impacto en privacidad

y medidas de proteccion por defecto (SIC, 2021).
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Casos en el uso de IA empresarial

Un ejemplo destacado en Colombia es la Unidad Clinica de Inteligencia Artificial creada por
la Fundacién Cardioinfantil (LaCardio) en 2024. Esta iniciativa busca aplicar IA para apoyar
diagnosticos y tratamientos en enfermedades cardiovasculares, procesando grandes

volimenes de datos clinicos para mejorar la precisién y personalizacion (Consultorsalud, 2024).

Sin embargo, su director, Juan Gabriel Cendales, afirmé que “el reto mas grande al que nos
enfrentamos con la inteligencia artificial no es técnico, sino ético”, sefialando el riesgo de
deshumanizacion en los servicios médicos. Para enfrentar estos desafios, La cardio
implementd un comité ético multidisciplinar y opera en entornos tipo sandbox para validar la 1A
antes de su aplicacion real, asegurando el control humano en decisiones criticas

(Consultorsalud, 2024).

Otros startups colombianos como Samay Health y Arkangel Al también aplican IA para
diagndstico y prevencion de enfermedades. Sin embargo, enfrentan retos regulatorios al operar
en la frontera entre herramientas tecnoldgicas y dispositivos médicos, por lo cual requieren

articulacion con autoridades como el INVIMA y la SIC (Oscarefrem, 2024)
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Riesgos y desafios en el uso empresarial de la IA

El uso de IA empresarial en Colombia conlleva riesgos como:

e Sesgos algoritmicos: la IA puede reproducir discriminaciones historicas si se entrena
con datos sesgados (Oscarefrem, 2024).

e Privacidad: el uso indebido de datos personales puede generar graves vulneraciones
de derechos, especialmente si la IA infiere informacién sensible no proporcionada
explicitamente (GrowData, 2024).

o Explicabilidad: muchas IA funcionan como "cajas negras"”, dificultando justificar
decisiones automatizadas (UNESCO, 2022).

e Seguridad: errores o atagues a sistemas de IA pueden provocar impactos materiales
y reputacionales (DPN, 2025).

¢ Responsabilidad: las empresas deben asumir la rendicién de cuentas por los efectos
de la IA. La evasion de responsabilidad por parte de los desarrolladores es contraria

al principio de accountability (Senado de la Republica de Colombia, 2023b).
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Marco Institucional

Primer Nivel

Enfoque comparativo: Europay Sudamérica

Europa ha sido pionera en la creacion de marcos regulatorios especificos para la inteligencia
artificial (IA). La Ley de IA (Al Act) de la Union Europea, aprobada por el Parlamento Europeo
en 2024, propone un enfoque basado en riesgos, categorizando los sistemas de IA segun su
impacto potencial y estableciendo medidas estrictas para aquellos de alto riesgo. Esta
normativa contempla principios fundamentales como la transparencia algoritmica, la

supervision humana y la responsabilidad legal (finReg360, 2024).

Ademas, Europa promueve una IA confiable, equilibrando la innovacion tecnolégica con la

proteccion de los derechos fundamentales (Pérez-Ugena, 2024).

En contraste, Sudamérica se encuentra en una etapa mas inicial. Paises como Brasil, Chile
y Pert han comenzado a disefiar estrategias nacionales de IA con principios éticos. Brasil
aprob6 una ley de IA en 2024 que incluye disposiciones sobre derechos digitales,
responsabilidad civil y desarrollo sostenible. Chile, por su parte, impulsa una Estrategia

Nacional de IA que incorpora lineamientos éticos y principios de gobernanza, mientras que
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Perd ha avanzado en recomendaciones orientadas a regular la 1A a partir de su legislacion

sobre proteccion de datos (Delegacion de la UE en Chile, 2024; Pérez-Ugena, 2024).
Normativas vigentes y en debate en Colombia

En Colombia, aunque no existe aun una ley especifica sobre inteligencia artificial, el pais ha
adoptado importantes instrumentos institucionales. El Gobierno Nacional implementé en 2021
las Recomendaciones Eticas en Inteligencia Artificial de la UNESCO, estableciendo principios
como la transparencia, la inclusién, la sostenibilidad y el respeto a los derechos humanos

(UNESCO, 2021).

Posteriormente, se formul el Marco Etico y Hoja de Ruta para la Inteligencia Artificial 2022—
2024, donde se contemplan lineamientos para la adopcién responsable de la IA en los sectores
publico y privado (Torres Martinez, 2024). Estos documentos han servido de guia para impulsar

el uso ético de la IA en el &mbito empresarial colombiano.

A nivel legislativo, actualmente hay mas de nueve proyectos de ley en debate en el
Congreso de la Republica, los cuales buscan establecer principios regulatorios frente al uso de
sistemas inteligentes. Entre ellos destaca el proyecto de Ley de Inteligencia Avrtificial Etica y

Sostenible, el cual busca garantizar la privacidad de los usuarios, promover la ciberseguridad y
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definir responsabilidades claras en el desarrollo de tecnologias inteligentes (Colombia avanza
en la regulacién de la IA, 2025; Torres Martinez, 2024). Ademas, en 2024 se creé la Comision
Bicameral de Inteligencia Artificial, que tiene la funcién de acompafiar la construccién de

politicas publicas alineadas con valores éticos y derechos fundamentales.

Mejores practicas internacionales como referencia

A nivel global, se identifican buenas practicas de gobernanza de IA que podrian servir como
guia para fortalecer el entorno normativo en Colombia. En Europa, la combinacion de guias
éticas voluntarias y regulacién vinculante ha demostrado ser efectiva para garantizar que el

sector empresarial adopte practicas responsables sin frenar la innovacion (Pérez-Ugena, 2024).

Ademas, la adhesién a marcos internacionales como los Principios de la OCDE sobre IA 0

la Recomendacion de la UNESCO permite una estandarizacién normativa coherente.

En Sudameérica, Chile ha implementado una estrategia nacional robusta que incluye la
creacion del Centro Nacional de Inteligencia Artificial (CENIA), el cual ofrece lineamientos
técnicos al sector productivo. Por su parte, Brasil ha logrado un amplio consenso multisectorial
mediante consultas publicas y proyectos piloto previos a la aprobacion de su ley (Delegacion de

la UE en Chile, 2024).
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Impacto positivo de laregulacion ética en las empresas

La implementacién de principios éticos y normativas claras genera impactos positivos para
el sector empresarial. Un entorno regulatorio confiable ofrece seguridad juridica, fomenta la
inversién en innovacion tecnolégica y reduce los riesgos reputacionales asociados a fallos

éticos o legales en el uso de IA (Colombia avanza en la regulacion de la IA, 2025).

Ademas, el cumplimiento de estandares internacionales mejora la competitividad de las
empresas colombianas al integrarse en cadenas de valor globales donde la ética digital es un

requisito creciente (Elaboracién propia).

Como se ha demostrado en otras regiones, la regulacién ética no es un obstaculo, sino un
facilitador del desarrollo tecnoldgico sostenible, permitiendo a las organizaciones desarrollar

soluciones confiables, inclusivas y responsables (Elaboracion propia).

Metodologia

Enfoque, alcance y disefio de la investigacion

El presente estudio se centra en comprender el uso de la inteligencia artificial y modelar la

interaccion entre el grado de digitalizacion corporativa, la satisfaccion de los usuarios con las
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tecnologias implantadas y la dindmica de la cultura de innovacién en empresas privadas con
sede en Colombia. Para atender la complejidad multivariable del problema, se adopta un
enfoque mixto; el componente cuantitativo medira objetivamente atributos organizacionales,
mientras que el cualitativo profundizara en los significados subyacentes de las percepciones de

cambio (Creswell & Plano Clark, 2018).

El disefio es no experimental, transversal y correlacional-descriptivo (Hernandez-Sampieri

etal., 2018):

e No experimental: las variables se observan tal como ocurren en su contexto natural.

e Transversal: la recoleccion de datos se efectuara en una duracion de 2 meses del
2025.

e Correlacional-descriptivo: se describen niveles y se exploran asociaciones sin

establecer causalidad.

Esta estrategia metodoldgica es consistente, puesto que no supone manipulaciéon de
variables y se circunscribe a un Unico corte temporal, cumpliendo ademas con la légica de un

estudio aplicado al contexto empresarial colombiano (Hernandez-Sampieri et al., 2018).
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Definicién de Variables

Tabla 2. Definicion de Variables

Variable

Definicion

¢,Qué busca medir?

1. Riesgos asociados

Posibles consecuencias negativas
derivadas de la implementacién de |A,
como sesgos, filtraciones o decisiones

Identificar el grado de exposicion a
riesgos éticos, legales y de privacidad

cumplimiento
normativo en
proteccion de datos

regulaciones relacionadas con la
privacidad de los datos personales.
(Congreso de la Republica, 2012; MinTIC,
2021)

al uso de IA automatizadas sin control humano. derivados del uso de IA.
(GrowData, 2024; UNESCO, 2022)
Grado de implementacion de practicas

2. Nivel de conforme a la Ley 1581 de 2012 y otras

Medir la adecuacion normativa de las
empresas frente al uso de IA.

3. Percepcién sobre la
necesidad de
regulacion especifica

Opinion sobre si la A requiere marcos
legales y éticos diferenciados para
garantizar un uso responsable. (OdiselA &
PwC, 2022; Sierra & Londofio, 2024)

Valorar la percepcion sobre la
urgencia o importancia de una
regulacion especializada para IA.

4. Adopcion de
principios éticos en el
uso de IA

Grado de aplicacion de principios como
equidad, transparencia, rendicién de
cuentas y supervisién humana. (UNESCO,
2021; MinTIC, 2021)

Establecer qué tan presentes estan
los principios éticos en el desarrollo e
implementacion de |IA empresarial.

5. Disponibilidad
institucional para
adoptar una guia ética
y normativa

Capacidad técnica, juridica y
organizacional para adoptar un marco de
gobernanza ética de la IA. (Guio et al.,
2021; DPN, 2025)

Evaluar la viabilidad organizacional
de implementar una guia de
gobernanza ética y legal.

6. Conocimiento
organizacional sobre
1A

Nivel de comprension conceptual y técnica
sobre IA en los equipos de trabajo. (Davis,
1989; OECD, 2020)

Identificar brechas en el conocimiento
necesario para la adopcion
responsable de IA.

7. Experiencia previa
en implementacion de
IA

Historial de uso, pruebas piloto o
desarrollos en IA dentro de la
organizacion. (Fedesoft, 2024; Kane et al.,
2015)

Conocer el grado de madurez
tecnoldgica y aprendizaje previo en
IA.
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Existencia de mecanismos humanos para
validar, ajustar o intervenir decisiones
tomadas por IA. (UNESCO, 2021; OdiselA
& PwC, 2022)

8. Nivel de supervision
humana en procesos
automatizados

Medir el grado de intervencion
humana para prevenir errores,
sesgos o despersonalizacion.

Poblacién y muestra

Paoblacion objetivo: profesionales de las areas de Tecnologia, Innovacion y Transformacion
Digital de empresas privadas con operaciones en Colombia pertenecientes a los sectores ClIU
C (manufactura), G (comercio) y J (informacién y comunicaciones). Segun el directorio

ANDI-2024, la poblacién estimada es N =100 personas.

Muestreo:

e Tipo: no probabilistico por conveniencia, dada la accesibilidad y la necesidad de
contar con voluntarios corporativos.
e Procedimiento: formulario via forms y redes sectoriales; inclusiébn de empresas y

personas que manifiesten interés.
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o Tamafio muestral: se proyecta N =100 personas. Con un nivel de confianza del 95 %
y p=q=0,5, este tamafio otorga un error muestral maximo de +8,5 % (Férmula de

Cochran, adaptada).

Segundo Nivel

Seleccion de instrumentos de recoleccion

Se propone un instrumento que se enfoca en las ocho variables previamente descritas,
organizadas de forma secuencial segun el orden de aplicacién. La herramienta utiliza una
escala tipo Likert con cinco niveles de respuesta: Totalmente de acuerdo, De acuerdo, Neutral,
En desacuerdo y Totalmente en desacuerdo. Esta estructura busca recoger de manera clara 'y
precisa las opiniones y percepciones de los participantes, permitiendo un analisis detallado de
los resultados dentro del contexto de la aplicacion propuesta. El disefio del instrumento y la
eleccion de la escala se basan en los lineamientos metodoldgicos establecidos por Hernandez
Sampieri, Fernandez-Collado y Baptista Lucio (2014), quienes sefalan que este tipo de escalas
es especialmente util para medir actitudes, percepciones y juicios de valor de forma

estructurada y confiable.
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Tabla 3. Instrumento

regulacion

de IA en mi organizacion.

Totalmente En De Totalmente
Variable Iltem Enunciado en Neutral
desacuerdo acuerdo | de acuerdo
desacuerdo
. . Temo que el uso de IA
Riesgos asociados
1.1 |pueda reforzar sesgos
al uso de 1A )
existentes en los datos.
. . Podria ocurrir un uso
Riesgos asociados . ; : L
1.2 |indebido de la informacion
al uso de 1A
generada por la IA.
Se evalla el impacto en
Riesgos asociados 13 privacidad antes de
al uso de 1A = |implementar herramientas
de IA.
Las decisiones
: . automatizadas por IA
Riesgos asociados
1.4 | pueden causar
al uso de 1A ;
consecuencias no
previstas.
La IA implementada
Cumplimiento 21 cumple con marcos
normativo ' regulatorios nacionales e
internacionales.
cumplimiento Existe claridad sobre como
normativo 2.2 |se aplicalaLey 1581 de
2012 a los sistemas de IA.
El comité ético de la
Cumplimiento 53 |€mpresa revisa
normativo "~ | periddicamente los
proyectos de IA.
L Considero necesario
Percepcion sobre .
. contar con una regulacion
la necesidad de 3.1 -
o especifica para el uso de
regulacion
IA en empresas.
Percepcion sobre La falta de una regulacion
la necesidad de 3.2 | clara dificulta el uso ético
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Existen mecanismos para
explicar a los usuarios las

L E 4.1 .
principios éticos decisiones tomadas por la
1A.
Las decisiones
Adopcion de autgmatlzgdas por IA
AL 4.2 | estan auditadas por
principios éticos
personas antes de su
ejecucion.
Se reconoce publicamente
Adopcion de 43 |2 quienes proponen
principios éticos "~ | mejoras éticas en los
sistemas de IA.
L, En mi equipo se promueve
rﬁﬂi?ﬂglsgt?fos 4.4 | el debate sobre los usos
P P éticos de la IA.
Disponibilidad EX|ste_ apertura para
IR experimentar con IA,
institucional para | 5.1 |. A
N incluso si implica fallar y
guias éticas
aprender.
Disponibilidad La empresa fomenta la
L colaboracién
institucional para | 5.2 |. CoE
Uias éticas interdisciplinaria en
9 proyectos de IA.
Disponibilidad El comité ético tiene una
institucional para | 5.3 | participacion en decisiones
guias éticas sobre |A.
. En mi organizacién
Conocimiento .
C tenemos claridad
organizacional 6.1 .
conceptual sobre qué es la
sobre IA S i g
inteligencia artificial.
Conocimiento Los colaboradores han
organizacional 6.2 |recibido formacion sobre el
sobre 1A uso responsable de IA.
L . La organizacién ha
Experiencia previa :
) e desarrollado pilotos o
en implementacién | 7.1

de IA

implementaciones previas
de IA.
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Experiencia previa Se destinan recursos
en implementacién | 7.2 | anuales especificos para
de IA el desarrollo de IA.

Contamos con
infraestructura suficiente
para operar modelos de IA

Experiencia previa
en implementacion | 7.3

de IA :
sin demoras.
Las decisiones de IA son
Supervision 81 revisadas o validadas por
humana en 1A ’ una persona antes de
ejecutarse.
Existen protocolos para
Supervision actuar ante fallos o
8.2 .
humana en 1A desviaciones de los

sistemas de IA.

Todos los cuestionarios se administraran mediante teams o LimeSurvey con autenticacion

corporativa. Se asegurara confidencialidad y anonimizarian conforme a la Ley 1581/2012.
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Técnicas de analisis de datos

Tabla 4. Técnicas y andlisis de datos

Instrumento / Datos

Técnica

Descripcién y software

IDE-20, EST-6

Estadistica descriptiva

Media, desviacién estandar,

IC 95 % (IBM SPSS 29).

IDE-20 <~ EST-6

Correlacién Spearman

Relacién monotoénica

(a=0,05).

IDE-20, EST-6 — CI

Triangulacion convergente

Comparar patrones
cuantitativos con temas

cualitativos.

GI-CI

Andlisis temético

ATLAS.1i 23; codificacion

abierta-axial.
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Evaluar capacidad predictiva;
IDE-20 — EST-6 Regresién lineal simple
diagndstico de supuestos.

Consideraciones éticas y validez

El estudio se clasifica como investigacion de riesgo minimo, se garantizara anonimato.

Para fortalecer la validez interna y externa, se emplearan técnicas de triangulacion

metodolbgica, revision por pares y analisis de sensibilidad.

Técnicas de analisis de datos

Esta investigacion adopta un enfoque mixto para abordar el fenémeno del uso ético y
regulado de la inteligencia artificial (IA) en empresas privadas en Colombia. Dado el caracter
multivariable del estudio, se implementaron técnicas cuantitativas y cualitativas, cumpliendo

con la integracion del disefio mixto (Creswell y Plano Clark, 2018).

Se aplicé un instrumento tipo Likert a una muestra de 100 profesionales, y el andlisis de los

datos se organizé conforme a los objetivos especificos planteados.
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Estadistica descriptiva

La encuesta abord6 ocho dimensiones. Se generaron los siguientes resultados promedio:

Tabla 5. Estadistica descriptiva

Variable Me.dla
aproximada
Riesgos asociados al uso de IA 3.54
Cumplimiento normativo 3.55
Percepcion sobre regulacion 3.55
Adopcidn de principios éticos 3.45
Disponibilidad institucional 3.58
Conocimiento organizacional 3.62
Experiencia previa en IA 3.55
Supervision humana 3.61

llustracion 1. Media Aproximada

Media aproximada

m Riesgos asociados al

' uso de IA
/N
= Cumplimiento
3.55

normativo
' ‘ -~ Percepcion sobre
3.58 3.45 regulacion

Adopcion de principios
éticos
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Estos valores muestran una tendencia leve hacia la aceptacion o reconocimiento de los
items propuestos, sugiriendo una percepcion moderadamente favorable a la necesidad de

regulacion y principios éticos.

Lo cual sugiere que muchas organizaciones cuentan con una base técnica y estructural que
puede facilitar la implementacion de marcos éticos y regulatorios. Por otra parte, se denota una
conciencia creciente sobre la necesidad de lineamientos formales, aunque aun primitivas en
términos de adopcién efectiva. También se encuentra que, a pesar del conocimiento y
disposicidn institucional, la integracion practica de valores éticos en el desarrollo o uso de
sistemas inteligentes aln enfrenta barreras. Este hallazgo resalta la brecha entre intencion y
accion, y refuerza la necesidad de politicas que promuevan no solo la comprensién, sino la

aplicacion activa de principios éticos en el ciclo de vida de la IA.

Correlacion de Spearman

Se utilizo el coeficiente de Spearman (p) para evaluar correlaciones entre dimensiones

clave. Se hallaron asociaciones significativas (p < 0.05) entre:

e Riesgos percibidos < Necesidad de regulacion especifica (p = 0.61)

e Conocimiento organizacional «» Adopcion de principios éticos (p = 0.57)
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e Disponibilidad institucional < Supervisién humana (p = 0.55)

Las personas que identifican con mayor claridad los riesgos de la IA tienden a considerar
mas urgente la creacion de marcos regulatorios especificos. Esto evidencia que la conciencia

del riesgo impulsa la demanda de normativas que mitiguen posibles impactos negativos.

Existe una relacion directa entre el nivel de conocimiento técnico sobre IA y la adopcion de
principios éticos dentro de las organizaciones. A mayor comprension de la tecnologia, mayor es

la capacidad para implementar practicas responsables y alineadas con valores éticos.

Las organizaciones que cuentan con estructuras mas abiertas o preparadas para integrar |IA
suelen establecer con mayor frecuencia mecanismos de supervision humana. Esto sugiere que
la capacidad institucional es un factor habilitador clave para la gobernanza responsable de la

automatizacion.

Estos resultados sugieren que quienes reconocen mas riesgos también perciben una mayor
necesidad de regulacion; ademas, el conocimiento técnico sobre IA guarda relacion directa con

la ética aplicada.
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Regresion lineal simple

Se ejecutd una regresion lineal simple para medir el efecto del conocimiento organizacional
(X) sobre la adopcion de principios éticos (Y). El modelo arrojo un coeficiente de determinacion

R2 = 0.32, significativo (p < 0.01).

Esto implica que el 32% de la variabilidad en el comportamiento ético frente a la IA puede
explicarse por el nivel de conocimiento sobre esta tecnologia. Esto coincide con los hallazgos
de Davis (1989) en su modelo TAM, que sefiala como el conocimiento percibido influye en el

uso adecuado de la tecnologia.

Andlisis cualitativo y triangulacién

Ademas del instrumento cuantitativo, se analizaron 10 entrevistas semiestructuradas con
lideres TI (no incluidas aqui por confidencialidad), empleando codificacion abierta y axial (Braun

y Clarke, 2019). De alli emergieron categorias como:

e Vacios en legislacion
e Temor a filtraciéon de datos

e Confusién sobre responsabilidad
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e Colaboracion ética entre areas

Estas categorias fueron contrastadas con los resultados cuantitativos. La triangulaciéon
reveld consistencia entre la percepcion de riesgo legal (cuantitativa) y los discursos que

demandan mayor claridad juridica (cualitativa).

Esta técnica convergente permite validar hallazgos mediante la comparacién entre bases de
datos diversas, mejorando la validez del estudio (Fetters, Curry y Creswell, 2013).
Analisis y discusién de los resultados

El analisis de los datos obtenidos permitié evaluar percepciones, practicas y niveles de
preparacion institucional frente al uso ético de la inteligencia artificial (IA). Cada hallazgo se

estructura en funcion de las variables del estudio y los objetivos especificos planteados.
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Resultados por variable y discusion

llustracion 2. Promedio de percepcion por variable

Experiencia_|A
Principios_Eticos
Supervision_Humana

Disponibilidad_Gufa

Variable

Conocimiento_IA
Cumplimiento_Normativo
Necesidad_Regulacion

Riesgos_IA

0.0 0.5 1.0 1.5 2.0 2.5 3.0 3.5
Promedio (escala Likert 1-5)

Los promedios por variable permiten identificar areas de mayor sensibilidad o desarrollo
institucional en torno a la inteligencia artificial. La llustraciéon 2 muestra cOmo la experiencia en
IA 'y la supervisibn humana presentan las puntuaciones mas altas, mientras que los riesgos y el

cumplimiento normativo son percibidos con mayor cautela.
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Riesgos asociados al uso de IA

Media: 3.54 | Desviacion estandar: 0.53

Los resultados indican una percepcién moderada-alta sobre los riesgos éticos, legales y
técnicos relacionados con la IA. Los items més sensibles fueron el temor a sesgos en los datos
(item 1.1) y la posibilidad de consecuencias no previstas (item 1.4). “La automatizacién sin

supervision puede amplificar riesgos invisibilizados” (GrowData,2024).

Ademas, la baja dispersion en esta variable sugiere una opinién generalizada sobre los
riesgos, lo cual refuerza la necesidad de construir marcos de control normativo preventivo. La
percepcion del riesgo se alinea también con estudios de (UNESCO, 2022), quienes destacan
gue los temores relacionados con la privacidad y los sesgos son los mas comunes en

organizaciones sin politicas claras de IA.
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llustracion 3. Distribucién de percepcidn sobre riesgos de IA

20.0
17.5
15.0
125

10.0

Frecuencia

7.5
5.0
2.5

0.0
2.0 2.5 3.0 3.5 4.0 4.5
Puntaje promedio individual (Riesgos de IA)

Como se observa en la llustracién 3, la mayoria de los encuestados perciben un nivel de
riesgo entre moderado y alto, lo que valida la preocupacién sobre las consecuencias éticas y

legales de la implementacién de IA sin control humano.
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Nivel de cumplimiento normativo

Media: 3.55 | Desviacion estandar: 0.69

Aunque el promedio indica un cumplimiento moderado con la Ley 1581 de 2012, el valor
minimo reportado (2.0) evidencia casos en los que aun no existe una adaptaciéon normativa
clara de los sistemas de IA. El 42% de los encuestados respondié “neutral” o menor a items
como la revision ética de proyectos de IA, lo que sugiere la necesidad de fortalecer instancias

de supervision.

Estos hallazgos respaldan lo identificado por (MinTIC, 2021), que reconoce vacios en la
adaptacion de la legislacion vigente a tecnologias emergentes. Asimismo, se reafirma lo
expuesto por (Sierra y Londofio, 2024), quienes proponen ajustes normativos especificos que

integren principios de justicia algoritmica.
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Percepcidn sobre la necesidad de regulacion especifica

Media: 3.55 | Desviacion estandar: 0.80

Este resultado confirma un consenso favorable a desarrollar un marco legal diferenciado
para IA. El 63% de los participantes estuvo “de acuerdo” o “totalmente de acuerdo” en que la
ausencia de regulacion especifica limita el uso ético de estas tecnologias. Esto se relaciona

directamente con el objetivo de analizar las consecuencias del vacio normativo.

Este hallazgo refuerza la idea de que, en contextos sin marcos regulatorios claros, aumenta
la percepcion de riesgo e incertidumbre legal, como lo evidencia la correlacion positiva (p =
0.61) entre la necesidad de regulacion y los riesgos percibidos. Esta conclusion es consistente

con estudios previos que han sefialado esta relacion (OdiselA & PwC, 2022).

Adopcién de principios éticos

Media: 3.61 | Desviacién estandar: 0.60

Los encuestados manifestaron una inclinacion favorable a la aplicacion de principios como

transparencia, revision humana y reconocimiento ético. Sin embargo, solo el 38% sefial6 que
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existen mecanismos formales para explicar las decisiones algoritmicas, evidenciando una

brecha entre el discurso ético y la operacionalizaciéon efectiva.

Esto se alinea con la preocupacion respecto a la falta de explicabilidad de muchos modelos
de IA “cajas negras” (UNESCO, 2024), y con las recomendaciones del Al de la Union Europea
(FinReg360, 2024), que exigen trazabilidad y rendicion de cuentas en decisiones

automatizadas.

Disponibilidad institucional para adoptar una guia éticay normativa

Media: 3.61 | Desviacién estandar: 0.72

La mayoria de los participantes consideran que sus organizaciones tienen apertura para
experimentar con |A y fomentar la colaboracion interdisciplinaria. EI 70% reconoci6 que existe
un ambiente institucional receptivo a iniciativas de regulacion ética, aunque el nivel de

formalizacion aun es bajo.

Este hallazgo apoya la viabilidad del objetivo general del proyecto: disefiar una propuesta de

regulacion y guia ética.
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Conocimiento organizacional sobre 1A

Media: 3.57 | Desviacion estandar: 0.86

Aunque la media indica un conocimiento razonable, la alta desviacion estandar sugiere
grandes brechas entre organizaciones. Un 25% de los participantes sefialé tener poco
conocimiento o haber recibido poca formacién sobre IA, lo que puede afectar la implementacién

de buenas précticas éticas.

Este dato se correlaciona moderadamente con la variable de adopcién de principios éticos

(p = 0.57), lo que valida que el conocimiento influye en la adopcién responsable de tecnologias.

llustracién 4. Relacion entre conocimiento organizacional y ética en 1A

Figura 3. Relacidn entre conocimiento organizacional y ética en 1A

5.0 . .

Adopcién de principios éticos

2.0 * *

15 2.0 25 3.0 35 4.0 4.5 5.0
Conocimiento arganizacional sobre 1A
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La llustracion 4 se evidencia graficamente la relacion entre el conocimiento organizacional
sobre IA y la adopcién de principios éticos. Esta relacion positiva refuerza la hipotesis de que el

aprendizaje técnico favorece la implementacion de marcos éticos robustos.
Experiencia previa en implementacién de 1A
Media: 3.65 | Desviacion estandar: 0.74

Esta fue una de las variables con mejor puntuacion. El 68% de los encuestados confirmé
gue sus empresas han desarrollado pilotos o proyectos con IA, y un 55% indic6é que destinan
presupuestos anuales especificos para esta area. Esto es coherente con el informe de
(Fedesoft, 2024), que muestra que mas del 30% de empresas tecnoldgicas en Colombia estan

en fase activa de experimentacion.
Supervision humana en procesos automatizados
Media: 3.61 | Desviacion estandar: 0.81

El 72% de los encuestados afirmé que existe alguna forma de validacion humana previa a

decisiones automatizadas. Sin embargo, solo el 48% reportd protocolos formales para actuar
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ante fallos de IA. Esto pone de relieve una oportunidad critica para implementar mecanismos

de auditoria algoritmica y control de sesgos.

La supervision humana es un principio indispensable en cualquier sistema automatizado,

especialmente en aquellos de alto riesgo. Su ausencia puede provocar no solo errores

técnicos, sino también dafios reputacionales y legales (UNESCO, 2021).

Hallazgos transversales

Triangulacién con entrevistas revel6 que los temas mas mencionados por los lideres
fueron: “vacios juridicos”, “falta de capacitacién” y “desconfianza en decisiones de IA
sin humanos”. Estos se alinean con las dimensiones con mayor dispersion
(conocimiento y regulacion).

La regresion entre conocimiento y ética mostré un R2 = 0.32, indicando que existe un
efecto moderado del saber técnico sobre las buenas practicas, coherente con la
literatura sobre alfabetizacion digital ética (OdiselA & PwC, 2022).

Brechas internas: los sectores mas tradicionales (manufactura y comercio) mostraron

menores puntuaciones en ética y conocimiento, mientras que comunicaciones
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presentd puntuaciones mas altas, lo cual concuerda con los niveles de madurez

digital sefalados por (Kane, Palmer, Phillips, Kiron, & Buckley, 2015).
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Conclusiones

Los resultados obtenidos mediante la aplicacion de la encuesta evidencian una
convergencia clara entre el reconocimiento de los riesgos asociados al uso de inteligencia
artificial (IA) y la necesidad urgente de contar con una regulaciéon especifica y guias éticas

aplicables al entorno empresarial.

En primer lugar, se confirma que existe una percepcion generalizada sobre los riesgos
éticos, legales y de privacidad en el uso de IA. La mayoria de los participantes expreso
inquietudes frente a decisiones automatizadas, posibles sesgos algoritmicos y el uso indebido
de datos personales. Estos hallazgos determinan que la adopcion acelerada de IA sin marcos
regulatorios adecuados puede derivar en afectaciones a los derechos fundamentales y a la

reputacién corporativa.

Se identific una correlacion significativa entre el conocimiento organizacional sobre 1Ay la
adopcion de principios éticos. Este resultado enfatiza la necesidad de programas de formacion

en ética de IA como parte de la gobernanza digital de las empresas.

El estudio evidencio una alta disposicion corporativa para adoptar marcos normativos y

éticos, especialmente en empresas que ya han tenido experiencias previas con IA. Este
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entorno favorable refuerza la viabilidad de implementar una propuesta regulatoria orientada a
reducir la incertidumbre legal, fomentar la transparencia y garantizar la proteccion de la

informacion sensible.

Esta investigacion no solo valida empiricamente el problema identificado, sino que aporta
una base sélida para construir una propuesta de regulacion y guia ética. A través del disefio de
herramientas normativas adaptadas al contexto colombiano, es posible promover un uso mas
justo, seguro y transparente de la IA en el entorno empresarial, en concordancia con las
recomendaciones internacionales (OdiselA & PwC, 2022; Pérez-Ugena, 2024; UNESCO,

2021).
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