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1. Definicion del problema

El problema para analizar se enfoca en el desarrollo de 10T (Internet de las cosas) en Colombia
durante los Gltimos afos y las ventajas y desventajas que esta tecnologia ha tenido tanto para las
grandes industrias como para las Pymes. Aunque se han registrado algunos proyectos e
iniciativas de 10T en el pais, aun no se ha dado una adopcion masiva de esta tecnologia, lo cual
se puede deber a diferentes factores, como la falta de conocimiento y de recursos para su

implementacion.

El problema se centra en la necesidad de conocer el panorama actual de 10T en Colombia, sus
avances y limitaciones, y su impacto en diferentes sectores de la economia. Se debe evaluar la
eficacia de las iniciativas que se han llevado a cabo, identificar las barreras que limitan su
adopcion y buscar soluciones para promover la implementacion de 10T de manera efectiva y

rentable tanto para las grandes industrias como para las Pymes.

Ademas, es importante considerar temas relevantes como la seguridad y la privacidad en 0T, ya
que la implementacion de dispositivos conectados a Internet puede generar vulnerabilidades en la
proteccion de datos y la exposicion a ciberataques. En resumen, el problema a analizar es el
desarrollo de 10T en Colombia y sus ventajas y desventajas para las grandes industrias y Pymes,

asi como los desafios y oportunidades que se presentan para su adopcioén efectiva y segura.
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2. Planteamiento del problema

El problema que se desea abordar se centra en el desarrollo de 10T en Colombia en los Gltimos
afios y como esta tecnologia ha afectado tanto a las grandes empresas como a las pequefias y
medianas empresas (Pymes). La falta de recursos, informacion y conocimientos adecuados son
algunas de las barreras que limitan la implementacion efectiva de 10T en Colombia. Ademas, la
inversion significativa que se necesita para implementar y mantener sistemas 10T, ya que es un

desafio importante que enfrentan las empresas en el pais.

Es importante analizar el estado actual de 10T en Colombia, evaluar su impacto en diferentes
sectores de la economia e identificar las oportunidades y desafios que se presentan en su
adopcion. Temas como la seguridad y privacidad en 10T también deben ser considerados para
garantizar que los datos recopilados y transmitidos a traves de dispositivos conectados estén

protegidos contra ciberataques y otras amenazas.
En resumen, el problema a abordar es la implementacion efectiva y segura de 10T en Colombia,
y coOmo esta tecnologia puede beneficiar a las grandes empresas y Pymes en diferentes sectores
de la economia, a pesar de las barreras que limitan su adopcién masiva.

2.1.Formulacion del problema
¢Como ha sido el desarrollo de 10T en Colombia durante los Gltimos diez afios y cuales han sido

las ventajas y desventajas tanto para las grandes empresas como para las pequefias y medianas

empresas?
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3. Objetivos

3.1. Objetivo general

Reconocer el desarrollo que ha tenido el “IoT” en Colombia durante los tltimos diez afios y asi
poder analizar la importancia de la implementacion de las nuevas tecnologias tanto para las
grandes empresas como para las medianas y pequefias empresas, identificando cuéles son las
ventajas y desventajas que tiene este proceso de desarrollo en Colombia, asi mismo, evaluar el
apoyo Y el acompafiamiento que se le brinda a las compafiias para este tema. A través de este
trabajo buscamos conocer el actual el panorama que hay en Colombia y como la 4. Revolucién

Industrial o Industria 4.0., revolucionara la manera de trabajar de las compafiias.

3.2. Objetivos especificos

= Reconocer como ha sido exactamente el desarrollo del “IoT” en Colombia durante los
Gltimos afios y cuales han sido los cambios més abruptos que se han evidenciado en la
industria.

= Verificar como se ha garantizado la comunicacion en todo el proceso para el uso de los
servicios Y el acceso a la informacion.

= Analizar cdmo se pueden minimizar los valores de implementacion dentro de la industria
y las nuevas estrategias o técnicas que se han generado para agilizar su uso para la
sociedad y las empresas (Pymes y no Pymes).

= Estudiar los servicios y diferentes modelos de negocio que se adapten a las necesidades y
los entornos requeridos, entender que al tener el acceso Y facilitar la implementacion,
todos podran aportar en las soluciones del “IoT”.

» [Identificar cudles ramas del “loT” se han o se implementaran en Colombia durante los
préximos afos, esto, con el fin de evaluar las posibles ventajas y desventajas que tendran

las compaiiias en Colombia.
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4. Justificacion
El proyecto se penso teniendo en cuenta la importancia “IoT”: el 'Internet de las cosas' y como
estas nuevas tecnologias estan cambiando rapidamente las empresas en todas las industrias al
aumentar la cantidad de datos de calidad. Estos datos de “loT” que notablemente pueden mejorar
la eficiencia empresarial ya sea en grande o pymes, mejorar el marketing, permitir el home
office, mejorar la calidad de vida y conectar mejor a los trabajadores calificados obteniendo un
producto final tangible e intangible de mas calidad y novedoso mejorando rentabilidades para las
grandes y pequefias industrias, teniendo en cuenta que las empresas pueden cambiar para bien o
para mal. Aungue en muchos de los casos comprobados el resultado final para las empresas que
utilizan la “IoT” estratégicamente es un cambio positivo y rentable que incluye un mejor retorno

de la inversion.

La explosion de “IoT” en Colombia estd tomando un gran impulso en el pais lo que se visiona
que dara lugar a decenas de cientos de nuevos puestos de trabajo en la economia de “IoT”. Un
gran porcentaje de pequefias, medianas y grandes empresas utilizaran “IoT” en sus productos o
procesos. Esto quiere decir que, a medida que los dispositivos con tecnologia “IoT” se
convertiran en una parte vital de la nueva economia, la cual impulsard la demanda de
profesionales expertos en tecnologia y otros campos afines. Por lo tanto, los conocimientos
técnicos profesionales y especializados para respaldar y mejorar el Internet de las cosas solo

continuaran creciendo exponencialmente.

Por otro lado, de la moneda lo que se busca es tratar de identificar esas barreras que estan
frenando a un gran porcentaje de las grandes industrias y pymes con la implementacion de la
“IoT” en Colombia, ya sea por motivos como falta de recursos, falta de conocimiento o
experiencias de aprendizaje replicadas en otras compafiias, aunque sin dejar a un lado el tema de
costos y variables que tendrian la implementacion en las Pymes, si en realidad fuese rentable o
no por medio de la conectividad y acceso a los diferentes servicios o aplicaciones de la “TIoT”, y
de como esto ha creado la comunicacion entre los dispositivos, usando diferentes variables y
algoritmos de la Inteligencia Artificial (1A), sistemas computarizados, software y hardware a

través de internet de las cosas para la sociedad y la industria en Colombia.
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5. Introduccién al marco teérico

En nuestra investigacion empezaremos definiendo brevemente los antecedentes del internet y
haremos un breve resumen de su historia a través de los afios hasta el dia de hoy, para esto
empezaremos por su creacion durante la guerra fria para fines militares en Norteamérica y
posteriormente el uso publico que se le dio a la sociedad durante los afios 80°s y 90°s, ademas de
eso el desarrollo de sus protocolos y transmision de informacion durante el siglo XXy el siglo
XXI.

A partir de la informacion recolectada procederemos a sintetizar la definicion del concepto
“Internet of Things” creada por el ingeniero britanico Kevin Ashton en el afio 1999, definiendo
el “IoT” como un sistema de sensores conectados a internet que se comportan como internet,
estableciendo conexiones abiertas y espontaneas, compartiendo datos libremente y dando soporte

a aplicaciones imprevistas. (things, 2019)

Teniendo como base la informacién que se recolectara acerca de los conceptos de Internet y el
Internet of Things (1oT), procederemos a centrar nuestra investigacion en como se
implementaron estos dos conceptos en Colombia y cual ha sido su desarrollo en los ultimos 10
afios. Para esto nos enfocaremos en abordar conceptos como: Industria 4.0., Inteligencia

Artificial (IA), Digitalizacion, Protocolos de 10T, entre otros.

Basaremos nuestra investigacion también en los aportes hechos por organizaciones e
instituciones en Ameérica Latina y en especial en Colombia acerca del presente tema, nuestras
principales fuentes seran la CEPAL (Comision Econémica para América Latinay el Caribe) y el
Ministerio de TIC (Tecnologias de la Informacion y las comunicaciones en Colombia). Nos
enfocaremos principalmente en como el Ministerio de TIC en Colombia ha implementado el
concepto de 10T en el pais y cuales han sido los casos de proyecto de éxito desarrollados en el

pais.

Para concluir con nuestra investigacion analizaremos cuéles son las ventajas y desventajas que

enfrentan tantos las grandes empresas como las medianas y pequefias empresas con la
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implementacion del 10T y la Industria 4.0., para esto tomaremos ejemplos de lo sucedido durante
el tiempo de pandemia por el COVID-19 y nos enfocaremos en analizar el proceso abrupto de
cambio que vivieron las compafiias y la manera en que debieron digitalizar sus procesos, el
cambio de la presencialidad al Home Office, la automatizacion de procesos, etc. Asi mismo
analizaremos cdémo se ha adaptado Colombia a la nueva Revolucion Industrial denominada
Industria 4.0., para esto tomaremos como referentes los diferentes estudios publicados por el
SENA, las Universidades del Externado, EAFIT, Nacional y Catolica entre otras y asi podremos

concluir, cudles seran las perspectivas de desarrollo en Colombia con este tema.
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6. Marco tedrico

Para el debido desarrollo de nuestro marco tedrico empezaremos hablando por el pilar del 10T
(Internet of Things) y empezaremos haciendo un breve repaso por su historia y su desarrollo a lo

largo de los ultimos afios.

Los primeros rastros del internet datan desde los afios 50°s durante la Guerra Fria entre los
Estados Unidos y la Unién Soviética, en 1958 aproximadamente se fundé en EE.UU. la agencia
Advanced Researchs Projects Agency (ARPA) a través del ministerio de defensa de dicho pais.
Esta agencia fue la encargada de formar aproximadamente 200 cientificos con el fin de crear una
comunicacion directa entre computadores para las bases de investigacion que tenia el pais. En
1967 se publico oficialmente una red de computadores llamada ARPANET y en 1969 se logro la
primera conexion permanente entre dos computadores a traves del internet, con el pasar de los

anos se logré que el Internet fuera de caracter publico y que todos los pudiésemos usar.

Ahora, el concepto “Internet of Things” creada por el ingeniero britdnico Kevin Ashton en el afio
1999, definiendo el “loT” como un sistema de sensores conectados a internet que se comportan
como internet, estableciendo conexiones abiertas y espontaneas, compartiendo datos libremente
y dando soporte a aplicaciones imprevistas. (things, 2019) Ashton nombrd este término para
indicar el poder que tenia el internet al convertir objetos cotidianos en fuentes de informacion

que estan conectados a la red.

Hoy en dia el 10T se ha convertido en una de las herramientas mas importantes en el mundo y ha
tenido un impacto demasiado grande en practicamente todas las industrias econdémicas, un claro
ejemplo de esto es el evento realizado por el CES (Consumer Electronics Show) en el afio 2020
donde diferentes empresas presentaron varias ideas con 10T, Big Data e Al (Artificial
Intelligence). Las ideas mas destacas fueron los altavoces inteligentes creados por Apple y
Google, una ducha inteligente “Moxie” integrada con un altavoz y micr6fono por la empresa
Kobhler, un gato roboético llamado “MarsCat” de la empresa China Elephant Robotics, con el cual
se puede interactuar de manera casi real, carros con panes solares, entre otros dispositivos que

utilizan al 100% la conectividad a la red. (Kelion, 2020)
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En la entrevista brindada por Kevin Ashton a la revista Semana en el afio 2017 indic6 que la
tecnologia es una parte esencial de la humanidad y lo que hace a los seres humanos es el
constante desarrollo de nuevas capacidades tecnologicas. (Ashton, 2017) En resumen, él
considera que el 10T nos han brindado la oportunidad de facilitar nuestras vidas para poder
simplificar procesos tan basicos como, por ejemplo, aspirar para eso contamos con un Robot

inteligente que puede hacer esa tarea por nosotros.

Ahora es necesario ahondar en un tema que va de la mano y que es un complemento del 10T y es
la Industria 4.0 o también conocida como la Cuarta Revolucion Industrial, la cual, esta
cambiando la forman en la que operan negocios tanto grandes como pequefios. La Industria 4.0
implica la promesa de una nueva revolucién que combina técnicas avanzadas de produccion y
operaciones con tecnologias inteligentes que se integraran en las organizaciones, las personas y
los activos. Esta revolucién estd marcada por la aparicion de nuevas tecnologias como la
robdtica, la analitica, la inteligencia artificial, las tecnologias cognitivas, la hanotecnologia y el

Internet of Things (1oT), entre otros.

La Industria 4.0 se lleva a cabo a través de una serie de pasos iterativos conocidos como PDP

(physical-to digital-to-physical), esto quiere decir que:

e Del mundo fisico al digital. Se captura la informacion del mundo fisico y se crea un
registro digital de la misma.

e Dedigital a digital. En este paso, la informacion se comparte y se interpreta utilizando
analitica avanzada, analisis de escenarios e inteligencia artificial para descubrir
informacion relevante.

e Del mundo digital al fisico. Se aplican algoritmos para traducir las decisiones del mundo
digital a datos efectivos, estimulando acciones y cambios en el mundo fisico.
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The Industry 4.0 physical-digital-physical loop

1. Establish a digital
record

Capture infor

ement

d automatio

n

Source: The Deloitte Center for Integrated Research.

Deloitte Insights | deloitte.com/insights|

Imagen 1. Fuente: Deloitte Insights

En un articulo publicado por la compafiia Deloitte, indica que es importante entender el potencial
de la Industria 4.0, ya que esta esta revolucionando el mundo y afectara no solamente los
procesos de fabricacion de las empresas a través de implementacion de la inteligencia artificial,
sino que, tendra un efecto muchisimo mas amplio en todas las industrias y sectores e incluso en

la sociedad misma. (Deloitte)

Como ya se ha expuesto anteriormente, el desarrollo tecnoldgico que se ha evidenciado durante
los altimos anos ha hecho que las diferentes industria y sectores se replanteen la implementacion
urgente de las tecnologias digitales en sus organizaciones, ya que, las empresas que no se sumen

a esta nueva revolucion industrial corren el gran riesgo de desaparecer.

Es importante traer a colacion la crisis mundial que se vivio durante el ano 2022 a raiz de la
pandemia mundial ocasionada por el COVID-19 donde muchas industrias se vieron obligadas a
cesar sus actividades economicas y a implementar nuevas metodologias de trabajo como por
ejemplo el Home Office. Durante este tiempo se evidencio la importancia de la implementacion
de las tecnologias como soporte y ayuda para las labores diarias en una compafiia y sobre todo

para el funcionamiento normal de las actividades.
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La Comision Economica para América Latina y el Caribe (CEPAL) realiz6 un informe en el ano
2022, el cual, expuso la universalizacion al acceso de las tecnologias para enfrentar los efectos
del COVID-19. Durante el ano 2019 se evidencio6 que las redes e infraestructuras de las
comunicaciones se utilizaron de manera mas intensiva y que algunos avancen tecnoldgicos que
aun no se esperaban, fueron producidos en un periodo de tiempo mucho méas corto. También se
evidencid que el trafico en sitios web y el uso de aplicaciones para el teletrabajo, educacién en
linea y compras aumento significativamente gracias al uso de soluciones digitales. En el informe
presentado por la CEPAL, se evidencid que, entre el primer y segundo trimestre de 2020, el uso
de soluciones de teletrabajo aument6 un 324% y la educacion en linea, mas del 60%. (CEPAL,
2022). Esta informacion corresponde a los paises Argentina, Brasil, Chile Colombia y México,

en los cuales, se realizo esta investigacion.

Teletrabajo {mundial} |

Comercio electrnico y entregas !
Educacién en linea

Video y audio directo a través
de Internet (streaming)

Banca electronica |

Comercio electrénico minorista |

Hoteleria y alojamiento (mundial] |

Viajes y tunsmo E-83

150 -100 -50 0 50 100 150 200 250 300 350

Gréfica 1.. Fuente: Comision Econémica para América Latina y el Caribe (CEPAL

Ahora es importante analizar cémo se ha venido desarrollando la implementacién del 10Ty la
Industria 4.0 en Colombia, para esto quisiéramos traer a colacion un informe desarrollado en el
afio 2019 por la Asociacion Nacional de Empresarios de Colombia (ANDI), en donde se realizd
una encuesta a diferentes sectores empresariales del pais. Esta encuesta de dividi6 en tres
mddulos: Transformacion Digital, Cuarta Revolucién Industrial o Industria 4.0 y estrategia
digital. (ANDI, 2019)
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En el primer mddulo se les preguntd a empresarios de sectores tanto manufactureros como de
servicios si contaban con una estrategia de transformacion digital y mas del 50% indicaron que

efectivamente sus compafiias contaban con este proyecto digital. (Grafica 1).

éTiene una estrategia de
transformacion digital?
(%) Encuesta de TD 2019

80,0 .7
63,5
- 54.9
0,0 i
o 45,1
36,5
40,0 783
20,0
0,0
Si MNo
W Tota Manufactura Servicios

Gréfica 2. Fuente: ANDI — Encuesta de Transformacion Digital

En cuanto a la Cuarta Revolucion se puede observar que mas del 80% de los empresarios
encuestados afirmo conocer la Industria 4.0. (Grafica 3) A si mismo, la definicion de la Cuarta
Revolucién Industrial implica el surgimiento y desarrollo de una gran variedad de nuevas
tecnologias con un gran potencial de crecimiento y eficiencia para las empresas. Por lo tanto, se
les pregunté a las empresas qué tecnologias emergentes conocian y utilizaban en sus procesos

productivos.

Segun los resultados de la encuesta, el 41,6% y el 40,2% del total de empresarios no conocen
los materiales avanzados y la computacion cuantica respectivamente. Ademas, el 71,6% vy el

60,4% del total de empresarios conocen y utilizan Cloud Computing y Business Intelligence.
Como se puede observar en la grafica 18, la gran mayoria de empresas conocen las

tecnologias emergentes, pero no hacen un uso efectivo de estas.
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{Conoce qué es la Cuarta Revolucidn
Industrial?
(% de empresas)
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Gréfica 3. Fuente: ANDI — Encuentra de Transformacion Digital
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R I - AR < S Y ® @ 2 & ¥ & & &2
FF & & S F &P & F &P
P & & &P W0 N A o o & & & &
 » ¥ & LR R LI T T I P ST . LU
© 3 \<.? 6\ ) 06‘ & Ng 3 \(\Q/ & -\0" ‘,V‘ ,6\5 @ ) - \bﬂ\
RN X SN F & 9 W \° 5 o
& 2 S o > & &
s \ o S
< W S & & & &
'\)‘.r é{b bé\ ) o
‘Ob R C
]° A
QS

HmNolaconoce MLlaconoce M Laconocey lautiliza

Gréfica 3. Fuente: ANDI — Encuentra de Transformacion Digital

Como se puede evidenciar en las graficas anteriormente, el desarrollo de tecnolégico de
Colombia y la implementacién de las diversas herramientas digitales ha generado un gran interés
en los empresarios, buscando asi adaptar sus compafiias y sus procesos a esta nueva vanguardia
tecnoldgica. Se espera que en los proximos anos el 10T crezca de manera abismal en los
siguientes sectores economicos: Salud, Educacion, Manufactura, Movilidad y sustentabilidad.
(Revista LatinPyme, 2021)
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En Colombia existen algunos ejemplos de compafiias que se transforman para triunfar en la era
digital y que ya implementan algunos de los avances de esta tecnologia. Un ejemplo es el
transporte con tecnologia 10T integrada que utiliza Alpina. La empresa recibe informacion cada
treinta segundos de los recorridos de los automotores que recogen leche en las fincas, detectan si
se presentan excesos de velocidad, si la temperatura de la carga no esta en el rango indicado o si

hay un recalentamiento del motor. (Alpina, 2022)

La agricultura colombiana también se ha beneficiado con el uso de drones con tecnologia 10T
que permiten medir cambios de temperatura en los cultivos de grandes extensiones. Con esta
informacion, los agricultores pueden hacer planes de resiembra y reducir hasta el 30% el

consumo de agroquimicos.

Ahora bien, es importante analizar los efectos econdmicos y sociales que conlleva este desarrollo
tecnoldgico no solamente en Colombia sino en todos los paises y se podria decir que uno de los
miedos mas grandes es la pérdida de empleos, Martinez:» menciona que, efectivamente habra
muchas personas que sufrirdn por esta situacion, pero también habra mucha que se vera
beneficiada. Indica también que, en esta revolucion industrial del siglo XXI se deben mejorar
aspectos basicos de un estado de bienestar y sumado a ello un cuidado del ambiente, teniendo en
cuenta que, cada una de las Revoluciones Industriales que hemos vivido han acabado con un

porcentaje grande de los recursos naturales del planeta.

Como resultado del desarrollo de este marco tedrico, hemos considerado que efectivamente se
deben tener en cuentas las dos caras de la moneda y asi como se han logrado grandes avances en
el sector industrial se han desarrollado desventajas dada la implementacion y desarrollo del 10T

en Colombia se mencionaran a continuacion las mas relevantes e importantes.

Ventajas:

e Mejorara la eficiencia en varios sectores econdmicos del pais: El 10T permitira
conectar diferentes dispositivos y sensores para recopilar datos y realizar analisis

sofisticados. Esto puede ayudar a mejorar la eficiencia en sectores como el transporte, la
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agricultura, la energia y la salud. Por ejemplo, se pueden optimizar las rutas de transporte,
monitorear el uso del agua en la agricultura o prevenir enfermedades en pacientes en riesgo.
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e Crearaoportunidades de empleo y de negocio en Colombia: La implementacion del
0T puede crear nuevas oportunidades de empleo en areas como la ingenieria, la
programacion, la seguridad informatica y la consultoria y podria dar paso a que muchas
personas se especialicen en el tema de tecnologia y asi poder crear una competencia a
nivel global, teniendo el personal capacitado y certificado para poder seguir con la
implementacion y avance del 10T en Colombia.

e Fomentard la innovacion: La tecnologia 10T fomenta la innovacion y el desarrollo de
nuevas soluciones, productos y servicios en diferentes sectores, esto le permitira a las
compafiias crear nuevas oportunidades de negocio y abrirse a otro tipo de mercados y

sectores mucho mas potentes.

Desventajas:

Seguridad: La implementacion del 10T implica la conexién de diferentes dispositivos a
internet, lo que puede aumentar el riesgo de ciberataques y robo de informacion

confidencial, para esto debe ser importante generar nuevos cursos, capacitaciones,
ensefianzas en las empresas de como poder evitar este tipo de ataques.

e Costos elevados: La implementacion del 10T puede requerir inversiones muy
significativas en infraestructura, capacitacion y mantenimiento, lo que puede ser costoso
para un pais, especialmente para aquellos con economias pequefias o en vias de
desarrollo.

e Falta de regulacion: La falta de regulaciones adecuadas puede llevar a practicas
comerciales injustas, el uso indebido de datosy la falta de proteccion del consumidor.

e Desigualdad de acceso: La implementacion del 10T puede llevar a una mayor

desigualdad en el acceso a la tecnologia, especialmente en areas rurales y marginadas.
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7. Disefio metodoldgico

Nuestra investigacion sera de tipo descriptivo, ya que buscamos analizar las caracteristicas
principales de los fenomenos del 10T y la Industrial 4.0 en Colombia y especificar las
propiedades de estos dos; asi mismo, buscamos identificar cuales son las tendencias de los
grupos y/o poblaciones en general que estan involucradas en la implementacion de estas nuevas

tecnologias.

Con esta investigacion se pretende entrar en detalle acerca del desarrollo del 10T (Internet of
Things) en Colombia en los ultimos diez afios y observar cuales han sido y sobre todo cuales
serdn las ventajas y desventajas para el sector industrial y asi poder medir los efectos tanto

positivos como negativos de este fendmeno.

Ahora, en cuanto al disefio de la investigacion hemos optado por elegir el disefio XXX, ya que
sera la estrategia definida para obtener la informacion necesaria que responda el planteamiento

de nuestro problema.

En cuanto a las fuentes basaremos nuestra investigacion en fuentes secundarias, en donde ya se
ha realizado previamente diferentes encuestas, recoleccion de datos, proyectos, estadisticas
acerca del desarrollo del 10T en Colombia, nuestras principales fuentes secundarias de
informacion seran el Ministerio de las TICs (Ministerio de Tecnologias de la Informacion y las
Comunicaciones, el Ministerio de Industria y Comercio, la ANDI (Asociacion Nacional de
Empresarios en Colombia) , la CEPAL (Comision Econdmica para América Latina y el Caribe)
y algunas compafiias que han implementado de una u otro manera esta transformacion digital en

SUS empresas.

Nuestras principales técnicas de recoleccion de esta informacion seran las encuestas, entrevistas,
proyectos y demas documentos importantes que han sido previamente realizados por las

entidades mencionadas con anterioridad.

La poblacion escogida para esta investigacion sera las compariias pertenecientes al sector de

Manufactura y de Servicios en Colombia, es importante aclarar que, para esto utilizaremos la
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informacion tanto de compafiias grandes como de compafiias pertenecientes al sector de

pequefias y medianas empresas.
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8. Disefio metodolégico Enfoque, alcance y disefio de la investigacion

Enfoque

En cuanto al enfoque, se utilizard un enfoque mixto, ya que se utilizardn tanto datos cuantitativos
como cualitativos para obtener una vision completa de la implementacion del loT y la Industria 4.0
en Colombia. El enfoque cuantitativo nos permitira obtener datos numéricos y estadisticos precisos
sobre la penetracion del 10T y su impacto en el sector industrial, mientras que el enfoque cualitativo
nos permitira obtener informacion detallada sobre las percepciones, actitudesy experiencias de las
empresas Yy sus trabajadores con respecto a estas tecnologias. El alcance del estudio se limitara a las
empresas pertenecientes al sector manufacturero y de servicios colombiano, incluidas las grandes y
medianas empresas. Se utilizaran fuentes secundarias de informacién, como informes
gubernamentales, informes de la industria, informes de investigacion y articulos académicos para
obtener informacion sobre el tema.

El disefio de la investigacion serd descriptivo, ya que buscamos analizar las caracteristicas
principales de los fendmenos del 10T y la Industria 4.0 en Colombia y especificar las propiedades de
estos dos; asi mismo, buscamos identificar cuales son las tendencias de los grupos y/o poblaciones
en general que estan involucradas en la implementacion de estas nuevas tecnologias.

Se utilizaran fuentes secundarias de informacion, como informes gubernamentales, informes de la
industria, informes de investigacion y articulos académicos para obtener una comprensién profunda
del tema. Las principales técnicas de recoleccion de informacion seran la revision documental y el
andlisis de datos secundarios de fuentes confiables. Se analizaran los datosa través de técnicas de
analisis cuantitativoy cualitativo. El objetivo de esta investigacion es proporcionar informacién atil
a las empresas del sector industrial en Colombia sobre las ventajas y desventajas de la
implementacion del 10T y la Industria 4.0, asi como identificar las tendencias en la implementacion
de estas nuevas tecnologias en el pais.

9. Variables

Variables cuantitativas:

1. Numero de compafiias que han implementado 10T e Industria 4.0 en Colombia.

2. Nivel de inversion en infraestructura para la implementacion de 10T e Industria 4.0 en las
compafiias.

3. Porcentaje de aumento de la eficiencia en la produccidn después de la implementacién de
0T e Industria 4.0.

4. Nivel de satisfaccion de los consumidores con los productos y servicios resultantes de la
implementacion de 10T e Industria 4.0.

5. Numero de empleos creados después de la implementacion de 10T e Industria 4.0 en las
compainiias.
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Variables cualitativas:

1. Opiniones de expertos en tecnologia acerca de las oportunidades y desafios de la
implementacion de 10T e Industria 4.0 en Colombia.

2. Percepciones de los empleados acerca de la eficacia de la implementacion de loT e
Industria 4.0 en la empresa.

3. Experiencias de los consumidores con los productos y servicios resultantes de la
implementacion de 10T e Industria 4.0.

23

4. Barreras identificadas por las compafiias para la implementacion de 10T e Industria 4.0 en

Colombia.
5. Impacto social y ambiental de la implementacion de 10T e Industria 4.0 en Colombia.

10. Poblacién y muestra

1. Empresarios representativos de distintas industrias nacionales (comercio, manufactura y

servicios), teniendo en cuenta que en Colombia hay méas de 5 millones de empresas en el
pais, donde el 58.9% corresponde a mas de 3 millones de compafiias activas distribuidas
principalmente en tres sectores de la economia: Comercio (37.4%), alojamiento y servicios

de comida (11%), e industrias manufactureras (10%).

11. Seleccién de métodos e instrumentos para recoleccién de informacion

Se aplicara una encuesta digital por medio de la herramienta google forms con campos obligatorios

como nombre, cargo, empresa Yy sector, para tener el origen preciso de las respuestas y asi garantizar

la confiabilidad de la misma, abarcando principalmente los siguientes temas:

Transformacion digital: En este punto se pretende obtener la siguiente informacion de los
encuestados:

Si se cuenta con una estrategia de transformacion digital y si esta estrategia abarca a todas
las &reas de la empresa o solo a un area en especifico.

Conocer cudles aspectos consideran que son susceptibles de volverse digitales (servicio o
producto digital, canales de comercializacion digital o procesos digitales)

En cuanto tiempo consideran que esos aspectos seran digitales (en dos, cinco o diez afos)

Se consultara el grado de importancia que ellos consideran que tiene promover el uso de
tecnologias digitales maduras en su industria y cuales de estas tecnologias consideran
importante promover (plataformas colaborativas, prestacion de bienesy servicios a través de
servicios madviles, e commerce, mercadeo digital, gestores documentales)

Se consultara si durante 2022 se realizaron inversiones para la transformacién digital y en los
casos que la respuesta sea positiva, saber el valor promedio de la inversion realizada
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- Seconsultara si durante 2022 se realizaron inversiones en tecnologias maduras y en los casos

que la respuesta sea positiva, saber el valor promedio de la inversion realizada

- Conocer los objetivos que se plantean al realizar una inversion en tecnologias maduras
(automatizar procesos, reducir costos, ganar presencia online, fuentes adicionales de
ingresos, posicionar marca, etc) y consultar si han cuantificado el impacto que han tenido

estas inversiones.

2. Cuarta revolucién industrial: En este punto se pretende obtener la siguiente informacion

de los encuestados:

- Siconocen o no el concepto de cuarta revolucién industrial

- Siconoceny utilizan o no las tecnologias emergentes (cloud, analitica de datos, big data, loT,

drones, etc)

- Se consultara si durante 2022 se realizaron inversiones en tecnologias emergentes y en los

casos que la respuesta sea positiva, saber el valor promedio de la inversion realizada

- Conocer los objetivos que se plantean al realizar una inversion en tecnologias emergentes.
(automatizar procesos, reducir costos, ganar presencia online, fuentes adicionales de
ingresos, posicionar marca, etc) y consultar si han cuantificado el impacto que han tenido

estas inversiones.

3. Estrategia digital: En este punto se pretende obtener la siguiente informacion de los

encuestados:

- Conocer el factor que motivé o motivaria a la empresa a empezar una transformacion digital.
(nuevos modelos de negocio, expectativas de los clientes, nuevas tecnologias, competidores,

socios, proveedores, etc)

- Determinar cuales consideran son las mayores barreras y desafios que enfrentan las
compafiias para que puedan lograr una transformacion digital exitosa, (presupuesto, faltade

cultura, desconocimiento, mentalidad, liderazgo, etc)

- Conocer las areas de la empresa en donde consideren que se debe priorizar la implementacion

de la transformacion digital
- Conocer la perspectiva frente a la automatizacion de procesos

- Determinar si se encuentran implementando el teletrabajo y en los casos de respuestas

positivas, saber qué porcentaje de empleados se encuentran en esta modalidad
- Consultar si se implementan capacitaciones de seguridad digital en sus organizaciones
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12. Recoleccion de datos
e Transformacion Digital

De acuerdo con los resultados de la encuesta, el porcentaje de empresarios que respondio
positivamente respecto a la pregunta de si cuentan con una estrategia de transformacion digital,
demuestra un significativo avance en los ultimos afios. Como se puede observar en la gréfica 1,
en el afio 2019, el 63,5% de las empresas encuestadas respondieron gque si contaban con una
estrategia de transformacion digital, el cual, comparado con un 58,4% en el afio 2017, indica un
crecimiento sobre el 25,1% de las empresas de la encuesta para el afio 2016 (Modulo especial
de la Encuesta de Opinion Industrial Conjunta de la ANDI).

A continuacion, se adjunta link con la recoleccion de los datos segun el andlisis de la encuesta
de transformacion digital 2019 ANDI

v https://www.andi.com.co/Uploads/ANALISIS%20-
%20ENCUESTA%20DE%20TRANSFORMACI%C3%93N%20DIGITAL%202019
%20-%20ANDI.pdf

13. Procesamiento y andlisis de resultados

En enero del 2016, el Foro Econémico Mundial de 2016 dedicd una agenda exclusiva sobre el
concepto, retos y oportunidades de la Cuarta Revolucion Industrial. Desde entonces se ha generado
discusion global sobre sus implicaciones y beneficios por cuanto integra los sistemas fisicos,
digitales y bilégicos como nunca se habia podido contemplar. La ANDI en mayo de ese mismo afio
crea la Vicepresidencia de Transformacion Digital para, precisamente, ser pionera y lider en la
estrategia gremial con el objetivo que Colombia y sus empresarios sean digitales, impulsando un
cambio de mentalidad que facilite la transformacién de los modelos de negocio que ayude a mejorar
la calidad de vida de los colombianos y aumente la productividad de las empresas gracias a la
adopcion de las tecnologias exponenciales. Entre los afios 2017 y 2018 hemos encontrado en los
resultados de las encuestas de Transformacion Digital de los respectivos afios, un aumento en el
conocimiento por parte de las empresas sobre lo que significa la Cuarta Revolucion Industrial, la
utilizacion de las tecnologias exponenciales y también crecimiento en el nimero de empresas que
han iniciado una estrategia de transformacion digital. Este afio realizamos la tercera encuesta de
transformacién digital la cual se divide en 3 médulos:

v’ transformacion digital,
v’ Cuarta Revolucion Industrial y
v’ estrategia digital.
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Enel 2019 incluimos temas que no se habian preguntado anteriormente a los empresarios como
lo son el talento y seguridad digital. Teniendo en cuenta lo anterior y para efectos practicos del
andlisis que realizaremos sobre los resultados de la encuesta de Transformacion Digital de 2019,
nos parece importante resaltar las caracteristicas que identifican y diferencian la Cuarta
Revolucion Industrial de las anteriores.

El primero es velocidad. A diferencia de las anteriores, esta revolucion industrial se desarrolla
de manera exponencial y no lineal. En segundo lugar, su alcance es completo, no existe ninguna
industria de cualquier economia que no estd siendo impactada y en su mayoria sujeta a
disrupcién. Finalmente, los cambios que estd generando afectan los sistemas de produccion,
administracion y gobierno del sector publico y privado (World Economic Forum, 2019). En este
contexto, desde la Vicepresidencia de Transformacion Digital de la ANDI encontramos que el
principal desafio que existe es liderar un cambio de mentalidad en los ciudadanos, la academia,
los empresarios y el Gobierno para realizar una apropiacién de las nuevas tecnologias
exponenciales. Por esto mismo consideramos fundamental fortalecer los ecosistemas digitales
que faciliten la colaboracién y el trabajo conjunto entre el sector privado, publico, la academia,
emprendedoresy los ciudadanos en general para generar los productosy servicios, laregulacion
inteligente y las politicas publicas que nos lleven a que gracias a la Transformaciéon Digital
logremos los objetivos de desarrollos sostenible.

La transformacion digital no es un tema tecnoldgico. La tecnologia es una herramienta y no un fin;
lo que la tecnologia nos permite es conectarnos para vivir mejor. Por ello, la transformacion digital
implica liderazgo publico y empresarial para desafiar la manera tradicional de hacer las cosas,
generando nuevos productos y servicios, nuevas experiencias, interacciones, cambiando la cultura,
optimizando procesos y claro, identificando e invirtiendo en tecnologia para impulsar cambios en
las organizaciones. Hacer realidad la transformacion digital requiere un trabajo de todos los dias,
con acciones concretas que demuestren esa coherencia entre la estrategia y la téctica para
materializar los cambios. 2.
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