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Resumen

El presente proyecto desarrolla un modelo predictivo apoyado en inteligencia
artificial (IA) y generacion de datos sintéticos para fortalecer la deteccion automatizada
de fraudes financieros en el sistema bancario colombiano. Ante el aumento de
transacciones digitales y el crecimiento de los delitos cibernéticos, se plantea una
solucion que permita mejorar la capacidad de respuesta de las entidades financieras
mediante el uso de algoritmos de aprendizaje supervisado entrenados con datos no
sensibles.

El modelo busca superar el desequilibrio entre operaciones legitimas y
fraudulentas, preservando la privacidad y el cumplimiento normativo. A través de un
enfoque exploratorio, se desarrolla un prototipo funcional en entornos simulados,
evaluado mediante métricas de desempefo propias del aprendizaje automatico.

El proyecto incorpora consideraciones legales, éticas y técnicas, y se enmarca en la
Estrategia Nacional de Inteligencia Artificial de Colombia, contribuyendo al fortalecimiento
de la seguridad digital y al desarrollo de soluciones tecnologicas sostenibles en el ambito

financiero.

Palabras clave: Aprendizaje automatico, deteccion de anomalias, modelado
predictivo, ciberseguridad financiera, innovacion tecnoldgica, regulacién de datos,

simulaciéon bancaria.
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Abstract

This project develops a predictive model supported by artificial intelligence (Al)
and synthetic data generation to enhance the automated detection of financial fraud within
the Colombian banking system. In light of the growing volume of digital transactions and
cybercrime incidents, it proposes a solution to improve financial institutions’
responsiveness through supervised learning algorithms trained on non-sensitive,
artificially generated data.

The model aims to address the imbalance between legitimate and fraudulent
operations while ensuring privacy and regulatory compliance. Using an exploratory
approach, a functional prototype is implemented in simulated environments and evaluated
through performance metrics common in machine learning.

The project integrates legal, ethical, and technical considerations and aligns with
Colombia’s National Artificial Intelligence Strategy, contributing to stronger digital security

and the advancement of sustainable technological innovation in the financial sector.

Keywords: Machine learning, anomaly detection, predictive modeling, financial

cybersecurity, technological innovation, data governance, banking simulation.
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Introduccion

En los ultimos anos, la Inteligencia Artificial (/A) se ha consolidado como una
herramienta esencial en el sector financiero, desempefiando papeles importantes que
van desde la evaluacion del riesgo crediticio hasta la deteccidn de fraudes. En Colombia,
esta adopcién se ha vuelto notable y segun el Informe de Asobancaria (2024), el 73 % de
las entidades financieras ya integran tecnologias de |A en sus operaciones (C-Level,
2024). Estas tecnologias han contribuido a mejorar la eficiencia operativa, automatizar
tareas y reforzar la inclusion financiera (Colcob, 2024; Siglo, 2024).

Sin embargo, estas nuevas tecnologias también han traido retos significativos
como el revelado por la Republica (2023) en donde los ataques al sistema financiero
aumentaron un 40 %, con modalidades como phishing, smishing y fraude de identidad.
Asi mismo, la Superintendencia Financiera de Colombia registré 324 829 quejas por
fraudes en el sector financiero en el afio 2024 (BusinessCol, 2024; colombiano, 2024).
Ante este panorama, la deteccién temprana de fraudes se ha convertido en una prioridad,
razon por la cual cerca del 70 % de los bancos colombianos ya emplea sistemas
automatizados que combinan machine learning y analisis de datos para identificar
comportamientos sospechosos y amenazas emergentes (EBizLatam, 2024; ITSitio,
2024).

Por otro lado, uno de los grandes desafios en la deteccién de fraudes es el
desequilibrio de los datos, debido a que la mayoria de los casos fraudulentos suelen
representar estadisticamente solo entre el 7 % y el 10 %, siendo esto una gran dificultan
para realizar un entrenamiento efectivo de los modelos de IA. De modo que, para superar
estos obstaculos, los datos sintéticos ofrecen una solucion prometedora, ya que son

generados artificialmente por algoritmos que imitan patrones reales sin comprometer
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datos sensibles, lo que permite entrenar modelos con mayor robustez y privacidad
(Syntho, 2023).

En el caso colombiano, el fraude financiero evoluciona constantemente hacia
modalidades mas complejas. Una de ellas es el uso de identidades sintéticas
fraudulentas, que combinan informacién real con datos inventados y logran pasar
inadvertidas durante largos periodos, ocasionando pérdidas significativas para las
entidades financieras (Latinpyme, 2024). Aunque este tipo de fraude no esta
directamente relacionado con la generacion de datos sintéticos como herramienta
tecnoldgica, muestra cdmo la manipulacion de datos puede convertirse en un riesgo si no
se implementan mecanismos de deteccion avanzados.

En respuesta a estos desafios, este proyecto propone un modelo de IA reforzado
mediante datos sintéticos para prever los fraudes en clientes del sector bancario
colombiano; mediante la generacién controlada de datos sintéticos permitira abordar el
problema del desequilibrio, mejorar la privacidad, y fortalecer la capacidad del modelo
para identificar patrones fraudulentos emergentes y sofisticados. Este documento guiara
al lector en la comprension y contextualizacion del proyecto. En ellas se abordan la
problematica identificada, los objetivos propuestos, la justificacién del estudio y
conceptos tedricos, junto con los antecedentes mas relevantes, que en conjunto brindan

el marco necesario para entender el alcance y propdsito de la investigacion.
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Antecedentes

La prevencion temprana del fraude financiero se ha convertido en un desafio de
primera linea en el sector, pues evitar que los estafadores consumen sus delitos es
fundamental para garantizar la seguridad de las cuentas y el cumplimiento normativo de
las instituciones financieras. (Deteccion Del Fraude Con IA En El Sector Bancario | IBM,
n.d.). Para afrontar este desafio, resulta imprescindible revisar detalladamente los
antecedentes académicos y empresariales relacionados, ya que una exploracion
exhaustiva de la literatura existente y de casos previos permite situar el estudio en su
contexto adecuado y construir sobre el conocimiento acumulado.(Guirao Goris, 2015).
Dicho de otro modo, examinar investigaciones previas y experiencias de la industria
proporciona las bases conceptuales y practicas sobre las cuales se fundamenta el
presente trabajo, evitando duplicar esfuerzos y orientando el desarrollo de soluciones
innovadoras de manera informada. Este proyecto de grado, en particular, se plantea en la
interseccion de la inteligencia artificial, la generacion de datos sintéticos y la deteccién de
fraude financiero, por lo cual cobra aun mayor relevancia partir de antecedentes sélidos
en cada uno de estos ambitos y en su convergencia.

En efecto, la IA aplicada al fraude ha demostrado ser una herramienta clave para
identificar patrones anémalos en grandes volumenes de transacciones. Los modelos
predictivos basados en machine learning pueden analizar conjuntos masivos de datos y
aprender a reconocer la diferencia entre actividades sospechosas y transacciones
legitimas, ayudando a identificar posibles riesgos de fraude que un analista humano
podria pasar por alto (Deteccion Del Fraude Con IA En EI Sector Bancario | IBM, n.d.).
Gracias a esta capacidad, es posible detectar irregularidades de forma mas temprana,

antes de que se concreten pérdidas significativas, reforzando asi la mitigacién proactiva
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de riesgos financieros. Ahora bien, la aplicacién de la IA enfrenta retos importantes en
este dominio, como el marcado desequilibrio de clases (los casos de fraude son mucho
menos frecuentes que las transacciones normales) y las estrictas restricciones de
privacidad que limitan el uso de datos reales. En respuesta a ello, la generacién de datos
sintéticos ha emergido como una soluciéon complementaria de gran utilidad: permite crear
datos artificiales con las mismas propiedades estadisticas que los datos financieros
reales, lo que ayuda a superar esos obstaculos al aportar conjuntos de entrenamiento
balanceados y respetar la confidencialidad de la informacion sensible (Deteccién de
Fraudes En Banca Con Datos Sintéticos | Syntho, n.d.). La sinergia de ambas
tecnologias IA y datos sintéticos se perfila, asi como una estrategia prometedora para
robustecer los sistemas de deteccidn de fraude. No en vano, en la industria bancaria ya
se observa que el uso de datos sintéticos potencia la eficacia de los modelos de IA,
mejorando las técnicas de deteccion de actividades fraudulentas y el analisis de riesgos
en entornos financieros (Mercado de Generacién de Datos Sintéticos | Analisis de
Pronéstico [2030], n.d.).

Considerando lo anterior, la presente revisién de antecedentes se ha organizado
en dos categorias principales. En primer lugar, se examinan las investigaciones
académicas recientes (publicadas aproximadamente entre 2019 y 2024) que abordan el
uso de inteligencia artificial y datos sintéticos en la deteccion y prevencion del fraude
financiero. En segundo lugar, se analizan diversos casos de implementacion empresarial
e institucional, tanto en Colombia como en el ambito internacional, que ilustran cémo
estas tecnologias se han aplicado en la practica para combatir el fraude. Cabe destacar
que el analisis se enfoca en proyectos desarrollados en los ultimos cinco afos (2019—
2024), un periodo en el que el campo ha experimentado un avance vertiginoso. Este

recorte temporal garantiza que se incluyan las tendencias mas actuales y relevantes: de
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hecho, la adopcién de soluciones de IA para la deteccion de fraude se ha acelerado

notablemente en este lustro, al punto de que nueve de cada diez bancos ya emplean

inteligencia artificial para identificar actividades fraudulentas, incorporandola
masivamente en sus operaciones en los afos recientes (Tendencias de Fraude Con IA

2025: Los Bancos Contraatacan | Feedzai, n.d.). En suma, al revisar tanto la literatura

académica mas reciente como las experiencias empresariales e institucionales

contemporaneas, se sientan las bases teoricas y practicas que orientan y respaldan el
desarrollo de este proyecto de grado.

Proyectos académicos recientes (2019-2024)

e (2024) Revision de literatura sobre ML en fraude financiero Hernandez Aros et al.
(Colombia). Una revisién sistematica de 104 publicaciones (2012-2023) analiz6
técnicas de machine learning para detectar fraudes financieros. Concluyo6 que la
mayoria de los estudios se enfocan en deteccion de fraude con tarjetas de crédito
usando datos reales, mientras que el uso de datos sintéticos ha sido muy limitado
(empleado en menos del 7% de los conjuntos de datos). Destaca ademas que paises
como China, India, Arabia Saudita y Canada lideran en publicaciones, mientras
Latinoamérica tiene pocas contribuciones. (Hernandez Aros et al., 2024a)

e (2025) Deep Learning in Financial Fraud Detection: Innovations, Challenges, and
Applications — Yisong Chen et al. (EE. UU./China). Este estudio presentd una revision
sistematica de 57 trabajos (2019-2024) sobre Deep learning aplicado al fraude
financiero. ldentificd avances en modelos como redes neuronales convolucionales
(CNN), LSTM y Transformers, efectivos en dominios como transacciones de tarjeta
de crédito, seguros y auditorias financieras. Se evaluaron métricas de desempefio

(precision, recall, AUC) y se exploraron temas clave: la privacidad de datos, mejora
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desequilibrio de datos, la interpretabilidad de modelos y consideraciones éticas. La
revision resalta oportunidades emergentes, por ejemplo, la automatizacion y técnicas
preservadoras de privacidad (integraciéon con blockchain, etc.), a la vez que identifica
brechas criticas y direcciones futuras para la investigacion en |IA antifraude. (Chen et
al., 2025)

e (2025) Improvement of Bank Fraud Detection Through Synthetic Data Generation with
Gaussian Noise — Becerra-Suarez et al. (Peru). Investigacion enfocada en el
problema de desbalance de clases en fraudes bancarios. Propone un método de
aumentacion sintética afadiendo ruido Gaussiano a los datos, comparandolo con
técnicas tradicionales de sobre muestreo como SMOTE y ADASYN. Al inyectar
perturbaciones controladas, lograron mejorar la precisién de los modelos de
deteccién de fraude en un conjunto de transacciones, superando a SMOTE/ADASYN.
Los resultados muestran que esta sintesis con ruido preserva mejor la autenticidad
de los datos y reduce falsos positivos, optimizando el rendimiento de clasificadores
en datos financieros desbalanceados. Se sugiere que las instituciones financieras
podrian adoptar este enfoque para disminuir alertas fraudulentas falsas y costos
operativos, sin comprometer la deteccion de patrones de fraude poco frecuentes.
(Becerra-Suarez et al., 2025)

e (2024) Fraud Diffuse: Diffusion-aided Synthetic Fraud Augmentation for Improved
Fraud Detection — Roy, Tiwari, Pandey (Mastercard, India). Trabajo presentado en la
conferencia ACM Al in Finance 2024 que introduce el uso de modelos de difusion
generativa para la deteccion de fraude. FraudDiffuse extiende estos modelos para
generar transacciones fraudulentas sintéticas, abordando el desbalance extremo

entre operaciones legitimas y fraudulentas. Al entrenar la IA con patrones sintéticos
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de fraude, el método permite captar esquemas emergentes y mejorar la deteccion
frente a tacticas cambiantes de defraudadores. En paralelo, otro estudio
(FraudDDPM, 2024) aplicé un enfoque similar con modelos de difusion, mostrando
también mejoras en el rendimiento de detecciodn al sintetizar tanto datos normales
como fraudulentos por separado. (Roy et al., 2024). Estas propuestas evidencian el

creciente interés académico por datos sintéticos generados con IA (GAN, difusion,
etc.) para reforzar sistemas antifraude.

Casos de aplicacion empresarial e institucional (2019-2024)

e (2022) BBVA + Featurespace (Espana/Global) — El banco BBVA implementé la
plataforma ARIC Risk Hub de Featurespace, basada en aprendizaje automatico
adaptativo, como solucion antifraude de ultima generacion. Esta herramienta analiza
en tiempo real transacciones de tarjetas, pagos y originaciones en todos los paises
donde opera BBVA. Con la IA, BBVA logré aumentar la eficacia en deteccion y
reducir la friccion por falsos positivos, mejorando la experiencia del cliente. (BBVA y
Featurespace Colaboran En La Lucha Antifraude - Featurespace, n.d.). En un
comunicado de 2023, BBVA report6 que, tras 3 afnos de estrategia holistica antifraude
apoyada en tecnologia avanzada, consiguio prevenir hasta un 75% del fraude dirigido
a sus clientes, reduciendo las pérdidas por fraude en ~40% pese al crecimiento de
ataques. (BBVA Refuerza Sus Capacidades de Prevencion de Fraude, n.d.). La
colaboracién con proveedores como Featurespace ha sido clave para monitorear
todas las transacciones en tiempo real y estar un paso adelante de los defraudadores

e (2023) Nubank — “Alerta Estafa” (Brasil/México) — La Fintech latinoamericana Nubank
desarrollé una funcionalidad llamada Alerta Estafa para proteger a sus usuarios de

fraudes en tiempo real. Esta solucion, lanzada en México, se basa en herramientas
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de IA 'y machine learning que aprenden los comportamientos transaccionales
normales de cada cliente. Cuando el sistema detecta alguna anomalia o actividad
inusual en una transferencia —por ejemplo, montos o patrones no habituales— lanza
de inmediato una alerta al usuario. Segun la directora de tecnologia de Nu México,
esta capa inteligente analiza literalmente fodas las transacciones al instante e
identifica cualquier operacién sospechosa utilizando multiples algoritmos (incluida 1A),
lo que les ha permitido reaccionar preventivamente ante intentos de fraude en su
base de millones de clientes. (Fintech: La-Inteligencia Atrtificial-Las-Blinda Del-Fraude
Digital- Grupo Milenio, n.d.)

e (2023) Citigroup (Américas) — El banco global Citi informé sobre el impacto tangible
de la IA en sus sistemas antifraude. En 2025, Driss Temsamani (lider digital de Citi
Américas) revel6 que tras ~18 meses de implementar estrategias de deteccidon con
herramientas digitales e IA, los intentos de fraude en sus operaciones se redujeron en
un 50%. te resultado demuestra como los grandes bancos estan incorporando
algoritmos de machine learning en procesos internos para identificar patrones
sospechosos y bloquear proactivamente transacciones fraudulentas. Citi atribuye esta
mejora significativa a la analitica avanzada, capaz de cribar enormes volumenes de
datos y scores de riesgo en tiempo real, algo inviable con métodos manuales
tradicionales. (Fintech: La-Inteligencia Artificial-Las-Blinda Del-Fraude Digital- Grupo
Milenio, n.d.-b)

o (2023) Poste Italiane + SAS (ltalia) — El servicio postal italiano (que opera también
como institucion financiera con 35 millones de clientes) reforzé su sistema antifraude
con analitica avanzada e IA de SAS. Segun Raffaele panico (jefe de fraude en Poste
Italiane), el uso de técnicas de machine learning aport6 “una capa de inteligencia”

para identificar situaciones de riesgo con mayor rapidez. Tras modernizar su
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plataforma, Poste Italiane logré reducir los falsos positivos en un 40% e incrementar
en mas de 20% su capacidad de gestionar anomalias. En el segmento de pagos
electronicos, reportaron que la tasa de fraude se redujo 50% en solo tres meses tras
desplegar estas soluciones de |A, a pesar de que globalmente el fraude en linea
venia creciendo ~90% en dos anos. Este caso ejemplifica cdmo una empresa
centenaria adopté IA en tiempo real para proteger a sus clientes frente a fraudes y
abusos en pagos digitales. (¢ Esperanza o Peligro? La IA Generativa Ocupa Un Lugar
Central La Semana Contra El Fraude 2023. | SAS, n.d.)

o (2024) Departamento del Tesoro de EE.UU. — Office of Payment Integrity
(Estados Unidos). Un caso institucional destacado es el del Tesoro estadounidense,
que implemento procesos mejorados con IA para combatir fraude en pagos
gubernamentales. En FY2024, la Oficina de Integridad de Pagos del Tesoro empleé
modelos de machine learning para detectar y prevenir fraudes, especialmente en
cheques del gobierno. Los resultados fueron notables: se logré prevenir y recuperar
mas de $4.000 millones de USD en pagos fraudulentos o indebidos durante el afio
fiscal 2024, comparado con $652 millones el afo previo. En particular, la
incorporacion de algoritmos ML para identificar rapidamente cheques sospechosos
permitié recuperar aproximadamente $1.000 millones en pagos fraudulentos que de
otro modo se habrian perdido. Ademas, ampliando analisis de riesgo y priorizacién de
transacciones, se bloquearon proactivamente unos $2.500 millones en intentos de
fraude antes de que se consumaran. Este ejemplo demuestra el potencial de la IA a
escala gubernamental: mediante analisis masivo de datos de pagos, se detectaron a
tiempo patrones andmalos en multiples agencias, maximizando la salvaguarda de
fondos publicos. (Treasury Announces Enhanced Fraud Detection Processes,

Including Machine Learning Al, Prevented and Recovered Over $4 Billion in Fiscal
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Year 2024 | U.S. Department of the Treasury, n.d.). La experiencia del Tesoro resalta
que, con las herramientas y datos adecuados, incluso programas estatales

tradicionales pueden beneficiarse de |A avanzada para mitigar fraudes en near real-

time.

Definicion del problema

En el contexto del sistema financiero colombiano, el fraude representa una
amenaza creciente y compleja que pone en riesgo tanto a las entidades como a los
usuarios. A continuacion, se exponen los principales elementos del problema con su
respectiva documentacion:

La masiva adopcion de canales digitales por parte de entidades y consumidores
en Colombia ha generado un entorno propicio para el fraude. Por ejemplo, se reporta que
la proporcién de transacciones digitales ha crecido drasticamente, lo que convierte al
canal digital en un “campo de juego” para los defraudadores (Asobancaria, 2023). Los
informes sefalan un aumento de intentos de fraude digital del 859 % en tres afios,
impulsado por un incremento de mas del 960 % del volumen de transacciones digitales
(T. Colombia, 2023).

Estos datos evidencian que, aun cuando solo una pequena fraccién de las
transacciones resultan en fraude, el riesgo absoluto y el costo potencial estan
aumentando. El impacto econémico del fraude va mas alla del valor nominal de la
transaccién comprometida. Un estudio senala que en Colombia el 65 % de las
organizaciones reportaron un aumento del fraude en los ultimos 12 meses y que, por
cada peso perdido en transacciones fraudulentas, las instituciones enfrentan costos de

aproximadamente 3,76 veces ese monto (Cada Peso Perdido Por Fraude En Colombia
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Cuesta a Las Empresas 3,76 Veces Mas, Segun El Estudio “El Verdadero Costo Del
Fraude En América Latina,” n.d.).

Asimismo, en el comercio electronico, se registré que el 7,1 % de las
transacciones durante una temporada de descuentos fueron consideradas sospechosas
de fraude en Colombia (frente al 4,6 % global) (T. Colombia, 2024). Estos indicadores
muestran que el fraude no solo afecta la confianza del cliente, sino que incrementa los
costos operativos, de control y reputacionales en el sector financiero

Las investigaciones académicas y los reportes sectoriales apuntan a que las
técnicas de deteccion de fraude tradicionales, basadas en reglas fijas o alertas
retrospectivas, ya no son suficientes ante la complejidad y sofisticacion de las nuevas
amenazas (como la suplantacion de identidad, deepfakes, apertura de cuentas
fraudulentas) (Tarazona Nieto et al., n.d.). Por ejemplo, mas de 25,1 % de los intentos de
fraude digital ocurrieron durante la apertura de cuentas en Colombia, lo cual indica que el
fraude se infiltra tempranamente en el ciclo del cliente (Mahecha, 2024).

Ante estos hechos, surge la necesidad de modelos predictivos mas avanzados
con inteligencia artificial, generacién de datos sintéticos para anticipar y mitigar el fraude
de forma proactiva. Asi pues, Colombia alcanz6 un indice de preocupacion por fraude
bancario y robo de identidad de 216 puntos (sobre 300), por encima del promedio
mundial (173) segun un estudio de Unisys (Colombia Es El Pais Mas Preocupado Por EI
Fraude Bancario y Robo de Identidad, Segun Nuevo Indice de Sequridad de Unisys,
2018). Aunque el sector financiero colombiano utiliza sistemas de control de fraude, la
adopcioén de aprendizaje automatico y modelos avanzados aun es limitada (Tarazona
Nieto et al., n.d.).

Dado lo anterior, el problema de investigacion se puede expresar que el sector

financiero colombiano, las crecientes transacciones digitales y la sofisticacion de los
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esquemas de fraude estan generando pérdidas econémicas y erosionando la confianza,
mientras los métodos tradicionales de deteccién resultan insuficientes por lo que se
requiere disefiar un modelo predictivo basado en inteligencia artificial y generacion de

datos sintéticos que permita la prevencién temprana y la segmentacion del riesgo de

fraude.

Objetivos

Objetivo general
Disefiar un modelo predictivo basado en inteligencia artificial y generacion de
datos sintéticos que permita la prevencién temprana del riesgo de fraude en el sector
financiero colombiano, integrando criterios técnicos, estadisticos y de gestion del riesgo
que puedan servir como base para un prototipo minimo viable (MVP) de deteccién

proactiva.

Objetivos especificos
Analizar el contexto del fraude financiero en Colombia y las técnicas predictivas
aplicadas en la deteccion y prevencion de fraudes en el sector bancario, destacando el
papel de la inteligencia artificial y los datos sintéticos.

Definir la arquitectura conceptual y los componentes metodoldgicos del modelo
predictivo, incorporando algoritmos de inteligencia artificial y estrategias de generacion
de datos sintéticos.

Evaluar la viabilidad del modelo predictivo propuesto mediante la simulacion de
escenarios sintéticos de fraude y formular una propuesta de MVP que demuestre su

aplicabilidad tedrica en el contexto financiero colombiano.
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Justificacion

La creciente digitalizacién de los servicios financieros en Colombia ha
transformado profundamente la dinamica del sector, impulsando la eficiencia y la
inclusion, pero también exponiendo nuevas vulnerabilidades. Segun la Asociacion
Bancaria de Colombia Asobancaria (2023) mas del 99 % de las transacciones financieras
se realizan actualmente por medios digitales, un dato que evidencia la magnitud del
cambio tecnoldgico, pero que también refleja la escala potencial de exposicién al fraude
digital. Aunque la proporcion de incidentes efectivos sigue siendo baja, el niumero de
intentos de fraude ha aumentado un 859 % en los ultimos tres afos, impulsado por la
masificacion de los canales electronicos y el crecimiento de los pagos digitales (T.
Colombia, 2023).

Esta situacion plantea un desafio urgente: los sistemas tradicionales de monitoreo
y deteccion de fraudes basados en reglas fijas, revision manual o analisis retrospectivo
han demostrado limitaciones frente a los esquemas dinamicos y adaptativos que
emplean los defraudadores. Por ello, la inteligencia artificial (IA) emerge como una
herramienta indispensable para la deteccién temprana de patrones anémalos y la
segmentacion proactiva del riesgo financiero. No obstante, el desarrollo de estos
modelos enfrenta un obstaculo recurrente: la falta de acceso a grandes volimenes de
datos reales, debido a las restricciones éticas, legales y de confidencialidad en el manejo
de informacion financiera sensible.

Ante este panorama, el presente proyecto propone el modelado predictivo basado
en IA y generacién de datos sintéticos como una alternativa innovadora, capaz de
reproducir comportamientos realistas sin comprometer la privacidad de los usuarios. Este

enfoque no solo responde a una necesidad practica de la banca, sino que también aporta
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valor tedrico y metodologico al campo de la inteligencia artificial aplicada al riesgo
financiero.

Desde una perspectiva cientifica, este proyecto contribuye a la consolidacion del
conocimiento en la interseccion entre aprendizaje automatico (machine learning), sintesis
de datos y gestion del riesgo financiero. La literatura reciente demuestra que el uso de
datos sintéticos puede mejorar la calidad del entrenamiento de los modelos de IA,
especialmente en contextos donde los datos reales son escasos o desbalanceados (Qi &
Su, 2025).

Esto es particularmente relevante en la deteccion de fraudes, donde los eventos
fraudulentos representan una minoria estadistica extrema, lo que genera un sesgo en los
modelos tradicionales supervisados.

Asimismo, el proyecto se alinea con investigaciones emergentes sobre el papel de
la IA en la optimizacion de la inversion corporativa y la reconstruccién de ecosistemas
financieros digitales (Liu & Hu, 2025). Estas investigaciones sugieren que la |A no solo
detecta anomalias, sino que también fortalece los mecanismos de supervisién y reduce
las restricciones de financiamiento en sistemas financieros complejos.

En este sentido, la generacion de datos sintéticos se convierte en una
herramienta de experimentacion cientifica que permite simular escenarios financieros de
riesgo controlado, facilitando la calibracion y validacién de modelos predictivos en
entornos académicos sin violar la confidencialidad bancaria. El proyecto, por tanto,
amplia la frontera del conocimiento en el uso ético y responsable de la IA, y refuerza la
pertinencia de los métodos hibridos entre analisis estadistico, simulacion y aprendizaje

automatizado como pilar de la investigacion moderna en economia digital.
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Finalmente, se destaca la posibilidad de integrar técnicas complementarias como
el procesamiento de lenguaje natural (NLP) para el analisis de reportes financieros y
transacciones textuales, lo cual amplia el alcance interdisciplinar del estudio. Esto
permitiria, en futuras fases, el desarrollo de modelos semanticos que detecten fraudes no
solo por patrones numéricos, sino también por analisis contextual de las comunicaciones
o solicitudes transaccionales (Qatawneh, 2024).

Desde el punto de vista tecnolégico, el proyecto se situa en la convergencia de
tres tendencias globales. Automatizacion inteligente de la gestidén de riesgos, Modelado
sintético de datos financieros, y Desarrollo de sistemas de alerta temprana basados en
IA. Estas tendencias representan el nucleo de la transformacién digital del sistema
financiero, y su adopcion en Colombia marca una diferencia competitiva frente a otros
mercados emergentes. Las entidades financieras que implementan modelos de IA para la
deteccioén de fraudes no solo reducen pérdidas econdmicas, sino que mejoran su
reputacién y confianza institucional ante los consumidores.

Un estudio de LexisNexis Cada Peso Perdido Por Fraude En Colombia Cuesta a
Las Empresas 3,76 Veces Mas, Segun EI Estudio El Verdadero Costo Del Fraude En
América Latina (n.d.), sefiala que los costos indirectos asociados al fraude como la
pérdida de clientes, gastos legales y tiempo de personal pueden alcanzar hasta 3,76
veces el monto directo defraudado. Frente a esta problematica, la capacidad predictiva
de la IA permite identificar anomalias en tiempo real y clasificar usuarios segun su nivel
de riesgo, priorizando las intervenciones de forma mas eficiente que los sistemas
convencionales.

Por otra parte, el uso de datos sintéticos ofrece una solucion tecnoldgica para
superar las barreras de confidencialidad y proteccion de datos personales, al generar

bases artificiales que preservan la estructura estadistica y la correlaciéon de las variables
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reales. De esta forma, las instituciones pueden entrenar y evaluar modelos predictivos sin
exponer informacion sensible, contribuyendo al cumplimiento de las normas de
proteccion de datos (como la Ley 1581 de 2012 en Colombia).

El proyecto, ademas, responde a la Estrategia Nacional de Inteligencia Artificial de
Colombia del G. de Colombia & VIDA (n.d.), la cual promueve el uso responsable y
seguro de la IA en sectores estratégicos, entre ellos el financiero. Al desarrollar un
modelo tedrico y un MVP conceptual, esta investigacion aporta conocimiento aplicable a
futuros sistemas de ciberseguridad bancaria y analitica avanzada de riesgo.

Desde el plano social, la investigacion contribuye a la proteccion del patrimonio de
los ciudadanos y al fortalecimiento de la confianza digital en las instituciones financieras;
en un pais donde mas del 40 % de los usuarios ha sido victima o ha intentado serlo de
fraude digital (T. Colombia, 2023). El disefio de herramientas predictivas no solo tiene un
impacto econoémico, sino también psicolégico y social, al reducir la sensacién de
vulnerabilidad y desconfianza hacia la banca digital.

El desarrollo de un modelo de prevencién temprana permite a las entidades
anticipar comportamientos sospechosos antes de que se materialicen las pérdidas,
generando entornos financieros mas seguros y estables. Esto, a su vez, fortalece la
inclusion financiera, pues una mayor seguridad promueve que nuevos usuarios adopten
servicios digitales con confianza.

En el ambito institucional, el proyecto impulsa la formacién de capital humano
especializado en inteligencia artificial aplicada a la seguridad financiera, un campo en
rapida expansion que requiere profesionales capaces de integrar conocimientos técnicos,
éticos y regulatorios. Asi, el trabajo se alinea con los principios de la Universidad EAN,
orientada hacia la solucion de problemas reales y el desarrollo sostenible mediante la

innovacioén tecnolodgica y social.



Modelo Predictivo Basado en Inteligencia Artificial y Datos
Sintéticos para la Deteccion de Fraudes en el Sector Financiero
Colombiano

Finalmente, desde la dimension econdmica, el impacto potencial de la reduccién
del fraude se traduce en un aumento de la estabilidad del sistema financiero, disminucién
de costos de cumplimiento y mejora de la percepcion pais en materia de ciberseguridad.
Segun el Global Risks Report 2024 | World Economic Forum (2025), los paises que
invierten en modelos predictivos de riesgo logran una reduccién promedio del 25 % en
pérdidas por fraude financiero en menos de cinco afos, lo que refuerza la pertinencia
economica de este tipo de investigaciones.

En sintesis, este proyecto representa una respuesta cientifica, tecnolégica y social
ante uno de los retos mas urgentes del sistema financiero contemporaneo: la prevencién
del fraude digital. Al integrar la inteligencia artificial con la generacién de datos sintéticos,
la investigacion propone una ruta viable, ética y sostenible para fortalecer la seguridad
financiera del pais.

Su valor radica no solo en la construccion de un modelo tedrico replicable, sino
también en la generacién de conocimiento aplicable a politicas de ciberseguridad,
educacion digital y transformacién bancaria. En consecuencia, esta propuesta contribuye
tanto al avance académico del campo de la IA aplicada como al bienestar econémico y

social de los ciudadanos colombianos.

Analisis de Requerimientos
El desarrollo exitoso de este proyecto depende de la correcta definicion y
cumplimiento de los requerimientos funcionales y técnicos que garanticen la viabilidad,
precision y aplicabilidad del modelo de inteligencia artificial propuesto. Para ello, se
establece un analisis detallado que permita delimitar el alcance de la solucion, evitar
desviaciones en etapas avanzadas y asegurar que el disefio responda a las necesidades

reales del entorno bancario colombiano.
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Intenciéon del producto

El objetivo principal del producto es disefiar un modelo de IA capaz de detectar
patrones de fraude financiero en transacciones bancarias, utilizando datos sintéticos
como fuente de entrenamiento. Este enfoque busca preservar la privacidad de los datos
reales, facilitar la experimentacion y garantizar la escalabilidad del sistema en diferentes
instituciones financieras. El modelo debe ser capaz de identificar anomalias en tiempo
real, adaptarse a nuevas estrategias de fraude y ofrecer métricas de precision confiables.
En este sentido, el uso de datos sintéticos con técnicas de aprendizaje federado ha
demostrado ser eficaz para mantener la privacidad sin sacrificar el rendimiento del
modelo, como lo plantea el enfoque FedER (Pennisi et al., 2024), que permite entrenar
modelos distribuidos sin compartir datos sensibles entre nodos.

Verificacion de parametros de diseio

Para validar la propuesta del modelo, se estableceran parametros de referencia
como:

e Precision y recall en la deteccion de fraudes.

e Tasa de falsos positivos y negativos.

o Tiempo de respuesta ante transacciones sospechosas.

e Capacidad de adaptacion a nuevos datos sintéticos.

¢ Robustez frente a ataques adversariales 0 manipulacion de datos.

Estos parametros seran evaluados mediante pruebas controladas en entornos
simulados, utilizando técnicas de validacion cruzada y métricas estandar del aprendizaje
supervisado. Ademas, se considerara el impacto de herramientas complementarias como

el procesamiento de lenguaje natural (NLP), que ha demostrado mejorar la eficiencia en
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la deteccion de fraudes dentro de sistemas contables automatizados (Qatawneh, 2024).

La integracion de NLP puede fortalecer la capacidad del sistema para interpretar

descripciones textuales de transacciones o justificar alertas de riesgo.

Estimacion de caracteristicas de disefio

El modelo debe cumplir con ciertas especificaciones técnicas que aseguren su
rendimiento y aplicabilidad:

Potencia computacional: Se plantea el acceso a entornos de simulacion con
capacidad de procesamiento paralelo (GPU/CPU) para entrenar redes neuronales o
algoritmos de clasificacion.

Desempeiio algoritmico: Se estiman tiempos de entrenamiento inferiores a 2
horas por lote de datos, y tiempos de inferencia menores a 1 segundo por transaccion.

Escalabilidad: El sistema debe poder integrarse con plataformas bancarias
existentes mediante APIs o mdédulos de interoperabilidad.

Seguridad: Se contemplan mecanismos de cifrado y control de acceso para
proteger la integridad del modelo y los datos sintéticos utilizados.

El enfoque FedER demuestra que es posible lograr modelos generalizables y robustos
mediante el uso de datos sintéticos generados por redes adversariales (GANS),
manteniendo altos niveles de privacidad y rendimiento incluso en entornos distribuidos y
no homogéneos.

Este analisis inicial permite establecer una base sélida para el disefio del sistema,
anticipar riesgos técnicos y garantizar que el producto final cumpla con los objetivos

planteados en el tiempo previsto.
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La deteccion de fraudes bancarios es un problema complejo que impacta tanto a

empresas como a clientes. Estudios recientes indican que mas de la mitad de las
empresas a nivel global han sufrido algun fraude financiero. En América Latina, cerca del
32 % de las organizaciones reportaron incidentes fraudulentos en los ultimos afios. Estas
cifras reflejan que los métodos tradicionales —basados en reglas definidas manualmente—
han perdido eficacia ante la creciente sofisticacion del frauden. Por ello, en las ultimas
décadas las instituciones financieras han invertido en sistemas basados en aprendizaje
automatico (ML) e inteligencia artificial (IA) para automatizar la deteccién de anomalias
en transacciones (Phishing, robo de identidad, apropiacién de cuentas, transacciones
fraudulentas, etc.). Segun la literatura, los modelos supervisados de ML —como arboles
de decision, regresion logistica, maquinas de soporte vectorial y redes neuronales— han
sido los mas empleados, reportando precisiones superiores al 90 % en estudios de casos
(por ejemplo, con deteccion de fraudes en tarjetas de crédito). En efecto, una revision
sistematica reciente indicé que técnicas supervisadas como random forest, SVM, Naive
Bayes y redes neuronales alcanzan eficiencias mayores al 90 % en deteccion de fraudes
financieros. Sin embargo, cada modelo presenta ventajas y limitaciones particulares: por
ejemplo, la regresién logistica suele lograr alta sensibilidad, pero genera muchos falsos
positivos, mientras que random forest o redes neuronales pueden reducir falsos positivos
a costa de menor deteccion de fraudes. (Luisa Fernanda Ramirez Pinzon, 2024). Estas
compensaciones entre precision y recall deben evaluarse de acuerdo con las politicas de
riesgo del banco. Ademas, la evolucién constante de los ciberdelitos (phishing asistido
por IA, deepfakes, malware movil, etc.) requiere que los sistemas de deteccion sean

adaptativos y robustos ante nuevas tacticas fraudulentas.
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Modelos y técnicas de deteccion de fraude

Los enfoques de IA para fraude bancario abarcan modelos supervisados

(clasificacion binaria) y no supervisados (deteccién de anomalias). En el primer caso se
requiere un conjunto etiquetado de transacciones legales vs. fraudulentas. Debido al
desequilibrio de clases —los fraudes representan un porcentaje muy bajo del total— se
utilizan métricas especializadas (precisién, recall, F1, AUC-ROC) para evaluar los
modelos. En cuanto a algoritmos, ademas de regresion logistica y SVM, las redes
neuronales profundas (incluyendo autoencoders para deteccion de anomalias) han
ganado popularidad. Segun un estudio comparativo reciente, las redes neuronales fueron
las mas utilizadas (32 % de los casos), seguidas de Random Forest (23 %), SVM (18 %) y
otros métodos. (Bernardo et al., 2025) Estos modelos extraen patrones de
comportamiento (por ejemplo, series temporales de transacciones, historial de pagos,

geolocalizacién), y aprenden a distinguir flujos normales de flujos sospechosos.

Figura 1 - Proceso de deteccion de fraudes con IA: recopilacion de datos,

preprocesamiento, extraccién de caracteristicas y entrenamiento de modelos
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En paralelo, existen técnicas de deteccidon no supervisada (por ejemplo,
clustering, deteccién de outliers, autoencoders) que apuntan a identificar transacciones
atipicas sin requerir etiquetas previas. Estos enfoques son utiles cuando no se disponen
de ejemplos etiquetados o cuando se desea encontrar fraudes desconocidos. En general,
los marcos conceptuales para detecciéon de fraude integran fases de mineria de datos y
entrenamiento de modelos (siguiendo, por ejemplo, metodologias como CRISP-DM). En
la practica, los sistemas de monitoreo (Transaction Monitoring Systems — TMS)
incorporan reglas estaticas definidas por expertos junto con capas de |A supervisada
para mejorar la adaptabilidad. No obstante, la bibliografia resalta que solo el uso de IA
puede optimizar la deteccidn en tiempo real sin la intervencién manual constante.

(Hernandez Aros et al., 2024b).

Generacion y uso de datos sintéticos

Una limitacion clave para entrenar modelos de fraude es la disponibilidad de
datos. Debido a la privacidad y confidencialidad bancaria, acceder a volumenes
adecuados de transacciones reales (incluyendo fraudes conocidos) suele ser muy dificil.
((PDF) Analisis de Fraudes En Transacciones Bancarias Aplicando Mineria de Datos,
n.d.). Ademas, las regulaciones de proteccion de datos (como el Habeas Data
colombiano o GDPR) restringen el uso de informacién sensible. En este contexto, los
datos sintéticos se proponen como una soluciéon prometedora: son datos artificiales
generados por algoritmos que reflejan las propiedades estadisticas de los datos reales
sin exponer informacién personal. Cuando se disefian apropiadamente, los datos
sintéticos mantienen los patrones relevantes para entrenar modelos de ML, permitiendo

“rellenar” vacios de informacion critica. (Micol, 2025).
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La imagen adquirida a través de Scopus muestra un mapa de co-ocurrencia de
términos asociados con la investigacion en inteligencia artificial y campos afines. En
estas visualizaciones, el tamafo de cada palabra representa cuantas veces aparece en
la literatura cientifica, y los colores y la proximidad de los términos indican las areas
tematicas y su interrelacion. Por ejemplo, se puede ver que "inteligencia artificial” es el
nodo principal, vinculado con areas como la ciberseguridad, el aprendizaje automatico, la
cadena de bloques y el Internet de las cosas. Esto demuestra que la IA no es una
disciplina aislada; mas bien, es un eje transversal que tiene repercusiones en numerosos

campos cientificos y tecnolégicos.

Las principales técnicas de generacion sintética incluyen: (a) Sobremuestreo
estadistico —por ejemplo, SMOTE o ADASYN- en que se interpolan o generan nuevos
ejemplos de la clase minoritaria (fraudes). Aunque clasicas, estas técnicas lineales
pueden crear muestras irreales (sobreajuste). (b) Modelos generativos avanzados —como
GANs (Generative Adversarial Networks) y VAEs— que pueden producir transacciones

sintéticas mas realistas. Revisiones recientes muestran un creciente interés en GANs
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para equilibrar datos desbalanceados, generando nuevas muestras de fraude a partir de
ruido aleatorio. Por ejemplo, Du et al. (2024) proponen un enfoque hibrido
SMOTE+CGAN donde el GAN refina las muestras sintéticas de SMOTE para convertirlas
en datos de fraude mas realistas, mejorando la capacidad del modelo para generalizar.
Asimismo, se usan generadores de datos transaccionales basados en aprendizaje
profundo (e.g. redes recurrentes para series de tiempo) o técnicas de “ruido gaussiano”
injectado: en un estudio reciente, la simple adicion de ruido gaussiano controlado a la
clase fraudulenta permitié a XGBoost superar en precisién y AUC a métodos de
Sobremuestreo clasicos (SMOTE, ADASYN). (c) Simuladores de transacciones:
Herramientas como PaySim o BankSim generan historiales sintéticos a partir de
estadisticos reales. Varios trabajos académicos han usado PaySim para evaluar modelos
de fraude, aunque se reconoce la preocupaciéon de que datos sintéticos no reflejen
perfectamente la complejidad real. ((PDF) Anélisis de Fraudes En Transacciones

Bancarias Aplicando Mineria de Datos, n.d.)

Figura 3 — Aumento - SMOTE
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Figura 4 - Aumento generacion - sintética de datos
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El uso de datos sintéticos en banca persigue varios objetivos: mitigar el
desequilibrio de clases, respetar la privacidad, y disponer de escenarios de prueba
controlados (por ejemplo, para testear modelos con nuevas modalidades de fraude). Sin
embargo, la literatura también advierte desafios: los datos sintéticos deben calibrarse
para que reproduzcan fielmente la distribucion real sin introducir sesgos, y su uso
generalizado plantea cuestiones éticas y regulatorias. Por ejemplo, un estudio sobre
regulacién financiera destaca que, aunque los datos sintéticos pueden mejorar la
supervision (llenando vacios informativos en areas criticas), también generan dudas

sobre legitimidad, transparencia y privacidad.

Estado del arte y aplicaciones actuales
En los ultimos anos se han publicado numerosos estudios sobre |IA y fraude
bancario. Una tendencia clara es el enfoque en fraude con tarjetas de crédito y
transacciones electrénicas: la mayoria de los modelos reportados en la literatura evaltan
datasets publicos o reales de tarjetas, con técnicas supervisadas. Sin embargo, el uso de
datos sintéticos aun es minoritario: segun una revision reciente, menos del 7 % de los

estudios integraron datos artificiales en sus experimentos, especialmente en
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Latinoamérica, donde hay escasa produccion académica sobre el tema. (Hernandez Aros
et al., 2024b)

A nivel global, destacan casos de aplicacién innovadora: p.ej. equipos de
investigacion han desarrollado plataformas de intercambio de datos sintéticos entre
bancos. Un ejemplo es SynDEc (UNIKassel, 2025), que propone un ecosistema
colaborativo usando IA generativa para que bancos compartan conjuntos sintéticos de
transacciones sin violar la privacidad individual. (Micol, 2025)Otro trabajo (FinDEX,
HICSS 2024) defiende un sistema similar de disefio cientifico para permitir a las
instituciones crear datos sintéticos comunes con el fin de mejorar la capacitacién de sus
modelos de fraude. Estos marcos conceptuales aplican teorias de ecosistemas de datos
y disefo colaborativo para resolver la falta de datos reales.

En Colombia y la regidn, la IA en deteccion de fraude es un area emergente.
Instituciones financieras importantes ya utilizan ML/IA en sus controles internos, y se
impulsa la regulacién (p.ej. en créditos y fraudes financieros) para incorporar tecnologias
avanzadas. Estudios locales preliminares analizan cémo ha evolucionado la adopcion de
IA en bancos colombianos (p.ej. en Colpatria) y sugieren que, aunque aun esta en etapa
inicial, existe interés institucional por sus beneficios. En paralelo, iniciativas
internacionales sefializan la importancia de la deteccion automatica de fraude para el
sector financiero latinoamericano.

Desafios y marcos conceptuales relevantes

El problema del fraude bancario implica aspectos técnicos, organizacionales y
legales. En el plano técnico, el principal obstaculo es la variabilidad de los ataques: los
defraudadores adaptan continuamente sus métodos, por lo que los modelos deben

actualizarse y generalizar bien. Ademas, existe la adaptacion adversaria: un modelo de
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fraude efectivo impulsa a los atacantes a cambiar de patron. Conceptualmente, esto
puede abordarse mediante aprendizaje continuo y deteccion de drift.

En el plano organizativo, la colaboracién entre bancos esta limitada por la
privacidad, lo que impulsa propuestas como las ya mencionadas de ecosistemas
sintéticos (SynDEc) y aprendizaje federado. No obstante, se han identificado limitaciones
en open banking y federated learning para este fin: el open banking (intercambio
voluntario de datos) adolece de cobertura parcial (participacion selectiva, sin operaciones
B2B); el aprendizaje federado centralizado enfrenta problemas de escalabilidad, requiere
un unico modelo compartido y carece de flexibilidad frente a entornos heterogéneos. Por
eso, los investigadores proponen marcos nuevos que combinen disefio de datos
compartidos con |IA generativa para lograr un intercambio de informacién efectivo bajo
regulaciones estrictas.

Finalmente, desde la perspectiva tedrica, este campo se sustenta en conceptos
de mineria de datos, aprendizaje estadistico, teoria de la informacién, y ética de datos.
Por ejemplo, el uso de datos sintéticos se alinea con marcos de privacidad diferencial y
aprendizaje seguro, aunque con retos practicos. Las propuestas recientes integran
enfoques de “co-creacion de valor” al estilo service-dominant logic, donde actores
(bancos, reguladores, clientes) coparticipan en el proceso de deteccion de fraude
mediante recursos compartidos (datos) y normas institucionales.

En resumen, el marco conceptual de esta investigacion combina principios de IA
aplicada al fraude (desequilibrio de clases, algoritmos supervisados vs no supervisados,
métricas de deteccion) con los beneficios y limitaciones de los datos sintéticos
(privacidad, calidad, escalabilidad), en un panorama donde convergen tendencias
globales e iniciativas locales. Los estudios citados evidencian que este tema es de alto

interés académico y practico, y que las soluciones mas avanzadas implican la generacién
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y uso ético de datos sintéticos como complemento de las técnicas clasicas de deteccién

de fraude.

Analisis de restricciones
El presente analisis define los limites legales, éticos, técnicos, econdmicos,
sociales, ambientales y de seguridad que enmarcan el desarrollo del modelo predictivo
de IA con datos sintéticos para la deteccién de fraude financiero en Colombia. Su
finalidad es asegurar que el proyecto se ejecute conforme a la normativa nacional sobre
proteccion de datos personales y a los estandares internacionales de gestién del riesgo
en |A, garantizando privacidad, trazabilidad de decisiones y validez cientifica de los

resultados.

Legales y normativas

El proyecto se enmarca en la Ley 1581 de 2012 y el Decreto 1377 de 2013, que
regulan la proteccion de datos personales en Colombia y establecen las condiciones de
tratamiento de la informacién por parte de entidades publicas y privadas (Ley 1581 de
2012 - Gestor Normativo, n.d.). Aunque el modelo se entrena con datos totalmente
sintéticos, se reconoce que la manipulacion de informacién derivada de simulaciones
financieras debe cumplir con los principios de legalidad, finalidad, veracidad y seguridad,
garantizando la confidencialidad y proteccién frente a accesos no autorizados.

Asimismo, se consideran los lineamientos de la Superintendencia Financiera de
Colombia y los sistemas SARLAFT y SAGRILAFT, los cuales establecen directrices para
la prevencion del lavado de activos, la financiacion del terrorismo y otras actividades
ilicitas en el entorno financiero colombiano (Superfinanciera, 2025). Estos lineamientos
resultan relevantes para el proyecto, ya que la deteccion temprana de patrones

fraudulentos mediante inteligencia artificial se alinea con los objetivos de fortalecimiento
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de los sistemas de control interno y gestion del riesgo que estas normas exigen a las
entidades financieras.

Por otra parte, el proyecto adopta los estandares internacionales del NIST Al Risk
Management Framework 1.0, que define funciones esenciales para la gobernanza y
gestion de riesgo en modelos de inteligencia artificial (Artificial Intelligence Risk
Management Framework (Al RMF 1.0), 2023) y la ISO/IEC 23894:2023, que proporciona
lineamientos para la gestion del riesgo en sistemas de IA y su integracion en los
procesos organizacionales (ISO/IEC 23894:2023, n.d.).

Estrategias:

o Se debe declarar formalmente que no se utilizan datos personales reales,
indicando que el modelo emplea exclusivamente informacion sintética para
garantizar la privacidad y el cumplimiento de la legislacion vigente.

e Hay que asegurar que el almacenamiento y uso de la informacion sintética
cumpla con las normas de seguridad digital y con los principios establecidos en la
Ley 1581 de 2012.

e Incluir en los anexos un registro de cumplimiento legal, documentacién de
licencias y trazabilidad del modelo, garantizando transparencia, responsabilidad
institucional y auditoria ética del proceso.

Restricciones técnicas

El modelo enfrenta limitaciones inherentes a la disponibilidad de recursos
computacionales y a la naturaleza experimental del proyecto. La complejidad del
entrenamiento de redes neuronales y la necesidad de procesar grandes volumenes de
datos sintéticos exigen optimizar los tiempos de simulacién y asegurar la reproducibilidad

del entorno de ejecucion.
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A nivel metodoldgico, el desequilibrio natural entre transacciones legitimas y
fraudulentas plantea desafios significativos en la evaluacion del desempeno, por lo que
se privilegian métricas como Precision-Recall (PR-AUC) y recall, mas adecuadas para
contextos con clases altamente desbalanceadas, en lugar del tradicional ROC-AUC.

En cuanto a la validacion, se emplean enfoques de evaluacién temporal o walk-
forward, que permiten respetar la secuencia cronoldgica de las transacciones y evitar
filtraciones de informacion entre los conjuntos de entrenamiento y prueba (C. Zhang et
al., 2021). Adicionalmente, la calidad y utilidad de los datos sintéticos se evaluara
mediante la metodologia TSTR (Train-on-Synthetic, Test-on-Real) y las métricas
provistas por la libreria SDV/SDMetrics, ampliamente utilizadas para medir fidelidad
estadistica y privacidad en datos generados artificialmente(The Synthetic Data Vault,
n.d.).

Respecto a las fuentes de datos, el proyecto utiliza simuladores académicos y
datasets publicos reconocidos en la literatura sobre fraude financiero. El conjunto
PaySim, desarrollado por Lopez-Rojas (2016), genera transacciones sintéticas a partir de
comportamientos reales de sistemas moviles de pago y se distribuye bajo la licencia
GPL-3.0, mientras que BankSim, de Lépez-Rojas y Axelsson (2014), utiliza estadisticas
bancarias reales bajo la licencia CC BY-NC-SA 4.0. Ambos recursos se emplean
exclusivamente con fines académicos, respetando las condiciones de uso, citando sus
fuentes y evitando su redistribucién no autorizada.

Restricciones Econdmicas y financieras

El proyecto se desarrolla con recursos propios de los estudiantes y apoyo

institucional limitado, sin financiacion externa, lo cual condiciona la magnitud del

entrenamiento del modelo y la infraestructura disponible. Dada esta restriccion, se
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prioriza la utilizacion de herramientas gratuitas y de codigo abierto para evitar costos
asociados a licencias o servicios en la nube, siguiendo las buenas practicas de
sostenibilidad tecnolégica promovidas por la comunidad académica y de software libre
(Fitzgerald, 2006).

En este contexto, se emplean bibliotecas de acceso abierto como Python, Scikit-
learn, FastAPI, Pandas y SDV, que permiten el desarrollo de modelos de inteligencia
artificial con un nivel de precisidn y escalabilidad aceptable para proyectos de
investigacion (Pedregosa et al., 2010). Estas herramientas se seleccionan por su soporte
comunitario, documentacion extensa y compatibilidad con entornos académicos, evitando
gastos en plataformas comerciales de computo o analisis de datos.

La ejecucién de los experimentos se realiza en equipos institucionales de
capacidad media, con limitaciones en procesamiento grafico, lo que obliga a optimizar los
tiempos de entrenamiento y priorizar la eficiencia computacional (Y. Zhang & Chen,
2020). Por esta razon, el alcance del trabajo se restringe a pruebas de simulacion
controladas, sin conexion con sistemas bancarios reales, y con un cronograma ajustado
a los recursos humanos y técnicos disponibles.

Adicionalmente, se documenta el costo estimado del cémputo y del consumo
energético como evidencia de una gestion eficiente de los recursos académicos,
garantizando la viabilidad del proyecto dentro de los margenes presupuestales
establecidos por la universidad (Measuring The Environmental Impacts Of Artificial
Intelligence Compute And Applications, 2022).
Restricciones ambientales

El sector financiero no afecta directamente de una forma critica la dimension

ambiental, sin embargo, es necesario tener en cuenta como podria verse afectada; en
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donde el entrenamiento de modelos consume energia, requiere de refrigeracion y
recursos de infraestructura que pueden generar huella de carbono, generando un valor
dentro de los criterios de sostenibilidad (ESG).

A nivel global los centros de datos consumieron aproximadamente 460 TWh en 2022
(=1,7 % del consumo eléctrico mundial) y emitieron 220 Mt de CO,, (Inteligente, 2024).

Teniendo en cuenta lo anterior, es necesario contemplar la dimensién ambiental,
que puede generar un proyecto tecnolégico, desde su consumo eléctrico, refrigeracion,
emisiones indirectas, seleccion de infraestructura eficiente (energia renovable, eficiencia
de racks, reutilizacion de calor, etc.).

Restricciones Salud y seguridad

El entorno digital del sector financiero en Colombia enfrenta amenazas cada
vez mas elevadas. Por ejemplo, en 2024 se reportaron aproximadamente 36.000
millones de intentos de ciberataques al pais, un incremento del 29 % frente al afio
anterior (Duitama, 2025). A su vez, se han generado inversiones para reforzar la
defensa digital, en donde para el 2024 se alcanzo cerca de COP $510.000 millones, lo
que representa un aumento del 16 % frente a 2023 (Ciberseguridad En El Sector
Financiero Colombiano Crecié 16 % En 2024 - Revista C-Level, 2025).

Estas cifras reflejan dos realidades importantes: por un lado, la creciente
magnitud del riesgo de seguridad al que se enfrenta el sistema financiero; y por otro, el
esfuerzo sostenido de las instituciones por fortalecer sus mecanismos de proteccion. En
este contexto, cualquier modelo de inteligencia artificial enfocado en la deteccion de
fraude debe desarrollarse bajo criterios sélidos de ciberseguridad, proteccion de datos y

trazabilidad de decisiones. No puede ser un sistema aislado, sino parte de un entorno
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seguro que garantice controles de acceso, cifrado, segmentacion de datos y revision
humana en casos criticos.

Ademas, la Salud, que en este caso se ve afectada a nivel digital, también esta en
juego. Un falso positivo que bloquee injustamente una cuenta o un error que permita el
paso de una transaccién fraudulenta puede afectar gravemente la confianza, la
reputacion y el bienestar financiero de las personas. Por eso, el modelo propuesto debe
incorporar mecanismos de revision, transparencia y explicabilidad, asegurando que las
decisiones automatizadas sean comprensibles y auditables.

Finalmente, la necesidad de operar en tiempo real se vuelve indispensable. Los
ataques cibernéticos ocurren a gran velocidad, y si el sector ya realiza inversiones
masivas en defensa, nuestro modelo debe estar a la altura: ser rapido, preciso y seguro,
contribuyendo a mantener la resiliencia del sistema financiero colombiano frente a un

entorno digital cada vez mas desafiante.

Restricciones Sociales y culturales

En Colombia existe una brecha entre la conectividad y tecnologia que puede
afectar la representatividad de datos y la adopcion del sistema. Por ejemplo, segun el
DANE en 2022 solo el 59,5 % de los hogares del pais tenian conexién a internet; en las
cabeceras urbanas 67,5 % y en zonas rurales solo 32,2 % (Riano, 2023) . Esto significa
que los perfiles de clientes que se tienen de forma digital no son la representacion de
toda la poblacion.

Teniendo en cuenta lo anterior, si nuestro modelo se entrena sélo con datos que
simulen los segmentos digitales urbanos, puede presentar sesgo o baja eficacia en zonas
rurales o con menor digitalizacién. Por tanto, hay que contemplar diversidad de perfiles,

asegurar que la generacién de datos sintéticos cubra la diversidad, y prever que la
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aceptacion social dependa de la transparencia, la equidad y la claridad en decisiones

automatizadas.

Restricciones Politicas y gubernamentales

Colombia esta evolucionando de forma acelerada, lo cual impone exigencias
especificas al desarrollo de modelos de IA en el sector financiero. En febrero de 2025 el
gobierno aprobo el Documento CONPES 4144 (la Politica Nacional de Inteligencia
Artificial) que asigna un presupuesto estimado de cerca de COP $479.000 millones para
impulsar capacidades nacionales de IA hasta el 2030 (CONPES 4144: La Hoja de Ruta
de Colombia En Inteligencia Artificial Para Los Retos Actuales y La Transformacion
Futura, n.d.). Esta politica incluye componentes de gobernanza, ética, infraestructura,
talento y mitigacién de riesgos del uso de IA.

Esto significa que nuestro modelo de |A para riesgo de fraude debera alinearse
con principios de transparencia, ética, gobernabilidad y proteccion de derechos, tal como
exige la politica publica. Ademas, debido a que la regulacion aun se esta desarrollando,
nuestro disefo debe contemplar adaptabilidad frente a cambios regulatorios: auditorias
de algoritmos, registro de decisiones, analisis de sesgos y mecanismos de apelacion
para usuarios afectados.

En el contexto del sector financiero regulado, el cumplimiento no es opcional: el
modelo debera integrarse en entidades que dependen de la supervisidn estatal, lo que
implica que los requisitos legales y gubernamentales deberan considerarse desde la fase
de prototipo. Es decir que la restriccion politica y gubernamental exige que el disefio de la
IA no sélo sea funcional, sino también viable en términos de normativa, ética y
gobernanza, minimizando riesgos de rechazo institucional o cambio regulatorio que

podrian poner en peligro la implementacion.
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Metodologia para la seleccion y desarrollo de la solucién

El enfoque adoptado es mixto o hibrido (cuantitativo—cualitativo), combinando
técnicas estadisticas, experimentales y comparativas. Desde la perspectiva cuantitativa,
se aplican métodos de analisis de datos, simulaciones sintéticas y métricas de
rendimiento para evaluar objetivamente la precisiéon del modelo. Desde el enfoque
cualitativo, se realiza una revisidbn documental, analisis comparativo de soluciones,

evaluacion de coherencia técnica y validacion ética y legal del disefio (Denzin, 2017).

Segun Engineering Design: A Systematic Approach ((Book)) (n.d.), el proceso de
diseno de sistemas complejos debe comenzar con la identificacién de alternativas,
seguida de la eliminacién progresiva de las menos viables, considerando criterios de
economia, sostenibilidad y aplicabilidad.

A partir del analisis de restricciones realizado, se establecieron los siguientes
principios metodoldgicos que guiaron la seleccién de la solucién:

1. Coherencia técnica: La propuesta no debe violar leyes fisicas ni principios de la
estadistica y el aprendizaje automatico (por ejemplo, la existencia de un modelo de
precision perfecta).

2. Comparacién con hechos conocidos: Se evaluaron experiencias documentadas en
la literatura y en la practica bancaria internacional con el fin de determinar la
pertinencia y posibles mejoras del enfoque propuesto (CardSim: A Bayesian
Simulator for Payment Card Fraud Detection Research, n.d.).

3. Evaluacion de soluciones alternativas: Se analizaron tres posibles estrategias de
deteccioén de fraude sistemas basados en reglas, modelos supervisados con datos
reales, y modelos predictivos con datos sintéticos con el objetivo de comparar

desempenio, costo y cumplimiento legal.
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La metodologia se desarrolla en tres fases principales, orientadas al cumplimiento

del objetivo general del proyecto.

Fase 1. Identificacién y analisis de alternativas

En esta fase se evaluaron tres posibles enfoques para abordar la deteccién temprana

de fraude financiero:

Alternativa

Descripcién

Ventajas

Limitaciones

A1: Sistema

basado en reglas

Deteccion mediante
umbrales fijos definidos

por expertos.

Facil de interpretar,

bajo costo computacional.

No adaptable, genera

falsos positivos.

A2: Modelos
supervisados con

datos reales

Entrenamiento con

bases de datos

histéricas de fraude.

Alta precision

empirica.

Inaccesibilidad de
datos reales, riesgo legal

(Ley 1581 de 2012).

A3: Modelo
predictivo con datos

sintéticos

Entrenamiento

mediante datos

simulados.

Cumple normas éticas,
reproducible, bajo costo,

adaptable.

Requiere validacion
estadistica de la fidelidad

de datos.

La evaluaciéon comparativa mostré que la alternativa A3 presenta el mejor equilibrio

entre precision, cumplimiento legal, sostenibilidad y factibilidad académica.

Se considera, ademas, que su aplicacion respeta la Ley 1581 de 2012 y el Decreto

1377 de 2013, al no manipular informacion personal real, y se alinea con los estandares

internacionales NIST Al RMF 1.0 e ISO/IEC 23894:2023, que promueven la trazabilidad y

el control del riesgo en sistemas de inteligencia artificial.
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Fase 2. Evaluacion técnica y validacién conceptual

Una vez seleccionada la alternativa A3, se realizé una validacién metodologica

considerando tres criterios:

1. Ldgica técnica: Se descartaron supuestos irrealizables o ilégicos (por ejemplo,
modelos infalibles o sin margen de error estadistico).

2. Coherencia con casos previos: Se comparo la solucién con modelos de referencia
documentados (APPLICATION OF MACHINE LEARNING MODELS FOR FRAUD
DETECTION IN SYNTHETIC MOBILE FINANCIAL TRANSACTIONS, n.d.), que
simulan transacciones financieras y se han empleado ampliamente en estudios
académicos.

3. Ajuste a las restricciones identificadas: La propuesta se ajusto a los limites
técnicos, econdmicos y legales del proyecto, optimizando recursos de computo y
priorizando librerias de codigo abierto como Scikit-learn, FastAPl y Pandas
(Pedregosa et al., 2010) La validacion conceptual se llevo a cabo utilizando el
método GAN (Generative adversarial networks) propuesto por Figueira & Vaz, el
cual permite evaluar la fidelidad de los datos generados sintéticamente. Se
complementd con métricas de calidad sintética como SDMetrics y evaluaciones
PR-AUC (Precision—Recall) recomendadas para contextos de clases
desbalanceadas (Figueira & Vaz, 2022).

Fase 3. Refinamiento y desarrollo del modelo predictivo

En esta fase se construy6 el modelo conceptual de IA bajo las siguientes actividades:

1. Disefo de la arquitectura conceptual: Definicion de variables simuladas (monto,
hora, canal, IP, geolocalizacién) y flujo de procesamiento (preprocesamiento —

generacion sintética — entrenamiento — validacion).
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2. Generacion de datos sintéticos: Uso de librerias Faker y SDV para simular
comportamientos financieros realistas, con base en las distribuciones observadas
en datasets publicos.

3. Entrenamiento y evaluacion: Aplicacion de modelos de machine learning (Random
Forest, XGBoost, Logistic Regression) para comparar métricas de desempefio.

4. Optimizacién del rendimiento computacional: Dado que el proyecto carece de
infraestructura de alto rendimiento (GPU dedicadas), se prioriza la eficiencia y
reduccion de tiempos de entrenamiento, conforme a las recomendaciones de
Efficient Acceleration of Deep Learning Inference on Resource-Constrained Edge
Devices: A Review (n.d.)

5. Evaluacién ética y social: Revisién del cumplimiento de los principios de
transparencia, explicabilidad y no discriminacion establecidos en el CONPES 4144

de 2025, que define la Politica Nacional de Inteligencia Artificial en Colombia.

La solucién propuesta se ajusta a los principios de sostenibilidad tecnolégica (ESG) y
de responsabilidad digital:

e Etica y transparencia: se emplean mecanismos de explicabilidad (SHAP, LIME)
para garantizar decisiones auditables.

e Sostenibilidad ambiental: se minimiza la huella de carbono utilizando entornos
de ejecucion optimizados y software libre (Inteligente, 2024).

o Ciberseguridad y resiliencia: el modelo contempla controles de acceso, cifrado
y trazabilidad, siguiendo las recomendaciones de la Superintendencia
Financiera de Colombia y las practicas de SARLAFT/SAGRILAFT

(Superfinanciera, 2025).
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Ademas, se reconoce que el proyecto opera en un entorno con alto nivel de riesgo
digital, donde en 2024 se registraron mas de 36.000 millones de ciberataques en

Colombia (Duitama, 2025). Por ello, el modelo debera ser capaz de operar en entornos

seguros y responder en tiempo real a amenazas emergentes.

Resultados esperados

La metodologia propuesta permitira obtener:

1. Un modelo conceptual validado (MVP) que integre IA y datos sintéticos.

2. Un conjunto de métricas de rendimiento y fidelidad que respalden su validez
cientifica.

3. Una propuesta de integraciéon ética y regulatoria alineada con la politica publica
colombiana en IA.

4. Un documento de replicabilidad académica que garantice transparencia y

transferencia tecnoldgica

La metodologia para la seleccion y desarrollo de la solucion garantiza un proceso
estructurado, ético y técnicamente fundamentado, donde la eleccion del modelo
predictivo basado en |IA y datos sintéticos responde no solo a su rendimiento, sino
también a su compatibilidad con las restricciones legales, econémicas, ambientales y
sociales del contexto colombiano.

Al integrar un enfoque hibrido, esta metodologia no solo valida cuantitativamente
la precisién del modelo, sino que también interpreta cualitativamente sus implicaciones
éticas y de sostenibilidad, cumpliendo con los principios de la Politica Nacional de
Inteligencia Artificial (CONPES 4144, 2025) y los estandares internacionales de

gobernanza tecnoldgica.
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Desarrollo de la solucién

El desarrollo practico del modelo predictivo se estructurd en fases progresivas que
abarcan desde la preparacion del entorno técnico hasta la validacién final del modelo y
su integracién con herramientas analiticas de AWS. Cada fase consolida actividades
especificas, siguiendo criterios de reproducibilidad, cumplimiento normativo y
optimizacion de recursos computacionales. A continuacién, se presenta el desarrollo
completo de la solucion.

FASE 0 — Preparacion del entorno

El proceso inici6é con la creacion de la infraestructura minima para el proyecto en
AWS. Se implementdé un bucket S3 denominado fraude-financiero-mvp, que actua
como repositorio central para datasets, artefactos del modelo, resultados y archivos
intermedios.

Figura 5. Creacion Bucket S3

General purpose buckets (6) o
(C) (@ copy ary Em t Create bucket
Buckets are containers for data stored in S3

( Q fraude % J 1 match 1 o)

Name v | AWS Region v | Creation date v

November 15, 2025, 15:16:48

fraude-financiero-mvp US East (N. Virginia) us-cast-1 (UTC-05:00)

Posteriormente, se configuré un entorno de trabajo en Amazon SageMaker Notebook,
habilitando un ambiente controlado para ejecutar notebooks de Jupyter con librerias de
data science, procesamiento de datos y despliegue de modelos. Esta fase sento las

bases para un flujo completo de MLOps en la nube.

Figura 6. Ambiente Sagemaker
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= Amazon SageMaker Al Notebook instances

Notebook instances info Actions ¥
Q Search notebook instances
Name v Instance Creation time v Status v
fraude-mvp- : 11/15/2025, i )
SE mL.t3.medium 6:09:22 PM ® InService

FASE 1 — Definicion y Preparacion de los Datasets

Actions

Open Jupyter | Oper
JupyterLab

Se generaron y organizaron cuatro conjuntos de datos diferenciados:

o Dataset real de entrenamiento (500 registros)

Figura 7. Real Entrenamiento

W entrenomiento_realcsy X

id_transaccion,
45b6847d-F1fb-4442-9a14-3793a6bdbed3,
85474F50-39Fd-413

1776b912-ca7b-4

monto, s_or s_destino,cana

2365703.76,
12229163.03,
2162070.8,

bcffdc63-5cal

7112445.22

8877465,

o Dataset real de prueba (500 registros)

Figura 8. Real Prueba

B prueba_realcsy X

_destino,canal,dispo

12881411.26
12744561.16
8154322.51,
2912549.
2109858.
1142327
7770689. 02

6bbc2340-54Fd-4736-312f 48644456,

« Dataset sintético de entrenamiento

Figura 9. Sintetico Entrenamiento

B entrenamiento_sintetico.csv X

.874134066,

5609502.410302799,
12361608.339298524,
7262542.080372986,
8841649.592263862,
7214599.605455723,

4766001.991746154,

cliente_edad, es_fraude

€0,app, ios

cliente_edad,
75,

cliente_edad, es_fraude
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o Dataset sintético de prueba

Figura 10. Sintentico Prueba

B prueba_sinteticacsy X

b}
transaccion, monto,
6F-d2daa9581875,

rigen,pais_destino,canal,di ivo,lat 1 5 cliente_edad,

ac7f6df2-. - 202 1
6@dcecll-57 50- 5-296839be ’ 674267 .3800248668,

Todos se generaron mediante cddigo en Python, asegurando coherencia entre
estructuras y distribucién de variables.

Figura 11. Cédigo completo

@ generar_datasets_reales.py X

": fake.uuid4(),
fake.date_time_this_year(),
round(r uniform(5_060, 15 008 0e0), 2),
i 1.choice(["tr £ it
choice(
hoice

choice([
lom.choice(
randint(10, 5600),
fake.ipva(),
- n.randint(18, 80),
= n.randint(e, 20),

Posteriormente:

1. Se crearon carpetas separadas en S3 para datos reales y sintéticos.
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2. Se cargaron los cuatro archivos en sus rutas especificas.
3. Se verifico su disponibilidad para ser consumidos por SageMaker durante el
preprocesamiento y entrenamiento.

Esta fase garantiz6é una base de datos equilibrada, anonimizada y adecuada para

evaluar diferencias entre entrenamiento con datos reales vs sintéticos.

FASE 2 — Desarrollo, entrenamiento, despliegue y validaciéon del modelo
La Fase 2 constituye el nucleo técnico del proyecto. Incluye todo el flujo operativo:
preprocesamiento, ingenieria de caracteristicas, balanceo, entrenamiento, optimizacion,
despliegue, prediccion por lotes y auditoria final.
2.1 Preprocesamiento y preparacion avanzada de datos
El proceso inicié con la configuracion del entorno, validando la regién AWS, la
conexion al bucket S3 y la importacion de librerias criticas para el analisis.
Se cargaron los datasets reales y sintéticos desde S3, y se aplicaron transformaciones
para estandarizar estructura y tipos.
Se desarrollé feature engineering avanzado:
e Creacion de variables derivadas
e Transformacién de categorias mediante one-hot encoding
e Normalizacion de magnitudes
e Conversion de booleanos a enteros
e Eliminacion de columnas irrelevantes
También se abordoé el desbalance natural de la variable objetivo utilizando:
e SMOTE mejorado
e Ajuste de distribucién

o Parametro scale_pos_weight en XGBoost
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2.2 Entrenamiento y optimizacion del modelo XGBoost
Se selecciond XGBoost por su capacidad para manejar datos tabulares y su
compatibilidad nativa con SageMaker. Se configurd con hiperparametros optimizados:
e max_depth=6

eta=0.05

e num_round = 300

early_stopping_rounds = 20

El entrenamiento se ejecutd en una instancia ml.m5.large de SageMaker.

El rendimiento del modelo se evalué con AUC-PR, métrica adecuada para datasets
desbalanceados.

Se consolidd un pipeline que unifico:

Preprocesamiento

e Ingenieria de caracteristicas

e Entrenamiento

+ Validacion

o Generacion de artefactos

2.3 Despliegue del modelo y creacién del endpoint de inferencia

Una vez entrenado, el modelo se desplegé mediante model.deploy().
Configuraciones esenciales:

o serializacién/deserializacion en formato CSV

e manejo de cuotas y errores tipicos (p. €j. ResourceLimitExceeded)

e endpoint alojado en una instancia dedicada

Para garantizar compatibilidad con distintos tipos de salida, se cre6 la funcién
extract_number(), disefiada para aplanar estructuras anidadas, listas, bytes y strings.

2.4 Prediccion por lotes y generacion del archivo final de resultados
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Se construyo un flujo de prediccion batch que permite enviar registros al endpoint en

bloques de 100. Este proceso incluyo:

alineacion exacta de columnas

e conversion a numpy arrays

envio controlado por lotes

manejo robusto de la respuesta del endpoint

A partir de la respuesta se generaron:

e scores de fraude

e variable final es_fraude pred

o clasificacion por niveles: alto, medio, bajo

El archivo se almacend localmente y posteriormente se subidé automaticamente a S3:
s3://fraude-financiero-mvp/results/

2.5 Ejecucion automatica del pipeline

Toda la logica se integré en una ejecucién principal que encadena:
e Preparacién

e Feature engineering

e Preprocesamiento

o Entrenamiento

e Despliegue

e Prediccion

o Guardado

e Subida a S3

Esto permitié ejecutar el flujo completo con una sola instruccion.
2.6 Auditoria y validacién final del modelo

Para asegurar su correcto funcionamiento, se realizé una auditoria completa:
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o Consistencia entre datasets reales y sintéticos

e Validacién de tipos numéricos

e Alineacion de columnas

e Funcionamiento del Endpoint

o Evaluacion de umbrales

e Integridad del archivo CSV final

Los resultados confirmaron la solidez del MVP.

Figura 12 y 13. Resultados del modelado

MODELO COMPLETO OPTIMIZADO DE DETECCION DE FRAUDE

=== INICIANDO PIPELINE ==

FEATURE ENGINEERING. .
as generada

s: 23

5. ENTRENANDO XGBOOST
INFO: sagenaker :Creating training-Job with name: sagessker-xgboost-2025-11-16-28-37-82-157

TRENANDO

2025-11-16 20:30:33 Uploading - Uploading generated training model

2825-11-16 20:39:33 Completed - Training job completed

INFO:sagensker Creating model with name: sagemaker-xgboost-2825-11-16-28-39-47-467
Training seconds: 115

t 115

Modelo entrenado correclamente.

Billable secon

7. DESPLEGANDO MOOELO OPTIMIZADO...

INFO: sagemaker :Creating endpolnt-conflg with name sagemaker -xgboost-2025-11-16-20-35-47-467
INFO:sagenaker :Creating endpoint with nane sagemaker-xgboost-2825-11-16-20-39-47-467

------ | - Endpoint desplegado: sagemaker-xgboost-2025-11-16-28-19-47-467

2. APLICANDO FEATURE ENGINEERING...

- Total columnas generadas: 22

3. PREPROCESANDO.
- Shape final: (10@@, 31)

s/predicclones_fraude test.csy

fraude-*inanciero-mvp/results/prediccliones_fraude_Lest.csy
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FASE 3 — Integracion en AWS Glue y Athena

Con el modelo funcional, la tercera fase se centrd en crear la arquitectura analitica
para explotacién de datos.

Se iniciod con la creacién de una base de datos en AWS Glue, destinada al catalogo
estructurado de los resultados de prediccion almacenados en S3.

Posteriormente se configuré un crawler, encargado de mapear automaticamente el
esquema de los archivos CSV.

Tras su ejecucion se verifico la creacion de las tablas en el Glue Data Catalog.

Finalmente se realizaron consultas analiticas mediante Amazon Athena, permitiendo
explorar patrones, distribuciones y resultados del modelo mediante SQL.

Figura 14. Consulta Athena

Data

D33 seurce

Catatog
Nex

Database

Tables and views e v ) B

v Tables 1 e ) ( Extain ( Qe Create ¥ D i cusery rosudss

E thauce et

Time inquess: 113ms  Runtime: 564ms  Dota scanned: 14551 K8

Results D

FASE 4 — Dashboard profesional y agente IA en Amazon QuickSight

La fase final consistio en el disefio de una capa visual y conversacional para analisis
inteligente.

Se habilité Amazon QuickSight, configurando permisos, roles y la vinculacién con S3 'y
Athena.

Figura 15. Agente
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Bourbon Sentinel Al e copytink

Bourbon Sentinel Al es una herramienta que analiza tus

Capabilities
datos para encontrar fraudes, detectar transacciones X .
extraftas y ayudarte a mejorar la seguridad financiera de

forma clara y sencilla

Knowledge Actions

Transforms the assistant into Bourbon Sentinel Al, a financial

fraud analysis specialist with professional, empathetic Name Description Last modified
communication using short sentences and technical

expertise. Z3 Analisis de Modelo Invalid date

Posteriormente se importaron los resultados almacenados en S3 y se construy6 un
dashboard profesional, con visualizaciones orientadas a riesgo financiero:
e Distribucion del fraude
e Mapa de riesgo
o Comparativo real vs sintético
e Scores por rango
e Patrones anémalos
Finalmente se cre6 un Agente Inteligente (Q Agent) especializado en fraude
financiero:
e configuracién de rol como “experto en riesgo”
e enlace directo con los datos procesados en Athena
e disefio de saludo, estilo y prompts sugeridos
e pruebas interactivas con lenguaje natural
Con ello se completd una solucién integral que combina modelado predictivo,

despliegue automatico, analitica avanzada y asistencia inteligente.
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Figura 16. Vista Final

I« Explore ) () Amazon Quick Suite | Chat agents O 2 B

2 Collapse @® History
W Home

Yr Favorites

© crotagens Bourbon Sentinel Al

P5  Spaces
¥ Flows

¥) Research
Bourbon Sentinel Al ¥ @ New conversatior

ks Analyses

] Dashboards

&%  Scenarios (3 Analiza este dataset de transacciones y identifica posibles fraudes 3 ;Qué patrones de riesgo ves en estos datos financieros? ¥

1. Stories

Topics

Analisis de Costos

El desarrollo del modelo predictivo basado en inteligencia artificial y generacion de
datos sintéticos para la deteccion temprana de fraude financiero busca demostrar que la
inversion inicial requerida puede traducirse en un beneficio tangible para las entidades
del sector financiero colombiano. Esto mediante el analisis correspondiente del conjunto
de recursos humanos y técnicos directamente involucrados en el desarrollo del modelo.

Figura 5. Costos directos

Salario L.
Duracion
Recurso / Rol mensual Total (COP)
(meses)
(cop)
Data Scientist 5.500.000 4 22.000.000
ML / DevOps Engineer 5.000.000 4 20.000.000
Analista de Negocio / Datos 3.000.000 4 12.000.000
Servicios en la nube, licencias
3.000.000 4 12.000.000
y datasets
Subtotal Costos Directos 66.000.000




Modelo Predictivo Basado en Inteligencia Artificial y Datos
Sintéticos para la Deteccion de Fraudes en el Sector Financiero

Colombiano

Costos fijos

Comprenden los gastos de operacién que permanecen constantes

independientemente del volumen de produccién, como el arriendo del espacio de trabajo

y los servicios publicos.

Figura 6. Costos fijos

Valor mensual

Concepto Duracion Total (COP)
(COP)
Arriendo de oficina o
. 2.000.000 4 meses 8.000.000
laboratorio
Servicios publicos y
. 500.000 4 meses 2.000.000
conectividad
Subtotal Costos Fijos 10.000.000

Inversiéon (CAPEX)

Incluye los elementos necesarios para garantizar la infraestructura y cumplimiento

normativo del proyecto.

Figura 7. Costos de inversién

Concepto Valor (COP)

Hardware (servidor o GPU
_ 20.000.000

dedicada)

Instalacion y configuracion

. 1.000.000
tecnica

Permisos y cumplimiento

regulatorio (Ley 1581, ISO 4.000.000
23894, NIST Al RMF)

Subtotal Inversion 25.000.000




Modelo Predictivo Basado en Inteligencia Artificial y Datos
Sintéticos para la Deteccion de Fraudes en el Sector Financiero
Colombiano

Costos del prototipo

Servicio AWS Costo mensual USD Costo mensual COP
Amazon SageMaker 19.47 81.774
AWS Glue 0.12 504
Athena 0.00 0
S3 0.00 0
QuickSight 18.00 75.600
CloudWatch 6.00 25.200
TOTAL 43.59 183.078

Costos adicionales

Ademas de los costos directos, fijos e inversion, es necesario considerar una serie
de costos complementarios que garantizan la ejecucién adecuada y la estabilidad
financiera del proyecto. Estos costos reflejan aspectos administrativos, contingencias y
requerimientos operativos necesarios para mantener el flujo de trabajo durante la fase de

desarrollo e implementacion del modelo.

El overhead corresponde a los gastos generales de administracion y coordinacion
del proyecto, el rubro de imprevistos cubre posibles variaciones o gastos no
contemplados en la planeacion inicial, y el capital de trabajo representa los recursos
requeridos para sostener las operaciones (ndmina y servicios) en los primeros meses de

funcionamiento. A continuacion, se detallan estos valores:
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Figura 8. Costos adicionales

Concepto Valor (COP)
COverhead (gastos
. . 9.900.000
administrativos 15%)
Imprevistos (5%) 1.250.000
Capital de trabajo (3
.. 40.500.000
meses de nomina)
Total adicional 51.650.000

Costo total del proyecto

El costo total refleja la inversién requerida para desarrollar, implementar y operar

un MVP funcional del modelo predictivo en un entorno controlado o piloto.

Figura 9. Costo total del proyecto

. Valor total
Tipo de costo
{cop)
Costos directos 66.000.000
Costos fijos 10.000.000
Inversion (CAPEX) 25.000.000
Otros (overhead,
imprevistos, capital de 51.650.000
trabajo)
Costo total estimado del
152.650.000
proyecto

Analisis de rentabilidad

Basandonos en el costo total estimado del proyecto, que fue de 152.650.000
(COP), se evalu¢ la rentabilidad del proyecto considerando tres escenarios posibles de

reduccion del fraude financiero en una entidad bancaria promedio en Colombia.
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Se parte de un valor anual estimado de pérdidas por fraude de 2.000 millones de

pesos (Asobancaria, 2024). Los indicadores de evaluacion utilizados fueron el Retorno

sobre la Inversion (ROI) y el Periodo de Recuperacion (Payback).

Figura 22. Rentabilidad

. Ahorro
Reduccion Payback
. anual Payback
Escenario esperada del ] ROI (%) ., (meses
estimado (afios)
fraude aprox.)
{cop)
Bajo 10% 200.000.000 31,00% 0,76 ™3 meses
Realista 20% 400.000.000| 162,00% 0,38 ~5 meses
Optimista 30% 600.000.000 | 293,00% 0,25 ~3 meses

Los resultados evidencian que, incluso bajo un escenario conservador (reduccién
del fraude del 10 %), el proyecto presenta una rentabilidad positiva y un periodo de
recuperacion inferior a un afo. En los escenarios realista y optimista, el retorno de
inversion supera ampliamente el 100 %, lo que demuestra que el desarrollo del modelo
predictivo constituye una alternativa econémicamente viable y atractiva para su

implementacién en entidades financieras.

El analisis financiero demuestra que el proyecto no solo es técnica y
operativamente viable, sino también rentable en el corto plazo. Con una inversiéon
aproximada de COP 152 millones, el modelo tiene la capacidad de generar ahorros

anuales significativos derivados de la reduccién del fraude financiero.

En términos practicos:

e En el escenario realista, la inversion se recupera en menos de cinco meses, con un
ROI del 162 %, lo que implica que por cada peso invertido se obtienen 1,62 pesos

de beneficio neto.
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e En el escenario optimista, el retorno se triplica en un solo afio, mostrando el alto

impacto econémico del proyecto.

Ademas, los costos marginales del sistema son bajos, ya que, una vez
implementado el modelo, puede replicarse y escalarse a multiples entidades sin requerir

nuevas inversiones proporcionales.

En conclusion, la aplicacién del modelo predictivo basado en inteligencia artificial
y datos sintéticos representa una inversion estratégica, capaz de mejorar la eficiencia
operativa y reducir significativamente las pérdidas por fraude, contribuyendo a la

sostenibilidad econdmica y tecnoldgica del sistema financiero colombiano.

Plan de implementacién
El desarrollo e implementacion del prototipo se plantea como una extension
practica de la metodologia descrita anteriormente, que busca materializar la propuesta
del modelo. Es decir, que es como un proceso progresivo que avanza desde la

preparacion del entorno de trabajo hasta la evaluacion final del desempeno del modelo.

En primer lugar, se realiza la configuracion del entorno técnico y la recopilacién de
los conjuntos de datos necesarios para el entrenamiento. Estos datos son sometidos a
procesos de depuracion, anonimizacion y transformacion, con el fin de generar
informacion sintética que represente de manera equilibrada los comportamientos

legitimos y fraudulentos observados en el contexto financiero.

Posteriormente, se lleva a cabo la construccion del modelo predictivo, utilizando
métodos de aprendizaje supervisado adecuados para el tipo de problema abordado. En
esta etapa se desarrollan procesos de entrenamiento, ajuste y validacion del modelo

mediante indicadores de precisidn, sensibilidad y capacidad de deteccién, priorizando la
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reduccion de falsos negativos, dado que un caso de fraude no identificado genera un

impacto econémico considerable.

Una vez obtenido el modelo base, se procede con la validacion técnica y
funcional, comparando su desempeno frente a datos sintéticos para medir su capacidad
de generalizacion. En este punto, también se evalua la coherencia y explicabilidad de los
resultados, garantizando que las decisiones del modelo sean interpretables, auditables y

alineadas con los criterios éticos y regulatorios definidos.

Finalmente, se integra el prototipo funcional en un entorno de simulacién que
permite recrear escenarios de operaciones financieras y analizar su comportamiento ante
posibles eventos de fraude. Durante esta etapa se monitorean variables como el tiempo
de respuesta, la estabilidad del sistema y la efectividad de las alertas generadas. Los
resultados de estas pruebas son documentados y analizados con el fin de identificar

oportunidades de mejora y consolidar un modelo mas robusto.

En conjunto, este plan de implementacion asegura la transicién desde el disefio
metodoldgico hasta la comprobacién practica del modelo. Asimismo, permite validar su
viabilidad técnica, operativa y econdmica, fortaleciendo los fundamentos que respaldan la
aplicacion de inteligencia artificial y datos sintéticos como herramientas de apoyo para la

gestion del riesgo financiero en Colombia.

Figura 23. Arquitectura.
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Conclusiones

El desarrollo del modelo predictivo basado en inteligencia artificial y generacion de
datos sintéticos permitié cumplir satisfactoriamente los objetivos planteados,
demostrando la viabilidad técnica, ética y econdémica de esta solucion para la deteccion
temprana de fraudes en el sector financiero colombiano. EI modelo evidencié que el uso
de datos sintéticos constituye una herramienta eficaz para superar las limitaciones de
privacidad y el desbalance de clases en los conjuntos de datos reales, posibilitando un

entrenamiento mas robusto y confiable.

En relacion con los objetivos especificos, se logré analizar el contexto nacional del
fraude financiero y la pertinencia de la inteligencia artificial en su mitigacién; se disefid
una arquitectura conceptual coherente con las restricciones legales y técnicas del
entorno colombiano; y se validé la propuesta mediante simulaciones sintéticas,
confirmando su aplicabilidad tedrica y potencial para integrarse en sistemas reales de

monitoreo bancario.
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La metodologia empleada, fundamentada en enfoques mixtos y herramientas de
software libre, garantizé la replicabilidad académica del modelo y la sostenibilidad
tecnoldgica del proyecto. Asimismo, se comprobd que, incluso bajo escenarios
conservadores, la propuesta presenta una alta rentabilidad, con periodos de recuperacion

inferiores a un afio y beneficios econdmicos directos derivados de la reduccién de

pérdidas por fraude.

Entre las principales limitaciones se identifican las restricciones de infraestructura
computacional y la imposibilidad de probar el modelo en entornos financieros reales
debido a consideraciones de confidencialidad. Sin embargo, los resultados obtenidos
sientan bases sodlidas para futuras implementaciones en colaboracion con entidades del

sector, utilizando entornos controlados y regulados.

Finalmente, este proyecto contribuye al fortalecimiento del ecosistema de
ciberseguridad financiera en Colombia, promoviendo el uso responsable de la inteligencia
artificial conforme a la Politica Nacional de IA (CONPES 4144 de 2025). Se propone
continuar el trabajo con modelos de aprendizaje federado y procesamiento de lenguaje
natural, ampliando su alcance hacia sistemas predictivos mas integrales y éticos,
orientados a la prevencién proactiva del riesgo financiero y la proteccién del usuario

bancario.
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