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2. RESUMEN

El Covid-19 se ha convertido en el acelerador de transformacion digital en las organizaciones
y la sociedad materializado en un creciente desarrollo y uso de la internet de las cosas — IoT,
computacion en la nube y trabajo remoto. Segun Caballero (2020), la seguridad tradicional debe
transformarse para afrontar los nuevos retos y los constantes ataques y amenazas. Debemos

adaptarnos a la necesaria y rapida implantacion de las nuevas tecnologias del futuro y del presente.

Esta investigacion es de caracter descriptivo, no experimental y cuantitativa, mediante un
andlisis correlacional, describe los efectos que generan los riesgos por ciberseguridad en la
transformacion digital, a partir de la experiencia del analista que gestiona incidentes de seguridad

en los centros de operaciones de seguridad - SOC.

Los resultados demuestran una significativa correlacion entre el aumento de la frecuencia con
la que se presentan ciberataques y la nueva normalidad, ademas, de la naturaleza de los riesgos

tecnoldgicos y no tecnoldgicos relacionados.

En conclusion, la transformacion digital es una fuente natural de ciberataques, ha incrementado
la superficie tecnoldgica para su materializacion, apalancado en nuevas técnicas ciber amenazas y
explotacion de vulnerabilidades conocidas y desconocidas, propiciado en algunos casos por la
necesidad de responder rapidamente a los retos planteados por la nueva normalidad, dejando la

ciberseguridad en segundo plano.

Se hace necesario fortalecer de forma inmediata los conocimientos del talento humano
encargado de gestionar la ciberseguridad para minimizar los riesgos presentes y futuros, asi como
también abordar la ciberseguridad con un caracter preventivo para una pandemia tecnoldgica
cuyos efectos van a permanecer en el tiempo, a través de una transformaciéon digital que necesita
ser confiable. Lo identificado desde los centros de operaciones de seguridad — SOC, es repetible
en cualquier tipo de organizacion y a su talento humano encargados de gestionar la ciberseguridad

en la nueva normalidad.

Palabras clave: Ciberseguridad, transformacion digital, conocimiento, vulnerabilidades, nueva

normalidad, ciberataques, ciber amenazas.



3. INTRODUCCION

La pandemia generada por la propagacion del virus Covid-19 en 2020, ha impactado todos los
estadios de la vida cotidiana y las organizaciones no han sido ajenas a esta situacion. Las
organizaciones se vieron en la necesidad de tomar medidas preventivas para proteger la salud de
sus empleados, al mismo tiempo que tuvieron que tomar decisiones para poder adaptar sus
procesos de negocio y operaciones a una nueva realidad, en la que predomina el trabajo remoto,
colaboracion en linea, la incursion o avance acelerado en nuevas tecnologias como lo son servicios

en la nube, internet de las cosas, escritorios remotos y virtuales, movilidad, entre otras.

Este contexto ha propiciado un escenario ideal para la evolucién de amenazas a la seguridad
digital, con incremento en el ciber crimen y ciber delitos, los autores Santiago y Allende (2017)
indican que esta nueva realidad digital exige la implantacion de medidas de ciberseguridad y la
gestion del riesgo tanto en la infraestructura tecnolégica como en los procesos de negocio,
resaltando que de no hacerlo las empresas estaran expuestas a una gran cantidad de amenazas que

de exponer sus vulnerabilidades podrian comprometer seriamente sus activos de informacion.

Los centros de operaciones de seguridad — SOC, son actores claves en el escenario de la
ciberseguridad, estos experimentan el impacto de la transformacién digital y sus riesgos asociados.
El SOC cuenta con analistas de ciberseguridad, encargados de la gestion incidentes de seguridad;
su experiencia y conocimiento son insumo para la transformacién digital, misma que enfrenta un
panorama dindmico por la innovacion tecnoldgica, nuevas amenazas y técnicas de ataque, que sin
las adecuadas competencias y conocimientos enfocados en ciberseguridad, impactan la
competitividad en un mundo globalizado, limitando a las economias, sociedad y gobiernos, para
poder estar a tono con el avance tecnoldgico y la transformacion digital propias de la nueva

normalidad.

La presente investigacion pretende describir el riesgo en ciberseguridad y sus efectos en la
transformacion digital, a partir de la experiencia en dos de las empresas prestadoras de servicios
SOC, quienes a su vez gestionan la seguridad para empresas del sector industrial, pablico y privado

en Colombia.



4. PLANTEAMIENTO DEL PROBLEMA

La pandemia mundial del Covid-19, estd marcando un punto de inflexion fundamental que
expone deficiencias estructurales en multiples sistemas como salud, economia, empleo y
educacion; resaltando a la tecnologia como instrumento para afrontar y gestionar los cambios
impuestos por la pandemia y acentuando la dependencia de la infraestructura digital; el reporte
del Banco Interamericano de Desarrollo - BID (2020) hace referencia que en un lapso de tres meses
se ha experimentado una aceleracion de la transformacion digital que se habia anticipado ocurriria

en tres afos.

Para la consultora Gartner (2020), el 74% de los lideres de areas financieras consultados,
consideran mantener de forma indefinida el trabajo remoto dentro de la nueva normalidad. El
trabajo remoto, la internet de las cosas - 10T, infraestructura critica OT, servicios en la nube,
colaboracion en lineay las nuevas formas de consumo, son referenciados por Deloitte (2020) como
nuevos actores en la Ilamada nueva normalidad, influyendo directamente en el incremento a las
amenazas a la ciberseguridad. La figura a continuacion nos presenta un ejemplo de lo anterior con

énfasis en el teletrabajo.

Figura- 1 - El aumento de la ciberseguridad y el teletrabajo.

BENEFICIOS ASOCIADOS A LA CIBERSEGURIDAD

"
Aumenté en 40% la /)/ ™

demanda de [ Aumento de la productlwfiat:.l de los empleados
servicios en \\ con modelos remotos optimizados.

ciberseguridad por la

contingencia o .
& T3 Reduccion del ausentismo.

1
Retos en materia de )
ciberseguridad (BT Reduccion de la rotacion

* Confidencialidad 4
* Integridad ( 2on Posible reduccién de costos en bienes inmuebles y
* Disponibilidad \ uso de recursos

/
| ‘

Fuente: Elaboracion propia tomando cifras y referencias de Vargas (2020).
4.1.Descripcion del problema

Para Caballero (2020, p.34) “la Transformacién Digital esta empujando a las empresas y a los

profesionales a cambiar radicalmente su manera de pensar y trabajar. En un mundo donde tanto el



Cloud como los procesos de desarrollo Agile estan a la orden del dia, la seguridad tradicional debe

transformarse para afrontar los nuevos retos Yy los constantes ataques y amenazas.

El entorno de la transformacion digital requerira dotar a la gente, de la mezcla correcta de
competencias y conocimientos para transitar con éxito los ambientes laborales cambiantes y ricos
en tecnologia, asi como una fuerte capacidad para seguir aprendiendo (OCDE, 2019). Segun el
Centro de Estudios Estratégicos Internacionales — CSIS (2016), en su estudio sobre el estado de la

oferta de recurso humano para la industria de la ciberseguridad indica:

a) 76% de los encuestados manifestaron que los gobiernos no invierten suficiente en talento en
ciberseguridad, b)7% de las universidades ofrecen programas especificos y c) 44% manifestd que los
programas educativos no preparan profesionales con conocimientos y habilidades suficientes y
concluye que para garantizar una seguridad eficaz es fundamental contar con una plantilla de personal
sOlida, ahora més que nunca.

En el informe de ISACA (2020), el 78% de los encuestados manifiesta, que la necesidad de
perfiles técnicos va a seguir creciendo para 2020 y 2021, especificando que las mayores brechas
estan enfocadas en un 32% de habilidades blandas, 30% en conocimientos de tecnologia, 23% en

experiencia y préactica relacionada con la tecnologia.

Dentro del contexto referenciado anteriormente, se enmarca la siguiente pregunta de
investigacion, proponiendo como poblacion de estudio el area de gestion de incidentes,
conformada por los analistas de ciberseguridad y sus respectivos supervisores, en las empresas
Digiware y Etek; dos de las méas reconocidas en Colombia por su trayectoria, alcance y oferta

especializada en servicios de gestion para la ciberseguridad.
4.2 Pregunta general de investigacion

¢Cudles son los riesgos por ciberseguridad, y cuales son sus efectos sobre la transformacion
digital acelerada por la nueva normalidad; segun las empresas operadoras servicios de seguridad

Digiware y Etek?



5. OBJETIVOS

5.1.0bjetivo general

Determinar los efectos que producen los riesgos en ciberseguridad sobre la transformacion

digital en la nueva normalidad, segun las empresas operadoras de servicios en seguridad Digiware

y Etek.

5.2.0bjetivos especificos

1)

2)

3)

4)

Identificar a partir de la literatura, articulos y publicaciones cientificas, informes de
industria y de gobierno, sobre las diferentes definiciones de riesgos en ciberseguridad y
su relacién con la transformacion digital.

Establecer la relacion existente entre las variables del riesgo en ciberseguridad y los
efectos asociados a la transformacion digital en su dimension tecnol6gica, utilizando
como herramienta un cuestionario con pregunta cerrada en escala Likert, para consultar
la perspectiva del analista de ciberseguridad que labora gestionando incidentes de
seguridad en las empresas Digiware y Etek.

Establecer cuéles son los principales riesgos en ciberseguridad, la frecuencia y tipo de
ataques en la nueva normalidad y sus efectos mas comunes sobre la transformacion
digital a partir de las respuestas obtenidas sobre la poblacion objetivo.

Establecer de dos a tres recomendaciones que ayuden a minimizar el efecto de los

riesgos por ciberseguridad en la transformacion digital en la nueva normalidad.



6. JUSTIFICACION

Desde el punto de vista social, el analisis de resultados debe permitir identificar aspectos
relevantes de ciberseguridad en la nueva realidad para una transformacion digital confiable, facil
de implementar y sostenible en la nueva normalidad de la actividad humana. Se pretende
identificar elementos practicos que contribuyan a la ciberseguridad de la transformacién digital,
conocimientos necesarios para el talento humano en ciberseguridad presente y futuro, en una

industria caracterizada por un recurso humano con necesidades de mejora e insuficiente.

Desde el punto de vista econdémico, la incorporacion de las tecnologias emergentes asociadas a
la transformacion digital genera y fortalece el consumo de servicios gestion tecnoldgica, lo que a
su vez se convierte en fuente de nuevos empleos, en los que gobierno e instituciones educativas
encuentran oportunidades. La transformacion digital debe ser sostenible, los riesgos en
ciberseguridad no deben comprometerla para favorecer el desarrollo del pais.

Desde el punto de vista tecnoldgico, la ciberseguridad y la transformacion digital hacen parte
de las tecnologias de informacidn y comunicaciones (TIC), son claves en la politica de desarrollo
de Colombia segun el Nodo de Desarrollo e Innovacion - NDI en Ciberseguridad, que a su vez se
integra con la iniciativa de Investigacion, Desarrollo, e Innovacion — IDI, el Marco de
Transformacién Digital para mejorar la relacion entre el Estado y los ciudadanos, los Centros de
Transformaciéon Digital empresarial, todas, estrategias lideradas por el Ministerio de las

tecnologias de la informacion y las Comunicaciones — MinTic.

Desde el punto de vista académico, se espera identificar los conocimientos necesarios en
ciberseguridad para la transformacion digital, aportando a la academia y otras organizaciones
publicas y privadas, interesadas en promover el talento humano; elementos para fortalecer sus

metodologias organizacionales y programas de estudio.

Desde la dptica del gestor de emprendimientos, lider funcional y del administrador segin su
especialidad, la ciberseguridad debe ser entendida como un factor fundamental para proteger el
desarrollo y sostenibilidad de las organizaciones, del estado y la sociedad, cuando se incorpora la
transformacion digital como un aliado, motor de generacién nuevos puestos de trabajo, con

empleos de calidad para un pais que requiere mas oportunidades para disminuir la brecha social.



7. MARCO TEORICO

El reporte anual sobre el panorama mundial de riesgos para la economia publicado por Foro
Econdmico Mundial (WEF, 2020, p.62)., indica que ¢l riesgo por ciberataques es el “séptimo mas
probable y octavo riesgo més impactante en corto plazo, y el segundo mayor riesgo para hacer

negocios a nivel mundial durante los préximos 10 afios”.

Para Nayia Barmpaliou, jefe de politicas e iniciativas del Centro para la Ciberseguridad del
Foro Economico Mundial, la pandemia mundial del COVID-19 ha marcado un punto de inflexion
fundamental en nuestra senda mundial y ha acentuado como nunca nuestra dependencia de la
infraestructura digital (BID, 2020).

7.1.Riesgos en ciberseguridad.

“La existencia de riesgos constituye una realidad a las que las personas y las organizaciones

r

deben enfrentarse dia a dia” (Tamayo y Gonzalez, 2020, p.59).

Tabla 1 - Definiciones de Riesgo

Afio Autor Definicion de Riesgo
. “Riesgo es todo aquello que puede generar un evento no deseado y traer como
2015 | Diz . o .
consecuencias pérdidas y/o dadafios”.
Organizacion Riesgo se define como el efecto de la incertidumbre sobre los objetivos. La

2018 Mundial _para}]a incerjtidumbre es el esta@g, incluso parpia_l, de la deficiencia de la informagién
Estandarizacién | relacionada, la comprension o el conocimiento de un evento, su consecuencia o
ISO 31000:2018 | probabilidad.

El concepto de riesgo mas cercano a su significado se ha forjado en el pensamiento
occidental del capitalismo y la teoria econdémica, para las que el riesgo es la
2017 | Chavez probabilidad de que una amenaza se convierta en un desastre. La vulnerabilidad o
las amenazas, por separado, no representan un peligro. Pero si se juntan, se
convierten en un riesgo, o sea, en la probabilidad de que ocurra un desastre.

Norma directiva | El riesgo en el espacio digital se define como “toda circunstancia o hecho
2016 | de Unién razonablemente identificable que tenga un posible efecto adverso en la seguridad de
Europea — UE las redes y sistemas de informacion”.

Fuente: Autores.

“La evolucion de las TIC’s conlleva situaciones de riesgo que se van revelando dia a dia.
Tecnologias emergentes habilitan el tratamiento de gran cantidad de datos, pero también habilitan
su exposicion” (Diaz, et al., 2018, p.1), lo que a su vez “conlleva serios riesgos y amenazas que
pueden afectar a la seguridad” (Leiva, 2015, p. 161). “La ciberseguridad emerge ante el creciente

uso del ciberespacio como nueva dimension para la interaccion social, resultado de la revolucion

10



de la tecnologia de la informacion y comunicacién (TIC), que ha acelerado el proceso de

globalizacion y periddicamente sorprende con su constante innovacion” (Sancho, 2017, p.8).

Tabla 2 - Definiciones de ciberseguridad.

Afo Autor Definicién de Ciberseguridad
“Ciberseguridad se define como la proteccion de activos de informacion, mediante la gestion
2015 | ISACA de amenazas sobre los datos procesados, almacenados y transportados por sistemas
interconectados”.
“Ciberseguridad se refiere a métodos de uso, procesos y tecnologias para prevenir, detectar y
2015 | Leiva recuperarse de dafios a la confidencialidad, integridad y disponibilidad de la informacion en
el ciberespacio”
2011 CONPES | “Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos sus
3701 ciudadanos, ante amenazas o incidentes de naturaleza cibernética”
Urcuqui, “La ciberseguridad es el area de las ciencias de la computacion encargada del desarrollo y la
2018 | Garcia M implementacion de los mecanismos de proteccion de la informacion y de la infraestructura
y Osorio. tecnologica”.

Fuente: Autores.

Las organizaciones y gobiernos deben implementar medidas de ciberseguridad y gestion del
riesgo tanto en la infraestructura tecnol6gica como en los procesos de negocio, para no exponerlas
a una gran cantidad de amenazas que de aprovechar sus vulnerabilidades podrian comprometer

seriamente sus activos de informacion (Santiago y Allende, 2017).

De acuerdo con las exigencias y complejidad de los negocios que demanda, la economia
moderna, esta expuesta cada vez mas amenazas y a ser vulnerable frente a los ciberataques; si no
cuenta con un robusto sistema de prevencion y control de riesgos de ciberseguridad (Caamario y
Gil, 2017).

7.1.1. Vulnerabilidades en sistemas de informacion.

Vulnerabilidad se refiere a la cualidad de lo que puede ser dafiado fisica 0 moralmente (RAE,
2020). Una “vulnerabilidad es, en primer lugar, un concepto con multiples significados, aplicables
a ambitos muy diversos: desde la posibilidad de un humano de ser herido hasta la posible
intromision en un sistema informatico” (Feito, 2007). “Las vulnerabilidades son una debilidad en
la tecnologia o en los procesos relacionados con la informacion, y como tal, se consideran
caracteristicas propias de los sistemas de informacion o de la infraestructura que la contiene”

(Tarazona, 2017, p.137).
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Tabla 3 - Tipos de vulnerabilidades informaticas.

Tipo de vulnerabilidad informatica
Vulnerabilidades ya conocidas en recursos instalados (sistemas o aplicaciones).
Vulnerabilidades ya conocidas en recursos no instalados (el opuesto al caso anterior).
Vulnerabilidades no conocidas.

Fuente: Mateo y Cedillo (2017).

Las vulnerabilidades son defectos o debilidades en el disefio, implementacion, funcionamiento
0 administracion de los sistemas informaticos que pueden ser usados para comprometer los
requisitos de seguridad (Viano, 2017). “Todo activo de informacion podria tener por lo menos una
vulnerabilidad que podria ser aprovechada por una amenaza. La explotacion de esta debilidad da
como resultado la materializacion del riesgo intrinseco o ‘propio’ del activo de informacion sin

proteccion alguna” (Santiago y Allende, 2017, p.9).
7.1.2. Ciber amenazas 0 amenazas cibernéticas.

Segun la definicion del Instituto Espafiol de Estudios Estratégicos — IEEE, una ciber amenaza
se define como “aquellas actividades realizadas en el ciberespacio, que tienen por objeto la
utilizacion de la informacion que circula por el mismo, para la comision de distintos delitos

mediante su utilizacion, manipulacion, control o sustraccion” (Ruiz, 2016, p.3).

Para Tarazona (2017), se puede agrupar las amenazas a la informacién en cuatro grandes
categorias: Factores Humanos (accidentales, errores); fallas en los sistemas de procesamiento de
informacidn; desastres naturales o fuerza mayor y; actos maliciosos o malintencionados. Para
Costas (2015), las amenazas a un sistema informatico pueden ser provocadas por personas, légica
de los sistemas involucrados y aprovechamiento de las debilidades fisicas, tal y como se presenta

en la tabla a continuacion:

Tabla 4 — Clasificacion de amenazas.

Amenazas originadas en personas

Amenazas ldgicas

Amenazas fisicas

Personas de la organizacién, ex -
empleados,  curiosos,  hackers,
crackers, intrusos pagados.

Software desactualizado o mal
configurado,  herramientas  de
seguridad mal configuradas, puertas
traseras, bombas logicas, canales
abiertos, virus, gusanos, troyanos,
programas conejo.

Raobo, sabotaje,

condiciones
catastrofes naturales o artificiales.

destruccion,
afectaciones suministro eléctrico,
atmosféricas,

Fuente: Costas (2015).
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7.1.3. Ciberataques o ataques cibernéticos.

“La sociedad a nivel global se ha visto impactada de manera notoria por el efecto generado por
las TIC en todas sus dimensiones; las transformaciones sociales, econdémicas, educacionales y
culturales han posibilitado nuevos escenarios” (Jin y Cho, 2015 p.235). Para Bakdash J.,
Hutchinson S., Zaroukian E., Marusich L., Thirumuruganathan S., Sample C., Hoffman B., y Das
G (2018), la infraestructura de Internet juega un papel crucial en una serie de actividades diarias.
La naturaleza omnipresente de los sistemas cibernéticos asegura consecuencias de gran alcance de

los ciberataques.

Segun los autores Diaz, Venosa, Macia, Lanfranco, Sabolansky, Rubio (2016), un mundo con
mas dispositivos interconectados, con mas funcionalidades que a su vez omiten, los problemas de
seguridad que su uso trae asociado lo cual se debe a que se desarrollan dispositivos pensando en
la funcionalidad y usabilidad de los productos y no en la seguridad de la informacion que los

mismos manipulan.

El documento sobre la politica nacional de seguridad digital Colombia, establece que un ataque
cibernético es una “accion organizada o premeditada de una 0 méas agentes para causar dafio o
problemas a un sistema a través del ciberespacio” (CONPES - 3854, 2016, p.88). Los
investigadores Sanchez, Rotondo, Escobet, Puig y Quevedo (2019), indican que los ataques
cibernéticos pueden ser maliciosos (caballos troyanos, gusanos informaticos, ataques de sabotaje,
programas maliciosos, amenazas persistentes) o no intencionales (actualizaciones de software
incorrectas, protocolos erréneos o conexiones de red no deseadas), y pueden ocurrir en el espacio
cibernético, el mundo fisico o en ambos. La motivacion de los ataques malintencionados puede
surgir del terrorismo, la geopolitica, la criminalidad o las organizaciones impulsadas por
problemas sociales. Ante tal panorama, “los cibercriminales aprovechan rapidamente los nuevos
vectores de ataque y se benefician de los vacios en la cooperacion de las fuerzas del orden publico
en las diferentes jurisdicciones, dada la naturaleza inherentemente transnacional de sus actividades
maliciosas” (BID, 2020, p.28).

Este entorno de avance tecnoldgico, riesgos por amenazas y ataques, implica una complejidad
para los gobiernos y organizaciones que deben implementar estrategias para prevenir y proteger

su entorno Yy, en consecuencia, como las configuraciones se vuelven mas complejas, el esfuerzo
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requerido para administrarlas se vuelve mas pronunciado, sin embargo, gran parte de esto es
necesario el esfuerzo permanece invisible y mal administrado en las organizaciones (Baptista,
Stein, Klein, Watson, Lee, 2020).

7.1.4. Centros de operaciones de seguridad — SOC.

Organizaciones a nivel internacional tales como 1SO (2019), promueven estandares en gestion
de ciberseguridad definidos bajo la norma ISO 27001:2018, la cual establece un conjunto de
procesos para el aseguramiento, confidencialidad e integridad de los datos y de la informacion, asi
como también de los sistemas que hacen parte del proceso del Sistema de Gestion de Seguridad
de la Informacién o SGSI. Esta norma se complementa con el estandar 1SO 27035:2018 que
establece las mejores practicas destinadas a la gestion de la informacion de incidentes de seguridad,
asi como también identificar, examinar y gestionar vulnerabilidades de seguridad de informacién

y procesos de mejora continua.

Normativas, estandares, procesos que llevan a que “en la mayoria de los casos, la necesidad de
ciberseguridad deba equilibrarse con la productividad, ya que varias opciones pueden resultar
engorrosos e interferir con el funcionamiento de un sistema y una organizacion” (Pate, Kuypers,
Smith, Kedler, 2018, p. 227). Para Ganshani (2017) un ejemplo de cémo responde la industria ante
esta complejidad es la aparicion y evolucién de los Centros de Operaciones de Seguridad, también
conocidos como SOC que, segun el autor, bajo una estructura bien definida, ayudan a obtener una

visibilidad inicial de las amenazas de la funcion empresarial, de gestion de riesgos e inteligencia.

“Los SOC se constituyen como un area de gestion capaz de articular procesos, personas y
tecnologias con el fin de proteger los activos de la organizacion” (Biggeri, 2018, p.1). Desde la
perspectiva de procesos se define al SOC como “una instalacion dedicada a prevenir, detectar,
evaluar y responder a amenazas e incidentes de ciberseguridad, asi como a cumplir y evaluar el

cumplimiento normativo” (Hamornik y Krasznay, 2018, p.107).

Segun la metodologia “una operacion de SOC esta conformada por analistas de tres diferentes
niveles” (Muniz, Mclntyre, AlFardan, 2016, p.11). Uno de esos niveles esta conformado por el
equipo de respuesta y gestion de incidentes de seguridad (CSIRT) quienes “permiten dinamizar

bajo una linea base estandar de gestion, los diferentes aspectos de esas emergencias y buenas
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practicas para prevenir situaciones que afecten los tres pilares de la seguridad de la informacién

asociado a un riesgo cibernético determinado” (Ortiz, 2020, p.4). Por la naturaleza del SOC, un

analista tiene un rol muy especifico y debe ser capaz de desempefar ese rol de la manera mas

impecable y eficiente posible (Nathans, 2014).

7.2. Transformacion Digital.

El mundo se encuentra en camino a la Cuarta Revolucion Industrial (4RI), caracterizada por la

aparicion de nuevas tecnologias que estan fusionando el mundo fisico, digital y biolégico (Schwab,

2016). “Las TIC ya estan incorporadas en todos los aspectos de la vida cotidiana, los precios mas

accesibles de dispositivos de conexion a Internet han masificado su uso, convirtiéndose en un

accesorio imprescindible para las personas y las organizaciones” (Diaz, Molnari, Venosa, Macia,

Lanfranco, Sabolansky, 2018, p.1056).

Tabla 5 - Definiciones de transformacion digital.

Afio Autor Transformacién Digital
2019 Kaplany “Transformacion digital es el cambio asociado con la aplicacion de tecnologias digitales
Haenlein en todos los aspectos de la sociedad humana”.
Pirni, “La estrategia adoptada para orientar la digitalizaciéon en una direccion especifica con
2019 | Giampellegrini, | objetivos igualmente especificos, que socialmente cambian el tipo de interacciones,
Raffini. estructuras de referencia, formas de trabajo e influyen en la toma de decisiones”.
Es la profunda transformacion de las actividades, procesos, competencias y modelos
2018 | Globe empresariales y organizativos para aprovechar plenamente los cambios y oportunidades
de una combinacién de tecnologias digitales y su impacto acelerado.
“Es un desafio generalizado del sistema innovador que requiere un conjunto
multifacético de acciones estratégicas que se dividen en tres pilares principales. El
Brunetti, Matt, | primer pilar, denominado "cultura y habilidades", incluye tres campos estratégicos de
2020 Bonfanti, De accion de la siguiente manera: la educacion digital, los talentos y la cultura digital. El
Longhi, segundo pilar, denominado "infraestructuras y tecnologias”, sefiala la necesidad de
Pedrini, Orzes. | informacion, interaccion e inteligencia artificial como campos estratégicos clave de
accion. El tercer pilar, denominado "ecosistemas”, destaca la importancia de invertir en
visiones a medio y largo plazo, asociaciones y calidad de vida™.
Fuente: Autores.
7.2.1. Infraestructuras y tecnologias emergentes.

Las infraestructuras apoyan y dan forma a nuestro mundo social, haciéndolo a menudo de

formas a menudo invisibles (Frith, 2020). La infraestructura cibernética es aquella soportada por

las TIC y por las tecnologias de operacion, cuyo funcionamiento es indispensable para la

prestacion de servicios esenciales para los ciudadanos y para el Estado. Su afectacion, suspension
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0 destruccion puede generar consecuencias negativas en el bienestar econdmico de los ciudadanos,
o0 en el eficaz funcionamiento de las organizaciones e instituciones, asi como de la administracion
publica (CONPES, 2016). "Debemos adaptarnos a la necesaria y rapida implantacion de las nuevas
tecnologias del futuro (y del presente) como Blockchain, Cloud, Digital ID, Inteligencia Artificial

y Machine Learning, Internet of Things e Industria 4.0" (Caballero, 2020).

Segun Makhdoom, Abolhasan, Lipman, Ping Liu, Ni (2019), estas infraestructuras tecnolégicas
emergentes, crecientes, en adopcion, como lo son la nube o la internet de las cosas, resultan en una

cantidad significativa de datos que beneficia el desarrollo de tecnologias como el big data y otras.
7.2.2. Internet de las cosas — loT.

Un ejemplo de la dimension infraestructura y tecnologia es la internet de las cosas o 10T,
considerada como la cuarta revolucion industrial (Schwab, 2016). Segin Mérquez (2019), se puede
encontrar en electrodomeésticos, teléfonos inteligentes, ropa inteligente, wereables (pulseras
inteligentes, gafas de realidad aumentada, etc.), televisores inteligentes, videoconsolas, sistemas
de transporte, edificios (camaras de seguridad, climatizacion, controles de acceso, etc.),
infraestructuras publicas (puentes, autopistas, parques, etc.), servicios publicos, componentes
industriales, etc.

Se trata de tecnologia que facilita el control y la supervision de los dispositivos inteligentes. Su
uso abarca sistemas de control industrial (ICS), salud, comercio electronico, ciudades inteligentes,
gestion de cadena de suministro, automoviles inteligentes, sistemas ciber fisicos y mas”
(Makhdoom, et. al, Ni, 2019). EI mismo autor también considera, que al mismo tiempo son
propensas a humerosas amenazas a la disponibilidad y privacidad de los datos del usuario, a los
mensajes y la integridad del dispositivo, la vulnerabilidad de los dispositivos de 10T, los ataques
de malware y el riesgo de compromiso fisico de los dispositivos representan un peligro

significativo para el sustento de IoT.
7.2.3. Servicios en la nube.

La llamada computacion en la nube consiste en “un modelo que permite acceso a la red bajo
demanda a un conjunto de recursos informaticos (redes, servidores, almacenamiento, aplicaciones

y servicios) que pueden ser rapidamente aprovisionados y liberados con un esfuerzo de gestion
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minimo” (Mell y Grance, 2011, p.3). La nube es entonces “un nuevo paradigma para representar
las capacidades informaticas como un servicio para compartir recursos en internet” (Farrag,
Mohamad, El-Horbaty, 2019, p.14).

El contexto actual, hace que empresas experimenten problemas de rendimiento, escalabilidad y
disponibilidad con la infraestructura de TI. Acelerando la migracién a la nube, con el personal de
ciberseguridad detrds vigilando que tanto beneficios como riesgos de este fenOmeno sean
considerados (Deloitte, 2020).

7.2.4. Servicios escritorios remotos y virtuales.

La virtualizacién de escritorios es una tecnologia que permite que los usuarios simulen una
carga de estacion de trabajo para acceder a un escritorio desde un dispositivo conectado de forma
remota o local. Esto separa el entorno de escritorio y sus aplicaciones del dispositivo cliente fisico
utilizado para acceder a él. La virtualizacion de escritorios es un elemento clave de los espacios de

trabajo digitales y depende de la virtualizacién de aplicaciones (Villegas, 2017).

Segun Vmware (2019). Debido a que la virtualizacion solo comenz6 en los servidores y, una
vez comprobada, se trasladé al entorno de escritorio, la nube es el nuevo escenario para la
infraestructura de escritorio como servicios (DaaS — Desktop as a Service). Los escritorios
virtuales alojados en la nube erradican las barreras de adopcidn, entregan un escritorio completo
desde la nube y proporcionan todos los beneficios de la infraestructura de escritorios virtuales -
VDI.

7.2.5. Conocimientos para la ciberseguridad.

El mundo se encuentra en camino a la Cuarta Revolucion Industrial (4RI), caracterizada por la
aparicion de nuevas tecnologias que estan fusionando el mundo fisico, digital y biol6égico (Schwab,
2016). En informe publicado por la Organizacion para la Cooperacion y el Desarrollo Econdmico
— OCDE (2015), establece que la primera etapa del enfoque de gestion de riesgos de seguridad
digital es la concientizacion, adquisicion de habilidades y conocimientos para capacitar a las partes
interesadas en la gestion de riesgos. “Se necesita mas investigacion sobre los tipos de actores

organizacionales, las habilidades que necesitan y como involucrarse productivamente con los
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efectos impredecibles de las nuevas tecnologias y las configuraciones digitales / humanas

emergentes” (Baptista, et al., 2020, p.9).

“La mayor parte de la region latinoamericana carece de personal especializado y el equipo
necesario para contrarrestar las amenazas cibernéticas” (Parragues y Caldera, 2016, p.3). El
Centro de Estudios Estratégicos Internacionales — CSIS (2016) enfatiza en su investigacion sobre
la escasez mundial de profesionales de ciberseguridad, que se requiere la incorporacion de
individuos més cualificados, mejoras en la educacion y conocimientos especificos, una mayor

diversidad de empleados, la adopcion de tecnologias de seguridad y la recopilacién de datos.

La prevencién de los riesgos en ciberseguridad requiere para su adecuado tratamiento, de un
conocimiento profundo de la ciberdelincuencia y de las competencias necesarias para trabajar en
pro de su prevencién e investigacion, ya sea en el &mbito policial o en el empresarial (Santos,
Guisado y Moran, 2017). Por la naturaleza de su actividad, el SOC se convierte en una fuente que
permite comprender el efecto de los riesgos por ciberseguridad en la transformacion digital en la
nueva normalidad, al mismo tiempo que puede ayudar a identificar necesidades de conocimientos
especificos que favorezcan su implementacion y permanencia en el tiempo, convirtiendo al talento

humano en un aliado estratégico y no un riesgo en si mismo.
7.1.Definicién de Variables.

A continuaciéon se listan las variables y sus respectivas dimensiones, las cuales seran

consideradas para la formulacidon de las hipotesis de la presente investigacion.

Tabla 6 — Variables y sus dimensiones.

Variable Independiente (V1): Riesgos en Variable Dependiente (VD): Transformacion Digital
Ciberseguridad
VID1: Vulnerabilidades en sistemas de informacion. VDD4: Internet de las cosas — IoT.
VID2: Ciber amenazas. VDDS5: Servicios de nube.
VID3: Ciberatagues. VDD6: Servicios de escritorios remotos y virtuales.
VDD?7: Conocimientos para la ciberseguridad.

Fuente: Elaboracion propia.
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8. HIPOTESIS.

Tabla 7 — Hipotesis a ser comprobadas con el instrumento de medicion.

H1 o principal: Los riesgos por ciberseguridad, inciden sobre la transformacién digital.

La confianza es clave en el proceso de adopcion y mantenimiento en el tiempo de la transformacion digital, a partir
de la experiencia del analista de ciberseguridad, se pretende identificar el nivel de incidentes de ciberseguridad
contrastado con la situacion antes del impacto del Covid-19.

Hipdtesis HO o contraria: Los riesgos por ciberseguridad, no inciden sobre la transformacion digital.

H2: Las vulnerabilidades tecnolégicas asociadas a configuraciones erradas, configuraciones por defecto, software
desactualizado, y/o puertas traseras, son mas frecuentes en incidentes de seguridad relacionados con tecnologias de
la internet de las cosas — 10T, servicios en la nube y servicios de escritorios remotos y virtuales en la nueva
normalidad.

La tecnologia es vulnerable, requiere la intervencion humana para reducir los riesgos, se pretende identificar el
comportamiento de incidentes asociados a la introduccion acelerada de tecnologias emergentes durante la
pandemia, sin que se cumplan algunos estdndares de seguridad.

H3: Las ciber amenazas como programas maliciosos, redes de robots, ramsonware, son mas frecuentes en
incidentes de seguridad relacionados con tecnologias de la internet de las cosas — 10T, servicios en la nube y
servicios de escritorios remotos y virtuales en la nueva normalidad.

La transformacion se apalanca en el uso de tecnologias emergentes, las que a su vez propician la aparicion y/o
complejidad de ciber amenazas, que combinan multiples técnicas, se pretende establecer el nivel de presencia de
estas nuevas ciber amenazas en el entorno llamado nueva normalidad.

H4: Los ciberataques tales como inundacién, amenazas persistentes, phishing, acceso no autorizado y robo de
informacion sensible o nuevas técnicas, son mas frecuentes en incidentes de seguridad relacionados con tecnologias
de la internet de las cosas — 10T, servicios en la nube y servicios de escritorios remotos y virtuales en la nueva
normalidad.

La presencia de las tecnologias emergentes como 10T, nube, virtualidad, genera un aumento de la superficie para
los ataques cibernéticos, identificar el nivel de frecuencia y complejidad de estos es fundamental para establecer
estrategias de gestion del riesgo por ciberseguridad oportunamente.

H5: El incremento en el uso de tecnologias tales como como internet de las cosas — 10T, servicios en la nube y
servicios de escritorios remotos y virtuales, en la nueva normalidad, evidencia la falta de conocimientos por parte
de los analistas de ciberseguridad responsables de gestionar incidentes en los SOC.

El analista SOC es uno de los més activos actores en el ambito de la ciberseguridad, conocer de primera mano su
actual nivel y necesidades de conocimiento asociados a las vulnerabilidades, ciber amenazas, ciber ataques y
tecnologias emergentes, puede ayudar a identificar oportunidades para una transformacion digital mas confiable.

Fuente: Elaboracion propia.
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9. METODOLOGIA GENERAL O DE PRIMER NIVEL

9.1.Enfoque, disefio de la investigacion y alcance o tipo de estudio.

Tabla 8 - Definicion del enfoque, disefio y alcance de la investigacion.

Tipos y caracteristicas de investigacién
definidos para el presente estudio

IAlcance o tipo

Descriptivo: Resefia rasgos, caracteristicas, cualidades o atributos de la poblacién objeto de

de estudio estudio; y correlacional: Mide el grado de relacion entre las variables de una poblacion estudiada,
ademas no hay manipulacion de datos, solo medicion de las variables. (Hernandez-Sampieri y
Mendoza, 2008, p. 189).

Disefio No experimentales: Se implementan sin manipular variables, los fenémenos o variables ya

ocurrieron; y transversales o transeccionales: Medicion en un tiempo Unico (Hernandez-
Sampieri y Mendoza, 2008).

Enfoque de la
Investigacion

Cuantitativo: Con base en la correlacion de las variables. Implica definir la unidad de
muestreo que es el caso a seleccionar de una poblacion y cuyo conjunto integra la muestra; y
la unidad de analisis que produce los datos e informacion para ser examinados (Hern&ndez-

Sampieri y Mendoza, 2008).

Fuente: Elaboracion propia, definiciones tomadas de Hernandez-Sampieri y Mendoza (2008).

9.2.Método de investigacion (encuesta).

Para llevar a cabo el estudio y analisis propuesto en el presente proyecto, se utilizara como

instrumento de investigacion la encuesta, la cual, por medio de enunciados afirmativos, analizara

el nivel de frecuencia y grado de percepcion por parte de los analistas de ciberseguridad de las

Empresas Digiware y Etek de las diferentes situaciones expuestas relacionadas con los riesgos en

ciberseguridad dentro de la actual transformacién digital.

Tabla 9 - Calculo del tamafio de la poblacion en funcion del nivel de confianza.

Descripcion Valores

Tamaiio de poblacién (N) = 128
Variabilidad positiva (P) = 0.3
Variabilidad negativa (Q) = 0.5

Nivel de confianza (Z) = 93%
Grado de precision o error (E) = +/- 3%
Muestra (n) = o0

Para contar con un nivel de confianza del 95%, se deben minimo realizar 90 encuestas, dentro
de una poblacion total de 128 analistas en de las empresas Digiware v Etele.

Fuente: Elaboracién propia.

La encuesta esta compuesta por los siguientes puntos:
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Introduccion general: Descripcion de aspectos importantes para la ejecucion.

Dimensiones de la variable independiente: Se solicita evaluar en escalade 1a 7, lo enunciado

para las dimensiones: Vulnerabilidades en sistemas de informacion, ciber amenazas vy

ciberataques.

Dimensiones de la variable dependiente: Se solicita evaluar en escala de 1 a 7, lo enunciado

para las dimensiones: La internet de las cosas - 10T, servicios en la nube, servicios de escritorios

remotos y virtuales y, conocimientos para la ciberseguridad.

En la tabla a continuacion se presentan las variables, dimensiones y correlaciones a partir del

analisis de los resultados obtenidos posteriormente a la aplicacion del instrumento de medicion.

Tabla 10 — Correlacion de variables, dimensiones y resultados.

VARIABLES DIMENSIONES DE LAS VARIABLES CORRELACIONES

Hip6tesis | VI VD VID1 | VID2 | VID3 | VDD4 | VDD5 | VDD6 | VDD7 Sl NO

H1 X X X

HO X X X

H2 X X X X X X

HO02 X X X X X X

H3 X X X X X X

HO03 X X X X X X

H4 X X X X X X

HO04 X X X X X X

H5 X X X X X

HO05 X X X X X

Fuente: Elaboracion propia.
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10. ANALISIS DE RESULTADOS

El instrumento de medicion se aplica a 128 colaboradores que desempefian el rol de analista de
ciberseguridad en las empresas Digiware y ETEK. Como resultado final se obtuvieron 102
respuestas, logrando un nivel de confianza del 100%. Para el andlisis de resultados se empleo el

programa SPSS de IBM v.26 aplicando metodologias de correlacion.
10.1. Anélisis descriptivo.

Para el andlisis se ingresan a SPSS los promedios de cada conjunto de afirmaciones por cada
dimension de las variables asi: Vulnerabilidades (vulnerabilidades en sistemas de informacion),
amenazas (ciber amenazas), ataques (ciberataques), loT - (internet de las cosas), nube - servicios
en lanube, escritorios (servicios de escritorios remotos y virtuales), conocimientos (conocimientos

para la ciberseguridad).

Tabla 11. Medidas de tendencia central.

Estadisticos

N valido 102 102 102 102 102 102 102
Perdidos 100 100 100 100 100 100 100

4,600 4.606 4678 4325 4,594 4,559 3.467
4,600 4,600 4,600 4.400 4,600 4,600 3.400
a6 4.4 46 46 4.4 44" 3.0
5930 5059 6755 6540 5988 7303 8105
260 -116 1.508 275 286 -1.119 353
239 239 239 239 239 239 239
569 672 7.779 1.757 1.763 4144 -158
474 474 474 474 474 a74 474

3.6 3.4 5.2 4.2 4.6 4.8 3.6

2. Existen multiples modos. Se muestra &l valor mas paqueno

Fuente: Elaboracion propia.

Los resultados obtenidos en la tabla anterior indican una media aritmética de 4,6 para las
variables vulnerabilidad, amenazas, ataques, nube y escritorios, donde la moda es igual 4,6 siendo
esta la respuesta que mas se repite en esta serie de variables. Para la variable 10T la media es de
4,3 con una moda de 4 y para la variable de conocimiento la media es de 3,4, con moda de 3 como

la respuesta que mas se repite.

La desviacion estandar en el analisis de la variable de vulnerabilidad es de 0,5930 lo que quiere
decir que si se suman a la media 4,6 + 0,5930 el resultado obtenido es de 5.1. Para las demas
variables los resultados obtenidos corresponden a continuacién: Ciber amenazas 5.2, ciberataques

5.3, 10T 4.9, nube 5.2, escritorios 5.2, conocimiento 4.2. La desviacion estandar de la dimension
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de conocimientos para la ciberseguridad es de 0,8105 siendo la variable més alejada de la serie de

dimensiones, lo que indica que se tiene en esta una mayor dispersion de los datos.

10.1.1. Gréficos de frecuencia.

Los histogramas de las dimensiones confirman que el comportamiento de los datos es normal
con respecto a su ubicacién bajo la campana de Gauss, lo cual se corrobora simultdneamente con
el grafico de comprobacion de la normalidad de los datos promedio, verificando la cercania en su

mayoria, a excepcion de contados puntos, con la linea de progresion aritmética.

Figura - 2 - Histograma y comprobacidon de la normalidad de los datos para la dimension:
Vulnerabilidad (vulnerabilidades en sistemas de informacion).

PROM (Vulnerabilidades) Grafico Q-Q Normal de PROM (Vulnerabilidades)

7

Valor observado
PROM (Vulnerabilidades)

Figura - 3 Histograma y comprobacion de la normalidad de los datos para la dimension:
Amenazas (ciber amenazas).

PROM (C.Amenazas) . de PROM (C.

e

PROM (C.Amenazas) Valor observado

Figura - 4 Histograma y comprobacion de la normalidad de los datos para la dimension:
Ciberataques (ciberataques).
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[
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PROM (C.Ataques) Valer observade
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Figura - 5 Histograma y comprobacion de la normalidad de los datos para la dimension: 10T

- (internet de las cosas).

Grafico Q-8 Normal de PROM (loT)
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Figura - 6 - Histograma y comprobacidon de la normalidad de los datos para la dimension:

Nube - servicios en la nube.

PROM (Nube)
(iube) Grafico 0-Q Normal de PROM (Nube)

= Moda -4 55
pin,
m - .
.

E.,

.

.
.

PROM (Nube) Valor observade

Valor Normal esperado

Figura - 7 - Histograma y comprobacién de la normalidad de los datos para la dimension:

Escritorios (servicios de escritorios remotos y virtuales).

FROM (Escritorios) _ Grifico Q-0 Normal de PROM (Escritorios)

v

PROM (Escritorios) : ‘
Valor observado

Figura - 8 Histograma y comprobacion de la normalidad de los datos para la dimension:

Conocimientos (conocimientos para la ciberseguridad).

PROM (Conoeimiento) Grafico Q-Q Normal de PROM (Conacimiento)

L

PROM (Conocimienta)

Valor Normal esperado

3 3
Valor observade

Fuente: Elaboracion propia.
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En sintesis, los datos procesados se reflejan en la siguiente tabla.

Tabla 12 - Resumen del procesamiento de casos.

FROM FROM
(Yulnerabilida PROM (C. PROM (C. PROM PROM (Conocimient
des) Amenazas) Atagues) PROM (laT) (Mube) (Escritorios) a)
Longitud de serie o secuencia 202 202 202 202 202 202 202
Mimero de valores FPerdido por el usuario 1] 1] 0 0 0 0 0
[FETENEIZE: (2 ) i Perdido por el sistermna 100 100 100 100 100 100 100

Los casos no estan ponderados.

Fuente: Elaboracion propia.

10.2. Andlisis correlacional o comprobacion de hipdtesis de la investigacion.

El analisis para comprobar las hipotesis planteadas se realiza mediante la correlacion de Pearson

buscando medir el grado de relacion de dos variables cuantitativas.

Tabla 13 - Relacion entre riesgos en ciberseguridad y transformacion digital, segin Pearson.

VI VD
Vi Correlaciéon de Pearson 1 ,659™
Sig. (bilateral) ,000
N 102 102
VD Correlaciéon de Pearson ,659™ 1
Sig. (bilateral) ,000
N 102 102

**_ La correlacion es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracidn propia.

Con un indice de Pearson de 0,659 se identifica una correlacion fuerte entre las variables riesgos
en ciberseguridad y transformacion digital, el nivel de significancia 0,000 indica que los datos son
confiables y existe una relacion significativa positiva entre las variables de la hipétesis principal
H1. Lo anterior permite inferir que los riesgos por ciberseguridad tienen efectos sobre la
transformacion digital en la nueva normalidad, y a la vez se rechaza la hipdtesis nula o contraria
HO.

En la tabla a continuacion se observa una moderada correlacion positiva entre las
vulnerabilidades de los sistemas de informacion y las tecnologias como la internet de las cosas -
loT y los servicios en la nube, con coeficientes de Pearson de 0,371 y 0,378 respectivamente, con
débil correlacién para la dimension de escritorios remotos (0,182); esta Gltima con un nivel de

significancia de 0,067 en escala de 0,01.
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Tabla 14 — Relacion entre vulnerabilidades de sistemas de informacion y tecnologias de 1oT y
servicios de nube.

PROM PROM PROM PROM
(Vulnerabilidades) (1oT) (Nube) (Escritorios)
PROM Correlacion de 1 3717 ,378™ ,182
(Vulnerabilidades) Pearson
Sig. (bilateral) ,000 ,000 ,067
N 102 102 102 102
** La correlaciéon es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracion propia.

Lo anterior permite comprobar la hipotesis H2, el nivel de significancia de 0,000 confirma que
los datos son confiables para establecer una correlacion positiva entre las vulnerabilidades
relacionadas a las tecnologias de 10T y servicios en la nube y el incremento en la frecuencia con
la que se asocian a incidentes de seguridad, especialmente producto de sus debilidades intrinsecas
a latecnologia y/o su implantacion sin cumplir con los estdndares minimos en seguridad. Al mismo
tiempo se comprueba la hipétesis nula para el caso especifico de la correlacién entre

vulnerabilidades y escritorios remotos.

En la tabla a continuacion, los coeficientes de Pearson establecen la existencia de correlacion
moderada entre las dimensiones de ciber amenazas en la nueva normalidad y la internet de las
cosas — loT, servicios en la nube y servicios de escritorios remotos y virtuales, con una relacion
confiable de 0,000 en escala de 0,01 para todos los casos, rechazando asi la hipétesis contraria
HO03. Lo anterior, comprueba la hipétesis H3. Mas del 85% de los encuestados confirman que la
nueva normalidad ha generado un incremento en el uso de las tecnologias de loT, servicios de
nube y escritorios remotos, con incremento en la frecuencia de los incidentes que implican técnicas

como el malware, pero también nuevas formas de amenazas desconocidas.

Tabla 15 - Relacion entre ciber amenazas y tecnologias de 10T y servicios de nube.

PROM PROM PROM
(C.Amenazas) PROM (loT) (Nube) (Escritorios)
PROM Correlacion de Pearson 1 ,461™ 544" , 478"
(C.Amenazas) Sig. (bilateral) ,000 ,000 ,000
N 102 102 102 102

**_La correlacién es significativa en el nivel 0,01 (bilateral).
Fuente: Elaboracion propia.

En la tabla a continuacidon se observan los coeficientes de Pearson de la correlacién entre

ciberataques en la nueva normalidad y las dimensiones internet de las cosas — 10T, servicios en la
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nube y servicios de escritorios remotos y virtuales, la relacion es moderada y significativa en escala

de 0.01 para todos los casos, rechazando la hipotesis contraria HO4.

Tabla 16 - Relacion entre ciberataques y tecnologias de 0T, servicios de nube y servicios de

escritorios.
PROM PROM
(C.Ataques) PROM (IoT) PROM (Nube) (Escritorios)
PROM (C.Ataques) Correlacion de Pearson 1 ,500™ ,612" ,624"
Sig. (bilateral) ,000 ,000 ,000
N 102 102 102 102

** La correlacién es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracion propia.

Lo anterior permite inferir que la nueva normalidad ha significado un incremento en los
ciberataques, comprobando la hip6tesis H4. Los coeficientes de Pearson son inclusive mayores
que las correlaciones observadas para H2 y H3, tal y como lo confirman el 98% de los encuestados.
La significancia de las relaciones confirma que el aumento en la activacion de 10T, servicios de
nube y servicios de escritorios en la nueva normalidad seglin el 85% de los encuestados, trae

consigo el incremento en los niveles de riesgos por ciberataques.

La tabla a continuacion presenta la no correlacion entre los promedios de los datos de las
dimensiones conocimiento y vulnerabilidades, ciber amenazas y ciberataques, la significancia es
superior al 0,01 en todos los casos, confirmando la hip6tesis nula H05. Por lo tanto se acepta la
hip6tesis contraria en esta primera aproximacion. Los coeficientes de Pearson indican una débil

correlacion, negativa para el caso de vulnerabilidades, cercana al cero para las demas dimensiones.

Tabla 17 - Relacion entre dimensiones de conocimiento, vulnerabilidades, ciber amenazas y
ciberataques.

PROM PROM PROM PROM
(Conocimiento) (Vulnerabilidades) (C.Amenazas) (C.Ataques)
PROM Correlaciéon de 1 -,039 ,125 ,163
(Conocimiento) Pearson
Sig. (bilateral) ,699 211 ,103
N 102 102 102 102

**_La correlacion es significativa en el nivel 0,01 (bilateral).
Fuente: Elaboracién propia.

Es decir, no se puede inferir que los niveles de la dimension conocimientos actuales sobre las

dimensiones de las dos variables correlacionadas, tengan relacion directa con la hipétesis principal
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de la investigacion. Sin embargo, se debe observar nuevamente la estadistica descriptiva y
relacionar especificamente las afirmaciones sobre el conocimiento en las dimensiones de la
variable transformacion digital y con los conocimientos en las dimensiones de la variable riesgos

en ciberseguridad como se presenta en la tabla a continuacion.

Tabla 18 — Correlaciones en cuanto a conocimiento entre las dimensiones de las variables
transformacion digital y la variable independiente riesgos en ciberseguridad.

lot5 N5 ES V4 CA4 CAT4
lot5 Correlacion de Pearson 1 , 582" ,285™ ,256™ , 453 ,585™
Sig. (bilateral) ,000 ,004 ,009 ,000 ,000
N 102 102 102 102 102 102
N5 Correlacion de Pearson ,582™ 1 ,229" ,119 ,315™ ,449™
Sig. (bilateral) ,000 ,021 ,232 ,001 ,000
N 102 102 102 102 102 102
ES5 Correlacion de Pearson ,285™ , 229" 1 ,113 ,304™ ,293™
Sig. (bilateral) ,004 ,021 ,258 ,002 ,003
N 102 102 102 102 102 102

** La correlacion es significativa en el nivel 0,01 (bilateral).

*. La correlacion es significativa en el nivel 0,05 (bilateral).
Fuente: Elaboracion propia.

En la tabla anterior los coeficientes de Pearson indican una moderada correlacion entre el estado
del nivel conocimientos sobre 10T y las ciber amenazas (0,453) y ciberataques (0.585), con un
nivel de significancia 0,000 en escala de 0,05 segiin SPSS. Similar situacion se observa entre la
correlacion conocimientos en nube y ciber ataques (0,449), siendo la correlacién mas debil en
escala de significancia de 0,05 para las correlaciones de conocimiento entre las dimensiones de
nube y escritorios, frente a vulnerabilidades y ciber amenazas, lo cual permite rechazar la hipotesis

contraria HO5 para estos casos especificos.

Desde esta perspectiva, se puede inferir la hipotesis H5 puede ser comprobada si se acota el
andlisis de los resultados especificamente a la correlacion positiva y moderada existente entre el
conocimiento sobre la internet de las cosas — 10T y servicios en la nube y, su relacion con las ciber

amenazas y ciberataques en la nueva normalidad.

28



11. CONCLUSIONES

Los resultados confirman que existe una relacion entre los riesgos en ciberseguridad y la

transformacion digital, dando cumplimiento al objetivo general de la investigacion.

El 97% de los analistas encuestados, manifiestan un aumento en la frecuencia con la que se
presentan incidentes de seguridad relacionados, en esta etapa Ilamada nueva normalidad; situacion
claramente asociada al incremento en la activacion de dispositivos tipo internet de las cosas — loT
(87%), servicios de nube (98%) y servicios de escritorios remotos y virtuales (99%). La
observacion desde la experiencia del SOC permite confirmar lo estipulado por Leiva (2015), sobre
la evolucion de las TIC y su afirmacion acerca de que esto “conlleva serios riesgos y amenazas
que pueden afectar a la seguridad”. Con base en lo anterior se da cumplimiento al objetivo
especifico No. 2. En promedio el 98% de los encuestados manifiesta estar de acuerdo con el
incremento en incidentes en servicios de nube y de escritorios remotos, en los que el 88% de las

respuestas se ubicaron en el rangode5a 7 enlaescalade 1 a7.

Los encuestados estan de acuerdo con que los clientes del SOC activaron servicios en la nube
y servicios de escritorios remotos y virtuales en esta llamada nueva normalidad, sin que estos
cumplieran con los estdndares minimos de seguridad, el 92% de sus respuestas en esta
particularidad se ubicaron en el rango de 5 a 7 en la escala de 1 a 7. Decisiones probablemente
aceleradas por presiones de continuidad de negocio y trabajo remoto producidas por la pandemia
del Covid-19, que lleva a las empresas y personas a un cambio radical en la forma de trabajar
(Caballero, 2020), favoreciendo la materializacion de los riesgos, en un escenario en el que hoy
son frecuentes las amenazas mayormente relacionadas con programas maliciosos, redes de robots,
ramsonware, tal y como lo confirma el 84% de los encuestados y, por ataques que combinan
nuevas técnicas ademas de las amenazas persistentes — APTs, phishing, inundacion, entre otras,
segun lo confirman las respuestas de los analistas del SOC. Lo anterior se alinea con los objetivos

especificos No. 2 y No. 3 de la presente investigacion.

Un capitulo aparte merece la situacién relacionada con el creciente uso de las tecnologias de la
internet de las cosas — 10T, tal y como lo confirma el 87% de los analistas de los SOC encuestados.
Si bien a partir de los resultados se identifica que los ciberataques asociados a éstas no son tan

frecuentes en la nueva normalidad tal y como sucede con los servicios en la nube y escritorios
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remotos y virtuales, es cierto que se han venido incrementando, y que la mayor parte de los
incidentes frecuentemente estan asociados a la explotacion de vulnerabilidades por
configuraciones erradas, configuraciones por defecto, software desactualizado y/o puertas traseras,
y también amenazas, tal y como se confirma en las correlaciones entre estas dimensiones,
reforzando lo estipulado por Makhdoom, et. al (2019) para quien la vulnerabilidad de los
dispositivos de 10T, los ataques de programas maliciosos y el riesgo de compromiso fisico de los
dispositivos representan un peligro significativo para su sustento. Lo anterior se relaciona con el
objetivo especifico No. 3 de la investigacion. El 75% de los encuestados respondieron en el rango
de 3a7enlaescalade la7, enque hay clientes que han decidido apagar, suspender, eliminar,
restringir el uso de tecnologias como 10T, 71% en la misma escala para el caso de servicios de

nube, entre los meses de Julio a Septiembre de 2020.

Los resultados también han develado uno de los aspectos tratados en el planteamiento del
problema; lo relacionado al talento humano en ciberseguridad. EI 70% de los encuestados
manifiesta estar de acuerdo con la falta de conocimientos en conceptos asociados a las tecnologias
que apalancan la transformacion digital. Estos conocimientos especificos son un elemento mas
necesario en la gestion de incidentes de seguridad, de ahi la importancia de lo manifestado por los
encuestados, en los que un 80% confirma no tener los conocimientos adecuados en las
vulnerabilidades, ciber amenazas y ciberataques propios de la nueva normalidad, convirtiendo al
analista de ciberseguridad en un factor de riesgo de caracter no tecnolégico para la transformacion
digital. Es otro de los efectos que se pueden evidenciar. Esto reafirma lo expuesto por Parragues y
Caldera (2016), sobre la carencia en América Latina del personal idéneo para contrarrestar las
amenazas cibernéticas, misma situacion recientemente corroborada por ISACA (2020) sobre la
insatisfaccion con la calidad del recurso humano parte de los lideres de equipos de ciberseguridad

en las organizaciones.

“Los incidentes de seguridad digital también ejercen efectos negativos sutiles, pero de largo
plazo, al debilitar la confianza en el entorno digital, limitar la innovacidn, desacelerar la adopcion
de las nuevas tecnologias, asi como obstaculizar la transformacion digital y sus beneficios
relacionados” (OCDE, 2019, P.78). A continuacion, algunas recomendaciones para el lector,

cumpliendo asi con lo establecido en el objetivo especifico No.4:
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Es necesario fomentar la cultura de la prevencion en seguridad. La adopcion de metodologias
como confianza cero, es una buena practica para contrarrestar los efectos que producen
comportamientos como la activacion y uso de tecnologias sin el cumplimiento de los
estandares de seguridad evidenciados en los resultados de esta investigacion.

La pandemia bioldgica desaparecera cuando la vacuna alcance su mayor cobertura global, sin
embargo, los efectos sobre la sociedad permaneceran en el tiempo, predominando el trabajo
remoto, la consolidacion de la nube como nuevo escenario de procesos de negocios y el uso
creciente de dispositivos del internet de las cosas, aplicado a multiples escenarios de la vida
cotidiana, es decir; crecerdn las amenazas, los ataques, apareceran nuevas tecnologias
vulnerables como lo indican nos resultados del presente informe corroborando a (Diaz, et at,
2018). Por tanto gobiernos, e instituciones educativas deberan fomentar y desarrollar el
conocimiento en ciberseguridad, aspecto identificado como necesidad, mas concretamente
sobre arquitecturas tecnoldgicas (10T, nube, SASE), arquitecturas de seguridad (Zero Trust),
modelos de gestion de riesgo de forma agil y simple; para enfrentar asi los retos impuestos
por la nueva normalidad, tal y como lo indican los encuestados y el analisis de los resultados.
Futuras investigaciones podrian encontrar una oportunidad en identificar elementos para
desarrollar metodologias, perfiles, habilidades y competencias en torno a la ciberseguridad
para una transformacion digital méas confiable.

El rol del SOC y su permanencia en la nueva normalidad debe ser investigado. La dindmica
evidenciada a partir de los resultados de esta investigacion sobre ciber amenazas y
ciberataques, la evolucion y adopcion tecnoldgica acelerada, requeriran talento humano cada
vez mas especializado en ciberseguridad. En congruencia con lo manifestado por OCDE
(2015), la nueva normalidad implica una nueva forma de gestionar los riesgos, generando
impacto a sus procesos mediante inteligencia artificial, automatizacion, interoperabilidad,
colaboracion en linea, trabajo remoto, entre otros aspectos que redefinen su organizacion
(Baptista, et al., 2020). Entender las implicaciones que esto conlleva es fundamental para la
toma de decisiones de gobiernos y organizaciones en cuanto a la estrategia para responder a

los retos que plantea la ciberseguridad.
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