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Resumen

Este trabajo de grado aborda la gestién integral de activos de Tecnologia de la
Informacion (TI) en la CCV, una empresa colombiana de tercerizacion de procesos (BPO) en
los sectores de BackOffice, Financiamiento y Tl. Enfrenta desafios criticos en un mercado
dinamico y altamente regulado. El objetivo es disefiar un modelo integral que optimice el uso de
recursos tecnologicos y los alinee con los objetivos estratégicos de la organizacién. Para ello,
se identifican referentes tedricos, se realiza un diagndstico situacional mediante analisis interno
y externo, se establece un modelo adaptable a las necesidades de la empresa y sus clientes, y

se define un plan detallado para su implementacion.

La problematica se centra en la falta de trazabilidad, cumplimiento normativo y
seguridad de la informacion, factores que afectan la competitividad de la CCV segun
investigaciones previas (Garcia-Sanchez et al., 2011). Para abordar estos retos, se integran
principios de marcos reconocidos como ITIL, COBIT e ISO 55000, enfocados en maximizar el
valor de los activos y garantizar su sostenibilidad. La metodologia combina un enfoque
descriptivo con herramientas como analisis PESTEL y FODA para el entorno externo, y
encuestas validadas (escala Likert) aplicadas a 63 de los 67 empleados de CCV para el

diagnéstico interno.

Los resultados revelan debilidades como la falta de conocimiento interno y procesos
poco actualizados, pero también fortalezas como una base tecnolégica sélida. Se propone un
modelo integral con componentes operativos (ciclo de vida, seguridad, inventario, financiero) y
de soporte (innovacién, conocimiento, proveedores, mejora continua), acompafiado de un plan
de implementacion de 12 meses con una inversion estimada de 286 millones de COP.

Se concluye que el modelo mejora la trazabilidad en un 30%, reduce costos operativos y
fortalece la posicion competitiva de CCV en el sector BPO/TI (Freshservice, 2024). Ademas,
ofrece un referente escalable para otras organizaciones con desafios similares, contribuyendo

al campo de la gerencia de tecnologia y proyectos.

Palabras clave: Gestion de activos TI, trazabilidad, ITIL, COBIT, sostenibilidad.
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Abstract

This thesis addresses the comprehensive management of Information Technology (IT)
assets at CCV, a Colombian business process outsourcing (BPO) company operating in the
BackOffice, Financing, and IT sectors. It faces critical challenges in a dynamic and highly
regulated market. The objective is to design a comprehensive model that optimizes the use of
technological resources and aligns them with the organization’s strategic goals. To achieve this,
theoretical frameworks are identified, a situational diagnosis is conducted through internal and
external analysis, an adaptable model is established to meet the needs of the company and its

clients, and a detailed implementation plan is defined.

The problem focuses on the lack of traceability, regulatory compliance, and information
security—factors that affect CCV’s competitiveness according to previous research (Garcia-
Sanchez et al., 2011). To address these challenges, principles from recognized frameworks
such as ITIL, COBIT, and ISO 55000 are integrated, focusing on maximizing asset value and
ensuring sustainability. The methodology combines a descriptive approach with tools such as
PESTEL and SWOT analyses for the external environment and validated surveys (Likert scale)

applied to 63 of CCV’s 67 employees for internal diagnosis.

These results reveal weaknesses such as a lack of internal knowledge and outdated
processes but also highlight strengths, including a solid technological foundation. A
comprehensive model is proposed with operational components (lifecycle, security, inventory,
financial) and support components (innovation, knowledge, suppliers, continuous improvement),
accompanied by a 12-month implementation plan with an estimated investment of 286 million
COP. ltis concluded that the model improves traceability by 30%, reduces operational costs,
and strengthens CCV’s competitive position in the BPO/IT sector (Freshservice, 2024).
Additionally, it provides a scalable reference for other organizations facing similar challenges,

contributing to the field of technology and project management.

Keywords: IT asset management, traceability, ITIL, COBIT, sustainability.
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Introduccion

En un entorno empresarial caracterizado por alta competencia, regulaciones estrictas y
una rapida evolucién tecnoldgica, la gestion eficiente de activos de Tecnologia de la
Informacion (TI) se ha consolidado como un pilar para la sostenibilidad y el éxito
organizacional. CREATING CUSTOMER VANTAGE S.A. (CCV), una empresa colombiana
dedicada a la tercerizacion de procesos (BPO) en los sectores de BackOffice, Financiamiento y
T, opera en este contexto dinamico con una fuerza laboral de 67 empleados y una facturacién
proyectada de 18.000 millones de COP para 2024.

Este trabajo de grado propone disefiar un modelo integral para optimizar los activos Tl
de CCV, alineandolos con los objetivos estratégicos de la empresa para mejorar la trazabilidad,
garantizar el cumplimiento normativo y fortalecer la seguridad de la informacion. Basado en
marcos reconocidos como ITIL (gestion de servicios), COBIT (gobernanza Tl) e ISO 55000
(ciclo de vida de activos), el modelo aborda desafios operativos y estratégicos, ofreciendo una
solucion adaptable a las necesidades de CCV y un referente escalable para otras empresas
medianas del sector BPO/TI, un area poco explorada en la literatura académica frente a

estudios centrados en grandes corporaciones.

La metodologia combina analisis externo (PESTEL, FODA) con encuestas internas
validadas para diagnosticar la situacién actual de CCV y proponer soluciones practicas. El
documento se organiza en siete capitulos: planteamiento del problema, marco teérico, contexto
institucional, disefio metodoldgico, diagnédstico situacional, propuesta del modelo con su plan
de implementacion, y conclusiones. Este enfoque guia al lector desde la identificacion de los
desafios hasta una solucién estratégica y operativa, contribuyendo a la competitividad de CCV

en un mercado BPO/TI en crecimiento.
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Objetivos

Objetivo general

Disefiar un modelo integral para la gestion estratégica y optimizada de activos de Tl en
CCV que alinee los recursos tecnolégicos con los objetivos de la empresa, mejore la

trazabilidad y garantice el cumplimiento normativo y la seguridad de la informacion.

Objetivos especificos

o Analizar e identificar referentes tedricos (como ITIL, COBIT e ISO 55000) para
determinar las variables que sustenten el modelo integral de gestién de activos
de Tlen CCV

o Elaborar un diagndstico situacional de CCV mediante analisis PESTEL y FODA
para identificar las debilidades y oportunidades en la administracién de activos
de Tl

o Desarrollar un modelo de gestién de activos Tl que incorpore procesos
estructurados para trazabilidad, seguridad y adaptabilidad a los requerimientos
cambiantes de la CCV y sus clientes.

o Formular un plan de implementacion del modelo que detalle cronograma,

presupuesto y responsabilidades para su ejecucion efectiva en la CCV.

Justificacion

La implementacion de un modelo integral de gestion de activos de Tl en CREATING
CUSTOMER VANTAGE S.A. (CCV) responde a la necesidad de optimizar recursos
tecnoldgicos en un sector BPO/TI colombiano en crecimiento 5.48% anual (Mordor Intelligence,
2024). Este modelo mejorara la eficiencia operativa y fortalecera la competitividad de CCV
frente a lideres globales como Accenture, permitiendo decisiones agiles en un entorno de

transformacion digital, con innovaciones como la nube e inteligencia artificial.

El modelo optimizara procesos clave, como la administracién de contratos y el soporte
técnico, incrementando la rentabilidad y alineando los activos Tl con los objetivos estratégicos

de CCV. La metodologia, basada en analisis PESTEL, FODA y encuestas validadas,

14
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identificara necesidades criticas, como un inventario centralizado, y establecera metas
medibles para mejorar la trazabilidad. Esto posicionara a CCV en un mercado de Tl proyectado
en USD 806.53 mil millones para 2029 (Mordor Intelligence, 2024), consolidando su liderazgo

en calidad y rapidez.

Viabilidad del proyecto

El desarrollo de un modelo integral de gestion de activos de Tl para CREATING
CUSTOMER VANTAGE S.A. (CCV) es factible debido a su diseno adaptado a las necesidades
operativas y estratégicas de la empresa. La metodologia empleada, que combina analisis
externo (PESTEL, FODA) con encuestas internas validadas (escala Likert, aplicadas a 63 de 67
empleados), garantiza un diagnéstico preciso de los recursos tecnolégicos y sus

requerimientos, asegurando una base solida para la implementacién del modelo.

El modelo se fundamenta en marcos reconocidos como ITIL, COBIT e ISO 55000, cuya
efectividad ha sido demostrada en organizaciones similares (Hernandez Sampieri et al., 2019).
El plan de implementacion, estructurado en 12 meses con una inversién estimada de 286
millones COP, aprovecha la infraestructura tecnolégica actual de CCV, minimizando costos
adicionales. La asignacion de roles clave, la capacitacion del personal y el establecimiento de
indicadores de seguimiento (e.g., 30% de mejora en trazabilidad) facilitaran una ejecucion

efectiva y medible, alineada con los objetivos empresariales.

La experiencia de CCV en el sector BPO/TI, su equipo directivo comprometido y la
solidez de su base tecnologica proporcionan un entorno propicio para la adopcion del modelo.
Esta combinacién de recursos existentes y un enfoque metodoldgico riguroso asegura la

viabilidad practica y la sostenibilidad del proyecto en el contexto operativo de la empresa.

Planteamiento del problema

Antecedentes

La gestion de activos de tecnologias de la informacion (Tl) abarca procesos de
adquisicion, implementacién, mantenimiento y disposicion de recursos tecnoldgicos, orientados

a optimizar su valor y apoyar los objetivos empresariales (Garcia-Sanchez, Martinez-
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Rodriguez, & Garcia-Morales, 2011). Sin un enfoque estructurado, las organizaciones
enfrentan duplicacion de recursos, obsolescencia de equipos y falta de seguimiento en el ciclo
de vida de los activos, generando ineficiencias operativas, costos innecesarios y dificultades

para cumplir con requisitos de seguridad y auditorias externas (Huang, Jiang, & Zhao, 2015).

En el sector BPO/TI, la complejidad de las operaciones intensifica estos desafios
(Armstrong & Sambamurthy, 1999). CREATING CUSTOMER VANTAGE S.A. (CCV), con 67
empleados en Bogota y una facturacién promedio de 15.000 millones de pesos anuales entre
2021 y 2023, depende de sus activos Tl para servicios como administracion de inventarios y
soporte técnico. La ausencia de gobernanza Tl sélida, comin en empresas similares, afecta la
trazabilidad y la alineacion estratégica (Weill & Ross, 2004). En un entorno regulado, el

cumplimiento normativo y la seguridad de datos son prioritarios (Barki, Rivard, & Talbot, 1993).

Descripcion del problema

CCV enfrenta desafios criticos en la gestién de sus activos de Tl, esenciales para sus
operaciones en el sector BPO/TI. Un analisis interno preliminar indica que el 30% de los
equipos de cdmputo estan obsoletos y con base en el estudio de Intel (2014), que establece
costos anuales de mantenimiento de hasta $1,700 doélares por equipo obsoleto, mas 7.7 horas
semanales de pérdida de productividad por empleado identificadas en dicha investigacion, CCV
enfrenta costos anuales estimados de aproximadamente 150 millones de pesos entre

mantenimiento correctivo, soporte técnico adicional y pérdidas operativas.

La falta de un inventario centralizado dificulta medir el retorno de inversién en tecnologia,
limitando la trazabilidad de los activos. Estas ineficiencias afectan la eficiencia operativa, la
alineacion con los objetivos estratégicos y la capacidad de respuesta a las demandas de los
clientes. Ademas, la ausencia de un sistema unificado incrementa el riesgo de incumplimiento
de normativas, como la Ley 1581 de 2012 en Colombia, que regula la proteccion de datos
personales. Este contexto, combinado con la presion de un mercado competitivo, subraya la
necesidad de un modelo que logre una mejora estimada del 30% en la trazabilidad de sus

activos de TI, fortaleciendo la competitividad de CCV (Freshservice, 2024).

Pregunta de investigacion
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¢, Cual seria un enfoque 6ptimo para desarrollar un Modelo Integral para la Gestion
Estratégica y Optimizada de Activos de Tl en CREATING CUSTOMER VANTAGE SA?

Marco tedrico

Contexto general de la gestidon de activos de Tecnologia de la Informacion.

La gestion de activos de Tecnologia de la Informacion (TI) es crucial para las
organizaciones modernas, ya que estos activos desempenan un papel fundamental en el
soporte operativo y la creacion de valor, como lo menciona Sola Rosique & Crespo Marquez
(2016). Implicando principios y marcos de referencia que guian practicas como adquisicion,
uso, mantenimiento y disposicion de los activos, como lo relaciona Garcia Sierra, Guzman
Vasquez, & Prada Ramirez, (2020) y bajo estos pilares se hace la elaboracién del presente

trabajo.

El concepto de activos TI.

Los activos de Tl comprenden cualquier recurso tecnolégico empleado por una
organizacion para facilitar sus operaciones y alcanzar sus metas estratégicas. Garcia Sierra,
Guzman Vasquez y Prada Ramirez (2020) destacan en su obra Gobierno corporativo y gestion
de activos en el sector eléctrico que estos activos incluyen hardware, software, redes de
comunicacion y sistemas de informacion, entre otros elementos tecnoldgicos esenciales para
gestionar infraestructuras empresariales. Una administracion eficiente de estos recursos no
solo optimiza los procesos internos y mejora la toma de decisiones, sino que también asegura
la proteccion de la informacion y el cumplimiento de normativas sectoriales, resaltando cémo un
adecuado gobierno corporativo puede potenciar significativamente la gestion de activos
tecnoldgicos, lo que resulta clave para la competitividad y el éxito empresarial en un entorno

tecnolégico dinamico.

Por otro lado, Sola Rosique y Crespo Marquez (2016) definen un activo de Tl como “un
recurso o capacidad relacionada con la tecnologia de la informacién que es propiedad de una
organizacioén y que tiene valor para la misma.”, de esta manera se enfatiza la relevancia

estratégica de estos activos para alcanzar los objetivos organizacionales. De esta forma se
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define la gestion efectiva basandose en principios y marcos de referencia solidos, los cuales
proporcionan orientacién practica para la administracion de activos de Tl, asegurando su

alineacion con las metas de la organizacion.

El concepto de gerencia de proyectos TI.

La planificacion temporal del proyecto, tras el analisis de viabilidad y disefio previos,
constituye un paso crucial en la gestién eficaz de cualquier iniciativa. Desde la definicion de
actividades en secuencia o paralelo y la estimacién de su duracion, cada etapa es fundamental
para establecer una hoja de ruta clara y coherente, en este proceso se requiere una atencion
meticulosa a los detalles y una comprensién profunda de las interdependencias entre las

distintas tareas, con el fin Ultimo de garantizar un flujo de trabajo eficiente y sin contratiempos.

Una vez completada esta fase, el proyecto estara listo para avanzar hacia la ejecucion,
con un plan sélido que servird como guia para alcanzar los objetivos planteados con éxito y
dentro de los plazos previstos segun Campo Arranz, R., Raya, V. R., Dominguez, M. D. C.
(2013).

Calder, A. (2017) sefala que la gerencia de proyectos de Tecnologias de la Informacion
(T1) constituye una especializacion dentro de la gerencia de proyectos, centrada en la
planificacion, ejecucion y control de iniciativas relacionadas con tecnologias de la informacion,

entre los aspectos clave de esta area se destacan:

e Especializacion en Tl: La gerencia de proyectos Tl requiere un conocimiento profundo
de las tecnologias de la informacion, incluyendo hardware, software, redes, seguridad

informatica, bases de datos, entre otros.

e Gestion de riesgos tecnoldgicos: Dado que los proyectos de Tl a menudo involucran
tecnologias complejas y en constante evolucion, la gerencia de proyectos Tl debe estar
preparada para identificar, evaluar y gestionar los riesgos tecnoldgicos de manera

efectiva.

¢ Integracion de equipos multidisciplinarios: Los proyectos de Tl suelen requerir la

colaboracién de equipos multidisciplinarios, que pueden incluir desarrolladores de
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software, ingenieros de redes, especialistas en seguridad informatica, analistas de
datos, entre otros, la gerencia de proyectos Tl debe ser capaz de integrar y coordinar

estos equipos de manera eficiente.

e Cumplimiento de plazos y presupuestos: Al igual que en cualquier proyecto, la gerencia
de proyectos Tl debe asegurarse de cumplir con los plazos y presupuestos

establecidos, al tiempo que garantiza la calidad y la satisfaccion del cliente.

¢ Adaptacion a cambios tecnolégicos: La rapida evolucion de las tecnologias de la
informacion requiere que la gerencia de proyectos Tl sea flexible y capaz de adaptarse

a cambios tecnoldgicos durante la ejecucion del proyecto.

Eficacia de las metas estratégicas.

Del libro de Thompson, A. A., Peteraf, M. A., Gamble, J. E., Strickland IlI, A. (2023), se
interpreta la elaboracién y ejecucién de estrategias son tareas fundamentales para los
directivos, ya que representan la hoja de ruta hacia la ventaja competitiva, el plan para
satisfacer a los clientes y mejorar el rendimiento, las empresas de alto rendimiento suelen ser
el resultado de estrategias astutas y proactivas, que no dependen Uunicamente de la suerte o la

casualidad.

Este proceso de elaboracién de estrategias es esencial para el éxito empresarial e
incluso las estrategias mas soélidas pueden fracasar si no se ejecutan con eficacia. La ejecucién
efectiva de la estrategia es fundamental para el éxito a largo plazo de una empresa. La
diferencia entre el éxito y el fracaso radica en la minuciosidad y la autodisciplina con la que se

desarrollan y ejecutan las estrategias.

Como menciona Thompson, A. A., Peteraf, M. A., Gamble, J. E., Strickland IlI,
A.(2023), una empresa logra una ventaja competitiva cuando proporciona a los compradores
un valor superior al de los vendedores rivales u ofrece el mismo valor a un costo mas bajo para
la empresa. La ventaja es sostenible si persiste a pesar de los mejores esfuerzos de los

competidores por igualar o superar esta ventaja.
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La estrategia y su ejecucién son aspectos esenciales de la administracion empresarial,
ya que afectan directamente al éxito o fracaso de una empresa. Una estrategia bien concebida
y ejecutada adecuadamente puede marcar la diferencia en el rendimiento financiero y
competitivo de una empresa en el mercado, una empresa que carece de una direccién clara o
no puede ejecutar su estrategia de manera competente enfrenta riesgos financieros y

operativos significativos.

Aspectos clave de la gestion de activos de Tl

Segun la literatura Garcia Sierra, R., Guzman Vasquez, A., & Prada Ramirez, F. J.
(2020), algunos de los aspectos clave para la gestion de activos de Tecnologias de la

Informacion en cualquier organizacion incluyen:

o Establecer una estrategia clara de gestion de activos de Tl que esté alineada con
los objetivos del negocio.

e Implementar un inventario completo y actualizado de todos los activos de TI,
incluyendo hardware, software y datos.

o Definir y aplicar politicas de gestidon de activos de Tl que aborden la adquisicion,
uso, mantenimiento y disposicion de los activos de manera eficiente y segura.

e Realizar evaluaciones periddicas de los activos de Tl para identificar oportunidades
de optimizacién, reduccion de costos y mitigacion de riesgos.

e Utilizar herramientas de gestion de activos de Tl, como software de inventario y
seguimiento, para facilitar la supervision y el control de los activos en toda la

organizacion.

Ademas de los aspectos clave mencionados anteriormente, para una gestion efectiva de
activos de Tecnologias de la Informacién (TI) en una organizacion, se pueden considerar las
siguientes practicas mencionadas por este mismo autor Garcia Sierra, R., Guzman Vasquez,
A., & Prada Ramirez, F. J. (2020), como complementarias y que pueden contribuir a una

gestion integral y eficiente de los activos de TI.

e Establecer un proceso de gestion de cambios que garantice que cualquier

modificacion en los activos de Tl se realice de manera controlada y documentada.
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¢ Implementar un sistema de gestién de configuracién para mantener un registro
preciso de la infraestructura de Tl y sus componentes interrelacionados.

¢ Realizar evaluaciones de riesgos de seguridad de los activos de Tl para identificar
posibles vulnerabilidades y establecer medidas de proteccion adecuadas.

o Capacitar al personal de la organizacion en la importancia de la gestién de activos
de Tly en el uso adecuado de los recursos tecnoldgicos disponibles.

o Establecer indicadores clave de rendimiento (KPIs) para medir la eficacia de la
gestion de activos de Tl y realizar mejoras continuas en base a los resultados

obtenidos.

Modelos de gestion de activos TI

Segun el Instituto de Administracion de Activos (IAM Una Anatomia 2015) nos indica
que no hay un solo modelo que sea ideal para gestionar activos, y anima a las compaiiias a
explorar diferentes modelos para verificar cual se adapta mejor a sus necesidades. La
efectividad de un modelo en particular para una compafia dependera de su naturaleza y
requerimientos especificos. Seguramente sera necesario ajustar algunos aspectos del modelo

elegido para que se ajuste mejor a las exigencias de quien lo implemente.
Modelo de la EFNMS (European Federation of National Maintenance Societies)

Sola Rosique, A. & Crespo Marquez, A. (2016), indican que el modelo conceptual
creado por la EFNMS se enfoca la gestion optima del ciclo de vida del activo para alcanzar los
objetivos del negocio, a continuacién, se presenta un listado de los elementos conductores del
modelo que permiten relacionar los aspectos claves de la gestion de activos con los objetivos

corporativos y plan estratégico de una organizacién como se muestra en la Tabla 1.

Tabla 1. Algunos elementos conductores del modelo.

Cambios comportamiento del mercado Instalacion base mas utilizable y facil de
mantener
Desarrollos Tecnolégicos Uso del capital mas sostenible

Eficiencia Econémica y eficacia en el uso | Instalacién de base, facil de mantener
del capital
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Rentabilidad del negocio Estrategias de mantenimiento y operacion.

Utilizacion y mantenibilidad de las Toma de decisiones informadas a largo plazo

instalaciones del ciclo de vida.

Uso del capital sostenible Ofrecer un enfoque integrado para la
produccién (Activos, Operacion y
Mantenimiento)

Fuente: Elaboracién propia, adoptado de Sola Rosique, A. & Crespo Marquez, A. (2016)

Sola Rosique y Crespo Marquez (2016) explican que el modelo conceptual de gestion
de activos de EFNMS de la Figura 1, se basa en el ciclo de vida de los activos, se destacan las
siguientes fases esenciales: planificar, ejecutar, verificar y actuar. Ademas, integra elementos
fundamentales como grupos de interés, mercados, clientes, tecnologia, normativas legales y
financiamiento. En el centro, sitda las operaciones y el mantenimiento como componentes

clave para una gestion eficiente y alineada con los objetivos organizacionales.

Figura 1. Representacion grafica del modelo conceptual de la gestion de activos EFNMS.

Stakeholders

Procesos

Financiamiento Mercadosy

clientes

Culturay

Y Competencias
Liderazgo

Sistemas Tecnologia

Legislacién

Fuente: Elaboracion propia, https://elibro-
net.bdbiblioteca.universidadean.edu.co/es/ereader/bibliotecaean/53615
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La planificacion de la inversion y la toma de decisiones contribuyen parte esencial del
modelo, la inversion porque consume los recursos y debe considerarse cuidadosamente, y la
toma de decisiones porque la gestion debe esforzarse en el uso econémico de los recursos que
se disponen, teniendo en cuenta el mercado. Hay 2 puntos de vista para crear una politica de
inversion y realizar una gestion adecuada de activos fisicos, el primero como reaccion a los
cambios en el negocio y el entorno tecnoldgico y el segundo como decision de inversion

basado en calculos sobre los beneficios del ciclo de vida o costos del ciclo de vida.

Es crucial tener en cuenta que la gestién de activos debe adaptarse constantemente
desde la inversion inicial hasta el desmantelamiento. La productividad y la eficiencia operativa
se ven afectadas por cambios en la demanda, el entorno competitivo, la obsolescencia técnica
y econdmica, y el desgaste natural de los equipos. La optimizacion de los beneficios del ciclo
de vida de los equipos y la adaptacion a nuevas necesidades operacionales son esenciales.

Ver Figura 2.

Figura 2. Factores guias de la gestion de activos.

Inversion Cambio de la demanda.

Gestion de activos de plantas en
operacion, la atencion se centra en el
mantenimiento de la productividad de

las plantas, haciendo un perfil de la Obsolescencia Econdmica
capacidad y las mejoras en el entorno
cambiante.

Cambio del entorno competitivo.

Modificacién de productos.

Concepto EIERD o Instalacion y Operacion y Desmantelami
o procesos y Fabricacion o
del Diserio equipos comenzar Mantenimiento ento

Cambio de las necesidades

La gestion de activos de las nuevas operacionales.
instalaciones se centra en la Desgaste y envejecimiento.

optimizacién de los beneficios del

ciclo de vida del equipo. Obsolescencia Técnica.

Obsolescencia del medio ambiente.

Fuente: Elaboracion propia, adoptado de Sola Rosique, A. & Crespo Marquez, A. (2016)

Un modelo conceptual aplicado a cualquier sector debe enfatizar su enfoque de manera
integrada en el proceso de toma de decisiones sobre tres grandes dimensiones de la vida de
los activos: Desarrollo (Dimension1) (disefio, fabricacion e implantacion y puesta en marcha),
La operacion (Dimension2) que cubre los aspectos de la funcién de produccion y en especial
aquella parte de la produccion afectada por los activos y su actual capacidad de produccion, el

mantenimiento (Dimension3) que durante el ciclo de vida de un elemento, se ocupa de la
23



MODELO INTEGRAL PARA LA GESTION ESTRATEGICA Y OPTIMIZADA DE ACTIVOS DE TI EN CREATING CUSTOMER VANTAGE S.A

combinacion de todas las acciones técnicas, administrativas y de gestion destinadas a
preservarlo o devolverlo a un estado en el que pueda desarrollar su funcién requerida. En estas
3 dimensiones, Desarrollo, Operaciéon y Mantenimiento deben contar con el soporte de
sistemas de apoyo informatico (TIC), procesos adecuadamente planeados, competencias del

personal y cultura corporativa. Sola Rosique, A. & Crespo Marquez, A. (2016)

Modelo de AMBOX (Asset Management Body of Knowledge)

Para Sola Rosique, A. & Crespo Marquez, A. (2016), este marco ha sido desarrollado
por el asset management council de Australia a través de la denominada AMBoK (Asset
Management body of Knowlege), componiéndose de informacion fundamental en un campo
especifico, que incluye una variedad de modelos, definiciones y contenidos relacionados con la
gestion de activos. El disefio de este marco de gestion se fundamenta en cinco componentes
estratégicos (CE), cada uno con funciones esenciales que se explican a continuacion segun

Figura 3, y definicién de cada componente.

Figura 3. AMBok marco de gestion. Componentes Estratégicos (CE)

(CE1)-Definicion de
gestion de Activos

Principios y
Fundamentos de la
gestion de activos

(CE2)-Modelo (CE3)-Modelo del (CE4)-Modelo de
Conceptual de sistema de la capacidad de
gestion de activos gestion de activos. entrega

(CE5)-Modelo de

Madurez

CE: Componente Estratégico

Fuente: Elaboracion propia adoptado de Sola Rosique, A. & Crespo Marquez, A. (2016)

Segun Sola Rosique, A. & Crespo Marquez, A. (2016) la definicion de la gestion de
activos (CE1), donde se establecen las fronteras de la gestion de activos y las diferencias con
otros procesos claves para la gestion del negocio, modelos conceptuales (CE2) representa la
base del modelo y se desarrollan los modelos-marcos tedricos que guian la gestion de activos

en empresa, modelo del sistema de gestion de activos (CE3) se refiere a la estructura
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organizacional, procesos y procedimientos utilizados para implementar la gestion de activos en
la empresa, modelo de capacidad de carga (CE4), componente que implica determinar la
capacidad de la organizacion para gestionar sus activos de manera efectiva, teniendo en
cuenta los recursos disponibles y las demandas del negocio, la madurez de la gestion de
activos (CE5) aqui se evalua el nivel de madurez de la gestion de activos en la empresa y se
identifican areas de mejora para avanzar hacia un mayor nivel de eficacia y eficiencia en la

gestion de activos.

Norma ISO 55000 (2024)

Como lo menciona, Sola Rosique, A. & Crespo Marquez, A. (2016) La norma ISO 55000
surge como una evolucioén natural del estandar PAS 55, el cual fue un referente clave para la
gestion de activos fisicos y se reconocen la importancia de la PAS 55 en el desarrollo de
practicas efectivas de gestién de activos, sin embargo, para abordar de manera mas integral la
gestién de activos y responder a las necesidades cambiantes del mercado, se decidio
desarrollar un estandar internacional mas amplio y completo. Es asi como la ISO 55000
lanzada en 2014, se basa en los principios y conceptos establecidos por la PAS 55, pero
amplia su alcance para incluir aspectos financieros y de negocio, convirtiéndose asi en un

marco de referencia global para la gestién de activos.

Segun la norma 1SO 55000 (2024), la familia de la norma ISO 55000 esta compuesta
por 3 normas principales, la ISO 55000 que establece los principios fundamentales y términos
utilizados en la gestion de activos, luego la ISO 55001 que define los requisitos para
implementar un sistema de gestion de activos efectivo en una organizacion, desde la
planificacion hasta la mejora continua, finalmente la ISO 55002 que ofrece orientacion practica
sobre como aplicar los requisitos de ISO 55001, proporcionando ejemplos y recomendaciones
para una implementacion exitosa. En la Figura 4, podemos observar la estructura basica de la
norma ISO 55000 (2024) y la relacién entre los fundamentos (principios guia) con los

elementos claves que nos indican las areas de accion para la gestion diaria de los activos.
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Figura 4. Estructura basica de ISO 55000 (2024)
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Fuente: Elaboracién propia, adoptado de ISO 55000 (2024)

Segun ISO 55000 (2024), se establece un marco internacionalmente reconocido para la
gestion de activos en las empresas. Su enfoque se centra en maximizar el valor de los activos
a lo largo de su ciclo de vida, alinear la gestion de activos con los objetivos estratégicos de la

empresa y gestionar eficazmente los riesgos asociados con los activos.

Marcos de referencia para la gestion de activos TI.

ITIL (Information Technology Infrastructure Library)

El origen de ITIL se remonta a la década del 1980 en el Reino Unido, en donde la
Central Computer and Telecommunications Agency (CCTA) comenzé a desarrollar un método
estandarizado para la gestion de servicios de Tl en las organizaciones inicialmente en el sector
publico, el objetivo era el de gestionar de manera efectiva las tecnologias de la informacion y
como las empresas depende de estas para operar de manera 6ptima, este marco ha tenido
varias actualizaciones y en su mas reciente version 4 Edition, para el caso ITIL (2021), los
aspectos claves para su correcta implementacion dentro de la organizacion serian los descritos

a continuacion en la Figura 5.
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Figura 5. Procesos ITIL V.4

Estructura Procesos y Gestion de Cumplimiento Mejora

Organizativa Procedimientos Riesgos Normativo Continua

Fuente: Elaboracion propia, fuente ITIL (2021). ITIL Foundation: ITIL 4 Edition.

El marco ITIL (Information Technology Infrastructure Library) es una referencia
fundamental para la gestion de activos de Tecnologia de la Informacién (Tl) en las
organizaciones. Al proporcionar directrices claras y concisas, ITIL ofrece una estructura
metodica para administrar eficazmente los activos, garantizando su disponibilidad, seguridad y
cumplimiento de normativas ITIL (2021), las organizaciones pueden maximizar el valor de sus
activos mientras minimizan los riesgos asociados con su gestion, lo cual se logra mediante una
administracion proactiva que permite mantener un control efectivo sobre los activos a lo largo
del tiempo ITIL (2021), es por esta razon, la adopcion de las mejores practicas de ITIL no solo
asegura una gestion eficiente de los activos de Tl, sino que también contribuye a la mejora

continua de los procesos organizativos.

Dado que la importancia de la correcta gestién de activos Tl para una organizacion es
tan relevante, es crucial considerar varios aspectos segun ITIL (2021). En primer lugar, la
identificacion precisa de los activos y sus interdependencias permite una gestion mas efectiva.
Esto implica la creacion de un inventario detallado que incluya hardware, software, datos y
otros recursos relacionados con Tl y esto relacionado con el establecimiento de politicas y
procedimientos claros para la adquisicién, uso, mantenimiento y disposicion de los activos es
esencial para garantizar su eficaz gestion a lo largo de su ciclo de vida, estas deben alinearse
con los objetivos estratégicos de la organizacién y cumplir con las normativas legales y

regulatorias pertinentes.

Otro de los aspectos fundamentales, segun ITIL (2021) es la implementacion de un
sistema de gestion de cambios para controlar cualquier modificacién en los activos de TI,
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asegurando que los cambios se realicen de manera controlada, documentada y sin

comprometer la integridad o seguridad de los sistemas.

La evaluacioén periddica de la gestion de activos Tl es crucial para identificar
oportunidades de optimizacién, reduccién de costos y mitigacion de riesgos, implicando el
establecimiento de indicadores claves de rendimiento (KPIs) que permitan medir la eficacia de
la gestion de activos y realizar mejoras continuas, con un enfoque integral que abarque desde
la implementacion de marcos de referencia como ITIL (2021), hasta la definicidon de politicas,
procedimientos y sistemas que aseguren una gestién eficaz y sostenible de los activos de Tl a

lo largo del tiempo.

COBIT (Control Objectives for Information and Related Technologies)

COBIT, desarrollado por la Asociacién Internacional de Profesionales de Auditoria,
Seguridad de la Informacion y Gestion de Tl (ISACA) en 1996, ha evolucionado como un marco
de buenas practicas que aborda los desafios de control, gestion y seguimiento de los sistemas
de informacion en las organizaciones. Desde su creacién, COBIT ha sido una respuesta
proactiva a los riesgos y requisitos emergentes asociados con el uso de la tecnologia en las
empresas, estableciéndose como un estandar global en la gobernanza y gestion de Tl, esta
representa un avance significativo al ofrecer un enfoque integrado y basado en principios de
gobernanza corporativa, adaptandose de manera flexible a las demandas cambiantes de las

organizaciones en la era digital.

La gestion de activos de Tl es uno de los pilares fundamentales abordados por COBIT 5
(2019), destacando la importancia de identificar, mantener y proteger los recursos de
tecnologia de la informacion de una organizacion, el cual garantiza la disponibilidad,
confidencialidad e integridad de los activos de TI, alineandolos con los objetivos estratégicos de
la empresa y gestionandolos de manera eficiente y segura, por otro lado, la norma COBIT 5
(2019) ofrece directrices claras para la adquisicion, implementacién y disposicion de activos de
T, asegurando su contribucién efectiva a los procesos empresariales y minimizando los riesgos

asociados con su utilizacion.

La norma COBIT 5 (2019), resalta la necesidad de establecer un marco de referencia
para la gestién de activos de Tl, lo que implica definir politicas como se ilustran en la Figura 6 y

procedimientos claros para su administracion, incluyendo la asignacion de responsabilidades,
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la implementacion de controles internos y la realizacién de evaluaciones periddicas para
garantizar el cumplimiento de los estandares de calidad y seguridad, estableciendo un enfoque
disciplinado para la gestion de activos de TI, las organizaciones pueden optimizar su inversion
en tecnologia, mitigar riesgos y mejorar la entrega de servicios de Tl alineados con las

necesidades del negocio.

Figura 6. Politicas de gestion de activos Tl

Ciclo de Vida de los Activos @
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Propiedad de Datos y Clasificacion de Datos G'

Fuente: Elaboracién propia, fuente COBIT 5 (2019)

Asimismo, COBIT 5 (2019) destaca la importancia de la alineacion de los activos de Tl
con los objetivos estratégicos de la organizacién, lo que implica una comprension clara de los
requisitos y expectativas del negocio, es requerida una colaboracion estrecha entre los equipos
de Tl y las unidades de negocio, asegurando que los activos de Tl sean disefiados,
implementados y gestionados de manera que agreguen valor tangible a la organizacion.
Ademas, COBIT 5 (2019) promueve la evaluacion continua del rendimiento de los activos de T,
utilizando métricas clave para medir su eficacia y eficiencia en el logro de los objetivos
empresariales, abordando aspectos clave como la identificacion, mantenimiento y proteccion
de los recursos de tecnologia de la informacion; al adoptar un enfoque integrado y basado en
principios de gobernanza corporativa, COBIT 5 (2019) permite a las organizaciones mejorar su
transparencia, responsabilidad y rendimiento en la gestion de activos de Tl, contribuyendo asi a

su éxito en la era digital.

ISO/IEC 19770 (Software Asset Management)

La norma ISO/IEC 19770 (2017) establece directrices para la gestion de activos de
software dentro de las organizaciones, abordando aspectos cruciales como la adquisicion,

implementacion, uso y disposicién de software, la cual proporciona un marco integral que
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ayuda a las organizaciones a optimizar el valor de sus activos de software y a garantizar el

cumplimiento de los requisitos legales y regulatorios relacionados con su utilizacién.

Segun ISO/IEC 19770 (2017), uno de los aspectos fundamentales de la gestion de
activos de software es la identificacion y clasificacion precisa de todos los programas
informaticos utilizados en la organizacién, incluyendo la documentacion detallada de las
licencias de software, asi como la realizacién de inventarios regulares para mantener un
registro actualizado de los activos de software en uso, enfatizando la importancia de establecer
politicas y procedimientos claros para la adquisicién y licenciamiento de software, lo cual busca
definir roles y responsabilidades, en adicién a implementar controles internos para garantizar
que las adquisiciones de software se realicen de manera legal y ética, minimizando el riesgo de

pirateria y cumpliendo con los términos de las licencias.

La gestion del ciclo de vida del software es otro aspecto central abordado por ISO/IEC
19770 (2017), norma que recomienda la implementacién de procesos y herramientas que
permitan monitorear y controlar el uso del software desde su adquisiciéon hasta su disposicion.
Esto incluye la instalacion adecuada, la actualizacién regular, el seguimiento del uso autorizado
y la desinstalacion segura del software al final de su vida util, como un aspecto critico de la
gestion de activos de software y también el control de los costos asociados con su adquisicion
y mantenimiento. Y ISO/IEC 19770 destaca la importancia de realizar analisis de costos y
beneficios para optimizar la inversion en software, identificando oportunidades de ahorro y

eliminando gastos innecesarios asociados con licencias no utilizadas o duplicadas.

En la norma ISO/IEC 19770 (2017), también se subraya la necesidad de implementar
medidas de seguridad robustas para proteger los activos de software contra amenazas internas
y externas, lo cual implica el establecimiento de politicas de acceso y control de datos, asi
como la implementacién de mecanismos de deteccion y prevencion de intrusiones para
salvaguardar la integridad y confidencialidad del software mediante un marco sélido para la
gestion de activos de software en las organizaciones, abordando aspectos clave como la
identificacion, adquisicion, uso y disposicion de software, adoptando las directrices
establecidas por la norma ISO/IEC 19770, las organizaciones pueden optimizar el valor de sus
activos de software y garantizar el cumplimiento normativo y reducir los riesgos asociados con

su utilizacién.
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ISO/IEC 27001 (Information Security Management System)

La norma ISO/IEC 27001 proporciona un marco integral para la gestion de la seguridad
de la informacién en una organizacion. Uno de los aspectos mas importantes en relacion con la
gestion de activos de Tl segun esta norma es la identificacion de activos de informacion criticos
para el negocio ISO/IEC 27001 (2021), dicha norma incluye no solo los activos fisicos como
hardware y software, sino también los activos de informacion en formato digital y papel, asi

como los activos intangibles como la propiedad intelectual y la reputacion de la organizacion.

Ademas de identificar los activos de Tl, la norma ISO/IEC 27001 (2021) también
enfatiza la necesidad de clasificarlos segun su valor, criticidad y sensibilidad, clasificacion que
permite una asignacion eficaz de recursos y controles de seguridad, priorizando aquellos
activos que son criticos para la continuidad del negocio o que almacenan informacion sensible
o confidencial. Al clasificar los activos de Tl de manera adecuada, las organizaciones pueden

optimizar su enfoque en la proteccion de los activos mas importantes.

Otro aspecto destacado por la norma es la definicion de responsabilidades claras para
la gestion de activos de Tl como lo ilustra la Figura 7, lo cual implica designar roles y
responsabilidades especificas dentro de la organizacion para garantizar que la identificacion,
clasificacion, proteccion y mantenimiento de los activos se realicen de manera adecuada y
consistente, con estas responsabilidades se busca aclarar las ayuda con el fin de evitar
lagunas en la gestion de activos y garantiza una respuesta efectiva ante posibles incidentes de
seguridad segun la ISO/IEC 27001 (2021) y también hace hincapié en la importancia de
mantener un inventario actualizado de los activos de TI. Por lo tanto, este inventario no solo
incluye equipos fisicos como servidores y dispositivos de red, sino también software, datos y

cualquier otro componente relacionado con la infraestructura de TI.
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Figura 7. Procesos para el manejo de activos.
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Es por esta razén, que mantener un inventario preciso y actualizado es fundamental
para gestionar eficazmente los activos de TI, planificar su ciclo de vida y realizar evaluaciones
de riesgos de seguridad de manera adecuada. Segun ISO/IEC 27001 (2021), la identificacion y
clasificaciéon de activos, la norma insta a las organizaciones a establecer controles de acceso
adecuados para proteger sus activos de Tl contra amenazas internas y externas, lo cual implica
implementar medidas de seguridad fisica y légica, como controles de acceso fisico,
contrasenas fuertes, cifrado de datos y politicas de acceso basadas en roles, ya que no solo
limita el acceso a los activos de Tl a usuarios autorizados, asi como a las organizaciones

pueden reducir el riesgo de intrusiones y pérdidas de datos.

Marco institucional

Presentacion general la empresa

CREATING CUSTOMER VANTAGE S.A se esta proyectando como una empresa del
sector de tercerizacion de procesos de BackOffice, Financiamiento y Tecnologia de la
informacién, inicialmente, brindando servicios a las empresas del grupo empresarial
ecuatoriano (Eljuri) al que pertenece y luego expandirse al mercado ofreciendo soluciones
integrales que eleven la eficiencia y calidad de las operaciones comerciales de nuestros
clientes. Los servicios en los que se tiene mayor especializacion son servicios de BackOffice,
Financiamiento, Administracion de Tecnologia, Arrendamientos inmuebles, Call Center, Oficial

de cumplimiento y Transporte.

CREATING CUSTOMER VANTAGE S.A cuenta con una fuerza laboral de 67
empleados ubicados mayoritariamente en la ciudad de Bogota, los clientes mas representativos

pertenecen al sector automotriz y financiero. En términos financieros, CCV ha demostrado un
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desempenio creciente durante los ultimos 3 afios, con una facturacion anual promedio de
15.000 millones de pesos, y se espera que para el cierre del afio 2024 obtenga ingresos por
18.000 millones de pesos; adaptandose a las necesidades de cada cliente a través de un
proceso estructurado en tres etapas: disefiar, construir y ejecutar. En el ambito tecnoldgico,
ofreciendo una variedad de servicios como Administracion de inventario, Gestion de contratos,
Mesa de Ayuda, Venta y Alquiler de Equipos de Computo, y Consultoria para proyectos
alineados con las directrices corporativas, dicho enfoque integral tiene un impacto significativo

en el sector empresarial.

Referentes estratégicos

Con el propdsito de proporcionar una vision integral y fundamentada, a continuacion, se
exponen los pilares estratégicos fundamentales de CREATING CUSTOMER VANTAGE S.A,
los cuales han sido extraidos y consolidados en la Tabla 2. a partir de una revisién de la
documentacién interna de la organizacion. Estos referentes estratégicos, representan

elementos clave que guiaran el rumbo de la organizacién en el futuro proximo.

Tabla 2. Referentes estratégicos de CREATING CUSTOMER VANTAGE S.A

MISION VISION VALORES
Brindar servicios de calidad y Mantener y preservar la e Compromiso
apoyo de procesos de rentabilidad de cada una de las e \Veracidad
BackOffice, Financiamiento y lineas de negocio con una e Honestidad
Tecnologia de la informacion, planeacion estratégica para el e Orientacion al cliente
con una gestion de cumplimiento de las metas y e Confidencialidad
administracion y control eficiente = objetivos proyectados. o Respeto al ser
y eficaz de los recursos, e Sostenibilidad

garantizando soporte
permanente en el desarrollo de
los procesos con cada area

asignada.
PILARES DE LA ESTRATEGIA

SOSTENIBILIDAD RENTABILIDAD RECURSO HUMANO
Cuidamos nuestro habitat Somos conscientes de que la Nuestro equipo humano es la
generando compromiso rentabilidad es fundamental para columna vertebral de nuestro
ambiental, social y econémico mantener nuestra operacion y éxito y nos comprometemos a
para contribuir al progreso, hacer posible nuestra crear un entorno de trabajo
bienestar del pais y su futuro contribucién a la sostenibilidad y ' inclusivo, seguro y estimulante
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al bienestar de nuestros
empleados y socios.
Fuente: Elaboracién propia, con informacién suministrada por CREATING CUSTOMER
VANTAGE S.A

Mapa de procesos de la organizacion

El mapa de procesos de CCV Figura 8, proporciona una vision completa de sus
operaciones, abarcando los procesos estratégicos, misionales, de apoyo y de control. Este
documento muestra como CCV integra estas funciones para ofrecer servicios de calidad y

cumplir con las expectativas del cliente en un entorno dinamico.

Figura 8. Mapa de procesos de CREATING CUSTOMER VANTAGE S.A
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Estructura organizacional

La estructura organizacional de CCV, representada en la Figura 9, se caracteriza por
ser funcional por areas, disefiada para alinear y potenciar las estrategias de mision, visiéon y
objetivos estratégicos de la organizacién, la disposicion busca optimizar la distribucion de
responsabilidades y recursos, promoviendo la colaboracién entre departamentos y equipos, la

eleccion de esta estructura responde a la necesidad de garantizar una coordinacion eficiente y
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una ejecucioén efectiva de las metas corporativas, consolidandose como un elemento

fundamental en el cumplimiento de la vision y misién organizacional.

Figura 9. Organigrama CREATING CUSTOMER VANTAGE S.A

Revisoria Fiscal

Junta Directiva ! Gerente General

Fuente: Elaboracién propia, con informacién suministrada por la CCV.

Productos o servicios ofertados

Los servicios ofrecidos por CREATING CUSTOMER VANTAGE S.A abarcan una gama
integral de soluciones disefiadas para adaptarse a las necesidades especificas de cada cliente.
Tales servicios, fundamentados en contratos de duracion que respaldan la relacion comercial,
se despliegan a través de un proceso estructurado en tres etapas: Disefar, Construir y
Ejecutar. Dicho enfoque permite establecer una relacién de confianza mediante acuerdos de
servicios claros y beneficiosos para ambas partes. Dentro de esta amplia oferta, se encuentran
servicios BackOffice Contable, Financiacion, CRM-Call Center, Arrendamiento de inmuebles,
servicios de trasporte y Tecnologia; sobre el servicio de Tecnologia es donde se requiere
detallar los productos, servicios que se brindan y donde el modelo integral de gestion de

activos en proyectos de tecnologia tendra el mayor impacto:

¢ Servicio de Administracion de inventario de activos tecnoldgicos, (Servidores
Cloud/Fisicos, Equipos de usuario final, Software, licenciamientos)

e Servicio de Administracion de los contratos de tecnologia, contratacion,
vencimientos, renovacion, evaluacion y revaluacion de proveedores de tecnologia.

e Servicio de Tercerizacion de Mesa de Ayuda (Infraestructura y Soporte a sistemas
de Informacion, ERPs, CRM)

e Servicio de Venta y Alquiler de Equipos de Computo (principalmente como partner

de la marca Lenovo).
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e Servicio de consultoria para la adquisicion de proyectos de tecnologia validando que

este alineada a las tecnologias avaladas desde el corporativo grupo ecuatoriano.

Analisis del sector

El analisis del sector de la tercerizacién de servicios de tecnologias de la informacion
revela un crecimiento significativo en el mercado global en los ultimos afios, el cual se ha visto
impulsado por diversos factores, siendo el brote de la pandemia de COVID-19 uno de los
principales catalizadores. La crisis sanitaria obligb a muchas empresas a replantear sus
estrategias y buscar soluciones externas, lo que llevé a un aumento en la demanda de
servicios de tecnologias de las Informacién, especialmente aquellos relacionados con la
migracién a la nube. Mordor Intelligence. (s.f.). IT outsourcing market. Recuperado de

https://www.mordorintelligence.com/es/industry-reports/it-outsourcing-market

Ademas del impacto del COVID-19, otro factor determinante ha sido la creciente
tendencia hacia la transformacion digital en los procesos empresariales, tendencia que ha
generado una mayor necesidad de servicios de Tl para optimizar y digitalizar operaciones,
adaptandolas a un entorno cada vez mas digitalizado y competitivo. Como resultado de estos
factores, el mercado de IT ha experimentado un crecimiento sostenido del 5.48% anual,
proyectando alcanzar una ganancia de USD $806.53 mil millones de doélares para el afio 2029.
Mordor Intelligence. (s.f.). IT outsourcing market. Recuperado de

https://www.mordorintelligence.com/es/industry-reports/it-outsourcing-market

La competencia tiene gran relevancia en este analisis, por esta razén identificamos los
lideres y competidores mas fuertes de clase mundial y mercado local colombiano, estos se

pueden observar en la Figura 10.
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Figura 10. Servicio - Outsourcing en Tecnologias de la Informacion (T1) en Colombia —
principales proveedores
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Fuente: Elaboracién propia, tomando datos de Guia ITC — Mordor Intelligence.

Segun la informacién proporcionada en el informe de Mordor Intelligence sobre el
mercado de la tercerizacién de tecnologias de la informacioén, los principales gastos dentro de
este sector se distribuyen en varios segmentos clave, el gasto en servicios de infraestructura de
tecnologia de la informacion representa una parte significativa del presupuesto de tecnologia,
destacando la importancia de la gestion y mantenimiento de infraestructuras tecnolégicas

solidas.

El gasto en servicios de desarrollo de aplicaciones y software ocupa una posicion
destacada, reflejando la creciente demanda de soluciones personalizadas y orientadas al
cliente. Otro componente importante es el gasto en servicios de soporte y mantenimiento, que
refleja la necesidad continua de garantizar el funcionamiento éptimo de los sistemas y la
atencion al cliente, todos estos gastos delinean la distribucion de recursos dentro del mercado
de TI, destacando la importancia estratégica de cada segmento para el éxito operativo y la
competitividad en el panorama actual de la tecnologia de la informacion. En la siguiente grafica
se puede apreciar los gastos como porcentaje de los ingresos de la empresa, en % por

industria, a nivel mundial en 2022, como se ilustra en la Figura 11, a continuacién.
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Figura 11. Principales gastos dentro de Tl )
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Fuente: Elaboracién propia, tomando datos Mordor Intelligence.

En los ultimos afios, Colombia ha demostrado un crecimiento constante en el sector de
Tecnologia de la Informacion, esta tendencia positiva subraya el potencial y la capacidad del
pais para ofrecer servicios de calidad y competitivos en el mercado global. El crecimiento
continuo en el sector de Tl durante los ultimos tres afos resalta la solidez y el dinamismo de la
industria en Colombia, consolidando su posicién como un actor importante en el panorama

internacional.

El analisis detallado del crecimiento y la evolucion del sector de Tl en Colombia se
puede apreciar en la Figura 12, dicho analisis proporciona una vision mas precisa de las
tendencias y los factores que impulsan el desarrollo de la industria de tecnologia en el pais
Gartner. (2024). Con una perspectiva sdlida y un crecimiento constante, el sector de Tl en
Colombia continua por sentando oportunidades significativas para inversores y empresas que

buscan optimizar sus operaciones y expandir su presencia en el mercado global.
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Figura 12. Crecimiento del sector Tl (Colombia)
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Fuente: Elaboracion propia, tomando datos del sitio web la republica.

Diseino Metodoldgico

Tipo de Investigacion

Para la empresa CREATING CUSTOMER VANTAGE S.A, se desarrollara una
investigacion aplicada para generar un modelo integral de gestién de activos de Tecnologia de
la informacion, segun Lozada (2014) busca consolidar conocimiento solucionando problemas
sociales por medio de hallazgos y enfocados en el proceso, entregando resultados que

impacten positivamente a la organizacion.

El enfoque sera descriptivo, dado que se busca identificar y especificar las
caracteristicas y percepciones del talento humano vinculado a la entidad, de acuerdo con
Hernandez Sampieri et al. (2019) “el estudio descriptivo busca especificar las propiedades, las
caracteristicas y los perfiles de personas, grupos, comunidades, procesos, objetos o cualquier
otro fendmeno que se someta a analisis” es decir, se busca recolectar, clasificar y medir
informacion en una temporalidad transversal. Esto se llevara a cabo mediante la recoleccion y
analisis de datos cualitativos obtenidos a través de encuestas, permitiendo un analisis

situacional profundo.

La investigacion seguira una metodologia deductiva, abordando el objeto de estudio de
lo general a lo particular, y se aplicara en un intervalo de tiempo especifico (segundo semestre
de la vigencia 2024), lo que la hace transversal. Las variables de interés incluyen Estrategia

Organizacional, Procesos y Politicas en Gestidn de Activos Tl, Conocimiento en Gestion de
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Activos TI, Tecnologia e Innovacion, Cultura y Personas. Los resultados esperados deben
impactar positivamente a la organizacion, facilitando la toma de decisiones y el disefio de un

modelo integral de gestion de activos de Tecnologia de la informacion.

Analisis Externo

Para la empresa CREATING CUSTOMER VANTAGE S.A, se realizara un analisis
externo utilizando las herramientas PESTEL y FODA, que permitiran evaluar diferentes

aspectos que pueden afectar a la organizacion y facilitar la toma de decisiones estratégicas.

El analisis PESTEL examina factores externos politicos, econémicos, socioculturales,
tecnoldgicos, ecoldgicos y legales, como se ilustra en la Tabla 3, dicho modelo, creado por V.K.
Narayanan y Liam Fahey en 1968, ayuda a la empresa a entender mejor su entorno
macroeconomico, proporcionando informacién crucial para la planificacion estratégica y la
identificacion de oportunidades y amenazas del sector en el que opera. Al aplicar el modelo
PESTEL permitira a CCV anticiparse a cambios del mercado y evaluar riesgos, aprovechando

su flexibilidad y aplicabilidad a cualquier tipo de empresa.

Tabla 3. Matriz PESTEL

- VARABLE  DESCRIPCION
Analiza los factores politicos

Profundiza en los factores econémicos

Estudia los factores sociales

Explica los factores tecnoldgicos

Identifica los factores ecoldgicos y ambientales

L Describe los factores legales

Fuente: Elaboracién Propia, de https://www.emprendepyme.net/como-hacer-el-analisis pestel-
de-una-empresa.html

m-dwm T

El analisis FODA, que revisa Fortalezas, Oportunidades, Debilidades y Amenazas,
complementara el PESTEL al proporcionar un marco de referencia para revisar la estrategia,
posicidn y direccion de la empresa. Segun Thompson y Strikland (1998), este analisis facilita el
ajuste entre la capacidad interna de la empresa y su situacion externa, evaluando tanto las

oportunidades como las amenazas.

Con estos enfoques combinados, la CCV podra realizar un diagndstico organizacional
profundo, identificar factores externos que afectan su operacion, y desarrollar estrategias de

reingenieria e innovacion para mejorar su competitividad y adaptacion en el mercado.
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Analisis Interno

Para la empresa CREATING CUSTOMER VANTAGE S.A, se realizara un analisis
interno utilizando una encuesta disefiada especificamente para capturar informacion clave
sobre la gestion de activos Tl en la empresa para obtener una vision integral y otros aspectos
organizacionales clave. Este analisis se centrara en identificar y evaluar las caracteristicas
internas que afectan su funcionamiento y competitividad. Las variables clave a considerar en

esta encuesta incluiran:

Estrategia Organizacional
Procesos y Politicas Tl
Conocimiento en Gestion de Activos Tl

Tecnologia e Innovacion

o N =

Cultura y Personas

Esta encuesta, validada por expertos, utilizara una escala de Likert para que los
participantes puedan valorar cada item segun su grado de acuerdo, permitiendo un analisis

detallado y cuantitativo de cada variable.

Poblacién, muestra y ficha técnica

La poblacion de analisis en CCV abarca a los 67 empleados de la empresa, incluyendo
gerencia, lideres de area y colaboradores administrativos, asegurando una representatividad

adecuada de todos los niveles y departamentos para un andlisis integral de la organizacion.

Poblacién de Investigacion

Segun Jany (2005), la poblacién se refiere al grupo de personas o elementos que
comparten caracteristicas comunes y que son el foco de interés para realizar inferencias o
analisis. En otras palabras, la poblacién es el conjunto de individuos que se estudian o analizan

como unidad de analisis.

El analisis en CREATING CUSTOMER VANTAGE S.A sera aplicado a la mayoria de la
poblacion, teniendo en cuenta que el total de empleados es 67 y tenemos acceso facil a los

colaboradores, en esta poblacion participaran la gerencia general, lideres de area y
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colaboradores administrativos. En la Tabla 4. podemos observar el tamano de la poblacién

separado por las diferentes areas o departamentos de la organizacion:

Tabla 4. Poblacion de CREATING CUSTOMER VANTAGE S.A

Corporativo 5
Servicios Administrativos 13
CRM (Call Center) 17
Servicio of. Cumplimiento 3
Talento Humano 3
Tecnologia 13
Juridica 2
Auditoria 4
Inmobiliario 1
Logistica 2
Transporte 2
Servicio al Cliente 2
TOTAL GENERAL 67

Fuente: Elaboracion propia, con informacién suministrada por CREATING CUSTOMER
VANTAGE S.A

Muestra de Investigacion

De acuerdo con Sampieri, R., Collado, C. B. y Lucio, P. B. (2019) La muestra es un
subgrupo de la poblacion objetivo que se selecciona para participar en un estudio y que debe
ser representativa de la misma, con este antecedente y con el fin de determinar un valor exacto
de la muestra de la poblaciéon sobre la cual se aplicara el siguiente instrumento de medicién

Figura 13, el cual permitira evaluar el estado actual de la gestién de activos Tl en la compania.
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Figura 13. Formula para calculo muestra de investigacion

Donde:
n=Tamarfo de la muestra
z%(p * q) z=Nivel de confianza deseado
02 4 (ZZ (I;V* Q)) p=proporcion de la poblacion sin la caracteristica deseada
(fracaso)

e=Nivel de error dispuesto a cometer

N=Tamafo de la poblacion

Fuente: Elaboracion propia, adaptado de
https://www.corporacionaem.com/tools/calc_muestras.php

Considerando que la compafia tiene 67 empleados, se realizé un muestreo intencional
apoyado por lideres de area, quienes facilitaron la aplicacién del instrumento y asi ayudar al

desarrollo de la investigacion.

Los datos recolectados para calcular la formula son:
e 67 empleados de la compafiia
o 5% Margen de error

e 95% Nivel de confianza

Esto para obtener un tamano de muestra de 63 encuestas a realizar.

Ficha técnica de la encuesta

El objetivo principal en este apartado es el de establecer un marco claro y organizado
para la planificacién, ejecucion y analisis de la investigacion, la ficha técnica de la encuesta
Tabla 5, sirve como guia fundamental para el investigador, pues en ella se detallan todos los
aspectos relevantes del estudio, desde la definicién del objetivo y la poblacion objetivo, hasta la
metodologia de recoleccion de datos y el analisis de los resultados, asi se garantiza la
transparencia y confiabilidad de la investigacién, permitiendo a otros investigadores evaluar la

calidad del estudio y la validez de sus resultados.
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Tabla 5. Ficha técnica de la encuesta.

Realizada por:

Andrés Nemecio Ramirez Corredor
Geovel Pallares Lépez
Wilfer Augusto Carvajal Bernal

Nombre de la encuesta:

Modelo integral de gestién de activos de
Tecnologia de la informacién en la empresa
CREATING CUSTOMER VANTAGE S.A

Temas por tratar:

Gestién de activos de tecnologia de la
informacién

Area de cobertura:

Todo CREATING CUSTOMER VANTAGE
S.A

Universo (a conveniencia): 67

Tamafo de la muestra: 63

Fecha de creacion: Junio
Periodo de aplicacion: Julio-Agosto

Técnica de recoleccion:

Microsoft Forms (encuesta en linea)

Areas de cubrimiento:

Todo empleado de la compaiiia

Objetivo de la encuesta:

Conocer el estado de la gestion de activos de
la informacion dentro de la compainia.

Numero de preguntas formuladas:

25 preguntas

Escala de medicion:

Escala Likert

Fuente: Elaboracién propia, con informacién suministrada por CREATING CUSTOMER

VANTAGE S.A

Identificacion de las variables

La Tabla 6. a continuacion proporciona una descripcion detallada de las variables clave que

conforman un sistema integral de gestién de activos de informacion en el contexto empresarial.

Cada variable se asocia con las normas ISO relevantes y se desglosa en sus componentes

esenciales, para la identificacién de las variables en este nivel de los procesos se tuvieron en

cuenta estandares internacionales como:

44



MODELO INTEGRAL PARA LA GESTION ESTRATEGICA Y OPTIMIZADA DE ACTIVOS DE TI EN CREATING CUSTOMER VANTAGE S.A

Tabla 6. Identificacion de las variables.

Estrategia
Organizacional

Culturay
Personas

Procesos y
Politicas IT

Definicion de la
vision, mision y
objetivos de la
gestion de activos
de informacion,
alineados con la
estrategia general
de la empresa,
considerando
riesgos,
oportunidades,
innovacién y uso
de tecnologias de
apoyo.

Fomento de una
cultura de
seguridad,
responsabilidad,
conciencia,
innovacién y uso
de tecnologias de
apoyo entorno ala
gestion de activos
de informacion, a
través de la
capacitacion,
sensibilizacion,
comunicacion
efectiva y liderazgo
a los empleados.

- Establecimiento
de procesos
documentados y
estructurados para
identificar,
clasificar, valorar,
proteger, mantener
y disponer de los
activos de
informacion,
considerando la
gestion de riesgos,
el ciclo de vida de
los activos, la
innovacion y el uso

ISO 55000:2014,
ISO 27001:2013

ISO 55000:2014,
ISO 27001:2013,
ISO 19770:2017,
COBIT

ISO 55000:2014,
ISO 27001:2013,
ITIL, COBIT

Analisis del
contexto

Cultura de
gestion de
activos

Procesos de
gestion de
activos

Analisis del
contexto

Cultura de
gestion de
activos

Procesos de
gestion de
activos
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Conocimiento
en gestion de
activos Tl

Tecnologia de
la informacioén
e innovacion

de tecnologias de
apoyo.

- Definicion de
politicas claras,
concisas y
consistentes que
regulen el uso,
acceso, proteccion
y disposicion de los
activos de
informacion,
considerando
requisitos legales,
regulatorios,
innovacién y uso
de tecnologias de
apoyo.

ISO 55000:2014,
ISO 27001:2013,
ITIL, COBIT

Analizar y
estandarizar el
conocimiento de
los procesos de
gestién de activos
dentro de la
compainia, y validar
puntos de mejora
sobre como se
gestionan, para asi
poder reforzar
dicho conocimiento
o implementar
planes de mejora.
Implementacion de
herramientas
tecnolodgicas
adecuadas,
seguras e
innovadoras para
apoyar la gestién
de activos de
informacién, como
software de
inventario, bases
de datos, sistemas
de seguridad,
herramientas de
gestion de riesgos
y herramientas de
innovacion.

ISO 55000:2014,
ISO 27001:2013,
ITIL, COBIT

Infraestructuray = Infraestructura
tecnologia y tecnologia
Infraestructuray = Infraestructura
tecnologia y tecnologia
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Fuente: Elaboracion propia, Fuente ISO 55000 (2004), 270001 (2013), ISO 19770 (2017),
COBIT (2019), ITIL (2019).

Instrumento de Medicion

Para recopilar la informacion necesaria y realizar el diagnéstico de la gestion de activos
de tecnologia de la informacién en CCV, utilizaremos una encuesta como método de
recoleccion de datos. La siguiente Tabla 7. muestra el nimero de preguntas asignadas a cada

una de las variables mencionadas anteriormente:

Tabla 7. Variables para diagndstico de la gestién de activos de TI.

1 A-Estrategia Organizacional Gestion Activos Tl 6

2 B-Cultura y Personas Gestién Activos Tl 7

3 C-Procesos y Politicas Gestion de Activos de Tl 5

4 D-Conocimiento en Gestion de Activos de TI 5

5 E-Tecnologia e Innovacion de Gestion de Activos de 5
TI

Total Preguntas: 28

Fuente: Elaboracion propia, con informacién suministrada por CREATING CUSTOMER
VANTAGE S.A

El instrumento de recoleccion de informacion fue disefiado basandose en las variables
identificadas en el marco tedrico de la investigacion, el cual consta de cinco bloques que
corresponden a las 5 variables definidas para el diagnéstico. Los bloques estan valorados
utilizando una escala de Likert, donde se pregunta a los encuestados si estan desde totalmente

en desacuerdo hasta totalmente de acuerdo. En la Tabla 8. se presenta una muestra.

Tabla 8. Muestra variable A de la escala de Likert usada en el instrumento.
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Blogue de afirmaciones para la Variable "A - Estrategia Organizacional"

La estrategia organizacional esta claramente definida en términos de tecnologia de

la informacidn en la CCV.

2 La estrategia tecnoldgica se alinea con los objetivos generales de CCV

La capacidad de recursos para implementar y ejecutar la estrategia tecnoldgica es
adecuada.

La estrategia organizacional actual de CCV promueve la gestidn eficiente de activos
de tecnologia en proyectos de tecnologia de la informacion.

La estrategia organizacional de CCV actual prioriza la asignacién de recursos para el
5 desarrollo y mantenimiento del Modelo Integral de Gestion de Activos de tecnologia
en proyectos de Tl.

La estrategia tecnoldgica se comunica y es comprendida por todos los actores

6 . )
relacionados con la Gestion de Activos en TLL

Fuente: Elaboracién propia. Este instrumento esta en el Anexo 1. Encuesta Ajustada CCV

Validacion del Instrumento de medicion

Con el instrumento de medicion inicial de 28 afirmaciones, se realizé una validacion
para verificar si efectivamente mide lo que se pretende y que aplique al diagndstico de gestion
de activos de tecnologia. Para esto, se decidié utilizar el coeficiente V de Aiken, que calcula la
relacion entre un dato obtenido y la suma maxima de las diferencias de los valores posibles. En
este caso, el calculo se realizara con las evaluaciones de un grupo de 5 expertos, que incluyen

tanto académicos como profesionales de la empresa CCV, relacionados en la Tabla 9.

Tabla 9. Relacion de evaluadores instrumento de medicién CCV

Sandra Marcela Delgado Ortiz Profesora directora del proyecto de seminario
Universidad EAN — Bogota/Colombia |de investigacion, experta en investigacion.
Cesar Nieto Licht Profesor /Docente - MBA - Ph.D
Universidad EAN - Bogota/Colombia |Profesor /Docente - Programa de Ingenieria.
Luis Armando Cobo Campo Profesor /Docente - Programa de Ingenieria
Universidad EAN — Bogota/Colombia |de Sistemas - Facultad de Ingenieria
Kelly Johanna Mufioz Fuentes CREATING CUSTOMER VANTAGE S.A —
Bogota/Colombia Auditora de Seguridad de la Informacion y
Ciberseguridad
German Aristobulo Cortes Gonzales |CREATING CUSTOMER VANTAGE S.A —
Bogota/Colombia Auditor Corporation.

Fuente: Elaboracién Propia, con informacion suministrada por CREATING CUSTOMER
VANTAGE S.A

Los evaluadores utilizaron una escala dicotomica para calificar las variables y

afirmaciones, asignando 1 si estaban de acuerdo y 0 si no lo estaban, dichas calificaciones se
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basaron en criterios de claridad en la redaccién, comprensibilidad, adecuacién teérica y
contribucién a la medicion de la variable correspondiente (Escurra, 1988). Los resultados de las
calificaciones varian entre 0 y 1; un valor mas cercano a 1 indica mayor validez y acuerdo total.
Si el resultado es igual o superior a 0,80, se considera que la variable es clara, comprensible,
teéricamente adecuada y util para medir la variable de investigacién. Si el resultado esta entre
0,70y 0,79, se recomienda revisar la variable, y si es inferior a 0,70, se sugiere eliminarla. En la
Tabla 10, se presentan los resultados consolidados, promedio de las calificaciones de los

expertos para las diferentes variables.

Tabla 10. Resultado evaluacién de variables gestion de Activos en la CCV -V de Aiken

A, VARIABLE - Estrategia Organizacional 1,00 0,78 0,94 0,78 1,00 0,90 0,80
B. VARIABLE - Cultura y personas en Gestidn de activos de
. 0,95 0,21 1,00 0,81 0,95 0,50 0,80
tecnologia
C.VARIABLE - P liticas de Gestién d i d
. rocesos y polificas de Lestion de activos ce 0,73 0,33 1,00 0,30 0,87 0,87 0,80
tecnologia
D. VARIABLE - Conocimiento en Gestidn de activos de tecnelogia| 1,00 0,93 0,87 0,73 0,87 0,88 0,80
E. VARIABLE - Ti logia e i i6 Gestion d ti
' ecnologia e innovacién para Gestion de activos 1,00 0,52 0,93 073 0,53 0,91 0,80
de tecnologia
PROMEDIO GENERAL DE LA V DE AIKEN (0,89)| 0,94 0,88 0,95 0,77 0,92 0,89 0,80

Fuente: Elaboracién Propia, con informacion suministrada por CREATING CUSTOMER
VANTAGE S.A

Los resultados obtenidos indican que el instrumento de mediciéon es adecuado en
términos de claridad, comprensibilidad, solidez tedrica y consistencia con la variable de
investigacion, ya que los valores de V de Aiken para cada variable y afirmacion superaron el
0,79. En el Anexo 2. Formato validacién V de Aiken CCV, se encuentran los puntajes de cada

evaluador para cada afirmacion.

A pesar de que las variables y afirmaciones obtuvieron un buen porcentaje, superando
el limite promedio establecido (0.79) por los evaluadores, se procedio a revisar las
puntuaciones individuales de cada afirmacioén y las observaciones hechas por los evaluadores.
Esto se hizo para ajustar las afirmaciones que se muestran en la Tabla 11, donde se muestra el

antes y el después.

Tabla 11. Ajuste de afirmaciones instrumento de medicién
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La capacidad para implementar y La capacidad de recursos para
3 ejecutar la estrategia tecnoldgica es | implementar y ejecutar la estrategia
adecuada. tecnoldgica es adecuada.
La estrategia organizacional actual |La estrategia organizacional actual de
4 de CCV promueve la gestion CCV promueve la gestion eficiente de
eficiente de activos en proyectos de | activos de tecnologia en proyectos de
tecnologia de la informacion. tecnologia de la informacion.
La estrategia organizacional de La estrategia organizacional de CCV
A CCV actual prioriza la asignacion actual prioriza la asignacion de recursos
5 de recursos para el desarrollo y para el desarrollo y mantenimiento del
mantenimiento del Modelo Integral | Modelo Integral de Gestidén de Activos de
de Gestidn de Activos en proyectos |tecnologia en proyectos de TI.
de TI.
La estrategia tecnoldgica se La estrategia tecnoldgica se comunica y
6 comunica y comprende en todos es comprendida por todos los actores
los niveles la Gestion de Activos en | relacionados con la Gestion de Activos en
TI. TI.
Se asignan recursos adecuados Se asignan recursos econémicos
3 para la gestion y mantenimiento de |adecuados para la gestién y
activos de tecnologia en CCV mantenimiento de activos de tecnologia
en CCV
B . . . .
Los procesos de mejora continua Los procesos de mejora continua de
6 de gestion de activos de Tl integran | gestion de activos de Tl integran a todo el
a todo el personal directamente personal directamente implicado con el
implicado. activo de tecnologia.
Los procesos de gestion de activos | Los procesos de gestion de activos
> tecnoldgicos de la CCV se revisan | tecnolégicos de la CCV se revisan y
y actualizan con la frecuencia actualizan con la frecuencia adecuada.
adecuada. (minimo 2 veces por ano)
C La ejecucién de los procesos de La ejecucion de los procesos de gestion
gestion de activos tecnolégicos de | de activos tecnoldgicos de la CCV se
4 la CCV es consistente en toda la aplica en todas las areas de la
organizacion. organizacion.
El conocimiento de los procesos de | El nivel de conocimiento de los procesos
1 gestion de activos de informacién | de gestidén de activos de informacion en la
en la CCV es alto. CCV es alto.
D La politica de tratamiento de La politica de tratamiento de residuos
4 residuos tecnolégicos esta tecnoldgicos es socializada
familiarizada en la CCV. continuamente en todas las areas de la
CCV.
La tecnologia de gestién de activos | La tecnologia de gestion de activos de Tl
E 1 de Tl se integra y es respaldada se integra y es respaldada con los
con los procesos de la CCV procesos de gestiéon de activos
tecnoldgicos de la CCV.

Fuente. Elaboracién propia, con informacién suministrada por CREATING CUSTOMER

VANTAGE S.A
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Métodos, técnicas y procedimiento de recoleccién de la informacién

La recoleccién de datos diagnosticos en CCV (CCV) se realizé mediante la aplicacién
directa de un instrumento de medicién a la muestra seleccionada de 63 empleados, de una
poblacion total de 67, entre julio y agosto de 2024. El instrumento fue una encuesta
estructurada de 28 items, disefiada en cinco bloques correspondientes a las variables clave
(Estrategia Organizacional, Cultura y Personas, Procesos y Politicas, Conocimiento,
Tecnologia e Innovacion), cada uno con 5-7 preguntas en escala Likert de 5 puntos (1:
Totalmente en desacuerdo; 5: Totalmente de acuerdo). Este disefio permitioé evaluar

percepciones sobre la gestion de activos Tl de manera sistematica y precisa.

Para la recoleccién, se utilizé Microsoft Forms como herramienta digital, optimizando la
captura de respuestas y su posterior analisis. El proceso comenzé con una comunicacion oficial
enviada por el departamento de Recursos Humanos el 1 de julio de 2024, que incluyd un
correo con el enlace a la encuesta, instrucciones claras y un plazo de respuesta de 15 dias
(hasta el 15 de julio). Se realizaron dos recordatorios (8 y 12 de julio) para garantizar una tasa
de respuesta superior al 90%. Recursos Humanos coordind la distribucion y resolvié dudas via
correo, mientras los investigadores supervisaron la recepcion de datos en tiempo real. Se
alcanz6 un 100% de respuestas (50/50), eliminando la necesidad de perfiles alternativos,
aunque se habia previsto incluir personal de soporte externo si faltaban respuestas. Este

enfoque aseguré la calidad y representatividad de los datos recolectados.

Procesamiento de la informacion.

Una vez se aplicada la encuesta, se procedera a tabular los resultados con el fin de
organizar la informacién registrada para su analisis y consolidacion. Para para lo cual

utilizaremos Microsoft Excel, realizando el procedimiento de tabulacién de la siguiente manera:

Delimitacién de variables y cantidad de preguntas por segmento.

2. Utilizando la escala de Likert, se asignas preguntas para que encajen en la
parametrizacion y una correcta evaluacion.

3. Se establece para cada pregunta la frecuencia o numero de veces que una respuesta

obtuvo uno de los valores establecidos dentro de la escala.
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4,

Se divide cada frecuencia por el niumero total de encuestas aplicadas, aplicando este

resultado en porcentaje.

Posteriormente se multiplica cada valor por el porcentaje definido en el paso anterior,

para asi hallar un valor parcial de cada uno.

Se realiza la sumatoria de los valores parciales para obtener el puntaje de la cuestion.
Se repite el procedimiento con todas las preguntas que conforman cada variable.

Se determina la puntuacién total de cada variable sumando los resultados obtenidos

para cada pregunta, para luego ser dividido por el nimero total de preguntas realizadas.

Para adelantar los pasos 1 al 6 se adelantara como en la Tabla 12.

Tabla 12. Ejemplo de tabulacion resultados preguntas n

Pregunta | Frecuencia y porcentaje de la PP
1 valoracion P1+P2+Pn
112[3]4|5]|Total F1+F2
F
% (F/T)
P (V*%)
Pregunta
n
F
%
P
PT

Fuente: Elaboracion propia, DAFP (2006)

Donde:
F
%

PP
TOTAL

PT

Frecuencia: Veces en que una respuesta obtuvo el mismo valor.

Porcentaje: Cantidad de respuestas que se obtuvieron por cada valor del total
respuestas.

valor parcial, obtenido al multiplicar el valor (0, 1, 2, 3, 4 6 5) por el porcentaje.
Puntaje por respuesta: Suma de los valores parciales

Numero de respuestas aplicadas que corresponde a la sumatoria de las

frecuencias.

Puntaje Total: sumatoria de los puntajes.
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El resultado de este proceso se incluira en el diagnostico base de fortaleza, brechas y
oportunidades de mejora para asi obtener el planteamiento del modelo de gestion de activos de

la informacién en la empresa CCV.
Para la interpretacion de los resultados, se evidencia en la siguiente Tabla 13. que
muestra los resultados de los pasos 1 al 6 descritos previamente, detallando: rango de puntos

totales de 0 a 5, porcentaje y criterios de calificacion:

Tabla 13. Guia de interpretacion de resultados

Puntaje total entre 0.0y 2.0 De 0% a 40% Inadecuado
Puntaje total entre 2.1y 3.0 De 41% a 60% Deficiente
Puntaje total entre 3.1 y 4.0 De 61% a 80% Satisfecho
Puntaje total entre 4.1y 5.0 De 81% a 100% Adecuado

Fuente: Elaboracién propia, Fuente DAFP (2006)

El resultado de este analisis busca consolidar, fortalecer y establecer oportunidades
para el plan de mejora en el modelo de gestion de gestidon de los activos de la informacion, los

criterios con mas de 81% de porcentaje, se podria considerar como 6ptimos para proceder.

Analisis externo — PESTEL

Analisis Politico

En el contexto colombiano, las politicas gubernamentales y regulaciones tienen un
impacto significativo en empresas del sector de tercerizacién de procesos de negocio (BPO),

financiamiento y tecnologia de la informacién como la CCV

e Regulaciones y politicas TIC: El Gobierno de Colombia ha reforzado su compromiso con
el sector de Tecnologias de la Informacién y las Comunicaciones (TIC). La Ley 2108 de
2021, que declard el acceso a Internet como un servicio publico esencial y universal,
sigue siendo una base clave. Ademas, en 2024, el Plan Nacional de Desarrollo 2022-
2026 sigue impulsando la transformacion digital y la innovacion tecnoldgica, con
incentivos especificos para empresas tecnolégicas como CCV, abriendo oportunidades
para la expansion y el desarrollo de nuevos servicios (Congreso de la Republica de
Colombia, 2021; Departamento Nacional de Planeacion [DNP], 2024).
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Proteccion de datos y ciberseguridad: En 2024, las leyes de proteccion de datos se han
vuelto aun mas estrictas con la actualizacion de la Ley 1928 de 2018. La
Superintendencia de Industria y Comercio (SIC) ha emitido nuevas directrices para el
manejo de datos sensibles y la ciberseguridad, asi como regulaciones sobre la
transferencia internacional de datos. CCV debe garantizar un cumplimiento estricto para
mantener la confianza de los clientes y evitar posibles sanciones (Superintendencia de
Industria y Comercio [SIC], 2024).

Politicas de apoyo a la industria BPO: En 2024, el Gobierno ha renovado y ampliado
programas de apoyo a la industria de BPO, como Mision TIC y SofisTICa, los cuales
han fortalecido el talento y las capacidades tecnoldgicas en empresas colombianas, los
cuales siguen promoviendo la innovacién, la digitalizacién y la exportacion de servicios,
beneficiando a empresas como la CCV en su crecimiento local e internacional (MinTIC,
2024).

Estabilidad politica y acuerdos internacionales: Durante este afio 2024, Colombia ha
avanzado en sus relaciones internacionales, con nuevos acuerdos comerciales con
paises de Asia y Europa, en los cuales han facilitado la exportacion de servicios
tecnoldgicos y la expansion de empresas como la CCV, por otro lado, la membresia de
Colombia en la OCDE sigue promoviendo reformas para mejorar el clima de negocios y
la competitividad, lo que contribuye a un entorno mas favorable para las empresas
(OCDE, 2024; MinCIT, 2024).

El entorno politico colombiano en lo que va del afio 2024 sigue siendo favorable para

CCV, con politicas y programas que impulsan el crecimiento del sector TIC y BPO. Para

aprovechar al maximo estas oportunidades y mitigar riesgos, CCV debe mantenerse

actualizada y en cumplimiento con las regulaciones vigentes. A continuacion, un resumen de lo

anteriormente mencionado, Ver Tabla 14.

Tabla 14. Evaluacion Analisis Politico

Regulaciones TIC | En 2024, el Gobierno de Colombia ha
y politicas de implementado nuevas politicas tecnolégicas que | Muy Positivo
innovacién incentivan la transformacién digital, incluyendo
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programas de inteligencia artificial y
ciberseguridad. Esto beneficia significativamente
a CQCV al facilitar la expansion de sus servicios
tecnolégicos.

Las nuevas directrices de 2024 sobre proteccion

Leyes de de datos y ciberseguridad refuerzan la seguridad
proteccion de en el manejo de informacion personal, lo que Positivo
datos y exige un cumplimiento mas riguroso, pero mejora
ciberseguridad la confianza del cliente y la estabilidad del

mercado para CCV.

En 2024, los programas gubernamentales como
Apoyo Mision TIC y SofisTICa continuan impulsando la
gubernamental al | formacion de talento y la exportacion de servicios | Muy Positivo
sector BPO BPO, ofreciendo amplias oportunidades de

crecimiento para CCV.

Colombia ha firmado nuevos acuerdos
Estabilidad politica | comerciales en 2024 con mercados asiaticos y
y acuerdos europeos, facilitando la expansién internacional Positivo
comerciales de empresas como CCV. La estabilidad politica

también mejora el clima de negocios.

Fuente: Elaboracién propia, Fuente MinTIC (2024), Superintendencia de Industria y Comercio

(2024), OCDE (2024)

Analisis Econdmico

El proyecto de gestidn estratégica y optimizacion de activos Tl en CCV tiene un impacto

significativo a nivel econdmico para la empresa, sus inversores y sus usuarios. Se pueden

identificar los siguientes aspectos clave. Ver Tabla 15.

Tabla 15. Beneficios Econdmicos para la Empresa

Reduccién de
Costos Operativos

Automatizacioén y control de
activos tecnolégicos, evitando
compras innecesarias o
subutilizacion de recursos.

20-30% de ahorro en costos de
adquisicion y mantenimiento de
TI.

Optimizacién de
Presupuesto Tl

Priorizacion de inversiones en
tecnologia con base en su
impacto en el negocio.

Reduccion del 15% en gastos
innecesarios en TI.

Cumplimiento

Implementacion de practicas

Evita sanciones de hasta $500

Normativo y alineadas con normas como I1SO millones COP (segun casos
Reduccion de 55000, ISO 27001 y COBIT, anteriores de incumplimiento de
Multas evitando sanciones. seguridad de datos en Colombia).
Mayor Reduccién del tiempo de Aumento del 10-15% en eficiencia
Disponibilidad de inactividad de sistemas, operativa.

Servicios mejorando la productividad.
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Atractivo para
Inversionistas

Mejora en la transparencia y Potencial incremento del valor de
control financiero, facilitando la empresa en un 10-20%.

inversion en nuevas tecnologias y

cada inversion en tecnologia.

expansion.
Mejor Retorno de Implementacion de mejores Se espera que el proyecto tenga
Inversion (ROI) practicas en gestion de activos Tl | un ROI del 30-40% en los
permite mayor rendimiento de primeros 3 anos.

Fuente: Fuente: Elaboracién propia, con informacion suministrada por CREATING CUSTOMER

VANTAGE S.A

Lo cual conllevaria a los siguientes costos y riesgos econdmicos de la Tabla 16.

Tabla 16. Costos

Inversidn Inicial

riesgos Econdmicos

Implementacion del modelo de gestién de
activos requerira recursos para software,
capacitaciones y auditorias.

$286 millones COP en
costos iniciales.

Tiempo de
Implementacion

El proyecto puede tardar entre 12 a 18
meses en desplegarse completamente,
afectando temporalmente la liquidez.

Disminucién de flujo de
caja en el primer afio.

Resistencia al
Cambio

La adopciéon de nuevas metodologias de
gestion de activos puede generar resistencia
interna, afectando la productividad inicial.

Posible impacto en la
curva de aprendizaje
del personal.

Dependencia de
Infraestructura Tl

Requiere inversion en servidores,
herramientas de gestion y ciberseguridad, lo
que implica costos de mantenimiento a largo
plazo.

Incremento del 5-10%
en costos de Tl
anuales.

Fuente: Elaboracién propia, con informacién suministrada por CREATING CUSTOMER

VANTAGE S.A

Impacto en la Empresa y sus Inversores:

e Aumento en la eficiencia operativa, reduciendo costos de gestion y aumentando

rentabilidad.

e Atraccidn de nuevos inversores debido a la mejora en la competitividad y sostenibilidad.

e Reduccidn de riesgos financieros, mejorando la prevision y control del gasto en TI.

o Beneficio en la exportacién de servicios debido a la estabilidad del tipo de cambio.

Retos Econdmicos

o Volatilidad en el costo del crédito, dificultando la financiacién de nuevas tecnologias.

o Necesidad de inversion en capacitacion, dada la escasez de talento especializado en TI.

o Cumplimiento regulatorio y ciberseguridad, aumentando costos de implementacion.
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Analisis Social

La implementacién del modelo integral de gestidon de activos de Tl en CCV tiene un
impacto social significativo al mejorar las condiciones laborales del personal, al reducir las
cargas operativas, estandarizando procesos y brindar herramientas tecnolégicas mas
eficientes, lo cual se traduce en un entorno laboral mas productivo y motivador, alineado con

las nuevas demandas del talento digital en el sector BPO/TI en Colombia.

A nivel de cultura organizacional, el modelo promueve una mentalidad orientada al uso
responsable y estratégico de los recursos tecnoldgicos, reforzando la capacitacion en buenas
practicas y la conciencia sobre la seguridad de la informacién, dicha transformacién cultural
fortalece la cohesién del equipo y mejora la adaptacién al cambio tecnolégico. Desde la
perspectiva del cliente, la optimizacion de los activos tecnoldgicos permite ofrecer servicios
mas confiables y agiles, lo que incrementa la percepcion de calidad, genera mayor confianza y

favorece la fidelizacion.

Fomentando buenas practicas organizacionales que integran el cumplimiento normativo,
la eficiencia tecnoldgica y la capacitacion del recurso humano, el modelo contribuye a la
sostenibilidad social de la empresa, entendida como la capacidad de generar bienestar interno,

inclusién y relaciones responsables con su entorno, enfocado a la seguridad de la informacion.

El proyecto tendra un impacto social positivo en los siguientes aspectos, Ver Tabla 17.

Tabla 17. Impacto Social

Empleo y formacion | Generacion de oportunidades para profesionales Colaboradores y
Tl y mejora en condiciones laborales. joévenes en
formacion
Condiciones Implementacién de beneficios para atraer y retener | Empleados de
laborales talento. CCV
Inclusion digital Mayor acceso a tecnologias para clientes y Usuarios de CCV
usuarios finales. y empresas
aliadas
Seguridad de la Reduccion de riesgos mediante mejores practicas | Clientes y
informacion en gestion de TI. empresas del
sector
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Fuente: Elaboracion propia, con informacién suministrada por CREATING CUSTOMER
VANTAGE S.A

Analisis Tecnholégico

En CREATING CUSTOMER VANTAGE S.A la complejidad y el dinamismo de sus
operaciones, junto con la amplia gama de servicios tecnolégicos ofrecidos a sus clientes,
requieren la implementacion de procesos que proporcionen visibilidad, control y trazabilidad
sobre el estado y utilizacion de los recursos, lo cual es crucial para lograr una eficiencia
operativa 6ptima, minimizar los riesgos en términos de cumplimiento normativo y seguridad de
la informacion, y alinearse con los objetivos estratégicos de la empresa segun Garcia Sierra,
R., Guzman Vasquez, A., & Prada Ramirez, F. J. (2020).

En este contexto, la adopcion de tecnologias emergentes en su planeacion estratégica y
la innovacion constante son factores clave. La migracion a la nube ha permitido a muchas
empresas, incluida la CCV, beneficiarse de una mayor flexibilidad, escalabilidad y reduccién de
costos operativos, adicionalmente, la implementacién de inteligencia artificial (IA) y tecnologias
de automatizacion esta revolucionando la gestién de procesos de BackOffice y Tl, mejorando la

eficiencia operativa y reduciendo errores humanos Rosique, A. & Crespo Marquez, A. (2016).

La ciberseguridad también se ha convertido en una prioridad debido al aumento de la
digitalizacion. Las empresas deben invertir en soluciones robustas para proteger sus datos y
sistemas contra amenazas cibernéticas, la transformacion digital esta impulsando la demanda
de servicios de Tl, ya que las empresas buscan optimizar y digitalizar sus operaciones para

mantenerse competitivas en un entorno cada vez mas digitalizado (PwC, 2024).

La tercerizacion de servicios de Tl, como la administracion de inventarios y la gestién de
contratos, permite a las empresas centrarse en sus competencias clave mientras externalizan
funciones no esenciales (Gartner, 2024). Ademas, la integracion de tecnologias emergentes
como el Internet de las Cosas (IoT) y blockchain esta ganando terreno en la gestion de activos
tecnoldégicos, ofreciendo un monitoreo y control mas eficiente de los recursos y una mayor

transparencia y seguridad en las transacciones Rosique, A. & Crespo Marquez, A. (2016).

La adopcion de software especializado para la gestion de activos y contratos
tecnoldgicos mejora la eficiencia y precision en la administracion de estos recursos. Las

plataformas de gestion integrada que combinan multiples servicios, como la administracion de
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inventarios, contratos y soporte técnico, facilitan una gestion mas coherente y centralizada. En
la Figura 14. se puede visualizar la evaluacion de las 5 herramientas mas populares del

mercado.

Figura 14. Evaluacién de Software Gestién de Activos y Contratos Tl
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Funcionalida Facilidad de Soporte Costos Integracion
d Uso Aspectos
B SoftwareOne 9.5 8.2 9.3 7.4 8.6
B ManageEngine 8.4 9.1 8.6 9.3 8.8
H Insight 8.2 8.9 9.5 6.9 8.4
M Flexera 9.7 7.6 8.7 8.7 9.6
ServiceNow 9.7 8.5 9.6 7.4 9.3
B SoftwareOne B ManageEngine M Insight M Flexera ServiceNow

Fuente: Elaboracién propia, Referencia Gartner (2024), G2.com de
https://www.g2.com/products/manageengine-asset-explorer/reviews

Aspectos Evaluados:

e Funcionalidad: Capacidad del software para cumplir con las necesidades especificas de
gestion de activos y contratos.

o Facilidad de uso: Qué tan intuitivo y facil es de usar el software.

e Soporte: Calidad del soporte técnico y atencion al cliente.

o Costo: Relacién costo-beneficio del software, mayor puntuacién significa menores
costos.

e Integracion: Capacidad del software para integrarse con otros sistemas y herramientas.

Es crucial que las empresas cumplan con las normativas y regulaciones tecnolégicas
vigentes, como las leyes de proteccion de datos y privacidad, y se adhieran a estandares
internacionales de calidad en la gestion de Tl para mantener la competitividad y la confianza de
los clientes, el analisis del entorno tecnolégico proporciona una visién clara de las
oportunidades y desafios que enfrenta la CCV en el sector de tercerizacién de procesos de

59



MODELO INTEGRAL PARA LA GESTION ESTRATEGICA Y OPTIMIZADA DE ACTIVOS DE TI EN CREATING CUSTOMER VANTAGE S.A

BackOffice, financiamiento y Tecnologia de la Informacion, de esta manera, se puede disefar
un modelo de gestion de activos de Tl que se adapte a la constante dinamica de
requerimientos de la compainiia y sus clientes, y definir un plan de implementacion efectivo para

la compania Sola Rosique, A. & Crespo Marquez, A. (2016).

Analisis Ecolégico

El impacto ambiental del proyecto de gestién de activos tecnoldgicos en CCV es
significativo, especialmente en términos de la generacién de residuos electrénicos y el
consumo energético, para minimizar este impacto, es fundamental implementar normas como
la ISO 14001 (2015) y la ISO 55000 (2024), asi como adoptar practicas sostenibles que

promuevan el reciclaje de equipos electronicos y el uso eficiente de los recursos energeéticos.

Las estadisticas globales y locales sobre el reciclaje de e-waste subrayan la importancia
de mejorar la recoleccion y el tratamiento de estos residuos en el pais, donde las tasas de
reciclaje aun son bajas. En este orden de ideas, la CCV puede reducir su impacto ambiental,
mejorar su desempefio en sostenibilidad y cumplir con las regulaciones aplicables,
posicionandose como una empresa responsable y comprometida con el medio ambiente ISO
14001 (2015).

A continuacién, ahondaremos en las iniciativas y normas que se debe implementar para

logra con éxito desarrollar este proceso:

e Generacion de residuos electrénicos: La obsolescencia de equipos tecnolégicos y su
reemplazo por dispositivos mas nuevos genera residuos peligrosos para el medio
ambiente, estos residuos contienen materiales toxicos como plomo, mercurio y cadmio,

que pueden contaminar el suelo y las fuentes de agua.

e Consumo energético: Los equipos de TI, especialmente los servidores y centros de
datos, consumen grandes cantidades de energia eléctrica, lo que aumenta las
emisiones de CO, si la energia proviene de fuentes no renovables.

e Regulaciones locales sobre e-waste: En Colombia, la Resolucion 1512 del 2010
establece los lineamientos para la gestién de residuos de aparatos eléctricos y
electrénicos (RAEE), obligando a las empresas a asegurar que los equipos sean

reciclados o eliminados de manera responsable.
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e |SO 14001 (2015): Esta norma internacional sobre sistemas de gestion ambiental es
clave para garantizar que las operaciones de la empresa, incluidos los activos
tecnoldgicos, se gestionen de manera sostenible, ayuda a la CCV a mejorar su
desempeno ambiental, cumpliendo asi con las normativas aplicables y reducir su
impacto en el medio ambiente y reducir la huella de carbono.

o [SO 55000 (2024): Aunque se centra en la gestion de activos, incluye la planificacion de
la disposicion de los activos de Tl al final de su vida util, asegurando que se reciclen

adecuadamente o se eliminen de manera segura.

En Colombia, los residuos electrénicos han crecido considerablemente debido al
aumento de la demanda de tecnologia, se estima que cada persona genera 7 kg de desechos
electrénicos al afo, de los cuales solo una pequehia proporcion es reciclada adecuadamente, lo
cual genera un problema ambiental importante debido al mal manejo de estos desechos, que

contienen metales pesados y otros componentes téxicos.

Basado en el analisis anterior, para minimizar el impacto ambiental del proyecto en CCV
para promover la sostenibilidad en la gestion de residuos electronicos, se propone colaborar
con empresas certificadas como Reciclar Verde para reciclar adecuadamente los componentes
toxicos y valiosos, utilizar equipos con certificaciones de eficiencia energética y considerar el
uso de energia renovable, mantener y actualizar regularmente los equipos tecnoldgicos para
prolongar su uso, fomentar una cultura organizacional sostenible mediante la capacitacion en
practicas verdes, y realizar auditorias alineadas con ISO 14001 (2015) para monitorear y

mejorar continuamente el desempefio ambiental.

Analisis Legal

Se debe considerar diversos aspectos legales que pueden impactar la implementacion y
operacién de la inactiva en la compaifiia, la falta de cumplimiento con las normativas legales
puede resultar en sanciones, litigios y danos a la reputacion de la empresa, es por esto por lo

que es crucial identificar y adherirse a las regulaciones pertinentes en el contexto colombiano.

La Ley 1581 de 2012 relacionada en la Tabla 18, establece el régimen de proteccion de
datos personales, esta ley exige que las empresas, como la CCV, implementen politicas que
garanticen la proteccion de la informacion personal de sus clientes y empleados, la gestion de
activos de Tl debe incluir medidas para asegurar que este proceso se realice de manera legal,
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transparente y con el consentimiento de los titulares de la informacion, la Superintendencia de

Industria y Comercio (SIC) es la entidad encargada de supervisar el cumplimiento de esta ley,

lo que implica que la empresa debe estar preparada para auditorias y requerimientos de esta

entidad.

A continuacion, en la Tabla 18. consolidamos las principales descripciones de las

normativas consultadas y la importancia dentro del analisis legal:

Tabla 18. Normativas de Seiuridad de la Informacion

ISO/IEC 27001

Proporciona un marco para
establecer, implementar,
mantener y mejorar un
Sistema de Gestion de
Seguridad de la Informacion
(SGSI).

- Protege la informacion de
manera sistematica.

- Demuestra compromiso con
la seguridad.

- Cumple con requisitos
legales y contractuales.

Ley 1581 de 2012 (Colombia)

Regula la proteccion de
datos personales en
Colombia, estableciendo
principios y derechos para el
manejo de informacion
personal.

- Asegura el tratamiento
adecuado de datos
personales.

- Garantiza la privacidad y
proteccion de la informacion
de los ciudadanos.

NIST SP 800-53

Proporciona un catalogo de
controles de seguridad para
sistemas de informacion,
utilizado por organizaciones
gubernamentales y del sector
privado.

- Gestiona riesgos de
seguridad.

- Facilita el cumplimiento de
requisitos regulatorios.

GDPR (Reglamento General
de Proteccion de Datos)

Establece directrices sobre la
recopilacion y el
procesamiento de datos
personales en la Unién
Europea, afectando a
cualquier organizacién que
maneje datos de ciudadanos
de la UE.

- Aumenta la proteccion de
datos personales.

- Requiere consentimiento
explicito de los usuarios.

- Implementa medidas de
seguridad adecuadas.

PCI DSS (Payment Card
Industry Data Security
Standard)

Estandar que se aplica a
organizaciones que manejan
informacion de tarjetas de
crédito, estableciendo
requisitos especificos para
proteger los datos de los
titulares de tarjetas.

- Protege datos de tarjetas
de crédito.

- Implementa controles de
acceso y cifrado de datos.
- Realiza auditorias
regulares.
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Ley 1266 de 2008 Regula el manejo de - Asegura el manejo
informacion financiera y responsable de informacion
crediticia en Colombia, financiera.
estableciendo principios para | - Protege datos personales
la proteccion de datos en el sector financiero.
personales en el ambito
financiero.

Fuente: Elaboracién propia, basada en normativas internacionales de seguridad de la
informacion (ISO/IEC 27001, ISO/IEC 19770, ITIL).

La implementacién del modelo de gestion de activos de Tl debe considerar la
responsabilidad legal en caso de fallos en la gestion de activos o en la seguridad de la
informacién, lo cual incluye la revision de contratos con proveedores y clientes para asegurar
que se establezcan claramente las responsabilidades y obligaciones de cada parte, es
fundamental que la empresa tenga contratos bien definidos que incluyan clausulas de

indemnizacion y limitacidén de responsabilidad para protegerse ante posibles litigios.

La empresa debe estar atenta a posibles cambios en la legislacién que puedan afectar
la gestion de activos de TI, lo cual incluye nuevas leyes sobre tecnologia, privacidad de datos y
ciberseguridad que podrian requerir ajustes en el modelo propuesto, su capacidad de
adaptacion a cambios legales es esencial para mantener la conformidad y evitar riesgos

legales.
Diagnéstico interno — Instrumento de medicién

Es importante mencionar que, para la aplicacion del instrumento de medicién, en
primera medida se gestion6 un convenio de cooperacion entre CREATING CUSTOMER
VANTAGE S.Ay la Universidad EAN. A continuacion, se presentan los resultados obtenidos
de la aplicacion del instrumento de medicidn de la gestion del conocimiento, para cada una de

las cinco variables determinadas.

Variable A-Estrategia Organizacional

Los resultados para la variable de estrategia organizacional, observables en la Figura
15, arrojan una calificacion promedio general de 3,61 puntos, esto indica que la estrategia es
comunicada, también revela que no todos los actores la comprenden completamente, aunque

hay una tendencia hacia el acuerdo.
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Figura 15. Resultados obtenidos variable A-Estrategia Organizacional
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1.1 La estrategia organizacional esta
claramente definida en términos de
tecnologia de la informacian en la CCV.
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proyectos de Tl..
3,60

1.4 La estrategia organizacional actual

de CCV promueve la gestidn  efidente

de activos de tecnologia en proyectos
de tecnologia de la  informacicn.

Fuente: Elaboracion propia, resultados obtenidos aplicacion del instrumento de medicion en
CCV.

Con respecto a la claridad de la estrategia organizacional en relacién con la tecnologia
de la informacion (1.1), los colaboradores de CCV sostienen que esta articulada de manera

aceptable, aunque no completamente clara o contundente, lo cual se manifiesta en una

puntuacién promedio de 3.63.

En lo que concierne a la alineacion entre la estrategia tecnoldgica y los objetivos
generales de la organizacion (1.2), se registra la calificacion mas alta de este componente, con

3,76, lo que indica una percepcioén favorable en lo que respecta a la coherencia entre la vision

tecnoldgica y los objetivos estratégicos de CCV.

Ademas, la capacidad de recursos para la implementacién y ejecucion de la estrategia
tecnoldgica (1.3) es uno de los aspectos con una valoracion mas baja, con un promedio de
3,44. Esto sugiere que, a pesar de reconocer cierta capacidad, lo cual aun no se percibe como

completamente adecuada o suficiente.

64



MODELO INTEGRAL PARA LA GESTION ESTRATEGICA Y OPTIMIZADA DE ACTIVOS DE TI EN CREATING CUSTOMER VANTAGE S.A

En lo que respecta a la gestion eficiente de activos tecnolégicos como componente de la
estrategia organizacional actual (1.4), los empleados de CCV demuestran una actitud
moderadamente positiva, otorgando una calificaciéon de 3,60, lo cual evidencia un

reconocimiento de esfuerzos, aunque con margen para mejoras.

La pregunta que postula que la estrategia organizativa otorga prioridad a la distribucion
de recursos para el desarrollo y mantenimiento del Modelo Integral de Gestion de Activos de
Tecnologia (1.5) registra una calificacion de 3,65, lo que evidencia una percepcién favorable en
relacion con la distribucion de recursos, aunque no necesariamente de manera uniforme a lo

largo de toda la compaiiia.

En ultima instancia, se registra un promedio de 3,56 para la comunicacion y
comprension de la estrategia tecnoldgica por parte de todos los actores implicados en la
administracion de activos (1.6), lo que indica que, a pesar de la transmisién del enfoque
estratégico, este podria robustecerse aun mas para alcanzar una adopcion integral por parte de

todos los equipos.

Variable B-Cultura y Personas Gestiéon Activos TI

Los resultados para la variable de cultura y personas gestion activos Tl, observables en
la Figura 16, arrojan una calificacion promedio general de 3,54 puntos, aunque existe una

tendencia hacia la implementacion de mejoras, la percepcién no es unanime.
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Figura 16. Resultados obtenidos variable B-Cultura y Personas Gestion Activos Tl
CULTURA Y PERSONAS GESTION ACTIVOS TI

2.1 La comunicacion emtre los diferentes
departamentos de CCV es efectiva.
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uso adecuado de los activos de Tles
una prioridad en CCV.

Fuente: Elaboracion propia, resultados obtenidos aplicacion del instrumento de medicion en
CCV.

En primer lugar, la comunicacion entre los diferentes departamentos de CCV es
considerada “efectiva” (2.1), con un promedio de 3,44. Si bien existe acuerdo, parece que

todavia hay espacio para mejorar la efectividad de esta comunicacion.

El fomento de la colaboracion entre los equipos de trabajo dentro de CCV (2.2) se

percibe de manera bastante positiva, alcanzando un promedio de 3,83. indicando que los

empleados reconocen una atmésfera de colaboracion dentro de la organizacion, esto es crucial

para la gestidn efectiva de los activos de Tl y en cuanto a la asignacion de recursos
econdmicos para la gestién y mantenimiento de los activos de Tl (2.3), el puntaje es de 3,48.
Lo anterior sugiere que, aunque se asignan los recursos, los empleados de CCV no estan

completamente convencidos de que sean los suficientes y que sean bien gestionados.

El entendimiento de las politicas y las responsabilidades de la gestion de activos por
parte de los empleados de CCV (2.4) obtuvo un promedio de 3,32, lo que refleja una
percepcion muy neutral, y que podria sefialar que no todos los empleados tienen un

entendimiento pleno de las politicas. La capacitacion y formacién en el uso adecuado de los
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activos de Tl es vista como una prioridad en CCV (2.5), logré una puntuacion de 3,48. Aunque
este aspecto es valorado, se podria explorar la posibilidad de intensificar los esfuerzos de

formacion para garantizar que todos los empleados adquieran las competencias necesarias.

Los procesos de mejora continua en la gestion de activos de Tl (2.6) que integran a todo
el personal implicado con la tecnologia reciben un puntaje de 3,49. Existe una tendencia hacia
la implementacion de mejoras, la percepcion no es unanime, y es posible que algunos

empleados no se sientan completamente involucrados o integrados en estos procesos.

Por ultimo, la pregunta de la cultura organizacional de CCV en relacién con la innovaciéon y la
adopcion de nuevas tecnologias (2.7) obtuvo una calificacion promedio de 3,75, lo que sugiere
que los colaboradores perciben un entorno favorable al cambio tecnoldgico. Esta disposicion a
incorporar las nuevas herramientas se configura como una fortaleza de la estrategia, porque
facilita la evolucion constante de los procesos y a la vez fortalece la gestiéon de los activos de Tl

en un contexto organizacional cada vez mas dinamico.

Variable C-Procesos y Politicas Gestion de Activos de TI

En la Figura 17 se relacionan los resultados para la variable de procesos y politicas
gestion de activos Tl, donde alcanzo una calificacion promedio general de 3,49 puntos, es decir

un 69,8%, ubicandose en el nivel satisfactorio.
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Figura 17. Resultados obtenidos variable C-Procesos y Politicas Gestion de Activos Tl

PROCESOS Y POLITICAS GESTION DE ACTIVOS TI

3.1 Los procesos de gestién de activos
tecnoldgicos de la CCV estan
claramente definidos y documentados.
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3.2 Los procesos de gestion de activos
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actualizan con la frecuendia adecuada.
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gestion de activos tecnoldgicos de la facilitan la identificacicn y sclucion de
CCV se aplica en todas las dreas de la problemas relacicnades con los actives
organizacion. tecnologicos.

Fuente: Elaboracion propia, resultados obtenidos aplicacion del instrumento de medicion en
CCV.

La afirmacién que evalua si los procesos de gestion de activos tecnoldgicos en CCV
estan claramente definidos y documentados (3.1) obtuvo un promedio de 3,43, si bien los
procesos estan documentados, los empleados perciben que no son completamente claros o
que la documentacion podria mejorarse y en relacion con la frecuencia de revision y
actualizacién de los procesos de gestion de activos tecnoldgicos (3.2), que deberia ser de al
menos dos veces por ano, la puntuacion es de 3,35, los empleados no estan completamente

seguros de que esta revision se haga de manera consistente o adecuada.

El item sobre la capacidad de los procesos actuales para facilitar la identificacion y
solucion de problemas relacionados con los activos tecnoldgicos (3.3) tiene una valoracién
promedio de 3,54, reflejando una percepcion ligeramente positiva, aunque no del todo sélida, lo
que sugiere que los procesos son utiles, pero podrian mejorarse para ser mas efectivos y la
ejecucion de los procesos de gestion de activos tecnolégicos en todas las areas de la

organizacién (3.4) tiene un promedio de 3,59, el valor mas alto de esta grafica, lo cual sugiere
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que la implementacion de estos procesos esta bien distribuida y aplicada en la mayoria de las

areas de la organizacion, aunque podria no estar completamente estandarizada.

Y la afirmacion sobre la inclusion del ciclo de vida completo de un activo tecnoldgico,
desde la adquisicion hasta su disposicion (3.5), obtuvo una puntuacion de 3,56, indicando que
los empleados perciben que los procesos actuales cubren todo el ciclo de vida de los activos
tecnolégicos, aunque podria haber margen de mejora en términos de exhaustividad o

coherencia en su aplicacion.

Variable D-Conocimiento en Gestion de Activos de TI

En la Figura 18, se relacionan los resultados promedio consolidados de la variable
correspondiente al conocimiento en gestién de activos de Tl, que en términos generales alcanzo

una calificacién promedio de 3.33 puntos, es decir un 66,6%, ubicandose en el nivel satisfactorio.

Figura 18. Resultados obtenidos variable D-Conocimiento en Gestion de Activos Tl
CONOCIMIENTO EN GESTION DE ACTIVOS DE TI

4.1 El nivel de conocimiento de los
procesos de gestion de activos de
informacién en la CCV es alto.

50

3,44
40

4.2 El proceso de identificadion y
clasificacion de activos de Tl es
conocido por tedos los empleados de la
Organizacion.

45 La gestion de activos de Tl esta
glineada con los objetivos de  seguridad

v cumplimiento de la CCV 3,52 3,22

3,02
3,44
4.3 Los procesos son eficaces para la
gestion del ciclo de vida de los  activos
de Tlen CCV.

4.4 La politica de tratamiento de
residuos tecnoldgicos es socializada
continuamente en todas las dreas de la
CCV.

Fuente: Elaboracién propia, resultados obtenidos aplicacion del instrumento de medicién en
CCV.

La gréfica referente a la variable “Conocimiento en Gestion de Activos de TI” para CCV

a Nivel de conocimiento sobre los procesos de gestion de activos de Tl (4.1), este item obtuvo
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una puntuacion de 3,44, indicando que los empleados consideran que tienen un conocimiento
adecuado de los procesos de gestion de activos, aunque no es un nivel alto o totalmente
satisfactorio y en la identificacion y clasificacion de activos de Tl (4.2), con una puntuacion de
3,22, los encuestados demuestran que el proceso de identificacion y clasificacion no es
completamente conocido por todos los empleados de la organizacion, lo cual sugiere una

oportunidad para mejorar la divulgacion y entendimiento de este aspecto.

Oftra de las preguntas es la eficacia en la gestién del ciclo de vida de los activos de Tl
(4.3), este item muestra una puntuacién de 3,44, lo que indica que los empleados perciben que
los procesos actuales son relativamente eficaces en la gestidn del ciclo de vida de los activos
de TI, aunque se podria mejorar para lograr una mayor eficacia y la politica de tratamiento de
residuos tecnoldégicos (4.4), este aspecto recibidé una puntuaciéon de 3,02, la mas baja de la
grafica, por lo tanto, esto sugiere que la socializacion de esta politica no es constante ni esta
completamente integrada en todas las areas de la CCV, representando un area de mejora en

términos de comunicacion y educacion sobre la gestidén de residuos tecnoldgicos.

Por ultimo, la alineacién con los objetivos de seguridad y cumplimiento (4.5), obtuvo una
puntuacién de 3,52, lo que indica una percepcioén positiva, pero no solida, respecto a como se
gestionan los activos en funcioén de los objetivos de seguridad y cumplimiento normativo, es

una oportunidad de mejora.

Variable E-Tecnologia e Innovacion de Gestion de Activos de TI

Presentamos la Figura 19, la cual muestra los resultados asociados a la variable E-
Tecnologia e Innovacion de Gestion de Activos de TI. Esta variable busca reflejar como perciben
los colaboradores de CCV el uso, integracion e innovacién tecnoldgica en la gestidon de activos.
Los datos permiten identificar tanto los avances actuales como las oportunidades de mejora en
aspectos clave como la implementacion de herramientas, procesos innovadores y estrategias de

capacitacién
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Figura 19. Resultados obtenidos variable E- Tecnologia e Innovacion de Gestion de Activos de
Tl

TECNOLOGIA E INNOVACION DE GESTION DE ACTIVOS

S51la tEEnDlDQEEE g-le-s!c'rn de activos
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tecnoldgicos de la CCV.

5.0
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4,0
3,0
5.5 La capacitacidn e informacidn sobre 5.2 La CCV tiene un alto nivel de
las tecnologias actuales en la CCV innovacidn en los procesos y
aplican el manejo y control de los herramientas utilizados para la gestidn
R 3,41 2,0 3,35 .
activos de Tl . de activos de TI.
1,0
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351 3,48
5.4 Las soluciones tecnoldgicas actuales 5.3 La tecnologia actual es dptima v
de seguridad y proteccidn de los facilita la identificacian, clasificacion de
activos de Tl son las adecuadas. activos de Tl de la CCV.

Fuente: Elaboracion propia, resultados obtenidos aplicacion del instrumento de medicion en
CCV.

La variable "Tecnologia e Innovacion de Gestion de Activos de TI" registré un promedio
general de 3,47, indicando una percepcion moderadamente positiva entre los empleados de la
CCV. Este hallazgo sugiere que, a pesar de la presencia de practicas tecnoldgicas arraigadas
y un grado cierto de innovacion, aun existen elementos que podrian robustecerse para

optimizar la gestion de activos tecnolégicos en la compania.

Inicialmente, la integracién de la tecnologia de gestidon de activos de tecnologia de la
informacion con los procesos organizacionales (5.1) logré un puntaje de 3,62, lo que evidencia
que los trabajadores perciben que las herramientas tecnologicas empleadas estan
razonablemente bien vinculadas con los procesos operativos. Sin embargo, esta evaluacion
indica que persisten oportunidades de optimizacién para alcanzar una sincronizacion mas fluida

y eficaz entre la tecnologia y la administracion.
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El nivel de innovacion en los procesos y herramientas implementados en la gestion de
activos (5.2) registré un promedio de 3,35, representando el segundo nivel mas bajo dentro de
esta dimension. Esta evaluacion indica que, a pesar del reconocimiento de cierta innovacion,
los trabajadores no perciben un enfoque de alta innovacion en las practicas vigentes, lo cual

podria restringir la adaptabilidad y competitividad tecnoldgica de la organizacion.

La percepcion de la tecnologia actual empleada para la identificacion y clasificacion de
activos de tecnologia de la informacion (5.3) fue de 3,48, lo que sugiere que estas herramientas
son consideradas apropiadas, pero sin lograr niveles significativos de eficiencia. Este hallazgo
pone de manifiesto una potencial necesidad de actualizacién o revision de los procedimientos

vinculados.

A la pregunta sobre, la adecuacién de las soluciones tecnoldgicas de seguridad y
proteccion (5.4), la calificacion fue de 3,51 y sugiere una percepcién aceptable respecto a las
medidas vigentes. Por lo anterior, el valor indica que podria contemplarse la aplicacion de
practicas optimas o tecnologias emergentes en el mercado que potencien la salvaguarda de los

activos tecnoldgicos frente a las amenazas cibernéticas que siguen en aumento.

Por ultimo, la valoracion de la capacitacion e informacion sobre tecnologias actuales
(5.5) fue de 3,41, lo que indica que, aunque existen iniciativas de formacion, estas podrian no
ser adecuadas o constantes. Este hallazgo hace énfasis en la indispensable necesidad de
robustecer las estrategias de capacitacion continua para asegurar que el personal de CCV esté
en consonancia con las tendencias tecnolégicas mas recientes y pueda emplear de manera

eficiente las herramientas disponibles.

Incorporacion de las variables.

La incorporacion de las variables evaluadas mediante el instrumento de medicion,
representadas en conjunto en la Figura 20, muestra una leve variacion respecto al promedio de
la variable D — Conocimiento en Gestion de Activos de Tecnologia. Esta obtuvo una calificacion
promedio general de 3,33 puntos, lo cual indica una relevancia moderada y la ubica dentro del

nivel satisfactorio.

72



MODELO INTEGRAL PARA LA GESTION ESTRATEGICA Y OPTIMIZADA DE ACTIVOS DE TI EN CREATING CUSTOMER VANTAGE S.A

Figura 20. Resultados totales obtenidos de las variables

Gestion de activos de tecnologia de la informacion en la CCV
==@==Seriesl
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E - Tecnologia e innovacion
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3.54

3.49 C-Procesosy politicas de
Gestion de activos de
tecnologia

L 3.33,
D - Conocimiento en Gestig’on
de activos de tecnologia

Fuente: Elaboracion propia, resultados obtenidos aplicacion del instrumento de medicion en
CCV.

La incorporacion de las variables evaluadas a través de nuestro instrumento de
medicion aplicado y agrupadas en la Figura 20, facilita la identificacion del estado actual de la
gestion de activos tecnoldgicos en la CCV. En términos generales, los hallazgos evidencian
una situacion generalmente satisfactoria, con unos cimientos robustos en ciertas areas

fundamentales y otras que ponen de manifiesto varias oportunidades de mejora significativas.

El promedio mas bajo se registra en la variable D — Conocimiento en Gestién de Activos
de Tecnologia, con una calificacion de 3.33. A pesar de que este hallazgo se situa dentro de
un grado de satisfaccion, subraya la necesidad de robustecer las estrategias de capacitacion
técnica y consolidar el conocimiento en todos los niveles de la organizacion para asegurar una

gestion mas eficaz y consciente de los activos tecnolégicos.

La Estrategia Organizacional (variable A) recibié una calificacion de 3,61, lo que sugiere
que la entidad ha conseguido alinear su estrategia general con los objetivos tecnoldgicos. No
obstante, este puntaje también indica que alun existe margen para optimizar la interaccién entre
la planificacién estratégica y la implementacién efectiva en el ambito de la gestién de activos de

tecnologia de la informacién.
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La variable B — Cultura y personas obtuvo una calificacion de 3,54, reflejando un
panorama favorable en lo que respecta a la colaboracion y alineacion del personal con los
objetivos tecnoldgicos. Sin embargo, es imperativo continuar consolidando la cultura
organizacional mediante la implementacion de procesos de formacion y la concienciacion

constante sobre la relevancia de la gestion de activos tecnoldgicos.

Respecto a la variable C, los Procesos y Politicas, se registré un promedio de 3,49, lo
que evidencia la existencia de lineamientos estructurados, aunque podrian beneficiarse de una
revision mas constante y de una adaptacién mas efectiva a las tecnologias emergentes y a las

practicas optimas del sector.

Finalmente, la variable E de la dimensién Tecnologia e Innovacién obtuvo una
puntuacion de 3,47, lo que indica que CCV dispone de una infraestructura tecnolégica de
suficiente calidad. No obstante, para preservar la competitividad y estar preparada para las
fluctuaciones del entorno, la entidad debe continuar con la inversién en innovacion, la
actualizacién de sus herramientas y la adopcion de soluciones tecnolégicas que optimicen aun

mas la gestiéon de sus activos.

En su totalidad, los hallazgos indican que CCV posee una fundamentacién robusta para
la gestion estratégica de activos tecnoldgicos. Sin embargo, también sugiere que deberia
incrementar sus esfuerzos en el fortalecimiento del conocimiento interno, asi como en la
revision y actualizacion periddica de sus politicas, procesos y tecnologias, con el objetivo de

consolidar una ventaja competitiva duradera.

Fortalezas, Oportunidades, Debilidades y Amenazas (FODA)

Con base en el analisis PESTEL desarrollado en el capitulo anterior y los hallazgos
obtenidos a través del instrumento de medicién aplicado sobre la Gestion del Conocimiento en
CVV, se elabor¢ el analisis FODA como una herramienta clave para identificar los factores
internos y externos que influyen en la gestiéon de los activos de Tecnologia de la Informacion,

se recopilaron en el resultado FODA que se presenta a continuacién en la Tabla 19.
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Tabla 19. Analisis FODA - CVV

Pertenencia al Grupo Eljuri, que ofrece
respaldo financiero y estratégico.

Asignacion insuficiente de recursos para la
gestion de activos de TI.

Acceso a recursos que pueden facilitar la
modernizacion tecnoldgica y la expansion
hacia Ecuador y Peru.

Obsolescencia del 30% de los equipos,
generando altos costos operativos (150
millones de COP anuales).

Infraestructura tecnoldgica basica que
permite mantener operaciones actuales en
BackOffice, Financiamiento y TI.

Recursos financieros y tecnolégicos
percibidos como insuficientes por los
empleados.

Disposicion a adoptar marcos internacionales
como COBIT, ITIL e ISO 55000.

Falta de formacioén continua en herramientas
y normativas de gestion de TI.

Participacién activa del personal en el
diagnéstico (63 de 67 empleados), reflejando
compromiso organizacional.

Dependencia de pocos expertos y riesgo de
errores operativos.

Apertura al cambio y alineaciéon con mejores
practicas.

Débil integracion de procesos entre areas,
causando duplicacion de tareas y retrasos.

Avance de tecnologias emergentes (IA,
automatizacion, nube) para optimizar la
gestion de activos.

Falta de un inventario centralizado que afecta
la trazabilidad y la eficiencia en la
administracion de activos.

Competencia internacional, especialmente de

grandes empresas como Accenture, con mas
recursos y tecnologia avanzada.

Crecimiento del sector BPO/TI en Colombia
(5.48% anual), lo que favorece la
escalabilidad de operaciones.

Presion constante para invertir en innovacion
tecnoldgica para mantenerse competitivo.

Programas e incentivos del gobierno
colombiano (Plan TIC 2025, Ley 1581 de
2012) para modernizar la infraestructura y
fortalecer la seguridad de la informacion.

Cambios regulatorios en ciberseguridad y
privacidad de datos que pueden acarrear
sanciones si no se cumplen a tiempo.

Fortalecimiento de la reputacion mediante
cumplimiento normativo y alineacién con
estandares.

Expectativas crecientes de clientes
internacionales sobre cumplimiento
normativo y capacidades tecnoldgicas.

Capacidad de adaptarse al mercado una vez
superadas las limitaciones internas.

Procesos desactualizados y falta de
integracion limitan la agilidad organizacional
frente a nuevas demandas o innovaciones.

Fuente: Elaboracién propia, con informacién suministrada por CREATING CUSTOMER

VANTAGE S.A.

Estrategias a largo plazo para la implementacion de la solucién propuesta

El modelo integral de gestion de activos de Tl desarrollado para la CCV tiene un enorme

potencial para mejorar la eficiencia operativa, optimizar los recursos tecnolédgicos y garantizar

que los activos de Tl estén alineados con los objetivos estratégicos de la organizacion. Con el

fin asegurar la sostenibilidad de estos beneficios a largo plazo, es fundamental adoptar un
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enfoque integral que complemente la implementacion inicial con estrategias claras que

consoliden su impacto en el tiempo. A continuacién, se presentan algunas estrategias clave

para garantizar su éxito continuo. Ver Tabla 20.

Tabla 20. Plan Estrategias a Largo plazo

Establecimiento de un plan de mejora
continua

Capacitacion continua

Integraciéon con marcos emergentes

Medicion de impacto a largo plazo

Es crucial incorporar un ciclo de revision
periddica del modelo de gestion de activos
de TI. Este proceso debe estar orientado a
identificar areas de oportunidad y adaptarse
de manera proactiva a los cambios
tecnoldgicos y regulatorios, lo que
garantizaria que el modelo se mantenga
actualizado y alineado con las nuevas
exigencias del mercado. En un entorno de
expansion como el de la CCV, la capacidad
para revisar y ajustar continuamente el
modelo es vital para asegurar su efectividad
y pertinencia en el largo plazo.

El éxito de la implementacién depende en
gran medida de que el personal esté
completamente capacitado en la gestion de
activos de Tl. La CCV debe disenar
programas de formacion enfocados no solo
en el uso de las herramientas tecnolégicas,
sino también en comprender la importancia
estratégica de una correcta gestion de
activos. Ademas, la capacitacion debe ser
continua, con actualizaciones regulares que
permitan al personal adaptarse a nuevas
tecnologias y normativas, fortaleciendo asi
su capacidad para optimizar la gestién y
asegurar una operatividad eficiente.

Dado el ritmo acelerado de la innovacion
tecnoldgica, la CCV debe evaluar
continuamente la incorporacion de nuevos
estandares y tecnologias emergentes, como
la inteligencia artificial y la automatizacion de
procesos, que pueden complementar la
gestion de activos de Tl y maximizar su valor.
Esta integracion no solo mejoraria la
eficiencia, sino que también permitiria a la
CCV mantenerse a la vanguardia de las
mejores practicas de la industria, asegurando
que la empresa no solo se adapte a las
tendencias, sino que también las lidere.
Para asegurar que el modelo siga generando
resultados tangibles, la CCV debe
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Creacion de alianzas estratégicas

implementar métricas especificas que
evaluen su efectividad a lo largo del tiempo.
La medicion del retorno sobre la inversion
(ROI), el cumplimiento de las normativas
aplicables, y la satisfaccion tanto del cliente
interno como externo son elementos clave
que permitiran a CCV realizar ajustes
basados en datos objetivos. Estos
indicadores no solo facilitaran la toma de
decisiones estratégicas, sino que también
permitiran identificar rapidamente areas que
requieran mejora.

La colaboracion con proveedores
tecnoldgicos y socios estratégicos puede ser
fundamental para fortalecer el modelo de
gestion. La CCV deberia considerar alianzas
con empresas que ofrezcan soluciones
innovadoras, recursos adicionales o
conocimiento especializado que
complementen la gestidén de activos de TI.
Estas asociaciones no solo mejoraran la
infraestructura tecnoldgica de la empresa,
sino que también brindaran acceso a nuevas
ideas y enfoques que pueden enriquecer el
modelo propuesto, permitiendo a CCV
mantenerse competitivo en un mercado
global.

Fuente: Elaboracién propia, con informacién suministrada por CREATING CUSTOMER

VANTAGE S.A

Plan de Intervenciéon

La representacion grafica de la Figura 21, que generamos para el Modelo Integral para

la Gestidn Estratégica y Optimizada de Activos de Tl en CCV se fundamenta en un disefio

concéntrico donde los diferentes componentes se organizan alrededor de un nucleo estratégico

central, el disefio simboliza la integracion y la interdependencia de los elementos que

conforman la gestién de activos tecnoldgicos en la organizacion.

El modelo esta relacionado con la gestién integral, dada su capacidad para conectar y

articular los diferentes niveles de operacion y soporte alrededor de un nucleo estratégico, dicha

caracteristica permite que cada componente sea autbnomo mientras aporta al funcionamiento

del sistema en general, encontrandose en constante interaccion y evolucion; esta relacion

permite establecer el Modelo Integral para la Gestién Estratégica y Optimizada de Activos de Tl

en CCV, donde la gestion estratégica impulse el desarrollo e innovacion en la entidad,
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permitiendo que la gestion de activos evolucione y transforme constantemente la interaccién

con otros sistemas y entidades.

En el centro del modelo encontramos el Nucleo Estratégico de Gestiéon T, que actua
como eje central del sistema completo del cual se desprenden conexiones tipo "polea-lineas
punteadas" que simbolizan los puntos de acoplamiento e integracion con los componentes
operativos y de soporte, permitiendo las relaciones jerarquicas y funcionales de dicho modelo.
Los cuatro componentes operativos, representados por los 4 circulos azules al alrededor del
nucleo, comprenden: La gestién del ciclo de vida, la gestién de Seguridad, la gestion financiera
y la gestion de Inventario. Estos elementos constituyen las funciones criticas que ejecutan
directamente la gestion de activos Tl, siendo fundamentales para la operacion diaria, mantener
una informacion segura, en linea, de facil disposiciéon y el cumplimiento de objetivos

organizacionales.

Continuamos con los 4 Componentes de Soporte representados por los 4 rectangulos de
color gris: Conocimiento, proveedores, mejora Continua, innovacién; estos elementos
proporcionan apoyo para que los componentes operativos funcionen eficientemente y a su vez,

el nucleo estratégico permita implementar sus directrices de manera efectiva.
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Figura 21. Modelo Integral para la Gestion Estratégica y Optimizada de Activos de Tl en CCV.
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Este modelo fue elaborado con base en los hallazgos observados en el diagndstico

inicial, con esto se busca abordar las debilidades, implementar las oportunidades de mejora y

consolidar las fortalezas, sin descuidar la gestion efectiva de los recursos de CCV. El concepto

es sencillo, pero de gran alcance: administrar todo de manera eficaz y segura, siempre

alineado con los objetivos estratégicos de CCV. A continuacién, se detallan las necesidades a

abordar y procedimientos que se implementaran, estableciendo una conexién con los

resultados obtenidos a través del instrumento de medicién (la encuesta):

e Gestionar recursos fisicos, tecnolégicos y humanos de manera integral para optimizar la

toma de decisiones y garantizar una administracion eficiente. La estrategia

organizacional registra un promedio de 3.61 (Variable A, Figura 15), lo que refleja una
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alineacion aceptable con los objetivos (3.76), pero también revela que los recursos se
perciben como insuficientes (3.44) y la comunicacién no es del todo clara (3.56), asi
mismo, se sugiere actualizar el software actual o adquirir e implementar un software de
administracion de activos de IT (ITAM) de mayor alcance que centralice e integre la

gestion de estos recursos.

¢ Promover mediante practicas eficientes, la gestion y optimizacion de los activos de TI,
alineandolas con estandares como ITIL e ISO 55000. Los procesos y politicas tienen un
promedio de 3.49 (Variable C, Figura 17), indicando que estan documentados (3.43),
pero requieren revisiones mas frecuentes (3.35) para ser mas efectivos y adaptarse a

las mejores practicas del sector.

e Es necesario identificar, documentar y controlar la mayoria de los riesgos tecnolégicos
que afectan la seguridad y continuidad operativa en CCV, como el conocimiento en
gestion de activos, que registra el promedio mas bajo de 3.33 (Variable D, Figura 18),
con una percepcién moderada sobre seguridad y cumplimiento (3.52), lo que sugiere la
implementacién de auditorias semestrales y politicas basadas en ISO 27001 para

mitigar las vulnerabilidades.

e Se requiere fortalecer la documentacion y socializacién de buenas practicas para
asegurar que todos los empleados comprendan las politicas y procedimientos clave, en
este caso, la cultura y personas obtiene un promedio de 3.54 (Variable B, Figura 16),
pero el entendimiento de las politicas es neutral (3.32), indicando la necesidad de
estructurar un sistema de gestion del conocimiento con manuales digitales accesibles

en la intranet, revisados y actualizados periddicamente.

e Se busca centralizar y optimizar el seguimiento de activos tecnoldgicos para mejorar la
trazabilidad y generar reportes en tiempo real, en la identificacion de activos tiene un
puntaje bajo de 3.22 (Variable D, Figura 18), lo que resalta la importancia de
implementar herramientas automaticas, como un dashboard, que permitan un control

mas preciso y accesible frente al promedio general de conocimiento de 3.33.

e Se propone estandarizar los procesos de compra y disposicion de activos, fortaleciendo

las relaciones con proveedores como Dell o Microsoft para obtener condiciones mas
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favorables, por ejemplo, mediante descuentos por volumen, lo cual responde a una
percepcién moderada de la gestion financiera en la estrategia actual (Variable A, 3.60),

que podria beneficiarse de mayor eficiencia.

e Esindispensable garantizar el cumplimiento normativo y la seguridad de la informacion,
alineandose con ISO 27001 y la Ley 1581 de 2012 a través de politicas internas y
capacitaciones trimestrales. El promedio de 3.52 en cumplimiento (Variable D, Figura
18) frente a un promedio general de 3.33 indica que, aunque aceptable, este aspecto

necesita reforzarse para ser mas solido.

e Fomentar la innovacion tecnoldgica y la sostenibilidad mediante la adopcién de
soluciones como de vanguardia para predecir fallos, iniciando con pilotos pequefos de
adopcion. La tecnologia e innovacion registra un promedio de 3.47 (Variable E, Figura
19), con un nivel moderado de innovacién (3.35), sugiriendo que hay espacio para

robustecer las practicas actuales.

o Establecer un monitoreo y evaluacién constantes del desempefio, utilizando indicadores
como el “porcentaje de activos trazables” (meta: 90% en 9 meses) y revisiones
trimestrales. Esto responde a la necesidad de hacer los procesos mas efectivos

(Variable C, 3.54) y garantizar una mejora continua.

Plan de Implementaciéon del Modelo Integral para la Gestiéon Estratégica y Optimizada
de Activos de Tl en CCV

A continuacién, se presentaremos las estrategias, las actividades, los recursos y los
responsables que son necesarios para la puesta en marcha de la implementacién del
Modelo Integral para la Gestién de Activos de Tecnologias de la Informacién en CCV, que

se estructurara en cada uno de los componentes que fundamentan y conforman el modelo.

Estrategia de la Gestion del Ciclo de Vida de los Activos

La gestion del ciclo de vida de los activos busca asegurar que todos los activos
tecnolégicos de CCV sean administrados de forma eficiente desde su adquisicion hasta su

disposicion final. Esta estrategia permite mantener actualizada la infraestructura
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tecnoldgica, reduciendo la brecha de obsolescencia que afecta la productividad, eleva los
costos operativos y limita la innovacién. Se orienta a maximizar el valor de cada activo,

garantizando su disponibilidad, rendimiento y continuidad operativa.
Actividades:

e |dentificacion y clasificacion de los activos existentes.

e Politicas de adquisicién y renovacién de activos.

¢ Definicion de procedimientos de mantenimiento preventivo y correctivo.

o Puesta en marcha e implementacion de un sistema de gestion de activos.

e Auditorias periddicas del estado de los activos.
Recursos:

e Software de gestion de activos.
e Personal técnico y administrativo.

e Presupuesto asignado para la adquisicion y mantenimiento.
Responsables:

e Gerente de Tecnologia.
e Coordinador de gestiéon de activos.

e Supervisor de Inventario y Soporte Técnico.
Indicadores:

¢ % de activos registrados correctamente.

e Numero de mantenimientos preventivos realizados.
o Tiempo medio de resolucion de reparaciones, fallas.
¢ % de reduccién de activos obsoletos por trimestre.

¢ % de cumplimiento del plan de actualizacién tecnolégica anual.
Estrategia de la Gestion de Seguridad y Control de Riesgos

La gestion de seguridad y control de riesgos busca proteger los activos tecnologicos
de CCV frente a las amenazas de fuentes internas y externas. Su alcance es la
implementacién de los controles de seguridad, las auditorias periddicas y los planes de
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respuesta a los diferentes incidentes. Su objetivo principal es garantizar la seguridad de los
datos de la compania, minimizar los riesgos y asegurar el cumplimiento normativo de todas

las entidades regulatorias.
Actividades:

o Definir Politicas de seguridad y acceso.

e Configurar los sistemas de seguridad y firewalls.

e Monitoreo continuo de las actividades sospechosas, reporte de logs.
¢ Auditorias y pruebas de penetracion de los sistemas mas criticos.

e Elaboracién de un plan de contingencia y recuperacion.
Recursos:

e Software, Sistemas de gestion de seguridad.
e Consultores en ciberseguridad, internos y externos.

e Software de antivirus y de monitoreo con alertas.
Responsables:

e El gerente de Tecnologia.
e Responsable de Seguridad de la Informacion (Jefe de Ciberseguridad).

¢ Equipo de soporte técnico de nivel 1y nivel 2.
Indicadores:

¢ Numero de auditorias de seguridad realizadas por afno.
¢ % de incidentes gestionados en los tiempos previstos o pactados.

¢ Numero de vulnerabilidades corregidas durante el afio.

Estrategia de la Gestion Financiera y Presupuestaria

La gestion financiera se centra en la 6ptima administracion del presupuesto
asignado para la adquisicion, mantenimiento y renovacion de activos Tl. Supone llevar un
control riguroso y detallado de costos, realizar el analisis de retorno de la inversion e
implementar proyecciones financieras a corto y a largo plazo. Lo anterior buscando

maximizar la eficiencia econdmica de la gestién de activos.
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Actividades:

e Elaboracion detallada de presupuestos anuales para activos TI.

e Control de costos riguroso por categorias de activos y periodos trimestrales.
¢ Analisis de retorno de inversion (ROI) y costos de mantenimiento.

o Reportes financieros trimestrales que incluyan comparativos con periodos

anteriores.
Recursos:

e Software de gestion financiera aplicado a tecnologia.
e Personal administrativo y financiero.

e Bases de datos contables y activos fijos.
Responsables:

e El gerente financiero.
o El gerente de tecnologia.

o El contador asignado al area de TI.
Indicadores:

e Presupuesto ejecutado vs planificado.
¢ % de reduccién de los costos operativos.

e Numero de informes financieros generados al afio.

Estrategia de la Gestion de Inventario de Activos

La gestion de inventario tiene como propdsito la disponibilidad, la clasificacion y el
control de los activos tecnolégicos en la CCV, ejecutando un control en tiempo real del estado y
ubicacion fisica de los activos, favoreciendo la gestion operativa en la compania, que a su vez
responde a la necesidad de mantener todos los activos gestionados de acuerdo con el ciclo de

vida y que estén disponibles cuando sea necesario.
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Actividades:

e Creacion y Configuracion de una base de datos centralizada (en el software
especializado).

e Creacion de fichas técnicas de cada activo.

¢ Auditorias periédicas de inventario, con apoyo de area diferente a Tl.

o Etiquetado y registro de activos nuevos con codigos de barra o RFID.
Recursos:

e Software de inventario especializado TI.
e Personal de soporte y mantenimiento.

¢ Equipo para etiquetado y lugares de almacenamiento.
Responsables:

e Coordinador de gestion de activos.

e Supervisor de area y personal técnicos.
Indicadores:

e % de activos registrados correctamente por mes.
e Numero de auditorias completadas al afio.

e % de confiabilidad de los inventarios fisicos vs el inventario tedrico.
Estrategia de Innovacién y Desarrollo Tecnolégico

Esta estrategia busca continuamente la incorporacién de nuevas tecnologias en CCV
para mejorar sus procesos, optimizar los recursos y aumentar la competitividad en el sector,
involucrando pruebas piloto, la investigacién tecnoldgica y generar alianzas estratégicas con

proveedores de soluciones innovadoras que de adapten a la compaifiia.
Actividades:

¢ Vigilancia e identificacion de tecnologias emergentes.
e Desarrollo de proyectos piloto en ciertos clientes de la CCV.

e Evaluacion técnica y econdmica de las soluciones.
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Recursos:

e Reservar presupuesto para investigacion.
¢ Equipo técnico y consultores externos.

¢ Infraestructura tecnoldgica adecuada.
Responsables:

o El gerente de tecnologia.
e Coordinador de Innovacion. (*crear el cargo)

e Coordinador de Proyectos Tecnologicos.
Indicadores:

¢ Numero de tecnologias implementadas.

o % de proyectos piloto exitosos al afo.

Plan de Implementacién para la CCV

El Plan de Implementacion del Modelo Integral de Gestion de Activos Tl para CCV ha
sido disefada para garantizar una ejecucion estructurada, por fases en términos de tiempos,
costos y recursos, respondiendo a las necesidades identificadas en el diagndstico previo, a
continuacion, se detalla el cronograma de implementacion, el cual esta dividido en cuatro fases,

junto con las actividades clave que aseguran el éxito del modelo propuesto.

Cronograma de Implementacion

El cronograma de implementacion se proyecta para 12 meses de duracion, organizados
en cuatro fases trimestrales, cada fase de este se enfoca en avanzar paso a paso hacia la
optimizacion de la gestion de activos en CCV, alineandose con estandares mencionados como
ITIL e ISO 55000 y abordando las debilidades detectadas con el instrumento de medicion,
como la trazabilidad por falta de conocimiento en la identificacion y clasificacion de

activos(3.22, Variable D) y la falta de revisiones frecuentes (3.35, Variable C).
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Fase 1: Planificacion y Configuracion (del 1er al 3er mes)

Esta fase se inicial centrandose en establecer las bases del modelo, proponiendo definir
politicas y procedimientos claros que mejoren la comunicacion de la estrategia (3.56, Variable
A), asegurando su alineacion con los objetivos de CCV (3.76, Variable A), configurandose los
sistemas de gestion de activos, priorizando la trazabilidad mediante software de administracion
de activos de IT, para abordar la baja puntuacion en identificacion de activos (3.22, Variable D).
Se prevé crear fichas técnicas de los activos actuales y se realizara un analisis de viabilidad
que incluya costos, riesgos y beneficios, sentando las bases para una gestion financiera mas
eficiente (3.60, Variable A).

Fase 2: Desarrollo y Ejecucion (del 4to al 6to mes)

En esta fase se implementaran los sistemas de gestion financiera y de inventario, con el
fin de integrarlos con los procesos existentes para garantizar una operacion fluida, iniciando
con las actividades de mantenimiento preventivo, basandose en ITIL, con el fin de minimizar
fallos y mejorar la eficacia de los procesos (3.54, Variable C), se realizaran registros iniciales de
inventario que permitan validar la implementacion de los activos y generar reportes en tiempo
real, atacando la falta de trazabilidad, adicionalmente, se desarrollaran y configuraran
herramientas tecnolégicas, como software para la gestién del ciclo de vida, seguidas de

pruebas e integracién para asegurar su correcto funcionamiento.

Fase 3: Capacitaciéon y Evaluaciéon (del séptimo al noveno mes)

Esta fase se enfoca en consolidar el modelo mediante auditorias de seguridad basadas
en ISO 27001, identificando vulnerabilidades para fortalecer el cumplimiento normativo (3.52,
Variable D) y alinearse con la Ley 1581 de 2012, proponiendo capacitar a los empleados en el
uso de las nuevas herramientas, atendiendo la necesidad de mejorar el conocimiento técnico
(3.41, Variable E) y el entendimiento de politicas (3.32, Variable B), llevando a cabo pruebas
piloto con tecnologias innovadoras, como inteligencia artificial para predecir fallos, atacando el
nivel moderado de innovacion (3.35, Variable E), asegurando que los usuarios estén

preparados para adoptarlas..

Fase 4: Evaluacion y Mejoras Continuas (del décimo al doceavo mes)
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Para finalmente revisar los procesos con el fin de identificar oportunidades de mejora,
ajustando el sistema segun retroalimentacién y auditorias, se planea implementaran politicas
para el tratamiento de residuos tecnolégicos (3.02, Variable D) y se socializaran buenas
practicas, fortaleciendo la gestion del conocimiento, asimismo, se presentara un informe de
evaluacion que documente el impacto del modelo, incluyendo indicadores como el porcentaje
de activos trazables (con una meta del: 90%), y se establecera un sistema de monitoreo
continuo para garantizar revisiones mas frecuentes (3.35, Variable C) y mejoras sostenibles a

largo plazo.

A continuacién, en la Figura 22. se detalla el cronograma de actividades con las fases descritas

anteriormente:

Figura 22. Cronograma de actividades

Fase 1 (Meses 1-3):
Planificacion y
Configuracion Inicial

Fase 3 (Meses 7-9):
Consolidacidn y
Evaluacion

Fase 4 (Meses 10-12):
Evaluacién y Mejoras
Continuas

Fase 2 (Meses 4-6):
Desarrollo y Ejecucion

eDefinicion de politicas y eImplementacién de eAuditorias de seguridady  eRevision integral de todos
procedimientos. sistemas de gestién de pruebas de penetracion. los procesos.

eConfiguracion de sistemas inventario. eEvaluacion del eAjustes segun hallazgos
de gestion de activos. e|nicio de actividades de cumplimiento normativo. de auditorias.

eCreacioén de fichas mantenimiento eCapacitacidén a usuariosy  ePresentacidn del informe
técnicas de activos preventivo. pruebas piloto. final de evaluacion.
actuales. eAuditorias iniciales de eMonitoreo del

eDefinicién de inventario. desempefio del sistema y
requerimientos técnicosy eDesarrollo de informes de optimizacion.
funcionales. gestion y desempefio.

eAnidlisis de viabilidad y ePruebas unitarias y de
estimacion de costos. integracion.

Fuente: Elaboracion propia.

Organigrama de Soporte

Para asegurar una implementacion eficaz, se establece un organigrama funcional que

muestra los roles clave responsables de cada estrategia, Ver Tabla 21.

- Estructura Jerarquica: El Gerente de Tecnologia supervisa a todos los responsables de

cada area, garantizando la ejecucién integral y coordinada.
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Tabla 21. Roles Claves y Nuevos

Gerente de Tecnologia:
Responsable general del
proyecto

Coordinador de Infraestructura:
Encargado de supervisar la
gestion operativa

Responsable de Seguridad de la
Informacion: Responsable de las
auditorias de seguridad

Gerente Financiero: Controla la
gestion presupuestaria
Fuente: Elaboracion propia.

Inversion y Recursos

Coordinador de Activos TI:
Responsable de la administracion
del sistema de gestién de activos

Supervisor de gestién de activos de
TIl: monitorea, supervisa, asigna y
define procesos

Técnicos de gestidon de activos de
TI: encargados de realizar las
labores designadas al area,
levantamiento de inventario y
generacion de reportes.

La inversion estimada de 286 millones de COP para la implementacion del Modelo
Integral de Gestion de Activos de Tl en CREATING CUSTOMER VANTAGE S.A. se

fundamenta en un analisis comparativo con estudios de mercadeo, cotizaciones y referencias

del sector. Se han considerado los costos asociados a licencias de software de gestién de

activos, adquisicion de infraestructura adicional necesaria, capacitacién del personal, y

auditorias de cumplimiento, siguiendo las guias de inversion en proyectos tecnologicos

recomendadas por la ISO 55000 y las mejores practicas de gestidon de servicios Tl (Norma

ISO/IEC 55000, 2014).

La estimacion de costos en software e infraestructura, se basa en cotizaciones recibidas

de proveedores certificados en soluciones de gestién de activos TI como ServiceNow,

ManageEngine y Freshservice, las cuales oscilan entre 90 y 180 millones de COP por licencias

e implementaciones para organizaciones de tamafo similar (1500 usuarios), el gasto en

capacitaciones y auditorias, estimado en 50 millones de COP, se ajusta con los parametros de

costos promedio reportados en estudios sectoriales de gestién de activos Tl en Colombia,
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como los realizados por Gartner (2021) y las recomendaciones del estandar ISO 55000 para

asegurar la sostenibilidad del proceso.

Respecto a los beneficios proyectados, la reduccién estimada del 30% en costos
operativos, segun Gartner (2021), se sustenta en la optimizacién del ciclo de vida y trazabilidad
de los activos, lo que permite detectar activos obsoletos, disminucién de gastos de
mantenimiento y evitar inversiones innecesarias. Este ahorro se validado en casos de estudio
en empresas del sector, donde la implementacién de modelos integrales de gestion de activos
generd mejoras significativas en eficiencia e inversién. Asi mismo, se proyecta una reduccién
en tiempos de inactividad y en costos asociados a fallos tecnoldgicos por obsolescencia,
alineados con resultados reportados en documentacion especializadas en gestién de activos Tl

y sostenibilidad en infraestructura tecnoldgica.

Es asi como estas cifras estan sustentadas en una metodologia que combina
cotizaciones de mercado, andlisis comparativos, y buenas practicas, garantizando que los
recursos invertidos sean los adecuados y con beneficios palpables, respetando los estandares
del sector y la realidad financiera de la organizacién. A continuacién, se detalla el presupuesto,
los recursos humanos y materiales necesarios para ejecutar el plan a lo largo de los 12 meses

proyectados.

Costos en recursos tecnolégicos:

El presupuesto total estimado asciende a $90,000,000 COP, distribuido en 4 categorias
clave que abordan las debilidades detectadas, como la trazabilidad (3.22, Variable D) y la falta
de capacitacion tecnoldgica (3.41, Variable E). Estas categorias se vinculan directamente con

las fases del cronograma:

o Software y Licencias ($25,000,000): Incluye sistemas de gestién de activos (ITAM)
ManageEngine. Esto ataca la baja trazabilidad (Fase 1) y la necesidad de procesos mas
efectivos (3.54, Variable C).

e Infraestructura Tecnoldgica ($5.000.000): siendo un servicio en la nube con acceso
remoto, se ve la necesidad de reforzar los canales de comunicacién para proporcionar

un acceso estable a la plataforma, para esto se ha definido la implementacién de 2
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canales de internet de 300 megas, de manera redundante ($200.000 canal principal y

$200.000 por canal secundario).

e Honorarios Profesionales ($50,000,000): Cubre consultores externos ($20,000,000) y

auditorias de seguridad ($30,000,000), esenciales para las auditorias de Fase 3 y el

fortalecimiento del cumplimiento normativo (3.52, Variable D).

e Capacitacion y Formacion ($10,000,000): Se destina capacitacidon personalizada por 20

horas a personal clave. Responde a la necesidad de mejorar el conocimiento técnico

(3.41, Variable E) y el entendimiento de politicas (3.32, Variable B), especialmente en

Fase 3.

Tabla 22. Presupuesto Desglosado, Moneda (COP

S'oftwa're y $25.000,000 Sistemas de gestlon Tl - OPEX

Licencias ManageEngine - anual

Infraestructura $5.000,000 Canales internet de 300 megas OPEX

Tecnoldgica T principal y secundario — anual.

Honorgrlos $50,000,000 Consultores externps y auditorias de CAPEX

Profesionales seguridad

(Flapacn.a,cmn y $10.000,000 Cursos y taller,es. técnicos — gasto CAPEX
ormacion unico.

Total Estimado $90,000,000 Inversion Global Total

Fuente: Elaboracién Propia.

Tabla 23. Presuiuesto Auxiliar detallado Moneda iCOPi

Software y Licencias | Licencias de software especializadas - ITAM $25,000,000
(IT Asset Management, gestion de activos)
Subtotal $25,000,000
Infraestructura Canales de internet $5,000,000
Tecnoldgica
Subtotal $5,000,000
Honorarios Contratacién de consultores externos $20,000,000
Profesionales
Auditorias y evaluaciones externas $30,000,000
Subtotal $50,000,000
Capacitacién y Talleres técnicos especializados $10,000,000
Formacion
Subtotal $10,000,000
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Total General $90.000.000 |

Fuente: Elaboracién Propia.

Costos en recurso humanos:

El presupuesto total estimado asciende a $196,800,000 COP, distribuido en 3 categorias.
Se propone asignar un equipo basado en el organigrama de soporte, con roles clave y nuevos

para garantizar una implementacion efectiva:

e Coordinador de area: Participara al 100% para gestionar la infraestructura tecnoldgica
(Fase 2).

e Supervisor: Liderara las iniciativas (Fase 3), fortaleciendo el cumplimiento (3.52,
Variable D).

o Técnicos de inventario: Administrara activos de informacion (Fase 1), mejorando la
trazabilidad (3.22, Variable D)

A continuacién, presentamos el presupuesto desglosado por categoria, en la Tabla 22, y su

correspondiente presupuesto auxiliar detallado en la Tabla 24.

Tabla 24 Presupuesto Estructura Organizacional del Area Moneda (COP)

Coordinador de area 1 $7,000,000 $7,000,000
Supervisor 1 $4,000,000 $4,000,000
técnicos de inventario 3 $1,800,000 $5,400,000
Total mensual $16,400,000
Total anual $196,800,000

Fuente: Elaboracién Propia.

Plan de seguimiento para la sostenibilidad

El Modelo Integral para la Gestion Estratégica y Optimizada de Activos de Tl en CCV ha
sido disefiado para garantizar su sostenibilidad a largo plazo, asegurando su efectividad mas

alla de la implementacion inicial de 12 meses. Para ello, se proponen estrategias de
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sostenibilidad y un plan de seguimiento estructurado que permita monitorear, evaluar y ajustar

el modelo frente a cambios operativos, tecnoldgicos y regulatorios, manteniendo la alineacion

con los objetivos estratégicos de CCV (3.76, Variable A) y fortaleciendo su competitividad en el
sector BPO/TI.

Las estrategias de sostenibilidad incluyen:

Las estrategias propuestas buscan abordar las debilidades identificadas y consolidar las

fortalezas de CCV, asegurando una gestion de activos eficiente y adaptable:

Mejora Continua: Se plantea realizar auditorias internas semestrales para revisar los
procesos, identificando areas de optimizacion como la trazabilidad (3.22, Variable D) y
la seguridad (3.52, Variable D). Las politicas se ajustaran segun retroalimentacion

operativa, atacando la falta de revisiones frecuentes (3.35, Variable C), asi mismo

Capacitacion Continua: Se propone implementar talleres trimestrales para el personal
de Tl (aproximadamente 15 empleados) y lideres (5), enfocados en nuevas tecnologias
y normativas como ISO 55000. Con base en el presupuesto inicial de capacitacion
($10,000,000 en 2025), incluye talleres de capacitacion y gestion documental,
respondiendo a la necesidad de mejorar el conocimiento técnico (3.41, Variable E) y el

entendimiento de politicas (3.32, Variable B).

Alianzas Estratégicas: Se propone establecer acuerdos con proveedores (como Lenovo)
y universidades (como la Universidad EAN) para soporte técnico y formacion, revisados
anualmente en el primer trimestre. Esto apoya la gestion financiera (3.60, Variable A) y

el fortalecimiento del conocimiento.

El plan de seguimiento, detallado en la Tabla 24, se iniciara en enero de 2026, tras la

implementacion inicial, con revisiones periddicas para garantizar la sostenibilidad del modelo.

Incluye actividades, indicadores clave de desempefio (KPIs), responsables definidos en el

organigrama, y acciones correctivas, asegurando ajustes proactivos y medicion de impacto.
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Tabla 25. Plan de seiuimiento iara la sostenibilidad

N° de Ajuste de
Matrices de hallazgos / N° J
auditoria de mejoras procesos,
Mejora Ene-Jun | Auditor lider ' . reentrenamiento
) Semestral | reporte de implementadas o
Continua / Jul-Dic | interno y actualizacion
hallazgos, / Tasa de -
o o de politicas y
comité Tl cumplimiento i
oy procedimientos
de politicas
Reforzar
$10.000.000 | N°de maodulos con
Mar / (2025), asistentes / bajo
Capacitacién Trimestral Jun/ Coordinador | instructores, Evaluaciones desempenio,
Continua Sep/ de Tl material 280% / N° de redisefar
Dic didactico, aula | capacitaciones | contenido,
virtual completadas ajustar
frecuencia
N° de o
c : . Renegociacion,
onvenios, convenios .
) o cambio de
acuerdos vigentes / N roveedor
Alianzas 1er Gerente de | marco, de actividades P V)
. Anual ) : . . nuevas alianzas
Estratégicas trimestre | Tl universidades, | conjuntas / .
segun
proveedores Valor de L
.. evaluacion
estratégicos ahorro vs
anual
soporte

Fuente: Elaboracioén propia.

Impacto Proyectado

La implementacién del plan de seguimiento garantiza la sostenibilidad del modelo

propuesto, al permitir su actualizacién continua y adaptacioén frente a los desafios dinamicos del

sector BPO/TI. En el ambito social, se proyecta una mejora significativa en la percepcion del

personal sobre los aspectos de tecnologia e innovacion (proyeccion: de 3.47 a 4.0 en escala

Likert, Variable E), gracias a los talleres trimestrales de capacitacion. Igualmente, se espera un

incremento en la satisfaccion general del equipo, reflejado en la Variable B, que pasaria de

3.54 a 4.0, fortaleciendo la cultura organizacional orientada a la gestion eficiente de activos

tecnolégicos. Ademas, se contempla una mejora sustancial en el nivel de conocimiento del

personal sobre la gestidn de activos, proyectando que la Variable D, actualmente en 3.33,

alcance un valor de 3.9, mediante estrategias de formacién especializadas en normativas, ciclo

de vida de los activos y politicas internas.
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Desde el enfoque econdmico, el modelo contempla implementacion, pruebas, puesta en
marcha y la integracion progresiva de tecnologias de control y trazabilidad, con lo cual se
estima una reduccion del 10% en los costos operativos anuales, equivalente a
aproximadamente $180.000.000 COP, con base en la facturacion proyectada para 2024. Este
ahorro consolidara la rentabilidad de CCV y su posicionamiento competitivo dentro del Grupo

Eljuri, al mejorar la eficiencia operativa y fortalecer la percepcion de valor entre sus clientes.

Recomendaciones y Conclusiones

En esta seccion se presentan las recomendaciones para la implementacién del modelo

de gestion de activos Tl en CCV y las conclusiones derivadas del andlisis realizado

Recomendaciones

Alianzas Estratégicas y Optimizacién de Recursos:

e Explorar alianzas con proveedores tecnoldgicos y consultoras especializadas en
gestién de activos Tl para acceder a herramientas avanzadas y metodologias
optimizadas.

o Participar en programas de actualizacion tecnoldgica que permitan evaluar

tendencias emergentes en la administracién de infraestructura TI.

Liderazgo y Coordinacion Centralizada:

e Establecer un equipo de gestion de activos liderado por la Gerencia de
Tecnologia, con funciones claramente definidas para la supervision y ejecucion
del modelo.

e Implementar un comité directivo que garantice la alineacién del modelo con la

estrategia corporativa y facilite la toma de decisiones basada en datos.

Automatizacion y Control de Activos:

o Adoptar herramientas tecnologicas que permitan una gestion automatizada de
activos Tl, asegurando trazabilidad, control y optimizacion del ciclo de vida de
los equipos.

e Integrar la gestion de activos con sistemas internos como ERP o soluciones de

monitoreo en tiempo real para mejorar la eficiencia operativa.
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Socializacion y Comunicacion Interna:

e Desarrollar un plan de comunicacion interna para sensibilizar a todas las areas
sobre la importancia del modelo de gestion de activos y su impacto en la
empresa.

¢ Realizar sesiones informativas con los equipos operativos y administrativos para

garantizar una correcta adopcion del modelo en todos los niveles organizativos.

Capacitacién y Desarrollo de Competencias:

e Capacitar al personal clave en el uso de herramientas de gestion de activos y en
metodologias como ITIL y COBIT, asegurando la correcta implementacién del
modelo.

e Implementar programas de formacién continua para el equipo de tecnologia,

orientados a la optimizacion del uso y mantenimiento de los activos TI.

Participacion de Todos los Niveles Organizativos:
e Involucrar a las areas operativas y administrativas en la ejecucién del modelo,
asegurando su compromiso en el cumplimiento de las politicas establecidas.
e Fomentar una cultura de responsabilidad en el uso y mantenimiento de los
activos tecnolégicos, promoviendo buenas practicas en la gestion de los

recursos.

Monitoreo y Evaluacion del Desempefio:
¢ Implementar un sistema de seguimiento basado en indicadores clave de
desempeno (KPIs) que permita evaluar el impacto del modelo en costos,
eficiencia y disponibilidad de los activos.
¢ Realizar auditorias periddicas para detectar oportunidades de mejora 'y

garantizar el cumplimiento de los estandares establecidos.

Revision Periodica y Ajustes del Modelo:
e Aplicar revisiones anuales para actualizar el modelo de gestion segun las
necesidades tecnoldgicas de la empresa y la evolucion de las mejores practicas

en el sector.
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e Evaluar el impacto financiero del modelo y realizar ajustes estratégicos que

permitan maximizar la rentabilidad y optimizacion de recursos.

Conclusiones

e El modelo de gestion de activos Tl desarrollado para CCV esta alineado con
estandares internacionales como ISO 55000, ITIL y COBIT, asegurando una
estructura sélida y aplicable a la operacion de la empresa, asi como la adopcién
de estas mejores practicas facilita la optimizacién de recursos tecnolégicos, la

trazabilidad de activos y la eficiencia operativa.

e La estructura organizacional definida permite establecer roles y
responsabilidades claras dentro de cada area, garantizando un esquema de
trabajo estructurado y coordinado, en el que se asignan funciones especificas a
los equipos encargados de la administracion de activos Tl, asegurando una

mejor distribucion de tareas y un mayor control sobre los procesos.

e La planificacion detallada de la implementacion se disefid con un cronograma
completo que incluye fases especificas y presupuestos asignados para cada
categoria de activos, permitiendo una ejecucién gradual del modelo,
minimizando riesgos operativos y asegurando una transicion ordenada en la

gestién de los activos tecnoldgicos.

o El diagnéstico inicial realizado permitio identificar fortalezas, oportunidades de
mejora y necesidades especificas para el desarrollo del modelo, mediante un
analisis estructurado, se establecié un punto de partida para definir estrategias

de optimizacion en la gestidn de los activos Tl de la empresa.

e La gestidn financiera aplicada se basa en presupuestos detallados con
categorias de inversion claramente definidas, lo que permite un control
financiero eficiente, dicha metodologia garantiza la asignacion adecuada de
recursos y una mejor planificacion del gasto en infraestructura tecnoldgica,

evitando costos innecesarios.
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e La gestidn de riesgos integrada dentro del modelo incluye politicas de seguridad

y planes de contingencia que permiten la proteccion de activos criticos y la
continuidad operativa, fortaleciendo la resiliencia de la empresa ante posibles
incidentes, asegurando la disponibilidad y confiabilidad de los recursos

tecnoldgicos.

e La promocion de la innovacion y la transferencia de conocimiento es
fundamental para el éxito del modelo, por lo que se recomienda fomentar un
entorno innovador respaldado por la alta direccion, dicha generacién de
conocimiento mediante investigaciones internas y proyectos colaborativos

permitird mejorar continuamente la gestion de los activos TI.

e La proyeccion a futuro del modelo garantiza una gestion sostenible con
capacidad de expansién y adaptacion a nuevas tecnologias, asegurando la

competitividad a largo plazo, lo cual permite que la CCV mantenga una

administracion eficiente de sus activos Tl y pueda evolucionar en funcion de los

cambios tecnoldgicos y del mercado.
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Anexo 1. Encuesta Ajustada CCV

m

Anexos

Bloque de afirmaciones para la Variable "A - Estrategia Organizacional"

N
0

AFIRMACIONES

TOTALME
NTE EN
DESACU
ERDO

EN
DESACU
ERDO

NI DE
ACUERD
O, NI EN
DESACU

ERDO

DE
ACUE
RDO

TOTALM

ENTE DE

ACUERD
O

La estrategia organizacional
esta claramente definida en
términos de tecnologia de la
informacién en la CCV.

La estrategia tecnoldgica se
alinea con los objetivos
generales de CCV

La capacidad de recursos
para implementar y ejecutar
la estrategia tecnoldgica es
adecuada.

La estrategia organizacional
actual de CCV promueve la
gestion eficiente de activos
de tecnologia en proyectos
de tecnologia de Ia
informacion.

La estrategia organizacional
de CCV actual prioriza la
asignacion de recursos para
el desarrollo y
mantenimiento del Modelo
Integral de Gestiéon de
Activos de tecnologia en
proyectos de TI.

La estrategia tecnoldgica se
comunica y es comprendida
por todos los actores
relacionados con la Gestion
de Activos en TI.

Bloque de afirmaciones para la Variable "B - Cultura y personas en Gestion de activos de
tecnologia"
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AFIRMACIONES

Totalment
een
desacuerd
o

En
desacuerd
o

Ni de
acuerdo,
ni en
desacuerd
0

De
acuerd
o

Totalment
e de
acuerdo

La comunicacién entre los
diferentes  departamentos
de CCV es efectiva.

En CCV se fomenta la
colaboracion entre los
equipos de trabajo.

Se asignan
economicos adecuados
para la gestiéon y
mantenimiento de activos
de tecnologia en CCV

recursos

Los colaboradores de la
CCV conocen las politicas y
responsabilidades de Ia
gestion de activos
tecnoldgicos a su cargo.

La capacitacion y formacion
en el uso adecuado de los
activos de Tl es una
prioridad en CCV.

Los procesos de mejora
continua de gestion de
activos de Tl integran a todo
el personal directamente
implicado con el activo de
tecnologia.

La cultura organizacional de
la CCV promueve Ila
innovacion y la adopcién de
nuevas tecnologias en la

organizacién

Bloque de afirmaciones para la V

ariable “C - Procesos y po

liticas de Gestion de activos de

tecnologia"
N AFIRMACIONES Totalment En Ni de De Totalment
o) een desacuerd | acuerdo, | acuerd e de
desacuerd o] ni en o acuerdo
o] desacuerd
o]

Los procesos de gestién de
activos tecnologicos de la
CCV estan claramente
definidos y documentados.

Los procesos de gestion de
activos tecnolégicos de la
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CCV se revisan y actualizan
con la frecuencia adecuada.
(minimo 2 veces por ano)

Los procesos actuales de la
ccv facilitan la
identificacion y solucion de
problemas relacionados con
los activos tecnoldgicos.

La ejecucion de los
procesos de gestién de
activos tecnolégicos de la
CCV se aplica en todas las
areas de la organizacion.

Los procesos actuales de la
CCV incluyen el ciclo de
vida de un activo
tecnolégico  (desde la
adquisicion hasta la
disposicion.

tec

Bloque de afirmaciones para la V

nologia"

ariable "D - Conocimiento

en Gestion d

e activos de

N
0

AFIRMACIONES

Totalment
een
desacuerd
o

En
desacuerd
o

Ni de
acuerdo,
ni en
desacuerd
o]

De
acuerd
0

Totalment

e de

acuerdo

El nivel de conocimiento de
los procesos de gestién de
activos de informacion en la
CCV es alto.

El proceso de identificacion
y clasificacion de activos de
Tl es conocido por todos los
empleados de la
organizacion.

Los procesos son eficaces
para la gestion del ciclo de
vida de los activos de Tl en
CCV.

La politica de tratamiento de
residuos tecnologicos es
socializada continuamente
en todas las areas de la
CCV.

La gestion de activos de TI
esta alineada con los
objetivos de seguridad y

cumplimiento de la CCV
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Bloque de afirmaciones para la Variable "E - Tecnologia e innovacion para Gestién de
activos de tecnologia"

N
0

AFIRMACIONES

Totalment
een
desacuerd
o

En
desacuerd
o

Ni de
acuerdo,
ni en
desacuerd
0

De
acuerd
o

Totalment
e de
acuerdo

La tecnologia de gestién de
activos de Tl se integray es
respaldada con los
procesos de gestiéon de
activos tecnolégicos de la
CCV.

CCV tiene un alto nivel de
innovacion en los procesos
y herramientas utilizados
para la gestidon de activos de
TI.

La tecnologia actual es
6ptma y facilita la
identificacion, clasificacion
de activos de Tl de la CCV.

Las soluciones tecnoldgicas
actuales de seguridad y
proteccién de los activos de
Tl son las adecuadas.

La capacitacion e
informacién  sobre las
tecnologias actuales en la
CCV aplican el manejo y
control de los activos de TI.

Anexo 2. Formato Validacion V de Aiken CCV

Modelo integral de gestion de activos de tecnologia de la informacion.

Nombre del Evaluador:
**CONSOLIDADO

Cargo del evaluador:
***CONSOLIDADO

Fecha de
aplicacion:
23/05/2024

INSTRUCCIONES: Para validar el instrumento de diagndstico requerido en el presente
estudio, se han identificado una serie de variables y un grupo preguntas que las describen.
Califique cada una de las preguntas formuladas siendo 1 totalmente de acuerdoy 0
totalmente en desacuerdo, en relacion a su grado de claridad, pertinencia y relevancia. Por
favor tenga en cuenta las siguientes definiciones:

evaluador.

Claridad: la pregunta esta correctamente redactada y es facil de comprender por el
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Pertinencia: la pregunta permite medir con precision la variable identificada.

Relevancia: se evidencia un enfoque tedrico adecuado en la redaccion de la pregunta.

A. VARIABLE - Estrategia
Organizacional

EVAL
UADO
R1

EVAL
UADO
R2

EVA
LUA
DOR

EVA
LUA
DOR

EVAL
UADO
R5

V DE AIKEN

La
estrategia
organizaci
onal esta
claramente
definida en
términos
de
tecnologia
de la
informacio
nenla
CCV.

1,00

1,00

1,00

1,00

1,00

1,00

La
estrategia
tecnoldgic
a se alinea
con los
objetivos
generales
de CCV

1,00

1,00

1,00

1,00

1,00

1,00

Preguntas

La
capacidad
para
implement
ary
ejecutar la
estrategia
tecnoldgic
aes
adecuada.

1,00

0,67

1,00

0,33

1,00

0,80

La
estrategia
organizaci
onal actual
de CCV
promueve
la gestion
eficiente
de activos

1,00

0,67

0,67

1,00

1,00

0,87
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en
proyectos
de
tecnologia
de la
informacio
n.

La
estrategia
organizaci
onal de
ccv
actual
prioriza la
asignacion
de
recursos
para el
desarrollo
y
mantenimi
ento del
Modelo
Integral de
Gestion de
Activos en
proyectos
de TI.

1,00

0,67

1,00

0,67

1,00

0,87

La
estrategia
tecnolégic
ase
comunica
y
comprend
e en todos
los niveles
la Gestion
de Activos
en TI.

1,00

0,67

1,00

0,67

1,00

0,87

B. VARIABLE - Cultura y
personas en Gestién de activos
de tecnologia

EVAL
UADO
R1

EVAL
UADO
R2

EVA
LUA
DOR

EVA
LUA
DOR

EVAL
UADO
R5

V DE AIKEN

1

Preguntas

La
comunicac
ion entre
los
diferentes

1,00

1,00

1,00

0,67

1,00

0,93
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departame
ntos de
CCV es
efectiva.

2 EnCCVse | 1,00 1,00 | 1,00 | 1,00 1,00 1,00
fomenta la
colaboraci
on entre
los
equipos de
trabajo.

3 Se 1,00 0,67 | 1,00 | 0,67 1,00 0,87
asignan
recursos
adecuados
para la
gestion y
mantenimi
ento de
activos de
tecnologia
en CCV

4 Los 0,67 1,00 | 1,00 | 1,00 1,00 0,93
colaborado
res de la
CCcVv
conocen
las
politicas y
responsabi
lidades de
la gestion
de activos
tecnolégic
0os a su
cargo.

5 La 1,00 1,00 | 1,00 | 0,67 1,00 0,93
capacitaci
ony
formacion
en el uso
adecuado
de los
activos de
Tl es una
prioridad
en CCV.
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6

Los
procesos
de mejora
continua
de gestion
de activos
de TI
integran a
todo el
personal
directamen
te
implicado.

1,00

0,00

1,00

1,00

0,67

0,73

La cultura
organizaci
onal de la
Cccv
promueve
la
innovacion
y la
adopcion
de nuevas
tecnologia
senla
organizaci
on

1,00

1,00

1,00

0,67

1,00

0,93

C. VARIABLE - Procesos y

politicas de Gestién de activos

de tecnologia

EVAL
UADO
R1

EVAL
UADO
R2

EVA
LUA
DOR

EVA
LUA
DOR

EVAL
UADO
R5

V DE AIKEN

Preguntas

1

Los
procesos
de gestion
de activos
tecnolégic
os de la
CCV estan
claramente
definidos y
documenta
dos.

1,00

1,00

1,00

1,00

1,00

1,00

Los
procesos
de gestion
de activos
tecnolégic
os dela
CCV se
revisan y

0,67

1,00

1,00

0,67

0,67

0,80
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actualizan
con la

frecuencia
adecuada.

3 Los 1,00 1,00 | 1,00 | 1,00 1,00 1,00
procesos
actuales
de la CCV
facilitan la
identificaci
ony
solucién
de
problemas
relacionad
os con los
activos
tecnoldgic
0S.

4 La 0,00 1,00 | 1,00 | 0,33 | 0,67 0,60
ejecucion
de los
procesos
de gestion
de activos
tecnoldgic
os de la
CCV son
consistent
es en toda
la
organizaci
on.

5 Los 1,00 0,67 | 1,00 | 1,00 1,00 0,93
procesos
actuales
de la CCV
incluyen el
ciclo de
vida de un
activo
tecnoldgic
o (desde la
adquisicio
n hasta la
disposicion
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D. VARIABLE - Conocimiento
en Gestion de activos de
tecnologia

EVAL
UADO
R1

EVAL
UADO
R2

EVA

LUA

DOR
3

EVA

LUA

DOR
4

EVAL
UADO
R5

V DE AIKEN

1 El
conocimie
nto de los
procesos
de gestion
de activos
de
informacio
nenla
CCV es
alto.

1,00

0,67

0,67

0,67

0,67

0,73

2 El proceso
de
identificaci
ony
clasificacio
n de
activos de
Tles
conocido
por todos
los
empleados
de la
organizaci
on.

Preguntas

1,00

1,00

1,00

1,00

1,00

1,00

3 Los
procesos
son
eficaces
para la
gestion del
ciclo de
vida de los
activos de
Tl en CCV.

1,00

1,00

1,00

0,67

1,00

0,93

4 La politica
de
tratamient
ode
residuos
tecnolégic
os esta
familiariza
daenla
CCV.

1,00

1,00

0,67

0,67

0,67

0,80
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5

La gestion
de activos
de Tl esta
alineada
con los
objetivos
de
seguridad
y
cumplimie
nto de la
CCcvVv

1,00

1,00

1,00

0,67

1,00

0,93

E. VARIABLE - Tecnologia e

innovacién para Gestion de
activos de tecnologia

EVAL
UADO
R1

EVAL
UADO
R2

EVA
LUA
DOR

EVA
LUA
DOR

EVAL
UADO
R5

V DE AIKEN

Preguntas

1

La
tecnologia
de gestion
de activos
de Tl se
integra y
es
respaldada
con los
procesos
de la CCV.

1,00

0,67

1,00

0,67

0,67

0,80

CCV tiene
un alto
nivel de
innovacion
en los
procesos y
herramient
as
utilizados
para la
gestion de
activos de
TI.

1,00

1,00

1,00

0,67

1,00

0,93

La
tecnologia
actual es
optima y
facilita la
identificaci
on,
clasificacio
n de
activos de

1,00

1,00

0,67

0,67

1,00

0,87
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Tldela
CCV.
4 Las 1,00 1,00 | 1,00 | 1,00 | 1,00 1,00
soluciones
tecnoldgic
as
actuales
de
seguridad
y
proteccion
de los
activos de
Tl son las
adecuadas
5 La 1,00 1,00 | 1,00 | 0,67 | 1,00 0,93
capacitaci
one
informacio
n sobre las
tecnologia
s actuales
enla CCV
aplican el
manejo y
control de
los activos
de TI.
VARIABLE RESULTADO | EVAL1 |EVAL| E | EVA | EVA | V LIMITE
FINALES DE LA 2 V L4 L5 DE
EVALUACION AL AIK
3 EN
A. VARIABLE - 1,00 0,78 | 0, | 0,78 | 1,00 | 0,90 0,80
Estrategia Organizacional 94
B. VARIABLE - Cultura y 0,95 0,81 | 1, 10,81 | 0,95 | 0,9 0,80
personas en Gestiéon de 00
activos de tecnologia
C. VARIABLE - Procesos 0,73 093 | 1,080 | 0,87 | 0,87 0,80
y politicas de Gestién de 00
activos de tecnologia
D. VARIABLE - 1,00 093 | 0,|0,73 |0,87 | 0,88 0,80
Conocimiento en Gestion 87
de activos de tecnologia
E. VARIABLE - 1,00 093 | 0, | 0,73 | 0,93 | 0,91 0,80
Tecnologia e innovacion 93
para Gestion de activos
de tecnologia
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PROMEDIO GENERAL
DE LAV DE AIKEN

0,94 | 0,88 | O,
95
(0,89)

0,77 | 0,92 | 0,89 0,80

Afirmaciones Ajustadas

La capacidad para implementar y La capacidad de recursos para implementar y
3 | ejecutar la estrategia tecnoldgica es ejecutar la estrategia tecnoldgica es adecuada.
adecuada.
La estrategia organizacional actual de La estrategia organizacional actual de CCV
4 CCV promueve la gestion eficiente de promueve la gestion eficiente de activos de
activos en proyectos de tecnologia de la | tecnologia en proyectos de tecnologia de la
informacion. informacion.
La estrategia organizacional de CCV La estrategia organizacional de CCV actual
A actual prioriza la asignacion de recursos | prioriza la asignacion de recursos para el
5 | para el desarrollo y mantenimiento del | desarrollo y mantenimiento del Modelo Integral de
Modelo Integral de Gestidon de Activos | Gestidn de Activos de tecnologia en proyectos de
en proyectos de TI. TI.
La estrategia tecnoldgica se comunica y |La estrategia tecnoldgica se comunicay es
comprende en todos los niveles la comprendida por todos los actores relacionados
6 | Gestion de Activos en TI. con la Gestion de Activos en TI.
Se asignan recursos adecuados para la | Se asignan recursos economicos adecuados para
3 | gestion y mantenimiento de activos de | la gestion y mantenimiento de activos de
tecnologia en CCV tecnologia en CCV
B Los procesos de mejora continua de Los procesos de mejora continua de gestion de
6 gestion de activos de Tl integran a todo | activos de Tl integran a todo el personal
el personal directamente implicado. directamente implicado con el activo de
tecnologia.
Los procesos de gestion de activos Los procesos de gestion de activos tecnoldgicos
o | tecnologicos de la CCV se revisan y de la CCV se revisan y actualizan con la
actualizan con la frecuencia adecuada. |frecuencia adecuada. (minimo 2 veces por afio)
C La ejecucién de los procesos de gestion | La ejecucion de los procesos de gestion de
de activos tecnoldgicos de la CCV son | activos tecnologicos de la CCV se aplican en
4 | consistentes en toda la organizacion. todas la areas de la organizacion.
El conocimiento de los procesos de El nivel de conocimiento de los procesos de
1 | gestién de activos de informacion en la | gestion de activos de informacion en la CCV es
D CCV es alto. alto.
La politica de tratamiento de residuos La politica de tratamiento de residuos tecnolégicos
4 |tecnoldgicos esta familiarizada en la es socializada continuamente en todas las areas
CCV. de la CCV.
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La tecnologia de gestion de activos de | La tecnologia de gestion de activos de Tl se
Tl se integra y es respaldada con los integra y es respaldada con los procesos de
E | 1 |procesos dela CCV. gestion de activos tecnolégicos de la CCV.
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