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1. RESUMEN

Los sistemas de informacion estan expuestos cada vez a un mayor nimero de amenazas que
constituyen un riesgo sobre uno de los activos mas criticos y vulnerables de las organizaciones
como la informacion. Asegurar la disponibilidad, la confidencialidad y la conservacion de los
datos, es un servicio que debe brindar la organizacion por lo que la gestion de la seguridad de
la informacion debe realizarse mediante un proceso documentado y conocido. Este proyecto
describe un disefio metodoldgico para la implementacion de un sistema de seguridad de la
informacion SGSI en el sector de laboratorios de analisis microbiologicos que garantice el
nivel de seguridad y permita obtener la certificacion ISO/IEC 27001:2005; se adopta como
referencia las normas ISO 27001 y 27002. Finalmente, se concluye que la seguridad es un

proceso de implantacion que exige un cambio cultural y organizativo en las empresas.

ABSTRACT: The information systems are exposed every time to a major number of threats
that constitute a risk on one of the most critical and vulnerable assets of the organizations, the
information. To assure the availability, the confidentiality and the conservation of the
information, it is a service that the organization must offer, It is why the management of the
safety of the information must be realized by a documented and known process. This project
describes a methodological design for the implementation of a safety system of the information
SGSI in microbiological analyses laboratory, which guarantees the safety level and allows to
obtain the certification ISO/IEC 27001:2005; it is adopted like it indexes the ISO procedure
27001 and 27002. Finally, one concludes that the safety is a process of implantation that

demands a cultural and organizational change in the companies.



2. INTRODUCCION

Los sistemas de informacion de las organizaciones desarrollan su misién en un entorno hostil.
Las organizaciones son responsables de la proteccion de la informacion que gestionan ante las
amenazas de este entorno y deben, por todos los medios disponibles, garantizar su

confidencialidad, integridad y disponibilidad.

Desde hace tiempo, se percibe una creciente preocupacion por todos los aspectos relacionados
con la seguridad. Todas las organizaciones, publicas o privadas, grandes o pequefias, se
enfrentan dia a dia a amenazas contra sus recursos informaticos, con elevado riesgo de sufrir
incidentes de alto impacto en su actividad. El imparable avance de las nuevas tecnologias en
las organizaciones y, en general, el desarrollo de la Era de la informacion agrava

constantemente esta situacion.

Los riesgos que surgen relacionados con tecnologias y procesos, requieren soluciones y
servicios emergentes. Soluciones para garantizar, de forma continua en el tiempo, la actividad
de las organizaciones, la seguridad de la informacion base del negocio y los derechos de los

individuos, en una sociedad cada vez mas informatizada.

La seguridad no es un producto: es un proceso continuo que debe ser controlado, gestionado y
monitorizado. Con el objetivo de ilustrar el contenido de la metodologia, se analizara a lo
largo de los diferentes capitulos el sector de laboratorios de andlisis microbiologicos que se
planteen abordar una estrategia de seguridad de la informacioén para proteger sus datos e
informacion tomando como base fundamental el modelo de mejora continua PHVA
fundamentado en la norma ISO/IEC 27001. Primeramente se realiza la descripcion del SGSI
con la definicion del escenario y la planeacion (PLANEAR), el desarrollo del modelo desde su
implementacion hasta la gestion de la ejecucion donde se fijan los controles y su aplicabilidad
(HACER), después de que el SGSI se encuentra en marcha, se inician las actividades de
monitorizacion y revision (VERIFICAR) y finalmente se identifican las mejoras que se van

hacer en el sistema (ACTUAR).



3. JUSTIFICACION

Es de gran importancia la informacion manejada por los laboratorios de andlisis
microbioldgicos como: las instalaciones, personal cientifico, la informaciéon de los clientes,
procesos productivos, las muestras analizadas, los analisis basados en técnicas nacionales e
internacionales y resultados reportados, los cuales son el objetivo principal de los servicios
prestados por este sector y lo que provee sus beneficios econdmicos. Por lo tanto la seguridad
de la informacion es responsabilidad de la organizacién al ser el apoyo de las industrias en el
control de calidad de sus procesos y productos, planteando como objetivo asegurar resultados
confiables a los clientes, cumpliendo ademaés los requisitos del sistema de gestion de calidad
basado en la ISO 17025/2005 (Requisitos generales para la competencia de laboratorios de

ensayo y calibracion).

De acuerdo con lo anterior es necesario disefiar una metodologia para la implementacioén de un
sistema de gestion de la seguridad de la informacion —SGSI-, teniendo como referencia la
familia de las normas ISO 27000, para garantizar su disponibilidad, integridad y

confidencialidad.

Este sistema permite identificar, gestionar y minimizar los riesgos reales y potenciales de la
seguridad de la informacion por la organizacidon, de una forma documentada, sistematica,
eficiente y adaptada a los cambios que se produzcan en los riesgos, el entorno y las

tecnologias.



4. OBJETIVOS

OBJETIVO GENERAL

Disefiar una metodologia de implementacion del sistema de gestion de seguridad de la
informacion para empresas del sector de laboratorios de andlisis microbiologicos de

control de calidad, basado en la ISO 27001.
OBJETIVOS ESPECIFICOS

= Hacer de este documento una guia practica para el lector en la que se expliquen los
lineamientos de las normas que enmarcan la seguridad de la informacion,
aclarando los requisitos y contextualizdndolos en el sector de laboratorios de

analisis microbiologico.

* Disefiar una metodologia para la implementacion y mantenimiento de la norma
ISO27001 que involucre fase de planificacién, implementacién, revision,

mantenimiento y mejora.

* Proponer herramientas que faciliten la implementacion de la norma IS0 27001 en

cada una de sus etapas.



5. MARCO TEORICO

Actualmente nos encontramos en la era de la informacién y el conocimiento, las
organizaciones deben tener como uno de sus principales objetivos el cuidado, seguridad y
disponibilidad de sus activos de informacion; sin la adecuada preservacion de la informacion
de una empresa, esta perderd aquellas ventajas que la hacen ser competitiva y terminara por
desaparecer del mercado; porque entre mas tecnologia y reconocimiento en las organizaciones
mayor es el riesgo de la informacion si no existe proteccidn contra amenazas y

vulnerabilidades.

Para una adecuada gestion de la informacion es necesario implantar una metodologia rigurosa
y clara, que con base en mormas preestablecidas le permitan a cualquier individuo de la

organizacion asegurar la disponibilidad y seguridad de la informacién que maneja.

Para tener claros los conceptos a tratar en el marco tedrico consulte el Anexo 1. Que contiene

el glosario de los términos utilizados en este trabajo.

5.1 NORMAS ISO

La International Organization for Standardization - 1SO e International Electrotechnical
Commission — IEC, desarrollaron la familia de Normas ISO/IEC 27000, donde se
proporcionan los lineamientos para la gestion de la seguridad en la informacion en cualquier
empresa; para efectos de este trabajo nos enfocaremos en 3 de estas normas que mencionamos

a continuacion.

= ISO 27001: Publicada el 15 de Octubre de 2005. Es la norma principal de la serie y
contiene los requisitos del sistema de gestion de seguridad de la informacion y es a la

cual se certifican por auditores externos los SGSI de las organizaciones. Este estandar



Internacional abarca todos los tipos de organizaciones, ademds especifica los
requerimientos para establecer, implementar, operar, monitorear, revisar, mantener y
mejorar un SGSI documentado dentro del contexto de los riesgos comerciales
generales de la organizacion. Especifica los requerimientos para la implementacion de
controles de seguridad personalizados para las necesidades de las organizaciones
individuales o partes de ella. EL SGSI estd disefado para asegurar la seleccion
adecuada y proporcionar controles de seguridad que protejan los activos de

. .y . 1
informacion y den confianza a las partes interesadas.

= SO 27002: Desde el 1 de Julio de 2007, es el nuevo nombre de ISO 17799:2005,
manteniendo 2005 como afio de edicion. Es una guia de buenas practicas que describe
los objetivos de control y controles recomendables en cuanto a seguridad de la
informacion. No es certificable. La norma ISO 27001 contiene un anexo que resume
los controles de ISO 27002:2005 (Ver Anexo 2.). Esta norma es la mejor practica que
da a los responsables los elementos necesarios para gestionar la seguridad de la
informacion, las pautas para estructurar el plan y los objetivos de control, controles
necesarios para implementar la seguridad y acciones fundamentales para minimizar los

. 2
riesgos que la vulneren.

= ISO 27005: Publicada el 4 de Junio de 2008. Establece las directrices para la gestion
del riesgo en la seguridad de la informacion. Apoya los conceptos generales
especificados en la norma ISO/IEC 27001 y estd disefiada para ayudar a la aplicacion
satisfactoria de la seguridad de la informaciéon basada en un enfoque de gestion de
riesgos. Esta norma apoya el desarrollo de uno de los requisitos base para la
implementaciéon de la ISO 27001:2005 y el cumplimiento de otros como es la
“valoracion de los riesgos” que incluye la identificacion, analisis, evaluacion y
tratamiento de los riesgos en la seguridad de la informacion. Adicionalmente brinda

soporte y conceptos generales que se especifican en la 27001, y esta disefiada con el

' ISO 27001:2005 Tecnologia de la Informacién — Técnicas de seguridad — Sistemas de seguridad de la

informacion - Requerimientos.
% Toro, M. 2011. Plan de seguridad de la informacion ISO 27002 Vs COBIT. Normas y Calidad. ICONTEC.
Cuarta edicion. P 26 — 28.



objetivo de facilitar la implementacion de la seguridad de la informacidn, con base en

el enfoque de gestion de riesgo.’

5.2 SEGURIDAD DE LA INFORMACION

La informacidn representa valor para las organizaciones; por lo tanto es un activo ya que es un
conjunto de datos, es esencial para el negocio de una organizacidon, y en consecuencia es

. s 4
necesario asegurar su proteccion .

Como resultado del crecimiento tecnologico y la globalizacion, la informacién ahora estd
expuesta a un numero cada vez mayor y una variedad mds amplia de amenazas y
vulnerabilidades. La informacidon puede existir en muchas formas: puede estar impresa o
escrita en un papel, almacenada en magnético, enviada por correo o utilizando medios
electronicos, videos o grabaciones de voz. Sin importar la forma que tome la informacion, o

medio por el cual sea almacenada o compartida, siempre debe estar protegida®.

La seguridad de la informacion es la proteccion de la informacion de un rango amplio de
amenazas para poder asegurar la continuidad del negocio, minimizar el riesgo comercial y

maximizar el retorno de las inversiones y las oportunidades comerciales.

Revisando en términos generales la informacion que se puede manejar en un laboratorio u

organizacion las amenazas se pueden clasificar en tres grupos:

e Externas: Intrusion a las redes de la organizacion o instalaciones fisicas, por ejemplo:
spam, hackers, suplantacion de identidad, fraude, espionaje, sabotaje, robo de

informacion, entre otras.

e Internas: Generadas al interior de la organizacion, principalmente por el conocimiento
de los colaboradores. Ejemplo: Alteracion de la informacion, divulgacion de la
informacion, fraudes, robo, sabotaje, uso no autorizados de sistemas informaticos, uso

de imagen corporativa sin autorizacion, etc.

3 Moreno, F. 2009. La ISO/IEC 27005 en la busqueda de informacion mas segura. Normas y Calidad. ICONTEC.
Cuarta edicion. P 28 — 32.
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e Naturales: son generadas por desastres naturales, como inundaciones, huracanes,

terremotos, incendios, etc.

Como lo resalta la ISO 27002:2005: La seguridad de la informacion se logra implementando
un adecuado conjunto de controles; incluyendo politicas, procesos, procedimientos, estructuras
organizacionales y funciones de software y hardware. Se necesitan establecer, implementar,
monitorear, revisar y mejorar estos controles cuando sea necesario para asegurar que Sse
cumplan los objetivos de seguridad y comerciales especificos. Esto se debiera realizar en

conjuncion con otros procesos de gestion del negocio.
5.2.1 NECESIDAD DE LA SEGURIDAD DE LA INFORMACION

Establecer, documentar, implementar y mantener el Sistema de Gestion de Seguridad de la
Informacioén es importante para las organizaciones al representar una ventaja competitiva,
flujo de caja, productividad, rentabilidad, estatus en el mercado y cumplimiento legal; al
asegurar que la informacion, los procesos, la imagen corporativa y sistemas de apoyo son

activos comerciales importantes.

Los activos de informacion de las organizaciones enfrentan amenazas de seguridad entre ellas:
fraude por internet, computador, espionaje, sabotaje, hurto, fenémenos naturales, fuego o
inundacion. Las causas de dafio como codigo malicioso, spam o hackers se hacen cada vez
mas comunes, mas efectivas, mas ambiciosas y cada vez mds sofisticadas. De acuerdo a esto,
la seguridad de la informacion es importante para todas las unidades de negocio sin importar

que pertenezcan al sector publico o privado.

En el mercado existe una variedad de software disefiados para ser seguros, aunque contintian
presentandose amenazas y vulnerabilidades en la informacion, por esto es importante un
trabajo integrado con la gestion y procedimientos adecuados, que permitan identificar qué
controles son necesarios, lo cual se alcanza con la planeacion, hacer, verificar y actuar del

SGSI. La gestion de la seguridad de la informacion requiere, como minimo, la participacion de

12



todos los grupos de interés de la organizaciéon. Ademds es conveniente requerir asesoria

especializada de organizaciones externas. *

Segin la norma ISO 27002 de 2005 es esencial que una organizacion identifique sus

requerimientos de seguridad. Existen tres fuentes principales de requerimientos de seguridad:

Una fuente se deriva de evaluar los riesgos para la organizacidon, tomando en cuenta la
estrategia general y los objetivos de la organizacion. A través de la evaluacion del riesgo, se
identifican las amenazas para los activos, se evalia la vulnerabilidad y la probabilidad de

ocurrencia y se calcula el impacto potencial

Otra fuente son los requerimientos legales, reguladores, estatutarios y contractuales que tienen
que satisfacer una organizacion, sus socios comerciales, contratistas y proveedores de servicio;

y su ambiente socio-cultural.

Otra fuente es el conjunto particular de principios, objetivos y requerimientos comerciales
para el procesamiento de la informacion que una organizacion ha desarrollado para sostener

Sus operaciones.

5.3 PROCESOS PARA EL SECTOR DE LABORATORIOS DE ANALISIS
MICROBIOLOGICOS

Los laboratorios de analisis microbiologicos tienen como finalidad prestar un servicio para
garantizar la calidad de los productos y procesos industriales en el 4rea farmacéutica,
cosmética, alimentos de consumo humano y veterinario, a través de controles especificos
regulados por la secretaria distrital de salud y la Organismo Nacional de Acreditacion ONAC

en el caso que el laboratorio se encuentre acreditado bajo la norma ISO 17025: 2005.

* NTC-ISO/IEC 27002, Tecnologia de la informacion. Codigo de practica para la gestion de la seguridad de la
informacion. Pag 10-11
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5.3.1 MAPA DE PROCESOS Y CADENA DE VALOR

Para contextualizar los procesos del sector disefiamos el mapa de procesos y la cadena de

valor para articular la metodologia desarrollada.

En el mapa de procesos se identifica la entrada y la salida como las necesidades basicas,
esperadas y expectativas del cliente, considerando los grupos de interés; en medio de las
entradas y salidas se ubican los procesos misionales como punto central ya que estan ligados
al servicio que se presta y son percibidos directamente por el cliente; en la parte superior se
encuentran los procesos de direccidbn como soporte para la toma de decisiones y como
definicion de la operacion de la organizacion; finalmente los procesos de apoyo, en la parte
inferior, determinantes para cumplir los objetivos de los procesos siendo el soporte en los

procesos claves.

PROCESOS DE DIRECCION

PLANEACION | 'GESTIONDE
GErRENCIAL | CALIDAD

PROCESOS MISIONALES

INFORME DE
RESULTADOS

ANALIZAR: REALIZAR
MUESTRAS MUESTREQ

NECESIDADES Y REQUISITOS DEL CLIENTE
JIN3IMD 130 SYAILYLIIdXI NOIDWHIdNS

PROCESOS DE APOYO

GESTION D€ TALENTO GESTION GESTION DE

MANTENIMIENTO

HUMANG FIMANCIERA ’_./ RESIDUOS

llustracion 1 Mapa de Procesos Laboratorio de andlisis microbiolégico. Fuente: Los autores
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La cadena de valor a continuacion identifica las actividades que generan un valor enfocado al

cliente, todos los aspectos que conforman la cadena junto con el mapa de procesos seran la

guia para empalmar la metodologia junto con el proceso genérico del sector.

, =
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b
3 %
o ' ! =
2 GESTION DE TALENTOHUMANOS | &
w L L (o
] | | i ')
" i MANTE NIMIFNTO i i V%.
u . . : Z,
b | GEhTIDIJFIr\JHh [ERA! i \ 2
e : ¥
.} H H 1 CE,.) <
- l r J—-- i
] GESTION DE RESIDUES :
2| . N 2 | Z
SDL'C'TT'-'DDE CRONOGRAMA | MUESTREO amsuEsDe |1V ORMEDE = |
MUESTRAS PESA S TR SR RESULTADDS a) 0
| PSEGUIR EL ) -
FALMACENA- | RECEPCION DE| PROCEDIMIENT | 9ELABORAREL |#COMPARAR = x
MIENTODE | mugsTreo ODETOMADE | PLANDE = =
MATERIALES i e RESULTADOS E
. SPLANEACION | DEPENDIENDO | wANALIZAR LAS|CON Lg
WSOLCHUDRE | ppy DELTIPODE | MUESTRAS cON|" ERMITIDO 2
s CRONOGRAMA | MUESTRA EL PLAN i -
MUESTRAS st | pS
RESULTADOS =
OBTENIDOS =
]

Actividades primarias

llustracion 2 Cadena de valor Laboratorio de andlisis microbiolégico. Fuente: Los autores
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5.3.2 DESCRIPCION DE LOS PROCESOS EN LABORATORIOS DE
ANALISIS MICROBIOLOGICOS

5.3.2.1 PROCESOS DE DIRECCION

* PLANEACION GERENCIAL

El objetivo de este proceso es definir el Sistema de Gestion Corporativo, su implementacion y
seguimiento, basado en estrategias que garanticen el control del dia a dia, la generacion de
proyectos y el mejoramiento del desempeio, a fin de alcanzar la vision propuesta del

Laboratorio.

El sistema de Gestion Corporativo contempla los requisitos del cliente, identificando nuevas
necesidades, de igual forma, determina los requisitos legales e internos del Laboratorio
teniendo en cuenta las politicas corporativas. De acuerdo con las expectativas de la alta
direccion de la compaiiia, su entorno y la necesidad de cumplir los requisitos del cliente y
legales, se define el Plan Estratégico, la Politica y los Objetivos de Calidad, los cuales deben

ser coherentes entre si e incluir la mejora continua del sistema.

Este proceso es importante integrar elementos de inteligencia corporativa —IC-, como un
mecanismo que un equipo interdisciplinario en la organizacion tenga la capacidad de reunir,
analizar y entregar oportunamente informacion relevante sobre el ambiente externo y las
condiciones internas de una organizacion, para la toma de decisiones operativas y la
orientacion estratégica. Por lo tanto, la inteligencia corporativa incluye una vision global de
los aspectos econdmicos, financieros, histéricos, tecnologicos, sociales y regulatorios

relacionados con la esfera de accion de la organizacion.

En el servicio de IC se debe considerar la realizacion de auditorias de informacion, para
identificar el acceso y localizacion de fuentes de informacion, la tecnologia disponible, la
efectividad del flujo informativo o los canales de comunicacion. Ademas el equipo de IC debe
generar productos claros, concisos, completos, concretos y oportunos. La distribucion

establece la forma y la periodicidad de entrega del producto a través de informes impresos,
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posters, boletines, audiovisuales, correo electronico, presentaciones formales, conversaciones

y reuniones, etc.’
* GESTION DE CALIDAD

El objetivo del proceso de Gestion de Calidad es establecer, documentar, implementar y
mantener un sistema de gestion para el laboratorio que cumple con las necesidades de sus
clientes y mejora la gestion de la compafia, generando una sinergia entre los procesos. El
sistema de gestion que aplica para los laboratorios de ensayo se basa la norma internacional

ISO/IEC 17025:2005 y con los principios de ISO 9001:2000.

5.3.22 PROCESOS MISIONALES

El objetivo de estos procesos es asegurar la confiabilidad y trazabilidad de los andlisis de
Laboratorio y por tanto controlar los factores que lo determinan: Personal, instalaciones,
condiciones ambientales, métodos de andlisis, equipos, trazabilidad de la medicion, muestreo

y manejo de elementos de analisis.

Este proceso debe buscar incrementar el nivel de confianza de los clientes mediante el
conocimiento y atencion de sus necesidades y la prestacion de un servicio de manera
oportuna y eficiente. De esta manera asegurar las politicas y procedimientos que aumenten la

competencia, imparcialidad, ética e integridad operativa.
Los procesos misionales son:
* SOLICITAR TOMA DE MUESTRAS

El cliente debe entregar una carta de remision, E-mail o llamada que especifique todas las
condiciones del muestreo: lugar, fecha, muestras a tomar, requisitos, objetivo. En el caso de
que sea un contrato anual o mensual se establecera previamente con el cliente un cronograma

de muestreos donde se incluira toda la informacion.

> Orozco, E. 1995. La Inteligencia Corporativa herramienta gerencial en la lucha por la competitividad.
Transferencia de Tecnologia. Publicacion bimensual de la Fundacién Tecnologica y del Instituto Tecnoldgico de
Costa Rica. Noviembre — Diciembre 3 (15) .1
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e PLANEACION DE MUESTREOS

Una vez se recibe la informacion de las diferentes solicitudes de muestreo, se organiza el

cronograma de acuerdo a los siguientes aspectos:

Fechas exactas solicitadas por el cliente.

Ubicacion de las empresas a visitar.

Asignacion del responsable para la realizacion del muestreo.

REALIZAR MUESTREO

La realizacion del muestreo en el punto que determine el cliente, se hace con base en el
Procedimiento de Toma de muestras. En campo se diligenciara el registro de muestreo, en el
cual se incluye la informacion de las caracteristicas de las muestras recolectadas y demas
informacion requerida. Es importante tener en cuenta el transporte de muestras, las cuales

deberan ser transportadas y almacenadas seglin el Procedimiento establecido.

Este proceso incluye la recepcion de muestras al laboratorio, donde se identifican con un
codigo de acuerdo a lo establecido en el sistema de trazabilidad del laboratorio y se almacenan

segun la naturaleza de cada muestra a temperatura ambiente, refrigeracion o congelacion.
= ANALIZAR MUESTRAS

El procesamiento de las muestras inicia con la elaboracion del plan de analisis de acuerdo a la
normatividad que aplique o a los requisitos del cliente, teniendo en cuenta la naturaleza de la
muestra. Posteriormente se continia con la ejecucion del plan de analisis, las muestras seran
analizadas de acuerdo a los Procedimientos Operativos que corresponda segun lo dispuesto en
el plan de andlisis. Durante el procesamiento de las muestras, se deberdn llevar a cabo los
controles que garanticen la calidad del procesamiento asi como la confiabilidad de los

resultados.
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* ELABORAR EL INFORME DE RESULTADOS

Se comparardn los resultados obtenidos con los limites permitidos, de conformidad con la
naturaleza de la muestra, emitiendo el concepto respectivo sea ACEPTABLE O NO
ACEPTABLE, cuando corresponda y apliquen limites establecidos por normatividad vigente o
requisitos del cliente. Ademas se describe de forma detallada el resultado obtenido en los
analisis efectuados teniendo en cuenta el concepto, microorganismos presentados vy

experiencia técnica.

El informe de resultados debera ademaés incluir: Codificacion del informe, el nombre y
direccion del laboratorio, paginacion en cada pagina, nombre, direccion, teléfono y persona
contacto del cliente, identificacion de la muestra: Nombre, lote, cantidad, fecha produccion,
vencimiento, empaque, temperatura; Identificacion del analisis: Fecha de recepcion, fecha de
proceso, identificaciéon método y técnica utilizado, No de muestra, el protocolo de muestreo
utilizado, los resultados obtenidos con unidad de medida y limite si lo requiere, el nombre y
forma de quien lo Reviso y Aprobd, finalmente declaracion de que el andlisis es solo valido

para la muestra analizada.

En esta etapa de la emision del informe de resultados generalmente se realiza una asesoria a
los clientes que lo solicitan, para tomar acciones correctivas en los procesos y evaluar las

causas de no conformidad.

5.3.2.3 PROCESOS DE APOYO

= GESTION DEL TALENTO HUMANO

El objetivo de este proceso es asegurar el establecimiento de los parametros necesarios para
lograr un talento humano competente y comprometido con los objetivos corporativos. Se
deben definir los cargos criticos y perfiles del Laboratorio, para establecer los criterios del
proceso de seleccion de personal, realizar evaluaciones de competencia, ejecutar

capacitaciones o actividades de formacion y su respectiva evaluacion.
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1.

Definir cargos criticos y perfiles: generalmente la organizacion puede establecer como
cargos criticos todos los involucrados en el area comercial, administrativa y operativa.
Se definen los perfiles de los cargos teniendo en cuenta el concepto de competencia:

educacion, experiencia, habilidades y formacion.

Seleccion de personal: Esta etapa se desarrolla con base en los principios expuestos en
el Procedimiento de Seleccion y Contratacion de Personal establecido por el
laboratorio. En éste, se relacionan los pasos a seguir en esta fase del proceso, asi como

las caracteristicas del mismo.

Evaluacion de la competencia del personal: Teniendo en cuenta los perfiles de cada
cargo se establece la evaluacion de la competencia del personal, que busca comparar el

perfil del cargo contra las caracteristicas de la competencia de quien lo ocupa.

Del resultado de ésta evaluacion, se determinara si la persona requiere algun tipo de
formacién o capacitacion adicional, de ser necesario, se incluird dentro del

cronograma de capacitaciones.

Desarrollo de Capacitaciones o actividades de formacion: es fundamental que todo su
personal tenga claridad en los conceptos e informacion actualizada con respecto a
microbiologia, para que asi sus actividades contribuyan al logro de los objetivos de la
empresa. Para tal fin, realiza un adecuado proceso de induccion, reinduccion y se
generan capacitaciones en temas especificos para cada area. Las capacitaciones pueden
ser internas o externas dependiendo de la necesidad. Asi mismo y con el fin de
minimizar la brecha entre las habilidades requeridas para el cargo y las habilidades del
colaborador, se establecen programas de formacion en habilidades administrativas, de

desarrollo grupal, de innovacion, etc.

Evaluacion de la eficacia de la capacitacion: Una vez desarrollada la capacitacion, se
busca evidenciar la eficacia de la misma. Para ello, es necesario determinar métodos de

evaluacion que sean objetivos.

MANTENIMIENTO
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El objetivo de este proceso es asegurar el mantenimiento preventivo de los equipos, software e
instalaciones del laboratorio, ademas de un plan de contingencia en caso de que se presente
alguna falla en los mismos y que pueda llegar a retrasar o afectar de alguna manera los analisis

realizados.
» GESTION FINANCIERA

El objetivo de este proceso es gestionar el presupuesto para la compra y/o contratacion de
bienes y/o servicios requeridos en el normal funcionamiento del laboratorio. Este proceso
involucra la definicién de los productos y servicios requeridos por el laboratorio, definir los
proveedores criticos, la seleccion de proveedores, establecer criterios de evaluacion de
proveedores, determinar requisitos de la compra, la ejecucion de la compra y la verificacion

del producto.

= GESTION DE RESIDUOS

El objetivo de este proceso de apoyo es establecer un plan en el cual se especifique la
seleccion en la fuente de los residuos generados en el Laboratorio, junto con su inactivacion y
disposicion final. Esto para garantizar el adecuado manejo de los residuos, para de esta manera

mitigar el impacto ambiental.
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6. METODOLOGIA PARA LA IMPLEMENTACION DEL SGSI, EN
EL SECTOR DE LABORATORIOS DE ANALISIS
MICROBIOLOGICOS.

Una de las principales caracteristicas que debe poseer un empresa que busque establecer un
SGSI es un enfoque por procesos, la norma ISO 27001 promueve la adopcion del ciclo
(Planear — Hacer — Verificar — Actuar) PHVA, para la definicioén de los procesos relacionados
en el SGSI, aunque no es parte del alcance de presente documento el establecer una
metodologia para las organizaciones de como adquirir un enfoque por procesos, se daran una
recomendaciones generales que ayudaran el lector a definir los procesos que intervendran en

el SGSIL.

Con el fin de establecer una metodologia general para la implementacion de lo establecido en
la norma ISO27001 para el sector de laboratorios de analisis microbioldgicos en Colombia,
seguiremos la metodologia PHVA en la que enmarcaremos cada una de las etapas para la

implementacion del SGSI.
DEFINICION DEL CICLO PHVA

El ciclo PHVA (o PDCA en ingles) es una herramienta de la mejora continua, disefiada por el
Dr. Walter Shewhart en 1.920 y presentada por Deming a partir del afio 1950, la cual se basa
en un ciclo de 4 pasos: Planificar (Plan), Hacer (Do), Verificar (Check) y Actuar (Act)®.

Es comun usar esta metodologia en la implementacion de un sistema de gestion, de tal manera
que al aplicarla en la politica y objetivos del sistema, asi como la red de procesos, la
probabilidad de éxito sea mayor. Puede aplicarse a todos los procesos la metodologia conocida
como “Planificar- Hacer-Verificar-Actuar” (PHVA). PHVA puede describirse brevemente

COmo:

® Plantilla para aplicar el ciclo PHVA. Tomado de: http://www.negociosyemprendimiento.org/2010/08/plantilla-
para-aplicar-el-ciclo-phva-de.html
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-Planear: establecer los objetivos y los procesos necesarios para conseguir los resultados de

acuerdo con los requisitos del cliente y las politicas de la organizacion.

-Hacer: implementar los procesos.

-Verificar: realizar el seguimiento y medicion de los procesos y los productos y servicios

respecto a las politicas, los objetivos y los requisitos para el producto o servicio e informar los

resultados.

-Actuar: tomar acciones para el mejoramiento continuo del desempeio de los procesos.

PLAMEAR: Establecer

HACER:
Implementar los
procesos

los objetivos y procesas
necesarios para
conseguir los resultades

deacuerdeo con los
requisitos del cliente y
las politicas de la

empresa Realizar el

sepuimiento y
medicion de los

ACTUAR: Tomar
acciones paramejorar ¥
continuamente el requisitos del
desempefio producto ainformar
los resultados

praqeﬁnsrtspeun a@

politicas, objetives y

llustracion 3 Ciclo PHVA Fuente: http://www.negociosyemprendimiento.org/2010/08/plantilla-para-aplicar-
el-ciclo-phva-de.html
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CICLO PHVA PARA EL SGSI

El disefio metodoldgico de este trabajo se basa en la metodologia PHVA de la norma ISO
27001 para los SGSI, en la siguiente figura se pone en contexto la metodologia propuesta en

este documento dentro de cada etapa del ciclo.

-Definir el alcance y los objetivos del SGSI
-Definir la politica de seguridad
-Metodologia para la evaluacion de riesgos
-Inventario de activos
-Identificar las amenazas y vulnerabilidades.
-identificarimpactos
-Analis =

-Selecc

—-Definir el plan de tratamiento de
riesgos
-Implementar el plan de tratamientos
derigsgos

mentar los controles
-Formaryc
Poner en operaci

-Planificacidn
-Fechas
-Responsables

-Revisar riesgos residua -Acciones preventivas
-Realizar auditorias Internas del 5651 -Comprobar eficacia de las
-Registrar acciones y eventos acclones

llustracion 4 Ciclo PHVA para el SGSI. Fuente: http://www.is027000.es/sgsi.htmli#section2d. Modificada por
el autor.

En esta figura se encuentra un resumen general de la metodologia propuesta, en el desarrollo
de la misma se profundiza en cada entregable de las diferentes etapas del ciclo, ayudando al

lector a desarrollar herramientas para cumplir los requisitos exigidos por la Norma ISO 27001.



En la siguiente tabla se relacionan los capitulos de las normas ISO 27001 e ISO 27002 en
cada punto de la metodologia planteada para ayudar al lector a mantener la correlacion con

la norma.

Tabla 1 Correlacion de la metodologia con las normas 27000. Fuente: El autor.

METODOLOGIA CAPITULO ISO CAPITULO ISO

27001 27002
ARRANQUE DEL 51y5.2.1
PROYECTO
PLANEAR 42.1
HACER 422.y52.2. 5.a15.
VERIFICAR 423.,6.y7.
ACTUAR 42.4.y8.
DOCUMENTACION 4.3.
DEFINICIONES 3.

6.1 ARRANQUE DEL PROYECTO

El compromiso de la direccion es la base fundamental para iniciar el proyecto, el apoyo y la
decision de implementar el SGSI debe ser una decision de la direccion de la organizacion. El
cambio cultural que se debe vivir junto con la aplicacion de la norma es un proceso que

necesita del impulso constante de la direccion. La norma ISO 27001 establece los
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compromisos que deben tener la direccion y la gestion de los recursos para lograr el

funcionamiento del SGSI'.

e Los compromisos de la direccion se deben evidenciar mediante el establecimiento de
una politica, objetivos y planes del SGSI; establecer funciones y responsabilidades de
seguridad de la informacion; comunicar a la organizacion la importancia del
cumplimiento de lo establecido; brindar los recursos necesarios; decidir criterios y
niveles para aceptacion de riesgo; asegurar que se realicen las auditorias internas y

efectuar las revisiones del SGSI.

= La direccion debe provisionar los recursos necesarios para establecer, implementar,
operar, hacer seguimiento, revisar, mantener y mejorar un SGSI; asegurar que los
procedimientos de seguridad de la informacién brindan apoyo a los requisitos del
negocio; identificar y atender los requisitos legales y reglamentarios, asi como las
obligaciones de seguridad contractuales; mantener la seguridad suficiente mediante la
aplicacion correcta de todos los controles implementados; llevar a cabo revisiones

cuando sea necesario y mejorar la eficacia del SGSI.

6.2 PLANEAR

En la etapa de planeacion se define el alcance del sistema dentro de la organizacién y las
politicas y lineamientos sobre los que se desarrollara, se presentan herramientas para la
identificacion, anélisis y evaluacion de riesgos, segin el impacto de cada uno y el tipo de
informacion que se afectaria, de igual forma es objetivo de esta etapa definir la forma de

tratamiento de los riesgos identificados.

6.2.1 ALCANCE DEL SGSI

En primera medida la organizacion debe establecer el alcance del Sistema de Gestion de
Seguridad en la Informacion SGSI, el alcance estd en funcion de las caracteristicas del
negocio, la organizacién, localizacidn, activos y tecnologia por lo que definir el alcance no
implica abarcar toda la organizacion, es mas, es recomendable empezar por un alcance
limitado, en el que se involucren los procesos core del negocio o que contengan la

informacion mas relevante para la compania, es decir los que se han identificado en el mapa

7 [4] IBID p 13.
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como misionales. Es indispensable disponer del mapa de procesos, e identificar claramente

aquellos que haran parte de alcance.

Tener claro las terceras partes y su influencia sobre la seguridad de la informacion, es
importante en el momento de definir el alcance, los requisitos legales y contractuales
relacionados con la seguridad de la informacion deben quedar contemplados también dentro

del alcance del sistema.

Crear mapas de redes y sistemas, definir las ubicaciones fisicas y disponer de organigramas

organizativos facilita establecer con claridad el alcance del SGSI.

Para el caso de laboratorios de andlisis microbioldgico sugerimos que el alcance de SGSI se

enfoque en los procesos misionales, tipicamente definidos como
e Solicitar toma de muestras
e Planeacion de muestreos
e Realizar muestreo
e Analizar muestras
e Elaborar informe de resultados

Cualquier otro proceso que la organizacion considere incluir dentro del SGSI es valido, lo que
se recomienda es que la decision de incluir mas procesos sea con base en un analisis que en
efecto sugiera la importancia de incluir dicho proceso, no se quiere hacer un SGSI muy
robusto y poco efectivo, por el contrario, hacerlo lo mas simple posible es una buena practica,

mas aun cuando la organizacion empieza desde ceros el desarrollo del Sistema.

6.2.2 POLITICA DEL SGSI

Diferentes teorias de administracion convergen en que una clara definicion de la razon de ser
de una organizacion normalmente denominada Mision, acompafiado de un objetivo ambicioso,
cuantificable y explicito para un periodo de tiempo, su Vision, es el pilar para poder desplegar
las estrategias, procesos organizacionales y en general, para estructurar una empresa adecuada

al cumplimiento de su propdsito.
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No es parte de los objetivos de este documento establecer los lineamientos para el desarrollo
de la planeacion estrategia, por el contrario, se supondra que la organizacion tiene establecido
dicho plan. En caso que no existiese, se recomienda establecerlo previamente; se sugiere

consultar la norma ISO9001:2008 donde se encuentra valiosa informacion para este fin.

La politica del SGSI entonces, debe estar alineada con los objetivos organizacionales, es alli
donde la alta direccion debe establecer un marco de referencia para posteriormente fijar
objetivos especificos de control por cada proceso de la compaiiia, los cuales deben

establecerse en conjunto con el lider de cada proceso.

Politica del
SGS|

llustracion 5 Politica del SGSI. Fuente: Los autores.

La politica del SGSI debe tener en cuenta el marco legal del laboratorio de andlisis

microbioldgicos:

= [SO 17025:2005 Requisitos generales para la competencia de laboratorios de ensayo y

calibracion.

= Resolucion 16078:1985 Requisitos de funcionamiento de laboratorios de control de

calidad de alimentos.

»  Decreto 2676: 2000 Gestion integral de residuos hospitalarios y similares.



= Decreto 4741: 2005 La prevencion y el manejo de los residuos o desechos peligrosos

generados en el marco de la gestion integral.

= Resolucion 1164: 2002 Manual de procedimientos de gestion integral de residuos

hospitalarios y peligrosos.
* Ley 1252: 2008 Referente a residuos peligrosos y material ambiental.

Parte fundamental en la implementacion de sistema es la divulgacion de la politica trazada a
toda la compaiia con el fin de que las decisiones en los diferentes niveles de la compaiiia
estén siempre alineadas con lo que la alta direccion espera del sistema, adicional, dejar clara la
correlacion o impacto de los objetivos genera mayor claridad de la razon de ser de los mismos

y un mayor compromiso por parte de los responsables.

Finalmente la politica debe contemplar los criterios y metodologia para la valoracion del

riesgo, en donde se debe tener en cuenta lo siguiente:

» Determinar una metodologia para la evaluacion y clasificacion de los riesgos que

impactan la seguridad de la informacion.
= [dentificar los riesgos
* Analizar y evaluar los riesgos encontrados
* Definir objetivos de Control y Controles para el tratamiento de riesgos
= Proponer opciones para el tratamiento de riesgos

La gestion de riesgo en la seguridad de la informacion, inicia al establecer el contexto, este se
refiere a la definicion del alcance, limites y la politica del SGSI, con el fin de asegurar que
todos los activos de informacion de la organizacion se contemplen en el SGSI. Es importante
tener en consideracion para los limites y criterios de aceptacion de los riesgos: el tiempo,

costo, recursos, impactos y requisitos legales para implementar los controles.

Al definir el contexto del SGSI, se realiza la valoracion de los riesgos que involucra:
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6.2.3 IDENTIFICACION DEL RIESGO

La identificacion del riesgo contempla inicialmente la determinacién de los activos de
informacion dentro del alcance del SGSI, teniendo en cuenta la ubicacidn, responsable y
funciones. De igual manera se deben determinar las amenazas, vulnerabilidades e impactos
en la organizacion, por las posibles pérdidas de confiabilidad, integridad y disponibilidad

.3
sobre los activos™.

De acuerdo a lo anterior se realiza un inventario de activos relacionando cada proceso de
la organizacion contemplado en el alcance del SGSI (Anexo 3), los activos hacen
referencia a: personal de la organizacidon, imagen corporativa, informacion, sistemas de

informacion, procesos, productos, aplicaciones y el entorno fisico.

A manera de ejemplo y para poner en contexto la aplicacion de la metodologia propuesta
en el sector de laboratorios de analisis microbioldgico, seleccionamos uno de los procesos
misionales (Elaboracion Informe de Resultados) para hacer el desarrollo de cada uno de

los puntos.

Se establecio el Inventario de activos para el proceso de Elaboracion de Informe de
Resultados de acuerdo al formato disefiado en el anexo 3. En el numeral 6.2.5 se realiza la

identificacion del impacto para completar el formato.
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ANEXO 3

CODIGO: [SGSloox |
LOGO DE LA ORGANIZACION INVENTARIO DE ACTIVOS DE INFORMACION |FECHA DE EMISION 26/06/12
PAGINA 1-1
IDENTIFICACION PROPIETARIO/
PROCE TIPO DE ACTIV BICACION | A
OCESO DEL ACTIVO o cTIvo RESPONSABLE LB ‘
o . Director .
Personal técnico Usuarios .. Laboratorio ‘
Técnico
Instalaciones , . Coordenadasdela
- Organizacion Jefe de calidad Ny ‘
fisicas organizacion
Sistemas . .
! . Director Servidorde la
operativos/ Software L Ny’
Técnico organizacion
plataforma
Jefed Ofici
Computadores Hardware .e cae |C|nas?/
sistemas laboratorio
Imagen Y Director Informe de
. Organizacion .
. corporativa Técnico resultados
Elaboracion : de datos/
informe de | Informacidn del . Director ase' € datos
. Informacion , . servidorde la
resultados cliente Técnico o
organizacion
Libro de recepcion
Informacion de L Director de muestras /
Informacion , . )
las muestras Técnico servidorde la
organizacion
Datos del analisis Informacion Dllrec.tor Serwd.ordfella ‘
Técnico organizacion
Norma o
referencia de ., Director Servidorde la
o Informacién . oo
limites Técnico organizacion
permisibles
Informe de . Director Servidorde la
Informacion . o
resultados Técnico organizacion
C: Confiabilidad I: Integridad A: Disponibilidad

ELABORADO POR:_Director Técnico APROBADO POR: Coordinador SGSI

Fuente: Los autores

Es importante tener claridad en los conceptos de amenaza y vulnerabilidad para

identificarlas en el andlisis de cada activo.

Amenaza: una causa potencial de un incidente no deseado, el cual puede resultar en dafio
. . ., 4 . . g ..
a un sistema u organizacién'. Ejemplo: acceso no autorizado, cddigo malicioso, spam,

hackers, hurto por empleados o no empleados, mal uso de los sistemas de procesamiento
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de la informacion, fraude, falla del sistema, negacion del servicio, errores del usuario,

desastres, etc.

Vulnerabilidad: la debilidad de un activo o grupo de activos que puede ser explotada por
una o mas amenazas”. Ejemplo: Falta de concientizacion, Falta de responsabilidades claras,
Clasificacion erronea de la informacion, Incapacidad de proporcionar evidencia, Falta de
control de cambio o version, Falta de mantenimiento, Identificacién y autenticacion

inapropiada, Falta de seguridad de los medios, Falta de proteccion fisica, etc.
En el analisis de las amenazas y vulnerabilidades se requiere:

Realizar una lista de las amenazas que puedan presentarse en forma accidental o
intencional en la Empresa con relacion a los activos de informacion. Diferenciar estas
amenazas de las vulnerabilidades de los activos ya que el analisis debe radicar en las

amenazas.

Identificar los riesgos internos de los procesos analizando tanto las actividades que se

desarrollan como las amenazas identificadas.

Identificar los riesgos externos de los procesos. Es necesario analizar los riesgos que se
pueden presentar cuando se subcontrata un servicio o existe personal externo a la

organizacion.

Realizar un andlisis del entorno en los fenémenos naturales, el ambiente geopolitico, el
ambiente tecnoldgico, el ambiente ecologico y los aspectos socioculturales que rodea la

Organizacion para definir las amenazas a las que pueden estar expuestos los activos.
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http://www.monografias.com/trabajos14/dinamica-grupos/dinamica-grupos.shtml

Amenazas internas

A ¢ * Acceso no autorizado al
(LK (G EEE software del laboratorio

* Suplantacion de identidad * Hurto por colaboradores

* Virus informaticos o codigo

o * Alteracion de resultados
malicioso

* Divulgacién de la informacién
* Robo de informacion del

Elemier * Uso indebido dl_e la imagen
corporativa

* Hackers - espionaje
* Sabotaje

* Hurto por personal externo

* Falla del servidor y del sistema

Riesgos externos Riesgos internos

) * Emision de informes de
* Perdida de informacion causada resultados no confiables al ser

por virus o un codigo malicioso alterados por conveniencia.

* Plagio de informes de resultados * perdida de informacién por

* | afiltracion de informacion de fallos en el servidor
los procesos a otros laboratorios o *Perdida de confidencialidad
clientes

* Incoherencia en la informacion
* Perdida de estatusy entregada al cliente
reconocimiento del [aboratorio en
el mercado

* Altos costos por reprocesos de
analisis

llustracion 6 Amenazas y riesgos identificados en un laboratorio de analisis microbioldgico. Fuente. Los
autores

6.2.4 IDENTIFICACION DEL IMPACTO

Una vez identificados los activos de informacion que posee la empresa para cada uno de
los procesos que se han decidido incluir dentro del alcance del SGSI, se debe identificar
cual seria el impacto que tendria en su respectivo proceso la pérdida o alteracion de cada

uno de los activos identificados.

Entiéndase impacto como el grado en el que se ve afectado determinado sistema, en este
caso proceso, al alterar uno de sus componentes, para este caso activos de informacion. A
mayor correlacion entre el resultado del proceso y la alteracion del activo, el impacto de

ese activo sera mayor.



Generalmente la evaluacion del impacto viene de criterios subjetivos de los conocedores
del proceso, en este documento se proponen 3 requisitos propios de los activos de
informacion de una empresa, como lo describe la ISO 27001:2005 (Confidencialidad,
Integridad y Disponibilidad), mediante los cuales se busca cuantificar el impacto que tiene

dentro de su proceso. La definicion de los 3 requisitos se encuentra en el anexo 1.

Para cada requisito se han establecido 3 niveles de impacto (bajo, mediano y alto) segun
se comporte el activo dentro del proceso, se recomienda que en el momento de decidir cual
de los 3 niveles aplica para cada categoria, se conforme un grupo interdisciplinar y se de
un espacio abierto para la discusion, la cuantificacion final debe salir de un acuerdo
general del grupo, el ejercicio debe hacerse tomando activo por activo, evaluando los 3

requisitos antes de continuar con el siguiente.

A continuacion se describen los requisitos para hacer de la identificacion del impacto

como un ejercicio objetivo:

Tabla 2 Requisitos de Confidencialidad. Fuente: Angelika Plate. ISO org.
http://es.scribd.com/doc/24326153/29/1SO-1EC-27005-Anexos-Anexos

REQUISITOS DE CONFIDENCIALIDAD (C)

La informacion no sensible y las instalaciones de
Disponible al publico [[procesamiento de la informacion y los recursos del
sistema estan disponibles para el publico

La informacion no sensible esta restringida para uso

interno exclusivamente, es decir, no esta disponible
Para uso interno
exclusivamente o uso
restringido
solamente

para el publico o la informacion restringida y las
instalaciones de procesamiento de la informacion y
los recursos del sistema estan disponibles dentro de
la organizacion con restricciones variadas con base

en las necesidades de la empresa.

La informacion sensible y las instalaciones de
procesamiento de la informacion y los recursos del
sistema estan disponibles solo sobre la base de la
necesidad del conocimiento, o la informacion
sensible y las instalaciones de procesamiento de|
informacion y los recursos del sistema estan

Confidencial o
estrictamente
confidencial

disponibles solo sobre la base de la necesidad

estricta del conocimiento.



http://es.scribd.com/doc/24326153/29/ISO-IEC-27005-Anexos-Anexos

Tabla 3 Requisitos de integridad. Fuente: Angelika Plate. ISO org.
http://es.scribd.com/doc/24326153/29/I1SO-IEC-27005-Anexos.Anexos

REQUISITOS DE INTEGRIDAD (1)

Baja integridad

El dafio o modificacion no autorizada no es critico
para las aplicaciones empresariales y el impacto en
la empresa es insignificante o menor.

Integridad mediana

El dafio o modificacion no autorizada no es critico
pero si es notorio para las aplicaciones
empresariales y el impacto en la empresa es
significativo.

Integridad alta o muy
alta

El dafio o modificacion no autorizada es critica para
las aplicaciones emresariales y el impacto en la
empresa es importante y podria conllevar a la falta

grave o total de la aplicacion empresarial.

Tabla 4 Requisitos de Disponibilidad. Fuente: Angelika Plate. ISO org.
http://es.scribd.com/doc/24326153/29/1SO-1EC-27005-Anexos-Anexos

REQUISITOS DE DISPONIBILIDAD (A)

Baja disponibilidad

Se puedes tolerar que el activo no este disponible
por mas de un dia.

Disponibilidad
mediana

Se puede tolerar que el activo no esté disponible por
maximo de medio dia a un dia.

Alta disponibilidad

No se puede tolerar que el activo no esté disponible

por mas de unas cuantas horas, o incluso menos.

Es importante tener en cuenta los controles existentes en la organizacion para reducir los
riesgos, ya que esto puede variar la valoracion del impacto y las consecuencias sobre un
activo de informacion®. Por ejemplo, se analizan las condiciones de instalaciones fisicas de
la organizacion, construccion, ubicacion y alrededores, esto debe generar cierta seguridad

que puede extenderse a los activos de informacidn, y de esta manera la valoracion del

impacto es diferente.

Entre mas acorde y aterrizado sea el analisis teniendo en cuenta la realidad actual de la

organizacion mas provechoso sera el resultado de evaluacion del impacto.
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Para complementar el formato propuesto en el anexo 3 del inventario de activos, se realizo
la identificacion del impacto a los activos del proceso de elaboracion de informe de
resultados en el laboratorio de analisis microbiologico, evaluando los requisitos de
confidencialidad, integridad y disponibilidad. Se realizé teniendo en cuenta condiciones
normales de operacion, en las cuales se realiza basicamente un backup de la informacion
una vez a la semana, el personal ingresa al sistema del laboratorio con un usuario y una
contrasefia personal, los clientes tienen acceso a la web por medio de un usuario y
contrasefia para descargar los informes, todo el proceso se realiza en el software de manera
trasversal y los datos de los resultados son disponibles para los analistas, quienes

alimentan el sistema y el director técnico quien elabora el informe de resultados.
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ANEXO 3

LOGO DE LA ORGANIZACION

INVENTARIO DE ACTIVOS DE INFORMACION

CODIGO: |SGSloox |

FECHA DE EMISION 26/06/12

[PAGINA 11
IDENTIFICACION PROPIETARIO/
PROCE TIPO DE ACTIV BICACION | A
2920 DEL ACTIVO 2 Sihe) RESPONSABLE Ul
Director .
Personal técnico Usuarios .. Laboratorio Alto [Mediano
Técnico
Instalaciones , ) Coordenadasdela
- Organizacion Jefe de calidad L Alto Alto
fisicas organizacion
Slstemas Director Servidordela
operativos/ Software . o Alto Alto
Técnico organizacion
plataforma
Jefe de Oficinas :
Computadores Hardware i y Mediano| Alto
sistemas laboratorio
Imagen . Director Informe de
9 ) Organizacion I, ) Alto Alto
» corporativa Técnico resultados
Elaboracion
. L, . Base de datos/
informe de Informacidn del L, Director . .
. Informacion .. servidorde la Alto |Mediano
resultados cliente Técnico .
organizacion
Libro de recepcion
Informacion de L Director de muestras .
! Informacion I, . _U / Alto |Mediano
las muestras Técnico servidordela
organizacion
s ., Director Servidordela
Datos del analisis Informacion . o ‘ Alto Alto
Técnico organizacion
Norma o
referencia de L Director Servidorde la .
. : Informacién I, . ! o Mediano| Alto
limites Técnico organizacion
permisibles
Informe de ., Director Servidordela
Informacion . o Alto Alto
resultados Técnico organizacion
C: Confiabilidad I: Integridad A: Disponibilidad

ELABORADO POR:_Director Técnico

APROBADO POR: Coordinador SGSI

Fuente: Los autores
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6.2.5 ANALISIS Y EVALUACION DEL RIESGO

La estimacion del riesgo es el paso a seguir con el fin de valorarlo y determinar su
importancia; puede ser cuantitativa al definir escalas de ocurrencia o cualitativa al usar
escalas numéricas. El objetivo de esta etapa es obtener una lista de riesgos identificados de
acuerdo a la probabilidad de ocurrencia de una amenaza y de sus consecuencias de los
impactos, ligadas a las vulnerabilidades existentes a los activos de informacion. Por esta
razon en la bibliografia se reporta que el riesgo en seguridad de la informacioén se compone

de tres elementos’:
Riesgo= activo de informacion + probabilidad + impacto

Para esta etapa se propone utilizar la matriz de Analisis Modal de Fallos y Efectos AMFE,
de elementos clave de procesos o productos. Esta herramienta es una de las tradicionales
empleadas en el ambito de la Calidad para la identificacion y analisis de potenciales
desviaciones de funcionamiento o fallos. Se trata de un método cualitativo que por sus
caracteristicas, resulta de utilidad para identificar los puntos de fallo potenciales, y
elaborar planes de accion para combatir los riesgos, y facilitar acciones en prevencion de

riesgosg.

Como paso previo a la descripciéon del método y su aplicacion es necesario sentar los

términos y conceptos fundamentales, que a continuacion se describen:
Detectabilidad:

Este concepto es esencial en el AMFE. Si durante el proceso se produce un fallo o
cualquier “output” defectuoso, se trata de averiguar la probabilidad que no lo
“detectemos”, pasando a etapas posteriores en el proceso, generando los consiguientes
problemas y llegando en ultimo término a afectar al usuario final, en este caso al
propietario del activo de informacion y si es el caso a toda la organizacion. Cuanto mas

dificil sea detectar el fallo existente y mas se tarde en detectarlo mas importantes pueden

8 Bestratén, M. Orriols, R. Y Mata, C. Analisis modal de fallos y efectos AMFE. Instituto Nacional de Seguridad
e Higiene en el trabajo. Notas Técnicas de Prevencion. 679. P 1 - 8.



ser las consecuencias del mismo®; es decir el impacto del riesgo generado en el activo es
mayor cuando no se detecta a tiempo. En la tabla 5 se indica la clasificacion de la facilidad

de deteccion del riesgo.

Tabla 5 Clasificacion de la facilidad de deteccion del riesgo. Fuente. Los autores

DETECTABILIDAD CRITERIO VALOR

Muy alta Deteccidn obvia 1
——————————
—
Facilmente detectable
Alta can un control 2
——————————————
—
Mediana Detectable despues de 3
varios contraoles
Minima Dificil deteccion 4
Improbable No puede detectarse 5
Frecuencia:

Mide la repetitividad potencial u ocurrencia de un determinado fallo, es lo que en términos

de fiabilidad o de prevencién llamamos la probabilidad de aparicién del fallo®.



Tabla 6 Clasificacion de la frecuencia o probabilidad de ocurrencia. Fuente. Los autores

FRECUENCIA CRITERIO VALOR

Muy baja Es concebible. No se ha

{improbable) presentado. 1

|

Es poco probable, aunque

Bzja se puededarenel 2
sistema.

=

—
Moderada Ocasionalmente 3
Ala Se ha presentado con 4

cierta frecuencia
Muy alta Frecuentemente L
Gravedad:

Mide el dafio normalmente esperado que provoca el fallo en cuestion, segun la percepcion
del propietario del activo y del equipo del SGSI, para que no sea subjetivo el analisis.
También cabe considerar el dafio méaximo esperado, el cual irfa asociado también a su
probabilidad de generaci(')ng. En la matriz AMFE se puede calificar de acuerdo a la escala

de 1 a 5 como lo indica la tabla 7.



Tabla 7 Clasificacion de la Gravedad del riesgo. Fuente. Los autores

GRAVEDAD  CRITERIO VALOR

Fallo de pequeria
importancia, fecto
imperceptible

Muy baja
(imperceptible)

\ Repercusiones
Baja irrelevantes apenas 2
perceptibles

\

Moaderada Repercusicnes de 3
relativa importancia

Alta Repercusion elevada, 4
critica
Muy alta Muy critico , serio 3

indice de Prioridad de Riesgo (IPR):

El indice de prioridad del AMFE incorpora el factor detectabilidad. Por tanto, tal indice es
el producto de la frecuencia por la gravedad y por la detectabilidad, siendo tales factores
traducibles a un codigo numérico adimensional que permite priorizar la urgencia de la
intervencion, asi como el orden de las acciones de control o tratamiento en este caso de
seguridad de la informacion. Por tanto debe ser calculado para todas las causas de fallo®.
IPR =D.G.F

El 1IPR es el producto de los tres factores que lo determinan. Dado que tal indice va
asociado a la prioridad de intervencién, suele llamarse Indice de Prioridad del Riesgo.
Debe ser calculado para todas las causas de fallo. No obstante un IPR inferior a 100 6 50
segun los limites del SGSI no requeriria intervencion salvo que la mejora fuera facil de
introducir y contribuyera a mejorar aspectos de calidad del proceso. Es importante que la
organizacion evalué y establezca en el contexto del SGSI los limites del IPR, para decidir
en la matriz AMFE cuales riesgos necesitan tratamiento; porque el IPR ofrece una primera
aproximacion de la importancia del riesgo, lo que ha de facilitar la toma de decisiones para

determinar el control o tratamiento del riesgo®.
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En la aplicacion de la matriz AMFE en seguridad de la informacion (ver tabla 8), el
termino fallo o modo de fallo hace referencia al riesgo potencial que es identificado en el
proceso o en una actividad especifica del mismo; ya que el objetivo es identificar los
riesgos en todo el despliegue de los procesos. El concepto causa a modo de fallo, describe
la amenaza, es decir lo que puede causar el dafio o pérdida del activo por medio de la
explotacion de las vulnerabilidades del activo de informacion.

En el caso de la aplicacion en un laboratorio de andlisis microbiologicos, el andlisis de
riesgos se realiza por proceso definiendo cada una de las actividades y luego los activos de
informacion de cada actividad, como se observa en la matriz AMFE para el proceso de
elaboracion de informes de resultados, en la cual se analiza cudles son los riesgos, los

efectos y las amenazas.

Tabla 8 Matriz AMFE para el SGSI.

Fuente. Los autores
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MATRIZ AMFE

PROCESO: ELABORACION DE INFORME DE

RESPONSABLE DEL AREA:

DIRECTOR

PARTICIPANTES DE LA ORGANIZACION:

VERSION: 01

FECHA DE

RESULTADOS TECNICO COORD. DE CALIDAD, DIRECTOR TECNICO, ELABORACION: 26/06/12
COORD. SGSI
FALLOS POTENCIALES ESTIMACION
ACTIVIDAD / ACTIVO DE PROPIETARIO FALLO AREAS RELACIONADAS
o
OPERACION INFORMACION /RESPONSABLE N MODO DE FALLO EFECTOS CAUSAS DEL MODO CON EL ACTIVO
DE FALLO
Asignacién de Erroren el Fall_a del senvidory
P B del sistema. Falla en
1.1 codigo sistema de . 2 3 2 12
N . el registro de
equivocado trazabilidad
. Sistema muestras.
Codificar el operativo del
informe . R Sobrecarga de
laboratorio _ Mal _ ) Perdida de energia. Falta de
1.2 funcionamiento |tiempo. Error en energia. Falla en la 3 5 1 15
del servidor la trazabilidad conectividad del
sistema.
" Alteracion de los
Personal técnico 2.1 resALJHLtl:;eo:e or Resultados no resultados. Falta de 1 5 4 20
: oS P confiables. | responsabilidad del
conveniencia
DT.
Rompimiento
contractual con
el cliente. Se
Perdida de genera mala Divulgacién de la
2.2 confidencialidad imagen del informacion. 2 s 3 s0
Comparacion cliente y del
de Datos de laboratorio.
resultados analisis Quejas.
Vs limites Reproceso de Robo de
permitidos analisis. informacion.
Perdida de Retraso en la Sabotaje. Esplo.naje,
2.3 B " entrega de Acceso no autorizado 2 5 2 20
informacion
resultados. al software del
Quejas del laboratorio
cliente
norma ® Ia comparacion | emision dei |30 de normatidad
referencia de 2.4 P . ! que no aplica. Falta 2 4 2 16
de los informe. Quejas . N
N de capacitacion.
resultados del cliente.
R
Definir el Dar un concepto ep_ro_ceso d.e Falta de
analisis. Queja " ;e
concepto Personal errado al B capacitacion. Falta
. N 3.1 del cliente. . 2 5 2 20
(aceptable o técnico resultado de la ) de tiempo para la
Desconfianza al M
no aceptable) muestra N revision.
cliente.
Queja del Falla del servidor y
Verificar B Asignar el cliente. del slstema. Falla en
B L Informacién del - Problemas de el registro de
informacion A 4.1 cliente - 1 4 2 8
. cliente . confidencialidad | muestras. Falta de
del cliente equivocado N
.Errorenla tiempo para la
trazabilidad revision.
. Queja del Falla del servidor y
Asignar la N N " N o
N N cliente. del sistema. Falla en Operativa y direccion
. - informacion . .
Verificar Informacion de 51 equivocada de Problemas de el registro de > 4 > 16 técnica
informacion las muestras N Ia l:nuestra (lote confidencialidad | muestras. Falta de
de la Director técnico ’ .Erroren la tiempo para la
fechas, etc) s P,
muestra trazabilidad revision.
B Envio del Rompimiento de| No verificaciéon del e-
E-mail del . " s .
. informe al confidencialidad mail. Falta de
cliente / contacto 6.1 R - 2 5 2 20
correo . Queja del conocimiento de la
para entrega . N N N
equivocado cliente. informacion.
Plagio del Acceso no autorizado
info?me de Resultados no al software del 1 5 3 15
6.2 validos. laboratorio. Sabotaje.
resultados
Fraude.
Alteracion de los
Emision de resultados. Falta de
informes de Problemas de revision de los
6.3 resultados no salud publica. resultados 1 5 3 15
Informe de confiables por Quejas. preliminares. No
resultados conveniencia. alertar al cliente a
tiempo.
informacion.
Reproceso. Sabotaje. Esplo_naje.
Acceso no autorizado
. Aumento de
Perdida de al software del
Envi 6.4 informacién costos. Retraso \ab. tori 3 4 2 24
nvio o en la entrega del aboratorio.
entrega del : Desorden en el
! informe. :
informe almacenamiento de
los informes.
N Reproceso.
N Perdida d .
Sistema infor:alcign eor Aumento de Virus. Coédigo
operativo del 6.5 P costos. Retraso | malicioso. Hackers. 2 5 3 30
N fallos en el . :
laboratorio R en la entrega del Espionaje. Robo
servidor A
informe.
n Problemas de \_ﬁr_us. Codigo
Perdida de trazabilidad malicioso. Hackers.
Computadores 6.6 informacion del N Espionaje. Robo. 3 4 1 12
Retraso del
PC Acceso no
proceso. N
autorizado.
Perdida de Mala imagen del Uso indebido de la
Imagen estatus y laboratorio. imagen corporativa.
cor o?aliva 6.7 reconocimiento | Rompimientos Suplantacion de 1 5 4 20
P del laboratorio contractuales identidad. Sabotaje.
en el mercado |con los clientes. Fraude.
Incumplimiento Quejas. Falta de energia.
Instalaciones en la entrega del Reprocesos. Inundaciéon. No .
fisicas 6.8 informe de Aumento de disponibilidad de los 2 4 1 8 Calidad
resultados. costos. equipos.

F: Frecuencia
G: Gravedad

D: Detectabilidad
IPR: Indice de prioridad del riesgo

APROBADO POR: Gerente general
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La evaluacion del riesgo se realiza a partir de los limites y criterios definidos en el
contexto del SGSI, el objetivo es comparar el resultado de la estimacion del riesgo con los
criterios y aceptacion definidos. En esta etapa se define la prioridad de los riesgos que
deben ser tratados y gestionados, de acuerdo al resultado de la matriz AMFE vy al analizar
el indice de prioridad del riesgo IPR.

En el andlisis de riesgos del proceso de “elaboracion de informes de resultados”, la matriz
AMFE permite evaluar la frecuencia, gravedad y detectabilidad de cada riesgo
identificado. En este caso aplicado es conveniente dar prioridad a los IPR de 15 o superior,
es importante aclarar que este criterio lo debe definir la organizacion en las politicas del
SGSI. Los riesgos con un IPR de 15 o mayor presentan una gravedad alta que perjudica a
la organizacion y a la calidad del proceso. Por esta razon es conveniente este criterio de
IPR. Por ejemplo el plagio de informes de resultados, la perdida de informacion por fallos
en el servidor y la perdida de confidencialidad son riesgos que pueden afectar el estatus del
laboratorio, el rompimiento contractual con los clientes, el incumplimiento en la entrega
de resultados, aumento de costos por reproceso, lo cual se despliega en la calidad de los

procesos y servicios de la organizacion, con un efecto considerable en la rentabilidad.

6.3 HACER

Siguiendo la metodologia del PHVA, trataremos en este punto el desarrollo del paso HACER,
inicialmente se debe definir el plan de tratamiento de los riesgos que se identificaron en el
punto anterior, la manera de gestionar estos riesgos y la seleccion y aplicacion de los controles
para mitigarlos. Cuando se implemente el plan de tratamiento y los controles se debe alcanzar
los objetivos de control que se identificaron en el planear. Para el desarrollo de este punto es
necesario tomar como punto de referencia la norma ISO 27001:2005 la cual establece las
directrices y principios generales para iniciar, implementar, mantener y mejorar la gestion de
la seguridad de la informacion en la organizacion. Como segundo paso se debe empezar con
una toma de conciencia y formacion de todo el personal de la organizacién en lo relativo a la
seguridad de la informacion. Si este paso no se lleva acabo el SGSI no va tener ninglin sentido
y no va generar los beneficios de la implementacion, para lograr esto sugerimos desarrollar el

marco normativo necesario, las normas, los manuales, los procedimientos e instrucciones que
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permitan gestionar las operaciones del SGSI y los recursos asignados ademés recomendamos
implementar procedimientos y controles de deteccion y respuesta a incidentes de seguridad
que van a evaluar la efectividad de los controles en funcionamiento. Teniendo en cuenta lo

anterior el HACER contempla’:

- Definir el plan de tratamiento de riesgos

- Implementar el plan de tratamientos de riesgos
- Implementar los controles

- Formar y concientizar

- Poner en operacion el SGSIL

6.3.1 PLAN DE TRATAMIENTO DEL RIESGO

La gestion de los riesgos es un proceso en el cual se implementan las medidas técnicas y
organizativas necesarias para impedir, reducir o controlar los riesgos analizados e
identificados, de forma que las consecuencias que puedan generar sean eliminadas o, si esto no
es posible, se puedan reducir lo maximo posible. Un resultado del analisis de riesgos es el
criterio para determinar los niveles de riesgo aceptables y en consecuencia, cudles son los
niveles inaceptables y que por lo tanto serdn gestionados. El objetivo es reducir los riesgos que
estén por encima de los niveles aceptables, a niveles que puedan ser asumidos por la

]
organizacion'’.

° [4] IBIP p 13.

10 Poveda, J. Gestion y tratamiento de los riesgos, 2007.

http://jmpovedar.files.wordpress.com/2011/03/mc3b3dulo-9.pdf.
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TRATAMIENTO DEL
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RIESGOS ACEPTADOS ¥ ASUMIDOS
{no tratados)

Mivel de riesga
aceptable

Y

llustracion 7 Tratamiento del riesgo en el SGSI. Fuente: Poveda, J. Gestion y tratamiento de los riesgos, 2007.

Una vez se han analizados y se conocen los riesgos de la organizacion se determinara el
tratamiento que deben recibir los activos y se deben tomar las acciones necesarias. Los cuatro

tipos de tratamiento requieren de diferentes acciones:

= Mitigar el riesgo: Reducirlo mediante la implantacion de controles que reduzcan el
riesgo a un nivel aceptable, implica seleccionar dichos controles, definir y documentar

los métodos para ponerlos en marcha y gestionarlos.

= Asumir el riesgo: La Direccion asume el riesgo ya que esta por debajo de un valor de
riesgo aceptable, simplemente requiere que quede documentado que la direccion
conoce y acepta estos riesgos. Los riesgos que se han asumido han de ser controlados y
revisados peridodicamente de cara a evitar que evolucionen y se conviertan en riesgos

mayores.

* Transferir el riesgo a un tercero: Como por ejemplo, asegurando el activo que tiene
el riesgo o subcontratando el servicio. Deben evaluarse las opciones y tomar las

acciones pertinentes para ejecutar la opcion escogida, en funcion del valor del activo y
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del coste de realizar esta transferencia (no s6lo coste econdémico sino también los

riesgos que conlleva esta transferencia en cuanto a la inclusién de un tercero).

* Eliminar el riesgo: Aunque no suele ser la opciéon mas viable, ya que puede resultar
dificil o demasiado costoso, si se cree posible o necesario, habra que establecer los
pasos para conseguirlo: eliminar el activo, eliminar el proceso o incluso el area de

negocio que es la fuente del riesgo.

No habra mas acciones a la hora de gestionar los riesgos para la correcta implantacion de un
sistema de gestion de la seguridad de la informacidn, ya que una organizacién que conoce sus
riesgos jamas podra ignorarlos, puesto que, de este modo, no estaria vigilando y daria lugar a
un incidente de seguridad. Una vez decididas las acciones a tomar, se debe realizar un nuevo
analisis de riesgos, teniendo en cuenta la nueva situacion considerando que los controles y
medidas que se ha decidido implantar van a reducir en mayor o menor medida el riesgo que
existia, ya que ese es su objetivo. En una organizacion nunca se podra eliminar totalmente el
riesgo, siempre quedard un cierto nivel de riesgo, por lo que es importante que todos los

. . b *r l l
riesgos residuales sean aceptados por la Direccion .

6.3.2 MITIGACION DEL RIESGO

Una vez se han identificado los requisitos y los riesgos de seguridad y se han tomado las
decisiones para el tratamiento de los riesgos, es conveniente seleccionar e implementar los
controles para garantizar la reduccion de los riesgos hasta un nivel aceptable. Los controles se
pueden seleccionar a partir de la norma ISO 27002:2008 (ver Anexo2.) o disefiar controles
nuevos para satisfacer necesidades especificas de la organizacion. La seleccion de los
controles de seguridad depende de las decisiones del laboratorio basadas en los criterios para

la aceptacion del riesgo y deberia estar sujeta a toda la legislacion y los reglamentos.
PASOS PARA MITIGAR EL RIESGO:

- Seleccionar los controles apropiados para los riesgos que se han analizado y se

determino tratar, en principio del Catdlogo de Buenas Practicas de la ISO/IEC 27002

" IBIP p 48.

47



(133 controles posibles), pero pueden anadirse otros que el laboratorio considere

necesario.

- Diseiiar los procedimientos para implantar los controles aunque sean controles técnicos

es necesario procedimiento de instalacion, uso y mantenimiento.
- Verificar que los controles estén correctamente implantados.

- Establecer indicadores que permitan medir la implementacion de los controles y si

reduce el riesgo al nivel de aceptacion.

MITIGAR EL RIESGO

\
>

@ oo
O ece

e
o

3

Seleccianar Implantar Verificar Establecer
Controles Controles Controles Indicadores

llustracion 8 Tratamiento del riesgo en el SGSI. Fuente: Poveda, J. Gestion y tratamiento de los riesgos, 2007.

6.3.2.1 SELECCION DE CONTROLES

Los controles se seleccionaran e implementaran para minimizar en lo posible la posibilidad de
que los riesgos detectados en el analisis de riesgos dafien los activos. Existen dos grandes
grupos de controles. Por un lado los técnicos, tales como sistemas de cifrado, copias de
seguridad, sistemas de deteccion de intrusos, actualizaciones de software, antivirus o
cortafuegos, y por otro los organizativos que son medidas organizativas tales como la Politica
de Seguridad, procedimientos de uso de los sistemas de informacion para los usuarios, los

planes de formacion o los planes de continuidad del negocio.
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Es muy importante conseguir un conjunto de controles que contenga controles de los dos
tipos, ya que muchas medidas técnicas no pueden impedir que los usuarios de los sistemas
cometan errores o dafien intencionadamente los activos y, al contrario, emitir muchas normas

internas puede ser inutil si no hay una minima seguridad técnica implantada.

Otra clasificacion que se puede hacer de los controles para facilitar su seleccion es la de
controles preventivos y correctivos. Los controles de tipo preventivo son aquellos que sirven
para evitar incidentes de seguridad no deseados mientras que los correctivos son aquellos que

, . . . 12
se pondran en marcha ante la ocurrencia de fallos o incidentes de seguridad.

Se deben tener en cuenta diferentes factores y restricciones en el momento de la seleccion de
controles como son el costo de la implementacion y mantenimiento del control, la
disponibilidad, la ayuda que se debe brindar a los colaboradores para desempenar el control y

su aplicabilidad con respecto a los riesgos que se han detectado.

No todos los controles deben ser seleccionados, pero hay algunos que son requisito de la

norma UNE/ISO-IEC 27001 tales como la Politica de Seguridad o las auditorias internas.

6.3.2.2 IMPLEMENTACION DE CONTROLES

Seleccionados los controles pertinentes, debe definirse los procedimientos para su
implantacion. Los controles de tipo organizativo se prestan mas a ser implantados mediante
procedimientos, como por ejemplo la gestion de los recursos humanos. Pero incluso los de
corte tecnologico pueden ser susceptibles de necesitar documentacion, como por ejemplo la
realizacion de copias de seguridad. Debe analizarse la lista de controles seleccionados y
establecer qué procedimientos necesitan ser desarrollados. Hay que contar también que si la
organizacion no tiene procesos muy complejos puede ser posible que varios controles puedan
agruparse en un unico procedimiento. No es necesario ni recomendable, desarrollar un
procedimiento para cada control. La cantidad de documentacion generada puede hacer
francamente dificil que se logren gestionar correctamente los controles. Por otro lado, los
procedimientos deben ser lo mas breves y claros posible. No deben incluir demasiadas

instrucciones ni particularidades de la tarea a realizar. El objetivo del procedimiento es contar

"2 Guia de seguridad de la informacion para pymes. Region de Murcia. 2009.
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con una herramienta que permita a cualquiera ejecutarla con un minimo de rigor aun sin contar

con formacion o experiencia previa.
6.3.2.3  VERIFICACION DE CONTROLES

Una vez puestos en marcha, debe comprobarse periddicamente que los controles funcionan
como se esperaba. Si no es asi, deberdn tomarse las acciones necesarias para corregir esa
situacion. Una herramienta fundamental del SGSI es la verificacion de la eficacia de los
controles implantados. Para ello deben establecerse objetivos de rendimiento para los
controles, marcar puntos de control y medicidon y registrar los resultados de manera que se

sepa si el control realmente protege los activos hasta el punto que la organizacion necesita.
6.3.24 DOCUMENTACION DEL PLAN DE TRATAMIENTO DE RIESGOS

La documentacion de la gestion de riesgos se realiza mediante la Declaracion de Aplicabilidad
también conocida por sus siglas en inglés SOA (“Statement Of Applicability”). Este
documento, requerido por la Norma UNE/ISO-IEC 27001, es un resumen de las decisiones
que se han tomado para tratar los riesgos analizados y debe incluir los 133 controles del Anexo
A de la Norma, mas los controles adicionales a los de la Norma que la organizacion hubiera
estimado conveniente aplicar. Para cada uno de los controles debe reflejarse en este

1
documento':

- Si estd implantado actualmente en la organizacion, con una breve descripcion de como

se aplica.

- Si se va a implantar, es decir, si es uno de los controles escogidos para mitigar el

riesgo, junto con las razones para haberlo seleccionado.

- Sino se va a implantar, y entonces hay que exponer los motivos que han llevado a esta

decision. Las exclusiones deben justificarse adecuadamente.

Este documento constituye de alguna manera un registro de los resultados finales del SGSI, ya
que concreta de manera clara y directa en qué va a consistir el sistema de seguridad,

detallando cada uno de los controles que se tiene la intencion de aplicar de manera explicita.

3 [4]IBIP p 13.
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Soélo insistir en que no es necesario seleccionar todos los objetivos ni todos los controles
asociados a cada uno de los objetivos. Deben escogerse los objetivos y controles apropiados a
las circunstancias, es decir, aquellos que se considera que cubren los requisitos de seguridad
de la organizacion y son viables. Una vez que esta claro que se va a hacer, debe prepararse un
plan para la realizacion de todo lo que se ha decidido hacer. Este plan, que la Norma denomina
Plan de Tratamiento de Riesgos, contempla todo las acciones necesarias tanto para implantar
el SGSI y gestionarlo como para la puesta en marcha de los controles escogidos. El plan tiene
que contar con los recursos materiales, técnicos y humanos necesarios para que pueda ser
llevado a cabo con ciertas garantias de éxito. Debe ser revisado a intervalos regulares para
comprobar que no se producen desviaciones. Estas pueden ser de plazo porque no hay
recursos para ejecutarlas o han resultado ser mas dificiles de ejecutar de lo que se preveia en
un principio o también de que no se llevan a cabo las acciones planificadas sino otras,
normalmente porque se han tomado decisiones sobre la marcha para solventar problemas no
previstos. Dentro de este plan pueden quedar recogidos los objetivos definidos para medir la

. . C . . 1o« 14
eficacia de los controles, estableciendo asimismo el mecanismo de recogida y analisis .

6.3.3 CONTROLES E IMPLEMENTACION PARA EL SECTOR DE
LABORATORIOS DE ANALISIS MICROBIOLOGICOS15

A continuacion se relacionan las principales medidas de seguridad relacionadas directamente
con el sector de laboratorios farmacéuticos, los controles y su implementacion, tomando como

base la norma ISO/IEC 2002:2008 (Ver Anexo 2. Y Anexo 3.).

" Carozo, E. Implantacion de un sistema de gestion de seguridad de la informacidon en una empresa compleja.
Universidad de Montevideo. 2007.

"* [4] IBID p 13.
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6.3.3.1 CONTROLES Y OBJETIVOS DE CONTROL RELACIONADOS CON
EL MARCO DEL LABORATORIO

En el marco de la seguridad de la informacion como estrategia para proteger los activos de
informacion de la organizacion, esta debe contemplar los objetivos del negocio como un
requisito imprescindible para la planificacion de actuaciones. Para que las medidas adoptadas
sean efectivas, la direccion debe adoptar y mantener un compromiso con los planes de
seguridad de la organizacion. Entre las principales actuaciones que han de tener el respaldo
directo de la direccion estan: establecer una politica de seguridad, definir directrices claras
para el tratamiento de la informacion, promover una estructura de clasificacion de la
informacion, definir normas de etiquetado de soportes, establecer procedimientos que regulen
las comunicaciones y relaciones con terceros y asegurar el cumplimiento de todos los aspectos

legales que obliguen a la organizacion en materia de tratamiento de la informacion'®.
A. DEFINICION DE LA POLITICA DE SEGURIDAD DE LA EMPRESA

Establecer una adecuada Politica de Seguridad tiene un doble proposito, informar y
concientizar a todos los colaboradores sobre la estrategia de seguridad de la organizacion y
definir las lineas generales de actuacion para evitar amenazas y reaccionar ante incidentes de

seguridad.

Para la consecucion de su objetivo, la politica debe establecer directrices claras, normas para
el tratamiento de la informacion y definir los responsables de su desarrollo, implantacion y
gestion. Asimismo, deberd recoger la funcion de “seguridad de la informacién™ para gestionar

la proteccion de los recursos del sistema de informacion.

= Implantacion de la medida

La politica deber4 estar aprobada por la Direccion de la organizacion para evitar dudas

respecto a su importancia y al compromiso de la direccion. Se debera dar la méxima difusion

"® [12] IBID p 49.
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para que todo el personal que tenga relacion con los sistemas de informacion de la

organizacion conozca de su existencia y alcance'’.
El indice de la politica de seguridad podria ser el siguiente:
- Alcance de la politica
- Normas para el tratamiento de la informacion
- Responsables del desarrollo, implantacion y gestion de la politica
- Gestion de recursos del sistema de informacion
* Normativa

La implantacién de normas sobre politicas de seguridad esta reflejada en la norma ISO 27002:

2008 en los siguientes puntos:

- La direccion deberé aprobar, publicar y comunicar a todos los empleados, en la forma
adecuada, un documento de politica de seguridad de la informacion. Deberé establecer
el compromiso de la Direccion y el enfoque de la Organizacion para gestionar la

seguridad de la informacion. (Punto 5.1.1 ISO27002:2008)

- La politica debera tener un propietario que sea responsable de su mantenimiento y

revision, conforme a un proceso de revision definido. (Punto 5.1.2 ISO27002:2008)

Ejemplo: Percepcion de la seguridad de los usuarios del laboratorio en su trabajo diario.

Control: Definir la politica de seguridad formalmente y entregarla a todos los usuarios.

Implementacion: Si en el laboratorio se establecen normas de uso del sistema de
informacion y se facilitan a todo el personal, los usuarios conocen sus responsabilidades y

las posibles medidas disciplinarias en caso de incumplimiento y ademas se establecen

controles periodicos para comprobar que las medidas descritas en la politica se cumplen,

" [4] IBID p 13.
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se contara con la colaboracion de los usuarios para proteger el sistema de informacion.

B. CLASIFICACION Y MARCADO DE LA INFORMACION

No toda la informacion existente en la organizacion es igual de importante, los informes de
direccion con los planes de la empresa no deben tener la misma proteccion que los informes de
salud de los trabajadores, las copias de seguridad o las circulares para convocar reuniones. La
clasificacion de la informacion debe permitir establecer diferencias entre las medidas de
seguridad a aplicar que, de forma general, atenderan a criterios de disponibilidad, integridad y

confidencialidad de los datos.

Establecer un esquema de clasificacion de la informacion debe ser riguroso y agil a la vez, los
esquemas demasiado complejos pueden ser impracticables por molestos o costosos. Con estas
consideraciones se debe generar una clasificacion en pocos niveles, pero que se aplique a toda
la informacion del laboratorio, siendo recomendable considerar de forma genérica los tipos:

Publica, Restringida y Confidencial.
* Implantacion de la medida

Para disefiar un esquema de clasificacion y marcado de la informacién, se recomiendan las

. . 18
sigulentes actuaciones

- Establecer un sistema facil y agil de clasificacion de la informacion, siguiendo las
recomendaciones anteriormente citadas. Podria ser: Publica, Restringida y

Confidencial.

- Definir el tratamiento de cada uno de los tipos de informacidn, incluyendo el personal
autorizado, soportes en los que se puede almacenar y usuarios o destinatarios

autorizados de dicha informacion.

'8 [4] IBID p 13.
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- Agrupar los procedimientos de clasificacion de la informacién y tratamiento de la
misma en un documento comin a todo el laboratorio denominado “Guia de
clasificacion de la informacién™; esta guia deberd disponer de la aprobacién de la
direccion y se debe comunicar a todo el personal, tanto propio como subcontratado,

que pueda tener acceso a dicha informacion.
* Normativa

La implantacion de normas en clasificacion y marcado de la informacion esta reflejada en la

norma ISO 17799 en el siguiente punto:

- La Informacion deberia ser clasificada en términos de su valor, exigencias legales,

sensibilidad y criticidad para la organizacion. (Punto 7.2.1 ISO27002:2008).

Ejemplo: El laboratorio dispone de informacion publica que se puede difundir fuera de la

organizacion, e informacion restringida que solo debe conocer el personal de la empresa.

Control: Establecer un sistema facil y agil de clasificacion de la informacion, publicar el

contenido en un documento denominado Guia de Clasificacion de la informacion.

Implementacion: El laboratorio decide que la informacion tendra dos niveles de
clasificacion: Publico y Restringido, edita una guia de clasificacion donde contempla los
posibles casos de tratamiento de la informacion restringida, personal autorizado, soportes,
envios al exterior, y ademas, establece las medidas disciplinarias a aplicar en el caso de
incumplimiento y establece controles de monitorizacion del cumplimiento (inventario de
soportes, control de los envios al exterior, etc.). Con estas medidas disminuye

notablemente la probabilidad de error en el tratamiento de la informacion.

C. CONTRATOS CON TERCEROS

La evolucion de los sistemas de informacion permite un mayor grado de subcontratacion a las
organizaciones, asesorias fiscales y laborales, empresas que ofrecen hosting de servidores o
paginas web, copias de seguridad, entre otros, son algunos de la larga lista de servicios que se

pueden contratar. Si estos terceros no conocen la politica de seguridad de la organizacion, no
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podrén ser capaces de prestar los servicios contratados con las garantias minimas exigidas, es
pues recomendable y en algiin caso imprescindible, regular formalmente los servicios que

involucren a personal o recursos externos a la organizacion.

Tratar los datos de una forma distinta a la acordada, realizar un uso de los mismos para otra
finalidad distinta a la inicialmente contratada, no aplicar las medidas de seguridad exigidas, no
informar a los usuarios acerca de su deber de secreto, son aspectos que deben estar

perfectamente definidos al regular el contrato de prestacion de servicios'.
* Implantacion de Medidas

Todas las relaciones con empresas y organizaciones ajenas, que impliquen el acceso a los
datos e informacion propios de la organizacion deben estar reguladas mediante contrato, estos

contratos deberan contemplar como minimo:

La identificacion de todas las personas fisicas y juridicas que tendran acceso a la

informacion.
- La finalidad de la prestacion de servicios.
- Los mecanismos de intercambio de informacion.
- Las medidas de seguridad a aplicar a los datos.

- La obligacion de mantener el deber de secreto y de informar del mismo a todos los

usuarios que puedan acceder a la informacion.

- Las condiciones para la finalizacién del contrato, incluyendo mencion especifica a las

acciones de devolucion o destruccion de la informacion objeto del contrato.
= Normativa

La redaccion de contratos con terceros para la prestacion de servicios a la organizacion esta

reflejada en la norma ISO 27002, en los siguientes puntos:

"® [4] IBID p 13.
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- La organizacion debe asegurarse de que las medidas de seguridad, servicios y niveles
de entrega incluidos en los contratos de servicio con terceros, se ponen en practica y se

mantienen. (Punto 10.2.1 ISO27002:2008).

- Las exigencias para la confidencialidad y acuerdos de no divulgacién, que reflejan las
necesidades de la organizacién para la proteccion de la informacion, deberan ser

identificadas y revisadas con regularidad. (Punto 6.1.5 ISO 27002:2008).

- La direccion debera requerir a empleados, contratistas y usuarios terceros, la aplicacion
de las medidas de seguridad conforme a la politica establecida y los procedimientos de

la organizacion. (Puntos 8.2.1 ISO27002:2008).

- Se debera controlar que las medidas de seguridad para el tratamiento de la informacion,
que realizan terceros ajenos a la empresa, cumple con las exigencias de la misma.

(Puntos 6.2.2 1SO27002:2008).

Ejemplo: Para la realizacion de las tareas contables del laboratorio, se ha decidido
contratar a una empresa externa que aporta un trabajador a tiempo parcial, al que se

entrega un equipo y proporciona un despacho dentro del laboratorio.

Control: Regular mediante contrato todos los encargos de tratamiento de datos y

prestacion de servicios con terceros que impliquen el intercambio de informacion.

Implementacion: El laboratorio formaliza los encargos de tratamiento, redacta y firma
un contrato que regula la actividad del trabajador, en el que establece las medidas de
seguridad a adoptar para el tratamiento de informacién, las obligaciones de
confidencialidad de los datos y la limitacion del uso de los equipos a la finalidad recogida

en el contrato.

D. CAMBIOS EN LOS CONTRATOS DE TERCEROS

Cualquier cambio en las condiciones o finalidad de los servicios contratados a terceros debe
ser revisado, para comprobar que las medidas de seguridad y confidencialidad exigidas siguen

vigentes. El caso concreto de la finalizacion de un contrato de prestacion de servicios, se debe
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realizar de forma ordenada y minuciosa y debe estar contemplado en la redaccion del contrato
que regula los servicios. Los principales aspectos que han de ser tenidos en cuenta en

cualquier cambio en los servicios contratados son’:

- Revision de los cambios en la finalidad de la prestacion del servicio que pueden afectar
a los compromisos de confidencialidad, medidas de seguridad a aplicar o condiciones

del servicio.
- Revision de los compromisos de niveles de servicio y adecuacion al nuevo contrato.
- Revision de las clausulas de proteccion de datos de caracter personal.
- Revision del deber de secreto por parte de todos los usuarios implicados en el servicio.
* Implantacion de Medidas

Se han de verificar todos los contratos de encargo de tratamiento o prestacion de servicios,
para incluir las cldusulas que recojan posibles modificaciones de los mismos y verificar que
existen protocolos de finalizacién de servicio, haciendo especial hincapié en los datos de

caracter personal y/o especialmente confidenciales para el laboratorio.
* Normativa

Las normas sobre la finalizacién de contrato de servicios prestado por terceros estan

reflejadas, en la norma ISO 27002, en el siguiente punto:

- Los cambios en la prestacion de servicios para la mejora de la politica de seguridad de
la organizacion deberan tener en cuenta lo criticos que son los sistemas de negocio y

daréan lugar a la reevaluacion de riesgos. (Punto 10.2.3 ISO27002:2008)

Ejemplo: El laboratorio contrata el servicio de una asesoria laboral para realizar las
noéminas mensuales del personal, tras dos afios trabajando con dicho tercero, decide

encargar la gestion laboral a otra asesoria.

2 [4]1IBID p 13.
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Control: Vigilar la validez y alcance de todos los contratos de prestacion de servicios
para asegurar que se ajustan a la realidad del laboratorio. En caso de cambio, reflejar la

nueva realidad.

Implementacion: Si el laboratorio define y firma un contrato de prestacion de servicios
con la asesoria laboral, en el que regula el tratamiento de los datos de caracter personal y
las medidas de seguridad a aplicar, se ha incluido en el contrato un protocolo de
devolucion de soportes en caso de finalizacion, al finalizar éste podrd reclamar la

devolucion de los soportes y encargar el servicio a un nuevo tercero.

E. COMUNICACIONES DE INFORMACION CON TERCEROS

Uno de los procesos que mas amenazas puede generar en las relaciones con los terceros es el
intercambio de informacion. El envio de datos a través de soportes como USB, CD-ROM o
redes de telecomunicaciones como correo electronico, mensajeria, generan amenazas a la
integridad de los datos, pero también a la confidencialidad de los mismos. Evitar pérdidas,

intercepciones o alteraciones de la informacion, es una prioridad para la organizacion.
* Implantacion de Medidas

Los procesos de comunicacién deben estar perfectamente definidos y regulados en los
contratos de prestacion de servicios. De forma adicional, se deben establecer normas y
mecanismos que permitan realizar comunicaciones de informacion de forma segura, dentro de
la organizacién y con terceros. Dichas normas deben estar recogidas formalmente y ser

. . o . . . Lo 21
difundidas a todos los implicados en el envio o recepcion de informacion™ .
* Normativa

La necesidad de definir e implantar normas sobre la comunicacion de informacion con

terceros estd reflejada en la norma ISO 27002, en el siguiente punto:
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- Se debe establecer procedimientos y normas formales para proteger el intercambio de
informacion, asi como los mecanismos de comunicacion empleados. (Punto 10.8.1

[SO27002:2008)

Ejemplo: El laboratorio, en virtud del contrato de prestacion de servicios firmado con la
asesoria laboral, envia por mail los datos de los nuevos empleados contratados a la
asesoria, y recibe del mismo modo los contratos y las nominas dirigidos al departamento
de administracion. Una vez recibidas, las ndminas se imprimen y se entregan en papel al

departamento financiero.

Control: Regular los intercambios de informacion con terceros formalmente,
comunicando los requisitos al personal de la organizacion y a los terceros involucrados en

dichos intercambios.

Implementacion: Si el laboratorio decide establecer normas y medidas de seguridad para
proteger las comunicaciones, estas se deben documentar en un procedimiento y ser

comunicadas a todos los afectados. A modo de resumen, las normas definidas son:

- En el envio de informacion entre la empresa y la asesoria laboral, todos los
mensajes deberan ir firmados y cifrados, siendo eliminados todos aquellos que no

lo estén.

- Una vez recibidas las ndéminas por el departamento de administracion, se
confirmard su recepcion a la asesoria y se procederd a su impresion y a la

destruccion del mail recibido.

- La entrega de las nominas en papel desde el departamento de administracion y su
correspondiente recepcion por parte del departamento financiero, se realizard
siempre mediante la introduccion de dichas ndminas en un sobre sellado, que sera
transportado por personal autorizado por el responsable del departamento de

administracion.




6.3.3.2 CONTROLES RELACIONADOS CON EL PERSONAL?

El personal que maneja el sistema de informacion, es uno de los elementos principales en el
andlisis de medidas de seguridad de la informacion, de su colaboracion depende en buena
medida el éxito o fracaso de muchas de las medidas de seguridad a implantar. A continuacion
se estableceran aquellas medidas que inciden de forma esencial sobre el personal, ya sea
respecto al uso que hacen de los sistemas de informacion, manejo de incidencias de seguridad

o normas de seguridad a aplicar.
A. DEFINICION DE FUNCIONES Y RESPONSABILIDADES

Una de las principales amenazas de toda el laboratorio es el acceso de usuarios no autorizados
(internos o externos) que puedan consultar, modificar, borrar e incluso robar informacion a la
que no deberian acceder. El usuario del sistema de informacién debe ser informado de forma

clara y precisa acerca de sus funciones y obligaciones en el tratamiento de los datos.
* Implantacion de Medidas

Se deben definir las funciones y responsabilidades de seguridad para cada uno de los usuarios
del sistema de informacion; para ello se aplicard el principio de establecer los minimos
privilegios necesarios para el desarrollo de dichas labores. Cada proceso de seguridad debe
identificar a un propietario y a los usuarios que participaran en el mismo. De esta forma se
evitaran malentendidos acerca de las responsabilidades sobre los elementos del sistema de
informacion. Todas las funciones y responsabilidades deben comunicarse a los usuarios
involucrados en su ejecucion, de una forma clara y asegurando su recepcion y entendimiento.

Se prestara especial atencioén al tratamiento de datos de caracter personal®.
* Normativa

La definicion de funciones y responsabilidades del personal con acceso a datos esta regulada

en la norma ISO 27002, en el siguiente punto:

22 NTC-ISO/IEC 27005, Tecnologia de la informacion. Cédigo de practica para la gestion de la seguridad de la
informacion.
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- Las funciones de seguridad y las responsabilidades de los empleados, contratistas y
usuarios terceros, deben estar definidas y documentadas conforme a la politica de

seguridad de la informacion de la organizacion. (Punto 8.1.1 ISO27002:2008).

Ejemplo: Un usuario es contratado por el laboratorio para hacerse cargo de la Recepcion;
entre sus funciones estd atender todas las solicitudes de muestreo que llegan al laboratorio
y pasarlas con el departamento correspondiente. Para la gestion de las solicitudes de

muestreo se le facilita un equipo con acceso al sistema de tratamiento de la empresa.

Control: Definir las funciones y responsabilidades de todo el personal formalmente,
comunicarlas a los usuarios de una forma clara y asegurando su recepcion y

entendimiento.

Implementacion: En una empresa en la que se informa al usuario sobre sus funciones en
la empresa, sus responsabilidades y las posibles medidas disciplinarias en caso de
incumplimiento de las mismas, quedando constancia formalmente de que ha recibido

dicha informacion.

- Se limita su acceso dentro del sistema de informacion a un nivel adecuado para el

desarrollo de sus funciones.

- Se auditan los intentos de acceso de cada usuario a recursos a los que no estd

autorizado.

- Esta persona se limita a atender las solicitudes de muestreo y remitirlas al

departamento correspondiente.

B. CLAUSULAS DE CONFIDENCIALIDAD

Ademas de la informacion de qué datos tratar y de qué forma, todo usuario debe recibir
informacion acerca de la obligacion de mantener secreto profesional sobre los datos que
conozca en el desarrollo de sus funciones, ain después de finalizar la relacion laboral que le
une a la organizacion. El usuario debe firmar un acuerdo de confidencialidad, en el que se

informe de sus funciones y obligaciones respecto a la informacion de la organizacion.



* Implantacion de Medidas

Se deben definir exigencias de confidencialidad y no divulgacion de datos para todo el
personal que dispone de acceso al sistema de informacion para el desarrollo de sus funciones,
tanto para el personal contratado como para el personal externo. Estas exigencias se definiran
formalmente en acuerdos de confidencialidad, que todo el personal deberd firmar como prueba

.24
de su recepcion™.
= Normativa

La confidencialidad del personal con acceso a datos esta regulada en la norma ISO 27002 en el

siguiente punto:

- Las exigencias de confidencialidad y acuerdos de no divulgacion, que reflejan las
necesidades de la organizacion en materia de proteccion de informacion, deberan ser

identificadas y revisadas regularmente. (Punto 6.1.5 ISO27002:2008).

Ejemplo: Se contrata una persona temporalmente para la realizacion de las tareas de
analista, para suplir una baja temporal del usuario encargado de dichas funciones; durante

este tiempo esa persona accede a todos los procedimientos del laboratorio.

Control: Se definirdn clédusulas de informacién sobre el deber de secreto y

confidencialidad de los datos que todos los usuarios con acceso al sistema deberan firmar.

Implementacion: En el contrato se incluye una cldusula de confidencialidad con los
datos que trate, estableciendo las medidas legales y disciplinarias en el caso de

incumplimiento de esta confidencialidad.

- Antes de ofrecer y comentar informacidn sobre la empresa lo piensa dos veces, ya

que asume las medidas legales y disciplinarias establecidas en el contrato.

- En el caso de sustraccion o vulneracion de dicha confidencialidad, el laboratorio

podria emprender medidas legales contra él.
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C. CONCIENCIACION Y EDUCACION SOBRE NORMAS DE SEGURIDAD

Para que los usuarios puedan colaborar con la gestion de la seguridad, se les debe concienciar
e informar a fin de que cumplan con las medidas establecidas por el laboratorio en el
desempefio habitual de sus funciones. Es preciso instruir al personal de forma apropiada sobre
seguridad y el uso correcto de los sistemas de informacion y sus recursos, asi como sobre la

importancia de la seguridad en el tratamiento de los datos en la organizacion.
* Implantacion de Medidas

Se debe formar a todo el personal de la empresa que vaya a tratar datos del sistema de
informacion sobre las normas de utilizacion y medidas de seguridad que debe contemplar
dicho tratamiento. Conseguir que todo usuario conozca las instrucciones para tratar los
recursos, la respuesta ante incidencias de seguridad y el mantenimiento de los recursos, es una
forma de disminuir los errores de tratamiento y los malos usos de los recursos del sistema de

informacion®’.
= Normativa

La regulacion sobre la formacion y concienciaciéon del personal con acceso a datos estd

regulada en la ISO 27002, en el siguiente punto:

- La organizaciéon debera identificar y revisar las necesidades de confidencialidad y

recogerlas en acuerdos de no divulgacion. (Punto 6.1.5 ISO27002:2008)

Ejemplo: Se contratan dos trabajadores para introducir las solicitudes de nuevos clientes
en el sistema de informacion, e informarles sobre los servicios que ofrece la empresa. Se

les facilita un equipo para la ejecucion de sus funciones.

Control: Se concienciard y formara al personal sobre la importancia de la aplicacion de

las medidas de seguridad definidas por la organizacion en el correcto desempefio de sus
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funciones.

Implementacion: Antes de iniciar el trabajo se forma a los trabajadores sobre el uso de
las aplicaciones y recursos del sistema, se les comunica una forma comun para la
introduccion de clientes con el formato apellidos y nombre, se les comunica que las
ofertas se almacenan en una carpeta comin en el servidor, y se les indica un
procedimiento para reportar incidencias en los equipos o en el tratamiento de
informacion; ademés se les informa sobre la legislacion aplicable en materia de

proteccion de datos de carécter personal.
- Ambas encuentran los clientes correctamente.

- No se envia informacion duplicada a los clientes, ya que ambas disponen de un

repositorio comun de informacion.

- Todas las incidencias son estudiadas ayudando a mejorar el sistema de

informacion.

- Se evita el riesgo de incumplimientos legales.

D. ESCRITORIO LIMPIO Y SEGURIDAD DE EQUIPO DESATENDIDO

El escritorio del equipo informatico y el entorno de trabajo son dos elementos del sistema de
informacion cuyo uso inapropiado puede generar amenazas sobre la confidencialidad de los
datos, tales como acceso a informaciéon confidencial por personas no autorizadas o robos de

informacion.
* Implantacion de Medidas

Se deben establecer normas y mecanismos para que el personal tenga el escritorio sin
informacion visible que pueda comprometer la confidencialidad de los datos, de igual forma la
mesa de trabajo debe estar libre de documentos confidenciales. Se debe adoptar una politica de

escritorio limpio de papeles y medios de almacenamiento extraibles, una politica de pantalla
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limpia para las aplicaciones informaticas, asi como normas de seguridad para proteger la

. ., . . 26
informacion cuando el usuario abandona el entorno de trabajo”.
* Normativa

La implantacién de normas sobre escritorio limpio y establecimiento de normas de seguridad
para los equipos desatendidos estdn reguladas en la norma ISO 27002, en los siguientes

puntos:

- Los usuarios deben asegurar que el equipo desatendido tiene la proteccion apropiada.

(Punto 11.3.2 ISO27002:2008)

- Se debe definir una politica de escritorio limpio de papeles y medios de
almacenamiento extraibles, asi como una politica de pantalla limpia para las

aplicaciones informaticas. (Punto 11.3.3 ISO27002:2008)

Ejemplo: Un miembro del personal, encargado de la preparacion de los informes de
resultados del laboratorio, dispone de un certificado digital instalado en su equipo para las
comunicaciones con los clientes y chequeo de pagos por medio de banca on line a través

de Internet.

Control: Se definiran normas de abandono del puesto de trabajo y gestion del escritorio

que se comunicaran a los usuarios formalmente.

Implementacion: En la mesa de trabajo el empleado sdlo tiene documentos publicos,
guarda bajo llave las validaciones de los pagos por Internet y los informes de resultados.
Cuando deja el equipo desatendido bloquea el equipo para que solo su usuario pueda
desbloquearlo. La entrega de los informes de resultado se realiza mediante un sobre

cerrado.

E. RESPONSABILIDAD EN EL USO DE CONTRASENAS
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En la actualidad, la mayoria de los sistemas de informacion utilizan sistemas de autenticacion
de usuarios basados en contrasefas, limitando el acceso a los recursos del sistema segun el
perfil de trabajo al que pertenece el usuario. Diariamente se recibe informacion sobre
amenazas, como suplantacion de identidad de los usuarios, acceso no autorizado a los sistemas
de informacion, acceso no autorizado a datos, etc., que forman parte de la realidad cotidiana
en las empresas. La principal estrategia para que los usuarios utilicen sus contrasefias en el

sistema de forma segura, es formarlos sobre su correcto uso.
* Implantacion de medidas

La entrega de las credenciales al usuario (nombre de usuario y contraseia) debe realizarse por
algin procedimiento que obligue al usuario a cambiar la contrasefia en el siguiente inicio de
sesion, lo que garantiza que solamente €l conoce la contrasefia. Se debe formar a los usuarios
en la seleccion y empleo de sus contrasefias, para garantizar que las mismas tienen una calidad
minima frente a intentos de acceso. Se debe concienciar a los usuarios de la confidencialidad
de la contrasefia, y de que la revelacion de la misma supone una suplantacion de su identidad

digital, que puede tener repercusiones disciplinarias y legales®’.
= Normativa

Las medidas sobre la responsabilidad de los usuarios en el uso de sus contrasefias estan

reguladas en la ISO 27002, en los siguientes puntos:

Se debe requerir a los usuarios buenas practicas de seguridad en la seleccion y empleo de sus

contrasefias. (Punto 11.3.1 ISO 27002:2008)

- La asignacién de contrasefias deberia ser controlada por un proceso de direccion

formal. (Punto 11.2.3 ISO 27002:2008)

- Todos los usuarios deberian tener un identificador Gnico para su empleo personal y una
técnica conveniente de autenticacion deberia ser escogida para justificar la seguridad

de identificacion de los usuarios. (Punto 11.5.2 ISO27002:2008)
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- Los sistemas de contraseflas deberan asegurar la calidad de las mismas. (Punto 11.5.3

ISO 27002:2008)

Ejemplo: El administrador del sistema de informacion se encarga de la asignacion de las

contrasefias de acceso al sistema de informacion del personal y las comunica por escrito.

Control: Se debera seleccionar un procedimiento de asignacion de contrasefias asi como
concienciar y formar a los usuarios sobre la importancia de la confidencialidad de las

contrasefias y sobre la eleccion de contrasefias robustas.

Implementacion: El laboratorio establece normas sobre la responsabilidad de los
usuarios en el uso de sus contrasefias y les informa formalmente. Los usuarios memorizan
sus contrasefias o las guardan en un lugar donde solo ellos pueden acceder. El
administrador obliga a cambiar la contrasefia a los usuarios la primera vez que inician

sesion, quedando esta tinicamente en conocimiento de dicho usuario.

- Soblo ese usuario tendra acceso al sistema de informaciéon con su nombre de

usuario y contrasefa.

- Si se garantiza que las pruebas no son alterables, las actuaciones del usuario

podran tener caracter probatorio de sus acciones.

F. NORMAS DE SEGURIDAD EN CORREO ELECTRONICO

El uso del correo electrénico genera importantes amenazas al sistema de informacion.
Infeccion de equipos por malware, envios de informacion sin las medidas de seguridad

correctas o sustraccion de informacidn son algunas amenazas.
* Implantacion de Medidas

Deben establecerse normas de seguridad para el uso del correo electronico, que recojan las

medidas de seguridad minimas para garantizar un uso responsable y seguro del servicio. La
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Informacién confidencial enviada a través de mensajeria electronica deberd estar protegida de
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manera apropiada, para que ningln tercero no autorizado pueda tener acceso a la misma™.

= Normativa

La implantacion de normas sobre seguridad en el uso del correo electronico esté reflejada en la

norma ISO 17799 en el siguiente punto:

* La Informacion confidencial enviada a través de mensajeria electronica deberia ser

protegida de manera apropiada. (Punto 10.8.4 ISO27002:2008)

Ejemplo: En el laboratorio se facilita a todos los usuarios una cuenta de correo

electronico y se configura en sus equipos.

Control: Se debe restringir el uso del correo electronico a aquellos usuarios autorizados
expresamente. Los usuarios autorizados deberan recibir formacién complementaria con

especial atencion a las posibles amenazas que pueden presentar.

Implementacion: el laboratorio facilita formalmente al personal las normas de seguridad
para manejar el correo electronico. “No abrir correos sospechosos, de direcciones
desconocidas o con asuntos poco fiables”, “no abrir ningiin archivo adjunto sin antes
analizarlo con un antivirus”, “no enviar informacion confidencial sin cifrado”, son

aspectos recogidos en dichas normas.

G. FORMACION SOBRE MANEJO DE INCIDENCIAS

La formacién de los usuarios sobre el manejo de incidencias es fundamental para mantener y
gestionar correctamente el sistema de informacion de la organizacion. Sin una adecuada
politica de manejo de incidencias, los tiempos de mantenimiento se alargan y los problemas de

seguridad se incrementan, sin dar lugar a acciones inmediatas para su solucion.

* Implantacion de Medidas
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Deben existir canales establecidos para informar, lo mas rapidamente posible, de los
incidentes relativos a la seguridad y al mal funcionamiento de los sistemas de informacion.
Todos los empleados de la organizacion, incluidos los externos, deben conocer los
procedimientos de comunicacion de incidencias, asi como las infracciones en materia de
seguridad que pueden tener un impacto en la seguridad de los activos de informaciéon. La
formacion ayudard a la hora de localizar, resolver y analizar las incidencias que ocurren en el
sistema de informacion de la empresa, antes de que el dafio producido pueda extenderse o

2
agravarse ? .

= Normativa

Existe regulacion sobre la formacion sobre incidencias del personal con acceso a datos en la

norma ISO 27002, en el siguiente punto:

= Se deben establecer procedimientos documentados de comunicaciéon formal de
incidencias de seguridad. Todos los empleados, contratistas y usuarios terceros deben
conocer dichos procedimientos, para identificar los distintos tipos de incidencias y
debilidades que podrian tener un impacto sobre la seguridad del sistema de
informacion de la organizacion. Se debe requerir que ellos comuniquen cualquier
incidencia de seguridad de la informacion, tan rapidamente como sea posible, al punto

de contacto designado. (Punto 13.1 ISO27002:2008)

Ejemplo: Un usuario sufre el bloqueo de su equipo informatico mientras realiza sus

funciones, y decide apagarlo y volverlo a encender cada vez que le ocurre.

Control: Se debe definir un procedimiento de gestion de incidencias de seguridad y

entregar a cada usuario sus obligaciones para el adecuado cumplimiento del mismo.

Implementacion: En la empresa, se informa a todo el personal con acceso al sistema de

informacion, sobre el procedimiento a seguir si se detecta cualquier fallo o incidencia en
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el sistema de tratamiento de informacion. De este modo, la deteccién de incidencias

alcanzara a todos los usuarios del laboratorio y permitira su correcta gestion y solucion.

6.3.3.3 CONTROLES RELACIONADOS CON LOS SISTEMAS DE
INFORMACION*

El sistema de informacion empleado, asi como su configuracion y gestion, es otro de los
factores cuyo andlisis resulta imprescindible para crear una adecuada estrategia de seguridad
de la informacion. Los controles a considerar se pueden agrupar en fisicos y logicos. Los
controles fisicos contemplan aquellos elementos relacionados con el entorno (como pueden ser
los locales), o con los soportes (como pueden ser los discos duros, el papel...) y los controles
logicos agrupan los sistemas (como pueden ser las aplicaciones, las copias de datos, etc.) y las
comunicaciones (como pueden ser redes locales, conexiones desde el exterior, etc.). Es preciso

definir normas de funcionamiento y uso para todos ellos.
6.3.3.3.1 SEGURIDAD FISICA RELACIONADA CON EL ENTORNO

La primera barrera para el acceso al sistema de informacion de la organizacion es el acceso
fisico. Protegiendo el acceso a los locales se protege el acceso fisico al sistema de
informacion. Establecer un perimetro fisico, controles fisicos de entrada a los locales o en las

zonas de carga y descarga, son las primeras medidas de seguridad a recoger en el sistema.
A. PERIMETRO FiSICO DE SEGURIDAD Y CONTROLES DE ACCESO

Los mecanismos de proteccion para el sistema de informacion de la organizacion pasan por
definir un perimetro fisico de seguridad que impida el acceso no autorizado a la informacion.
Una vez establecido un perimetro de seguridad, se debe regular el acceso fisico a dicho
perimetro; para ello, se deben establecer controles fisicos de seguridad de entrada a los locales

y a las ubicaciones que permitan un acceso al sistema de informacion.
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* Implantacion de Medidas

Establecer un perimetro fisico de seguridad que proteja la informacion de la organizacion es
vital para prevenir incidencias. El perimetro fisico es la primera barrera de proteccion del
sistema de informacion que garantiza en gran medida el funcionamiento del resto de medidas.
El acceso al local, mediante vias de acceso autorizadas y controladas, barreras arquitectonicas
como paredes o ventanas, elementos adicionales como areas de descarga controladas, debe ser
gestionado para proteger las zonas que contienen instalaciones informaticas o permiten el
acceso a las mismas. Dentro del perimetro de seguridad, se deben identificar las ubicaciones
que almacenan soportes que puedan contener datos confidenciales o especialmente protegidos
(en el caso de datos de caracter personal); estas ubicaciones dispondran de una identificacion
personal de los usuarios que permita validar que disponen de autorizacion para el acceso. Se
deben validar las medidas de seguridad fisicas de acceso al perimetro de seguridad,
compuestas por puertas, cerraduras, alarmas, vigilancia, etc., y formalizarlas en instrucciones

. , . 1
de acceso al laboratorio, que deberan ser comunicarlas a todo el personal®'.
= Normativa

La implantacion de normas sobre seguridad en la definicion de un perimetro fisico de
seguridad y controles fisicos de entrada al mismo esta reflejada en la norma ISO 27002, en los

siguientes puntos:

- Perimetros de Seguridad (barreras como paredes, tarjeta de control puertas de entrada o
control en los escritorios de recepcion) deberian ser usados y proteger las areas que

contienen instalaciones informaticas e informacion. (Punto 9.1.1 ISO27002:2008)

- Las areas seguras deberan estar protegidas por controles de entrada apropiados, para
asegurar que permiten el acceso soélo al personal autorizado. (Punto 9.1.2

1SO27002:2008)

- La seguridad fisica para oficinas, cuartos e instalaciones deberd ser disefiada y

aplicada. (Punto 9.1.3 IS0O27002:2008)
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Ejemplo: El laboratorio dispone de un cuarto de enfriamiento para el almacenamiento de

las muestras.

Control: Se debe definir un perimetro de seguridad que represente la primera barrera de
acceso a los sistemas de informacion. Se definiran las normas de acceso al interior de
dicho perimetro para personal autorizado. Dichas normas seran difundidas y de obligado

cumplimiento.

Implementacion: La empresa delimita como perimetro de seguridad la ubicacion del
cuarto frio, establece medidas de restriccion de acceso y asegura puertas y ventanas e

informa a todo el personal de sus funciones.

B. CONTROL DE ACCESOS PUBLICOS, AREAS DE CARGA Y DESCARGA

Las areas de carga y descarga de mercancias, los accesos publicos y los accesos de entrega de
material a las oficinas de la organizacidn, suponen amenazas de accesos no autorizados y por

tanto, requieren de un tratamiento especifico respecto a las medidas de seguridad a implantar.
* Implantacion de Medidas

De forma habitual, un laboratorio necesita elementos de comunicacion con el exterior, estos
elementos o espacios permiten el transito de mercancias y personas y suponen de una forma
manifiesta amenazas a la seguridad. Se deben definir normas de uso de dichos espacios, de
forma que en ningiin momento queden desatendidos de personal de la organizacion que vigile
los posibles accesos que puedan producirse desde estos elementos. Las medidas de seguridad
aplicables a estos espacios pueden ir, desde puertas blindadas, alarmas, sistemas de seguridad

profesionales con vigilancia 24h, etc®”.

=  Normativa
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La implantacién de normas sobre seguridad en el control de los accesos publicos, areas de
carga y descarga o areas de entrega, estan reflejadas en la norma ISO 27002 en el siguiente

punto:

- Los puntos de acceso a la organizacion tales como zonas de entrega de mercancias,
areas de carga y descarga y otros puntos donde personas no autorizadas pueden entrar
sin permiso deben ser controlados y, de ser posible, aislados de las instalaciones
informéticas y sistema de informacion de la empresa para asi evitar el acceso no

autorizado. (Punto 9.1.6 1SO27002:2008)

Ejemplo: El laboratorio dispone de un area de carga y descarga de mercancias en la que
existe un acceso a la recepcion, también existe un acceso desde el exterior para clientes y

proveedores.

Control: Se debe establecer un adecuado control de los espacios de acceso publico y
areas de carga y descarga, normalizar los accesos a dichas zonas y vigilar su correcto

cumplimiento.

Implementacion: En el laboratorio se definen y cumplen las siguientes medidas:

- Los accesos desde el area de carga y descarga estdn controlados mediante una
puerta cerrada, que solo se puede abrir mediante un cddigo, y sélo el personal

autorizado dispone de codigo de apertura.

- Los accesos publicos permanecen cerrados y existe una persona encargada de

abrir dichos accesos a terceros.

- Los terceros que tengan que acceder a las oficinas para la entrega de alguna

documentacion siempre son acompaiados por personal autorizado.

- Estas normas de seguridad se formalizan y se entregan al personal encargado de la

vigilancia y descarga de mercancias.

C. PROTECCION CONTRA AMENAZAS EXTERNAS Y AMBIENTALES
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La mayor parte de las amenazas externas y ambientales no son controlables por parte de la
organizacion, en su analisis se deben definir medidas de seguridad para evitar impactos en la

organizacion, tales como la pérdida total o parcial del sistema de informacién de la empresa.
= Implantacion de Medidas

Estas medidas estan condicionadas en su mayor parte por los requisitos de negocio

establecidos al analizar los principales riesgos de la organizacion. Ver Figura C.

= Normativa

La implantacion de normas sobre proteccion contra amenazas externas y ambientales estan

reflejadas en la ISO 17799 en el siguiente punto:

- La proteccion fisica contra el dano del fuego, inundacion, terremoto, explosion,
terceros malintencionados y otras formas de desastre natural o artificial deberia ser

disefiada y aplicada. (Punto 9.1.4 ISO27002:2008)

Ejemplo: El laboratorio estd ubicado en los margenes del rio Bogota.

Control: Se debe establecer un Plan anti desastres naturales que garantice la recuperacion

de los sistemas en caso de desastre.

Implementacion: El laboratorio decide establecer un sistema de evacuacion de

emergencia e instruir al personal sobre las tareas a llevar a cabo en caso de inundacion.

6.3.3.3.2 SEGURIDAD FISICA RELACIONADA CON LOS SOPORTES*

Todos los activos de la compaiiia se deben inventariar, etiquetar y clasificar segin su
sensibilidad e importancia todo esto debe tener un responsable con el fin de manejar control en

la informacioén como nivel de proteccion a la seguridad.
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A.INVENTARIO Y ETIQUETADO DE SOPORTES

Incluido en la “Guia de clasificacion de la informacion”, se debe definir la forma de identificar
el tipo de informacion que contiene cada uno de los diferentes soportes utilizados en la
organizacion. Estos procedimientos de tratamiento de la informacion deben cubrir tanto los
formatos fisicos como los formatos logicos, incluyendo para cada tipo: Copia,
Almacenamiento, Transmision por correo, fax y correo electronico, Transmisién oral,
incluida telefonia movil, transmision de voz y mdaquinas de respuesta automadtica,

.y 4
Destruccion™.

El etiquetado de la informacion puede realizarse de diferentes formas, pero se deberia hacer de
manera que se distinga de una forma fécil el tipo de informacion que contiene el documento.
El inventario de soportes permitira llevar una mejor gestion de la informacion, controlando en

todo momento los tratamientos y salidas de informacion fuera de la organizacion.
* Implantacion de Medidas

Tras la aprobacion por la direccion la Guia de clasificacion de informacion, se dispone del
respaldo necesario para abordar el inventario y etiquetado de soportes. Una vez seleccionado
el procedimiento de etiquetado, se procedera a identificar en el inventario todos los soportes y
a etiquetarlos segun el contenido que almacenan o tratan. Dicho inventario serd mantenido de
forma periodica, segun los requisitos establecidos en la Guia de clasificacion de la

informacion.
= Normativa

La implantacién de normas sobre inventariado y etiquetado de soportes esta reflejada en la

ISO 27002 en los siguientes puntos:

- Todo activo del sistema de informacién deberia ser claramente identificado e

inventariado. (Punto 7.1.1 ISO27002:2008)
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- Un apropiado juego de procedimientos para el manejo y etiquetado de la informacion
deberia ser desarrollado y puesto en préctica conforme al esquema de clasificacion

adoptado por la organizacion. (Punto 7.2.2 ISO27002:2008)

Ejemplo: El laboratorio no ha etiquetado los soportes ni dispone de inventario.

Control: Se debe crear un inventario de soportes y proceder a su etiquetado de acuerdo a

las normas recogidas en la Guia de clasificacion de la informacion.

Implementacion: El laboratorio publica y comunica a todos los trabajadores una Guia de
clasificacion de la informacion. Cada soporte dispone de una etiqueta identificativa y esta
relacionado en el inventario de soportes. Se custodian con medidas especiales aquellos
soportes que almacenan informacion restringida. Se crea un procedimiento para revisar la

conformidad del inventario mensualmente.
- Se pueden detectar posibles pérdidas o sustracciones de soportes

- Es mas facil catalogar y aplicar medidas de seguridad a los soportes

B. SALIDAS DE SOPORTES CON DATOS DE LAS INSTALACIONES

Una vez inventariados y etiquetados los soportes, se debe controlar cualquier movimiento de

los mismos fuera del perimetro de seguridad establecido en las instalaciones del laboratorio.
* Implantacion de Medidas

Para cumplir con el control de la salida de soportes se deberd establecer un registro que
incluya: la identificacion del soporte que sale de la organizacion, la autorizacidon por parte del
responsable encargado de su supervision, el destino del soporte, la fecha y hora del envio y la

finalidad del mismo.

= Normativa



La implantacion de procedimientos que controlan las salidas de soportes con datos de las

instalaciones de la empresa esta reflejada en la norma ISO 27002, en el siguiente punto:

- Los equipos, la informacion o el software no deberan salir fuera de los locales de la

empresa sin autorizacion previa. (Punto 9.2.7 ISO27002:2008)

Ejemplo: El laboratorio entrega a un proveedor un material para realizar un prototipo y

no hay constancia del soporte de salida.

Control: Se debe crear un registro de salida y entrada de soportes que permitan
identificar el soporte, la finalidad del movimiento, la fecha y hora, la autorizacion del

responsable y el destino del mismo, como requisitos minimos.

Implementacion: En la empresa se solicita una autorizacion por escrito para sacar
cualquier soporte de las instalaciones, se realizan comprobaciones de las medidas de
seguridad antes de salir y se refleja dicha salida en un registro. Con estas actuaciones, la
empresa tiene controladas las salidas de soportes que se realizan en sus instalaciones, asi

como las medidas de seguridad aplicadas a las mismas.

C. MEDIDAS DE REUTILIZACION / ELIMINACION DE SOPORTES

Los soportes que se reutilizan o eliminan, deben ser objeto de un proceso de eliminacion o
borrado de los datos que almacenan, para evitar posteriores accesos no autorizados a la
informacion que contienen. El proceso de borrado, deberd quedar registrado en el inventario
de soportes indicando la fecha y hora, el responsable que lo ha realizado y la nueva finalidad

del soporte.
* Implantacion de Medidas

Se deben definir procedimientos formales que definan las medidas de seguridad para la
reutilizacién y eliminacion de los soportes del sistema de informacion de la empresa. Medidas

como la eliminacion total y segura de los datos de todos los soportes antes de su reutilizacion,
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o la destruccion fisica de los mismos para su desecho, se deben implantar formalmente en la

organizacion®.
= Normativa

La implantacion de medidas de reutilizacion / eliminacion de soportes estd reflejada en la

norma ISO 27002 en el siguiente punto:

- Los soportes que almacenen datos deberan ser eliminados de modo seguro cuando se

desechen, usando para ello procedimientos formales. (Punto 10.7.2 ISO27002:2008)

Ejemplo: Se compra un computador nuevo para el responsable de los informes de
resultados del laboratorio, dejando el equipo antiguo al nuevo trabajador del area de

mantenimiento.

Control: Se deben establecer procesos formales de eliminacion y reutilizacion de

soportes que garanticen la confidencialidad de la informacion almacenada en ellos.

Implementacion: El laboratorio decide definir las medidas de reutilizacion y desecho de
los soportes de la empresa. Antes de cambiar de ubicacidon el equipo se procede a la
eliminacion de toda la informacion del disco duro del equipo. Con estas medidas se
impide el acceso a los datos que contenian los soportes antes de su reutilizaciéon o

desecho.

D. NORMAS DE USO DE DISPOSITIVOS MOVILES Y SOPORTES EXTRAIBLES

Los dispositivos moviles, asi como los soportes extraibles generan vulnerabilidades en la
seguridad del sistemas de informacion, debido a su facilidad de uso, alta movilidad, capacidad
de almacenamiento y politicas permisivas por parte de las organizaciones, que permiten el

flujo de informacion albergada en los soportes sin control alguno.

* Implantacion de Medidas
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Las actuaciones para conseguir un control sobre el uso de dispositivos méviles y soportes
extraibles contempla la realizacion de una clasificacion de la informacion, que incluya la
identificacion de los soportes y la informacidon que almacena. Se deben realizar las siguientes

actuaciones>®:

Inventariar todos los soportes existentes, asignando a cada uno de ellos un responsable.

- Etiquetar de forma visible cada soporte, segiin las normas recogidas en la guia de

clasificacion de la informacion.

- Prohibir la creacion y uso de soportes no autorizados que no dejen registro en el

inventario de la organizacion.

- Establecer instrucciones de uso de cada tipo de dispositivo movil o soportes,
incluyendo los usuarios autorizados, entradas y salidas de la organizacion y la
notificacion de las incidencias que puedan presentarse en materia de seguridad de la

informacion.
- Normativa

La implantacioén de normas de uso de soportes extraibles esté reflejada en la norma ISO 27002

en el siguiente punto:

- Deberia haber procedimientos que describan las medidas de seguridad para el manejo

de medios extraibles. (Puntos 10.7.1 ISO17799:2005)

Ejemplo: El laboratorio decide que facilitara al responsable del departamento de calidad
una memoria USB, para la realizacion de las copias de seguridad de los resultados del

laboratorio.

Control: Se deben establecer normas de uso de dispositivos moviles y soportes extraibles

que garanticen la confidencialidad de la informacion almacenada en ellos.

Implementacion: El laboratorio define normas de uso de la USB, la etiqueta como

% Tbid p75.
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almacén de informacion Restringida, lo refleja en el inventario de soportes y lo entrega al
usuario responsable del mismo. Al mismo tiempo, se definen las normas de uso del
soporte, que incluyen medidas disciplinarias en caso de incumplimiento de las mismas,
entregdndoselas por escrito al responsable del departamento de calidad. Dentro de las
normas también se incluye la informacion de que periddicamente, sin aviso, se le podra
solicitar que entregue el soporte para comprobar que dichas normas de uso se cumplen
correctamente. Todas las medidas quedan reflejadas formalmente mediante un escrito

firmado.

E. MANTENIMIENTO DE EQUIPOS

El mantenimiento de los equipos afecta directamente a la seguridad del sistema de
informacion, fallos en los discos de almacenamiento de datos pueden originar pérdidas de
informacion, por lo que se debe llevar un control del mantenimiento de todos los equipos y

soportes que componen el sistema de informacién de la empresa.
* Implantacion de Medidas

Los equipos del sistema de informacion se deben mantener adecuadamente para asegurar su
disponibilidad dentro del sistema de informacion, para ello existen recomendaciones de
mantenimiento especificadas por el fabricante, que se deben seguir siempre que sea posible. El
mantenimiento debe realizarlo personal cualificado y se debe llevar un control de todas las
actuaciones realizadas en el sistema. Las incidencias de seguridad, debidas a errores o defectos
de los equipos o del mantenimiento, deberan ser documentadas y formar parte de posibles

reclamaciones al fabricante®’.
= Normativa

La implantacion de procedimientos de mantenimiento de equipos del sistema de informacion

esta reflejada en la norma ISO 27002 en el siguiente punto:
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- Los equipos informaticos deberan ser mantenidos correctamente para asegurar su

disponibilidad e integridad continuada. (Punto 9.2.4 ISO27002:2008)

Ejemplo: El laboratorio cuenta con varios equipos informaticos dentro de su sistema de

informacion.

Control: Se deben establecer procedimientos de mantenimiento de equipos y garantizar

que son ejecutados por personal cualificado de forma periddica.

Implementacion: Se consulta con la empresa que ha instalado los equipos y se establece
que los equipos deberian pasar, como minimo una revision anual, para comprobar que
todos los componentes funcionan correctamente, por lo que la empresa documenta y
acuerda formalmente con la empresa la revision anual de todos los equipos. Con esta
medida la empresa disminuye la posibilidad de dafios en el hardware de los equipos de su

sistema de informacion.

F. PROTECCION CONTRA FALLOS EN EL SUMINISTRO ELECTRICO

El suministro eléctrico es fundamental para el funcionamiento del sistema de informacion,
errores en el diseno del sistema eléctrico de alimentacion, en la aplicacion de controles para
estabilizar la corriente de entrada, o en la dimension de los sistemas de respaldo, pueden dar

lugar a pérdidas de horas de trabajo y de informacion.
* Implantacion de Medidas

Se debe realizar un disefio adecuado del sistema de suministro eléctrico por profesionales,
incluyendo sistemas que estabilicen la tension suministrada a los equipos y sistemas de

respaldo para suministrar energia en caso de fallo en el suministro®.

= Normativa
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La implantacién de medidas de proteccion contra fallos del suministro eléctrico estd reflejada

en la norma ISO 27002 en el siguiente punto:

- Los equipos deberan estar protegidos ante posibles fallos de suministro eléctrico y

otras interrupciones relacionadas. (Punto 9.2.2 1ISO27002:2008)

Ejemplo: Dafios en los sistemas informdticos por cortes de suministro o altibajos de

tension.

Control: Se debe disefiar un sistema de suministro eléctrico, incluyendo medidas de
respaldo, acorde a las necesidades del sistema de informacion y revisarlo en funciéon de

los cambios introducidos en el mismo.

Implementacion: El laboratorio decide instalar un sistema estabilizador para todo el
sistema informatico, se documenta dicho sistema y las normas para que sélo el material
informatico de tratamiento de datos sea conectado a dicho sistema. Con esta medida se

previenen los posibles cortes de suministro y variaciones bruscas de tension.

6.3.3.3.3 SEGURIDAD LOGICA EN LOS SISTEMAS*’

A. ANALISIS DE NECESIDADES PARA EL SOFTWARE

La adquisicion de software para la organizacion debe ser fruto de un estudio de necesidades,
que incluya los requisitos minimos que la organizacidon quiere garantizar en materia de

seguridad de la informacion.
* Implantacion de Medidas

Como paso previo a la adquisicion de cualquier software, se deben analizar los requisitos de

seguridad del sistema de informacion corporativo, este paso evitard amenazas de seguridad
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respecto a la identificacion de usuarios, defectos en las medidas de seguridad o registros de

incidentes, etc.
= Normativa

La implantacién de procedimientos de analisis de necesidades para el software de tratamiento

de informacion esta reflejada en la norma ISO 27002 en el siguiente punto:

- Se deberan estudiar las exigencias de negocio para nuevos sistemas de informacion o
mejoras de los sistemas de informacidén existentes, especificando las exigencias de

seguridad. (Punto 12.1.1 ISO27002:2008)

Ejemplo: El laboratorio decide instalar un nuevo software para la gestion de los clientes

y la facturacion a los mismos.

Control: Como paso previo a la adquisicion de software, se deben definir los requisitos

de seguridad minimos que el software debe garantizar y probar que se cumplen.

Implementacion: El laboratorio decide realizar un estudio de los requisitos que debe
tener el software antes de comprarlo. Decide los campos minimos que debe llevar, las
funcionalidades que debe cumplir con respecto a las medidas de seguridad, debe de
identificar a los usuarios y llevar un registro de accesos de dichos usuarios. El software

que adquiera el laboratorio cubrira todas las necesidades del mismo.

B. ACTUALIZACIONES DE SOFTWARE

Las actualizaciones del software de la organizacion deben ser objeto de un tratamiento
especifico, que incluya la definicion de un entorno de pruebas, en el que se valide que las
actualizaciones permiten la ejecucion de todas las aplicaciones inmersas en el entorno de
produccion. Establecer cauces de recepcion de los parches o actualizaciones por parte de los

fabricantes, su revision y prueba y la puesta en produccion de una forma eficaz, garantiza que
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se minimiza la probabilidad de ser infectados por virus o software dafiino que utilice defectos

en el software®.
* Implantacion de Medidas

Se debe definir un procedimiento de actualizacion del software instalado en la empresa,
estableciendo el cauce de recepcion de parches y actualizaciones, normas para la realizacion

de pruebas y traspaso de las actualizaciones al entorno de produccion.
= Normativa

La implantacion de normas y procedimientos para las actualizaciones de software estd

reflejada en la norma ISO 27002 en los siguientes puntos:

- La puesta en practica de cambios deberd estar controlada mediante el empleo de

procedimientos de control de cambios formales. (Punto 12.5.1 ISO27002:2008)

- Cuando se realizan cambios y/o actualizaciones en sistemas de informacién cruciales
para la organizacidn, éstos se deberan probar previamente para asegurar que no hay
ningin impacto adverso sobre operaciones de organizacion o su seguridad. (Punto

12.5.2 ISO27002:2008)

Ejemplo: El laboratorio recibe semestralmente una actualizacion de su software de

gestion de empresa.

Control: Se debe definir un procedimiento de actualizacion de parches y de equipos,
asegurando que dichas actualizaciones se han probado previamente a su puesta en

produccion.

Implementacion: El laboratorio, segiin su politica de actualizacion, la instala en un
equipo de pruebas fuera del sistema de informacion principal, con una base de datos de
prueba, detectando las posibles anomalias antes de la implantacion en todo el sistema de

informacion.
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C. PROTECCION CONTRA CODIGO MALICIOSO

Los errores generados en el software instalado en la aplicacién, pueden ser aprovechados por
software malicioso para producir dafios en el sistema, este hecho amenaza la integridad y la
confidencialidad de los datos y debe ser gestionado adecuadamente. Los virus informaticos

son aplicaciones o trozos de cddigo que aprovechan estos errores.
* Implantacion de Medidas

Se debe establecer una politica de proteccion del sistema de informacion que incluya la
instalaciéon en todos los equipos de un software antivirus. Se deben adoptar medidas de
seguridad complementarias a la instalacion de un antivirus, como son establecer una
planificacion de actualizaciones del mismo, formar y concienciar al personal para que eviten la
ejecucion de archivos o lectura de mensajes no reconocidos, recomendando la eliminacion de
los mismos. También se debe contemplar en las medidas la prohibicion de instalacion de
software sin licencia, ya que dicho software podria encubrir al software malicioso (virus,
troyanos, etc.), asi como el uso de software no autorizado especificamente por la

organizacion®'.
* Normativa

La implantacion de normas de proteccion contra codigo malicioso estd reflejada en la norma

ISO 27002 en el siguiente punto:

- Se deberan poner en marcha medidas para la deteccion, prevencion y recuperacion del
sistema frente a codigo malicioso, asi como procedimientos de concienciacion de los

usuarios. (Punto 10.4 ISO27002:2008)

Ejemplo: Los usuarios utilizan CD’s y USB de fuera del laboratorio en los equipos del

sistema de informacion de la empresa.
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Control: Se debe definir un procedimiento de instalacion y actualizacién de antivirus en
la organizacion, desarrollando actuaciones de formaciébn y concienciacion

complementarias a usuarios, para evitar la entrada de c6digo malicioso en el sistema.

Implementacion: El laboratorio decide instalar en todos los equipos un antivirus y
mantenerlo actualizado, y establece normas para que cualquier soporte que se utilice (que
no pertenezca a la empresa) primero se escanee con dicho antivirus. También establece
normas para que solo el software legal y autorizado por el laboratorio sea instalado en los

equipos del sistema de informacion.

D. COPIAS DE SEGURIDAD

En la actualidad, las organizaciones experimentan un continuo incremento de la cantidad de
datos que necesitan para su funcionamiento, los datos automatizados pueden considerarse
como criticos para la continuidad del negocio y deben estar expuestos al menor riesgo posible
de pérdida, alteracion o acceso no autorizado. Una estrategia de copias de seguridad adecuada,
es el seguro mas efectivo contra posibles desastres que puedan afectar al sistema de
informacion de la organizacion, tales como incendios, inundaciones, fallos hardware, errores

humanos, robos, virus, etc.
* Implantacion de Medidas

Se deben establecer procedimientos para la gestion de copias de seguridad, que permitan
recuperar la totalidad de los datos y configuracion de los sistemas al instante anterior a la
pérdida de datos. En funcion de la criticidad de los datos y del tiempo méximo para efectuar la
recuperacion, existen diferentes estrategias de copias de seguridad: cd, dvd, disco duro,
dispositivos usb, etc. Estas son opciones a considerar antes de definir la politica de copias. Las
copias de seguridad tendran que estar incluidas en el inventario de soportes, controlados sus
movimientos entre la organizacion y el exterior, y garantizada su confidencialidad, reduciendo

. ., . . 42
su manipulacion y acceso exclusivamente a personal autorizado™.
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=  Normativa

La implantacion de procedimientos de realizacion de copias de seguridad esta reflejada en la

norma ISO 27002 en el siguiente punto:

- Las copias de respaldo de informacién y software deberian ser realizadas y probadas
con regularidad, conforme a la politica de seguridad y de continuidad de negocio.

(Punto 10.5 1ISO27002:2008)

Ejemplo: El laboratorio decide no realizar copias de seguridad y pierde la informacion de

los clientes.

Control: Se debe establecer una politica de copias de seguridad que garanticen la
reconstruccion de los datos y configuracion de los sistemas al instante anterior a la

pérdida de informacion.

Implementacion: El laboratorio decide establecer mecanismos de realizacion de copias
de seguridad diarias, enviando fuera de las instalaciones una de las copias una vez a la
semana. De esta forma, la empresa asegura la recuperacion de los datos en caso de

desastre hasta la ultima copia de seguridad realizada.

6.3.3.3.4 SEGURIDAD LOGICA EN LAS COMUNICACIONES *

Es de vital importancia mantener el seguro acceso a los servicios de la red, tanto de manera
interna como externa, controlando con politicas y restricciones para la capacidad de los

usuarios con el fin de garantizar la proteccion de la seguridad de la informacion.

A. SEGURIDAD EN EL ACCESO A TRAVES DE REDES. IDENTIFICACION
AUTOMATICA DE EQUIPOS

El acceso externo al sistema de informacion corporativo debe estar limitado, asegurando dicho

acceso solamente al personal autorizado. Una medida que ayuda a garantizar este acceso es
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exigir la identificacion automatica del equipo que accede, evitando asi la conexion desde

equipos no seguros, 0 equipos que no estan autorizados por la organizacion.
* Implantacion de Medidas

Para aquellos laboratorios que permiten accesos externos a su sistema de informacion, se
deben establecer mecanismos para la identificacion automatica de los equipos al acceder al
sistema de informacion, autenticando asi las conexiones desde terminales determinados. Se
debe también implantar algin sistema de proteccion fisica a los equipos, para proteger la

seguridad de su identificador™.
= Normativa

La implantacion de mecanismos de identificacion automatica de equipos ante el sistema esta

recogida en la norma ISO 27002, en los siguientes puntos:

- La red deberia estar suficientemente protegida para evitar amenazas tanto en los
sistemas que la componen como en la informacién que transita por ella. (Punto 10.6.1

1SO27002:2008)

- Para redes compartidas, sobre todo aquellas que se extienden fuera de las fronteras de
la organizacion, la capacidad de acceso de los usuarios a la red deberia ser restringida,
al igual que el acceso a las aplicaciones de gestion, poniendo en practica los requisitos

de seguridad establecidos. (Punto 11.4.6 ISO27002:2008)

- La identificacion de equipo automatica, debera ser considerada como el medio de
autenticar conexiones de posiciones especificas y equipos.(Punto 11.4.3

1SO27002:2008)

Ejemplo: El laboratorio dispone de accesos externos al sistema de informacion desde el

exterior.

Control: Para aquellos laboratorios que permiten accesos externos a su sistema de
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informacion se debe establecer un sistema de identificacion automadtica de los equipos

externos para garantizar que el acceso esta autorizado.

Implementacion: El laboratorio decide definir que los usuarios externos solo podran
conectarse desde unos equipos determinados, que garantizan los niveles de seguridad
exigidos por la empresa. De esta forma evita que se pueda acceder al sistema de

informacion desde terminales que no sean de confianza.

B. CIFRADO

En las ocasiones en que el nivel de seguridad legalmente establecido y/o la confidencialidad
de los datos asi lo requieran, se debe implantar en el sistema de informacion de la
organizacion el uso de sistemas y técnicas criptograficas, siempre que otras medidas y
controles no proporcionen la proteccion adecuada o requerida. El cifrado es una técnica para
proteger la confidencialidad de la informacion clasificada de la organizacién que pueda verse

comprometida.
* Implantacion de Medidas

En las ocasiones en que el nivel de seguridad legalmente establecido y/o la confidencialidad
de los datos asi lo requieran, se debe implantar en el sistema de informacion de la
organizacion el uso de sistemas y técnicas criptograficas, cuando otras medidas y controles no
proporcionen la proteccion adecuada o requerida. Para ello, se deben establecer
procedimientos y mecanismos que contemplen los casos en el que la informacion debe

. . Jo . . 45
cifrarse, y los mecanismos a utilizar para dicho cifrado™.
* Normativa

La implantacion de normas y mecanismos de cifrado esta reflejada en la norma ISO 27002 en

los siguientes puntos:
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- Una politica de empleo de controles criptograficos para la proteccion de informacion

deberia ser desarrollada y puesta en préctica. (Punto 12.3.1 ISO27002:2008)

- Los controles criptograficos deberian ser usados desde el cumplimiento con todos los

acuerdos relevantes, leyes y regulaciones. (Punto 15.1.6 1ISO27002:2008)

Control: Para el tratamiento de datos de caracter personal, especialmente protegidos, o
que para la organizacion sean confidenciales, se debe definir un procedimiento de cifrado

de la informacion que garantice la confidencialidad de los datos.

6.3.3.4 CONTROLES RELACIONADOS CON LA REVISION DEL SISTEMA*

En este apartado se relatan las medidas de seguridad que se deben aplicar al sistema de
informacion para permitir una adecuada revision de los sistemas y medidas implantadas, y
para establecer registros fiables que recojan pruebas de auditoria para evaluar el cumplimiento

de las medidas de seguridad.
A. CONTROL DE REGISTRO DE ACCESO

La correcta configuracion de los registros de acceso a los sistemas, detecta el intento de
intrusion de personal externo a la organizacion, o de personal interno que intenta acceder a
recursos a los que no esta autorizado. Es importante una correcta configuracion de los
registros de acceso y una periodica revision de dichos registros para detectar incidencias de

seguridad que pueden ser corregidas.
* Implantacion de Medidas

Se deben configurar procedimientos y registros de control de acceso, para validar que los

usuarios que acceden a los recursos estdn autorizados y almacenar evidencias de cualquier
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intento de acceso no autorizado. Los registros de acceso deben estar protegidos ante

. . . 47
manipulaciones o alteraciones ™.
= Normativa

La implantacion de controles para los registros de acceso esta reflejada en la ISO 27002, en

los siguientes puntos:

- Los errores de acceso deberan ser registrados, analizados y servir como soporte para

llevar a cabo acciones correctivas. (Punto 10.10.5 ISO27002:2008)

- Las actividades de auditoria y verificacion de sistemas operacionales deberdn ser
planificadas para evitar interrupciones en los procesos de negocio. (Punto 15.3.1

1SO27002:2008)

- Los registros de las instalaciones y la informacion de los logs deberan estar protegidos

contra el acceso no autorizado. (Punto 10.10.3 ISO27002:2008)

Control: Se deben configurar registros de acceso que contengan la identificacion de los

accesos al sistema.

B. SINCRONIZACION DE RELOJES

La correcta sincronizacion de relojes de los procesadores es esencial para la exactitud de los
datos reflejados en los archivos de registro (log’s) y para la realizacion de auditorias,
investigacion de incidencias, o como prueba en casos legales o disciplinarios. La inexactitud

de los registros de auditoria puede inutilizar las evidencias recogidas.
* Implantacion de Medidas

Todos los relojes de los equipos del sistema de informacidn se deberian sincronizar ajustado a

la norma acordada UTC (Tiempo Universal Coordinado) y ajustado a la hora local
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normalizada. Este hecho permite la correcta realizacion de un analisis del rastro dejado por

. . . . , . . 48
una evidencia en la secuencia de acciones cronologicamente correcta en el tiempo™ .
* Normativa

La implantacion de mecanismos de sincronizacion de relojes esté reflejada en la ISO 27002 en

el siguiente punto:

- Los relojes de todos los sistemas de informatica relevantes de tratamiento de
informacion o de dominio de seguridad, deberan ser sincronizados con una fuente de

tiempo reconocida y exacta. (Punto 10.10.6 ISO27002:2008)

Ejemplo: El laboratorio sufre una pérdida de informacion en su sistema, y quiere analizar

por qué, ya que no ha tenido ninguin problema fisico ni légico que se conozca.

Control: Sincronizar los relojes de los servidores con arreglo a la norma UCT (Tiempo

universal Coordinado).

Implementacion: El laboratorio defini6 todos los equipos para que sincronizaran la hora
desde el servidor, con lo que le permite comprobar qué equipos estaban conectados en el
sistema de informacion, y al mirar los registros de dichos equipos, puede llegar a una

conclusion sobre lo ocurrido.
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6.3.4 FORMACION, TOMA DE CONCIENCIA Y COMPETENCIA.

Como ultimo paso en el HACER, la norma ISO 27001 establece que la organizacién debe
asegurar que todo el personal que tenga responsabilidades con el SGSI debe ser competente
para cumplir sus tareas. Para garantizar sus competencias el laboratorio debe determinar las
competencias necesarias de los colaboradores, realizar actividades de formacion o contratar
personal si es necesario, evaluar la eficacia de las acciones que se estan realizando y mantener
registros de las formaciones, habilidades, experiencia y calificaciones. El laboratorio debe
asegurar que todos los colaboradores tomen conciencia de la pertinencia e importancia de sus
actividades de seguridad de la informacién y su influencia en el cumplimiento de los objetivos

del SGSI®.

6.3.5 OBJETIVOS DE CONTROL E INDICADORES.

La Norma estipula que se deben incluir las acciones que se van a realizar para gestionar el
riesgo en el plan de tratamiento. Estas acciones serdn parte de la mejora continua del SGSI y
se debe medir, estableciendo objetivos e identificando las oportunidades de mejora. Una vez
establecidos los objetivos, se debe establecer los indicadores de rendimiento para medir el
cumplimiento de los objetivos. Para poder medir es necesaria la informacion que se recogerd a
partir de los registros del sistema reflejados en cada uno de los documentos, para realizar una

medicion adecuada la informacion debe ser pertinente, precisa y oportuna”.

Para proceder a construir el indicador se establecen las variables que lo conforman y la
relacion entre ellas para que se genere la informacion necesaria. Las variables se deben definir
con la mayor rigurosidad posible asignandole un sentido claro, para evitar que se originen
ambigiiedades y discusiones sobre sus resultados. Asi mismo, se debe tener claridad de quien

y como produce dicha informacion para de esta forma mejorar el criterio de confiabilidad.

*9[4] IBID p 13.
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Es importante realizar un control del indicador para determinar si es adecuado para la

informacion que se quiere obtener. Si no cumple con los criterios de seleccion es necesario

definir nuevos indicadores’'.

Tabla 1. Criterios para seleccion de indicadores

Criterio de
seleccion

Pregunta atener en
cuenta

Objetivo

Pertinencia

Funcionalidad

Disponibilidad
Confiabilidad
Utilidad

;Elindicador expresa
qué se quiere medir de
forma claray precisa?

iElindicador es monito-
reable?

;Lainformacion del in-
dicador esta disponible?

;De donde provienen
los datos?

;Elindicador es relevan-
te con lo que se quiere
medir?

Busca que el indicador permita des-
cribir la situacién o fendémeno deter-
minado, objeto de la accidn.

Verificaqueelindicador sea medible,
operable y sensible a los cambios re-
gistrados en la situacion inicial

Los indicadores deben ser construi-
dos a partir de variables sobre las
cuales exista informacion estadistica
de tal manera que puedan ser con-
sultados cuando sea necesario.

Los datos deben ser medidos siem-
pre bajo ciertos estandares y la in-
formacion requerida debe poseer
atributos de calidad estadistica.

Que los resultados y analisis permi-
tan tomar decisiones.

Fuente: Metodologia linea base de indicadores, DANE 2009

Aparte de generar indicadores para los objetivos se pueden establecer métricas en cuanto a
cualquier parametro relevante, por ejemplo la disponibilidad o la confidencialidad. Los valores
de los parametros que componen los objetivos (indicadores y métricas) tienen que recogerse
de manera objetiva y regularmente para poder evaluar el progreso apropiadamente, por

ejemplo:

= Objetivo: Aumentar un 20% la disponibilidad del sistema.

> Metodologia linea base de indicadores. DANE 2009.



» Indicador: % de disponibilidad de los sistemas.
= Meétricas: N° de horas de parada del sistema/ N° de horas de funcionamiento.

Los valores recogidos se van comparando en el tiempo con los objetivos marcados, para
analizar las diferencias con los mismos y tomar las medidas oportunas cuando no se alcanzan.
Esto con el fin de mejorar el proceso de toma de decisiones. Adicionalmente los indicadores
permitiran cuantificar los cambios, monitorear el cumplimiento de los requisitos del SGSI,
efectuar seguimiento a los planes que permita tomar las acciones correctivas oportunas y

mejorar la eficiencia y eficacia del proceso en general.
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6.4 VERIFICAR

Una vez que esta en marcha el SGSI es fundamental hacer un seguimiento de como funciona y
como va evolucionando el sistema. En primer lugar para corregir las posibles desviaciones
sobre lo planificado y previsto y en segundo lugar, aunque igual de importante, detectar
oportunidades de mejora del sistema, ya que el objetivo ultimo de implantar un sistema de
gestion de este tipo es el mejorar continuamente, hacer cada vez mas con los limitados

recursos disponibles.

6.4.1 REVISION DEL SGSI

Uno de los requisitos mas relevantes de la Norma ISO 27001 es la revision que la direccion de
la organizacion debe realizar con una cierta periodicidad, como minimo anual, al Sistema de
Gestion de Seguridad de la Informacion. Esta revision tiene como objetivo asegurarse de que
el SGSI es en todo momento adecuado, apropiado y efectivo para los propdsitos y contexto de
la organizacion. Esta revision forma parte de la fase VERIFICAR del ciclo de mejora
continua, y es una herramienta magnifica para el analisis y la adopcidon de oportunidades de
mejora, ya que se contemplan todos los aspectos y la marcha del SGSI, por lo que se tiene una
vision general de todo y se pueden detectar los puntos débiles y discutir sobre cémo
mejorarlos. Existen muchas formas en que la alta direccion puede revisar el SGSI como, por
ejemplo, recibir y revisar un informe generado por el representante de la direccion u otro

personal, o incluir los temas pertinentes en la agenda de reuniones regulares de la direccion’?.
Entradas para el proceso:

Existen muchas fuentes de las que se pueden recoger datos e informacion utiles para realizar la

revision por la direccion:

Las auditorias llevadas a cabo en la organizacion. No solo las auditorias internas del SGSI son
utiles aqui, sino también otras auditorias tales como auditorias de clientes, de otras normas de
gestion, etc. Todas ellas pueden aportar informacion sobre los puntos fuertes y débiles del

SGSI y poner en evidencia oportunidades de mejora.
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Las anteriores revisiones del SGSI y las acciones derivadas del mismo, son el punto de
partida, donde estaba el SGSI y qué es lo que se ha hecho al respecto desde entonces. Analizar
qué se decidio hacer y hasta donde se ha avanzado, proporciona informacion muy valiosa
sobre qué se puede hacer para continuar mejorando y progresando. Estudiar por qué no se han
llevado a cabo todas las acciones planificadas servird para detectar puntos débiles y obliga a

determinar nuevas medidas.

Comentarios de las partes interesadas. A lo largo de la actividad cotidiana de la organizacion,
tanto clientes, como usuarios, proveedores, publico, cualquiera que entra en contacto con ella
puede emitir alglin comentario que puede ser ttil para disefiar alguna accion de mejora. Debe

existir alguin mecanismo, aunque sea informal para incorporar esta informacion al sistema.

Técnicas, productos o procedimientos, que podrian ser usados en la organizacion para mejorar
el funcionamiento y la efectividad del SGSI. La informacién necesaria para este punto
probablemente vendra en primer lugar del responsable de sistemas, pero también las distintas

personas involucradas en tareas que necesiten mejoras pueden aportar ideas al respecto.

El estado de las acciones preventivas y correctoras. Hay que analizar las acciones, que son la
medida de como se desarrolla la actividad cotidiana del SGSI, estudiando cuantas se han
abierto, por qué motivo, si se han ido cerrando en plazo, si ha habido problemas con alguna de

ellas, etc. Con esa informacion se extraerdn conclusiones importantes para la mejora del SGSI.

Las vulnerabilidades o amenazas que no se han tratado adecuadamente en analisis de riesgos
anteriores. Es decir, si se han detectado nuevas amenazas o ha habido cambios que necesiten
revisar las anteriormente consideradas, o bien valorar si riesgos que no se trataron por

cualquier motivo antes, ahora necesitan de tratamiento.

La evaluacion de los objetivos. Uno de los principales puntos de esta revision es comprobar si
se han conseguido los objetivos marcados en un principio. Cuando se disefia el SGSI, se
marcan unos objetivos, para los que habra que definir unas métricas que permitan evaluar
hasta qué punto se han alcanzado los objetivos. Esta informacién es la que indica si el SGSI
funciona o no, si es eficaz o no. A la luz de esta informacion se podra decidir si hay que

modificar los objetivos 0 qué acciones tomar para alcanzarlos.
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Cambios en la organizacion. Cambios por ejemplo en la infraestructura informatica por
ejemplo, que afectaria de manera directa y clara al SGSI, ya que las medidas de seguridad
aplicadas en los anteriores sistemas de informacion pueden no ser validas o suficientes para
los nuevos sistemas. Pero también cambios en el personal, que requieran reajustar los
privilegios en el acceso a la informacion, en los servicios que la organizacidon ofrece, que

pueden plantear nuevos requisitos de seguridad, etc.
Salidas del proceso:

Mejoras de la efectividad del SGSI, es decir, qué se va a hacer para mejorar el SGSI: se van a

implantar mas controles, se van a mejorar los ya implantados, se van a transferir riesgos, etc.

Actualizacion de la evaluacion y gestion de riesgos. Hay que documentar los cambios que se

hayan producido en el andlisis y gestion de los riesgos y los motivos que los han motivado.

Modificacién de procedimientos y controles que afectan a la seguridad de la informacion,
seglin sea necesario, para responder a incidentes internos o externos que puedan impactar en el

SGSI, incluyendo cambios en:

Requisitos de negocio, de seguridad o legales.

Procesos de negocio que tengan efecto en los requisitos de negocio existentes.
Obligaciones contractuales.

Cambios en el nivel de riesgo aceptable.

Necesidades de recursos.

Mejoras en la manera de medir la efectividad de los controles. Al revisar los indicadores que
se utilizan debe comprobarse si siguen siendo tutiles, eliminando aquellos que no lo sean y

disefiando nuevos indicadores mas eficaces a la hora de suministrar informacion relevante.
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6.4.2 HERRAMIENTAS PROPUESTAS

En la etapa del verificar es viable implementar herramientas como cartas de control, planes de
verificacion del SGSI, balanced scorecard o cuadro de mando integral y el programa de
auditorias internas, entre otros, que faciliten realizar el seguimiento del SGSI y determinar su

cumplimiento de acuerdo a la ISO 27001. (Ver anexo 5)

La metodologia propuesta se aplica al laboratorio de analisis microbioldgico en esta etapa del
verificar teniendo en cuenta su contextualizacion en el planear y hacer. A partir de la matriz
AMEFE desarrollada para el proceso de “Elaboracion de informe de resultados” se defini6 la
prioridad de los riesgos de acuerdo al IPR calculado en el andlisis de la gravedad, frecuencia y

detectabilidad de los riesgos presentes o potenciales en cada activo de informacion.

El resultado de la matriz AMFE evidencia que en el proceso descrito se debe dar prioridad a
trece (13) riesgos, es decir aquellos que obtuvieron un IPR mayor o igual a 15 son los riesgos

que deben ser controlados por el SGSI.

Para verificar el cumplimiento de los métodos de control establecidos por el SGSI del ejemplo
del laboratorio, se desarrollo el plan de verificacion del SGSI (tabla 9) propuesto como una
herramienta para cinco de los riesgos (5) de mayor prioridad. En el cual se evidencia un
consolidado del proceso, métodos de control y resultado de los indicadores. En este caso no se

cumple la meta de dos indicadores que corresponden a los riesgos:

e Dar un concepto errado al resultado de la muestra

e Asignar la informacion equivocada de la muestra (lote, fechas, etc)

De una manera préctica el Plan de verificacion permite identificar los riesgos que no se estan
tratando correctamente en el SGSI por multiples causas o variables, al conocer el consolidado
de los indicadores. Por lo tanto brinda la informacion para tomar decisiones y determinar las
acciones preventivas o correctivas correspondientes (Actuar). Ademas de ser una herramienta
para evaluar periddicamente los procesos y controlar la residualidad de los riesgos al

determinar si los métodos de control no son eficientes y eficaces.

Tabla 9 Plan de verificacion del SGSI Fuente: Los autores
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2
ALCANCE: Este plan de verificacion aplica para el proceso misional Elaboracidn de informe de resultados.
LOGO DE LA ORGANIZACION Desde su codificacion hasta la entrega del informe al cliente.
OBJETIVOS DELSGSI:  Verificar el cumplimiento de los metodos de control establecidos para los riesgos de
este proceso.
. . . Metodo de control de proceso I
Nombre del |Diagrama de flujo . Riesgo a B Objetivo de i
Procedimiento Control . Indicador
proceso del proceso controlar . Registro | Responsable control
implementado
Bgallzar Orden de Se deben '
actividades de L establecer Porcentaje de
Codificar Mal S servicio del ) S o
- . . mantenimiento . Coordinador | procedimientos de | cumplimiento:
elinforme POEO8 funcionamiento . drea de L
. preventivo del . del SGSI mantenimiento del | 97%. Meta:
del servidor X sistemas y i
servidory servidor de forma 95%
. soporte s
conectividad. periddica.
\L Se limita el acceso Basede
al softwaredel [datos control Definir las
. Ajuste de laboratorio de de cambios funciones y Porcentaje de
Comparacion de g acuerdo al rol del enel Coordinador [responsabilidades | cumplimiento:
resultados Vs POE10 resultados por
imi iti L personal . Se servidor. Se del SGSI (roles) detodo el | 100%. Meta:
limites permitidos conveniencia
registran los registra el personal 100%
‘ cambios de datos y| usuario que formalmente.
ELABORACION | autorizaciones. autoriza.
DE INFORME DE T p— Dar un concepto R-eélfzarluné Reglstro‘(?e ' AS§$ura’r Iz?
RESULTADOS (aceptable o no POE10 errado al revision técnica | aprobacion Director revision técnica
aceptable) resultado dela | del informey dar enel técnico del documento y su
I muestra la aprobacion. software aprobacion.
\Z Asignar la . X
o . . Realizar una Registro de Asegurar la
Verificar informacidon L, L, . ..
e ende B POE10 equivocada de revision técnica | aprobacion Director revision técnica
muestra del informey dar enel técnico del documento y su
la muestra (lote, | bacig o bacié
r on. war r on.
fechas, etc) a aprobacio software aprobacid
Diariamente
configurar el
servidor para
realizar backup de . . . . Porcentaje de
. . L. Registro del | Coordinador [Realizar copias de .
Entrega del POELO Perdida de la informaciény el back del SGS| idad de | cumplimiento:
informe informacién | coordinador debe . hac :p’ € lid dy s_eg:rl a _’e a 98%. Meta:
ra. | Informacion.
hacer backup echay hora calida ormacto 95%
manual en un
dispositivo movil
restringido.

AUDITORIA: Se realizaran mensualmente, con el proposito de evaluar de manera objetiva el seguimiento y eficacia del plany verificar la conformidad de los

requisitos especificados.

Elaborado por: LIDER DE CALIDAD Y COORDINADOR SGSI Fecha de emisién: 02/07/2012

6.4.3 AUDITORIAS INTERNAS

Podemos definir auditoria como una actividad independiente que tiene lugar dentro de la
organizacion y que esta encaminada a la revision de operaciones con la finalidad de prestar un
servicio a la direccion, ya que en realidad es un control de direccion El objetivo de una

auditoria es determinar si los objetivos de los controles, los controles, los procesos y los
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procedimientos estdn conformes con los requisitos de la Norma en la que se audite el sistema,
los requisitos legales y reglamentarios, los requisitos de la organizacion (contractuales, de
seguridad, internos, etc.). Ademas de esto, la auditoria verifica si el SGSI se mantiene de
manera efectiva y se obtienen los resultados esperados. Es decir, si el sistema dice lo que hace
y hace lo que dice. La planificacion de la auditoria debe hacerse al menos anualmente, ya que
es importante realizar una revision al sistema completo a lo largo del afo, decidiendo no solo
las fechas en las que se va a realizar, sino si el alcance va a ser global o parcial y en este
ultimo caso, las areas y procesos que van a ser auditados en cada una de las auditorias. Una
vez hecho esto, se puede comenzar a preparar la auditoria en si, decidir los criterios de
auditoria, el método que se va a utilizar e informar a los afectados por la auditoria con tiempo
suficiente para que se puedan preparar. Los auditores designados para la realizacion de la
auditoria prepararan una lista de comprobacion que incluird datos como el alcance de la
auditoria, las actividades a auditar, los documentos aplicables tales como las normas aplicables
y la politica de seguridad, documentos de referencia como los informes de otras auditorias o la
revision del sistema, ademés de la fecha prevista de realizacion. Esta lista sera la guia de
trabajo para la ejecucion de la auditoria, que revisara las actividades y las evidencias de que se
realizan seglin los requisitos y los controles aplicables. Una vez hechas las comprobaciones, se
redacta y entrega a direccion y a los afectados el informe de resultados, identificando las no
conformidades detectadas, es decir, las desviaciones o los incumplimientos de la Norma de
referencia de la auditoria o de las normas internas de la organizacién. Con esta informacién se
deben tomar las medidas oportunas para solucionarlas, identificando las causas de las no
conformidades y eliminandolas. El objetivo siempre serd detectar problemas con los procesos
y procedimientos nunca con el personal encargado de ejecutarlos, para poder mejorar

continuamente>>,

Las personas que asuman el rol de auditor Interno tienen que poseer la necesaria preparacion
profesional en las metodologias que hay que emplear, los conocimientos generales (tanto del
ambiente empresarial como del SGSI) y contar con el carisma personal para tener credibilidad
y el respaldo de la direccion. Es muy importante que sean personas que tengan independencia

en relacion con las actividades involucradas. Los resultados de una auditoria realizada por

> Implantacion de un sistema de gestion de la seguridad de la informacién y certificacion ISO 27001 en la
Administracion Publica. Tecnimap 2010.
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alguien que realiza o controla el trabajo auditado estaran probablemente sesgados, por lo que

debe evitarse esta situacion.

El proceso de auditoria segin la ISO 19011 consiste en:

- Programa de auditoria: conjunto de una o mas auditorias planificadas para un
periodo de tiempo determinado y dirigidas hacia un propdsito especifico. Incluye
las actividades para planificar y organizar el nimero de auditorias, los recursos y el
tiempo.

- Realizar el plan de auditoria: Este documento incluye, el objetivo, el alcance,
criterios, fechas, hora de cada actividad, recursos y equipo auditor seleccionado. En
esta etapa se ejecuta el plan para determinar el cumplimiento de los requisitos de la
ISO 27001 los cuales pueden estar documentados en una lista de chequeo de
manera practica para los auditores.

Las actividades in situ son:

» Realizacion de la reunion de apertura. Es importante este espacio para dar claridad al
objetivo, alcance y criterios de la auditoria.

* Comunicacion durante la auditoria

= Recopilacion y verificacion de la informacion

* Generacion de hallazgos de la auditoria

= Realizacion de la reunion de cierre. Es importante este espacio para dar a conocer a la
gerencia y duefios de proceso las fortalezas, observaciones y oportunidades de mejora
del SGSI, para aprobar el informe de auditoria.

» Seguimiento y revision del programa: Se identifican acciones preventivas y correctivas
y oportunidades de mejora del sistema de seguridad de la informacion.

= Se establece la mejora del programa de auditoria.
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6.5 ACTUAR

La implantacion del SGSI debe ser un proceso dinamico, para esta etapa debe estar claro que
la mision del SGSI es situar la seguridad de la informacion al mismo nivel que cualquier otro
objetivo de negocio, y como tal, debe ser optimizado continuamente. Esta etapa corresponde al
Capitulo 8 de la ISO 27002. Es en esta fase cuando deberemos implantar las medidas
correctivas fruto de las revisiones efectuadas, y mejorar asi el rendimiento del SGSI. Las
medidas correctivas comprenden la seleccion de nuevos controles, la modificacion de los
existentes o la eliminacion de los obsoletos. Resulta bastante frecuente que se haga necesario

rectificar el alcance inicial del SGSI y su disefio™*.
Es asi que en esta etapa debera tenerse en cuenta:
1. Identificar no conformidades del SGSI.
2. Realizar analisis de causa raiz
3. Definir acciones correctivas y preventivas.

4. Identificar las mejoras potenciales del SGSI que se hayan propuesto en la fase anterior

y ponerlas en marcha.

5. De ser necesario, obtener el visto bueno de la Direccion para la implementacion de los

cambios propuestos y aprobacion de recursos necesarios
6. Divulgar o comunicar las acciones y mejoras a todos los interesados.

7. Evaluar la efectividad del plan de mejora continua tomando como base los resultados
obtenidos de las acciones implementadas y realizar planes de accion concretos para

mejorar el SGSI.

> [4] IBID p 13.

104



Entradas para el proceso:
1. Informes de Auditoria interna.
2. Informes de no conformidades.

3. Informes de conclusiones y sugerencias que surjan de la etapa de revision.

o

Propuestas de mejoras de otras areas y unidades de negocios.
Personas responsables

1. Equipo de Planeamiento de la Seguridad de la informacion, responsable de sugerir las

mejoras que pueden obtenerse y estimar los recursos que serian necesarios.

2. Alta Gerencia en caso de ser los cambios propuestos de un impacto considerable o

requerir presupuesto adicional al ya otorgado.
Salida del proceso:

Un Informe con el plan de mejoras, describiendo o referenciando las conclusiones mas
relevantes surgidas de la etapa de revision y especificando objetivos concretos, el impacto de
los cambios y quienes estarian involucrados asi como un plan tentativo para llevarlos a cabo.
Los planes de mejoras deberan ser coordinados, de forma de interferir lo menos posible en la

operativa diaria del laboratorio para evitar interferencias en los procesos.

6.5.1 HERRAMIENTAS PROPUESTAS

Existen diversas herramientas que se han desarrollado con el fin de ayudar a establecer planes
de accion efectivos al momento de resolver un problema dentro de una organizacion, en el

Anexo 6, se muestran algunas herramientas faciles de aplicar en el sector de laboratorios

A continuacion se desarrollan, a manera de ejemplo, los pasos propuestos en la fase del

Actuar, haciendo uso de algunas de las herramientas propuestas en el Anexo 6.
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1.

2.

Identificar no conformidades del SGSI.

Con base en la revision de resultados del sistema, se ha detectado una no conformidad
por el incumplimiento del objetivo trazado para el proceso Elaboracion de informe de
resultados en la operacion definir el concepto del andlisis de la muestra, tal como el
Plan de Verificacion de SGSI (ver tabla 9.) el indicador tiene una meta del 95% vy el

resultado del periodo fue del 90% de cumplimiento.

Adicional existe otra no conformidad en la operacion verificar informacion de la
muestra del mismo proceso, con un resultado del 88% cuando la meta es del 95%.
Tomaremos la operacion de definir el concepto del andlisis de la muestra para el

desarrollo de los siguientes puntos.
Realizar analisis de causa raiz

Para detectar la causa raiz de la generacion de conceptos errados del analisis de la

muestra utilizaremos la metodologia de los 5 ;Por qué?

Situacion detectada: en la revision técnica del informe previa a la publicacion se han

detectado que el 10% de los conceptos finales han sido errados.
(Por qué estan errados los conceptos?

Porque el concepto que emiten los analistas no coinciden con el del director técnico,
que en la revision del informe, comparar los resultados con el estandar o patron de

analisis.

(Por qué no coinciden los conceptos emitidos por los analistas con los emitidos por el

director técnico?
Porque se detecto que no estan utilizando los mismo estandares o patrones de analisis.

(Por qué los analistas y el director técnico no estan usando los mismos patrones para el

analisis y generacion del concepto final de la muestra?

Porque el director técnico, quien se encarga de actualizar el servidor de la compaiiia

desde su computador personal cargando la base de datos de los patrones de
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3.

comparacion para los analisis, tiene siempre informacion de primera mano actualizada,
los analistas trabajan muchas veces con patrones desactualizados que estdn en el

servidor de la compaiiia, en la ruta indicada.

(Por qué la informacién del servidor, en la ruta indicada para consultar los patrones
para comparaciéon de muestras no se encuentra actualizada, si el director técnico

actualiza permanentemente dicha informacion desde su computador personal?

Porque la actualizacion del servidor se corre semanalmente todos los viernes después

de las 6 pm.
(Por qué la actualizacion de la informacion en el servidor se corre semanalmente?

Porque no se cuenta con un servidor lo suficientemente robusto, que permita tener

informacion actualizada a toda la compatiia en tiempo real.

Finalmente se ha llegado a la causa raiz del problema, el servidor no tiene la capacidad
para actualizar en tiempo real la informacion que carga el director técnico desde su

computadora.
Definir acciones correctivas y preventivas.
Acciones correctivas.

a. El Director Técnico, en el momento en que actualiza informacién de patrones
de comparacion al servidor, enviara via e-mail a todos los analistas dicho

archivo, notificandoles el cambio de version del documento.

b. Los analistas deberan verificar cada vez que les llegue el e-mail de
actualizacion de informacion por parte del Director Técnico, que sea la misma
que se encuentra en el servidor en la ruta indicada, de lo contrario deberan

trabajar con la informacion enviada por el Director.

Acciones preventivas.
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a. Conseguir un servidor que permita informacion actualizada en tiempo real.

4. Identificar las mejoras potenciales del SGSI que se hayan propuesto en la fase anterior

y ponerlas en marcha.

Para realizar este andlisis se recomienda tener en cuenta el costo-beneficio de las
acciones planteadas, la mejor opcion serd la que genere un mayor impacto en el

proceso con un retorno de inversion mas corto.

Los pasos 5, 6 y 7 se deben llevan a cabo obligatoriamente en la practica del ejercicio.

6.5.2 ACCIONES CORRECTIVAS Y PREVENTIVAS

Cuando se producen no conformidades, es decir, cuando hay un incumplimiento de un
requisito, bien de la Norma bien de las pautas internas, se deben toman acciones encaminadas

a resolver esa situacion no deseada. Las acciones contempladas por la Norma se dividen en:
Acciones correctivas.

Acciones preventivas.

Acciones de mejora.

Las acciones correctivas son las que se toman para corregir una no-conformidad significativa
con los requisitos del Sistema de Gestion de Seguridad de la Informacion. Se pueden detectar
no conformidades durante cualquiera de las auditorias y revisiones a las que se somete el
SGSI, al analizar los registros de incidencias, ya las que sean graves o reiteradas en el tiempo
constituyen no conformidades, o durante la operativa habitual del SGSI. Localizado un
problema debe determinarse la relacion causa-efecto para determinar el curso de accion. Las
acciones correctivas tienen como objetivo la eliminacion de la causa origen del problema para
evitar que éste se pueda repetir en el futuro. Solucionar momentaneamente el incidente no es
una accidn correctiva completa. Evidente es necesario restablecer el servicio u operacion que

se haya visto afectada por el incidente, pero debe descubrirse el por qué del mismo™.

*[4] IBID p 13.
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Las acciones preventivas como su propio nombre indica, son aquellas que se toman para
eliminar la causa de una posible no conformidad, es decir, se actiia antes de que ocurra. En una
accion preventiva se determina la posible fuente de problemas antes de se haya materializado,
con el objeto de eliminarla y evitar que se produzca. Como fuentes de informacidon para el
establecimiento de acciones preventivas son, entre otras, los resultados de las auditorias
internas y externas, los resultados de los analisis de datos, los registros de gestion, el personal,
las mediciones y métricas, etc. Habitualmente tanto las acciones correctivas como las
preventivas se discuten y analizan, dentro del Comité de Seguridad. En ambos casos, para
abrir una accion es necesario recoger todos los datos e informacion relativos al problema a
tratar. A partir de ahi se trata de determinar el origen del problema y las primeras acciones a
tomar, los responsables de ejecutar estas acciones y los plazos para ello. Se hace un
seguimiento de la accidon hasta que se hayan completado todas las acciones planificadas. Para
cerrar una accion debe verificarse que se ha resuelto satisfactoriamente, es decir que ha sido

efectiva.

Cuando se deciden acciones que no estan relacionadas con una no conformidad éstas se
denominan acciones de mejora. Pueden venir de sugerencias del personal, de la revision del
SGSI, etc. Estas acciones suponen un cambio positivo en la manera de afrontar una tarea o
procesos de manera que se mejoren la operativa, los resultados o ambas. No se debe olvidar
que el SGSI se basa en un ciclo de mejora continua por lo que es importante que en cada ciclo

del proceso se sigan implantando medidas que mejoren el mismo.

6.6 DOCUMENTACION DEL SGSI

Basados en la norma ISO 27001 se tendra documentacion desde nivel 1 hasta nivel 4 donde se
incluyen el manual de seguridad, los procedimientos, los formularios y los registros. Adicional
a esto se tendran los documentos que enmarcan el SGSI y el control que se debe tener de los

mismos>’.

6 [4] IBID p 13.
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= Documentos de nivel 1

Manual de seguridad: es el documento que inspira y enmarca el sistema, expone y especifica
las intenciones, alcance, objetivos, responsabilidades, politicas y directrices principales. Es un

analogo al manual de calidad.
* Documentos de nivel 2

Procedimientos: son la estandarizacion de los procesos operativos que aseguran el
cumplimiento de la planificacion, operacién y control de los procesos de seguridad de la

informacion de una forma eficaz.
= Documentos de nivel 3

Formularios: también conocidos como checklist o instrucciones los cuales describen las tareas

y actividades especificas relacionadas con la seguridad de la informacion.
= Documentos de nivel 4

Registros: documentos que proporcionan evidencia del cumplimiento de los requisitos, estan
asociados a documentos de los otros niveles como elemento de salida que demuestra el

cumplimiento de lo que se estipula en los mismos.
= Documentos especificos del SGSI

De manera especifica ISO 27001 indica que un SGSI debe estar formado por los siguientes
documentos: Alcance del SGSI, Politica y objetivos de seguridad, Procedimientos y
mecanismos de control que soportan al SGSI, Enfoque e informe de evaluacion de riesgos,

Plan de tratamiento de riesgos y Declaracion de aplicabilidad
= Control de documentos

Para todos los documentos que se generen en el SGSI se debe establecer, documentar,
implementar y mantener un procedimiento que defina cuales es la gestion para: aprobar
documentos, revisar y actualiza documentos, garantizar la identificacion de los cambios y el
estado actual de revision de los documentos, la vigencia de los documentos y la disponibilidad

para el lugar donde se utiliza, garantizar que los documentos se mantengan legibles y
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facilmente identificables, el control de la distribucion de los documentos, prevenir el uso de
los documentos obsoletos e identificar los documentos que son retenidos. Se deben establecer

y mantener registros para brindar evidencia de la conformidad con los requisitos y la

operacion eficaz del SGSI.
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7. CONCLUSIONES

. El establecimiento de un SGSI en una compaiia es de gran utilidad al proporcionar una
metodologia adecuada para garantizar la confidencialidad, la integridad y la disponibilidad de

los activos de su negocio que tengan que ver con la informacion.

. Tan importante como los procesos y procedimientos es el disefio de una organizacion
que pueda desarrollar todas las actividades del negocio en la linea con lo indicado en el SGSI

para lo cual es importante que la organizacion sea transversal y su enfoque sea por procesos.

. El SGSI disefiado ha de ser dindmico y facilmente adaptable a los cambios y las
mejoras a introducir en la compaiia, la aplicacion del modelo PHVA (Planear, Hacer,
Verificar, Actuar) es fundamental, basado en el concepto de mejora continda, la competencia
en su manejo es de gran utilidad en contexto de un SGSI. El enfoque sistémico propuesto por

la norma ISO/IEC 27001 permitira las siguientes consecuencias:

- La toma de decisiones sobre la seguridad de los activos criticos de informacion se basa

en informacion a priori (andlisis de riesgos) y a posteriori (auditorias e indicadores).

- Se orienta a la mejora continua, a través de la gestion de acciones correctivas y

preventivas.

- Si se decide obtener la certificacion ISO/IEC 27001 del sistema, mejora la imagen del

organismo y se contribuye a generar confianza entre los usuarios y la empresa.

. La importancia que para garantizar la seguridad de los activos de la informacion tiene
desarrollar una gestion orientada a mitigar el impacto de los riesgos para lo cual se ha de
disefiar un método de evaluacion de riesgos completo que ha de permitir conocerlos y
afrontarlos de forma coordinada, como lo hace el método de evaluacion incluido en el trabajo.
Y, seguidamente, definir unos planes bien de accion o bien de seguimiento con unos controles

de seguridad que permitan verificar el rendimiento de cada plan.
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. Es fundamental la concrecion de los controles de seguridad para supervisar el
seguimiento de los planes de accidn, los controles incluidos, concretos y medibles en el tiempo

permiten evaluar la efectividad de los planes de accion.

. Los objetivos son claramente el marco para definir los niveles de seguridad que se
incluiran en el SGSI, para el sector de laboratorios donde la informacion es clave para

mantener la continuidad del negocio es necesario trabajar en el disefio.

= El andlisis del riesgo y la aplicacion de los controles para su tratamiento incluye todos
los procesos del laboratorio tanto misionales como gerenciales y de apoyo por lo que se

necesitara implicacion méxima de la direccion para llevar a cabo la metodologia PHVA.
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ANEXO 1.

DEFINICIONES

Segtin la ISO 27001: 2005 e ISO 27002:2005.

Activo: cualquier cosa que tenga valor para la organizacion.

Amenaza: una causa potencial de un incidente no deseado, el cual puede resultar en dafo a un

sistema u organizacion.

Analisis de riesgo: uso sistematico de la informacion para identificar las fuentes y calcular el

riesgo.

Confidencialidad: La propiedad que esa informacion esté disponible y no sea divulgada a

personas, entidades o procesos no autorizados.

Control: medios para manejar el riesgo, incluyendo politicas, procedimientos, lineamientos,
practicas o estructuras organizacionales, las cuales pueden ser administrativas, técnicas, de
gestion o de naturaleza legal. El control también se utiliza como sindénimo de salvaguarda o

contramedida.

Criptografia: es el arte o ciencia de cifrar y descifrar informacion utilizando técnicas que
hagan posible el intercambio de mensajes de manera segura que solo puedan ser leidos por las

personas a quienes van dirigidos.

Disponibilidad: la propiedad de estar disponible y utilizable cuando lo requiera una entidad

autorizada.

Electrotecnia: es la ciencia que estudia las aplicaciones técnicas de la electricidad.
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Evaluacion del riesgo: proceso de comparar el riesgo estimado con un criterio de riesgo dado

para determinar la importancia del riesgo.

Evento de seguridad de la informacion: cualquier evento de seguridad de la informacion es
una ocurrencia identificada del estado de un sistema, servicio o red, indicando una posible
falla en la politica de seguridad de la informacion o falla en las salvaguardas, o una situacion

previamente desconocida que puede ser relevante para la seguridad.

Gestion del riesgo: actividades coordinadas para dirigir y controlar una organizacion con

relacion al riesgo.

Incidente de seguridad de la informacion: un incidente de seguridad de la informacién es
indicado por un solo evento o una serie de eventos inesperados de seguridad de la informacion
que tienen una probabilidad significativa de comprometer las operaciones comerciales y

amenazar la seguridad de la informacion.

Integridad: La propiedad de salvaguardar la exactitud e integridad de los activos.

Informacion: Es un conjunto de datos acerca de algun suceso, hecho o fenémeno, que
organizados en un contexto determinado tiene su significado, cuyo proposito puede ser el de

reducir la incertidumbre o incrementar el conocimiento acerca de algo.

Lineamiento: descripcion que aclara qué se debiera hacer y cémo, para lograr los objetivos

establecidos en las politicas.

Medios de procesamiento de la informacion: cualquier sistema, servicio o infraestructura de

procesamiento de la informacion, o los locales fisicos que los alojan.

Métrica: es una metodologia de planificacion, desarrollo y mantenimiento de sistemas de

informacion.
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Politica: intencion y direccion general expresada formalmente por la gerencia.

Riesgo: combinacion de la probabilidad de un evento y su ocurrencia.

Riesgo residual: El riesgo remanente después del tratamiento del riesgo.

Analisis de riesgo: Uso sistematico de la informacion para identificar fuentes y para estimar el

riesgo.

Valuacion del riesgo: Proceso general de andlisis del riesgo y evaluacion del riesgo.

Evaluacion del riesgo: Proceso de comparar el riesgo estimado con el criterio de riesgo dado

para determinar la importancia del riesgo.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizaciéon con

relacion al riesgo.

Tratamiento del riesgo: Proceso de tratamiento de la seleccion e implementacion de medidas

para modificar el riesgo.

Sistema de gestion de seguridad de la informacion: es la parte del sistema gerencial
general, basado en un enfoque de riesgo comercial; para establecer, implementar, operar,

monitorear, revisar, mantener y mejorar la seguridad de la informacion.

Tercera persona: persona u organismo que es reconocido como independiente de las partes

involucradas, con relacion al item en cuestion.

Tratamiento del riesgo: proceso de seleccion e implementacion de medidas para modificar el

riesgo.
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Vulnerabilidad: la debilidad de un activo o grupo de activos que puede ser explotada por una

0 mAas amenazas.
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OBJETIVOS DE CONTROL Y CONTROLES ESTABLECIDOS EN LA NORMA

ANEXO 2.

17799:2005

OBJETIVOS DE CONTROL Y CONTROLES ESTABLECIDOS EN LA
NORMA 17799:2005

POLITICA DE SEGURIDAD

Aprobar un documento de politica de
. .. A5, . : g
Documento y revision de la politica de AS11Y seguridad de la informacion, hacerlo
seguridad de la informacion et conocer y revisar para garantizar que siga
A5.1.2 . .
siendo adecuada, suficiente y eficaz
ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
Compromiso de la direccion con la A6.1.1 La direccion debe apoyar activamente la
seguridad de la informacién seguridad dentro de la organizacion
., . ., Las actividades de la seguridad de la
Coordinacion y asignacion de . ., .
responsabilidades para la seguridad de la A6.12Y informacion deben ser coordinadas y
) . A6.1.3 definir claramente todas las
informacion "
responsabilidades
., - Definir e implementar un proceso de
Procesos de autorizacion para los servicios . S
. . ., A6.14 autorizacion para nuevos servicios de
de procesamiento de informacion . . .,
procesamiento de la informacion
Acuerdos sobre confidencialidad A6.1.5 Revisar los requisitos de confidencialidad
Contacto con las autoridades y con grupos | A6.1.6 Y ManFener contagtos apropiados con las
. , . autoridades pertinentes y con grupos de
de interés especiales A6.1.7 . . 4
interés especiales
Revision independiente de la seguridad de Revisar el enfoque de la organizacion para
pet ., gu A6.1.8 la gestion de la seguridad de la
la informacion . >
informacion
Identificacion de los riesgos relacionados A6.2.1 Identificar los riesgos para la informacion
con las partes externas
Consideraciones de la seguridad cuando se A622Y Todos los requisitos de seguridad se deben
trata con los clientes y en los acuerdos con A'6 2 3 considerar antes de dar acceso o hacer
terceras partes o acuerdos
GESTION DE ACTIVOS
. . A7.1.1, . . .
Inventario, propiedad y uso aceptable de AT10Y Todos los activos y la informacion deben
los activos A '7 '1 3 estar identificados y documentados
Directrices, etiquetado y manejo de la A721Y La 1nf9rmac1og se debe etiquetas y
. ., . - clasificar teniendo en cuenta la
clasificacion de la informacion A7.2.2 . .
importancia y valor
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SEGURIDAD DE LOS RECURSOS HUMANOS

Se deben documentar los roles y
Roles y responsabilidades de los AS8.1.1, responsabilidades, verificar los
empleados, seleccion y términos y A8.1.2Y antecedentes de los candidatos a
condiciones laborales A8.1.3 empleados y deben estar de acuerdo con
las condiciones del contrato laboral
Responsabilidad de la direccion durante la La direccion debe exigir que se aplique la
. . ., A8.2.1 . , o .
vigencia de la contratacion laboral seguridad segun las politicas establecidas
Educacion, formacion y concientizacion Todos los empleados y terceros deben
. . ., A8.2.2 o - [
sobre la seguridad de la informacién recibir formacion sobre las politicas
Proceso disciplinario A823 Debe existir un proceso disciplinario
formal
Responsabilidades en la terminacion del Asignar las responsabilidades para llevar a
A8.3.1 S
contrato laboral cabo la terminacion del contrato laboral
Devolucién de activos A8.3.2 Empleados y tergeros deben devo.lver. !OS
activos pertenecientes a la organizacion
Retiro de los derechos de acceso A8.3.3 Retiro de los derechos de acceso
SEGURIDAD FISICA Y DEL ENTORNO
Perimetro de seguridad fisica A9.1.1
Controles de acceso fisico A9.1.2
; : : Se deben utilizar perimetros de seguridad,
Segurldad' de oﬁC}nas, recintos e A9.13 las areas deben estar protegidas con
instalaciones controles de acceso, aplicar seguridad
Proteccion contra amenazas externas y fisica, protecciones contra dafios por
ambientales A9.14 desastres naturales o artificiales y aislar el
acceso no autorizado
Trabajo en 4reas seguras A9.1.5
Areas de carga, despacho y acceso piiblico A9.1.6
L - . A9.2.1 Hasta Los equipos deben estar protegidos y
Ubicacion y proteccion de los equipos 2927 recibir mantenimiento
GESTION DE COMUNICACIONES Y OPERACIONES
Documentacion de los procedimientos de A10.1.1 Los procedimientos de operacion se deben
operacion o documentar y estar disponibles para su uso
Gestion del cambio A10.1.2 Controlar los cambios en los servicios
Distribucion de funciones A10.1.3 Distribucion de funciones
Separacion de las instalaciones de Separa las instalaciones para reducir los
- Al10.1.4 . . .
desarrollo, ensayo y operacion riesgos de cambios no autorizados
Garantizar que los controles, las
., ., - A10.2.1 definiciones del servicio y los niveles de
Gestion de la prestacion del servicio por ., .
terceras partes Hasta prestacion sean implementados,
A10.2.3 mantenidos y operados por las terceras
partes.

. ., . . Al03.1y Hacer seguimiento y adaptacion para
Planificacién y aceptacion del sistema A10.3.2 sistemas de informacion nuevos
Proteccion contra codigos malicioso y Al04.1y Controles de deteccion, prevencion y

moviles A10.4.2 recuperacion.
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Respaldo A10.5 Hacer copias de respaldo
Gestion de la seguridad de las redes Al0.6.1y Mantener las redes y controlar para
A10.6.2 proteger de amenazas
. . A10.7.1 Establecer procedimientos para manejar
Manejo de los medios Hasta . .
los medios removibles
A10.7.4
A10.8.1 Establecer politicas, procedimientos y
Intercambio de la informacion Hasta controles de intercambio para proteger la
A10.8.5 informacion
La informacion involucrada en el comercio
Servicios de comercio electrénico Al109y electronico debe estar protegida contra
A10.10 actividades fraudulentas, disputas o
modificaciones no autorizadas.
CONTROL DE ACCESO
Requisito del negocio para el control de A1l Establecer, documentar y revisar la
acceso T politica de control de acceso.
All.2.1 Asegurar el acceso a usuarios autorizados
Gestion del acceso de usuarios Hasta y evitar el acceso de usuarios no
All.24 autorizados a los sistemas de informacion
Al1.3.1 Evitar el acceso de usuarios no
Responsabilidad de los usuarios Hasta autorizados, el robo o la puesta en peligro
All1.3.3 de la informacién
All4l Evitar el acceso no autorizado a los
Control de acceso a las redes Hasta L.
servicios de la red
Al14.7
All.5.1
Control de acceso al sistema operativo Hasta Evitar el acceso al sistema operativo
All.5.6
Control de acceso a las aplicacionesyala | All.6.1y . EV1tar' ,el acceso o autorlza'do ala
. o informacion contenida en los sistemas de
informacion All1.6.2 . -,
informacion
Garantizar la seguridad de la informacion
., - . All71y - ) o
Computacion mévil y trabajo remoto All72 cuando se utilizan dispositivos de
o computacion moviles y de trabajo remoto
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION
Especificar en los requisitos para los
Analisis y especificacion de los requisitos controles de seguridad las declaraciones
. Al12.1.1 . . .
de seguridad sobre los nuevos sistemas de informacion
0 mejoras.
Al2.2.2 Evitar errores, pérdidas, modificaciones o
Procesamiento correcto en las aplicaciones Hasta uso inadecuado de la informacion en las
Al2.2.4 aplicaciones.
Se debe desarrollar e implementar una
Controles crintoeraficos Al233y politica sobre el uso de controles
ptog Al12.32 criptograficos para la proteccion de la
informacion
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Seguridad de los archivos del sistema

Al2.4.1
Hasta
Al243

Garantizar la seguridad de los archivos
controlando la instalacion de software

Seguridad en los procesos de desarrollo y
soporte

Al12.5.1
Hasta
Al2.5.5

Mantener la seguridad del software y de la
informacion del sistema de aplicaciones

Gestion de la vulnerabilidad técnica

Al2.6.1

Reducir los riesgos resultantes de la
explotacion de las vulnerabilidades
técnicas publicadas

GESTION DE LOS INCIDENTES DE LA SEGURIDAD DE LA INFORMACION

Los eventos de seguridad de la

Reporte sobre los eventos y las debilidades | A13.1.1y . ., -
de la seguridad de la informacion Al3.1.2 informacién se deben informar y todos
& o deben reportar las debilidades observadas
., e . Al13.2.1 .
Gestion de los incidentes y las mejoras en Hasta Asegurar que se aplica un enfoque para la
la seguridad de la informacion Al1323 gestion de los incidentes

GESTION DE LA CONTINUIDAD DEL NEGOCIO

. . ., Al4.1.1 Contrarrestar las interrupciones en las
Aspectos de seguridad de la informacion, . .
., . . Hasta actividades del negocio y proteger sus
de la gestion de la continuidad del negocio i
Al4.1.5 procesos criticos
CUMPLIMIENTO
Al5.1.1 Evitar el incumplimiento de cualquier ley,
Cumplimiento de los requisitos legales Hasta obligaciones y cualquier requisito de
Al5.1.6 seguridad
Cumplimiento de las politicas y normas de | A15.2.1y Asegurar que los sistemas cumplan las
seguridad y cumplimiento técnico Al15.2.1 normas y politicas de seguridad
Consideraciones de la auditoria de los Al52.1y Maximizar la eficacia de los procesos de
sistemas de informacién Al5.2.1 auditoria y minimizar la interferencia
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ANEXO 3.

INVENTARIO DE ACTIVOS DE INFORMACION

ANEXO 3
CODIGO:
LOGO DE LA ORGANIZACION INVENTARIO DE ACTIVOS DE INFORMACION |[FECHA DE EMISION
PAGINA
IDENTIFICACION PROPIETARIO/ A
PROCESO DEL ACTIVO TIPO DE ACTIVO RESPONSABLE UBICACION |
C: Confiabilidad I: Integridad A: Disponibilidad
ELABORADO POR: APROBADO POR:
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ANEXO 4.

CONTROLES DE SEGURIDAD ISO/IEC 2002: 2008

CAP 5. POLITICA DE SEGURIDAD DE
LA |NFORMAC|ON ¢ Documentosde la politica

¢ Revision de la politica

CAP 6. ASPECTOS ORGANIZATIVOS
DE LA SEGURIDAD DE LA
INFORMACION

e Organizacion interna
* Terceros

* Responsabilidad sobre los activos
* Clasificacion de la informacion

CAP 7. GESTION DE ACTIVOS

¢ Antes del empleo
¢ Durante el empleo
¢ Cese del empleo

CAP 8. SEGURIDAD LIGADA A LOS
RECURSOS HUMANOS

CAP 9. SEGURIDAD FISICA Y DEL * Areasseguras
ENTORNO e Seguridad delos equipos
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» Responsabilidades y procedimientos de operaciones
» Gestion de [a provision de servicios por terceros

* Planificacidon y aceptacion del sistema

* Proteccion contra el codigo malicioso

CAP 10. GESTION DE = Copias de seguridad

COMUNICACIONES Y * Gestion de la segur]da-d enredes

* Manipulacion de los soportes
OPERACIONES # Intercambio dela informacion

* Servicios de comercio electronico.
* Supervision

* Requisitos de negocio para le control de acceso

* Gestion de acceso de usuario

* Responsabilidades de usuario

CAP 11. CONTROL DE ACCESO » Control de acceso a la red

= Control de acceso al sistema operativo _
= Control de acceso a las aplicaciones y a la informacion
» Ordenadores portatiles y de trabajo

CAP 12. ADQU |5]{:||j N » Requisitos de seggridad de los sistemas de informacion
4 = Tratamiento correcto de |as aplicaciones
DESARROLLOY » Controles criptograficos

MANTENIMIENTO DE SISTEMAS Rl

DE INFOR Mﬁ':lé N » Seguridad en los procesos de desarrollo y soporte
= Gestion de la vulnerabilidad técnica

CAP 13. GESTION DE s Notificacion de eventos y puntos débiles de seguridad de

lainformacian
INCIDENTES EN LA SEG ‘:’ RIDAD s Gestion de incidentes y mejoras de seguridad de la
DE LA INFORMACION

informacidn
CAP 14. GESTION DE LA = Aspectos de |a seguridad de la informacion en la
CONTINUIDAD DEL NEGOCIO continuidad del negocio

¢ Cumplimiento de los requisitos legales
» Cumplimiento de las politicas y normas de seguridad y
CAP 15. CUMPLIMIENTO cumplimientos técnicos

» Consideraciones sobre las auditorias de los sistemas de
los sistemas de informacion:

Fuente: Los autores.
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ANEXO 5.

HERRAMIENTAS PROPUESTAS PARA LA ETAPA DE VERIFICAR. CONTROL
EN EL SGSI.

1. GRAFICOS DE CONTROL

Esta herramienta es de gran utilidad en el momento del andlisis de tendencias de los
indicadores trazados. Consiste en determinar graficamente los limites bajo los cuales se
considera que determinado indicador estd bajo control o dentro de las especificaciones

aceptadas tal como se muestra a continuacion.

Grafico de Control P
74.08
74.04 A
74.03 A
74.02 A
g
H74.01 o
27400 —
L. ]
o 73.99 -
o Gl
73.98 A
73.97 A
73.96 o A
73.95

T T T T T
] 5 — 10 15 20 25 30
Lt e N: de Muestra
Tnfericn

|

llustracion 9 Grafico de control. Limites.

Fuente: Escuela Colombiana de Ingenieria,/Diplomado Six Sigma 2009

Una vez construida la plantilla se grafica los valores de la medicion realizada,
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grafico de Control
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73.99 \‘\/

73.98
73.97
73.96

73.95 T T T T T T T T

0 2 4 2} g 10 12 14 16 18
N* de Muestra

Didmetro

llustracion 10 Grafico de Control. Punto fuera de especificacion

Fuente: Escuela Colombiana de Ingenieria,/Diplomado Six Sigma 2009

después del séptimo dato se puede empezar a analizar las tendencias del indicador con el fin

de tomar decisiones, a continuacion se enuncia comportamientos tipicos y como analizarlos.

AN
AL

N I S S N O

MEDICIONES

llustracion 11 Grafico de Control. Analisis respecto a la Mediana.

Fuente: Escuela Colombiana de Ingenieria,/Diplomado Six Sigma 2009

Siete o mas puntos seguidos en el mismo lado de la mediana indican una variacion en el
proceso. (Si los datos son simétricos se puede usar la media como promedio en lugar de

la mediana).
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Tendenciaalcista Tendenciabajista

MEDICIONES

S I Y ] I o I |

llustracion 12 Grafica de Control. Tendencias.

Fuente: Escuela Colombiana de Ingenieria,/Diplomado Six Sigma 2009

Seis 0o mas puntos seguidos con incremento o decremento continuo indican una

tendencia. (Se debe empezar a contar en el punto en el que cambia la direccion).

MEDICIONES
]

L A AR
L HS &

N I S e e o I |

llustracion 13 Grafica de Control. Tendencias.

Fuente: Escuela Colombiana de Ingenieria,/Diplomado Six Sigma 2009

Muy pocos datos agrupados indican una desviacion en la media del proceso, un ciclo o

una tendencia.

Demasiados datos agrupados indican muestreo desde dos fuentes, sobrecompensacion

O un Sesgo.
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MEDICION

llustracion 14 Grafica de Control. Dispersion.

Fuente: Escuela Colombiana de Ingenieria,/Diplomado Six Sigma 2009

* 14 o mas puntos seguidos alternando arriba y abajo indican problemas de sesgo o de

muestreo.

MEDICIGN

llustracion 15 Grafica de Control. Dispersion.

Fuente: Escuela Colombiana de Ingenieria,/Diplomado Six Sigma 2009

* Uno o mas puntos fuera de los limites de control indican una diferencia en estos

puntos.

El andlisis de los datos y tendencias permiten anticiparse con acciones preventivas a hechos
que mas adelante pueden causar problemas el interior de SGSI. Un adecuado seguimiento

garantiza acciones oportunas.
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2. PLAN DE VERIFICACION DEL SGSI

Este documento especifica los procesos, procedimientos, riesgos, controles, responsables,
objetivos de control y los indicadores como herramienta para evaluar la eficiencia y
establecer el cumplimiento de los requisitos del SGSI. El plan propuesto en la tabla 9,
establece el resultado de la planificacion del SGSI, con base en el alcance y los objetivos del

sistema.

Tabla 10 Plan de verificacion del SGSI Fuente: Los autores

PLAN DE VERIFICACION DEL SGSI

ALCANCE:

) OBJETIVOS DEL SGSI:
LOGO DE LA ORGANIZACION

Riesgo a Metodo de control de proceso Objetivo de

Nombre del |Diagrama de flujo
g ! Procedimiento Control Indicador

proceso del proceso controlar |, Registro | Responsable control
implementado

3. BALANCED SCORECARD O CUADRO DE MANDO INTEGRAL

El BSC es una herramienta analitica que permite monitorear los indicadores financieros, la
perspectiva de los clientes, los procesos internos y determinar los temas de capacitacion y
formacion necesarios para llevar a cabo las estrategias de la organizacion, en este caso en

términos del sistema de gestion de seguridad de la informacion.

El Balanced Scorecard permite alinear los objetivos, indicadores, metas y planes de accion,
ademas promueve que todos los miembros de la organizacidon entiendan y estén alineados a la

estrategia.

Cuando la organizacion adquiere cierta experiencia en el manejo de métricas, puede encontrar
util desarrollar un cuadro de mando (Tabla 10). Un cuadro de mando consiste en la gestion del

conjunto de indicadores que son establecidos en la etapa del “hacer” y que sirven para tomar
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decisiones al respecto, teniendo en cuenta no solo los procesos internos del laboratorio sino el

ambito financiero, el cliente y el aprendizaje (Dane, 2009).

Tabla 11 Cuadro de Mando Integral aplicado al SGSI Fuente: Los autores

CUADRO DE MANDO INTEGRAL APLICADO AL SGSI

INICIATIVA INICIATIVA
ESTRATEGICA ESTRATEGICA
(acciones) (responsables)

INDICADOR DE INDICADORES DE
OBJETIVOS RESULTADOS UNIDAD META PLAZO ACTUACION

PERSPECTIVA

Financiera

Procesos internos

Aprendizaje
Organizacional

e I B
R N I PR

—_—————t——_— - —————
I e I I
| VRV | TV VN | VR VN

B e ey
e e ey
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ANEXO 6.

HERRAMIENTAS PROPUESTAS PARA LA ETAPA DEL ACTUAR. ANALISIS Y
GENERACION DE ACCIONES EN EL SGSI.

1. DIAGRAMA CAUSA-EFECTO

Muy util para causas de un problema determinado, la metodologia consiste en reunir
un grupo interdisciplinar que esté involucrado en el proceso, evaluar cada una de las
variables que pueden llegar a afectar el resultado de la operacion en que se detecto el
problema (Mano de obre, Maquina, Material, Métodos, etc) cualquier variable puede
incluirse dentro del diagrama, las anteriores son las mas comunes pero el grupo esta en

la facultad de manejar las variables a analizar segun considere conveniente.

Alto # de errores
gramaticales

Losreporteros y
los editores no

Alto # de palabras
mal escritas

Editores ocupados

Reporteros/editores no
usan correctorde
artografia

Problema

estrechamente definido
formala cabeza del pez;
las causas en el grafico

deben contribuir

revisan la R % .
ortografia fstieanco heohg g'%’oa,p 0P 2 potem:IaImente a este
: > RN
2 Los reporteros no Repaorteros 0'6‘9,”5‘..90% problema
Las flechas &’e&a‘%% conocen orntografia tienen pocas ‘92:9@_%%
- - o, S0 %% correcta. habilidades para AN
"0, v Tl [
|r!d|ca!1'la %9,6"9;:%, \ escribir (en Q*%o %%
direccion de la %, 0 2, teclado) %, ~° e
% =
causa-y-efecto iy \ Alto ntimero
potencial = »| de‘“errores
mayores”
/R’esutados de las revisiones no claro;

Dificil detectar errares

.4

Causas

Mo se hacen revisiones de
exactitud

agrupadas por
relacién entre
unay otra

Alto # de nombres,
numeros y hechos
incorrectos.

Las causas
potenciales

contribuiriana la
causa en el siguiente
paso arriba.

Una “espina” llevaa
lacabeza
(Declaracion del
Problema). Las
causas que
contribuyen se
arreglan en “huesos”
mas pequefios.

llustracion 16 Diagrama Causa-Efecto

Fuente: Escuela Colombiana de Ingenieria,/Diplomado Six Sigma 2009
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La grafia anterior muestra la construccion del diagrama, el problema es la cabeza del

mismo de la cual salen las variables a analizar, una en cada espina principal.

Se realiza entonces una lluvia de ideas para asignar una posible causa del problema
principal en cada una de las variables analizadas, en adelante se debe repetir el proceso
para identificar 2 o 3 sub causas de la causa principal determinada para cada variable. De
esta forma van surgiendo diferentes posibles causas del problema a solucionar, una vez se
lleve el cuadro con 3 niveles de profundidad, se deben priorizar cuales de las causas

encontradas atacar teniendo en cuenta la complejidad y el impacto de atacar una o la otra.

2. LOS S ;(Por qué?

Esta metodologia complementa al diagrama causa efecto, trabajdndolas unidas hacen una

herramienta muy efectiva en la deteccion de causa raiz de un problema.

El diagrama de causa efecto se determinan diferentes posibles causas de un determinado
problema, los 5 porque consiste en preguntar como minimo 5 veces ;Por qué sucede
determinada causa?, dando respuesta a 5 porque’s se llega a un nivel de profundidad que
permite determinar la causa raiz del problema. Una accién para mitigar una causa raiz

asegura que el problema desaparezca y no se vuelva a repetir.
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Enfoque

“Hagala pregunta: ‘Por qué’ cinco localen
veces” las
causas
A . s Porque?
1. ;"Por qué" sucedic X7 Enfoque
Acausade W — 45 a‘mDHO
enlas
causas
iPorqué?
2. i"Por qué” sucedio W7 Enfogue
. P mas amplio
Acausade V¥ —

s Porque?
Enfoquo

< mas amplio
enlas

causas

3. ¢"Por queé” sucedic V7
Acausade U

4. ;"Por qué" sucedio U? iPor
AcausadeT que?
+ Enfogue
mas amplio
enlas
- caus
5. ¢"Por qué” sucedic T? Por
rd
Acausade S que?
< Enfoque
- mas amplio

enlas
causas

llustracion 17 Los 5 ¢Por qué?

Fuente: Escuela Colombiana de Ingenieria,/Diplomado Six Sigma 2009

Las anteriores dos herramientas se proponen para determinar de manera efectiva en que gastar
esfuerzos en el momento de lanzar acciones correctivas y preventivas, las acciones como tal
dependen del tipo de problema, no existe una metodologia para determinar la forma de
proceder para resolver determinado problema, esto depende de la creatividad y conocimiento

del grupo dispuesto para buscar la solucion.
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Completo__Joranna_Carclina Purrogp Estrodh
nto de identidad: C.C. (5 T.l. () C.E.() Numero: __S29€5356

) de identidad: C.C. () T.l. (] C.E.(0) Numero:

en calidad de autor (es) del trabajo de tesis, monografia o trabajo de grado, documento de

we-\cdo\OQ?a para \a Imp\erreﬁ\'ac&én A=\ sstecr
3 ¢ = i - rr'cz d e e\ sar:»\or
QLo scmbdncct o en D 23001

ia que la obra contiene informacion confidencial, secreta o similar: SI (N XD
n un documento adjunto explicaremos tal condicion, para que la Universidad EAN
sobre la obra).

autorizo (autorizamos) a la Universidad EAN, a los usuarios de la Biblioteca de la
de bases de datos y sitios webs con los cuales la Institucion tenga convenio, a ejercer
obra anteriormente mencionada:

sca de la Universidad EAN.
or medio, incluyendo Internet
conozca actualmente o que se conozca en el futuro

ctronico .
n los cuales la Universidad EAN tenga convenio con las mismas
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