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1. RESUMEN

La presente investigacion busca analizar la gestion del riesgo desde la perspectiva de la
norma ISO 9001:2015 en la empresa Mind S.A.S y su aplicacion al proceso de almacén y
logistica, pues en el Gltimo afio se han venido presentando mdultiples casos de materializacion
de riesgos que han causado pérdidas econdmicas significativas. Es asi como a través del
desarrollo de esta investigacion, sera posible realizar un diagnostico de la situacion actual de
la gestion del riesgo, elaborar los documentos que permitan la mejora de la gestion del riesgo
y proponer recomendaciones a la Gerencia en funcion de cimentar la cultura de la gestion del
riesgo en la empresa.

Palabras clave: Gestion del riesgo, riesgo, contexto de la organizacion, diagnostico,
documentos clave y recomendaciones.

2. PROBLEMA DE INVESTIGACION

Antecedentes

Para poder referenciar que los riesgos estan presentes en todas las actividades del ser
humano, es necesario retomar elementos del pasado, pero tan vigentes a fecha de hoy, y tal
como lo indica Ulrich Beck (2000, pag. 10), en su libro el retorno a la teoria de la sociedad
del riesgo, “los riesgos no se refieren a los dafios producidos. No son lo mismo que
destruccion. Si lo fueran todas las compafiias de seguros estarian quebradas. Sin embargo,
los riesgos si representan una amenaza de destruccion”.

Continta Beck (2000, pag. 10) manifestando que “el discurso del riesgo empieza donde
la confianza termina, y deja de ser relevante cuando ocurre la potencial catastrofe”, siendo
asi, es de vital importancia tener presente la percepcion de los riesgos pues determina la

forma de actuar posteriormente.



Un ejemplo que nos pone a dilucidar entre el riesgo, la seguridad y la destruccion ha sido
el reciente terremoto de magnitud 7.8 en la escala de Richter ocurrido en Turquia y Siria el
pasado 07 de febrero de 2023 que caus6 no sélo la muerte de mas de 40.000 personas y
decenas de miles de heridos, sino también colapsos estructurales (CNN en Espariol, 2023).
Todo esto deja al descubierto cuan vulnerables pueden llegar a ser las personas y también
que tan eficiente 0 no puede ser su gestion de riesgos, en este caso, su gestion de riesgo de
desastres.

En este sentido, el Foro Econémico Mundial expresa en su reporte global de riesgos del
afio 2023 que los riesgos predominantes en un plazo de diez afios seran principalmente
ambientales, sociales, tecnoldgicos y geopoliticos. Los riesgos ambientales estaran
estrechamente relacionados con las fallas de mitigacion y adaptacion al cambio climatico,
desastres naturales extremos y crisis de los recursos naturales, los riesgos sociales seran la
migracion involuntaria a gran escala y la erosién de la cohesion social, los riesgos
tecnoldgicos estaran asociados a la ciberdelincuencia generalizada y los riesgos geopoliticos
se vincularan a la confrontacion geoeconémica (World Economic Forum, 2023).

Anivel Colombia, el reporte global de riesgos del afio 2023, también indica que, los cinco
riesgos que representan la mayor amenaza para el pais en los préximos dos afos
corresponden a la inflacion rapida y sostenida, la desigualdad digital, crisis de empleo y
medios de subsistencia, colapso del Estado y crisis del costo de vida (World Economic
Forum, 2023).

Ante este escenario en donde los riesgos afectan la sociedad y sus actividades, el hombre
se ha visto en la necesidad de proponer metodologias para su revision y analisis que le
permitan prevenir y reaccionar ante eventos criticos en su diario vivir, es por eso, que a fecha

de hoy se habla entre otros, de la gestion del riesgo de desastres, del riesgo financiero, del



riesgo en los proyectos, del riesgo en las organizaciones y sus procesos, del riesgo ambiental,
del riesgos en la seguridad y la salud en el trabajo, del riesgo en la cadena de suministros, del
riesgo tecnoldégico y muchas otras mas aplicaciones.

En esta misma linea, Pirani (2023) indica en su estudio de gestion de riesgos en
Latinoamérica del afio 2023, que los riesgos mas importantes a nivel organizacional, segln
los encuestados, corresponden a la ciberseguridad y proteccion de datos con 66.3%, cambio
regulatorio y cumplimiento normativo con 62.2%, fraude y delitos financieros con 48.4%,
situaciones que afecten la continuidad del negocio con 47.2% e incertidumbre
macroeconomica y geopolitica con 33.6%.

Por lo anterior, en la actualidad las organizaciones y las empresas tienen a su disposicion
una gran variedad de metodologias de gestion de riesgos orientadas a identificar los factores
de riesgo, estimar el impacto de los riesgos, categorizar el impacto de los riesgos e identificar
aquellos que son mas criticos y estimar su probabilidad de ocurrencia, como también,
elaborar planes de contingencia (Crispieri, 2019).

Algunas de ellas son: ElI modelo COSO (2018) (Comité de Organizaciones
Patrocinadoras de la Comision Treadway), el modelo SARLAFT (2023) (Sistema de
Administracion de Riesgo de Lavado de Activos y de la Financiacion del Terrorismo), la
metodologia para la gestion de los riesgos institucionales de la ONU (2020) , la metodologia
para evaluar los riesgos del DNP (2019), el modelo PMBOK capitulo 11 sexta edicion
(2017), la norma internacional BASC (2022) (Alianza empresarial para el comercio seguro)
y el Programa OEA (2023) (Operador econémico autorizado) de la DIAN, los cuales
propenden por la seguridad en la cadena de suministros.

Adicional a las anteriores, a nivel organizacional y empresarial, también son muy

importantes las normas ISO 31000:2018 “Gestion del riesgo - Directrices”, ISO 9001:2015



“Sistemas de gestion de la calidad - Requisitos”, ISO 14001:2015 “Sistemas de gestion
ambiental — Requisitos con orientacion para su uso”, ISO 45001:2018 “Sistemas de gestion
de la seguridad y salud en el trabajo — Requisitos con orientaciéon para su uso”, ISO
27001:2022 “Seguridad de la informacion, ciberseguridad y proteccion de la privacidad -
Sistemas de gestion de la seguridad de la informacion - Requisitos” e ISO 28000:2022
“Sistemas de gestion de la seguridad para la cadena de suministro”, pues a nivel estructural
de las normas, todas estas poseen requisitos relacionados a la gestion del riesgo y todas las
acciones para abordar riesgos y la preparacion y respuesta ante emergencias, que provienen
de una u otra forma de la norma ISO 31000:2018.

Es asi como la gestién de riesgos es una ventaja competitiva y una herramienta que
permite crear y proteger el valor de las empresas, mejorando su desempefio y logro de
objetivos, a través de la evaluacion del riesgo (Identificacidn, andlisis y valoracion) y
tratamiento del riesgo y su posterior seguimiento (ISO, 2018).

Descripcion del problema

En la actualidad, la empresa Mind S.A.S ha venido presentando multiples casos de
materializacion de riesgos en sus procesos organizacionales que van desde accidentes
laborales que han afectado a sus empleados y han generado ausentismo, pérdida de
informacién interna, fallas en la produccion por el incumplimiento de los requisitos o
especificaciones del cliente y en el servicio, tales como, errores en las entregas derivadas de
un mal alistamiento en el almacén, retrasos en las entregas, accidentes de transito y robo de
mercancia en los trayectos desde la empresa hasta las instalaciones del cliente en el transporte
y distribucion, los cuales significan pérdidas de 700 millones de pesos aproximadamente para

el afio 2022, segln datos proporcionados por la empresa.



Por esta razon, el presente trabajo pretende realizar un andlisis a la gestion del riesgo
desde la perspectiva de la norma 1SO 9001:2015 y su conexién con la norma ISO 31000:2018
en la empresa Mind S.A.S y su aplicacién al proceso de almacén y logistica, para ello, se
desarrollara la identificacion de la gestion del riesgo desde la perspectiva de la norma ISO
9001:2015, luego se realizara un diagndstico que permita conocer la situacion actual de la
gestidn del riesgo, posteriormente, se elaboraran los documentos que permitan la mejora de
la gestion del riesgo y finalmente, se propondran unas recomendaciones a la Gerencia para
cimentar la cultura de la gestidn del riesgo.

Pregunta de investigacion

De acuerdo con lo anterior, surge la siguiente pregunta de investigacion ¢Es posible que
a partir del desarrollo de un analisis a la gestion del riesgo desde la perspectiva de la norma
ISO 9001:2015 en la empresa Mind S.A.S y su proceso de almacén y logistica, se puedan
identificar aspectos de mejora a la gestion del riesgo de la organizacion?

3. OBJETIVOS
3.1.OBJETIVO GENERAL

Analizar la gestion del riesgo desde la perspectiva de la norma ISO 9001 en la empresa
Mind S.A.S y su aplicacion al proceso de almacén y logistica con el fin de proponer mejoras
a la gestion del riesgo de la organizacion.

3.2.0BJETIVOS ESPECIFICOS

1. ldentificar la gestion del riesgo desde la perspectiva de la norma 1ISO 9001:2015 y su
conexion con la norma 1SO 31000:2018.

2. Realizar el diagnostico de la situacion actual de la gestion del riesgo.

3. Elaborar los documentos que permitan la mejora de la gestion del riesgo.



4. Proponer recomendaciones a la Gerencia en funcion de cimentar la cultura de la
gestion del riesgo en la empresa.
4. JUSTIFICACION

Esta investigacion se enmarca en el campo de investigacion de emprendimiento y
gerencia, el grupo de investigacion de direccion y gestion de proyectos y la linea de
investigacion modelos, metodologias y sistemas de gestion para la gerencia de proyectos y a
continuacion se detallan los cinco criterios principales asi:

Conveniencia

Esta investigacion es til para la empresa Mind S.A.S ya que esta busca tratar de resolver
la problematica que se presenta con relacion a la gestion de riesgos en la empresa y en su
proceso de almacén y logistica, buscando reducir el impacto de los riesgos en la empresa y
SUS procesos.

Relevancia social

La presente investigacion sera trascendente para la sociedad ya que otras empresas y a
sus partes interesadas se beneficiaran de los resultados de esta, con relacion al estudio de la
gestién del riesgo abordado desde la perspectiva de norma ISO 9001 y podran apreciar su
conexion con la norma 1SO 31000.

Adicionalmente, con su estudio, la empresa Mind S.A.S y otras empresas
independientemente de su sector productivo podran recibir los siguientes beneficios
potenciales, tal como lo indica la pagina web ISOTools excellence (2023), entre los cuales
se destacan mejoras a nivel de eficiencia operativa, aplicacion de controles para analizar los

riesgos y minimizar su impacto y adaptacién al cambio, entre otros.

Implicaciones practicas



Esta investigacion desde las implicaciones practicas contribuira a mejorar la gestion de
riesgos de la empresa y del proceso de almacén y logistica de la empresa Mind S.A.S, pues
existen riesgos materializados que han conllevado a pérdidas econdémicas y es el momento
de tratar el tema en la organizacion con el fin de minimizar su impacto y reducir las pérdidas
economicas.

Valor teorico

Con la presente investigacion se pretende cerrar la brecha de conocimiento con relacion
a la gestion del riesgo en la empresa y sus procesos, sus resultados seran transferibles a ella
y a otras organizaciones con esta misma problematica que es tan especifica y relacionada con
el comportamiento del riesgo y sus implicaciones negativas en ellas, generando valor
agregado en pro de la mejora de la productividad y la sostenibilidad empresarial.

Utilidad metodologica

La utilidad metodoldgica se da en torno a la creacion de nuevos instrumentos de
recoleccion de datos disefiados para esta investigacion y que a futuro podran ser usados por
otras empresas, Como una guia para evaluar la gestion de riesgos de ella y de sus procesos
organizaciones, teniendo como referencia los requisitos relacionados a riesgos de las normas
ISO 9001:2015 e 1SO 31000:2018.

5. MARCO TEORICO

El marco tedrico estd basado en la norma ISO 9001:2015 “Sistemas de gestion de la

calidad - Requisitos” y la norma ISO 31000:2018 “Gestion del riesgo - Directrices”, los

cuales se describen brevemente en su filosofia y enfoque.

5.1. Norma ISO 9001:2015 “Sistemas de gestion de la calidad - Requisitos”



La norma ISO 9001 version 2015 es una norma elaborada por la Organizacion
Internacional para la Estandarizacion y puede decirse que es la méas reconocida a nivel
internacional entre su familia de normas, puesto que contiene los requisitos que deben
cumplir las organizaciones para tener un sistema de gestion de la calidad eficaz.

Uno de los aspectos mas importantes a destacar en esta version es que promueve el
enfoque a procesos y el pensamiento basado en riesgos, esto con el fin de prevenir resultados
no deseados y enfocarse en lograr los objetivos planteados y lograr la mejora (1ISO, 2015).

Referente a esto, la corporacion Ecologic Girona s.I (2023), menciona lo siguiente:

La incorporacion del Enfoque basado en Riesgos en la nueva norma ISO 9001:2015 (en
el apartado “6. Planificacion”) implica que cuando las empresas adapten sus sistemas de
gestién basados en la norma del 2008, deberan incluir métodos o procedimientos para la
evaluacion, administracion, eliminacion y/o minimizacion de los riesgos.

Este conjunto de métodos o procedimientos conforman la Gestion del Riesgo, y una
buena forma de lograr que los mismos resulten efectivos consiste en tomar como guia a los
principios basicos que establece la norma ISO 31000.

5.2. Norma ISO 31000:2018 “Gestion del riesgo - Directrices”

La norma ISO 31000 es la norma internacional para la gestiéon del riesgo y la versién
2018 corresponde a la primera actualizacion realizada. Esta norma contiene los principios
integrales y directrices para ayudar a las organizaciones con el analisis y evaluacion de
riesgos de una forma efectiva a través de procedimientos que les permitan cumplir sus
objetivos (Pirani, 2014).

Esta norma es aplicable a cualquier tipo de organizacion y contexto, sin importar el sector

al que pertenezca proporciona un enfoque comun para gestionar cualquier riesgo (I1SO, 2018).



La gestion de riesgos segun la norma ISO 31000, se basa principalmente en realizar
actividades para controlar y hacerle seguimiento a los riesgos que enfrentan las
organizaciones, en este aspecto es fundamental la cuantificacion, la cual tiene en cuenta
conceptos importantes como probabilidad y consecuencia.

Finalmente, para facilitar la comprension de este marco tedrico, a traves de la siguiente
tabla, se destacan los conceptos mas relevantes de estas normas y que seran la guia para

desarrollar la presente investigacion asi:

Tabla 1. Conceptos y definiciones relevantes normas ISO 90001 e 1SO 31000.

Norma ISO 9001: 2015

Concepto

Definicion

Alta direccién

“Persona o grupo de personas que dirige y controla una organizacion
al mas alto nivel” (ISO, 2015).

Organizacion

“Persona o grupo de personas que tiene sus propias funciones con
responsabilidades, autoridades y relaciones para lograr sus objetivos”
(1SO, 2015)

Pensamiento
basado en riesgos

“Permite a una organizaciéon determinar los factores que podrian
causar gue sus procesos Yy su sistema de gestion de calidad se desvien
de los resultados planificados, para poner en marcha controles
preventivos para minimizar los efectos negativos y maximizar las
oportunidades a medida que surjan” (ISO, 2015)

Riesgo “Efecto de la incertidumbre” (ISO, 2015)
No conformidad | “Incumplimiento de un requisito” (ISO, 2015)
Politica de “Politica relativa a la calidad” (ISO, 2015)
calidad
Objetivo de “Objetivo relativo a la calidad” (ISO, 2015)
calidad
Requisito “Necesidad o expectativa establecida, generalmente implicita u

obligatoria” (ISO, 2015)

Mapa de procesos

“Diagrama en donde se visualiza la relacion entre los procesos
estratégicos o de gestion, procesos operativos y procesos de apoyo”
(ISOTools Excellence, 2014)

Contexto de la
organizacion

“Combinacion de cuestiones internas y externas que pueden tener un
efecto en el enfoque de la organizacion para el desarrollo y logro de
sus objetivos” (ISO, 2015)

Parte interesada

“Persona u organizacion que puede afectar, verse afectada o percibirse
como afectada por una decision o actividad” (ISO, 2015)

Mejora “actividad para mejorar el desempeiio” (ISO, 2015)
Gestion de la “Actividades coordinadas para dirigir y controlar una organizacion
calidad con relacion a la calidad” (ISO, 2015)




Actividad

“El menor objeto de trabajo identificado en un proyecto” (ISO, 2015)

Proceso

“Conjunto de actividades mutuamente relacionadas que utilizan las
entradas para proporcionar un resultado previsto” (ISO, 2015)

Procedimiento

“Forma especificada de llevar a cabo una actividad o un proceso”
(1SO, 2015)

Norma ISO 31000: 2018

Concepto

Definicion

Gestion del riesgo

“Actividades coordinadas para dirigir y controlar la organizacién con
relacién al riesgo” (ISO, 2018)

Riesgo

“Efecto de la incertidumbre sobre los objetivos™ (ISO, 2018)

Fuente de riesgo

“Elemento que, por si solo o en combinacion con otros, tiene el
potencial de generar riesgo” (ISO, 2018)

Amenaza

Probabilidad

“Posibilidad de que algo suceda” (ISO, 2018)

Consecuencia

“Resultado de un evento que afecta a los objetivos” (ISO, 2018)

Nivel de riesgo

Evento

“Ocurrencia o cambio de un conjunto particular de circunstancias”
(IS0, 2018)

Contexto de la
organizacion

“Comprension de los entornos externo e interno en los cuales opera la
organizacion y deberia reflejar el entorno especifico de la actividad en
la cual se va a aplicar el proceso de la gestion del riesgo” (ISO, 2018)

Identificacion del

“Encontrar, reconocer Yy describir los riesgos que pueden ayudar o

riesgo impedir a una organizacion lograr sus objetivos” (ISO, 2018)
Analisis del “Implica una consideracion detallada de incertidumbres, fuentes de
riesgo riesgo, consecuencias, probabilidades, eventos, escenarios, controles

y su eficacia” (ISO, 2018)

Valoracion del
riesgo

“Implica comparar los resultados del analisis del riesgo con los
criterios del riesgo establecidos para determinar cuando se requiere
una accion adicional” (ISO, 2018)

Tratamiento del

“Seleccionar e implementar opciones para abordar el riesgo” (ISO,

riesgo 2018)
Comunicaciony | “Asistir a las partes interesadas pertinentes a comprender el riesgo, las
consulta del bases con las que se toman decisiones y las razones por las que son
riesgo necesarias acciones especificas” (ISO, 2018)
Seguimientoy | “Asegurar y mejorar la calidad y la eficacia del disefio, la
revision del implementacion y los resultados del proceso” (ISO, 2018)
riesgo
Control “Medida que mantiene y/o modifica un riesgo” (ISO, 2018)

Matriz de riesgos

“Herramienta que se utiliza para identificar los riesgos mas
significativos inherentes a las actividades de una empresa” (ISOTools
Excellence, 2014)

Plan de
emergencia

“Documento oficial que contiene los pasos a seguir en caso de una
eventualidad en la cual se pueda ver envuelta una organizacion. El
objetivo es evitar situaciones desfavorables y facilitar acciones para
actuar eficazmente ante cualquier tipo de emergencia” (HubSpot,
2022)




Plan de “Conjunto de medidas que se plantean, a nivel estratégico,
contingencia organizacional, operativo y de personal, en caso de que se presente
una situacién extraordinaria que ponga en riesgo la continuidad del
negocio y la compafiia” (HubSpot, 2022)

Nota. Tabla de elaboracion propia basada en (ISO, 2015), (ISO, 2018) y (ISOTools
Excellence, 2014).

Con los anteriores elementos se busca resaltar la importancia de la gestion del riesgo a
nivel organizacional y tal como lo confirma Pirani (2014):

La gestion de riesgos cada vez méas se convierte en un area muy importante y
estratégica para las organizaciones de todos los tamafios e industrias, que han
entendido que es fundamental administrar los diferentes riesgos a los que estan
expuestas para no solo cumplir con las normativas y regulaciones que les aplica sino
también para generar valor para si mismas y sus grupos de interés, garantizar la
continuidad de sus negocios y ser sostenibles en el tiempo.

6. ESTADO DEL ARTE

Para presentar el estado del arte de esta investigacion relacionada a la gestion del riesgo
desde la perspectiva de la norma ISO 9001:2015 y su conexién con la norma ISO
31000:2018, se hizo una revision bibliografia de 30 referencias de trabajos académicos
publicados entre los afios 2018 al 2023 y su resultado se presenta en el anexo 1.

7. MARCO INSTITUCIONAL
7.1. Descripcion de la empresa

Mind S.A.S es una empresa metalmecanica fundada en 1990, bajo el nombre de
TECNICORTES con actividad econémica CIIU 2511 - Fabricacion de productos metalicos
para uso estructural, tal y como indica el DANE (2020). Esta organizacién surgié de la
necesidad de desarrollar soluciones para suministrar servicios de calidad relacionados con la

transformacion del metal segln los requerimientos de disefio del cliente. Desde su creacion,



se ha destacado porque a partir de las necesidades de los consumidores, generan ideas y
conceptos que luego transforman en disefios innovadores que respondan a la situacion
particular requerida por cada cliente. Los servicios y productos de la empresa estan
respaldados por una gran capacidad tecnologica y una vasta experiencia de su equipo de
profesionales especializados, garantizando disefios que cumplan con las especificaciones en
términos de resistencia, propiedades de materiales, funcionalidad y durabilidad.

Adicionalmente, en su pagina web, la empresa indica que ofrece respaldo y garantia en
todos los procesos desarrollados, estos procesos de transformacion del metal incluyen: Corte,
doblez, curvado de lamina, perforado con taladro, punzonado CNC, soldadura Mig, Tig y
disefio, pintura electrostatica (Horno con capacidad de 6 metros de longitud), entre otros
procesos (Metal Mind S.A.S, 2021).

7.2. Filosofia de direccionamiento estratégico

A continuacion, se citan los componentes principales de la filosofia de direccionamiento
estratégico de Mind S.A.S (2021), que comprende su politica de calidad, misién, vision,
objetivos de calidad, el alcance de la politica de calidad, informacion tomada de su pagina

web asi:

Politica de calidad

Nos comprometemos a brindar productos y servicios metalmecanicos, que satisfagan y
superen los requisitos de nuestros clientes, ofreciendo respuesta oportuna, bajo costo y
garantia, con personal competente, eficiencia en la asignacion de recursos, compromiso de
mejora continua, seguridad de nuestros procesos y cumpliendo con los requisitos aplicables.
(Metal Mind S.A.S, 2021)

Misién



Atender las necesidades de transformacion del metal, proporcionando a nuestros clientes
servicios, disefios y productos que satisfagan sus necesidades, apoyados en personal
altamente competente, innovando en la generacion de valor en la cadena productiva de la
industria, estableciendo relaciones gana- gana con nuestros clientes y proveedores,
respetuosos con el medio ambiente y entregando a nuestros accionistas una rentabilidad
creciente y sostenible. (Metal Mind S.A.S, 2021)

Vision

Consolidarnos en el 2025 como una organizacion confiable, competitiva y sostenible,
enfocados en la innovacion de productos y servicios del sector metalmecanico liviano,
utilizando tecnologia de punta que contribuya a la optimizacion de recursos, desarrollo y
expansion, aportando al fortalecimiento y crecimiento de nuestro pais. (Metal Mind S.A.S,
2021)

Objetivos de calidad

Contribuir con la satisfaccién del cliente, mejorar el cumplimiento en los tiempos de
entrega, disminuir las salidas no conformes (PNC), fortalecer las capacidades de los
colaboradores, aumentar la rentabilidad de la empresa, mejorar continuamente nuestro
Sistema de gestién de calidad, disminuir la materializacién de los riesgos, dar cumplimiento
a los requisitos aplicables (Metal Mind S.A.S, 2021).

Alcance del Sistema de Gestion de Calidad

Procesos de disefio, produccién, comercializacion, transporte, distribucion y entrega de

productos metalmecanicos (Metal Mind S.A.S, 2021).

7.3. Estructura Organizacional



llustracion 1. Organigrama de Mind S.A.S
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7.4. Mapa de procesos

llustracién 2. Mapa de Procesos de Mind S.A.S
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Una vez descritos, el marco tedrico que comprende el estado del arte y el marco
conceptual, como también, el marco institucional de la empresa Mind S.A.S y sus procesos,
aunado a la preocupacion de la Alta Direccién por la problematica con relacion a la
frecuencia de casos de materializacién de riesgos en sus procesos organizacionales y que

significan pérdidas de 700 millones de pesos aproximadamente para el afio 2022, la presente



investigacion busca analizar la gestion del riesgo de la empresa y su proceso de almacén y
logistica, con el fin de disefiar estrategias que permitan mejorar la gestion del riesgo
organizacional.
8. DISENO METODOLOGICO Y RECOLECCION DE DATOS
8.1. Disefio de primer nivel
8.1.1. Enfoque, alcance y disefio de la investigacion
Enfoque

El enfoque cualitativo “se enfoca en comprender los fendmenos, explorandolos desde
la perspectiva de los participantes en un ambiente natural y en relacion con su contexto”
(Sampieri, 2014, pag. 358).

Siendo asi, la presente investigacion, desde el enfoque cualitativo pretende analizar
la gestion del riesgo desde la perspectiva de la norma ISO 9001 en la empresa Mind S.A.Sy
su aplicacion al proceso de almacén y logistica, a partir de la recoleccion de datos no
estandarizados que posibiliten “obtener las perspectivas y puntos de vista de los participantes
(sus emociones, prioridades, experiencias, significados y otros aspectos mas bien
subjetivos)” (Sampieri, 2014, pag. 8).

Adicionalmente, la recoleccion de datos se hara a través de una herramienta de
diagnostico que permita conocer la situacion actual de la gestion del riesgo en la empresa,
como también, se elaboraran los documentos para mejorar y cimentar la gestion del riesgo y
se propondran recomendaciones a la gerencia.

Alcance

El alcance descriptivo “busca especificar las propiedades, las caracteristicas y los

perfiles de personas, grupos, comunidades, procesos, objetos o cualquier otro fendmeno que

se someta a un analisis” (Sampieri, 2014, pag. 92).



Entonces, el alcance de esta investigacion es descriptivo pues pretende analizar la
gestién del riesgo desde la perspectiva de la norma ISO 9001 en la empresa Mind S.A.Sy su
aplicacion al proceso de almacén y logistica.

Disefio de la investigacion

Segun Sampieri (2014, pag. 11), las investigaciones con enfoque cualitativo poseen
un disefio de la investigacion “abierto, flexible, construido durante el trabajo de campo o
realizacion del estudio”. De esta forma, el analisis de la gestion del riesgo en la empresa Mind
S.A.S y en su proceso de almacén y logistica, se hard a medida en que se desarrolla la

investigacion y la recoleccion de datos con la herramienta de diagndstico.

8.1.2. Definicion de variables
La definicion de las variables a usar en la presente investigacion se desarrollara con
base a los requisitos de la norma ISO 9001 y su pensamiento basado en riesgos distribuidos
en los diferentes numerales, complementados con el proceso de la gestion del riesgo de la

norma ISO 31000, los cuales, se pueden observar en la siguiente tabla:

Tabla 2. Requisitos sobre riesgos de las normas 1SO 9001 e ISO 31000.

Requisitos Norma 1SO 9001 Requisitos Norma 1SO 31000
0.33 Pensamiento basado en riesgos | 6. Proceso gestion del riesgo
capitulo A4 6.1 Generalidades
7.4 Comunicacién 6.2 Comunicacién y consulta
4.3 Alcance del sistema de gestion de la | 6.3 Alcance, contexto y criterios
calidad 6.3.1 Generalidades

4.4, 4.4.1y 4.4.2 Sistema de gestion de la | 6.3.2 Definicion del alcance
calidad y sus procesos
4. Contexto 6.3.3 Contexto externo e interno
4.1 Comprension de la organizacion y su
contexto

4.2 Comprension de las necesidades vy
expectativas de las partes interesadas

6. Planificacion 6.3.4 Definicion de los criterios del riesgo
6.1 Acciones para abordar riesgos Yy
oportunidades




6.1.1,6.1.2notas1y 2

6. Planificacion 6.4 Evaluacion del riesgo
6.1 Acciones para abordar riesgos Yy | 6.4.1 Generalidades
oportunidades 6.4.2 Identificacion del riesgo
6.1.1,6.1.2notas 1y 2 6.4.3 Anélisis del riesgo
6.4.4 Valoracion del riesgo
6. Planificacion 6.5 Tratamiento del riesgo
6.1 Acciones para abordar riesgos Yy | 6.5.1 Generalidades
oportunidades 6.5.2 Seleccion de las opciones para el
6.1.1,6.1.2notas 1y 2 tratamiento del riesgo

6.5.3 Preparacion e implementacion de los
planes de tratamiento del riesgo

9.1.3 Andlisis y evaluacién 6.6 Seguimiento y revision

7.5 Informacion documentada 6.7 Registro e informe

7.5.1 Generalidades y nota

7.5.2 Creacion y actualizacion

753 Control de la informacion

documentada

7.5.3.1,7.5.3.2 y nota
Nota. Tabla de elaboracion propia basada en los requisitos de las normas 1SO 9001 e ISO
31000.

Las anteriores variables se incluiran en una lista de chequeo que permita evidenciar
el cumplimiento de la gestion del riesgo en la empresa Mind S.A.S 'y su proceso de almacén
y logistica, mediante una verificacion de todos los documentos asociados a la gestion del

riesgo de la empresa (Politicas, programas, procedimientos, matrices, formatos, entre otros).

En la siguiente tabla se profundiza sobre las variables y su definicidén conceptual por
cada norma tratada (Norma ISO 9001/ Norma ISO 31000), como también, su correspondiente

definicion operacional y su dimensién asi:

Tabla 3. Variables de las normas ISO 9001 e ISO 31000.

Variable norma ISO 9001y | Variable norma ISO 31000 | Definicion | Dimension

su definicién conceptual y su definicion conceptual | operacional
0.33 Pensamiento basado en | 6. Proceso gestion del riesgo | Matriz de | Empresarial/
riesgos capitulo A4 6.1 Generalidades diagnostico Procesos

Este concepto se utiliza como | Este concepto es iterativo y | (Cumple o
accion preventiva para eliminar | transversal a  cualquier | no cumple)
y analizar no conformidades. | organizacion,  desde  su
(1S0O, 2015) contexto, comunicacion y




consulta, toma de decisiones,
entre otros. (1SO, 2018)

7.4 Comunicacion

Este concepto toma relevancia,
pues se deben determinar las
comunicaciones, ya  sean
internas o externas, teniendo en
cuenta qué, cuando, a quién,
cdmo y quién comunica. (1SO,
2015)

6.2 Comunicacion y
consulta

Este concepto abarca la
comunicacion para que las
partes interesadas
comprendan el riesgo y tomen
conciencia al respecto. (ISO,
2018)

Matriz de
diagnostico
(Cumple o
no cumple)

Empresarial/
Procesos

4.3 Alcance del sistema de
gestion de la calidad

Este concepto se refiere a la
determinacion del alcance,
teniendo en cuenta las
cuestiones internas y externas,
los requisitos de las partes
interesadas y los productos y
servicios que ofrece la
organizacion. (1SO, 2015)

4.4 Sistema de gestion de la
calidad y sus procesos

4.4.1 Este apartado habla de
establecer, implementar,
mantener y mejorar de forma
continua un sistema de gestion
de calidad, teniendo como
foco, los procesos, es por ello
que se hace relevante conocer
las entradas y salidas, los
criterios y métodos para tener
una operacion eficaz, los
recursos necesarios, asignacion
de responsabilidades y
autoridades, abordar los riesgos
e implementar cambios y
mejoras. (1SO, 2015)

4.4.2 Este apartado habla sobre
la importancia de tener la
informacion documentada
sobre los procesos con el fin de
conocer si los procesos se
gjecutan segun lo planeado.
(1SO, 2015)

6.3 Alcance, contexto vy
criterios

6.3.1 Generalidades

Este  concepto  pretende
conocer en detalle el contexto
de la organizacion para
adaptarlo posteriormente al
proceso de gestion del riesgo,
con el fin de que sea eficaz y
apropiado. (1SO, 2018)

6.3.2 Definicion del alcance
Este concepto contempla las
actividades relacionadas a la
gestion  del riesgo, los
objetivos de la organizacion,
la toma de decisiones, las
herramientas y técnicas de
evaluacion del riesgo, los
recursos necesarios y las
relaciones con otros procesos
y actividades dentro de la
organizacion. (1SO, 2018)

Matriz de
diagnostico
(Cumple o
no cumple)

Empresarial/
Procesos




4. Contexto 6.3.3 Contexto externo e | Matrizde | Empresarial/
4.1 Comprension de la | interno diagnostico Procesos
organizacion y su contexto Este concepto se refiere al | (Cumple o
Este concepto incluye | entorno en el cual una| nocumple)
determinar  las  cuestiones | organizacion puede lograr sus
internas y externas que pueden | objetivos y teniendo esto
llegar a beneficiar o afectar las | claro, es como se puede
operaciones de las | definir e implementar un
organizaciones. (I1SO, 2015) proceso de gestion del riesgo.

(1SO, 2018)
4.2 Comprension de las
necesidades y expectativas de
las partes interesadas
Se deben conocer las partes
interesadas, sus requisitos Yy
hacer seguimiento y revisar
esta informacion. (ISO, 2015)
6. Planificacion 6.3.4 Definicion de los| Matrizde | Empresarial/
6.1 Acciones para abordar | criterios del riesgo diagndstico Procesos
riesgos y oportunidades Este concepto indica los| (Cumpleo
6.1.1 Este apartado habla de la | criterios que deben definirse | no cumple)
determinacion de los riesgos y | en el proceso de gestion del
oportunidades con el fin de | riesgo, que son susceptibles
aumentar las oportunidades y | de revision continua, tales
prevenir los riesgos y lograr | como, los efectos de la
mejoras. (1SO, 2015) naturaleza, el tiempo, las

mediciones y el nivel del
6.1.2 Este apartado habla sobre | riesgo, entre otros. (1SO,
la planificacion de las acciones | 2018)
para abordar los riesgos y
oportunidades y evaluar su
eficacia. (ISO, 2015)
6. Planificacion 6.4 Evaluacion del riesgo Matriz de | Empresarial/
6.1 Acciones para abordar | 6.4.1 Generalidades diagnostico Procesos
riesgos y oportunidades Este  concepto implica | (Cumple o
6.1.1 Este apartado habla de la | identificar, analizar y valorar | no cumple)

determinacion de los riesgos y
oportunidades con el fin de
aumentar las oportunidades y
prevenir los riesgos y lograr
mejoras. (1SO, 2015)

6.1.2 Este apartado habla sobre
la planificacion de las acciones
para abordar los riesgos y

el riesgo de forma sistemaética,
iterativa y  colaborativa,
teniendo en cuenta las partes
interesadas. (1SO, 2018)

6.4.2 ldentificacion  del
riesgo

Este  concepto implica
reconocer los riesgos que

pueden contribuir o no al




oportunidades y evaluar su
eficacia. (ISO, 2015)

logro de los objetivos de una
organizacion. (1SO, 2018)

6.4.3 Analisis del riesgo

Este concepto contempla el
analisis del riesgo, teniendo
en cuenta las técnicas de
analisis cualitativa,
cuantitativa o mixto y es vital
para la toma de decisiones.
(1SO, 2018)

6.4.4 Valoracion del riesgo
Este concepto contribuye a la
toma de decisiones para
determinar ~ qué  accion
adicional se deberia tomar.
(1SO, 2018)

6. Planificacion

6.1 Acciones para abordar
riesgos y oportunidades

6.1.1 Este apartado habla de la
determinacion de los riesgos y
oportunidades con el fin de
aumentar las oportunidades y
prevenir los riesgos y lograr
mejoras. (1SO, 2015)

6.1.2 Este apartado habla sobre
la planificacion de las acciones
para abordar los riesgos y
oportunidades y evaluar su
eficacia. (ISO, 2015)

6.5 Tratamiento del riesgo
6.5.1 Generalidades

Este concepto se refiere a la
seleccion de actividades para
abordar los riesgos. (ISO,
2018)

6.5.2 Seleccion de las
opciones para el
tratamiento del riesgo

Este  concepto implica
seleccionar la opcién que
ofrezca méas beneficios para
tratar un riesgo. (1SO, 2018)

6.5.3 Preparacion e
implementacion de los
planes de tratamiento del
riesgo

Este concepto se refiere al
orden en que se debe
implementar el tratamiento
del riesgo. (1SO, 2018)

Matriz de
diagnostico
(Cumple o
no cumple)

Empresarial/
Procesos

9.1.3 Analisis y evaluacién

Este concepto destaca la
importancia de analizar y
evaluar datos como la
conformidad de los productos y

6.6 Seguimiento y revision

Este  concepto  permite
asegurar la calidad y eficacia
de los procesos Yy sus
resultados, haciendo

Matriz de
diagnostico
(Cumple o
no cumple)

Empresarial/
Procesos




servicios, el desempefio y
eficacia del sistema de gestion,
la eficacia de la planificacion,
el desempefio de las partes
interesadas y la necesidad de
mejoras del sistema de gestion.

seguimiento y revision. (1SO,
2018)

(1SO, 2015)

7.5 Informacion | 6.7 Registro e informe Matriz de | Empresarial/
documentada Este concepto se refiere a la | diagnostico Procesos
7.5.1 Generalidades documentacién de | (Cumpleo

Este concepto implica | informacion pertinente y la | no cumple)

documentar la informacion | comunicacion de las

necesaria que determine la
eficacia del sistema de gestion.
(1SO, 2015)

7.5.2 Creacion y
actualizacion

Este concepto indica que la
informacion documentada debe
ser debidamente identificada y
descrita, tener un formato y ser
revisada y aprobada. (ISO,
2015)

7.5.3 Control de la
informacion documentada
7.5.3.1 Este apartado habla
sobre la importancia de tener
disponible 'y protegida la
informacién documentada.
(1SO, 2015)

7.5.3.2 Este apartado habla de
controlar  la  informacion
documentada, teniendo en
cuenta la distribucion,
almacenamiento, uso y control
de cambios. (1SO, 2015)

actividades de la gestion del
riesgo y sus resultados a las
partes interesadas, como
también, se tiene en cuenta el
método del informe. (ISO,
2018)

Nota. Tabla de elaboracién propia basada en las normas ISO 9001 e ISO 31000.

8.1.3. Poblacion y muestra

Esta investigacion de enfoque cualitativo no contempla una poblacién, sin embargo,

la muestra se enmarca en el diagnostico de la situacion actual de la gestion del riesgo en la




empresa Mind S.A.S aplicado al proceso de almacén y logistica y sera una muestra no
probabilistica pues “la eleccion de los elementos no depende de la probabilidad, sino de
causas relacionadas con las caracteristicas de la investigacion o los propoésitos del

investigador” (Sampieri, 2014, pag. 176).

8.2. Disefio de segundo nivel

8.2.1. Seleccion de métodos o instrumentos de informacién

El instrumento de recoleccion de datos para el diagnostico de la situacion actual de la
gestién del riesgo aplicado al proceso de almacén y logistica de la empresa Mind S.A.S se
constituye de una lista de chequeo a través de la cual sera posible determinar el cumplimiento
0 no de los requisitos de las normas 1SO 9001 e ISO 31000 con relacién a la gestion del
riesgo, teniendo en cuenta la existencia o no de evidencias como documentos, formatos o
procedimientos, donde posteriormente, se hard una grafica para presentar los resultados

porcentuales del estado de cada requisito (Cumple, no cumple). (Ver anexo 2)

8.2.2. Técnicas de analisis de datos

Segun (Renddn, 2016)

El objetivo final de cualquier investigacion es proporcionar evidencia objetiva
suficiente para apoyar o refutar la o las hipétesis planteadas. La evidencia
obtenida mediante la recoleccién planeada y cuidadosa de una investigacion
tiene que traducirse en datos o cifras. Al integrar y dar coherencia a los
resultados de un trabajo, el investigador debe tener la capacidad de resumir y

presentar datos de manera ordenada, sencilla y clara, para que puedan ser



interpretados tanto por otros investigadores como por los revisores y lectores.
La estadistica descriptiva es la rama de la estadistica que formula
recomendaciones sobre como resumir la informacion en cuadros o tablas,

gréficas o figuras. (Rendon, 2016, parr. 1)

Siendo asi, la técnica de andlisis de datos de esta investigacion se basa en la estadistica
descriptiva para efectuar el conteo de los requisitos o variables clave cumplidos o no
cumplidos establecidos en el diagnostico de la situacion actual de la gestion del riesgo
aplicado al proceso de almacén y logistica para su posterior analisis y compilacion en una

gréfica circular.

9. ANALISIS Y DISCUSION DE LOS RESULTADOS
9.1. Identificacion de la gestion del riesgo desde la perspectiva de la norma I1SO
9001:2015 y su conexién con la norma I1SO 31000:2018

Para desarrollar el objetivo 1 de la presente investigacion, el cual, consiste en identificar

la gestidn del riesgo desde la perspectiva de la norma ISO 9001 y su conexion con la norma

ISO 31000, es preciso es indicar, que la gestion del riesgo es definida en la norma ISO 31000

como un proceso que implica la implementacién de politicas, procedimientos, la

comunicacion y consulta de las actividades relacionadas con el riesgo, el establecimiento del

contexto, la evaluacidn, el tratamiento, el seguimiento, revision, registro e informe del riesgo.
(IS0, 2018)

En consecuencia y para poder lograrlo, se usara una tabla en donde a través de la

correlacion de los numerales que plantean similitud se establecera la conexion entre la norma

ISO 9001 y lanorma 1SO 31000 con relacién al proceso de la gestion del riesgo y su resultado

se presenta en el anexo 3.



9.1.2. Analisis correlacional y de conexion entre las normas 1SO 9001 e 1SO 31000
con relacion a la gestion del riesgo
Numeral 0.33 Pensamiento basado en riesgos norma 1SO 9001 VS Numeral 6. Proceso
de gestion del riesgo, 6.1 Generalidades norma 1SO 31000

Desde la perspectiva de la norma ISO 9001, el pensamiento basado en riesgos de
cierta forma plantea un proceso de gestion del riesgo ya que se deben planificar e
implementar acciones para abordar los riesgos y las oportunidades, lo que presupone una
identificacion, analisis y valoracion del riesgo, para luego llevar a cabo acciones preventivas
y correctivas para eliminar los efectos de las no conformidades y prevenir su recurrencia
(Tratamiento sobre los riesgos potenciales y materializados, acciones correctivas y analisis
de causas).

Dentro de este proceso se deben establecer criterios para la evaluacion del riesgo y de
las oportunidades en funcién de la gestion del riesgo, es en este momento que aparecen
conceptos tales como, la probabilidad, la consecuencia, el nivel del riesgo, tipos de controles
(Preventivos, detectivos y correctivos), el tratamiento del riesgo como parte de los planes de
mitigacion del riesgo.

Su conexidn con la norma 1ISO 31000 se da a través de la politica de calidad, el disefio
de procedimientos hacia los procesos y de manera mas activa a través del procedimiento para
la gestion del riesgo que incluye las actividades de comunicacion y consulta, establecimiento
del contexto y evaluacién, tratamiento, seguimiento, revision, registro e informe del riesgo,
lo cual, se puede evidenciar a través de las matrices de riesgo de los procesos establecidos
por la organizacion.

Numeral 7.4 Comunicacion norma ISO 9001 VS Numeral 6.2 Comunicacion y consulta

norma I1SO 31000



Desde la perspectiva de la norma ISO 9001, la comunicacion y consulta interna y
externa se da a través de la definicion de los elementos clave del sistema de gestion que se
deben comunicar con relacion a la gestion del riesgo y en la siguiente Idgica:

a) Que comunicar: Las politicas, los procedimientos, los riesgos del proceso, el seguimiento
y monitoreo a los riesgos.

b) Cuando comunicar: Al ingreso y periddicamente.

c¢) A quién comunicar: Al personal interno y partes interesadas.

d) Como comunicar: A través de la induccion, la capacitacion, correos y comunicados
escritos.

e) Quién comunica: La gerencia de la organizacion, los lideres de proceso, el encargado del
Sistema de Gestion, supervisores, entre otros.

Su conexion con la norma ISO 31000 se da en funcion del propdsito que tiene la
comunicacion y consulta, ya que esta busca promover la toma de conciencia, ayudar a las
partes interesadas a comprender la naturaleza del riesgo, escuchar puntos de vista y como
esta sirve de base para mejorar la supervision y facilitar la toma de decisiones con relacién
al riesgo dentro de la organizacion.

Numeral 4.3 Alcance del sistema de gestion de calidad, 4.4 Sistema de gestion de la
calidad y sus procesos norma ISO 9001 VS Numeral 6.3 Alcance, contexto y criterios,
6.3.1 Generalidades, 6.3.2 Definicion del alcance norma ISO 31000

Desde la perspectiva de la norma ISO 9001, el alcance de la gestion del riesgo se
plantea a través del conocimiento del contexto interno y externo de la organizacion y sus
procesos, los requisitos de las partes interesadas, los productos y servicios y la satisfaccion

del cliente, ya que alli es donde estan los riegos que pueden afectar el cumplimiento de los



objetivos con relacion a la calidad, los cuales se enmarcan en asegurar la conformidad de sus
productos y servicios y del aumento de la satisfaccion del cliente.

Su conexion con la norma ISO 31000 se da a través de la definicion de los criterios
para la valoracion del riesgo (Probabilidad x Consecuencia) y de las oportunidades
(Factibilidad e impacto), para luego aplicarlos a los procesos en los diferentes niveles, como
también, las herramientas y técnicas para desarrollar la evaluacion del riesgo, y es aqui donde
aparece como elemento complementario a la gestion del riesgo la norma ISO 31010:2019
“Técnicas de evaluacion del riesgo” dando vida a las matrices de riesgo que en la vida
practica usan las organizaciones para desarrollar la gestion del riesgo teniendo como criterios
minimos el uso de la probabilidad por la consecuencia para poder establecer un nivel de
riesgo.

Numeral 4 Contexto, 4.1 Comprension de la organizacion y su contexto, 4.2
Comprension de las necesidades y expectativas de las partes interesadas norma I1SO
9001 VS Numeral 6.3.3 Contexto externo e interno norma I1SO 31000

Desde la perspectiva de la norma 1SO 9001, se da a través de la comprension de la
organizacion y su contexto y de la comprension de las necesidades y expectativas de las
partes interesadas.

En la comprension de la organizacién y su contexto, la norma 1SO 9001 nos sefiala
que se deben establecer las cuestiones externas (Amenazas y oportunidades) e internas
(Fortalezas y debilidades) que pueden afectar la organizacion y sus procesos (Riesgos).

En la definicion del contexto la norma 1SO 9001 en sus notas 1, 2 y 3, nos indica una
serie de factores que pueden facilitar la comprensién del contexto externo e interno en una

organizacion y sus procesos (Riesgos).



En la comprension de las necesidades y expectativas de las partes interesadas, la
norma ISO 9001 reconoce que es importante determinar las partes interesadas que son
pertinentes al sistema de gestion de la calidad y los requisitos pertinentes de estas partes
interesadas para el sistema de gestion de la calidad, ya que alli también, existen riesgos que
se deben gestionar y que pueden afectar el enfoque de la calidad.

Su conexion con la norma ISO 31000, se da a través del uso de herramientas que
contribuyen a establecer el contexto como lo es la herramienta DOFA considerando factores
de riesgo en el contexto externo tales como, el legal, tecnoldgico, competitivo, de mercado,
cultural, social y econdémico, ya sea internacional, nacional, regional o local y para el
contexto interno considerando factores de riesgo tales como, los valores, la cultura, los
conocimientos y el desempefio de la organizacion, entre otros.

Numeral 6 Planificacion, 6.1 Acciones para abordar riesgos y oportunidades norma
ISO 9001 VS Numeral 6.3.4 Definicion de los criterios del riesgo norma 1SO 31000

Desde la perspectiva de la norma ISO 9001, el pensamiento basado en riesgos de
cierta forma plantea un proceso de gestion del riesgo ya que se deben planificar e
implementar acciones para abordar los riesgos y las oportunidades, lo que presupone una
identificacion, analisis y valoracion del riesgo, para luego llevar a cabo acciones preventivas
y correctivas para eliminar los efectos de las no conformidades y prevenir su recurrencia
(Tratamiento sobre los riesgos potenciales y materializados, acciones correctivas y analisis
de causas).

Dentro de este proceso se deben establecer criterios para la evaluacion del riesgo y de
las oportunidades en funcién de la gestion del riesgo, es en este momento que aparecen

conceptos tales como, la probabilidad, la consecuencia, el nivel del riesgo, tipos de controles



(Preventivos, detectivos y correctivos), el tratamiento del riesgo como parte de los planes de
mitigacion del riesgo.

Con relacion a las oportunidades aparecen conceptos tales como, la factibilidad, el
impacto y el nivel de priorizacion de la oportunidad en funcion del aprovechamiento de la
oportunidad para la organizacion a través de la implementacion de proyectos.

Su conexion con la norma ISO 31000 se da a través de la definicion de los criterios
para la valoracion del riesgo (Probabilidad x Consecuencia) y de las oportunidades
(Factibilidad e impacto), para luego aplicarlos a los procesos en los diferentes niveles, como
también, las herramientas y técnicas para desarrollar la evaluacién del riesgo, y es aqui donde
aparece como elemento complementario a la gestién del riesgo la norma 1SO 31010:2018
“Técnicas de evaluacion del riesgo” dando vida a las matrices de riesgo que en la vida
practica usan las organizaciones para desarrollar la gestion del riesgo teniendo como criterios
minimos el uso de la probabilidad por la consecuencia para poder establecer un nivel de
riesgo.

Numeral 6 Planificacion, 6.1 Acciones para abordar riesgos y oportunidades norma
ISO 9001 VS Numeral 6.4 Evaluacion del riesgo, 6.4.1 Generalidades, 6.4.2
Identificacidn del riesgo, 6.4.3 analisis del riesgo, 6.4.4 Valoracion del riesgo

Desde la perspectiva de la norma ISO 9001 el pensamiento basado en riesgos de cierta
forma plantea un proceso de gestion del riesgo ya que se deben planificar e implementar
acciones para abordar los riesgos y las oportunidades, lo que presupone una identificacion,
analisis y valoracion del riesgo, para luego llevar a cabo acciones preventivas y correctivas
para eliminar los efectos de las no conformidades y prevenir su recurrencia (Tratamiento

sobre los riesgos potenciales y materializados, acciones correctivas y analisis de causas).



Dentro de este proceso se deben establecer criterios para la evaluacion del riesgo y de
las oportunidades en funcion de la gestion del riesgo, es en este momento que aparecen
conceptos tales como, la probabilidad, la consecuencia, el nivel del riesgo, tipos de controles
(Preventivos, detectivos y correctivos), el tratamiento del riesgo como parte de los planes de
mitigacion del riesgo.

Su conexion con la norma ISO 31000 se da a través de la ampliacion del concepto de
la evaluacion del riesgo, el cual es entendido como el proceso global de identificacion,
analisis y valoracién del riesgo.

En donde la norma 1ISO 31000 sugiere técnicas para identificarlos teniendo en cuenta,
las fuentes, las causas, los eventos, las amenazas, las oportunidades, las vulnerabilidades, los
cambios en el contexto, las consecuencias y sus impactos, entre otros.

Con relacion al analisis del riesgo, la norma 1SO 31000 propone conocer la naturaleza,
las caracteristicas y el nivel del riesgo. Finalmente, propone el uso de técnicas cualitativas,
cuantitativas o su combinacion.

Dentro del analisis del riesgo se deben tener en cuenta, la probabilidad de ocurrencia
de los eventos, las consecuencias, la eficacia de los controles existentes, las fuentes, la calidad
de la informacion, los supuestos y las exclusiones, entre otros.

Para la valoracién del riesgo, la norma 1SO 31000 indica que la funcion principal de
esta actividad es apoyar la toma de decisiones y consiste en comparar los resultados del
analisis del riesgo con los criterios del riesgo establecidos y asi poder determinar si se
requieren acciones adicionales.

Al ampliar sobre la toma de decisiones por parte de la Alta Direccion con relacion al
riesgo, esta puede optar por no hacer nada, o en su defecto puede explorar las opciones de

tratamiento que la norma ISO 31000 sugiere (Evitar, asumir riesgos para lograr una



oportunidad, eliminar la fuente de riesgo, cambiar la probabilidad o las consecuencias,
compartir o mantener riesgos mediante decisiones informadas), desarrollar analisis
complementarios para comprender de mejor manera el riesgo, mantener o disefiar nuevos
controles y finalmente, replantear los objetivos de la organizacidn y sus procesos.

Numeral 6 Planificacion, 6.1 Acciones para abordar riesgos y oportunidades norma
ISO 9001 VS Numeral 6.5 Tratamiento del riesgo, 6.5.1 Generalidades, 6.5.2 Seleccion
de las opciones para el tratamiento del riesgo, 6.5.3 Preparacion e implementacion de
los planes de tratamiento del riesgo norma ISO 31000

Desde la perspectiva de la norma ISO 9001, el tratamiento del riesgo se da a traves
del numeral 6, nota 1, en donde se evidencia que dentro de las alternativas para enfrentar los
riesgos y oportunidades se encuentran: Evitar, asumir riesgos para lograr una oportunidad,
eliminar la fuente de riesgo, cambiar la probabilidad o las consecuencias, compartir o
mantener riesgos mediante decisiones informadas.

Su conexion con la norma ISO 31000 se da a través de la ampliacion del tratamiento
del riesgo y lo expresa como un proceso que implica formular y seleccionar las opciones,
planificar e implementar el tratamiento del riesgo, lo que conlleva a evaluar la eficacia del
tratamiento y si esta no es aceptable aplicar un tratamiento adicional.

La norma ISO 31000 complementa las opciones de tratamiento del riesgo e indica
que estas son: “Evitar el riesgo decidiendo no iniciar o continuar con la actividad que genera
el riesgo, aceptar o aumentar el riesgo en busca de una oportunidad; eliminar la fuente de
riesgo; modificar la probabilidad; modificar las consecuencias y compartir el riesgo” (ISO,
2018).

Finalmente, y con relacién a la preparacion e implementacion de los planes de

tratamiento del riesgo, la norma 1SO 31000 plantea que estos deberian definir claramente el



orden en el cual el tratamiento del riesgo se deberia implementar, como también, que estos
deberian integrarse a los procesos de la organizacion, y si es el caso, en consulta con las
partes interesadas.

Numeral 9.1.3 Analisis y evaluacion norma I1SO 9001 VS Numeral 6.6 Seguimiento y
revision norma 1SO 31000

Desde la perspectiva de la norma ISO 9001, el andlisis y evaluacion se da a través del
examen y valoracion de los datos y la informacién originada del seguimiento y medicién de
los procesos para lo cual, segun esta norma (ISO, 2015), se deben analizar

La conformidad de los productos y servicios; el nivel de satisfaccion del
cliente; el desempefio y la eficacia del SGC; si lo planificado se ha
implementado de forma eficaz; la eficacia de las acciones tomadas para
abordar los riesgos y oportunidades; el desempefio de los proveedores
externos; y la necesidad de mejoras en el SGC. (1SO, 2015, pag. 22)

Su conexién con la norma I1ISO 31000 se da a través del literal e) que plantea el
analisis, seguimiento y revision de la eficacia de las acciones tomadas para abordar los
riesgos y oportunidades en la organizacion y sus procesos.

Para lo cual, se debe planificar, recopilar y analizar informacion, registrar resultados

y proporcionar retroalimentacion con relacién a la gestion del riesgo en la organizacion y sus
procesos.
Numeral 7.5 Informacion documentada, 7.5.1 Generalidades, 7.5.2 Creacion y
actualizacion, 7.5.3 Control de la informacion documentada norma ISO 9001 VS
Numeral 6.7 Registro e informe norma I1SO 31000

Desde la perspectiva de la norma ISO 9001, la informacién documentada es un

elemento importante dentro del SGC vy esta se debe adecuar al tamafio de la organizacion y



sus procesos, teniendo en cuenta los requisitos de creacion y actualizacion, el control de la
informacién documentada y temas adicionales como, la distribucion, el acceso, la
recuperacion, uso; almacenamiento y preservacion, el control de cambios y la conservacion
y disposicion.

Su conexién con la norma ISO 31000 se da a través de la creacion y uso de los
documentos claves para la gestion del riesgo, tales como, un procedimiento o guia para la
gestidn del riesgo, las matrices de riesgo que se usaran para dejar registro del proceso de las
gestién del riesgo en la organizacion (Establecer el contexto, identificar, analizar, valorar,
tratar, comunicar, seguimiento y registro), la creacion y uso de las actas de revision por la
direccidn y/o fichas de indicadores relacionados a la gestion del riesgo, con el fin de dejar
registro de los planes de accion y las decisiones asociadas a la gestion del riesgo en la
organizacion.

Finalmente, la creacion y uso de los protocolos de reaccion (Plan de emergencia y
contingencia) y el formato de simulacros, para dejar registro de las pruebas o ejercicios
relacionados con la gestion del riesgo de la empresa y sus procesos.

Una vez establecidas las variables de correlacion y de conexidad entre las normas 1SO
9001 e 1SO 31000 con relacion a la gestion del riesgo, es importante indicar que desde la
perspectiva de la norma ISO 9001 la norma no exige que se implemente un sistema de gestion
de riesgos, sino que se despliegue el pensamiento basado en riesgos, es decir, que se
identifiquen los riesgos y las oportunidades en la organizacién y sus procesos VS la calidad
de sus productos y servicios, lo cual aborda desde el numeral 6. Planificacion, 6.1 Acciones
para abordar riesgo y oportunidades y que incluye, establecer el contexto y las partes

interesadas, para establecer planes de accion que contribuyan a mitigar su impacto, en



especial el impacto de las no conformidades con relacién a la calidad de sus productos y
Servicios.

Siendo asi, la norma ISO 31000 al ser disefiada como un proceso para llevar a cabo la
gestion del riesgo en una organizacion y sus procesos, esta aparece como un excelente
complemento para consolidar el pensamiento basado en riesgos que propone la norma ISO
9001, ya que marca a través de pasos una forma mas estructurada para desarrollarlo y que
incluye establecer el contexto, identificar, analizar, valorar, tratar, comunicar y efectuar
seguimiento y registro del riesgo en la organizacidn y sus procesos.

Finalmente, y teniendo clara la correlacion y conexién entre ambas normas y la gestion
del riesgo, se procedera a desarrollar el diagnostico de la situacion actual de la empresa Mind
S.A.Sy su proceso de almacén y logistica, y este se hara a través del uso de una herramienta
de diagnostico que integra los requisitos de las normas en estudio, para asi lograr establecer
un nivel de cumplimiento con relacion al proceso de la gestidn del riesgo, y con ello, poder
crear o complementar los documentos actuales, que permitan mejorar la gestion del riesgo
en la empresa y sus procesos, para finalmente, proponer recomendaciones a la Gerencia en
funcién de cimentar la cultura de la gestion del riesgo en la empresa.

9.2. Diagndstico de la situacion actual de la gestion del riesgo

Para dar cumplimiento al objetivo No. 2 de la presente investigacion, se realizo el
diagnostico de la situacion actual de la gestion del riesgo en Mind S.A.S y su proceso de
almacén y logistica, mediante el uso de la herramienta disefiada como instrumento para la
recoleccion de la informacion, la cual, consta de una lista de verificacion basada en las
variables claves del proceso de la gestién del riesgo desde la perspectiva de la norma ISO
9001:2015 y su correspondencia con la norma ISO 31000:2018, lo que permitira valorar el

nivel de cumplimiento (CUMPLE/ NO CUMPLE) de estos requisitos por medio de un



analisis documental de la informacién disponible y la revision de evidencias
(Procedimientos, formatos, documentos, registros, entre otros). Este diagnostico es
fundamental para planear y proponer acciones de mejora, que contribuyan a la madurez de
la gestion del riesgo en la organizacion.

A continuacion, se presenta la tabla de resumen del diagnostico actual de la gestion
del riesgo segun la norma ISO 9001:2015 y su correspondencia con la norma ISO
31000:2018 asi:

Tabla 4. Resumen del diagndstico de la Gestion de Riesgos en Mind S.A.S.

Resumen del diagnastico
Gestion del riesgo Norma 150 9001: 2015 | Procese de 1a gestion det flesgo _

0.3.3 Pensamiento basado en riesgos 6.1 Generalidades 5 0
7.4 Comunicacian 6.2 Comunicacion y consulta 5
4.3 Alcance del sistema de gestidn de |a calidad
4 4 Sistema de gestion de |a calidad y sus
procesos 6.3 Alcance, contexto vy criterios 17 10
4. Contexto de la organizacidn
6. Planificacian
6. Planificacian 6.4 Evaluacion del riesgo 36 0
6. Planificacian 6.5 Tratamiento del riesgo 10 23
9.1.3 Analisis y evaluacion 6.6 Seguimiento y revisidn 3 0
7.5 Informacion documentada 6.7 Registro e informe 11 0

Total de requisitos verificados 87 35

122 1% 29%

Nota. Tabla de elaboracién propia.

De acuerdo con la tabla anterior, se puede afirmar que la gestion del riesgo en Mind

S.A.S CUMPLE en un 71% ya que, verificados 122 requisitos, 87 CUMPLEN y 35 NO

CUMPLEN. La ampliacién del diagnostico puede ser evidenciada en el documento

herramienta de diagnostico de la gestion de riesgo (Ver anexo 4).

La siguiente grafica permite ver de otra forma y de manera porcentual el resumen de

resultados del diagndstico actual:

llustracion 3. Resumen resultados de diagndstico situacion actual de la gestién de riesgos

en Mind S.A.S.



Resumen del diagnéstico inicial

No cumple
29%

Cumple
71%

= Cumple = No cumple

Nota. Ilustracion de elaboracion propia.

Esta grafica muestra que, de los 122 requisitos verificados, se cumplen 87, lo que
equivale a un 71% de cumplimiento y no se cumplen 35, lo que equivale a un incumplimiento
del 29%.

Derivado del andlisis anterior, se presentan los resultados del diagndéstico actual desde
la perspectiva de la norma 1SO 9001:2015 y la norma ISO 31000:2018 asi:

Numeral 0.33 Pensamiento basado en riesgos norma 1SO 9001 VS Numeral 6. Proceso
de gestion del riesgo, 6.1 Generalidades norma 1SO 31000

Se revisaron 5 requisitos, de los cuales se evidencio que la empresa CUMPLE con su
totalidad, ya que cuenta con politicas, procedimientos, establecimiento del contexto y
evaluacion del riesgo, ademas de una guia de riesgos y una matriz de riesgos por procesos,
donde se evidencia que la gestion del riesgo es parte integral en la toma de decisiones, esta
integrada en la estructura, las operaciones, los procesos de la organizacion y esta alineada
con el logro de los objetivos de la calidad y el contexto externo e interno (DOFA), ademas

consideran el comportamiento humano y la cultura organizacional como factores de riesgos.



Numeral 7.4 Comunicacion norma ISO 9001 VS Numeral 6.2 Comunicacion y consulta
norma 1SO 31000

Se revisaron 7 requisitos, de los cuales se evidencio que la empresa CUMPLE con 5
de ellos, ya que cuenta con una matriz de riesgos que integra las areas o procesos
involucrados en la gestién del riesgo, consideran criterios de valoracién del riesgo
(Probabilidad, consecuencia), se establecen actividades especificas a realizar, asi como las
personas responsables y las areas o procesos que intervienen, lo que proporciona informacion
que facilita la supervisién y toma de decisiones, sin embargo, hay 2 requisitos que NO
CUMPLE debido a que en la guia de riesgos no se evidencian actividades de comunicacion
que promuevan la toma de conciencia y la comprension del riesgo, como también, la falta de
comunicacion del riesgo hacia las partes interesadas.
Numeral 4.3 Alcance del sistema de gestion de calidad, 4.4 Sistema de gestion de la
calidad y sus procesos, 6 Planificacion, 6.1 Acciones para abordar riesgos y
oportunidades, 4 Contexto, 4.1 Comprension de la organizacion y su contexto, 4.2
Comprension de las necesidades y expectativas de las partes interesadas norma 1SO
9001 VS Numeral 6.3 Alcance, contexto y criterios, 6.3.1 Generalidades, 6.3.2 Definicion
del alcance, 6.3.3 Contexto externo e interno, 6.3.4 Definicion de los criterios del riesgo
norma 1SO 31000

Se revisaron 27 requisitos en total, de los cuales la empresa CUMPLE 17 en lo
concerniente a generalidades, alcance y contexto, ya que en la guia de riesgos se observa que
la gestion del riesgo es aplicada de acuerdo con los objetivos y procesos de la empresa,
evidenciandose su alcance. Se evidencia, ademas, que para la planificacion de la gestion del
riesgo se tomo en consideracion la mision, la vision, los objetivos organizacionales, los

procesos de la empresa, la evaluacion del riesgo, los recursos, los responsables y el



seguimiento. Ademas, se pudo constatar que se realizé el analisis del contexto externo e
interno (DOFA), el cual cuenta con 17 variables. La empresa NO CUMPLE 10 requisitos,
todos referentes a la gestion de oportunidades, puesto que en la guia de riesgos no hay
criterios para su valoraciéon y priorizacion, ni una matriz de oportunidades que permita
desarrollar este concepto y en funcién de aprovecharlas en beneficio de la empresa.
Numeral 6 Planificacion, 6.1 Acciones para abordar riesgos y oportunidades norma
ISO 9001 VS Numeral 6.4 Evaluacion del riesgo, 6.4.1 Generalidades, 6.4.2
Identificacidn del riesgo, 6.4.3 analisis del riesgo, 6.4.4 Valoracion del riesgo

Se revisaron 36 requisitos en total, de los cuales se evidencidé que la empresa
CUMPLE con su totalidad, ya que cuentan con una matriz de riesgos, la cual, contempla
criterios de valoracion del riesgo (Probabilidad, consecuencia), fuentes de riesgos (Tangibles
e intangibles), el factor tiempo, los limites de conocimiento y confiabilidad de la informacion,
criterios para analizar el riesgo y escalas para estimar el nivel de riesgo, adicionalmente, se
evidencia que tanto en la guia de riesgos como en la matriz de riesgos, se contempla la
identificacion, analisis y valoracion del riesgo de acuerdo a los criterios establecidos, asi
como la realizacion del anélisis del contexto por medio de la herramienta de anélisis DOFA,
ademas, se evidencia gue los documentos asociados al registro e informe de la gestion de
riesgos son los siguientes: Matriz de riesgos, ficha de indicador de riesgos, plan de
minimizacién del riesgo y actas de revision por la direccion.
Numeral 6 Planificacion, 6.1 Acciones para abordar riesgos y oportunidades norma
ISO 9001 VS Numeral 6.5 Tratamiento del riesgo, 6.5.1 Generalidades, 6.5.2 Seleccion
de las opciones para el tratamiento del riesgo, 6.5.3 Preparacién e implementacién de

los planes de tratamiento del riesgo norma 1SO 31000



Se revisaron 33 requisitos, de los cuales se evidencio que la empresa CUMPLE con
10 requisitos, puesto que en la matriz de riesgos se evidencia un plan de minimizacion con
las actividades a realizar, los responsables de la accion, los recursos necesarios, la fecha
limite de la ejecucion y el seguimiento y la evaluacion. Sin embargo, la empresa NO
CUMPLE con 23 requisitos, especificamente lo concerniente a las consideraciones para la
estructuracion de un plan de emergencias y contingencias y el planeamiento y ejecucion de
simulacros, adicionalmente, en la guia de riesgos y la matriz de riesgos no se evidencian las
opciones para el tratamiento del riesgo.
Numeral 9.1.3 Analisis y evaluacion norma ISO 9001 VS Numeral 6.6 Seguimiento y
revision norma 1SO 31000

Se revisaron 3 requisitos, de los cuales se evidencio que la empresa CUMPLE con su
totalidad, ya que en la guia de riesgos y la matriz de riesgos se contempla realizar el
seguimiento de la gestion del riesgo para establecer la eficacia de las acciones
implementadas.
Numeral 7.5 Informacion documentada, 7.5.1 Generalidades, 7.5.2 Creacion y
actualizacion, 7.5.3 Control de la informacion documentada norma ISO 9001 VS
Numeral 6.7 Registro e informe norma 1SO 31000

Se revisaron 11 requisitos, de los cuales la empresa CUMPLE en su totalidad, debido
a que se evidenciaron los siguientes documentos asociados al registro del riesgo asi: Matriz
de riesgos, ficha de indicador de riesgos, plan de minimizacién del riesgo y actas de revision
por la direccion.

Al revisar la aplicacion de la gestion del riesgo en el proceso de almacén y logistica,

se evidencid que hace falta organizar la matriz de riesgos, en términos del proceso de la



gestion del riesgo (ldentificar, analizar, valorar, opciones de tratamiento del riesgo,
comunicacion del riesgo a las partes interesadas y registro e informe del riesgo).

En términos de identificacion y valoracion del riesgo, en el proceso de almacén y
logistica no se evidenciaron riesgos asociados al alistamiento de las piezas antes de ser
entregadas al transporte (Empaque y embalaje), riesgos asociados a la seguridad en el
transporte de las piezas (Trinca, estiba y amarre), riesgos asociados al cumplimiento legal de
los vehiculos propios en el transporte, riesgos asociados a la actividad del transporte
(Varadas, incidentes y accidentes en el transporte, robo de vehiculos), riesgos asociados a la
seguridad de los sistemas informaticos, riesgos asociados a la seguridad fisica (Robo de
bienes y equipos, incendio, terremoto).

Finalmente, es preciso indicar que este diagnostico es fundamental para plantear y
proponer acciones de mejora y sugerencias, que contribuyan a la madurez de la gestién del
riesgo en la organizacion, por lo cual, este se presentara a la gerencia con el fin de tomar las
decisiones de mejora sobre los documentos actuales de la organizacién y la creacion de
documentos nuevos, que contribuirdn a cimentar la cultura de gestién de riesgos en la
organizacion.

9.3. Elaboracion de los documentos que permitan la mejora de la gestion del

riesgo

En funcién del cumplimiento del objetivo nimero 3, es preciso indicar, que los
resultados del diagndstico inicial con relacion a la gestion del riesgo fueron presentados a la
Gerencia de la empresa y con base a ellos, se decidi6 efectuar las correspondientes mejoras
a la guia de riesgos y la matriz de riesgos del proceso de almacén y logistica, con el fin de
que estén alineadas al proceso de la gestion del riesgo (Identificar, analizar, valorar, tratar,

comunicar, seguimiento y revision, registro e informe del riesgo).



Adicionalmente, se decidio crear la matriz de oportunidades de la empresa, el plan de
emergencias y contingencias para el proceso de almacén y logistica y el formato de
simulacros, con el fin de lograr el cumplimiento de los requisitos restantes con relacion a la
gestion del riesgo.

La siguiente tabla marca de manera detallada el plan de trabajo y los temas especificos

a mejorar en cada uno de los documentos que se trabajaron en la presente investigacion.

Tabla 5. Listado de documentos creados 0 mejorados.

Documento Documento Documento Tema a incluir NUmero de

creado mejorado anexo

Guia de X Definiciones: Anexo 6

gestion del - Contexto de la

riesgo y organizacion

oportunidades - Contexto
externo

- Contexto
interno

- Parte
interesada

- Gestion  del
riesgo

- Andlisis  del
riesgo

- Nivel del
riesgo

- Criterios para
la valoracion
del riesgo

- Tratamiento
del riesgo

- Plan de
contingencias

- Plan de
emergencias

X Principios de la

gestion del riesgo

desde la norma

ISO 31000

X Gréfica etapas de

la gestiobn del




riesgo segin la
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Anexo 10

Nota. Tabla de elaboracién propia.

Una vez terminada la fase de mejora y creacion de los documentos asociados a la
gestidn del riesgo para la empresa Mind S.A.S, se procedi6 a elaborar el diagndstico final,

con el fin de establecer un nuevo nivel de cumplimiento de los requisitos, lo que se traducira

en el aporte de mejora por parte del equipo investigador hacia la empresa.

A continuacién, se presenta la tabla de resumen del diagnostico final con relacién a

las mejoras efectuadas a la gestion del riesgo de la empresa Mind S.A.S, en donde se

obtuvieron los siguientes resultados:

Tabla 6. Resultados del diagnostico final de la gestion del riesgo.

Resumen del diagnastico

Gestion del riesgo Norma 150 9001: 2015

Proceso de la gestion del riesgo

dﬂ

0.3.3 Pensamiento basado en riesgos 6.1 Generalidades 5

7.4 Comunicacion 6.2 Comunicacién y consulta

4.3 Alcance del sistema de gestion de la calidad

éiigima de gestion de la calidad y sus 6.3 Alcance, contexto y criterios 27 0

4. Contexto de la organizacion

6. Planificacidn 6.4 Evaluacidn del riesgo 36 0

6. Planificacion 6.5 Tratamiento del riesgo 33 0

9.1.3 Analisis y evaluacidn 6.6 Seguimiento y revisidn 3 0

7.5 Informacion documentada 6.7 Registro e informe 11 0
Total de requisitos verificados 122 0

122 100% 0%




Nota. Tabla de elaboracidn propia basada en los resultados del diagndstico final de la gestion
del riesgo.

Como se observa en la tabla, se cumplié una totalidad de 122 requisitos, lo que indica
el cumplimiento del 100% de los requisitos asociados al proceso de la gestion del riesgo de
la empresa Mind S.A.S y su proceso de almacén y logistica.

9.4. Resultados iniciales vs finales del diagnostico de la gestion del riesgo

Al comparar el diagnostico inicial y el final, en términos de cumplimiento, el inicial
arrojé un cumplimiento del 71% y el final arrojo un cumplimiento del 100%, lo que indica
que la intervencion efectuada por el equipo investigador, en términos de mejora del proceso
de la gestion del riesgo para la empresa Mind S.A.S fue de un 29%.

llustracion 4. Comparativo diagndstico inicial VS diagnostico final.

Resumen del diagndstico Resumen del diagnéstico
inicial final
No
No cumple

- 0%
VCumple Cumple J
71%

100%

= Cumple = No cumple = Cumple = No cumple

Nota. llustracion de elaboracion propia.

Por lo anterior, se puede afirmar desde el ambito académico, que se ha cumplido con
el objetivo general y los objetivos especificos de la presente investigacién, ya que se analizo
la gestion del riesgo desde la perspectiva de la norma ISO 9001, se establecié su conexion
con la norma ISO 31000, se efectu6 un diagnéstico de la situacién actual en la empresa Mind
S.A.S y su proceso de almacén y logistica, con el fin de plantear propuestas de mejora
documentales, que contribuyen a cimentar la cultura de la gestion del riesgo en la

organizacion.



9.5. Recomendaciones a la Gerencia de Mind S.A.S

- Comunicar la gestion del riesgo a las partes interesadas externas (Politicas de calidad y
de gestion del riesgo).

- Capacitar al personal de la organizacion sobre los documentos creados y mejorados
relacionados con la gestion del riesgo.

- Contratar capacitacion y entrenamiento especializado con certificado de competencias en
Gestion del Riesgo (Norma ISO 31000:2018 “Directrices para la gestion del riesgo”) para
los miembros de la organizacion, especialmente los lideres de procesos, con esto se
lograra que el talento humano esté altamente calificado, impactando positivamente la
administracion del riesgo en la empresa.

- Desarrollar en la empresa el concepto de la investigacion de incidentes en funcion de la
mejora continua.

- Estudiar la posibilidad de implementar un software o plataforma para la gestion del riesgo
que permita al personal encargado una mejor administracion y control del riesgo en los
procesos.

- Disefiar un sistema de control documental que permita la creacién, administracion y
consulta de documentacion, actividades y procesos relacionados con la administracion y
control del riesgo en los procesos.

- Reducir los periodos de verificacidon y simultdneamente incrementar las inspecciones y
verificaciones con el objeto de hacer seguimiento y tener control principalmente de los
reportes e indicadores para apoyar la toma de decisiones estratégicas.

10. CONCLUSIONES
La presente investigacion permitio, revisar y analizar la gestion de riesgos desde la

perspectiva de la norma 1ISO 9001:2015 en Mind S.A.S y su aplicacion al proceso de almacén



y logistica, posteriormente, una vez conocida la situacion actual de la empresa en términos
de gestion de riesgos, se logré proponer mejoras a la gestion del riesgo de la organizacion
mediante el redisefio de los documentos claves (Procedimientos, formatos, matrices, etc.) y
la creacion de documentos nuevos.

Se logro analizar e identificar los requisitos de la gestion del riesgo desde la perspectiva
de la norma ISO 9001:2015 y establecer su conexién con la norma ISO 31000:2018, para
esto se cred una tabla con la correlacion de los numerales que plantean similitud y relacion
entre las normas, precisando que su conexion se da a través de la politica de calidad, el disefio
de procedimientos hacia los procesos y del procedimiento para la gestion del riesgo que
consta de las actividades de establecimiento del contexto, comunicacion y consulta,
identificacion, analisis, evaluacion, tratamiento, seguimiento, revision y registro e informe
del riesgo.

Se realiz6 el diagndstico de la situacion actual de la gestion del riesgo en la empresa,
mediante el uso de la herramienta disefiada como instrumento para la recoleccion de la
informacion, la cual, consistié en una lista de verificacion basada en las variables claves del
proceso de la gestion del riesgo desde la perspectiva de la norma ISO 9001:2015 y su
correspondencia con la norma 1SO 31000:2018, arrojando como resultado que la gestién del
riesgo en Mind S.A.S CUMPLIO en un 71% vya que, verificados 122 requisitos, 87
CUMPLIAN y 35 NO CUMPLIAN.

Se mejoraron los documentos claves de la gestion del riesgo como lo son: Guia de gestion
del riesgo y oportunidades con inclusion de 15 temas que no contemplaba y la Matriz de
riesgos con la inclusion de 3 aspectos importantes que no incluia, adicionalmente la
elaboracion de documentos nuevos consistio en: El disefio del Plan de emergencias y

contingencias, disefio del formato de simulacros y disefio de la Matriz de oportunidades.



Al realizar el diagnostico final tomando en cuenta las mejoras propuestas para los
documentos claves de la gestion del riesgo en la empresa, se obtuvieron los siguientes
resultados: La Gestion del Riesgo en Mind S.A.S CUMPLE en un 100% ya que verificados
122 requisitos, la empresa CUMPLE con los 122, y por lo tanto se puede afirmar que gracias
a la intervencion ejecutada la empresa aumentd en un 29% el cumplimento de los requisitos
de la gestion del riesgo desde la perspectiva de la norma 1SO 9001:2015 y la norma ISO
31000:2018.

Se propusieron siete (7) recomendaciones a la Gerencia de la empresa, que abarcan temas
tales como, la comunicacion del riesgo a las partes interesadas, la capacitacion del personal
en los documentos creados y mejorados con relacién a la gestion del riesgo, la capacitacion
y entrenamiento especializado en la gestion del riesgo, desarrollar en la empresa en concepto
de investigacion de incidentes, evaluar la posibilidad del uso de herramientas tecnolégicas
en funcion de la administracion y control del riesgo, entre otras.

Por ultimo, cabe destacar que una adecuada gestion del riesgo contribuye a lograr el éxito
de una organizacion, puesto que entre otros beneficios, permite identificar, administrar,
mitigar, evitar y evaluar los riesgos que puedan afectar el cumplimiento de los objetivos y
metas estratégicas de la organizacion, en este aspecto el compromiso y liderazgo de la
gerencia cumple un papel fundamental en el desarrollo de los lineamientos y politicas a

establecer ademas de la asignacion de recursos para la gestion de los riesgos de la empresa.
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ANEXOS
Anexo 1. Estado del arte.
NUmero Titulo y cita Afo Descripcion

1 Norma internacional ISO 31000 | 2018 | Esta norma internacional indica todas aquellas
(1S0, 2018) directrices para gestionar el riesgo en las

organizaciones.

2 Addressing Risks Across the | 2021 | Este trabajo examina a las organizaciones bajo la
Organization:  Enterprise  Risk gestion del riesgo y como es posible alinear sus
Management (Sharma, Chapman, & prioridades ambientales, de salud publica y su
Garrison, 2021) integridad organizacional.

3 ISO 31000-based integrated risk | 2019 | Este trabajo habla de la gestion de riesgos como
management process assessment reto para las organizaciones y cOmo puede
model for IT organizations (Barafort, contribuir @ mejorar procesos, basandose
Mesquida, & Mas, 2019) principalmente en la norma ISO 31000.

4 Risk management in the public| 2021 | Este trabajo destaca la importancia de la gestion del
sector: a structured literature review riesgo aplicada al sector publico y realiza una
(Bracci, Tallaki, Gobbo, & Papi, revision de la literatura asociada que muestra, en
2021) términos generales, que se requiere mMAas

investigacion para realizar mejores analisis de
riesgos para potencializar este sector.




5 Manual para el sistema integral de | 2019 | Este trabajo toma como guia metodoldgica la
gestion del riesgo (Mufioz, 2019) norma 1SO 31000 para gestionar el riesgo en la
Universidad CES, identificando, valorando vy
evaluando todas las situaciones que afecten positiva
0 negativamente sobre los objetivos institucionales

Y SUS procesos.

6 Guia para la administracion del | 2020 | Esta guia enuncia la metodologia para la
riesgo y el disefio de controles en administracion del riesgo, donde se resalta la
entidades publicas (Gobierno de importancia de analizar las estrategias, los objetivos
Colombia, 2020) y la toma de decisiones en torno a un enfoque

preventivo para alcanzar los mejores resultados.

La estructura metodoldgica consta de tres pasos que
incluyen la politica de administracién del riesgo, la
identificacion del riesgo y la valoracion del riesgo.

7 Modelo de gestion del riesgo en | 2019 | Este trabajo define la metodologia de gestion del
proyectos para la empresa MS riesgo aplicada a la empresa MS Construcciones y
construcciones (Ochoa, 2019) se hace un diagnostico del estado actual de la

gestidn del riesgo de esta empresay posteriormente,
se realiza una prueba piloto con la metodologia
propuesta.

8 Instructivo guia para la| 2019 | Este instructivo ilustra la metodologia de gestion
administraciéon del riesgo en la del riesgo aplicada a la Armada Nacional,
Armada Nacional (Armada Nacional especialmente, en todos los niveles institucionales,
de Colombia, 2019) a través de la identificacion, analisis, valoracion y

tratamiento del riesgo.

9 Gestion de riesgos en proyectos de | 2021 | Este trabajo propone un modelo de gestion de
ingenieria civil (Rodriguez, 2021) riesgos aplicado al proyecto viaducto km 58 en la

via Bogota-Villavicencio, con el desarrollo de una
matriz de riesgos bajo las metodologias del
PMBOK 'y el PMI.

10 Modelo de gestion de riesgos de | 2020 | Este trabajo aborda una revision de literatura
seguridad de la informacién: Una relacionada a las metodologias, modelos y marcos
revision del estado del arte (Zevallos, de referencia de riesgos, orientados principalmente
2020) a promover la seguridad cibernética y de la

informacion.

11 Mejora de procesos de produccion a | 2020 | Este trabajo propone disefiar una metodologia de
través de la gestion de riesgos y riesgos aplicada al contexto empresarial,
herramientas estadisticas (Pulido, especialmente a procesos, usando las normas 1ISO
Ruiz, & Ortiz, 2020) 9001 y 31000.

12 Propuesta de wuna matriz de| 2021 | Enestetrabajo se implementa una matriz de riesgos

identificacion de riesgos bajo el
enfoque del PMBOK para la

a la obra del emisor de Paijan basado en el PMBOK




ejecucion de la obra del emisor de
Paijan (Tolentino & Zavaleta, 2021)

sexta edicion, como también se elaboraron planes
de respuesta.

13 Nuevas tendencias en la gestion de | 2019 | Este trabajo profundiza acerca de los riesgos mas
riesgos del control interno (Barrio, actuales en la gestion del control interno y la
2019) auditoria en el contexto organizacional.

14 Gestion de Riesgos, Planeacion, | 2019 | Este trabajo muestra los aportes de la comunidad
Direccion y Control en las PYMES: cientifica a la gestion de riesgos empresariales de
un estudio descriptivo (Palacio & pymes ecuatorianas.

Mantilla, 2019)

15 Administracion del riesgo estratégico | 2020 | Este trabajo describe como algunas grandes
en algunas grandes empresas empresas colombianas gestionan sus riesgos de
privadas de Colombia (Palacio & forma estratégica, usando una metodologia
Nufiez, 2020) cualitativa y entrevistas semiestructuradas, se

resalta la importancia de mitigar los riesgos y
aprovechar las oportunidades y lograr el
cumplimiento de los objetivos.

16 Modelo integral del plan | 2019 | Este trabajo contempla un modelo integral de
institucional de gestion de riesgos en gestion de riesgos aplicado al parque temaético
el parque tematico agroambiental agroambiental Ricpamba, en Ecuador, con el fin de
Ricpamba (Moyano, Cayaén, identificar y valorar los riesgos, como también,
Maldonado, & Garcia, 2019) proponer medidas de prevencion y mitigacion.

17 Identificacién de factores de riesgo | 2019 | Este trabajo identifica y caracteriza las fuentes de
operativo en el sector metalmecéanico riesgo operacional asociadas a los procesos
manufacturero (Le6n, Scacco, & productivos como el de talento humano, de
Galiano, 2019) infraestructura 'y de ambiente, del sector

metalmecéanico en Ibarra, Ecuador, conformado por
73 empresas.

18 Procedimiento de gestion de riesgos | 2020 | Este trabajo propone el disefio de un procedimiento
como apoyo a la toma de decisiones de gestion de riesgos basado en una revision de
(Guerrero, Medina, & Nogueira, literatura, teniendo en cuenta informacion relevante
2020) para la toma de decisiones y la evaluacién del nivel

de gestion de riesgos aplicables a las empresas.

19 Propuesta de modelo de gestion de | 2022 | Este trabajo propone un modelo de gestion de

riesgos basado en la norma ISO
31000:2018 para el proceso de
produccion en la empresa Saritay
(Rocha, 2022)

riesgos aplicado a la empresa Saritay, bajo la norma
ISO 31000:2018. Este trabajo consta de tres etapas
asi: Un diagnostico del proceso de produccion,
definir el marco de referencia de gestion de riesgos
del proceso y finalmente la propuesta de gestion de
riesgos basado en esta norma internacional.




20

Mejora de la gestion del riesgo en la
organizacion REDCOM LTDA bajo
la norma ISO 31000: 2018 (Guerra,
Roberto, & Lopez, 2022)

2022

Este trabajo propone mejorar la gestion del riesgo
de la empresa REDCOM Ltda a través de la
implementacion de la norma ISO 31000:2018.

21

Propuesta de modelo de gestion de
riesgos basado en la norma 1SO
31000:2018 en el sistema de gestion
del colegio San Agustin para el
proceso de formacién y ensefianza
(Arratia, 2022)

2022

Este trabajo muestra las fases de un modelo de
gestion de riesgos acadéemicos basado en la norma
ISO 31000:2018 aplicado al colegio San Agustin.

22

Implementacion de la norma NTC
ISO 31000:2018 a los procesos que
intervienen en la certificacion 1ISO en
la  Fundacion Universidad de
América (Martinez, 2021)

2021

Este trabajo se basa en la implementacion de las
buenas préacticas de gestion del riesgo de la norma
ISO 31000:2018 en la Fundacion Universidad de
América, principalmente para Sus procesos
susceptibles de certificacién en las normas 1SO
9001:2015 e ISO 45001:2018.

23

Propuesta para la implementacion de
un modelo de gestion de riesgos
basada en la Norma ISO 31000 en las
constructoras grandes y medianas del
cantén Cuenca (Bermeo & Morocho,
2021)

2021

Este trabajo comprende la revision bibliografica
asociada a la gestidn de riesgos de las empresas del
sector de construccion aplicable a sus actividades.

24

Disefio de una propuesta de un plan
de gestién de riesgo basado en la
norma ISO 31000 en el proceso de
transporte de la empresa EMSA de la
ciudad de Cochabamba (Rios, 2022)

2022

En este trabajo se disefié un plan de gestion de
riesgos basado en la norma ISO 31000:2018,
aplicado al area de transporte de la empresa EMSA
en Cochabamba, Bolivia.

25

Evaluacion de riesgos de la
infraestructura en la empresa logban
basado en la norma ISO 31000
(Mayorga, 2022)

2022

En este trabajo se usé la norma 1SO 31000:2018
con el fin de gestionar el riesgo en la empresa
LOGBAN S.A., principalmente en sus actividades
de ventas y exportacion de banano e insumos
agricolas.

26

Propuesta de un Sistema de Gestion
de Riesgos Operativos, basados en la
familia ISO 31000, en Industrias
Motorizados  INDUMOT  S.A
(Reinoso, 2020)

2020

En este trabajo se propuso un sistema de gestion de
riesgos aplicado a la empresa Industrias
Motorizados INDUMOT S.A basado en la norma
ISO 31000:2018, con lo cual se identificaron los
riesgos operativos mas criticos asociados a los
procesos estratégicos, operacionales y de apoyo.

27

Propuesta de un enfoque de gestion
de riesgos integrales segun 1SO
31000:2018 en el area productiva de

2022

En este trabajo se propuso un enfoque de riesgos
integrales basado en la norma ISO 31000:2018 para
la empresa FEMCO SRL aplicado a sus procesos
productivos, con el fin de identificar, evaluar y




industrias electromecanicas FEMCO
SRL (Garabito, 2022)

tratar los riesgos y que esté alineado con el sistema
de gestion de calidad 1SO 9001:2015 actualmente
certificado.

28 Disefio de un sistema de gestion de | 2020 | Este trabajo se basé en el disefio de un sistema de
riesgos con enfoque en la Norma gestion de riesgos basado en la norma ISO
Técnica Colombiana 1SO 31000 31000:2018 para la empresa Transportadora La
version 2018 para la Empresa Prensa del Valle S.A.S, donde se identificaron, se
Transportadora La Prensa del Valle analizaron, se valoraron y se trataron los riesgos de
S.A.S. ubicada en la ciudad de sus procesos con lo cual incrementaron su
Yumbo (Arboleda, 2020) competitividad en el sector transporte.

29 Modelos de gestion de riesgos | 2021 | Este trabajo contempla una revision bibliogréfica y
aplicables en los  procesos descripcion de los modelos de gestion de riesgos
productivos en la  industria aplicables a la industria farmacéutica y sus procesos
farmacéutica y su aporte a la y como estos pueden conllevar a optimizar la
productividad organizacional productividad organizacional.

(Moreno, 2021)
30 Elaboracion e implementacion de un | 2021 | En este trabajo se evalud el impacto de un plan

plan integral de gestion de riesgos
bajo la Norma ISO 31000:2018 en el
GAD Municipal del canton Guano
(Pefiafiel, 2021)

integral de gestion de riesgos basado en la norma
ISO 31000:2018 en el Gobierno Descentralizado
Municipal del Canton Guano en Ecuador, teniendo
en cuenta cinco fases como la caracterizacion de
riesgos, los lineamientos de reduccion de riesgos, la
gestion de emergencias, la recuperacion
institucional y la implementacion efectiva de este
plan integral.

Nota. Tabla de elaboracién propia.




Anexo 2. Instrumento de recoleccién de datos.
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Anexo 3. ldentificacion de la gestion del riesgo desde la perspectiva de la norma ISO
9001:2015 y su conexion con la norma ISO 31000:2018.

Requisitos norma 1SO 9001

Requisitos norma I1SO 31000

Comentario correlacional y de
conexién

0.33 Pensamiento basado en
riesgos

El pensamiento basado en
riesgos (véase el Capitulo A.4)
es esencial para lograr un
sistema

de gestion de la calidad eficaz.
El concepto de pensamiento
basado en riesgos ha estado
implicito en ediciones
anteriores de esta Norma
Internacional, incluyendo, por
ejemplo, llevar a

6. Proceso gestion del riesgo
6.1 Generalidades

El proceso de la gestion del
riesgo implica la aplicacion
sistematica de  politicas,
procedimientos y préacticas a
las actividades de
comunicacion 'y  consulta,
establecimiento del contexto y
evaluacion, tratamiento,
seguimiento, revision, registro
e informe del riesgo.

(IS0, 2018)

Desde la perspectiva de la norma
ISO 9001:2015, el pensamiento
basado en riesgos de cierta forma
plantea un proceso de gestion del
riesgo ya que se deben planificar e
implementar acciones para abordar
los riesgos y las oportunidades, lo
que presupone una identificacion,
analisis y valoracion del riesgo, para
luego llevar a cabo acciones
preventivas y correctivas para
eliminar los efectos de las no
conformidades y prevenir sus




cabo acciones preventivas para
eliminar no conformidades
potenciales, analizar cualquier
no

conformidad que ocurra, y
tomar acciones que sean
apropiadas para los efectos de
la no

conformidad para prevenir su
recurrencia.

Para ser conforme con los
requisitos de esta Norma
Internacional, una
organizacion necesita
planificar e  implementar
acciones para abordar los

riesgos y las oportunidades.
(ISO, 2015)

recurrencia (Tratamiento sobre los
riesgos potenciales y
materializados, acciones correctivas
y analisis de causas).

Dentro de este proceso se deben
establecer  criterios para la
evaluacion del riesgo y de las
oportunidades en funcion de la
gestion del riesgo, es en este
momento que aparecen conceptos
tales como, la probabilidad, la
consecuencia, el nivel del riesgo,
tipos de controles (Preventivos,
detectivos 'y  correctivos), el
tratamiento del riesgo como parte de
los planes de mitigacion del riesgo.

Su conexion con la norma ISO
31000 se da a través de la politica de
calidad, el disefio de procedimientos
hacia los procesos y de manera mas
activa a través del procedimiento
para la gestion del riesgo que

incluye las  actividades de
comunicacion y consulta,
establecimiento del contexto vy
evaluacion, tratamiento,

seguimiento, revision, registro e
informe del riesgo, lo cual, se puede
evidenciar a través de las matrices
de riesgos de los procesos
establecidos por la organizacion.

7.4 Comunicacion

La organizacion debe definir
las comunicaciones internas y
externas al SGC, que incluyan:
a) Qué comunicar;

b) Cuando comunicar;

c) A quién comunicar;

d) Como comunicar;

e) Quien comunica.

(ISO, 2015)

6.2 Comunicacién y consulta
El propdsito de la
comunicacion y consulta es
asistir a las partes interesadas
pertinentes a comprender el
riesgo, las bases con las que se
toman decisiones y las razones
por las que son necesarias
acciones especificas.

La  comunicacion  busca
promover la toma de
conciencia y la comprension
del riesgo, mientras que la

Desde la perspectiva de la norma
ISO 9001:2015, la comunicacion y
consulta interna y externa se da a
través de la definicion de los
elementos claves del sistema de
gestién que se deben comunicar con
relacion a la gestion del riesgo y en
la siguiente l6gica:

a) Qué comunicar: Las politicas, los
procedimientos, los riesgos del
proceso, el seguimiento y monitoreo
a los riesgos.




consulta  implica  obtener
retroalimentacion e
informacion para apoyar la
toma de decisiones.

Una coordinacion cercana
entre ambas deberia facilitar un
intercambio de informacion
basado en hechos, oportuno,
pertinente, exacto y
comprensible, teniendo en
cuenta la confidencialidad e
integridad de la informacion,
asi como el derecho a la
privacidad de las personas.

La comunicacion y consulta
con las partes interesadas
apropiadas, externas e internas,
se deberia realizar en todas y
cada una de las etapas del
proceso de la gestion del
riesgo.

La comunicacion y consulta

pretende:

- reunir diferentes &reas de
experiencia para cada etapa
del proceso de la gestion
del riesgo;

- asegurar que se consideren
de manera apropiada los
diferentes puntos de vista
cuando se definen los
criterios del riesgo vy
cuando se valoran los
riesgos;

- proporcionar  suficiente
informacién para facilitar
la supervision del riesgo y
la toma de decisiones;

- construir un sentido de
inclusion y propiedad entre
las personas afectadas por
el riesgo.

(1SO, 2018)

b) Cuando comunicar: Al ingreso y
periédicamente.

c) A quién comunicar: Al personal
interno y partes interesadas.

d) Cémo comunicar: A través de la
induccidn, la capacitacion, correos y
comunicados escritos.

e) Quién comunica: La gerencia de
la organizacion, los lideres de
proceso, el encargado del Sistema

de Gestion, supervisores, entre
otros.
Su conexion con la norma ISO

31000 se da en funcidn del proposito
que tiene la comunicacion y
consulta, ya que esta busca
promover la toma de conciencia,
ayudar a las partes interesadas a
comprender la naturaleza del riesgo,
escuchar puntos de vistay como esta
sirve de base para mejorar la
supervision y facilitar la toma de
decisiones con relacién al riesgo
dentro de la organizacion.




4.3 Alcance del sistema de
gestion de la calidad

La organizacion debe
identificar los limites y la
aplicabilidad del SGC para
definir su alcance.

Cuando se define alcance, se
debe considerar:

a) Las cuestiones externas e
internas analizadas en el
numeral 4.1;

b) Los requisitos de las partes
interesadas mencionadas en el
numeral 4.2;

c) Los productos y servicios de
la organizacion.

La organizacion debe cumplir
todos los requisitos de esta
Norma Internacional, si son
aplicables al alcance del SGC.

El alcance del SGC debe estar
disponible y mantenerse como
informacion documentada. El
alcance debe definir e incluir
los tipos de productos y
servicios cubiertos, y justificar
cualquier requisito que la
organizacion defina que no es
aplicable para el alcance de su
SGC.

El cumplimiento con la norma,
solo se declara si los requisitos
definidos como no aplicables,
no afectan la capacidad o la
responsabilidad de la
organizacion de asegurarse de
la conformidad de sus
productos y servicios y del
aumento de la satisfaccion del
cliente.

4.4 Sistema de gestion de la
calidad y sus procesos

6.3 Alcance,
criterios
6.3.1 Generalidades

El propdsito del
establecimiento del alcance,
contexto y criterios es adaptar
el proceso de la gestion del
riesgo, para permitir una
evaluacion del riesgo eficaz y
un tratamiento apropiado del
riesgo.

El alcance, el contexto y los
criterios implican definir el
alcance del proceso, vy
comprender los  contextos
externo e interno.

contexto vy

6.3.2 Definicién del alcance
La organizacion deberia definir
el alcance de sus actividades de
gestion del riesgo.

Como el proceso de la gestidn
del riesgo puede aplicarse a
niveles distintos (por ejemplo:
estratégico, operacional, de
programa, de proyecto u otras
actividades), es importante
tener claro el alcance
considerado, los objetivos
pertinentes a considerar y su
alineamiento con los objetivos
de la organizacion.

En la planificacién del enfoque

se incluyen las siguientes
consideraciones:
- los objetivos y las

decisiones que se necesitan
tomar;

- los resultados esperados de
las etapas a ejecutar en el
proceso;

- el tiempo, la ubicacion, las
inclusiones y las
exclusiones especificas;

Desde la perspectiva de la norma
ISO 9001:2015, el alcance de la
gestion del riesgo se plantea a traves
del conocimiento del contexto
interno y externo de la organizacion
y sus procesos, los requisitos de las
partes interesadas, los productos y
servicios y la satisfaccion del
cliente, ya que alli es donde estan los
riegos que pueden afectar el
cumplimiento de los objetivos con
relacion a la calidad, los cuales se
enmarcan  en  asegurar la
conformidad de sus productos y
servicios y del aumento de la
satisfaccion del cliente.

Su conexion con la norma ISO
31000:2018 se da a través de la
definicion de los criterios para la
valoracion del riesgo (Probabilidad
x Consecuencia) y de |las
oportunidades  (Factibilidad e
impacto), para luego aplicarlos a los
procesos en los diferentes niveles,
como también las herramientas y
técnicas para  desarrollar la
evaluacion del riesgo, y es aqui
donde aparece como elemento
complementario a la gestion del
riesgo la norma ISO 31010:2019
“Técnicas de evaluacion del riesgo”
dando vida a las matrices de riesgo
que en la vida préctica usan las
organizaciones para desarrollar la
gestion del riesgo teniendo como
criterios minimos el uso de la
probabilidad por la consecuencia
para poder establecer un nivel de
riesgo.




4.4.1 La organizacion debe
establecer, implementar,
mantener y mejorar
continuamente un SGC con sus
procesos necesarios e
interacciones, de acuerdo con
los requisitos de la Norma. La
organizacion debe identificar
los procesos necesarios para el
SGC vy su aplicacion a través
de la organizacion, y debe: a)
Definir las entradas requeridas
y las salidas esperadas de los
procesos; b) Definir la
secuencia e interaccion de los
procesos; c) Definir e
implementar criterios y los
métodos  (incluyendo el
seguimiento, la medicion y los
indicadores del desempefio
relacionados) para asegurarse
de la eficaz operacion y control
de los procesos; d) Definir y
asignar los recursos necesarios
para los procesos. e) Definir
las responsabilidades vy
autoridades para los procesos;
f) Abordar los riesgos y
oportunidades identificados de
acuerdo con los requisitos del
apartado 6.1; g) Evaluar los
procesos e  implementar
cualquier cambio necesario,
para asegurar que logran los
resultados  previstos; h)
Mejorar los procesos y el SGC.

4.4.2 Cuando sea necesario, la
organizacion debe: a)
Mantener informacion
documentada para apoyar la
operacion de los procesos; b)
Conservar la  informacion
documentada para tener la
confianza de que los procesos
se realizan  segun lo
planificado.

- las herramientas y las
técnicas apropiadas de
evaluacion del riesgo;

- los recursos requeridos,
responsabilidades y

registros a conservar;

- las relaciones con otros
proyectos, procesos Yy
actividades.

(1SO, 2018)




(SO, 2015)

4. Contexto
4.1 Comprension de la
organizacion y su contexto

La organizacion debe
establecer las  cuestiones
externas e internas

relacionadas con su proposito
y su direccionamiento
estratégico y que afectan a su
capacidad para lograr los
resultados previstos del SGC.
La organizacion debe realizar
el seguimiento y la revision de
la informacion sobre las
cuestiones externas e internas.

NOTA 1 Las cuestiones
pueden incluir ~ factores
positivos y negativos 0
condiciones para su
consideracion.

NOTA 2 La comprension del
contexto externo puede verse
facilitada al considerar
cuestiones que surgen de los
entornos legal, tecnoldgico,
competitivo, de mercado,
cultural, social y econdmico,
ya sea internacional, nacional,
regional o local.

NOTA 3 La comprension del
contexto interno puede verse

facilitada al considerar
cuestiones relativas a los
valores, la cultura, los

conocimientos y el desempefio
de la organizacion.

4.2 Comprension de las
necesidades y expectativas de
las partes interesadas

Debido al efecto real vy
potencial en la capacidad de la
organizacion de  entrega

6.3.3 Contexto externo e
interno

Los contextos externo e interno
son el entorno en el cual la
organizacion busca definir y
lograr sus objetivos.

El contexto del proceso de la
gestion del riesgo se deberia
establecer a partir de la
comprension de los entornos
externo e interno en los cuales
opera la organizacion y deberia
reflejar el entorno especifico de
la actividad en la cual se va a
aplicar el proceso de la gestion
del riesgo.

La comprension del contexto

es importante porque:

- la gestion del riesgo tiene
lugar en el contexto de los
objetivos y las actividades
de la organizacion;

- los factores
organizacionales  pueden
ser una fuente de riesgo;

- el propésito y alcance del
proceso de la gestion del

riesgo puede estar
interrelacionado con los
objetivos de la
organizacion como un
todo.

(IS0, 2018)

Desde la perspectiva de la norma
ISO 9001:2015, se da a traves de la
comprension de la organizacion y su
contexto y de la comprension de las
necesidades y exceptivas de las
partes interesadas.

En la comprension de la
organizacion y su contexto, la
norma ISO 9001:2015 no sefiala que
se deben establecer las cuestiones
externas (Amenazas y
oportunidades) e internas
(Fortalezas 'y debilidades) que
pueden afectar la organizacion y sus
procesos (Riesgos).

En la definicion del contexto la
norma 1SO 9001:2015 en sus notas
1, 2 y 3, nos indica una serie de
factores que pueden facilitar la
comprension del contexto externo e
interno en una organizacion y sus
procesos (Riesgos).

En la comprension de las
necesidades y expectativas de las
partes interesadas, la norma 1SO
9001:2015 reconoce que es
importante determinar las partes
interesadas que son pertinentes al
sistema de gestion de la calidad y los
requisitos pertinentes de estas partes
interesadas para el sistema de
gestion de la calidad, ya que alli
también, existen riesgos que se
deben gestionar y que pueden
afectar el enfoque de la calidad.

Su conexién con la norma ISO
31000:2018, se da a través del uso
de herramientas que contribuyen a
establecer el contexto como lo es la
herramienta DOFA considerando
factores de riesgo en el contexto
externo tales como, el legal,




regularmente  productos vy
servicios que satisfagan los
requisitos del cliente y los
legales 'y  reglamentarios
aplicables, la organizacion
debe identificar:

a) Las partes
pertinentes al SGC;
b) Los requisitos de estas
partes interesadas para SGC.
La organizacion debe realizar
el seguimiento y la revision de
la anterior informacion.

(ISO, 2015)

interesadas

tecnolégico,  competitivo,  de
mercado, cultural, social 'y
econdémico, ya sea internacional,
nacional, regional o local y para el
contexto interno  considerando
factores de riesgo tales como, los
valores, la cultura, los
conocimientos y el desempefio de la
organizacion, entre otros.

6. Planificacién

6.1 Acciones para abordar
riesgos y oportunidades

6.1.1 Al planificar el sistema,
la organizacion debe
considerar  las  cuestiones
internas y externas analizadas
en el numeral 4.1 y los
requisitos de partes interesadas
definidos en el numeral 4.2, e
identificar los riesgos vy
oportunidades que es necesario
abordar con el fin de:

a) Asegurar que el sistema
logre los resultados previstos;

b) Incrementar los efectos
deseables;

c) Prevenir o reducir efectos no
deseados; d) Lograr la mejora

6.1.2 La organizacion debe
planificar:

a) Acciones para abordar los
riesgos y  oportunidades
identificados;

b) La manera de:

1. Integrar e implementar las
acciones en los procesos del
sistema (véase 4.4.);

2. Evaluar la eficacia de estas
acciones.

6.3.4 Definicion de los
criterios del riesgo
La organizacion  deberia

precisar la cantidad y el tipo de
riesgo que puede 0 no puede
tomar, con relacion a los
objetivos. También deberia
definir los criterios para valorar
la importancia del riesgo y para
apoyar los procesos de toma de
decisiones.

Los criterios del riesgo se
deberian alinear con el marco
de referencia de la gestion del
riesgo y adaptar al proposito y
al alcance especificos de la
actividad considerada.

Los criterios del riesgo
deberian reflejar los valores,
objetivos y recursos de la
organizacion y ser coherentes
con las politicas y
declaraciones acerca de la
gestion del riesgo. Los criterios
se deberian definir teniendo en
consideracion las obligaciones
de la organizacién y los puntos
de vista de sus partes
interesadas.

Desde la perspectiva de la norma
ISO 9001:2015, el pensamiento
basado en riesgos de cierta forma
plantea un proceso de gestion del
riesgo ya que se deben planificar e
implementar acciones para abordar
los riesgos y las oportunidades, lo
que presupone una identificacion,
andlisis y valoracion del riesgo, para
luego llevar a cabo acciones
preventivas y correctivas para
eliminar los efectos de las no
conformidades y prevenir sus
recurrencia (Tratamiento sobre los
riesgos potenciales y
materializados, acciones correctivas
y analisis de causas).

Dentro de este proceso se deben
establecer  criterios para la
evaluacion del riesgo y de las
oportunidades en funcion de la
gestién del riesgo, es en este
momento que aparecen conceptos
tales como, la probabilidad, la
consecuencia, el nivel del riesgo,
tipos de controles (Preventivos,
detectivos y  correctivos), el
tratamiento del riesgo como parte de
los planes de mitigacion del riesgo.

Con relacion a las oportunidades
aparecen conceptos tales como, la




Las acciones establecidas e
implementadas para abordar
los riesgos y oportunidades
deben ser proporcionales al
impacto potencial en la
conformidad de los productos
y los servicios.

NOTA 1 Las alternativas para
enfrentar los riesgos vy
oportunidades se  pueden
orientar hacia: evitar, asumir
riesgos para lograr una
oportunidad, eliminar la fuente
de riesgo, cambiar la
probabilidad 0 las
consecuencias, compartir o
mantener riesgos mediante
decisiones informadas.

NOTA 2 Las oportunidades se
pueden enfocar a: adopcion de
nuevas practicas, lanzamiento
de nuevos productos, apertura

de nuevos mercados, atraer
nuevos clientes,
establecimiento de

asociaciones, uso de nuevas
tecnologias y/o posibilidades
factibles para la organizacion.
(ISO, 2015)

Aunque los criterios del riesgo
se deberian establecer al
principio del proceso de la
evaluacion del riesgo, éstos son
dindmicos, y deberian revisarse
continuamente 'y si  fuese
necesario, modificarse.

Para establecer los criterios del
riesgo, se deberia considerar lo
siguiente:

- la naturaleza y los tipos de
las incertidumbres que
pueden afectar a los
resultados y objetivos
(tanto  tangibles como
intangibles);

- como se van a definir y

medir las consecuencias
(tanto  positivas como
negativas) y la
probabilidad,;

- los factores relacionados
con el tiempo;

- la coherencia en el uso de
las mediciones;

- cOmo se va a determinar el
nivel de riesgo;

- como se tendran en cuenta
las combinaciones y las
secuencias de multiples
riesgos;

- la capacidad de la
organizacion.

(IS0, 2018)

factibilidad, el impacto y el nivel de
priorizacion de la oportunidad en
funcién del aprovechamiento de la
oportunidad para la organizacion a
través de la implementacion de
proyectos.

Su conexion con la norma ISO
31000:2018 se da a través de la
definicion de los criterios para la
valoracion del riesgo (Probabilidad
x Consecuencia) y de las
oportunidades  (Factibilidad e
impacto), para luego aplicarlos a los
procesos en los diferentes niveles,
como también las herramientas y
técnicas para  desarrollar la
evaluacion del riesgo, y es aqui
donde aparece como elemento
complementario a la gestion del
riesgo la norma ISO 31010:2018
“Técnicas de evaluacion del riesgo”
dando vida a las matrices de riesgo
que en la vida préctica usan las
organizaciones para desarrollar la
gestion del riesgo teniendo como
criterios minimos el uso de la
probabilidad por la consecuencia
para poder establecer un nivel de
riesgo.

6. Planificacién

6.1 Acciones para abordar
riesgos y oportunidades

6.1.1 Al planificar el sistema,
la organizacion debe
considerar  las  cuestiones
internas y externas analizadas
en el numeral 41 y los
requisitos de partes interesadas
definidos en el numeral 4.2, e
identificar los riesgos vy

6.4 Evaluacion del riesgo
6.4.1 Generalidades

La evaluacion del riesgo es el
proceso global de
identificacion  del  riesgo,
analisis del riesgo y valoracién
del riesgo.

La evaluacion del riesgo se
deberia llevar a cabo de manera
sistematica, iterativa y
colaborativa, basandose en el

Desde la perspectiva de la norma
ISO 9001:2015 el pensamiento
basado en riesgos de cierta forma
plantea un proceso de gestiéon del
riesgo ya que se deben planificar e
implementar acciones para abordar
los riesgos y las oportunidades, lo
que presupone una identificacion,
analisis y valoracion del riesgo, para

luego llevar a cabo acciones
preventivas y correctivas para
eliminar los efectos de las no




oportunidades que es necesario
abordar con el fin de:

a) Asegurar que el sistema
logre los resultados previstos;
b) Incrementar los efectos
deseables;

¢) Prevenir o reducir efectos no
deseados; d) Lograr la mejora

6.1.2 La organizacion debe
planificar:

a) Acciones para abordar los
riesgos y  oportunidades
identificados;

b) La manera de:

1. Integrar e implementar las
acciones en los procesos del
sistema (véase 4.4.);

2. Evaluar la eficacia de estas
acciones.

Las acciones establecidas e
implementadas para abordar
los riesgos y oportunidades
deben ser proporcionales al
impacto potencial en la
conformidad de los productos
y los servicios.

NOTA 1 Las alternativas para
enfrentar los riesgos vy
oportunidades se  pueden
orientar hacia: evitar, asumir
riesgos para lograr una
oportunidad, eliminar la fuente
de riesgo, cambiar la
probabilidad 0 las
consecuencias, compartir o
mantener riesgos mediante
decisiones informadas.

NOTA 2 Las oportunidades se
pueden enfocar a: adopcion de
nuevas practicas, lanzamiento
de nuevos productos, apertura
de nuevos mercados, atraer
nuevos clientes,

conocimiento y los puntos de
vista de las partes interesadas.
Se deberia utilizar la mejor

informacion disponible,
complementada por
investigacion  adicional,  si

fuese necesario.

6.4.2 Identificacion del riesgo

El proposito de la
identificacion del riesgo es
encontrar, reconocer y
describir los riesgos que

pueden ayudar o impedir a una

organizacion lograr  sus
objetivos. Para la
identificacion de los riesgos es
importante contar con
informacién pertinente,

apropiada y actualizada.

La organizacion puede utilizar
un rango de técnicas para
identificar incertidumbres que
pueden afectar a uno o varios
objetivos.

Se deberian considerar los

factores siguientes y la relacion

entre estos factores:

- las fuentes de riesgo
tangibles e intangibles;

- las causas y los eventos,

- las amenazas vy
oportunidades;

- las vulnerabilidades y las
capacidades;

- los cambios en los
contextos externo e interno;

- los indicadores de riesgos
emergentes;

- la naturaleza y el valor de
los activos y los recursos;

- las consecuencias y sus
impactos en los objetivos;

- las limitaciones de
conocimiento y la

las

conformidades 'y prevenir su
recurrencia (Tratamiento sobre los
riesgos potenciales y
materializados, acciones correctivas
y anélisis de causas).

Dentro de este proceso se deben
establecer  criterios para la
evaluacion del riesgo y de las
oportunidades en funcion de la
gestion del riesgo, es en este
momento que aparecen conceptos
tales como, la probabilidad, la
consecuencia, el nivel del riesgo,
tipos de controles (Preventivos,
detectivos 'y  correctivos), el
tratamiento del riesgo como parte de
los planes de mitigacion del riesgo.

Su conexion con la norma ISO
31000:2018 se da a través de la
ampliacion del concepto de la
evaluacion del riesgo, el cual es
entendido como el proceso global de
identificacion, andlisis y valoracion
del riesgo.

En donde la norma ISO 31000:2018
sugiere técnicas para identificarlos
teniendo en cuenta, las fuentes, las
causas, los eventos, las amenazas,
las oportunidades, las
vulnerabilidades, los cambios en el
contexto, las consecuencias y sus
impactos, entre otros.

Con relacion al analisis del riesgo, la
norma ISO 31000:2018 propone
conocer la  naturaleza, las
caracteristicas y el nivel del riesgo.
Finalmente, propone el uso de
técnicas cualitativas, cuantitativas o
su combinacién.

Dentro del andlisis del riesgo se
deben tener en cuenta, Ila
probabilidad de ocurrencia de los




establecimiento de
asociaciones, uso de nuevas
tecnologias y/o posibilidades
factibles para la organizacion.
(ISO, 2015)

confiabilidad de la
informacion;

- los factores relacionados
con el tiempo;

- los sesgos, los supuestos y
las creencias de las
personas involucradas.

La organizacion  deberia
identificar los riesgos, tanto si
sus fuentes estan o no bajo su
control. Se deberia considerar
que puede haber mas de un tipo
de resultado, que puede dar

lugar a wuna variedad de
consecuencias tangibles o
intangibles.

6.4.3 Analisis del riesgo

El proposito del andlisis del
riesgo es comprender la
naturaleza del riesgo y sus
caracteristicas incluyendo,
cuando sea apropiado, el nivel
del riesgo.

El analisis del riesgo implica
una consideracion detallada de
incertidumbres, fuentes de
riesgo, consecuencias,
probabilidades, eventos,
escenarios, controles y su
eficacia. Un evento puede tener
maltiples causas y
consecuencias y puede afectar
a multiples objetivos.

El andlisis del riesgo se puede
realizar con diferentes grados
de detalle y complejidad,
dependiendo del propdsito del
andlisis, la disponibilidad y la
confiabilidad de la informacion
y los recursos disponibles.

Las técnicas de analisis pueden
ser cualitativas, cuantitativas o

eventos, las consecuencias, la
eficacia de los controles existentes,
las fuentes, la calidad de Ila
informacion, los supuestos y las
exclusiones, entre otros.

Para la valoracion del riesgo, la
norma ISO 31000:2018 indica que
la funcion principal de esta
actividad es apoyar la toma de
decisiones y consiste en comparar
los resultados del andlisis del riesgo
con los criterios del riesgo
establecidos y asi poder determinar
si se requieren acciones adicionales.

Al ampliar sobre la toma de
decisiones por parte de la Alta
Direccion con relacion al riesgo,
esta pude optar por no hacer nada, o
en su defecto puede explorar las
opciones de tratamiento que la
norma ISO 31000:2018 sugiere
(Evitar, asumir riesgos para lograr
una oportunidad, eliminar la fuente
de riesgo, cambiar la probabilidad o
las consecuencias, compartir 0
mantener riesgos mediante
decisiones informadas), desarrollar
andlisis complementarios para
comprender de mejor manera el
riesgo, mantener o disefiar nuevos
controles y finalmente, replantear
los objetivos de la organizacion y
SUS procesos.




una combinacion de eéstas,
dependiendo de las
circunstancias 'y del uso
previsto.

El andlisis del riesgo deberia

considerar factores tales como:

- la probabilidad de los
eventos 'y de las
consecuencias;

- la naturaleza y la magnitud
de las consecuencias;

- la complejidad y la
interconexion;

- los factores relacionados
con el tiempo y la
volatilidad;

- la eficacia de los controles
existentes;

- los niveles de sensibilidad
y de confianza.

El analisis del riesgo puede

estar influenciado por
cualquier  divergencia de
opiniones, Sesgos,

percepciones del riesgo vy
juicios.

Las influencias adicionales son
la calidad de la informacion
utilizada, los supuestos y las
exclusiones establecidos,
cualquier limitacion de las
técnicas y coOmo se ejecutan
éstas. Estas influencias se
deberian considerar,
documentar y comunicar a las
personas que toman decisiones.

Los eventos de alta
incertidumbre  pueden  ser
dificiles de cuantificar. Esto
puede ser una cuestion
importante cuando se analizan
eventos con consecuencias
severas. En tales casos, el uso




de una combinacion de
técnicas generalmente
proporciona una Vvision mas
amplia.

El  analisis del riesgo
proporciona una entrada para la
valoracion del riesgo, para las
decisiones sobre la manera de
tratar los riesgos y si es
necesario hacerlo y sobre la
estrategia y los métodos mas
apropiados de tratamiento del
riesgo.

Los resultados proporcionan un
entendimiento profundo para
tomar decisiones, cuando se
estd eligiendo entre distintas
alternativas, y las opciones
implican diferentes tipos y
niveles de riesgo.

6.4.4 Valoracion del riesgo

El propdsito de la valoracion
del riesgo es apoyar a la toma
de decisiones.

La valoracién del riesgo
implica comparar los
resultados del anélisis del
riesgo con los criterios del
riesgo  establecidos  para
determinar cudndo se requiere
una accion adicional.

Esto puede conducir a una

decision de:

- no hacer nada mas;

- considerar opciones para el
tratamiento del riesgo;

- realizar un analisis
adicional para comprender
mejor el riesgo;

- mantener los controles
existentes;

- reconsiderar los objetivos.




Las decisiones deberian tener
en cuenta un contexto mas
amplio y las consecuencias
reales y percibidas por las
partes interesadas externas e
internas.

Los resultados de la valoracion
del riesgo se deberian registrar,
comunicar y luego validar a los
niveles apropiados de la
organizacion.

(IS0, 2018)

6. Planificacion

6.1 Acciones para abordar
riesgos y oportunidades

6.1.1 Al planificar el sistema,
la organizacion debe
considerar  las  cuestiones
internas y externas analizadas
en el numeral 4.1 y los
requisitos de partes interesadas
definidos en el numeral 4.2, e
identificar los riesgos vy
oportunidades que es necesario
abordar con el fin de:

a) Asegurar que el sistema
logre los resultados previstos;

b) Incrementar los efectos
deseables;

c) Prevenir o reducir efectos no
deseados; d) Lograr la mejora

6.1.2 La organizacion debe
planificar:

a) Acciones para abordar los
riesgos y  oportunidades
identificados;

b) La manera de:

1. Integrar e implementar las
acciones en los procesos del
sistema (véase 4.4.);

2. Evaluar la eficacia de estas
acciones.

Las acciones establecidas e
implementadas para abordar

6.5 Tratamiento del riesgo
6.5.1 Generalidades
El proposito del tratamiento del

riesgo es  seleccionar e
implementar opciones para
abordar el riesgo.

El tratamiento del riesgo

implica un proceso iterativo de:

- formular y seleccionar
opciones para el
tratamiento del riesgo;

- planificar e implementar el
tratamiento del riesgo;

- evaluar la eficacia de ese
tratamiento;

- decidir si el riesgo residual
es aceptable;

- si no es aceptable, efectuar
tratamiento adicional.

6.5.2 Seleccion de las
opciones para el tratamiento

del riesgo
La seleccion de las opciones
mas apropiadas para el

tratamiento del riesgo implica
hacer un balance entre los
beneficios potenciales,
derivados del logro de los
objetivos  contra  costos,
esfuerzo o desventajas de la
implementacion.

Desde la perspectiva de la norma
ISO 9001:2015, el tratamiento del
riesgo se da a traves del numeral 6,
nota 1, en donde se evidencia que
dentro de las alternativas para
enfrentar los riesgos y
oportunidades se encuentran: Evitar,
asumir riesgos para lograr una
oportunidad, eliminar la fuente de
riesgo, cambiar la probabilidad o las
consecuencias, compartir 0

mantener riesgos mediante
decisiones informadas.
Su conexion con la norma 1SO

31000:2018 se da a través de la
ampliacion del tratamiento del
riesgo y lo expresa como un proceso
que implica formular y seleccionar
las  opciones, planificar e
implementar el tratamiento del
riesgo, lo que conlleva a evaluar la
eficacia del tratamiento y si esta no
es aceptable aplicar un tratamiento
adicional.

La norma ISO 31000:2018
complementa las opciones de
tratamiento del riesgo e indica que
estas son: Evitar el riesgo
decidiendo no iniciar o continuar
con la actividad que genera el
riesgo, aceptar o aumentar el riesgo




los riesgos y oportunidades
deben ser proporcionales al
impacto potencial en la
conformidad de los productos
y los servicios.

NOTA 1 Las alternativas para
enfrentar los riesgos vy
oportunidades se  pueden
orientar hacia: evitar, asumir
riesgos para lograr una
oportunidad, eliminar la fuente
de riesgo, cambiar la
probabilidad 0 las
consecuencias, compartir o
mantener riesgos mediante
decisiones informadas.

NOTA 2 Las oportunidades se
pueden enfocar a: adopcion de
nuevas practicas, lanzamiento
de nuevos productos, apertura

de nuevos mercados, atraer
nuevos clientes,
establecimiento de

asociaciones, uso de nuevas
tecnologias y/o posibilidades
factibles para la organizacion.
(ISO, 2015)

Las opciones de tratamiento
del riesgo no necesariamente
son mutuamente excluyentes o
apropiadas en todas las
circunstancias.

Las opciones para tratar el
riesgo pueden implicar una o
mas de las siguientes:

- evitar el riesgo decidiendo
no iniciar o continuar con la
actividad que genera el
riesgo;

- aceptar o aumentar el
riesgo en busca de una
oportunidad;

- eliminar la fuente de
riesgo;

- modificar la probabilidad,;

- modificar las
consecuencias;

- compartir el riesgo (por

ejemplo: a través de
contratos, compra de
seguros);

- retener el riesgo con base
en una decision informada.

La justificacion para el
tratamiento del riesgo es mas
amplia que las simples
consideraciones econémicas y
deberia tener en cuenta todas
las  obligaciones de la
organizacion, los compromisos
voluntarios y los puntos de
vista de las partes interesadas.
La seleccion de las opciones
para el tratamiento del riesgo
deberia realizarse de acuerdo
con los objetivos de la
organizacion, los criterios del
riesgo 'y los  recursos
disponibles.

Al seleccionar opciones para el
tratamiento del riesgo, la

en busca de una oportunidad;
eliminar la fuente de riesgo;
modificar la probabilidad; modificar
las consecuencias y compartir el
riesgo.

Finalmente, y con relacion a la
preparacion e implementacion de
los planes de tratamiento del riesgo,
la norma 1SO 31000:2018 plantea
que estos  deberian  definir
claramente el orden en el cual el
tratamiento del riesgo se deberia
implementar, como también, que
estos deberian integrarse a los
procesos de la organizacion, y si es
el caso, en consulta con las partes
interesadas.




organizacion deberia
considerar los valores, las
percepciones, el involucrar
potencialmente a las partes
interesadas y los medios mas
apropiados para comunicarse
con ellas y consultarlas. A
igual eficacia, algunas partes
interesadas pueden aceptar
mejor que otras los diferentes
tratamientos del riesgo.

Los tratamientos del riesgo, a
pesar de un cuidadoso disefio e
implementacion, pueden no
producir los resultados
esperados y puede producir
consecuencias no previstas.

El seguimiento y la revision
necesitan ser parte integral de
la implementacién del
tratamiento del riesgo para
asegurar que las

distintas maneras del
tratamiento sean y
permanezcan eficaces.

El tratamiento del riesgo a su
vez puede introducir nuevos
riesgos que necesiten
gestionarse.

Si no hay opciones disponibles
para el tratamiento o si las
opciones para el tratamiento no
modifican suficientemente el
riesgo, éste se deberia registrar
y mantener en continua
revision.

Las personas que toman
decisiones 'y otras partes
interesadas  deberian  ser
conscientes de la naturaleza y
el nivel del riesgo residual
después del tratamiento del
riesgo. El riesgo residual se




deberia documentar y ser
objeto de seguimiento, revision
y, cuando sea apropiado, de
tratamiento adicional.

6.5.3 Preparacion e
implementacion de los planes
de tratamiento del riesgo

El proposito de los planes de
tratamiento del riesgo es
especificar la manera en la que
se

implementaran las opciones
elegidas para el tratamiento, de
manera tal que los
involucrados comprendan las
disposiciones, y que pueda
realizarse el seguimiento del
avance respecto de lo
planificado.

El plan de tratamiento deberia
identificar claramente el orden
en el cual el tratamiento del
riesgo se deberia implementar.
Los planes de tratamiento
deberian integrarse en los
planes y procesos de la gestion
de la organizacion, en consulta
con las partes interesadas
apropiadas.

La informacion proporcionada
en el plan del tratamiento
deberia incluir:

- el fundamento de Ia
seleccion de las opciones
para el tratamiento,
incluyendo los beneficios
esperados;

- las personas que rinden
cuentas y aquellas
responsables de la
aprobacion e
implementacién del plan;

- las acciones propuestas;




- los recursos necesarios,
incluyendo las
contingencias;

- las medidas del
desempefio;

- las restricciones;

- los informes y seguimiento
requeridos;

- los plazos previstos para la
realizacion y la finalizacion
de las acciones.

(1SO, 2018)

9.1.3 Analisis y evaluacion
La organizacion debe
examinar y valorar los datos y
la informacion originada del
seguimiento y la medicién.

Los resultados del analisis
deben emplearse para evaluar:
a) La conformidad de los
productos y servicios;

b) El nivel de satisfaccion del
cliente;

c) El desempefio y la eficacia
del SGC;

d) Si lo planificado se ha
implementado de forma eficaz;
e) La eficacia de las acciones

tomadas para abordar los
riesgos y oportunidades;
f) El desempefio de los

proveedores externos;
g) La necesidad de mejoras en
el SGC.

6.6 Seguimiento y revision
El propdsito del seguimiento y
la revision es asegurar y
mejorar la calidad y la eficacia
del disefio, la implementacion
y los resultados del proceso.

El seguimiento continuo y la
revision periddica del proceso
de la gestion del riesgo y sus
resultados deberia ser una parte
planificada del proceso de la
gestion  del riesgo, con
responsabilidades claramente
definidas.

El seguimiento y la revision
deberian tener lugar en todas
etapas del proceso. El
seguimiento y la revision
incluyen planificar, recopilar y
analizar informacion, registrar
resultados y  proporcionar

Desde la perspectiva de la norma
ISO 9001:2015, el analisis vy
evaluacion se da a través del examen
y valoracion de los datos y la
informacion originada del
seguimiento y medicién de los
procesos para lo cual, se deben
analizar la conformidad de los
productos y servicios; el nivel de
satisfaccion ~ del  cliente; el
desempefio y la eficacia del SGC; si
lo planificado se ha implementado
de forma eficaz; la eficacia de las
acciones tomadas para abordar los
riesgos y  oportunidades; el
desempefio de los proveedores
externos; y la necesidad de mejoras
en el SGC.

Su conexion con la norma ISO
31000:2018 se da a través del literal
e) que plantea el andlisis,
seguimiento y revision de la eficacia

(IS0, 2015) retroalimentacion. de las acciones tomadas para
abordar los riesgos y oportunidades
Los resultados del seguimiento | en la organizacion y sus procesos.
y la revision  deberian | Para lo cual, se debe planificar,
incorporarse  a todas las | recopilar y analizar informacion,
actividades de la gestion del | registrar resultados y proporcionar
desemperfio, de medicion y de | retroalimentacion con relacion a la
informe de la organizacién. gestién del riesgo en la organizacion
(1SO, 2018) Yy SUS Procesos.
7.5 Informacién | 6.7 Registro e informe Desde la perspectiva de la norma

documentada

ISO 9001:2015, la informacion




7.5.1 Generalidades
El SGC de la organizacion
debe incluir:

a) La informacién
documentada requerida por
esta Norma;

b) La informacién
documentada que la
organizacion  define como

necesaria para la eficacia del
SGC.

NOTA La extension de la
informacion documentada en
SGC es diferente de una
organizacion a otra, debido a: -
El tamafio de la organizacion,
tipo de actividades, procesos,
productos y servicios; - La
complejidad de los procesos y
sus interacciones; - La
competencia de las personas.

7.5.2 Creacion y
actualizacion

La organizacion debe asegurar
cuando se crea y actualiza
informacion documentada:

a) La identificacion vy
descripcion (ej: titulo, fecha,
autor o namero de referencia);
b) El formato (ej: idioma,
version del software, graficos)
y sus medios de soporte (papel,
electronico);

c) La revision y aprobacion
con respecto a la idoneidad y
adecuacion.

753 Control de Ila
informacién documentada
75.3.1 La informacion
documentada requerida por el
SGC y por la Norma se debe
controlar para asegurarse de:

El proceso de la gestion del

riesgo y sus resultados se

deberian documentar e

informar a traves de los

mecanismos apropiados.

El  registro e informe

pretenden:

- comunicar las actividades
de la gestion del riesgo y
sus resultados a lo largo de
la organizacion;

- proporcionar informacién
para la toma de decisiones;

- mejorar las actividades de
la gestion del riesgo;

- asistir la interaccion con las
partes interesadas,
incluyendo a las personas
que tienen la
responsabilidad y la
obligacion  de  rendir
cuentas de las actividades
de la gestion del riesgo.

Las decisiones con respecto a
la creacién, conservacion y
tratamiento de la informacién
documentada deberian tener en
cuenta, pero no limitarse a su
uso, la sensibilidad de Ila
informacion y los contextos
externo e interno.

El informe es una parte integral
de la gobernanza de Ila
organizacion y deberia mejorar
la calidad del didlogo con las
partes interesadas, y apoyar a la
alta direccién y a los 6rganos
de supervision a cumplir sus
responsabilidades.

Los factores para considerar en

el informe incluyen, pero no se

limitan a:

- las  diferentes
interesadas,

partes
sus

documentada es un elemento
importante dentro del SGC y esta se
debe adecuar al tamafo de Ia
organizacion 'y sus  procesos,
teniendo en cuenta los requisitos de
creacion y actualizacion, el control
de la informacion documentada y
temas adicionales como, la
distribucion, el  acceso, la
recuperacion, uso; almacenamiento
y preservacion, el control de
cambios y la conservacion y
disposicion.

Su conexion con la norma ISO
31000:2018 se da a través de la
creacion y uso de los documentos
claves para la gestion del riesgo,
tales como, un procedimiento o guia
para la gestion del riesgo, las
matrices de riesgo que se usaran
para dejar registro del proceso de las
gestién del riesgo en la organizacion
(Establecer el contexto, identificar,
analizar, valorar, tratar, comunicar,
seguimiento y registro), la creacion
y uso de las actas de revision por la
direccion y/o fichas de indicadores
relacionados a la gestién del riego,
con el fin de dejar registro de los
planes de accion y las decisiones
asociadas a la gestion del riesgo en
la organizacion.

Finalmente, la creacién y uso de los
protocolos de reaccion (Plan de
emergencia y contingencia) y el
formato de simulacros, para dejar
registro de las pruebas o ejercicios
relacionados con la gestion del
riesgo de la empresa y sus procesos.




a) Disponibilidad y adecuacion
para su uso, donde y cuando se
necesite;

b) Esté protegida
adecuadamente (contra
pérdida de la confidencialidad,
uso inadecuado, o pérdida de
integridad).

7.5.3.2, La organizacion debe
establecer las  siguientes
actividades, para el control de
la informacion documentada:

a)  Distribucion,  acceso,
recuperacion 'y uso; b)
Almacenamiento y
preservacion, incluida la

preservacion de la legibilidad,;
c) Control de cambios (ej:
control de versién);

d) Conservacién y disposicion.

La informacion documentada
de origen externo, determinada
por la organizacibn como
necesaria para la planificacion
y operacion del SGC, se debe
identificar segun sea adecuado
y controlar.

La informaciéon documentada

que se conserva CoOmo
evidencia de la conformidad,
debe protegerse contra
modificaciones no
intencionadas.

NOTA El acceso puede
implicar una decision con

relacion al permiso, solamente
para consultar la informacion
documentada, o al permisoy a
la autoridad para consultar y
modificar la  informacion
documentada.

(1SO, 2015)

necesidades y requisitos
especificos de informacion;

- el costo, la frecuencia y los
tiempos del informe;

- el método del informe;

- la pertinencia de la
informacion con respecto a
los objetivos de la
organizacion y la toma de
decisiones.

(1SO, 2018)

Nota. Tabla de elaboracién propia basada en las normas ISO 9001 e ISO 31000.




Anexo 4. Diagnostico inicial de la gestion del riesgo.
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Anexo 5. Diagnostico final de la gestion del riesgo.
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Anexo 6. Guia de gestion del riesgo y oportunidades.

PROCESG: GO | NVEL GE ACCESD- 1T
VERSION: 05

>, e o GUIA DE
Mind & | RIESGO Y OPORTUNIDADES

1. OBJETIVO

factores frente
of cumplimiento de los on.amos la eAer:ul:ol! da fases o elapss del ciclo de vida del pfodul:ﬂz o senvicio o
de SAS, I

il llan y cus doswla 106 esidtados plansados: oon el fin 4o ponr contrcles o acoiones a Favés planes
y minimizar 105 efecios no deseados, ademss sbordar las oporlunidades y recurscs (acciones de mejora).
Contando en la organizacién con un pensamiento basado en riesgos.

2. ALCANCE

Esta gufa aplica desde la identficacion de riesgos que afecten los objetivos, amenazas, procesos (sus
actividades), el ciclo de vida del producto o servicio (imites, donde inicia, donde termina) y los resultados

e la satisfaccion del cliente (aspectos que no estan en una escala de conformidad segun resultados y
podrian generar una amenaza).
El andlisis del riesgo segun y cad . I valoracion y
su' ivol {valor dol 05301, ¥ oSy oportunidados dol andliss dol contoxto hasta p(amrcar °
implementar acciones y controles para abordar los riegos no controlados ya que constituyen una
oportunidad para mejorar.

3 RESPONSABLE

Dueiios de procesos:

Identificar, valorar, gestionar y participar preferiblemente en la gestion y cultura del manejo de los
riesgos y oportunidades; bajo la metodologia definida por Mind SAS y descrita en este documento.
Realizar el plan de accién junto con su equipo de personas y asegurar fa implementacion, para
realizar segui
Realizar el anélisis y gestion del riesgo de manera dinamica y por lo menos una vez en el afo o
seqln el contexto actual de la organizacién y sus procesos o proyectos si la empresa maneja
proyect

Ancieer & contexto de la para identificar ¥ asi definir & para

d bics, mejoras y

Involucrados en los procesos:

+ Ejocular lss acividades defnidas en a planificacion do acciones para minimizar o5 riesgos, segin
recursos d para asegurar

Gostor de calidad:

Participar en Ia identificacion de los riesgos, presentar y capacitar al personal de la empresa en I
metodologia definida para esta gestion.

Realizar el seguimiento a I evalucion de los riesgos y al cumplimiento de las acciones propuestas.
anlos planes de accion.

Verifica y concluye Ia eficacia de la i L como

4. Definiciones

+ Contexto de c 1 ternas y externas que pueden tener un
efecto en ol enfoque do a organizacion para .I desarrollo y mgm dé sus objelivos.
. el cusl la busca alcanzar sus objetivos,

l:nnuxlo interno: Ambiante interno en ef cual a organizacién busca alcanzar sus objelvos.
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Parte interesada: Persona u Organizacién que puede afectar o verse afectada por una dedision o

actividad

Riesgo: Efecto de la incertidumbre.

Riesgo para MIND SAS: Es la probabiidad de que ocurra un evento que genera Incersdumbre y

que afecke ol logro do os otjetvos do is emprosa, a reskzacicn de acividades en los procosos o la
(clientes, yotros).

. un contexto y a la espacio y un

Pariodo smperal Sprcpiada para oblener tn roveho o curmpl un cbjedv. Laa Gporiuniiedes, por

o tanto, son los instantes o piazos que resultan propicios para realizar una accion

Evento: Una situacion que puede ocumir y que genera un efecio positvo o negativo en la

organizacién y sus

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacion con respecto

al ries;

Andlisis del riesgo: Proceso para comprender | naturaieza del fiesgo y determinar el nivel del

Nivel del riesgo: Magnitud del riesgo en términos de la combinacksn de la probabilidad por la
consecuencia.
Criterios para la valoracion del riesgo: Términos de referencia frente a los cuales se evalda la

ncia de un riesgo.
Probabilidad: Ei el nimero de veces en que puede ocurir el evento.

to de un suceso, decision 0 negativos o positivos.

T'Il.nbnwdnl llllﬂo Proceso para modificar o riesgo.
Eficacia: grado en el que se realizan las actividades planificadas y se logran los resultados
planificados.
Eﬁcnnu- elacitn ertre i resuitado sicanzado y los ko utilizados.
. ti izados
romm disrords & como We plarificada. E objetivo el recuperar el normal funcionamiento de la
organizacion y sus o

Plan de Emerge: Conjunt ds acciones provistss & spicar cuando se maleriaics wn ro¥
(Evonkos Cificos) Efobjobs i 52 minkeizas o 1o poalil 16 daos QSnasaios I Grganizacion
¥ sus procesos.

5. DESARROLLO

5.1. PRINCIPIOS DE LA GESTION DEL RIESGO DESDE LA NORMA I1SO 31000

El proposito de la gestién del riesgo es la creacién y I prateccin del valor. Mejor
la mnovacion y contribuye al logro de objetivos.
La siguiente grafica proporciona orientacion sobre las caracteristicas de una gestion del riesgo eficaz y
eficiente, comunicando su valor y explicando su intencién y proposito asi:

| desemperio, fomenta

Fuente 1SO 3100 Prcpeos de la Gesbon oet Riesgo
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La gestion del riesga es parte integral de todas las actividades de Ia organizacion
¥ exhaustivo hacia la gestién del riesgo

P

y
contribuye a resultados coherentes y comparables.
Adaptada: E| y el proceso de
alos interno de la i con sus. oh;-llws
Inclusiva: La participacion apropiada y oportuna da las partes interesadas permits que se consideren
su conocimiento, puntos de vista y percepciones. Esto resulta en una mayor toma de conciencia y una
gestién del riesgo informada.
Dinamica: Los rissgos puedan aparecer, cambiar o desaparscer con los cambios de los contextos
externo & intemo de la organizacién. La gestion del riesgo anticipa, detecta, reconoce y responde a
esos cambios y eventos de una manera apropiada y oportuna.
Mejor informacién disponible: Las entrdas a la gestion del riesgo se basan en informacion historica
¥ actualizada, asf como en expectativas futuras. La gestion del v tiene en cuenta explicitamente
cualquier li L
ser oportuna, clara y disponible para las partes interesadas pertinentas.
Factores humanos y culturales: El wmano y la cultura
en tados los espectos de la gestion del riesgo en todos Ios niveles y elep:
8, elota Soninis: L stk o s e cond Mo oskRany RSF G J BRI
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5.2 CONSIDERACIONES GENERALES CON RELACION A LA GESTION DEL RIESGO
6 enalils ds s iesgos debe hacorse oon e pertpecin e los diefos d prosssa. esponsatics dol
ciclo de vida del y personal
ala dliente segin y

Es decir,

que la sesion la dirija el duefio de proceso, cabeza visible; encargado del cm\Dllrmemo de los oblehvos

segin el direccionamiento estratégico. del proceso y de la realizacién del producto o servicio, satisfaccién

y propenda por la pariicipacion de Ias personas involucradas,

El cumplimiento de metas y objetivos definidos en la empresa puede verse afectado por factores tanto

intemos como externos (DOFA, normativided, PQRS, encuestas de salisfaccion, comités, mdlmduas

audicrias, estrategias, entre olras) que crean riesgos y presentan oportunidades frente

acividados, azén por 1a cual 56 NAce mocosio Coar con tna meloaoiogia quo permita identfcar ios

riesgos, analizarlos y planificar e implementsr acciones para abordar los riesgos y las oportunidades.

El manejo de los riesgos y oportunidades favorece e desarrollo, crecimiento de la empresa y optimizacion
recursos, con el fin de asegurar dicho manejo es importante que se establezca dentro de la empresa

una cultura en el pensamiento basado en riesgos, para ello la empresa ha revisado diferentes

metodologlas.

53 METODOLOGIA - PROCESO DE LA GESTION DEL RIESGO NORMA ISO 31000
Elmélodo que deiid Mind SAS, para abordar s iesgos y 1as oportnidades estd basado en fa roma
1S0 s1om> Gesfion del riesgo, mas, sin embarg
&5 1o que ha definido la empresa para su manew ¥ profener por ol persamionta bbsddo el Rasods,
Gesdo o drazgo del Comith gerencial.

Por lo antericr, y conforma la Norma ISO 31000 Ias stapes del praosso para Ia gestion del riesgo incluyen
las actividades de Establecer e Contexto, Ia identificacion, el analisis, la evaluacion del riesgo, el
tratamiento, el seguimiento y revision, la comunicacion y consulta, el registro del informe del proceso de la
gestion del riesgo, tal coma e pusde apreciar en la siguients grfica:
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Fuente: Norma ISO 31000

534 DELA Ysu | ESTABLECER EL

Establecer el contexto es la actividad que se desarrolia a partir de la comprensién de los entornos externo
inkemo on s cusies opes I crganzaciiny deberi refiar o entomo especito do la aciidad en
cual 58 va a aplcar ol proceso do la gestién

Mind SAS, para la dela ¥ su contexto ha documento Piantifa
del contexto estratégico de la organizacion (DOFA). el cual consta de los siguientes o

Qué hace u ofrece la empresa, descripcion de los productos y servicios

Ciientes presa, sector 7 ~Mercado
en el que participa

Cusles son las pricridades de la empresa

Donde quiere llegar la empresa en un futuro: Mediano-Lar

Cérmo Y Gon e mecknisice © harramienias esiamot Beganco & (88 metas

Qué el ciiente de la empresa-promesa de valar que se lo hace al clente-necesidades y

esper
oxpoctativi
A qué se compromete la empresa con el chente
Qué nos hace fuertas en el mercado — cudl es el entomo y la competencia de la organizacién
Quiénes son los aliados ostratégicos
Qué entes de control nos regulan o viglan respecto al servicio o producto que entregamos —
normatividad

208N Ppaw N=

3

11. Fortalezas de la organizacion
2. Oportunidades que o tienen
13. Debilidades de la organizacion
14. Amenazas que tiene la organizacién
15. Valores necesarios para operar y funcionar
16. Cémo es la cultura o entorno social de la empresa
17. humanos, financieros, infraestructura, entre otros)

Todo lo anterior, con el fin de determinar riesgos y oportunidades que conlleven a:

Asegurar que el sistoma de gestion integrado pueda lograr sus resultados previstos;
Aumentar los efectos deseables;

Prevent o reducir efectos no deseados (prevens o reducir las salidas no conformes)
Lograr la mejora continua

runa
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Poc ko aniarior Mird S.AS pars e aniliae o oorlexl o desarlits tariendo on cuenta gus o8 iaegos
ylas ravés de método que se enuncia en este
Gocumento y se deben qasluznar para su manejo bajo los eontextos que se enuncian:

1. Oh]ehvus los objetvos de caidad de la empresa
2. cada la empresa y las actividades que lo componen)

3. s; como resulhdodsi andiiis intarno oxtamo

a. cmc do vida dnl product todas las

5. Resultados de de encuestas, ylo

relativa
analisis de qus‘as  reclamos, enire olros y que den Bsps:lns segin informacion; que llevan a tener
amenazas en lo analizado)

Obijetivos: Se refiere a identificar gestionar y controlar aquellos riesgos asociados a los factores que
afecten los objetivos y metas do calidad, definidas desde un andlisis del entormo interno  exteno de Ia
empresa por pa

permitiendo que se desarrolle un cima de confianza y solidez. Conociendo las estralegias del negocio
desde las perspectivas financiera, crecimiento e innovacidn, salisfacin el dliente y procesos; esto se
refiere & conocer bl y

deﬁ!ldos

del cliente: Se icar y conoosr para su manejo los requisitos y expectativas del
cliente, a partir del mercado en que s6 mueve la empresa y la satisfaccion de este; son riesgos ascclados
y que lleven a que el cliente no esté unﬂa:ho por el produclo o servicio entregado segin requisitos
et L4 fronios dF Yok Eskyae v Tedyhon il cemackte  rihs pertieote o Bl
o Satmiecciet. i 0 e do nogocos o i xboes 1o aings 4 o Do
Conformidad del producto o servicio - analisis del ciclo de vida del producto o servicio o manejo
de un proyecto: Se refiere a todas las actividades que se levan a cabo ciclicamente o por elapas para
realizar un producto, proyecto o servicio. Conociendo I8 responsabilided y capacidad de Mind SAS, para
ello (limites de dénde a dénde va la responsabiidad de la empresa; no importa si la empresa terceriza una
actividad la cual es parte del ciclo de vida de este). Partiendo del andlisis de los procesos de realizacion
del producto o servicio o actividades de un proyecto. Y que aseguran las actividades en todas las etapas y
su conformidad.
Sistema-procesos: Se refiere a que Mind SAS, ha determinado sus procesos en el documento Mapa de
procesos. No todos los riesgos son iguales, es decir los riesgos de un proceso son diferentes a ofro.
Ejemplo: Los riesgos del proceso de Gesfion del talento humano son diferentes  los riesgos del proceso
de Gestién comercial. Aqui la organizacion debera conocer las actividades de cada proceso y propender
por la identificacién, analisis, valoracion y gestion del riesgo.

5.32 ESTABLECER LOS CRITERIOS PARA LA GESTION DEL RIESGO

Mind SAS de criterios para la valoracién iesgos. El primer
modelo se tre I rite tion de las actividades de
Ios procesos y el segundo modelo se centra en los crterios de probabildad ¥ consecuencia a usar en fa
gestién del cicko de vida, senvicio o proyecto.

MODELO 1 - CRITERIDS PARA LA vAl.oRAl:lﬂN DE AMENAzAs Y RIESGD EN LA GESTION DE

Este modelo es |dun| para vnlnraren o contexto de: awvldndes oaup-s parala gumn ds las actividades
en los procesos, o proyectos o en el cumplimiento de objetivos

GUIADE GESTIONDEL [ vemstiesy - cascctso.in |
RIESGO Y OPORTUNIDADES r"’“ Gorty
sy
] Medianamente probable
4 Probable
5 Muy probable

Tabla N°2. Escala de consecuencia

ESCALA|  CONSECUENCIA

Muy bajo (no hay actividades par del proceso y su
4 |requisitos: o en el cumplimiento de objetivos (estratégicos, de caiidad, de Ia satisfaccion del
cliente; amenazas)
Bajo (efecto love on las actvidados o otapas para ol desamollo del proceso afoctando sul
2 conformidad ante requisitos; o en el incumplimiento de objelivos (estratégicos, de calidad, de la|
del cliente; amenazas)

Moderada (presenta un dafo en una de las actividades o elapas pars el desarrollo del proceso
3 |suconformidad ante requisios; o en el cumplimiento de objetivos (estratégicos, de calidad, de le|
satisfaccion del cliente; amenazas)

4 |atectando la conformidad ante ef cumplimiento e requisitos; o en el cumplimiento de objetivos|
(estratégicos, de calidad, de la satisfaccién del ciente; amenazas)

Alta (presenta dano en la totafidad, es decir: en todas las actividades o etapas para el desamali|

objetivos de cabdad, de la : amenazas)

MODELO 2 - CRITERIOS PARA LA wu.maon DE AMENAZAS Y RIESGOS EN EL CICLO DE VIDA
DEL PRODUCTO, SERVICIO O PROYE!
deal para valorar de: ciclo de vida del producto, servicio o proyecto.
Tabla N°3. Escala de probabilidad
[_ESCALA PROBABILIDAD
Dificimente ocurre
Puede ocurrir en circunstancias excepcionales.
Alguna posibilidad que el evento ocurra
Ocurre en la mayoria de las veces
Gcurre siempre

o & w Nl

Tabla N°4. Escala de consecuencia

' CONSECUENCIA
Si el hecho llegara a presentarse tendria efectos impercepibies sobre el producto o

Tabla N°1. Escala de probabilidad A P
servicio
RREALE: 2 il hecho llegara a presentarse fendria efecios minimos sobre e producio 6 Servico
1 No probable
2 Poco probatie 3 Si ol hecho llegara a presentarse tendria efectos bajos sobre el producto o servico
= R PROCESD: 05 | NIVEL *Mind= GUIA DE GESTIONDEL  vejsscss
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4 Si el hecho llegara a presentarse tendria efectos altos sobre el producto o servicio
5 Siel hecho llegara a presentarse tendria sfecios graves en el Producio © senvicio y s
empresa en general

5.3.3 IDENTIFICAR, ANALIZAR, EVALUAR Y VALORAR LOS RIESGOS

Teniendo en cuenta el documento Plantilla del Contexto Estratégico de la Organizacion (DOFA) las
necesidedes y requerimientos de las parles inieresadas y las aclividades de la organizacion, se daben
identificar las Amenazas y Riesgos que existen en os procesos de la organizacion.

La identificacion, andlisis, evaluacién y valoracién de los riesgos se hard en la herramienta Matriz de
Riesgos y debera tener en cuenta lo siguiente:

5.3 IDENTIFICAR EL PROCESO Y LOS RIESGOS

La matiz riesgos en su identificacion general del proceso incluye:
1. Praceso

2. Dueno del Proceso

3. Objelivo de Calided a que apunta el Proceso

4. Obijstivo del Proceso

La matiz riesgos en su identificacion general del riesgo incluye:

1

2. Actividad o ElBDl del Proceso

3. Evento o Ries;

4. Efecto

El abjetivo de esta actividad es:

1. Definir los objetivos de ificados sequn el documento Plantila del Contexto
Estratégico de la Olwnlmclﬁn (DOFA)

2. Definir etepas o actividades que se desarrollan en la empresa segin el lipo de proceso el producto yio
servicio.

3. Identificar aquellos aspectos que no son una desviacién, pero lo podrian ser, segin resultados de
informacién relativa a la satisfaccién del cliente.

[ i tres puntos anteriores se debe:

4. Wentificar los posibles eventos (situaciones que se pueden presentar y generan efectos negativos o
positivos en las etapas o actividades partinentes para la gestion de sus procesos, & ciclo de vida del
producto o servicio en cada objetivo y amenaza).

5. Definir sobre esos eventos, os posibles efectos como resultado de esa situacion (los efectos podrén
ser positivos o negativos).

6. Identificar los controles actuales en la etapa y evento si los hay o no en la empresa; descriviendo
‘asertivaments; de maner clara y precisa.

7. Luego, usando la Malriz de riesgos, se daben evalusr los eventos definidos, revisando la escala de
probabilidad y la de consecuencia desde un an cada evenio; se debera identiicar la
probabilidad (P) y las consecuencias (C), segin la escala definida por la empresa, siempre la escala
de probabilidad definida por la empresa quedaré igual para cada contexto a analizar: . Objelivos de

calidad.
b. Procesos (para cada la empresa y las actividad lo componen)
nazas: como rosllado dal andisi intemmo extcmo— DO

d. Ciclo de vida del producto o servico (limites de todas Iss actvidades)
e. Resultados de la satisfaccion del cliente (informacion relativa a resultados obtenidos de
andiisis de quejas o reclamos, entre otfos y que dan aspectos segin informacién; que Il

amenazas en lo anaizado). pero la escala a definir o usar en las consecuendias, para su valoracion se
debers sjustar segun el contexto @ abordar. Es decir, 58 podra usar Ia escala de probabilided pars todo
&l analisis segn los 5 contextos planteados.

5.4 EVALUAR Y VALORAR LOS RIESGOS

La matiiz rlesgos en su evaluacion y valoracion de riesgo incluyo:

1. Probabilidad

2. Consecuencia

3. Nivel del iesgo delriesgo vs con el limite de

a :tyd:m después de dsmler las amenazas y riesgos es efectuar su anaiisis y la evaiuacion, con las
calas de a aplicar, por cada en la Matriz de Riesgos.

Esto da como resuitado ef Nivel de! Rissgo (Valoracian del riesgo) y qua consiste en la mullipicacion de

os valores- ovakiacion dada y sogun ®)yla

para cada evento identficado.

Esto da un riesgo y se puede hacer bajo el uso de escales definides en esta metodologia, segun el Nivel
de Riesgo y limites de control definidos as!

1. Anto los riesgos acoptables (BAJOS). se doben mantener los controles actuales. (Pollicas,
Pracedimientos, Instuctivos, Manuales, Inspecciones, Auditorias), dejando registro en la Matriz de

Riesgos.

Ante os riesgos aceptables con gestion (MEDIOS) se deben mmu los controles actuales (Pollticas,
Procedimientos, Instructivos, Manuales. Inspecciones, Auditorias), se deben considerar el disefio de
nuevos conkrolos y dependiendo do su impacto se deben usar wuwu de reaccidn (Planes do

suimpacto,
3. Anls nisqos no aceptables (ALTOS), se debsn rr-nbn-‘ fos controles achusles {Poliicas,
Pracedimientos, Insiructivos, Manunles, Inspecciones, Auditorias) cansidecar el diseio
nuevos controles y dependiendo de su impacio se deben usar vrdnulns de reaccion (Planes de
Emergencia y Contingencia) para_ minimizar su impacto y 58 deba hacer seguimianto y revision
wlmu (Mensual) dejando regsstro en la Matriz de mel y en la Ficha de Segumiento de
dicadores.

~

A continuacion, se presentan los criterios del Nivel del Riesgos definidos por Mind S.A'S asi:
Tabla N°S. Nivel de Riesgo- Limite de aceptabilidad del riesgo

Riesgo aceptable. Rango: 1 -8

Riesgo aceptable con gestion. Rango: 9 - 16 MEDIO

Riesgo Inaceptable. Rango: 17 - 25

5.5 TRATAMIENTO DEL RIESGO
La matriz riesgos en el oo Byl fne i

Evitar el riesgo decidiendo no iniciar o contiuar con la actividad que genera el fiesgo
Aceptar 0 aumentar el iesqo en busca de una oportunidad

Elminar la fuente de riesgo

Modificar la probabilidad

Modificar las consecuencias

Compariir el riesgo

SasEN.
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lam | tratamiento del
Control operacional a ejercer

Actividedes especificas a realizar

Responaabl do cack sehidad o aocien

Recurso: para cada actividad

Focha s de secutiin 4e Voo aciiades aspaciicas
Integracion @ los procesos

onpwN

Posterior a ello se deberd definir segun el resuktado de la informacién manejada en la herramienta; los.
controles a aplicar, para abordar el riesgo identificado (ALTO, MEDIO, BAJO), y dependiendo do su Nivel
de Riesgo, pader generar evaluaciény fechas
idas de las acciones o aclividades a implementar y evaluar su eficacia. Para la definicion del plan de
accion se usara la plumil- guia Plan de minimizacion de riesgos.
L i definidas en el plan: Para ello se debera divulgar las.
acclonse sstablorkins (0 que 50 ham con qué recursos, asignacion de- mspmubildnde: fechas.
definidas, su eficacia
peridicamente. Esto ultimo por el dusfio de praceso.
Se deberd evaluar y realizar seguimiento a las acciones o actividades generadas en la organizacion a fin
de ver y concluir si los controles fuero o no eficaces y volver a proyectar el rlego; para saber su valoracion
y conlinuar con el ciclo nusvamente.
Después de aplicar los controles y plan de accién; es relevante volver a valorar y defini el riesgo y valorar
el riesgo, mulliplicar la probabiidad (P) por la consacuencia (C) y conocer Nivel del riesgo despuss del
control, a esto se le llama Nivel riesgo residual, se deberd ejercer accién para mitigar y manejar en la
organizacién para que dé un riesgo no aceptable se gestionen acciones y asi pase a ser aceptable.
Es importante indicar que, desde la filosofia del riesgo, cuando todos los cantroles fallan, se debe hacer
us0 de los controles de reaccion, por ello, Mind SA.S ha disenado una serie de prolocolos de reaccion
{Plan de emergencias y contingencias) e aplicar cuando la continuidad del negocio se vea afectada.
probados 8 raves y simulacros.

5.6 COMUNICACION Y CONSULTA DEL RIESGO

La matiz riesgos en la comunicacion y consulta indica qué se debe hacer hacia los responsables de los

procesos y las partes interesas intemas y externas.

etcionsiments, s ¥mportank comuricar 8 e partas inkeressdés fou docuerts caves pars e gedton

dol riesgo as|

Politicas asociadas & la gestion del riesgo

Procedimiento o gufa para la gestién del riesgo

Matrices de riesgo que se usaran para dejar registro del proceso de la gestién del riesgo en la

organizacion (Establecer el Contexto, Identificar, Analizar Valorar, Tratar, Comunicar, Seguimiento y
jstro)

wes

Regi

Actas de revision por fa direccién asociadas a la gestion del riesgo

Fichss de indicadorss relacionados & Ia gestion dal riesgo

Planes de accion para el ratamiento el riesgo y las decisiones asociadas a la gestion del riesgo
Planes de Emergencia y Contingencia

Ejercicios de Simulacros.

ENoos

5.7 SEGUIMIENTO Y REVISION DEL RIESGO
La matriz de riesgos en el seguimiento y revision incluye:
Cumplimiento de las acciones (S1 /NO)

2. Descripeién del Cumplimionto
3. Conclusién de la eficacia de la accion

FMind="[ 5%

El propdsito dol soguimiento y la revision es asegurar y mejorar la calidad y la eficacia dol disefio, la
Iimplementacién y los resultados del proceso.

sor una  dol procesc de e oo iidados daramento dofind
tener lugar en todas e la revision

Incuyen phnifu- recopilar y analizar informacion, registrar resultados y woomlaur retrosimentacion,

Los resultados la revisidn deberfan tod de la gestion del
desempeno, do m.d:lon ¥ de informa do la organizacién.

5 E REL LA GESTION DEL RIESGO

L dentro del SGC y esta se debe adecuar o tamano
de la organizacién y sus procesos, teniendo en cuenta los requisitos de creacidn y actualizacion, el control
de la informacién documentada y lemas adicionales como, la distribucion, el acceso, la recuperacién, uso;
aimacenamiento y preservacin, el control de cambios y la conservacién y disposicion

Los registros a informes relacionados con la
Politicas asociadas a la gestion def riesgo

1. Matrices de riesgo que se usaran para dejar regisiro del proceso de la gestion del riesgo en la
organizacion (Esablecer of Conloxi, Kenticer, ANakZar Vaicrar, Tralar, Comunicar, Seguimiono y
Registro)

i6n del riesgo son los siguientes:

Actas de revisidn por i direccion ascciadas & la gestion del riesgo
Fichas do indicadoros relacionados a la gosiicn del riosgo
-\u de accién para Tiesgo y

iadas a la gestidn de! riesgo

ingencia

onawn

lanes de Emergencia y Conti
szm de Simulacros
5.9 PLAN DE CONTINGENCIAS Y EMERGENCIAS

El Plan da Contingencias y Emergencias (Protocolos de Reaccién) de la Empresa fue disanado para
asegurar la continuidad del negocio, y la reaccdn ante incidentes de cualquier indole que afecten el
desarrolio normal de las actividades o la ompresa y sus procesos.

operativo

Los planes de al parsonal
mediante Ia induccion la rointiccon ylas caoamacmes periodicas. de;ando reuwu enel meam de
Listados d

5.10 PROGRAMACION DE SIMULACROS
Los simulacros se deben ejecutar conforme a lo planeado en el “Programa de Actividades” y lo pravisto en

€ “Plan de Contingencias y claw,larierdo g aena; e of mormaiio do S planiomtlerky .
ejecucion se debe considerar que €stos no se conviertan en un riesgo o puedan traer consecuendi
negativas para la empresa.

Los simulacros se deben registrar en el Formato “Reporte de simulacros” y su objetivo es verificar la
sl ce o proccokos d e s, . o i e, raelido NO SRA KATORD, v cetet
s Correctivas.

5.11 IDENTIFICACION DE OPORTUNIDADES

Teniendo en cusnta e documento Plantila del Contexto Estratégico de la Organizacién (DOFA) lus
necesidades y requerimientos do las partes ntoresadas y las activdades de la organzacion, se deben
Identificar las fos pr
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La identificacion, andlisis y v én de las oportunidades se hara en la herramienta Mairiz de
Opartunidades y debera tener en cuenta lo siguiente:

Origen de la oportunidad
escripcién de la Oportunidad

Giteios Valoracién do la Oportunicad (PROBABILIDAD: Escala y Nivl, IMPAGTO: Escala y Nive

PRIORIZACION DE LA OPORTUNIDAD: Escala y Nivel)

Plan de Accion

Plazo Implementacion
Seguimiento y Revision

BNoos wN=

Es importante indicar que las oportunidades se pueden enfocar a: adopcion de nuevas practicas,
Ianzamiento de nuevos productos, apertura de nuevas mercados, alraer nuevos dientes, establecimiento
de asociaciones, uso de nuevas lecnologias yio posibilidades factibles para Ia organizacion.

5.12 CRITERIOS PARA LA VALORACION DE LAS OPORTUNIDADES

Mind SAS ha establecido 3 riterios para el andlisis y valoracién de las oportunidades. El primer criterio
es verficar la factbilidad de la oportunidad. el segundo, es el criterio de impacto de Ia oportunidad en el
SGC y el tercero se centra en determinar el nivel de priorizacion de la oportunidad y estos se pueden
apreciar en las tablas No 6.7 y 8 asl:

Tabla N*6. FACTIBILIDAD DE LA OPORTUNIDAD

L ¥ pr total
dificultad por disponibilidad de recursos, su aceplabilidad y la falta de
pertinencia para llevarla & cabo.

La intervenci6n ylo desarrollo de estrategias s factible y presenta algunas
dificuitades por disponibilidad de recursos y/o acepiabilidad para levarla a
cabo.

La intervencion y/o desarrollo de estrategias es altamente factible por su
s, s i il

acabo,

Tabla N°7 . IMPACTO DE LA OPORTUNIDAD EN EL SGC

Impacto bajo en la estrategia de la Empresa y (0 resulfados previstos para
el Sistema de Gestion de la Calidad, no introduce mejoras importantes.
Impacto moderado en la estrategia de la Empresa y los resultados previstos
para el Sistema de Gestion de la Calidad, introduce algunas mejora
importantes.
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Tabla N°8. NIVEL DE PRIORIZACION DE LA OPORTUNIDAD

Es una oportunidad poco factible de implementar y su impacto es muy bajo
fenle a las estategias de la Empresa y los resultados del Sistema de
Gpetti del ol

una oportunidad factible de implementar y su impacto es moderado |
Iiume a las estrategias de la Empresa y los resultados del Sistema de
| Gestion de la Calidad.

Es una oporiunidad factible de implementar, es pertinente y su impacto es
muy alto frente a las estrategias de la Empresa y los resultados del Sistema
Gestion de la Calidad.

6.ANEXOS
«  Plantlia del Contexto Estratégico de la Organizacion (DOFA)
« Matriz do rlosgos.
« Plan de minimizacién de Riesgos
¢ Ml do Oporuidads
.
+ g Contingencas y Emergencias
«  Fomato de Simulacros
CONTROL DE CAMBIOS
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e o Se'e adicionan 11 nuevas definciones & ia e caad
Guia da riesgos Qesox
201042023 05 o o by Frnoplos dv s Jeeton Gestor de calidad
GolRiesgo __________ i
Se adicionan las consideraciones para la
201042023 6 sy Gestor de calidad
‘Se mejora estructura general del
201042023 o7 procediniento fronte a las etapas dol proceso | Gestor de caiidad
para a gestién del riesgo
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riesgos

PR 7 : sg:pva la actividad de Tratamiento del Bttt cises

P — ™ ’s_:;:monn a actividad de comunicacién del Sasiic e saiial

BV ™ Se adiciona la acividad de seguimiento y PR
revision del riesgo
Se adiiona Ia actvidad 06 (egistios &

290412023 5 informes refacionados con la gestion del Gestor de calidad

VTR, % Se le adiciona la actividad de Planes de [
contingenia y emergencia |

20/04/2023 7 Se le adiciona Ia actividad de simulacros Gestor de calidad

—— ® L:‘e adiciona la actividad de dentiicacion de | oL
Se le adicionan los criterios para o andlisis y

2010412023 19 neemielsalioy Gestor de calidad

Anexo 7. Plan de emergencias y contingencias.
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LOGISTICA

1. OBJETIVO

Establecer los procedimientos necesarios para responder oportunamente ante situaciones criticas, y asi
mitigar el impacto que estos eventos puedan generar sobre los procesos y las actividades que desarrolla
Mind SAS

2. ALCANCE

Apiica para todas las partes interesadas a nivel intemo (Empleados) y externo (Asociados de Negocio)
durante el desamollo de las actividades de la empresa.

3. RESPONSABLES
Lider de Proceso y Coordinador de Calidad
4. TERMINOS Y DEFINICIONES

Gestin de Riesgo: Proceso definido para identiicar, analizar, tratar, monitorear y controlar la exposicion

y Ies consecuencias de los diferentes riesgos que puedan afectar negativamente a las personas, activos y

procesos de la organizacion.

Riesgo: Riesgo es la proximidad voluntaria o inconsciente a una situacién de peligro. Es la exposicin al

peligro o a circunstancias que nos puedan generar dafio o consecuencias.

Amenaza: Son aquslics factores exlenos & la organizacion que advierten proximidad o propension & un
de perdid los cuales no tiene control.

Vulnerabilidad: Son todos los faclores intemos a la organizacion que facilitan la matenializacion de un

evento de pérdida (riesgos) sobre los cusles se deberan determinar allernativas de control.

0: Acontecimiento imprevisto (Relativo a un punto de transicion en que alguna propiedad

sufre pérdida de valor)

Planes de Contingencia: Son los procedimientos altemativos utiizados cuando una situacién se presenta

en forma diferente & como fue planificada. EI objetivo es recuperar el normal funcionamiento de la

0rganizacion y sus procesos.

Plan de Emergencias: Conjunto de acciones previstas a aplicar cuando se materialice un riesgo (Eventos

Criticos). El objetvo final es minimizar en o posible los danios generados a la organizacion y sus procesos.

5. INFORMACION GENERAL DE LA EMPRESA

ITEM DESCRIPCION
Nombre de la empresa Mind SAS

NIT 900778846-8

B — Clu 2511~ F“b"““""aﬂfm‘fﬁ'éf'” metalicos para uso
Direccion Bogota Calle 20 No 39-35
Horarios de trabajo Lunes a Viemes 8:00 Am a 5:00 Pm. 1
Teléfono 3112897588
Personal fiio Trabajadores
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6. RIESGOS QUE REQUIREN PROTOCOLOS DE REACCION

De acuerdo con la Matrz de riesgos del Proceso de Almacén y Logistica se han dentiicado 13 riesgos que.
requieren protocolos de reaccion asi:

1 | Falas en ol alistamento de las pezas antes de ser

entregada al transporte (Empague y Embalaje)

2 | Fates on el amarre, vinca y estiba de las piezas antes y

durante el transporte

3| Vencimionto del SOAT y Pdiza de Seguros a vehiculos
2

4 | Varadas de vehiculos propios

5 | Incidente vial (Dafios menares a los vehiculos)

L] Acadente vial (Dafos Mayores a vehiculos, Lesiones y/o

Muerte)

7 | Robo de vehicuios propios

8 | Vuineracion de los sistemas informaico del almacén

9 Perdida de internet

10 | Perdida del fluido eléctrico

11| Robo de bienes y equipos del aimacén

12 _| Atectacion del almacen por terremoto

13| Afectacion del aimacen por incendio

7. DESARROLLO DEL PLAN

El presente Plan de Emergencias y Contingencias es producto de Ia Gestion del Riesgo en el Proceso de
Almacen y Logistica, por 1o cual, en 6l se delerminan |as scciones a seguir cusndo 1os fesgos de mayor
impacto sobre la organizacién se materialicen asi

7.1 Protocolo de reaccion en caso de fallas en el alistamiento de las piezas antes de ser entregada
al transporte (Empaque y Embalaje)

daba proceder da la siguiente manera:

1. Informar al Jefe del almacén sobre la falla detectada.

2 Retrar la pieza y volver a efectuar el empaque y embalaje de la pieza.

3. Colocar la pieza on ol éea do akstamiento y ontrega

4. Envegar al Transportista en perfectas condiciones de empaque y embalaje.
72 reaccion en el amarre, trinca y esti pi y
el transporte

En caso de presentar fallas en el amarre, trinca y estiba de las piezas antes y durante el transporte, se
dobord procedor do la siguionte manor

Antes del transporte:

Distribui de forma homogénea en el vehiculo de
Sujetar la carga en todas les direcciones.

Usar accesorios de amarre y puntos de ancisje.
Inspeccionar |a carga antes de salir 8 ruta.

swna
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Durante del transporte:

Inspeccionar I carga cuando se efectiien paradas autorizadas.
Distribuir la carga de forma homogénea en el vehiculo de carga.
Sujetar la carga en todas las direcciones.

Usar accesorios de amarre y puntos de anc

Sequir las normas de seguridad durante los trayectos.

CEINE

7. SOATy P& ios

SOAT o la PYliza de segur vencida se deberd
reaccionar s

EJ Conductor debe parar el vehiculo a su cargo e informar al Jefe de aimacén para que este informe al
area administrativa.

2 & SOAT o P
su viaje.

3. Ela debe enviar via OAT o Poiza de
el vehlculo pueda contnuar su viaie.

4 Ba gar copia fisica al jefe del que la guarde en la carpeta
del vehicuio.

74 reaccion en i propios

En caso de varadas de vehiculos propios, se debera proceder de la siguients manera:

Coloque las luces estacionarias e intente orilar el vehiculo.

El conductor deberd colocar algun sefialamiento de seguridad (Conos o Tridngulos).

Coloque las sefales reflectivas para evitar quo otro vehiculo colisione con ol suyo.

Bijese di v-hv:ulov revise la posible causa de la varada.

Anaice transbordar las mercancias o i la falla se puede souconar rapidamente.
ndorme fa novedad & efe del amacn y solts inécciones.

Sila falla persiste solicite 2poro ﬂa tnnspme para qua continue a entrega de las mercancias.
Si la falla s
i es de noche, revise que la lnmmdon en el lugar sea la -am ¥ haga uso de la linterna.

CENPORLN S

7.5 Protocolo de reaccién en caso de incidente vial (Daiios menores a los vehiculos)

En caso de incidentes viales, se debe:

3 of medida de lo posile. en ger
algun peligro y no afecte la circulacion.

n ) PLANDE v [pmoemssta | m
4 trer
Mind PROCESO ALMACEN Y

FECHA DE REVISION: %8223
L | LOGISTICA |

7.6 Protocolo de reaccion en caso de accidente vial (Dafios Mayores a vehiculos, Lesiones ylo
Muerte)

En caso de accidentes viales se debe reaccionar de la siguiente manera:

El conductor doberd verificar su
i f vehiclo an so encusnira enconddo, doberd apagar ol motor para ovher pwmes incendios.

El conduc car aigin senalamiento de seguridad (Conos o Tridngulos)

El conductor deberd revisar e¥los posible(s) dafiols) del vehiculo.
El conductor deberd llamar a los Servicios de Emargencia. Si cree que su vida corre peligro y puede
hacerio, deberd retirarse del ugar,
El conductor deberd comunicarse con el Jefe de almacén de la organizacién por todos los medios
posibles, para indicar toda a informacién posible (Condiciones fisicas, lugar del siniestro, afectados,
condicones del equipo y de la carga, etc.)
El jefo do almactn deberd informar al Chente acerca del ncidente ocurrido.
El Jefe de almacén deberd comunicar o sucedido a las dreas correspondientes de la organizacién
(Juridico, Gerencia, Calidad y Sequridad Vial, etc.)
El conductor hastaq i ¥

apoyar en sin interferir las acciones

0. Si ol accidente no afects la carga, ol Jefe de almacén debord coordinar la programacién de otra unidad
para poder trasladar el producto a su destino, en caso de que el diente lo autorice.

o oreN=

© @~

7.7 Protocolo de reaccion en caso de robo de vehiculos propios

En caso de evidenciar cambios en la ruta indicada o se vewm interrupcion de la senal GPS, se puede
estar frente a un hecho de robo del vehiculo, entonces se deber

Uamar al conductor y pedir explicacion acerca del cambio de ruta.

Sino logra establecer comunicacién con el conductor que presenta la novedad, deberd pmv apoyoa

otros vehiculos de la flota con el fin o desvirtuar

3. Tener disponible toda la informacién relacionada con sl hecho (conductr, veNlculo, 1 carga, ulima
ubicacion, ruta que est siguienda o si el GPS fue nutiizado)

4. Confrmada la novedad, pedr apoyo a la Policia Nacional para que se inicie la busqueda del vehiculo

yla carga que posiblemente ha sido hurtada,

Informar & los Puestos de Control ls caracteristicas del vehiculo con el fin de apoyar I bisqueda.

Informar al Director General de fa novedad presentada y estar atentos al desarrolio de la situacion.

Si el conductor aparece se le debe ordenar que se presente a ka autoridad competente mds cercana

instaure la ¥ biego debe In ompresa.

Si ol conductor no parece, ol Jele de simacen, o Jefe Administrativo con el apoyo del Asesor Legal

deben instaurar la corespondiente denuncia.

N

~Noo

®

2. Eb::-u"duum deberé asegurar ser visible para los demds automovilistas, encender las luces 9. El Jefe de aimacén en un plazo méximo de § dias cale 0, deberd uar la investig del
%, BN bR AR FORGAT W B0 RSERIE 8 N0, SNSRI, siniestro y presentar a la Gerencia General las comespondientes Acciones Corroctivas
e g algin el d ‘seguridad (Conos o Triénguios). 10. Dejar registro de la novedad y las acciones tomadas con respecto a la novedad presentada.
5. B conductor deberd revisar ellos posible(s) dafio(s) del vehiculo, i i & o =
6. B conductor debera especficar la necesidad del Sequro, proporcionando los datos solicitados y 7.8 Protocolo de reaccion en caso de vulneracion de los sistemas informatico del almacén
78 19536;":;‘1:::::&9;?':::1?&“-;;’:1\:2 i s, En caso de prasentarse n vuineracion de los sistemas informiticos por robo de claves de y contrasefas,
8. B Jefe de almacén debera comunicar o sucedido  las drees correspondientes de la organizacion W debuvley rws goloney ]
(Juridico, Gerencia, Calidad, Seguridad Vial, etc.). 1. Elfu o
incionario que detects que su equipo vun vunerado debers informar al Jefe del Almacén y al
?u El conductor debera abordar ol ve:lmrn y espere a que llegue el Seguro. Dir Adminstatvoy of e
para poder trasladar el producto & su destino, on caso de que el chente ko autorice, 2. Go dse denconectar sanidory ecdpos oo 1 de i oo do bmacicn sneil,
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3. El Jefo del Almacén debe establecer lodo lo relacionado con la novedad (Quien, Como, Cuando,
Dondo, Hora, et.).

4 &l drea de Tl I Softwares y Firewalls
5. Establecer L informacion fue robada (Propia o de los Clientes).
8. Siesdel caso informar por causa de a vul

oot da empresa,

7. En caso de que la vulneracion ss haya presentado en el cormeo electrdnico, se debera contactar al
proveedor del hosting.

B. Reasignar claves y contrasefias a lcs usuarios.

9. Instalar ef Back up con el fir el normal empresa.

10. Determinar la 1 personal frente al p ysies imp
sanciones.

11. Instaurar la e la autoridad

7.9 Protocolo de reaccion en caso de pérdida de internet

En caso de presentarse dafio o pérdida de intemet en las inslalaciones, se deberan reaccionar a:

1. En conjunto con el érea de Tl debers verificar el origen de la pérdida del intemet.

2. Sies por falla del proveedor principal del servicio en la red principal, deberd uliizar e modem portati y
habiltar un compu tizar el normal

3. Gestionar ants el proveedor del servicio la pronta solucion de Ja falla.

7.10 Protocolo de reaccion en caso de pérdida del fluido eléctrico

En caso de pi dafia o pérd enle 56 deberan reaccionar asf:

1. En conjunio con el &rea de Tl debera verificar que las UPS entren en funcionamiento con el fin de
qarantizar el normal funcionamiento de la empresa.

2. Gestionar ante el proveedor del servicio la pronta solucion de la falla.

7.1 Protocolo de reaccién en caso de robo de bienes y equipos del almacén
En caso de presentarse el robo de bienes y/o equipos del almacén, se deberdn reaccionar asi:

1. El funcionario quien detecte la pérdida del bien debe informar al Jefe del Almacén y al Director
y Financiero y

5 duto dl Al v tablnar Vi b ol o it (Quien, Como, Cuanda,
Donde, Hora, etc.)

3. Se deben verificar las camaras con el fin de establecer si el acto ilicto quedo registrado y se puede

astablecer la responsebilidad de una perscna frente a él.

4. Sise logra demostrar quién fue of responsable del acto iicito, so procede a la dosvinculacion laboral y
se colocard | e

5. SiNo se logra establecer quien fue el responsable de‘ actolicito, la persona quien tenga el bien a su
cargo debera demostrar q para con éi bien, si no lo hace
puede ser sancionado y este ke sar descontado.

7.12 Protocolo de reaccion en caso de afectacién del almacén por terremoto
En caso de presentarse Desastres Naturales yio afectacion de las instalaciones se debera reaccionar asl;
Terremotos

1. Mantenga la calma y no corra.

2. Aljose do las ventanas do vidrio.

3. Ubiquese debajo de las columnas o esquinas de la instalacién y proteja su cabeza.
4. Akjese de los arboles, postes y cables de la kuz.

5. Sipasado el evento hay heridos. pida auxiio a los organismos de socorro.

6. Trate de escuchar radio para tener conocimiento de la magnitud del evento.

7.13 Protocolo de reaccion en caso de afectacion del almacén por incendio

En caso de presentsrse ¥/o afectacion de las debers reaccionar asi:

Incendios

1. Mantenga la caima, actué rapidamente.

2. Sihay humo agdchese y gateé en bdsqueda de una salida.

3. Sies ublicado por un bombero, siga sus instrucciones.

4. Sisu ropa arde, No corra, -nm-lpmygnmu-x-mmgamm
5.

6.

que los cuerpos de. i
Si pasado el evento hay heridos, pida auxiio a los organismos de ‘socormo

8. PROGRAMACION DE SIMULACROS

Los simulacros se deben ejecutar conforme a lo planeado en el Programa de Actividades® y lo previsto en
e “Plan de Contingencias y Emergencias’, teniendo en cuenta. que al momento de su planteamiento y
cjecucién se debe considerar que estos ho se conviertan en un riesgo o puedan traer consecuencias
negativas para la empresa.

Los simulacros de deben registrar en el Formato "Reporte de smulacros” y su objelivo es vesificar ia
efectidad de los protocolos de reaccién, y en caso de que su resultado NO SEA EXITOSO, se debera
iones Correctivas.

9. INVESTIGACION DE LOS EVENTOS QUE ACTIVAN EL PLAN DE CONTINGENCIAS

La investigacion de los eventos (Riesgos que activen el Plan contribuye
&l mejoramiento continuo del SGCS de Mind S.AS, por tal motivo, el Coordinador de Calidad en conjunto
con el Jefe del Aimacén, en un plazo méximo de 8 dias calendanio, deberan presentar a la Gerencia los.
resultados de las Acdiones Carrectivas.

10. ANEXOS
Diractorio de teléfoncs de auloridades.
« Formato de simulacros
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DE TELEFONOS DE Y DE LA EMPRESA
TEL
ENTIDAD SERVICIO TELEFONO DE CONTACTO
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Anexo 8. Formato de simulacros.

g Mind FORMATO DE SIMULACROS CoDIco

oni N I N O

[APLICACION DEL PLANDE
[EMERGENCIA Y

contempiado en ¢l Pian e Contngencias

SWDLACROEXITOSO 'SIMULAGRO NO EXITOSO
Marcar X Marcar X

‘SIREQUIERE ACCION CORRECTIVA 'NO REQUERE ACCION CORECTVA
|ACCIONES CORRECTVAS Marcar X | | Marcar X

negativo, se debe tomar s acciones
correctivas segiin sea el caso)

i se marca que S1 REQUIRE ACCION
[CORRECTIVA, Indicar i Fecha y el Node:
12 Acoon Comectva Apertrada

4 se marca que NOREQURE ACCION
| CORRECTIVA, solo escribr NO APLICA

[REGISTRO FOTOGRAAICO

NOMBRE Y APELLIDO DEL DIRECTOR DEL SIMULACRO

CARGO/ PUESTO EN LAORGANZAGION




Anexo 9. Matriz de riesgos.
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Anexo 11. Carta de autorizacion Mind S.A.S.

Bogota D.C, febrero 09 de 2023

Sefiora:

GABRIELA RUEDA ACEVEDO
MIND S.A.S

Gerente General

E. S M

Respetada Gabriela:

Reciba un cordial saludo de nuestra parte.

Nosotras, Elcy Elvira Pérez Mendoza y Diana Marcela Molina Moreno,
actualmente nos encontramos desarrollando la Especializacion en Gerencia de
Proyectos en la Universidad EAN.

En este momento estamos cursando la asignatura de seminario de investigacion
y estamos interesadas en realizar nuestro trabajo de grado sobre la gestién de
riesgos aplicada a una Organizacion, razon por la cual, solicitamos amablemente
su autorizacion para trabajar nuestro proyecto de investigacion en su empresa.

Para tal fin, es necesario que su empresa nos comparta la informacién que usted
considere pertinente para lograr el desarrollo exitoso de nuestro proyecto.

La siguiente seria la informacion requerida inicialmente para adelantar el proyecto:

+ Mapa de procesos

« Organigrama

« Namero de personas que laboran en la Empresa

+ Nomero de proyectos ejecutados a la fecha

« Numero de proyectos en ejecucion

« Las politicas de calidad, ambiental y SST

« Matriz de riesgos de la Empresa y de cada procesa
« Andlisis DOFA

« Procedimiento de control y ejecuaon de proyectos
« Procedimiento de gestién del riesgo de la Empresa

Agradecemos su alencion y esperamos poder contar con su apoyo y €l de su
empresa.

Nota: Si esta de acuerdo con la solicitud, favor firmar la sigulente autorizacion

Doy mi consentimiento para la ejecucién del proyecto de investigacién en la empresa MIND
$.A. Sy autorizo el uso de la informacién de la empresa

PR loe SAS
GABRIELA RUEDA Ac& 1&?}1 dhorome-
Gerente General 79

MIND S.A.S




