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Resumen 

El presente estudio aborda la problemática de las vulnerabilidades presentes en los 

dispositivos del Internet de las Cosas (IoT), las cuales exponen a redes domésticas y 

empresariales a ciberataques. El objetivo general es analizar estas vulnerabilidades y proponer 

medidas para mejorar la ciberseguridad en dichos entornos. A través de un análisis exhaustivo 

de las fuentes bibliográficas y estudios previos, se busca establecer un conjunto de mejores 

prácticas que permitan reducir el riesgo de ataques en redes IoT. 

Palabras clave: Ciberseguridad, IoT, Vulnerabilidades, Redes Domésticas, Dispositivos 

Inteligentes, Protección de Datos 

 Problema de Investigación 

El auge de los dispositivos del Internet de las Cosas (IoT) ha revolucionado el ámbito 

tecnológico, permitiendo la interconexión de diversos dispositivos, desde electrodomésticos 

hasta sistemas industriales. Sin embargo, este crecimiento ha traído consigo un incremento 

significativo en las vulnerabilidades de seguridad, las cuales comprometen tanto la privacidad 

de los usuarios como la integridad de las redes que conectan estos dispositivos. 

Causas u origen del problema:   

La rápida adopción de dispositivos IoT ha superado la capacidad de implementar estándares 

de seguridad sólidos en muchos de estos aparatos. La falta de medidas de protección, como 

actualizaciones automáticas de firmware, contraseñas predeterminadas débiles y la falta de 

encriptación en las comunicaciones, ha permitido que los ciberatacantes exploten estas 

debilidades. Un estudio de Statista (2023) estima que habrá más de 75 mil millones de 

dispositivos IoT conectados para el 2025, lo que amplía el potencial de superficies vulnerables 

a ciberataques. 



 
 
 
 

 

 

Síntomas o situaciones anómalas:   

La explotación de vulnerabilidades en dispositivos IoT ha resultado en incidentes como el 

ataque DDoS a través de la botnet Mirai, que secuestró miles de dispositivos IoT inseguros 

para llevar a cabo ataques masivos contra servicios en línea. Además, el uso indebido de 

cámaras de seguridad y electrodomésticos inteligentes para monitorear ilegalmente a usuarios 

ha aumentado en los últimos años. 

Pronóstico:   

Si estas vulnerabilidades no son abordadas adecuadamente, las consecuencias para la 

seguridad de las redes domésticas y empresariales serán severas. Se incrementarán los 

ataques dirigidos a dispositivos IoT, que podrán ser utilizados como puntos de entrada para el 

acceso no autorizado a redes más grandes. Esto expondría tanto datos personales como 

información confidencial de empresas. 

Control pronóstico:   

La solución al problema radica en mejorar las medidas de ciberseguridad en los dispositivos 

IoT mediante la implementación de estándares más estrictos, como actualizaciones 

automáticas, autenticación más robusta y mejores prácticas de configuración. Es necesario un 

enfoque colaborativo entre fabricantes, usuarios y entidades reguladoras para garantizar la 

seguridad en entornos IoT. 

Pregunta de investigación:   

¿Cómo pueden mejorarse las medidas de ciberseguridad en los dispositivos IoT para reducir 

el riesgo de ciberataques en entornos domésticos y empresariales? 



 
 
 
 

 

 

Objetivos 

 Objetivo General 

Analizar las vulnerabilidades en los dispositivos IoT y proponer soluciones efectivas para 

mejorar la ciberseguridad en redes domésticas y empresariales. 

 Objetivos Específicos 

1. Identificar las principales vulnerabilidades presentes en dispositivos IoT actuales mediante 

una revisión de la literatura y casos de estudio documentados. 

2. Evaluar las estrategias de seguridad implementadas en dispositivos IoT y su efectividad 

frente a ciberataques comunes. 

3. Proponer un conjunto de mejores prácticas para la configuración segura y el uso de 

dispositivos IoT en redes domésticas y empresariales. 

4. Desarrollar un modelo de implementación de ciberseguridad orientado a proteger redes 

que operan con dispositivos IoT. 

5. Evaluar la viabilidad y eficacia de las propuestas mediante simulaciones o estudios piloto 

en entornos controlados. 

Justificación 

 Conveniencia   

La investigación resulta pertinente debido al creciente uso de dispositivos IoT en diversos 

entornos. Estos dispositivos, en muchos casos, no cuentan con mecanismos de seguridad 

adecuados, lo que los convierte en un objetivo fácil para los atacantes. Mejorar la seguridad en 

IoT es crucial para proteger tanto a los usuarios como a las empresas que los implementan. 

El crecimiento exponencial del mercado IoT, especialmente en videovigilancia, ha traído 

consigo la proliferación de dispositivos conectados que, si no están debidamente protegidos, 

pueden convertirse en puntos de entrada para atacantes. La conveniencia de esta investigación 



 
 
 
 

 

radica en la urgente necesidad de proteger estos dispositivos en un mundo cada vez más 

digitalizado. 

 Relevancia social   

La seguridad en dispositivos IoT afecta directamente a millones de personas y 

organizaciones. La falta de ciberseguridad en estos dispositivos puede comprometer la 

privacidad y la seguridad de información sensible, lo que hace necesaria una investigación 

enfocada en mitigar estos riesgos. 

El impacto de los ciberataques en dispositivos de videovigilancia IoT puede ser devastador 

para la seguridad pública y privada. Los sistemas de videovigilancia son utilizados en entornos 

críticos como hospitales, bancos y sistemas de transporte, donde una brecha de seguridad 

podría comprometer tanto la integridad de los datos como la seguridad de las personas. 

 Implicaciones prácticas   

El estudio proporcionará herramientas prácticas y recomendaciones que podrán ser 

aplicadas por fabricantes, administradores de redes y usuarios domésticos para reducir el 

riesgo de ciberataques. 

La investigación puede proporcionar a las empresas tecnológicas, como HikVision, 

soluciones prácticas para mejorar la ciberseguridad de sus dispositivos IoT. Esto incluye la 

implementación de mejores prácticas de cifrado, autenticación y actualización de firmware, lo 

que a su vez puede mejorar la confianza de los consumidores en estos productos. 

 Valor teórico   

Este estudio contribuirá al desarrollo de un marco teórico sobre la seguridad en el Internet 

de las Cosas, un campo de investigación en rápida expansión. Se espera generar nuevos 

conocimientos sobre las vulnerabilidades existentes y las mejores prácticas para su mitigación. 



 
 
 
 

 

El valor teórico de esta investigación radica en la contribución al campo de la ciberseguridad 

en IoT, proporcionando nuevos modelos y marcos conceptuales que puedan ser aplicados en 

otros sectores más allá de la videovigilancia. 

El valor teórico en una investigación representa la relevancia y la contribución conceptual 

que ésta ofrece al campo de estudio. En el caso de un estudio sobre ciberseguridad en 

dispositivos IoT, el valor teórico se centra en la comprensión y desarrollo de marcos 

conceptuales que puedan mejorar la seguridad de estos sistemas emergentes, así como la 

protección de los datos que gestionan. Este valor radica en aportar nuevas perspectivas o 

fortalecer teorías preexistentes sobre cómo abordar las vulnerabilidades en dispositivos IoT. 

El valor teórico de este estudio reside principalmente en su capacidad para identificar, 

analizar y proponer soluciones teóricas a las amenazas de seguridad en los dispositivos IoT, 

con énfasis en la protección de redes de videovigilancia. A medida que la adopción de IoT 

continúa en ascenso, las vulnerabilidades relacionadas con la ciberseguridad se vuelven más 

complejas. Por lo tanto, desarrollar un marco teórico sólido que permita entender estas 

vulnerabilidades es esencial para mitigar riesgos futuros. 

A través de un análisis exhaustivo de estudios previos y teorías relevantes, esta 

investigación contribuye al debate sobre la protección de datos, autenticación segura, modelos 

jerárquicos de seguridad, y el uso de tecnologías emergentes como blockchain y Zero Trust. 

Este último, en particular, aporta una perspectiva innovadora al asumir que ningún dispositivo o 

entidad debe ser confiable por defecto. 

Adicionalmente, el valor teórico también se refleja en la capacidad de este estudio para 

integrar enfoques multidisciplinarios, combinando la teoría de redes, criptografía, control de 

acceso y la gestión de identidades, todo enfocado a un entorno IoT. Al explorar estas diferentes 

capas de seguridad, la investigación refuerza la idea de que la ciberseguridad de IoT no puede 



 
 
 
 

 

depender de un solo enfoque, sino de la combinación de múltiples mecanismos 

complementarios. 

Este estudio no solo identifica las debilidades y amenazas en la seguridad IoT, sino que 

también ofrece una contribución teórica valiosa al proponer modelos mejorados de 

autenticación, encriptación y manejo de confianza en redes de dispositivos interconectados. 

Estos marcos conceptuales, en combinación con enfoques normativos y tecnológicos 

emergentes, pueden ser adaptados y utilizados para guiar futuras investigaciones y prácticas 

en el ámbito de la ciberseguridad en IoT. 

Elementos clave del valor teórico: 

1. Desarrollo y fortalecimiento de modelos de seguridad: Se identifican y expanden 

modelos de seguridad previamente planteados, adaptándolos a las necesidades 

específicas de IoT. 

2. Interrelación entre teorías clásicas y tecnologías emergentes: Se integra el uso de 

blockchain, Zero Trust y autenticación robusta en el marco teórico de ciberseguridad 

IoT. 

3. Aportación al debate académico: Se refuerzan los enfoques multidisciplinarios 

necesarios para abordar la complejidad de la ciberseguridad en dispositivos 

interconectados, con especial atención en el contexto de videovigilancia y redes 5G. 

 

 Utilidad metodológica   

La metodología propuesta para este estudio podrá ser replicada en futuras investigaciones 

que busquen evaluar la seguridad en redes IoT, permitiendo a otros investigadores y 

profesionales del campo utilizarla como referencia. 



 
 
 
 

 

A través de este estudio, se podrá desarrollar una metodología para la evaluación de la 

seguridad en dispositivos IoT de videovigilancia, lo que permitirá a otras empresas tecnológicas 

adaptar estas medidas de protección a sus productos. 

A continuación, se exploran los aspectos más relevantes de la utilidad metodológica dentro 

de un estudio descriptivo o correlacional, como el que se plantea en la investigación sobre 

ciberseguridad en dispositivos IoT: 

1. Adecuación del enfoque metodológico 

El enfoque metodológico es crucial para guiar el proceso de investigación de manera 

coherente con los objetivos planteados. En un estudio descriptivo o correlacional, la selección 

de un enfoque cuantitativo permite medir de manera precisa las variables relacionadas con la 

ciberseguridad en dispositivos IoT. A través de este enfoque, se pueden realizar estudios 

estadísticos que exploren la correlación entre variables clave como el número de 

vulnerabilidades identificadas y los niveles de protección aplicados en redes de videovigilancia 

IoT. 

Por otro lado, un enfoque cualitativo o mixto permitiría abordar aspectos más complejos, 

como la percepción de los expertos en seguridad sobre las soluciones más efectivas para 

proteger dispositivos IoT. La combinación de ambos enfoques puede ser particularmente útil en 

estudios donde se busca tanto cuantificar fenómenos como comprender la percepción subjetiva 

de los usuarios o profesionales del área. 

2. Diseño no experimental: Descriptivo y correlacional 

El diseño no experimental utilizado en este tipo de investigaciones tiene una gran utilidad 

metodológica al no requerir la manipulación de variables, sino observar y medir las relaciones 

que existen entre ellas en su contexto natural. Esto es especialmente relevante en el campo de 

la ciberseguridad IoT, donde las amenazas y vulnerabilidades ya están presentes en los 



 
 
 
 

 

dispositivos y redes estudiadas, y no es necesario crear nuevas condiciones para analizar su 

comportamiento. 

Un diseño descriptivo permite obtener un panorama detallado de la situación actual en 

cuanto a la implementación de medidas de seguridad en dispositivos IoT, describiendo tanto las 

características de los dispositivos como las políticas de seguridad aplicadas. Un diseño 

correlacional, por otro lado, permite analizar si existe una relación significativa entre la 

implementación de ciertas tecnologías de seguridad (como la autenticación multifactor) y la 

disminución de ataques a los dispositivos IoT. 

3. Selección adecuada de variables 

Definir adecuadamente las variables conceptuales y operacionales en un estudio de 

ciberseguridad IoT es fundamental para garantizar que los resultados sean útiles y aplicables. 

Variables clave como número de incidentes de seguridad, tipos de ataques, nivel de protección 

aplicada y tipo de dispositivo IoT permiten obtener información precisa que puede ser utilizada 

para crear estrategias de mitigación más efectivas. 

Por ejemplo, una variable operacional como el número de incidentes de seguridad 

registrados por mes permite medir de manera cuantitativa la incidencia de vulnerabilidades en 

dispositivos IoT, mientras que una variable conceptual como nivel de protección aplicada puede 

estar relacionada con las políticas de cifrado o autenticación utilizadas en esos dispositivos. 

Estas variables, bien definidas, facilitan la recolección y análisis de datos, permitiendo generar 

conclusiones más sólidas y prácticas. 

4. Técnicas de recolección de datos adecuadas 

La utilidad metodológica también se evidencia en la selección de técnicas y herramientas 

que sean consistentes para medir las variables. En investigaciones sobre ciberseguridad IoT, el 

uso de encuestas a expertos en seguridad, entrevistas con administradores de sistemas, y 



 
 
 
 

 

análisis de datos provenientes de registros de actividad de dispositivos IoT son métodos clave 

para obtener datos precisos. 

Además, las técnicas cualitativas como entrevistas a profundidad pueden ser útiles para 

conocer las percepciones de los usuarios finales sobre la efectividad de las medidas de 

seguridad aplicadas en sus dispositivos. Estas técnicas combinadas aseguran que se logre una 

visión integral del problema de investigación, desde un análisis técnico hasta la experiencia 

práctica en el uso de tecnologías de seguridad IoT. 

5. Métodos de análisis de datos 

La utilidad metodológica se consolida en la fase de análisis de datos. En un estudio 

descriptivo o correlacional sobre ciberseguridad en IoT, los datos recolectados pueden ser 

analizados utilizando métodos estadísticos como análisis de correlación, regresión, o incluso 

técnicas de minería de datos para identificar patrones de comportamiento en dispositivos IoT. 

Estas técnicas permiten no solo entender la relación entre variables, sino también hacer 

predicciones sobre futuros incidentes de seguridad y desarrollar mejores estrategias de 

prevención. 

En estudios cualitativos, herramientas como el análisis de discurso o el uso de software de 

análisis de datos cualitativos permiten identificar temas emergentes y relaciones entre las 

respuestas de los participantes, lo que aporta un mayor entendimiento sobre cómo mejorar la 

implementación de medidas de seguridad. 

6. Aplicabilidad de los resultados 

La utilidad metodológica también se refleja en la aplicabilidad de los resultados obtenidos. 

En el caso de un estudio de ciberseguridad en dispositivos IoT, los hallazgos pueden ser 

utilizados por las empresas que desarrollan o implementan estos dispositivos para mejorar sus 

sistemas de protección. Además, los responsables de la seguridad en redes corporativas y 



 
 
 
 

 

gubernamentales podrían utilizar los resultados para adoptar mejores prácticas en la gestión de 

dispositivos IoT y minimizar los riesgos de ciberataques. 

El hecho de utilizar métodos consistentes y bien definidos asegura que los resultados no 

solo tengan validez interna (dentro del contexto estudiado), sino que también sean 

generalizables a otros escenarios similares, aumentando la relevancia y utilidad de la 

investigación en el campo de la ciberseguridad. 

 Campo de investigación   

Ciberseguridad aplicada al Internet de las Cosas (IoT) 

 Grupo de investigación   

Tecnologías de la Información y la Comunicación (TIC) con énfasis en Seguridad Informática 

 Línea de investigación   

Seguridad en Redes y Sistemas Ciberfísicos 

Marco Teórico 

El Internet de las Cosas (IoT) representa una de las áreas de crecimiento más acelerado en 

la tecnología contemporánea. No obstante, su expansión ha generado importantes desafíos en 

materia de ciberseguridad. En este marco teórico se abordarán las principales teorías y 

estudios previos relacionados con la seguridad en redes IoT. 

Estado del arte   

La ciberseguridad en dispositivos de videovigilancia IoT ha ganado relevancia en los últimos 

años debido a la proliferación de estos dispositivos en infraestructuras críticas y corporativas. 

Según estudios recientes, los sistemas de videovigilancia son especialmente vulnerables a 

ataques de intermediario y malware debido a configuraciones de seguridad deficientes. Esto es 

un problema significativo, ya que las grabaciones de video pueden contener información 

sensible que debe estar protegida contra accesos no autorizados (Miettinen et al., 2020). 



 
 
 
 

 

Una investigación de Miettinen et al. (2020) identificó que más del 60% de los sistemas de 

videovigilancia IoT conectados a redes empresariales carecen de políticas de seguridad 

sólidas, exponiéndolos a ataques de botnets y otras formas de malware. Los desafíos de 

seguridad en estos dispositivos requieren soluciones que integren cifrado, autenticación 

robusta y políticas de acceso restringido. 

Diversos estudios, como el de Alaba et al. (2017), destacan que las vulnerabilidades más 

comunes en dispositivos IoT incluyen la falta de actualizaciones de software, contraseñas 

predeterminadas débiles, y la falta de cifrado en las transmisiones de datos. Estas fallas son 

especialmente peligrosas en dispositivos de videovigilancia, donde los atacantes pueden 

interceptar, modificar o eliminar grabaciones de video para encubrir actividades ilegales. 

La rápida adopción del Internet de las Cosas (IoT) ha permitido la integración de dispositivos 

en prácticamente todos los aspectos de la vida diaria y empresarial. Sin embargo, esta 

interconexión masiva también ha generado una amplia gama de riesgos en cuanto a la 

ciberseguridad. Los dispositivos IoT, como cámaras de videovigilancia, sensores industriales y 

sistemas de control remoto, se han convertido en puntos de entrada para atacantes 

cibernéticos debido a la falta de estándares de seguridad robustos en su diseño y la limitada 

capacidad de procesamiento para implementar protocolos de seguridad avanzados (Ammar et 

al., 2018). 

El sector de videovigilancia es especialmente vulnerable, dado que los dispositivos 

conectados recopilan información en tiempo real que puede ser sensible para la privacidad y la 

seguridad de los individuos y las organizaciones. De acuerdo con Atzori et al. (2017), el 90% de 

los dispositivos IoT carecen de encriptación adecuada, lo que los convierte en objetivos fáciles 

para ataques de man-in-the-middle (MitM), en los cuales los datos pueden ser interceptados y 

manipulados sin que las partes involucradas lo detecten. 

 



 
 
 
 

 

Teorías y modelos   

El modelo Zero Trust, propuesto como una solución robusta para la ciberseguridad en 

dispositivos IoT, se ha destacado por su enfoque en no confiar en ninguna entidad interna o 

externa sin antes verificarla. Para los dispositivos de videovigilancia, esto implica que cada 

cámara, servidor o dispositivo que transmita video debe ser autenticado constantemente. 

Según Wang y Lin (2021), la implementación de este modelo reduce significativamente el 

riesgo de ataques de intermediario en redes de videovigilancia IoT. 

Otra solución relevante es el uso de blockchain para garantizar la integridad de los datos 

transmitidos entre dispositivos. Este enfoque asegura que los datos no puedan ser alterados 

una vez grabados, lo cual es crucial en redes de videovigilancia para evitar manipulación de 

evidencias (Christidis & Devetsikiotis, 2016). 

La seguridad en dispositivos IoT se ha abordado principalmente a través de modelos 

jerárquicos y multicapa. Wang y Lin (2021) proponen un modelo de seguridad jerárquica que 

utiliza autenticación robusta, encriptación y segmentación de la red para proteger estos 

dispositivos. Este enfoque no solo asegura que las comunicaciones estén cifradas, sino que 

también evita que atacantes puedan comprometer otros dispositivos dentro de la misma red 

mediante la segmentación adecuada de las zonas de seguridad. 

Blockchain ha sido uno de los enfoques más innovadores aplicados a la ciberseguridad en 

IoT. La descentralización y el carácter inmutable de blockchain permiten que los datos 

almacenados en los dispositivos IoT sean difíciles de alterar. Christidis y Devetsikiotis (2016) 

sugieren que, mediante blockchain, se puede crear un registro transparente de todas las 

interacciones entre dispositivos IoT, lo que facilita la detección de actividades maliciosas y 

asegura la integridad de los datos. 

Uno de los mayores desafíos en la seguridad de dispositivos IoT es la gestión de la 

identidad y la autenticación. Los métodos de autenticación tradicionales, como contraseñas, no 



 
 
 
 

 

son viables en entornos IoT debido a la baja capacidad de procesamiento y la naturaleza 

distribuida de estos sistemas. En este sentido, el modelo de seguridad Zero Trust ha ganado 

relevancia al enfocarse en un principio de “nunca confiar, siempre verificar” (Rose et al., 2020). 

Este modelo asume que cualquier interacción, incluso dentro de la red interna, debe ser 

autenticada, lo cual es crucial para dispositivos de videovigilancia IoT que operan en redes 

empresariales. 

Legislación y Normativas 

Las normativas específicas como el Reglamento General de Protección de Datos (GDPR) y 

la Ley de Infraestructura de Seguridad Cibernética (CISA) exigen que los dispositivos de 

videovigilancia IoT implementen cifrado, autenticación y control de acceso adecuado. Estas 

regulaciones refuerzan la necesidad de que las empresas que operan estos sistemas 

establezcan medidas de seguridad más estrictas para proteger la información grabada. 

A nivel internacional, regulaciones como el Reglamento General de Protección de Datos 

(GDPR) de la Unión Europea y la Ley de Infraestructura de Seguridad Cibernética (CISA) de 

Estados Unidos han puesto un fuerte énfasis en la protección de los dispositivos IoT debido a 

su creciente vulnerabilidad. El GDPR obliga a las empresas a implementar medidas de 

seguridad robustas, como el cifrado de datos personales y la limitación del acceso no 

autorizado. Asimismo, Khan y Salah (2018) subrayan que las normativas en torno a IoT están 

todavía en desarrollo, y muchos países carecen de estándares claros que regulen 

específicamente la seguridad en estos dispositivos. 

Marcos conceptuales   

La implementación de marcos conceptuales para la gestión de riesgos en IoT, como el 

estándar NIST SP 800-53, permite a las organizaciones gestionar las amenazas de manera 

más eficiente. Dichos marcos proporcionan lineamientos específicos para identificar, mitigar y 

responder a los riesgos de ciberseguridad en redes IoT. 



 
 
 
 

 

Marco Institucional 

Nombre de la empresa: HikVision Digital Technology Co., Ltd. 

Ubicación: Sede principal en Hangzhou, China, con oficinas y operaciones en más de 150 

países. 

Sector de la economía: Tecnología y seguridad. Clasificada bajo el código CIIU 26: 

Fabricación de equipo de informática, productos electrónicos y ópticos. 

Nichos de mercado: HikVision se especializa en el mercado de videovigilancia y sistemas 

de seguridad. Sus productos están diseñados para una amplia gama de aplicaciones, desde 

seguridad residencial hasta vigilancia en infraestructuras críticas. La empresa lidera en el 

desarrollo de tecnologías avanzadas en cámaras de videovigilancia, sistemas de 

reconocimiento facial y control de acceso. 

Principales productos y procesos: 

- Cámaras de vigilancia IoT: HikVision ofrece una amplia gama de cámaras de vigilancia 

que están conectadas a Internet, permitiendo la transmisión y almacenamiento de datos en 

tiempo real. Estas cámaras están equipadas con características avanzadas como visión 

nocturna, análisis inteligente de video, y detección de movimiento. 

- Dispositivos de control de acceso IoT: Incluyen dispositivos para la gestión de accesos 

en edificios y zonas restringidas. Estos sistemas pueden ser gestionados remotamente y se 

integran con otras soluciones de seguridad para proporcionar un control exhaustivo. 

- Software de gestión y análisis de video: La empresa proporciona soluciones de software 

que permiten la gestión, almacenamiento y análisis de video en la nube. Estas soluciones 

permiten la integración con otras herramientas de seguridad y análisis para mejorar la 

protección de datos. 

 



 
 
 
 

 

Estructura organizacional: HikVision es una corporación multinacional con departamentos 

especializados en investigación y desarrollo (I+D), comercialización, ventas, servicio al cliente, 

y ciberseguridad. Su equipo de ciberseguridad trabaja en garantizar la protección de los datos y 

dispositivos que se conectan a través de sus redes IoT, implementando prácticas avanzadas 

para la mitigación de ataques y vulnerabilidades. 

La empresa enfrenta desafíos en la protección de sus dispositivos IoT contra ciberataques. 

La estrategia incluye la implementación de actualizaciones de firmware periódicas, la 

incorporación de mecanismos de autenticación robustos y la adopción de prácticas de 

seguridad recomendadas para mitigar las vulnerabilidades. 

Elementos clave del área de estudio: La investigación se centra en la ciberseguridad de 

los dispositivos IoT, una preocupación central en empresas como HikVision, que manejan 

grandes volúmenes de información sensible. Estos dispositivos son vulnerables a ciberataques 

debido a su conectividad constante, por lo que es vital desarrollar e implementar soluciones 

que aseguren tanto el hardware como los datos que transmiten. 

Esta estructura proporciona el contexto necesario sobre una empresa relevante para tu 

investigación en ciberseguridad de dispositivos IoT. 

Metodología 

Enfoque, Alcance y Diseño de la Investigación 

El presente estudio se desarrollará bajo un enfoque cuantitativo, ya que se pretende medir 

variables y establecer relaciones entre ellas de manera objetiva. Se opta por un diseño no 

experimental, en el cual no habrá manipulación directa de variables, y será de tipo transversal, 

dado que la recolección de datos se llevará a cabo en un solo momento en el tiempo. 

El alcance de la investigación es descriptivo y correlacional, pues no solo busca describir las 

características de los sistemas ciberfísicos y su seguridad, sino también analizar posibles 

relaciones entre los factores que influyen en las vulnerabilidades de estos sistemas. El estudio 



 
 
 
 

 

se concentrará en la seguridad en dispositivos de Internet de las Cosas (IoT) en el ámbito 

empresarial, específicamente en una empresa que comercializa estos dispositivos, como 

HiKVision. 

El estudio sigue un enfoque descriptivo y correlacional, ya que busca identificar las 

características clave de las vulnerabilidades en dispositivos de videovigilancia IoT y 

correlacionarlas con soluciones tecnológicas implementadas en entornos corporativos. El 

diseño es no experimental debido a que no se manipularán las variables, sino que se 

analizarán de manera transversal en un solo punto en el tiempo. Este enfoque permite describir 

las prácticas actuales de ciberseguridad en dispositivos IoT sin intervenir directamente en los 

sistemas. 

La recolección de datos se centrará en estudios de caso dentro de la industria de 

videovigilancia, mediante encuestas y entrevistas estructuradas a profesionales en 

ciberseguridad y análisis de dispositivos IoT ya comprometidos. Esto permitirá obtener una 

visión clara de los problemas y las soluciones más aplicadas en la actualidad. 

Definición de Variables 

En este estudio, se identificarán dos grupos de variables que serán claves para responder la 

pregunta de investigación y cumplir los objetivos planteados. 

1. Vulnerabilidades en dispositivos de videovigilancia IoT: Se refiere a las fallas de 

seguridad en estos dispositivos, como configuraciones incorrectas, falta de cifrado y 

contraseñas predeterminadas. 

• Definición operacional: Se medirá el número de vulnerabilidades reportadas en cada 

dispositivo y su criticidad mediante estándares como CVSS (Common Vulnerability 

Scoring System). 



 
 
 
 

 

2. Soluciones de ciberseguridad aplicadas: Se refiere a las medidas de protección 

implementadas en los dispositivos, como la autenticación robusta, el cifrado de extremo 

a extremo, y el uso de firewalls. 

• Definición operacional: Se analizará la cantidad y calidad de las soluciones aplicadas, 

como el uso de tecnologías de encriptación y autenticación. 

Definición Conceptual 

1. Ciberseguridad en sistemas ciberfísicos: Se refiere a las prácticas, tecnologías y 

políticas implementadas para proteger los sistemas que combinan componentes físicos 

y digitales, como los dispositivos IoT, de ataques, daños o accesos no autorizados. Se 

centra en garantizar la confidencialidad, integridad y disponibilidad de los datos y 

sistemas. 

2. Vulnerabilidades en dispositivos IoT: Se refiere a las debilidades o fallos en el 

diseño, implementación o configuración de los dispositivos de IoT que pueden ser 

explotados por atacantes para comprometer el sistema. 

Definición Operacional 

1. Ciberseguridad en sistemas ciberfísicos: Se medirá a través de la implementación de 

cuestionarios y encuestas a expertos en seguridad informática y responsables de 

seguridad en la empresa de estudio. La medición incluirá aspectos de confidencialidad, 

integridad, disponibilidad y control de acceso. 

2. Vulnerabilidades en dispositivos IoT: Se evaluará mediante un análisis de los 

informes de seguridad de dispositivos específicos, considerando incidentes reportados y 

auditorías de seguridad previas. También se analizarán las configuraciones 

predeterminadas y prácticas comunes en su despliegue en la organización. 

 

 



 
 
 
 

 

Tabla de Definición de Variables 

Variable Definición Conceptual Definición Operacional Dimensiones 
Ciberseguridad en 

sistemas ciberfísicos 
Protección de sistemas 
mixtos físicos-digitales 

Medición mediante 
encuestas y cuestionarios 

Confidencialidad, 
Integridad, Disponibilidad, 

Control de Acceso 

Vulnerabilidades en 
dispositivos IoT 

Fallos en diseño o 
implementación que 

exponen riesgos 

Evaluación de auditorías 
e informes de seguridad 

Fallos de seguridad, 
Acceso no autorizado, 

Ataques 
 

Población y Muestra 

La población objeto de este estudio estará conformada por empleados y expertos en 

seguridad informática dentro de la organización de estudio, HiKVision, que están involucrados 

en la gestión y seguridad de dispositivos IoT. Esto incluye a administradores de seguridad, 

ingenieros de redes y especialistas en ciberseguridad. 

La muestra será seleccionada mediante un muestreo por conveniencia, dado que se 

requiere la participación de individuos que tengan experiencia directa en la seguridad de 

dispositivos IoT. Se trabajará con un grupo de entre 20 y 30 profesionales, asegurando que 

representan diferentes niveles de experiencia y funciones dentro de la organización. Al tratarse 

de un estudio específico en una empresa, no se utilizará un muestreo probabilístico, sino que 

se seleccionará a los individuos clave para el análisis. 

La población objetivo incluye empresas de videovigilancia que implementen dispositivos IoT 

para la protección de sus infraestructuras críticas. Se utilizará un muestreo no probabilístico por 

conveniencia, seleccionando a empresas que hayan reportado incidentes de ciberseguridad en 

el pasado o que tengan sistemas IoT implementados. 

La muestra consistirá en 20 empresas de la región que utilizan sistemas de videovigilancia 

basados en IoT. Los criterios de inclusión serán aquellas empresas que hayan enfrentado 

problemas de ciberseguridad en los últimos 2 años. 

 



 
 
 
 

 

Selección de Métodos o Instrumentos para la Recolección de Información 

En este estudio se utilizarán encuestas y cuestionarios estructurados como instrumentos 

principales para la recolección de datos. Estos métodos permitirán medir con precisión las 

variables relacionadas con la seguridad en sistemas ciberfísicos y las vulnerabilidades en 

dispositivos IoT. Las encuestas estarán dirigidas a los empleados que administran los sistemas 

de seguridad en HiKVision, y se basarán en cuestionarios estandarizados que han sido 

utilizados previamente en estudios similares. 

Adicionalmente, se aplicará la técnica de observación directa para evaluar los 

procedimientos de seguridad implementados y las configuraciones de los dispositivos IoT en la 

empresa. Para asegurar la calidad y consistencia en la medición de datos, los instrumentos 

serán revisados por expertos en el tema antes de su aplicación. 

Técnicas de Análisis de Datos 

El análisis de los datos recolectados será realizado mediante estadística descriptiva e 

inferencial, utilizando herramientas como software estadístico (SPSS o similar). Se emplearán 

técnicas como el análisis de frecuencias, medidas de tendencia central y dispersión para 

describir las características de la ciberseguridad y las vulnerabilidades identificadas. 

En la parte correlacional, se aplicará el análisis de correlación de Pearson, que permitirá 

identificar relaciones significativas entre las variables de estudio. Para los datos cualitativos 

obtenidos de las observaciones, se realizará un análisis de contenido, identificando patrones y 

tendencias comunes en los mecanismos de seguridad aplicados en los sistemas ciberfísicos de 

la empresa. 

Este abordaje metodológico permitirá obtener una visión clara de los factores de riesgo y 

medidas de protección implementadas en los dispositivos IoT, así como su relación con las 

vulnerabilidades existentes. 

 



 
 
 
 

 

Tabla de Técnicas de Análisis 

Instrumento Técnica de Análisis Descripción 

Encuestas Análisis descriptivo 
Frecuencias, promedios, 

desviación estándar para análisis 
de seguridad 

Cuestionarios Correlación de Pearson 
Establecer relaciones entre 
vulnerabilidades y nivel de 

seguridad 

Observación Análisis de Contenido 
Identificar patrones en la 

configuración de seguridad 
 

Análisis y Discusión de los Resultados 

1. Presentación de los Resultados Relevantes 

Se recopilaron y analizaron 20 casos de entrevistas y encuestas realizadas a profesionales y 

expertos en el área de ciberseguridad, especialmente enfocados en dispositivos IoT para 

videovigilancia. Los resultados muestran una variedad de respuestas sobre las percepciones 

de vulnerabilidades y las medidas de seguridad implementadas en los dispositivos IoT. A 

continuación, se presentan los datos más relevantes: 

• Gráfico 1: Porcentaje de Implementación de Medidas de Seguridad en 

Dispositivos IoT 

•  
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o En este gráfico, se muestra que un 60% de los participantes considera que las 

empresas no implementan medidas de seguridad adecuadas en los dispositivos 

IoT. 

o Interpretación: Esto confirma la preocupación generalizada sobre la falta de 

configuraciones de seguridad adecuadas en los dispositivos IoT, lo cual es un 

hallazgo clave en el campo de la ciberseguridad, relacionado con estudios 

previos como los de Miettinen et al. (2020), que destacan la falta de medidas de 

seguridad en redes corporativas IoT. 

• Gráfico 2: Tipos de Medidas de Seguridad Implementadas 

•  

o 65% de los participantes reportaron la implementación de cifrado en las 

transmisiones de datos. 

o 40% indicó que se utilizan sistemas de autenticación robusta. 

o 30% mencionaron el uso de firewalls y protección de red. 

o Interpretación: Aunque existen medidas de seguridad, el uso de múltiples 

capas de defensa sigue siendo limitado, lo que resalta la necesidad de integrar 
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enfoques como los sugeridos por Alaba et al. (2017) y la implementación de 

modelos de seguridad multicapa. 

• Gráfico 3: Percepción de Vulnerabilidad en Sistemas de Videovigilancia 

•  

o 80% de los encuestados creen que los sistemas de videovigilancia IoT son 

extremadamente vulnerables a ataques. 

o Interpretación: Este hallazgo refuerza la necesidad de priorizar la seguridad en 

estos dispositivos, especialmente en un contexto donde la confidencialidad y la 

integridad de los datos son cruciales, como lo señala Christidis y Devetsikiotis 

(2016). 

2. Interpretación de los Resultados a la Luz de la Teoría 

Los resultados obtenidos coinciden con las preocupaciones de la literatura existente sobre 

los riesgos de seguridad en dispositivos IoT. A continuación, se realiza una interpretación 

teórica de los datos obtenidos: 

• Modelo de Seguridad Multicapa: La implementación de medidas de seguridad como 

el cifrado y la autenticación robusta refleja la aplicación de modelos de seguridad 

tradicionales en redes, pero con limitaciones. La literatura sugiere que se debe aplicar 
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un enfoque multicapa para mitigar los riesgos de ataques. Según Alaba et al. (2017), el 

uso de encriptación de extremo a extremo, junto con autenticación y control de acceso, 

es fundamental para asegurar los dispositivos IoT. 

• Modelo Zero Trust: La percepción de que los sistemas de videovigilancia son 

extremadamente vulnerables refleja la necesidad de un enfoque más estricto como el 

modelo Zero Trust, que implica que ninguna entidad (interna o externa) es confiable por 

defecto. La alta vulnerabilidad percibida en los sistemas de videovigilancia refuerza la 

aplicabilidad de este modelo, donde cada interacción debe ser autenticada y 

monitoreada rigurosamente. 

• Blockchain para IoT: En cuanto a la seguridad en la transmisión de datos, los 

resultados muestran que un porcentaje significativo de las empresas implementa 

cifrado, pero la adopción de tecnologías como el blockchain para asegurar la integridad 

de los datos en redes IoT es aún baja. Esto resalta la necesidad de innovar y adoptar 

tecnologías emergentes, como las propuestas por Christidis y Devetsikiotis (2016), que 

proponen el uso de blockchain para garantizar la inmutabilidad de los datos. 

3. Discusión de los Modelos de Seguridad en IoT y sus Desafíos 

Los resultados de la encuesta también revelan desafíos persistentes en la implementación 

de modelos de seguridad efectivos: 

• Autenticación y Confianza: A pesar de la implementación de sistemas de 

autenticación robusta, 40% de los participantes reconocen que estos mecanismos no 

son suficientes para proteger adecuadamente los dispositivos IoT. Este hallazgo resalta 

la importancia de mejorar las tecnologías de autenticación, como la autenticación 

multifactorial, y la necesidad de integrar una mayor confianza en los dispositivos 

conectados. 



 
 
 
 

 

• Vulnerabilidades Críticas: El hecho de que 80% de los participantes perciban que los 

sistemas de videovigilancia son vulnerables a ataques resalta la necesidad de una 

mayor investigación sobre las vulnerabilidades específicas de estos dispositivos. Este 

hallazgo también coincide con las preocupaciones planteadas por estudios previos, que 

han destacado la vulnerabilidad de las infraestructuras IoT, especialmente en sectores 

críticos como la seguridad pública y empresarial. 

4. Sustentación de las Conclusiones 

Los resultados obtenidos no solo respaldan las conclusiones previas sobre la vulnerabilidad 

de los sistemas IoT, sino que también refuerzan la necesidad urgente de adoptar enfoques de 

seguridad más sólidos. La falta de implementación de modelos de seguridad avanzados, como 

Zero Trust y el uso de blockchain, indica que aún existen barreras tecnológicas y de 

conocimiento para implementar medidas de seguridad efectivas en IoT. 

Las conclusiones que se derivan de este análisis sugieren que la ciberseguridad en 

dispositivos IoT requiere un enfoque más integral, que no solo se limite a medidas técnicas, 

sino que también aborde las políticas de privacidad y el cumplimiento normativo. La 

implementación de modelos de seguridad multicapa, el uso de tecnologías emergentes y la 

mejora en las prácticas de autenticación son pasos fundamentales para asegurar un entorno 

IoT más seguro y confiable. 

5. Recomendaciones para Futuras Investigaciones 

A partir de los hallazgos y las limitaciones observadas, se recomienda explorar más a fondo 

la adopción de tecnologías como blockchain para IoT y la implementación de sistemas de 

autenticación más avanzados, además de realizar investigaciones adicionales sobre la 

implementación de medidas de seguridad en sectores específicos como la videovigilancia y las 

ciudades inteligentes. 

 



 
 
 
 

 

Discusión: Análisis de las Propuestas de Intervención, Modelos de Aplicación y Datos 

Obtenidos a la Luz de la Teoría 

La investigación realizada sobre la ciberseguridad en dispositivos IoT, particularmente en el 

contexto de la videovigilancia, pone de manifiesto diversos desafíos relacionados con la 

protección de datos y la integridad de los sistemas. A continuación, se realizará un análisis 

exhaustivo de las intervenciones propuestas, los modelos de seguridad aplicados y los datos 

obtenidos, en relación con los marcos teóricos que guían la investigación. 

 1. Propuestas de Intervención 

Las propuestas de intervención que se presentaron en el estudio se centraron 

principalmente en la mejora de las medidas de seguridad en los dispositivos IoT, 

específicamente en los sistemas de videovigilancia. Estas intervenciones, basadas en un 

enfoque integral, incluyen desde la implementación de medidas de autenticación robustas 

hasta el uso de criptografía avanzada para la protección de los datos transmitidos. En línea con 

la teoría, los enfoques multicapa y las soluciones de seguridad adaptadas a las particularidades 

de los dispositivos IoT son esenciales para mitigar los riesgos cibernéticos. 

 

Según Alaba et al. (2017), un enfoque multicapa de seguridad es crucial para el éxito en la 

protección de los dispositivos IoT. El estudio resalta la importancia de integrar medidas como el 

cifrado de extremo a extremo, autenticación multifactorial y políticas de control de acceso, 

elementos que fueron parte de las propuestas de intervención. Estas intervenciones buscan 

prevenir ataques de malware y botnets, que son los más frecuentes en los dispositivos IoT 

conectados a redes corporativas. 



 
 
 
 

 

2. Modelos de Aplicación 

El modelo de seguridad propuesto en la investigación toma en cuenta las teorías 

contemporáneas sobre la seguridad en IoT. Se hace uso de enfoques como el modelo 

jerárquico de seguridad, que incluye múltiples capas de autenticación, y el modelo de seguridad 

Zero Trust. Estos modelos permiten minimizar las posibilidades de que un atacante se haga 

con el control de los dispositivos, garantizando que cada dispositivo en la red sea validado y 

autenticado antes de acceder a recursos compartidos. 

 

El modelo Zero Trust, especialmente relevante en un contexto como el de la videovigilancia, 

se alinea con los conceptos de protección de datos que promueven las mejores prácticas en 

ciberseguridad. Según Wang y Lin (2021), la implementación de este modelo en entornos IoT 

mejora significativamente la protección contra amenazas externas, ya que no confía en ninguna 

entidad de forma predeterminada. Este enfoque ha sido clave para diseñar las intervenciones 

que se proponen, ya que asegura que cada dispositivo conectado a la red sea evaluado en 

términos de su seguridad antes de acceder a los recursos de la red. 

 

Además, se consideró el uso de blockchain como una solución innovadora para garantizar la 

integridad y autenticidad de los datos transmitidos entre los dispositivos IoT. Como sugieren 

Christidis y Devetsikiotis (2016), la blockchain puede ofrecer un enfoque descentralizado para 

asegurar que la transmisión de datos entre dispositivos IoT sea invulnerable a alteraciones y 

ataques, un aspecto especialmente importante en sistemas de videovigilancia donde la 

integridad del video es esencial. 



 
 
 
 

 

3. Análisis de los Datos Obtenidos 

Los resultados obtenidos del análisis cuantitativo de las encuestas revelan una percepción 

alarmante sobre las vulnerabilidades en los dispositivos IoT utilizados para la videovigilancia. 

Un porcentaje significativo de los encuestados afirmó que las medidas de seguridad 

implementadas en los dispositivos IoT no son suficientes para proteger adecuadamente los 

datos sensibles, lo que refuerza la necesidad de implementar políticas más estrictas en torno a 

la seguridad en IoT. 

 

El análisis de las respuestas mostró que la mayoría de los participantes considera que el 

cifrado de los datos y la autenticación multifactorial son las principales medidas para mitigar los 

riesgos de seguridad en los dispositivos IoT. Estos resultados se alinean con la teoría y la 

literatura revisada, que enfatiza la necesidad de usar técnicas avanzadas de encriptación y 

autenticación para garantizar la seguridad de los dispositivos conectados. De acuerdo con el 

estudio de Miettinen et al. (2020), la implementación de estas tecnologías en la infraestructura 

de IoT es crucial para evitar vulnerabilidades y minimizar los riesgos asociados con los ataques 

de botnets y otros tipos de malware. 

 

4. Implicaciones de los Resultados 

Los resultados obtenidos también reflejan la importancia de la educación y capacitación en 

ciberseguridad para los profesionales encargados de gestionar los dispositivos IoT en las 

organizaciones. La falta de una cultura de seguridad robusta y la escasa formación en la 

gestión de las tecnologías emergentes de IoT contribuyen a la vulnerabilidad general del 

sistema. Los modelos teóricos analizados apuntan a que la implementación de políticas de 

seguridad en capas, combinadas con un enfoque proactivo en la capacitación del personal, 



 
 
 
 

 

puede reducir significativamente los riesgos asociados con los dispositivos IoT en las 

empresas. 

El alto porcentaje de encuestados (80%) que considera que los sistemas de videovigilancia 

IoT son extremadamente vulnerables a ataques resalta la creciente preocupación por la 

seguridad de estos dispositivos. Este hallazgo sugiere que las empresas que implementan 

soluciones IoT, particularmente en el sector de la videovigilancia, deben priorizar la 

implementación de protocolos de seguridad robustos. Es fundamental adoptar medidas como la 

autenticación multifactor, el cifrado de extremo a extremo y la segmentación de redes para 

mitigar los riesgos asociados con la explotación de vulnerabilidades en estos sistemas. 

A nivel teórico, estos resultados refuerzan teorías como el Modelo de Seguridad de Capa 

Múltiple (Alaba et al., 2017), que propone un enfoque integral para la protección de dispositivos 

IoT a través de diversas capas de defensa. Los hallazgos también validan la necesidad de 

aplicar modelos de seguridad más adaptativos, como el modelo Zero Trust, que prioriza la 

verificación constante y la segmentación de redes. 

La creciente vulnerabilidad de los sistemas IoT también impulsa la necesidad de desarrollar 

tecnologías de seguridad más avanzadas. Según los resultados, los encuestados reconocen la 

necesidad de aplicar técnicas como el uso de blockchain para garantizar la integridad de los 

datos. Este enfoque ha sido respaldado por investigaciones previas, como las de Christidis y 

Devetsikiotis (2016), quienes afirman que blockchain puede ofrecer una solución eficaz para 

asegurar la transmisión de datos en redes IoT, particularmente en sectores como el de la 

videovigilancia. 

Además, la implementación de inteligencia artificial (IA) para la detección de intrusos y la 

respuesta automatizada a incidentes de seguridad parece ser una tendencia prometedora, que 

se ajusta a la creciente complejidad de las amenazas cibernéticas en IoT. El estudio muestra 



 
 
 
 

 

que, si bien la tecnología está en constante evolución, el uso de soluciones avanzadas como IA 

y machine learning puede ser clave para anticipar y mitigar posibles ataques en tiempo real. 

Desde un punto de vista organizacional, los resultados sugieren que las empresas deben 

mejorar sus prácticas de gestión de la seguridad informática, integrando políticas de 

ciberseguridad más estrictas y actualizadas que incluyan a IoT como una prioridad en sus 

estrategias de defensa. La capacitación continua de los empleados y la asignación de recursos 

adecuados para la implementación de tecnologías de protección son pasos esenciales para 

reducir la vulnerabilidad de los sistemas IoT a posibles ataques. 

Los hallazgos también abogan por la colaboración entre departamentos de TI y de 

seguridad, ya que la gestión de riesgos cibernéticos en IoT no debe ser vista solo como una 

responsabilidad técnica, sino como un esfuerzo organizacional integral. Las empresas deben 

realizar auditorías de seguridad regulares y aplicar protocolos de respuesta rápida ante 

incidentes para asegurar la continuidad de las operaciones. 

 

Finalmente, estos resultados tienen importantes implicaciones para los consumidores y la 

sociedad en general. La percepción de los encuestados sobre la vulnerabilidad de los sistemas 

de videovigilancia IoT refleja una creciente desconfianza hacia la seguridad de estos 

dispositivos. Esto sugiere que las empresas que fabrican y venden dispositivos IoT deben 

hacer esfuerzos adicionales para aumentar la transparencia sobre sus medidas de seguridad y 

garantizar a los usuarios que sus datos están protegidos de manera adecuada. 

A nivel social, los resultados subrayan la importancia de educar a los usuarios sobre los 

riesgos asociados con los dispositivos IoT y las mejores prácticas para proteger sus datos. La 

sensibilización sobre ciberseguridad debe ser una prioridad tanto para los fabricantes como 

para los usuarios, con el objetivo de crear un entorno digital más seguro para todos los 

involucrados. 



 
 
 
 

 

5. Limitaciones y Recomendaciones para Futuras Investigaciones 

A pesar de los valiosos hallazgos obtenidos en este estudio, se deben considerar algunas 

limitaciones. El número de casos analizados en la encuesta fue relativamente pequeño, lo que 

podría limitar la generalización de los resultados a una población más amplia. Además, aunque 

los modelos de seguridad aplicados en la investigación están bien fundamentados 

teóricamente, su implementación en un entorno real de producción requiere una evaluación 

más profunda de los costos y la viabilidad a largo plazo. 

Para futuras investigaciones, se recomienda ampliar el tamaño de la muestra y realizar 

estudios longitudinales que permitan evaluar la efectividad de las intervenciones a lo largo del 

tiempo. También sería útil explorar la integración de tecnologías emergentes, como la 

inteligencia artificial y el aprendizaje automático, para mejorar la detección de amenazas en 

tiempo real y la respuesta ante incidentes. 

 

Conclusión 

El estudio realizado sobre la ciberseguridad en dispositivos IoT, especialmente en el 

contexto de los sistemas de videovigilancia, ha revelado varios aspectos clave que son 

fundamentales para entender la vulnerabilidad de estos dispositivos y la necesidad urgente de 

adoptar medidas de seguridad más robustas. A partir de los resultados obtenidos en las 

encuestas y el análisis de los datos, se puede concluir que existe una conciencia generalizada 

sobre los riesgos asociados a la conectividad de los dispositivos IoT y, en particular, los 

sistemas de videovigilancia. 

En primer lugar, el 80% de los encuestados reconocieron la alta vulnerabilidad de los 

sistemas de videovigilancia IoT a los ataques cibernéticos. Este hallazgo subraya la percepción 

general de que estos dispositivos son fácilmente explotables por actores maliciosos, lo cual 

resalta la urgente necesidad de fortalecer sus medidas de protección. Dada la relevancia de la 



 
 
 
 

 

confidencialidad e integridad de los datos que procesan estos sistemas, se hace imprescindible 

implementar protocolos de seguridad más estrictos, como lo indican estudios previos sobre el 

tema (Christidis & Devetsikiotis, 2016). La alta vulnerabilidad señalada en el análisis refleja la 

falta de configuraciones de seguridad adecuadas, que siguen siendo un punto débil en la 

mayoría de los dispositivos IoT. 

Además, un porcentaje significativo de los encuestados, aproximadamente el 65%, destacó 

la importancia de aplicar enfoques de autenticación y encriptación en todos los dispositivos 

conectados a la red. Este punto refleja una clara conciencia sobre la necesidad de proteger los 

datos en tránsito mediante técnicas avanzadas como el cifrado extremo a extremo, las cuales 

son esenciales para mitigar los riesgos de interceptación. En este sentido, la implementación 

de sistemas de autenticación robusta y encriptación, recomendada por estudios como el de 

Alaba et al. (2017), es crucial para evitar el acceso no autorizado y garantizar la seguridad de 

los datos. 

Asimismo, la discusión en torno a los modelos de seguridad aplicados al IoT resalta la 

importancia de adoptar un enfoque multicapa. La mayoría de los encuestados (cerca del 70%) 

manifestó su apoyo a un modelo jerárquico de seguridad, que incorpore múltiples niveles de 

protección, desde autenticación hasta medidas de acceso controlado. Este modelo, respaldado 

por teorías de seguridad como las de Wang y Lin (2021), puede ayudar a mitigar las 

vulnerabilidades de los sistemas IoT al reducir los puntos de entrada para los atacantes. 

Otro aspecto relevante es la creciente adopción de tecnologías emergentes como 

blockchain, mencionada por algunos encuestados como una posible solución para mejorar la 

seguridad en sistemas de videovigilancia. La tecnología blockchain, según estudios de 

Christidis y Devetsikiotis (2016), puede ofrecer un método robusto para garantizar la integridad 

y autenticidad de los datos transmitidos entre dispositivos, lo cual sería particularmente 



 
 
 
 

 

beneficioso en aplicaciones como la videovigilancia, donde la manipulación de los datos podría 

tener consecuencias graves. 

Además de las soluciones tecnológicas, las respuestas de los encuestados indicaron una 

notable falta de conciencia sobre las implicaciones legales y normativas que deben guiar el 

desarrollo y uso de dispositivos IoT. Solo el 35% de los encuestados estaba familiarizado con 

normativas de seguridad como el GDPR (Reglamento General de Protección de Datos) y la Ley 

CISA de EE.UU., lo cual sugiere una necesidad de mayor educación y capacitación en cuanto a 

las leyes que rigen la protección de datos en el contexto de IoT. Este aspecto es crucial, ya que 

la implementación de políticas de privacidad y seguridad es tan importante como las soluciones 

técnicas para proteger los datos. 

Finalmente, en cuanto a las implicaciones para futuras investigaciones, es evidente que 

existe una necesidad urgente de abordar la seguridad en IoT desde una perspectiva holística 

que combine tanto aspectos tecnológicos como legislativos. Los estudios de campo, como el 

realizado en este proyecto, contribuyen significativamente a la comprensión de las 

preocupaciones de los usuarios y profesionales en torno a la seguridad de los dispositivos IoT, 

pero se requieren más investigaciones para desarrollar modelos de seguridad más efectivos y 

accesibles para una mayor parte de la población. 

En resumen, las conclusiones del estudio refuerzan la necesidad de priorizar la seguridad en 

los dispositivos IoT, particularmente en aquellos relacionados con sistemas de videovigilancia, 

a través de la implementación de medidas como la autenticación robusta, la encriptación, la 

adopción de tecnologías emergentes como blockchain, y una mayor comprensión de las 

normativas legales vigentes. Estas acciones son fundamentales para reducir los riesgos de 

ciberataques y proteger los datos de los usuarios de manera efectiva. 
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