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Resumen

Este estudio explora el impacto transformador de la economia digital en el sector
maritimo de Colombia. Dada la posicion estratégica de Colombia con una vasta costa,
esta transicion ofrece oportunidades incomparables para el desarrollo sostenible y la
competitividad internacional. Sin embargo, el camino esta plagado de desafios como una
infraestructura tecnolégica inadecuada, una brecha de habilidades digitales y marcos
regulatorios en evolucién.

El objetivo principal es investigar cbmo aprovechar la economia digital puede
empoderar al sector maritimo de Colombia, abordando el crecimiento econdémico, la
seguridad y la proteccion ambiental. Esto implica identificar barreras a la adopcién digital
y proponer estrategias para superarlas, mejorando asi las capacidades maritimas de
Colombia.

La investigacion emplea una revision exhaustiva de la literatura, analizando teorias
econdmicas y documentos de politicas. Este enfoque facilita la comprension del papel de
la economia digital en el desarrollo maritimo y la identificacion de mejores practicas
aplicables al contexto colombiano.

Los hallazgos indican que la inversion estratégica en infraestructura digital, desarrollo
de habilidades y reformas regulatorias son cruciales. Las capacidades digitales
mejoradas pueden mejorar significativamente la eficiencia operativa, el acceso al
mercado y la sostenibilidad ambiental dentro del sector maritimo de Colombia.

La integracion exitosa de las tecnologias digitales en la estrategia maritima de
Colombia puede posicionar al pais como lider en desarrollo maritimo sostenible. Para
lograrlo, es esencial un esfuerzo concertado del gobierno, la industria y el mundo
académico, centrado en la innovacion, la colaboracién y la adaptacion regulatoria. Esta
estrategia promete no solo fortalecer el sector maritimo de Colombia sino también

contribuir a sus objetivos econémicos y ambientales mas amplios.

Palabras clave: (1) Economia digital, (2) Poder maritimo, (3) Desarrollo sostenible, (4)

Infraestructura tecnoldgica, (5) Habilidades digitales, (6) Marcos regulatorios.



Abstract

This study explores the transformative impact of the digital economy on Colombia's
maritime sector. Given Colombia's strategic position with a vast coastline, this transition
offers unparalleled opportunities for sustainable development and international
competitiveness. However, the path is fraught with challenges such as inadequate
technological infrastructure, a digital skills gap, and evolving regulatory frameworks.

The primary aim is to investigate how leveraging the digital economy can empower
Colombia's maritime sector, addressing economic growth, security, and environmental
protection. This involves identifying barriers to digital adoption and proposing strategies to
overcome these, thereby enhancing Colombia's maritime capabilities.

The research employs a comprehensive literature review, analyzing economic
theories, and policy documents. This approach facilitates an understanding of the digital
economy's role in maritime development and the identification of best practices applicable
to the Colombian context.

Findings indicate that strategic investment in digital infrastructure, skills development,
and regulatory reforms are crucial. Enhanced digital capabilities can significantly improve
operational efficiency, market access, and environmental sustainability within Colombia's
maritime sector.

Successfully integrating digital technologies into Colombia's maritime strategy can
position the country as a leader in sustainable maritime development. To achieve this, a
concerted effort from government, industry, and academia is essential, focusing on
innovation, collaboration, and regulatory adaptation. This strategy promises not only to
strengthen Colombia's maritime sector but also to contribute to its broader economic and

environmental goals.

Keywords: (1) Digital economy, (2) Maritime sector, (3) Sustainable development, (4)

Technological infrastructure, (5) Digital skills, (6) Regulatory frameworks.
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1. Introduccién

Gregory Mankiw define la economia como el estudio de la asignaciéon de recursos
limitados para satisfacer las necesidades ilimitadas, un concepto que encuentra nuevas
dimensiones en el contexto digital (Mankiw, 2012). Paralelamente Laudon y Laudon
destacan cémo los sistemas de informacion digitalizados son cruciales para la toma de
decisiones estratégicas, subrayando la importancia de la economia digital en la
optimizacion de procesos y la mejora de la competitividad en todos los sectores (Laudon
& Laudon, 2012). Tecnologias como la inteligencia artificial (I1A) y blockchain han
permitido una optimizacion sin precedentes de los procesos industriales y comerciales.
Por otra parte, el Internet de las Cosas (I0T) conecta dispositivos y sistemas en red,
facilitando el monitoreo y control en tiempo real de procesos industriales complejos
(Casey, M. J., & Wong, P., 2017).

A tal efecto, la economia digital esta redefiniendo cémo las sociedades gestionan y
distribuyen sus recursos y la aplicacion de tecnologias disruptivas facilitan la creacion, el
intercambio y la mejora de valor econdémico.

En este sentido, se develan tanto desafios como oportunidades para paises con
fuertes intereses maritimos como Colombia. La Comision Colombiana del Océano (CCO)
enfatiza la importancia estratégica del mar para el pais, abarcando aspectos econémicos,
ecolégicos, cientificos, sociales, de seguridad y defensa, que subraya la complejidad del
sector maritimo y la necesidad de abordajes innovadores que integren la economia digital
para el desarrollo econémico, la seguridad maritima y la proteccién ambiental de
Colombia (Comision Colombiana del Océano, s.f.).

Por otra parte, estas tecnologias no solo han mejorado la eficiencia y competitividad
en todos los sectores econdmicos, sino que también han planteado nuevos desafios en
términos de ciberseguridad y regulacion (Ben Farah, et al., 2022). Es por ello que este
trabajo se plantea como pregunta de investigacion ¢ Como puede la economia digital
potenciar el fortalecimiento y desarrollo del sector maritimo colombiano, en términos de
defensa de la soberania maritima, seguridad maritima integral, poder naval, comercio
maritimo nacional e internacional, infraestructura portuaria, eficiencia logistica y
sostenibilidad ambiental?

El objetivo es explorar la interaccion y el impacto de la Economia Digital en el
desarrollo y fortalecimiento del sector maritimo de Colombia, mediante un analisis

integral que comprende la relacion entre teorias econémicas digitales y el poder
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maritimo, la identificacion de tendencias emergentes a nivel global y regional, y la
evaluacién de politicas y practicas internacionales.

Para alcanzar el objetivo propuesto, se desarrollaron tres objetivos especificos en los
gue estan: examinar como las teorias de la Economia Digital y del Poder Maritimo se
interrelacionan y pueden ser aplicadas para impulsar el desarrollo maritimo en Colombia,
como segundo objetivo se propone identificar las tendencias emergentes de la Economia
Digital en el &mbito maritimo global y analizar su impacto en Colombia y por ultimo
revisar las politicas y practicas de la economia digital en el sector maritimo de Colombia
con las implementadas en paises lideres a nivel mundial y en naciones de la OCDE en
Latinoamérica, para identificar y adaptar estrategias exitosas que mejoren la
competitividad internacional, la seguridad, y la sostenibilidad ambiental del sector
maritimo colombiano.

Esta investigacion adopta un enfoque cualitativo de compilacién, integrando teorias y
estudios previos destacados por expertos empleando una metodologia de revision
sistematica para seleccionar y analizar datos pertinentes a la economia digital y los
intereses maritimos de Colombia. El estudio se centra en el impacto de la economia
digital en el sector maritimo colombiano desde una perspectiva contemporanea. Las
limitaciones incluyen la volatilidad de la tecnologia digital y la variabilidad en la
disponibilidad de datos actualizados que pueden afectar la profundidad del analisis.

Por lo tanto, esta investigacion es valiosa al comparar el sector maritimo colombiano
con aquellos de naciones avanzadas, identificando limitaciones en infraestructura
tecnoldgica, brechas de habilidades digitales y un marco regulatorio en evolucion. En
relacién con lo anterior, La Comision Econémica para América Latina y el Caribe
(CEPAL) ofrece perspectivas valiosas sobre la transicion hacia modelos econémicos
colaborativos y la estructura de la economia digital (CEPAL, 2013), y la Conferencia de
las Naciones Unidas sobre Comercio y Desarrollo (UNCTAD) destaca la importancia de
disefiar politicas para que los paises en desarrollo se beneficien de la digitalizacion,
subrayando la necesidad de apoyo a la innovacién, la creacién de capacidad institucional
en proteccion de datos y competencia y la promocion de plataformas colaborativas
nacionales (United Nations Conference on Trade and Development, 2019). Estas
visiones complementan el entendimiento de como las soluciones digitales pueden
transformar el sector maritimo, promoviendo eficiencias y una mayor integraciéon en la

economia global.
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El documento presenta un marco tedrico que examina las teorias principales de la
economia digital y el poder maritimo, identificando tendencias emergentes y revisando
politicas y practicas en el sector maritimo de Colombia, comparandolas con las de paises
lideres y naciones de la Organizacién para la Cooperacién y el Desarrollo Econémicos
(OCDE) en Latinoamérica, posteriormente desarrolla el trabajo de campo que evalla la
sinergia entre las teorias econdmicas digitales y el poder maritimo, identificando
oportunidades y desafios, y compara las politicas de economia digital a nivel global con
las de Colombia.

Posteriormente analiza los resultados mediante la metodologia de un modelo de
Debilidades, Oportunidades, Fortalezas y Amenazas (DOFA) que propone estrategias
viables para abordar los desafios determinados (Siekmann, Schlér, & Venghaus, 2023).
Finalmente, se presentan las conclusiones y recomendaciones basadas en los hallazgos,
sugiriendo lineas de investigacion futuras para mejorar el sector maritimo en el contexto

de la economia digital.
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2. Objetivos

Objetivo general

Explorar la interaccion y el impacto de la Economia Digital en el desarrollo y
fortalecimiento del sector maritimo de Colombia, mediante un analisis que comprende la
relacion entre teorias econdmicas digitales y el poder maritimo, la identificacién de
tendencias emergentes a nivel global y regional, y la evaluacién de politicas y practicas

internacionales.

Objetivos especificos

e Examinar como las teorias de la Economia Digital y del Poder Maritimo se
interrelacionan y pueden ser aplicadas para impulsar el desarrollo maritimo en
Colombia, identificando marcos tedéricos que soporten la expansion del poder
maritimo en el contexto oceanico global.

e Identificar las tendencias emergentes de la Economia Digital en el &mbito maritimo
global y analizar su impacto en Colombia, identificando oportunidades y desafios
clave para su fortalecimiento y proyeccion internacional.

e Reuvisar las politicas y practicas de la economia digital en el sector maritimo de
Colombia con las implementadas en paises lideres a nivel mundial y en naciones
de la OCDE en Latinoamérica, para identificar y adaptar estrategias exitosas que
mejoren la competitividad internacional, la seguridad, y la sostenibilidad ambiental

del sector maritimo colombiano.
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3. Justificacion

La transformacion digital, como fendmeno global, redefine el ambito maritimo. Esta
monografia analiza como la economia digital puede desarrollar y fortalecer el sector
maritimo colombiano, dada su posicion geografica estratégica. Es un analisis pertinente y
necesario por su potencial para optimizar el comercio internacional, mejorar
infraestructuras portuarias y aumentar la eficiencia logistica con soluciones digitales
innovadoras, contribuyendo tanto a la academia como a la practica profesional.

El sector maritimo es crucial para Colombia, abarcando aspectos econémicos,
ecoldgicos, cientificos, sociales, de seguridad y defensa; y la economia digital puede
mejorar su competitividad y sostenibilidad, optimizando el comercio internacional y las
infraestructuras portuarias en el actual punto de inflexion en el que el comercio
electronico global ha alcanzado $6.5 billones para 2023, representando el 22% del
comercio minorista global (United Nations Conference on Trade and Development, 2022).

Asi las cosas, la economia maritima en Colombia tiene un papel significativo en el
Producto Interno Bruto (PIB) del pais. Segun un informe de la Camara Colombiana de
Infraestructura, el sector maritimo y sus actividades conexas representan
aproximadamente el 5.8% del PIB de Colombia. Esta cifra subraya la importancia
estratégica del sector en la economia nacional, destacando su contribucién en diversas
areas como el transporte, la logistica, y la conexién internacional, especialmente en un
contexto globalizado donde la eficiencia y la seguridad maritima son prioritarias (Camara
Colombiana de Infraestructura, 2021).

Aunque la economia digital ofrece oportunidades, el sector maritimo colombiano
también enfrenta problemas debido a la falta de integracion de tecnologias digitales,
limitaciones en infraestructura, insuficientes habilidades técnicas y un marco regulatorio
en evolucién; planteando desafios como la ciberseguridad, la obsolescencia tecnoldgica
y los riesgos legales y de cumplimiento.

En este sentido, la integracion de tecnologias digitales es crucial para asegurar la
soberania territorial, promover la seguridad maritima y conservar los ecosistemas
marinos (Comision Colombiana del Océano, s.f.). Esta evolucion tecnolégica permite
adquirir datos precisos para estrategias de desarrollo sostenible y gestién de recursos
marinos, mejorando la seguridad de rutas, fomentando la pesca sostenible, combatiendo
actividades ilicitas y vigilando areas marinas. Ademas, destaca la importancia estratégica

del mar para el desarrollo econdmico y la seguridad de Colombia, promoviendo la
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inclusioén y concienciacion sobre el sector maritimo en la economia digital, reflejando un
compromiso con la biodiversidad marina y el bienestar econémico y ambiental del pais.

Este estudio influira en la formulacién de politicas para mejorar la infraestructura y la
capacitacion del capital humano en Colombia, que busquen la transformacién digital del
sector maritimo y la reduccién de costos operativos. La monografia enriquecera el debate
académico sobre la economia digital y el poder maritimo, y llenara brechas en la
literatura existente (Banco Mundial, 2023).

Se eligié un enfoque cualitativo y una metodologia de revision sistematica para
abordar las preguntas de investigacion y lograr los objetivos del estudio, proporcionando
un analisis profundo y detallado de las tendencias y desafios de la economia digital y su
impacto en los intereses maritimos de Colombia. Los hallazgos del estudio beneficiaran
al gobierno, la industria maritima y las instituciones académicas, mejorando la
competitividad, la seguridad y la sostenibilidad del sector maritimo colombiano.

Este trabajo se enmarca dentro del campo de "Gestion de Organizaciones" de la
Universidad EAN, especificamente en el grupo de investigacion en "Innovacion y
Tecnologia" y la linea de investigacion en "Transformacion Digital'. Este enfoque permite
explorar cémo las tecnologias emergentes pueden ser aplicadas estratégicamente para
impulsar el sector maritimo colombiano, proporcionando una base sélida para la

formulacion de politicas y estrategias orientadas al futuro.
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4. Marco Tebrico

La transicién hacia una economia digital impulsada por el conocimiento, la tecnologia,
y el analisis de datos, representa un cambio fundamental desde modelos industriales
tradicionales. Este cambio se apoya en los avances en computacion y
telecomunicaciones, promoviendo el uso intensivo de datos para mejorar la toma de
decisiones y la eficiencia en la distribucién de recursos. Este paradigma fomenta la
innovacién en modelos de negocio y en métodos de produccién y comercializacion,
reconfigurando la dinamica de mercados y afectando la estructura econémica y social,

abriendo caminos para el crecimiento y la innovacion (Castells, 1996).

4.1. Teorias de la economia digital y el poder maritimo
4.1.1. La economia digital

La Revolucién Industrial ha atravesado cuatro fases disruptivas, marcando
transiciones significativas en la tecnologia y la economia mundial. Este viaje desde una
economia basada en la agricultura y artesania hasta una dominada por la automatizacién
y la digitalizacion resalta el impacto transformador del avance tecnolégico en la
produccién industrial y su influencia global (Colombo, 2021).
Figura 1

Industrial Revolution 4.0
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Nota. Cronologia de las revoluciones industriales, comenzando con la primera en 1760
con la llegada del ferrocarril, la maquina de vapor y la produccién mecanica. La segunda
revolucion, marcada por el afio 1900, se centra en la electricidad y la linea de
ensamblaje. La tercera, entre 1960 y 1990, destaca la informatica centralizada, la
computacion personal y el Internet. Finalmente, culmina en el siglo XXI con la cuarta

revolucion industrial, que se caracteriza por la fusién de tecnologias en las esferas fisica,
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digital y bioldgica. Tomado de (Siekmann, Schlor, & Venghaus , 2023). Approximate
timeline industrial revolutions, Source: Authors, based on Schwab 2017 [Image].
Recuperado de https://energsustainsoc.biomedcentral.com/articles/10.1186/s13705-023-
00405-4

Es importante mencionar la Quinta Revolucion Industrial (Industria 5.0), que

actualmente se considera una teoria emergente en la comunidad académica y cientifica.
Aunque no se ha consolidado plenamente como una realidad, muchos investigadores y
expertos la ven como una evolucion plausible de la Cuarta Revolucién Industrial. Esta
nueva fase se caracteriza por una integracion avanzada de tecnologias digitales, con un
enfoque en la sostenibilidad y el bienestar humano. A diferencia de la anterior, que
prioriz6 la digitalizacion y automatizacion, la Quinta Revolucién Industrial fomenta una
colaboraciéon mas estrecha entre humanos y maquinas, enfocandose en la
personalizacion y la sostenibilidad y en este sentido tiene el potencial de transformar el
sector maritimo global mediante la integracién de tecnologias avanzadas como la
inteligencia artificial, la automatizacion y las biotecnologias. Esta revolucién podria
personalizar las operaciones portuarias y logisticas, aumentar la eficiencia, reducir costos
operativos y minimizar el impacto ambiental, posicionando a los puertos y las industrias
maritimas como lideres en innovacién y competitividad global (Ali, 2022).

En este contexto, la economia digital surge de la revolucién informética y tecnoldgica,
fundamentandose en la digitalizacion y conectividad, que alteran los negocios, la
creacion de valor y el intercambio de bienes y servicios, colocando la informaciéon como
recurso primordial para el éxito econémico (Tapscott, D., & Tapscott, A., 2016).

Las teorias de la economia digital impactan profundamente el sector maritimo,
mejorando la productividad y reduciendo costos operativos en la gestion de cadenas de
suministro y logistica portuaria. La implementacion de sistemas avanzados facilita la
automatizacién portuaria, la navegacioén autbnoma, el mantenimiento predictivo mediante
inteligencia artificial y la optimizacion de redes logisticas, resultando en cadenas de
suministro maritimas mas eficientes y resilientes. (Chen, 2020).

En este sentido, Manuel Castells, en su trilogia "La Era de la Informacion”, aborda el
impacto transformador de la tecnologia de la informacion en las estructuras sociales,
econdmicas, politicas y culturales. Castells identifica las redes de informacién como la
infraestructura clave de nuestra era, argumentando que estas redes son fundamentales
para la reorganizacion de nuestras actividades cotidianas y estructuras organizacionales.

Su andlisis destaca el paso hacia una sociedad global donde el flujo de informacién es
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vital para las dinamicas globales, ofreciendo un marco teérico robusto para comprender
los desafios y oportunidades de la sociedad digitalizada (Castells, 1996).

Asimismo, Clayton Christensen, en su teoria de Innovacién Disruptiva, explica cémo
innovaciones en segmentos de mercado subestimados pueden revolucionar industrias
proporcionando productos o servicios més simples, accesibles y econémicos. Estas
innovaciones, inicialmente atractivas para un grupo limitado, expanden su alcance a
través de mejoras continuas, desafiando tecnologias y modelos de negocio existentes.
Christensen sugiere que la adaptabilidad y flexibilidad en las empresas son cruciales
para enfrentar cambios disruptivos y ajustar sus estrategias ante nuevas demandas del
mercado (Christensen, 1997).

Igualmente, Hal Varian, en "Economia de la Informacién”, analiza cémo la informacién
influye decisivamente en los mercados y decisiones econdémicas, destacando la asimetria
informativa, los costos de adquisicion de informacion y la economia de la atencion.
Varian ilustra como las diferencias en el acceso a la informacién entre compradores y
vendedores pueden crear desequilibrios y afectar la eficiencia del mercado. Ademas,
destaca el impacto del costo de la informacién en las decisiones corporativas y
personales, y como la atencibn humana, un recurso escaso en un entorno inundado de
datos, es vital para las estrategias empresariales (Varian, 1999).

De manera similar, Chris Anderson, en "The Long Tail", analiza cémo la economia
digital permite la viabilidad econémica de productos de nicho antes inviables. Este
modelo se beneficia del mayor alcance y de menores costos de almacenamiento y
distribucién digital, mientras que la personalizacién y recomendaciones algoritmicas
aumentan la demanda de estos productos al alinearlos con intereses especificos de los
consumidores (Anderson, 2006).

El Blockchain, segun Melanie Swan, esta provocando una transformacion hacia
sistemas descentralizados en varios sectores, eliminando intermediarios mediante un
registro transparente y permanente de transacciones, asegurando la integridad de los
datos. Su aplicacién excede el &mbito financiero, afectando positivamente areas como la
gestion de cadenas de suministro, autenticacion documental y eficiencia en la
administracion, sugiriendo un alcance potencial mucho mas amplio en la reforma de
estructuras econdmicas y sociales (Swan, 2015).

Asimismo, las Plataformas Digitales, exploradas por Parker, Van Alstyne y Choudary,
muestran cémo plataformas como Amazon, Uber y Airbnb han transformado los modelos

de negocio al actuar como intermediarios digitales que conectan a usuarios, proveedores
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y consumidores. Estos modelos reducen costos de transaccioén, incrementan el valor de
la plataforma con la adicion de usuarios, y utilizan datos estratégicamente para
personalizar servicios y mejorar la eficiencia operativa, creando nuevas oportunidades de
negocio y redefiniendo estructuras de mercado tradicionales (Parker, G., Van Alstyne, M.,
& Choudary, S. P., 2016).

Finalmente, Shoshana Zuboff, en "The Age of Surveillance Capitalism", describe como
los datos personales han emergido como un capital crucial en la economia digital.
Identifica tres procesos clave: la recopilacién masiva de datos, el uso de analisis
predictivo para manipular comportamientos y la economia de la experiencia y la
influencia. Este enfoque representa un nuevo modelo de poder econémico y control
sobre la informacién personal y el comportamiento de los individuos en el espacio digital
(Zuboff, 2019).

4.1.2. El poder maritimo

Para entender adecuadamente los Intereses Maritimos, es fundamental comenzar por
la nocion de Poder Maritimo, definido como la capacidad de una nacion para influir y
controlar eventos en mares y océanos mediante el uso de medios militares, econémicos
y politicos (Till, 2013). Por su parte, los Intereses Maritimos se refieren a los objetivos
especificos de un pais en el mar. Son el conjunto de actividades, recursos y espacios
relacionados con el mar que son de importancia estratégica para un pais. Estos intereses
abarcan aspectos econdmicos, ecolbgicos, cientificos, sociales, de seguridad y defensa,
y se relacionan con el uso y aprovechamiento del mar y sus recursos (Comision
Colombiana del Océano, s.f.).

En este orden de ideas, las teorias del poder maritimo explican el uso de la fuerza
naval y los recursos maritimos por parte de las naciones para influir en la politica
internacional, la economia y la seguridad, cubriendo desde tacticas de guerra naval
antigua hasta el uso moderno de flotas de portaaviones. Estas teorias reflejan la
evolucion del poder maritimo con los avances tecnolégicos y los cambios geopoliticos.
Por ejemplo, el siglo XX, especialmente durante la Guerra Fria, destaco por la rivalidad
maritima y la disuasion nuclear, mientras que la era post-bipolar enfrenta desafios como
el terrorismo maritimo y amenazas asimétricas. Ademas, se aborda cémo la estrategia
naval, la economia y la seguridad maritimas se han visto moldeadas por eventos
histéricos y politicas gubernamentales en diversos contextos de conflicto y cooperacién

internacional (Burilkov & Geise, 2013).
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En este contexto, Alfred Thayer Mahan, en "Influencia del Poder Naval en la Historia",
argumenta que el control de los mares ha sido esencial para el poder global de las
naciones, influyendo en el ascenso y caida de imperios. Enfatiza la importancia de una
fuerza naval potente en términos militares y de infraestructura maritima, incluyendo
puertos adecuados y una flota mercante robusta. Mahan sostiene que el poder naval es
crucial para facilitar el comercio internacional, proteger rutas comerciales y asegurar el
libre transito de bienes, fortaleciendo asi la economia y la posicion internacional de una
nacion. Ademas, la capacidad de proyectar fuerza naval y realizar intervenciones
militares en regiones lejanas es vital para promover los intereses geopoliticos y
economicos de un pais (Mahan, 1890).

Por otra parte, Sir Julian Corbett, en su "Estrategia Maritima", resalta la importancia
del poder naval en relacién con los objetivos politicos y militares mas amplios de una
nacion. Corbett argumenta que el poder naval no debe operar en aislamiento, sino
coordinarse con los objetivos politicos generales. Critica la idea del dominio absoluto del
mar, proponiendo en cambio un uso efectivo del poder naval para alcanzar metas
concretas, como bloqueos o proteccion de rutas comerciales, reconociendo que el control
total es a menudo costoso e impractico (Corbett, 1911).

Asimismo, Ken Booth, en su concepto de poder naval, ofrece una vision
contemporanea que trasciende las capacidades militares puras, integrandolas en un
marco politico y estratégico amplio. Booth destaca como la presencia naval influye en las
relaciones diplomaticas y analiza la complejidad de la geopolitica moderna, considerando
alianzas internacionales, relaciones comerciales y seguridad cibernética. Ademas,
aborda cémo las tecnologias emergentes y la economia global afectan el uso del poder
naval, incluyendo vigilancia maritima y guerra cibernética, enfatizando la necesidad de
adaptar las estrategias navales a los cambios tecnoldgicos y econémicos (Booth, 1977).

De igual manera, Vijay Sakhuja, en "Poder Maritimo y la Economia Digital”, analiza
cdémo tecnologias como la inteligencia artificial, big data y la Internet de las Cosas (l0T)
transforman las operaciones maritimas en Asia. Subraya la importancia de la
ciberseguridad en infraestructuras maritimas, haciendo crucial la proteccién contra
ciberataques. Examina como la digitalizacion altera el equilibrio de poder y las dinamicas
de seguridad, afectando la cooperacion y competencia entre naciones en navegacion
auténoma y gestion de recursos maritimos. Sakhuja sostiene que la era digital redefine la

eficiencia y seguridad maritimas y amplia el poder maritimo para gestionar y proteger
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recursos digitales, con implicaciones significativas en seguridad, economia y politica
maritimas (Sakhuja, 2011).

Por su parte, Geoffrey Till, en "Poder Maritimo y Seguridad Nacional", aborda la
evolucién del poder maritimo en el contexto de la seguridad nacional y la estabilidad
global, destacando su adaptacion a los avances tecnoldgicos y la era de la informacion.
Till argumenta que el poder maritimo contemporaneo incluye la gestion de la informacion,
la ciberseguridad y la tecnologia digital, elementos cruciales en una era de globalizacién
e interconexion. Ademas, tecnologias como satélites, GIS y drones han revolucionado la
vigilancia y la inteligencia maritima, mejorando la gestidn de la informacién y la capacidad
de respuesta. Till sostiene que el poder maritimo moderno debe integrar consideraciones
economicas, politicas y medioambientales junto con las militares para enfrentar
eficazmente las cambiantes amenazas maritimas (Till, 2013).

Finalmente, la Teoria de la Rivalidad por los Recursos Maritimos, desarrollada en las
Ultimas décadas por académicos y expertos en relaciones internacionales, geopolitica y
economia maritima, se centra en la competencia entre naciones y entidades por recursos
maritimos valiosos como pesca, petroleo, gas, minerales submarinos y rutas de
navegacion estratégicas, destacando la creciente relevancia de estos conflictos ante la
demanda y escasez global. Diversos académicos y expertos, incluyendo a Michael T.
Klare, Daniel Pauly, Dirk Zeller, y Geoffrey Till, han contribuido a esta teoria, cada uno
desde su perspectiva disciplinaria. Klare enfatiza la necesidad de una reconfiguracion
hacia una economia global mas sostenible para mitigar conflictos sobre recursos
naturales (Klare, 2002). Pauly y Zeller evidencian como la competencia intensa por
recursos pesqueros amenaza la biodiversidad y la seguridad alimentaria debido a la
sobreexplotacion (Pauly, D., & Zeller, D., 2016). Till, ya citado anteriormente, aqui discute
las implicaciones de esta rivalidad en la seguridad nacional, la economiay la
sostenibilidad ambiental, sugiriendo que estos desafios requieren una cooperacién

internacional mas estrecha y efectiva en la gestién de los recursos maritimos (Till, 2013).

4.2. Tendencias digitales en el &mbito maritimo

Las tendencias digitales en el ambito maritimo se refieren a la integraciéon de
tecnologias avanzadas, como la inteligencia artificial, el Internet de las Cosas, big data y
blockchain, entre otros, para optimizar las operaciones maritimas. Estas tecnologias
mejoran la eficiencia, la seguridad maritima, la gestion logistica y protecciéon ambiental.

desde un enfoque de politicas de sostenibilidad.
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Al respecto de esta Ultima variable referida, es importante sefialar que Colombia esta
implementando politicas de sostenibilidad en el marco de la economia azul, orientadas a
maximizar los beneficios econdmicos y sociales y minimizar el impacto ambiental en
sectores clave como el turismo, la pesca y la conservacion marina. Estas politicas estan
alineadas con los Objetivos de Desarrollo Sostenible, enfatizando la proteccion de
ecosistemas marinos y la adaptacion a los desafios de la economia digital. Ademas, se
promueve la cooperacion con entidades internacionales, como la Comision
Oceanogréfica Intergubernamental de la UNESCO, para apoyar el crecimiento sostenible
mediante estrategias adaptadas a la planificacién espacial marina y los diferentes
sectores costeros (Comisién Oceanogréfica Intergubernamental (COI) de la UNESCO,
2021).

Un informe reciente del gobierno del Reino Unido de 2022, indica que la economia
digital esta transformando practicas y mercados al reducir costos en busqueda, entrada,
transporte y reproduccion mediante la innovacion digital. Esta revolucién impulsa el
crecimiento de plataformas digitales, valora la innovacion y plantea desafios en
privacidad y manejo de datos. Ademas, optimiza operaciones maritimas, fomenta nuevos
modelos de negocio y mejora la logistica y comunicacion entre buques y puertos. Se
proyecta que para 2030 el comercio maritimo mundial y el valor de las industrias
oceanicas se duplicaran, con un aumento significativo en el valor de la tecnologia
maritima digital, inversiones en puertos y consumo de datos por embarcacion, reflejando
una profunda digitalizacion en el sector (UK Government, 2022).

StartUs Insights, una compafiia global que utiliza inteligencia artificial para analizar
datos de startups y desarrollos tecnolégicos, ofrece insights sobre tendencias e
innovaciones para decisiones estratégicas. En su estudio sobre la industria maritima para
2024, destacan la inteligencia artificial en mantenimiento predictivo, navegacion
autonoma y optimizacion de rutas, asi como el avance hacia energias limpias como la
propulsién eléctrica y biocombustibles para la descarbonizacién. También abordan el
desarrollo de robética maritima, la integracién del Internet de las Cosas para monitoreo
en tiempo real, el uso de blockchain para transparencia operativa y Big Data para
optimizacion de rutas y predicciones meteorolégicas. Ademas, la realidad inmersiva y la
tecnologia 5G transforman la capacitacion y gestion de datos, mientras que la
ciberseguridad se enfatiza como esencial para proteger estas tecnologias.

Figura 2

Principales tendencias e innovaciones de la industria maritima en 2024
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4.2.1. Adopcidn digital maritima global

La adopcion global de tecnologias digitales en el sector maritimo ha sido liderada por
varios paises que han implementado politicas innovadoras y sostenibles. En Europa
Norte, los Paises Bajos han destacado por su compromiso con la sostenibilidad y la
innovacién. Han adoptado politicas que promueven el uso de combustibles limpios y
tecnologias de reduccion de emisiones, lo que ha llevado a una disminucion significativa
en la huella de carbono del transporte maritimo. Ademas, las regulaciones que fomentan
la digitalizacién de la cadena logistica han mejorado la eficiencia y la transparencia en las
operaciones portuarias. La fuerza de estas regulaciones reside en su enfoque holistico,
gue integra la sostenibilidad ambiental con la innovacién tecnolégica (Geerlings, Kuipers,
& Zuidwijk, 2018).

Asimismo, Noruega ha establecido un modelo exitoso en la regulacion de buques

autonomos mediante un marco legal flexible y progresista que promueve la
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experimentacion y el desarrollo tecnolégico. Este enfoque incluye la creacion de zonas
de prueba especificas y la implementacién de normas de seguridad y operacién
adaptadas a estas nuevas tecnologias. La habilidad para ajustar rpidamente su
legislacion a los avances tecnolégicos, asegurando al mismo tiempo la seguridad y la
eficiencia, ha consolidado su liderazgo en el desarrollo y la implementacion de buques
autonomos, posicionandola como lider en la industria maritima global (World Maritime
University, 2019).

Por su parte, Dinamarca es conocida por su fuerte enfoque en la innovacién y la
sostenibilidad en el sector maritimo. El pais ha desarrollado un marco regulatorio que
apoya la digitalizacién y la automatizacion en el transporte maritimo, incluyendo el
desarrollo de buques ecol6gicos y tecnologias de eficiencia energética. Ademas,
Copenhague se destaca como un puerto lider en soluciones digitales y operaciones
sostenibles (Revista Ingenieria Naval, 2017).

Por su parte, Finlandia ha sido pionera en el desarrollo de tecnologias para el
transporte maritimo en condiciones de hielo y es lider en la innovacién de buques
auténomos y sistemas de navegacion avanzados. El pais ha establecido un marco
regulatorio que facilita la investigacion y el desarrollo en estas areas, colaborando
estrechamente con la industria maritima y la comunidad cientifica (Sabolic & Sabolic,
2022).

En América, Estados Unidos ha desarrollado un marco regulatorio integral y
colaborativo que incluye a organismos gubernamentales, el sector privado y
organizaciones internacionales, con el objetivo de mejorar la seguridad maritima, la
proteccién del medio ambiente y la eficiencia del transporte maritimo. La Guardia Costera
de Estados Unidos (USCG) es clave en la aplicacion de las regulaciones maritimas y
supervisa la implementacion de tecnologias digitales para asegurar la seguridad en
aguas nacionales. Por su parte, la Comision Maritima Federal (FMC) regula el transporte
maritimo internacional, asegurando un sistema logistico competitivo y confiable, mientras
que la Administracion Maritima (MARAD), parte del Departamento de Transporte,
impulsa el uso de tecnologia para aumentar la competitividad y eficiencia de la industria
maritima estadounidense (United States, 2002).

En Asia, Singapur ha tenido éxito gracias a su enfoque en la integracion de
tecnologias emergentes y la colaboracion entre el sector publico y privado. Han
implementado sistemas de gestién portuaria inteligentes que utilizan big data y analisis

avanzados para optimizar las operaciones portuarias. Ademas, el uso de loT y la
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automatizacion ha mejorado la eficiencia logistica, reduciendo los tiempos de espera 'y
aumentando la capacidad de manejo de carga. La clave del éxito radica en la
combinacién de una regulacién proactiva, inversiones en infraestructura de alta
tecnologia y un enfoque en la innovacién constante (Heilig, Schwarze, & Voss, 2017).
Japoén por su parte, ha hecho avances significativos en la integracién de tecnologias
digitales en su sector maritimo, especialmente en areas como la automatizacion de
puertos y la eficiencia de la cadena de suministro. El gobierno japonés ha implementado
politicas que promueven la innovacion tecnoldgica y la sostenibilidad, incluyendo la
inversion en bugues impulsados por combustibles alternativos y la adopcion de sistemas

de gestion logistica inteligentes (Sin autor, 2019).

4.2.2. Adopcion digital maritima en paises OCDE Latinoamérica

La Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE) agrupa a
paises comprometidos con la democracia y la economia de mercado, proporcionando
una plataforma para comparar politicas econémicas, buscar respuestas a problemas
comunes y coordinar politicas internas y externas. En Latinoamérica, miembros de la
OCDE incluyen a México (desde 1994), Chile (desde 2010), Colombia (desde 2020) y
Costa Rica (desde 2021), paises que han mostrado progreso en la adopcién de
tecnologias digitales en diversos sectores, incluyendo el maritimo (Organizacion para la
Cooperacion y el Desarrollo Econémicos, s.f.).

En México, la implementacion de tecnologias digitales en puertos maritimos ha
optimizado procesos y mejorado la eficiencia operativa. Tecnologias como sensores y
sistemas de camaras han mejorado la comunicacion, reducido tiempos de espera 'y
aumentado la seguridad. Plataformas digitales, como Freight Intelligent Transportation
System (FITS), facilitan la gestion del trafico y la planificacién de cargas, proporcionando
informacion en tiempo real para una mejor movilidad. Estas innovaciones contribuyen
significativamente al flujo eficiente de comercio y reducen el impacto ambiental al
disminuir el uso de papel y las emisiones. Paralelamente, en el &mbito maritimo México
realiza inversiones publico-privadas considerables en modernizacion portuaria,
destacando el proyecto del Puerto Inteligente Seguro (PIS) en Manzanillo, que busca
unificar las operaciones de las 17 administraciones portuarias federales para incrementar
la eficiencia y seguridad. Sin embargo, enfrenta desafios como la obsolescencia de la

marina mercante y la insuficiencia de inversiones en infraestructura portuaria, con una
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proyeccién de necesidad de inversion de mas de 16,000 millones de délares hasta 2040
para mantener su competitividad (SafeLink México, s.f.)

Con respecto a Chile, en 2021, su intercambio comercial alcanz6 los 186,548 millones
de ddlares, con el 95% de las cargas de exportaciones e importaciones moviéndose a
través del transporte maritimo. Esto resalta la importancia critica del sector maritimo para
la economia chilena. La aplicacion de tecnologias digitales en el sector maritimo de Chile
estd enfocada en mejorar la eficiencia, sostenibilidad y competitividad de los puertos. La
adopcion de nuevas tecnologias y la digitalizacion son vistas como herramientas clave
para enfrentar los desafios actuales y futuros de la industria maritima (Diario Financiero,
2022). Por otra parte, Chile con su Armada, esté transformando la logistica naval
mediante la integracion de tecnologias avanzadas. Algunos ejemplos de cémo se esta
implementando esta politica institucional son los proyectos de construccién naval como el
rompehielos “Oscar Viel’ y los buques multipropdsito de transporte anfibio del proyecto
Escotillon IV, los que tienen considerada la sensorizacion de sus sistemas y herramientas
para el andlisis de estos desde su concepcidn. Otras iniciativas como el Proyecto
Vigilum5 buscan mejorar la conciencia situacional maritima por medio del analisis de
datos y uso de sensores distribuidos (Quijarro Santibafiez & Sepulveda Morales, 2023).

En Costa Rica se resalta el esfuerzo en implementar tecnologias digitales y
sostenibles para el transporte maritimo. El proyecto insignia es el velero Ceiba, el cual
esta disefiado para ser un barco de carga con cero emisiones, utilizando motores
eléctricos y paneles solares. Este proyecto, liderado por la empresa Sailcargo, busca
demostrar que es posible combinar tecnologia avanzada con practicas ecologicas para el
transporte maritimo eficiente. En el mismo sentido, Costa Rica también explora la
digitalizacion de sus puertos para mejorar la eficiencia y reducir la huella de carbono en
sus operaciones. El enfoque en la sostenibilidad no solo refuerza la reputacién ambiental
de Costa Rica, sino que también sirve como ejemplo para otras naciones, incluidas las de
América Latina, de como se pueden integrar las tecnologias digitales con la

sostenibilidad ambiental en el sector maritimo (Deutsche Welle, 2021).

4.2.3. Adopcién digital maritima en Colombia

Colombia ya ha adoptado importantes tecnologias digitales y avanza en la
transformacién de la infraestructura portuaria y las operaciones maritimas
significativamente, reflejando un fuerte compromiso con la modernizacion y

competitividad internacional.
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Instituciones como la Direccion General Maritima (DIMAR) y la Corporacion de Ciencia
y Tecnologia para el Desarrollo de la Industria Naval Maritima y Fluvial (COTECMAR)
han liderado la implementacion de sistemas avanzados como los de identificacion
automatica (AIS) y visualizacién de cartas electrénicas (ECDIS), esenciales para la
gestion ambiental y maritima (Direccion General Maritima, 2023).

Sin embargo, en América Latina la inversion tecnolégica es limitada comparada con
otras regiones. Delta X Ventures, apoyada por el Grupo Puerto de Cartagena (Colombia),
se dedica a impulsar tecnologias disruptivas en comercio y logistica maritima,
seleccionando en 2019 tan solo tres startups de 425 aplicaciones internacionales.
LOGIETY, un startup mexicano, que optimiza procesos aduaneros mediante inteligencia
artificial. CubiQ y MIPAQUETE.COM, ambas colombianas, se enfocan en mejorar la
eficiencia y simplificacion de la logistica y la gestion de envios, incrementando la
rentabilidad y conectando la cadena logistica del comercio exterior (Delta X Ventures,
s.f.). Otros startups colombianos destacadas incluyen Innova Energy y Bearing. Innova
Energy ha creado un sistema que convierte la energia de las olas en electricidad,
contribuyendo notablemente a la demanda energética, especialmente en la region del
Caribe (Innova Energy, s.f.). Bearing, por su parte, emplea inteligencia artificial para
aumentar la eficiencia y sostenibilidad en el sector maritimo, abarcando analisis de
rendimiento y planificacion de rutas (Portafolio, 2022). Ambos startups promueven los
Obijetivos de Desarrollo Sostenible, impulsando una economia maritima mas limpia y

eficiente.

4.3. Politicas, leyes y marcos regulatorios

Las politicas, leyes y marcos regulatorios constituyen la base fundamental para la
gobernanza y el mantenimiento del orden en toda sociedad. Estos elementos
proporcionan una plataforma esencial que permite la comparacion de politicas
econdmicas, la busqueda de soluciones a problemas comunes y la coordinacion de
acciones tanto a nivel interno como internacional (Minogue, 2002).

En Colombia, la regulacion sobre el uso del mar y sus recursos esta
fundamentalmente basada en el Cédigo de Comercio, ademas de diversas leyes y
decretos que regulan, conservan y administran los espacios maritimos.

Tres décadas después de la Ley 1 de 1991, que establecié la gobernanza del sector
portuario colombiano, los puertos han evolucionado significativamente junto con el

crecimiento econdmico del pais. Esta ley promovi6 planes de expansion portuaria, la
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regulacion de asociaciones portuarias, concesiones, la liquidacion de la empresa estatal
de servicios portuarios y fomenté la libre competencia y la inversion privada. Ademas,
leyes recientes como la Ley 1978 de 2019 y la Ley General de Puertos buscan mejorar la
infraestructura de TIC y la eficiencia portuaria mediante tecnologias avanzadas.
(Congreso de la Republica de Colombia, 2019).

Adicionalmente, los tratados internacionales de libre comercio y el Plan Nacional de
Desarrollo incluyen disposiciones sobre comercio electronico y digitalizacion,
respaldando asi la modernizacion de las infraestructuras maritimas (Ministerio de
Comercio, Industria y Turismo de Colombia, Varios afos), (Departamento Nacional de
Planeacion, 2018).

El Cédigo de Comercio de Colombia establece regulaciones amplias para el sector
maritimo, abarcando aspectos desde los contratos de transporte maritimo, que definen
las condiciones y responsabilidades de las partes involucradas, hasta la documentacion
necesaria para el transporte de mercancias. También regula las responsabilidades del
transportador y del cargador en la carga, descarga y entrega de mercancias, y establece
procedimientos para manejar reclamaciones y resolver disputas. Ademas, incluye normas
de seguridad y regulaciones de navegacion para prevenir accidentes y garantizar la
seguridad en la navegacion, facilitando el comercio y la logistica maritima de acuerdo con
normas internacionales (Diario Oficial, 1971).

El Ministerio de Tecnologias de Informacion y Comunicaciones de Colombia ha
fortalecido la logistica portuaria y la regulacion del comercio electrénico mediante leyes y
decretos como la Ley 1341 de 2009 y el Decreto 1078 de 2015, asi como con la
implementacién del Plan Nacional de Desarrollo 2018-2022 que promueve la transicion a
tecnologias 4G y 5G. Ademas, iniciativas como Apps.co impulsan el emprendimiento
tecnolégico y la Ley 527 de 1999 junto con la Ley 1581 de 2012 garantizan la proteccion
de datos en comercio electronico. El Ministerio de Ciencia, Tecnologia e Innovacion, a
través del CONPES 4069 para 2022-2031, busca incrementar la contribucién de la
ciencia, tecnologia e innovacion al desarrollo sostenible del sector maritimo, mejorando la
articulacion institucional y la infraestructura cientifica, y siguiendo las recomendaciones
de la Misién Internacional de Sabios (MINTIC, s.f.), (Ministerio de Ciencia, Tecnologia e
Innovacion, 2022).

La Direccién General Maritima (DIMAR) juega un papel crucial en la regulacion y
supervision de las actividades maritimas, con un enfoque particular en la seguridad, la

proteccion ambiental y la eficiencia del transporte maritimo. Mediante la implementacion
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de resoluciones ha fomentado la adopcion de tecnologias geoespaciales y la
digitalizacién de ayudas a la navegacion, promoviendo el uso estandarizado de datos
para la investigacion y el monitoreo oceanografico, ademas de sentar las bases para el
desarrollo de infraestructuras de datos espaciales (Direcciéon General Maritima, 2023).

Por su parte, La Comision Colombiana del Océano ha desarrollado la Politica Nacional
del Océano y los Espacios Costeros (PNOEC), que establece un marco para el desarrollo
sostenible de los espacios maritimos y costeros, promoviendo tecnologias digitales y
fortaleciendo la educacién y expediciones cientificas durante el Decenio de las Ciencias
Oceanicas para el Desarrollo Sostenible 2021-2030 (CCO, s.f.).

Finalmente, es importante tener en cuenta que gran parte de las inversiones globales
en el sector maritimo se enfocan en regulaciones para reducir las emisiones de CO2 de
la flota internacional, con metas de al menos un 40% para 2030 y un 70% para 2050 en
comparacion con los niveles de 2008. Ademas, la Unién Europea promueve inversiones
para alcanzar una reduccion del 55% en las emisiones de gases de efecto invernadero
para 2030 respecto a 1990, mediante su paquete legislativo "Fit for 55". En este sentido,
Colombia, aunque no se detallan cifras especificas de inversion en este contexto,
participa activamente en iniciativas internacionales y regionales que promueven la
sostenibilidad en el transporte maritimo, reflejando un compromiso con la adaptacion a
las regulaciones y tecnologias para un transporte mas limpio y eficiente (UNCTAD, 2022)

En sintesis, la tabla 1 proporciona un resumen exhaustivo de las regulaciones
tecnoldgicas vigentes en el sector maritimo de Colombia. Dicha tabla cataloga
documentos importantes emitidos desde 1991 hasta 2023. Esta documentacién incluye
leyes, decretos, planes de desarrollo y politicas publicas que abarcan desde la
modernizacion de las Tecnologias de la Informacién y Comunicaciones (TIC) hasta la
promocion de tecnologias digitales especificas para mejorar la seguridad, eficiencia y
sostenibilidad del sector maritimo. El panorama descrito en la tabla es crucial para
entender como Colombia esta integrando avances tecnoldgicos para enfrentar los
desafios actuales y futuros en su &mbito maritimo, destacando el compromiso del pais
con la digitalizacion y la innovacion en este sector critico.

Tabla 1

Panorama de regulaciones tecnolégicas en el sector maritimo de Colombia

Documento Afio Descripcion

Congreso de la Republica de Colombia
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Ley Modernizacion Sector 2019 Marco para la modernizacion de las TIC en Colombia, incluyendo
TIC (Ley 1978 de 2019) el sector maritimo.
Ley General de Puertos (Ley 1991 Aspectos de la digitalizacion para mejorar la eficiencia y seguridad
1de 1991) de los puertos colombianos.
Tratados Internacionales de Varios Capitulos sobre comercio electrénico y digitalizacion, fomentando
Libre Comercio afios un entorno favorable para la tecnologia digital en todos los
sectores.
Plan Nacional de Desarrollo 2018 Modernizacién de la infraestructura maritima y portuaria del pais

2018-2022

mediante la adopcién de nuevas tecnologias.

Decreto 410 de 1971

Caodigo de Comercio de Colombia

1971

Regula el sector maritimo, cubriendo desde contratos de
transporte hasta seguridad y navegacién, estableciendo
responsabilidades y procedimientos para asegurar el comercio
maritimo conforme a normas internacionales.

Ministerio de Tecnologias de la Informacién y las Comunicaciones

Politica de Transformacion 2009 Bases para la transformacion digital en Colombia, incluyendo el
Digital (Ley 1341 de 2009) sector maritimo.
Decreto 1078 de 2015 2015 Marco legal y reglamentario unificado para impulsar las
tecnologias digitales en el sector maritimo.
Plan de Transicién a Nuevas 2020 Modernizar el ecosistema de servicios méviles con tecnologias
Tecnologias avanzadas como 4G y 5G, crucial para el sector maritimo.

Programa de Innovacion y 2022 Desarrollo de negocios basados en tecnologias digitales,

Emprendimiento Apps.co incluyendo aplicaciones para el sector maritimo.

Regulaciones en Comercio Varios Normativas que afectan al sector maritimo en logistica y seguridad
Electrénico y Proteccion de afos de la informacién.

Datos

Proyectos de Infraestructura 2023 Mejorar la infraestructura de telecomunicaciones y Tl en areas

Digital

costeras y puertos.

Politicas Publicas (CONPES
4069)

Ministerio de Ciencia, Tecnologia e Innovacién

2022

Tecnologias digitales en el sector maritimo para incrementar la
contribucion de la CTl al desarrollo del pais.

Comision Colombiana del Océano (CCO)

Politica Nacional del Océano s.f. Marco para el desarrollo sostenible de los espacios maritimos y
y los Espacios Costeros costeros de Colombia.
(PNOEC)
Decenio de las Ciencias s.f. Promocién de tecnologias digitales en el sector maritimo para

Oceanicas para el Desarrollo
Sostenible 2021-2030

alcanzar un océano mas limpio, saludable y sostenible.

Direccion General Maritima (DIVAR)
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Diversas Resoluciones y s.f. Regulaciones que promueven la implementacion y desarrollo de
Articulos del REMAC tecnologias digitales en el sector maritimo.

34

Fuente: elaboracion propia.
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5. Hipoétesis

La integracion estratégica de la economia digital en el sector maritimo colombiano
aumenta la competitividad internacional del pais, fortalece la seguridad maritima y
promueve la sostenibilidad ambiental, a través de la colaboracién efectiva entre el sector
publico, el privado, la academia y el desarrollo de capital humano especializado.

Figura 3

Mapa esquematico de la Republica de Colombia

MAPA ESQUEMATICO
DE LA REPUBLICA DE

COLOMBIA

Mar Caribe
28.46%

Oceano Pacifico
16,40%

COMISION
COLOMAIANA
DEL OCEANO

Nota. El mapa esquematico cumple una funcién educativa esencial al ilustrar la

importancia estratégica de Colombia, Unico pais sudamericano con costas en ambos
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océanos. El pais posee un territorio de 2.070.408 kmz?, de los cuales el 44.85% son areas
maritimas e insulares, con 589.560 km2 en el Caribe y 339.100 km2 en el Pacifico. Estas
Zonas son cruciales para actividades econémicas como la pesca y el turismo, ademas de
ser fundamentales para la conservacién de la biodiversidad marina. Colombia administra
35 areas marinas protegidas y cuenta con una rica diversidad que incluye 100 islas, 17
cayos Yy 42 bahias, abarcando zonas costeras en 12 de los 32 departamentos del pais. El
mapa ayuda a identificar areas clave para la implementacién de politicas de
sostenibilidad, gestionando recursos de manera efectiva alineada con los Objetivos de
Desarrollo Sostenible de la ONU, subrayando la importancia de estos recursos en el
contexto internacional y la gestién de la biodiversidad. Tomado de: Comisién Colombiana
del Océano. (s. f.). Mapa Esquematico de Colombia [Imagen]. Recuperado de

https://cco.gov.co/component/content/article.htm|?id=102:mapa-
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6. Variables

Las siguientes variables interconectan directamente con los objetivos y la hip6tesis de
la investigacion, proveyendo un marco cualitativo para evaluar el impacto de la economia
digital en el sector maritimo colombiano, estableciendo relaciones causales o
correlacionales correspondientemente:

1. Competitividad Internacional:
Definicion Operacional: Capacidad del sector maritimo colombiano para competir
en el mercado global en términos de eficiencia, costos, y calidad de servicios.
Método de Medicion: Evaluacion de indicadores econdmicos como cuota de
mercado global, crecimiento de exportaciones maritimas, y comparaciones de
costos operativos con competidores internacionales.
2. Seguridad Maritima:
Definicion Operacional: Medidas y protocolos implementados para proteger los
activos y operaciones maritimas de Colombia frente a amenazas fisicas y
cibernéticas.
Método de Medicién: Namero de incidentes de seguridad reportados anualmente,
eficacia de respuestas a incidentes, y evaluaciones de riesgo.

3. Sostenibilidad Ambiental:
Definicion Operacional: Adopcion de practicas que minimizan el impacto
ambiental de las actividades maritimas y promueven la conservacion de los
ecosistemas marinos.
Método de Medicion: Indicadores de reduccion de emisiones, cumplimiento de
normativas ambientales, y proyectos de investigacibn y conservacion
implementados.

4. Colaboracién Sectorial:
Definicion Operacional: Grado de cooperacion entre entidades gubernamentales,
empresas privadas, academia y organizaciones no gubernamentales para
fortalecer el sector maritimo.
Método de Medicion: Numero y alcance de acuerdos de colaboracion firmados,
proyectos conjuntos realizados, y politicas publicas desarrolladas.

5. Resiliencia a Amenazas Cibernéticas:
Definicion Operacional: Capacidad del sector maritimo para prevenir, detectar y

responder a ataques cibernéticos.



Tendencias y Desafios de la Economia Digital para los 38

Intereses Maritimos de Colombia
Método de Medicion: Numero de ataques cibernéticos mitigados, tiempo de
respuesta a incidentes, y nivel de inversion en seguridad cibernética.

6. Eficiencia Operativa:

Definicion Operacional: Optimizacién de procesos y recursos para maximizar la
productividad y reducir costos en las operaciones maritimas.
Método de Medicion: Indicadores de productividad, andlisis de costos operativos,

y evaluaciones de eficiencia de la cadena de suministro.

Este marco de variables abarca una gama diversa de campos como la economia
digital, gestién maritima, ciencias ambientales, seguridad cibernética y desarrollo
humano, todos cruciales para comprender como la digitalizacién puede actuar como un
motor de cambio en el sector maritimo colombiano. Ademas, considera dimensiones
esenciales como politicas publicas, colaboracién intersectorial y desarrollo tecnoldgico,
elementos que facilitardn el andlisis de como las intervenciones especificas pueden

generar mejoras significativas en el &mbito maritimo.
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7. Metodologia

La investigacion sobre la economia digital y el poder maritimo en Colombia se
estructura en un enfoque cualitativo no experimental y transversal. Este disefio permite
analizar detalladamente los fenémenos actuales sin manipulacion de variables, con un
alcance descriptivo-correlacional para identificar conexiones entre la economia digital y el
poder maritimo. Para garantizar una base de datos sélida, se seleccionan fuentes
académicas y documentos oficiales pertinentes, asegurando la representatividad y
relevancia del analisis (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2006).

El estudio emplea una metodologia de revision bibliogréfica y andlisis de contenido
cualitativo, especificamente sobre teorias, tendencias, oportunidades, desafios, politicas
y regulaciones oficiales; métodos idéneos para estudios descriptivos-correlacionales que
buscan interpretar interacciones entre variables sin alterar su entorno natural,
permitiendo detectar patrones y correlaciones que subrayan el impacto de la economia
digital en el sector maritimo.

En lo que respecta a los instrumentos, la investigacion se centra en tres objetivos
especificos: examinar la interrelacidn entre la economia digital y el poder maritimo,
evaluar el impacto de tendencias emergentes y realizar un andlisis comparativo tanto a
nivel global como con paises de la OCDE en Latinoamérica. Para ello, se llevan a cabo
revisiones exhaustivas y analisis de documentos oficiales y especializados, incluyendo
fuentes académicas y cientificas autorizadas, asi como informacion oficial gubernamental
y corporativa. Estos hallazgos se integran en un marco conceptual coherente que resalta
la interaccion entre estas areas.

Finalmente, se incorporan técnicas avanzadas de analisis de contenido cualitativo,
apoyadas por herramientas de inteligencia artificial para organizar y analizar datos
textuales de manera eficiente. Este enfoque metodologico asegura un andlisis profundo y
sistematico, crucial para mantener la rigurosidad y fiabilidad de los resultados, al tiempo
gue facilita un examen meticuloso de las dindmicas entre la economia digital y el poder

maritimo.
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8. Trabajo de Campo

Para optimizar el trabajo de campo, la informacion recopilada se ha organizado en
funcién de cada uno de los objetivos especificos propuestos. Este enfoque estructurado
facilita tanto el manejo de los resultados como su analisis posterior.

8.1 Sinergia teorias economia digital e intereses maritimos

Es fundamental aplicar analisis detallados y utilizar marcos analiticos especificos para
evaluar de manera efectiva como las tecnologias digitales, actuando como catalizadores,
fortalecen el sector maritimo y abren nuevas oportunidades de desarrollo. La
implementacion de matrices de correlacion ha demostrado ser eficaz para proporcionar
perspectivas claras sobre estos impactos.

Tabla 2

Matriz de correlacion entre las teorias de la economia digital y del poder maritimo

Teorias de Teorias de Poder Puntos de Interseccion
Economia Digital Maritimo y Aplicacion
Sociedad de la Poder Maritimo y Tecnologias de informacién para optimizar rutas
Informacion Comercio Internacional ~ comerciales y fortalecer el comercio global.
Economia de la Poder Maritimo y Asimetria de informacion y ciberseguridad en la
Informacion Seguridad Nacional proteccion de rutas maritimas.
Long Tail Poder Maritimo y la Expansién de mercados de nicho maritimos a través de

Economia Digital plataformas digitales y comercio electronico.

Innovacion Disruptiva Estrategia Maritima Adaptacion y evolucion de estrategias maritimas ante

innovaciones disruptivas en la tecnologia.

Plataformas Digitales Poder Naval Integracion de plataformas digitales en la estrategia y
logistica maritimas.
Economia de Datos y Rivalidad por los Uso de big data y andlisis predictivo para gestionar y
Capitalismo de Recursos Maritimos anticipar conflictos por recursos maritimos (Inteligencia
Vigilancia Naval).
Blockchain y Rivalidad por los Aplicacion de blockchain en la gestion transparente y
Descentralizacion Recursos Maritimos eficiente de recursos maritimos.

Fuente: elaboracién propia basada en la informacién del marco tedrico.

En sintesis, las tecnologias de la informacién como GIS, big data e inteligencia
artificial estan revolucionando el comercio maritimo global al optimizar las rutas y mejorar
la logistica mediante la prediccién de condiciones meteorolégicas y monitoreo en tiempo

real del trafico maritimo. Estas tecnologias no solo mejoran la eficiencia operativa, sino
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que también son cruciales en la gestién de recursos maritimos y la mitigacién de
conflictos, a través de analisis predictivos que refuerzan la seguridad y la sostenibilidad
maritima. La proteccién y gestién de datos emergen como fundamentales para la
seguridad maritima, subrayando la necesidad de robustecer la ciberseguridad para
salvaguardar las rutas comerciales. Ademas, la digitalizacion permite explorar mercados
nicho y promover la comercializacion eficiente, adaptando las estrategias maritimas a las
tecnologias disruptivas como blockchain, que no solo mejora la eficiencia y la
transparencia en la gestién de recursos maritimos, sino también fortalece la seguridad de
las transacciones, esencial para mantener la competitividad global y la integridad de las
operaciones maritimas.

En este sentido, la economia digital tiene el potencial de revolucionar las zonas
costeras de Colombia, mejorando la eficiencia operativa y la productividad en sectores
clave como el turismo, la pesca y el transporte maritimo mediante tecnologias como big
data e inteligencia artificial. Esta transformacion podria generar nuevos empleos,
especialmente en tecnologia y servicios digitales, fomentando la equidad de género y
promoviendo la sostenibilidad ambiental mediante practicas mas limpias de explotacién
de recursos. Para maximizar estos beneficios, Colombia necesita implementar politicas
gue promuevan la educacion digital y desarrollen la infraestructura necesaria, ademas de
establecer regulaciones que aseguren beneficios equitativos para las comunidades

locales y protejan el medio ambiente (CEPAL, 2022)

8.2 Oportunidades y desafios de tendencias digitales en el &mbito maritimo
8.2.1 Oportunidades digitales sector maritimo

La digitalizacion del sector maritimo en Colombia ha abierto un abanico de
oportunidades significativas para incrementar la competitividad y la resiliencia del pais,
especialmente a través de estrategias de modernizacién portuaria que permiten
adaptaciones rapidas a las dinAmicas del mercado global. Esta transformaciéon mejora la
gestion de recursos y facilita el manejo de desafios econdmicos y ambientales (The
World Bank, 2021). Un claro ejemplo de esta evolucion es la Sociedad Portuaria Regional
de Buenaventura, que ha progresado hacia convertirse en un centro multipropdésito
mediante el uso de tecnologias como drones y radares, no solo incrementando su
seguridad y eficiencia sino también fortaleciendo la posicién de Colombia en el comercio

maritimo internacional (Semana, 2023).
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Tabla 3
Inversiones tecnolégicas en principales puertos de Colombia
Capacidad Carga
Puerto Inversién (Usd) 2020 (Toneladas) Tecnologias Destacadas
Sociedad Portuaria Terminal de 283 millones 2.4 millones Gruas portico Post-Panamax y
Contenedores de Buenaventura Super-Post Panamax
Sociedad Puerto Industrial 322 millones 4.3 millones Gruas pértico y equipo para
Aguadulce carbén
Sociedad Portuaria Regional de 449 millones 8.3 millones Mas de 13 gruas poértico y 20
Buenaventura grias RTG
Grupo Portuario Agencia 3 millones 1.5 millones Equipos mdviles para carga de
Logistica de Fuerzas Militares carbon coque
Compafiia de Puertos 24 millones 732 Bandas transportadoras y
Asociados Compas mecanizacion para graneles
Buenaventura secos

Nota. Estas inversiones reflejan un compromiso con la modernizacién y optimizacion
de la gestion portuaria, destacando una vision estratégica para fortalecer los intereses
maritimos nacionales y ampliar el poder maritimo de Colombia. Adaptado de “Los cinco
puertos que cuentan con la mayor inversion en alta tecnologia en el pais”, por La

Republica, 2021. Recuperado de: https://www.larepublica.co/infraestructura/los-cinco-

puertos-que-cuentan-con-la-mayor-inversion-en-alta-tecnologia-en-el-pais-3202136

Asimismo, El desarrollo de puertos inteligentes en Colombia, como la implementacion
de tecnologia de gemelos digitales en colaboracién con la Universidad de los Andes, se
orienta a modernizar los puertos y potenciar el comercio en América Latina, siguiendo
ejemplos como el puerto avanzado de Qingdao. Este proyecto se enmarca dentro de la
Sociedad 5.0, que contempla aspectos éticos y de sostenibilidad en el avance
tecnolégico, alineando a Colombia con las mejores practicas globales y maximizando las
oportunidades de la economia digital (Lozano Garzén, 2021).

Adicionalmente, el notable crecimiento de la industria de cruceros refleja un aporte
significativo a la economia local, anticipando un impacto econémico importante para los
afios 2023-2024, lo que subraya el aprovechamiento estratégico de nuevas tecnologias
en el sector maritimo colombiano.

Figura 4

Industria de cruceros en Colombia: 2006 - 2024
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Adaptado de “Llegada de cruceros internacionales a Colombia aumenté 151 %", por

MINTIC. 2023. Recuperado de https://www.mincit.gov.co/prensa/noticias/turismo/llegada-

cruceros-internacionales-colombia-
aumento#:~:text=Seqg%C3%BAn%20las%20proyecciones%20sujetas%20a,traduciroC3
%A 1%20en%20aproximadamente%20329.226%20pasajeros

En sintesis, la siguiente tabla esquematiza las oportunidades que la economia digital
aporta al sector maritimo colombiano, resaltando cémo tecnologias avanzadas pueden
transformar aspectos esenciales como la competitividad, la logistica, la seguridad de
datos y la sostenibilidad. Este analisis ilustra el potencial de la digitalizacién para
fomentar la modernizacion portuaria, la colaboracion internacional y el desarrollo de
economias costeras, ofreciendo un marco para comprender las transformaciones en los
intereses maritimos de Colombia con aplicaciones practicas y relevancia académica.
Tabla 4

Oportunidades que la economia digital ofrece al poder maritimo

Oportunidad Descripcion
1-  Optimizacion Rutas y Uso de GIS, big data e |A para optimizar rutas y mejorar la logistica, mejorando la
Logistica prediccion meteorolégica y el monitoreo en tiempo real del trafico maritimo.
2- Eficiencia Operativa y Digitalizacién que permite explorar mercados de nicho y mejorar la eficiencia

Sostenibilidad mediante tecnologias disruptivas como blockchain.
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3- Fortalecimiento Proteccion y gestion de datos para mejorar la seguridad maritima, con un enfoque
Sequridad Maritima en robustecer la ciberseguridad para proteger rutas comerciales.

4- Nuevas Oportunidades Creacion de empleos en tecnologia y servicios digitales, fomentando la equidad de
Mercado género y la sostenibilidad ambiental.

5- Modernizacién Portuaria  Incremento de competitividad y resiliencia a través de la modernizacion de las
infragstructuras portuarias.

6- Innovacion Desarrollo Aplicacién de IA, big data y blockchain para la modernizacion de infraestructuras y
Tecnoldgico optimizacién de cadenas de suministro.

7- Integracion Sistemas Implementacion de drones y vehiculos maritimos no tripulados para mejorar la
Auténomos vigilancia y monitoreo, reduciendo costos y aumentando la eficiencia operativa.

8- Mejora Gestién Trafico Uso de plataformas digitales para gestionar y coordinar mejor el trafico maritimo,
Maritimo optimizando la planificacion de rutas seguras y eficientes.

9- Colaboracion Fomento de la cooperacién internacional mediante plataformas digitales que

Internacional Mejorada permiten compartir datos y recursos, facilitando el comercio global.

10- Facilitacion Investigacion  Digitalizacion que permite un acceso mas facil a datos masivos, acelerando la

y Desarrollo innovacién y la adopcién de précticas sostenibles en tecnologias maritimas.
11- Desarrollo Economias Mejora en la conectividad y creacién de nuevos negocios digitales que impulsan el
Costeras desarrollo econdmico de las comunidades costeras y el acceso a mercados
globales.

Fuente: Elaboracion propia basada en la informacién del marco tedrico.

8.2.2 Desafios digitales sector maritimo

La digitalizacién del sector maritimo enfrenta varias barreras, como la falta de
regulaciones gubernamentales, desconfianza hacia nuevas tecnologias, preocupaciones
sobre privacidad en plataformas blockchain, falta de conocimiento y apoyo de actores
influyentes, resistencia al cambio, y percepcion de altos costos iniciales (Gavalas,
Syriopoulos, & Roumpis, 2021). Los desafios especificos incluyen la falta de conciencia
sobre el impacto de las tendencias digitales, falta de liderazgo interno, participacion
insuficiente de la alta direccién, ciberseguridad, y presupuestos limitados para iniciativas
digitales (Ultimate Maritime Logistics, s.f.).

En Colombia ElI Banco Mundial destaca la necesidad de mejorar el acceso a
infraestructura digital, desarrollar competencias digitales, avanzar en inclusion financiera
y fortalecer el marco legal, sefialando que el acceso a Internet en 2021 era del 63%, con
brechas significativas entre zonas rurales y urbanas, y solo un 17% de participacion
femenina en el sector TIC (Banco Mundial, 2023).

La investigacion subraya la importancia de la ciberseguridad para proteger los
sistemas maritimos, destacando en "Chip War" (Miller, 2023) como la seguridad de la

industria de semiconductores es crucial para la economia digital y la seguridad nacional.
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Ademas, se analiza el impacto de tecnologias como IoT y Big Data en la expansion de
vulnerabilidades en el &mbito maritimo, resaltando la necesidad de mejorar la
categorizacién de ciberataques y la ciberdefensa, especialmente en sistemas GNSS,
segun "Cyber Security in the Maritime Industry" (Ben Farah, et al., 2022).

Un buen referente es la Defense Information Systems Agency (DISA) de Estados
Unidos, que proporciona soporte integral en Tl y comunicaciones para iniciativas de
defensa, abarcando desde el desarrollo de sistemas de mando y control hasta la defensa
cibernética, asegurando la seguridad y resiliencia de las comunicaciones y datos militares
(Defense Information Systems Agency, 2024).

Tabla 5

Dinamica evolutiva de ciberataques contra la industria maritima a nivel global

Fecha Ubicacion = Compaiia Descripcion Datos Adicionales
Geografica  Maritima del Ataque Relevantes
2020 Global Varias Aumento del 900% en Aumento significativo después de COVID con
- ataques a sistemas OT volumenes récord esperados (Mission
2023 (Tecnologia Operacional)  Secure).

en tres anos.

2020 Global Varias Aumento del 400% en Ataques dirigidos a puertos, sistemas
ataques cibernéticos logisticos y compafiias navieras (Security
durante la pandemia. Intelligence).

2022 Puertos Varios 74% de los puertos Aumento en ciberataques del 43% en 2018 al

USA reportaron intentos de 74% en 2022, ransomware identificado como
brecha. una amenaza principal (Jones Walker LLP).

2023 Global Varios Contintia el aumento en Enfasis en la convergencia [T/OT y
ciberataques maritimos. vulnerabilidades en comunicaciones remotas

(Mission Secure).

2023 Global No Ataques especificos a La integracion ha llevado a sistemas mas
especificado  sistemas maritimos que complejos y vulnerables (CPO Magazine).
integran internet.
Nota. La tabla resalta un incremento preocupante en la frecuencia y sofisticacion de

los ciberataques dirigidos a la infraestructura maritima, poniendo de relieve las
vulnerabilidades significativas y las tendencias emergentes en la seguridad cibernética
del sector. Utiliza datos recientes y fuentes confiables para proporcionar una vision
actualizada sobre las amenazas cibernéticas que enfrenta el sector maritimo, destacando
su relevancia tanto en el contexto global como en los intereses estratégicos maritimos de
Colombia. Adaptado de Maritime Cyber Attacks Are Among the Greatest Unknown

Threats to the Global Economy. Recuperado de https://www.cpomagazine.com/cyber-
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security/maritime-cyber-attacks-are-among-the-greatest-unknown-threats-to-the-global-

economy/

Otro desafio significativo que se identifica en el uso de Big Data en el sector maritimo
es la necesidad de técnicas avanzadas para la recoleccion y aseguramiento de la calidad
de los datos, las cuales son esenciales para respaldar herramientas de inteligencia
artificial. La recopilacion de datos en tiempo real, provenientes de fuentes como sensores
0T y sistemas de seguimiento de buques, optimiza las operaciones y mejora la toma de
decisiones. Sin embargo, se enfrentan retos relacionados con la integridad y precision de
los datos, lo que requiere procesos rigurosos de validacion y limpieza, interoperabilidad
de sistemas de informacion, y la adopcién de estandares comunes de datos.

Ademads, es indispensable contar con una infraestructura robusta para el
almacenamiento y procesamiento de grandes volimenes de datos, junto con
capacidades avanzadas de analisis para extraer conocimientos practicos que mejoren la
eficiencia operativa y la sostenibilidad ambiental del sector. La colaboracién entre
entidades gubernamentales, empresas privadas y organismos internacionales es
fundamental para establecer un ecosistema de datos cohesivo que maximice los
beneficios del Big Data en la economia digital maritima (Munim, 2020).

En sintesis, la siguiente tabla compendia los desafios clave que la economia digital
impone al sector maritimo colombiano y destaca la necesidad de adoptar medidas
robustas de seguridad, regulaciones efectivas, y mejoras en infraestructura para
optimizar las operaciones maritimas y asegurar su sostenibilidad en el contexto digital.
Tabla 6

Desafios que la economia digital presenta al poder maritimo

Desafio Descripcion
1-  Ciberseguridad Incremento vulnerabilidad infraestructuras maritimas a ciberataques. Necesidad de
robustecer medidas seguridad para proteger puertos y sistemas de gestion del
trafico.
2- Regulacion Desafios en creacién y aplicacion regulaciones que acompafien ritmo de la
evolucion digital, necesarias para gestionar actividades y asegurar la proteccion de
datos.
3- Infraestructura Limitaciones debido a la infraestructura inadecuada, destacando la importancia de
Tecnoldgica Insuficiente  inversiones para mejorar tecnologia y capacitacion en el sector maritimo.

4- Gestién Datos y Priorizacion de la proteccién de datos personales mediante el establecimiento de
Privacidad marcos legales que garanticen la seguridad y privacidad de los datos.

5- Impacto Empleo Reduccioén de mano de obra por automatizacién, requiriendo una reorientacion

laboral hacia roles mas técnicos y especializados.


https://www.cpomagazine.com/cyber-security/maritime-cyber-attacks-are-among-the-greatest-unknown-threats-to-the-global-economy/
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6- Interoperabilidad de Necesidad de estdndares comunes para integrar tecnologias diversas y asegurar la
Sistemas comunicacién efectiva entre sistemas y actores del sector maritimo.

7-  Cambio Organizacional Cambios culturales y organizacionales significativos necesarios dentro de las
empresas maritimas para adoptar tecnologias digitales.

8- Costos Implementacién Altos costos asociados con la adopcién de tecnologias digitales, que pueden ser
prohibitivos especialmente para PYMEs, creando disparidades en el sector.

9- Resiliencia de la Cadena  Aumento de la dependencia en sistemas digitales que pueden ser vulnerables a

de Suministro fallos tecnolégicos o ciberataques, subrayando la necesidad de desarrollar
resiliencia en la cadena.
10- Impacto Ambiental Desafios relacionados con el aumento en consumo energético y gestion de

residuos electrénicos por la digitalizacién, con la necesidad de abordar estos
impactos para la sostenibilidad ambiental.

Fuente: Elaboracion propia basada en la informacién del marco tedrico.

8.3 Revision politicas y practicas de economia digital en el sector maritimo

El "analisis comparativo" es una metodologia esencial en varias disciplinas que implica
la comparacion sistematica de unos pocos casos para probar y formular hipotesis, asi
como para el desarrollo teérico. Este enfoque no solo refina las descripciones, sino que
también es fundamental para la formacién de conceptos al identificar similitudes y
diferencias entre los casos estudiados. Ademas, juega un rol crucial en la validacién de
hipétesis y en la teorizacion, contribuyendo significativamente al avance del conocimiento

en areas especificas de estudio. (Collier, 1995).

8.3.1 Revisién global

El indice "Global | DiGiX" de BBVA Research, que evalla la digitalizacion en 99
paises usando 20 variables en seis dimensiones, incluyendo oferta, demanda y entorno
institucional, muestra en 2022 a Dinamarca, Estados Unidos, Singapur, Paises Bajos y
Finlandia como lideres en digitalizacién. En contraste, Luxemburgo y Filipinas han
experimentado caidas significativas en la clasificacién, lo que refleja desafios en su
desarrollo digital. Rusia y Sudéfrica han registrado avances debido a mejoras en
infraestructura y politicas digitales. Sin embargo, la mayoria de los paises de América
Latina, el Caribe y Africa subsahariana, con la excepcion de Chile, se encuentran en la
mitad inferior del ranking, evidenciando una marcada brecha digital entre paises
desarrollados y emergentes (Camara, 2022).
Figura 5

Mapa de calor global de startups maritimas
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Global Startup Heat Map:
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This Global Startup Heat Map illustrates the geographical distribution of 1163 startups & emerging companies we analyzed for this topic. Data from August 2023,

Nota. Estudio de 1163 startups maritimas, visualizado mediante un mapa de calor,
revela que Europa Occidental lidera en tecnologias maritimas, con Estados Unidos
también en posicion prominente. Tomado de (StartUs Insights, 2023). Top 10 Trends in
Maritime Industry [Imagen]. Recuperado de https://www.startus-insights.com/innovators-
guide/maritime-trends-innovations/

Al revisar las politicas internacionales de lideres mundiales, se observa un enfoque
marcado en sostenibilidad, innovacion y eficiencia operativa. Paises como los Paises
Bajos, Noruega, Dinamarca, Finlandia, Estados Unidos, Singapur y Japén estan
liderando con estrategias que integran una colaboracion publico-privada efectiva, la
sostenibilidad y la innovacion en buques autébnomos y ecolégicos. Estas practicas
ofrecen un modelo para Colombia, sugiriendo una transicion hacia la automatizaciéon
portuaria, el uso de energias limpias y la implementacion de tecnologias digitales para
optimizar su sector maritimo.

Tabla 7
Comparacion de politicas internacionales en el ambito maritimo global
Pais Politicas Objetivo Caracteristicas
Paises Bajos Estrategia Maritma ~ Sostenibilidad Uso de combustibles limpios, reduccion de

Holandesa 2015-2025 ambiental y econémica  emisiones, digitalizacion logistica, foro
circular SMASH para navegacion inteligente.
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Noruega Normativa de buques  Innovacién tecnolégica  Marco legal flexible para pruebas y
auténomos en la navegacion desarrollo de tecnologias, zonas de
auténoma prueba, NFAS para colaboracion sectorial.
Dinamarca Iniciativas de Avance en tecnologias  Desarrollo de buques ecolégicos,
digitalizacion y maritimas y tecnologias de eficiencia energética,
automatizacion sostenibilidad enfoque en digitalizacion, regulaciones

para la automatizacion de la navegacion.

Finlandia Transporte y Desarrollo tecnologias  Investigacién bugues autdnomos y
navegacion para transporte sistemas navegacién avanzada.
maritimo en hielo.

Estados Regulaciones de la Seguridad maritima, Supervision de la implementacion de
Unidos USCGyFMC proteccion ambiental, tecnologias digitales, regulacion del
eficiencia del transporte  transporte maritimo internacional.

Singapur Regulaciones para Eficiencia logistica y Uso de big data y loT, automatizacion,
gestién portuaria colaboracién publico- inversién en infraestructura de alta
inteligente privada. tecnologia.
Japén Politicas de innovacion  Integracion de Automatizacion de puertos, eficiencia en la
tecnoldgica y tecnologias digitales, cadena de suministro, buques con
sostenibilidad sostenibilidad combustibles alternativos.

Fuente: Elaboracion propia basada en la informacién del marco tedrico.

8.3.2 Revisién entre Colombiay paises OCDE Latinoamérica

El analisis de las inversiones en digitalizacion maritima muestra que Colombia, a
pesar de sus significativas inversiones en infraestructura digital maritima, tiene el
potencial de aprender de las estrategias a largo plazo de Chile y la innovacion
tecnoldgica de México y Costa Rica. La adopcidn de estas tecnologias innovadoras y
mejores practicas podria fortalecer la competitividad, seguridad y sostenibilidad ambiental
del sector maritimo colombiano, aprovechando las tendencias de inversion digital

regional para reforzar su economia maritima digital.

Tabla 8
Comparacion de inversion digital maritima en paises OCDE Latinoamérica
Pais Inversiones (USD) Montos (USD)
Colombia  Sociedad Portuaria Regional de Buenaventura, red Buenaventura: >$450 millones;
de puertos Compas, Puerto de Cartagenay Compas: $200 millones en la Gltima
Barranquilla. década.

México Proyectos en Ensenada, Guaymas, Manzanillo, entre  Inversién de 90 mil millones de pesos
otros; Estrategia de digitalizacion portuaria de la (2021); Necesidad de >$16,000
SEMAR. millones hasta 2040.
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Chile Agenda Digital 2020 "Chile Digital para Tod@s", Proyectada de $4,300 millones (2017-
Estrategia "Chile Digital 2035", inversion de 2021).
empresas tecnoldgicas.
Costa Rica  Desarrollo de startups tecnolégicas, Centro de TIC: $4.7 mil millones (2019), 49% de
Excelencia Tecnoldgica de Axim Inc. exportaciones.

Fuente: Elaboracion propia basada en la informacién del marco tedrico.

La Corporacion de Ciencia y Tecnologia para el Desarrollo de la Industria Naval
Maritima y Fluvial (COTECMAR) ilustra un ejemplo destacado de la adaptacion a las
tecnologias emergentes en el &mbito maritimo colombiano. Durante el primer semestre
de 2023, invirti6 $2.578 millones de pesos colombianos en Tecnologias de la Informacién
y Comunicaciones (TIC), centrandose en la iniciativa "Astillero 4.0" para la
Transformacion Digital del astillero, utilizando herramientas como CAD, modelado en 3D,
gestion de informacion, realidad aumentada, 10T y big data. Estos avances le han
permitido aumentar la precision en la construcciéon naval y optimizar la gestion de
procesos y recursos, posicionandose como un lider en la industria naval nacional como
internacional (COTECMAR, 2023).

Figura 6

COTECMAR capacidades disefio y construccién naval
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Nota. El Bugue de Investigacion Cientifico Marina Simén Bolivar, construido por
COTECMAR en Colombia, es una avanzada plataforma maritima equipada para

misiones de oceanografia, hidrografia, y asistencia humanitaria, incluso en condiciones
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antarticas. Destaca por su tecnologia de punta, incluyendo un sistema de
posicionamiento dinamico IMO DP Class 1, normas de ruido bajo el agua Silent (A) para
minimizar la perturbacion ambiental durante las investigaciones, y capacidad de
navegacion en hielo clasificada Ice Class 1C FS. Ademas, cuenta con modernos
sistemas de navegacion y comunicacion, incluidos GMDSS y radares de deteccion de
hielo, laboratorios especializados para diversas investigaciones cientificas, y facilidades
para operaciones aéreas. Este buque refleja el compromiso de Colombia con la
integracién de la economia digital en su sector maritimo, mostrando un impresionante
avance en tecnologia y construccién naval, con un costo aproximado de 50 millones de
dolares. Tomado de COTECMAR. (s. f.). Buque de Investigacion Cientifico Marina

[Imagen]. Recuperado de https://www.cotecmar.com/construcciones/buque-de-

investigacion-cientifico-marina

En resumen, la comparacion internacional muestra que el desarrollo de habilidades
digitales es fundamental para alcanzar los objetivos maritimos de Colombia,
especialmente en relacidon con otros paises latinoamericanos miembros de la OCDE,
como México, Chile y Costa Rica, que han realizado avances significativos en la
adopcion de tecnologias digitales.

En este sentido, para satisfacer los objetivos es crucial un enfoque coordinado en el
desarrollo de habilidades digitales, identificando margenes de incidencia con plazos de
implementacion que varian de 1 a 5 afios, segun el objetivo especifico. La colaboracion
entre los sectores publico, privado y académico es esencial para maximizar el impacto y

asegurar una transicion efectiva hacia una economia digitalizada en el sector maritimo.

Tabla 9

Margen de incidencia esperado del desarrollo de habilidades

Objetivo de
Colaboracién Sectorial

Margen de
Incidencia

Tiempos
Planteados

Desarrollo e Implementacion
de Infraestructura Digital

Capacitacion y Formacion de
Capital Humano

Integracion de Tecnologias
Emergentes

Incremento significativo en la eficiencia
operativa y la competitividad de los
puertos colombianos.

Alta incidencia en la mejora de la
seguridad y la eficiencia operativa.

Transformador, con potencial para
optimizar procesos y mejorar la eficiencia
logistica.

Corto plazo (1-2 afios) para la
implementacion inicial de
infraestructuras criticas.

Mediano plazo (2-3 afios) para
programas educativos especializados y
formacion continua.

Mediano a largo plazo (3-5 afios) para
integracién completa y adaptacion
tecnolégica.


https://www.cotecmar.com/construcciones/buque-de-investigacion-cientifico-marina
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Establecimiento de un Marco  Esencial para la proteccién contra riesgos ~ Mediano plazo (2-3 afios) para el

Regulatorio Robusto emergentes y promocion de la desarrollo y actualizacion de
innovacion. regulaciones.
Promocién de la Alto, en términos de sostenibilidad y Mediano a largo plazo (3-5 afios) para

Sostenibilidad Ambiental cumplimiento de normas internacionales.  implementacion y adaptacién de
practicas sostenibles.

Fomento de la Colaboracion ~ Alto en la mejora de la competitividad y Corto a mediano plazo (1-3 afios) para

Internacional seguridad del sector. establecer y fortalecer alianzas.
Mejora de la Seguridad Crucial para la proteccion de la soberania  Mediano plazo (2-3 afios) para
Maritima y la Soberania maritima. implementacion de sistemas
Territorial avanzados de vigilancia.
Fomento de la Investigaciéon y ~ Fundamental para mantener la Mediano a largo plazo (3-5 afios) para
el Desarrollo (I+D) competitividad e innovacion. establecimiento de centros de I+D y

proyectos de investigacion.

Fuente: Elaboracién propia basada en la informacion del marco tedrico.

8.4 Analisis de resultados

La matriz DOFA analiza la influencia de la economia digital en el sector maritimo
colombiano, subrayando tanto las oportunidades y desafios de adoptar tecnologias
emergentes como las brechas digitales y limitaciones de infraestructura. Resalta
fortalezas como la implementacion de sistemas avanzados y el liderazgo en innovacion,
enfrentando debilidades como la brecha digital y deficiencias legislativas, junto a
amenazas como la vulnerabilidad a ciberataques y la obsolescencia tecnoldgica. Esta
matriz recomienda estrategias como mejorar la capacitacion en habilidades digitales,
fomentar la colaboracion internacional y desarrollar un marco legal que respalde la
privacidad y la inclusién digital, estableciendo asi un marco para decisiones estratégicas
gue alineen los intereses maritimos de Colombia con las tendencias globales de la
economia digital. Véase Anexo A, Tabla 12 Matriz DOFA economia digital para intereses

maritimos de Colombia.

8.5 Propuesta de solucion ala problemética
8.5.1 Correlacion economia digital y poder maritimo

El sector maritimo colombiano ha avanzado significativamente en la adopcion de
tecnologias digitales, pero aun carece de un marco tedrico que vincule eficazmente estas
tecnologias con el concepto de poder maritimo, reflejando asi la dinamica global y la

convergencia tecnoldgica contemporaneas. Esta situacion resalta una oportunidad
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crucial; la digitalizacion global ofrece a Colombia la posibilidad de expandir su poder
maritimo a través del uso estratégico de datos, automatizacion y conectividad mejorada,
entre muchos otros desarrollos tecnoldgicos.

Para aprovechar esta oportunidad, es esencial desarrollar un marco teérico que
integre los conceptos de economia digital y poder maritimo, apoyandose en teorias
avanzadas como la geopolitica del conocimiento y la teoria del poder suave. Este marco
proporcionaria la base para politicas que impulsen la investigacion y desarrollo en
tecnologias maritimas, fomenten la colaboracion internacional y faciliten la formacion de
talento humano en areas digitales y maritimas. La implementacién de esta estrategia
permitira a Colombia capitalizar las oportunidades de la economia digital global y
fortalecer su competitividad y presencia en el escenario maritimo internacional.

La materializacion de la correlacion positiva entre la economia digital y el poder
maritimo se puede lograr mediante la determinacion e implementaciéon de objetivos de
colaboracion sectorial. Estos objetivos incluyen el desarrollo de infraestructuras
tecnoldgicas avanzadas, la capacitacion del capital humano en habilidades digitales, la
integracion de tecnologias emergentes como la IA y blockchain, el establecimiento de un
marco regulatorio robusto, la promocién de la sostenibilidad ambiental, la colaboracion
internacional, la mejora de la seguridad maritima y la soberania territorial, y el fomento de
la investigacién y desarrollo (I+D). Estos objetivos requieren una colaboracion efectiva
entre el sector publico, el sector privado y las instituciones académicas para maximizar la
competitividad, la sostenibilidad y la innovacion en el sector maritimo colombiano. En
este sentido, es crucial mantener una vigilancia empresarial de los objetivos de
colaboracion sectorial y, dentro de plazos establecidos, definir indicadores de vigilancia.
Véase Anexo C, Tabla 20 Indicadores de vigilancia para los objetivos de colaboracion

sectorial.

8.5.2 Tendencias y desafios digitales emergentes

El sector maritimo de Colombia enfrenta retos significativos para integrar tendencias
digitales emergentes, tales como una marcada brecha en habilidades digitales y desafios
en ciberseguridad, a pesar de contar con una infraestructura tecnolégica avanzada.
Aunque el pais ha realizado avances en la adopcién de tecnologias digitales, aun no se
equipara con los estandares de los lideres mundiales, enfrentandose a la necesidad de
incrementar la inversidn en investigacion y desarrollo, mejorar la capacitacion en

habilidades digitales y fortalecer la seguridad de sus infraestructuras criticas.
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Las oportunidades para el sector son considerables, ya que las nuevas tecnologias
tienen el potencial de revolucionar la eficiencia operativa, optimizar la logistica, mejorar la
seguridad maritima y expandir el comercio electrénico transfronterizo. Adicionalmente,
estas tecnologias pueden facilitar la descarbonizacién mediante la implementacién de
propulsion eléctrica y biocombustibles, y mejorar la gestion de datos con el uso de
realidad inmersiva y 5G.

Ante esta situacion, es crucial que Colombia implemente estrategias tanto
tecnoldgicas como formativas para superar estos desafios y aprovechar las
oportunidades. Se recomienda fortalecer el sistema de gestion de trafico maritimo
basado en datos, adoptar plataformas de comercio electronico y desarrollar
infraestructura adecuada para buques autobnomos. También es vital establecer centros de
excelencia en tecnologia maritima digital y fomentar la inversion en proyectos de
innovacién maritima. Promover la capacitacion en habilidades digitales en colaboracién
con instituciones académicas y tecnoldgicas, aumentar la inversion en investigacion y
desarrollo, y apoyar el desarrollo de startups maritimas que innoven en servicios
portuarios digitales son medidas clave que no solo fortaleceran el sector maritimo del
pais, sino que también mejoraran su proyeccion internacional y facilitaran una transiciéon
efectiva hacia la digitalizacion y la sostenibilidad.

Otro desafio identificado es la implementacién de indicadores de prevencién y alertas
tempranas apoyados por tecnologias digitales, que son cruciales para gestionar
proactivamente los recursos maritimos de Colombia. Los indicadores de prevencion se
centran en identificar y abordar factores de riesgo antes de que se materialicen, mientras
que los indicadores de alertas tempranas detectan sefiales de problemas potenciales y
proporcionan advertencias para acciones correctivas. Estas herramientas, entre otras,
mejoraran la respuesta ante emergencias, optimizaran las operaciones maritimas,
portuarias y contribuiran a la sostenibilidad y seguridad del sector maritimo. La
colaboracion entre entidades gubernamentales, la industria y la academia sera esencial
para el éxito de estas iniciativas (Prieto Alvarado, 2022). Véase Anexo C, Tabla 21

Indicadores digitales prevencion y alerta temprana intereses maritimos.

El cumplimiento de las regulaciones ambientales igualmente presenta desafios
importantes. La norma internacional ISO 14001:2015 establece un marco para los
sistemas de gestion ambiental (SGA), que se centra en cumplir con las regulaciones

ambientales aplicables a las operaciones de una organizacion, aunque no especifica
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regulaciones concretas. Exige que las organizaciones identifiquen y cumplan todas las
normativas relevantes, que abarcan aspectos como la calidad del agua, las emisiones
atmosféricas, la gestion de residuos, la proteccion de la biodiversidad marina y la
eficiencia energética. En el sector maritimo, esto incluye adherirse a regulaciones tanto
nacionales como internacionales, como las establecidas por la Organizacién Maritima
Internacional (OMI), para garantizar una gestion ambiental sostenible. El cumplimiento de
estas normativas internacionales es crucial para la sostenibilidad ambiental y facilita el
analisis del cumplimiento de clientes y proveedores, minimizando los riesgos
operacionales y las restricciones internacionales. La implementacion de tecnologias
digitales para monitorear estos indicadores es fundamental para asegurar una gestion
efectiva y sostenible (Organizacion Internacional de Normalizacion, 2015). Véase Anexo

C, Tabla 22 Indicadores digitales cumplimiento regulaciones ambientales maritimas.

8.5.3 Revision comparativa de capacidades actuales e implementacion

A pesar de la implementacion de politicas progresivas como la Ley de Modernizacion
del Sector TIC y la Ley General de Puertos en Colombia, el sector maritimo todavia
enfrenta desafios significativos para integrar completamente la economia digital. En
comparacion con los lideres globales, Colombia muestra vacios en eficiencia,
sostenibilidad y seguridad, con una integracion incompleta de tecnologias avanzadas
como la inteligencia artificial y el blockchain.

Los principales retos incluyen mejorar la ciberseguridad, desarrollar marcos
regulatorios adecuados para nuevas tecnologias y fortalecer un marco legal que proteja
los datos personales y fomente la inclusion digital. En este contexto, adaptar estrategias
exitosas de otras naciones de la OCDE representa una oportunidad para impulsar la
competitividad y sostenibilidad del sector maritimo colombiano. Ejemplos de
modernizacion portuaria en México, infraestructura digital en Chile e innovaciones en
Costa Rica podrian servir como referencia para mejorar.

Por lo tanto, se recomienda un enfoque de benchmarking para elevar la competitividad
del sector maritimo colombiano. Este enfoque implicaria reformar politicas y promover la
digitalizacion portuaria a través de estandares internacionales, fortaleciendo las
asociaciones publico-privadas, creando incentivos fiscales y de inversion para
tecnologias maritimas digitales y estableciendo un marco regulador que promueva el
desarrollo sostenible y la ciberseguridad. Ademas, realizar estudios comparativos para

adaptar practicas exitosas internacionalmente, fortalecer la capacitacion en habilidades
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digitales y promover la colaboracion internacional son medidas cruciales para cerrar la

56

brecha digital con paises avanzados y aprovechar la posicion estratégica de Colombia en

el sector maritimo global.

Las capacidades digitales en el sector maritimo deben enfocarse en la implementacion

tecnolégica y operativa. La inclusion, aunque es un tema de gran relevancia en la
actualidad, debe abordarse como parte de los requerimientos institucionales y no

directamente ligada a las capacidades tecnoldgicas. Es fundamental promover la

inclusién desde una perspectiva general, asegurando que todas las politicas y practicas

cumplan con los estandares institucionales de igualdad y diversidad.

En este contexto, la revision comparativa de las capacidades actuales e

implementacion tecnoldgica en el sector maritimo colombiano revela varios puntos clave:

1.

Eficiencia Operativa: Colombia necesita avanzar en la adopcién de tecnologias que
optimicen la gestidn de puertos y la logistica maritima. Mientras que paises lideres
ya han integrado sistemas avanzados de automatizacion y mantenimiento
predictivo, Colombia aln tiene margen para mejorar en estas areas.
Sostenibilidad Ambiental: Las préacticas actuales deben evolucionar para incluir el
uso de energias limpias y sistemas de monitoreo ambiental avanzados, siguiendo
el ejemplo de paises como Noruega y Dinamarca.

Marco Regulatorio: Desarrollar y adaptar marcos regulatorios que estén alineados
con las innovaciones tecnoldgicas es crucial. Esto incluye regulaciones especificas
para tecnologias emergentes como la inteligencia artificial y el blockchain,
asegurando un entorno seguro y eficiente para su implementacion.

Fomento de la Investigacién y Desarrollo (I+D): Promover la investigacion y el
desarrollo en tecnologias emergentes aplicables al sector maritimo es fundamental
para mantener la competitividad y la innovacion constante. Establecer centros de
I+D con participacion conjunta de universidades, gobierno y sector privado puede
facilitar avances tecnoldgicos y adaptaciones especificas a las necesidades del
sector maritimo colombiano.

Seguridad y Ciberseguridad: Con la creciente digitalizacion, los puertos y las
operaciones maritimas se vuelven mas vulnerables a ciberataques. Es esencial
desarrollar una infraestructura de ciberseguridad robusta que proteja tanto la
informacién como las operaciones criticas.

Inclusion Digital: Si bien la inclusion digital no se relaciona directamente con las

capacidades tecnolbgicas operativas, es vital para asegurar una participacion
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equitativa en el sector TIC. La promocién de la inclusién debe ser un requerimiento
institucional que garantice la igualdad de oportunidades, fomentando
especialmente la participacién femenina en el sector tecnolégico.
7. Proteccién de Datos: Con la digitalizacion, la proteccion de datos personales se
convierte en una prioridad. Colombia debe establecer un marco legal sélido que
garantice la privacidad y seguridad de los datos, alineandose con las mejores

practicas internacionales.
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9. Discusioén

9.1 Interaccion entre la economia digital y el poder maritimo en Colombia

La interaccion entre la economia digital y el poder maritimo en Colombia revela un
potencial significativo para fortalecer la posicion del pais en el ambito maritimo global.
Apoyandose en teorias como la de Porter sobre la ventaja competitiva (Porter M. E.,
1990) y la de Castells sobre la sociedad en red (Castells, 1996), se identifica que la
digitalizacién de puertos puede mejorar la eficiencia y la conectividad, fundamentales
para optimizar operaciones maritimas y expandir la influencia internacional. Sin embargo,
el andlisis también destaca limitaciones en la infraestructura tecnolégica que podrian
distorsionar la percepciéon de progresos, sugiriendo la necesidad urgente de inversiones
tanto publicas como privadas en infraestructura y capacitacion. Estudios recientes de la
Comision Econdémica para América Latina y el Caribe (CEPAL) resaltan la importancia de
integrar tecnologias emergentes como loT y Al para mantener la competitividad global
(Comisién Econémica para América Latina y el Caribe CEPAL). Ademas, el crecimiento
en el trafico maritimo, evidenciado por el aumento de arribos de portacontenedores,
subraya el impacto positivo de la digitalizacion en la optimizacion de la cadena de
suministro y la expansién de oportunidades de mercado, destacando asi la necesidad de
una estrategia integral que incluya desde la inversion tecnolégica hasta la formacién
especializada.
Figura 7
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Tomado de DIMAR. (s.f.). Estadisticas Trafico Maritimo en Colombia 2021 — 2022
[Gréfico]. Recuperado de:
https://cecoldodigital.dimar.mil.co/3350/2/dimar 2023 anuario estadistico.pdf

9.2 Tendencias emergentes e impacto en el sector maritimo colombiano

La investigacion destaca la necesidad de abordar las limitaciones de infraestructura 'y
experticia en Colombia para integrar nuevas tecnologias como la inteligencia artificial y
blockchain, sugiriendo una inversién aumentada en I+D y colaboracién con centros de
innovacioén (StartUs Insights, 2023).

El desarrollo de la Plataforma Estratégica de Superficie (PES) en colaboracién entre
COTECMAR y DAMEN representa un avance crucial en la mejora de las capacidades
defensivas maritimas de Colombia, incorporando tecnologias avanzadas como radares y
sistemas de gestion de combate, lo que refuerza la seguridad nacional y posiciona a
Colombia como un lider maritimo global. Este proyecto no solo subraya el compromiso
con la modernizacién naval, sino que también ilustra como la efectiva integracion de la
digitalizacion puede potenciar el poder maritimo y promover la autosuficiencia en defensa
y seguridad maritima, impactando positivamente en la gestién de la cadena de suministro
y la seguridad de datos a nivel nacional.

Figura 8
Proyecto Plataforma Estratégica de Superficie
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Tomado de Armada de Colombia. (2022). Armada de Colombia y Cotecmar firman
mayor contrato de construccidn naval en la historia de Colombia [Imagen]. Recuperado

de https://www.armada.mil.co/es/content/armada-colombia-y-cotecmar-firman-mayor-

contrato-construccion-naval-en-historia-colombia

No obstante, se resalta desafios significativos debido a una infraestructura tecnolégica
incompleta y una escasez en habilidades digitales, especialmente en ciberseguridad, que
limitan la efectividad de su adopcion comparada con paises lideres. Se sugiere que una
mayor inversion en investigacion y desarrollo, asi como la cooperacion entre sectores
publico y privado, podrian impulsar la competitividad de Colombia. Ademas, es
fundamental desarrollar programas educativos en ciberseguridad que cubran desde lo
basico hasta lo avanzado para fortalecer la preparacion frente a amenazas cibernéticas,
protegiendo asi la infraestructura maritima digital y asegurando la integridad de las
operaciones maritimas en un contexto de digitalizacion creciente (Miller, 2023).

Figura 9
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Nota. Cinco tipos de ciberataques mas frecuentes que representan una amenaza
significativa para la seguridad cibernética en todos los sectores, incluido el &mbito
maritimo. Tomado de: The Power business school. (2024). ¢ Qué es la ciberseguridad?
Todo sobre el pilar clave de la transformacion digital [Imagen]. Recuperado de

www.thepowermba.com/es/blog/que-es-la-ciberseqguridad
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En sintesis, la siguiente tabla expone cémo las tendencias digitales emergentes

influyen en el sector maritimo colombiano, detallando oportunidades como la

optimizacion de rutas mediante techologias como GIS y big data, y desafios como los

altos costos de implementacién para las PYMEs y el incremento de ciberataques. Resalta

la necesidad de modernizacion portuaria, la innovacion en sostenibilidad ambiental y la

importancia de la cooperacién internacional para mejorar la gestion de datos y la

seguridad.
Tabla 10

Impacto potencial de oportunidades y desafios de la economia digital al poder maritimo

Categoria

Oportunidades

Desafios

Eficiencia Operativa y
Logistica

Sequridad y
Sostenibilidad

Mercado y
Competitividad

Infraestructura y
Tecnologia

Innovacién y
Desarrollo

Cooperacion
Internacional

Impacto Ambiental

Resiliencia y
Adaptabilidad

Optimizacién de rutas y mejora de logistica
mediante tecnologias como GIS y big data.

Fortalecimiento de la seguridad maritima a
través de mejor gestion de datos y
ciberseguridad.

Nuevas oportunidades de mercado y
empleo, especialmente en tecnologia y
servicios digitales.

Modernizacién portuaria y desarrollo
tecnoldgico en infraestructuras portuarias y
cadenas de suministro.

Innovacion y desarrollo tecnolégico
impulsados por IA, big data y blockchain.

Mejora en la colaboracién internacional a
través de plataformas digitales para la
comparticion de datos.

Promocién de la sostenibilidad ambiental
mediante la digitalizacion que minimiza el
impacto ambiental.

Uso de tecnologias auténomas para
mejorar la vigilancia y las operaciones de
rescate.

Costos de implementacion de nuevas
tecnologias pueden ser prohibitivos para
pequefias y medianas empresas.

Aumento de ciberataques que requieren
robustecimiento de la infraestructura de
seguridad.

Necesidad de regulaciones eficaces que
gestionen las actividades digitales y
aseguren la privacidad y seguridad de los
datos.

Infraestructura tecnoldgica insuficiente y
falta de estandares unificados que dificultan
la interoperabilidad de sistemas.

Cambio organizacional significativo
necesario para adaptar las empresas
maritimas a la digitalizacion.

Gestion de datos y privacidad en un marco
legal que asegure la proteccion adecuada de
la informacién.

Aumento en el consumo de energia y
gestion de residuos electrénicos,
presentando nuevos desafios ambientales.

Resiliencia de la cadena de suministro ante
fallos tecnoldgicos y vulnerabilidades a
interrupciones por ciberataques.

Fuente: Elaboracién propia basada en la informacion del marco teorico.

9.3 Comparacién de Politicas y Practicas en el Sector Maritimo

La evaluacidn de las politicas y practicas de la economia digital en el sector maritimo

colombiano, en comparacién con lo implementado en paises lideres y otras naciones de

la OCDE en Latinoamérica, destaca notables brechas en desarrollo tecnoldgico y marcos
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regulatorios. A pesar de los esfuerzos de Colombia por actualizar su legislacion maritima
y digital, persisten desafios significativos en infraestructura y capacitacién profesional. La
investigacion evidencia un esfuerzo nacional por integrar tecnologias digitales en el
ambito maritimo, marcando una transicion hacia un marco legal y regulatorio mas
avanzado. Sin embargo, la investigacion podria no capturar plenamente los desafios
operativos y de seguridad derivados de marcos regulatorios obsoletos o incompletos, lo
gue podria llevar a recomendaciones que no sean totalmente aplicables al contexto
colombiano actual. Analisis comparativos internacionales subrayan la necesidad urgente
de reformas normativas y de promover un ecosistema digital maritimo mas robusto y
resiliente, adoptando lecciones de lideres globales para cerrar estas brechas (Banco
Mundial, 2023).

Se recomienda una revisién y actualizacién constante de las politicas tecnoldgicas y
de seguridad para reflejar los avances tecnolégicos y las amenazas emergentes,
asegurando asi que los resultados de la investigacion sean relevantes y aplicables.
Igualmente, fomentar la colaboracién internacional y el intercambio de conocimientos y
experiencias para acelerar la digitalizacion del sector maritimo colombiano y mejorar su

competitividad y sostenibilidad (Gavalas, Syriopoulos, & Roumpis, 2021).
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Conclusiones y Trabajo Futuro

Conclusiones

El andlisis de la relacion entre la economia digital y el poder maritimo en Colombia
revela un potencial significativo para el desarrollo del sector maritimo nacional a través
de la integracion de tecnologias digitales avanzadas como inteligencia artificial, big data y
blockchain. Estas tecnologias optimizan la gestion portuaria y fortalecen la seguridad
maritima, posicionando al pais de manera competitiva en el ambito global. Para
maximizar estas oportunidades, es esencial desarrollar un marco tedrico que combine
economia digital y poder maritimo, apoyado en teorias como la geopolitica del
conocimiento y el poder suave.

Este marco debe fomentar politicas de investigaciéon y desarrollo, colaboracién
internacional y formacién de capital humano especializado. La implementacion de esta
estrategia permitira a Colombia fortalecer su competitividad y asegurar una transicién

sostenible hacia la era digital, alineando sus capacidades con las tendencias globales.

La economia maritima esta experimentando transformaciones tecnolégicas
significativas impulsadas por la adopcién de inteligencia artificial, big data y blockchain,
gue estan revolucionando la eficiencia y sostenibilidad de las operaciones maritimas.
Estos avances no solo ofrecen beneficios econdmicos, sino también rentabilidad social y
medioambiental, con startups liderando la innovacion en soluciones tecnolégicas para el
transporte maritimo y la logistica. Colombia, con su posicién geogréfica estratégica,
puede optimizar rutas, fortalecer la seguridad maritima, modernizar puertos e impulsar el
desarrollo de economias costeras.

Sin embargo, enfrenta desafios como la falta de infraestructura tecnolégica,
limitaciones en capacitacion técnica, brechas en ciberseguridad y la gestién de datos,
ademds del impacto potencial en el empleo, interoperabilidad de sistemas, costos de
implementacion y cambio organizacional. Para capitalizar estas oportunidades, es crucial
gue Colombia aborde estos desafios, permitiendo una adopcion efectiva de tecnologias

avanzadas que aseguren su competitividad en el ambito maritimo global.

El analisis comparativo de las politicas, regulaciones y normatividad en el sector

maritimo digital revela que Colombia, aunque ha progresado en la modernizacion de su
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infraestructura tecnolégica y en el desarrollo de politicas sostenibles, aln enfrenta
desafios significativos en comparacién con lideres globales como los Paises Bajos,
Noruega, Dinamarca, Singapur, Japén y naciones de la OCDE en Latinoamérica como
México y Chile. Estos paises han implementado politicas proactivas que promueven la
sostenibilidad y la innovacion tecnoldgica a través de marcos regulatorios flexibles y
colaboraciones publico-privadas efectivas, facilitando la integracion de tecnologias
avanzadas como la inteligencia artificial y el blockchain.

Los Paises Bajos y Noruega han destacado en la regulacién de bugques autbnomos,
Dinamarca y Finlandia en la eficiencia energética, y Singapur en sistemas portuarios
inteligentes. En Latinoamérica, México ha avanzado en la digitalizacién y modernizacién
portuaria, y Chile ha mejorado la competitividad de sus puertos mediante la integracion
de tecnologias digitales.

Colombia, por su parte, necesita mejorar su ciberseguridad y desarrollar marcos
regulatorios que impulsen la innovacion tecnolégica para cerrar la brecha con estos
lideres. Adoptar estrategias exitosas de otros paises, fomentar la colaboracion
intersectorial e invertir en tecnologias digitales son pasos cruciales para fortalecer la
competitividad internacional del sector maritimo colombiano, aprovechando su posicién

geoestratégica en el contexto de la economia digital global.

Como conclusién general, el analisis de la interaccion entre la economia digital y el
sector maritimo colombiano muestra que, a pesar de las inversiones significativas en
infraestructura digital, el pais tiene un gran potencial para mejorar su competitividad,
seguridad y sostenibilidad ambiental mediante la adopcién de estrategias innovadoras y
practicas exitosas de lideres globales. La integracion de tecnologias digitales avanzadas,
como la inteligencia artificial, el big data y el blockchain, puede transformar la gestion
portuaria y logistica, optimizando operaciones y reduciendo costos. Para capitalizar estas
oportunidades, Colombia debe implementar una estrategia integral que incluya
inversiones tecnoldgicas robustas y fomente la formacién especializada en tecnologias
digitales aplicadas al ambito maritimo.

Es crucial establecer un marco regulatorio sélido para fomentar la innovacion,
asegurar la sostenibilidad y proteger contra riesgos emergentes. La colaboracion entre el
gobierno, la industria y las academias, junto con una coordinacion interinstitucional
efectiva, es esencial para promover la adopcién de tecnologias digitales y garantizar un

desarrollo sostenible y competitivo. Mediante el uso del benchmarking, Colombia puede
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identificar y adaptar las mejores practicas globales, fortaleciendo las asociaciones
publico-privadas y estableciendo incentivos para la inversion en tecnologias maritimas
digitales.

Este enfoque ayudara a cerrar la brecha digital con paises avanzados y a aprovechar
la posicion geoestratégica de Colombia en el &mbito maritimo global. No capitalizar estas
oportunidades digitales podria exponer al pais a amenazas estratégicas a mediano y
largo plazo, ya que la adopcion proactiva de tecnologias avanzadas es vital para
mantener la competitividad y desarrollar el poder naval, en linea con la maxima de

Mahan de que "quien domine los mares vencera siempre".

Trabajos futuros derivados de las conclusiones

Desde una visidn prospectiva, se propone una agenda de investigacion y desarrollo
para profundizar y expandir los hallazgos de esta monografia, enfocandose en areas
clave que pueden significativamente avanzar el sector maritimo de Colombia en el
contexto de la economia digital.
1. Relacién entre economia digital y poder maritimo

Es fundamental avanzar en el estudio de cdmo las teorias de la economia digital y del
poder maritimo interactdan. Esto incluye explorar modelos teéricos avanzados para
optimizar los impactos tecnolégicos en la soberania y seguridad maritima de Colombia y
estudios comparativos con naciones que lideran en maritimo global, analizando la

integracién de tecnologias digitales, proveeran un marco de referencia util.

2. Tendencias Emergentes de la Economia Digital en el Ambito Maritimo Global

Se recomienda establecer un observatorio de tecnologia maritima para monitorear y
evaluar nuevas tecnologias aplicables al contexto colombiano. Este esfuerzo debe incluir
analisis de viabilidad y estudios de impacto ambiental para tecnologias como IoT, IA, y
blockchain. La colaboracién con instituciones académicas internacionales enriquecera

estos analisis.

3. Comparacion de Politicas y Practicas en el Sector Maritimo

Investigaciones futuras deberian elaborar un marco de politica integral que articule
estrategias especificas para la integracion de tecnologias digitales en el sector maritimo
colombiano. Priorizar el fortalecimiento de la infraestructura digital, la capacitacion de

talento humano, y la creacion de un entorno regulatorio innovador sera esencial. Se
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sugiere la formacién de plataformas de colaboracion entre el gobierno, la industria y las

academias para promover la investigacion aplicada y el intercambio de conocimientos.

Iniciativas Generales:

Economia maritima en Colombia: la falta de datos estadisticos especificos sobre el
sector maritimo en Colombia subraya claramente la urgencia de desarrollar una
linea de investigacion enfocada en la economia maritima del pais. Ni el
Departamento Administrativo Nacional de Estadistica (DANE), ni la Delegatura de
Puertos de la Superintendencia de Transporte, ni la academia, por ejemplo,
muestran evidencia de una recopilacion y analisis de datos maritimos adecuados,
lo cual impide la formulacién de politicas efectivas y el fortalecimiento de la
competitividad y sostenibilidad maritima. Esta propuesta de investigacion no solo
pretende llenar este vacio informativo, sino también disefiar estrategias para
fomentar el crecimiento econémico y la proteccién ambiental en el sector maritimo,
alineando estas acciones con los Objetivos de Desarrollo Sostenible (ODS)
pertinentes.

Ciberseguridad continua: dado el aumento de amenazas cibernéticas, es crucial
desarrollar estrategias de ciberseguridad robustas especificas para proteger la
infraestructura maritima critica de Colombia.

Capacitacion y desarrollo del talento humano: implementar programas avanzados
en habilidades digitales y ciberseguridad para el personal maritimo es fundamental
para prepararlos para futuros desafios.

Evaluacién de tecnologias emergentes: continuar con estudios de viabilidad para
nuevas tecnologias como la automatizacién y vehiculos autbnomos en operaciones
maritimas.

Integracion de 1A en operaciones maritimas: desarrollar sistemas de IA avanzados
para mejorar la gestibn maritima, optimizando desde la logistica hasta las
respuestas a emergencias.

Colaboracién internacional ampliada: promover alianzas estratégicas
internacionales para compartir conocimientos y practicas éptimas en economia
digital maritima.

Investigacién en energias renovables: fomentar la investigacion en tecnologias

limpias para evaluar su viabilidad econémica y ambiental en el sector maritimo.
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e Evaluacién del impacto legal y normativo: proponer actualizaciones legislativas y
reformas para respaldar la innovacion y seguridad en el &mbito maritimo digital.
e Experimentacion y prototipado: crear espacios para probar nuevas tecnologias,
evaluando su eficacia antes de la implementacién a gran escala.
e Estudios de impacto y escenarios futuros: modelar escenarios futuros para el sector
maritimo en la economia digital para anticipar cambios y desarrollar estrategias

adaptativas.
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Anexo A. Matriz DOFA

Este anexo aplica la matriz DOFA, derivada del modelo SWOT, como herramienta
estratégica clave para evaluar la posicién actual del sector maritimo colombiano frente a
los desafios de la Cuarta Revolucion Industrial. Esta matriz es esencial para identificar y
capitalizar las fortalezas internas de Colombia, abordar sus debilidades, aprovechar
oportunidades externas y mitigar amenazas externas. Asi, facilita una evaluacion integral
del sector, la identificacion de factores criticos que influyen en la adopcién de tecnologias
digitales, el desarrollo de estrategias alineadas con los intereses maritimos nacionales y
el soporte en la toma de decisiones estratégicas (Siekmann, Schlér, & Venghaus, 2023).

La construccion de la matriz DOFA se fundamenta en el marco tedrico, las hipétesis,
las variables y el trabajo de campo desarrollados en la monografia. En este contexto,
inicialmente se identifican los factores criticos determinantes que definen los objetivos
especificos y la formulacion de estrategias adecuadas. Esto permite una gestion efectiva
del progreso y el enfrentamiento de desafios. La tabla adjunta organiza sistematicamente
estos componentes para facilitar la supervision y el ajuste de las acciones
implementadas, asegurando la atencion a las demandas actuales y futuras del sector.
Tabla 11

Factores criticos para la digitalizacién del sector maritimo colombiano

Factores Objetivos Estrategias
Criticos Especificos Propuestas Indicadores
Infraestructura  Modernizar infraestructura  Financiamiento y Resultado: Porcentaje de
Digital tecnolégica de puertos asociaciones publico- modernizacion anual.
para gestionar operaciones  privadas para . ) . .
> Lo Y Riesgo: Retrasos en implementacion.
con sistemas inteligentes.  modernizacién.
Externo: Cambios en politicas
internacionales.
Habilidades Capacitar profesionales en  Crear programas de Resultado: Numero de profesionales
Digitales habilidades digitales y formacion y capacitados semestralmente.
ciberseguridad. certificaciones en . ) . .
Lo Riesgo: Frecuencia de ciberataques.
universidades y centros
técnicos. Externo: Evolucién tecnolégica.
Tecnologias  Integrar IA, big data, Implementar proyectos Resultado: Reduccién de costos
Emergentes  blockchain, e loT para piloto y evaluar mediante  operativos.

optimizar procesos
maritimos.

estudios de caso.

Riesgo: Incumplimiento de
regulaciones.

Externo: Cambios en politicas
internacionales.
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Marco
Regulatorio

Sostenibilidad
Ambiental

Colaboracion
Internacional

Seguridad
Maritima

Investigacion Y
Desarrollo

Desarrollar regulaciones
que fomenten la
innovacion tecnolégica y
proteccion contra riesgos
como ciberataques.

Implementar practicas
sostenibles usando
tecnologias limpias.

Establecer alianzas para
compartir conocimientos y
practicas en tecnologia
maritima.

Mejorar la seguridad
maritima usando
tecnologias avanzadas.

Fomentar |+D en
tecnologias emergentes
aplicables al sector
maritimo.

Organizar talleres con
legisladores para
actualizar leyes y
normativas.

Desarrollar programas
que promuevan practicas
sostenibles y obtener
certificaciones verdes.

Establecer acuerdos de
cooperacién técnica con
lideres internacionales en
tecnologia maritima.

Desarrollar sistemas
integrados de vigilancia
con tecnologia de punta.

Crear centros de
innovacién y tecnologia
maritima.

Resultado: Nivel de cumplimiento
regulatorio.

Riesgo: Incumplimiento de
regulaciones.

Externo: Cambios en legislacién
internacional.

Resultado: Disminucion anual de la
huella de carbono.

Riesgo: Inadecuacion de practicas
sostenibles.

Externo: Cambios en politicas de
sostenibilidad.

Resultado: Nimero de acuerdos
internacionales firmados.

Riesgo: Falta de cooperacion
internacional.

Externo: Cambios en politicas
internacionales.

Resultado: Incidentes de seguridad
reportados anualmente.

Riesgo: Aumento de incidentes de
seguridad.

Externo: Cambios en amenazas de
seguridad.

79

Resultado: Numero de publicaciones y

patentes relacionadas con |+D
maritimo.

Riesgo: Falta de innovacion.

Externo: Cambios en tendencias
tecnoldgicas.

Fuente: elaboracion propia basada en “How smart, connected products are transforming

competition”, por Michael E. Porter y James E. Heppelmann (2014), Harvard Business

Review.

En consecuencia, una vez determinados los factores criticos, estos orientan el

planteamiento de la matriz DOFA como herramienta estratégica esencial para guiar los

intereses maritimos de Colombia. Asi, se busca superar retos y aprovechar las

oportunidades de la economia digital, subrayando su relevancia tedrica y practica en el

sector maritimo y tecnoldgico.

Tabla 12

Matriz DOFA economia digital para intereses maritimos de Colombia
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DEBILIDADES

1. Brecha digital: acceso desigual a internet y tecnologias
digitales que afecta la inclusion digital y la capacidad de
integrar tecnologias avanzadas, especialmente en
zonas menos desarrolladas.

2. Diversidad y competencias digitales: baja participacion
de mujeres en el sector TIC y en posiciones de
liderazgo tecnolégico, junto con un bajo nivel de
competencias digitales a nivel global, lo que limita la
innovacion.

3. Legislacién y seguridad: insuficiencias legislativas y
vulnerabilidades ante ciberataques que comprometen
la seguridad de datos, con carencias en la portabilidad
de datos y notificacion de violaciones.

4. Costos y dependencia tecnoldgica: alta inversion inicial
y dependencia de proveedores externos que pueden
comprometer la autonomia operativa. Los costos de
mantenimiento y actualizacion periodica pueden ser
significativos.

5.Brecha de habilidades y capacitacion: la necesidad de
habilidades técnicas especializadas crece a medida
que evolucionan las tecnologias, donde la capacitacion
del personal y la adquisicion de nuevo talento pueden
ser costosas y llevar mucho tiempo.

6.Seguridad y privacidad de los datos: a pesar de
mejoras en seguridad, las vulnerabilidades pueden ser
explotadas por ciberataques, arriesgando la seguridad
de datos sensibles y potencialmente causando
pérdidas financieras y dafios a la reputacion.

7.Problemas de integracion: integrar nuevas tecnologias
con sistemas existentes puede ser complicado y
propenso a errores, especialmente en organizaciones
con legados tecnoldgicos extensos y desactualizados.

. Tecnologias emergentes: adopciéon de inteligencia

. Puertos inteligentes: transformacion que fortalece la

. Colaboraciones internacionales: establecimiento de

. Desarrollo de capital humano: implementacion de

. Eficiencia operativa y toma de decisiones: uso de

. Expansion de mercado y personalizacién: facilitacion

. Colaboracién mejorada y sostenibilidad: uso de

. Resiliencia Pais: desarrollar capacidades para

OPORTUNIDADES

artificial, blockchain, loT, robética, realidad virtual y
automatizacion de buques para mejorar la eficiencia
operativa y la transparencia en el comercio maritimo.

competitividad internacional, junto con una mejora de
la infraestructura portuaria y la eficiencia logistica
mediante la integracion efectiva de la economia digital.

alianzas que promueven la innovacion y el desarrollo
tecnolégico maritimo, aprovechando la posicion
estratégica maritima de Colombia y creacién de
centros de innovacion que vinculan startups maritimos
con inversiones en infraestructura.

programas y formacion para cultivar talento digital en
el ambito maritimo.

tecnologias digitales para automatizar procesos,
reducir costos operativos y utilizar el andlisis de datos
avanzado para mejorar las decisiones estratégicas.

del acceso a nuevos mercados geograficos y
personalizacién a gran escala de productos y servicios
para mejorar la experiencia del cliente.

herramientas digitales para optimizar la colaboracion y
contribuir a la sostenibilidad mediante la mejor gestion
de recursos y reduccion de desechos.

adaptarse y recuperarse rapidamente de eventos
adversos, como ciberataques o desastres naturales,
mediante el uso de tecnologias digitales, asegurando
la continuidad de las operaciones maritimas y
fomentando un entorno econémico y social mas
estable y seguro.

FORTALEZAS

1.Posicidn Geoestratégica: ubicacion en la esquina
noroccidental de América del Sur, con acceso a los
Océano Atlantico y Pacifico y proximidad al Canal de
Panama que facilita el transito y comercio internacional

. Ciberseguridad: necesidad urgente de proteger

AMENAZAS

infraestructuras criticas y aumentar la resiliencia frente
a amenazas cibernéticas mediante estrategias
robustas, formacion especializada y adaptaciéon a
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maritimo, como un importante punto de conexién entre
América del Norte, América del Sur, Europa, y Asia.

2. Adopcién de tecnologias avanzadas: implementacion
efectiva de sistemas de identificacion automatica (AIS)
y visualizacién de cartas electronicas (ECDIS) para
mejorar la gestion ambiental y operativa, especialmente
en la Armada de Colombia.

3. Innovacién en infraestructura: liderazgo de entidades
como la Direccion General Maritima (DIMAR) y la
Corporacién de Ciencia y Tecnologia para el Desarrollo
de la Industria Naval Maritima y Fluvial (COTECMAR)
en la modernizacién y competitividad del sector
maritimo, con énfasis en la infraestructura portuaria y
operaciones maritimas.

4. Optimizacién de la cadena de suministro: mejora en la
coordinacion y sostenibilidad a través de la integracion
de tecnologias digitales, contribuyendo a la innovacién
en el sector.

5.Mayor productividad: automatizacion de procesos
repetitivos que libera a los empleados para enfocarse
en tareas de mayor valor agregado.

6. Crecimiento comercio maritimo: uso de plataformas
digitales y herramientas de marketing online para
alcanzar mercados mas amplios geogréaficamente a
menudo a un costo menor.

7. Fortalecimiento Institucional del Sector Maritimo: La
Armada Nacional, la Direccién General Maritima
(DIMAR) 'y el Astilero COTECMAR han
institucionalizado procesos que mejoran
significativamente la gestion operativa y ambiental del
sector maritimo consolidando un marco robusto que
potencia la gobernanza y la sostenibilidad del sector
maritimo nacional.

estandares internacionales como el NIST para
fortalecer significativamente la infraestructura.

2. Obsolescencia  tecnologica:  répida  evolucion
tecnolégica que exige actualizaciones constantes para
mantener la competitividad y gestionar sistemas que
pueden volverse obsoletos rapidamente,
representando un desafio financiero y operativo
significativo.

3. Riesgos legales y de cumplimiento: cambios continuos
en regulaciones sobre tecnologia y datos que
requieren adaptaciones y una gestién de riesgos
constante para asegurar el cumplimiento con las leyes
locales e internacionales.

4. Privacidad de datos: aumento en la recopilacién y
andlisis de datos que intensifica la necesidad de
proteger la privacidad del usuario.

5. Dependencia  tecnolégica: puede llevar a
vulnerabilidades en caso de fallos o interrupciones del
sistema, lo que potencialmente resultaria en
paralizaciones operativas, pérdidas financieras y
dafios a las relaciones con los clientes.

6. Impacto en la cultura organizacional: implementacion
de tecnologias digitales que puede requerir cambios
significativos en la cultura de trabajo y los procesos
organizacionales, con resistencia al cambio por parte
de los empleados que puede afectar la eficiencia
operativa.

Estrategias FO

1.Ampliar la implementacién de tecnologias emergentes
(1A, blockchain, 10T, realidad virtual) para mejorar la
eficiencia operativa y la gestion ambiental.

2.Utilizar el liderazgo de DIMAR y COTECMAR para
desarrollar puertos inteligentes que integren
soluciones digitales avanzadas, mejorando la
competitividad internacional.

3.Establecer alianzas estratégicas con paises y
organizaciones lideres en tecnologia maritima para
promover la innovacion y el desarrollo tecnolégico,

Estrategias FA

1.Fortalecer la ciberseguridad utilizando tecnologias
avanzadas (AIS, ECDIS) y capacitar al personal en
estandares internacionales como el NIST para proteger
infraestructuras criticas.

2.Establecer un plan de actualizacion tecnoldgica
continuo utilizando el liderazgo de DIMAR y
COTECMAR para modemizar la infraestructura
portuaria y mantener la competitividad.

3.Revisar y actualizar leyes y regulaciones relacionadas
con la tecnologia y la seguridad de datos,
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creando centros de innovacion que vinculen startups
maritimos con inversiones en infraestructura.

4.Implementar programas de becas y formacion en
tecnologias digitales especificas para el sector
maritimo, mejorando la coordinacion y sostenibilidad
de la cadena de suministro mediante la integracion de
estas tecnologias.

5.Automatizar procesos repetitivos utilizando tecnologias
digitales avanzadas para liberar a los empleados para
tareas de mayor valor agregado, y usar el andlisis de
datos avanzado para mejorar las decisiones
estratégicas y reducir costos operativos.

6. Utilizar plataformas digitales y herramientas de
marketing online para acceder a nuevos mercados
geograficos y personalizar productos y servicios a gran
escala, mejorando la experiencia del cliente y
ampliando el alcance del mercado a un costo menor.

7.Emplear herramientas digitales para mejorar la
colaboracion entre diferentes actores del sector
maritimo y promover précticas sostenibles,
gestionando mejor los recursos y reduciendo los
desechos.

implementando estandares internacionales y
promoviendo la formacion especializada en
ciberseguridad.

4. Implementar estrategias de diversificacion de
proveedores y desarrollar capacidades internas para
reducir la dependencia tecnoldgica, disminuyendo
costos a largo plazo y mejorando la privacidad de
datos.

5.Desarrollar programas de capacitacion intensiva y
desarrollo profesional para el personal técnico,
adaptandose a nuevas tecnologias y reduciendo la
dependencia de proveedores externos.

6.Promover una cultura de ciberseguridad dentro de la
organizacién, adoptando politicas robustas de
seguridad y privacidad de datos alineadas con
estandares internacionales, facilitando la transicion
tecnolégica mediante programas de sensibilizacién y
capacitacién continua.

7.Implementar un enfoque estratégico para la
modernizacién de la infraestructura tecnoldgica,
asegurando la integracién fluida de nuevas tecnologias
y desarrollando planes de contingencia y actualizacion
regular para mantener la competitividad.

8.Establecer un marco regulatorio adaptable para la
proteccion de datos y ciberseguridad, incluyendo
formacion especializada para el personal encargado de
la gestion y proteccion de datos, asegurando la
portabilidad y seguridad de la informacién.

Estrategias DO

1.Implementar proyectos que aprovechen tecnologias
emergentes (loT, robética) para expandir el acceso a
internet y tecnologias digitales en zonas menos
desarrolladas, garantizando una inclusién digital mas
equitativa.

2.Establecer programas de becas y formacion
especificos para aumentar la participaciéon de mujeres
en el sector TIC y en posiciones de liderazgo
tecnolégico, promoviendo la adquisicion de
competencias digitales avanzadas.

3.Desarrollar alianzas con organizaciones
internacionales y lideres en ciberseguridad para

Estrategias DA

1.Implementar programas gubernamentales y alianzas
con el sector privado para ampliar el acceso a internet
y tecnologias digitales en zonas menos desarrolladas,
mejorando la capacidad de respuesta ante
ciberataques.

2.Desarrollar programas de formacion y capacitacion
continua con énfasis en la inclusién de mujeres y otros
grupos subrepresentados en el sector TIC,
adaptandose a las rapidas evoluciones tecnolégicas.

3.Revisar y actualizar las leyes y regulaciones
relacionadas con la tecnologia y la seguridad de datos,
implementando estandares internacionales y
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mejorar las legislaciones y normas de seguridad,
adoptando mejores préacticas globales.

4.Implementar soluciones tecnoldgicas avanzadas en la
infraestructura portuaria para reducir costos operativos
y la dependencia de proveedores externos,
permitiendo una mayor eficiencia logistica.

5.Crear programas de capacitacion intensiva en
colaboracién con instituciones educativas y
organizaciones tecnologicas para actualizar las
habilidades técnicas especializadas del personal,
facilitando la integracion de nuevas tecnologias y
contribuyendo a la sostenibilidad.

6.Implementar soluciones de inteligencia artificial y
blockchain para fortalecer la seguridad y privacidad de
los datos, previniendo ciberataques y protegiendo
datos sensibles.

7.Utilizar tecnologias digitales avanzadas para mejorar
la integracion de sistemas y procesos operativos,
automatizando procesos y empleando andlisis de
datos para tomar decisiones estratégicas.

8.Facilitar programas de formacion continua y desarrollo
profesional que se adapten a las nuevas demandas
tecnoldgicas, personalizando productos y servicios
mediante el analisis de datos, optimizando costos
operativos y mejorando la experiencia del cliente.

promoviendo la formacion especializada en
ciberseguridad.

4. Implementar estrategias de diversificacion de
proveedores y desarrollar capacidades internas para
reducir la dependencia de proveedores externos,
mejorando la privacidad y seguridad de los datos.

5.Establecer programas de capacitacion intensiva y
desarrollo profesional para el personal técnico,
adaptandose a nuevas tecnologias y reduciendo la
dependencia de sistemas y proveedores externos.

6.Adoptar politicas robustas de seguridad y privacidad de
datos alineadas con estandares internacionales,
promoviendo una cultura de ciberseguridad dentro de
la organizacion mediante programas de sensibilizacion
y capacitacién continua.

7.Implementar un enfoque estratégico para la
modernizacion de la infraestructura tecnoldgica,
asegurando la integracién fluida de nuevas tecnologias
y desarrollando planes de contingencia para cumplir
con las regulaciones cambiantes.

8.Establecer un marco regulatorio adaptable para la
proteccion de datos y ciberseguridad, incluyendo
formacion especializada para el personal encargado de
la gestion y proteccion de datos.

Fuente: elaboracion propia.
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Anexo B. Figuras

El presente anexo incorpora figuras clave que facilitan la comprension del impacto de
la economia digital en el sector maritimo, contribuyendo a un entendimiento profundo de
cémo puede ser aplicada estratégicamente para mejorar y proteger los intereses
maritimos de Colombia, presentando tanto oportunidades como desafios inherentes a su
implementacion.

Figura 10

¢, Qué es la economia digital?

¢QUE ES LA ECONOMIA DIGITAL?

La integracion de Internet a los procesos de produccién y satisfaccion de necesidades.
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Fuente: ICN, OCDE

Nota. Muestra de manera visual y organizada los sectores de la economia digital,
clasificados segun su relacién con las tecnologias digitales y de informacion. Es
fundamental para entender cémo se estructura la economia digital, diferenciando entre
bienes y servicios totalmente digitales, aquellos que combinan elementos digitales y no
digitales, y los sectores que soportan estas actividades, como la infraestructura
tecnoldgica y las telecomunicaciones. Tomado de: Nube digital mx. (2021). ¢Qué es la

economia digital? [Imagen]. Recuperado de https://www.nubedigital.mx/flexo/post/que-es-

la-economia-digital
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Figura 11

Intereses maritimos de Colombia
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Si quieres saber mas sobre los Intereses Maritimos y Fluviales de
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Nota. La vision integral de las areas clave que conforman los intereses maritimos
nacionales de Colombia es fundamental para entender la diversidad de actividades y
prioridades del pais, desde la seguridad y soberania nacional hasta el turismo maritimo y
la proteccion del patrimonio cultural sumergido. Este marco permite debatir el impacto y
el potencial de la economia digital en fortalecer el poder maritimo colombiano,
destacando el gran potencial de Colombia para transformar sectores como el transporte y
comercio maritimo mediante la digitalizacion. Esta transformacion puede optimizar rutas,
reducir costos y emisiones, mejorar la seguridad maritima, la gestién de recursos, y
fomentar la investigacién y conservacién ambiental. Ademas, puede impulsar la
innovacién en la pesca, la acuicultura y el turismo maritimo, aprovechando el acceso
estratégico a ambos océanos para posicionar a Colombia como lider en sostenibilidad y
desarrollo maritimo en la region. Tomado de: Armada de Colombia. (2020). Los 18
Intereses Maritimos Nacionales. Facebook [Imagen]. Recuperado de

https://www.facebook.com/ArmadaDeColombia/photos/a.255570171234073/2210867782
370959/?type=3
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Figura 12

Digitalizacion de los puertos

Nota. Representa la gestién autbnoma maritima, destacando una flota de barcos
mercantes interconectados digitalmente y un centro de comando y control avanzado.
Refleja el uso de tecnologias como inteligencia artificial, blockchain, y el Internet de las
Cosas (loT) para optimizar operaciones maritimas. La figura visualiza cémo la
digitalizacion transforma la seguridad y la eficiencia maritimas, subrayando la importancia
de la ciberseguridad frente a ciberataques y como estas tecnologias afectan la
cooperacion internacional y la gestion de recursos maritimos. Tomado de: Noguera, M.
(2021). Puertos inteligentes: digitalizacion maritima [Imagen]. ESCI-UPF News.

Recuperado de https://www.esciupfnews.com/2021/10/13/puertos-inteligentes/
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Figura 13

Puertos inteligentes
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Nota. Infraestructura de un puerto inteligente, integrando tecnologias avanzadas para

la seguridad y la eficiencia operacional. Se resaltan sistemas como la videovigilancia y el

control de acceso, que garantizan la seguridad, mientras que las comunicaciones y la

gestion energética optimizan la operatividad. Ademas, se enfatiza la importancia de la

respuesta rapida ante incidentes, subrayando el rol de las innovaciones digitales en la

mejora de la gestion portuaria moderna. Tomado de: Becolve Digital. (s. f.). Puertos
seqguros, inteligentes y digitales [Imagen]. Recuperado de
https://becolve.com/sectores/puertos/
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Figura 14
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Nota. El Centro Colombiano de Datos Oceanograficos (CECOLDO) y la Red de
Medicién de Pardmetros Oceanograficos y de Meteorologia Marina (RedMpomm), de la
Direccién General Maritima DIMAR, son fundamentales en la gestion de datos
oceanograficos y meteoroldgicos en Colombia.

CECOLDO se encarga de recopilar y procesar informacion oceanogréfica para facilitar
decisiones basadas en evidencia cientifica, promoviendo el uso sostenible de recursos
marinos y el avance cientifico y tecnolégico marino.

Por su parte, RedMpomm se centra en la obtencion, almacenamiento, estandarizacion
y disposicion de datos del Caribe y Pacifico colombiano y areas insulares, contribuyendo
significativamente a la seguridad maritima, fluvial y portuaria y a la preservacion de la
vida humana en el mar. Tomado de: Centro Colombiano de Datos Oceanograficos
CECOLDO. (2020). Informe Anual CECOLDO 2019 [Imagen]. Recuperado de
https://cecoldodigital.dimar.mil.co/2527/1/dimarcecoldo_2020 2500-

7017 informe_anual cecoldo 2019.pdf
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Figura 15

Presupuesto proyectos TIC Armada de Colombia
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Nota. La inversion en Tecnologias de la Informaciéon y Comunicaciones (TIC) ha
mejorado la capacidad de respuesta a amenazas Yy la eficiencia operativa de la Armada
de Colombia, contribuyendo a la seguridad nacional. Indica una inversion de mas de
24.606 millones de pesos colombianos en proyectos TIC para la Armada de Colombia en
2019, destacando el enfoque del pais en la modernizacion y el fortalecimiento de sus
capacidades maritimas. A pesar de la confidencialidad de los detalles especificos por
razones de seguridad nacional, es claro que estas inversiones en tecnologia avanzan
significativamente las capacidades de vigilancia y respuesta, cruciales para proteger los
intereses maritimos de Colombia y alcanzar los objetivos estratégicos del PETIC 2023-
2026. Tomado de Armada de Colombia. (s.f.). PETIC ARC 2018 — 2022 [Grafico].

https://www.armada.mil.co/es/content/petic-arc-2018-2022
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Figura 16

Blockchain en el transporte maritimo
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:QUE ES BLOCKCHAIN Y COMO FUNCIONA?

Blockchain o cadena de bloques es una tecnologia que permite
almacenar y transmitir datos de forma distribuida, sin necesidad de
intermediarios ni autoridades centrales. Los datos se organizan en
blogques que se enlazan entre si mediante un cédigo criptografico,
formando una cadena inmutable y verificable.

En la tecnologia blockchain, cada transaccion se agrupa en un bloque
y se conecta al bloque anterior mediante una firma criptografica.
Cada bloque contiene un resumen o hash de la informacion del
bloque anterior, lo que asegura que los datos sean integros y
consistentes en toda la cadena. Esta estructura crea un registro Gnico
y compartido que no puede ser modificado o manipulado sin el
consenso de la mayoria de los nodos que forman la red.

~
Mayor transparencia y trazabilidad: permite

registrar y rastrear el origen, el estado y el
movimiento de las mercancias a lo largo de toda la
7/ cadena de suministro, desde el productor hasta el

consumidor final.

Mayor eficiencia y automatizacién: permite simplificar
y agilizar los procesos logisticos y comerciales mediante
el uso de contratos inteligentes, que se encargan de
verificar y ejecutar automaticamente las condiciones
7

pactadas entre las partes, evitando intermediarios.

~
Mayor seguridad y confianza: ofrece un alto nivel
de seguridad y confianza al basarse en un sistema
criptografico que impide la falsificacion o
modificacion de los datos.

{QUE BENEFICIOS APORTA BLOCKCHAIN AL TRANSPORTE MARITIMO?

Por ejemplo, WAVE BL
digitaliza el BL maritimo,
reduciendo

el tiempoy el costo
del proceso s
documental en L]
un 80%.

cqu——

DESAFIOS DEL BLOCKCHAIN PARA EL TRANSPORTE MARITIMO

Desafios técnicos: requiere
una infraestructura
tecnologica adecuada para su
funcionamiento, asi como
unos estandares comunes

Desafios legales: requiere
un marco juridico
armonizado que reconozca
la validez y la ejecucién de los
instrumentos digitales que
para garantizar la defina las responsabilidades
interoperabilidad entre las y los derechos de los
diferentes plataformas y redes. participantes.

Desafios culturales: implica
una transformacion cultural
del transporte maritimo, al
cambiar la forma de hacer
negocios, requiriendo
capacitacion y educacion
sobre los beneficios y riesgos
del blockchain.

Nota. El blockchain permite almacenar y transmitir datos de manera segura y sin

90

intermediarios, ofreciendo transparencia y trazabilidad al permitir el seguimiento completo

de la cadena de suministro. Ademas, mejora la eficiencia mediante contratos inteligentes

gue eliminan intermediarios y aumenta la seguridad al prevenir la falsificacion de datos.

Sin embargo, enfrenta desafios técnicos como la necesidad de infraestructura adecuada,

desafios legales relacionados con la creacién de un marco juridico armonizado, y
desafios culturales que requieren un cambio en las practicas de negocio y una mayor

capacitacion sobre blockchain. Tomado de: S&P Logistics. (2023). Blockchain y

transporte maritimo: Una alianza para la innovacioén y la eficiencia [Imagen]. Recuperado

de https://web.splogistics.com/blog/post/864/blockchain-y-transporte-maritimo-una-

alianza-para-la-innovacion-y-la-eficiencia
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Figura 17
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Nota. Colombia estd adoptando estrategias proactivas para aprovechar las
oportunidades que ofrece la economia azul en los afios venideros, especialmente debido
a su biodiversidad marina Unica y acceso a dos océanos. El gobierno ha delineado una
hoja de ruta de diez puntos en el Foro Biocedanico para avanzar hacia la preservacion de
los océanos y promover la economia azul. Esta hoja de ruta enfatiza la necesidad de
acciones urgentes y vinculantes a nivel nacional e internacional, y destaca la importancia
de la inclusion social, especialmente la integracion de mujeres en los asuntos oceanicos,
la mejora de las condiciones de vida en comunidades costeras y la promocién de la
equidad de género (Cancilleria de Colombia, 2022).

En términos de financiacioén, el pais busca atraer inversiones que respalden proyectos
sostenibles y econdmicamente viables relacionados con el mar. Aunque muchas
instituciones financieras alin no cuentan con productos especificos para financiar
proyectos azules, entidades como la Financiera de Desarrollo Territorial (Findeter) y
BBVA han empezado a apoyar iniciativas de transporte fluvial y turismo sostenible.
Ademads, se proyecta que la inversion de USD 2.8 billones en proyectos maritimos podria
generar beneficios netos de USD 15.5 billones para 2050, evidenciando un potencial
econdmico significativo (Avila, 2022). Tomado de: Murcia Diario. (2022, enero 30).
Economia azul: ¢ Qué es y a qué se refiere? [Imagen].
https://www.murciadiario.com/articulo/diccionario-terminos-economicos/economia-azul-
gue-es-a-que-se-refiere/20220130141208057805.html
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Anexo C. Tablas

Este anexo es fundamental para entender cémo la economia digital puede beneficiar
los intereses maritimos de Colombia. Expone teorias y modelos de economia digital
aplicables al &mbito maritimo, y ofrece una sintesis de teorias del poder maritimo que
pueden potenciarse con desarrollos digitales. Incluye una revision de las tecnologias
digitales implementadas por la autoridad maritima de Colombia, identifica los desafios en
la transicion digital, compara la digitalizacién en Colombia con la de otros paises y
contiene tablas que detallan indicadores digitales de vigilancia para los objetivos de
colaboracion sectorial, para la prevencién y alerta temprana con relacion a la seguridad
maritima y para el cumplimiento de las regulaciones ambientales en el entorno maritimo.

En este sentido, proporciona una visién exhaustiva y detallada que facilita una
comprension profunda del impacto y las implicaciones de la digitalizacion y cada tabla se
justifica por su capacidad para proporcionar soporte empirico y tedrico, destacando como
puede mejorar la productividad maritima, abordar los desafios de la transicion digital y

posicionar a Colombia en un contexto global.

Tabla 13
Principales teorias y modelos en la economia digital
Teoria/Modelo Autor(es) Ao Descripcion y Elementos Clave
Sociedad de la Manuel 1996  La sociedad de la informacién como una estructura social donde la
Informacion Castells generacion, procesamiento y transmision de informacién son
fundamentales.
Innovacién Disruptiva Clayton 1997  Las innovaciones tecnoldgicas emergentes pueden desplazar
Christensen tecnologias y modelos de negocio establecidos. Se enfoca en el

desarrollo de innovaciones disruptivas.

Economia de la Hal Varian 1999  Lainformacion impacta en el mercado y las decisiones econdmicas.
Informacion Se centra en la asimetria de informacion, el costo de adquisicién de
informacion y la economia de la atencién.

Long Tail Chris 2006  La economia digital cambié los modelos de negocio, permitiendo la
Anderson viabilidad de productos de nicho, la reduccién de costos de
almacenamiento y distribucién.

Blockchain y Melanie 2015  Blockchain esta reformando estructuras econdmicas y sociales hacia
Descentralizacion Swan una mayor descentralizacion. Proporciona un sistema de registro
transparente y distribuido, con aplicaciones en varios sectores.
Plataformas Digitales ~ Parker,Van 2016  Han reformado modelos de negocio, interacciones del mercado,
Alstyne, intermediacion y reduccion de costos de transaccién, efectos de red,
Choudary economias de escala y modelos de negocio basados en datos.
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Economia de Datos y Los datos personales se han convertido en una nueva forma de
Capitalismo de Shoshana 2019  capital. Se centra en la recopilacion y analisis de datos para predecir
Vigilancia Zuboff y modificar el comportamiento de los consumidores.

Nota. Las teorias de la economia digital ejercen un impacto profundo en el sector
maritimo, especificamente optimizando la productividad y minimizando los costos
operativos mediante una gestion avanzada de las cadenas de suministro y la logistica
portuaria. La implementacion de sistemas avanzados facilita la automatizacion de
procesos portuarios, la navegacion autbnoma, el mantenimiento predictivo a través de
inteligencia artificial y la optimizacion de redes logisticas. Estas innovaciones no solo
incrementan la eficiencia de las cadenas de suministro maritimas, sino que también las
hacen mas resilientes. Este andlisis ofrece un marco comparativo fundamental para
comprender las teorias y modelos mas influyentes de la economia digital, destacando
sus principios esenciales y sus implicaciones practicas en el entorno actual.

Fuente: elaboracion propia basada en la informacién del marco tedrico.
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Tabla 14

Resumen de teorias clave del poder maritimo

Autor(es) Afio Teoria Implicaciones para el poder maritimo
Alfred Thayer 1890 Teoria de la Influencia del ~ Control de puntos estratégicos para influencia
Mahan Poder Naval en la Historia  geopolitica y proteccién del comercio maritimo.
Sir Julian Corbett 1911 Teoria de la Estrategia Uso efectivo del poder naval para lograr objetivos
Maritima estratégicos, sin buscar dominio total del mar.
Ken Booth 1977 Concepto de Poder Naval ~ Consideracion de factores politicos, tecnoldgicos y

economicos en el uso y estrategia del poder naval.

George Modelski 1987 Teoria del Poder Maritimo ~ Ventajas en comercio y expansion econémica a
y Comercio Internacional  través del dominio maritimo.

Vijay Sakhuja 2011 Teoria del Poder Maritimo ~ Transformacion poder maritimo mediante tecnologia
y la Economia Digital digital, con énfasis en seguridad y eficiencia.

Geoffrey Till 2013 Teoria del Poder Maritimo  Adaptacion a nuevas amenazas y enfoque ampliado
y Seguridad Nacional en seguridad maritima, incluyendo aspectos digitales.

Diversos autores ~ Ultimas ~ Teoria de la Rivalidad por ~ Relevancia de la gestion y proteccion de recursos en
décadas los Recursos Maritimos el contexto de seguridad y economia maritima.

Nota. Las teorias del poder maritimo detallan cémo las naciones emplean sus fuerzas
navales y recursos maritimos para impactar en la politica internacional, la economia y la
seguridad. Estas abarcan desde estrategias de guerra naval antigua hasta el empleo
contemporaneo de flotas de portaaviones, ilustrando cémo el poder maritimo se ha
adaptado a los avances tecnoldgicos y a los cambios geopoliticos. A lo largo del siglo XX,
la rivalidad maritima y la disuasién nuclear caracterizaron la Guerra Fria, mientras que en
la era post-bipolar emergen desafios como el terrorismo maritimo y las amenazas
asimétricas. Estas teorias también analizan cémo la estrategia naval, la economia
maritima y la seguridad han sido moldeadas por eventos histéricos y politicas
gubernamentales en diversos escenarios de conflicto y cooperacion internacional. Al
integrar teorias clasicas con enfoques modernos, este andlisis subraya la influencia
creciente de la digitalizacion en la estrategia maritima y la seguridad nacional,
proporcionando una vision exhaustiva de la evolucion del entendimiento del poder
maritimo a lo largo del tiempo.

Fuente: elaboracion propia basada en la informacién del marco tedrico.
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Tabla 15
Comparativa adopcion digital maritima de los Paises OCDE en Latinoamérica
Pais Adopcién Digital Oportunidades Desafios
México o Implementacion de sensores Potencial para inversiones Obsolescencia de la marina
y camaras para optimizar publico-privadas para mercante e insuficientes
procesos portuarios. modernizar infraestructura inversiones en infraestructura;

o Sistema de Transporte portuaria y mejorar el impacto  necesidad de inversion de
Inteligente de Carga (FITS). ambiental. $16 mil millones para 2040.

o Proyecto Puerto Inteligente
Seguro (PIS) en Manzanillo.

Chile ¢ Integracion de tecnologias Aumentar la competitividad a Necesidad de mejorar la
avanzadas en la logistica través de la transformacion competitividad y
naval. digital; aprovechar sostenibilidad en el sector

e Sensorizacion en proyectos innovaciones en logistica maritimo; esfuerzos de
navales como el rompehielos ~ maritima. modernizacion en curso.
Oscar Viel

e Proyecto Vigilum para
conciencia situacional
maritima.

Costa Rica o Enfoque en el transporte Servir como modelo para la Equilibrio entre sostenibilidad
maritimo sostenible. integracién de tecnologia y avance tecnoldgico;

e Proyecto Ceiba utiliza digital con sostenibilidad ampliacion de esfuerzos de
motores eléctricos y paneles ambiental en la region. digitalizacién en los puertos.
solares.

o Exploracion de la
digitalizacion para reducir la
huella de carbono.

Colombia e Adopcion de sistemas AISy ~ Avanzar en eficiencia mariima  Inversion tecnolégica limitada

ECDIS

o Startups como Innova Energy
y Bearing mejoran eficiencia
y sostenibilidad utilizando IA
y energia renovable.

¢ COTECMAR

e DIVAR

y soluciones de energia limpia;
aprovechar el ecosistema de
startups para la innovacion.

en comparacion con regiones
lideres; fomento de la
innovacion a través de
iniciativas como Delta X
Ventures.

Nota. La tabla presentada proporciona una comparativa sistematica de la adopcion

digital en el sector maritimo de paises latinoamericanos miembros de la OCDE: México,

Chile, Costa Rica y Colombia. Se detalla la implementacion de tecnologias digitales

especificas en cada pais, identificando tanto las oportunidades que esto representa para

mejorar la eficiencia y sostenibilidad, como los desafios que enfrentan en el proceso de

modernizacién y competencia global. Este andlisis permite visualizar no solo el estado

actual de la digitalizacién en estos sectores sino también cdmo estos avances podrian

ser una via para superar limitaciones estructurales y aprovechar al maximo el potencial

maritimo en términos de desarrollo econémico y sostenibilidad.

Fuente: elaboracion propia basada en la informacién del marco tedrico.
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Tabla 16
Tecnologias digitales implementadas por DIMAR
Herramienta Propésito y
Tecnolégica Caracteristicas Clave
Médulo de acuerdos y Mejora los servicios y racionaliza el empleo de naves y costos de operacion.
conferencias maritimas
(SITMAR) Permite la automatizacion del manejo de informacion para un servicio eficaz, agil
y seguro.
Médulo de tarifas, Permite a los agentes maritimos y empresas de transporte maritimo registrar sus
recargos y fletes tarifas de manera agil y eficiente.
(SITMAR)

Facilita la consolidacion de informacién relativa a los fletes, tarifas y recargos de
transporte maritimo.

Médulo de inspecciones  Integra consolidacion de informacion y resultado de la inspeccion en un aplicativo
de empresas de integrado a bases de datos y sistemas de informacion de DIMAR.

transporte maritimo . . . i . .,
Permite conocer en tiempo real el informe final de inspeccion y reduce los

tiempos de gestion.

Tableros de control de Utiliza herramientas de Infraestructura de Datos Espaciales (IDE) para visualizar
informacion de transporte  dinamicamente en tiempo real datos de transporte maritimo.

maritimo . . - - . oo
Facilita la gestion, toma de decisiones eficientes y acceso a la informacion para el

gremio maritimo y funcionarios de la DIMAR

Nota. La Direccion General Maritima (DIMAR) desempefia un rol esencial en la
regulacién y supervision de las actividades maritimas de Colombia, centrdndose en la
seguridad, la proteccién ambiental y la eficiencia del transporte maritimo. A través de
diversas resoluciones, DIMAR ha impulsado la adopcién de tecnologias geoespaciales y
la digitalizacion de las ayudas a la navegacion, promoviendo el uso estandarizado de
datos para la investigacion y el monitoreo oceanografico. Ademas, ha sentado las bases
para el desarrollo de infraestructuras de datos espaciales. Estas herramientas
tecnoldgicas, desarrolladas por DIMAR, son evaluadas detalladamente en cuanto a su
propésito y caracteristicas distintivas, destacando su impacto en la mejora de la
eficiencia, seguridad y toma de decisiones estratégicas en el sector maritimo. Este
enfoque subraya como DIMAR esta enfrentando los desafios de la Cuarta Revolucion
Industrial y alineandose con las mejores practicas internacionales para avanzar hacia un
entorno maritimo mas seguro y sostenible, preparandose asi para futuras adaptaciones a
cambios tecnolégicos y procedimentales. Adaptado de: “Informe de Gestion 2022,
Objetivo No 7 Implementar la transformacion tecnoldgica de la Entidad”, por DIMAR,
2023. Recuperado de

https://www.dimar.mil.co/sites/default/files/informes/PDFA Informe de Gestion 2022 Ve

rsion preliminar.pdf



https://www.dimar.mil.co/sites/default/files/informes/PDFA_Informe_de_Gestion_2022_Version_preliminar.pdf
https://www.dimar.mil.co/sites/default/files/informes/PDFA_Informe_de_Gestion_2022_Version_preliminar.pdf
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Tabla 17

Colombia y sus desafios en la transicion a la economia digital

Area de Enfoque Desafio o Limitacion Datos Relevantes
Acceso e Precio elevado de Internet y desarrollo 63% de la poblacién us6 Internet en 2021.
Infraestructura desigual entre regiones.

Disparidad en el acceso a Internet entre  68% rurales vs. 33% urbanos sin Internet.
zonas rurales y urbanas.

Competencias y Brecha de género en competencias y 17% de puestos ICT ocupados por mujeres.
Formacion Digital oportunidades ICT.
Nivel bajo de competencias digitales en ~ Colombia en posicion 94 de 141 en
la poblacién. competencias digitales.
Inclusion Financieray  Inequidad en servicios financieros 85% de mujeres vs. 93% de hombres con
Econdmica digitales y adopcion en género. productos financieros.
Diferencias en penetracién de banda 100% en estrato 6 vs. 22% en estrato 1 con
ancha por estrato econémico. banda ancha fija.
Marco Legal y Necesidad de fortalecer la proteccion de  Ausencia de derechos de portabilidad y
Proteccion de Datos ~ datos y ciberseguridad. notificacién de violaciones en la ley actual.
Falta de un entorno de confianza parael  Velocidad de banda ancha en estrato 1 es un
uso de tecnologias digitales. quinto que en estratos 4y 5.

Nota. Presenta el diagnostico DE4ALAC del Banco Mundial sobre la economia digital
en Colombia, un estudio meticuloso de las barreras criticas que obstaculizan el avance
del pais hacia una sociedad plenamente conectada y empoderada digitalmente
enfocandose en seis pilares fundamentales. Este analisis proporciona una perspectiva
integral de los desafios a superar y de las politicas prioritarias que el gobierno debe
adoptar, todo ello con el fin de propulsar el crecimiento econémico y disminuir las
desigualdades en el contexto de la economia digital emergente. Adaptado de: “Economia
digital para América Latina y el Caribe (DE4LAC): Diagnéstico de pais Colombia”, por
Banco Mundial, 2023. Recuperado de
https://www.bancomundial.org/es/news/infographic/2023/09/07/digital-economy-for-latin-

america-and-the-caribbean-de4lac-country-diagnostic-colombia



https://www.bancomundial.org/es/news/infographic/2023/09/07/digital-economy-for-latin-america-and-the-caribbean-de4lac-country-diagnostic-colombia
https://www.bancomundial.org/es/news/infographic/2023/09/07/digital-economy-for-latin-america-and-the-caribbean-de4lac-country-diagnostic-colombia
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Tabla 18
DiGiX Colombia comparacion global y con Latinoamérica
Pais Rango 2022 Categoria

Dinamarca 1 Global
Estados Unidos 2 Global
Singapur 3 Global
Paises Bajos 4 Global
Finlandia 5 Global
Chile 41 Latinoamérica
Meéxico 59 Latinoamérica
Brasil 64 Latinoamérica
Argentina 67 Latinoamérica
Colombia 69 Latinoamérica

Nota. Analiza detalladamente la situacién actual de Colombia en el &mbito digital
global, basandose en el indice "Global | DiGiX" de BBVA Research. El indice evallta la
digitalizacion en 99 paises, utilizando 20 variables distribuidas en seis dimensiones
incluyendo oferta, demanda, y entorno institucional. Este analisis es fundamental para
comprender la dinamica regional y global, destacando a Dinamarca, Estados Unidos,
Singapur, Paises Bajos y Finlandia como lideres en este campo, mientras que se sefiala
a Luxemburgo y Filipinas por su decrecimiento, evidenciando variaciones significativas
que reflejan los desafios y progresos en el desarrollo digital. En contraste, la mayoria de
los paises de América Latina y el Caribe, a excepcion de Chile, se mantienen en
posiciones inferiores, marcando una division digital entre paises desarrollados y en
desarrollo. Esta situacién subraya la importancia critica de fortalecer las estrategias
digitales nacionales para fomentar un desarrollo sostenible y mejorar la competitividad
internacional de Colombia. Adaptado de la infografia "DIGIX 2022: Tracking Digital
Evolution", por BBVA Research, 2022. Recuperado de

https://www.bbvaresearch.com/publicaciones/global-actualizacion-de-digix-2022-un-

indice-multidimensional-de-digitalizacion/



https://www.bbvaresearch.com/publicaciones/global-actualizacion-de-digix-2022-un-indice-multidimensional-de-digitalizacion/
https://www.bbvaresearch.com/publicaciones/global-actualizacion-de-digix-2022-un-indice-multidimensional-de-digitalizacion/
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Tabla 19

Potencial econémico del sector maritimo colombiano

Aspecto

Detalle

Contribucion al PIB (2019)
Pesca y acuicultura (2019)

Industria offshore

Industria de astilleros

Conectividad maritima (2018)

Turismo maritimo (2019)

Inversién en infraestructura (2010-2020)

Inversion en infraestructura (2022)
Proyeccion de inversién (2023)

Volumen de carga movilizada (2022)

5.8%
0.20%

17 contratos, 2 en produccion generando 28% del gas
consumido

42 astilleros, 16 talleres, 6000 empleos directos, 4000
indirectos, USD 101 millones en exportaciones (2010-2019)

indice de conectividad de 50.1 segiin UNCTAD

34,113 millones de pesos, 4.5 millones de visitantes no
residentes, 361,531 extranjeros en cruceros

Mas de USD 2,600 millones, incrementando capacidad
portuaria en 36%

USD 34.5 millones
USD 129.9 millones

103.3 millones de toneladas, disminucion de 1.8%

Nota. Este resumen refleja el significativo potencial econdmico del sector maritimo

colombiano, evidenciando su contribucion al PIB, la relevancia de la industria de astilleros

y offshore, la destacada conectividad maritima, y el impacto del turismo maritimo.

Ademas, subraya las inversiones en infraestructura que han incrementado la capacidad

portuaria, proyectando un continuo crecimiento y desarrollo. Adaptado de:

1. Rios-Angulo, W., & Guzman-Salas, N. (2021). Analisis del poder maritimo

colombiano desde una perspectiva oceanopolitica. Derrotero, 15(1), 197-221.

2. Semana. (2023). Mejoras en infraestructura, la clave para impulsar el crecimiento

del sector portuario. https://www.semana.com/mejor-colombia/articulo/mejoras-en-

infraestructura-la-clave-para-impulsar-el-crecimiento-del-sector-portuario/202300/

3. Empresa Multimodal S.A.S. (2022). Sector Portuario en Colombia: Contexto,

tendencias y retos.

portuario-en-colombia

https://www.redmamla.org/es/cronicas-maritimas/sector-



https://www.semana.com/mejor-colombia/articulo/mejoras-en-infraestructura-la-clave-para-impulsar-el-crecimiento-del-sector-portuario/202300/
https://www.semana.com/mejor-colombia/articulo/mejoras-en-infraestructura-la-clave-para-impulsar-el-crecimiento-del-sector-portuario/202300/
https://www.redmamla.org/es/cronicas-maritimas/sector-portuario-en-colombia
https://www.redmamla.org/es/cronicas-maritimas/sector-portuario-en-colombia
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Tabla 20
Indicadores digitales de vigilancia para los objetivos de colaboracion sectorial
Objetivo de Indicador de Controly  Plazo  Tecnologia Anélisis del
Colaboracion Vigilancia Utilizada Cumplimiento
Sectorial
Desarrollo e % de puertos 5afos loT, Al, Big Auditorias anuales de progreso y
implementacion de modernizados con Data cumplimiento
infraestructura digital sistemas inteligentes
Capacitacion y NUmero de Anual  Plataformas Evaluaciones trimestrales de
formacion de capital profesionales de e-learning  programas de formacion
humano capacitados en
habilidades digitales
Integracion de NUmero de tecnologias 3 afios  |A, Big Data, Revisiones semestrales de
tecnologias emergentes  emergentes Blockchain, implementacion tecnoldgica
implementadas loT
Establecimiento de un Namero de 2 afios  Sistemas de Informes anuales de
marco regulatorio regulaciones gestion cumplimiento regulatorio
robusto actualizadas para regulatoria
proteger contra
ciberataques
Promocién de la % de operaciones 5afios Energias Auditorias ambientales anuales
sostenibilidad ambiental  maritimas que utilizan renovables,
energias renovables loT
Fomento de la NUmero de alianzas Anual  Plataformas Evaluaciones anuales de
colaboracion estratégicas de colaboracién y participacién
internacional internacionales colaboracion
internacional
Mejora de la sequridad ~ Numero de sistemas de 3 afios  Tecnologias Informes trimestrales de
maritima y la soberania  vigilancia y seguridad de vigilancia  seguridad y vigilancia
territorial implementados avanzada
Fomento de la NUmero de proyectos Anual  Laboratorios ~ Revisiones anuales de proyectos
investigacion y el de I+D en tecnologias de 14D, y resultados de investigacion
desarrollo (I+D) emergentes plataformas
de
investigacion
Mejora en la eficiencia % de reduccién en 2 afios  Al, Big Data Informes semestrales de
logistica tiempos de carga y eficiencia logistica
descarga
Monitoreo continuo de % de cumplimiento de Anual  Sensores IoT  Informes trimestrales de calidad
la calidad del agua estandares de calidad de calidad del  del agua
del agua agua
Reduccion de % de reduccion en 3afios Sistemasde  Auditorias ambientales anuales
emisiones de carbono emisiones de CO, monitoreo de

emisiones
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Gestion sostenible de % de residuos Anual  Sistemas de Revisiones trimestrales de
residuos reciclados y gestion de gestion de residuos
correctamente residuos, loT
gestionados

Nota. Esta tabla propone indicadores especificos de control y vigilancia para cada
objetivo de colaboracién sectorial, con plazos establecidos y tecnologias utilizadas. Los
analisis de cumplimiento se realizaran a través de auditorias y revisiones periddicas para
asegurar la efectividad y sostenibilidad de las iniciativas digitales aplicadas en el sector
maritimo colombiano.

Fuente: elaboracion propia basada en la informacién del marco teérico.
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Tabla 21
Indicadores digitales de prevencién y alerta temprana para los intereses maritimos
Intereses Indicador digital de Indicador de Parametro y Tecnologia
- prevencion alerta temprana frecuencia
maritimos
Talento humano y Capacitacién y Deteccion de Nivel de Plataforma de e-
comunidad maritima habilidades brechas en competencia learning
capacitacion (anual)
Soberania e integridad  Vigilancia satelital de  Alertas de Posicionamiento Satélites, drones
del territorio maritimo. ~ fronteras intrusién territorial ~ GPS (tiempo real)
Infraestructura Infraestructuras Deteccién de Integridad Sensores loT, drones
aseguramiento, fallos estructural
integridad, orden estructurales (continuo)
maritimo y estado de
derecho en el mar
Seguridad integral Sistema de gestion Alertas de No de incidentes Sistemas info.
maritima y fluvial de seguridad incidentes de (mensual) seguridad
seguridad
Transporte y comercio  Monit. De trafico Alertas de Flujo de trafico Sistema de
maritimo maritimo congestion en (continuo) identificacién auto.
puertos (AIS)
Turismo maritimo y Eval. De satisfaccion ~ Alertas de Satisfaccion del Encuestas digitales
recreacion de turistas condiciones cliente (anual)
adversas
Industria naval y Inspeccion de Alertas de Estado de Sensores loT,
maritima buques mantenimiento mantenimiento sistemas de gestion
necesario (periodica)
Mineria marina y Monit. De impacto Alertas de Calidad del agua Sensores de calidad
submarina ambiental contaminacion (continuo) del agua
Pesca y acuicultura Control de capturas ~ Alertas de Volumen de Sistemas de gestion
sobreexplotacion  capturas (diaria) de pesca
Conectividad por el mar  Monit. De redes de Alertas de Disponibilidad de Sensores loT, redes
comunicacién interrupcién de red (continuo) de comunicacion
servicio
Salud puablica y Vigilancia Alertas de brotes  Casos de Sistemas de info. de
bioseguridad marina epidemioldgica epidemiolégicos enfermedades salud
(continuo)
Ordenamiento marino- ~ Monit. De uso de Alertas de Uso del suelo Imagenes satelitales,
costero suelo costero cambios no (continuo) drones
autorizados
Recursos ambientales ~ Monit. De Alertas de Estado de Sensores loT, drones
marino-costeros biodiversidad degradacion de biodiversidad

habitats

(continuo)
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Gobernanza oceanica

Cultura maritima

Educacién maritima

Investigacion cientifica,

tecnolégica y de
innovacién

Patrimonio cultural
sumergido

Eval. politicas
publicas

Monit. De programas
educativos

Eval. De desempefio
académico

Monit. De proyectos
de investigacion

Monit. De sitios
arqueoldgicos
submarinos

Alertas de
ineficiencia en
politicas

Alertas de baja
participacion

Alertas de bajo
rendimiento
académico

Alertas de
retrasos en
proyectos

Alertas de
deterioro o
saqueo

Cumplimiento de
normativas (anual)

Participacion en
programas
(semestral)

Resultados
académicos
(semestral)

Progreso de
proyectos
(trimestral)

Estado de
conservacion
(semestral)

103

Sistemas evaluacion
politicas

Plataformas e-
learning

Sistemas de gestion
educativa

Sistemas de gestion
de proyectos

Drones submarinos,
sensores loT

Nota. En el contexto de la economia digital aplicada a los intereses maritimos de

Colombia, es crucial implementar indicadores digitales de prevencion y alerta temprana

para identificar y evaluar riesgos potenciales. La presente propuesta busca facilitar una

gestion proactiva y eficiente de los recursos maritimos.

Fuente: elaboracion propia basada en la informacién del marco tedrico.
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Tabla 22

Indicadores digitales de cumplimiento de regulaciones ambientales maritimas
Regulacién Indicador digital Parametroy Tecnologia Anélisis del
ambiental cumplimiento frecuencia cumplimiento

Calidad del Monitoreo Niveles de Sensores loT de Auditoria continua del

agua continuo de la contaminantes calidad del agua cumplimiento de normas por
calidad del (mensual) parte de clientes y proveedores.
agua

Emisiones de Registro y Emisiones de Equipos de Evaluacién regular del

buques control de gases (monitoreo  monitoreo de cumplimiento ambiental de
emisiones de en tiempo real) emisiones. buques de clientes y
CO,, NOxy proveedores.

SOx

Biodiversidad Evaluacion indices de Drones submarinos,  Inspeccidn y seguimiento del

marina anual de la biodiversidad censos de impacto de actividades sobre la
biodiversidad (anual) biodiversidad biodiversidad.
en areas
protegidas

Gestion de Seguimiento Volumen de Sistemas de gestién  Auditorias ambientales sobre la

residuos del manejo residuos de residuos, gestion de residuos de clientes y
adecuado de (mensual) monitoreo loT proveedores.
residuos

Consumo de Monitoreo del % de energia Medidores Revision periodica del uso de

energia uso de renovable utilizada inteligentes, energias renovables en
energias (trimestral) sistemas de gestion  operaciones de clientes y
renovables de energia proveedores.

Calidad del aire . Monitoreo de la  Niveles de Sensores de Evaluacion continua de la calidad
calidad del aire  contaminantes calidad del aire del aire en puertos para asegurar
en areas (continuo) el cumplimiento de los limites de
portuarias contaminantes.

Ruido Monitoreo ruido  Niveles de ruido Hidroéfonos, Evaluacién y mitigacion del

submarino submarino (continuo) sistemas de impacto del ruido submarino en la
generado por monitoreo acustico  vida marina, con auditorias
buques regulares.

Vertidos de Control de Volumenytipode  Sensores loT, Auditorias mensuales para

desechos vertidos de desechos vertidos  sistemas de gestion  asegurar el manejo adecuado y la
desechos al (mensual) de vertidos minimizacién de vertidos de
mar desechos.

Agua de lastre  Control y Presencia de Sensores de agua,  Monitoreo continuo y tratamiento

Proteccion de
manglares

tratamiento de
agua de lastre

Monitoreo de la
salud y
extension de
manglares

especies
invasoras
(continuo)

indices de salud y
cobertura (anual)

sistemas de
tratamiento

Drones, imagenes
satelitales

del agua de lastre para evitar la
introduccion de especies
invasoras.

Seguimiento anual de la salud y
extension de los manglares, con
medidas correctivas en caso de
degradacion.
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Proteccion de
arrecifes de
coral

Contaminacion
por plasticos

Vertidos de
hidrocarburos

Recursos
pesqueros

Ordenamiento
marino costero

Salud pablica y
bioseguridad
maritima

Patrimonio
cultural
sumergido

Erosién costera

Monitoreo de la
salud de los
arrecifes de
coral

Monitoreo de
plasticos en el
mar

Monitoreo de
posibles
derrames de
hidrocarburos

Control de
practicas de
pescay
capturas

Monitoreo del
uso del suelo
marino y
costero

Vigilancia
epidemioldgica
en areas
maritimas

Monitoreo de
sitios
arqueoldgicos
submarinos

Monitoreo de la
erosion en
costas

indices de salud
coralina (anual)

Presencia de
plasticos
(mensual)

Presencia de
hidrocarburos en
el agua (continuo)

Volumen de
capturas y
practicas (diaria)

indices de uso del
suelo (continuo)

Casos de
enfermedades
(continuo)

Estado de
conservacion
(semestral)

indices de erosion
(continuo)

Drones submarinos,

censos de coral

Sensores de
plasticos, drones

Sensores de
hidrocarburos,
drones

Sistemas de gestion

de pesca, iot

Drones, imagenes
satelitales

Sistemas de
informacién de
salud

Drones submarinos,

sensores loT

Drones, imagenes
satelitales
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Inspeccion anual y seguimiento
del estado de conservacion de
los arrecifes de coral, con
medidas correctivas en caso de
degradacion.

Auditorias mensuales para
detectar y mitigar la presencia de
plasticos en areas maritimas,
asegurando practicas sostenibles
por parte de clientes y
proveedores.

Evaluacién continua y respuesta
inmediata ante derrames de
hidrocarburos para mitigar el
impacto ambiental.

Auditorias diarias de las practicas
de pesca para asegurar la
sostenibilidad y evitar la
sobreexplotacién de recursos
marinos.

Evaluacién continua del uso del
suelo marino y costero para
asegurar el cumplimiento de las
normativas de ordenamiento.

Seguimiento continuo de la salud
publica y la bioseguridad en
areas maritimas para prevenir
brotes epidemioldgicos.

Inspeccion semestral del estado
de conservacion de los sitios
arqueoldgicos submarinos para
proteger el patrimonio cultural
sumergido.

Evaluacién continua de la erosién
costera y la implementacion de
medidas de mitigacién, con
auditorias para asegurar la
efectividad de dichas medidas.

Nota. Propuesta de indicadores digitales de cumplimiento de las regulaciones

ambientales aplicables a cada interés maritimo, asegurando una gestion sostenible

basada en una coherencia institucional integral. Estos indicadores permitiran minimizar

los riesgos operacionales y las restricciones internacionales.

Fuente: elaboracion propia basada en la informacién del marco tedrico.
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Anexo D. Estudio de caso de ciberseguridad

El presente anexo examina el ataque de ransomware al Puerto de Barcelona como
estudio de caso, destacando la relevancia practica y estratégica de las amenazas
cibernéticas en infraestructuras criticas maritimas.

Este analisis ilustra como eventos cibernéticos concretos reflejan vulnerabilidades
significativas, proporcionando lecciones cruciales para fortalecer las defensas y
desarrollar estrategias de respuesta eficaces.

La inclusién de este estudio de caso en la monografia es crucial para contextualizar la
urgencia de actualizar politicas de seguridad cibernética, enfatizando la necesidad de
cooperacion interinstitucional y formacion continua para enfrentar amenazas emergentes
en el sector maritimo. Su relevancia se subraya por las implicaciones estratégicas y
educativas que ofrece para mejorar la resiliencia y continuidad operativa frente a ataques

digitales.

Ataque ransomware al puerto de Barcelona
1. Introduccion

En el marco de un ataque de 'ransomware' dirigido a infraestructuras criticas, el
desarrollo de los eventos se caracteriza por la secuencia de infiltracién, encriptacion y
demanda de rescate. A continuacion, se presenta un analisis detallado de este tipo de
incidente, utilizando como caso de estudio los ataques simultdneos en Catalufia,
incluyendo al Puerto de Barcelona y la compafia Moller-Maersk.

En septiembre de 2018, el Puerto de Barcelona y la compafiia Maersk, entre otras
entidades en Catalufia, experimentaron atagues de ransomware simultdneos, marcando
un precedente critico en la ciberseguridad maritima, paralizando la red corporativa del
puerto durante dias y afectando significativamente las operaciones, aunque no
interrumpieron el trafico maritimo. La coincidencia temporal de estos incidentes subraya
una tendencia preocupante hacia objetivos estratégicos dentro de la economia digital
maritima, revelando vulnerabilidades criticas en infraestructuras consideradas esenciales

para el comercio y la seguridad nacional (El Confidencial, 2018).

2. Descripcion del método de ataque
El 'ransomware' representa una amenaza cibernética significativa, caracterizada por

su capacidad para cifrar archivos en sistemas comprometidos. Esta forma de malware
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impide que los usuarios accedan a sus datos hasta que se pague un rescate,
generalmente exigido en criptomonedas para mantener el anonimato de los atacantes. La
prevalencia de este tipo de ataque ha aumentado paralelamente al avance tecnolégico y
la digitalizacion de activos criticos en diversos sectores.

Los ataques de ransomware no solo resultan en la pérdida de acceso a informacion
valiosa, sino que también conllevan importantes repercusiones econémicas y
reputacionales para las entidades afectadas. En el contexto de la creciente interconexion
de dispositivos a través del Internet de las Cosas (loT), el 'ransomware' plantea desafios
adicionales, ya que el nimero de vectores de ataque se multiplica, aumentando asi la
superficie de exposicion a estas amenazas cibernéticas. Como tal, la mitigacién del
‘ransomware' requiere un enfoque holistico que incluya la educacién de los usuarios, la
implementacion de practicas robustas de seguridad cibernética y la preparacion para la
respuesta a incidentes (Humayun, Jhanjhi, Alsayat, & Ponnusamy, 2021).

A diferencia de otras tacticas, como el phishing, que requiere interaccién con el
usuario, el ataque al Puerto de Barcelona implicé un ‘ransomware' que buscaba
vulnerabilidades en la red para infiltrarse automaticamente. Este vector de ataque indica
una explotacion de deficiencias en la seguridad de la red, probablemente exponiendo un
fallo de seguridad en una nueva plataforma digital recientemente implementada.

Figura 18

Proceso de infeccion y extorsion por ransomware

Asi funciona un ‘Ransomware’
EL SISTEMA DE HACKEO PONE A PRUEBA LA CIBERSEGURIDAD DE LAS INSTITUCIONES PUBLICAS

El mensaje traspasa
2 todos los filtros de

seguridad anti virus

de la organizacion.

Una vez descargado, el virus
3 captura y encripta los archivos
locales. Los bloquea y ningtin
sujeto de la institucion puede
acceder a ellos.

El virus muestra un mensaje de
rescate en donde el hacker
exige un pago para desbloquear

el sistema.
o

e

Si se realiza el pago el hacker
5 envia un cédigo que

permite el desbloqueo

del sistema (no hay

garantias de que
esto funcione).

Tomado de 20 bits. (2023). Asi ha hackeado LockBit al Ayuntamiento de Sevilla:
"Convierten todos los ordenadores en pisapapeles en un chasquido de dedos" [Imagen].

La empresa o institucion
recibe un email con un
archivo adjunto o un link
de descarga de un archivo.

FUENTE: TrendMicro, Carbon Black, elaboracién propia. GRAFICO: Carlos G. Kindelan
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Recuperado de www.20minutos.es/tecnologia/ciberseguridad/claves-sobre-ciberataque-

ayuntamiento-sevilla-como-se-ha-producido-quien-esta-detras-que-datos-han-obtenido-
5170188/

3. Desarrollo del ataque

¢ Deteccion: el ataque se identificd inicialmente en la madrugada del 20 de septiembre
de 2018, tras la cual un nimero indeterminado de servidores quedaron inutilizados. La
deteccidn se vio complicada debido a la naturaleza sigilosa del 'ransomware', que puede
permanecer oculto mientras se propaga.

e Propagacion del ransomware: se presume que el ransomware' Brrr Dharma, que habia
lanzado recientemente una nueva version, pudo haber sido el culpable. La propagacion
por las unidades compartidas de la red indica que el malware no solo cifr6 archivos, sino
gue también se dispersé por toda la red corporativa, afectando tanto a la infraestructura
del puerto como a las empresas vinculadas.

e Medidas inmediatas por las entidades afectadas: tras la deteccion, las operaciones
portuarias se llevaron a cabo manualmente para evitar la paralisis total, mientras que
las comunicaciones corporativas recurrieron a medios alternativos como el correo
electrénico personal y aplicaciones de mensajeria. Los sistemas afectados se aislaron
para contener la propagacion, y las entidades iniciaron el proceso de recuperacion de
datos a partir de copias de seguridad.

e Las autoridades portuarias confirmaron que el correo interno estuvo inoperante durante
varios dias y algunos servicios permanecian offline después de cinco dias debido a la
encriptacion de ficheros. La respuesta oficial fue ambigua, no confirmando ni negando
la implicacién de ‘ransomware', aunque la evidencia y las opiniones de expertos

sugieren que este fue el caso.

4. Estrategias de mitigacion y respuesta
En el contexto de los ataques de ransomware que afectaron al puerto de Barcelona y
otras entidades clave, las estrategias de mitigacion y respuesta constituyen un aspecto
critico del manejo de incidentes cibernéticos. Estas acciones deben ser rapidas y
efectivas para minimizar el dafio y restaurar las operaciones normales lo antes posible.
Recuperacion de Sistemas Afectados: la primera accion tras la deteccion de un ataque
de ransomware es la contencion para evitar una mayor propagacion. Esto incluye

desconectar los sistemas afectados de la red. En el caso del puerto de Barcelona, se


http://www.20minutos.es/tecnologia/ciberseguridad/claves-sobre-ciberataque-ayuntamiento-sevilla-como-se-ha-producido-quien-esta-detras-que-datos-han-obtenido-5170188/
http://www.20minutos.es/tecnologia/ciberseguridad/claves-sobre-ciberataque-ayuntamiento-sevilla-como-se-ha-producido-quien-esta-detras-que-datos-han-obtenido-5170188/
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procedi6 a la evaluacion del alcance del dafio, seguido de un esfuerzo coordinado para la
recuperacion de datos a partir de copias de seguridad, cuando estas estaban disponibles.
La restauracion de los sistemas implicé una reinstalacion minuciosa y una verificacion de
gue no quedaran residuos del ransomware que pudieran reiniciar el ciclo de infeccion.
Importancia de las Copias de Seguridad: este incidente subraya la vital importancia de
contar con copias de seguridad actualizadas y seguras. Las copias de seguridad son la
solucién mas eficaz contra el ransomware, ya que permiten a las organizaciones
restaurar sus datos sin tener que ceder ante las demandas de los atacantes. Es esencial
que las copias de seguridad se realicen con regularidad y se almacenen de forma
segura, preferiblemente desconectadas de la red para que no sean accesibles en caso

de un ataque.

5. Lecciones aprendidas
Los ciberataques contra infraestructuras criticas como el puerto de Barcelona sirven

como un recordatorio severo de la necesidad de practicas de seguridad informatica

robustas. Entre las lecciones aprendidas, destaca la necesidad de:

e Evaluacién de riesgos y actualizacion continua: las organizaciones deben realizar
evaluaciones periddicas de riesgos y actualizar su infraestructura de ciberseguridad en
consecuencia. Esto incluye parchear regularmente el software para protegerse contra
las vulnerabilidades conocidas.

e Educacion y conciencia de seguridad: es imprescindible fomentar una cultura de
seguridad informatica entre todos los empleados, ya que el factor humano a menudo
juega un rol crucial en la prevencién de ataques.

o Planes de respuesta a incidentes: debe existir un plan de respuesta a incidentes
establecido que incluya protocolos claros de comunicacién y pasos de accion, asi como
roles y responsabilidades definidos para el personal clave.

e Cooperacion interinstitucional: la colaboracion entre las entidades gubernamentales y
privadas es fundamental para compartir informacion sobre amenazas y mejorar las

estrategias de prevencién y respuesta.

6. Reflexion final
La ciberseguridad constituye un pilar estratégico para la proteccion de infraestructuras
criticas, como los puertos maritimos, esenciales para la economia y la seguridad a escala

global. El reciente ataque de 'ransomware' al puerto de Barcelona, asi como a sus
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entidades asociadas, resalta la fragilidad inherente a estas estructuras y subraya la
imperiosa necesidad de implementar defensas soélidas.

Estos ataques, al interrumpir las operaciones, no solo conllevan el riesgo de pérdidas
econdmicas considerables y dafios reputacionales, sino que también plantean amenazas
a la seguridad nacional. Con el incremento de la digitalizacién y la interconexion,
caracteristicos de los 'smart ports' modernos con sus sistemas avanzados de gestion y
automatizacién, se intensifican los riesgos cibernéticos.

Es imperativo reconocer que la seguridad cibernética en las infraestructuras maritimas
trasciende la opcidn: es una obligacion ineludible. Los ataques de 'ransomware', tales
como el sucedido en Barcelona, deben impulsar una transformacion en la gestion de la
ciberseguridad portuaria, integrando plenamente la resiliencia digital como un elemento

esencial de la estrategia maritima nacional e internacional.

7. Recomendaciones

Para establecer un plan de accién de ciberseguridad resiliente en el sector maritimo
colombiano, es crucial clasificar y evaluar las amenazas cibernéticas segun su impacto
potencial. Esto permite disefiar estrategias de mitigacion y respuesta adaptadas a cada
segmento, incluyendo recursos, mecanismos de prevencién y conocimiento.
Tabla 23

Categorias de amenazas cibernéticas para el sector maritimo colombiano

Categoria Descripcion Grado Recursos Mecanismos Plan
Amenaza Impacto Prevencion .l
de Accion

Malware Software malicioso Alto Herramientas  Instalacion de Realizar auditorias de
disefiado para anti-malware,  software anti- seguridad periddicas,
infiltrarse o dafiar software de malware, implementar sistemas
sistemas seguridad. actualizaciones de deteccion de
informaticos. regulares de intrusos.

software.

Phishing Intentos Medio  Sistemas de Filtros de correo Realizar simulaciones
fraudulentos de filtrado de electronico, de phishing, establecer
obtener informacién correo, politicas de protocolos de respuesta
sensible programas verificacion de aincidentes.
haciéndose pasar educativos. identidad.
por entidades
confiables.

Ransomware  Software que cifra Muy Sistemas de Estrategias de Establecer protocolos
datos y exige un Alto respaldo de respaldo regular, de respuesta a
rescate para liberar datos, uso de incidentes, realizar

la informacién.

herramientas de
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herramientas  deteccién de copias de seguridad
recuperaciéon.  ransomware. frecuentes.
Ataques Ddos  Ataques que Alto Servicios de Uso de servicios de  Implementar sistemas
buscan interrumpir mitigacion mitigacion de de redundancia y
el trafico normal de DDoS, DDoS, monitoreo balanceo de carga,
un servidor, servicio infraestructura  de tréfico de red. desarrollar planes de
ored. de red respuesta a incidentes.
robusta.
Intrusiones A Acceso no Alto Firewalls, Configuracion de Realizar auditorias de
Redes autorizado a redes sistemas de firewalls, monitoreo  seguridad, implementar
y sistemas deteccionde  de accesoaredes.  politicas de control de
informaticos. intrusos (IDS). acceso.
Explotacion ~ Uso de debilidades Alto Software de Realizacion de Actualizar y parchear
Vulnerabilidad  en software para andlisis de andlisis de regularmente el
es obtener acceso no vulnerabilidad  vulnerabilidades, software, realizar
autorizado. es, parches aplicacion de pruebas de penetracién
de seguridad.  parches de periodicas.
seguridad.
Robo de Acceso y extraccion Muy Sistemas de Cifrado de datos, Implementar sistemas
Datos no autorizada de Alto cifrado de politicas de acceso  de gestion de acceso,
datos sensibles. datos, basadas en roles. realizar auditorias de
software de seguridad de datos.
seguridad.

Adaptado de: Cyber Security in the Maritime Industry: A Systematic Survey of Recent

Advances and Future Trends. Information, por Ben Farah, M. A., Ukwandu, E., Hindy, H.,
Brosset, D., Bures, M., Andonovic, |., & Bellekens, X. (2022). Recuperado de
https://doi.org/10.3390/inf013010022

El plan debe implementarse a través de evaluaciones periodicas de riesgo,
actualizacién constante de sistemas y aplicaciones, programas de capacitacion continua
en ciberseguridad para los empleados, desarrollo de protocolos claros para responder a
incidentes, fomento de la colaboracién interinstitucional para el intercambio de
informacién y mejores précticas, e inversién en tecnologias avanzadas como sistemas de
deteccién y respuesta a incidentes (SIEM). Estas acciones incrementaran la resiliencia
cibernética del sector, protegiendo infraestructuras criticas y asegurando la continuidad

operativa ante un entorno digital desafiante (Ben Farah, et al., 2022).

A continuacion, se desglosan aspectos clave del plan:
1. Estrategias proactivas de defensa: Incluyen un marco integral de seguridad cibernética

gue implica la identificacién continua de amenazas, evaluacién de vulnerabilidades y
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medidas de proteccion adecuadas, asi como la incorporacion de sistemas de deteccion
y respuesta a incidentes como SIEM para una vigilancia y respuesta rapida.

. Cultura de seguridad y formacién continua: Fomentar una cultura de seguridad
cibernética a todos los niveles organizacionales mediante formacion y concienciacion,
incluyendo simulacros de ataques como ‘ransomware'.

. Resiliencia y planes de continuidad de negocio: Desarrollar y mantener planes de
continuidad que incluyan procedimientos para la recuperacion de datos y la restauracion
de sistemas criticos, junto con copias de seguridad frecuentes almacenadas en
ubicaciones seguras.

. Cooperacion y compartir informacion: Promover la colaboracion y el intercambio de
informacion sobre ciber amenazas entre puertos, empresas de transporte maritimo y
autoridades nacionales, participando activamente en redes de informacion de
ciberseguridad.

. Inversién y actualizacion tecnolégica: Invertir en tecnologias avanzadas y mantener
actualizados los sistemas informaticos, considerando tecnologias de encriptacion y

autenticacion multifactorial para proteger accesos y datos (Humayun, Jhanjhi, Alsayat,

& Ponnusamy, 2021)

6. Conclusion

En conclusién, la adopcién de estas estrategias de mitigacion y respuesta puede
significar la diferencia entre una rapida recuperacion y una interrupcion prolongada y
costosa de las operaciones. Ademas, estos incidentes deben servir como catalizadores
para mejorar las practicas de seguridad informatica y la preparacién frente a
ciberataques, especialmente en infraestructuras criticas que son esenciales para la
funcién y la economia de una region o pais.

Para Colombia, un incidente similar representa un riesgo significativo, dada la
importancia estratégica de sus puertos para el comercio y la economia. Es vital que las

estrategias de ciberseguridad consideren la posibilidad de ataques de 'ransomware’,

incorporando herramientas avanzadas como sistemas SIEM y desarrollando capacidades

de prevencién y respuesta. La colaboracion entre el gobierno, el sector privado y los
expertos en ciberseguridad es fundamental para construir una defensa soélida contra
estas amenazas digitales emergentes.

En este sentido, los sistemas SIEM (Security Information and Event Management)

constituyen herramientas avanzadas en el &mbito de la ciberseguridad, disefiadas para
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ofrecer una vision integrada de la seguridad informatica de una organizacion. Estos
sistemas funcionan recopilando, normalizando y analizando grandes volimenes de datos
de eventos generados por dispositivos de red, sistemas de seguridad, servidores y
aplicaciones (IONQOS, s.f.).

La figura 20 ilustra el esquema de un sistema de Gestion de Informacion de Seguridad
y Eventos (SIEM, por sus siglas en inglés), el cual es una solucién integral que centraliza
la recoleccién y analisis de registros (logs) de datos de diversas fuentes dentro de una
organizacion. El SIEM se enfoca en varios procesos clave: la recoleccion de registros, el
analisis de dichos registros, la correlacién de eventos para identificar incidentes, la
investigacion forense de registros, el cumplimiento de normativas de Tl, el monitoreo de
aplicaciones y el control de acceso a objetos.

Ademads, este sistema destaca por su capacidad para monitorear actividades de
usuarios en tiempo real, proporcionar paneles de control (dashboards) para una
visualizacién simplificada, generar reportes detallados, supervisar la integridad de
archivos, monitorear registros de sistemas y dispositivos, y la retencion de registros para
auditorias y revisiones futuras.

Figura 19

Esquema de un sistema de gestion de informacién de seguridad y eventos SIEM

Security Information and Event Management

Log Collec.t.ion Ree;l-Tir“ne
| LogAnaysis ) (" userActivity Monitoring
Event Correlation SIEM Dashboards
O350
~ LogForensics ¥ fsinay @ et Reporting
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, O‘ ‘O

SIEM software products
and services are used to
combine data on e

App Log Monitoring security informationand - {  System & Device Log Monitoring
‘ security events ;.

Object Access Auditing Log Retention

Tomado de Palo Alto Networks. (2024). What Is Security Information Event
Management (SIEM) Software? [Imagen]. Recuperado de

https://www.paloaltonetworks.com/cyberpedia/what-is-siem-software
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En el contexto de ataques de ‘'ransomware' y otras amenazas cibernéticas, la
implementacion de sistemas SIEM es crucial para: (1) Deteccién temprana de amenazas:
Permiten identificar patrones de comportamiento inusual o malicioso que podrian indicar
la presencia de un atague de ransomware en sus etapas iniciales, (2) Gestion de
incidentes y respuesta: Facilitan la correlacién de eventos de seguridad, lo que ayuda a
comprender el alcance de un ataque y a formular una respuesta coordinada, (3)
Cumplimiento de normativas: Apoyan el cumplimiento de regulaciones de seguridad de la
informacién al proporcionar herramientas para el seguimiento, la auditoria y la generacion
de informes de los eventos de seguridad, (4) Mejora de la postura de seguridad: A través
del analisis de los datos recopilados, los SIEM pueden ayudar a identificar y corregir
vulnerabilidades, mejorando asi la seguridad general de la infraestructura tecnol6gica de

una organizacion.
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Anexo E. Glosario
A
Ataque cibernético: incidente que involucra un intento de explotacion de vulnerabilidades
en sistemas informéticos o redes para causar dafio, robo de informacion o interrupcion de
operaciones. Especialmente relevante en el contexto maritimo, afectando logistica,

navegacion y operaciones portuarias.

B

Big data: se refiere a grandes voliumenes de datos que exceden la capacidad de
procesamiento de los sistemas convencionales. Estos conjuntos de datos se caracterizan
por su volumen masivo, rapidez de crecimiento, y variedad de formatos. Big Data se
aplica en la economia digital para analizar y predecir tendencias, optimizar operaciones,

y personalizar servicios, entre otros.

Blockchain: tecnologia de registro distribuido que mejora la integridad y transparencia de
las transacciones online. Su aplicacion va desde criptomonedas hasta la logistica y

contratos inteligentes, proporcionando seguridad sin intermediarios.

Blockchain en logistica maritima: aplica la tecnologia de contabilidad distribuida para
registrar transacciones y rastrear activos en la cadena de suministro maritima, mejorando

seguridad y eficiencia.

C

Cadena de Suministro Maritimo: se refiere al conjunto de procesos, operaciones y
organizaciones involucradas en el transporte y manejo de mercancias a través del mar,
desde el punto de origen hasta el punto de consumo. Este concepto abarca una amplia
gama de actividades, incluyendo la produccién, el embalaje, el almacenamiento, el
transporte, la distribucién y la entrega de productos. Las cadenas de suministro
maritimas son fundamentales para el comercio internacional, dado que una gran
proporcion del comercio global se realiza por via maritima, aprovechando su capacidad

para mover grandes volumenes de mercancias de manera coste-efectiva.
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Ciber-resiliencia maritima: capacidad de las entidades maritimas para prevenir, resistir,
recuperar y adaptarse a incidentes cibernéticos, incluyendo la preparacién y respuesta

ante ataques.

Ciberseguridad: conjunto de practicas destinadas a proteger redes, sistemas y
programas de ataques digitales. En la economia digital, es fundamental para mantener la

integridad y privacidad de la informacion en linea.

Competitividad digital: la capacidad de un pais para utilizar la tecnologia digital para
mejorar en sectores clave de su economia, incluido el maritimo. Incluye la adaptacion de
la infraestructura portuaria y logistica a las nuevas tecnologias, lo cual es crucial para

mejorar la eficiencia, reducir costos y aumentar la seguridad.

Consciencia maritima: se define como el entendimiento profundo y la apreciacion de la
importancia del dominio maritimo en el bienestar econdémico, la seguridad, y el desarrollo
sostenible de una nacién. Es el reconocimiento de como los espacios maritimos y sus
recursos influencian, y son influenciados por, las actividades humanas y naturales. Esta
conciencia implica una comprension integral de los factores ambientales, econémicos,
legales, politicos, y sociales que impactan en el uso y la gestién de los océanos y las

costas.

D
Desarrollo sostenible: enfoque que busca satisfacer las necesidades actuales sin
comprometer la capacidad de futuras generaciones. Es crucial para practicas que

preserven los recursos marinos y costeros.

Derecho del mar: se refiere al conjunto de normas, acuerdos y tratados internacionales
gue regulan las actividades en los mares y océanos, estableciendo los derechos y
responsabilidades de los estados y entidades en las aguas internacionales y territoriales.
Este marco legal abarca una amplia gama de temas, incluyendo la delimitacién de aguas
territoriales, zonas econémicas exclusivas (ZEE), plataformas continentales, navegacion,
conservacion y gestion de recursos marinos, prevencion de la contaminacion marina, y la
solucién de disputas maritimas. La Convencion de las Naciones Unidas sobre el Derecho

del Mar (UNCLOS, por sus siglas en inglés), adoptada en 1982, es el instrumento legal
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clave que codifica la mayor parte del Derecho del Mar, siendo considerada como la

"Constitucion para los océanos".

E

ECDIS (Electronic Chart Display and Information System) es un sistema de navegacion
computarizado utilizado en embarcaciones que permite al usuario mejorar la navegacion
y la planificacién de rutas con la ayuda de informacion electrénica de cartas nauticas.
Combina datos de GPS y otros sensores para mostrar la posicion del buque en tiempo
real en la carta nautica digital, permitiendo asi una navegacion precisa y eficiente.
Ademés, ECDIS puede integrar avisos automéaticos que alertan a los navegantes sobre
posibles peligros o colisiones. Este sistema no solo optimiza las operaciones de
navegacion, sino que también cumple con las regulaciones de la Organizacion Maritima

Internacional, lo que lo hace un estandar en la navegacién moderna.

F
Fintech: procedente de las palabras en inglés Finance and Technology, hace referencia a
todas aquellas actividades que impliquen el empleo de la innovacion y los desarrollos

tecnoldgicos para el disefio, oferta y prestacién de productos y servicios financieros.

G

Geopolitica del conocimiento: teoria que analiza como se genera, controla y utiliza el
conocimiento en diferentes regiones, impactando en las relaciones de poder globales.
Este enfoque ve al conocimiento como un capital que influye en la politica y la economia,
donde la posesion y gestion de este conocimiento otorga poder a ciertas naciones o
grupos. Centrdndose en las desigualdades en la produccion y acceso al conocimiento,
este concepto estudia cémo las politicas educativas y de investigacion afectan las
capacidades nacionales en la arena internacional, destacando la importancia de
desarrollar conocimiento propio para mejorar la competitividad y la soberania de un pais

en el contexto global.

Gestion de identidad y acceso (IAM) maritimo: se refiere al conjunto de procesos,
politicas y tecnologias que permiten la administracién eficiente de identidades digitales y
el control de acceso a recursos informéticos en el entorno maritimo. Esta disciplina se

centra en asegurar que el personal autorizado (incluyendo la tripulacion, personal de
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seguridad, administrativos y otros stakeholders relevantes) tenga el acceso adecuado a
los sistemas y datos necesarios para realizar sus funciones, mientras que se restringe el
acceso a usuarios no autorizados. La IAM maritima incorpora tecnologias avanzadas,
incluyendo la autenticacion multifactorial, gestién de privilegios y analisis de
comportamiento de usuarios, para ofrecer un marco de seguridad robusto que respalde

las operaciones maritimas seguras y eficientes.

Geographic Information Systems (GIS): Estos sistemas son herramientas que permiten la
recopilacion, gestion, analisis y visualizacion de datos geoespaciales, facilitando la toma
de decisiones en diversas areas como la cartografia, la planificacion urbana, la gestion

de recursos naturales y la inteligencia maritima, entre otros.

Inteligencia artificial (IA): sistemas que imitan la inteligencia humana para realizar tareas,
incluyendo procesamiento de lenguaje y reconocimiento de patrones, esencial para la

automatizacién y analisis en la economia digital.

Intereses Nacionales: se refiere al conjunto de objetivos materiales y aspiraciones ideales
gue un Estado busca proteger, promover y alcanzar para preservar su seguridad,
bienestar econémico, valores culturales y politicos, y posicion en el sistema internacional.
Estos intereses guian la formulacién y ejecucién de la politica exterior y de defensa de un
pais, influyendo en su toma de decisiones en el ambito internacional. Los intereses
nacionales varian de un pais a otro y pueden cambiar con el tiempo, reflejando las
condiciones internas y externas, asi como la percepcion de las élites gobernantes sobre

lo que es vital para la supervivencia y prosperidad del Estado

Internet de las cosas (I0T): conexion de objetos a internet para recopilar y transmitir

datos, mejorando la interaccion con el entorno y automatizando procesos.

IoT maritimo: uso de dispositivos conectados para monitorear y optimizar operaciones

maritimas, incrementando la eficiencia y seguridad.
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M

Malware: (abreviatura de "software malicioso"): se refiere a cualquier programa o cédigo
disefiado intencionadamente para ejecutar operaciones dafiinas en sistemas
informaticos, redes o dispositivos. Estas operaciones pueden incluir el robo de datos, la
destruccion de informacion, el espionaje, la interrupcion de servicios, y la toma de control
remoto del dispositivo afectado. En el contexto de la economia digital, el malware
representa una amenaza significativa para la seguridad de la informacién, la integridad

de los sistemas y la confianza en las transacciones en linea.

Maritimo: se refiere a todo lo relacionado con el mar y su uso, incluyendo la navegacion,
la exploracion, y la explotacion de sus recursos. Este concepto abarca una amplia gama
de actividades econémicas, legales, y estratégicas que se desarrollan en el entorno
marino, tales como el transporte de mercancias y pasajeros, la pesca, la mineria
submarina, y el turismo, entre otros. La dimension maritima es fundamental para
entender las dinAmicas de la economia global, dado que una significativa proporcién del
comercio internacional se realiza a través de rutas maritimas. Ademas, el término
engloba la gestion y conservacion de los ecosistemas marinos, fundamentales para la

sostenibilidad ambiental.

P

Phishing: es una técnica de fraude en linea que implica el engafio a individuos para que
revelen informacion personal, financiera o de seguridad, a través de comunicaciones
electronicas aparentemente legitimas. Los atacantes utilizan correos electronicos,
mensajes de texto o sitios web falsificados que imitan a entidades de confianza, con el
objetivo de obtener acceso no autorizado a datos sensibles, como contrasefias, nimeros
de tarjetas de crédito y detalles de cuentas bancarias. Esta practica representa una
amenaza significativa para la seguridad de la informacién en la economia digital,
afectando tanto a individuos como a organizaciones al comprometer la integridad de los

sistemas de informacion y la privacidad de los datos.

Poder suave: teoria formulada por Joseph Nye, describe la capacidad de un pais para
persuadir y atraer a otros para obtener los resultados deseados a través de la atraccion y
persuasion, en contraste con el poder duro, que involucra el uso de la coercién y la

fuerza. El poder suave se basa en la cultura, los valores politicos y la politica exterior de
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un pais, siendo efectivo cuando estos elementos son admirados y valorados por otros
paises. Asi, un pais puede influir en el comportamiento de otros no por la fuerza, sino por
su atractivo cultural y moral, lo que le permite lograr sus objetivos internacionales de

manera mas sutil y con menores costos directos.

S

Seguridad maritima: comprende el conjunto de politicas, regulaciones, practicas y
tecnologias implementadas para proteger las actividades y operaciones maritimas contra
amenazas naturales, accidentes y acciones ilicitas, como la pirateria, el terrorismo, el
contrabando y la pesca ilegal, no reportada y no regulada. La seguridad maritima es
crucial para garantizar la navegacion segura de los buques, la proteccion de la
infraestructura critica portuaria, la preservacion de los recursos marinos y el medio

ambiente, y la facilitacion del comercio internacional libre de interrupciones.

SIEM en sector maritimo: sistemas tecnolégicos avanzados que permiten la recopilacion,
analisis y correlacion en tiempo real de datos y eventos de seguridad provenientes de
diversas fuentes dentro de la infraestructura Tl maritima. La finalidad es detectar,
prevenir y responder de manera eficaz a incidentes de seguridad cibernética que puedan
comprometer la integridad y disponibilidad de los sistemas criticos de informacion y
comunicacion en el ambito maritimo. Mediante el monitoreo continuo y el andlisis de la
seguridad, los SIEM facilitan la visibilidad integral del estado de seguridad de las redes y
sistemas, apoyando asi en la identificacion temprana de actividades sospechosas,

vulnerabilidades y amenazas cibernéticas.

Sistemas de identificacién automatica (AlS): utilizados en la navegacion maritima para
proporcionar informacion sobre la identidad, posicion, y otras relevantes de los buques,
mediante el intercambio electrénico de datos con otros buques y estaciones de vigilancia.

Es crucial para la seguridad y la gestion del trafico maritimo.

SMASH (Smart Maritime Annual Symposium): es un evento anual que reline a expertos,
innovadores y lideres del sector maritimo para discutir y explorar las Gltimas tendencias,
tecnologias y estrategias en la digitalizacion del ambito maritimo. Este foro se centra en
cémo la tecnologia inteligente y las soluciones digitales pueden mejorar la eficiencia,

seguridad y sostenibilidad de las operaciones maritimas, incluyendo la gestién portuaria,
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la navegacion y la logistica. Durante el evento, se presentan casos de estudio,
innovaciones y practicas emergentes, proporcionando una plataforma para el intercambio

de ideas y la colaboracién entre diferentes actores de la industria maritima global.

Soberania maritima: es el derecho exclusivo de un Estado sobre las aguas maritimas
gue rodean su territorio, extendiéndose hasta un limite de 12 millas nauticas desde la
linea de base de su costa, conforme a lo establecido en la Convencion de las Naciones
Unidas sobre el Derecho del Mar (UNCLOS). Este concepto abarca la autoridad para
regular, gestionar y explotar los recursos, tanto vivos como no vivos, dentro de sus aguas
territoriales, incluyendo el lecho marino y el subsuelo. La soberania maritima también
implica la responsabilidad del Estado de proteger el medio ambiente marino, regular el

trafico maritimo, y garantizar la seguridad maritima dentro de sus aguas.

STEM: sigla que se refiere a "Science, Technology, Engineering, and Mathematics"
(Ciencia, Tecnologia, Ingenieria y Matematicas). STEM es un término educativo y de
politica que agrupa estas disciplinas académicas, consideradas fundamentales para el

desarrollo tecnoldgico y la innovacion.

T
Tecnologias emergentes en la logistica maritima: refiere a la aplicacién de nuevas
tecnologias que tienen el potencial de alterar significativamente el statu quo, como
inteligencia artificial avanzada, la computacién cuantica, las redes de telecomunicaciones
de proxima generacion (como 5G), drones, vehiculos autébnomos, y sensores avanzados,
para mejorar la eficiencia, seguridad, y sostenibilidad en la logistica y operaciones

maritimas.

Tecnologia 5G: la quinta generacion de tecnologias de telefonia movil que ofrece
velocidades de datos significativamente mas altas y una conectividad mas fiable. En el
contexto maritimo, 5G facilita la comunicacion en tiempo real para la navegacion y

operaciones portuarias, mejorando la eficiencia y la seguridad.

Teoria del poder suave: se refiere a la capacidad de un pais para influir en otros
mediante la atraccién y el convencimiento, utilizando recursos culturales, politicos y

diplomaticos, en contraposicion al uso de la fuerza o coaccion (poder duro). Es
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fundamental para fomentar cooperacion internacional y fortalecer la imagen y relaciones

exteriores de un pais.



