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Resumen

El presente trabajo de grado esta dirigido a la formulacion de un proyecto para la
definicion de un marco de gobierno y gestion de tecnologias de la informacion para el
Centro de Innovacion y Desarrollo Tecnolégico del Sector Eléctrico — CIDET. En este se
aborda la necesidad de generar estructuras de gobierno que permitan la alineacion de los
recursos y esfuerzos de la direccion de las tecnologias de la informacion con la estrategia
corporativa. Para lograrlo, se realiza la construccion de un marco tedrico que recorre
puntos clave en las metodologias para la formulacién de proyectos, el estudio de cémo
se aplican actualmente los conceptos de la formulacién de proyectos en la organizacion,
ademas del andlisis de lo que comprende las estructuras de gobierno de tecnologias de
la informacion.

Esto se desarroll6 por medio de una metodologia definida de trabajo, siendo un
proyecto de tipo aplicado y exploratorio, donde se evaluaron fuentes de informacién
cuantitativas y cualitativas a partir de la generacion de entrevistas y herramientas de
diagnostico organizacional.

El resultado es un proyecto formulado que hace uso de herramientas tomadas de la
teoria en formulacion de proyectos, enfocandose principalmente en procesos
organizacionales de gestion de riesgos, seguridad y gestidn de servicios en TI,
proporcionando un plan de intervencion aplicable a la organizacion, junto con una serie
de recomendaciones para la implementacion exitosa de un modelo de gobierno de TI. El
proyecto formulado tiene un costo proyectado total de $ 77 millones de pesos
colombianos, con una duracion aproximada de ejecucion de 9 meses.

Palabras clave: gobernanza de TI, formulacion de proyectos, modelo de gobierno,

tecnologias de la informacion, estrategia empresarial.
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Abstract

This project is aimed at formulating a project for the definition of a governance and
management framework for information technologies for “Centro de Innovacion y
Desarrollo Tecnoldgico del Sector Eléctrico — CIDET”. It addresses the need to create
governance structures that align the resources and efforts on information and technology
process with corporate strategy. To achieve this, a theoretical framework is constructed,
covering key points in project formulation technologies, the study of how project
formulation concepts are currently applied at the organization, and the analysis of what
information technology governance structures entail.

This was developed through a defined methodology of work, being an applied and
exploratory project, where quantitative and qualitative information sources were evaluated
through the generation of interviews and organizational diagnostic tools.

The result is a formulated project using tools derived from project formulation theory,
focusing primarily on organizational processes of risk management, security, and IT
service management, providing an intervention plan applicable to the organization, along
with some recommendations for the successful implementation of an IT governance
model. The formulated project is budgeted at a total cost of $77 million Colombian pesos,
with an approximate execution duration of 9 months.

Keywords: IT governance, project formulation, governance model, information

technologies, business strategy.
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Introduccion

La Corporacién Centro de Innovacion y Desarrollo Tecnoldgico del Sector Eléctrico -
CIDET es una empresa privada, sin &nimo de lucro, cuya actividad comercial principal es
la evaluacion de la conformidad de productos e instalaciones eléctricas, fue fundada en el
afio 1995 por empresas del sector eléctrico colombiano para trabajar por el desarrollo y
competitividad de la industria y desde entonces se ha consolidado como uno de los
organismos de certificacion mas importantes del pais (CIDET, 2023).

Al ser una de las empresas mas importantes de Colombia en esta actividad, gestiona
una gran cantidad de informacion de sus procesos y de sus clientes, la cual ha venido
creciendo en la dltima década, lo que la ha llevado a implementar un Sistema de Gestion
de Calidad que esté enfocado en la acreditacion de las normas que permiten asegurar la
calidad de los productos eléctricos, ademas de implementar hace 5 afios un area de
Tecnologias de la Informacién, acompafiada de una politica de seguridad de la
informacién, que soporte la estrategia de la empresa y le permita crecer de manera
ordenada (CIDET, 2022).

Las organizaciones pequefias y medianas con frecuencia se enfrentan a huevos
desafios, algunos de estos asociados a su crecimiento, donde el proceso de Tecnologia
de la Informacion (Tl) puede contribuir a la eficiencia de estas compafiias de tamafio
medio si se asegura un gobierno adecuado de las tecnologias de la informacién (Aradijo,
2022).

Por su parte el proceso de Tl en la organizacion ha actuado en paralelo adoptando
una estrategia reactiva. Es decir, no ha contado con una planeacion enfocada en aportar
valor anticipandose a la estrategia organizacional, sino en responder en el corto plazo a
las necesidades de gestion de tecnologias de la informacion. Esta posicion reactiva y sin

indicadores claros no entrega informacién adecuada sobre el aporte del proceso Tl a la
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organizacion, ademas de la falta de direccién y control en la gestion de recursos y
capacidades, sobrecostos en gestién de proyectos y la falta de optimizacién de los
mismos. Teniendo en cuenta que Tl debe estar alineada de forma conveniente a la
estrategia empresarial, enfocandose de forma global e integrada, adquiere relevancia el
gobierno y la gestion de las TIC (Garcia-Pefalvo, 2018).

Entendiendo el sector en el cual se encuentra la organizacién, el cual exige una
rigurosidad técnica en el cumplimiento de normas y estandares, es importante contar con
un modelo de gobernanza de Tl que contenga una adecuada gestion de servicios,
garantizar la operacion y continuidad tecnoldgica, gestionar los riesgos, ademas de la
seguridad de la informacion (Vivas-Martin, 2023). A partir de esto, es necesario la
creacion de un marco de trabajo para el proceso Tl que trace la hoja de ruta para
establecer politicas y buenas préacticas que contribuyan a la estrategia de la organizacion,
ademas de que permitan medir su aporte en el logro de los objetivos estratégicos.

Atendiendo la complejidad asociada anteriormente descrita, es necesario que el marco
de trabajo para el proceso Tl se elabore de una forma organizada, haciendo uso de las
mejores practicas en gestion de proyectos, con el fin de gestionar de forma adecuada los
riesgos, stakeholders, comunicaciones, actividades, recursos y demas variables
involucradas en el despliegue del marco de trabajo, teniendo en cuenta que el proyecto
es una actividad temporal y no repetitiva, es decir, con una fecha de inicio y cierre
definida (Delgado & Moreno, 2023). En caso tal no se atienda de forma adecuada,
teniendo en cuenta las necesidades del sector eléctrico, se puede ocasionar la
insatisfaccion de clientes, la indisponibilidad en la prestacion de servicios, entre otros
efectos negativos para la empresa.

A partir del problema descrito, se plantea la pregunta de investigacion:
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¢, Como formular un proyecto para definir la estrategia de gobierno de las tecnologias
de la informacién en CIDET, de manera que permita la generacion de valor en los
procesos de la Compainiia, a través de la identificacion de necesidades y la alineacion de
Tl con la estrategia organizacional?

La estructura del presente documento comprende los objetivos y justificacion,
desarrolla el marco institucional para contextualizar sobre la empresa objeto de estudio,
ademas de definir un marco de referencia en formulacién de proyectos y modelos de
gobierno de TI, pasando al disefio metodolégico, luego al diagnéstico organizacional en
gestion de proyectos, para llegar finalmente al plan de intervencién donde se hace uso de
las mejores practicas para la gestion del proyectos y por ultimo, cerrar el aporte con
conclusiones sobre el desarrollo del documento y recomendaciones para la

implementacién del proyecto formulado.
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Objetivos

Objetivo general
Formular el proyecto para la definicion de un marco de gobierno y gestién de

tecnologias de la informacién para CIDET.

Objetivos especificos

1. lIdentificar en la literatura los referentes tedricos que permiten la correcta
formulacion de un proyecto para su implementacion exitosa.

2. Realizar el andlisis situacional de CIDET respecto a los procesos asociados al
desarrollo del proyecto propuesto.

3. Formular el proyecto definicion de un marco de gobierno y gestién de tecnologias
de la informacién para CIDET desarrollando las respectivas herramientas segun la
metodologia seleccionada

4. Generar las recomendaciones necesarias para el proceso de implementacion del

proyecto propuesto
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Justificacion

El Gobierno de Tecnologia de la Informacion (Tl) es fundamental para el éxito
empresarial en la actualidad. ElI Gobierno de Tl se encarga de evaluar las necesidades,
condiciones y opciones de los stakeholders para lograr las metas corporativas equilibradas
y acordadas, establecer la direccién a través de la priorizacion y la toma de decisiones, y
medir el desempefio y el cumplimiento respecto a la direccion y metas acordadas (ISACA,
2012).

La implementacién de un Gobierno de Tl tiene un impacto positivo en la generacion de
valor en las empresas, esto se traduce en una mayor eficiencia y en una mejor alineacién
con la estrategia organizacional, lo que a su vez condiciona una mejora de los procesos y
en la generacion de valor en la empresa, (Verhoef, 2019)

En el sector empresarial actual, la implementacién de una estrategia de Gobierno y
Gestién de Tl se ha vuelto importante para mejorar los procesos. Un estudio de la revista
Fortune de 2016, indica que las empresas obtienen el valor de los beneficios de la inversion
de TI hasta un 40 por ciento mas que sus competidores, debido a la preparacion y
comunicacion de los procesos de gobierno de TI, (Narul & Amri, 2022). En este contexto,
CIDET, busca establecer una estrategia de Gobierno y Gestion de Tl que le permita
identificar sus necesidades y alinear la tecnologia con su estrategia organizacional.

Por otra parte, la gestion de proyectos junto con el desarrollo de buenas practicas en
torno a estos se ha ido posicionando en las Ultimas décadas en el contexto organizacional,
dada su eficiencia y efectividad en la adopcion de estrategias empresariales (Delgado &
Moreno, 2023). Por lo tanto, se hace necesario que la adopcién de un modelo de Gobierno
y Gestion de Tl se efectie por medio de la ejecucion de un proyecto debidamente

formulado, abarcando una serie de factores fundamentales en el proyecto que
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potencialicen su rendimiento al momento de lograr el alcance, tiempo, costos, calidad,
riesgos, entre otros, alinedndose a los objetivos estratégicos de la organizacion (Vivas-
Martin, 2023).

La implementacion de una estrategia de Gobierno y Gestién de Tl contribuira al
cumplimiento de los requisitos de control interno establecidos. La empresa podra
optimizar sus procesos internos y generar valor a través de una gestion eficiente de sus
recursos tecnologicos. Asi mismo, esto se vera reflejado en una mejora de la satisfaccion

del cliente y en una mayor rentabilidad.
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Marco institucional

Presentacion general de la empresa

El Centro de Innovacion y Desarrollo Tecnoldgico del Sector Eléctrico — CIDET, en
adelante “la empresa” es una “organizacién privada sin animo de lucro fundada en 1995
por compafias del sector eléctrico colombiano para trabajar por el desarrollo y
competitividad de la industria” (CIDET, 2023). Se encuentra certificada con las normas
NTC-ISO 9001 y la NTC-ISO 14001 y adicional, cuenta con la acreditacion del Organismo
Nacional de Acreditacién de Colombia - ONAC para la certificacion de productos bajo los
reglamentos RETIE y RETILAP y bajo las normas técnicas (CIDET, 2023).

A lo largo de su historia ha ido ampliando su oferta al mercado, centrandose en la
certificacion de productos eléctricos, incluyendo la ejecucion de ensayos de laboratorio, la
inspeccion de instalaciones eléctricas, consultoria especializada y formacion virtual. Para
finales del afio 2022 contaba con 150 colaboradores entre cargos de planta y proyectos,
en su mayoria con modalidad de trabajo hibrido y remoto. Asi mismo, se atendieron mas
de 700 Clientes entre los procesos de Certificacion, Inspeccién de Instalaciones y ensayos
de laboratorio con un total de 2.500 servicios prestados en Certificacion (Certificacion de
Producto e Inspeccion de Instalaciones) y mas de 20.000 ensayos en sus laboratorios, por
su parte entre consultoria y formacién virtual se atendieron mas de 800 clientes, entre los
cuales se ejecutaron mas de 264 proyectos de consultoria especializada y se formaron
268 personas presencialmente y mas de 2.200 en la plataforma e-learning, entre otras
cifras importantes de la corporacion. (CIDET, 2022).

La corporacion se encuentra conformada por areas de negocio y areas transversales o
de apoyo. Las areas de negocio corresponden a la oferta de valor de la organizacion, las

cuales son: Consultoria, Academia, Certificacion y Laboratorios. Por otro lado, las areas
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transversales se encargan de realizar las actividades de apoyo a las &reas de negocio, las
cuales son: Articulacién sectorial, Estrategia y Desarrollo Organizacional, Administrativa y
por ultimo el area Tl — Tecnologias de la informacion.

El presente proyecto estara enfocado principalmente en el proceso T, que luego de
definirse como una direccién que hace parte de la alta gerencia en 2019, pasa a dirigir
desde 2020 el programa de modernizacién tecnoldgica (PMT) que pretende transformar la
organizaciébn en una mas digital y con procesos automatizados y sistematizados.
Actualmente la empresa cuenta con 22 herramientas tecnoldgicas que soportan los
distintos procesos, algunas se encuentran en una etapa de madurez y adaptacion,
aportando valor a los procesos y otras estan siendo subutilizadas (Zamora, Ortiz, Ospina,
& Blanco, 2022).

Teniendo en cuenta que la direccidn Tl se cre6 en 2019, ésta se encuentra en un
proceso de maduracion, la cual ha ido creciendo segun las necesidades del negocio. Sin
embargo, al contar con las herramientas ya implementadas y otras en proceso de
implementacion, se hace necesario tener un proceso definido de gobierno de tecnologias
de informacion para soportar este crecimiento de manera controlada y garantizar que

esté alineado con los objetivos del negocio.

Referentes estratégicos

Misidn o propdésito superior

“Acompafiamos las empresas con soluciones integrales que permiten desarrollar su
competitividad en calidad en innovacion” (CIDET, 2022).

Vision o foco estratégico

El foco estratégico de la empresa esta centrado en la Experiencia del Cliente, con el fin

de “Facilitarle la vida con soluciones oportunas para crecer juntos” por medio de cuatro
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componentes: Acompafiamiento, Experticia técnica, Oportunidad y Crecimiento (CIDET,
2022).

Valores

Los valores de la empresa estan enmarcados en una politica de servicio que tiene como
objetivo principal entregar a los clientes soluciones a la medida de sus necesidades con
oportunidad y acompafiamiento experto y fundamentado en los siguientes valores:
Orientacion al cliente, trabajo colaborativo, liderazgo, imparcialidad e innovacion. (CIDET,
2023).

Tabla 1. Valores Corporativos.

Valor Descripcion del Valor

Orientacion al cliente Entregamos experiencias superiores.

Trabajo corporativo Dinamizamos ambientes de desarrollo, bienestar e innovacion.
Liderazgo Tomamos la iniciativa, siempre.

Imparcialidad Tomamos decisiones con objetividad.

Innovaciéon Vamos un paso adelante

Nota. Adaptado de (CIDET, 2023).

La empresa se encuentra organizada por areas de negocio 0 misionales y areas
trasversales que se encargan de dar soporte a la operacion y apoyar la estrategia.
En la figura 1 se muestra el organigrama de la empresa y se nombran las areas que lo

conforman.
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Figura 1. Organigrama Corporativo.
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Nota. Adaptado de (CIDET, 2023).

En la figura anterior se detalla la estructura del funcionamiento de la empresa, desde
una administracion estratégica a partir de la asamblea general de asociados, junta directiva
y direccion ejecutiva, hasta su desglose en las areas de negocio y trasversales, siendo las
primeras las que crean valor directo en la organizacién, enfocadas en los negocios y las
segundas, las que apoyan la gestidon. En la tabla 2 se describen cada una de areas
misionales:

Tabla 2. Descripcion areas misionales.

Area Misional Descripcion

Consultoria Es el area que ejecuta el acompafamiento especializado en
proyectos relacionados con innovacion, entre los cuales se destacan
los siguientes temas: vigilancia comercial, tecnolégica, normativa y
regulatoria; auditorias de segunda parte; pruebas FAT y evaluacion
de proveedores

Academia Este proceso realiza actividades de formacion tales como:

formacion de linieros (en Colombia) y cursos de riesgo eléctrico
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Certificacion Se encarga de evaluar la conformidad para la certificacion de
productos con norma técnica internacional, de otros paises en
Colombia y la homologacién para importaciones a Colombia. Esta
area se divide en tres frentes: Ofertas y Proyectos, Operacion de
Certificacion de Producto y Operacion de Inspeccién de
Instalaciones.

Laboratorios Apoya el proceso de evaluacién de conformidad para la certificacion
de productos por medio de andlisis de laboratorio, prestando los
siguientes servicios: pruebas aceites dieléctricos con muestreo a
distancia, andlisis de variables eléctricas y metrologia. Para esto, se
cuenta con laboratorios de Analisis Quimico, de Pruebas Eléctricas
e lluminacién y de Metrologia.

Nota. Adaptado de (CIDET, 2023).

Estas areas misionales estdn soportadas por las areas trasversales, las cuales se
presentan en la tabla 3:

Tabla 3. Descripcion areas Transversales.

Area Transversal Descripcion

Articulacién Sectorial Es el &rea que gestiona los asociados a la organizacion, buscando
principalmente articular a todos los actores del sector eléctrico.

Estrategia y Desarrollo Aqui se integran las areas de Gestion Humana, Innovacion y

Organizacional Estrategia, Seguridad y Salud en el Trabajo, Comunicaciones y
Marketing Digital, Experiencia del Cliente y Riesgos.

Administrativa Aqui se agrupan las areas juridica, logistica, gestion documental,

financiera y compras.

Tl Es el area encargada de gestionar la infraestructura tecnolégica de
la organizacion, los sistemas de informacién y las nuevas iniciativas
para desarrollos e implementaciones de sistemas de informacién

segun el proceso de modernizacion tecnoldgica.

Nota. Adaptado de (CIDET, 2023).
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Productos o servicios ofertados
La empresa ofrece una gran variedad de productos y servicios como la certificacion de

productos eléctricos, inspeccion de instalaciones eléctricas, entre otros, ilustrando algunos

en la figura 2.

Figura 2. Servicios ofertados.
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Nota. Adaptado de: (CIDET, 2023).

En la figura anterior se muestran algunos procesos como la oferta de auditorias internas,
programas de formacién e innovacién empresarial, entre otros. En la tabla 4 se detalla el

portafolio completo de los servicios que oferta la organizacién, ampliando la informacion

ilustrada en la figura 2.
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Tabla 4. Servicios ofertados.

Servicio

Descripcion

Certificacion

Inspeccion de
instalaciones
eléctricas
Verificacion de
fronteras

comerciales

Recursos para la

innovacion

Inteligencia de
negocios
Innovacion

empresarial

Auditorias

internas

Formacion

Certificacion de productos e instalaciones bajo RETIE y RETILAP,
a partir del conocimiento técnico especializado con el que se cuenta
en la organizacion.

Inspeccién bajo reglamentos RETIE y RETILAP con el fin de
asegurar la seguridad de las instalaciones, ademas de reducir y
controlar el riesgo eléctrico.

Determinacion de la conformidad del sistema de medicion del
consumo eléctrico para empresas con altos consumos de energia,
con el fin de negociar tarifas preferenciales con los prestadores del
servicio.

Aplicar a beneficios tributarios por medio de la formulacién de
proyectos de innovacién dentro de las empresas a partir de alguna
inversion vigente en temas relacionados a la innovacion de
productos o servicios.

Acompafiamiento para la toma de decisiones estratégicas desde el
frente tecnolégico, competitivo y normativo o regulatorio.
Aplicacién de metodologias y herramientas para lograr objetivos de
negocio, por medio del disefio de servicios, validacion con usuarios,
modelo de negocio, estrategias de innovacién y procesos de
innovacion abierta.

Fortalecer la estrategia organizacional, los sistemas de gestion y la
toma de decisiones por medio de la retroalimentacion de un equipo
auditor y de la revision del cumplimiento de normas, agregando
valor a las organizaciones.

Portafolio de cursos por medio de la plataforma de E-learning. En
este espacio se cuenta con una oferta de cursos relacionados con

la industria eléctrica.

Nota. Adaptado de: (CIDET, 2023).
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La empresa en el sector

La actividad econdmica principal que tiene la empresa es la evaluacién de la
conformidad en productos e instalaciones eléctricas. “La certificacion, o evaluacion de la
conformidad, es la actividad que respalda que una organizacion, producto, proceso o
servicio cumple con los requisitos definidos en normas o especificaciones técnicas”
(ICONTEC, 2023), la segunda actividad de la empresa en importancia es la consultoria y
la formacion, actividades que también se ejecutan principalmente en el sector eléctrico.

CIDET es un Centro de Desarrollo Tecnologico - CDT enfocado en el sector eléctrico, y
dado que “el sector eléctrico es clave para el desarrollo econémico del pais y contribuye a
mejorar la calidad de vida de las personas y garantiza la seguridad energética en el
territorio nacional, la empresa participa en diferentes espacios sectoriales de los
ecosistemas de calidad y de innovacién, con el fin de aportar conocimiento y experticia en
estos, impulsando acciones que posibilitan ambientes de calidad e innovacién claves en el
desarrollo de la industria (CIDET, 2023).

La empresa ha venido aumentando el portafolio de servicios para la industria y gracias
a esto tiene presencia en 22 departamentos del pais y en diferentes paises del mundo,
ademas de que los productos que certifiqgue se pueden vender en mas de 50 paises. Asi
mismo, su calidad de CDT hace que deba estar analizando tendencias que impulsen y
propicien el desarrollo. Dentro de su andlisis anual de tendencias, el afio 2022, encontré
gue la tecnologia ocupa el segundo lugar en importancia frente a otras estrategias que se
vienen desarrollando en el pais y en el mundo, detectando que Big Data y Analitica de
datos es la tecnologia de mayor relevancia para los proximos afios, seguida por Block
Chain, loT, y Ciberseguridad entre otros (CIDET, 2023).

Que la tecnologia esté ubicada en este lugar, indica que cada vez todos los sectores se

estan inclinando por mejorar sus procesos tecnolégicos y el sector eléctrico no es la
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excepcion, es por ello por lo que muchas organizaciones estan fortaleciendo sus procesos
y areas que les permitan soportar la estrategia y la operacion.

La empresay el sector en general estan fortaleciendo sus procesos al interior de las
organizaciones con el fin de implementar buenas practicas que les permitan lograr
mejores resultados y alcanzar su ventaja competitiva. Para que esto se logre, tanto los
procesos como la tecnologia deben estar enmarcados en buenas practicas que les

permitan establecer politicas y lineamientos para la ejecucién y control de la estrategia.
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Marco de Referencia

Gestion de proyectos

Consiste en un enfoque sistematico para planificar, organizar y llevar a cabo
actividades interrelacionadas, con el objetivo de lograr un resultado especifico de alta
calidad, dentro de un marco de tiempo y presupuesto definidos. (Izar Landeta, 2016).
Este proceso involucra la entrega de productos o resultados tangibles al cliente,
considerando la satisfaccion del cliente como aspecto fundamental.

La gestién de proyectos se diferencia de la gestién de procesos en que los procesos
suelen ser actividades repetitivas dentro de la organizacién, mientras que los proyectos
poseen una temporalidad en su alcance y una secuenciacion de actividades las cuales

no son repetitivas (Pinto, 2020).

El concepto de proyecto.

La definicién de proyecto es importante en la formulacion de un marco de gobierno y
gestién de tecnologias de la informacion para CIDET. la diversidad de enfoques y la
amplitud de sus aplicaciones han llevado a una variedad de definiciones. En este
contexto, es esencial explorar las perspectivas de diferentes expertos en este campo:

Figura 3. Definicion proyecto.

Un conjunto de actividades interconectadas, no
rutinarias, que tienen como objetivo satisfacer al
cliente, asegurando el cumplimiento de los
estandares de calidad acordados, respetando el
plazo, el presupuesto y los recursos asignados.

Izar Landeta, J. M. (2016).

Esfuerzo temporal que se lleva a cabo para crear un

Projed Management Institute. (2021) producto, servicio o resultado tnico.

¢Qué es un Proyecto?

Conjunto Unico de procesos conformado por
actividades coordinadas y controladas, con fechas de
inicio y fin,que se llevan a cabo para lograr los
objetivos propuestos en el proyecto.

1SO 21500 (2013)

Nota. Adaptado de (Izar Landeta, 2016), (PMI, 2021) & (ICONTEC, 2013)
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De acuerdo con estas definiciones, se puede establecer que un proyecto es un
conjunto de tareas relacionadas que buscan lograr un objetivo especifico, que tienen un
inicio y un fin definido y estan disefiados para crear algo Unico, ya sea un producto, un

servicio o un resultado.

Gerencia de proyectos

Para PMI la gerencia de proyectos es la aplicacion de conocimientos, habilidades,
herramientas y técnicas a las actividades del proyecto para cumplir con los requisitos de
este.

El término de gerencia de proyectos hace referencia a todas las actividades que se
adelantan en la ejecucién del proyecto, que, por la magnitud de las inversiones, la
participacion de contratistas animados por el cumplimiento de sus respectivos
compromisos, la diversidad y complejidad de las acciones que se realizan y la secuencia
de las mismas, determinan la generacion permanente de conflictos entre los diferentes
actores. Esto advierte la necesidad de instaurar un modelo gerencial que dirija y coordine
las diferentes actividades encaminadas a garantizar la entrega oportuna del proyecto
dentro de las especificaciones de alcance, costo y calidad (Miranda, 2004).

Se puede identificar que la gestién de proyectos necesita un alto nivel de compromiso
de partes interesadas y de trabajo en equipo. Donde el gerente del proyecto o lider debe
tener habilidades interpersonales sélidas para fomentar buenas relaciones. El
rendimiento del equipo dependeré de las habilidades del Gerente, ya que su
responsabilidad es la de alinear y motivar a los miembros del equipo para cumplir con los

objetivos del proyecto (Sarmiento, Correa, & Jimenez, 2020).
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Generacion de valor a través de los proyectos
La creacién de valor es el proceso de generar beneficios para una persona u
organizacion. En pocas palabras, se trata de la capacidad de obtener ventajas a partir de
una idea con el fin de incrementar ingresos, rentabilidad y crecimiento empresarial (PMI,
2021).
A continuacion, cinco ejemplos de cémo un proyecto puede generar valor:
1. Creacién de nuevos productos y servicios para satisfacer las necesidades de los
cliente y usuarios.
2. Realizar contribuciones sociales.
3. Habilitar los cambios necesarios para la transicion de la organizacién a un
estado futuro.
4. Conservar los beneficios de operaciones comerciales anteriores

5. Mejorar la eficiencia de los procesos de una compafiia.

Como se puede analizar, la generacién de valor a través de los proyectos se da, por la
capacidad que estos tienen de aportar beneficios significativos a una organizacion o a
una comunidad. Los proyectos son inversiones que contribuyen al desarrollo de la
estrategia organizacional, lo cual implica una seleccion y puesta en marcha de los

proyectos que lleve al cumplimiento de los objetivos estratégicos (Pinto, 2020).

Metodologias para la gestién de proyectos

En la gestion de proyectos se presentan un conjunto de metodologias que
proporcionan herramientas y técnicas de control para alcanzar los objetivos, los cuales
comenzaron a tomar fuerza hace algunas décadas (Montero, 2020). No existe una
metodologia que sea mejor que otra, ya que cada una aporta formas distintas de abordar

los proyectos, bien sea enfocandose en su planeacion o en técnicas de ejecucion, se
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debe tener en cuenta el contexto de la organizacion en la cual se formula y ejecuta el
proyecto, asi como el tipo de proyecto para seleccionar la que mejor se acomode a las

necesidades de la empresa.

Enfoques metodoldgicos para la gestion de proyectos

Existen diversas formas en las que se puede ejecutar un proyecto. Esto depende
principalmente de las caracteristicas del proyecto a abordar, como el grado de
incertidumbre de la tecnologia que se va a utilizar o el alcance que va a tener la iniciativa.
A partir de esto, le puede favorecer una metodologia sobre otra (Larson & Gray, 2021). A
continuacioén, en la tabla 5 se exponen las caracteristicas de algunas metodologias para
gestion de proyectos.

Tabla 5. Metodologias para la gestion de proyectos.

Metodologia  Enfoque Caracteristicas

Cascada Secuencial  Gestidn de proyectos tradicional. Se planifica de
forma anticipada y exhaustiva y se va ejecutando un
paso tras otro teniendo en cuenta las dependencias
de la tarea anterior y siguiente. Es util en escenarios
en los que la tecnologia a implementar es conocida y
probada, con un bajo grado de incertidumbre (Larson
& Gray, 2021).

PMI Principios Proporciona unos parametros en los que opera el
equipo del proyecto, partiendo de principios que
captan los objetivos generalmente aceptados, junto
con una serie de dominios que acompafan su
desempefio, involucrando a los interesados, el
equipo, el enfoque, la planificacién, entre otros (PMI,
2021).

Agile PM Incremental Consta de ciclos de desarrollo interactivos que
avanzan de forma incremental para el cumplimiento

del proyecto. Esta metodologia es ideal para
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Scrum

Kanban

Programacion

extrema (XP)

PRINCE2
Agile

Incremental

Incremental

Incremental

Procesos

proyectos exploratorios, donde se va construyendo y
probando nueva tecnologia desarrollada a partir de ir
agregando partes funcionales al producto final. Esta
metodologia agrupa otras como Scrum, Kanban,
Programacion Extrema, entre otras (Larson & Gray,
2021).

Parte desde el alcance general junto con las
estimaciones de tiempo y costo para el proyecto.
Scrum utiliza las caracteristicas del producto final
como entregables que representan una funcionalidad
en especifico. Se priorizan y el equipo de trabajo va
abordando cada uno de los entregables de mayor a
menor prioridad, agrupandolos por sprints y
aportando valor al final de cada entregable (Larson &
Gray, 2021).

Divide el trabajo en tareas “por hacer”, “WIP o trabajo
en proceso” y “hecho”. Esto le permite al equipo
identificar y priorizar las tareas, iniciando desde lo
mas prioritario y llevandolas a un estado “en proceso”
y luego “hecho”. Solo cuando se completa una tarea
se puede iniciar la siguiente, enfocandose en eliminar
las ineficiencias de la gestion multitarea (Larson &
Gray, 2021).

Se enfoca en la produccién de software, buscando
reducir costos por medio de la planeacion de la
gestion del cambio a través de ciclos cortos de
desarrollo. Orientada a la ejecucién de una gran
cantidad de pruebas para la eliminacion de defectos,
con pruebas unitarias, pruebas de aceptacion y
pruebas de integracion (Larson & Gray, 2021).

Se basa en siete principios de gestion, siete
tematicas, siete procesos y la necesidad de adaptar

el modelo al contexto, integrandose con précticas que
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referencian al marco Scrum y Kanban (Vila Grau,
2020).

ISO-21500 Procesos Aborda la gestidn de proyectos de forma sistémica,
por medio de un conjunto de procesos y la gestion de
ciclo de vida del proyecto con sus respectivos
entregables, revisdndose continuamente para la
entrega de valor a las partes interesadas como el
patrocinador, cliente, entre otros (ICONTEC, 2019).

Nota: Adaptado de: (PMI, 2021), (Larson & Gray, 2021), (Vila Grau, 2020).,

(ICONTEC, 2019).

Buenas practicas en direccién y gestién de proyectos

Dentro de la direccion y gestion de proyectos existen diversas practicas que permiten
llevar a cabo su buena planeacién y ejecucién, estas deben estar enmarcadas en la
administracién adecuada de recursos como el tiempo y el presupuesto, desempefio del
proyecto, asi como la gestion de los riesgos y la aceptacion de las partes interesadas
(Pinto, 2020). Todo esto debe ser gestionado minuciosamente para que el proyecto tenga
mayores probabilidades de éxito, generando una cultura de mejora continua a partir de la
revision de estas buenas practicas y las lecciones aprendidas de proyectos previos.

Sin embargo, si bien existen multiples buenas practicas y estandares para la gestion
de proyectos, se requiere también que la gerencia del proyecto cuente con una serie de
habilidades para coordinar, administrar e integrar todos los aspectos asociados al
proyecto que se gestione (Sarmiento, Correa, & Jimenez, 2020). Por lo tanto, es
fundamental el desarrollo de estas habilidades para contar con lideres capacitados tanto
en las buenas practicas como en su puesta en marcha en los proyectos.

Al juntar las buenas préacticas con las habilidades requeridas de los lideres de los
proyectos, se busca también que los proyectos correspondan a la estrategia corporativa,

por lo que es crucial para el éxito empresarial que cada uno de los proyectos que se
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definan esté alineado a los objetivos estratégicos de la empresa (Larson & Gray, 2021).
De esta forma, el lider del proyecto al hacer uso de sus habilidades adquiridas junto con
las buenas practicas, sumado a una alineacion constante a la estrategia empresarial, se
espera la generacion de valor agregado para la organizacion desde la gestién de
proyectos. A continuacioén, se detallan las buenas practicas que deben ser tenidas en
cuenta para la adecuada gestion de los proyectos, independiente de la naturaleza del
proyecto que se aborde.

Gestién de riesgos

La gestidn de los riesgos en un proyecto tiene dos objetivos primordiales: aumentar la
probabilidad y el impacto de eventos positivos, y disminuir la probabilidad y el impacto de
los negativos (Maigua, 2017). Para ello se hace necesario ejecutar las fases de la
gestion, entre ellas, la planificacidn, identificacién y planificacion de la respuesta a los
riesgos. Entre las buenas practicas de la gestion de riesgos se encuentran las siguientes:

Tabla 6. Buenas practicas en gestion de riesgos.

Practica Descripcion
Los perfiles de riesgo estan asociados a las fortalezas y

debilidades de una organizacion en particular por lo que
son Unicos y deben abordar caracteristicas técnicas y
administrativas de una forma sistémica y ordenada (Larson
Definir el apetito o perfil o
_ & Gray, 2021). En este proceso deben participar los lideres
de riesgo del proyecto y personal directivo y estratégico de la
organizacion, de esta manera se podra tener una vision
holistica del riesgo y definir qué se debera gestionar y qué
se podré asumir en el proyecto.
Se deben identificar y evaluar los riesgos para seleccionar
Identificacion y y aplicar medidas de tratamiento que sean proporcionales
evaluacion de los riesgos  al nivel de riesgo y a los recursos disponibles, y monitorear

y revisar continuamente el estado de los riesgos para
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asegurar que las medidas de tratamiento sean efectivas y
estén alineadas con los objetivos de la organizacion
(ICONTEC, 2019).
Se debe definir para cada riesgo qué respuesta 0 accion se
dara dependiendo del impacto y del apetito de riesgo que
tenga la organizacion. Las acciones pueden ser: 1)
mitigarlo, esto es reducir la probabilidad de ocurrencia o
reducir el impacto que pueda tener; 2) transferirlo, definir si
un tercero puede gestionar de manera mas integral el
riesgo y pagar pélizas o primas que permitan dicha gestion,
_ esto podra ocurrir en mayor medida para riesgos de alto
Respuesta al riesgo
impacto y baja probabilidad; 3) escalarlo, puede ocurrir
cuando las decisiones de tratamiento estan por encima del
nivel del tomador de decisiones y deberan ser comunicados
a tiempo para que se tomen las medidas necesarias; 4)
retenerlo, se presenta cuando el equipo del proyecto toma
la decision consciente de aceptar el riesgo y tomar las
medidas presupuestales para contrarrestar la ocurrencia.
(Larson & Gray, 2021).
La capacitacion en gestién de riesgos debe ser algo que
trascienda el personal del proyecto y debe permear a toda
Capacitacion a personal la organizacion, de esta manera todas las personas podran
clave estar en capacidad de identificar y reportar riesgos en
cualquier etapa del proyecto y permitird gestionarlos de
mejor manera (Larson & Gray, 2021).

Nota: Adaptado de: (Larson & Gray, 2021), (ICONTEC, 2019), (Maigua, 2017).

El desarrollo exitoso de los proyectos depende en gran medida el manejo de
situaciones imprevistas, para lo cual se requiere que desde la gerencia del proyecto se
cuente con una estrategia para atender estas situaciones (Sarmiento, Correa, & Jimenez,
2020). Es por esto que se espera que para la gestion de proyectos en la organizacion se

incluya la identificacion de los riesgos, su calificacion y la elaboracion de un plan de
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respuesta ante estos, detallando lo que podria ocurrir, su probabilidad de ocurrencia e

impacto en caso tal suceda, que se puede hacer para minimizar el riesgo, que activa el

riesgo y que puede resultar luego de realizar los controles adecuados sobre el riesgo

(Pinto, 2020).

Gestion de interesados

La gestién de interesados es un area clave en la gestién de los proyectos, ya que de

ésta depende que las personas involucradas participen activamente y cumplan su rol en

el proyecto para asegurar el éxito de este (PMI, 2021). En la tabla 7 se muestran los

elementos claves para gestionar los interesados.

Tabla 7. Elementos clave en la gestién de interesados.

Elemento

Descripcion

Identificar a los

interesados

Planificar el
involucramiento de los

interesados

Gestion de la participacion

de los interesados

Son todas aquellas personas que pueden verse
afectadas positiva 0 negativamente con el proyecto a
realizar. Es importante obtener el listado y ubicarlos en
una matriz que permita a su vez calificar el interés de
cada persona y el nivel de influencia o poder en el
proyecto.

Se refiere al plan de gestién de interesados en todo el
ciclo de vida del proyecto, en este plan se debe incluir el
tipo de acciones a realizar para comprometer a las partes
interesadas y posteriormente poder gestionar su
participacion.

Consecuente con el elemento anterior, se trata de
gestionar las actividades definidas para conseguir que
todas las partes interesadas colaboren y cooperen de
modo que se logre cubrir las necesidades y expectativas

de las partes interesadas.
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Debe haber una verificacion constante del plan de

Monitorizar el gestion y su ejecucidn para garantizar que se ejecuten
involucramiento de los las actividades planeadas y que los interesados estan
interesados respondiendo de manera adecuada al proyecto, de lo

contrario tomar las medidas apropiadas.

Nota: Adaptado de: (PMI, 2021), (Larson & Gray, 2021), (Maigua, 2017).

La gestion de interesados es muy importante dentro de la gestion de proyectos,
atendiendo de forma anticipada la posible generacion de conflictos dada por una
comunicacion errénea o escasa, atendiendo el impacto de cada uno de los interesados
en el proyecto. Es esencial tener en cuenta que los interesados pueden ejercer cierto
poder e interés asociado al proyecto, lo cual debe detallarse para cada uno de ellos
(Pinto, 2020). Por lo tanto, se debera definir cada uno de los interesados como un insumo

para la gestion de las comunicaciones en el proyecto.

Gestion de tiempo

Dentro de la gestidn de proyectos toma una gran importancia la gestion de tiempos,
para ello se hace necesario definir un cronograma que involucre las actividades
necesarias para su ejecucion y los tiempos en que se estima se desarrollaran cada una
de ellas (PMI, 2021). En la tabla 8 se muestran las etapas 0 pasos a saber para gestionar
el tiempo dentro de un proyecto.

Tabla 8. Etapas para la gestion del tiempo en un proyecto.

Etapa Descripcion

N ) En esta etapa se establecen politicas, procedimientos y
Planificar la gestion del , , . _
lineamientos para planificar, desarrollar, gestionar y
Cronograma _
ejecutar el cronograma.

o o Se describen las actividades que se llevaran a cabo y los
Definir las actividades )
entregables correspondientes a cada una de ellas.
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_ o En esta etapa deben quedar claras las relaciones y
Secuenciar las actividades _ _ o
dependencias que existen entre las actividades.

_ Se deben tener en cuenta los recursos necesarios para
Estimar los recursos de _ y o _
o la ejecucion de las actividades: personas, materiales,
las actividades o _ o
servicios, equipos y suministros entre otros.
Estimar la duracién de las  Se estima el tiempo que tardara cada actividad con los
actividades recursos y personal asignado.
Se define el orden de ejecucion de las actividades
Desarrollar el cronograma  teniendo en cuenta los tiempos y las secuencias
previamente establecidas.
Se realiza seguimiento a la ejecucion de las actividades y

Controlar el cronograma _
se actualiza el avance de este.

Nota: Adaptado de: (PMI, 2021), (ICONTEC, 2019), (Larson & Gray, 2021)

Gestion de presupuesto

Los costos de un proyecto dependen principalmente del personal asignado a los
mismos y los bienes y servicios necesarios para su ejecucion, una vez los anteriores
sean identificados puede elaborarse el presupuesto (Campo Arranz, 2013).

Se deben determinar los costos directos y los indirectos, siendo los primeros los
relacionados al calculo de costo de cada persona asignada a cada una de las
actividades, asi mismo, se deben tener en cuenta los bienes y servicios que se requieren
para la ejecucion y se relaciona su costo de compra o de arrendamiento para la ejecucion
de la actividad. Para los costos indirectos es necesario identificar los costos
administrativos o posibles aprovisionamientos para las desviaciones que pueda tener el
proyecto. La suma de los costos directos e indirectos sera tenida en cuenta como el
presupuesto del proyecto. La tabla 9 muestra los componentes que deben ser tenidos en

cuenta para la definicion del presupuesto de un proyecto.
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Tabla 9. Resumen de costos de un proyecto.

Costo Descripcion

Calcular los costos de cada persona o profesional
asignado a la actividad

Calcular los costos de los bienes o servicios asociados a
la ejecucion del proyecto.

Calcular costos administrativos, de arrendamiento, de

servicios publicos de variacion de tasas de cambio, entre
Costos indirectos otros.

Calcular los costos de Provisiones realizadas para las

posibles variaciones o desviaciones.

Costos directos

Nota: Adaptado de: (Campo Arranz, 2013), (PMI, 2021)

La definicién del cronograma implica la secuenciacién de las actividades que se
deberan ejecutar para el alcance de los objetivos y el desarrollo de los entregables del
proyecto, funcionando como una herramienta de control sobre la gestién del tiempo
dentro del proyecto y asegurando su cumplimiento dentro del horizonte establecido
desde su constitucion (Sarmiento, Correa, & Jimenez, 2020). Por lo tanto, se espera que
se realice un desglose detallado de las actividades del cronograma del proyecto, junto
con su duracion estimada y la dependencia de actividades entre si, con el fin de contar

con una herramienta para el control del tiempo.

Gobierno

El concepto Gobierno o gobernanza proviene del verbo griego “kuberndo”, que
significa “dirigir” (ISACA, 2019). Mientras que en el Diccionario de la RAE se define
gobernanza como el arte 0 manera de gobernar que se propone como objetivo el logro
de un desarrollo econémico, social e institucional duradero, promoviendo un sano
equilibrio entre el estado, la sociedad civil y el mercado de la economia (RAE, 2023). A

partir de esto, el concepto de Gobierno puede definirse como la direccidén de procesos
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con el fin de alcanzar una serie de objetivos econdmicos, sociales o institucionales a

largo plazo por medio de una gestién sincronizada con estos objetivos.

Gobierno corporativo

Gobierno Corporativo 0 Gobierno Institucional, la RAE lo define como el gobierno
perteneciente o relativo a una corporacién (organizacidbn compuesta por personas que,
como miembros de ella, la gobiernan) (RAE, 2023).

ISACA define Gobierno corporativo como un sistema que permite que multiples partes
interesadas de una empresa puedan dar su opinién organizada a la hora de evaluar
condiciones y opciones, establecer el rumbo y monitorizar el desempefio con respecto a
los objetivos empresariales (ISACA, 2012). Por otro lado, para la OCDE (Organizacién
para la Cooperacion y el Desarrollo Econdmicos) el gobierno es el sistema por el cual se
dirigen y controlan las empresas, especificando su estructura, la distribucion de derechos
y responsabilidades entre los diversos componentes de la empresa, tales como junta
directiva, administradores, accionistas y otros grupos de interés, y el establecimiento de
reglas y procedimientos para tomar las decisiones en los asuntos corporativos (OCDE,
2016).

IBM CORPORATION, afirma que el gobierno es el proceso que permite establecer, en
primera instancia, lineas de responsabilidad, autoridad y comunicacién y en segunda, la
medicién, politicas, estandares, y mecanismos de control para permitir a las personas
llevar a cabo sus roles y responsabilidades, siendo la primera la parte estatica de una
estructura organizacional y la segunda la parte dindmica (Mueller, 2008). Es asi como, el
gobierno se centra en la forma en que se controlan las organizaciones y esta asociado a
la alta direccion; por lo que tiene en cuenta, y en el mismo nivel de importancia: el control
financiero y econémico, la gestion de riesgos, auditorias y normatividad (Piattini Velthius &

Ruiz Gonzalez, 2021).
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En adelante se entiende el Gobierno corporativo como un marco de trabajo que define
una organizacion y sobre el cual basa y rige su actuar, como politicas, estandares,
estrategias de gestion, entre otros, que permiten a la organizacion alcanzar sus objetivos.
Asi mismo, define la forma en que la organizacién puede darse cuenta de que esta
cumpliendo con la estrategia en el modo y tiempo adecuados, por lo que se deben generar
mecanismos de medicion, alertas y mejora continua. En la figura 4 se detalla el significado
de Gobierno Corporativo.

Figura 4. Descripcion de Gobierno Corporativo.

MARCOS LEGALES
Normas que rigen la
organizacion

OBJE1:IVOS JERARQUIA
ESTRATEGICOS ORGANIZACIONAL

Metas que tiene la GOBIERNO o
organizacion CORPORATIVO Estructura Organizacional

ESTRATEGIA
ORGANIZACIONAL

Misién, Vision, Valores

COMITES
Y LIDERAZGO

Gestion de lideres y

Organizacionales

CONTROL INTERNO

Politicas v Definicion de comités

procedimientos.

Monitoreo y Control

Nota. Adaptado de (Piattini Velthius & Ruiz Gonzélez, 2021).

En la figura anterior se detalla los aspectos fundamentales para la definicion del
gobierno corporativo, para el que es importante tener en cuenta los objetivos estratégicos
de la organizacion, la estrategia organizacional, marcos legales de referencia, mecanismos

de control interno, jerarquia organizacional y los comités o figuras de liderazgo internas.
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Gobierno de TI

El tema de Gobierno de las Tecnologias de la Informacion (T1) es amplio y combina
diferentes aristas y especialidades como lo son: planificacion estratégica, direccion de
tecnologia, riesgos, seguridad de la informacién, auditoria, continuidad del negocio, entre
otros. No existe una definicidn unificada por los diferentes expertos sobre el concepto de
gobierno de TI que utilizan algunos autores y organizaciones. Asimismo, en otras
organizaciones utilizan de manera errénea Gestion de Tl debido a que la gestion se centra
en implementar las estrategias, mientras que el gobierno se encarga de definir las
estrategias y apalancarlas con la cultura organizacional, garantizando que la gestién de Ti
es adecuada. Garcia-Pefalvo diferencia la gestion del gobierno indicando que “el Gobierno
de TI es ver a nivel de bosque, mientras que la gestién de Tl es ver a nivel de arbol”.
(Garcia-Penalvo, 2018).

En su libro Gobierno y gestion de las tecnologias y los sistemas de informacién, los
autores Piattini y Ruiz, también hacen énfasis en la diferencia entre la gestién de Tl y el
gobierno de TI, donde la primera se centra en la entrega efectiva de productos y servicios
de Tl mientras que el gobierno se centra en los principios que guian la entrega y el
desarrollo estratégico de TI, para que se pueda usar de forma competitiva tanto en la
actualidad como en el futuro (Piattini Velthius & Ruiz Gonzélez, 2021). Por ende, la gestion
se ve en un sentido operacional y ejecutivo; mientras que el gobierno trata con la guia de
las actividades para salvaguardar su adecuacion y correcta ejecucion.

Citando a Grembergen sobre su definicion de gobierno de TI, “Es la capacidad de la
gue dispone el comité de direccion, la administracion ejecutiva y la administracion de Tl de
una organizacioén para controlar la planificacion y la implementacion de estrategias de Tly
asi asegurar la alineacion entre el negocio y las TI” (Grembergen, 2002). Por su parte,

Ojeda indica que el gobierno de Tl es una parte integral del gobierno corporativo, consiste
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en los procesos y las estructuras organizativas y de liderazgo que garantizan que la
organizacién de TI soporte y refuerce las estrategias y los objetivos de la organizacién
(Ojeda, 2008). De esta forma el gobierno de Tl no debe entenderse como una funcién mas
del departamento de TI, sino que es una responsabilidad conjunta de la alta direccién de
la organizacién y de la direccién de TI.

El Gobierno de Tl se centra en el uso de la tecnologia para satisfacer los objetivos de
la organizacién, los cuales son fijados por la alta direccién (Hamaker & Hutton, 2004). Asi
mismo, se puede complementar esta definicion lo que propone ISACA: “las organizaciones
son cada vez mas conscientes de que la informacién es un recurso clave y de que la
tecnologia es un activo estratégico, ambos criticos para el éxito, por lo que la informacion
y la tecnologia son activos criticos que necesitan un gobierno adecuado” (ISACA, 2019).
La figura 5 muestra los aspectos que se deben tener en cuenta en el Gobierno de Tl sobre
los cuales se trabaja el alcance.

Figura 5. Aspectos de Gobierno de TI.

PERSONAS

Nota. Adaptado de (Piattini Velthius & Ruiz Gonzalez, 2021).
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En la figura anterior se resaltan los aspectos clave que se deben tener en cuenta en la
construccion de un modelo de gobierno de Tl, como lo son las personas, la organizacioén,
las tecnologias de la informacion y los procesos internos.

El alcance del gobierno de Tl se integra por cinco elementos fundamentales:
Alineamiento estratégico, Entrega de valor de negocio a través de las Tl, Gestion del
desempefio, Gestion de riesgos y Control de responsabilidades (Webb, Pollard, & Ridley,
2006). Ademas de estos elementos, se agrega un sexto elemento que consiste en la
Gestion de la Capacidad (competencia) (Willson & Pollard, 2009). Estos elementos
deberan estar alineados con los siguientes aspectos: Organizacion, Personas. Tecnologia
y Procesos. La figura 6 muestra los elementos que definen el alcance del Gobierno de TI.

Figura 6. Elementos que definen el alcance del Gobierno de TI.

Alineamiento estratégico

Entrega de valor de negocio a través de Ti

Gestiéon del desempefio

Gestion de riesgos

Control de responsabilidades

Gestién de la capacidad (competencias)

Nota. Adaptado de (Piattini Velthius & Ruiz Gonzéalez, 2021).
En la figura 6 se listan los elementos que definen el alcance del Gobierno de TI, como
el alineamiento estratégico, la entrega de valor de negocio a través de Tl, la gestion del

desempefio, riesgos, responsabilidades y capacidades o competencias. Estos son
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aspectos que contribuyen a definir el rango de accion del modelo de gobierno de Tl en la
organizacion.

Marcos de gobierno de TI

Existen diferentes tipos de marcos y estandares propuestos para el gobierno y la
gestion de TI, que se pueden clasificar de acuerdo con diferentes criterios, bien sea si son
marcos abiertos, propietarios, centrados en operaciones, entre otros criterios. En la tabla
10 se detalla cada uno de estos.

Tabla 10. Clasificacion de marcos de gobierno segun su enfoque.

Clasificacién Marcos de gobierno de TI
Abiertos Normas ISO

Propietarios COBIT

Centrados en estrategia o en operaciones ITIL, ISO/IEC 20000
Alineacion entre Tl y el negocio COSO, TOGAF, COBIT
Centrado en las TIC ITIL o ISO/IEC 20000
Aspectos de gobierno ISO/IEC 38500
Especificos de gestiéon Riesgos: ISO/IEC 31000

Seguridad: ISO/IEC 27000

Desarrollo de software: ISO/IEC

33000/12207 o CMMI

Gestion de proyectos: PMBOK
Nota: Adaptado de (Piattini Velthius & Ruiz Gonzélez, 2021).

En la definicién de un marco de gobierno se abordan tres principios fundamentales: en
primer lugar, este se debe basar en un modelo conceptual que identifique los componentes
principales y las relaciones entre componentes para maximizar la uniformidad y permitir la
automatizacion; en segundo lugar, deberia ser abierto y flexible para permitir la
incorporacion de nuevo contenido y la capacidad para abordar nuevos asuntos de la forma

mas flexible, mientras mantiene la integridad y uniformidad y; como tercer lugar, deberia
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alinearse con los principales estdndares, marcos y regulaciones relacionados (ISACA,
2019).

El marco de gobierno que se tomaré por referencia es el de COBIT, por sus siglas en
inglés, Control Objectives for Information and related Technology, en espafiol. Objetivos
de Control para Tecnologias de Informacion y Relacionadas. Este es un marco de trabajo
integral que ayuda a las empresas a alcanzar sus objetivos en lo que respecta al gobierno
y la gestiébn de TI, es decir, ayuda a las empresas a crear el valor 6ptimo desde TI
manteniendo el equilibrio entre la generacién de valor y la optimizacion de los niveles de
riesgo y el uso de recursos (ISACA, 2019).

COBIT permite a las Tl ser gobernadas y gestionadas de un modo integral y sistémico
para toda la empresa, teniendo en cuenta a todo el negocio y a las areas funcionales de
responsabilidad de TI, considerando los intereses relacionados con Tl de las partes
interesadas tanto internas como externas (ISACA, 2012). COBIT se basa en 5 principios
ilustrados en la figura 7.

Figura 7. Principios de COBIT.

1. Satisfacer
las
necesidades
de las partes
interesadas

5. Separar el 2. Cubrir la
Gobierno de la Organizacion de
Administracion forma integral

Principios
de COBIT

4. Habilitar 3. Aplicar un
un enfoque solo marco
holistico integrado

Nota. Adaptado de (ISACA, 2012).
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Estos cinco principios presentados en la figura anterior se detallan en la satisfaccion
de las necesidades de las partes interesadas, cubrir la organizacion de forma integral,
aplicar un marco integrado con un enfoque holistico y separar el gobierno de la
administracion.

En general, los marcos de gobierno de TI brindan herramientas que permiten
desarrollar el area de Tl de forma tal que los procesos se ejecuten de manera ordenada y
estandarizada. La figura 8 resume los marcos de Gobierno de Tl, en los que algunos estan

mas enfocados en el Gobierno y otros en la Gestion de los Servicios de TI.

Figura 8. Marcos de Gobierno y Gestién de Servicios de TI.

Marco de Gobierno. Se centra en evaluar, dirigir y Marco de Gobierno, su principal enfoque es el control
hacer seguimiento al uso de las T1. interno v la gestion de los Riesgos en T, teniendo en
cuenta que el control debe ser un esfuerzo de toda la

Marco de Gobierno v de gestidn, Integral
Esta compuesta por 8 normas que definen el y Sistémico, gracias a sus 5 principios €
ier <. los estandares a utilizar ) _ organizacian,
gobierna de datos, los estandares a utilizar, la Presenta 40 procesos distribuidos en 5 N
rendicion de cuentas y la gestion e la Inteligencia dominios Presenta 5 components: Gobierno, estrategia,
artificial - desempefio, Seguimiento y Comunicacion

ISO/IEC 38500 O

OCALTER-MOUR

MARCOS DE

Marco de Gobierne que sirve para llevar a cabo una GOBIERNO DE TI
evaluacion holistica del desemperio organizacional de

TI, junto con las buenas précticas de gestion para la

mejora organizacional

Marco de Gobierno. Consta de seis segmentos.
cada uno representa un paso en el proceso, que
empieza por la estrategia empresarial y finaliza con
el soporte operacional de los servicios de Tl para
entregar valor al negocio. Cada uno de estos
segmentos tienen 3 niveles: Consejo, Direccion
ejecutiva y Profesionales de Tl

Presenta cuatro macrocapacidades: Liderazgo de T1,
presupuesto, Arquitectura y Tl en general

2 O ISO/IEC 20000
Marco de Gestion. Se centra en gestion de servicios Marco de Gestion. Es una guia de buenas Marco de Gestion. Se encarga de la Gestion de Servicios de TI.
y que estos sean integrados, evolutivos y receptivos. practicas para la gestion de los Servicios Estructura 3 fases en el proceso: Disefiar, poner en marcha y
Esta orientado a toda la organizacion, no sélo a T, de de T. Sus 4 principios permiten tener gestionar los servicios, esta compuesta por 11 normas que
manera que se utilicen todas las capacidades de la control de los procesos y su calidad y se definen los procesos esenciales para que Tl pueda prestar un
organizacion para entregar valor enfacan en el cliente servicio eficiente y alineado con las necesidades de la
organizacion.

Nota. Adaptado de (Piattini Velthius & Ruiz Gonzélez, 2021).
De los marcos de gobierno de Tl ilustrados en la figura anterior, los mas referenciados son

el modelo COBIT, ITIL, ISO/IEC 2000 y COSO. Estos son ampliamente conocidos en este
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ambito del conocimiento con relacion a proporcionar estructuras, fases o guias en la

implementacién de un modelo de gobierno de TI.

Componentes de un sistema de gobierno de Tl
Luego de entender los diferentes marcos de gobierno de TI, se presentan los
componentes generales de un sistema de gobierno, los cuales fueron tomados a nivel
general, teniendo en cuenta los marcos propuestos.
Segun ISACA, en un sistema de gobierno de Tl existen los siguientes tipos de
componentes, los cuales también son llamados catalizadores (ISACA, 2019):

Principios, politicas y marcos de referencia, constituyen el medio fundamental para
convertir el comportamiento deseado en guias practicas para la gestion del dia a dia.

Procesos, considerados como un conjunto organizado de practicas y actividades con
el fin de alcanzar ciertos objetivos y producir una serie de resultados que soporten las
metas relacionadas con TI.

Estructuras organizacionales, es decir, las entidades de toma de decisiones clave en
la organizacion.

Cultura, éticay comportamiento, que se refiere al conjunto de conductas individuales
y colectivas de las personas y de la organizacion.

Informacién, que incluye toda la informacién producida y utilizada por la organizacion.
Esta es necesaria para mantener la organizacion funcionando y bien gobernada, pero a
nivel operativo, la informacion es muy a menudo el producto clave de la empresa en si
misma.

Servicios, infraestructura y aplicaciones, incluyendo los que proporcionan a la

organizacion el sistema de gobierno de TI.
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Personas, habilidades y competencias que son necesarias para poder completar de
manera satisfactoria todas las actividades y para la correcta toma de decisiones y de
acciones correctivas.

La siguiente ilustracion, muestra de manera grafica los componentes y del gobierno de
Tl y cOmo estos estan relacionados entre si.

Figura 9. Componentes de un Sistema de Gobierno de TI.

3. Estructuras 4. Cultura, Eticay
2. Procesos P .
Organizativas Comportamiento
\ A r

( 1. Principios, Politicas y Marcos de Referencia ]

6. Servicios, 7. Personas,
5. Informacién Infraestructura y Habilidades y
Aplicaciones Competencias

Recursos

Nota. Adaptado de (ISACA, 2012).
La figura anterior enfoca los diferentes recursos que hacen parte de los componentes
de un modelo de gobierno, como la informacion, los servicios y las personas, como insumo

para los procesos, las estructuras organizativas y la cultura, ética y comportamiento.

Nivel de madurez

Para identificar mejoras en los procesos, es esencial llevar a cabo evaluaciones
periddicas. Estas evaluaciones permiten comprender la situacién actual y definir objetivos
futuros. Por lo tanto, resulta necesario evaluar regularmente el nivel de madurez del
modelo de gobierno y gestion de TI.

Los modelos de madurez se entienden como herramientas que pueden facilitar la

evaluacion comparativa interna y/o externa, presentar posibles mejoras y proporcionar
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pautas a través del proceso evolutivo de desarrollo y crecimiento organizacional
(Kawashita, 2020)

El proceso de evaluacion adquiere relevancia no solo para las soluciones o medidas
individuales, sino también porgue involucra a diferentes partes interesadas del negocio,
donde se discuten y desarrollan una vision compartida para fortalecer el gobierno y
gestion de TI. Esta evaluacion se puede efectuar teniendo en cuenta cinco factores:
marco de la empresa, acuerdos de gobierno, conciencia del gobierno, desempefio del
gobierno y desempefio (Weill, 2004).

En el mercado existen diversas metodologias y marcos que permiten alcanzar un nivel
adecuado de madurez en el gobierno y la gestion de TI. En la tabla 11 se presentan
algunos de los més reconocidos.

Tabla 11. Modelos de madurez.

Modelo de madurez digital de Marco de referencia que ayuda a las organizaciones
NIST (National Institute of a evaluar y mejorar sus practicas y procesos en el
Standards and Technology) ambito de seguridad. Se enfoca en cinco areas

claves: Gobierno, gestion del riesgo, consecucion,
desarrollo de la fuerza de trabajo e infraestructura
tecnologica.

Carnegie Mellon Se enfoca en cinco areas clave: politicas, procesos,
tecnologias, recursos humanos, y auditorias

ISACA -CMMI Un marco de referencia que ayuda a las
organizaciones a evaluar y mejorar su madurez en
seis areas clave: Gobierno, Liderazgo, Evaluacion,
Desarrollo de capacidad, mejora continua e

integracion.

Nota. Adaptado de (Piattini Velthius M. G., 2021).
En la implementacion del gobierno de Tl se puede evaluar su nivel de madurez en la

escala indicada en la figura 10.
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Figura 10. Niveles de madurez.

Falta total de un proceso reconocible Inexistente

Se reconoce la necesidad de atender a las cuestiones
relacionadas con el gobierno

Inicial

Se dispone de practicas regulares de gobierno como .
reuniones de revision, creacion de informes de Repetlble
desempeiio, etc

Se define un marco organizacional y de procesos para la .
gestion de las actividades de TI Proceso Definido
Se desarrollan y se comprenden bien los objetivos y las Gestionado v
medidas de la mejora de los procesos de Tl Medible

Se desarrollan las practicas de gobierno de las TSI
mediante aproximaciones sofisticadas utilizando 5
técnicas efectivas y eficientes.

Nota. Adaptado de (Piattini Velthius M. G., 2021).

Los niveles de madurez ilustrados en la figura anterior se encuentran en una escala
de 0 a 5, donde 0 es la calificacibn mas baja, indicando la falta total de un proceso
asociado o reconocible al punto en evaluacion, y 5 como calificacion superior, indicando
gue se desarrollan préacticas de gobierno de forma aproximada y a partir del uso de

técnicas efectivas y eficientes.
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Disefio metodologico
En el siguiente capitulo se indicard el tipo de investigacion a realizar, asi como la forma
en que se van a recolectar los datos y a quiénes se acudird para hacerlo, para ello también
se tendra en cuenta el contexto interno y externo de la organizaciéon que se apoyara en
DOFA, PESTEL vy las 5 fuerzas de Michael Porter, también se definir4 el instrumento de

medicién y las variables que haran parte de él.

Tipo de Investigacion

El tipo de Investigacion utilizada para la realizacion de este trabajo es de tipo aplicada,
ya que se enfoca en la formulacion de un proyecto para la definicibn de un marco de
gobierno y gestion de tecnologias de la informacion a partir del marco teérico establecido,
con el fin de generar valor para la organizacién. Por otro lado, a nivel de profundidad, ésta
ser& de caracter exploratorio debido a que no hay suficiente informacion y se realizara un
analisis de caracter general ya que busca tener un panorama general de las caracteristicas
asociadas al area de tecnologia y de la informacién y que permitiran mostrar de forma una
vision de 360° para desarrollar una solucion que sea acorde a las necesidades.

Las fuentes que se utilizaran para la realizacion seran tanto de caracter cuantitativo
como cualitativo, debido a que se utilizaran fuentes como entrevistas, conversaciones con
personal de la organizacién y diagnésticos que permita obtener un panorama claro de lo
gue ocurre en torno a la gestion de proyectos en la organizacién, ademas de realizar un
andlisis deductivo que permita, basados en la teoria y aplicandolo a la préactica, definir
estados actuales y proponer estados futuros, de forma que el resultado de la investigacion
sea transversal, evaluando criterios con un corte determinado que permitan la formulacién

de un proyecto adaptado a la situacion actual de la organizacion.
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Diagnéstico organizacional

Con el fin de comprender el contexto interno y externo de la organizacién, se tendra en
cuenta la matriz DOFA, PESTEL y las 5 fuerzas de Michael Porter, también se definira el
instrumento de medicion y las variables que haran parte de él. Todo esto permitira definir
una aplicacion acorde a las necesidades de la empresa estudiada.

Anélisis externo

Para desarrollar el andlisis externo se generd primero el de las variables del modelo
PEEST (Politico-legales, Econdmicos, Ecolégicos, Socioculturales y Tecnoldgicos), que
para el escenario en el que se desenvuelve la empresa, se detalla su analisis en la tabla
12.

Tabla 12. Andlisis PEEST de la empresa.

FACTORES PARA CONSIDERAR Baja Media Alta

POLITICO-LEGALES

Cambios regulatorios y legislaciéon X
Incentivos especiales X

Paros y crisis de transportadores X
Elecciones X
ECONOMICOS

Devaluacion y revaluacién X

Inflacion X
Sistema financiero global X

Desarrollo de la economia nacional X
Crisis de contenedores X
Disponibilidad de materias primas X
SOCIOCULTURALES

Cambios en el estilo de vida X

Activismo de consumidores X

Salario minimo X
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Tasa de crecimiento de la poblacion X
TECNOLOGICOS
Inversion gubernamental total en 1&D X
Inversion total de la industria en 1&D X
Nuevos productos X
Nuevos desarrollos en la transferencia de

tecnologia del laboratorio al mercado X
ECOLOGICOS
Fuentes de energia alternativas X
Productos ecol6gicos X
Reutilizacion de residuos X
Uso eficiente de la energia X

Nota. Adaptado de (CIDET, 2023).

A partir del analisis realizado se encuentra que los factores que afectan en mayor
medida a la empresa son los politicos y econémicos, ya que la empresa se mueve en un
sector regulado por diferentes entidades que pueden cambiar la normatividad de manera
automatica. Por otra parte, los factores socioculturales, tecnoldgicos y ecoldgicos tienen
una afectacion media-baja, esto debido a que el sector eléctrico comprende una amplia
gama de productos y servicios, donde la energia eléctrica es fundamental para el desarrollo
de los procesos productivos de la sociedad.

Adicional, se procedi6 a realizar el analisis de las cinco fuerzas de Michael Porter, con
el fin de entender la posicion de la empresa de cara al cliente, a los competidores y a los

proveedores, el cual se ilustra en la figura 11.



FORMULACION DEL PROYECTO PARA LA I?EFINICION DE UN MARCO 55
DE GOBIERNO Y GESTION DE TECNOLOGIAS DE LA INFORMACION
PARA CIDET

Figura 11. Analisis de las Fuerzas de Michael Porter

Amenaza de enfrada de nuevos competidores Poder de negodacién de compradones
Afto: Loz clientes pueden exigir
en oportunidad y pedir precios
rmds bajos, pero no tiensn
injerencia en los resultados de las
certificaciones.

Bajor Mo tiene impacto
considerable debido &
cumplimiento exigido sobre las
directrices de la OMAC v ANAB
para poder entrar al mercado.

Poder de negodacién de proveedores Amenaza de productos sustinutos

Medlo: Mo =2 tiene conodmisnto
de amenaza de nuevos productos

Alto: & zer un servicic espedalizade, los
expertos téenicos tienen un alto poder
sobre los servicios que aceptan.
creando una fuerte dependencia de
ellos, quienes deben permanecer
constantemente en capaditacion, pero Alro: La competencia se basa en la calidad v rigurasidad téenica, con
los precics =i se encuentran regulades. competenda influenciada por la opertunidad v el predo, pero no existen
muchos competidores,

Nota. Adaptado de (CIDET, 2023).

A partir de la figura anterior, se detalla que la empresa se encuentra consolidada en el
sector eléctrico, el cual funciona bajo un conjunto de regulaciones y marcos de trabajo, lo
gue los lleva a atender una necesidad muy especifica. Esto permite que el mercado guarde
cierta exclusividad y que la entrada de nuevos competidores al mercado se vea
fuertemente limitada, asi como el ingreso de productos sustitutos. Sin embargo, esta
misma ventaja que comprende estar en un sector exclusivo, se ve como una desventaja
de cara a la negociacion con proveedores, ya que se genera una fuerte dependencia de
ciertos proveedores que tienen la gestién del conocimiento requerida y las herramientas
gue pide el sector, generandose también una fuerte rivalidad entre los participes del
mercado dada la rigurosidad técnica que se exige.

Por otra parte, a pesar de que el mercado se encuentra delimitado y con un nimero

reducido de competidores, los compradores tienen un fuerte poder de negociacion, pero
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sin influir directamente en los resultados de las certificaciones. Teniendo en cuenta todos
estos factores, el uso de tecnologias de la informacién se convierte en una herramienta
gue le permita a la organizacion generar una ventaja competitiva, para lo cual es
fundamental la definicién de un marco de gobierno de TI.

En la figura 12 se ilustra el andlisis interno de la empresa, en una Matriz DOFA que
tiene en cuenta el contexto organizacional y los factores como las fortalezas y las
debilidades que tiene respecto a la estrategia, presupuesto y estructura, asi mismo se
tienen en cuenta los factores externos como amenazas y oportunidades, que afectan
directamente los factores internos antes mencionados. Puede verse como se deben definir
nuevas estrategias y planes de accién para que se mitiguen los impactos negativos y se
puedan potenciar los positivos. Con el fin de identificar los factores internos relevantes en
la empresa estudiada a modo de diagnéstico, se generd el andlisis DOFA (Debilidades,
Oportunidades, Fortalezas y Amenazas) el cual se encuentra detallado a continuacion:

Figura 12. Analisis DOFA

Fortalezas Debilidades
..
e F Trabajo colaborativo Resistencia al cambio
S~ intemos Experiencia en la industria Poco estudio de competidores
e Estructura adecuada Poca madurez en nuevos negocios
Factores . Cesti i i
. Gestién de riesgos Alta rotacidn de persona
exiemaos T~ Modernos equipos de lzboratorio Falta de recursos econdmicos
.
i ~
Aumento de demanda Ampliar base de clientes

Nuevas tecnologlas
rabajo remoto
Internacionalizacién

Ofrecer pruebas de laboratorio 2
clientes internacionales
Adicionar certificaciones

Rigurosidad técnica de
competidores
Desabastecimients en materias
orimas

Inflacian

Carmbios en regulaciones

Amenazas Oportunidades

Nota. Adaptado de (CIDET, 2023).
En el andlisis DOFA ilustrado en la figura anterior se identificaron fortalezas como el

trabajo colaborativo y la gestion de riesgos, ademés de debilidades como la resistencia al
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cambio y la alta rotacién de personal, lo cual permitié la proposicion de estrategias como
el fortalecimiento de la capacitacion del personal y la ampliacion de base de técnicos
expertos en la organizacion.

Andlisis interno sobre la gestion de proyectos

El analisis interno esta apoyado en un diagnostico organizacional, en el cual se realizé
un cuestionario a cinco (5) personas que se encargan de gestionar los proyectos al interior
de la empresa, para saber el nivel de conocimiento individual respecto a la gestion de
proyectos y el tipo de gestién que hace la organizacién a los proyectos que emprende. Si
bien la organizacién cuenta con 150 empleados, solo 5 estdn dedicados a gestionar
proyectos, por lo que la muestra es el total de la poblacion dedicada a esta accion
especifica, generando un nivel de confianza del 99% y un margen de error del 1%.

El cuestionario consta de 33 preguntas definidas en escala Likert que abarcan
conocimientos y afinidad de las personas con las variables principales de gestién de los
proyectos corporativos como lo son: Alcance, Tiempo, Costo, Planeacién, Presupuesto,
Grupos de interés, Riesgos, Calidad, Liderazgo, Equipos y Gestién del Conocimiento.

La tabla 13 presenta las preguntas que se realizaron al grupo de encuestados.

Tabla 13. Encuesta para el diagnéstico organizacional en gestién de proyectos.

N. Tipo Pregunta 1 2 3 45

Cuando se define el proyecto, se tiene en
1 cuenta acotar el alcance respecto a entregables
y objetivos

Durante la ejecucion del proyecto se llevan a
cabo reuniones periddicas papara garantizar
que el equipo y los interesados comprenden el
alcance del proyecto

2 Alcance

Cuando hay cambios en el alcance, estos son
3 documentados y comunicados a las partes
interesadas del proyecto

Al definir un proyecto se desarrolla el
4 Tiempo cronograma detallado que incluye la secuencia
de actividades y duracion estimada



FORMULACION DEL PROYECTO PARA LA DEFINICION DE UN MARCO 58
DE GOBIERNO Y GESTION DE TECNOLOGIAS DE LA INFORMACION
PARA CIDET

N. Tipo Pregunta 1 2 3 45
Se sigue el cronograma del proyecto de forma
5 efectiva, abordando los retrasos o desviaciones

gue surgen durante su ejecucion

Durante la ejecucion del proyecto se comunica
de manera clara y oportuna el avance en
términos de tiempo y ejecucion de las
actividades a los interesados

Al definir un proyecto se tienen en cuenta los
7 costos que tendra a nivel de actividades,
recursos y materiales

Se utilizan técnicas de gestidn de costos, como
8 Costo el andlisis de valor ganado (EV), evaluando el
desempefio financiero de los proyectos

Se mantiene el proyecto dentro del
9 presupuesto, gestionando eficazmente los
costos variables durante su ejecucion

Se comunica el estado financiero del proyecto a
10 los interesados, abordando las desviaciones
presupuestarias en caso de ocurrencia

Se realiza control presupuestal a los proyectos
11 Presupuesto de manera periédica e involucrando todas las
variables necesarias

Se completan los proyectos dentro del

12 presupuesto y con control efectivo de los costos

Se elabora un plan de proyecto completo que
13 incluye un enfoque claro, objetivos, cronograma,
presupuesto y recursos

Se involucra a los interesados clave en la
14 Planeacién planificacion del proyecto y en la definicién de
los objetivos y alcance

Se documenta y comunica el plan del proyecto
15 a los miembros del equipo y a los interesados
para garantizar una comprensién comun

Se identifica y clasifica a los stakeholders clave
16 en el proyecto, teniendo en cuenta su influencia
y Su interés en el proyecto

Stakeholders  se enfatiza la comunicacién efectiva con los
stakeholders, incluyendo la definicion de un plan
de comunicacion y la gestion de sus
expectativas

17
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N. Tipo Pregunta 1 2 3 45

Se involucra a los stakeholders en la toma de
decisiones importantes y en la revision de
entregables para garantizar su aporte y
satisfaccion

18

Se identifica de forma proactiva los riesgos

£ potenciales en el proyecto antes de su inicio

Se enfatiza en la planificacion de respuesta a
riesgos, desarrollando estrategias para mitigar,
transferir, aceptar o evitar los riesgos
identificados.

20
Riesgos

Se sigue un proceso formal de monitoreo y
control de riesgos a lo largo del proyecto,
implementando acciones correctivas cuando
sea necesario

21

Se definen estandares y criterios de calidad
22 claros para los entregables de los proyectos
antes de su ejecucion

Se implementan procesos de revision y control
23 Calidad de calidad para garantizar el cumplimiento de
los estandares definidos para los entregables

Se enfatiza en la prevencién de problemas de
24 calidad en los proyectos en lugar de solo
detectarlos y corregirlos después

Se evidencian roles claros de liderazgo en los
25 proyectos como guia y motivacion para el
equipo en el alcance de los objetivos

Existe una comunicacion efectiva en la
26 Liderazgo comprension de metas, roles y expectativas del
equipo e interesados

Existe un liderazgo que se adapta de forma

27 exitosa a las necesidades especificas de cada
proyecto
Se asignan roles y responsabilidades claras a
28 los miembros del equipo al comienzo del
proyecto

Existe una gestion de conflictos efectiva en el

Equipos equipo, resolviendo disputas de manera
constructiva y manteniendo un ambiente de
trabajo armonioso

29

Se gestionan los equipos adaptandose a las

30 necesidades especificas de cada proyecto
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N. Tipo Pregunta 1 2 3 45
Se fomenta la colaboracion y el intercambio de
31 conocimiento entre los miembros del equipo y

otros stakeholders del proyecto

Se hace énfasis en la documentacion y
organizacion eficaz de la informacién de los
proyectos, lecciones aprendidas, mejores
practicas y documentacion de procesos

32 Gestion del
conocimiento

Se facilita el acceso y la busqueda de
informacion relevante para los proyectos por
medio de la implementacion de sistemas o
herramientas de gestién del conocimiento

33

Nota. Elaboracién propia.

Procesamiento estadistico de datos

En el analisis de las entrevistas se efectuaron un total de 33 preguntas, organizadas
en 11 categorias distintas. Se calculé una puntuacién promedio para cada tipo de
pregunta, permitiendo una comprension mas profunda de la percepcion general de cada
entrevistado con respecto a las practicas y procesos implementados en la empresa para
la elaboracion del marco de gobierno y la gestiéon de tecnologias de la informacién. Para
esta evaluacion, se emple6 una escala Likert de calificacion que oscila entre 1y 5, donde
5 refleja "siempre" y 1 indica "nunca".

El andlisis se fundamenta en las calificaciones otorgadas por los cinco participantes,
guienes proporcionaron sus evaluaciones en relacion con aspectos fundamentales como
alcance, tiempo, costo, presupuesto, planeacion, stakeholders, riesgos, calidad,
liderazgo, equipos y gestién del conocimiento. Este enfoque integral abarca un espectro
diverso de areas, brindando una vision holistica de la efectividad de las practicas de
gestion de proyectos en la empresa.

El andlisis por variable arrojé los siguientes resultados, con un andlisis individual

realizado para cada uno de ellos:
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Grafica 1. Andlisis por variable

Analisis por variable

Gestion del Conocimiento
Equipos

Liderazgo

Presupuesto

Planeacion

Tiempo

Riesgos

Costo

Calidad

Alcance

Stakeholders

0,0 0,5 1,0 1.5 2,0 2,5 3,0 3,6 4,0 4,5

Nota. Elaboracién propia.

Anélisis de los resultados
De acuerdo con las tres preguntas de tipo “alcance”, se pueden analizar los
siguientes resultados:

Gréfica 2. Resultados en variable Alcance

Alcance

Nota. Elaboracion propia.
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1. Definicion del Alcance respecto a entregables y objetivos: Puntuacion Promedio:
4.2, los entrevistados consideran que se tiene en cuenta acotar el alcance respecto
a entregables y objetivos casi siempre en la formulacion de los proyectos.

2. Reuniones periddicas para comprender el Alcance: Puntuacién Promedio: 4.2, los
entrevistados consideran que se llevan a cabo reuniones periddicas para garantizar
que el equipo y los interesados comprendan el alcance del proyecto casi siempre.

3. Documentaciéon y Comunicacién de Cambios en el Alcance: Puntuacién Promedio:
4.2, los entrevistados consideran que cuando hay cambios en el alcance, estos son
documentados y comunicados a las partes interesadas del proyecto casi siempre.

En conclusion, el puntaje promedio de tipo alcance fue de 4.2, donde se puede

analizar que existe una consistencia notable en las respuestas, ya que todas las
puntuaciones promedio son iguales y en términos generales, la percepcion es positiva,
indicando que hay buenas practicas en la gestion del alcance del proyecto. Para
conseguir una mejor satisfaccion del personal de la empresa, se deben implementar
revisiones de calidad mas frecuentes durante las etapas clave del proyecto y fomentar la
participacion de todos los miembros del equipo en la definicion y seguimiento de los
estandares de calidad.

De acuerdo con las tres preguntas de tipo “tiempo”, se puede analizar los siguientes

resultados:

Grafica 3. Resultados en variable Tiempo

Tiempo

3,7 3,75 3,8 3,85 39 3,95 4 4,05

Nota. Elaboracién propia.
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1. Cronograma detallado del proyecto: Puntaje Promedio: 4, los entrevistados, en
promedio, indican que en el proceso de definicién de proyectos se desarrolla un
cronograma detallado, con una percepcion positiva de la gestion del tiempo en esta
fase.

2. Se sigue el cronograma del proyecto de forma efectiva: Puntaje Promedio 4, los
entrevistados consideran que se sigue el cronograma de manera efectiva,
abordando retrasos o desviaciones de manera adecuada durante la ejecucion del
proyecto.

3. Durante la ejecucion del proyecto: Puntaje Promedio: 3.8, aunque la evaluacion es
positiva, la comunicacién del avance durante la ejecucion del proyecto recibe una

puntuacion ligeramente menor en comparacion con las otras preguntas de tiempo.

En conclusion, el puntaje promedio de tipo tiempo fue de 3.9, donde se puede analizar
gue los entrevistados tienen una percepcién en su mayoria positiva de la gestion del
tiempo en la formulacion del proyecto, en la fase de definicion de proyectos, la efectividad
en el seguimiento del cronograma y la comunicacién del avance son aspectos bien
valorados. Para conseguir una mejor satisfaccion del personal de la empresa, se debe
optimizar la definicion del cronograma del proyecto, identificando posibles cuellos de
botella y asignando recursos adecuados y adicionalmente mejorar la comunicacion
oportuna del progreso del proyecto para abordar desviaciones de manera efectiva.

De acuerdo con las tres preguntas de tipo “costos”, se puede analizar los siguientes

resultados:
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Gréfica 4. Resultados en variable Costos

Costos

3,6 3,7 3,8 3,9 4 4,1 4,2 4,3

Nota. Elaboracién propia.

1. Costos a nivel de actividades: Puntaje Promedio: 4.2, los entrevistados consideran
que, al definir un proyecto, se tienen en cuenta de manera efectiva los costos a
nivel de actividades, recursos y materiales.

2. Técnicas de gestion de costos: Puntaje Promedio: 3.8, los entrevistados en
promedio, indican que se utilizan técnicas de gestion de costos, pero la puntuacion
s menor en comparacion con la primera pregunta.

3. Proyecto dentro del presupuesto: Puntaje Promedio: 4, los entrevistados perciben
gque se mantiene el proyecto dentro del presupuesto y se gestionan eficazmente los
costos variables durante la ejecucion.

En conclusion, el puntaje promedio de tipo costos fue de 4.0, donde se puede
identificar una percepcién positiva en cuanto a la consideracion de costos en la definicién
del proyecto y la gestién de costos variables durante la ejecucién y el uso de técnicas de
gestion de costos, aunque positiva, muestra una reduccion minima en comparacion con
las otras preguntas. Para conseguir una mejor satisfaccion del personal de la empresa,
se debe realizar andlisis de costos mas detallados durante la fase de definicién del
proyecto y realizar monitoreo continuo de los costos variables y la implementacion de

medidas correctivas cuando sea necesario.
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De acuerdo con las tres preguntas de tipo “presupuesto”, se pueden analizar los
siguientes resultados:

Grafica 5. Resultados en variable Presupuesto

Presupuesto

3,4 3,6 3,6 3,7 3,8 3,9 4 4,1

Nota. Elaboracién propia.

1. Comunicacién del estado financiero del proyecto: Puntaje Promedio: 3.8, los
entrevistados indican que la comunicacion del estado financiero del proyecto se
realiza, aunque con una puntuacioén que sugiere gue esto ocurre "Con frecuencia”.

2. Control presupuestal: Puntuacion Promedio: 4, los entrevistados indican que se
realiza un control presupuestal periédico e involucra todas las variables necesarias.
La interpretacion sugiere que esto ocurre "Casi siempre".

3. Control efectivo de costos: Puntuacion Promedio: 3.6, los entrevistados indican que
los proyectos se completan dentro del presupuesto, aunque con una puntuacion

que sugiere que esto ocurre "Con frecuencia" en lugar de "Casi siempre".

En conclusion, el puntaje promedio de tipo presupuesto fue de 3.8, donde se puede
analizar que la comunicacién del estado financiero podria ser mejorada para alcanzar
una puntuacioén mas alta, el control presupuestal se percibe como fuerte y efectivo y la
percepcion es ligeramente menor en cuanto a la finalizacion de proyectos dentro del
presupuesto y con control efectivo de los costos. Para conseguir una mejor satisfaccion

del personal de la empresa, se debe mejorar la transparencia y oportunidad en la
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comunicacion del estado financiero del proyecto a los Stakeholders e implementar
revisiones mas frecuentes del presupuesto y medidas correctivas cuando se presenten
desviaciones.

De acuerdo con las tres preguntas de tipo “planeacidon”, se pueden analizar los
siguientes resultados:

Gréfica 6. Resultados en variable Planeacién

Planeacion

Nota. Elaboracién propia.

1. Elaboracién de un plan de proyecto completo: Puntaje Promedio: 3.2, los
entrevistados indican que se elabora un plan de proyecto completo, pero la
puntuacion sugiere que esto ocurre "En ocasiones" mas que "Casi siempre" o
"Siempre".

2. Se involucran a las partes interesadas en la planificacion del proyecto: Puntaje
Promedio: 4.4, los entrevistados, en promedio, indican que se involucra a los
interesados clave en la planificacién del proyecto y en la definicion de objetivos y
alcance de manera consistente, con una puntuacion que sugiere que esto ocurre
"Casi siempre" 0 "Siempre".

3. Documentacién y comunicacion plan de proyecto: Puntaje Promedio: 4.2, los

entrevistados indican que se documenta y comunica el plan del proyecto de manera
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efectiva para garantizar una comprensién comun, con una puntuacioén que sugiere
que esto ocurre "Casi siempre" o "Siempre".

En conclusion, el puntaje promedio de tipo planeacion fue de 3.9, donde se puede
analizar que la planificacién de proyectos obtiene una puntuacién moderada,
destacandose en el involucramiento de interesados y la documentacion/comunicacion del
plan, en la elaboracién de un plan de proyecto se debe establecer medidas correctivas y
preventivas para evitar que un riesgo se materialice mas adelante en la ejecucién del
proyecto. Para conseguir una mejor satisfaccion del personal de la empresa, se debe
involucrar constantemente a los stakeholders clave en la fase de planificacién para
asegurar una comprension y aceptaciéon completa del plan del proyecto y reforzar la
documentacion y comunicacion del plan del proyecto para garantizar una comprension
comun.

De acuerdo con las tres preguntas de tipo “stakeholders”, se pueden analizar los
siguientes resultados:

Gréfica 7. Resultados en variable Stakeholders

Stakeholders

3,6 3,8 4 4,2 44 4,6 48

Nota. Elaboracion propia.
1. Identificacion y calificacion Stakeholders: Puntuacion Promedio: 4, los
entrevistados indican que se identifica y clasifica a los stakeholders clave teniendo

en cuenta su influencia e interés, sugiriendo que esto ocurre "Casi siempre".
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2. Comunicacion efectiva con los Stakeholders: Puntuacion Promedio: 4.2, los
entrevistados indican que se enfatiza la comunicacién efectiva con los
stakeholders, incluyendo la definicion de un plan de comunicacion y la gestion de
expectativas.

3. Stakeholders en la toma de decisiones importantes: Puntuacion Promedio: 4.6, los
entrevistados indican que se involucra a los stakeholders en la toma de decisiones
importantes y en la revision de entregables, sugiriendo que esto ocurre "Siempre".

En conclusion, el puntaje promedio de tipo stakeholders fue de 4.3 donde se puede

analizar que la gestion de stakeholders obtiene una puntuacién positiva, destacandose
en la identificacion y clasificacion, asi como en la comunicacion efectiva y el
involucramiento en la toma de decisiones y revision de entregables. Para conseguir una
mejor satisfaccion del personal de la empresa, se debe fortalecer la comunicacion con los
stakeholders, asegurandose de que sus expectativas estén completamente alineadas
con los objetivos del proyecto e implementar un plan de gestion de expectativas para
abordar proactivamente cualquier desviacion que se presente durante el proyecto

De acuerdo con las tres preguntas de tipo “riesgos”, se pueden analizar los siguientes

resultados:

Gréfica 8. Resultados en variable Riesgos

Riesgos

3,6 3,7 3,8 3,9 4 4,1 4,2 4,3

Nota. Elaboracion propia.
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1. Identificacion riesgos potenciales: Puntuacion Promedio: 4, los entrevistados
indican que se identifican de manera proactiva los riesgos potenciales antes del
inicio del proyecto, sugiriendo que esto ocurre “Casi siempre”.

2. Repuesta al riesgo: Puntacion Promedio: 4.2, los entrevistados, en promedio,
indican que se enfatiza en la planificacion de respuesta a riesgos y en el desarrollo
de estrategias para mitigar, transferir, aceptar o evitar los riesgos identificados.

3. Monitoreo del riesgo: Puntaciéon Promedio: 3.8, los entrevistados indican que se
sigue un proceso formal de monitoreo y control de riesgos a lo largo del proyecto,
aunque la puntuacién sugiere que esto ocurre “Con frecuencia”.

En conclusion, el puntaje promedio de tipo riesgos fue de 4.0 donde se puede analizar
gue la gestidn de riesgos obtiene una percepcion positiva, destacandose en la
identificacion proactiva y la planificacion de respuestas, aungue el monitoreo y control de
riesgos podria fortalecerse. Para conseguir una mejor satisfaccion del personal de la
empresa, se debe fortalecer la identificacion proactiva de riesgos, involucrando a los
equipos en la fase de planificacion y realizar seguimiento y definir controles adecuados
para dar respuesta a los riesgos segun la evolucién del proyecto.

De acuerdo con las tres preguntas de tipo “calidad”, se pueden analizar los siguientes
resultados:

Grafica 9. Resultados en variable Calidad

Calidad
]
]
]

3,9 3,95 4 4,05 4.1 4,15 4.2 4,25

Nota. Elaboracién propia.
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1. Estandar y criterios de calidad: Puntuacién Promedio: 4, los entrevistados indican
gue se definen estandares y criterios de calidad claros para los entregables antes
de la ejecucion del proyecto.

2. Procesos de revision y control de calidad: Puntuacion Promedio: 4.2, los
entrevistados, en promedio, indican que se implementan procesos de revision y
control de calidad para garantizar el cumplimiento de los estandares definidos para
los entregables, sugiriendo que esto ocurre "Casi siempre” o "Siempre".

3. Prevencion de problemas de calidad en los proyectos: Puntuacién Promedio: 4.2,
los entrevistados indican que se enfatiza en la prevencién de problemas de calidad
en los proyectos en lugar de solo detectarlos y corregirlos después.

En conclusion, el puntaje promedio de tipo calidad fue de 4.1 donde se puede analizar
gue la gestidn de calidad obtiene una puntuacion positiva, destacandose en la definicion
de estandares y criterios, asi como en la implementacion de procesos de revision y
control de calidad. Para conseguir una mejor satisfaccion del personal de la empresa, se
deben implementar revisiones de calidad mas frecuentes durante las etapas clave del
proyecto y fomentar la participacion de todos los miembros del equipo en la definicidn.

De acuerdo con las tres preguntas de tipo “liderazgo”, se pueden analizar los

siguientes resultados:
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Grafica 10. Resultados en variable Liderazgo

Liderazgo

3.4 3,5 3,6 3,7 3,8 39 4 4,1

Nota. Elaboracién propia.

1. Definicion de roles claros en el liderazgo de los proyectos: Puntuacién Promedio:
3.6, los entrevistados indican que se evidencian roles claros de liderazgo como guia
y motivacién para el equipo.

2. Comunicacion efectiva: Puntuacion Promedio: 4,4, los entrevistados, en promedio,
indican que existe una comunicacién efectiva en la comprensién de metas, roles y
expectativas del equipo e interesados, sugiriendo que esto ocurre "Casi siempre".

3. Liderazgo en la adaptaciébn del proyecto: Puntuacion Promedio: 3.6, los
entrevistados indican que existe un liderazgo que se adapta de forma exitosa a las
necesidades especificas de cada proyecto.

En conclusion, el puntaje promedio de tipo liderazgo fue de 3.7, donde se puede
analizar que la percepcion del liderazgo en la empresa es moderada, destacandose en la
comunicacion efectiva, pero con oportunidades para mejorar en la evidencia de roles
claros y en la adaptabilidad del liderazgo a las necesidades especificas de cada
proyecto. Para conseguir una mejor satisfaccion del personal de la empresa, se deben
realizar capacitaciones relacionadas al liderazgo para garantizar roles claros y una
adaptabilidad efectiva a las necesidades del proyecto y fomentar una comunicacion mas

efectiva para comprender y abordar las expectativas de las partes interesadas
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De acuerdo con las tres preguntas de tipo “equipos”, se puede analizar los siguientes
resultados:

Gréfica 11. Resultados en variable Equipos

Equipos

3 3,2 3,4 3,6 3,8 4 4,2

Nota. Elaboracién propia.

1. Asignacion de roles y responsabilidades claras en los miembros del equipo:
Puntuacion Promedio: 4, los entrevistados indican que se asignan roles y
responsabilidades claras a los miembros del equipo al comienzo del proyecto.

2. Gestién de conflictos en el equipo: Puntuacion Promedio: 3.4, los entrevistados, en
promedio, indican que la gestion de conflictos efectiva en el equipo puede mejorar,
sugiriendo que esto ocurre "Con frecuencia”.

3. Equipos adaptados a las necesidades especificas del proyecto: Puntuacion
Promedio: 3.6, los entrevistados indican que se gestionan los equipos adaptandose
a las necesidades especificas de cada proyecto, la puntuaciéon sugiere que esto
ocurre "Con frecuencia”.

En conclusion, el puntaje promedio de tipo equipos fue de 3.6, donde se puede
analizar que la percepcion de la gestién de equipos en la empresa es moderada,
destacandose en la asignacién de roles y responsabilidades claras al comienzo del
proyecto. Para conseguir una mejor satisfaccion del personal de la empresa, se debe

fortalecer la gestion de conflictos mediante la implementacion de estrategias formales de
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resolucién y promover la adaptabilidad de los equipos a través de la formacion y la

creacion de un entorno que fomente la flexibilidad.

De acuerdo con las tres preguntas de tipo “gestion de conocimiento”, se puede

analizar los siguientes resultados:

Gréfica 12. Resultados en variable Gestidon de conocimiento

Gestion del conocimiento

2,8 3 3,2 3,4 3,6 3,8 4

Nota. Elaboracién propia.

1.

Colaboracién e intercambio de conocimiento: Puntuacion Promedio: 3.4, los
entrevistados indican que se fomenta la colaboracion y el intercambio de
conocimiento entre los miembros del equipo y otros stakeholders del proyecto.
Documentacion y organizacién eficaz de la informacion de los proyectos:
Puntuacion Promedio: 3.2, los entrevistados, en promedio, indican que se hace
énfasis en la documentacion y organizacion eficaz de la informacion de los
proyectos, lecciones aprendidas, mejores practicas y documentacién de procesos,
aunque la puntuacién sugiere que esto ocurre "Con frecuencia" en lugar de "Casi
siempre" o "Siempre".

Acceso y la busqueda de informacién relevante para los proyectos: Puntuacion
Promedio: 3.6, los entrevistados indican que se facilita el acceso y la busqueda de

informacion relevante para los proyectos mediante la implementacion de sistemas
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o herramientas de gestion del conocimiento, sugiriendo que esto ocurre "Con
frecuencia" o "Casi siempre".

En conclusion, el puntaje promedio de tipo gestion de conocimiento fue de 3.4, donde
se puede analizar que la percepcién de la gestién del conocimiento en la empresa es
moderada, con areas para mejorar en la colaboracién y el intercambio de conocimiento,
asi como en la documentacion y organizacion eficaz de la informacion. Para conseguir
una mejor satisfaccion del personal de la empresa, se deben implementar herramientas y
plataformas de gestion del conocimiento mas efectivas para facilitar el intercambio y
acceso de informacion y promover activamente la cultura de compartir lecciones

aprendidas y mejores practicas entre los miembros del equipo.
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Plan de intervencion
El plan de implementacion propuesto comprende una serie de actividades necesarias
para el despliegue del proyecto. Teniendo en cuenta el marco tedrico revisado para la
formulacion de proyectos y el desarrollo de modelos de gobierno de Tl, se elaboraron
una serie de herramientas propuestas para el desarrollo del proyecto, las cuales son:
Acta de constitucién, EDT, gestidn de riesgos, cronograma, stakeholders, plan de

comunicaciones, definicion de recursos, matriz RAM y presupuesto.

Acta de constitucion

En el acta de constitucién del proyecto se establece el nombre del proyecto, el gerente
designado el cual sera la persona que ocupa el cargo de direcciéon TIC en la
organizacion, asi como las especificaciones asociadas a las facultades que se requieren
para esta labor y sus respectivas responsabilidades. Asi mismo, se definié el objetivo del
proyecto y el alcance, delimitando el campo de accién en el disefio e implementacion del
modelo de gobierno de TI, excluyendo la implementacion de sistemas de informacion.

Ademas, dentro del acta se establecen las restricciones, los riesgos y los recursos
disponibles, asi como un tope presupuestal de 100 millones de pesos, con una fecha
estimada de inicio para febrero del afio 2024 y finalizando en octubre del mismo afio. En
la tabla 14 se resume algunos items que hacen parte del acta de constitucion del
proyecto. El detalle de todos los items del acta se puede revisar en el Anexo A Acta de

constitucion.

Tabla 14. Resumen del acta de constitucion del proyecto.

item del acta Descripcion
Nombre del Definicion de un marco de gobierno y gestion de tecnologias de la
proyecto informacién para CIDET

Gerente Liliana Ospina Cardona
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Stakeholders Director ejecutivo
Junta Directiva
Director Financiero
Director Estrategia

Objetivo Establecer un Marco de Gobierno y Gestion de Tl en CIDET

Restricciones Tiempo: 10 meses
Talento: Solo personal interno con ocupacién maxima de 40%
Costo: $100 Millones

Presupuesto $ 77.000.000 COP
Cronograma Inicio febrero 2024 - Fin Octubre 2024
Nota: Elaboracién propia.

EDT

La estructura de Desglose de Trabajo (EDT) planteada para el proyecto de
implementacion del modelo de gobierno de Tl para la empresa consta de una actividad
en primer nivel gue abarca todo el proyecto en su implementacién, en el segundo nivel se
divide en cinco actividades: planeacion, diagnoéstico, disefio, presentacion de propuesta e
implementacién, ademas de desglosar en un tercer nivel las actividades subsiguientes.

En la figura 13 se ilustra la EDT del proyecto en mencion.
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Figura 13. EDT.
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riesgos de Tl dominios de COBIT

1.2.4 Analisis de
seguridad de la
informacidn

1.3.4 Brechas de 1.5.4 Implementacion
gobierno actual y maaddel proceso de gestion
propuesto de riesgos de TI

1.1.4 Analisis de
recursos

1.5.5 Implementacion
del proceso de
seguridad de la

informacién

1.2.5 Anadlisis de
cumplimiento
normativo

1.3.5 Gestion de
servicios de Tl

1.1.5 Desarrollo plan
de comunicacién

1.5.6 Configuracion de
herramientas de
monitoreo y control

1.1.6 Evaluacion de 1.2.6 Analisis de
riesgos del proyecto costos

1.3.6 Gestion de
riesgos de Tl

1.5.7 Gestion del

1.3.7 Consolidacion de
propuesta de = cambio de gobierno

1.1.7 Capacitacion del
equipo de trabajo

gobierno de Tl de Tl

Nota. Elaboracién propia.

En la figura anterior se observa que cada una de las cinco fases del proyecto cuenta
con un desglose de su estructura de trabajo de forma organizada y secuencial desde
puntos relacionados a la identificacion o revision hasta el cierre de cada fase con su
respectiva puesta en marcha, teniendo en cuenta los entregables de cada una de las

fases.
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Evaluacién de riesgos

Se identificaron diez riesgos asociados al proyecto con el fin de evaluar sus

consecuencias, tanto reales como potenciales, ademas de medir el impacto y

probabilidad de ocurrencia. En la tabla 15 se encuentran listados los riesgos identificados

y el detalle de la evaluacion de cada uno de los riesgos se desglosa en el Anexo B Matriz

de evaluacion del riesgo.

Tabla 15. Identificacidén de riesgos del proyecto.

ID RIESGO DESCRIPCION
Retrasos en la El personal interno de CIDET puede resistirse a la
R1 implementacion del marco de implementacion de un nuevo marco de gobiernoy
gobierno y gestion de Tl para gestion de T, lo que puede generar retrasos en el
la empresa proyecto.
Falta de asignacién de . L , .
recursos financieros y de Falta de asignacion de recursos financieros y de
personas para la implementacion de un marco de
R2  personas para la gobierno y gestion de TI, por falta de apoyo de la
implementacion de un marco moy ¢ : y
; . alta direccion de la empresa
de gobierno y gestion de Tl
Presupuesto insuficiente para . L
. C Retrasos en la implementacion, por falta de
la implementacion de un :
R3 . . recursos lo que puede ocasionar que no se
marco de gobierno y gestion o
de TI cumplan con los objetivos del proyecto
Errores en la formulacion del
proyecto de implementacién  Retrasos en la implementacion, por falta de
R4 de un modelo de Gobiernoy  experiencia en el equipo asignado, lo que puede
Gestion de Tl para la ocasionar errores en la formulacion del proyecto
empresa
Desviaciones en el alcance , -
Cambios en los requisitos del proyecto, lo que
del proyecto que puede S
5 : puede afectar la definicién del alcance y generar
ocasionar retrasos en la
. retrasos
formulacion
Problemas de compatibilidad Problemas de integracion con el nuevo marco de
R6 con los procesos actuales de gobierno de Tl, que puede ocasionar retrasos en la
TI prestacion del servicio
R F : na Exposicion de informacién sensible a amenazas
Pérdida de informacién . ;
R7 internas y externas debido a lagunas en los

sensible de la compafia

procesos que componen el gobierno de TI.
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Falta de cumplimiento

R8 .
normativo y legal

Falta de capacitacion y
concientizacion

Rotacién de las personas
R10 involucradas en la ejecucion
del proyecto

No cumplir con las normativas y regulaciones
especificas del sector eléctrico, dando lugar a
sanciones y pérdida de reputacién.

Falencias en las capacitaciones asociadas a la
implementacién del gobierno de Tl, puede incurrir
en errores relacionados con seguridad de la
informacion y asuntos legales.

Que las personas renuncien antes de culminar el
proyecto

Nota: Elaboracion propia.

Luego de realizar la evaluacion de los riesgos, se elaboré la matriz de gravedad, la

cual es una guia visual resultante de la calificacion del riesgo que permite clasificarlos

como riesgo mayor, moderado o menor. Para el proyecto en mencién, el volumen de

riesgos se calificé dentro del riesgo moderado, Unicamente ubicandose como riesgo

mayor el riesgo 7 “Pérdida de informacion sensible de la compafia”. En la figura 14 se

detalla la matriz de gravedad.

Figura 14. Matriz de gravedad de Riesgos.

PROBABILIDAD
(=)

R1

. Mayor riesgo

Riesgo moderado

R4 R2; R5; R10

R6; R9

R8 Riesgo menor

3 4 5

IMPACTO

Nota: Elaboracién propia.
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En la matriz de gravedad detallada en la figura 14 se observa la asignacion de riesgo
mayor, moderado o menor de los riesgos identificados segun su calificacion en
probabilidad de ocurrencia e impacto en caso de ocurrencia. El riesgo con mayor
calificacion es el riesgo 7 “Pérdida de informacién sensible de la compaifiia”, ya que, si
bien su probabilidad de ocurrencia es baja, con una calificacién 2 de 5, en caso de que
suceda tiene la mayor calificacion en impacto, esto debido a que la informacion es un
activo muy valioso para la empresa que en caso de pérdida puede interrumpir la
ejecucion de las actividades y la consecuente afectacion a su reputaciéon ante los
clientes.

Adicional a la identificacion de los riesgos, se elabor6 la matriz de respuesta para
atender estos riesgos, para los cuales en su mayoria se eligié una estrategia de
respuesta de mitigacion del riesgo por medio de planes de contingencia, asignandoles su

respectivo responsable. Esta matriz se encuentra en el Anexo C Matriz de respuesta.

Cronograma del proyecto

Se elabor6 el cronograma del proyecto identificando las tareas hito y realizando un
desglose del detalle de cada una de estas, con el fin de que las fechas estén acorde al
esfuerzo que se requiere para la ejecucion del proyecto. En la tabla 16 se observan los
hitos del proyecto con su fecha de inicio y cierre, estimando un total de 192 dias como
duracion del proyecto. En el Anexo D Cronograma del proyecto se detallan las
actividades que desglosa cada uno de los hitos.

Tabla 16. Fechas hito del cronograma del proyecto.

Nombre de tarea Duracion Comienzo  Fin

1. Implementacion de gobierno de Tl 192 dias jue 1/02/24 vie 25/10/24
1.1 Planeacion 17 dias jue 1/02/24 vie 23/02/24
1.2 Diagnostico de Gestion de Tl 45 dias  vie 23/02/24 jue 25/04/24

1.3 Disefio de Gobierno de Tl 26 dias vie 26/04/24 vie 31/05/24
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1.4 Presentacion de propuesta equipo Directivo 10 dias  lun 3/06/24 vie 14/06/24

1.5 Implementacion del disefio 95 dias lun 17/06/24 vie 25/10/24
Nota: Elaboracién propia.

Se estima iniciar el proyecto para inicios del mes de febrero del afio 2024, donde la
primera fase de planeacion del proyecto tendra una duracién aproximada de un mes,
seguido del diagndéstico de gestion de Tl en la empresa que iniciaria en el mes de marzo
y culminaria luego de dos semanas del mes de abril, luego esto daria paso al disefio del
modelo de gobierno de Tl que culminaria finalizando el mes de mayo, seguido de la
presentacion al comité directivo de la empresa en el mes de junio y por altimo
desplegando la implementacion del disefio entre junio y octubre, siendo esta Ultima etapa
la de mayor carga de trabajo. En la figura 15 se ilustra la escala de tiempo de las etapas
del proyecto.

Figura 15. Escala de tiempo del proyecto.

N | mar |abr |may |jun |jul |ago |sep |oct -
__Inidio [*4, implementacién de gobierno de TI ey
jue 1/02/24 | jue 1/02/24 - vie 25/10/24 vie 25/10/24

1.1 Planeacion /

jue 1/02/24 - vie 23/02/24 /." 1.5 Implementacion del diseiio

/ 7/06/24 - vie 25/10/
1.2 Diagnéstico de Gestion de Tl / un 17/06/24 - vie:25/10/24

vie 23/02/24 - jue 25/04/24

/

1.3 Disefo de Gobierno de Tl
vie 26/04/24 - vie 31/05/24

1.4 Presentacién de propuesta
equipo Directivo
lun 3/06/24 - vie 14/06/24

Nota: Elaboracién propia.

En la figura anterior se ilustra como la fase de implementacion del disefio seré la de
mayor duracion del cronograma, con una duracion total de cinco meses
aproximadamente, mientras que las fases iniciales del proyecto tienen duraciones entre

uno y dos meses cada una.
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Stakeholders

Los stakeholders hacen parte importante del desarrollo del proyecto, ya que pueden

influir en decisiones directas e indirectas sobre el mismo, por lo cual requieren de una

gestion detallada segun su poder e interés. En la tabla 17 se detallan los stakeholders

identificados para el proyecto.

Tabla 17. Stakeholders.

STAKEHOLDER DESCRIPCION

Asociados

Junta Directiva

Comision de

Junta

Director

Ejecutivo

Director de TI

Director

Financiero

Son empresas del Sector eléctrico que respaldan a CIDET. No tienen
incidencia directa sobre los proyectos de la organizacion, sin
embargo, deben ser informados cada afio acerca de lo que realizan.
A los asociados se les cuenta de los proyectos cada afio

Cada dos afios la Asamblea general de Asociados de la empresa
elige una Junta Directiva que se encarga de regir las decisiones
estratégicas de la organizacion. Son los encargados de aprobar los
proyectos estratégicos y se les debe dar reporte de estos cada 2
meses.

La Junta Directiva designa un grupo de maximo 5 integrantes que
tienen informacién de primera mano y detallada acerca del estado de
la organizacion y sus proyectos. La comision de Junta realiza
seguimiento detallado cada dos meses a los proyectos que aprobé la
Junta Directiva,

Es el director general de la organizacién. Aprueba todos los
proyectos que se desarrollardn en la organizacion. Tiene un interés
directo en los proyectos del area de Tl y se le deben rendir cuentas
cada dos semanas acerca de los avances y cualquier situacion que
se pueda presentar.

Se encarga de gestionar Tl, responsable directo del proyecto, su
definicion, ejecucion y avances.

Se encarga de gestionar el presupuesto y aprobar pagos. Gestiona

recursos financieros para la ejecucion de los proyectos.
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Directora de
Estrategia

Comité Directivo

Especialista
Sistema
Integrado de
Gestion

Analista Riesgos

Personal Tl

Analista Tl

Especialista

estrategia e

Innovacioén

Proveedores

Dirige los procesos de estrategia interna de la organizacion. Gestiona
y prioriza los proyectos con base en las definiciones estratégicas de
la organizacion.

Se trata de todos los directores de areas misionales y de apoyo,
Tienen interés alto en todos los proyectos de la organizacion. Cada 2
semanas reciben informacion del estado de los proyectos.

Persona encargada del Sistema integrado de gestion de Calidad,
gestiona y controla los procedimientos procesos, politicas y
manuales que impactan areas misionales y de apoyo en la
organizacion. Su interés en el proyecto es velar porque los procesos,
procedimientos y politicas que se definan cumplan con los
estandares requeridos por la organizacion.

Persona que apoya la gestion de riesgos en la organizacion, tanto
para los proyectos como en el dia a dia. Apoyara la definicion de
riesgos del proyecto y los gestionara durante su ejecucion.

Equipo de Tl compuesto por analistas y auxiliares, participaran en la
implementacién del proyecto, deben estar motivados para apoyar la
implementacién, se deben enterar de las definiciones y deben tener
acompafamiento para

Persona que apoya la implementacion de Gobierno de Tl y el
diagnéstico de estado actual. Debe tener alta motivacion durante la
ejecucion del proyecto.

Es la PMO en la Organizacién. Hace seguimiento riguroso a los
proyectos, prepara la informacion para Junta directiva y Comision de
junta. Debe tener entendimiento y claridad de lo que ocurre en el
proyecto, su interés es alto.

Son quienes proveen servicios a la empresa, entre ellos estan los
proveedores de productos y de servicios necesarios para el
cumplimiento de su mision. No tienen incidencia en el proyecto, sin
embargo, deberan conocer y cumplir los procedimientos y politicas

que se definan.
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Son aquellas personas que estan vinculadas laboralmente a la
organizacién, también conocidos como empleados, son quienes
cumplen las funciones para alcanzar los objetivos estratégicos de la
Colaboradores L _ _ o _
organizacion. No tienen influencia directa en el proyecto, sin
embargo, deberan cumplir los procedimientos y politicas definidos en

la implementacion del Gobierno de TI

Nota: Elaboracién propia.

Partiendo de la descripcion de los stakeholders, se elaboré un mapa que los ubica
segun su poder e interés en el proyecto, de tal forma que se identifique a quienes se
debe gestionar minuciosamente, a quiénes mantener satisfechos, mantener informados o
gestionar un contacto regular. En la figura 16 se detalla la gestion que se requiere para
cada uno de los stakeholders.

Figura 16. Mapa stakeholders.

PODER
ALTO

CONTACTO REGULAR MANTENERLOS INFORMADOS
Asociados Especidlista Sistema Integrado
BAJO Colaboradores - Empleados Andlista Riesgos
Proveedores Personal T
Especidlista Estrategia e Innowvacion Analista Tl
BAJO ALTO
INTERES

Nota: Elaboracion propia.
Luego de elaborar el mapa de stakeholders anteriormente expuesto, se resalta que la
junta directiva de la empresa tiene un alto poder sobre las decisiones del proyecto ya que

son quienes habilitan recursos para el mismo, pero manejan un bajo interés debido a que
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la ejecucion del proyecto la delegan a la direccion de TI, mientras que el especialista de
estrategia e innovacion se sugiere tener un contacto regular sobre los avances del
proyecto.

Plan de comunicaciones

Con el fin de mantener informados a los stakeholders de una forma eficiente, se
elaboré un plan de comunicaciones que le asigna a cada uno de estos qué se va a
comunicar, por qué hacerlo, cual sera el método de comunicacion, quién es el
responsable de comunicar y cuando y con qué frecuencia hacerlo. En la tabla 18 se lista
en un primer nivel qué se va a comunicar a cada uno de los stakeholders y en el Anexo E
Plan de comunicaciones se desglosa en detalle para cada Stakeholder el manejo de la
comunicacion que se tendra.

Tabla 18. Descripcion de las comunicaciones por Stakeholder.

STAKEHOLDER QUE SE VA A COMUNICAR

Actualizaciones generales sobre el proyecto destacando cémo

Asociados - » o :

afectard positivamente a la organizacion y a sus operaciones.
Junta Directiva y Actualizaciones detalladas sobre el progreso del proyecto,
comision de Junta informes de hitos alcanzados y decisiones criticas.

Actualizaciones detalladas sobre el progreso, problemas

DI | S(EENNTE destacados y decisiones clave.

Director de Tl Detalles técnicos y operativos del proyecto.
Director Financiero  Actualizaciones financieras relacionadas con el proyecto.

Directora de
Estrategia y Comité
Directivo

Actualizaciones estratégicas y alineacion con los objetivos
generales de la organizacion.

Especialista Sistema
Integrado de Gestion
y Analista de Riesgos

Actualizaciones sobre el impacto en los sistemas y analisis de
riesgos.

Personal Ty

. Informacion operativa y detalles sobre cambios en procesos.
Analista Tl
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Especialista Actualizaciones sobre oportunidades de innovacién relacionadas
Estrategia e con el proyecto y el estado del proyecto respecto a ejecucion en
Innovacion alcance y tiempos

Actualizaciones sobre nuevos procedimientos y politicas que
Proveedores . ; ; . L

deberan cumplir a raiz de la implementacién del proyecto.

Informacion bésica sobre el proyecto y como podria afectar sus
Colaboradores broy y P

funciones.

Nota: Elaboracién propia.

Definicion de recursos

Se identificaron diez recursos que se requieren para la ejecucion del proyecto junto

con su descripcién y funciones asociadas. Esto con el fin de poder gestionar estos

recursos, bien sea que se cuente con el talento que se ajuste a los requerimientos del

recurso o gue sea necesario buscar estos recursos externamente. En la tabla 19 se listan

los recursos definidos y en el Anexo F Definicion de recursos del proyecto se adjunta

mayor detalle de su definicién.

Tabla 19. Definicién de recursos.

NOMBRE DEL AREA DEL <
CARGO PROYECTO DESCRIPCION DEL CARGO
Gerente de R_espo.n,sable de liderar y supervisar la 5
PMO ejecucion de proyectos desde su concepcion
Proyecto Lo e
hasta la finalizacion.
La Directora Tl liderara la definicion de la
estrategia tecnoldgica. Supervisara el disefio e
Directora Tl Direcciéon Tl implementacién del marco de gobierno,
garantizando la alineacién con los objetivos
estratégicos
El Analista de Tecnologias de la Informacion se
enfocara en analizar, disefiar e implementar
Analista de TI Direccion TI soluciones tecnoldgicas dentro del marco de

Especialista de
Estrategia

Direccion de
Estrategia e
innovacion

gobierno que se establezca. Apoyara el
diagnéstico y la implementacion.

Se encargara del desarrollo y ejecucion de la
estrategia para la implementacion del marco de
gobierno de tecnologias de la informacion.
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Especialista : Responsable de garantizar la integridad,
: Seguridad de la . L . o
Seguridad de la ; o confidencialidad y disponibilidad de los datos y
; o, informacion .
informacion sistemas.
Liderara el disefio y la implementacion de
arquitecturas tecnolégicas. Colaborara
Arquitecto de Direccién Tl estrechamente con los equipos de desarrollo
tecnologia para garantizar que las soluciones tecnoldgicas
cumplan con los requisitos empresariales y se
alineen con la estrategia de TI.
Especialista de Liderar la planificacion, implementacion y
infraestructura Direccién TI mantenimiento de la infraestructura tecnolégica
tecnologica de la organizacion.
, Identificar, evaluar y gestionar los riesgos
Analista de : : . .
. Riesgos Operativos asociados con las tecnologias de la
riesgo de TI . S
informacion.
Analista de Responsable de analizar conjuntos de datos
Datos Data analitica para extraer conocimientos valiosos y apoyar la

toma de decisiones informadas.

Apoyar a la Direccion de TI, en la
Direccién Tl documentacién, seguimiento y presentaciones
de avance del proyecto

Practicante de
Sistemas

Nota: Elaboracién propia.

Matriz RAM

Se genero6 la matriz de asignacion de responsabilidades RAM con el fin de asociar los
recursos del proyecto con sus respectivas tareas, en donde se asigna un recurso con
responsabilidad primaria (P) sobre cada tarea y uno 0 mas recursos que entran a apoyar
en la tarea con responsabilidad secundaria (S). Es importante resaltar que el gerente de
proyecto cumple un rol principalmente de planeacién del proyecto ademas de la
comunicacion de la propuesta con el comité directivo, mientras que el rol del director de
Tl entra a apoyar como un rol secundario.

Por su parte, el especialista de estrategia desarrolla su responsabilidad primaria en la
etapa de disefio, mientras que los demas roles del equipo tienen responsabilidad

compartida en la fase ejecutora que corresponde a la implementacion del modelo. La
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tabla 20 muestra el resumen de responsabilidades para cada grupo de actividades,

mientras que en el anexo G Matriz RAM se detalla cada una de las actividades de la EDT

con su responsable primario “P” y secundario “S”.

Tabla 20. Resumen de responsables por actividades

=
©
© J— —_
> F o 2 -
L T o 35 F
) S 3 9 5 g
I5] £ £ 2 9
Elemento - g\0 1ento de trabajo ) s 38 £ 3 & F
de la EDT i = S n 5, E 2 8 9
O F o &8 8 T & v o O
T g T 2 2 2 2 T T ¢
¥ &£ @@ 8 8@ 9 @ © ©
c 2899 L g g
% P 8 2 o > o 8 &8 &
— c 0 ) ust (7] C c —
: : O O <« W u < Ww < < a
1 !rn|1plementaC|on de gobierno de P s
1.1 Planeacion P S S S S
1.2 Diagndstico de Gestion de Tl P S S S S S S
1.3 Disefio de Gobierno de TI S S S P S S S S S
14 Presentacion de propuesta P S S
equipo Directivo
1.5 Implementacioén del disefio S S S P S S S S S S

Nota: Elaboracién propia.

Presupuesto

Se definié el presupuesto que se requiere para la ejecucién del proyecto teniendo en

cuenta la definicion de los entregables del proyecto, los cuales se encuentran listados en

la tabla 21, siendo un total de 30 entregables repartidos en las diferentes fases en las

gue se conforma el proyecto.
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Tabla 21. Definicién de entregables del proyecto.

ID

ENTREGABLE

El
E2
E3
E4
ES
E6
E7
E8
E9
E10
Ell
E12
E13
El4
E15
E16
E1l7
E18
E19
E20
E21
E22
E23
E24
E25
E26
E27
E28
E29
E30

Identificacion de stakeholders

Formacion del equipo del proyecto

Definicion de objetivos y alcance del proyecto

Analisis de recurso

Desarrollo de plan de comunicacion

Evaluacioén de riesgos del proyecto

Capacitacién del equipo de trabajo

Revision del estado actual de las tecnologias de la informacion
Evaluacién de nivel de madurez de los procesos de gobierno
Evaluacién de riesgos de Tl

Andlisis de seguridad

Andlisis de cumplimiento normativo

Analisis de costos

Desarrollo de marco de control interno de TI

Disefio de estructura organizativa de Tl

Disefio de dominios de COBIT

Brechas del gobierno actual y propuesto

Gestion de servicios de Tl

Gestion de seguridad de la informacién

Gestion de riesgos de Tl

Consolidaciéon de propuesta de gobierno de Tl

Presentacion de propuesta

Preparacion de la infraestructura

Implementacion de nuevas politicas y principios de gobierno de Tl
Implementacion de proceso de gestion de servicios de T
Implementacién del proceso de gestion de riesgos de T
Implementacién del proceso de seguridad de la informacién
Configuraciéon de herramientas de monitoreo y control
Gestion del cambio de gobierno de TI

Cierre de la implementacion

Nota: Elaboracion propia.
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Por otra parte, teniendo definidos los recursos que participaran de la elaboracion de
los entregables del proyecto, estos tienen unos costos asociados por hora, que, al
conocer el tiempo de ejecucion de las tareas en el cronograma y los recursos asociados
a estas tareas, se calcula el costo de los recursos. En la tabla 22 se detalla el costo por
cada uno de los diez recursos definidos previamente.

Tabla 22. Costo de recursos.

TASA ESTANDAR /

ID RECURSO ETIQUETA HORA
R1 Gerente de Proyecto PERSONAL $ 28.000,00
R2 Director Tl PERSONAL $ 98.000,00
R3 Analista de TI PERSONAL $ 30.000,00
R4 Especialista de Estrategia PROVEEDORES $ 98.000,00
R5 E?grenﬁfc"%t: Seguridad de la  pepsaNAL $ 20.000,00
R6 Arquitecto de tecnologia PROVEEDORES $ 98.000,00
R7 Ei%%féag:iga SEINEEHEE  ermeenoa $ 50.000,00
R8 Analista de riesgo de TI PROVEEDORES $ 30.000,00
R9 Analista de Datos PERSONAL $ 30.000,00
R10 Practicante de TI PERSONAL $ 8.000,00

Nota: Elaboracién propia.

Ademas del costo de recursos, las personas que participaran del proyecto requieren
una serie de insumos a nivel global para tener las herramientas necesarias para la
elaboracion de los entregables. En la tabla 23 se detalla el costo de estos recursos

globales.
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Tabla 23. Asignacién de recursos.

RECURSO TAS;A\GEL%FQA\ILDAR UNIDADES R(E:(c_‘,)szggO
Microsoft 365 $ 145.000 45 $ 6.525.000
Soporte Computador $ 50.000 8 $ 400.000
Licencia Project $ 46.000 5 $ 230.000
Comunicacion y divulgacion ~ $ 200.000 4 $ 800.000
Comprar material COBIT $ 300.000 1 $ 300.000

Nota: Elaboracion propia.

El resumen de costos del proyecto consta de $ 56.975.180 COP, de los cuales el 86%
de este costo corresponde al recurso en horas y el 14% a los recursos globales. En la
tabla 24 se presenta el resumen de costos y en el anexo H Presupuesto se detalla por
cada uno de los entregables el desglose de los recursos asignados.

Tabla 24. Resumen de costos del proyecto.
ITEM COSTO
Recursos en horas  $ 48.720.180

Recursos globales $ 8.255.000
Total $56.975.180
Nota: Elaboracién propia.

Con el fin de detallar como se realizara el gasto de presupuesto a lo largo de la
duracién del proyecto, se elaboré el flujo de caja mensualizado, lo cual permitira que se
puedan proyectar y gestionar los recursos necesarios en el momento que se requieran,
garantizando la liquidez tanto del proyecto como de la organizacion. Asi mismo, permitira
llevar un seguimiento minucioso del cumplimiento de presupuesto. En la tabla 25 se

detalla el flujo de caja elaborado.
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Tabla 25. Flujo de caja del proyecto.

Mes Ejecucion esperada
Febrero $ 3.800.000
Marzo $ 3.900.000
Abril $ 3.000.000
Mayo $ 6.500.000
Junio $ 3.500.000
Julio $ 9.200.000
Agosto $9.000.000
Septiembre $9.000.000
Octubre $9.100.000
Total $ 57.000.000

Nota: Elaboracién propia.

En la grafica 13 se ilustra la ejecucion del presupuesto mes a mes, donde se puede
detallar de forma general que los meses con mayor ejecucion presupuestal seran de julio
a octubre, coincidiendo con la ultima fase del proyecto correspondiente a la
implementacion del modelo de gobierno de TI.

Gréfica 13. Ejecucion esperada del presupuesto.
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Conclusiones y Recomendaciones

Conclusiones

1. Larevision de diferentes referentes tedricos ha proporcionado una base soélida para
la formulacién del proyecto, ademas que permitié la comprension de las mejores
practicas en gestion de proyectos y modelos de gobierno de Tl, brindando una base
conceptual para una formulacién e implementacion exitosa.

2. El andlisis del contexto organizacional de la empresa permitié identificar la
importancia de adaptar el proyecto a las particularidades de la organizacion. La
existencia de un Sistema de Gestion de Calidad y la necesidad de mejora de la
Direccion de Tl fueron claves para la formulacion.

3. La formulacion del proyecto para definir un marco de gobierno y gestion de
tecnologias de la informacién para la empresa se llevé a cabo mediante la
exploracion de diversas metodologias y la creacion de herramientas especificas
disefiadas para optimizar los procesos de gestion de Tl en la organizacion.

4. Como resultado de este proyecto, se han elaborado recomendaciones estratégicas
para su implementacion exitosa. Las recomendaciones estan alineadas a los
objetivos estratégicos de la empresa, con el fin de promover una mejora continua

en el gobierno y gestion de Tl de la organizacion.

Recomendaciones

Para asegurar el éxito a largo plazo de la implementacién del gobierno y gestion de
Tecnologias de la Informacion en la empresa, es importante definir métricas que permitan
evaluar el desempefio en cada uno de los dominios: gobierno de TI, gestion de servicios

de TI, gestion de riesgos de Tl y seguridad de la informacion.
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La definicion y el célculo de las métricas deben poder identificar el cumplimento o
desviaciones de la implementacién de un modelo de gobierno y gestion de TI, algunas de
las métricas que se pueden establecer son:

¢ Participacién de la alta direccion: Numero de reuniones estratégicas de gobierno
de Tl con la presencia de la alta direccion de la empresa.

o Disponibilidad del Servicio: Porcentaje de tiempo en el que los servicios de TI
estan disponibles.

e Gestion de Riesgo: Evaluacion cuantitativa del riesgo general, considerando
impacto y probabilidad.

e Gestion de Seguridad de la Informacién: Numero de vulnerabilidades
identificadas y corregidas durante un periodo definido.

Las métricas deben ser compartidas en comités estratégicos con la participacion de la
alta direccion de la empresa, se espera que la alta gerencia no solo esté informada sobre
el rendimiento de las métricas, sino también que tenga injerencia en la definicion en los
planes de accién es caso de tener incumplimiento o que alguno de los dominios no
aporte en el cumplimiento de objetivos estratégicos.

Una segunda recomendacion esta enfocada en impulsar la mejora continua de los
procesos y generar un mayor valor para la empresa, consiste en plantear una estrategia
a largo plazo donde se considere la optimizacion de operaciones y el uso de tecnologias
disruptivas, como el Robotic Process Automation (RPA) y la inteligencia artificial.

Dentro del proceso de automatizacion, la empresa debe realizar una evaluacion de
sus procesos internos, donde pueda identificar actividades rutinarias que pueden
automatizarse, esto con el fin de mitigar los riesgos asociados a errores manuales y

optimizar los tiempos de ejecucion de los procesos.
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La exploracion y el uso de tecnologias disruptivas como el RPA e inteligencia artificial,
ayudaran a la empresa a estar a la vanguardia tecnoldgica, y ofrecer servicios
innovadores.

La tercera recomendacion esta relacionada con la mejora continua del proceso de
seguridad de la informacién en la empresa. Es necesario que dia a dia se fortalezca este
proceso, debido a los crecientes ataques informaticos que han afectado a diferentes
organizaciones, por lo cual es indispensable mantener actualizadas las politicas y
procedimientos, asi como nuevas herramientas que permitan mitigar los riesgos
asociados a la pérdida de confidencialidad, integridad y disponibilidad de la informacion.

Los principales aspectos que se deben tener en cuenta son:

1. Evaluacion de riesgos de la Seguridad de la Informacién: Realizar
periddicamente una evaluacion de riesgos de seguridad de la informacién y de
los activos de informacion.

2. Implementacion de nuevos controles de Seguridad: Incorporar controles de
seguridad adicionales, tales como sistemas de deteccién de intrusos,
encriptacién avanzada, y otros mecanismos que refuercen la proteccion de la
informacion

3. Planes de sensibilizacion: Concientizar al personal interno y externo de la
importancia del cumplimiento de las politicas y procedimiento y también que
ayuden a identificar oportunamente amenazas que puedan comprometer la

informacion de la empresa.
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A. Anexo. Acta de constitucion

Ciudad y Fecha: Medellin 30 de noviembre de 2023 Cadigo: TI04

1. Nombre del Proyecto
Definicion de un marco de gobierno y gestion de tecnologias de la informacién para
CIDET

2. Gerente del Proyecto

2.1

2.2.

op

2.3.

Designado

Liliana Ospina Cardona

Facultades

Aprobar los documentos de procedimientos y formatos definidos

Definir y aprobar nuevas prioridades o cambios de alcance del proyecto

Aprobar ingreso de nuevas personas al proyecto siempre y cuando no afecten el
presupuesto definido

Otorgar permisos a los integrantes de equipo

Aprobar la facturacion siempre y cuando no haya cambio de tarifas.
Responsabilidades

Controlar la ejecucién presupuestal

Garantizar que los responsables cumplan su rol y participen activamente en la
ejecucioén del proyecto

Controlar los tiempos de ejecucion e informar desviaciones 0 amenazas que
afecten su cumplimiento

Hacer seguimiento y control a los riesgos identificados y estar pendiente a nuevos
que puedan ocurrir para actualizar la matriz de riesgos y sus tratamientos
Asegurar la calidad del proyecto garantizando que cumpla con los estandares
exigidos por la organizacion.

3. Stakeholders

Nombre Rol Funciones
Director ejecutivo Patrocinador Aprobar Cambios en el proyecto
Junta Directiva Inversor Aprueban la ejecucion del proyecto
Director Financiero Cliente Aprobar presupuestos, Controlar Pagos,

validar cumplimiento presupuestal

Directora de estrategia Riesgos Controlar riesgos del proyecto

4. Objetivo del Proyecto

Establecer un Marco de Gobierno y Gestion de Tl en CIDET, que permita la generacion
de valor en los procesos de la Compafiia a través de la identificacion de necesidades y la
alineacion de Tl con la estrategia organizacional.
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5. Declaraciéon Global del Alcance

El proyecto abarca la definicién de la estrategia de gobierno de las tecnologias de
la informacién para CIDET, de manera que permita la generacién de valor en los
procesos de la organizacion, a través de la identificacion de necesidades y la
alineacion de Tl con la estrategia organizacional por lo que constara del siguiente
alcance:

Andlisis de la situacion actual de TI en la organizacion.

Identificacién de las necesidades y requerimientos de Tl por parte de las diferentes
areas de negocio y de apoyo.

Disefio y desarrollo de un marco de gobierno de Tl personalizado que incluya
politicas, procedimientos, roles y responsabilidades.

Desarrollo de estrategias para la gestion de la arquitectura de TI, la seguridad de
la informacion y la gestion de proyectos de TI.

Implementacién de las mejores practicas y estandares de la industria en la gestion
de TI.

Definicion de métricas y KPIs para evaluar el rendimiento y el valor aportado por
TI.

Plan de capacitaciobn y concientizacion para el personal de Tl y las partes
interesadas en la organizacion.

El proyecto no Incluye la implementacion de Sistemas de informacion

6. Restricciones del Proyecto
Elemento Restriccion
Tiempo El proyecto no podra durar mas de 10 meses

No se realizara contratacién a personal nuevo en el area de TI
para la implementacién del proyecto, deberd llevarse a cabo con
el personal actual.

Talento Humano Asi mismo, las personas de Tl asignadas no podran tener una
dedicacion mayor al 40% de su tiempo para no afectar la
ejecucion de las demas actividades.

Costo El proyecto no podra costas mas de $100.000.000

7. Riesgos Asociados al Proyecto

Riesgo Probabilidad Impacto Mitigacion
Retrasos en la 5% Medio Hacer seguimiento
implementacion del marco detallado y periodico al
de gobierno y gestién de TI avance del proyecto y

comunicar avances 0
atrasos que se vayan
presentando
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Falta de asignacién de 3% Medio Realizar un céalculo muy
recursos financieros y de Alto aterrizado de los costos
personas para la para solicitar aprobacion
implementacién de un
marco de gobierno y
gestion de TI
Presupuesto insuficiente 2% Medio Busqueda de préstamos
para la implementacion de Alto y recursos financieros
un marco de gobierno y con la Aprobacién de la
gestion de TI junta directiva
Errores en la formulacion 2% Medio Tener en cuenta la
del proyecto de Alto situacion actual de la
implementacion de un organizacion
modelo de Gobierno y
Gestion de Tl
8. Recursos Disponibles para el Proyecto
Recurso Descripcién Origen Dedicacion
Gerente de Se encarga de dirigir las CIDET Medio Tiempo
Proyecto actividades del proyecto
Director Tl Persona encargada del Area CIDET Medio Tiempo
de Tl de CIDET, Apoya el
proceso de Diagnéstico y
dirige el proceso de
Implementacién
Analista de TI Persona que apoya el CIDET Medio Tiempo
diagnéstico y la
implementacion del
Gobierno de TI
Especialista de Persona encargada de CIDET 25% de Tiempo
Estrategia validar la estrategia y hacer
seguimiento a los riesgos del
proyecto y su ejecucion
9. Presupuesto del Proyecto
Recurso Asignacion
Personal $ 49.000.000
Material $ 8.000.000
Equipos $ 0
Contingencia $ 20.000.000

Total

$ 77.000.000
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10. Cronograma de Hitos
Hito
Planeacion

Diagnostico de Gestiéon de TI
Disefio de Gobierno de Tl
Presentacion de Propuesta equipo Directivo

Implementacion del Gobierno de Tl

Fecha Programada
Febrero 2024

Marzo 2024
Mayo 2024
Junio 2024
Octubre 2024
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B. Anexo. Matriz de evaluacién del riesgo
. CONSECUENCIA | CONSECUENCIA . .
ID RIESGO DESCRIPCION REAL POTENCIAL PROBABILIDAD | IMPACTO | CALIFICACION | INTERPRETACION
El personal Retrasos en la
interno de ejecucion del o
Altamente critico:
CIDET puede proyecto, por -
. : ; Requiere
resistirse a la resistencia del Retrasos en la . .
. C o intervencion
Retrasos en la |implementacion | personal que toma de decision . . .
. L inmediata a traves
implementacion | de un nuevo puede generar parala
: L controles, y
1 | del marco de marco de debates, implementacion 5 3 I,
. . ) i evaluacion
gobiernoy gobierno y discusiones y de un marco de
. o . permanente de los
gestién de TI gestién de TI, lo | falta de gobierno y controles
que puede colaboracién para | gestion de TI !
L documentar el plan
generar el éxito de la . .
2 de contingencias.
retrasos en el formulacién del
proyecto. proyecto
Falta de
asignacion de —
Falta de 9 implementacion Altamente critico:
. L recursos .
asignacion de . : del marco de Requiere
financieros y de . . . o
recursos gobierno y Implementacién intervencion
, : personas para . ) ; i .
financieros y de a gestion de TI parcial o inmediata a traveés
personas para | . .. | podria no insuficiente del controles, y
2 implementacion 3 4 o
la desarrollarse por | marco de evaluacion
. .. | de un marco de . :
implementacion obierno completo y podria | gobiernoy permanente de los
de un marco de | 9°P'€MO Y darse por gestién de TI controles,
. gestién de TI, g
gobierno y finalizada de documentar el plan
e por falta de . .
gestion de TI manera de contingencias.
apoyo de la alta
prematura.

direccion
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Retrasos en la e
. I Planificacion
implementacion, .
Presupuesto La inadecuada o T .
. L por falta de ; -, ; i Critico: Requiere
insuficiente implementacion | subestimacion de . iy
recursos lo que intervencion a
para la del marco de los recursos .
b .. | puede . . través de controles
implementacion ocasionar aue gobierno y necesarios para documentar el
de un marco de q gestién de Tl, no |llevar a cabo la y
. no se cumplan . . - plan de
gobierno y se realice de implementacién . .
o con los . contingencias.
gestion de TI - manera exitosa de manera
objetivos del "
eficiente.

Errores en la
formulacion del
proyecto de
implementacion
de un modelo
de Gobiernoy
Gestion de T

Retrasos en la
implementacion,
por falta de
experiencia en
el equipo
asignado, lo
que puede
ocasionar
errores en la
formulacién del
proyecto

Retrasos en la
implementacion
debido a la falta
de experiencia
del equipo
asignado

Desconfianza de
las partes
interesadas del
proyecto, que
podria afectar el
apoyo de la alta
direccion

Critico: Requiere
intervencion a
través de controles
y documentar el
plan de
contingencias.

Desviaciones
en el alcance
del proyecto
gue puede
ocasionar
retrasos en la
formulacién

Cambios en los
requisitos del
proyecto, lo que
puede afectar la
definicion del
alcance y
generar
retrasos

Incumplimientos
en los tiempos
definidos, que
puede generar
retrasos

Sobrecostos en el

proyecto por
cambios en los
requisitos en el
alcance del
proyecto

Altamente critico:
Requiere
intervencion
inmediata a través
controles, y
evaluacion
permanente de los
controles,
documentar el plan
de contingencias.
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Problemas de
integracion con . ~ oy .
9 Bajo desempefio Critico: Requiere
Problemas de | el nuevo marco . it
L . de los intervencion a
compatibilidad | de gobierno de : . . . .
funcionarios de Tl | Resistencia al través de controles
con los TIl, que puede > : 8
[0CES0S ocasionar y mala prestacion | cambio y documentar el
P de los servicios plan de
actuales de Tl |retrasos en la . .
o, de TI contingencias.
prestacion del
servicio
Exposicién de
informacion
sensible a Altos costos por Critico: Requiere
Pérdida de amenazas pérdida parcial o | Pérdida intervencion a
informacion internas y total de reputacional de la 10 través de controles
sensible de la | externas debido |informacién compaifiia de cara y documentar el
compafiia a lagunas en los | sensible parala | a sus clientes plan de
procesos que compafiia. contingencias.
componen el
gobierno de TI.
No cumplir con
las normativas -
. y Pérdida de la
regulaciones Sobrecostos en la L
Falta de o . . reputacion de la . .
o especificas del |implementacion Media: Se requiere
cumplimiento o ; empresa como S
. sector eléctrico, | de un gobierno de hacer seguimiento
normativo y . prestadora de .
dando lugar a Tl asociados con S al riesgo.
legal . : servicios para el
sanciones y sanciones. =
2o sector eléctrico.
pérdida de
reputacion.
Falencias en las
capacitaciones | Sobrecostos en la b .
. . . L o Critico: Requiere
asociadas ala |ejecucion de Pérdida o dafio . !
; o . > intervencion a
Falta de implementacién | procesos de Tl de informacion .
. ) X través de controles
capacitaciony | del gobierno de |debido al por amenazas a 8
N . i y documentar el
concientizacion | Tl, puede desconocimiento |la seguridad de la lan de
incurrir en y falta de informacion. plan :
o contingencias.
errores capacitacion.
relacionados
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con seguridad
de la
informacion y
asuntos legales.

10

Rotacion de las
personas
involucradas en
la ejecucion del
proyecto

Que las
personas
renuncien antes
de culminar el
proyecto

Sobrecostos y
demoras en la
ejecucion del
proyecto

Frenar la
ejecucion del
proyecto

Altamente critico:
Requiere
intervencion
inmediata a través
controles, y
evaluacion
permanente de los
controles,
documentar el plan
de contingencias.
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C. Anexo. Matriz de respuesta a los riesgos
ID RIESGO RESPUESTA PLAN DE CONTIGENCIA DESENCADENANTE RESPONSABLE
Retrasos en la Hacer seguimiento detallado y periédico
1 implementacion del Mitigacion al avance del proyecto y comunicar Incumplimiento en el Gerente del
marco de gobierno y 9 avances 0 atrasos que se vayan cronograma Proyecto
gestién de TI presentando
Falta de asignacion
de recursos
financieros y de e Realizar un calculo muy aterrizado de los | Incumplimiento de Tiempos | .
2 | personas para la Mitigacion . i Directora Tl
! - costos para solicitar aprobacion y alcance de proyecto
implementacion de
un marco de gobierno
y gestion de TI
Presupuesto
!nsuf|C|ente para la o Busqu.eda de préstamos y recursos. Parar la ejecucion del Director
3 |implementacién de Mitigacion financieros con la Aprobacion de la junta : :
. L proyecto Financiero
un marco de gobierno directiva
y gestion de TI
Errores en la
formulacion del
proyecto de o L Tener en cuenta la situacion actual de la Implementauor] Incorrecta Gerente del
4 | implementacién de Mitigacion T del proyecto, pérdida de
organizacion . . Proyecto
un modelo de dinero y tiempo
Gobierno y Gestion
de Tl
Desviaciones en el
5 allj:: ncl:Jeeg: loiféiﬁt;r Mitigacion (F;' 2iti?énszgﬂg'§2mizzﬂs doc?)rlr?unicar Incumplimiento de Tiempos | Gerente del
que p 9 ! y y alcance de proyecto Proyecto

retrasos en la
formulacion

cambios




FORMULACION DEL PROYECTO PARA LA DEFINICION DE UN MARCO
DE GOBIERNO Y GESTION DE TECNOLOGIAS DE LA INFORMACION
PARA CIDET

109

Problemas de
compatibilidad con

Diagnosticar de manera detallada la

Implementacién incorrecta

proyecto

aprendizaje esté completa

6 Mitigacion . g del proyecto, pérdida de Directora TI
los procesos actuales situacién actual dinero v tiemno
de Tl y fiemp
Pérdida de Levantar la matriz de riesgos de Impacto reputacional de la
7 |informacion sensible Mitigacion Seguridad de la informacién y hacer or panizacign Directora Tl
de la compaiiia seguimiento y control a la misma 9
Falta de Identificar las normas que se deben
o . cumplir a nivel de las acreditaciones de Implementacién incompleta .
8 | cumplimiento Transferencia ; SIG + Directora Tl
normativo y legal la empresa y tene_rlas en cuenta en la del Gobierno de TI
definicion de Gobierno de TI
Falta de capacitacion L Definir y ejecutar planes _c,ie Capacngcmn Implementacion Nula del .
9 LN Mitigacion luego de la implementacién del Gobierno Directora Tl
y concientizacion de TI proceso
Eg:sgrlg;de las Realizar una documentacién de los
! e procesos para que el conocimiento no Incumplimiento de Tiempos .
10 g};gwggidgzlen la Mitigacion dependa de las personas y la curva de y alcance de proyecto Directora Tl
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D. Anexo. Cronograma del proyecto

ID Nombre de tarea Duracion Comienzo Fin Predecesoras
1 1. Implementacion de gobierno de Tl en CIDET 192 dias jue 1/02/24 vie 25/10/24
2 1.1 Planeacién 17 dias jue 1/02/24 vie 23/02/24
3 1.1.1 Identificacion de stakeholders 2 dias jue 1/02/24 vie 2/02/24
4 Identificacion de partes interesadas 1 dia jue 1/02/24 jue 1/02/24
5 Entrevistas iniciales 1 dia vie 2/02/24 vie 2/02/24 4
6 1.1.2 Formacidn del equipo del proyecto 4 dias lun 5/02/24 jue 8/02/24
7 Seleccidn de lideres del equipo 3 dias lun 5/02/24 mié 7/02/24 5
8 Asignacién de roles y responsabilidades 1 dia jue 8/02/24 jue 8/02/24 7
9 1.1.3 Definicidon de objetivos y alcance del proyecto 2 dias vie 9/02/24 lun 12/02/24
10 Identificacion de los objetivos especificos del proyecto 1 dia vie 9/02/24 vie 9/02/24 8
11 Establecer el alcance del proyecto 1 dia lun 12/02/24 lun 12/02/24 10
12 1.1.4 Andlisis de recursos 3 dias mar 13/02/24  jue 15/02/24
13 Identificacion de recursos disponibles 1 dia mar 13/02/24 mar 13/02/24 11
14 Identificacion de brechas en recursos 1 dia mié 14/02/24 mié 14/02/24 13;11
15 Definicion del presupuesto del proyecto 1 dia jue 15/02/24 jue 15/02/24 14
16 1.1.5 Desarrollo de plan de comunicacion 1 dia vie 16/02/24 vie 16/02/24
17 Establecer la estrategia de comunicacion interna 1 dia vie 16/02/24 vie 16/02/24 15
18 Definicion de canales de comunicacion 1 dia vie 16/02/24 vie 16/02/24 15
19 1.1.6 Evaluacién de riesgos del proyecto 2 dias lun 19/02/24 mar 20/02/24
20 Revision de riesgos del proyecto 1 dia lun 19/02/24 lun 19/02/24 18
21 Definicién del plan de mitigacién de riesgos 1 dia mar 20/02/24 mar 20/02/24 20
22 1.1.7 Capacitacion del equipo de trabajo 1 dia mié 21/02/24 mié 21/02/24
23 Entendimiento de los procesos y estrategia corporativa 1 dia mié 21/02/24 mié 21/02/24 21
24 Objetivos y enfoque del proyecto 1 dia mié 21/02/24 mié 21/02/24 21
25 Revision de la metodologia de gestiéon de proyectos 1 dia mié 21/02/24 mié 21/02/24 21
26 1.1.8 Cierre etapa de planeacion 2 dias jue 22/02/24 vie 23/02/24
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27
28
29
30

31
32
33
34

35
36
37

38
39
40
41

42

43

44
45
46
47
48
49
50

Reunién con equipo del proyecto para cierre de la planeacién

Reunion con stakeholders para reportar el cierre de la etapa de
planeacién

1.2 Diagndstico de Gestion de Tl en CIDET

1.2.1 Revisioén del estado actual de las tecnologias de la
informacion

Identificar los objetivos actuales de Tl

Evaluacion de la infraestructura actual

Identificacion de activos y sistemas de informacién
Andlisis de necesidades y expectativas de los usuarios

1.2.2 Evaluacién de nivel de madurez de los procesos de gobierno

Andlisis relacién de objetivos actuales de Tl vs dominios COBIT

Revision de marco para la medicion del nivel de madurez basado en
CMMI

Desarrollo de instrumento de medicién basado en CMMI
Evaluacion de los objetivos de cada proceso
Evaluacion de las practicas implementadas por proceso
Evaluacion de los atributos de desempefio de cada proceso
Identificacion de los procesos de mayor relevancia para la compafiia
Generar sugerencias para incrementar los niveles de madurez de los
procesos identificados
Consolidacion de los resultados obtenidos
1.2.3 Evaluacién de riesgos de Tl
Identificacion de riesgos de Tl
Calificacién del riesgo
1.2.4 Anélisis de seguridad
Evaluacion de riesgos en seguridad
Identificacion de brechas en seguridad de la informacion

1 dia

1 dia
45 dias
5 dias

1 dia
2 dias
1dia
4 dias

21 dias
2 dias
5 dias

2 dias
2 dias
5 dias
2 dias

2 dias

1 dia

1 dia

7 dias
5 dias
2 dias
19 dias
7 dias
7 dias

jue 22/02/24
vie 23/02/24
vie 23/02/24
vie 23/02/24

vie 23/02/24
lun 26/02/24
lun 26/02/24
lun 26/02/24

vie 1/03/24
vie 1/03/24
mar 5/03/24

mar 12/03/24
jue 14/03/24
lun 18/03/24
lun 25/03/24

mié 27/03/24

vie 29/03/24

vie 29/03/24
vie 1/03/24
vie 1/03/24
vie 8/03/24
mar 12/03/24
mar 12/03/24
jue 21/03/24

jue 22/02/24
vie 23/02/24
jue 25/04/24
jue 29/02/24

vie 23/02/24
mar 27/02/24
lun 26/02/24
jue 29/02/24

vie 29/03/24
lun 4/03/24
lun 11/03/24

mié 13/03/24
vie 15/03/24
vie 22/03/24
mar 26/03/24

jue 28/03/24

vie 29/03/24

vie 29/03/24
lun 11/03/24
jue 7/03/24

lun 11/03/24
vie 5/04/24

mié 20/03/24
vie 29/03/24

25
27

27
31
31
31

34
36

37
38
39
40

41

42

42

34
46

47
49
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51 Desarrollo preliminar de estrategias de seguridad 5 dias lun 1/04/24
52 1.2.5 Anédlisis de cumplimiento normativo 10 dias lun 8/04/24
53 Definicion de marcos normativos 2 dias lun 8/04/24
54 Evaluacion sobre marcos normativos 5 dias mié 10/04/24
55 Desarrollo de estrategias preliminares para cumplimiento normativo 3 dias mié 17/04/24
56 1.2.6 Andlisis de costos 2 dias lun 22/04/24
57 Identificacion de costos operativos de TI 1 dia lun 22/04/24
58 Andlisis de optimizacién de costos 1 dia mar 23/04/24
59 1.2.7 Cierre etapa de Diagnéstico 2 dias mié 24/04/24
60 diagnéRs(at:irgén con equipo del proyecto para cierre de la etapa de 1 dia mié 24/04/24
61 diagn(?s(at;irgon con stakeholders para reportar el cierre de la etapa de 1 dia jue 25/04/24
62 1.3 Disefio de Gobierno de Tl en CIDET 26 dias vie 26/04/24
63 1.3.1 Desarrollo de marco de control interno de Tl 6 dias vie 26/04/24
64 Definir marco de gestion de gobierno de Tl 2 dias vie 26/04/24
65 Definicién de objetivos estratégicos de TI 1 dia mar 30/04/24
66 Disefio de plan de gestién de Tl 2 dias mié 1/05/24
67 Disefio de los principios de Tl 1 dia vie 3/05/24
68 1.3.2 Disefio de estructura organizativa de Tl 2 dias lun 6/05/24
69 Definicién de roles y responsabilidades en el proceso de Tl 1 dia lun 6/05/24
70 propulgsetgtificacién de ajustes de la estructura segin comparacion actual vs 1 dia mar 7/05/24
71 1.3.3 Disefio de dominios de COBIT 1dia lun 6/05/24
72 estrat:adgeigtigirz%?ieésr; g;dominios de COBIT relevantes vs estrategia de Tl y 1 dia lun 6/05/24
73 1.3.4 Brechas del gobierno actual y propuesto 6 dias mar 7/05/24
74 Identificar las diferencias del gobierno actual vs propuesto 1 dia mar 7/05/24
75 Analizar las actividades que se requieren para cubrir la brecha 2 dias mié 8/05/24

vie 5/04/24
vie 19/04/24
mar 9/04/24
mar 16/04/24

vie 19/04/24

mar 23/04/24
lun 22/04/24
mar 23/04/24
jue 25/04/24

mié 24/04/24

jue 25/04/24

vie 31/05/24
vie 3/05/24
lun 29/04/24
mar 30/04/24
jue 2/05/24
vie 3/05/24
mar 7/05/24
lun 6/05/24

mar 7/05/24
lun 6/05/24
lun 6/05/24

mar 14/05/24
mar 7/05/24
jue 9/05/24

50

51
53

54

55

57

44,58

60

61
64
65
66

67
69

67

72
74
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76 Identificar los recursos necesarios para cierre de brecha 1 dia vie 10/05/24
77 Definicion de hoja de ruta de implementacién de dominios COBIT 2 dias lun 13/05/24
78 1.3.5 Gestion de servicios de Tl 8 dias mié 15/05/24
79 Disefio de politica de gestién de servicios de Tl 2 dias mié 15/05/24
80 Disefio de procedimientos para la gestién de servicios de Ti 6 dias vie 17/05/24
81 1.3.6 Gestion de seguridad de la informacion 8 dias mié 15/05/24
82 Creacion de politicas de seguridad de la informacion 2 dias mié 15/05/24
83 . Dls_e,no de procedimientos para la gestion de seguridad de la 6 dias vie 17/05/24
informacion
84 1.3.7 Gestion de riesgos de T 8 dias mié 15/05/24
85 Creacion de politicas de gestién de riesgos de Tl 2 dias mié 15/05/24
86 Disefio de procedimientos para la gestion de riesgos de Tl 6 dias vie 17/05/24
87 1.3.8 Consolidacién de propuesta de gobierno de Tl 3 dias lun 27/05/24
88 Documentacion de propuesta para equipo directivo 2 dias lun 27/05/24
89 Creacion de presentacion de la propuesta de gobierno 1 dia mié 29/05/24
90 1.3.9 Cierre etapa de Disefo 2 dias jue 30/05/24
91 Reunién con equipo del proyecto para cierre de la etapa de disefo 1 dia jue 30/05/24
92 o Reunion con stakeholders para oficializar el cierre de la etapa de 1 dia vie 31/05/24
disefio

93 1.4 Presentacion de propuesta equipo Directivo 10 dias lun 3/06/24
94 1.4.1 Presentacion de propuesta 2 dias lun 3/06/24
95 . Reunidn con equipo directivo para presentar propuesta de gobierno 1 dia lun 3/06/24
96 Identificacion de oportunidades de mejora junto con el equipo directivo 1 dia mar 4/06/24
97 1.4.2 Ajustes a propuesta de gobierno 7 dias mié 5/06/24
98 Revision de oportunidades de mejora con el equipo de trabajo 1 dia mié 5/06/24
99 Implementacién de ajustes a propuesta de gobierno 5 dias jue 6/06/24

vie 10/05/24
mar 14/05/24

vie 24/05/24
jue 16/05/24
vie 24/05/24
vie 24/05/24
jue 16/05/24

vie 24/05/24

vie 24/05/24
jue 16/05/24
vie 24/05/24
mié 29/05/24
mar 28/05/24
mié 29/05/24
vie 31/05/24

jue 30/05/24

vie 31/05/24

vie 14/06/24
mar 4/06/24

lun 3/06/24

mar 4/06/24

jue 13/06/24
mié 5/06/24
mié 12/06/24

75
76

77
79

77
82

77
85

77;80;83
88

89

91

92

95

96
98
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100
101

102

103

104
105
106
107

108

109
110

111

112

113
114
115

116

117

118
119

120

121

Reunién con equipo directivo para presentacion de ajustes
1.4.3 Cierre etapa presentacion de propuesta

Reunién de cierre de etapa de presentacion de propuesta con el
equipo de proyecto
Reunién con stakeholders para cierre etapa de presentacion de

propuesta

1.5 Implementacién del disefio
1.5.1 Preparacion de la infraestructura
Verificacién de la infraestructura necesaria
Preparacién de entornos de prueba
1.5.2 Implementacidon de nuevas politicas y principios de gobierno

de TI

Desarrollo de plan de capacitacion al equipo de Tl
Preparacion de material de capacitacion para el equipo de Tl
Desarrollo de plan de capacitacion a usuarios sobre nuevo modelo de

gobierno de Tl

Preparaciéon de material de capacitacién a usuarios sobre nuevo
modelo de gobierno de Tl

Lanzamiento de procesos redisefiados

Despliegue de objetivos, politicas y principios

Capacitacion del personal de Tl en los nuevos procesos
Capacitacién de usuarios en las nuevas politicas y principios de

gobierno de TI

1.5.3 Implementacién de proceso de gestion de servicios de Tl

Definicién de roles y responsables de gestion de servicios de Tl
Comunicacién de proceso de gestion de servicios de Tl
Capacitacion del personal de Tl en el nuevo proceso de gestién de

servicios

Capacitaciéon a usuarios en el nuevo proceso de gestion de servicios

de Tl

1 dia
2 dias

1 dia

1 dia

95 dias
6 dias
2 dias
4 dias

38 dias

2 dias
15 dias

2 dias

15 dias

3 dias
3 dias
5 dias

10 dias

20 dias

2 dias
3 dias

5 dias

10 dias

jue 13/06/24
jue 13/06/24

jue 13/06/24

vie 14/06/24

lun 17/06/24
lun 17/06/24
lun 17/06/24
mié 19/06/24

mar 25/06/24

mar 25/06/24
jue 27/06/24

mar 25/06/24

jue 27/06/24

jue 18/07/24
mar 23/07/24
vie 26/07/24

vie 2/08/24

vie 16/08/24

vie 16/08/24
mar 20/08/24

vie 23/08/24

vie 30/08/24

jue 13/06/24
vie 14/06/24

jue 13/06/24

vie 14/06/24

vie 25/10/24
lun 24/06/24
mar 18/06/24
lun 24/06/24

jue 15/08/24

mié 26/06/24
mié 17/07/24

mié 26/06/24

mié 17/07/24

lun 22/07/24
jue 25/07/24
jue 1/08/24

jue 15/08/24

jue 12/09/24

lun 19/08/24
jue 22/08/24

jue 29/08/24

jue 12/09/24

99

99

102

103
106

107
109

107

111

112
113
114

115

116
118

119

120
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122 1.5.4 Implementacidn del proceso de gestion de riesgos de TI 20 dias
123 Definicién de roles y responsables 2 dias
124 Comunicacion de controles de riesgo de Tl 3 dias
125 Capacitacion del personal de Tl en el nuevo proceso de gestion de 5 dias
riesgos de TI
126 Capacitacién a usuarios sobre proceso de gestion de riesgos de Tl 10 dias
127 1.5.5 Implementacion del proceso de seguridad de lainformacién 20 dias
128 Definicién de roles y responsables 2 dias
129 Comunicacién del proceso de seguridad de la informacién 3 dias
130 _ Capagtacmn del personal de Tl en el nuevo proceso de seguridad de 5 dias
la informacién
131 Capacitacion a usuarios sobre proceso de seguridad de la informaciéon 10 dias
132 1.5.6 Configuracién de herramientas de monitoreo y control 9 dias
133 Configuracion de herramientas de monitoreo 5 dias
134 Verificacién de herramientas de monitoreo 2 dias
135 Establecimiento de umbrales y alertas 2 dias
136 1.5.7 Gestion del cambio de gobierno de TI 8 dias
137 Definicién de periodicidad de revision de modelo de gobierno de TI 1 dia
Definicién de periodicidad de evaluacion de nivel de madurez de .
138 . 1 dia
gobierno de TI
Establecimiento de periodicidad de verificacién de cumplimiento de .
139 - 1 dia
objetivos de TI
Establecimiento de canales de comunicacion interna para detectar .
140 . ) 2 dias
posibles mejoras
141 Identificacion del comité responsable de gestionar las mejoras 2 dias

vie 16/08/24

vie 16/08/24
mar 20/08/24

vie 23/08/24
vie 30/08/24

vie 16/08/24

vie 16/08/24
mar 20/08/24

vie 23/08/24

vie 30/08/24

vie 13/09/24
vie 13/09/24
vie 20/09/24
mar 24/09/24
jue 26/09/24

jue 26/09/24
jue 26/09/24
jue 26/09/24
jue 26/09/24

lun 30/09/24

jue 12/09/24

lun 19/08/24
jue 22/08/24

jue 29/08/24
jue 12/09/24

jue 12/09/24

lun 19/08/24
jue 22/08/24

jue 29/08/24

jue 12/09/24

mié 25/09/24
jue 19/09/24
lun 23/09/24
mié 25/09/24
lun 7/10/24

jue 26/09/24
jue 26/09/24
jue 26/09/24
vie 27/09/24

mar 1/10/24

116
118

119

120

116
118

119

120

126;121;131

133

134

135

135

135

135

137;138;139;140
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142 Establecer tiempos de respuesta ante las mejoras que se detecten 2 dias mié 2/10/24
143 Definicién de periodicidad de cambios en el comité 1 dia mié 2/10/24
144 . Consolidacion del plan de mejora continua del modelo de gobierno de 2 dias vie 4/10/24
145 1.5.8 Cierre de la implementacion 14 dias mar 8/10/24
146 Elaboracion de la documentacion del proyecto 5 dias mar 8/10/24
147 Revision de presupuesto planeado vs ejecutado 1 dia mar 15/10/24
148 Verificacién del cumplimiento de los objetivos del proyecto 1 dia mié 16/10/24
149 Elaboracion de informe con el resumen del desarrollo del proyecto 2 dias jue 17/10/24
150 Reunién de cierre del proyecto con el equipo 1 dia lun 21/10/24
151 Reunién de cierre del proyecto con el Comité Directivo de CIDET 1 dia mar 22/10/24
152 Disposicidn final y archivo de la informacién generada por el proyecto 3 dias mié 23/10/24

jue 3/10/24
mié 2/10/24
lun 7/10/24

vie 25/10/24
lun 14/10/24
mar 15/10/24
mié 16/10/24

vie 18/10/24

lun 21/10/24
mar 22/10/24

vie 25/10/24

141
141
142;143

144
146
147

148

149
150

151
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E. Anexo. Plan de comunicaciones.
STAKEHOLDER QUE SEVA A ¢POR QUE SE VA A METODO DE RESPODNESABLE ¢CUANDO? Y ¢(CON
2 s = 2
COMUNICAR COMUNICAR? COMUNICACION COMUNICAR QUE FRECUENCIA?
AELEIPEEENE: GerEEles Se debe informar sobre  Boletines informativos,
sobre el proyecto - . . Semestralmente, a
. . . los beneficios y la reuniones anuales Directora de
Asociados destacando como afectara . ; - : menos que haya
o importancia estratégica  (Asamblea de Estrategia RSO
positivamente a la empresa S . eventos significativos.
. de la iniciativa. Asociados)
y a sus operaciones.
Actualizaciones detalladas . o Cada dos meses, a
L Asegurar la alineacion .
Junta Directivay sobre el progreso del L Presentaciones en . menos que se
o . . estratégica y obtener : : Director )
comision de proyecto, informes de hitos . reuniones trimestrales, . ; requieran
o aprobaciones cuando . . Ejecutivo .
Junta alcanzados y decisiones ; informes escritos. actualizaciones
o sea necesario.
criticas. urgentes.
Actualizaciones detalladas =~ Mantener al CEO .
. X Reuniones mensuales
Director sobre el progreso, informado para la toma . .
. X e cara a cara, informes Directora Tl Mensualmente.
Ejecutivo problemas destacados y de decisiones .
- et escritos.
decisiones clave. estratégicas.
- Proporcionar informacién Reuniones regulares con
. Detalles técnicos y . DR .
Directora Tl operativos del rovecto crucial para la el Comité Directivo, Directora Tl Semanalmente.
P proy ' implementacién técnica. informes técnicos.
o . . Para garantizar la
. Actualizaciones financieras oA . . .
Director X gestion efectiva de los Informes financieros .
) . relacionadas con el ) . Directora Tl Mensualmente.
Financiero recursos financieros mensuales.

Directora de
Estrategia 'y
Comité Directivo

Especialista
Sistema
Integrado de
Gestion y
Analista de
Riesgos

proyecto.

Actualizaciones estratégicas
y alineacion con los
objetivos generales de la
organizacion.

Actualizaciones sobre el
impacto en los sistemas y
andlisis de riesgos.

asignados al proyecto.

Asegurar la integracion

efectiva del proyecto en
la estrategia empresarial.

Para asegurar la
continuidad y la
mitigacion de riesgos.

Reuniones mensuales,
informes estratégicos.

Reuniones regulares con

el Comité Directivo,
informes de riesgos.

Directora de
Estrategia

Especialista
Sistema
Integrado de
Gestion y
Analista Riesgos

Mensualmente.

Semanalmente.
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Personal Tly
Analista Tl

Especialista
estrategia e
Innovacion

Proveedores

Colaboradores

Informacion operativa y
detalles sobre cambios en
procesos.

Actualizaciones sobre

oportunidades de

innovacion relacionadas con

el proyecto y el estado del
proyecto respecto a
ejecucion en alcance y
tiempos.

A Actualizaciones sobre

oportunidades de

innovacion relacionadas con

el proyecto y el estado del
proyecto respecto a
ejecucion en alcance y
tiempos.

Informacién basica sobre el

proyecto y como podria
afectar sus funciones.

Facilitar la
implementacion practica
del proyecto en el dia a
dia

Fomentar la innovacién y
la mejora continua

Garantizar la alineacion
y la colaboracién efectiva

Mantener al personal
informado y motivado

Sesiones de
capacitacion,
actualizaciones por
correo electronico.

Reuniones trimestrales,
informes de innovacion.

Reuniones regulares,
comunicacion por correo
electrénico

Sesiones informativas,
comunicados internos

Directora Tl y
Analista Tl

Directora de
Estrategia.

Directora Tl

Especialista de
Gestion Humana

Segln sea necesario
durante las fases
clave del proyecto

Trimestralmente

Segun sea necesario
y en funcion de los
hitos del proyecto

Trimestralmente
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F. Anexo. Definicién de recursos del proyecto
R NOMBRE AREA DEL DESCRIPCION DEL FUNCIONES DEL FORMACION FORMACION DESCRIBIR LOS
N DEL PROYECTO CARGO CARGO ACADEMICA COMPLEMENTA- CAMPOS DE
CARGO RIA EXPERIENCIA
Responsable de Administracion  Certificacion en L
: - - Gestion de proyectos
liderar y supervisar la _— de Empresas, Gestion de .
; A Se encarga de dirigir . tecnoldgicos.
Gerente de ejecucion de " Ingenieria de Proyectos (PMP). 2
PMO las actividades del : e Conocimientos de
Proyecto proyectos desde su Sistemas o Formacion en ;
s proyecto o marcos agiles y de
concepcion hasta la campo metodologias ;
A= . P tecnologia
finalizacion. relacionados agiles
La Directora de Tl
liderard la definicion I
. e Conocimiento en
de la estrategia . Certificacion . .
. Persona encargada del Ingeniero de gobierno y gestion de
tecnoldgica. " . COBIT, ITIL.
S .~ Areade TI. Apoya el sistemas, : TI
. . s Supervisara el disefio ! e . CISM (seguridad). . .
2 Directora Tl Direccion TI - y, proceso de Diagndstico maestria en e Y Liderazgo en el area
e implementacion del o . Certificacion en
; y dirige el proceso de gerencia de . de TI.
marco de gobierno, Implementacion royectos Gestion de estion de equipos
garantizando la P proy Proyectos (PMP). 9 quipos y
. > recursos tecnoldgicos.

alineacion con los
objetivos estratégicos
Se enfocara en Andlisis y disefio de
analizar, disefiar e sistemas de
implementar informacion.
soluciones Persona que apoya el Manejo de Excel.  Implementacion de

Analista de . s tecnolégicas dentro diagndstico y la Ingeniero de Cursos de soluciones

3 Direccion TI : - . e -

TI del marco de implementacion del sistemas certificacion tecnoldgicas.
gobierno que se Gobierno de TI COBIT Conocimiento de las
establezca. Apoyara mejores practicas en
el diagndstico y la gestién de proyectos
implementacion. de TI.

Se encargara del Persona encargada de Desarrollo e

Especialista Direccion de desarrollo y ejecucion validar la estrategia y Administracién  Cursos de data |mplemgntaC|on de

4 de . de la estrategia para  hacer seguimiento a los P estrategias
. Estrategia . ) . de Empresas analitica )
Estrategia la implementacién del riesgos del proyecto y empresariales.

marco de gobierno de

Su ejecucion

Conocimiento
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tecnologias de la
informacion.
Persona encargada de
desarrollar e
implementar politicas y
Responsable de proce_dlmlentos de
. . seguridad de la
Especialista garantizar la informacion
5 Seguridad Direccion T integridad, evaluacionés de Ingeniero de Certificado CISM,
de la confidencialidad y : o sistemas CISSP CSX
) - ) o riesgos y analisis de
informacion disponibilidad de los vulnerabilidades
datos y sistemas. . y
supervisar la
implementacién de
controles de seguridad
y medidas preventivas.
Liderar el disefio y la
implementacion de
; Persona encargada de
arquitecturas o .
e disefar arquitecturas
tecnologicas. tecnoldgicas, evaluar
Colaborara 9 ' y Certificacién en
recomendar .
estrechamente con loai Arquitectura
Arquitecto los equipos de tecnologias - Empresarial
. o emergentes para Ingenieria en N
6 de Direccion Tl  desarrollo para ; Formacion en
. . mejorar la Software. .
tecnologia garantizar que las . tendencias
) infraestructura e o
soluciones . o tecnoldgicas
- identificar
tecnoldgicas cumplan emergentes.

con los requisitos
empresariales y se
alineen con la
estrategia de TI.

oportunidades para la
mejora continua de la
arquitectura.

tecnolégico y su
impacto estratégico.

Experiencia en el
disefio e
implementacion de
politicas de seguridad.
Conocimiento
profundo de
estandares de
seguridad y
regulaciones.

Experiencia en la
creacién de
arquitecturas
tecnoldgicas
eficientes.
Conocimiento
profundo de
plataformas y
tecnologias
relevantes.
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Persona encargada de
disefiar y mantener la
. infraestructura de red y
Liderar la ‘ :
. L sistemas, supervisar la
Especialista planificacion, sequridad de la
de implementacion y >€9 . Ingeniero de
) . L -~ infraestructura y aplicar o
7 infraestructu Direccién TI mantenimiento de la ) . telecomunicaci
. medidas preventivas y
ra infraestructura ones
L Y colaborar en la
tecnolégica tecnoldgica de la R
NN planificacion de la
organizacion. )
capacidad y la
continuidad del
negocio.
Persona encargada de
identificar y evaluar los
riesgos tecnoldgicos
Identificar, evaluar y asociados con
) . proyectos y
. . gestionar los riesgos . : .
Analista de  Riesgos ) operaciones, realizar Ingeniero
. . asociados con las ; 0
riesgo de Tl Operativos . evaluaciones de eléctrico
tecnologias de la . .
. - impacto y probabilidad
informacion.
de eventos adversos y
desarrollar estrategias
de mitigacion y planes
de respuesta a riesgos.
Persona encargada de
recopilar, limpiar y
Responsable de procesar datos para su
analizar conjuntos de analisis, utilizar f
P - Matematico/
. datos para extraer técnicas estadisticas y -
Analista de . . e o Especialista en
9 Direccion TI  conocimientos de aprendizaje U
Datos : o ciencia de
valiosos y apoyar la automatico para extraer Datos

toma de decisiones
informadas.

informacion y contribuir
a la definicion de
estrategias basadas en
datos.

Cursos de
virtualizacion y
gestion de la nube.
Formacion en
planificacion de
capacidad y
continuidad del
negocio.

Certificacion en
Gestién de
Riesgos (CRISC).
Certificado en
COBIT 5

Certificacion en
Anadlisis de Datos.
Cursos de mineria
de datos y
aprendizaje
automatico.

Experiencia en el
disefio y
mantenimiento de
infraestructuras
tecnolégicas.
Participacion en
proyectos de
migracion y
actualizacion de
sistemas.

Experiencia en la
identificacion y
evaluacion de riesgos
tecnoldgicos.
Conocimiento de
marcos de gestion de
riesgos y estandares
de la industria.
Experiencia en la
elaboracién de
informes y
recomendaciones de
mitigacion.
Experiencia en el
andalisis e
interpretacion de
conjuntos de datos.
Participacion en
proyectos de
implementacion de
soluciones de analisis
de datos.
Conocimiento de
herramientas y
técnicas de analisis de
datos.
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10

Practicante
de Sistemas

Direccion TI

Apoyar a la Direccion
de Tl, enla
documentacion,
seguimiento y
presentaciones de
avance del proyecto

Persona encargada de
dar soporte,
mantenimiento del
proyecto en la
Direccioén de T

Estudiante de
Ingenieria de
Sistemas

Participacion en
talleres de COBIT
y PMI

Conocimiento en
COBIT, infraestructura
tecnoldgica y
proyectos de
tecnologia
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G. Anexo. Matriz RAM
- -
2 3 S
g S S | v | -
Elemento 2 = | g &S o g | O < @
de la was | Elemento de trabajo Sl =l 5 l8 |s¢ ° e 2 =217
2% 2 EeBseg 3 s 2 €
2| 5| &8 |SPTE S TE &| 8| 8
5| 8¢ Lfi=/FEif s |%| @
o | = c |28 S0 3 FE <= c o
(U] [a] < w ow| w o < o w .= < < o
1 Implementacion de gobierno de Tl en CIDET P S
1.1 Planeacion P S S S S
1.1.1 Identificacion de stakeholders S P
1.1.2 Formacién del equipo del proyecto S P
1.1.3 Definicién de objetivos y alcance del proyecto P S
1.1.4 Analisis de recursos P S
1.1.5 Desarrollo de plan de comunicacién P S
1.1.6 Evaluacion de riesgos del proyecto P S S
1.1.7 Capacitacién del equipo de trabajo P S S S
1.1.8 Cierre etapa de planeacion P S
1.2 Diagndstico de Gestidn de Tl en CIDET P S S S S S
1.2.1 Revision del estado actual de las tecnologias de la informacidn S P S S
1.2.2 Evaluacion de nivel de madurez de los procesos de gobierno S P S
1.2.3 Evaluacion de riesgos de Tl S S P
1.24 Analisis de seguridad S S P
1.2.5 Analisis de cumplimiento normativo S P
1.2.6 Analisis de costos P S
1.2.7 Cierre etapa de Diagndstico P S S
1.3 Disefio de Gobierno de Tl en CIDET S S P S S S S S




FORMULACION DEL PROYECTO PARA LA I?EFINICION DE UN MARCO 124

DE GOBIERNO Y GESTION DE TECNOLOGIAS DE LA INFORMACION

PARA CIDET

1.3.1 Desarrollo de marco de control interno de TI P

1.3.2 Disefio de estructura organizativa de Tl S P

1.3.3 Disefio de dominios de COBIT S P

134 Brechas del gobierno actual y propuesto S P

1.3.5 Gestion de servicios de Tl P S S
1.3.6 Gestion de seguridad de la informacidn S S S
1.3.7 Gestidn de riesgos de Tl S S
1.3.8 Consolidacion de propuesta de gobierno de T S S P S S
1.3.9 Cierre etapa de Disefio P

14 Presentacion de propuesta equipo Directivo P S

1.4.1 Presentacién de propuesta P S

1.4.2 Ajustes a propuesta de gobierno S P

1.4.3 Cierre etapa presentacion de propuesta P

1.5 Implementacién del diseiio S S P S
1.5.1 Preparacion de la infraestructura S
1.5.2 Implementacidn de nuevas politicas y principios de gobierno de Tl S P S
1.5.3 Implementacién de proceso de gestidn de servicios de Tl S P S
1.5.4 Implementacion del proceso de gestion de riesgos de Tl S S
1.5.5 Implementacién del proceso de seguridad de la informacion S S S
1.5.6 Configuracion de herramientas de monitoreo y control S S
1.5.7 Gestion del cambio de gobierno de TI S P

1.5.8 Cierre de la implementacion P
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H. Anexo. Presupuesto.
# ENTREGABLE RECURSOS RECURSOS PLANEADO EJECUTA SALDO %
EN HORAS GLOBAL -DO EJECUCIO
N
1 Identificacion de stakeholders $49.560 $6.525.000 $6.574.560 $- $6.574.560 0%
Formacién del equipo del proyecto $129.360 $- $129.360 $- $129.360 0%
3 Definicién de objetivos y alcance del $12.320 $400.000 $412.320 $- $412.320 0%
proyecto
4  Andlisis de recurso $107.800 $230.000 $337.800 $- $337.800 0%
5 Desarrollo de plan de comunicacion $55.440 $800.000 $855.440 $- $855.440 0%
6  Evaluacion de riesgos del proyecto $192.500 $- $192.500 $- $192.500 0%
7  Capacitacion del equipo de trabajo $133.280 $- $133.280 $- $133.280 0%
8  Revisién del estado actual de las $2.253.020 $300.000 $2.553.020 $- $2.553.020 0%
tecnologias de la informacion
9  Evaluacion de nivel de madurez de los $3.821.020 $- $3.821.020 $- $3.821.020 0%
procesos de gobierno
10 Evaluacion de riesgos de TI $679.200 $- $679.200 $- $679.200 0%
11  Andlisis de seguridad $1.520.000 $- $1.520.000 $- $1.520.000 0%
12 Andlisis de cumplimiento normativo $646.800 $- $646.800 $- $646.800 0%
13  Andlisis de costos $36.960 $- $36.960 $- $36.960 0%
14 Desarrollo de marco de control interno $662.480 $- $662.480 $- $662.480 0%
de Tl
15 Disefio de estructura organizativa de Tl $119.560 $- $119.560 $- $119.560 0%
16 Disefio de dominios de COBIT $86.240 $- $86.240 $- $86.240 0%
17 Brechas del gobierno actual y propuesto  $1.042.720 $- $1.042.720 $- $1.042.720 0%
18 Gestion de servicios de TI $1.568.000 $- $1.568.000 $- $1.568.000 0%
19 Gestion de seguridad de la informacion $320.000 $- $320.000 $- $320.000 0%
20 Gestién de riesgos de TI $ 600.000 $- $ 600.000 $- $ 600.000 0%
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21 Consolidacion de propuesta de gobierno  $ 435.120 $- $435.120 $- $435.120 0%
de Tl

22  Presentacion de propuesta $24.640 $- $ 24.640 $- $ 24.640 0%

23  Preparacion de la infraestructura $ 600.000 $- $ 600.000 $- $ 600.000 0%

24  Implementacion de nuevas politicas y $ 13.678.240 $- $13.678.240 $- $ 0%
principios de gobierno de Tl 13.678.240

25 Implementacion de proceso de gestion $ 12.563.600 $- $12.563.600 $- $ 0%
de servicios de TI 12.563.600

26  Implementacion del proceso de gestién $ 2.400.000 $- $ 2.400.000 $- $ 2.400.000 0%
de riesgos de TI

27 Implementacion del proceso de $2.720.000 $- $ 2.720.000 $- $2.720.000 0%
seguridad de la informacion

28 Configuracién de herramientas de $696.000 $- $696.000 $- $696.000 0%
monitoreo y control

29 Gestion del cambio de gobierno de TI $1.101.520 $- $1.101.520 $- $1.101.520 0%

30 Cierre de la implementacién $ 464.800 $- $ 464.800 $- $ 464.800 0%

TOTAL $56.975.180 $- $56.975.180 0%




