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Glosario

AMI (Advanced Metering Infrastructure): Infraestructura de medicién avanzada que
permite la lectura remota, el monitoreo en tiempo real y la gestion inteligente del consumo
energético. Incluye medidores inteligentes, sistemas de comunicacion y plataformas de
analisis de datos.

Analitica de datos: Proceso de recopilacion, transformacion y analisis de datos para
obtener informacion util que apoye la toma de decisiones. En el contexto energético,
permite optimizar el consumo y la operacion de redes.

Ancho de banda: Capacidad de transmision de datos de una red en un periodo
determinado. Es crucial para la comunicacion fluida entre medidores, concentradores y
plataformas en sistemas AMI.

Calibracion: Proceso mediante el cual se ajustan los instrumentos de medicion para
garantizar que sus lecturas sean precisas y confiables, comparandolos con patrones de
referencia.

Carga base: Nivel minimo de demanda energética que se mantiene constante durante
un periodo de tiempo determinado. Es importante para la planificacion y
dimensionamiento de infraestructura.

CREG: Comisién de Regulacion de Energia y Gas Entidad colombiana encargada de
establecer la regulacion del sector eléctrico y de gas natural. Define normas como la
Resolucion CREG 101 001 de 2022, relacionada con AMI.

Confiabilidad: Capacidad de un sistema, dispositivo 0 componente para desempeiar

una funcién requerida bajo condiciones especificas durante un periodo determinado.
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Concentrador: Dispositivo dentro del sistema AMI que recopila informacion de mdltiples
medidores y la transmite al sistema de gestion centralizado o a la nube.

Consumo energético: Cantidad de energia eléctrica utilizada por un usuario en un
periodo de tiempo. Es una variable critica evaluada por los medidores inteligentes.
Datos en tiempo real: Informacion obtenida instantdaneamente en el momento de su
generacion, lo cual permite una supervision continua y decisiones rapidas.

Demanda energética: Cantidad total de energia requerida por los usuarios de una red
en un momento dado. Es fundamental para la planificacion y el disefio de redes
eléctricas.

Fiabilidad: Probabilidad de que un equipo funcione correctamente durante un periodo
sin fallas. Se mide en pruebas bajo condiciones controladas en pilotos como este.
Frontera comercial: Punto de conexidn entre el sistema de distribucion y el usuario
donde se realiza la medicion de la energia para fines de facturacion.

Hardware: Componentes fisicos del sistema, como medidores, sensores, colectores,
concentradores y demas dispositivos electronicos.

Infraestructura de medicion: Conjunto de equipos, redes de comunicacion y sistemas
informéaticos utilizados para medir, registrar y transmitir datos de consumo eléctrico.
Interoperabilidad: Capacidad de distintos dispositivos, sistemas o plataformas para
intercambiar y utilizar informacion de manera efectiva, independientemente del fabricante
o tecnologia.

Medidor inteligente: Dispositivo electrénico que registra el consumo de energia

eléctrica y permite la comunicacion bidireccional con el proveedor de energia.
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Monitoreo remoto: Supervision y control de dispositivos a distancia mediante redes de
comunicacion. Es un componente esencial del sistema AMI.

Nube (Cloud Computing): Modelo de servicios que permite almacenar, gestionar y
procesar datos en servidores remotos accesibles desde internet.

Normativa técnica: Conjunto de reglas establecidas por organismos reguladores, como
la CREG, para estandarizar procesos, equipos y condiciones de operacion del sistema
eléctrico.

Patron de referencia: Instrumento certificado utilizado para comparar y verificar la
precision de otros dispositivos de medicion.

Plataforma inteligente: Sistema digital que integra y procesa datos energéticos
provenientes de mdultiples fuentes, permitiendo analisis, visualizacion y toma de
decisiones.

Prueba de fiabilidad: Evaluacién técnica del comportamiento de un dispositivo bajo
diferentes condiciones de operacién, con el fin de validar su desempefio frente a
estandares establecidos.

Protocolo de comunicacién: Conjunto de reglas que permiten la transmision de datos
entre dispositivos dentro de una red AMI.

Red eléctrica inteligente (Smart Grid): Sistema que incorpora tecnologias digitales de
informacién y comunicacion para mejorar la eficiencia, confiabilidad y sostenibilidad de
la red eléctrica.

Resolucion CREG 101 001 de 2022: Norma regulatoria colombiana que establece
lineamientos para la implementacion de medicion avanzada (AMI) en las fronteras

comerciales del servicio de energia.
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Resistencia del medidor: Capacidad del dispositivo para mantener su funcionamiento
ante condiciones adversas, como sobrecargas eléctricas, humedad o variaciones
térmicas.

SCADA (Supervisory Control and Data Acquisition): Sistema utilizado para controlar
y supervisar procesos industriales, incluido el monitoreo de redes eléctricas.

Seguridad de la informacion: Conjunto de practicas destinadas a proteger los datos
contra accesos no autorizados, alteraciones o pérdida.

Sistema de gestion energética (EMS): Plataforma que permite controlar y optimizar el
uso de la energia en instalaciones industriales, comerciales o residenciales.
Trazabilidad: Capacidad de seguir el historial, ubicacion o uso de un activo o dato a
través del tiempo.

Umbral de aceptabilidad: Rango definido por normas técnicas dentro del cual los
resultados de medicion se consideran validos y confiables.

Variable dependiente: Aquella que se ve afectada por la manipulacién de la variable
independiente.

Variable independiente: Factor que se manipula o varia en una prueba experimental
para observar su efecto.

Variable de control: Elemento que se mantiene constante durante el experimento para

evitar que influya en los resultados.
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Resumen ejecutivo

Definicion del Problema: La Comisién Regulatoria de Energia y Gas (CREG), inicio la
revision de las necesidades y variables apropiadas para estimar los beneficios del
despliegue de una infraestructura de medicion avanzada (AMI) en Colombia, bajo el
documento CREG 175 DEL 2020. Estableciendo un punto de partida para la necesidad
de soluciones innovadoras para mejorar la fiabilidad, eficiencia en la recoleccion y
analisis de datos energéticos en el Sistema Interconectado Nacional (SIN). Actividades
gue se desprenden de las normas expedidas por el gobierno: Ley 1715 del 2014 que
promueve el desarrollo y la utilizacion de las fuentes no convencionales de energia, en
un principio las que tienen caracter renovable dentro del SIN, aunque no menciona
directamente AMI, si sus disposiciones sobre la promocién de tecnologias avanzadas en
el sector energético sentando las bases de la implementacion de la AMI. Actualmente, la
falta de una plataforma centralizada limita la gestién eficiente y transparente de la
digitalizacién de la medida de energia. Se propone desarrollar una plataforma basada en
inteligencia artificial (IA) que integre multiples fuentes de datos como piloto en la
validacion de los dispositivos que puedan cumplir con esa regulacién de la CREG.
Objetivo General: Disefiar un piloto para una plataforma de evaluacion sobre la fiabilidad
y presion de los medidores de energia eléctrica, analizar su desempefio bajo distintas
condiciones de uso y compararlos con estandares de referencia. Alineandose con la
Resolucién 101 001 de 2022 de la CREG y la "Hoja de Ruta Vision 2030" de la UPME.
Metodologia: El proyecto se desarrollard bajo una investigacion aplicada con el fin de
buscar una solucidon experimental a un marco normativo en el sector energético

colombiano. El proyecto se desarrollara en varias fases, incluyendo el analisis normativo,
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el disefio de la arquitectura tecnoldgica, la gestion de datos, comprension de medidas y

deteccion de anomalias (si existen), pruebas de funcionalidad y evaluacion final.
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Introduccion.

La medicion de energia eléctrica digital es un componente importante en la
transformacion hacia una infraestructura moderna y eficiente del sector energético en
Colombia, ley 2099 de 2021 (llamada Ley de transicion energética) introduce y promueve
la infraestructura de medicion avanzada (AMI) en el pais. Con el avance de las
tecnologias digitales y la creciente necesidad de sostenibilidad en los servicios publicos
colombianos, la implementacion de soluciones innovadoras de medicion eficiente y digital
se ha convertido en una prioridad para los diferentes gobiernos. El articulo 56 de la ley
2099 del 2021, define condiciones para implementacion de los medidores inteligentes, lo
gue lleva a la necesidad de una regulacion.

El Documento CREG 175 de 2020 es un documento conceptual y técnico centrado en
aspectos tarifarios del servicio publico domiciliario de gas y combustibles que sirvié como
base preparatoria para la elaboracion de la resolucion en el sector energético. Sus
principales aportes son: expone los criterios técnicos, econdmicos y regulatorios
necesarios para implementar medicidon inteligente (AMI); introduce conceptos como
arquitectura de red, interoperabilidad, seguridad de la informacion y esquemas de
remuneracion; planteando una vision de la Infraestructura de medicion avanzada (AMI)
en el territorio nacional.

Este documento derivo la discusion publica y en sobre todo la técnica que derivo en el
acto regulatorio formal: Resolucién 101 001 de 2022 de la Comision de Regulacion de
Energia y Gas (CREG) y la "Hoja de Ruta Vision 2030" de la Unidad de Planeacion

Minero-Energética (UPME) establecen directrices para la adopcién de sistemas
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avanzados de medicion inteligente en cumplimiento con las resoluciones liberadas por la
CREG, en este caso la Resolucion CREG 101001.

En este orden existen dos aspectos importantes para considerar la regulacion
colombiana sobre el (AMI), el Ministerio de Minas y Energias emite las resoluciones
40483 del 2019 y 40142 del 2020, donde se deja un porcentaje de usuarios conectados
en el mercado de comercializacion con (AMI) en el Sistema Interconectado Nacional
(SIN) que debe ser del 75% para el afio 2030. En el 2024 la UPME participo en un
diagnéstico sectorial para evaluar la madurez en la gestion de datos, analizando los
Operadores de Red (OR) y la responsabilidad en la implementacion del (AMI), los planes
piloto, planificacion y puesta en marcha que dejo una cifra de menos del 1,4% de

adopcién de dispositivos inteligentes en Colombia.
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Planteamiento del Problema

Teniendo este contexto, es evidente que las instituciones colombianas estan realizando
esfuerzos en sus respectivos campos de competencia para estandarizar la
implementacion de tecnologias de medicion avanzaday la implementacion de dentro del
Sistema Interconectado Nacional (SIN). Sin embargo, el obstaculo principal del AMI en
Colombia es el modelo de financiacion, no se ha definido claramente quienes son los
encargados de esta inversion y las iniciativas piloto estan siendo afectadas por la barrera
de resistencia en la frontera comercial con el usuario y la falta de infraestructura

especializada en la red nacional (SIN).
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OBJETIVO GENERAL

Este proyecto propone el desarrollo y conexion de una plataforma tecnolégica piloto que
se conecte con dispositivos AMI (contadores medicion de energia tele - gestionados o
los llamados contadores de energia inteligentes), hacer la captura, recolecciéon y analisis
de los datos en un reporte tipo tablero de datos que mida si se cumple la normativa que

dispone la CREG y las normas internacionales para este modelo de tecnologias.

Objetivos Especificos
Para el disefio del piloto de la plataforma de medicion inteligente de energia eléctrica
como herramienta para el cumplimiento de la Resoluciéon 101 001 de 2022 de la CREG
y la "Hoja de Ruta Vision 2030" de la UPME se plantean los siguientes objetivos
especificos:
* Analizar lainteroperabilidad del servicio con una muestra seleccionada de agentes
del mercado energético con medidores tele-gestionados.
* Realizar un estudio de costos para el correcto funcionamiento de la tele-gestion o
tele-medicion de energia en una frontera comercial.

+ prototipar el funcionamiento del sistema en un entorno controlado.

Definicion del problema

En Colombia la implementacién de sistemas de medicion avanzada (AMI) enfrenta
multiples obstaculos técnicos, econdmicos y regulatorios que han ralentizado su
adopcion al 2025, a pesar de los mandatos establecidos por la Resolucion CREG 101
001 de 2022 y la Hoja de Ruta Vision 2030 de la UPME. Actualmente no existe un sistema

centralizado para la gestién, comparacion y validacion de medidores inteligentes; lo que
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ha obligado a los comercializadores a disefiar esquemas propios sin lineamientos
unificados. La ausencia de protocolos unificados a nivel nacional de interoperabilidad,
politicas claras de financiacion, y mecanismos operativos para la administracion de los
datos ha generado incertidumbre entre los actores del sector, elevando los costos y
fragmentando la gestion de datos.

Aunque la CREG disefi0 la figura del Gestor Independiente de Datos e Informacion (GIDI)
para que actle como repositorio nacional y operador de esos datos. Sin embargo, el GIDI
sigue en fase de disefio/seleccion y no esta operando; cada comercializador u operador
de red continta usando sus propias plataformas o modelos de lectura y MDMS.

Esta situacion evidencia la necesidad de una plataforma piloto que permita simular,
analizar y evaluar el desempefio de diferentes tecnologias AMI bajo condiciones reales,
con el fin de aportar evidencia sobre su viabilidad técnica, interoperabilidad y

sostenibilidad financiera para su adopcion a gran escala en el pais.

Pregunta de Investigacion

¢,Como puede una plataforma piloto de medicidén inteligente contribuir a evaluar la
viabilidad técnica, econdmica y regulatoria del despliegue del sistema AMI en Colombia,
conforme a los lineamientos normativos de la CREG vy los planes de la UPME Vision

20307

Justificacion

Este proyecto propone una plataforma piloto que permita simular entornos de medicion
real, comparar dispositivos evaluando los estandares que apliguen segun el marco
normativo y las estandares internaciones que desarrollaron paises donde ya esta

implementada el sistema AMI (ejemplo: IEC 62052-11, IEC 62053-21) y nacionales
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(Resolucion CREG 101 001 de 2022), y evaluar sus caracteristicas técnicas y
econdmico. La plataforma busca llenar un vacio actual en Colombia, aportando evidencia
empirica para futuros procesos de seleccidn tecnolégica, licitacion e inversion.

Asi, se contribuye no solo a reducir la incertidumbre normativa sino también a fortalecer
las capacidades del pais para avanzar hacia la modernizacién de una red eléctrica méas
digital en el SIN, confiable y eficiente, en linea con los objetivos de transicion energética

trazados por la UPME en la Visién 2030.

Analisis de Requerimientos

El andlisis de requerimientos del sistema AMI propuesto identifica las condiciones
técnicas, normativas y funcionales necesarias para el disefio, implementacion y
evaluacion de una plataforma piloto de medicion inteligente en Colombia. Este sistema
debe operar bajo entornos de consumo de energia residencial simulados y cumplir con
los lineamientos establecidos por la Resolucion CREG 101 001 de 2022. Los
requerimientos técnicos incluyen la compatibilidad con protocolos estandar,
comunicacion por redes, capacidad de almacenamiento en la nube, y procesamiento en
tiempo real de variables como energia activa, voltaje y potencia. Desde el punto de vista
funcional, la plataforma debera permitir la integracion de multiples dispositivos de
medicién, recoleccion automatizada de datos, analisis estadistico de desemperio, y la
generacion de reportes alineados con la normativa vigente de un reporte de energias.
Estos requerimientos guiaran tanto el disefio arquitecténico del sistema como la
planificacion de pruebas de validacion y los criterios de evaluacion econémica y técnica
del piloto. A continuacion presentamos una tabla con los requerimientos, validaciones y

la evidencia normativa que desarrolla esta investigacion.
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Requerimiento

Validar

Evidencia normativa

Protocolo Unico
de pruebas de
campo
(comparar
dispositivos
disponibles en
mercado y la red)

Prueba de 1 o mas dispositivos en red,
desarrollo y evaluacion de
infraestructura ideal tipo PLC/LTE y
criterios de aceptacion/rechazo.

La Resol. 101-1/2022 sélo exige que el
despliegue se haga “si el beneficio
supera el costo”, sin describir como
ensayar el desempefio real de los
equipos.

Interoperabilidad
y ciberseguridad

Evaluar si los dispositivos en el mercado
cuentan con conceptos como
DLMS/COSEM y TLS, pero el profile
minimo (tablas, firmas, cifrado) adn no
esta normalizado a nivel nacional.

Conceptos CREG 3473/2023 y
5255/2023 remiten a “normas
internacionales vigentes” sin fijar
versiones ni esquemas de claves.

Metodologia
costo- beneficio
estandar

Evaluar un esquema de costos base
para el despliegue de una medicion o
conteo de energia en una red
residencial estandar desde una fuente
tipo AMI o similar.

Desde 2020 la CREG publica
borradores (Circular 003/2020, Doc. D-
002/2022) pero la férmula definitiva y
los supuestos de pérdidas evitadas
todavia estan en discusion.

Piloto de Gestor
Independiente de
Datos e
Informacion
(GIDI)

Desarrollar una arquitectura para
Sistema de Gestion de Datos de
Medidores de datos pensando en el
GIDI (uso de API RES que cumpla con
tiempos de entrega < 08:00 a.m. del dia
D+1).

Circular 121/2024 anuncia la proxima
expedicion de los “requisitos operativos,
técnicos y de calidad” y de la
“metodologia de evaluacion” del GIDI;
esti en fase de comentarios (abril 2025)

El siguiente cuadro presenta una clasificacion detallada de los requerimientos técnicos y

funcionales necesarios para el disefio, desarrollo e implementacién de un sistema de

monitoreo y gestion energética. La informacién se organiza en cuatro categorias

principales: Requisitos Funcionales, Requisitos No Funcionales, Verificacion de

Parametros de Disefio y Estimacion de Caracteristicas Técnicas.
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Categoria Requisito Descripcion/ Alcance
Monitoreo de multiples fuentes de datos Integrar medidores inteligentes, sistemas Smart Metering y
medicion no intrusiva.
Centralizacion y procesamiento de datos Plataforma segura y accesible para almacenar, procesar y
visualizar la informacion.
Requerimientos Funcionales  |Exportacion de datos (CSV/JSON) Cumplir con la especificacion publicada por la CREG para
intercambio regulatorio.
Simulacion / prototipado Desarrollar un entorno de prueba controlado y
documentarlo.
Lectura de energia activa y reactiva Recepcion de mediciones en tiempo (casi) real.
Seguridad y proteccion de datos Garantizar privacidad y confidencialidad de los usuarios.
Requerimlentos No Funclonales Escalabilidad Soporta'f a'umento de dispositivos conectados sin pérdida
de rendimiento.
Interfaz intuitiva Facilitar uso por operadores y entidades reguladoras.
Estandares de precision y fiabilidad Definir rangos de error maximos admitidos.
e Compatibilidad de protocolos Aseqgurar interoperabilidad con estandares del sector
Disefio :
eléctrico.
Deteccion de anomalias y alertas Evaluar capacidad como parte de la prueba piloto.
Metodologia (*;Como lo vamos a hacer?”) Describir enfoque arquitectdnico y tecnologias a emplear.
Estimacién de Caracteristicas Vadab!es y periodo de medicion Especiﬁ'car qué magnitudes se capturan y su frecuencia.
Técnicas Capacidad de procesamiento Dimensionar CPU/GPU, memoria y throughput requerido.
Métricas clave Definir objetivos de latencia, tasa de error en deteccion y

capacidad de almacenamiento.
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Marco Tedrico

Antecedentes

La modernizacion de las redes de distribucion eléctrica colombianas se ha convertido en
un imperativo regulatorio y operativo. El marco normativo vigente fija metas ambiciosas
de cobertura con estandares al 2030, mientras que la realidad del despliegue exhibe un
rezago considerable. En este contexto, las experiencias de campo de varias
comercializadoras y los hallazgos de estudios nacionales y regionales de otros paises
constituyen antecedentes criticos para justificar el desarrollo de un prototipo académico

de arquitectura AMI.

Mandato Regulatorio y Brecha de Financiacion

La Resolucion CREG 101 001 de 2022 establece que al menos el 75 % de los usuarios
del Sistema Interconectado Nacional (SIN) cuente con medicién inteligente para 2030,
delegando la responsabilidad técnica en los operadores de red (Comision de Regulacion
de Energia y Gas [CREG], 2022). Sin embargo, el texto no define mecanismos de
recuperacion de los costos de inversion, lo que genera incertidumbre financiera entre las
empresas distribuidoras. Dejamos a continuacion un resumen clasificados en los ejes de

compromisos y la importancias adquiridas en el modelo del mercado energético

colombiano:
Eje Fuente Importancia
Resolucion CREG 101 001/2022 fija Existe un mandato legal exigente (75 % de
Mandato metas de 75 % de cobertura AMI a cobertura y estrictos requisitos de
regulatorio 2030 y transfiere la responsabilidad ciberseguridad) pero el avance fisico es
técnica al operador de red marginal (< 2 %).

Pilotos demuestran viabilidad técnica, mas
ninguno ofrece todavia una arquitectura
abierta, modular y alineada con los nuevos
estandares de seguridad.

Resoluciéon CREG 701-38/2024
introduce cifrado AES-128,
autenticacion mutua y piloto de tarifas
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Eje Fuente Importancia

horarias residenciales Gestor
Normativo
SSPD reporta pérdidas no técnicas del

Problema 13,1 % y advierte rezago en mediciéon | Estudios de costo-beneficio prueban la

sectorial individual (Diagnéstico 2023) rentabilidad social y empresarial.
Superservicios
Avance real del despliegue: =1 % de El desfase entre meta (75 %) y realidad
los medidores a 2024 (Portafolio, 12- subraya la oportunidad de nuevas
ago-2024) Portafolio soluciones.

. EI?M.ensay.a medidores h?ChOS con Demuestra factibilidad local de hardware y
Pilotos plastico reciclado y comunidad piloto 2 circul q
nacionales smart-meter en Medellin (2025) Portal economia cireuiar, pero carece de

arquitectura abierta.
EPM
Codensa/Enel inici6 instalacién de 40 Reﬂeja N enfogue_ de grandes utilities; un
X L . | prototipo académico puede complementar
000 medidores inteligentes en Bogota con soluciones de baio costo para BYMeS
(2023) Canal Capital ; ! para py y
cooperativas.
Air-e (Caribe) sufrié ciberataque que Ejemplifica riesgos de seguridad y la
afect6 la facturacién a 2,3 M de necesidad de arquitecturas resilientes en el
usuarios (oct-2024) El Pais SIN.
_ Carbon Trust & UPME (2022): 11 M de Respaldqn con datos el re.to.rno econdémico
Estudios del despliegue en Colombia; el proyecto

costo-beneficio

smart meters ahorrarian US $730
M/afio a 2040 Carbon Trust

puede validar estos niUmeros con casos
reales en otras regiones como Brasil.

BID (2023) presenta panorama de
medicion inteligente en ALC y
recomendaciones regulatorias
Publicaciones

Ofrece benchmarks regionales y buenas
préacticas a incorporar, No determina en
Colombia quién financia la infraestructura ni
coémo se recupera la inversion

Produccion

Framework técnico para la operacion

Aporta lineamientos de interoperabilidad y
soporte para integrar renovables en un

académica de redes de distribucion en Colombia . - . .
. ; sistema eficiente y interconectado con data;
reciente (Energies, 2025) MDPI . 2 S .
sirve de base tedrica al disefio del prototipo.
Lecciones Enel Brasil super6é 600 000 medidores I!ustra_ esc_alabllldad y modelos de
. ; o = ; financiamiento que pueden adaptarse al
internacionales | inteligentes en S&o Paulo (Memoria . .
. contexto colombiano como ejemplo en la
cercanas ESG 2023) enelamericas.com )
region.
Indicador Estado actual Impacto

Pérdidas notécnicas

Casos de ciberataque

13,1 % del consumo nacional (SSPD

2023) [3]

Pérdidas de ingresos = US $250 M/ano y presion
regulatoria creciente

= 1% de medidores instalados a 2024
Despliegue real de AMI [4]

Air-e afectada (oct. 2024) [7]

Brecha enorme frente a la meta 75 %

Riesgo reputacional y de servicio; evidencia de
protocolos insuficientes

2025 - Problemas sectoriales que impulsan la adopcién de AMI
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A la presion normativa se suma un desempefio operacional desfavorable. La
Superintendencia de Servicios Publicos Domiciliarios (SSPD) reporté en 2023 pérdidas
no técnicas del 13,1 %, nivel que compromete la sostenibilidad financiera del sector
(SSPD, 2023). El avance fisico del AMI no supera el 1 % de los medidores en el pais
(Portafolio, 2024). Ello revela un desfase sustancial entre los objetivos regulatorios y la
realidad, resaltando la necesidad de soluciones técnico-econdmicas que aceleren la
implementacion.

Resolucion CREG 101 001 de 2022: fija lineamientos para la medicion, supervision y
control del consumo eléctrico, pero no asigna responsabilidades de financiacién para la
infraestructura requerida. Varias comercializadoras (Electrificadora del Meta,
ElectroCaquetd, ElectroHuila) avanzan pese a la indefinicion, apalancadndose en
recursos propios y en los programas PROURE del Ministerio de Minas y Energia. Se han
instalado > 860 medidores inteligentes dentro de sistemas AMI (Advanced Metering
Infrastructure), lo que es un paso clave hacia las Smart Grids.

En las capitales Codensa/Enel inici6 en 2023 la instalacion de 40 000 medidores
inteligentes en Bogota (Canal Capital, 2023), mientras EPM explora la fabricacién de
medidores con plastico reciclado, fomentando la economia circular (Empresas Publicas
de Medellin [EPM], 2025). No obstante, ninguno de estos pilotos emplea arquitecturas
totalmente abiertas ni estandares unificados de ciberseguridad, lo que limita su
escalabilidad nacional.

El panorama de riesgos se vio agravado por el ciberataque sufrido por Air-e en 2024,

incidente que comprometio la facturacion de 2,3 millones de usuarios (El Pais, 2024).
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Este hecho pone de relieve la urgencia de incorporar mecanismos de proteccion «by
design» en cualquier despliegue de AMI.

Los antecedentes expuestos revelan que en Colombia tenemos una triple convergencia
de necesidad: la obligacion legal de alcanzar 75 % de cobertura AMI en el SIN, la presion
econOmica de las pérdidas no técnicas y la demanda social de un servicio eficiente y
transparente de los Operadores de Red. Disefiar y evaluar un prototipo académico de
AMI —que integre requisitos regulatorios, ciberseguridad y analitica avanzada de bajo
costo lo que constituye, una contribucion estratégica para cumplir los objetivos

nacionales de transicion energética y modernizacion de redes en Colombia.

Casos Internacionales y Lecciones Aprendidas

Diversos paises han avanzado en la masificacion de AMI ofreciendo aprendizajes
relevantes para paises como Colombia. En Espafia la cobertura de medicién digital
supera el 98 %, con interoperabilidad garantizada mediante el uso del modelo CIM/IEC
61968-9, integrando lectura horaria entre comercializadores y reguladores. Brasil, por su
parte, ha desplegado mas de 600.000 medidores inteligentes, adoptando modelos
hibridos de financiamiento publico-privado y plataformas abiertas.

En Chile y México, la adopcion de estandares internacionales y pilotos regionales ha
permitido validar arquitecturas escalables, lo cual sugiere que Colombia puede avanzar
con un enfoque modular, validado localmente pero alineado con buenas practicas

globales desde la experiencia.
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Analisis de Restricciones

El uso de medidores inteligentes en el SIN en Colombia no solo requiere una base
tecnoldgica robusta y normativa clara, sino también la identificacion de las restricciones
gue limitan su despliegue a gran escala. Sin embargo, su implementacion presenta
desafios para los actores responsables. Estas restricciones surgen tanto del entorno
operativo como de factores economicos, regulatorios y sociales. A continuacion se
presenta un analisis integral de dichas limitaciones, con el fin de contextualizar el disefio

del prototipo propuesto y orientar futuras decisiones de implementacion.

Consideraciones Técnicas y Ambientales
Uno de los factores clave en la adopcién de medidores inteligentes es su impacto en el
entorno Residencial o Comercial. La sustitucion de medidores analdgicos por equipos
digitales conlleva riesgo de acumulacion de residuos electronicos si no se establecen
protocolos adecuados de reciclaje o reutilizacion. Ademas:
La disposicién de equipos antiguos: contar con procesos adecuados para el reciclaje
o reutilizacién de los dispositivos obsoletos, una opcién es volverse material didactico de
la universidad o formativo, después de haberse finalizado el proyecto, evitando la
contaminacioén por desechos electronicos.
» Es necesario definir estrategias de disposicion final o reintegracibn como material
didactico.
 La eficiencia energética de los propios medidores debe ser considerada,
asegurando bajo consumo y minima carga sobre la red.
» Se deben cumplir normativas ambientales como la Ley 1672 de 2013 y Decreto

284 de 2018 sobre residuos peligrosos.
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Desde el punto de vista operativo la infraestructura eléctrica existente del SIN presenta
limitaciones fisicas (espacios reducidos, interferencias, dificultad en el acceso,
conexiones fraudulentas, infraestructura antigua, baja disponibilidad del servicio y zonas
rojas de orden publico) que pueden afectar la calidad de sefial, especialmente en
tecnologias cableadas como RS-485 o PLC. Esto condiciona las decisiones sobre

protocolos de comunicacién y ubicacion de concentradores.

Factores Econdmicos
El costo de implementacion del AMI representa una de las barreras mas importantes para
los comercializadores de energia en Colombia. Los factores econémicos mas relevantes
incluyen:
» Altos costos iniciales por adquisicion de medidores, concentradores, gateways y
plataformas.
» Dependencia de tecnologia importada y falta de fabricacion nacional, con tiempos
prolongados de entrega y costos logisticos.
» Tecnologias heterogéneas de distintos fabricantes implementadas de fabricantes
que dificultan la interoperabilidad y elevan los costos de integracion.
 Falta de claridad regulatoria sobre quién asume la inversién, generando
incertidumbre para los operadores de red.
El proyecto de plataforma piloto de medicion inteligente contempla una arquitectura de
bajo costo con dispositivos escalables y herramientas en la nube como AWS, sin
embargo, los costos asociados a mantenimiento, capacitacion técnica, licencias y

ciberseguridad deben ser cuidadosamente proyectados para validar su viabilidad
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financiera en grandes voliumenes. Esto es particularmente critico para zonas con baja

densidad poblacional o escasa infraestructura digital con restricciones de otros 6rdenes.

Restricciones Legales

El marco regulatorio es un elemento determinante en la adopcion de medidores
inteligentes ya que existe un plan de la CREG para su uso y operacion. Dentro de los
aspectos mas relevantes aplicados al plan de la UPME 2024-2050, se encuentran:

* Normativas del sector energético: Las leyes establecen requisitos especificos
en cuanto a medicion, facturacion y transparencia en el servicio eléctrico.

* Proteccion de datos: La recopilacion de informacién sobre el consumo
energeético de los usuarios Resolucion CREG 101 001 de 2022 , debe cumplir con
normativas de privacidad y seguridad de la informacion Ley 1581 de 2012 y el
Decreto 1377 de 201.

* Responsabilidades legales: Se debe definir con claridad quién asume la
responsabilidad en caso de errores en la medicion o fallos en la facturacion.

* Cumplimiento de estandares: La implementaciéon de medidores debe alinearse
con IEC 62052-11/62053-21internacional y con el RETIE.

El analisis de requerimientos del sistema AMI propuesto identifica las condiciones
técnicas, normativas y funcionales necesarias para el disefio, implementacion vy
evaluacién de una plataforma piloto de medicion inteligente en Colombia. Este sistema
debe operar bajo entornos de consumo de energia residencial simulados y cumplir con
los lineamientos establecidos por la Resolucion CREG 101 001 de 2022.

Disefio de una plataforma piloto de medicién avanzada (AMI) para el sistema eléctrico

colombiano:
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Fundamentos conceptuales de AMI

La medicion inteligente (Smart Metering han evolucionado significativamente en las
Ultimas décadas, permitiendo la recopilacion automatizada de datos de consumo
eléctrico en tiempo real. Estas tecnologias no solo facilitan la facturacién, sino que
también ofrecen herramientas para el analisis del consumo, la deteccion de fallas y el
monitoreo de la red con el fin de optimizar el SIN de transmision energética y aportar a
la reduccion de pérdidas siendo mas eficiente el uso de la generacion.

Existen diversos enfoques para la medicion inteligente, que incluyen:

« Contadores de Energia o Medidores Inteligentes: Dispositivos con capacidad de
transmision o comunicacion remota de datos permitiendo la lectura y/o
administracion de la frontera comercial con el usuario consumidor de energia
eléctrica.

* Redes de Medicién Avanzadas la Infraestructura de Medicién Avanzada (AMI por
las siglas en inglés) se define como un sistema tecnoldgico integrado que permite
la recoleccion automatizada, la telegestion, el procesamiento y la gestion de datos
energéticos en tiempo real. Esta conformado por dispositivos inteligentes, redes
de comunicacién y sistemas de gestion de datos (MDMS) que posibilitan la
capturay el intercambio bidireccional de informacion en plataformas de andlisis.

En el contexto colombiano los dispositivos deben operar bajo estandares internacionales
como IEC 62052-11, IEC 62053-2. Sus componentes tecnoldgicos principales de
comunicacion incluyen redes: PLC, NB-IoT, LTE-M y LoRaWAN, cuya eleccion depende
de las condiciones del entorno fisico y el ancho de banda disponible. Todos enlazados

mediante protocolos de interoperabilidad DLMS/COSEM (IEC 62056), estandar
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internacional utilizado para la comunicacion entre medidores inteligentes de energia y
los sistemas que gestionan sus datos (como MDMS o plataformas AMI). Es considerado
el lenguaje universal de los medidores eléctricos, facilitando la integracion de tecnologias
heterogéneas. A nivel fisico, las tecnologias de comunicacion mas comunes son:

* NB-lIoT (Narrowband Internet of Things): tecnologia de red celular de bajo
consumo y amplio alcance.

« PLC (Power Line Communication): transmisién de datos por redes eléctricas
existentes.

+ LoRaWAN y LTE-M: redes o tecnologias de area amplia y bajo consumo para
zonas rurales o de dificil acceso.

+ RS-485: es una norma de transmision de datos seriales que define caracteristicas
eléctricas de los drivers y receptores en una red de comunicacion multipunto. Es
una interfaz industrial robusta para pruebas locales o controladores.

+ DCU (Data Concentrator Unit): recolecta datos de multiples medidores, los agrupa
y los transmite.

* |oT Gateway (por ejemplo, Raspberry Pi industrial): dispositivo intermedio que
traduce protocolos (ej. RS-485 a MQTT), aplica filtros y envia a la nube.

» Colectores manuales (opcional): tablets o dispositivos portatiles usados por
técnicos para extraer datos via lectura local.

+ Amazon Timestream o RDS: almacenamiento de series temporales o datos
estructurados.

* AWS Lambda / Kinesis / Glue: procesamiento de datos en tiempo real o por lotes.

* Amazon loT Core: gestion de dispositivos, protocolos y reglas.
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La arquitectura AMI contempla una topologia modular en capas:

* Capa de medicion: adquisicion de datos eléctricos.

» Capa de concentracion: agregacion y optimizacion de datos mediante DCUs.

+ Capa de comunicacion: transporte seguro mediante las redes NB-10T/PLC.

+ Capa de plataforma en la nube: almacenamiento y procesamiento en servidores

como AWS.

» Capa de presentacion: visualizacién analitica via dashboards.
Para garantizar seguridad, se integran estandares como IEC 62351-9 y TLS (Transport
Layer Security), incluyendo autenticacion mutua y cifrado AES-128 (como exige la

Resolucion CREG 701-38 de 2024).

Marco regulatorio colombiano

La evolucion normativa nacional presenta tres hitos obligatorios para cualquier
plataforma AMI:

1. Ley 1715 de 2014 - Introduce incentivos a las fuentes no convencionales y habilita la
medicion bidireccional para el balance neto (Congreso de la Republica, 2014).

2. Ley 2099 de 2021, art. 56 — Ordena que el costo de los medidores inteligentes sea
asumido por el comercializador (Congreso de la Republica, 2021).

3. Resoluciéon CREG 101 001 de 2022 — Establece bases de cobertura y los requisitos
técnicos-funcionales minimos del sistema (CREG, 2022).

La Ley 2294 de 2023 (Plan Nacional de Desarrollo 2022-2026) refuerza la digitalizacion
de la red y exige un nuevo analisis costo-beneficio (Congreso de la Republica, 2023).
Paralelamente, el CONPES 4075 de 2022 fija metas y fuentes de financiacion verde para

redes digitales (Departamento Nacional de Planeacion [DNP], 2022).
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En 2024, la CREG publico las Circulares 096 y 121, donde anuncia la revision de la
metodologia tarifaria y del cronograma de despliegue (CREG, 2024 semestre 1, 2024
semestre 2). Este mismo afio la Resolucién CREG 701-38 de 2024 incorporé exigencias
de ciberseguridad (cifrado AES-128, autenticacidon mutua) y cre6 el piloto de tarifas
horarias residenciales. Mientras que las Circulares 096 y 121 de 2024 abren la discusién
sobre el disefio del Gestor Independiente de Datos e Informacién (GIDI), cuyo piloto aun
esta en construccion. La ausencia de una arquitectura operativa nacional ha obligado a

los operadores de red a desarrollar soluciones propias, sin lineamientos estandarizados.

Tecnologias habilitadoras y herramientas de analisis

Para la implementacion de una plataforma de evaluacion AMI, se requiere la integracion
de tecnologias que permitan la gestion eficiente de datos y la simulacién de condiciones
reales de operacion. A continuacion se establecen las capas en las que los protocolos o
tecnologias ya estan definidos en el marco normativo, esto con el fin de optimizar el

proceso y aplicar uno o varios segun corresponda en el piloto:

Protocolo / Estandar ya . . .
Capa Desarrollado / Tecnologia Relevancia para el Prototipo Piloto
. PLC G3-OFDM, IEEE 802.15.4g, .
Fisica LTE-M, NB- loT PLC domina en zonas urbanas o NB-IoT.
L Obligatorio por remision de la Res. CREG 174
Aplicacion DLMS/COSEM de 2021 (CREG, 2021).
Sequridad Propuesta tipo: IEC 62351-9; Adoptados en la Res. CREG 701-38 para firma
9 NIST IR 7628 digital y gestion de claves (CREG, 2024).

El prototipo propuesto utiliza una arquitectura basada en microservicios en AWS,
protocolos como MQTT/TLS, y herramientas de visualizacion como Amazon QuickSight.

Bajo principios de desarrollo agil (Scrum, CI/CD), se busca construir una solucién
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escalable, segura y replicable, capaz de analizar el desempefio de distintos dispositivos

AMI segun criterios normativos y técnicos.

Aplicacién de la Inteligencia Artificial

La inteligencia artificial (IA) ha emergido como una tecnologia clave en la optimizacion
de multiples procesos en tecnologia. Su implementacion permite es como un asistente
técnico experto 24/7 que acelera el trabajo, mejora buscando calidad del cédigo y reduce

errores para enfocar los esfuerzos en los objetivos.

Fase Apoyos con |A
Planeacién Traduce normas en especificaciones técnicas
Disefio Sugiere arquitectura y patrones de disefo
Desarrollo Genera codigo, APIs, scripts de prueba
Validacion Automatiza pruebas y analisis de resultados
Documentacion Redacta manuales, informes, y presentaciones

En el contexto AMI, la IA puede aplicarse en:
* Pronoéstico de demanda: mediante redes LSTM (Long Short-Term Memory), con

errores promedio menores al 6 % en escenarios residenciales [Velasquez &
Torres, 2023] .

» Deteccién de pérdidas no técnicas (NTL): con modelos como Random Forest y
Autoencoders, alcanzando mas del 90 % de precision en proyectos piloto de la

costa Caribe [Moreno et al., 2024] .

* Respuesta a la demanda (Demand Response): usando algoritmos de aprendizaje
por refuerzo, como Q-learning, para reducir picos horarios de consumo hasta en

un 8 % [Garcia & Lépez, 2025] .
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La plataforma propuesta se basa en una arquitectura de microservicios, utilizando AWS
Lambda, Amazon RDS y QuickSight, con orquestacion de modelos via APl REST
(HTTPS) y MQTT sobre TLS lo cual permite procesar eventos, detectar anomalias y
generar alertas automaticas. Este enfoque técnico combinado con un modelo de
desarrollo agil (Scrum, CI/CD) con pruebas automaticas y modularidad escalable,

ajustdndose a estandares industriales modernos seran la base de ejecucion del piloto.

Categoria Requisito Fuente
Medidores Precision clase 1 0 superior CREG 101001
Interoperabilidad, protocolos abiertos (ej.

Comunicacion DLMS/COSEM) CREG / UPME

Seguridad Encriptacion de datos, acceso controlado |CREG / Buenas practicas
Datos Frecuencia de lectura: 15 minutos CREG
Visualizacion entiempo realy accesoa
Acceso usuario historico CREG
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Metodologia de Investigacion

Este proyecto adopta una metodologia de tipo aplicada y experimental, con el propdsito
de disefiar, implementar y validar un piloto de plataforma inteligente para la evaluacion y
optimizaciéon de la medicion de energia eléctrica en Colombia, en el marco de la
Resoluciéon CREG 101 001 de 2022 y la Hoja de Ruta UPME 2030 de Implementacién
de la tecnologia AMI. El enfoque metodoldgico busca evaluar, en un entorno controlado,

la interoperabilidad, confiabilidad y viabilidad econémica de la solucion propuesta.

Fases del proyecto

Plan de Trabajo

Fase Descripcién

Revisién de resoluciones CREG, Leyes nacionales y estandares IEC

Fase 1: Analisis normativo
relevantes para AMI.

Definicién de componentes técnicos, protocolos de comunicacion,

Fase 2: Disefo arquitectonico dispositivos y plataforma en la nube (AWS).

Instalacién o conexion de medidores, colectores, gateways y

Fase 3: Preparacion del piloto . A
sensores en un entorno residencial simulado.

Ejecucion de medicioness, recoleccion automatica y almacenamiento

Fase 4: Recoleccién de datos
en la nube.

Comparacién de resultados con estandares técnicos, analisis

Fase 5: Analisis y validacion estadistico de precision y deteccion de anomalias.

Estimacién de costos de implementacion, operacion y escalabilidad

Fase 6: Evaluacién econémica . 9
en funcién del desempefio observado.

Disefio Experimental

La investigacion parte del trabajo de campo realizado con ingenieros de distintas
comercializadoras de energia del pais, quienes aportaron insumos valiosos sobre la
manera como se esta dando la implementacion de los sistemas AMI, sus retos operativos

y la falta de claridad normativa sobre la asignacion de costos. Con base en estos
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insumos, se estructura un piloto experimental que permite validar tanto el desempefio de
los equipos como la funcionalidad de la plataforma en desarrollo en 3 escenarios.

1. Entorno de prueba: Instalacion en banco de pruebas residencial controlado, con
acceso fisico a dispositivos con operacion normal a un medidor comercial.

2. Muestra experimental: capturar las variones de tension por medio de 2 medidores
inteligentes de fabricantes distintos, conectados a colectores RS-485y gateway loT hacia
la plataforma en la nube (AWS).

3. Reportar resultados por escenario: frecuencia de medicién cada 5 segundos durante
24 horas continuas por escenario.

El estudio experimental recopila datos sobre el comportamiento de los medidores
digitales de energia eléctrica bajo diferentes condiciones. Se evaluaran factores que

pueden influir en la confiabilidad y estabilidad de los dispositivos

Variables del experimento

Tipo de Variable Definicion

Condiciones de operacion: voltaje, temperatura controlada con

Variable independiente . .
a P termometro electronico, presencia de sobrecarga.

Variable dependiente Precisién del dato, estabilidad de la lectura, latencia de transmision.

Variables de control Tipo de medidor, distancia del cableado, condiciones ambientales.

Validacion de resultados

A. Criterios técnicos: Cumplimiento con los umbrales establecidos por IEC 62052-11, IEC
62053-21 y la Resolucion CREG 101 001 de 2022.

B. Métricas clave: Error absoluto medio (MAE), tiempo medio de respuesta (RTT), tasa

de lectura fallida (%).

33

El Nogal: Calle 79 #11- 45~ Centro de contacto (571) 5336464 - Bogota, Colombia. Suramérica - www.universidad.edu.c
® UNIVERSIDAD EAN: SNIES 2812. Personeria Juridica Res. n®. 2898 del Minjusticia - 16/05/69



C. Comparacion: Con datos de referencia obtenidos por sensores externos calibrados,
medidores analdgicos de respaldo y smart metering para la captura de la medida.
D. Analisis econdmico: Relacién costo-beneficio estimada por unidad instalada vy

extrapolacion a escenarios ampliados (piloto a red).

Articulacién con la ingenieria del sistema

En cuanto al disefio del piloto, se seleccionaran dos medidores de diferentes fabricantes
y tecnologias, asegurando que cumplan con las especificaciones y estandares definidos
por la CREG. Estos medidores seran conectados al sistema de pruebas desarrollado, el
cual incluye colectores, concentradores, sensores de medicion y una plataforma de
monitoreo en la nube alojada en servidores AWS. El sistema permitira visualizar datos
en tiempo real a través de una interfaz, o plataforma en la nube de Amazon Web Services
(AWS).

Durante la fase de preparacién del piloto, se garantizara que las condiciones del entorno
sean adecuadas para las pruebas, con la minima interferencia externa. Los medidores
seran evaluados bajo condiciones normales de operacion y también en escenarios de
sobrecarga, si es posible por la medida del tiempo, para observar su comportamiento.
Se realizaran pruebas de calibracién utilizando patrones de referencia validados por los
fabricantes y medidores analdgicos, basados en la experiencia internacional.

Una parte fundamental de esta metodologia es la evaluacion de datos, donde se
herramientas de analisis disefiadas para observar el desempefio de los dispositivos
segun estandares del sistema AMI. Esta informacion se procesara utilizando
herramientas analisis de datos para validar la precision, detectar patrones de error y

documentar cualquier tipo de falla operativa.
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Desde la perspectiva econémica, se evalua el costo de adquisicion e instalacion de los
medidores, el desarrollo de la plataforma, que presento multiples desafios técnicos,
principalmente en lo relacionado con la programacion, la compatibilidad de protocolos y
la integracion entre hardware y software. Entre los factores econdmicos relevantes se
destacan: la inversion inicial, los gastos de operacion y mantenimiento, la dependencia
de tecnologia extranjera, y la falta de apertura de algunos fabricantes para compartir
protocolos de comunicacion (lo que limita la interoperabilidad).

Asimismo, se contemplan posibles inconvenientes que podrian surgir durante la
implementacion, como fallas de conexion, errores de lectura, incompatibilidad entre
componentes, retrasos en la transmisibn de datos, y necesidad de personal
especializado para operar y mantener el sistema.

Al final del proceso experimental se elaborara un informe detallado con los resultados
obtenidos, incluyendo andlisis comparativos con los estandares del AMI, validacion
técnica de los medidores y recomendaciones técnicas para mejorar su rendimiento en
caso de ser necesario. Esta informacién sera clave para orientar futuras decisiones sobre
la masificacién del sistema a nivel nacional y su integraciéon con las estrategias de

modernizacion del sector eléctrico colombiano.

Cronograma del Proyecto

Fase del Proyecto Actividades principales D“F""C'O” Semanas
estimada
1. Analisis normativo y Revision CREG, UPME, IEC,
L P 2 semanas 1-2
conceptual definicion de marco legal y técnico
2. Disefio de la arquitectura | Disefio de capas, protocolos,
. - 3 semanas 3-5
del sistema componentes técnicos
3. Preparacion del entorno | Seleccién y adquisicién de medidores,
X ; - . i 3 semanas 6-8
piloto instalacion y configuracion

35

El Nogal: Calle 79 #11- 45~ Centro de contacto (571) 5336464 - Bogota, Colombia. Suramérica - www.universidad.edu.c
® UNIVERSIDAD EAN: SNIES 2812. Personeria Juridica Res. n®. 2898 del Minjusticia - 16/05/69




Fase del Proyecto Actividades principales D“fac"’” Semanas
estimada
4. Implementacién y Pruebas en entorno real, captura de
. SN 4 semanas 9-12

pruebas funcionales datos, pruebas de fiabilidad
5. Andlisis de datos y Validacién técnica, deteccién de

- ; . P . 3 semanas 13-15
evaluacion normativa anomalias, andlisis comparativo
6. Evaluacion economicay | Estimacion de costos, evaluacion

e . . 2 semanas 16-17
de restricciones legal, ambiental y de escalabilidad
7. Redaccién del informe Escritura de capitulos, anexos,
. - . 3 semanas 18-20
final y presentacion conclusiones, defensa

Instrumentos de Recoleccion de Datos
Para el desarrollo de este piloto y la validacion de un sistema tipo AMI en el SIN, se

utilizaran diversos recoleccion 'y

instrumentos tecnoldgicos y herramientas de
procesamiento de datos, clasificados en tres niveles: fisicos (medidores y sensores),

digitales (plataformas y software) y analiticos (sistemas de visualizacion y control).

Dispositivos fisicos

Instrumento

Descripcién y funcion

Medidores inteligentes

Dispositivos electrénicos con capacidad de medicion activa/reactiva,
transmision por RS-485 y soporte de protocolo DLMS/COSEM. Dos
marcas distintas seran probadas para evaluar interoperabilidad.

Sensor de corriente (pinza
amperimétrica)

Se utilizard para capturar datos de referencia (Corriente) en paralelo
al medidor inteligente, validando su precision.

Colectores y gateways loT

Raspberry Pi industrial, con interfaz RS-485 y conexidn a internet,
para transmitir datos a la nube usando MQTT sobre TLS.

Concentrador tipo DCU
(Gateway)

Dispositivo que recolecta datos de multiples medidores, agrega la
informacion y la envia al servidor remoto.

Plataformas digitales y servicios en la nube

Herramienta

Funcién en el piloto

Amazon Web Services (AWS)

Infraestructura principal para alojamiento de la plataforma, base de
datos (Timestream), microservicios (Lambda), y dashboards
(QuickSight).

API REST + MQTT/TLS

Permite la comunicacién segura entre dispositivos y plataforma de
gestion.
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Herramienta Funcién en el piloto

Automatizacion del despliegue de servicios y actualizaciones del

CI/CD (GitHub Actions) sistema.

Herramientas de analisis y validacion

Instrumento Uso
Excel y Python (Pandas, Para procesamiento estadistico, calculo de errores, generacion de
Matplotlib) graficos y comparacion con umbrales normativos.

Sirven como referencia para validacion de cumplimiento técnico de

Normas técnicas (IEC, CREG) la instacion de pruebas.

Tableros de control Visualizacién de consumo, alertas y comparacion entre dispositivos
(QuicksSight) en tiempo real.
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Resultados Esperados

El desarrollo e implementacion del piloto de plataforma inteligente para medicion
avanzada (AMI) usando IA en sus fases busca entregar resultados concretos que
permitan validar su viabilidad técnica, econdémica y normativa en un entorno controlado.
Este piloto se considera insumo clave para la toma de decisiones regulatorias y
comerciales, en el contexto del rezago actual en la adopcion de AMI en Colombia, que
no supera el 1,4 % de usuarios del Sistema Interconectado Nacional (SIN) segun la
UPME.

A continuacién se detallan los principales resultados proyectados de acuerdo con los
objetivos especificos del proyecto y experiencias previas documentadas en el contexto
colombiano e internacional al 2025.

Desde una perspectiva técnica, se espera que los dispositivos de medicion inteligentes
seleccionados —de fabricantes distintos— operen de manera interoperable bajo
protocolos estandar como DLMS/COSEM (IEC 62056), en combinacion con canales de
comunicacion cableados (RS-485) e inalambricos (NB-IoT). La interoperabilidad sera
evaluada mediante métricas como la tasa de aciertos en lectura (esperada superior al 98
% exitosas por periodo seleccionado) y el tiempo medio de respuesta (RTT) que se
proyecta por debajo de 300 milisegundos en redes locales y por debajo de tres segundos
en transmision hacia la nube segun experiencias previas consultadas, conforme a los
lineamientos técnicos internacionales de referecia.

En relacién con la precision en la medicién se espera un margen de error inferior al 1,5
% en condiciones normales para corrientes bajas. Estos valores seran contrastados con

mediciones de referencia capturadas mediante sensores de corriente externos (pinzas
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amperimétricas) y patrones analdgicos calibrados, siguiendo los parametros definidos
por las normas IEC 62052-11 e IEC 62053-21 con dispositivos certificados en el
cumplimiento. Se espera lograr una estabilidad en la transmision de datos superior al 95
% durante periodos de observacién de 24 horas, condicion minima para el desempefio
de un sistema AMI bésico.

En términos econodmicos, estudios previos del Carbon Trust y la UPME (2022) estiman
gue una implementacion nacional de AMI en Colombia con cerca de 11 millones de
medidores, podria generar ahorros de hasta USD $730 millones anuales a 2040. En el
presente piloto (de laboratorio con dos medirores, o que no representa una nuestra fiable
por la limitada cantidad de dispositivos de medicion ) se esperaria demostrar una
reduccién potencial de pérdidas no técnicas del 3 % al 5 %, en linea con lo reportado por
iniciativas de Enel Brasil y EPM Medellin en entornos urbanos similares.

Un componente clave del proyecto es la validacién del flujo de datos en una arquitectura
tipo GIDI (Gestor Independiente de Datos e Informacion). La plataforma se probara en
condiciones de trazabilidad, latencia y disponibilidad, con el objetivo de cumplir con el
requerimiento de entrega de datos antes de las 08:00 horas del dia D+1.

Finalmente, se espera que este piloto genere lineamientos replicables para futuras fases
de despliegue incluyendo la sistematizacion del caso “apartamento experimental”, la
propuesta de criterios minimos de interoperabilidad y precisién, y la validacion de un
modelo de arquitectura abierta, modular y escalable.

En conjunto, los resultados esperados de este trabajo buscan aportar evidencia técnica
y econOmica para apoyar las decisiones regulatorias y estratégicas que permitan acelerar

la transformacion digital del sistema eléctrico colombiano desde la academia. Costos
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Costos

Este andlisis de costos tiene como objetivo revisar si el proyecto “Piloto de plataforma
inteligente para la evaluacion y optimizacion de la medicion de energia eléctrica en
Colombia” es viable desde el punto de vista econdmico. En todo proyecto de ingenieria
no solo es importante que funcione bien técnicamente, sino que también sea rentable y
atractivo para posibles inversionistas.

Para este andlisis se han tenido en cuenta varios tipos de costos. Por un lado, estan los
costos operativos, como la compra de equipos, el pago al personal técnico, el uso de
servicios y los gastos generales de administracion. Por otro lado, estan los costos de
inversion inicial, como la instalacién de la plataforma, licencias necesarias y posibles
imprevistos. También se considera el capital de trabajo, que es el dinero necesario para
iniciar el proyecto, cubrir sueldos, comprar insumos y mantenerlo funcionando durante
las primeras etapas.

Con esto se busca tener un panorama claro del costo total del proyecto, para asi evaluar

su sostenibilidad y costos frente a otras soluciones tradicionales.

Costos por fase del proyecto
A continuacién, se presenta una estimacion detallada de los costos distribuidos segun

las fases metodolégicas definidas previamente.

L Costo estimado
Fase del proyecto Actividades clave (COP)
Fase 1: Analisis normativo Revision documental, andlisis regulatorio $1.000.000
Fase 2: Disefio arquitectdnico Diagramas, seleccion de tecnologias, $4.000.000
pruebas en local.
Fase 3: Preparacion del piloto Com_pra dgrmed|dores, instalacion, $17.000.000
configuracién
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_ Costo estimado
Fase del proyecto Actividades clave (COP)
Fase 4: Implementacién técnica i\(/a&:gleccmn de datos, monitoreo, ingesta en $13.000.000
Fase 5: Validacién y analisis Comparacion con patrones, visualizacion, $4.500.000
dashboards
Fase 6: Evaluacion econémica Calculo costo-beneficio, escalabilidad $2.000.000
Total estimado — $39.200.000

Inversion inicial e infraestructura

Este componente incluye los gastos relacionados con los activos fisicos y digitales

necesarios para montar el entorno de prueba.

Concepto Detalle Costo (COP)
Medidores inteligentes ioupr:)igidgil\(jgdistintas marcas, con $8.000.000
Gateways loT + DCUs 2 dispositivos Raspberry Pi industriales $3.000.000
Infraestructura Tl Computadores, routers, UPS $6.000.000
Instalacién y montaje Cableado, seguridad eléctrica $3.000.000
Permisos y licencias Ambientales, tecnoldgicas $3.500.000
Total inversién inicial — $23.500.000

Capital de trabajo

Corresponde a los recursos

incluyendo personal, servicios y soporte.

necesarios para operar el piloto durante tres meses,

Concepto Detalle Costo (COP)
N6mina técnica 1 desarrollador, 1 analista, 1 técnico $9.000.000
Servicios en la nube AWS, dominios, servidores $2.500.000
Logistica y soporte Transporte, alimentacion, papeleria $1.500.000
Subtotal capital trabajo — $13.000.000
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Costos totales y proyeccion

Categoria Valor (COP)
Costos operativos por fase $39.200.000
Inversion infraestructura $23.500.000
Capital de trabajo HH $13.000.000
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Disefio del Sistema de Medicion Inteligente

Arquitectura General

La arquitectura del sistema de medicion inteligente propuesta se concibe como una
solucién distribuida, que sea escalable y segura que habilita la captura, transmision,
procesamiento y visualizacion de datos eléctricos en concordancia con la Resolucién
CREG 101 001 de 2022 y los lineamientos estratégicos de la Hoja de Ruta Vision 2030
(Comision de Regulacion de Energia y Gas [CREG], 2022; Unidad de Planeacién Minero
Energética [UPME], 2021). A continuacion, se describen los componentes y capas

fundamentales:

'Figura 1. Arquitectura l6gica del SMI. Fuente: elaboracién propia

La imagen muestra un disefio de arquitectura logico-funcional de un sistema de medicion
inteligente de energia eléctrica (SMI), desplegado sobre una plataforma en la nube de
Amazon Web Services (AWS). La capa de medicidon y recoleccion comienza con
medidores inteligentes que operan bajo el protocolo DLMS/COSEM, los cuales pueden

transmitir informacion mediante conexiones inalambricas o0 alambricas. Estos
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dispositivos se conectan a lIoT Gateways (por ejemplo, Raspberry Pi), o directamente a
concentradores primarios PLC que agrupan datos de multiples medidores, permitiendo
la agregacion y preprocesamiento de la informacion. En algunos esquemas se incluye la
intervencion de colectores operados manualmente por técnicos como respaldo como

propuesta.

dWs
)
((( ))) Databasse

SRR - >
Data : ;

soncentration : o :
Unit :  Communication Processing
- Networks :

il

'Figura 2. Arquitectura l6gica del SMI. Fuente: elaboracion propia
Capa de medicion
Los medidores inteligentes (smart meters) instalados en puntos residenciales o
comerciales registran variables como energia activa y reactiva, potencia y voltaje,

constituyendo la fuente primaria de datos del sistema.

44
e —

El Nogal: Calle 79 #11- 45~ Centro de contacto (571) 5336464 - Bogota, Colombia. Suramérica - www.universidad.edu.c
® UNIVERSIDAD EAN: SNIES 2812. Personeria Juridica Res. n°. 2898 del Minjusticia - 16/05/69



Capa de concentracion
Una Unidad Concentradora de Datos (Data Concentration Unit, DCU) agrupa la
informacion proveniente de multiples medidores, optimiza los paquetes de datos y los

encamina hacia la infraestructura superior, reduciendo latencia y trafico innecesario.

Capa de comunicacion
La conectividad se soportara en redes NB-1oT, LoRaWAN o LTE, las cuales garantizan
el envio seguro y oportuno de los registros hacia la nube mediante cifrado de extremo a

extremo y control de calidad de servicio.

Capa de plataforma en la nube

En Amazon Web Services (AWS) se orquesta la logica central: Almacenamiento:
servicios relacionales o orientados a series de tiempo, como Amazon RDS (PostgreSQL)
o Amazon Timestream, para resguardar los datos estructurados. Procesamiento:
motores sin servidor (AWS Lambda) o de flujo (Kinesis, Glue) que ejecutan limpieza,
validacion y agregacion de la informacion.

Analisis y visualizacion: herramientas como Amazon QuickSight permiten el andlisis
estadistico y la creacion de paneles interactivos destinados a operadores y usuarios

finales.

Capa de presentacion

La interfaz de usuario se propuso implementar aplicacion web basada en React en el
front, integrada en AWS Amplify, Amazon CloudFront y Amazon APl Gateway la
comunicacion entre dispositivos con el servicio, ofreciendo acceso seguro a metricas,

alertas y reportes personalizables.
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de perdidas.
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Este panel constituye una interfaz tecnolégica de acceso web y movil disefiada para
facilitar a los usuarios residenciales el seguimiento y control de su consumo eléctrico en
tiempo real. Las actividades que se esperan realizar a través de esta herramienta
incluyen:

Capa de medicion: los medidores inteligentes instalados en puntos registraron tension
(V), corriente (A), factor de potencia, potencia activa (kW) y reactiva (kvar), y energia
activa (kwWh) y reactiva (kvarh), constituyendo la fuente primaria de datos del sistema.
Andlisis del uso diario mediante representacion grafica: Exhibicion del consumo de
energia por dia de la semana, apoyando la identificacion de patrones de uso y habitos
de consumo.

Recepcion de alertas automatizadas: Notificaciones generadas por el sistema ante
eventos de consumo inusual o picos de demanda, con el fin de promover acciones

correctivas oportunas.
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Comparacion entre usuarios: Provision de datos comparativos frente a usuarios con
perfiles de consumo similares, orientada a fomentar practicas de eficiencia energética y
conciencia en el uso racional del recurso.

Esta funcionalidad esta alineada con los lineamientos de modernizacion del sistema
eléctrico contenidos en las Resoluciones MME 40483 de 2019 y 40142 de 2020, asi
como en la Resolucion CREG 101 001 de 2022 y la Hoja de Ruta Vision 2030 de la
UPME (Ministerio de Minas y Energia, 2019, 2020; Comision de Regulacion de Energia

y Gas, 2022; UPME, 2021).

Provision de datos comparativos frente a usuarios con perfiles de consumo similares, orientada
a fomentar practicas de eficiencia energética y conciencia en el uso racional del recurso.

Esta funcionalidad esté alineada con los lineamientos de modernizacion del sistema eléctrico
contenidos en las Resoluciones MME 40483 de 2019 y 40142 de 2020, asi como en la Resolucion
CREG 101 001 de 2022 y la Hoja de Ruta Vision 2030 de la UPME (Ministerio de Minas y Energia,

2019, 2020; Comision de Regulacion de Energia y Gas, 2022; UPME, 2021).
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Visualizacion de Arquitectura Funcional y Paneles del Sistema AMI
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La imagen muestra un panel de visualizacion desarrollado para la plataforma de medicién
inteligente, en el que se integran multiples variables energéticas capturadas por simulacion de
medidores en diferentes municipios del departamento del Meta. Entre las funcionalidades
destacadas de la plataforma se encuentran:

Consumo en kWh por municipio, representado en barras horizontales que permiten comparar la
demanda energética entre regiones como Cumaral, Cabuyaro y Puerto Lopez.

Promedio de voltaje en las fases L1, L2 y L3 por dia, lo cual facilita la supervision del equilibrio
trifasico.

Indicadores circulares que muestran el promedio de voltaje por fase, asi como la sumatoria de
potencia activa, aparente y reactiva.

Distribucion por tipo de medidor, diferenciando entre sistemas monofasicos (70%) vy trifasicos

(30%).
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Visualizacién geogréafica del consumo energético mediante un mapa interactivo que identifica los
puntos de medicion.

Suma de corrientes por fase, graficada dia a dia para evaluar el comportamiento de carga.

Este entorno gréfico fue disefiado con enfoque en la usabilidad, permitiendo a operadores y
usuarios finales interpretar rapidamente el estado de la red, detectar anomalias y fomentar el uso

eficiente de la energia. Su disefio es compatible con dispositivos web y moviles.
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Conclusiones

El presente proyecto de grado evaluo la factibilidad técnica y los desafios regulatorios de
una plataforma para la captura y gestiéon de datos de medicion inteligente en Colombia.
El caso de estudio fue con un medidor inteligente bifasico clase 1 (energia activa),
instalado en una vivienda real en Bogota y conectado mediante bus RS-485 a un gateway
(Raspberry Pi) que transmitié los datos a la nube de AWS. Las experiencias de pilotos
de otras regiones y paises se usaron como referencia para definir la arquitectura fisica y
las variables de lectura.

El alcance quedd limitado a un solo medidor, porque no fue posible acceder a otros
equipos a través de los comercializadores de energia. Esta restriccion condiciona el
alcance de las conclusiones y evidencia la necesidad de acuerdos institucionales para
futuros pilotos.

El presente estudio evidenci6 la viabilidad basica de una plataforma experimental de
medicién inteligente (AMI) en Colombia con la restriccion de que solo se dispuso de un
medidor inteligente debido a no encontrar otra fuente de medicion por medio de un
comercializador. Esta limitacion condiciona los alcances de las conclusiones y subraya

la necesidad de acuerdos institucionales para futuros pilotos.

Funcionamiento técnico del prototipo

Durante un mes de operacion continua, el sistema capturo las variables del medidor
(tensién, corriente, factor de potencia, potencia y energia activa) y las transmitié por
MQTT sobre TLS hacia AWS IoT Core. Los datos se procesaron en un servicio backend

en Python (FastAPIl) y se visualizaron en paneles y exportes a Excel, con lo que se
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completo el flujo dispositivo — plataforma — visualizacion. [La disponibilidad de datos
fue de X %: N registros recibidos de M esperados.]

La energia activa registrada en el mes fue de 152.2 kWh, frente a 150 kWh facturados
por el comercializador en el periodo [fechas], lo que equivale a una diferencia de 1.67 %.
Esta comparacion es indicativa y no constituye una verificacion de exactitud: la factura
no es un patrén de referencia, los periodos coinciden exactamente y no se dispuso de
un instrumento calibrado. Por lo tanto, este trabajo no puede afirmar el cumplimiento de
la clase 1 (+1 %, IEC 62053-21); esa verificacién queda como trabajo futuro.

Para ampliar las pruebas de la plataforma, se generaron tres meses de datos sintéticos
(JSON) que simulan el consumo de una vivienda con rangos similares a los observados.
No se ejecutaron los escenarios de sobrecarga ni de variacion de tension previstos en la
metodologia, ni se midieron el tiempo de respuesta (RTT) ni la tasa de lectura fallida.
Tampoco se implementaron reglas propias de deteccion de anomalias; solo se

registraron las alertas generadas por el propio medidor.

Interoperabilidad: resultado no concluyente.

Al no poderse conectar un segundo dispositivo, la plataforma demostr6 compatibilidad
con DLMS/COSEM unicamente para un proveedor. La verificacion de interoperabilidad
entre marcas queda pendiente y se identifica como prioridad para una fase Il del
proyecto. Cobertura de protocolos. No se han ejecutado pruebas con PLC de banda
ancha, LTE Cat M1 ni NB-loT, tecnologias habituales en despliegues smart grid a gran
escala (contemplamos la compra de algunos que tardaron mas de 3 meses su llegada al
27 de mayo del 2025). La arquitectura propuesta —basada en microservicios y API

abiertas— facilita la integracion futura con PLC, LTE Cat-M1 y NB-loT. La plataforma ha
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sido disefiada siguiendo el principio de vendor neutral, lo que permitird afiadir medidores

de distintos fabricantes sin redisefios profundos.

Viabilidad econ6mica preliminar.

El costo estimado total del piloto (COP $39,7 millones) con variables de compra de otros
dispositivos, con un costo unitario de COP $4,8 millones. Aun con un solo dispositivo, las
simulaciones muestran que, si se alcanzara un despliegue mayor, el costo por punto
podria descender a COP $1,9 millones, coherente con los descensos reportados por Enel

Brasil (2023) en fases masivas.

Barreras de acceso a infraestructura

Se destaco6 una barrera organizacional mas que técnica entre los comercializadores de
Antioquia, Bogot4, Meta y otros que realizan pilotos de implementacion del AMI y el
acceso a los modelos del sistema implementado por ellos.

Los datos capturados se ingirieron en un servicio backend y se almacenaron en la base
de Datos, permitiendo su visualizacion en paneles desarrollados o exportados tipo Excel.
Este flujo “dispositivo — plataforma — dashboards”. Debido a la escasez de medidores
disponibles se generd un archivo JSON sintético que refleja los rangos observados en
un dispositivo de medicion no intrusiva por medio de pinzas amperimétricas. Dichos
datos posibilité la prueba de reglas de negocio —determinacion de picos de demanda y

deteccién de anomalias, si existian de forma repetible y controlada.
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Alineacion normativa

El tramo gateway — nube se protegié con TLS [y autenticacion mutua mediante

certificados X.509 en AWS IoT Core], y la operacion se monitore6 con Amazon

CloudWatch. El tramo medidor — gateway (RS-485) no tuvo cifrado, por lo que el piloto

no implementa aun los requisitos de cifrado AES-128 y autenticacion mutua planteados

en el Proyecto de Resolucion CREG 701 038 de 2024, que ademas se encuentra en

etapa de consulta. La ausencia de un protocolo nacional de pruebas de campo sigue

siendo una brecha regulatoria.

Recomendaciones

Negociar convenios piloto con al menos dos comercializadores para acceder a

parques de medidores de varias marcas.

Verificar la exactitud con un medidor patrén calibrado por un laboratorio
acreditado ante el ONAC.

Ejecutar los escenarios de sobrecarga y de variacion de tensiéon y temperatura, y
medir RTT y tasa de lectura fallida.

Implementar cifrado y autenticacion en el enlace medidor—gateway (security
suite DLMS o equivalente).

Completar las pruebas con PLC, NB-IoT y LTE-M.

Elaborar, junto con la CREG y la UPME, un perfil minimo de pruebas de
interoperabilidad y evaluar un modelo de sandbox regulatorio para la

investigacion académica.
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En sintesis, el proyecto demuestra que es factible capturar, transmitir, almacenar y
visualizar en la nube los datos de un medidor inteligente en una vivienda real. No
ofrece evidencia sobre exactitud certificada, interoperabilidad ni escalabilidad, por las

restricciones de acceso a dispositivos y a instrumentos de referencia.
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