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Resumen

El presente trabajo de investigacion nace de la necesidad de conocer si hay
relacion entre la edad de las personas y su nivel de conocimiento sobre la posibilidad de
ser victima de suplantacion de identidad con fines delictivos principalmente.

Se parte de la realidad que se presenta en la que hay un aumento de los fraudes
cibernéticos, donde personas son suplantadas y sus datos financieros caen en manos
de delincuentes con fines lucrativos.

La hipétesis es si hay una relacion entre la edad y la seguridad de la informacién
gue se comparte en el ciber ecosistema, (Termino que se ampliara mas adelante) en
esta era digital, donde la tecnologia supone que realizar transacciones, compra y venta
de bienes y servicios es mas facil comparada con la forma del comercio de apenas hace
algunos afios.

El problema de la investigacion es que necesariamente en esta era digital, es
necesario compartir informacion financiera como; numeros de tarjetas de crédito, débito,
pagos por medios electrénicos como Paypal, Nequi, Daviplata, para mencionar algunos
de los més utilizados en Colombia.

Este escenario real y tangible que se vive hoy, con plataformas de comercio como
Amazon, Ebay, Mercadolibre, por poner ejemplos de empresas con reglas y de comercio
y estandares de seguridad que deben cumplir para poder ofrecer servicios de comercio
electrénico por un lado y por el lado del sistema bancario esta la validacion de estas
transacciones para asegurar que las transacciones son verificadas mediante estandares

internacionales de seguridad de la informacién, que se fundamente en tres principios que



son. La integridad de la informacion, La disponibilidad de la informacion, y la
confidencialidad de la informacion. En el desarrollo del presente trabajo se ampliaran
estos conceptos y términos.

Pero desde la perspectiva de las personas como usted y como cualquier persona
del comun, que hacendé uso de este nuevo paradigma de comercio, donde la ventaja es
que, sin salir de casa, puedo comparar precios, productos, calidad, si hay ofertas sobre
algun bien o servicio que se necesita y hacer la mejor eleccién de compra.

Sin embargo, desde la perspectiva del usuario comun, en contraparte es que se
debe “ceder parte de la privacidad” al necesariamente entregar datos personales para
gue el sistema financiero pueda verificar la autenticidad de quien realiza la compra.

En este ultimo punto, es donde converge el tema de esta investigacion, que tanta
informacion personal comparten la personas en redes sociales que le facilite a los ciber
delincuentes hacer “ingenieria social”

Asi mismo, que tan facil seria a un ciber delincuente, que tiene los datos
personales que le permitan eventualmente responder las preguntas de validacion

bancaria, descifrar las contrasefias de la persona que esta puede ser victima de ataque



Problema de Investigacion

En la actualidad, utilizan internet para realizar diversas actividades, desde
compras en linea hasta transacciones bancarias, mediante dispositivos digitales fijos y
moviles segun (Suarez, 2020) lo que implica compartir informacion personal a través de
medios electrénicos. Sin embargo, esta practica también implica un mayor riesgo de
ciberataques y suplantacién de identidad. Es importante saber si las personas estan
conscientes de estos riesgos y si toman las medidas para resguardar su informacién
personal.

Desde las empresas y organizaciones existen normas para las organizaciones
como entidades bancarias y medios de pago, para asegurar que los datos desde las
empresas estan seguros y constantemente monitoreados como la norma ISO 27001
(ICONTEC, 2022) y norma PCI (Security Standards Council, 2023), que son estandares
a nivel de empresa que se deben cumplir para poder operar como en este sector de la
economia.

Las empresas, son objeto de ciberataques como el caso de EPM (Forbes, 2022),
donde represento secuestro de la informacion afectando a millones de personas, son
ejemplo que las empresas son conscientes que deben invertir en seguridad de la
informacion y cerrar las brechas de seguridad.

Pero desde las personas ¢hay conciencia de que pueden ser suplantados? En
este escenario, las medidas esblencadas en las normas que las empresas deben cumplir
pueden ser vulneradas al suplantar la identidad (Diaz, 2019) de un usuario y realizar

transacciones de forma fraudulenta.
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Objetivos

Objetivo General
Analizar si estan las personas conscientes de la importancia de resguardar sus

datos personales en la era digital

Objetivos Especificos

Determinar mediante una encuesta el nivel de conocimiento de las personas sobre
los riesgos al realizar transacciones electrénicas.

Identificar que tan seguras son las medidas que utilizan las personas encuestadas
para proteger sus datos y su informacion financiera de ciberataques o suplantacion de
identidad.

Proponer una metodologia de autoevaluacion, para que una persona identifique
su nivel de vulnerabilidad en el ciber-ecosistema y mitigue el riesgo al que esta expuesto

frente la suplantacion y el robo de identidad.

Justificacion
En este estudio se aborda los temas de privacidad, seguridad en linea y manejo
de los datos personales. Se analizaran los datos recolectados para cuantificar el
conocimiento de las personas sobre el autocuidado que se debe tener para aumentar la

seguridad de sus datos personales.
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Conocer gué tan vulnerables son las personas a ciberataques y suplantacion
mediante una encuesta, puede ofrecer informacién apropiada para toma de decisiones
mas acertadas para aumentar la seguridad de la informacién basada en el autocuidado
como parte de la construccion de un ciber-ecosistema segun (Bailén, 2021) seguro en
esta era digital. (Forbes, 2022)

Saber como las personas pueden cerrar las brechas de seguridad, como lo
describe (Dubout, 2020) donde presenta cifras sobre las brechas se seguridad de la
informacion de las personas.

Es asi como, en términos de convivencia, conocer el entorno digital y los posibles
riesgos, esta investigacion esta alineada con el posible un posible aporte para tomar
decisiones adecuadas frente a la exposicion peligros existentes no solo a fraudes
también a la exposicidn a la pérdida o violacién de la privacidad de acuerdo con el trabajo
de (Ornelas, 2020).

En términos de relevancia social, conocer las vulnerabilidades y tener una postura
activa frente a las posibles amenazas de las personas al dejar expuestos sus datos
personales o informacién sensible a personas inescrupulosas que se dedican a hacer
ingenieria social como lo expone (Borghello C. , 2019), la ingeniera social en el arma
infalible por la estrecha relacion con la vanidad del ser humano

Desde la perspectiva de las implicaciones practicas una de ellas es como se
mencionaba anteriormente, aportar herramientas que pueda adoptan al lector para tener
una actitud de autocuidado frente a resguardar sus datos personales su informacién

sensible que le permita reducir ser objeto de ingeniera social y caer en algun tipo de
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estada, como lo afirma (Borghello C. , 2019) la Unica computadora segura es una que

este apagada.

Marco Tedrico
Antecedentes

En los Ultimos afios, se han publicado articulos sobre la seguridad de la
informacion y el robo de identidad, como por ejemplo (Borghello & Temperini, 2012),
expone que en esta era digital, la identidad se puede definir como un conjunto de datos
y caracteristicas que permiten individualizar a una persona, en este contexto la identidad
digital presenta la mismas caracteristicas, pero en el escenario del internet, y sobre esta
base sustenta en datos, como en varios paises el fraude y el robo de identidad crece en
el tiempo.

Cdémo han reaccionado los organismos de seguridad, en respuesta a estos delitos,
segun (Mendo, 2014), desde los cuerpos de seguridad se han creado unidades
especiales que vienen combatiendo los delitos cometidos a través de las nuevas
tecnologias. Ademas, cita la cooperacién internacional como respuesta a los delitos
cibernéticos.

En el trabajo de (Limon Vidal, 2016). A diferencia de los autores citados
anteriormente, que abordan el tema de la suplantacién de identidad como delito, y la

respuesta de los organismos de seguridad, desde la perspectiva del derecho, aqui, a
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autora nos introduce en algo mas concreto y es el auge de la suplantacion y el robo de
identidad, mediante las redes sociales y metodologias como el phishing, que mas
adelante profundizaremos en estos conceptos.

Ahora, nuestra privacidad como derecho fundamental, segun (Castro Jaramillo,
2016). En Colombia la corte constitucional mediante la sentencia T-414 de 1992 se
pronuncia sobre el derecho a la intimidad donde enfatiza en el derecho a la intimidad y
hace énfasis la corte constitucional en que todas las personas tienen derecho a su
intimidad personal y familiar.

Mas adelante (Castro Jaramillo, 2016) expone que este concepto de intimidad ha
sido transformado debido a la facilidad que tienen las redes sociales para divulgar y

difundir la informacién que era considerada privada.

Desde las organizaciones que se dedican al nicho empresarial de acercar a los
negocios con el cliente (Busines to Consmers) o B2C segun (Usma Espinel, 2016), hacia
donde ha migrado el comercio en esta era digital, la banca ha ganado mucho terreno,
antes para abrir una cuenta de ahorros o cualquier tipo de producto financiero, se
requeria ir a una oficina del banco llevar papeles realizar tramites de manera presencial,
ahora todo esto se hace mediante Call Ceneters o empresas de contact center donde
acercan al cliente con el banco. Para estas empresas existe una regulacion y una
normatividad que deben cumplir para asegurar que la informacién de sensible de los
usuarios este resguardada adecuadamente como por ejemplo ISO-27001 (ICONTEC,

2022) y PCI-DSS (Security Standards Council, 2023)
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De los trabajos anteriores podemos inferir que, las redes sociales han impactado
en la sociedad de forma que lo que antes era confidencial, ahora ya no lo es tanto, pero,
cdmo puede ser esto posible, el ciber-ecosistema actual se basa en la informacion digital,
y la facilidad que ofrecen los medios digitales para acceder a potenciales clientes
mediante redes sociales, ya el comercio puede ofrecer productos y servicios de forma
mas efectiva a potenciales clientes. Entre otras palabras también se puede difundir
informacion de todo tipo a publico de forma segmentada, de acuerdo con los patrones
de busqueda y los habitos de interaccidn con las redes sociales de las personas.

Como lo expone (Isaak & Hanna, 2018), Facebook entregé informacion personal
de mas de 87 millones de usuarios a Cambridge Analytica que fue una empresa del
Reino Unido, que en 2016, se vio envuelta en un escandalo por manipulacién indebida
de datos personales que fueron proporcionados por Facebook, con la que se manipuld
la opinion publica, mediante segmentacion de datos, Inteligencia artificial mineria de
datos psicometria, en la campafia presidencial de Donald Trump en 2016. Su fundador
Alexander Nix, fue acusado por mal uso de datos personales.

Por otra parte (Rehman, 2019). Que durante la campafia de 2016 en EE. UU.
Cambridge Analytica utilizaron una técnica de “Dark Post” que son mensajes
personalizados en redes sociales negativos contra el candidato rival. segun el autor esto
es un ataque digital.

Este caso de Cambridge Analityca, con esta tecnologia de vanguardia, y se
evidencié que los datos personales en redes sociales pueden ser manipulados y

comercializados en el mas alto nivel.
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Ahora, Colombia podemos encontrar trabajos como el realizado por (Rangel,
2020). La mayor parte de escritos y trabajos que se encuentran relacionados con
ciberseguridad, atagues informaticos se enfocan en organizaciones gubernamentales,
organizaciones privadas, empresas, para asegurar la informacion como activo valiosos
para las organizaciones. Para esto se basan en normas internacionales como la 1ISO
27001. Pero hacia las personas, ¢coémo manejamos cada persona nuestra seguridad

informaética.

Marco conceptual

Se puede inferir que en estos momentos vivimos dentro de un ciber-ecosistema,
gue como en todo ecosistema hay varios agentes que interfieren e interacttan.

Dentro del ciber ecosistema estan las organizaciones, sean gubernamentales,

sociales, o de comercio, que mediante los medios digitales ofrecen bienes y

servicios a usuarios de esos bienes y servicios, hasta aqui podriamos pensar

analégicamente en una simbiosis donde dos o mas organismos interactlan para
convivir y beneficiarse mutuamente, como lo expone (Rangel, 2020) entre los
citados en este trabajo.

El punto corazén de esta investigacion es, conocer que tan vulnerables somos las
personas en este ciber ecosistema, a agentes patégenos para seguir en la misma linea
analdgica, donde los estos agentes patdégenos que causan enfermedades en los
ecosistemas, en el ciber ecosistema causan dafio como ya se expuso antes, a las

organizaciones y a los usuarios para fines desde ideoldgicos hasta delictivos.
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Desde las organizaciones, como ya se expuso, hay una serie de politicas,
legislacién, normas y buenas practicas que las organizaciones deben cumplir para
segura que la informacion esta resguardada y segura para el funcionamiento adecuado
de las empresas, aun asi, las empresas son victima de ciber ataques constantemente
donde se pretende hacer dafio al secuestrar informacion y parar la operacion de las
organizaciones.

Pero desde las personas, ¢Qué tan preparados estamos para estos ciber
ataques? Si se piensa, para continuar con la analogia, en el ecosistema hay peligros con
los que debemos convivir, estos peligros en el entorno no lo podemos eliminar, debemos
tomar acciones para mitigar el riesgo a esos peligros como; Enfermedades, accedentes,
catastrofes para nombrar algunas.

Para centrar mas estos conceptos analicemos que es riesgo y que es peligro,
estos son términos que a menudo se confunden, pero son diferentes en su esencia.

Riesgo segun (Rodriguez, 2011). es la posibilidad de que ocurra un evento o una
situacion peligrosa y la magnitud del dafio potencial que puede causar ese evento.

El peligro o impacto segun (Rodriguez, 2011), se refiere a la posibilidad de dafio
o lesion, entre varios factores el que mas nos introduce en esta una condicién insegura.

Entonces, podemos decir que el peligro se refiere a la condicién o situacion que
puede causar dafio, mientras que el riesgo, es la evaluacién de la probabilidad y la
magnitud del dafio potencial que puede resultar de ese ese peligro. Es asi como hay que
evaluar tanto los riesgos como los peligros para tomar decisiones y medidas adecuadas

de seguridad.
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La mitigacién del riesgo se refiere e las medidas y acciones tomadas para reducir
o minimizar los efectos potenciales del riesgo, partiendo la base que el riesgo no se
puede eliminar del todo

Ejemplos:

Peligro de un accidente cerebro vascular: o la obstrucciéon de una arteria coronaria
gue puede causar dafio al corazdn y en casos graves la muerte.

1. Elriesgo del accidente cerebro vascular varia entre las personas, depende
de varios factores como, la edad, el género, la genética el estilo de vida y
las condiciones de salud.

2. La mitigacion del riesgo de un accidente cerebro vascular es; identificar los
factores de riesgo y contrélalos, como hacer ejercicios, alimentacion
balanceada, dejar de fumar, controles médicos rutinarios, si el medico lo
considera, medicamentos para controlar esta condicion.

Peligro de ser victima de un atraco, es perder el dinero o articulos de valor, en el
atraco se pueden recibir lesiones graves o incluso la muerte.

1. El riesgo puede variar del sector, la hora en la que se transite las
condiciones que llamen la atencion de los delincuentes, como exponer
objetos valiosos, dinero, resistirse al atraco.

2. La mitigacién del riesgo es, identificar el sector, evitar llevar grandes
cantidades de dinero u objetos valiosos, evitar andar solo en la calle,
transportase en vehiculo o vehiculos de confianza cuando se llevan objetos

de valor.
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Ahora ya en el entorno de ciber ecosistema algunos de los riesgos que debemos
tener en cuenta son.

Suplantacion de identidad, (Cristian Borghello, 2012) es una técnica comunmente
utilizada en ciberataques para obtener informacion confidencial o acceso a sistemas de
redes, mediante el engafio de los usuarios al hacerse pasar por otra persona o entidad

entre los que se encuentran

Phishing: (Ahmed Aleroud, 2017). técnica que consiste en enviar correos
electrénicos o0 mensajes de texto, que parecen legitimos, pero en realidad son
fraudulentos y buscan obtener informacion confidencial como informacién bancaria,
datos de tarjetas de crédito.

Spear phishing: (Ahmed Aleroud, 2017). es una variante del phishing que se dirige
a individuos especificos o grupos de individuos que utilizar informacion detallada para
parecer ms convincente, por ejemplo, utilizar la informacién obtenida en redes sociales
para enviar mensajes de correo electronico a un empleado de una empresa haciéndose
paras por un miembro directivo de la organizacién y extraer informacion o ingresar a la
red de la organizacion.

Pharming: (Lauren, 2011) es un ataque que dirige a los usuarios a un sitio web
fraudulento, aunque hayan ingresado correctamente a la direccién o sitio web en su
navegador, es te tipo de ataque se lleva a cabo modificando las DNS o a través de
programa maligno.

DNS (Domain Name System) (Lauren, 2011). que asocia el nombre de dominio a

direcciones IP,
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IP (Internet Protocol) (Lauren, 2011). es un numero Unico que se le asigna a cada

dispositivo conectado a internet.

Las DNS como las IP, son fundamentales para el funcionamiento del internet y las

redes informaticas y la comunicacién entre usuarios y servidores.

Programa maligno: es un término que en general se refiere a cualquier software

malicioso disefiado para dafiar, interferir, robar informacién o tomar el control de un

sistema informatico sin el conocimiento o consentimiento del usuario: en este grupo se

encuentran:

1.

Virus: (Castro, 2018) programa maligno que se propaga a través de
sistemas informéticos mediante la insercion de copias de si mismo en
programas o archivos legitimos causando dafio en sistemas de archivos o
redes informaticas y/o afectar la continuidad del negocio

Gusanos: (Castro, 2018) es un programa maligno que se propaga
automaticamente a través de sistemas informaticos sin necesidad de la
intervenciéon de un usuario, estos pueden ralentizar una red, explotando
las vulnerabilidades de seguridad del sistema operativo, mediante
aplicaciones mediante los puertos abiertos de la red.

Troyanos: (Castro, 2018) tipo de programa maligno que se oculta en
programas aparentemente legitimos para engafar al usuario y hacerle
creer que es seguro descargar e instalar, una vez instalado los atacantes
acceden de manera remota para robar informacion

Ransomware: (Castro, 2018)es un programa maligno que se utiliza para

extorsionar a los usuarios infectados ya que estos ataques cifran los
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archivos de la victima y exigen un rescate por la recuperacién de la
informacion. Estos se propagan mediante el phishing principalmente o
sitios web maliciosos. Estos pueden cifrar, bloquear o filtrar la informacion.
Spyware: (Castro, 2018) este programa maligno se utiliza para recopilar
informacion personal y confidencial sin el consentimiento del usuario. Este
puede ser instalado de manera oculta para monitorear las actividades
como la navegacion en internet y recopilar datos como inicio de sesién,
grabar las pulsaciones de las teclas que se utilizan, esta informacion es
enviada a los atacantes y ser utilizada con fines delictivos

Adware: Este programa maligno se utiliza para mostrar anuncios no
deseados en el sistema del usuario. Este tipo de programa maligno no
busca robar informacion o dafiar el sistema el objetivo es generar ingresos
mediante publicidad no deseada.

Rootkis: este tipo de programa maligno proporciona a los atacantes
acceso no autorizado y control total del sistema operativo de una
computadora. El objetivo es ocultar su presencia y evitar la deteccién su
deteccion del antivirus. Estos pueden ser instalados mediante phishing o
explotando las vulnerabilidades del sistema.

Explotar vulnerabilidades: se refiere a aprovechar las debilidades del
sistema operativo para obtener acceso no autorizado. Estas
vulnerabilidades son atacadas mediante programa  maligno

principalmente.



21

Sistema operativo: es el software que administra los recursos y las actividades de
un ordenador, teléfono inteligente Tablet, es el programa mas importante ya que
responde a la gestion de los recursos del sistema como el procesador, memoria,
dispositivos de entrada y de salida de datos con los que interactia el usuario con el
entorno informatico.

En este sentido, el sistema operativo es la puerta de entrada al ciber ecosistema
mediante un dispositivo como computador, Tablet, teléfono inteligente que esté
conectado a internet. De alli que todo el programa maligno intenta alterar el
funcionamiento del sistema operativo explotando las vulnerabilidades para robar
informacion, suplantar identidad y robar informacion.

Entre los sistemas operativos mas populares estan:

1. Windows: es el sistema operativo mas utilizado en todo el mundo, en
ordenadores de escritorio, portatiles y tabletas, es desarrollados por
Microsoft y cuenta con una amplia gama de usuarios y aplicaciones
compatibles.

2. macOS: es el sistema operativo de ordenadores Mac de Apple, es
conocido por su disefio elegante y su integraciébn con dispositivos de
Apple.

3. Android: es el sistema operativo mévil de Google, es utilizado en una
amplia variedad de dispositivos, desde teléfonos economicos hasta
smartphones de alta gama, cuanta con gran cantidad de aplicaciones

4. i0S: es al sistema operativo mévil de Apple utilizado en los iPhone e iPad.
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5. Linux: es un sistema operativo de codigo abierto utilizado en la mayoria de

los servidores web del mundo, es conocido por su estabilidad y seguridad.

Métodos de control del programa maligno:

1. Antivirus: (Castro, 2018). es un software disefiado para detectar, eliminar
0 bloguear programa maligno en sus diferentes modalidades.

2. VPN (Virtual Private Network) (Ferguson, 1998). o red privada virtual, esta
tecnologia permite una conexién cifrada entre dos o mas dispositivos,
creando un tanel cifrado a través de la red publica para proteger la
privacidad y la seguridad de las comunicaciones.

3. Firewalls: (Castro, 2018). o cortafuegos es un software o hardware que se
utiliza para proteger una red de computadoras contra intrusiones no
autorizadas, funciona como una barrera entre el internet y el dispositivo o
dispositivos conectados. Se pueden utilizar en redes domesticas o

empresariales.

Todo lo anterior a grandes rasgos es el ciber ecosistema y sus los riesgos a ser
suplantado, robo de informacién bancaria, estafa, secuestro de informacién, extorsion,
perjuicios al buen nombre y la privacidad.

La correcta identificacion de estos riesgos y su evaluacion nos puede llevar a tener
un ciber ecosistema seguro, al identificar los fatores de riesgo frente a los peligros y

mitigarlos.
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En este contexto con los conceptos mas claros se debe evaluar los siguientes
factores de riesgo:

e Sistema operativo utilizado: ¢es legal? Si esta debidamente licenciado que
cuente con las actualizaciones de seguridad periddicas del proveedor, la
probabilidad que sea atacado por algun tipo de programa maligno se
reduce.

e Antivirus: ¢cuenta con antivirus legal? Los sistemas operativos como
Windows 7 en adelante, cuentan con antivirus incorporado y firewalls, los
cuales son mas efectivos si el sistema operativo es legal y esta actualizado
periodicamente

e ¢Cuenta con un sistema de VPN (Ferguson, 1998),instalado en su red
domestica o su dispositivo?

e ¢ Abre correos sospechosos, de fuentes desconocidas donde le ofrecen
premios, o algun otro incentivo sin cuestionar la procedencia? Esta es la
manera que los ciber delincuentes propagan el phishing,

e Desde su smartphone ¢abre enlaces de mensajes de texto donde le
informan sobre ofertas de empleo, reclamar premios, cancelacion de su
cuenta de ahorros, bloqueo de su tarjeta de crédito? Este es otro tipo de
propagaciéon de programa maligno o de phishing.

e ¢centrega informacion personal o financiera a personas que llaman de su
entidad financiera sin verificar antes?

¢ ¢ Qué tanta informacion personal comparte en sus redes sociales?

e ;Qué tan seguras son las claves de acceso?
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e ¢ Ultiliza la misma clave para varios dispositivos o aplicaciones?

e (Sus claves contienen fechas de nacimiento o numeros de identificacion?
e ¢ Permite que el navegador guarde automaticamente sus contrasefias?

e ¢ Sus contrasefias son alfanuméricas?

e ¢ Sus contrasefas tienen algun patron facil de deducir para alguien que

conoce informacién personal suya?

En resumen: se encuentra mucha informacion sobre ciberseguridad y proteccion
de los datos enfocado a las empresas y las organizaciones, sin embargo, de cara hacia
las personas comunes, a las personas que todos los dias expuestas a ser victimas de
suplantacion o vulneracion de la intimidad.

Por citar algunos casos, (El Informador.mx, 2023), donde se hacen ofertas
laborales directamente a personas, mediante mensajes de texto, WhatsApp, Telegram
como herramienta para robar informacion

Otra modalidad, es recibir mensajes de texto o correos electronicos, de la entidad
bancaria u otra como Amazon donde supuestamente le informan al usuario que su
cuanta estd bloqueada y le ofrecen un enlace para “desbloquear” su cuanta o sus
productos retenidos, pero es una modalidad de fraude segun (Owalda, 2021)

Es asi, que grupos de ciber delincuentes se dedican a perfilar personas mediante
ingenieria social, (Grande, 2015). que consiste en manipular personas, mediante
engafios para revelar informacién financiera entre muchas otras, hacerse pasar por una
entidad legitima, para obtener acceso a informacion bancaria, cuentas de ahorro tarjetas

de crédito, medios de pago y obtener ganancias mediante estos medios de suplantacion.
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Entonces. Las organizaciones tienen la obligacion de cumplir con normas

internacionales para asegurar tres cosas segun (ICONTEC, 2022):
1. Laintegridad de la informacion de los usuarios.
2. La disponibilidad de la informacién de los usuarios
3. La confiabilidad de la informacion de los usuarios.

Desde aqui, las entidades se aseguran de resguardar la informacién financiera y
los recursos de los usuarios, y cualquier falla de seguridad desde las entidades o
empresas de comercio tienen un alto nivel de control de riesgo.

Pero, desde los usuarios, ¢,cOmo aseguran gue sus datos no sean robados?, si se
considera que, en este escenario, las personas son suplantadas, que es el objetivo final
de los ciber delincuentes, todas las medidas de seguridad de las entidades son
atravesadas.

Este es el objetivo de la investigacion. Que tan conscientes son las personas del

autocuidado frente a los ciber ataques o suplantacion de identidad.
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Disefio metodoldgico

Enfoque de la investigacion

Esta investigacion tiene un enfoque mixto por la naturaleza de la recoleccion de
datos, donde tenemos unos conceptos cualitativos, como los niveles de encriptacion de
las contrasefias que utilizan los encuestados, que tanta informacion sensible exponen
las personas luego se le asignan valores numéricos a las variables de la investigacion,
las que vamos a recolectar mediante una encuesta, para posteriormente modelar los

datos estadisticamente.

En el presente trabajo nos basaremos en un enfoque mixto, ya que tomaremos
unas variables categoricas y se les asigna unos valores numéricos que estan clasificadas
las categorias.

Se asignan valores para poder segmentar de forma numérica cada nivel de valor
asignado a cada respuesta de la encuesta que se realiza, para cuantificar el nivel de
rlesgo que aceptan las personas en cuanto a ciberseguridad y determinar el

conocimiento de las personas encuestadas sobre auto cuidado en sobre seguridad.

Disefio de la investigacion
Este disefio se lleva a cabo de forma experimental, mediante un sondeo o prueba

de conocimiento de las personas sobre los conceptos de ciberseguridad, mediante una
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encuesta donde se hacen preguntas sobre caracteristicas del tipo de contrasefias que
utilizan, qué tanta informacion personal comparte en las redes sociales los encuestados,
de forma longitudinal ya que se hacen las mismas preguntas en varios momentos durante
la coleccion de datos.

Con lo anterior se busca describir que tan vulnerables son las personas
encuestadas en el conjunto de datos a ser victimas de suplantacion de identidad, fraude
0 estafa mediante un ciber ataque.

También entender si hay alguna correlacion entre la edad y la vulnerabilidad a ser

victimas de algun tipo de suplantacion o robo mediante ingenieria social.

Variables

Las variables con las que se medira el objetivo principal de la investigacién se
dividen en tres grupos:
1. Exposicién a suplantacion, Calidad de las contrasefas utilizadas teniendo
como referencias el trabajo de (Montero, 2013)
2. Exposicion a ser victima de phishing, que tan probable es que de clic en un
enlace de un correo 0 mensaje de texto.
3. Exposicion a robo de informacion. Que tanta informacion personal

comparte en internet.



28

4. Exposicion a secuestro de informacion, estan actualizados los sistemas

operativos, antivirus, firewalls o VPN.

5. Rangos de edad de los entrevistados

Estas variables se evallan mediante una matriz de riesgo (Rodriguez, 2011). de

acuerdo con la segmentacion o los datos que se obtengan de la encuesta, para

cuantificar el nivel de consciencia de las personas encuestadas sobre ciber seguridad de

acuerdo con los objetivos del trabajo de investigacion.

Tabla 1 Matriz de riesgo propuesta para la evaluaciéon Elaboracion propia

Variables/Riesgo

Alta

Media

Baja

Perdida de informacion

Posible robo de

Perdida de informacién

encriptacion de claves Financiera informacidn personal publica
Nivel de informacion
compartida en redes Exposicion de informacion Riesgo de suplantacién de
sociales personal identidad Posible Spam
Compras o transacciones en | Robo de informacién de medios | Riesgo de suplantacion de Falla de entrega de
linea de pago identidad productos

Apertura de links mediante
mensajes de texto o e-mails

Virus y programa maligno, que
afecte sus equipos de computo

y/o robo de informacién

posible estafa o Phishing

Spam o publicidad no
deseada

Fuente elaboracién propia mediante Excel

En latabla 1, se relacionan las variables propuestas con las preguntas realizadas

en la encuesta, luego se le asignaran valores numéricos de acuerdo los datos

recolectados para determinar si hay variabilidad ente los rangos de edad propuestos

como variable dentro de la encuesta. El sexo y el nivel de interaccién con el comercio en

linea de los encuestados.
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Donde se puede cuantificar segun (Rodriguez, 2011) mediante:
Riesgo = Viabilidad * impacto o peligro

Tabla 2 puntuacion de la matriz segun el peligro

Puntuacion Viabilidad
1 baja
2 media
3 alta

fuente (Rodriguez, 2011)
En la tabla 2. Se propone segun (Rodriguez, 2011) un método de e valoracion o
de cuantificacion de los resultados de las variables que se recopilan en la encuesta en

una forma de matriz de riesgo de acuerdo con la tablal.

Muestra

La poblacién objetivo son personas que tengan acceso a contestar una encuesta
por medios electronicos, con el fin que validar que las personas encuestadas tienen
acceso a medios digitales y redes sociales, que es el medio en el que difunde esta

encuesta.

La investigacion se realiza mediante una muestra no probabilistica de 30 personas
mediante bola de nieve, difundiendo la encuesta mediante correo electrénico, grupos de
WhatsApp, Facebook, a amigos y familiares para alcanzar el tamafio minimo de la

muestra.
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Métodos Para la Recolecciéon de los datos
El instrumento para la recoleccion de los datos a la poblacion objetivo sera
mediante una encuesta, la cual se difunde entra amigos, familiares y medios de la
universidad EAN, la cual pueden responder de forma libre sin recolectar informacién
sensible con el propdsito Unico de desarrollar la pregunta de la investigacion

Enlace de la encuesta

https://forms.microsoft.com/Pages/ResponsePage.aspx?id=WbVvwGgbhEuhTOf

Q2Delq1G-t4HDww9Igx316JuLDbBUQOISWZNSO1ITVMzMIZSOEtSNUpMTUhaMy4u

La encuesta tiene un disefio propio mediante la herramienta forms de Microsoft y
se difunde el enlace de la encuesta para la recoleccién de datos de a las personas que
tengan en enlace.

Los datos se almacenan automaticamente a medica que las personas

encuestadas responden la encuesta.

Andlisis De Los Datos

La encuesta se realizé a 72 personas, que contestaron la encuesta de forma libre

y espontanea mediante la difusion de la encuesta, compartiendo el enlace mediante

grupos de WhatsApp, Facebook.


https://forms.microsoft.com/Pages/ResponsePage.aspx?id=WbVvwGgbhEuhT0fQ2Delq1G-t4HDww9Iqx3I6JuLDbBUQ0I5WjZNS01ITVMzMlZSOEtSNUpMTUhaMy4u
https://forms.microsoft.com/Pages/ResponsePage.aspx?id=WbVvwGgbhEuhT0fQ2Delq1G-t4HDww9Iqx3I6JuLDbBUQ0I5WjZNS01ITVMzMlZSOEtSNUpMTUhaMy4u
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Para el andlisis de los datos se utilizaron herramientas como Excel donde se
registran los datos iniciales.

Para el procesamiento de los datos, se utiliza Python (Python , 2023) y librerias
para andlisis de datos como Pandas version 2.01, (Pandas ORG, 2023) y para en analisis
estadistico de los datos se utiliza Seaborn v0.12.2 (seaborn pydata org, 2023) estas
herramientas de analisis se utilizan en la plataforma de GoogleColab (Google, 2023)

Para el andlisis estadistico se aplica la regla empirica (Triola, 2004) capitulo 2
pagina 83, regla empirica para datos con distribucién normal

Exploracion y visualizacion de los datos recolectados en la encuesta

Figura 1 Analisis de Frecuencia Edad y Genero Personas Encuestadas

Genero

Mujer

Hombre

No binario

Prefiere no contestar

0 I..I-I
50

Edad de |as Personas Encuestadas

16

14

Conteo de Frecuencia
i
(-] @ o

s

L]

Elaboracion propia mediante Python
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En la figura 1, encontramos una descripcion demografica de las personas que
contestaron la encuesta de donde se extraen los datos de las variables. Donde se aprecia

gue la muestra esta distribuida de forma equivalente entre hombres y mujeres

Desarrollo de las preguntas

Todas las preguntas, se modelan, en el eje de las abscisas se encuentra la
valoracion de la pregunta entre 1 y 5. Donde 1 es en desacuerdo y 5 totalmente de
acuerdo.

En el eje de las ordenadas esta la edad, y en puntos de colores se encuentra la
distribucion del género en cada pregunta.

Esta distribuciébn apunta a determinar su hay diferencias en la muestra de

personas que respondio la encuesta.



Figura 2 Analisis estadistico Pregunta 1

£5Sus contrasefias tienen su fecha de cumpleafos?
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Elaboracién propia mediante Python,
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Genero
Hombre
Mujer
No binario
Prefiere no contestar

=

En la figura 2 se relacionan las respuestas de las personas encuestadas con los

siguientes datos estadisticos:

Tabla 3 Resumen estadistico de las respuestas a la pregunta 1

éSus contrasefias tienen su fecha de cumpleafios?

Media

Error tipico
Mediana

Moda

Desviacion estandar

Varianza de la muestra

Rango
Minimo
Maximo
Cuenta

1,95833333
0,1740585
1

1
1,47693535
2,18133803
4

1

5

72

Fuente: elaboracion propia mediante Excel
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De acuerdo con los datos estadisticos de la pregunta 1, las personas encestadas

tienden a no utilizar la su fecha de nacimiento en las contraserias.

Figura 3Analisis estadistico pregunta 2

iSus contrasefias contienen los ndmeros de su documento identidad?

60

50

40

Edad

30

20

1 2 3 a
1 = desacuerdo, 5 totalmente de acuerdo

Elaboracién propia mediante Python,

Genero
Mujer
Mo binario
Hombre
Prefiere no contestar

En la figura 3 se relacionan las respuestas de las personas encuestadas con los

siguientes datos estadisticos:

Tabla 4 Analisis estadistico pregunta 2

éSus contrasefias contienen los numeros de su
documento identidad?

Media 1,73611111
Error tipico 0,16189538
Mediana 1
Moda 1
Desviacion estandar 1,37372789

Varianza de la muestra 1,88712833
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Rango

Minimo 1
Maximo 5
Cuenta 72

Fuente: elaboracion propia mediante Excel

De acuerdo con los datos estadisticos de la pegunta 2, las personas encestadas

tienden a no utilizar los nimeros del documento de identidad en sus contrasefas.

Figura 4 Analisis estadistico pregunta 3

;Utiliza la misma contrasefa para varias aplicaciones?
60

__._

Edad

Genero
Mujer
No binario
Hombre
Prefiere no contestar

1 2 3 4 5
1 = desacuerdo, 5 totalmente de acuerdo

Elaboracién propia mediante Python,

En la figura 4 se relacionan las respuestas de las personas encuestadas con los

siguientes datos estadisticos:
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En la figura 4 se relacionan las respuestas de las personas encuestadas con los

siguientes datos estadisticos:

Tabla 5 Analisis estadistico Pegunta 3

¢Utiliza la misma contrasefia para varias
aplicaciones?

Media 3,44444444
Error tipico 0,17679206
Mediana 4
Moda 5
Desviacion estandar 1,50013041
Varianza de la muestra 2,25039124
Rango 4
Minimo 1
Maximo 5
Cuenta 72

Fuente: elaboracion propia mediante Excel

De acuerdo con los datos estadisticos de la pegunta 3, las personas encestadas
tienden a utilizar la misma contrasefia para varis aplicaciones, esto ya seria una brecha
de seguridad ya que, al capturar una contrasefa, sea débil o fuerte que se utilice para

varias aplicaciones se puede acceder a mucha informacion personal o financiera.
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Figura 5 Analisis Pregunta 4

iutiliza contrasefias como: password, 123456, o admin2023, User?
60
Genero

Mujer

Hombre

Mo binario

Prefiere no contestar

-ull

1 2 3 4 5
1 = desacuerdo. 5 totalmente de acuerdo
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Elaboracion propia mediante Python,

En la figura 5 se relacionan las respuestas de las personas encuestadas se
aprecia una concentracion de los datos en la opcion 1, en desacuerdo, con los siguientes

datos estadisticos:

Tabla 6 Analisis estadistico Pregunta 4

éutiliza contrasefias como:
password, 123456, o admin2023,

édUser?
Media 1,47222222
Error tipico 0,12814467
Mediana 1
Moda 1

Desviacion estandar  1,08734361
Varianza de la

muestra 1,18231612
Rango 4
Minimo 1
Maximo 5

Cuenta 72
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Fuente: elaboracion propia mediante Excel

De acuerdo con los datos estadisticos de la pegunta 4, las personas encestadas
tienden a no utilizar contrasefias genéricas o que son mas comunes de hallar por los
ciber delincuentes ya que en un ataque de fuerza bruta, estas contrasefas son las que

primero utilizan

Figura 6

Analisis Pregunta 5

iLe ha compartido su contrasefia a alguien en algiin momento?
60
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Mujer
Hombre
No binario
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Elaboracion propia mediante Python,

En la figura 6 se relacionan las respuestas de las personas encuestadas se
aprecia una distribucién mas o menos uniforme en todo el rango de respuestas, con los

siguientes datos estadisticos:
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Tabla 7 Analisis Pregunta 5

éLe ha compartido su contrasefia a
alguien en algiin momento?

Media 2,66666667
Error tipico 0,17911275
Mediana 3
Moda 1

Desviacion estandar  1,51982208
Varianza de la

muestra 2,30985915
Rango 4
Minimo 1
Maximo 5
Cuenta 72

Fuente: elaboracion propia mediante Excel

Por la distribucién de las respuestas, no hay un patrén o tendencia definidos, la
distribucion de las respuestas al estar en todo el rango de eleccion nos da una media de
2.6. y la desviacion estandar 1.51, nos indica que el 68% de los encuestados comparte
0 ha compartido sus contrasefias en algiin momento, esto también es una brecha de

seguridad ya que puede quedar expuesta a ser copiada
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Figura 7 Analisis Pregunta 6

iCambia su contrasefa periddicamente?
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Elaboracién propia mediante Python,

En la figura 6 se relacionan las respuestas de las personas encuestadas se
aprecia una distribucion mas o menos uniforme en todo el rango de respuestas, con los

siguientes datos estadisticos:

Tabla 8 analisis estadistico Pregunta 6

é¢Cambia su contrasefia

periddicamente?
Media 2,70833333
Error tipico 0,15629401
Mediana 3
Moda 3

Desviacion estandar  1,32619863
Varianza de la

muestra 1,75880282
Rango 4
Minimo 1
Maximo 5
Cuenta 72

Fuente: elaboracion propia mediante Excel
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Por la distribucién de las respuestas, no hay un patrén o tendencia definidos, la
distribucion de las respuestas al estar en todo el rango de eleccion nos da una media de
2.7. y la desviacion estandar 1.70, nos indica que el 68% cambia sus contrasefias si se
les obliga de alguna manera a cambiar sus contrasefas, esto se podria interpretar como
gue los que el 23% de las personas que estan en la opcién 1, no cambian las contrasefias

y apenas el 12.5% de las personas que estan en la opcién 5, cambian sus contrasefias.

Figura 8 Analisis Pregunta 7

isu contrasefia tiene este patrén; df3*15qs09-43

60
Genero

Mujer
Hombre

Mo binario

Prefiere no contestar
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30

20

1 2 3 4 5
1 = desacuerdo, 5 totalmente de acuerdo

Elaboracién propia mediante Python,

Se aprecia una tendencia marcada de las personas encuestadas por la opcién 1,
agui en esta pregunta, es una de las mas importantes ya que se les pone un modelo de
encriptaciéon de una contrasefia, lo que se define como una contrasefia segura 0 muy

dificil de vulnerar.
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Tabla 9 Anélisis pregunta 7

ésu contrasefia tiene este patron;

df3*15qs09-43
Media 1,86111111
Error tipico 0,15984337
Mediana 1
Moda 1
Desviacidn estandar 1,35631601
Varianza de la muestra 1,83959311
Rango 4
Minimo 1
Maximo 5
Cuenta 72

Fuente: elaboracion propia mediante Excel

Por la distribucion de las respuestas, hay un patrén o tendencia definidos, la
distribucion de las respuestas al estar mayormente en la opcidn 1 “totalmente en
desacuerdo” nos indica que las personas no reconocen una contrasefa segura, o no la

contemplan porque es dificil de escribir o de recordar
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Figura 9 Analisis Pregunta 8

Pagos con tarjeta de crédito
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Elaboracion propia mediante Python,

De acuerdo con la distribucion de las respuestas, hay una tendencia marcada a
no realizar pagos con tarjeta de crédito en las personas encuestadas, solo el 13.9% de

las personas encuestadas realizan pagos con tarjeta de crédito.

Tabla 10 analisis estadistico pregunta 8

Pagos con tarjeta de crédito

Media 2,23611111
Error tipico 0,18181516
Mediana 1
Moda 1

Desviacion estandar  1,54275276
Varianza de la

muestra 2,38008607
Rango 4
Minimo 1
Maximo 5
Cuenta 72

Fuente: elaboracion propia mediante Excel
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Hay una tendencia marcada de los encuestados a no utilizar la tarjeta de crédito,
lo que puede obedecer a que los encuestados no poseen una de estas tarjetas o no es

su medio de pago preferido.

Figura 10 analisis pregunta 9

Pagos por debito cuenta ahorros
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Elaboracion propia mediante Python,

En la figura 9 se puede apreciar que la tendencia es mas marcada a realizar pagos
mediante la tarjeta de débito por medios electrénicos. La concentracion de las respuestas

se encuentra en las opciones 4y 5,



Tabla 11 andlisis estadistico Pregunta 9

Pagos por debito cuenta ahorros

Media 2,98611111
Error tipico 0,20122187
Mediana 3
Moda 1

Desviacion estandar  1,70742418
Varianza de la

muestra 2,91529734
Rango 4
Minimo 1
Maximo 5
Cuenta 72
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Fuente: elaboracion propia mediante Excel

De acuerdo con los datos estadisticos de la tabla 11, la tendencia cambia respecto

a la tabla 10, aqui la tendencia cambia a las opciones 4 y 5 mayormente
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Edad

20
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Figura 12 Andlisis pregunta 11

Pagos por NEQUI

1 = desacuerdo, 5 totalmente de acuerdo

Elaboracion propia mediante Python,
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En la figura 12, sobre la pregunta si los encuestado utilizan pagos mediante

NEQUI, no hay un patron o tendencia definidos, la distribucion de los datos esta en todo

el espectro de las opciones de respuesta.
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30

20

Tabla 11 andlisis Pregunta 11

Pagos por NEQUI
Media 3,06944444
Error tipico 0,18902433
Mediana 3
Moda 5

Desviacion estandar  1,60392467
Varianza de la

muestra 2,57257433
Rango 4
Minimo 1
Maximo 5
Cuenta 72

Fuente: elaboracion propia mediante Excel

Figural3 Andlisis Pregunta 12

Pagos por Daviplata
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Elaboracion propia mediante Python
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En la figura 13, se aprecia una tendencia marcada a no estar de acuerdo no la
pregunta, si comparamos con la figura 12, las personas encuestadas tienden a utilizar
mas Nequi que Daviplata y comparado con la figura 9 Nequi esta levemente por encima

de los pagos con tarjeta de crédito.

Tabla 12 Analisis estadistico Pregunta 12

Pagos por DAVIPLATA
Media 2,09722222
Error tipico 0,17819268
Mediana 1
Moda 1

Desviacion estandar 1,512015
Varianza de la

muestra 2,28618936
Rango 4
Minimo 1
Maximo 5
Cuenta 72

Fuente: elaboracion propia mediante Excel

De acuerdo con los datos de la tabla 12, se aprecia que la preferencia de las
personas encuestadas es mayor a realizar pagos con Nequi y tarjeta de débito que con

Daviplata.



Figura 14 analisis Pregunta 13
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Elaboracion propia mediante Python,

Tabla 13 Andlisis Estitico Pregunta 13

Otros
Media 2,02777778
Error tipico 0,16545596
Mediana 1
Moda 1

Desviacion estandar  1,40394035
Varianza de la

muestra 1,97104851
Rango 4
Minimo 1
Maximo 5
Cuenta 72

Fuente: elaboracion propia mediante Excel
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De acuerdo con la tabla 13, las personas encuestadas prefieren realizar los pagos

con medios como Nequi y tarjeta de débito, con los datos de las tablas 10y 11

Figura 15 Andlisis Pregunta 14

iPermite que su navegador guarde sus contrasefias
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Elaboracion propia mediante Python,

En la figura 15 podemos apreciar que los encuestados, estan distribuidos en todo
el rango de respuestas, lo cual nos indica que no hay una tendencia o una correlacién
entre entra variables como la calificacién de una pregunta en funcién de la edad o el

género.
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Tabla 14 Analisis estadistico Pregunta 14

¢ Permite que su navegador guarde sus contrasefas?

Media 2,819444444
Error tipico 0,182709554
Mediana 3
Moda 1
Desviacion estandar 1,550341979
Varianza de la muestra 2,40356025
Coeficiente de asimetria 0,100538937
Rango 4
Minimo 1
Maximo 5
Cuenta 72

Fuente: elaboracion propia mediante Excel

Ahora bien, los datos estadisticos en la tabla 14, podriamos inferir que
aproximadamente el 68% de los encuestados es decir una desviacion estandar hacia
arriba y una desviacién estandar hacia debajo de la media, podrian permitir que el
navegador guarde sus contrasefias, lo cual es una brecha de seguridad si son atacados

mediante un programa maligno o phishing.

Figura 16 Analisis Pregunta 14

iAbre todos los enlaces que le llegas a su correo electrénico o mensaje de texto?
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Elaboracién propia mediante Python,

En la figura 16. Se describe la pregunta 14 de la encuesta, esta pregunta tiene
relacion directamente con el phishing, ya que, por enlaces de ofertas, promociones
ganancias atractivas o correos o mensajes de texto como “su cuenta ha sido bloqueada,
ingrese al siguiente enlace para desbloquearla” o mensajes como “Su tarjeta registra un

pago de XX$ ingrese al siguiente enlace para revertir la compra”

Tabla 15 Analisis estadistico Pregunta 14

¢Abre todos los enlaces que le llegas a su correo electronico o mensaje de texto?

Media 1,569444444

Error tipico 0,10433932
Mediana 1
Moda 1

Desviacion estandar 0,885348485

Varianza de la muestra 0,783841941

Coeficiente de asimetria 2,225969037
Rango 4
Minimo 1
Maximo 5
Cuenta 72

Fuente: elaboracion propia mediante Excel

De acuerdo con los datos estadisticos, hay una probabilidad muy baja de que

respondan o den clic a enlaces sin analizar la procedencia de los supuestos enlaces
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Compras en linea

Figura 17 Histograma de preferencias para compras en linea de los encuestado
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Elaboracion propia mediante Excel

En la figura 17, podemos ver las preferencias de los encuestados para realizar las
compras en linea, lo que valida que las personas encuestadas, realizan transacciones

en linea que necesariamente realizan pagos por medios electronicos de cualquier tipo.
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Correlacion de los datos mas relevantes

Figura 18 Correlacion entre la pregunta si le preocupa ser victima de suplantacién y la pregunta 7

"¢Le preocupa ser victima de suplantacién?": Si representa la mayoria de |a seccién "¢su
contrasefia tiene este patrén; df3*15qs09-43".

(/W |

o estoy segura/o Hombre:
[INo estoy segura/o Mujer
@No Hombre

ENo Mujer

Elaboracidon propia mediante Excel

En la figura 18, tenemos una correlacion y podemos evidenciar que por un lado
hay una preocupacion de las personas encuestadas ser victimas de suplantacion, pero

manejan una contrasefa débil.

Figura 19 Correlacion entre la pregunta le preocupa ser victima de suplantaciéon y la pregunta 1

"éLe preocupa ser victima de suplantacidon?": Si representa la mayoria de la seccion "ésu
contrasefia tiene su fecha de cumpleaiios?”.

\ o Hombre
\ 1Mo Mujer
"\ | Mo estoy segura/o Hombre |
No estoy segura/o Mujer
| =5iHombre
157 Mujer
/‘ i Ne binario

mSi Prefiere no contestar

Elaboracidon propia mediante Excel
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De acuerdo con los daos de la figura 19, a las personas les preocupa ser victimas

de suplantacion, pero tienen una brecha de seguridad en el cifrado de las contrasefias

Figura 20 Correlacion entre una contrasefia débil y la edad de los encuestados
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Elaboracién propia mediante Python,

En la figura 20. Se gréfica la calificacion de una contrasefia débil, con la edad de

los encuestados, con el objetivo de si hay una correlacion lineal entre estas dos variales.
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Figura 21 Correlacion entre una contrasefa fuerte y la edad
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Elaboracion propia mediante Python

En lafigura 21. Se grafica la calificacién de una contrasefa fuerte y la edad de los
encuestados con el objetivo de determinar si hay una correlacion lineal entre estas dos

variales
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Figura 22 Correlacion entre una mala préctica de seguridad y la edad
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Elaboracion propia mediante Python

En la figura 22 se grafica la calificacién de una mala practica de seguridad con la
edad de las personas encuestadas, con el objetivo de determinar si hay correlacién entre

estas dos variables.
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Figura 23 Correlacion entre una falla de seguridad y la edad de los encuestados
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Elaboracion propia mediante Python

En la figura 23 se grafica la calificacion de una falla de seguridad con la edad de
las personas encuestadas, para determinar si hay una correlacién entre estas dos

variales
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A continuacion, se exponen los resultados mas relevantes de la encuesta y se

analizaran los resultados obtenidos de la muestra de 72 personas encuestadas

De acuerdo con los resultados de la encuesta podemos realizar la discusion de

los resultados. Para esto nos apoyaremos de la matriz de riesgo de que encontramos en

la tabla 1, como parametro de medicién o de valoracion, teniendo en cuenta el promedio

de las respuestas globales de cada pregunta y se asignara una valoracién de baja, media

o alta de acuerdo con los resultados de la encuesta

Variables valoradas dentro de la matriz de riesgo segun los resultados

Tabla 16 Matriz de riesgo valoracion contrasefias

Variables/Riesgo

Alta

Media

Baja

encriptacion de claves

Perdida de informacioén
Financiera

Resultado (2.05) Posible
robo de informacion
personal

Perdida de informacién
publica

Nivel de informacion
compartida en redes
sociales

Exposicion de informacién
personal

Riesgo de suplantacién de
identidad resultado 2.43

Posible Spam

Compras o transacciones en
linea

Robo de informacion de medios

de pago

Riesgo de suplantacion de
identidad
Resultado 2.43

Falla de entrega de
productos

Apertura de links mediante
mensajes de texto o e-mails

Virus y programa maligno, que
afecte sus equipos de cémputo

y/o robo de informacién

posible estafa o Phishing
resultado 2.17

Spam o publicidad no
deseada

Fuente: elaboracion propia mediante Excel
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Tabla 17 tabla de valoracion matriz de riesgo

Puntuacion Viabilidad
1 baja
2 media
3 alta

Fuente: fuente (Rodriguez, 2011)

En la tabla 18 encontramos la tabla de valoracion propuesta para alimentar la matriz
riesgo (tabla 17), con el cual se valoran las calificaciones de la encuesta y si hacer match

con los objetivos propuestos en la presente investigacion.

Tabla 18 Tabla de comparacion de calidad de contrasefias

Bloque De Contraseiias

Es la misma
Caracteristicas en Fechas para varias
contrasefias Nacimientos Numeros ID  aplicaciones  Es Genéricas La Comparten No la Cambia

Media 1,96 1,74 1,74 1,47 2,67 2,71
Mediana 1,00 1,00 1,00 1,00 3,00 3,00
Moda 1,00 1,00 1,00 1,00 1,00 3,00
Desviacion estandar 1,48 1,37 1,37 1,09 1,52 1,33
Varianza de la muestra 2,18 1,89 1,89 1,18 2,31 1,76
Rango 4,00 4,00 4,00 4,00 4,00 4,00
Minimo 1,00 1,00 1,00 1,00 1,00 1,00
Maéximo 5,00 5,00 5,00 5,00 5,00 5,00
Cuenta 72,00 72,00 72,00 72,00 72,00 72,00

Fuente: elaboracion propia mediante Excel

Como se aprecia en la tabla 9, que es la contraparte de este bloque donde se pone un
ejemplo de contrasefia segura, con un nivel de encriptacion alto la media esta mas baja
del promedio de la tabla 18. Lo que confirmaria que la calidad de contrasefias es

coherente par la calificacion en la matriz de riesgo



Tabla 19 Bloque estadisticas medios de pago utilizados por los encuestados
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Bloques medios de pago

Medios de pago T crédito T debito Paypal  Nequi
Media 2,24 2,99 2,18 3,07

Error tipico 0,18 0,20 0,18 0,19
Mediana 1,00 3,00 1,00 3,00

Moda 1,00 1,00 1,00 5,00
Desviacién estandar 1,54 1,71 1,53 1,60
Varianza de la muestra 2,38 2,92 2,35 2,57
Coeficiente de asimetria 0,75 -0,05 0,87 -0,05
Rango 4,00 4,00 4,00 4,00

Minimo 1,00 1,00 1,00 1,00
Maximo 5,00 5,00 5,00 5,00
Cuenta 72,00 72,00 72,00 72,00

Daviplata
2,10
0,18
1,00
1,00
1,51
2,29
1,04
4,00
1,00
5,00

72,00

Otros
2,03
0,17
1,00
1,00
1,40
1,97
1,05
4,00
1,00
5,00

72,00

Fuente: elaboracion propia mediante Excel

En la tabla 19, se centra en un bloque las preguntas relacionadas con los medios

de pago que utilizan las personas encuestadas.

Se aprecia que hay una leve tendencia entre las personas encuestadas a preferir

Nequi sobre otros medios de pago

Tabla 20 Bloque estadisticas vulnerabilidad a robo informacién

Bloque Exposicién a robo informacion

Item Inf Personal en redes Abrir Enlaces Guarda CS navegador
Media 2,13 1,57 2,82
Error tipico 0,10 0,10 0,18
Mediana 2,00 1,00 3,00
Moda 2,00 1,00 1,00
Desviacion estandar 0,84 0,89 1,55
Varianza de la muestra 0,70 0,78 2,40
Coeficiente de asimetria 0,35 2,23 0,10
Rango 4,00 4,00 4,00
Minimo 1,00 1,00 1,00
Maximo 5,00 5,00 5,00
Cuenta 72,00 72,00 72,00

Fuente: elaboracion propia mediante Excel
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En la tabla 20, encontramos los datos estadisticos de las preguntas relacionadas
con la medicién de la vulnerabilidad de las personas encuestadas a ser victimas de robo
de informacion por exposicion de informacion personal, por malas practicas o malos

hébitos frente a su informacién personal.

La encuesta se disefié para no hacer preguntas con un lenguaje técnico, como
vulnerabilidad, brechas se seguridad, malas practicas de ciber seguridad, en lugar de
€so, se pusieron ejemplos de estos parametros en las preguntas y de alli se clasificaron

los tres bloques principales de respuestas

Alineado con el objetivo de Analizar el conocimiento de las personas encuestadas
sobre la necesidad de resguardar sus datos personales:

Basado en la matriz de riesgo (tabla 17) la cual se alimenté con los valores de la
matriz de puntuacion (tabla 18) y las fuguras 21, 22 y 23 podemos inferir que las personas
encuestadas tienen un conocimiento medio-bajo frente a los parametros, practicas o que

son vulnerabilidades de seguridad.

La encuesta se disefio para no hacer preguntas con un lenguaje técnico, como
vulnerabilidad, brechas se seguridad, malas practicas de ciber seguridad, en lugar de
€s0, se pusieron ejemplos de estos parametros en las preguntas y de alli se clasificaron

los tres bloques principales de respuestas.
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Alineado con el objetivo de identificar que tan seguros son los medios que utilizan
las personas pares proteger sus datos.

Se evidencia que hay un riesgo medio-alto a que las personas tengan se victima
de algun tipo de fraude o suplantacién, de acuerdo con la calificacion de la matriz de
riesgo (tabla 17) en las variables “compras en linea” y “nivel de informacién que exponen

en redes sociales”

Esto podria ser explotado por un ciberdelincuente mediante ingenieria social en
el caso que llegara a se objetivo esta practica de crimen, hay que tener en cuenta que
los fines de la ingenieria social son Unicamente econdmico, también hay motivaciones
de causar dafio reputacional, o de fuga o comercializacién de los datos sensibles de las
personas encuestadas con fines publicitarios o a campafas politicas y de algun otro tipo

de perdida de la privacidad.

Dando cumplimiento al objetivo de proponer una metodologia de autoevaluacién
para que una persona identifique su nivel de vulnerabilidad frente a un ciber ataque se

propone las siguientes técnicas

Contrasefias seguras:
una contrasefia segura es una que tenga mas de 8 caracteres alfanuméricos y

ademas que contenga simbolos especiales, como el ejemplo de la encuesta
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(df3*15gs09-43). La desventaja es que no es facil de recordar sin embargo una técnica
es utilizar frases faciles de recordar como “cumploenenero”, claro, escrita asi es una

contrasefia débil,

Figura 24 Calificacion de contrasefias

e kaspersky = - o

password checker

cumploenenero

® iHace tiempo que deberias haber cambiado la
contrasena!

+ Malas noticias

Palabras de uso frecuente

+ Tu contrasefia no aparece en ninguna base de datos de contrasenas
filtradas.

@ iUps! Pueden crackear tu contrasefia antes,
incluso, de que digas jUps!
Fuente de figura 24 (Kaspersky, S.F)
pero si esta frase la escribimos cambiando las vocales por numeros quedaria asi

“cbmplO3n3n3r0” esta ya es una contrasefia que tiene un nivel de encriptacion muy

bueno.
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Figura 25 Verificacién de contrasefa segura
kaspersky =« 0
password checker

c5mpl03n3n3r0™09

@ iBuena contrasena!

+ Tu contrasefia es resistente al pirateo.

+ Tu contrasefia no aparece en ninguna base de datos de contrasefias
filtradas.

Tu contrasefia puede ser descifrada con un ordenador comun en...

3952 siglos

Fuente; (Kaspersky, S.F)

Como se puede verificar en la calificacion de la contrasefia de la figura 25, esta
memo-técnica para utilizar una frase facil de recordar, pero cambiando las vocales por
numeros aumenta significantemente la encriptacion de la contrasefia. En la medida que
se adquiera el habito de cifrar las contrasefias sera mas facil desarrollar contrasefas

cada vez mas complejas

Cambiar periédicamente las claves:
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las contrasefias se deben cambiar periédicamente, la recomendacion de los
expertos es cada mes cambiar las contrasefias para asegurar que solo el titular de la

informacion tiene acceso a la informacion.

Evitar guardar las contrasefas

en el navegador, el navegador siempre da la opcién de guardar las contrasefas y
el algoritmo de la pagina, tiene la capacidad de recordar el sitio web donde se utiliza esta
contrasefia. Pero esta es una brecha de seguridad, ya que esta informacion puede ser
accedida facilmente si es victima de Phishing. Cémo verificar si tiene contrasefias

guardadas y de que sitios

Figura 26 Acceder al historial del navegador mediante ctrl+h se acede al historial

® Configuracién

2 TiyGoogle
Autocompletar
Consultar la guia de privacidad
7, Rendimiento
Aspecto
Buscador

Navegador predeterminado

nte a quiebras de seguridad de datos, extensiones

Accesibilidad
sistema

Restablecer configuracion

Fuente (Google.com, s.f.)
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En la figura 26, se toma como ejemplo el navegador de Google, y se accede al

historial de navegacion mediante Ctrl+h

Figura 27 Borrar contrasefias del navegador

& Configuracién

Consultar la guia de privacidad

Fuente: (Google.com, s.f.)
En la figura 27 se describe como acceder la historial de navegacion para verificar
si hay contrasefas guardadas que eventualmente pueden ser capturadas mediante

Phishing o cualquier programa maligno.
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Figura 28 Aqui aparecen las contrasefias guardades

Fuente (Google.com, s.f.)

En la figura 28 encontramos que al seleccionar estas opciones y dar clic en borrar
datos se eliminan del navegador las contrasefias guardadas incluso si se guardaron de
manera automatica, este procedimiento se debe realizar para todos los navegadores que

estén instalados en la computadora que utilizamos.

Verificacion de enlaces:

De acuerdo con los expertos, se debe evitar a toda costa dar clic en enlaces que
ofrezcan premios, ganancias inmediatas, o que ha sido seleccionado para alguna
promocion o rebaja.

También desconfiar de mensajes de texto, o al correo electronico como que su
cuenta de ahorros ha sido bloqueada, ingrese al siguiente enlace para desbloquearla.

También puede ser un mensaje como, se ha realizado una compra de xxxx$ con
su tarjeta de crédito o débito, si no fue usted, ingrese al siguiente enlace para reversar la

compra.
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Alingresar a estos enlaces fraudulentos, lo puede direccionar a una pagina similar
a la de su entidad bancaria y capturar sus datos de acceso a su cuenta y ser victima de
un fraude.

O instalar un programa maligno que toma el control de sus dispositivos moviles y
acceder a toda la informacién que esté en su computadora, como medios de pago,
contrasefias, numeros de tarjeta o toda la informacién bancaria,

Por otra parte, puede ser victima de secuestro de toda la informacién que ese en
la computadora, mediante la encriptacion y luego le exigen pago por entregarle el control
nuevamente de su informacion,

Este ultimo punto es posible, si se comparte demasiada informacién en redes
sociales, donde algun ciberdelincuente encuentra una persona como objetivo de
ingenieria social se iniciar un proceso de perfilacién y explotacion de las vulnerabilidades.

Cuando inicia la explotacién de las vulnerabilidades mediante los mensajes
sospechosos, es posible que sea ya fue victima de ingenieria social o algun perfilamiento

para ser atacado.

Conclusiones

La respuesta a la pregunta de la investigacion: ¢ Estan las personas conscientes de la

importancia de resguardar sus datos personales en la era digital?,
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Teniendo en cuenta las variables y la metodologia de cuantificar los datos
mediane la matriz de riesgo, se podria inferir que hay una preparaciéon media-baja de las
personas encuestadas de la importancia de resguardar los datos personales en esta era
digital.

No hay una correlaciéon entre la edad y contrasefias débiles que permita afirmar
en esta investigacién que, por ejemplo, en nivel de encriptacion de las contrasefias esta
en funcion de la edad o del género.

Asi mismo no hay una correlacion entre las malas practicas de seguridad como
permitir que el navegador gurde las contrasefias, en funcion de la edad o del género.

Tomando como base; que todos tenemos derecho a la privacidad, como esta
plasmado en el capitulo 15 de la constitucion politica de Colombia y que nadie tiene
derecho a violar esta privacidad personal o de la familiar resulta facil pensar que este
derecho es respetado por los demés.

Ahora bien, en el mundo real, en el entorno de ciber ecosistema, hay una creciente
ola de violacion del derecho a la intimidad, como se relacion6 en esta investigacion es
un fendmeno global que afecta a grandes y medianas empresas con consecuencias que
afectan amiles de personas.

Pero también hay un aumento exponencial de ataques a personas del comun que
son victimas de suplantacién y robo, estafas.

Aqui es donde surgen las preguntas: ¢a quién le corresponde velar por la
integridad de la privacidad?

Una respuesta podria ser que, deberia sobrevivir el mas apto, es decir que el que

tenga mas recursos para enfrentar los peligros y superarlos.
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Y esto tiene una logica de la naturaleza sobreviven los que mejor se adaptan al
entorno, y el entorno es que hay peligros de ser suplantados, manipulados mediante la
informacion que cada persona esta poniendo a disposicion para ser explotada con fines
extorsivos.

La ventaja es que aqui la adaptacién no esta sujeta o no es dependiente de la
genética, o de las cualidades que le dé a un individuo la naturaleza, esta ventaja se
puede adquirir de forma consciente de la realidad del entorno y de las medidas que cada

persona tome para cerrar brechas de seguridad como:

Aumentar la encriptacion de claves de acceso

Cambiar cada mes las claves de acceso.

Evitar utilizar una misma contrasefia para todas o varias aplicaciones

Evitar anotar las contrasefias en cualquier lugar, sea fisico como en un papel o
cuaderno o algun archivo en la computadora que alguien pueda acceder a estas claves.

Verificar los mensajes y los sitios web para verificar la autenticidad

Evitar abrir todos los enlaces que llegan al correo electrénico o mensajes de texto

para minimizar el riesgo a ser suplantado y victima de secuestro o robo de informacion,

Estas serian las conclusiones de esta investigacion, pero queda mucho por
estudiar, aqui en el alcance de esta investigacién cubrimos las medidas béasicas de
conocimiento que debe tener una persona para estar adaptada a esta realidad de la

sociedad.
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Quedan por abordar temas de ciberseguridad como la infraestructura basica de
un hogar para que sea una red familiar segura. Hacer una identificacion de riesgos de la
red de wifi del hogar, como identificar quien tiene acceso, qué tan vulnerable es un hogar
a un ciber ataque.

Sintesis:

La presente investigacion se centrd6 en evaluar mediante las herramientas
metodoldgicas ya expuestas si las personas son conscientes de la importancia de
resguardar sus datos personales en esta era digital con la variables ya expuestas y
analizadas.

En este contexto actual, y las implicaciones que el adquirir una buenas practicas
para resguardar los datos, sobre la base del autocuidado resulta esencial abrir nuevas
oportunidades para realizar nuevas investigaciones adicionales que podrian ser las
siguientes:

1) La influencia de la educacién en la conciencia de la seguridad de los datos:
investigar como la educacion formal y la capacitacién en seguridad de datos,
afectan la conciencia de las personas sobre la importancia de proteger sus
datos personales. Sobre esta base, se podria realizar un estudio comparativo
entre personas que han recibido educacion especifica en seguridad digital y
aquellas que no han la han recibido y analizar si hay una correlacion entre el
conocimiento y la adopcién de buenas practicas en ciberseguridad.

2) Factores psicologicos y de comportamiento en la proteccion de los dados
personales: investigar como los factores psicologicos y de comportamiento

influyen en las decisiones de las personas para proteger o exponer su datos
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personales por ejemplo en redes sociales, sobre la base de la percepcion del
riesgo y la confianza que hay en redes sociales y plataformas digitales y asi
investigar si hay motivadores subyacentes que impulsan a las personas a
adoptar o no, una actitud de autocuidado de los datos personales.

3) Efectividad de las politicas y regulaciones de proteccion de datos: evaluar la
efectividad de las politicas y regulaciones existentes para la proteccion de
datos personales, ejemplo; una linea de investigacion podria ser como las
organizaciones adoptan y se apegan a la norma de proteccion de los datos
(1581 de 2012) y en virtud de esta norma que tanto conocen las personas
naturales los derechos que busca proteger esta norma antes de aceptar o
firmar el tratamiento de datos personales.

Es asi como se puede cerrar esta investigacion inicial destacando la necesidad
de la conciencia en las buenas précticas de seguridad de los datos personales en esta
era digital.

Al abordar las &reas mencionadas en este trabajo podemos desarrollar una
compresion mas completa de cdmo las personas interactian con la proteccién de sus
datos lo que permite adoptar medidas basicas de autocuidado frente a los peligros y

asumir o no los riesgos con herramientas basicas pero efectivas.
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