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1. Planteamiento del Problema

1.1. Antecedentes del problema.

En Colombia, el sector tecnolégico se ha convertido en uno de los motores de
crecimiento econdémico en la ultima década. Segun el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC), la inversion en
proyectos digitales y de innovacidon ha aumentado considerablemente,
impulsando la competitividad y la transformacion de numerosas empresas
(MIinTIC, 2022). Sin embargo, este crecimiento también ha traido consigo
nuevos retos: los proyectos tecnoldgicos suelen estar expuestos a una alta
incertidumbre, cambios frecuentes y una gran presion por entregar resultados

en plazos ajustados (PMI, 2021).

En este contexto, la gestion de riesgos se vuelve esencial. Las herramientas y
metodologias tradicionales, basadas en listas de chequeo y la experiencia de
los lideres de proyecto, muchas veces resultan insuficientes para anticipar y
responder a los riesgos que surgen en ambientes tan cambiantes y complejos
(Kerzner, 2017; Hillson & Simon, 2020). La posibilidad de analizar grandes
volumenes de datos para identificar patrones ocultos o tendencias emergentes

es, en la practica, muy limitada con los métodos convencionales.



Por eso, la inteligencia artificial (IA) se perfila como una alternativa innovadora. En
paises desarrollados y algunas empresas colombianas pioneras, ya se estan utilizando
soluciones basadas en |A para mejorar la identificacion y la gestion de riesgos en
proyectos, especialmente a través del analisis predictivo y el aprendizaje automatico
(Garcia & Garcia, 2022; OECD, 2022). Sin embargo, la adopcion de estas tecnologias a
nivel nacional aun es baja, principalmente por desconocimiento, falta de personal

capacitado y la percepcion de que la IA es costosa o dificil de implementar.

1.2 Descripcion del problema.

En el caso de los proyectos tecnologicos en Colombia, muchas empresas enfrentan
dificultades recurrentes como sobrecostos, retrasos y pérdida de oportunidades, todo
esto derivado de una gestion de riesgos poco sistematica. Aunque existe una gran
cantidad de informacidn histérica y operativa, no se estan aprovechando las
herramientas tecnoldgicas modernas que permiten anticipar y clasificar los riesgos de

manera efectiva.

La falta de integracion de la IA en los procesos de gestion de riesgos limita la
capacidad de las organizaciones para responder a tiempo a los desafios y aprovechar
oportunidades. Esto genera una brecha competitiva frente a empresas de paises donde

la tecnologia ya es parte central de la gestion de proyectos.



2. Pregunta de investigacion.

;Como puede la inteligencia artificial contribuir a la identificacion, clasificacion y

mitigacion de riesgos en proyectos tecnolégicos?

3. Objetivos
3.1 Objetivo general.

Analizar de qué manera la inteligencia artificial puede mejorar la identificacion,
clasificacion y mitigacion de riesgos en proyectos tecnologicos en Colombia en

el Sector Financiero.
3.2 Objetivos especificos.

1. Identificar los principales riesgos que enfrentan los proyectos tecnologicos
en Colombia, a partir del analisis de datos historicos y experiencias recientes

en el Sector Financiero.

2. Examinar las técnicas de inteligencia artificial mas adecuadas para la

gestion de riesgos en el contexto colombiano en el Sector Financiero.

3. Disefiar una propuesta de modelo que integre soluciones de IA en los
procesos de gestion de riesgos de los proyectos tecnolégicos en el Sector

Financiero en Colombia.

4. Conveniencia de la Investigacion
El desarrollo de este proyecto beneficiara a las empresas colombianas del sector

tecnoldgico, permitiéndoles anticipar y gestionar mejor los riesgos asociados a sus



proyectos. Ademas, promueve la adopcion de tecnologias avanzadas como la IA en el
pais, aportando a la modernizacion y profesionalizacién del sector. Desde el punto de
vista académico y practico, la investigacion enriquece el conocimiento sobre la aplicacion
de la inteligencia artificial en un entorno local, generando soluciones adaptadas a las
necesidades y realidades del contexto colombiano.
4.1. Marco Teérico

En Colombia, los proyectos tecnoldgicos enfrentan riesgos técnicos, regulatorios y
organizacionales, especialmente asociados al crecimiento acelerado de la digitalizacion
y los desafios de seguridad informatica. La acelerada digitalizacion del sector ha puesto
en la mesa de conversacion la necesidad de entender como estos riesgos se presentan,
cdmo ocurren, conocer cada cuanto ocurren y qué impacto tienen, tiempo de entrega y
la calidad del entregable. Analizar los ultimos afios de la industria, particularmente entre
los afios 2018 al 2025, permite reconocer los patrones relevantes, asi como conocer las
transformaciones desarrolladas en la adopcidn rapida de tecnologias nuevas como la

Inteligencia Artificial.

Para empezar a definir la ruta de accion para priorizar los riesgos que representan una
amenaza para la sostenibilidad del proyecto. Algunas de las particularidades que se
deben analizar son los relacionados con el manejo de los modelos de la Inteligencia
Artificial, los modelos de los datos, la constante lucha contra la ciberseguridad, los

posibles riesgos de proveedores externos y la resistencia frente al cambio de las



personas que hacen parte del proceso. Para abordar estos desafios, se plantea una
aproximacion metodologica que combine la revision de documentos de reportes del
sector, exploracién de datos mediante tecnicas de recoleccion de experiencias de
actores importantes, como Gerentes de Proyectos y responsables de la gestion de

desarrollo tecnolégico y financiero.

El resultado que se espera es la construccion de un inventario de riesgos priorizado,
estructurado en categorias por impacto y frecuencia. Este documento se proyecta como
una herramienta para el disefio y planes de mitigacion y fortalecimiento de modelos
predictivos con el uso de inteligencia artificial. En la practica, permitira que las
organizaciones planifiquen y ejecuten sus proyectos con mayor solidez, al tiempo que
aseguran coherencia con las politicas nacionales de transformacion digital y con los

lineamientos regulatorios vigentes (DNP, 2019; MinTIC, 2023).

La gestion de riesgos en proyectos tecnoldgicos se ha discutido desde enfoques dentro
de la literatura de la gestion de proyectos. Segun el marco del PMI (2021), un riesgo
corresponde a cualquier evento incierto que, de ocurrir, puede afectar los objetivos de un
proyecto, ya sea de forma positiva o negativa. De acuerdo con este marco, identificar,
analizar y priorizar los riesgos es importante para asegurarse que el proyecto tenga una
viabilidad que en el contexto tecnoldgico, se ve como riesgos tradicionales como

retrasos, sobrecostos o fallas técnicas.



Autores como Hillson (2017) han destacado que los proyectos de tecnologia necesitan
un enfoque de gestion mas dinamico, esto como resultado de la velocidad a la que se
enfrentan los cambios en las tecnologias, nuevas fromas de desarrollo y a su alta
incertidumbre de implementacion. Esto implica que los modelos predictivos clasicos
deben complementarse con técnicas de analisis en tiempo real y enfoques basados en
machine learning, capaces de anticipar patrones de falla o incidentes antes de que estos

impacten de manera significativa.

Para el caso de la Inteligencia Atrtificial (IA), se ha identificado que los riesgos especificos
como el sesgo del algoritmo, el riesgo de dependencia excesiva en proveedores
tecnologicos y los problemas asociados a la integracion de soluciones de A con sistemas
heredados (Rahwan et al., 2019; Jobin, lenca & Vayena, 2019). Los riesgos no son sélo
técnicos, sino también se pueden presentar de manera social y ética, dado que puede

afectar la transparencia y la confianza en las soluciones planteadas.

En Colombia, estas preocupaciones ganan relevancia por la alta velocidad de adopcion
de soluciones digitales en sectores estratégicos como el financiero, el de salud y el de
servicios publicos. Las politicas publicas recientes en Colombia han resaltado la
importancia de reforzar la regulacién y la capacidad institucional frente a los riesgos que

acompanfan la digitalizacion (DNP, 2019; MinTIC, 2023). A demas, se hace énfasis en la



proteccion de datos personales, la ciberseguridad y la creacion de un entorno de
confianza que permita la innovacion sin comprometer la seguridad a los usuarios ni a las

organizaciones ser vulneradas criticamente.

La inteligencia artificial pas6 de ser una hipétesis tedrica para convertirse en una
herramienta practica para la gestidon tecnoloégica y empresarial. Desde mediados del siglo
XX, investigaciones inspiradas en los planteamientos de Alan Turing permitieron avanzar
en el desarrollo de maquinas capaces de procesar informacion de manera autébnoma.
Con el tiempo, la inteligencia artificial ha ido creciendo gracias a los progresos en areas
como la estadistica, la computacion y las matematicas. Hoy en dia, incluye diferentes
campos como el aprendizaje de las maquinas, la interpretacidon del lenguaje humano y el
reconocimiento de imagenes, todos orientados a resolver problemas dificiles. En
proyectos tecnoldgicos, estas técnicas se emplean para optimizar la planificacion,
monitorear riesgos Y facilitar la toma de decisiones basada en datos (Cano, 2021). Un
elemento clave para entender el papel de la |A en la gestidon de riesgos es su capacidad
predictiva. A diferencia de los métodos tradicionales, que se basan en proyecciones
estaticas, los modelos de |A analizan informacidn en tiempo real, lo que permite anticipar
fallos en sistemas, identificar vulnerabilidades y prever escenarios de crisis. Asi, la IA se
convierte en un mecanismo no solo de apoyo, sino de transformacion en la manera en

que se disefan y ejecutan proyectos tecnolégicos (Castro & Garcia, 2020).



La adopcion de IA en América Latina se enmarca en estrategias nacionales y regionales.
En Colombia, el Documento CONPES 3975 formulé la politica nacional para la
transformacion digital e inteligencia artificial, orientada a generar valor social y econémico
mediante el uso estratégico de tecnologias digitales (DNP, 2019). Mas recientemente, la
Estrategia Nacional Digital 2023—2026 del Ministerio TIC definié ejes habilitadores para
el acceso, uso y aprovechamiento de datos, seguridad y confianza digital, y servicios
ciudadanos digitales (MinTIC, 2023). Estas bases han facilitado que el sistema financiero
incorpore analitica avanzada, aprendizaje automatico y procesamiento del lenguaje
natural en procesos de negocio y de gestion del riesgo.

En el plano internacional, distintos organismos han sefialado que la inteligencia artificial
transformara profundamente la economia y el sistema financiero. Su aplicacién puede
aumentar la eficiencia en procesos como pagos, créditos y administracion de activos; sin
embargo, también puede intensificar riesgos ya existentes, entre ellos los ciberataques
o las reacciones en cadena en los mercados (BIS, 2024).3. |A y gestion de riesgos en
proyectos tecnologicos

La norma internacional sobre gestion de riesgos propone un conjunto de principios y
etapas que pueden aplicarse a cualquier tipo de organizacion. Las técnicas de IA
fortalecen cada fase del proceso: en la identificacion de riesgos, los modelos de
aprendizaje supervisado y no supervisado detectan anomalias y patrones inusuales; en
el analisis, la IA permite modelar escenarios con datos de alta dimensionalidad; en la

evaluacion, prioriza riesgos segun probabilidad e impacto actualizados; en el tratamiento,



sugiere controles adaptativos; y en el monitoreo, automatiza alertas y tableros de
vigilancia en tiempo real (1SO, 2018).

En banca, estos aportes se materializan en cuatro dominios: riesgo de crédito, mediante
modelos de scoring y cobranza con variables tradicionales y comportamentales; riesgo
operativo y ciberseguridad, con deteccion temprana de incidentes; prevencién de fraude
y lavado de activos, con analisis de transacciones y grafos; y continuidad de negocio,
con mantenimiento predictivo y monitoreo de plataformas. La Superintendencia
Financiera de Colombia (SFC) ha documentado la transformacién digital del sector y
promueve capacidades de innovacion supervisada (SFC, 2024; SFC, s. f.).

El gremio bancario ha destacado avances en personalizacion basada en IA y en la
profundizacion de la inclusion financiera (Asobancaria, 2024). Estas aplicaciones
incluyen asistentes virtuales 24/7, clasificacion de solicitudes, prediccion de abandono,
segmentacion de clientes y automatizacion de back office. A nivel regional, el BID reporta
la consolidacion del ecosistema fintech, donde Colombia concentra alrededor del 11%
de las plataformas (BID, 2022) y mantiene un crecimiento sostenido hasta 2023 (BID,
2024).

En el frente de riesgo crediticio, bancos de relevancia sistémica reportan despliegues
productivos de nuevos modelos de cobranzas y actualizacion de scores de burd con
mejoras de desemperfio, medido en métricas como el Gini (BBVA, 2025). En servicios al
cliente, se han lanzado chatbots y asistentes virtuales con IA conversacional: por

ejemplo, Bancolombia presentdé ‘Tabot’, su chatbot con IA disponible para canales
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digitales (Bancolombia, 2025), y Davivienda introdujo ‘Vivi’, ademas de capacidades de
DaviPlata para operar mediante voz y chat, basadas en IA generativa (Davivienda, 2023;
Davivienda, 2024).

Para prevencion de fraude y delitos financieros, el Grupo de Accion Financiera (GAFI)
reconoce el uso de programas de |A para analizar grandes volumenes de datos y detectar
correlaciones y anomalias que complementan métodos tradicionales en las evaluaciones
de riesgo (GAFI, 2025). A nivel macroprudencial, el Banco de la Republica ha sefalado
que los riesgos vinculados a la IA figuran en la agenda de estabilidad financiera (Banco
de la Republica, 2025).

* BBVA Colombia: reporta despliegues productivos de modelos de cobranzas y de score
de burd con mejoras de desempefio promedio del 9% (Gini) en 2025, asi como iniciativas
de analitica y datos para IFRS 9 y estandares BCBS (BBVA, 2025). También documenta
programas de upskilling en |A y datos para su talento (BBVA, 2024).

» Bancolombia: anuncié ‘Tabot’, su chatbot con |IA para atencion y orientacion en canales
digitales oficiales (Bancolombia, 2025).

» Davivienda / DaviPlata: presentd ‘Vivi’, asistente virtual con |A conversacional, y
funcionalidades para operar por voz en DaviPlata apoyadas en |A generativa
(Davivienda, 2023; 2024). En su informe anual, la entidad destaca el apalancamiento en

analitica e IA como parte de su transformacion (Davivienda, 2025).
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» Entorno sectorial: Asobancaria subraya el rol de la IA en personalizacién y adopcion
digital; la SFC impulsa el uso responsable de tecnologias mediante su hub de innovacién

y capacidades analiticas (Asobancaria, 2024; SFC, 2025).

Para proyectos bancarios, integrar IA al ciclo de vida de la gestion de riesgos implica:

e Definir el apetito y criterios de riesgo con alineacién a ISO 31000.

Disefar un inventario y registro de riesgos que incluyan riesgos de modelo (model

risk), datos, ciberseguridad y terceros.

e Establecer gobierno de datos (calidad, linaje, privacidad), MLOps y auditoria de
modelos.

e Disenar controles preventivos, detectivos y correctivos.

¢ Monitorear KPIs/KRIs con tableros en tiempo real.

El uso de |A exige salvaguardas sobre privacidad, sesgos, explicabilidad y seguridad. La
SFC advierte que la digitalizacion requiere una gestion de riesgos dinamica; MinTIC
promueve lineamientos para tecnologias emergentes; y organismos internacionales
(OCDE, BIS) recomiendan enfoques responsables y centrados en el usuario (SFC, 2024;
MinTIC, 2019; OCDE, 2022; BIS, 2024).

La adopcidn de inteligencia artificial (IA) en el sector bancario colombiano representa uno
de los avances mas significativos en la gestion y mitigacién de riesgos en proyectos

tecnolégicos. El sector financiero, caracterizado por su dinamismo y alta exposicién a

12



riesgos, ha reconocido en la IA una herramienta clave para anticipar amenazas, optimizar
procesos Yy ofrecer productos cada vez mas personalizados y seguros. No obstante, la
integracion de soluciones de IA en la gestidn de riesgos no esta exenta de desafios, lo
qgue plantea la necesidad de comprender cuales son los factores criticos que determinan
el éxito de estos proyectos. Este marco teorico e institucional explora los principales
hallazgos académicos y practicos en torno a la implementacion de IA en la banca
colombiana, estableciendo las bases para disefiar un modelo integral de gestion de

riesgos soportado en inteligencia artificial.

En Colombia, el interés por la inteligencia artificial en el sector bancario ha ido en
aumento durante la ultima década, impulsado por la necesidad de mejorar la eficiencia
operativa y garantizar la seguridad en un entorno cambiante. Diversas investigaciones
demuestran que la IA ha permitido a los bancos optimizar la deteccion de fraudes,
automatizar procesos y facilitar el cumplimiento normativo, aunque también han puesto
de relieve las dificultades inherentes a su adopcion (Gomez et al., 2020; Martinez &

Rojas, 2022).

Un estudio realizado por Gémez, Castano y Buitrago (2020) en bancos colombianos
destaca que la IA ha reducido los tiempos de respuesta en la atencidon al cliente y ha
fortalecido los sistemas de prevencion de fraudes, pero sefala que la calidad de los datos
y la escasez de profesionales capacitados limitan el aprovechamiento pleno de estas

tecnologias. Por su parte, Garcia y Acosta (2021) identifican que la resistencia al cambio
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y la falta de alineacién entre las areas técnicas y de negocio son obstaculos frecuentes

en los proyectos de IA, lo que subraya la importancia de una gestion del cambio efectiva.

Otros trabajos, como el de Suarez, Mendoza y Hernandez (2023), analizan casos de
éxito en la transformacién digital bancaria y concluyen que el liderazgo de la alta direccién
y la adopcion de una vision estratégica clara son determinantes para la consolidacion de
proyectos de IA. Ademas, Ramirez y Forero (2022) resaltan el papel de la regulacién y
la gobernanza de datos como elementos indispensables para el desarrollo seguro y ético

de soluciones de inteligencia artificial.

A pesar de estos avances, persisten desafios importantes relacionados con la integracion
de la IA en la gestion de riesgos, especialmente en lo que respecta a la interoperabilidad
de sistemas, el cumplimiento normativo y la proteccion de datos personales
(Superintendencia Financiera de Colombia, 2021). Por tanto, existe consenso en la
literatura sobre la necesidad de fortalecer tanto los marcos técnicos como institucionales
para maximizar los beneficios de la IA en el sector bancario colombiano. Uno de los
enfoques tedricos mas utilizados para analizar la implementacion de |A en
organizaciones es la teoria de la gestion del cambio, particularmente el modelo propuesto
por Kotter (1996), que destaca la importancia de crear un sentido de urgencia, conformar
equipos lideres y consolidar la innovacién como parte de la cultura organizacional. En el
contexto bancario colombiano, Garcia y Acosta (2021) sefalan que el éxito de los
proyectos de IA depende en gran medida de la capacidad de las instituciones para

gestionar el cambio y promover la participacion activa de todos los colaboradores.

14



En lo que respecta a la gestion de riesgos, el modelo COSO ERM (2017) es ampliamente
adoptado por los bancos en Colombia, ya que proporciona una estructura integral para
identificar, evaluar y responder a los riesgos, permitiendo ademas la integracion de
herramientas tecnoldgicas como la inteligencia artificial (Ramirez & Forero, 2022). El uso
de IA, segun Martinez y Rojas (2022), potencia la capacidad del modelo COSO al facilitar

el analisis de grandes volumenes de datos y la deteccion temprana de eventos adversos.

La regulacién también juega un papel central en la adopcién de IA. En Colombia, la
Superintendencia Financiera ha emitido lineamientos sobre el uso responsable de
tecnologias emergentes, haciendo énfasis en el respeto a los derechos de los usuarios
y la proteccion de datos personales (Superintendencia Financiera de Colombia, 2021).
La regulacion colombiana sobre proteccion de datos y gestién de riesgos tecnoldgicos
proporciona lineamientos generales para las entidades financieras, asegurando un

manejo responsable de la informacion.

La revision de la literatura y la experiencia de las instituciones financieras en Colombia
permiten identificar una serie de factores clave que inciden en el éxito de los proyectos

de IA.

Ningun proyecto de inteligencia artificial puede prosperar sin una base solida de datos.
La calidad, integridad y seguridad de los datos son esenciales para el desarrollo de
modelos precisos y confiables. Martinez y Rojas (2022) destacan que la gobernanza de
datos, entendida como el conjunto de politicas y estructuras para gestionar el ciclo de

vida de la informacion, es fundamental para garantizar el éxito de las iniciativas de IA.
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El acceso a profesionales capacitados en ciencia de datos, tecnologias de IA y gestion
de riesgos es un factor determinante. Gomez et al. (2020) subrayan que la escasez de
talento especializado puede retrasar o incluso frustrar la implementacion de soluciones
innovadoras. La participacion activa de la alta direccion y la integracion de la IA en la
estrategia global de la organizacidn son requisitos para superar las barreras internas y
facilitar la asignacion de recursos (Suarez et al., 2023).

La resistencia al cambio es uno de los principales obstaculos en la adopcién de IA.
Aplicar modelos de gestidon del cambio, como el de Kotter, permite involucrar a los
empleados, capacitarlos y reducir la incertidumbre asociada a la transformacion
tecnologica (Garcia & Acosta, 2021). La conformidad con la legislacion vigente y el
respeto a principios éticos, como la transparencia y la no discriminacién algoritmica,
son elementos innegociables para las entidades financieras (Superintendencia
Financiera de Colombia, 2021).

La existencia de una infraestructura robusta y flexible permite la integracion eficiente
de soluciones de IA, el procesamiento de grandes volumenes de informacion y la

interoperabilidad entre sistemas (Martinez & Rojas, 2022).

El sector bancario en Colombia opera bajo la supervision de la Superintendencia
Financiera, entidad encargada de velar por la estabilidad, seguridad y transparencia del
sistema. La institucionalidad del sector se caracteriza por su rapidez en adoptar

innovaciones, pero también por su rigurosidad en el cumplimiento normativo.
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Organizaciones como Asobancaria han sido pioneras en promover la adopcién de
mejores practicas y en fomentar espacios de colaboracién para el desarrollo de

soluciones tecnoldgicas.

Bancolombia, Banco de Bogota y Davivienda son ejemplos de entidades que han
liderado proyectos de transformacion digital y han incorporado IA en areas como atencion
al cliente, prevencion de fraudes y analisis de riesgos. Estas iniciativas, sin embargo, han
estado acompanadas de retos importantes, como la necesidad de actualizar la
infraestructura tecnoldgica, capacitar al personal y fortalecer los procesos internos de

control y auditoria (Garcia & Acosta, 2021).

El Gobierno Nacional, a través del Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC), impulsa la adopcion ética y responsable de la inteligencia
artificial, promoviendo politicas publicas orientadas a la innovacién y la transformacién
digital (MinTIC, 2021). Estas politicas buscan no solo mejorar la competitividad del
sector, sino también asegurar que los desarrollos tecnoldgicos se alineen con los

principios de proteccién al consumidor y la inclusién financiera.

La integracion de soluciones de IA en la gestion de riesgos de proyectos tecnoldgicos en
el sector bancario colombiano exige una vision que combine tanto los aspectos técnicos
como los organizacionales y regulatorios. Los factores criticos de éxito identificados en
la literatura proporcionan la base para disefiar modelos efectivos y sostenibles, capaces
de anticipar amenazas, cumplir con la normativa y adaptarse a los cambios del entorno.

El contexto institucional, marcado por la regulacion y la busqueda constante de
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innovacion, condiciona las estrategias de implementacion y define los limites dentro de
los cuales deben operar los proyectos de IA. Por ello, cualquier propuesta de modelo
debe considerar la interaccidon entre calidad de los datos, talento humano, liderazgo,
cultura organizacional, cumplimiento normativo e infraestructura tecnoldgica. Solo asi
sera posible desarrollar soluciones que respondan a las necesidades del sector,
gestionen de manera eficaz los riesgos y generen valor tanto para las entidades como

para sus clientes.

4.2. Conceptualizacion de Modelos aplicado.
Cuando se realiza la intervencién en una organizacion referente a los proyectos de
tecnologia, se busca que se puedan generar transformaciones estructuradas dentro de
las empresas para la mejora del desempefio, capacidad, adaptacion y gestion de riesgos.
En el caso de la Investigacion “Aplicacion de la Inteligencia Artificial para la identificacion,
clasificacion y mitigacion de los riesgos en proyectos tecnoldgicos para el Sector
Financiero en Colombia.”, la intervencion se centra en la incorporacion del Uso de la
Inteligencia Artificial como una herramienta para el apoyo a la gestion de riesgos, lo que
implicara el uso de modelos y referentes tedricos en dos campos principales, la gestion

organizacional y la gestidon de proyectos tecnoldgicos.

Desde una perspectiva conceptual, el modelo de intervencion organizacional se
fundamenta en el enfoque sistémico propuesto por Kerzner (2017), el cual plantea que

toda organizacion debe ser entendida como un sistema compuesto por procesos
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interdependientes. En ese sentido, los riesgos al ser un proceso transversal en la
organizacion, se debe integrar en la estructura de la organizacién apoyandose en analisis
predictivos y automatizacion que permitan adelantarse a los fallos y tomar decisiones

basadas en los datos.

El estudio toma como base modelos ampliamente reconocidos de gestidn del riesgo y

control organizacional, integrando sus principios en la propuesta metodologica.

Adicionalmente, se retoma el modelo COSO ERM (2017) como marco de referencia para
estructurar la intervencion organizacional desde una perspectiva de control interno y
gobierno corporativo. Usando este modelo nos permitira integrar la IA no solo como
herramienta técnica, sino como un elemento estratégico del sistema de gestion integral
de riesgos, el cual se alinee con los objetivos y cultura de la organizacion.

En cuanto a las técnicas particulares se definen las siguientes:

e Aprendizaje supervisado y no supervisado, para clasificar y predecir riesgos en
funcién de las variables.

e Mineria de datos (data mining), para identificar correlaciones y tendencias ocultas
en grandes volumenes de informacion.

e Procesamiento del lenguaje natural (NLP), aplicado al analisis de reportes o

incidentes de riesgo documentados en lenguaje natural.
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e Anadlisis de redes (graph analytics), util para la deteccion de fraudes o eventos
interrelacionados en sistemas bancarios.

e Técnicas de gestion del cambio (Kotter, 1996), orientadas a facilitar la adopcion
organizacional de la IA, reducir la resistencia al cambio y promover la cultura de

innovacion.

En conclusién, el uso de modelos y referentes tedricos en la investigacion buscara
disefiar un modelo de intervencién organizacional hibrido, que combine los principios de
gestion del riesgo (ISO 31000, COSO ERM) con los enfoques tecnoldgicos de IA y los
modelos de transformacion organizacional. Este modelo buscar robustecer la capacidad
de las organizaciones financieras para anticipar y mitigar riesgos en proyectos
tecnolégicos mediante la integracion efectiva de la inteligencia artificial en sus procesos

estratégicos.

4.3. Caracterizacion de componentes y modelos utilizados.

El modelo propuesto para la intervencion organizacional en la gestion de riesgos
mediante |IA se compone de cinco dimensiones funcionales, que articulan tanto los
elementos técnicos como los organizacionales requeridos para la implementacién. Estos
componentes permiten caracterizar la manera en que la inteligencia artificial se integra

de forma operativa, estratégica y cultural dentro de las organizaciones.

20



4.3.1. Dimensién Estratégica.

Basada en el modelo COSO ERM (2017), esta dimension explica los objetivos
estratégicos de gestion del riesgo, el apetito de riesgo institucional y las politicas de
adopcion tecnologica. Su funcion es asegurar que el uso de |IA esté alineado con la
estrategia corporativa, los marcos regulatorios de la Superintendencia Financiera de

Colombia y los lineamientos del MinTIC sobre transformacion digital.

Elementos clave:

e Politicas y gobierno de riesgo.
e Estrategia de IA en el negocio.

e Comité de innovacion y riesgos tecnologicos.

4.3.2. Dimension Técnica.

En esta dimension se agrupan los modelos de IA aplicados al proceso de gestion de
riesgos, con base en la norma ISO 31000:2018. Se definen las etapas del ciclo de vida

de los modelos, los algoritmos usados y los mecanismos de validacion.

Elementos Funcionales:

¢ Modelos de Machine Learning.

e Bases de datos historicas de riesgo.

21



e Infraestructura tecnoldgica (nube, MLOps, API’s)

e Tableros de control.

Su principal funciéon es brindar una estructura técnica para poder analizar y predecir los

riesgos operativos que se puedan presentar en los proyectos tecnologicos.

4.3.3. Dimensién Organizacional.

Esta dimensién se fundamenta en un enfoque de cambio organizacional que promueve
la innovacion y el fortalecimiento de competencias internas. Busca la adopcién sostenible
de la IA dentro de la organizacién, fortaleciendo las competencias y reduciendo la

resistencia al cambio, las cuales son una barrera para la adopcion de esta.

Elementos Funcionales:

¢ Planes de capacitacion.
e Equipos interdisciplinarios de innovacion.

e Estrategias de comunicacién y liderazgo.

4.3.4. Dimensién de Gobernanza y Cumplimiento.

Esta dimension agrupa los elementos de regulacién, ética y control interno, necesarios
en el contexto bancario colombiano. Se articula con la Ley 1581 de 2012 (proteccion de

datos) y las directrices de la SFC sobre uso responsable de tecnologias emergentes.
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Elementos Funcionales:

e Gobierno de datos.
e Etica Algoritmica de los modelos.
e Protocolo de auditoria y control interno.

e Cumplimiento de politicas nacionales de la IA (CONPES 3975, MinTIC 2023)

4.3.5. Dimensién de Analitica y Mejora Continua.

Por ultimo, esta dimensién establece los mecanismos de retroalimentacion y mejora del
modelo, mediante la evaluacién de desempefo de los algoritmos y la medicién de

indicadores clave (KPIs y KRIs o OKR).
Elementos Funcionales:

e Meétricas de desempeinio.
e Evaluaciones de impacto del riesgo.
e Actualizacion continua del modelo con nueva data.

e Reportes de visualizacion dinamica para toma de decisiones.

El modelo de intervencion propuesto articula estas cinco dimensiones bajo un enfoque
socio-técnico e integral, donde la IA no se limita a una herramienta tecnolégica, sino que

se consolida como un factor estratégico de transformacién organizacional para el Sector
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Financiero. Su aplicacion permite fortalecer la identificacidn, clasificacion y mitigacion de
riesgos en los proyectos tecnoldgicos, garantizando una gestion dinamica, basada en

datos y alineada con las politicas nacionales de innovacion digital.

5. Seleccidn, Disefio y Validacion de Instrumentos para la Recoleccion de

Informacién y Modelos de Intervencion

En el sistema financiero colombiano, la adecuada recoleccién de informacién es
indispensable para validar modelos de intervencion, en particular cuando se implementan
soluciones innovadoras que buscan mejorar la eficiencia y la inclusion financiera. Un
ejemplo actual de innovacién en el pais es la adopcion de plataformas de pagos digitales
instantaneos, que permiten a los usuarios realizar transferencias seguras y rapidas en

cualquier momento y lugar.

El primer paso en este proceso consiste en definir los objetivos del modelo de
intervencion. Por ejemplo, si el propdsito es medir el grado de satisfaccion de los usuarios
con la plataforma y su impacto en la inclusion financiera, es importante determinar qué

tipo de datos se requieren y cdmo se van a recolectar.

La seleccion o el disefio de los instrumentos para la recoleccidon de informacién debe

fundamentarse en criterios de pertinencia, confiabilidad y validez. En el contexto
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colombiano, es comun utilizar cuestionarios estructurados para obtener opiniones de los
usuarios sobre aspectos como facilidad de uso, seguridad, acceso y utilidad, asi como
entrevistas a profundidad con funcionarios de entidades financieras para recoger
percepciones sobre la implementacion y los resultados observados (Superintendencia

Financiera de Colombia, 2023).

Si se opta por disefiar un instrumento propio, es esencial validar su confiabilidad antes
de aplicarlo de manera general. Este proceso inicia con una revision de literatura y de
experiencias locales, permitiendo identificar los indicadores mas relevantes para el caso
colombiano (BID, 2022). Luego, se elabora un borrador del instrumento, que debe ser
revisado por el tutor o tutora para ajustar el contenido segun el contexto y los objetivos

del estudio.

Una vez afinado el instrumento, es fundamental realizar una prueba piloto con una
muestra representativa de usuarios de la plataforma. Tras aplicar el instrumento en esta
etapa, se procede al calculo del alfa de Cronbach, una medida estadistica utilizada para
evaluar la consistencia interna de un cuestionario. El alfa de Cronbach permite
determinar en qué medida los diferentes items o preguntas del cuestionario miden el
mismo concepto o constructo. Un valor de alfa de Cronbach superior a 0.7 se considera
generalmente aceptable y refleja una buena consistencia interna del instrumento

(Hernandez et al., 2014). Si el valor obtenido es bajo, se deben revisar y ajustar las
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preguntas que no estén contribuyendo de manera adecuada a la medicion de la variable

principal.

En el caso de plataformas de pagos digitales instantaneos, es importante que los
instrumentos de recoleccién de informacion permitan captar tanto datos cuantitativos
como cualitativos. Por ejemplo, las encuestas pueden recoger el nivel de satisfaccion y
frecuencia de uso, mientras que las entrevistas a profundidad pueden explorar

experiencias personales, barreras de adopcion y propuestas de mejora.

En conclusién, la seleccion o disefio de instrumentos para la recoleccion de informacion
en el sistema financiero colombiano, especialmente al evaluar herramientas
innovadoras, debe seguir un proceso riguroso que incluya la validacion estadistica
mediante el calculo del alfa de Cronbach. Asi, se garantiza que los datos obtenidos sean
relevantes, precisos y utiles para validar y perfeccionar los modelos de intervencion,

apoyando la modernizacion y accesibilidad del sector financiero en Colombia.

5.1. Técnicas para el analisis de datos

El enfoque metodologico de la presente investigacion es mixto, ya que combina

herramientas de analisis cualitativo y cuantitativo para obtener una comprension integral
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de los riesgos asociados a la implementacién de inteligencia artificial en proyectos

tecnolégicos del sector bancario colombiano.

5.2. Técnicas de analisis cualitativo

En esta investigacion, las técnicas cualitativas se aplican con el propésito de analizar
informacion obtenida de diferentes fuentes, como documentos institucionales, politicas
del sector y entrevistas con profesionales vinculados a proyectos tecnoldgicos. Este
enfoque busca reconocer tendencias, percepciones y experiencias que permitan
comprender mejor los riesgos asociados a la adopcion de inteligencia artificial en el

ambito bancario.

e Analisis de contenido
Esta técnica permite examinar sistematicamente documentos institucionales
(como informes de la Superintendencia Financiera, Asobancaria, DNP y MinTIC),
para clasificar los tipos de riesgos y tendencias emergentes. Se identificaran
menciones recurrentes a categorias como ciberseguridad, riesgo de modelo y

resiliencia tecnologica.

e Triangulacion de fuentes
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Para garantizar la solidez de los resultados, se aplicara una triangulacion
metodoldgica que permitira comparar la informacion obtenida de documentos
institucionales y entrevistas. Este proceso busca mantener coherencia entre los
datos recopilados y el analisis interpretativo, fortaleciendo la credibilidad de las

conclusiones.

5.3. Técnicas de analisis cuantitativo
Las técnicas cuantitativas se aplicaran sobre datos estructurados provenientes de
encuestas, registros de incidentes tecnologicos y métricas de desempefio de modelos
de riesgo. Estas técnicas buscan medir la frecuencia, impacto y correlacion entre las

variables relacionadas con la gestion de riesgos y el uso de inteligencia artificial.

o Estadistica descriptiva
Se emplearan medidas como frecuencias, promedios, porcentajes y desviaciones
estandar para describir los niveles de riesgo y las tasas de adopcién de
tecnologias de inteligencia artificial. Estas herramientas estadisticas permiten
representar de manera clara y precisa el comportamiento general de los datos

recopilados.

e Analisis de correlacién
Permitira identificar relaciones entre variables clave, por ejemplo, el nivel de

digitalizacién de una entidad y la ocurrencia de incidentes cibernéticos. Se
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aplicaran coeficientes de correlacién de Pearson o Spearman, segun la naturaleza

de los datos.

e Analisis de frecuencia e impacto
Se elaborara una matriz de riesgo en la que cada evento sera evaluado segun su
probabilidad de ocurrencia y su nivel de impacto, con el propésito de priorizar los

riesgos tecnoldgicos y de inteligencia artificial identificados.

Modelos predictivos exploratorios

En caso de contar con bases histéricas, se podran utilizar modelos de regresién lineal
multiple o arboles de decision para anticipar tendencias de fallos operativos o
vulnerabilidades tecnologicas. Estos modelos reflejan la utilidad practica de la IA en la

deteccion temprana de riesgos (Castro & Garcia, 2020).

5.4. Integracion de resultados (Enfoque mixto)
La integracion de los resultados cualitativos y cuantitativos se realizara mediante un
proceso de triangulacién que permitira contrastar y validar las conclusiones desde
diferentes perspectivas. La informacion obtenida servira para elaborar un inventario
priorizado de riesgos, clasificados segun su frecuencia e impacto, con base en la
evidencia recolectada durante el estudio. Este enfoque busca analizar de manera

conjunta los aspectos técnicos, organizacionales y normativos que influyen en la
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gestion de riesgos en proyectos tecnologicos del sector bancario colombiano,

garantizando coherencia entre el analisis y los objetivos planteados en la investigacion.

6. Analisis Estadistico de los datos relacionados.

Para el entendimiento de como la adopcidon de la inteligencia artificial influye en la
identificacion, clasificacion y mitigacién de riesgos en proyectos tecnoldgicos del sector
financiero en Colombia, se realizé un analisis descriptivo y correlacional a partir de un
conjunto de 80 proyectos pertenecientes exclusivamente a los sectores de Banca y
Fintech en Colombia. La data se organizé de manera en que se puedan identificar las
dimensiones mas claves de la gestion de riesgos, tales como: caracteristicas del
proyecto, madurez en el uso de la IA, riesgos identificados, y resultados de la ejecucién

de este (sobrecostos, retrasos y éxito del proyecto).

6.1. Estadistica Descriptiva del conjunto de datos.

Los proyectos analizados reflejan las tendencias similares a los que se encuentran
documentados por la industria financiera. El tamafo promedio se ubica entre los 8 y 9
millones de délares (USD), lo cual es consistente con las cifras registradas por entidades
como BBVA (2025) y Davivienda (2025) en estas iniciativas de |IA, automatizacion vy

seguridad.

30



La duracion promedio es de 10 a 12 meses, lo que coincide con los ciclos operativos,
segun lo regulado en proyectos tecnolégicos por la superintendencia financiera de
Colombia (SFC, 2024). En términos del sector, la gran mayoria de los proyectos
corresponden a instituciones bancarias tradicionales, por otro lado, las Fintech aportan
proyectos mas cortos, agiles y con mas madurez digital segun el analisis BID (2024).
Duracién Proyectos (Meses)
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Figura 1. Duracién promedio de proyectos en Banca y Fintech. Nota: Autoria Propia.
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6.2 Adopcion de la IA en los proyectos.

El nivel de adopcion de la IA se midio en una escala de 0 a 3, la distribucion muestra:
¢ Banca: niveles 0 y 1, reflejando fases tempranas o pilotos.

¢ Fintech: mayor presencia o en niveles 2 y 3 lo que refleja sus modelos de

innovacioén acelerada.
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Los resultados concuerdan con los reportes del sector, que indican que la banca avanza
con una prudencia fuerte frente a la IA por el alto nivel regulatorio, por otro lado, las

Fintech avanzan con ciclos de desarrollo mas rapidos (Asobancaria, 2024; SFC, 2025).

Nivel Adopcion IA
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Figura 2. Nivel de Adopcién IA. Nota: Autoria Propia.

6.3 Gestion de Riesgos: Identificacion, probabilidad, impacto y RPI.

Las variables “Riesgos identificados”, “Probabilidad” e “Impacto” permitieron calcular el

indice de prioridad del riesgo (RPI), siguiendo la metodologia ampliamente adoptada en
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la gestion de proyectos (PMI, 2021) y la gestion de riesgos bajo el estandar ISO 31000

(ISO, 2018).

En los proyectos del sector bancario en Colombia, el RPI promedio oscila entre 9y 12
puntos, lo que indica un riesgo moderado. Esto es consistente con el analisis de riesgo
operativo de instituciones financieras en Colombia, en donde la criticidad se mantiene
elevada debido a los riesgos de ciberseguridad, cumplimiento normativo, continuidad del

negocio y sistemas legados (SFC, 2024; MinTic, 2019).

Por lo contrario, en Fintech, se presentd valores de RPI ligeramente inferiores, lo cual

coincide con su menor carga regulatoria y estructuras mas flexibles (BID, 2022).

6.4. Desempeiio del proyecto: sobrecostos y retrasos.

Dos variables permiten evaluar el desempefio de los proyectos:

Sobrecosto (%)

Los proyectos analizados registraron desviaciones entre 5% y 13% valores que

concuerdan con el comportamiento registrado en los proyectos tecnolégicos del sector

bancario en Colombia (Asobancaria, 2025).
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Los proyectos que no han adoptado la IA suelen presentar sobrecostos mas altos,
mientras que los proyectos con niveles avanzados de IA (2 y 3) tienden a mostrar
menores desviaciones. Estos comportamientos coinciden con estudios que evidencian
que la IA reduce la incertidumbre y los reprocesos (Marnewick & Marnewick, 2021;

Kezner, 2017).

Semanas de demora

La demora promedio se encuentra entre 6 y 8 semanas, un valor habitual en los

proyectos de Tl regulados (SFC, 2024). Los mayores retrasos se observan en los

proyectos que no usan la IA, mientras que los proyectos que si han incluido la IA los

avances fueron mas eficientes.
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Figura 3. Semanas de Demora por Sector. Nota: Autoria Propia.

6.5 Correlaciones entre variables.

El analisis correlacional muestra los siguientes resultados relevantes:

Mayor adopcion de la IA a Menor Sobrecosto.

Se asemejan a los resultados en la banca internacional sobre los modelos
predictivos aplicados a riesgo operativo y fraude (Rahwan et al, 2019; OECD,
2022).

Mayor adopcion de la IA a Menor Retraso.

De acuerdo con la evidencia de monitoreo continuo y automatizacion de alertas

(SFC, 2025).
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e Mayor RPI a Mayor sobrecoste y mayor retraso.

Coherente con los principios de gestion del riesgo del PMBOK (PMI, 2021).

e Mayor adopcion de IA a Mas riesgos identificados.
La IA mejora la deteccidén de riesgos de manera temprana (ISO, 2018; Hilson &

Simon, 2020).

6.6. Exito del Proyecto.

El indicador de éxito se definid de acuerdo con criterios utilizados por la literatura en

gestion de proyectos (PMI, 2021):

e Sobrecosto < 10%

e Retraso < 8 semanas.

Los proyectos que presentan un nivel de IA 2 y 3 presentan una mayor tasa de éxito, lo
cual esta alineado con el reporte realizado por Bancolombia (2025), Davivienda (2025) y
BBVA Colombia (2025) en el uso de la |A para mejorar la eficiencia y reducir incidentes

operativos.
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Figura 4. Exito de los proyectos Tecnolégicos. Nota: Autoria Propia.
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7. Discusion

37



7.1. Analisis de las Propuestas de Intervencioén, Modelos de Aplicacién y Datos
Obtenidos a la Luz de la Teoria
Esta discusidon se adentra en el corazon de nuestras propuestas, examinando con lupa
las intervenciones planteadas y los modelos de aplicacion, asi como los datos que hemos
logrado recabar. Nuestro propdsito es desentrafiar como la Inteligencia Artificial (1A)
puede convertirse en un aliado fundamental para afinar la identificacion, clasificacion y
mitigacion de riesgos en los proyectos tecnoldgicos que dan vida al sector financiero
colombiano. Buscamos construir una argumentacion solida, que no solo se apoye en la

l6gica, sino que resuene con la experiencia humana y las complejidades del mundo real.

El estudio que nos ocupa no se conforma con soluciones superficiales; propone un
modelo de intervencion organizacional hibrido. Este modelo es una amalgama
cuidadosamente disefiada que entrelaza los principios mas robustos de la gestion de
riesgos, las capacidades transformadoras de la IA y las dinamicas inherentes a la
transformacion organizacional. Esta vision es profundamente coherente con la necesidad
de un enfoque agil y sistémico para abordar los riesgos en proyectos tecnologicos. Las
organizaciones, al fin y al cabo, no son silos aislados, sino ecosistemas complejos donde
los riesgos se propagan y entrelazan. La IA, en este contexto, trasciende la mera
herramienta técnica; se erige como un pilar estratégico, capaz de moldear la cultura y los
objetivos de una organizacion, lo cual es, sin duda, la clave para su verdadera y duradera

adopcion.
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Las cinco dimensiones funcionales que estructuran nuestro modelo son un reflejo de una

comprension profunda de los desafios y las promesas que la |A trae consigo en la gestion

de riesgos:

1.

Dimensién Estratégica: Esta dimension se inspira en marcos reconocidos de
gestion de riesgos empresariales y busca que la IA no sea un capricho
tecnoldgico, sino una extension natural de la estrategia corporativa. Implica alinear
el uso de la IA con la vision de la empresa, con los marcos regulatorios que rigen
el sector y con las directrices nacionales de transformacion digital. Es un paso
ineludible, pues la experiencia nos ensefia que las politicas nacionales y los
lineamientos regulatorios son el andamiaje sobre el que se construye cualquier
transformacion digital exitosa y una adopcion responsable de la IA. Definir con
claridad el apetito de riesgo y las politicas de adopcion tecnologica no es un
ejercicio burocratico, sino una declaracion de intenciones que guia una
implementacion controlada y, por ende, efectiva.

Dimensién Técnica: Aqui es donde la IA despliega su arsenal. Agrupamos los
diversos modelos de |IA —desde el aprendizaje supervisado y no supervisado hasta
la mineria de datos, el procesamiento del lenguaje natural y el analisis de redes—
y los aplicamos a cada fase del ciclo de vida de la gestion de riesgos. Esta
dimensién reconoce que los modelos predictivos tradicionales, aunque valiosos,
necesitan ser potenciados por técnicas de analisis en tiempo real y aprendizaje

automatico para anticipar fallos con una precision sin precedentes. La
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infraestructura tecnoldgica subyacente —la nube, las plataformas de operaciones
de aprendizaje automatico (MLOps), las interfaces de programacién de
aplicaciones (APIs)- y los tableros de control no son meros soportes; son los
nervios y el cerebro que permiten a la IA operar y ofrecer su capacidad predictiva.
Dimensién Organizacional: Esta es, quizas, la dimension mas humana de todas.
Se fundamenta en la comprension de que cualquier cambio tecnolégico profundo
es, ante todo, un cambio organizacional. Promueve la innovacion, el desarrollo de
las capacidades internas y, crucialmente, la superacion de la resistencia al
cambio. Sabemos que la escasez de talento especializado y la inercia al cambio
son barreras recurrentes en la adopcion de la |IA en el sector financiero. Por ello,
esta dimension subraya la necesidad imperiosa de planes de capacitacion
robustos, la formacion de equipos interdisciplinarios que rompan silos y, sobre
todo, estrategias de comunicacion y liderazgo que inspiren y guien a las personas
a través de la transformacion.

Dimensién de Gobernanza y Cumplimiento: En un sector tan sensible como el
financiero, la IA no puede operar en un vacio ético o regulatorio. Esta dimension
aborda la regulacion, la ética y el control interno, articulandose con las leyes de
proteccion de datos y las directrices de las autoridades financieras. La literatura y
la experiencia nos gritan la importancia de la proteccion de datos personales, la
ciberseguridad y la ética algoritmica para forjar confianza y evitar sesgos que

podrian tener consecuencias devastadoras. Un gobierno de datos sdlido,
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protocolos de auditoria transparentes y el estricto cumplimiento de las politicas
nacionales son requisitos innegociables para una IA que sea no solo potente, sino
también responsable y sostenible.

5. Dimension de Analitica y Mejora Continua: La IA no es una solucion estatica;
es un proceso vivo que aprende y evoluciona. Esta dimension establece los
mecanismos de retroalimentacion y mejora constante del modelo. A través de la
evaluacion de desempefo mediante indicadores clave, nos aseguramos de que
los modelos de IA no solo se adapten a los cambios del entorno, sino que
mantengan su relevancia y precision a lo largo del tiempo. Es un ciclo virtuoso de
aprendizaje y adaptacion, donde la inteligencia humana vy artificial se
retroalimentan mutuamente.

En sintesis, el modelo de intervenciéon que proponemos es un enfoque sociotécnico e
integral. No se trata solo de instalar herramientas de IA, sino de catalizar una
transformacion profunda en la cultura organizacional y en los procesos de gestion de
riesgos. Esta vision esta en perfecta sintonia con las politicas nacionales de innovacion
digital y las mejores practicas internacionales, buscando un equilibrio entre la audacia

tecnoldgica y la prudencia operativa.

7.2. Andlisis Exhaustivo de los Datos Obtenidos a la Luz de la Teoria
Los resultados de nuestro analisis estadistico, que abarco 80 proyectos en el vibrante

sector financiero colombiano (tanto en la Banca tradicional como en las Fintech), nos
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ofrecen una valiosa evidencia empirica. Estos datos no solo validan, sino que enriquecen

nuestra comprension tedrica sobre el papel de la IA en la gestion de riesgos.

Estadistica Descriptiva:

e Tamaio y Duracién de Proyectos: Observamos que el tamafio promedio de los
proyectos (entre 8 y 9 millones de dolares) y su duracién (10 a 12 meses) se
alinean con las cifras que manejan las grandes entidades financieras y con los
ciclos operativos regulados por las autoridades. Esto nos permite situar nuestro
estudio firmemente en la realidad del sector financiero colombiano, confirmando
que estamos analizando proyectos de envergadura y complejidad significativas.

e Nivel de Adopcién de IA: Un hallazgo particularmente revelador es la marcada
diferencia en la adopcién de IA entre la Banca tradicional y las Fintech. Mientras
que la banca se mueve con cautela, en fases tempranas o pilotos, las Fintech
muestran una presencia mucho mayor de la IA. Esta disparidad no es casual,
refleja la prudencia inherente a la banca tradicional, impulsada por un entorno
regulatorio estricto y una aversion al riesgo mas pronunciada. Las Fintech, por su
parte, con estructuras mas agiles y una cultura de innovacién mas desinhibida,
pueden permitirse ciclos de desarrollo mas rapidos. Esta observacion subraya la
importancia critica de la dimension de Gobernanza y Cumplimiento en nuestro
modelo, especialmente para la banca, y la necesidad de adaptar las estrategias
de adopcion de |IA a la idiosincrasia de cada tipo de entidad.

Correlaciones entre Variables:
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Los resultados correlacionales son el corazon de nuestra argumentacion, ofreciendo una

base solida para afirmar el impacto positivo de la |A:

1.

Mayor Adopcion de IA — Menor Sobrecosto: Este es un resultado contundente
que valida directamente nuestra hipotesis central. La IA, con su capacidad
predictiva, reduce la incertidumbre y minimiza los reprocesos, que son grandes
devoradores de presupuestos. Al anticipar riesgos operativos y detectar
anomalias, la IA permite una gestion mas eficiente de los recursos, evitando esas
desviaciones presupuestarias que tanto dolor de cabeza causan. Los proyectos
que abrazaron la IA en niveles avanzados mostraron, sin lugar a dudas, menores
sobrecostos.

Mayor Adopcién de IA — Menor Retraso: De manera similar al sobrecosto, una
mayor integracion de la IA se traduce en una reduccion significativa de los retrasos
en los proyectos. Esto se explica por la capacidad de la IA para monitorear
continuamente el progreso, automatizar alertas y procesar volumenes masivos de
datos en tiempo real. Al detectar patrones andmalos o desviaciones del
cronograma de forma temprana, la |IA facilita una respuesta proactiva,
minimizando el impacto en los plazos de entrega. Es la inteligencia artificial
actuando como un vigia incansable.

Mayor RPI (indice de Prioridad del Riesgo) — Mayor Sobrecoste y Mayor
Retraso: Este resultado, aunque esperado, es crucial. Confirma un principio

fundamental de la gestidon de riesgos: cuando los riesgos con alta probabilidad e
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impacto se materializan, inevitablemente generan mayores sobrecostos y
retrasos. Este hallazgo nos sirve como un punto de referencia, recordandonos que
la gestion de riesgos es una tarea inherentemente compleja y que la IA no es una
varita magica, sino una ventaja competitiva que nos permite mitigar estos efectos
negativos con mayor eficacia.

4. Mayor Adopcion de IA — Mas Riesgos Identificados: Este es, quizas, el
resultado mas fascinante y, a primera vista, contraintuitivo. No significa que la IA
genere mas riesgos, sino que agudiza nuestra capacidad de deteccion temprana.
Es como encender una luz potente en una habitacion oscura: de repente, vemos
mas cosas, tanto las que esperabamos como las que estaban ocultas. La IA, con
sus capacidades analiticas avanzadas, nos permite descubrir patrones sutiles,
tendencias emergentes y conexiones que los métodos tradicionales simplemente
no pueden discernir. Esto no es un problema, sino una fortaleza, pues una
identificacion temprana y exhaustiva de riesgos es la piedra angular de una
gestion efectiva.

7.3. Exito del Proyecto:

Nuestra definicion de éxito (sobrecosto inferior al 10% y retraso menor a 8 semanas) es
un indicador pragmatico y directamente relevante para el sector. El hecho de que los
proyectos con niveles avanzados de |A presenten una tasa de éxito notablemente
superior es la validacion mas poderosa de nuestra propuesta. Este resultado resuena

con los informes de las principales entidades financieras, que ya estan experimentando
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como la IA mejora la eficiencia y reduce los incidentes operativos. Demuestra que la
integracion estratégica y técnica de la |A, tal como la concebimos en nuestro modelo, no
solo optimiza procesos, sino que impacta directamente en la consecucién de los objetivos

del proyecto, transformando la promesa en realidad.

7.4. Sintesis y Argumentacion Teérica
Los hallazgos de este estudio, meticulosamente analizados a la luz de la teoria, nos
permiten afirmar con conviccién que la Inteligencia Artificial, cuando se implementa bajo
un modelo de intervencion integral y multidimensional, es una estrategia
extraordinariamente efectiva para elevar la gestion de riesgos en los proyectos

tecnoldgicos del sector financiero colombiano.

Las teorias clasicas de la gestidn de proyectos y la gestidon de riesgos nos proporcionan
el andamiaje conceptual para entender la importancia de identificar, clasificar y mitigar
los peligros. Sin embargo, la vertiginosa velocidad de la transformacion digital y la
innovacion tecnoldgica nos confrontan con las limitaciones de los métodos tradicionales.
Es precisamente en esta brecha donde la IA, como hemos demostrado, se erige como

el puente indispensable.

El modelo hibrido que proponemos va mas alla de la mera incorporacion de herramientas
técnicas de IA. Lo que lo hace verdaderamente potente es que enmarca estas
herramientas dentro de una estrategia organizacional coherente, una gobernanza
robusta y un enfoque proactivo de cambio cultural. Esta vision holistica es lo que permite

que la IA no sea un simple aditamento tecnoldgico, sino un verdadero motor de
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transformacion. La teoria de la gestion del cambio nos ayuda a comprender por qué la
adopcion de IA puede ser mas lenta en la banca tradicional que en las Fintech, y por qué
la inversidn en capacitacién y un liderazgo visionario son esenciales para disolver la

resistencia y fomentar la aceptacion.

Los datos empiricos que hemos obtenido no son meras cifras; son la confirmacion
tangible de que una mayor adopcién de IA se traduce en beneficios concretos: menos
sobrecostos, menos retrasos y una capacidad amplificada para identificar riesgos. Esto
no solo valida las promesas teoricas sobre el potencial predictivo y analitico de la IA, sino
que ofrece una prueba irrefutable de su impacto positivo en el éxito de los proyectos. La
correlacion positiva entre la adopcion de IA y la identificacion de riesgos es
particularmente significativa, pues nos revela que la IA no solo optimiza la gestion de
riesgos ya conocidos, sino que también ilumina el camino hacia riesgos emergentes o

aquellos que, hasta ahora, permanecian en las sombras.

En definitiva, este estudio argumenta con solidez que la IA es una fuerza transformadora
para la gestidon de riesgos en el sector financiero colombiano. Su implementacion exitosa
no es un acto de magia, sino el resultado de un enfoque estratégico que fusiona la
innovacion tecnolégica con una gobernanza inquebrantable, una gestion del cambio
efectiva y una cultura organizacional que abraza la adaptaciéon. Los resultados que
hemos desvelado no solo respaldan la viabilidad de nuestra propuesta de intervencion,

sino que trazan una hoja de ruta clara para aquellas organizaciones que anhelan
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capitalizar el inmenso potencial de la |A para construir proyectos tecnolégicos mas

resilientes, mas eficientes y, en ultima instancia, mas exitosos.
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