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Planteamiento del Problema 

  

En el entorno actual de desarrollo de software, la seguridad ha emergido como un pilar 

fundamental debido al incremento en la frecuencia y complejidad de las ciber amenazas. A pesar 

de esto, muchas organizaciones abordan la seguridad como un elemento secundario, tratándola de 

manera reactiva en vez de integrarla como parte esencial del ciclo de desarrollo. Esta práctica 

deficiente resulta en software con vulnerabilidades inherentes, que pueden ser explotadas, 

exponiendo a las organizaciones a riesgos significativos, como la pérdida de información y el daño 

reputacional. 

 La carencia de una adopción e integración adecuadas de estándares reconocidos, como 

DevSecOps, dentro del Ciclo de Desarrollo Seguro de Software (S-SDLC), agrava esta 

problemática. Estos marcos metodológicos proporcionan directrices claras para garantizar que la 

seguridad sea un componente omnipresente en todas las etapas del desarrollo. Sin la 

implementación rigurosa de estos estándares, las organizaciones no solo se alejan de las mejores 

prácticas de seguridad, sino que también desarrollan software que no está preparado para enfrentar 

las exigencias del entorno de ciberseguridad actual. 

 Esta investigación se centra en la urgente necesidad de integrar efectivamente DevSecOps en 

el S-SDLC, con el propósito de fortalecer la seguridad en el desarrollo de software y reducir los 

riesgos asociados a la ciberseguridad en proyectos tecnológicos. 

 



 

 

 

 

  

Antecedentes del Problema  

En las últimas décadas, el desarrollo de software ha experimentado un crecimiento 

exponencial, lo que ha incrementado la exposición a amenazas cibernéticas. Inicialmente, la 

seguridad en el desarrollo de software se abordaba de manera fragmentada y reactiva, lo que 

resultaba en aplicaciones vulnerables a diversos tipos de ataques. Este enfoque puso de manifiesto 

la necesidad de integrar la seguridad de manera proactiva en el ciclo de vida del desarrollo de 

software, dando origen al concepto del Ciclo de Vida de Desarrollo Seguro (S-SDLC). 

Con el paso del tiempo, los enfoques tradicionales de seguridad se han complementado con 

la aparición de modelos que buscan mejorar tanto la seguridad como la eficiencia en el desarrollo 

de software. Uno de estos modelos, DevSecOps.  

DevSecOps surge como una evolución del modelo DevOps, centrado en integrar la 

seguridad en cada fase del ciclo de vida del desarrollo de software. Este enfoque promueve una 

colaboración estrecha entre los equipos de desarrollo, operaciones y seguridad, haciendo que la 

seguridad sea una responsabilidad compartida desde el inicio del proyecto. 

Este modelo ha sido adoptado en diversas industrias para corregir las deficiencias de 

seguridad que los enfoques anteriores no lograron subsanar. Sin embargo, la implementación 

efectiva de estos modelos dentro del S-SDLC aún presenta desafíos significativos, especialmente 

en términos de integración y alineación con los objetivos estratégicos de las organizaciones. 

La evolución y adopción de estos modelos dentro del S-SDLC reflejan un esfuerzo 

continuo por mejorar la seguridad y la calidad en el desarrollo de software. No obstante, también 



 

 

 

 

  

subrayan la necesidad de investigaciones adicionales que exploren su aplicación práctica y los 

beneficios potenciales que pueden ofrecer cuando se utilizan de manera integrada. 

Descripción del Problema 

En un contexto donde las amenazas cibernéticas son cada vez más sofisticadas y frecuentes, 

la necesidad de desarrollar software seguro se ha convertido en una prioridad crítica. Aunque 

modelos como DevSecOps han sido adoptados dentro del Ciclo de Vida de Desarrollo Seguro (S-

SDLC), muchas organizaciones todavía enfrentan serios desafíos para integrarlos de manera 

efectiva. Esta falta de integración adecuada puede resultar en una alineación deficiente entre la 

seguridad y los procesos de desarrollo, lo que a su vez puede conducir a la creación de software 

vulnerable y a procesos ineficientes. 

El problema radica en cómo implementar y utilizar estos modelos desde las fases iniciales 

del desarrollo para garantizar que la seguridad sea una parte intrínseca del proceso, mejorando al 

mismo tiempo la eficiencia y la calidad de los proyectos. La implementación incoherente o ineficaz 

de DevSecOps en el S-SDLC resalta la necesidad urgente de investigar cómo este modelo puede 

ser optimizado y adaptado para enfrentar los desafíos de seguridad actuales, sin sacrificar los 

objetivos estratégicos de las organizaciones. 

  



 

 

 

 

  

Marco Teórico 

Ciclo de Desarrollo Seguro de Software (S-SDLC) 

El Ciclo de Vida del Desarrollo Seguro de Software (S-SDLC) es una metodología que, a 

diferencia del SDLC tradicional, incorpora controles de seguridad en cada una de sus fases. Esta 

integración es esencial en un entorno donde las ciber amenazas y las vulnerabilidades pueden 

comprometer seriamente la seguridad de las aplicaciones y los datos. 

El S-SDLC no solo se enfoca en cumplir con los requisitos funcionales, sino que también tiene 

como objetivo crear software seguro que esté alineado con los estándares de seguridad. La premisa 

es que los riesgos de seguridad sean abordados de manera proactiva, previniendo la aparición de 

vulnerabilidades en lugar de corregirlas después de que el software haya sido implementado. 

Sommerville I. (2011). 

Fases del S-SDLC 

1. Planificación y Análisis de Riesgos 

En esta fase inicial, se establecen los objetivos del proyecto, y se realiza un análisis de 

riesgos enfocado en la seguridad. Los equipos de desarrollo y seguridad colaboran 

para identificar amenazas potenciales, vulnerabilidades y establecer controles 

necesarios. Esto incluye: 

• Evaluación de las amenazas específicas al tipo de aplicación. 

• Identificación de vulnerabilidades a nivel de arquitectura. 

• Definición de políticas de seguridad. 



 

 

 

 

  

Un enfoque estructurado en esta fase reduce el riesgo de que las vulnerabilidades persistan en las 

fases posteriores. 

2. Análisis de Requisitos de Seguridad 

En esta fase, los equipos definen los requisitos funcionales y de seguridad que el 

software debe cumplir. Se documentan las necesidades de protección de datos, 

asegurando que el software cumpla con regulaciones de seguridad, como el 

Reglamento General de Protección de Datos (GDPR), y estándares como ISO/IEC 

27001 y OWASP. Entre las actividades clave se incluyen: 

o Entrevistas con partes interesadas para determinar los requisitos de seguridad. 

o Identificación de datos sensibles y mecanismos de protección necesarios 

(encriptación, autenticación fuerte, etc.). 

3. Diseño Seguro 

En la fase de diseño, se aplican prácticas y principios de seguridad para crear una 

arquitectura robusta. Entre estos principios se encuentran: 

• Principio de menor privilegio: Cada componente del sistema debe tener 

acceso solo a la información y recursos que son estrictamente necesarios. 

• Separación de privilegios: Separación de componentes críticos para 

reducir el impacto en caso de una brecha. 



 

 

 

 

  

• Seguridad por diseño: Aplicación de técnicas de diseño seguro que 

aseguren que el sistema esté diseñado para resistir ataques. 

• Diagramas UML y otros diagramas de diseño son complementados con 

controles de seguridad. 

Durante esta fase, se pueden generar modelos de amenaza y realizar revisiones de seguridad para 

validar el diseño. 

4. Desarrollo Seguro 

El desarrollo de software sigue estrictamente prácticas de codificación segura. Se 

implementan políticas de gestión de acceso al código fuente, y se emplean 

herramientas de análisis estático para detectar vulnerabilidades. Algunas medidas 

importantes incluyen: 

• Uso de herramientas automáticas de análisis estático (SAST) para 

identificar fallos de seguridad en el código antes de que el software se 

ejecute. 

• Revisión de código por pares para identificar vulnerabilidades y garantizar 

el cumplimiento de las políticas de seguridad.  

La documentación es fundamental en esta fase, permitiendo el seguimiento de las medidas de 

seguridad implementadas. 



 

 

 

 

  

5. Pruebas de Seguridad 

Además de las pruebas funcionales, el software se somete a una batería de pruebas de 

seguridad. Estas pruebas incluyen: 

• Pruebas de penetración: Evaluación de la resistencia del software ante 

ataques externos simulados. 

• Análisis dinámico de seguridad (DAST): Identificación de 

vulnerabilidades durante la ejecución del software. 

• Fuzzing: Pruebas que inyectan datos aleatorios para identificar 

comportamientos no controlados. 

El objetivo es garantizar que todas las vulnerabilidades identificadas se resuelvan antes de 

la implementación. 

6. Implementación y Despliegue Seguro 

En esta fase, el software es desplegado en un entorno real. La implementación segura 

implica: 

• Configuración segura de los servidores de producción y bases de datos. 

• Asegurarse de que las conexiones estén protegidas mediante protocolos de 

seguridad como TLS (Transport Layer Security). 

• Auditoría del entorno de implementación para asegurar que cumpla con 

los controles de seguridad establecidos durante las fases anteriores. 



 

 

 

 

  

7. Mantenimiento y Gestión de Vulnerabilidades 

Después de la implementación, el software entra en la fase de mantenimiento, donde 

es crucial que se realicen actualizaciones periódicas y corrección de vulnerabilidades. 

Las nuevas amenazas emergentes requieren un enfoque proactivo para mantener el 

software seguro a lo largo del tiempo. Esto incluye: 

• Monitoreo continuo de la seguridad del software en producción. 

• Aplicación de parches y actualizaciones de seguridad de manera rápida y 

eficiente. 

Ciberseguridad en el S-SDLC 

La implementación de la ciberseguridad en el S-SDLC es fundamental para garantizar la 

protección de los activos de información a lo largo de todo el ciclo de vida del desarrollo. A 

medida que las amenazas evolucionan, las prácticas de ciberseguridad también deben adaptarse 

para mitigar nuevos riesgos y proteger tanto el software como los datos. 

Estándares de Ciberseguridad Aplicados 

• ISO/IEC 27001: Proporciona un marco de gestión de la seguridad de la información que 

asegura que los procesos de desarrollo de software implementen controles adecuados. 

Los requisitos de seguridad identificados en las primeras fases del S-SDLC deben 

alinearse con este estándar. 



 

 

 

 

  

• ISO/IEC 27034: Centrado en la seguridad de las aplicaciones, este estándar proporciona 

una guía detallada sobre cómo implementar medidas de seguridad a lo largo del ciclo de 

vida del software. Ayuda a establecer criterios específicos para la evaluación de la 

seguridad en el S-SDLC. 

• OWASP: La Fundación OWASP ha creado una serie de herramientas y recursos 

gratuitos, incluyendo el famoso OWASP Top 10, que destaca las vulnerabilidades más 

comunes en aplicaciones web. Integrar estas prácticas y realizar auditorías periódicas de 

seguridad asegura que el software desarrollado sea resistente frente a los ataques. 

• NIST SP 800-53: El Instituto Nacional de Estándares y Tecnología (NIST) ofrece este 

marco para establecer controles de seguridad que aseguren la confidencialidad, integridad 

y disponibilidad del software y los datos. OWASP Foundation. (2018). 

 



 

 

 

 

  

 

Imagen 1: Relación entre los estándares ISO/IEC y OWASP con las fases del S-SDLC. 

DevOps 

 

DevOps se ha convertido en un enfoque clave en el desarrollo de software moderno, y su 

integración con el S-SDLC ofrece una serie de beneficios al acelerar los ciclos de desarrollo sin 

comprometer la seguridad. DevOps facilita la entrega continua, mejora la colaboración entre 

equipos de desarrollo y operaciones, y automatiza muchas tareas que tradicionalmente se 

realizaban manualmente. 

Ciclo de Vida de DevOps 

El ciclo de vida de DevOps puede dividirse en varias fases, todas ellas con una profunda 

interrelación con el S-SDLC: 



 

 

 

 

  

• Planificación: Definición de requisitos de negocio, operativos y de seguridad. Se 

planifica el uso de herramientas de integración continua (CI) y entrega continua (CD) 

para garantizar que la seguridad esté integrada desde el principio. 

• Desarrollo: Se desarrolla el software utilizando metodologías ágiles, con ciclos cortos de 

retroalimentación para asegurar que los cambios en el código no introduzcan 

vulnerabilidades. Las pruebas automáticas de seguridad también se integran durante esta 

fase. 

• Integración Continua (CI): El código se integra continuamente en un repositorio 

compartido, lo que permite detectar problemas en fases tempranas. Se automatizan 

pruebas de seguridad para verificar que no se introduzcan vulnerabilidades. 

• Entrega Continua (CD): El software se despliega automáticamente en un entorno de 

preproducción o producción. Se establecen configuraciones de seguridad para garantizar 

que el entorno sea seguro. 

• Monitoreo: DevOps utiliza herramientas de monitoreo continuo para asegurar que el 

software en producción funcione correctamente y esté protegido frente a ataques. 

• Retroalimentación: Se recogen datos sobre el rendimiento y la seguridad del software 

para realizar mejoras continuas. 

 



 

 

 

 

  

 

Imagen 2: Ciclo de vida de DevOps, 

DevSecOps 

El enfoque DevSecOps integra la seguridad como una responsabilidad compartida entre 

desarrolladores, operaciones y equipos de seguridad desde el inicio del ciclo de desarrollo. 

DevSecOps automatiza muchas de las tareas relacionadas con la seguridad y la validación, 

permitiendo a los equipos identificar y corregir vulnerabilidades de manera rápida. Kim G., 

Debois P., & Willis D. (2016).  

Principios Clave de DevSecOps en el S-SDLC 

 

1. Automatización de Pruebas de Seguridad: Las herramientas de seguridad 

automatizadas como análisis estáticos (SAST), análisis dinámicos (DAST) y escáneres de 

vulnerabilidades, permiten que las pruebas de seguridad se realicen de manera continua a 



 

 

 

 

  

medida que el software evoluciona. Esto garantiza que las vulnerabilidades sean 

detectadas rápidamente antes de llegar al entorno de producción. 

2. Integración Temprana de la Seguridad: La seguridad se incorpora desde las primeras 

fases del ciclo de desarrollo, como el análisis de requisitos y el diseño. Esta integración 

temprana reduce los costos asociados con la corrección de vulnerabilidades y mejora la 

eficiencia en la protección del software. 

3. Monitoreo Continuo y Respuesta Rápida: DevSecOps fomenta la implementación de 

prácticas de monitoreo continuo en producción, detectando vulnerabilidades o 

comportamientos anómalos en tiempo real. Esto permite una respuesta rápida frente a 

amenazas emergentes. 

4. Cultura de Colaboración y Responsabilidad Compartida: En lugar de considerar la 

seguridad como una fase adicional o un equipo independiente, DevSecOps integra a los 

equipos de desarrollo, operaciones y seguridad en una colaboración constante. Esto 

mejora la conciencia de seguridad en todos los actores involucrados. 



 

 

 

 

  

 

Imagen 3: ciclo de DevSecOps  

 

 

 

Introducción a la Ciberseguridad en el Desarrollo de Software 

La seguridad en el desarrollo de software  

Es crucial debido al aumento de las ciber amenazas. Muchas organizaciones tratan la seguridad de 

manera reactiva, lo que resulta en software vulnerable. La integración de estándares como 

DevSecOps y CMMI en el Ciclo de Desarrollo Seguro de Software (S-SDLC) es esencial para 

mitigar estos riesgos. 



 

 

 

 

  

DevSecOps  

Es una evolución de DevOps que integra la seguridad en cada fase del ciclo de vida del desarrollo 

de software. Promueve la colaboración entre los equipos de desarrollo, operaciones y seguridad, 

haciendo que la seguridad sea una responsabilidad compartida desde el inicio del proyecto. Sharma 

A., & Gupta S. (2020). 

CMMI (Capability Maturity Model Integration) 

CMMI es un modelo que proporciona un marco para la mejora continua de los procesos de 

desarrollo de software, incluyendo la seguridad. Ofrece un enfoque estructurado para la madurez 

de procesos, permitiendo a las organizaciones avanzar hacia niveles superiores de eficiencia y 

calidad. 

Integración de DevSecOps y CMMI en el S-SDLC 

La integración de DevSecOps y CMMI en el S-SDLC busca mejorar la seguridad y la 

eficiencia en el desarrollo de software. DevSecOps asegura la seguridad continua, mientras que 

CMMI proporciona un marco para la mejora de procesos. La combinación de ambos modelos 

puede ofrecer un enfoque robusto para enfrentar las ciber amenazas. 

Desafíos y Estrategias de Implementación 

Las organizaciones enfrentan desafíos significativos al intentar integrar estos modelos, 

como la alineación con los objetivos estratégicos y la adaptación a los procesos existentes. Es 

crucial investigar y proponer estrategias para superar estos desafíos y optimizar la seguridad y 

eficiencia en el desarrollo de software. 



 

 

 

 

  

Pregunta de investigación 

 

1. ¿Cómo puede integrarse de manera efectiva el modelo DevSecOps en el Ciclo de Vida de 

Desarrollo Seguro (S-SDLC) para fortalecer la seguridad del software desde su 

concepción hasta su implementación? 

2. ¿Cuáles son los principales desafíos que enfrentan las organizaciones al implementar 

DevSecOps en el S-SDLC, y qué estrategias pueden emplearse para superarlos? 

3. ¿Qué impacto tiene la integración de DevSecOps en la eficiencia y efectividad de los 

procesos de desarrollo seguro de software? 

4. ¿Cómo puede la alineación de los modelos DevSecOps con los objetivos estratégicos de 

una organización optimizar la seguridad en el desarrollo de software? 

 

 

 

 

 

 

 

 

 



 

 

 

 

  

Objetivos 

Objetivo general  

Analizar la integración de los modelos DevSecOps dentro del Ciclo de Vida de Desarrollo Seguro 

(S-SDLC) para optimizar la seguridad y la eficiencia en el desarrollo de software. Este análisis 

busca proporcionar un marco estructurado que permita a las organizaciones alinear sus procesos 

de desarrollo con sus objetivos estratégicos, mejorando su capacidad para enfrentar amenazas 

cibernéticas de manera efectiva. 

 

Objetivos específicos 

• Identificar las principales prácticas de DevSecOps que pueden aplicarse dentro del S-

SDLC para mejorar la seguridad en el desarrollo de software.  

• Evaluar los desafíos y barreras que enfrentan las organizaciones al intentar integrar 

DevSecOps en el Ciclo de Vida de Desarrollo Seguro (S-SDLC). 

• Proponer estrategias para alinear la implementación de DevSecOps con los objetivos 

estratégicos de una organización, garantizando que los procesos de desarrollo sean seguros 

y eficientes. 

• Explorar cómo las mejores prácticas de DevSecOps pueden integrarse dentro del S-SDLC 

para optimizar la seguridad y la eficiencia en el desarrollo de software. 

  



 

 

 

 

  

Justificación 

En un entorno digital cada vez más amenazante, la seguridad en el ciclo de vida del desarrollo 

de software se ha convertido en una prioridad crítica para las organizaciones. Los ciberataques, 

cada vez más sofisticados y frecuentes, han expuesto las deficiencias de los enfoques tradicionales 

de desarrollo, donde la seguridad se consideraba un aspecto secundario. Ante esta situación, el 

Ciclo de Vida de Desarrollo Seguro (S-SDLC) se presenta como una metodología indispensable 

para garantizar que la seguridad esté integrada desde la concepción hasta el mantenimiento del 

software. No obstante, para que esta metodología sea verdaderamente efectiva, es esencial 

apoyarse en modelos como DevSecOps. 

DevSecOps promueve la integración continua de la seguridad en todas las fases del ciclo de 

desarrollo, fomentando la colaboración entre equipos y la automatización de los procesos de 

seguridad. Este enfoque elimina las barreras tradicionales entre los equipos de desarrollo, 

operaciones y seguridad, creando un flujo de trabajo más cohesivo en el que la seguridad ya no es 

un obstáculo o una fase posterior, sino un componente inherente a cada etapa del desarrollo. A 

través de la automatización de pruebas de seguridad, análisis de vulnerabilidades y gestión de 

configuraciones, DevSecOps permite una detección temprana de riesgos y su mitigación antes de 

que se conviertan en amenazas críticas. Además, fomenta una cultura de responsabilidad 

compartida, en la que todos los actores involucrados en el ciclo de vida del software asumen la 

seguridad como una prioridad, garantizando así un desarrollo más ágil y confiable. 

 



 

 

 

 

  

Este proyecto de investigación es fundamental porque busca explorar y proponer estrategias 

para la integración efectiva de DevSecOps dentro del S-SDLC, con el objetivo de mejorar la 

seguridad y la eficiencia en el desarrollo de software. La relevancia de esta investigación radica 

en su potencial para proporcionar un marco más robusto y coherente para las organizaciones que 

buscan desarrollar software seguro y eficiente, mientras enfrentan los desafíos y barreras actuales 

en la implementación de estos modelos. La contribución de este trabajo será de gran valor tanto 

para las organizaciones que adoptan el S-SDLC como para la comunidad de desarrollo de software, 

al ofrecer una visión integrada y práctica de cómo mejorar la seguridad en un entorno digital cada 

vez más complejo. 

 

  



 

 

 

 

  

Análisis de Datos  

Encuesta – Retos de Implementación Seguridad SDLC 

Herramienta de captura de información:  

https://forms.office.com/r/4Uu9DMkeE1  

 

 

Imagen 5: Imagen tomada de la encuesta generada. 

 

El presente análisis tiene como objetivo explorar el estado actual de la adopción de prácticas de 

seguridad dentro del ciclo de desarrollo de software en un grupo de 43 profesionales con 

experiencia en desarrollo y/o seguridad, que forman parte de diversos ciclos presentados en el 

estudio. Estas personas, por su conocimiento técnico, representan una muestra significativa de 

cómo se está abordando la seguridad en los procesos de desarrollo dentro de sus organizaciones.  

La implementación de prácticas como DevSecOps y S-SDLC (Secure Software Development 

Life Cycle) se ha vuelto esencial en un entorno donde la seguridad ya no puede ser un 



 

 

 

 

  

componente adicional, sino un proceso integral desde las etapas más tempranas del ciclo de vida 

del software. DevSecOps, en particular, tiene como propósito combinar el desarrollo (Dev), las 

operaciones (Ops) y la seguridad (Sec) de manera armoniosa, automatizando las pruebas y 

controles de seguridad sin interrumpir el flujo continuo del desarrollo. Por otro lado, el S-SDLC 

integra controles de seguridad a lo largo de todas las fases del desarrollo de software, desde el 

diseño hasta el despliegue y mantenimiento.  

La encuesta revela una diversidad de niveles de conocimiento en torno a DevSecOps. De los 

encuestados, el 18% se encuentra en niveles altos de familiaridad (con puntuaciones de 9 y 10), 

el 42% en niveles medios (puntuaciones entre 6 y 8), y el 40% restante reporta una familiaridad 

baja o nula (puntuaciones de 0 a 5). Esto indica que, aunque una proporción significativa tiene un 

entendimiento sólido, existe una disparidad en los niveles de familiaridad, lo que puede influir en 

la aplicación uniforme de prácticas de seguridad. 

La herramienta de análisis de datos utilizada para procesar las respuestas fue Microsoft Power 

BI. En esta plataforma, se cargaron las respuestas obtenidas y se establecieron relaciones entre 

ellas para generar diversas estadísticas y métricas. Esto permitió obtener una visión detallada del 

estado actual de las organizaciones en relación con el ciclo de desarrollo seguro de software.  

A lo largo de este documento, se analizarán los resultados de una encuesta que aborda múltiples 

aspectos de la seguridad en el ciclo de desarrollo, tales como:  

• El nivel de familiaridad con DevSecOps.  

• El conocimiento sobre el S-SDLC.  



 

 

 

 

  

• Los principales retos de implementación de seguridad en el ciclo de desarrollo.  

• La adopción de mecanismos clave de seguridad, como la autenticación multifactor 

(MFA) y el control de acceso basado en roles (RBAC).  

• La frecuencia de escaneo de vulnerabilidades y el uso de herramientas de monitoreo 

continuo y automatización de la configuración segura.  

El análisis también incluirá una serie de preguntas reflexivas que buscarán generar conciencia 

dentro de los equipos de desarrollo y seguridad, con el fin de facilitar la adopción de DevSecOps 

y S-SDLC. Estas preguntas están orientadas a promover una cultura de seguridad más sólida y a 

superar las barreras que han sido identificadas en la encuesta. 

  

Análisis Cualitativo de la Familiaridad con DevSecOps  

Uno de los aspectos clave de la encuesta fue evaluar el nivel de familiaridad de los encuestados 

con el concepto de DevSecOps, ya que la adopción de esta práctica es crucial para asegurar que 

la seguridad sea un proceso continuo y no una fase posterior al desarrollo de software. 

DevSecOps tiene como objetivo integrar de manera eficiente las pruebas y controles de 

seguridad dentro del ciclo de vida del desarrollo de software (SDLC) sin sacrificar velocidad o 

eficiencia operativa. 

 

 



 

 

 

 

  

¿Qué tanto estás familiarizado con el concepto de DevSecOps?  

Tipo de análisis: Cuantitativo.  

Distribución de respuestas:  

• Promotores: 5 (11.6%). 

• Pasivos: 18 (41.9%).  

• Detractores: 20 (46.5%).  

Impacto: La baja familiaridad (46.5%) refleja una barrera importante para la adopción de 

prácticas de seguridad continuas. Este desconocimiento incrementa el riesgo de vulnerabilidades 

no identificadas y de un enfoque reactivo hacia la seguridad.  

Invertir en capacitación técnica podría transformar a los "Pasivos" y "Detractores" en promotores 

activos.  

 

Imagen 5: Encuesta – familiarización con conceptos DevSecOps 



 

 

 

 

  

El nivel de familiaridad con DevSecOps parece tener una correlación directa con la 

predisposición y capacidad de los encuestados para adoptar prácticas de seguridad continuas en 

el desarrollo de software. Aquellos que reportaron una alta familiaridad muestran una tendencia 

más marcada a integrar medidas de seguridad desde las primeras etapas del desarrollo, reflejando 

una comprensión más profunda de la necesidad de automatizar controles y pruebas. Esto se 

traduce en una actitud favorable hacia la adopción de un enfoque donde las pruebas de seguridad 

acompañen a las fases de desarrollo y despliegue sin interrumpir el flujo de trabajo.  

Por el contrario, los encuestados con menor familiaridad a menudo ven DevSecOps como un 

proceso complejo o adicional al flujo de desarrollo tradicional. Esta percepción puede 

convertirse en una barrera para la adopción de prácticas de seguridad y su implementación 

eficaz, lo cual incrementa el riesgo de que las organizaciones no logren identificar 

vulnerabilidades hasta fases avanzadas del desarrollo. Esta situación subraya la importancia de 

abordar esta falta de familiaridad para mitigar los riesgos de ciberseguridad, especialmente en 

etapas tempranas del ciclo de desarrollo, donde las vulnerabilidades tienden a ser más costosas y 

críticas de remediar. 

Análisis Cualitativo de la Familiaridad con DevSecOps  

Uno de los aspectos clave de la encuesta fue evaluar el nivel de familiaridad de los encuestados 

con el concepto de DevSecOps, ya que la adopción de esta práctica es crucial para asegurar que 

la seguridad sea un proceso continuo y no una fase posterior al desarrollo de software. 



 

 

 

 

  

DevSecOps tiene como objetivo integrar de manera eficiente las pruebas y controles de 

seguridad dentro del ciclo de vida del desarrollo de software (SDLC) sin sacrificar velocidad o 

eficiencia operativa. 

 

¿Conoces los beneficios de integrar seguridad desde el inicio del ciclo de desarrollo (S-

SDLC)?  

Tipo de análisis: Cuantitativo.  

Distribución de respuestas:  

• Sí: 24 (55.8%).  

• No: 19 (44.2%).  

Impacto: La falta de conocimiento del S-SDLC en el 44.2% de los encuestados limita la 

capacidad de integrar la seguridad desde fases tempranas, lo que podría resultar en costos 

adicionales y mayor exposición a riesgos.  

Las organizaciones deben priorizar talleres prácticos para mostrar los beneficios tangibles del S-

SDLC. 

 

Imagen 6: Encuesta – beneficios de integrar seguridad desde el inicio S-SDLC 

Interrelación entre DevSecOps y S-SDLC  

La familiaridad con DevSecOps no solo mejora la implementación de metodologías de 

seguridad, sino que también refuerza la comprensión y aplicación de S-SDLC (Secure Software 



 

 

 

 

  

Development Life Cycle). Los encuestados con mayor conocimiento de DevSecOps comprenden 

y aplican mejor los principios del S-SDLC, integrando la seguridad desde la fase de diseño del 

software. Esta convergencia entre ambas metodologías permite una mayor sinergia, donde la 

seguridad no es simplemente un requisito adicional, sino un componente que se fusiona con las 

operaciones de desarrollo para reducir el tiempo de respuesta ante vulnerabilidades y fortalecer 

la postura de seguridad.  

Este panorama sugiere que la interrelación entre DevSecOps y S-SDLC podría facilitar la 

construcción de un entorno de desarrollo más seguro y eficiente. Al integrar ambas 

metodologías, las organizaciones tienen la oportunidad de no solo detectar vulnerabilidades de 

manera temprana, sino también de asegurar que el diseño y la estructura del software estén 

alineados con las mejores prácticas de seguridad desde el inicio del ciclo de vida.   

Conocimiento del S-SDLC y su Adopción  

El Secure Software Development Life Cycle (S-SDLC) es un enfoque sistemático que integra 

medidas de seguridad en cada etapa del ciclo de desarrollo del software, desde la planificación 

hasta el mantenimiento. En el contexto de la encuesta, la adopción del S-SDLC refleja hasta qué 

punto los encuestados comprenden la importancia de incorporar prácticas de seguridad de 

manera continua y cómo aplican estos principios en sus respectivos entornos de trabajo.  

 



 

 

 

 

  

¿Cuáles son los mayores retos que enfrentas en la implementación de seguridad en el ciclo 

de desarrollo? 

Tipo de análisis: Cuantitativo y cualitativo.  

Distribución de respuestas:  

• Falta de automatización: 24.  

• Resistencia al cambio: 22.  

• Falta de capacitación: 26.  

• Otros: 7.  

Impacto: Los principales desafíos son técnicos (falta de automatización) y culturales (resistencia 

al cambio y falta de capacitación). Estos obstáculos frenan la implementación de seguridad 

continua y efectiva.  

Las respuestas en "Otros" mencionan problemas como incompatibilidad de herramientas y falta 

de liderazgo. 

Distribución de Conocimiento sobre el S-SDLC  

Los datos obtenidos en la encuesta revelan que existe un conocimiento variado sobre los 

beneficios de implementar el S-SDLC. A partir del análisis del gráfico de pastel que representa 

las respuestas, se observa que un porcentaje relevante de los encuestados afirma estar 

familiarizado con el S-SDLC y sus ventajas. Este grupo comprende que el S-SDLC permite una 

detección y mitigación de vulnerabilidades en fases tempranas del desarrollo, lo cual reduce el 

riesgo de ciberataques y minimiza los costos asociados a correcciones tardías.  



 

 

 

 

  

Sin embargo, la encuesta también señala que una proporción significativa aún desconoce o tiene 

poca claridad sobre cómo el S-SDLC puede integrarse en sus ciclos de desarrollo. Este hecho es 

relevante porque un bajo conocimiento del S-SDLC limita la capacidad de los equipos de 

desarrollo para anticipar y mitigar riesgos, lo que deja a las organizaciones más expuestas a 

posibles vulnerabilidades. La disparidad en el conocimiento también sugiere que el S-SDLC, 

aunque reconocido como una buena práctica, aún no se ha generalizado completamente en las 

organizaciones representadas en la encuesta.  

Implicaciones de la Falta de Conocimiento sobre el S-SDLC  

El conocimiento limitado del S-SDLC puede ser un obstáculo importante para la implementación 

de prácticas de seguridad integradas en el ciclo de desarrollo. La falta de comprensión de este 

enfoque puede llevar a que los equipos de desarrollo no consideren la seguridad como una 

prioridad en las primeras etapas de diseño, sino como un paso secundario que se aborda al final 

del desarrollo. Esta perspectiva reactiva dificulta el cumplimiento de estándares de seguridad y 

aumenta la probabilidad de que las vulnerabilidades se detecten en fases avanzadas, lo cual 

incrementa los costos y tiempos de remediación.  

Además, la ausencia de un enfoque S-SDLC estructurado dentro de los equipos de desarrollo 

podría afectar negativamente la colaboración entre los equipos de desarrollo y seguridad. Al no 

contar con un marco común y unificado, los equipos pueden tener dificultades para comunicarse 

eficazmente y sincronizar sus actividades, lo que limita la eficiencia del proceso de desarrollo 

seguro.  



 

 

 

 

  

Interpretación del Conocimiento del S-SDLC como Indicador de Madurez Organizacional  

El grado de conocimiento sobre el S-SDLC puede ser interpretado como un indicador de la 

madurez de las organizaciones en cuanto a prácticas de seguridad integradas en el ciclo de 

desarrollo. Aquellos encuestados que conocen y aplican el S-SDLC en sus procesos representan 

un nivel más avanzado de madurez organizacional, donde la seguridad es vista como un 

elemento esencial del desarrollo de software. En estos entornos, la seguridad no es un 

requerimiento adicional, sino una característica inherente de cada fase del desarrollo, desde la 

planificación hasta el despliegue.  

Por el contrario, aquellos equipos con menor conocimiento del S-SDLC tienden a operar en 

entornos donde la seguridad aún no se ha institucionalizado completamente en los procesos de 

desarrollo. Esta situación puede sugerir una oportunidad para promover el S-SDLC y mejorar la 

postura de seguridad mediante la educación y el establecimiento de políticas que incentiven la 

seguridad como una práctica compartida entre los equipos de desarrollo y seguridad.  

  

 

¿Consideras que la adopción de DevSecOps podría mejorar la seguridad del software en tu 

organización?  

Tipo de análisis: Cuantitativo.  

Distribución de respuestas:  

• Sí: 26 (60.5%).  



 

 

 

 

  

• No: 3 (7%).  

• No estoy seguro: 14 (32.5%).  

Impacto:  El 60.5% de aceptación refleja un interés positivo en DevSecOps, pero el 32.5% de 

incertidumbre sugiere la necesidad de educar a los equipos sobre los beneficios prácticos de esta 

metodología. 

 

¿Qué tan bien colaboran actualmente los equipos de desarrollo, operaciones y seguridad en 

tu organización?  

Tipo de análisis: Cuantitativo.  

Distribución de respuestas:  

• Promotores: 6 (14%).  

• Pasivos: 17 (39.5%).  

• Detractores: 20 (46.5%).  

Impacto: La colaboración efectiva entre equipos es baja (46.5%). Este es un desafío crítico que 

debe abordarse mediante dinámicas de trabajo colaborativo y políticas organizacionales que 

promuevan la seguridad como una responsabilidad compartida. 

  

¿Consideras que la integración de la seguridad como una responsabilidad compartida 

mejoraría la eficiencia del equipo?  

Tipo de análisis: Cuantitativo.  



 

 

 

 

  

Distribución de respuestas:  

• Sí: 30 (69.8%).  

• No: 5 (11.6%).  

• No estoy seguro: 8 (18.6%).  

Impacto: Un abrumador 69.8% está de acuerdo en que integrar la seguridad como una 

responsabilidad compartida mejoraría la eficiencia del equipo.  

 

¿Existen barreras culturales en tu equipo que podrían dificultar la adopción de 

DevSecOps?  

Tipo de análisis: Cualitativo.  

Distribución de respuestas:  

• Sí: 33 (76.7%).  

• No: 10 (23.3%).  

Impacto: La mayoría (76.7%) identifica barreras culturales como un impedimento clave para la 

adopción de DevSecOps. Esto evidencia la necesidad de programas de sensibilización y 

liderazgo que impulsen el cambio cultural.  

 

¿Tu equipo tiene acceso a herramientas de automatización y pruebas de seguridad para el 

ciclo de vida del desarrollo?  

Tipo de análisis: Cuantitativo.  



 

 

 

 

  

Distribución de respuestas:  

• Sí: 24 (55.8%).  

• No: 8 (18.6%). 

• No estoy seguro: 11 (25.6%).  

Impacto: El 55.8% cuenta con herramientas de automatización, pero un 44.2% carece de ellas o 

tiene incertidumbre sobre su disponibilidad. Esto refleja una brecha importante en la 

infraestructura de seguridad.  

La encuesta incluyó una pregunta abierta para identificar los desafíos específicos que enfrentan 

los equipos al intentar integrar prácticas de seguridad en el ciclo de desarrollo. Este análisis es 

crucial, ya que los retos percibidos por los encuestados reflejan barreras tanto operativas como 

culturales que afectan la adopción de prácticas como DevSecOps y S-SDLC. Mediante el uso de 

una nube de palabras en el análisis visual, se pueden identificar patrones de palabras clave que 

destacan los obstáculos más comunes.  

Retos Organizacionales y Culturales  

Más allá de los obstáculos técnicos, los resultados de la encuesta revelan importantes desafíos 

organizacionales y culturales. La resistencia al cambio por parte de los desarrolladores y la falta 

de apoyo organizacional para la implementación de seguridad continua son elementos clave que 

limitan la adopción de DevSecOps. Esto sugiere que, en algunas organizaciones, la seguridad 

aún se percibe como una responsabilidad exclusiva de los equipos de seguridad, en lugar de un 

esfuerzo compartido entre los equipos de desarrollo y operaciones.  



 

 

 

 

  

Además, la ausencia de liderazgo en ciberseguridad es un reto significativo. La falta de un 

liderazgo claro y de políticas que promuevan la seguridad desde el inicio del ciclo de desarrollo 

hace que las iniciativas de seguridad carezcan de respaldo sólido. Esto se traduce en esfuerzos 

fragmentados, donde la seguridad se implementa de manera inconsistente y sin un enfoque 

estratégico.  

Dificultades en la Integración de Herramientas y Procesos  

La integración de herramientas de seguridad automatizadas y la alineación de procesos es otro 

reto destacado. Los encuestados mencionan dificultades al intentar integrar herramientas de 

escaneo de vulnerabilidades, monitoreo continuo y automatización de configuraciones seguras en 

sus flujos de trabajo de desarrollo. Estas herramientas son esenciales para DevSecOps, ya que 

permiten que las pruebas de seguridad se realicen de manera continua y con el menor impacto 

posible en los tiempos de desarrollo.  

Sin embargo, los problemas de compatibilidad entre herramientas de seguridad y sistemas de 

desarrollo pueden hacer que los desarrolladores eviten su uso, prefiriendo métodos de seguridad 

manuales o incluso posponiendo los controles de seguridad para etapas finales del desarrollo. 

Esta dinámica aumenta el riesgo de que vulnerabilidades críticas no se detecten a tiempo, lo cual 

puede generar problemas costosos y de alto impacto en las etapas avanzadas de despliegue.  

 

 



 

 

 

 

  

¿Cuánto crees que impactaría positivamente una mayor capacitación en DevSecOps?  

Tipo de análisis: Cuantitativo.  

Distribución de respuestas:  

• Promotores: 10 (23.3%).  

• Pasivos: 16 (37.2%).  

• Detractores: 17 (39.5%).  

Impacto: Aunque una parte significativa cree que la capacitación tendría un impacto positivo, un 

39.5% es escéptico. Esto sugiere que las iniciativas de capacitación deben incluir aplicaciones 

prácticas y resultados tangibles.  

 

¿Considerarías que implementar DevSecOps en tu equipo podría mejorar la calidad del 

código y reducir vulnerabilidades?  

Tipo de análisis: Cuantitativo.  

Distribución de respuestas:  

• Promotores: 8 (18.6%).  

• Pasivos: 17 (39.5%).  

• Detractores: 18 (41.9%).  

Impacto: La percepción dividida refleja incertidumbre sobre el impacto de DevSecOps en la 

calidad del código.  

 



 

 

 

 

  

¿Crees que la implementación de DevSecOps podría ayudar a alinear mejor los objetivos 

de seguridad con los objetivos de negocio?  

Tipo de análisis: Cuantitativo.  

Distribución de respuestas:  

• Sí: 37 (86%).  

• No: 6 (14%).  

Impacto: Un 86% está convencido de que DevSecOps alinea la seguridad con los objetivos 

empresariales. Esto resalta la percepción de DevSecOps como una estrategia no solo técnica, 

sino también estratégica.  

 

¿Qué tan importante consideras que es la seguridad dentro del ciclo de desarrollo en tu 

organización?  

Tipo de análisis: Cuantitativo.  

Distribución de respuestas:  

• Promotores: 10 (23.3%).  

• Pasivos: 16 (37.2%).  

• Detractores: 17 (39.5%). 

Impacto: La seguridad no es percibida como prioritaria en un 76.7% de los casos (pasivos y 

detractores), lo cual puede dificultar la adopción de medidas de seguridad desde el inicio del 



 

 

 

 

  

ciclo de desarrollo. 

 

Imagen 10: Encuesta – importancia de la seguridad dentro del SDLC 

 

La variabilidad en la frecuencia de escaneos observada en los resultados sugiere que la adopción 

de DevSecOps y S-SDLC aún no está completamente extendida. Para aquellos equipos que 

escanean con menos frecuencia, es probable que la seguridad sea percibida como un proceso 

adicional, separado del desarrollo, en lugar de como una práctica integrada y continua. Esto 

resalta la importancia de automatizar el escaneo de vulnerabilidades en el pipeline de desarrollo, 

haciendo que el proceso de seguridad sea menos dependiente de intervenciones manuales y más 

robusto frente a cambios constantes en el entorno de desarrollo.  

La automatización de los escaneos de vulnerabilidades, al incluir herramientas de análisis 

continuo y pruebas de seguridad integradas, podría mejorar significativamente la postura de 

seguridad de las organizaciones. Este enfoque alinearía las prácticas de seguridad con el ciclo 



 

 

 

 

  

continuo de DevSecOps, garantizando que las vulnerabilidades se detecten y remedien en tiempo 

real sin afectar los plazos de desarrollo.  

 

¿Utilizas herramientas de análisis estático (SAST) o análisis dinámico (DAST) para 

identificar vulnerabilidades en tu código durante el desarrollo?  

Tipo de análisis: Cuantitativo.  

Distribución de respuestas:  

• Sí: 24 (55.8%).  

• No: 13 (30.2%).  

• Planeamos implementarlas: 6 (14%).  

Impacto: Más de la mitad de los equipos han adoptado estas herramientas, lo que indica avances 

en la identificación temprana de vulnerabilidades. Sin embargo, un 44.2% no las usa o está en 

proceso de adoptarlas, lo que limita su capacidad de prevenir problemas antes del despliegue.  

 

¿Tu pipeline de CI/CD incluye pasos automatizados para ejecutar pruebas de seguridad en 

cada despliegue o integración?  

Tipo de análisis: Cuantitativo.  

Distribución de respuestas:  

• Sí: 21 (48.8%).  

• No: 14 (32.6%).  



 

 

 

 

  

• En proceso: 8 (18.6%).  

Impacto: Aunque el 48.8% ha integrado pruebas automatizadas en su pipeline, el 51.2% restante 

no lo ha hecho, lo que podría generar brechas de seguridad no detectadas en entornos 

productivos.  

 

¿Qué prácticas de diseño seguro sigues para garantizar que la arquitectura de tus 

aplicaciones sea resistente a ataques?  

Tipo de análisis: Cuantitativo.  

Distribución de respuestas:  

• Principio de menor privilegio: 21 (48.8%).  

• Defensa en profundidad: 18 (41.9%).  

• Validación de entradas: 19 (44.2%).  

• Segregación de funciones: 19 (44.2%).  

• Balanceadores de cargas de trabajo: 18 (41.9%).  

• Sistemas distribuidos geográficamente: 8 (18.6%).  

Impacto: Las prácticas básicas, como el principio de menor privilegio y la validación de 

entradas, son las más comunes. Las medidas avanzadas, como sistemas distribuidos 

geográficamente, tienen menor adopción, dejando vulnerabilidades potenciales sin atender. 



 

 

 

 

  

Desafíos y Barreras para la Implementación  

La falta de implementación completa de MFA y RBAC, observada en los resultados de la 

encuesta, sugiere que aún existen barreras que limitan la adopción de estos controles de acceso. 

Algunos de los desafíos que enfrentan los equipos incluyen:  

• Costos y recursos: La implementación de MFA y RBAC puede requerir herramientas 

especializadas y configuraciones avanzadas que demandan tiempo y presupuesto. Para 

algunos equipos, especialmente aquellos en entornos de desarrollo, estas inversiones 

pueden no ser prioritarias si no cuentan con el apoyo organizacional necesario.  

• Conocimiento técnico: La implementación de estos controles exige un nivel de 

conocimiento técnico para configurar adecuadamente los accesos basados en roles y el 

proceso de autenticación multifactor. Los equipos que carecen de experiencia en estos 

mecanismos pueden enfrentarse a una curva de aprendizaje, lo cual puede demorar la 

adopción.  

• Compatibilidad con herramientas existentes: En algunos casos, la implementación de 

MFA y RBAC puede verse limitada por la falta de compatibilidad entre los sistemas de 

desarrollo actuales y las soluciones de control de acceso. Esto puede presentar un desafío 

técnico adicional, ya que los equipos deben integrar estos controles sin afectar la 

eficiencia operativa.  

La adopción de MFA y RBAC en el contexto de DevSecOps y S-SDLC no solo permite reforzar 

la seguridad, sino que también optimiza la administración de accesos y facilita la aplicación de 



 

 

 

 

  

políticas de seguridad consistentes a lo largo del ciclo de desarrollo. Integrar estos controles es 

clave para mejorar la resiliencia de los sistemas frente a accesos no autorizados y asegurar que 

cada recurso esté adecuadamente protegido sin comprometer la agilidad de los equipos.  

Monitoreo Continuo y Automatización de Configuración Segura  

El monitoreo continuo y la automatización de la configuración segura son dos pilares 

fundamentales en la implementación de DevSecOps y S-SDLC. Estas prácticas aseguran que los 

sistemas se mantengan protegidos en tiempo real y que los cambios en la infraestructura se 

realicen de acuerdo con los estándares de seguridad establecidos. En un contexto de desarrollo y 

despliegue continuo, la adopción de herramientas que permitan la supervisión y configuración 

segura automatizada es crucial para reducir la exposición a vulnerabilidades y optimizar la 

respuesta ante posibles incidentes.  

Estado de Implementación de Monitoreo Continuo  

La encuesta arroja datos significativos sobre el nivel de implementación de herramientas de 

monitoreo continuo entre los equipos de desarrollo. Según los resultados representados en un 

gráfico de barras, se observa una variabilidad en el uso de estas herramientas:  

• Monitoreo implementado: Un grupo de encuestados indica que ha implementado 

herramientas de monitoreo continuo, lo cual permite detectar anomalías y 

vulnerabilidades en tiempo real. Estos equipos suelen contar con herramientas integradas 

en su pipeline de desarrollo, lo que les permite recibir alertas ante eventos inusuales y 

responder rápidamente a potenciales amenazas.  



 

 

 

 

  

• Implementación parcial o limitada: Otro grupo reporta una implementación parcial, en 

la cual las herramientas de monitoreo no están completamente integradas o se usan en 

áreas específicas del sistema. Este tipo de implementación limita la visibilidad total y 

reduce la capacidad de los equipos para detectar y responder a incidentes en todos los 

componentes de la infraestructura.  

• Sin implementación: Un porcentaje de los encuestados no utiliza herramientas de 

monitoreo continuo en sus entornos de desarrollo. La ausencia de monitoreo continuo 

aumenta la exposición a riesgos de seguridad, ya que los equipos no pueden detectar 

vulnerabilidades en tiempo real y dependen de auditorías o escaneos periódicos que no 

siempre alcanzan a cubrir las necesidades de un entorno de desarrollo ágil.  

Automatización de Configuración Segura  

La automatización de la configuración segura es otra práctica esencial en DevSecOps y S-SDLC, 

que permite aplicar configuraciones de seguridad de manera consistente y minimizar los errores 

humanos. Los datos de la encuesta reflejan diversos niveles de adopción de esta práctica:  

• Configuración automatizada completa: Algunos encuestados han implementado 

herramientas de automatización de configuración segura, asegurando que cada sistema 

cumpla con los estándares de seguridad desde el inicio. Estos equipos adoptan la 

automatización para reducir el tiempo de configuración, minimizar errores y mantener 

una configuración segura en todas las etapas del ciclo de desarrollo.  



 

 

 

 

  

• Automatización parcial: Otro grupo reporta una implementación parcial, en la que solo 

algunos sistemas o procesos están automatizados. Este enfoque deja ciertas áreas sin 

automatización y puede crear puntos de debilidad en la infraestructura.  

• Sin automatización: Un porcentaje de los encuestados no ha implementado ninguna 

forma de automatización en la configuración segura, lo que puede llevar a una mayor 

cantidad de errores manuales y a configuraciones inconsistentes que incrementan el 

riesgo de vulnerabilidades.  

Impacto del Monitoreo Continuo y la Automatización en DevSecOps y S-SDLC  

La adopción de herramientas de monitoreo continuo y automatización de configuración segura 

facilita una supervisión y control constante de los sistemas, lo cual es fundamental para mantener 

la integridad y seguridad en un entorno de desarrollo ágil. Los equipos que han implementado 

estas herramientas están en una posición de mayor ventaja para identificar y responder a 

vulnerabilidades en tiempo real, lo cual es un objetivo clave dentro de DevSecOps.  

Además, el uso de la automatización en la configuración de sistemas asegura que los cambios en 

la infraestructura se alineen con los estándares de seguridad preestablecidos sin intervención 

manual. Esto no solo reduce el riesgo de errores humanos, sino que también permite a los 

equipos de desarrollo y operaciones enfocarse en otras actividades de alto valor sin comprometer 

la seguridad.  



 

 

 

 

  

¿Con qué frecuencia ejecutas escaneos de vulnerabilidades en tus entornos de desarrollo y 

producción?  

Tipo de análisis: Cuantitativo.  

Distribución de respuestas:  

• Diario: 4 (9.3%).  

• Semanal: 2 (4.7%).  

• Mensual: 9 (20.9%).  

• Trimestral: 9 (20.9%).  

• Semestral: 4 (9.3%).  

• Anual: 5 (11.6%).  

• Solo bajo demanda: 10 (23.3%).  

Impacto: La mayoría de los equipos realiza escaneos de forma reactiva o en ciclos largos, lo que 

limita la capacidad de detectar vulnerabilidades en tiempo real. Solo el 9.3% realiza escaneos 

diarios. 

Interpretación de la Frecuencia de Escaneo como Indicador de Enfoque de Seguridad 

 Frecuencia de Escaneo de Vulnerabilidades  

El escaneo de vulnerabilidades es una práctica fundamental dentro de cualquier estrategia de 

seguridad, ya que permite identificar y corregir debilidades en los sistemas antes de que puedan 

ser explotadas. Dentro del contexto de DevSecOps, la realización de escaneos frecuentes y 

automatizados es clave para mantener la seguridad en cada etapa del ciclo de desarrollo. La 



 

 

 

 

  

encuesta investigó la frecuencia con la que los equipos realizan escaneos de vulnerabilidades en 

sus entornos de desarrollo y producción.   

Distribución de Respuestas sobre la Adopción de DevSecOps  

La distribución de respuestas sobre la adopción de DevSecOps, representada en el gráfico de 

barras o pastel, muestra una variedad de opiniones entre los encuestados:  

• Actitud positiva y confianza en la adopción: Una proporción de los encuestados 

considera que su equipo está preparado para adoptar DevSecOps. Este grupo percibe la 

metodología como una oportunidad para fortalecer la seguridad en el ciclo de desarrollo 

sin comprometer la eficiencia, y reconoce que la integración de la seguridad desde las 

primeras etapas contribuye a reducir el riesgo de vulnerabilidades.  

• Actitud neutral o moderada: Otro grupo expresa una actitud moderada o neutral, 

manifestando dudas sobre la adopción de DevSecOps. Este grupo puede estar al tanto de 

los beneficios de DevSecOps, pero enfrenta incertidumbres sobre los posibles impactos 

en la dinámica del equipo, como los cambios en los flujos de trabajo, la carga de trabajo 

adicional o la necesidad de adquirir nuevas competencias y herramientas.  

• Actitud escéptica y resistente: Un grupo menor se muestra escéptico o resistente a la 

adopción de DevSecOps, percibiendo la metodología como una práctica que podría 

obstaculizar el desarrollo o que requiere un esfuerzo considerable en términos de 

capacitación y cambios en los procesos. Esta percepción de DevSecOps como un modelo 



 

 

 

 

  

"extra" o complejo puede ser una barrera para su implementación en aquellos equipos 

donde la seguridad aún no está completamente integrada en la cultura de desarrollo.  

¿Tienes implementadas herramientas de monitoreo continuo para detectar 

comportamientos anómalos o vulnerabilidades en tus aplicaciones en producción?  

Tipo de análisis: Cuantitativo.  

Distribución de respuestas:  

• Sí: 19 (44.2%).  

• No: 10 (23.3%).  

• Planeamos implementarlas: 14 (32.6%).  

Impacto: El 44.2% utiliza monitoreo continuo, lo que fortalece su capacidad de detección en 

tiempo real. Sin embargo, un 55.8% que no tiene implementado o está en proceso refleja áreas 

críticas de mejora.  

 

¿Realizas pruebas de penetración internas o externas antes de la liberación en producción 

para identificar posibles brechas de seguridad?  

Tipo de análisis: Cuantitativo.  

Distribución de respuestas:  

• Sí: 27 (62.8%).  

• No: 16 (37.2%).  



 

 

 

 

  

Impacto: El 62.8% que realiza pruebas de penetración indica que esta práctica está bien 

adoptada, pero el 37.2% que no la realiza podría dejar vulnerabilidades críticas sin identificar 

antes del despliegue.  

 

¿Automatizas la configuración segura de tus entornos de producción utilizando 

herramientas como Ansible, Puppet o Terraform?  

Tipo de análisis: Cuantitativo.  

Distribución de respuestas:  

• Sí: 18 (41.9%).  

• No: 13 (30.2%).  

• Planeamos implementarlas: 12 (27.9%).  

Impacto: Solo el 41.9% automatiza configuraciones seguras, lo que sugiere un margen 

significativo para mejorar la consistencia y reducir errores humanos en la configuración de 



 

 

 

 

  

entornos críticos. 

 

Imagen 9: Encuesta – automatización segura de entornos productivos  

La frecuencia con la que los equipos realizan escaneos de vulnerabilidades es un indicador 

directo del enfoque de seguridad adoptado. Los encuestados que reportaron escaneos frecuentes 

están alineados con un modelo proactivo de seguridad, que es característico de DevSecOps y 

permite la detección temprana y continua de vulnerabilidades. Este enfoque no solo mejora la 

capacidad de respuesta ante amenazas, sino que también contribuye a una cultura de seguridad 

más integrada en el ciclo de desarrollo.  

Por el contrario, los equipos que realizan escaneos esporádicos tienden a operar con un enfoque 

reactivo de seguridad, en el cual las pruebas se realizan únicamente en momentos específicos o al 

final del desarrollo. Esta estrategia puede llevar a la detección tardía de vulnerabilidades, lo cual 

incrementa el esfuerzo y costo necesarios para implementar correcciones y soluciones, 

particularmente en fases avanzadas de despliegue.  



 

 

 

 

  

 

¿Aplicas políticas de seguridad específicas en tus entornos de contenedores 

(Docker/Kubernetes), como escaneo de imágenes o aislamiento de redes?  

Tipo de análisis: Cuantitativo.  

Distribución de respuestas:  

• Sí: 23 (53.5%).  

• No: 11 (25.6%).  

• No trabajamos con contenedores: 9 (20.9%).  

Impacto: Aunque más de la mitad aplica políticas de seguridad en contenedores, un 46.5% que 

no las usa o no trabaja con contenedores refleja áreas de mejora, especialmente en 

organizaciones que dependen de microservicios.  

 

¿Implementas autenticación multifactor (MFA) y gestión de acceso basada en roles 

(RBAC) para controlar el acceso a los sistemas y aplicaciones en desarrollo?  

Tipo de análisis: Cuantitativo.  

Distribución de respuestas:  

• Sí: 24 (55.8%).  

• No: 8 (18.6%).  

• En proceso: 11 (25.6%).  



 

 

 

 

  

Impacto: La implementación de MFA y RBAC es una práctica extendida en el 55.8% de los 

equipos, pero un 44.2% aún no ha adoptado estas medidas o está en proceso, dejando brechas 

críticas en el control de accesos.  

 

Imagen 11: Encuesta – implementación de MFA y RBAC en sistemas y aplicaciones de 

desarrollo 

A partir de los resultados de la encuesta, representados en un gráfico comparativo, se observa la 

distribución de la implementación de MFA y RBAC en los equipos:  

• Implementación completa: Un grupo de encuestados reporta que han implementado 

ambos mecanismos de seguridad. Este grupo muestra una postura de seguridad avanzada, 

donde la gestión de accesos es una prioridad para proteger datos y recursos. Estos 

equipos han integrado prácticas de control de acceso que minimizan el riesgo de 

intrusiones, asegurando que solo el personal autorizado pueda acceder a ciertos sistemas 

y aplicaciones.  



 

 

 

 

  

• Implementación parcial: Otra parte de los encuestados indica que solo han 

implementado uno de los mecanismos, ya sea MFA o RBAC. Esta implementación 

parcial puede deberse a limitaciones de recursos o a una estrategia de seguridad gradual 

en la que se priorizan ciertos controles antes de adoptar una protección de acceso más 

completa.  

• Sin implementación: Un grupo menor de los encuestados reporta no haber 

implementado MFA ni RBAC. Esta falta de controles de acceso esenciales deja a las 

organizaciones en un estado vulnerable, ya que aumenta el riesgo de accesos no 

autorizados y de exposición de información crítica.  

Relevancia de MFA y RBAC en el Contexto de DevSecOps y S-SDLC  

La implementación de MFA y RBAC en los entornos de desarrollo es una práctica recomendada 

tanto en DevSecOps como en S-SDLC. En el contexto de DevSecOps, estos controles de acceso 

refuerzan la seguridad en el pipeline de desarrollo al asegurar que los cambios en el código y los 

despliegues estén protegidos contra accesos no autorizados. En S-SDLC, MFA y RBAC 

garantizan que la seguridad se mantenga en todas las fases del desarrollo, estableciendo una línea 

de defensa adicional que protege contra el acceso indebido a datos sensibles.  

Además, el uso de MFA y RBAC fomenta una cultura de seguridad en la que el acceso a los 

recursos críticos se gestiona cuidadosamente. La autenticación multifactor proporciona una capa 

adicional de seguridad que previene el acceso de personas externas aun si han comprometido las 

credenciales de algún usuario autorizado. Por su parte, RBAC permite una asignación granular 



 

 

 

 

  

de permisos, garantizando que cada miembro del equipo tenga solo los accesos necesarios para 

realizar su trabajo, lo cual reduce significativamente la superficie de ataque. 

 

¿Utilizas cifrado tanto en productivo como en reposo para proteger los datos sensibles en 

todas las capas de la aplicación y en los servicios conectados?  

Tipo de análisis: Cuantitativo.  

Distribución de respuestas:  

• Sí: 19 (44.2%).  

• No: 11 (25.6%).  

• En proceso: 13 (30.2%).  

Impacto: El 44.2% que utiliza cifrado refleja un avance en la protección de datos sensibles. Sin 

embargo, el 55.8% restante enfrenta riesgos críticos al no tener implementado o estar en proceso 

de adoptar esta práctica. 

 

 

 

  

 

 

 



 

 

 

 

  

Conclusión Extendida 

Los resultados de la encuesta evidencian una adopción parcial y heterogénea de prácticas de 

seguridad en el ciclo de desarrollo de software. Si bien algunas organizaciones han avanzado en 

áreas clave como la integración de pruebas de seguridad automatizadas, la adopción de 

herramientas como SAST/DAST y la implementación de MFA, persisten desafíos significativos 

relacionados con la cultura organizacional, la capacitación técnica y la disponibilidad de 

herramientas. 

Principales hallazgos: 

Familiaridad y conocimiento: Una proporción considerable de encuestados (46.5%) tiene poca o 

nula familiaridad con DevSecOps, lo que limita su implementación y dificulta la integración de 

prácticas de seguridad continua. Asimismo, el 44.2% de los encuestados desconoce los 

beneficios de integrar seguridad desde el inicio con S-SDLC. 

Este desconocimiento representa una barrera inicial que puede ser superada mediante programas 

de capacitación y sensibilización específicos, orientados a demostrar los beneficios tangibles de 

estas metodologías en términos de reducción de vulnerabilidades y eficiencia operativa. 

 

 



 

 

 

 

  

Retos culturales y organizacionales: 

Las barreras culturales fueron identificadas por el 76.7% de los encuestados como uno de los 

principales obstáculos para la adopción de DevSecOps. La resistencia al cambio, la percepción 

de que la seguridad ralentiza el desarrollo y la falta de apoyo organizacional son desafíos 

críticos. 

Es fundamental promover una cultura de seguridad como una responsabilidad compartida entre 

los equipos de desarrollo, operaciones y seguridad, donde la colaboración sea prioritaria. La 

aceptación del modelo DevSecOps (con un 60.5% de encuestados considerando que mejoraría la 

seguridad) destaca que este cambio cultural es posible con las estrategias adecuadas. 

Disponibilidad de herramientas: 

Aunque el 55.8% de los encuestados cuenta con acceso a herramientas de automatización y 

pruebas de seguridad, el 44.2% que no dispone de ellas o está inseguro sobre su disponibilidad 

refleja un margen importante para mejorar la infraestructura tecnológica. 

La integración de pruebas de seguridad en pipelines de CI/CD es limitada: solo el 48.8% de los 

encuestados realiza estas pruebas de manera automatizada, lo que deja vulnerabilidades no 

detectadas en las fases tempranas de desarrollo. 

 



 

 

 

 

  

Prácticas técnicas:  

Prácticas esenciales como la validación de entradas, el principio de menor privilegio y la defensa 

en profundidad son comunes, con adopciones cercanas al 50%. Sin embargo, medidas avanzadas 

como sistemas distribuidos geográficamente (18.6%) y balanceadores de cargas de trabajo 

(41.9%) tienen menor prevalencia, lo que sugiere un enfoque limitado en arquitecturas más 

resilientes. 

La frecuencia de los escaneos de vulnerabilidades es predominantemente reactiva o de baja 

periodicidad: solo el 9.3% realiza escaneos diarios. Esta dinámica puede ser peligrosa, ya que 

deja ventanas de oportunidad para ataques que podrían haberse prevenido con detección 

temprana. 

Protección de acceso y datos: 

La implementación de MFA y RBAC es positiva, con un 55.8% de adopción. Sin embargo, el 

44.2% restante aún enfrenta riesgos en la gestión de accesos. 

La protección de datos mediante cifrado muestra una adopción moderada (44.2%), pero un 

porcentaje significativo (55.8%) no aplica estas medidas o está en proceso de implementación, 

dejando expuestos datos sensibles en entornos productivos y de desarrollo. 

 



 

 

 

 

  

Pruebas de seguridad y monitoreo: 

Las pruebas de penetración son realizadas por el 62.8% de los equipos, lo que refleja un enfoque 

proactivo hacia la identificación de vulnerabilidades antes del despliegue. Sin embargo, el 

monitoreo continuo tiene una adopción más limitada (44.2%), lo que dificulta la detección de 

comportamientos anómalos en tiempo real. 

Recomendaciones: 

Capacitación y sensibilización: 

Diseñar programas de capacitación específicos en DevSecOps y S-SDLC que incluyan ejemplos 

prácticos, casos de éxito y métricas tangibles de mejora. 

Sensibilizar a los equipos sobre la importancia de la seguridad como una inversión estratégica 

que no solo reduce riesgos, sino que también mejora la calidad del software y la eficiencia de los 

procesos. 

Fomentar la colaboración y cultura organizacional: 

Implementar políticas y dinámicas de trabajo que promuevan la seguridad como una 

responsabilidad compartida entre todos los equipos. 



 

 

 

 

  

Generar liderazgos específicos en ciberseguridad que impulsen el cambio cultural necesario para 

la adopción de DevSecOps. 

Automatización y herramientas: 

Invertir en herramientas accesibles y fáciles de integrar para pruebas automatizadas, escaneos de 

vulnerabilidades y monitoreo continuo. 

Integrar pruebas de seguridad en los pipelines de CI/CD para garantizar la detección temprana de 

vulnerabilidades sin afectar la agilidad del desarrollo. 

Fortalecer las prácticas de diseño seguro: 

Promover el uso de principios avanzados de diseño seguro, como arquitecturas distribuidas y la 

segregación de funciones, para construir sistemas más resilientes. 

Incrementar la periodicidad de los escaneos de vulnerabilidades mediante automatización, 

adoptando al menos ciclos semanales o diarios. 

Protección de datos y accesos: 

Priorizar la implementación de cifrado en tránsito y en reposo para proteger datos sensibles en 

todas las capas de las aplicaciones. 



 

 

 

 

  

Hay que asegurar que MFA y RBAC estén plenamente adoptados en todos los entornos, 

incluyendo desarrollo, prueba y producción. 

Monitoreo y pruebas continuas: 

Ampliar la adopción de herramientas de monitoreo continuo para detectar anomalías y 

vulnerabilidades en tiempo real. 

Estandarizar las pruebas de penetración internas y externas como parte del ciclo de desarrollo 

seguro. 

Conclusión: 

La transformación hacia un modelo seguro de desarrollo de software basado en DevSecOps y S-

SDLC no es solo una mejora técnica, sino un cambio cultural y estratégico que impacta 

directamente en la resiliencia de las organizaciones frente a un panorama de ciber amenazas cada 

vez más complejo. Adoptar un enfoque proactivo, acompañado de herramientas modernas, 

capacitación y políticas sólidas, permitirá que las organizaciones alineen mejor sus objetivos de 

seguridad con los de negocio, reduciendo riesgos y mejorando la calidad de sus sistemas y 

servicios.  
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