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Resumen

El presente trabajo de grado desarrolla un plan de negocio integral para
"GAMSECURE", una plataforma de aprendizaje en linea centrada en la ciberseguridad
para pequefias y medianas empresas en Colombia. El enfoque gamificado busca mejorar
la cultura de Ciberseguridad en las empresas para identificar riesgos y responder
eficazmente a los crecientes ciberataques. El documento aborda el andlisis del mercado,
la propuesta de valor innovadora de GAMSECURE, y las estrategias para posicionarse y
expandirse en el sector. Se enfoca en como esta plataforma interactiva puede cambiar el
comportamiento y la actitud hacia la ciberseguridad, con metas a corto, mediano y largo
plazo para el crecimiento y posicionamiento de la empresa.

Los resultados destacan la viabilidad y efectividad de GAMSECURE en el mercado de
ciberseguridad. Las conclusiones sugieren que GAMSECURE representa una solucion
prometedora para fortalecer la ciberseguridad en PYMES, ofreciendo una experiencia

educativa

Palabras clave: Plataforma de aprendizaje en linea, Ciberseguridad, PYMES (pequefias
y medianas empresas), Enfoque gamificado, Cultura de ciberseguridad, Riesgos

cibernéticos, Ciberataques, Comportamiento y actitud, Experiencia educativa
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Abstract

This document presents a comprehensive business plan for "GAMSECURE," an online
learning platform focusing on cybersecurity for small and medium-sized enterprises in
Colombia. Leveraging gamification, GAMSECURE aims to enhance cybersecurity culture
within businesses, equipping them to effectively identify and respond to escalating cyber
threats. The study includes a market analysis, GAMSECURE's innovative value
proposition, and strategies for market positioning and expansion. It emphasizes how this
interactive platform can transform attitudes and behaviors towards cybersecurity. The
results underscore GAMSECURE's market viability and effectiveness, concluding that it
stands as a promising solution to bolster cybersecurity in SMEs through an engaging

educational experience.

Keywords: Online learning platform, Cybersecurity, Gamification, Cybersecurity culture,
Cyber threats, Interactive platform, Attitudes towards cybersecurity, Behavioral change,

educational experience.



Contenido

Pag.
(I ES] =W o L= e o [N = O PP P P PTPPPN 14
(I ES] = o [T =T o] = L PP PT PP PTPPPN 16
T A oYe 1U [ odod o ] o H USSP 17
(0] o T 1Yo L=l =1 e | B SUSUN 19
ODBJELIVOS ESPOCIFICOS ...ttt ettt ettt ettt et e s e st e st e sate e st e s teesateenaneens 19
N AU L= == W0 F= B 0 =Y o o 20
Descripcion del MOdelo dE NEGOCIO.............ccuueeeecueeeecieeeecee et esee e e et eeettaa e e s iasaeestvaaesesaaessasseaens 20
PrOPUESEA AE VAIOK ...ttt e ettt e e ettt e e ettt e e e et e e e e sasaa e e s tsaaaesstsasensssaessssenaans 21
Objetivos empresariales @ COrto PIAzZO............c..covueeveienieeniiesieeeeeeeeee sttt 21
Objetivos empresariales @ MediGno PIAZO ..............eeeecueeeeeeciieeeiiee e eesee et esee e e s e e seteaessseeaeas 21
Objetivos empresariales G 1Qrgo PIAZO............cueeeeeeevieeieee ettt e e e s e ettt a e e e e e e s itaaeaaeeeensnnees 22
X oTo [oXo ot a0 (o] e (=] B o T=Te To ol [« J U U UPURPNE 22
Descripcion de producCtOS 0 SEIVICIOS .........eeccuuveeeeieeeeeiieeeeiiteeeeiteesseaeesettaeesettassssesessstssssasseessssseeaens 22
[0 =L Yo | o X OSSR 22
CUISOS 0@ OITNACION ...ttt e et e ettt e e ettt e e e et a e e e ts e e eeeasaaeeatsasasaatsasensssaessssenaens 23
PlANES POF SUSCIIDCION. ......eeeeeee ettt e e ettt e e et e ettt e e et e e s st e e s sttt e saansaaesassesassasseasnssaaensnsenanns 23
L o T TR oY=d Yo YL | F4o To Lo X3S 23
Nombre, tamafo y ubicacion de |G @MPIreSQ. .............cueeeeeeeeeeeeeeeeeieeeeeeeeeeeteeaeesieeeeeeaeaeeeraaeesseaaens 23

Potencial del MercAao €N CifIQS ..........ccuueeeeueeeeeeeee et tee e ette e ettt e e et a e e s s e e straaeessssaseasssaans 24



Perspectivas de crecimiento en el sector de cibersequridad. ...............ccoccvuveeecvvveesiieeeesiiieeeciieeesiseeann, 25

EVOIUCION Al E-LEAITING. ......neeeeneieieet ettt ettt ettt s sttt ste e st esteenanee s 25
Panorama empresarial @n COIOMDBIQ. ............cc.coovueeeiiisiiesiieseeeee ettt 26
Resumen de [as inVersiones reQUEIIAAS. .............ccuueeecueeeeeiiieeeiieeeescteeeescteeeeetaaeesiseseesstaeseeesseaessseeaens 27
Proyecciones de ventas Y rentabilidad. ...................oeeveeeeeeciieeeeee ettt e cea e st e e e e e eaa e sraaa e 29
Conclusiones financieras y evaluacion de viabilidad...................coccvevueeriieniieeniiineeeeeseeeee e 30
EQUIDO 8 LrADGJO. .....cccneeeeieeeee ettt ettt ettt e s e st e st et e st e st e st e nnee s 31
ANALISIS TEI SECTON .ttt e sttt e et e e s nb e e e e s annneeas 33
CArACtEriStICAS QI SECLON. ...ttt sttt ettt eiees 33
ANGLISIS POIEICO ...ttt ettt ettt e et e e st e et eesseeebeeenseeeaes 35
ANGIISIS @CONOIMUCO. ... cceecuvireeeieseesee e et eette e e ete e e sttt e e ettt e e e aaste e e sttt e e sassteesasstaassasseassnnssaasassesssassenenns 36
ANGHSIS SOCIAI CUTEUIQ ...ttt st sttt ettt e s 37
ANGIISIS TECNOIOGICO ..ottt te e ettt e e ettt e e e ettt e e e ettt e e e s aats s e esatsaa e s tsaaenassssseessaaeesssenaans 38
WY Lo R = ole ) (oo | Lolc BRI 39
Y Lo R =T o PR 40
Matriz de Perfil COMPELILIVO ........c...uueeeieeeeeeiie e eeee e e et e et e e et e e e st eeesstaeestsaaaestsesanssssasesassnaans 42
Validacion e Investigacion de MErCAAO ........cooiueieiiiiiiiiieiiie et 44
Necesidades y Oportunidades del ClIENTE...............ceeeceeeeeeceee e e e e eee e cea e see e e ste s e setaaeesseeaens 45
7Ly 1] Lol ol Lo SN 45
PrOPUESEA GE VIAIOK .........eeeeeeeeeeeeeee ettt e e e ettt e e e e e ettt e e e e e s s st sbeaaaeesssssssasaaaesasssnsees 45

Objetivos del EStUAIO d@ MEICAUO. ...............uueeeeeeeeeieeiee et e ettt e e e e e e e ettt e e e e e e e e stbaaaaaeeensianses 46



COICUIO A G MUBSTI ..ottt ettt e e e e e ettt e e s e e s st eaaseeessasseessseenssssses 46

Disefio de las Herramientas de INVEStIGACION ..............cooueevuienieeniieiieeeieesieeeiee st 48
ANGlisis de resultados @NErEVISTAS ..........cccc.eieeeeriieieieeeeee ettt ettt saee e 48
Entrevistas AlIQAOS ESTIALEGICOS ........ueecveeeeeteieeeeieee sttt eeectteeeetteaesstaeaestteaeesssaaessssesasatsessnssssassssenaans 49
Entrevistas ClIentes POLENCIQIES...........c..cocueeeueeueeiesieseese ettt 50
Entrevistas Emprendedores - EMPIESALIOS ..........cc.cocuuerueerieesieesieesieesiieesiee st sie s e st e sseesseesnee s 52
ENtreviSta EXPEITO TECINUCO. .......cccueieieeeit ettt ettt ettt sate e st e st e st e st e st e s e e steenaneens 54
Entrevista EXperto SOStNIDIliAAQ ...............ccuuveeeeeeeeieeeecee et e et eettaa e e s e e e s taaaeeesaaeesraeaens 54
ANGisis de [0S reSUltadOS @NCUESEA.........cc..couereereeieiieieeiieeeeee ettt sttt naees 55
Lienzo de modelo de Negocio SOSLENIDIE..............c.coeueereeeriienieeeeeeeeee et 56
Cdlculo de la demanda POLENCIAL..............ocueeueieniieiieeet ettt 57
PrOYECCION AE VENLAS ... eetee ettt e e ettt e e ettt e e ettt e e ettt e e e tsaaaeaatsaeeessaaeessseaaesstsesensssaensssenaans 58
2o Tgalol oo Tol (o] g Mo (=1 1= e Lo [o RS 58
Conclusiones sobre oportunidades y riesgos de MErcAdo ............ccoccueeeeciveeeiiireesiireesiieeeeeieeessieeens 59
Estrategiay Plan de Introduccion de Mercado .........cueveiiiiiieiiiiiee i 61
(0] Y =40\ ok (=Y (= oo Lo I=To T U UPURPNE 61
EStrateqias d@ MEICAUEO ...........coeeueeeeeeeieeeeeeeeeee st e e ettt e e ettt e e sttt e e e st e e e s astaaesssseaessstessnsseassanseeaans 61
EStrategias de PrOGUCLO/SEIVICIO .........ccuvecvueeeiieeieeeitsesteeeieesitaeessesiteesseeseseesseesessessesssaessessaseesrenen 61
EStrateqias d@ DiSLIIDUCION ...........cc..ueeeeueeeeiieieeeeieeeeeee e et eee e e ettt aaeets e e eessaaeesisaaaesssaseessssasesassnaans 62
ESErQtEGIAS Q@ PrECIOS .......vvveeeeeeieeeeee e ettt e e e e ettt e e e e ettt e e e e e e et aa e e e e eesaatsssesaaeessasssssanasaesanssssses 62

Estrategias de COmMUNICACION Y PrOMOCION ........cccueeeecieeeeeiiieeeciiaesseeeesetteeeeetaaessseeasssasaesansaaessnseeanns 62



Presupuesto de la Estrateqia de MErcAUEO ...............cccuueeeeceieeeiiieeeiiieeescteeeeceteaeesieeaessaeseeesaaessseeaens 63

F ] o1 oa (o T I =To] o 1o o 1 PP PTR PR 64
Objetivos de prestacion d@ SEIVICIO...........ccueeceierueeriiesieeeeeseeet sttt ettt 64
Ficha técnica del ProductO O SEIVICIO ............cocueierueesiiesiiesiieseeet ettt sttt 64
IDJ=X Yol g Jol[o e L] o] (o Yo =&Y o TSN 65
JAL=tot=X o [o o I VA =e [V I=d 44 =1 ] Lo XSS 66
PION 0@ PrOTUCCION ...ttt sttt s e st e st e st e st e s seesateenaneens 68
(00T oYo ol o [0 [0 o [=3 =/ o Yo [V Tolel Lo T TSRS 69
COSEOS A PrOGUCCION ...ttt sttt sae ettt e e s e naeeaees 70

Aspectos OrganizacionaleS Y LeJAlES.......uuuuuuiuiiieiiiiieiiiiieieieieieisisiereiererererernrernree——.. 70
1Y R Lo PSSR 70
LV [ ISR 70
EStruCtura OFgQNIZACIONG .............uvveeeeeeeeeiieet e e e ee ettt e e e e ettt e e e e e es ettt eaaaeessssssesaaeeesassssasaaaesssssnrees 71
L= {1 LR VA {7 Lol [ 1= S 72
Factores clave de la gestion del talento NUMQANO ............ccccuueeeeceeeeeiieeeecee e e s e eeaa e siieaen 72
Esquema de gobi€rn0 COMPOIALIVO ........ccc..uuveeeieeeeeeeieeeee e eeeec ettt e e e ettt a e e e e s sssssbeaaaeeesessssasaaaeesssnnnes 72
Estructura juridica y tipo de SOCIEAA. .............ccccueeieeieeeeeee e eeee et etaa e et e e e eae e eestaaeesraeaens 73

ASPECLOS FINBNCIEIOS ...ttt ettt ettt e e e e e et bttt e e e e e e s aabbbeeeea e e s e aannbbeneaaaens 73
(0] o 1= VoKl a1 Lo L Lol (=] o XSRS 73
Supuestos ECOnOmicos PAra a0 SIMUIGCION ............cccueeeeceueeeeeceieeeeeeee et eeeiteeeettea e e eteaaeesseaeeaans 73
PrOYECCION AE VBNTAS........eeeeeeeeeeeeeeeeeeee ettt e et e e ettt e e ettt e e e et e e e e s e s eetasaaeesasaaaeaatsasenssssaessasenaans 75

Proyeccion de GAStOS de MEICAUEO...........ccc.ueueeeceeeeecieeeecee e cee e ese e e et e e e etea e e sseeeessteaesasseasssnseeaens 75



Proyeccion de COStOS de PrOGUCCION ..........ccc.uvveeeeeeeeeceeeeeieeeceeeeste e e st e eestaa e e ssaeaestaaaeeensaaassaseeaens 75

Proyeccion de Gastos AdMUNISEIALIVOS .........c..uveeeeueeeiciieeessiieeeeciieesste e e sttt e e e staeessstaessttessssstaesssaseneens 75
PreSupUESEO AE INVEISION .........ceeueieieeiieeeet ettt ettt ettt s et sate e s e e steenanee s 75
Estados Financieros (ESCeNArio ProBADI) ...............oooceeeeeeueieeeeeieeeeeeeecteeeettee e esteeeessva s eeetaaaesseeaens 75
EStOAO 0@ RESUILATOS ...ttt sttt 76
INGEESOS. ...ttt e et e e et e e e s e aanes 76
R =T (o T4 I 2 [ o | PSSR 76
INVEISION TOTA ..ottt ettt et st sat e sttt ettt e e nae e i enaees 77
Cdlculo del capital de trabajo iNICIQL .................ccecuueeeeieieeeeie et ee e eee e e e s ae e e e sve e e e ssaaeessaeaens 77
CAICUIO @I PIESEAIMO ...ttt ettt ettt et st e st e steesanee s 77
ATV o o [0 PSSR 78
L (o Lo [oX 3y 14 1o T ol (=] o X3S SRS 79
ACHIVO .ttt bbbttt e s eat e s e e s eaeenane 80
Lo 1 USSR 81
Lo 4o T Lo RPN 81
2 (V] o2 L= 6 | [ U UPUUPNE 81
Evaluacion financiera y punto de @QUIlIDIIO...............ccueeeeeceeeeeeiiieeceeeecee e cte e ssee e e s e e eeteeessseeaens 83
Enfoque hacia la SoStenibilidad ............oooiiiiiiii e 86
1070 T oa [U =3[0 o 1= TP PPT PP 88
Y= 1T =T o = PP 90

A. F AN LD o T T e i I = 95



ANEX0o 2. Herramienta ENCUEBSTA ......c.uuiiiieieeee et e e e e a e aaas 97

Anexo 3. Ficha Técnica ProductoS 0 SErviCioS. .....occceieiiiiiieiiee e 107
Anexo 4. Personal REQUETITAO ..uuveieeiiiiiiiiieec ettt e e ee e e e s e e e e e e 114
Anexo 5. Ficha Técnica Entrevistas y Formato Entrevista...........ccccecvvveveveeiiicnnnnen, 118
Anexo 6. Validacion ENtreViStas ......cccovverieeiieie e 131

Anexo 7. Lienzo de Modelo de Negocio Sostenible ........ccccveeeeeeiiicciiiecee e, 132



Listade Figuras

Pag.
Figura 1. Benchmark - Servicios Profesionales, Cientificos y TECNICOS. .......ccccecvviiieeiieieiieennen. 34
Figura 2. Benchmark - ServiCioS EQUCALIVOS. ...........ceiiiiiiiiiiiiiiie it 34
Figura 3. Diagrama de arqUItECIUIA. ..........uuuuiiieeeieiiiiiiee e e e e s e s ree e e e e s s st ee e e e e e s s snnrenereaeessennnreees 68
Figura 4. OrganigraMa. ........cooccuuiieiiee e e s it e e e e e s s st e e e e e e s e sata e e eeeeesaansstaaeeeeaeesassntanneeaeessannrnrenes 71
Figura 5. Estado de ReSUltados. ... 78
FIQUIa B. BAlANCE ......oiiiiiiiiiiiieie ettt ettt e bbbt e e st e et e s bt e e e e s nnneeas 79
Figura 7. Pregunta 1. ¢ Conoce alguna plataforma que use técnicas de gamificacion en sus
(o1 | £ 0L 3PP P PP PPRPR PPN 97

Figura 8. Pregunta 2. ¢ ha utilizado anteriormente alguna plataforma de aprendizaje basada en
Lo F=T 001107 1T [0 ) 1SR 97
Figura 9. Pregunta 3. Si la respuesta anterior €s "Si", ¢, CUAI/ES? .........cccciiiieiiee i 98
Figura 10. Pregunta 4. ¢ Considera que las técnicas de gamificacion mejoran su experiencia de
LYol (=100 [ V=TT PSPPI 98

Figura 11. Pregunta 5. ¢ Qué temas le gustaria aprender a través de una plataforma gamificada?

.................................................................................................................................................. 99
Figura 12. Pregunta 6. ¢ Estaria dispuesto a pagar por un curso gamificado de alta calidad? .....99
Figura 13. Pregunta 7. En comparacion con los cursos tradicionales, ¢ Cree que los cursos

gamificados retiene MAS SU atENCIONT ........ouiiiiiiiiiie e 100
Figura 14. Pregunta 8. ¢ Qué elementos de gamificacion considera mas atractivos?................. 100
Figura 15. Pregunta 9.¢Que tan importante es para usted que una plataforma de aprendizaje

gamificada tenga un disefio amigable y fAcil de USAr? .........cccccviiiiiiiiiiee e 101

Figura 16. Pregunta 10. ; Recomendaria una plataforma de aprendizaje basada en gamificacion

L T [ Te To R R o I oo [=To T LR PTPPRPPRPRRN 101



Figura 17. Pregunta 11. ¢ Cuanto tiempo, en promedio, dedica semanalmente a plataformas de
APreNdizaje €N HNEBA? ......ouii ittt ettt sbb e st e be et e e naee e e 102
Figura 18. Pregunta 12. ¢ Cual seria el medio de comunicacién preferido para recibir informacién
y enterarse de nuevos cursos en la plataforma de GAMSECURE?.......cccccceevvviiiiiieeee e 102
Figura 19. Pregunta 13. ¢Qué factor considera mas importante al elegir una plataforma de
APreNdizaje €N HNEBA? ......ouii ittt ettt bb e e st e e be e e st e e e nnee e e 103
Figura 20. Pregunta 14. Si ha utilizado anteriormente plataformas gamificadas, ¢considera que
su rendimiento y retencién de la informacion fue mejor en comparacion con métodos
TrAAICIONGAIES? ...ttt e e e et e et e e e s e sb bt e e et e e e s e s nbnbreeaaeeeeanne 103
Figura 21. Pregunta 15. ¢ Cuanto estaria dispuesto a pagar mensualmente por el acceso a una
plataforma de aprendizaje en linea con técnicas de gamificacién de alta calidad como la que
Propone GAMSECURET? .....oiiiiii ittt e e e s e e e e e 104
Figura 22. Pregunta 16. En relacion con el contenido de ciberseguridad ¢, Considera que aporta a
la creacién de conciencia por parte de 10s empleadoS? .......ccccovvviiiiiiiieiee i 104
Figura 23. Pregunta 17. Como califica la experiencia contenido de ciberseguridad ¢ Considera
que aporta a la creacién de conciencia por parte de los empleados?...........ccccvveeeeeeiicinnen. 105
Figura 24. Pregunta 18. Por favor, califica tu nivel de satisfaccién para los siguientes puntos?
(Responde a las opciones: Muy insatisfecho, Insatisfecho, Neutral, Satisfecho, Muy
SALSTECN0) .. e 105
Figura 25. Pregunta 19. ¢ Crees que la duracién del programa fue lo suficientemente buena como
para satisfacer las expectativas de formacion? ...........cccccvvieiieeiiiiiiiieee e 106
Figura 26. Pregunta 20. ¢ Después de realizar el curso se siente con el conocimiento para
identificar y reaccionar ante un posible riesgo a la seguridad de la informacion (ejemplo
L AT 01T 0T ) e PO 106

Figura 27. Lienzo de Modelo de Negocio SOStenible...........coocuviiiiiiiiiiiiiee e 132



Tabla 1.

Tabla 2.

Tabla 3.

Tabla 4.

Tabla 5.

Tabla 6.

Tabla 7.

Tabla 8.

Tabla 9.

Tabla 10.

Tabla 11.

Tabla 12.

Tabla 13.

Tabla 14.

Tabla 15.

Tabla 16.

Tabla 17.

Tabla 18.

Lista de Tablas

Pag.

Presupuesto inVersion iNICIAL .............c.ooiuiiiiiii e 28
COSEOS OPEIALIVOS .....eeeeeiitieee ettt ettt ettt ettt e e e ea b e e e st b e e e e sabb e e e e aabr e e e e sabbeeeeaabneeeeaas 29
ProyeCCion 08 VENTAS ........ueiiiiieiiie ettt ettt ettt et e et e e nae e e e 30
Proyeccion Indicadores Inflacion € IPP. ........coov i 30
Matriz de perfil COMPELItIVO MPC. .........oiiiiiiie e e e 43
Necesidad 0 REQUETIMIENTO ........uuuuiuiuiiiuieieieieierereieieieiernrerererarereere———————————————. 66
Plataforma requerida para la OPeracCion. ...........cooueiieiiiiiieiriee e 66
Caracteristicas VPS Virtual Privaste SEIVEN........cccuuiiiiieeiiiiiiieiee e e e 67
Costos de cada ProduCto O SEIVICIO. .......veeieiiiiiiei ittt sttt e et esereeeeans 70
Margen de CONLHDUCION ........ciiiiiiiiiiieiie e e e e e e e s s e eanraaeeeeeeas 84
ANANSIS PESTEL. ....iiiiiiiiiiiiit ettt ettt ee e st e e s st e e e e s e e e e nbaeeeennees 95
Ficha técnica del producto 0 SEIVICIO. .....cciiciiiiiiiiiiieee et e e e e e 107
Personal requerido para la produccion o prestacion de Servicios. .......ccccceeveecevveeennnnn. 114
Ficha técnica y formato entrevista EXperto TECNICO.........ooovvueiiiiiiiiiiiiiiiie e 118
Ficha técnica y formato entrevista Aliado EStratégiCo.........cccvvveriiiiiiiiiiiieiniiiee e, 120
Ficha técnica y formato entrevista Emprendedores - Empresarios...............cccuvveeee.... 122
Ficha técnica y formato entrevista Experto sostenibilidad ..............cccccceeeiiiiiinnennn. 124

Ficha técnica y formato entrevista Clientes Potenciales ............cccoccvvveeeeeeiiiiiivnnennnnn. 127



Introduccién

Hoy en dia existe una gran preocupacién por resguardar la integridad,
confidencialidad y disponibilidad de la informacion en las empresas, debido al incremento
de ciberataques cada vez mas avanzados, que afectan indistintamente las pequefas,
medianas y grandes empresas que tratan de emerger en un mundo cambiante, y que se
convierten en el blanco perfecto al tener empleados sin el suficiente entrenamiento en el
reconocimiento de este tipo de amenazas, los que los hace el eslabén méas débil en el
ecosistema de Ciberseguridad (Fonte, 2022, enero 24).

En el reciente estudio X-Force Threat Intelligence Index 2022 (X-Force®, 2022), que
monitorea tendencias y patrones en ciberataques, los ataques cibernéticos estan
aumentando con preocupacion en Latinoamérica, posicionando el ataque de
Ransomware como el nUmero uno durante el 2022, y a algunos actores como REvil como
los responsables del 37% de todos los ataques de ransomware. El estudio resalta que el
principal control y el mas efectivo para prevenir ataques de phishing es la sensibilizacion
de usuarios, y su educacion es la clave, acompafiada con ejemplos reales del mundo en
temas de ciberseguridad.

Por su parte, el Centro de Cibernética de la Policia Nacional indica que en 2022 se
registraron 54.121 denuncias por delitos informaticos, frente a las 11.223 de 2021
(Republica L. , 2022). Esta cifra representa un incremento importante, lo que actualmente
esta motivando a las empresas a buscar nuevas alternativas y estrategias en
Ciberseguridad.

En Colombia empresas como EPM, Sanitas, INVIMA - Instituto Nacional de Vigilancia
de Medicamentos y Alimentos, como la entidad encargada de legalizar alimentos y

medicinas, DANE, Universidad de los Andes, Universidad Javeriana, Canal Caracol,



Famisanar y Audifarma, son algunas de las afectadas por los atacantes que
aprovecharon fallos de seguridad en algunos casos de vulnerabilidades no conocidas de
plataformas Fortinet, dejandolas a la merced de controles de backup deficientes,
ausencia de monitoreo en la red y buenas practicas de seguridad de la informacién
(Jeimy Cano, 2022).

Los efectos de estos ataques han llevado a muchas empresas a reconocer la
importancia de contar con estrategias de Ciberseguridad para responder a este tipo de
amenazas. En este contexto, las plataformas de educacién con técnicas de gamificacion
resultan ser una opcion atractiva y muy importante, con las cuales pueden aumentar la
conciencia y las habilidades que los empleados deben tener sobre los problemas de
seguridad. En el articulo hacia la gamificacion educativa de (Ricardo Acosta-Diaz, 2016),
los autores afirman que: “la gamificacién puede ser una estrategia de gran alcance que
promueva la educacién entre las personas y un cambio de comportamiento”. La
gamificacion utiliza elementos de los juegos, como la competencia, la recompensay el
reconocimiento, para motivar a las personas a realizar ciertas tareas (ltmadrid, 2023).

En el ambito de la seguridad informatica, la gamificacion se esta empezando a utilizar
con el propésito de aumentar o fortalecer el conocimiento de los empleados sobre los
riesgos de seguridad y mejorar su postura de seguridad. Existen dinamicas basadas en
juegos que son un 77% mas efectivas que el aprendizaje tradicional y, ademas, se
pueden utilizar en casi cualquier contexto (Security, 2017). De esta forma entonces, las
estrategias tradicionales de Ciberseguridad se pueden apoyar en “la aplicacion de
estrategias de juegos (pensamiento o la l6gica del juego) a un entorno o tarea ajena al
mismo con el objetivo de alentar la participacion; convirtiendo una capacitacion o un
curso en un juego (ESET, 2020).

Este trabajo expone un plan de negocio completo para la creacion de "GAMSECURE",

gue no solo busca el desarrollo de una plataforma de aprendizaje interactiva y divertida,



sino apoyar las necesidades de las empresas, incorporando el conocimiento adquirido en
la Maestria en Gerencia de Sistemas de Informacion y Proyectos Tecnolégicos, asi como
practicas de Ciberseguridad a los procesos y cultura organizacional, lo que les permitira
responder ante los posibles riesgos a los que estan expuestos en el Ciberespacio. Uno
de los principales retos y desafios de este trabajo, sera el de definir los contenidos con
técnicas gamificacion que seran diseflados para apoyar la estrategia de Ciberseguridad
de las pequefias empresas.

La plataforma permitir4 aprender y jugar a los empleados, y a su vez permitira a los
empleadores identificar los niveles de adopcién del conocimiento, asi como la frecuencia
y calidad de la participacion por parte de los empleados, en donde se espera lograr una
reduccion en la cantidad de incidentes o riesgos de ciberseguridad como resultado de la

apropiacion y creacion de conciencia en estos temas.

Objetivo General
Crear un modelo de negocio sostenible que permita la comercializacién viable de
planes de formacion en Ciberseguridad para pequefias y medianas empresas mediante

una plataforma de aprendizaje en linea.

Objetivos Especificos

Realizar un andlisis del entorno, considerando tanto las amenazas como las
oportunidades de negocio, con el fin de ofrecer soluciones que satisfagan las
necesidades del mercado y del cliente.

Desarrollar un modelo de negocio que responda de manera eficaz a las necesidades
identificadas en el segmento de clientes, asegurando su coherencia con los aspectos

financieros, técnicos y legales, que permitan su viabilidad.



Naturaleza del Proyecto

Las aplicaciones que son utilizadas por las empresas para el desarrollo de sus
procesos y actividades tienen vulnerabilidades que en algunos casos no cuentan con
actualizaciones o parches con las que se puedan remediar. Cada vulnerabilidad se
convierte en un vector de ataque, que facilmente es aprovechado por actores
organizados que buscan desde el robo de informacion sensible hasta la afectacion del
servicio, con el propésito de obtener un beneficio econémico o dafar la Figura 'y
reputacién de la entidad.

Adicional a lo anterior, se suma la ausencia del personal adecuado en las areas de
seguridad, y una falta de conciencia y entrenamiento de los empleados en conocimientos
gue les permitan identificar dichas amenazas, y asi de esta forma reaccionar y responder
de forma adecuada en cada ataque (Intelligence, 2023).

Esto representa un nivel bajo de cultura de seguridad informatica en el entorno
empresarial en general, lo que refleja una preocupacion y necesidad de abordar la
ciberseguridad de manera efectiva. Estos problemas y desafios evidenciaron una
oportunidad de abordar la ciberseguridad desde una perspectiva educativa y preventiva.

Esto motivé a que surgiera la idea de crear una empresa con servicios que suplan
esta necesidad y permita convertirse en un aliado con el que se pueda abordar
proactivamente los desafios de ciberseguridad en el ambito empresarial, con educacion
basada en la gamificacién, y una plataforma innovadora y adaptada a la realidad de las

empresas.

Descripcion del modelo de negocio.
GAMSECURE es una empresa que se enfoca en brindar planes de capacitacion a

través de una plataforma de aprendizaje en linea e-learning, que utiliza técnicas de



gamificacion, y una estrategia pedagdgica para hacer que el aprendizaje en
ciberseguridad sea mas atractivo, retentivo y significativo para los usuarios, buscando un
cambio real en el comportamiento y actitud hacia la ciberseguridad, dirigida inicialmente a

las pequefnas y medianas empresas PYMES.

Propuesta de Valor

GAMSECURE ofrece la mejor formacién en ciberseguridad con una propuesta de
valor innovadora y vanguardista para las empresas contemporaneas. La plataforma de e-
learning transformard la educacion de Ciberseguridad, en una aventura interactiva, donde
los conceptos y contenidos se convierten en emocionantes misiones, juegos y desafios,
mediante el uso estratégico de la gamificacion, capturando de esta forma la atencién de
los usuarios y asegurando la retencion del conocimiento. Las empresas y usuarios
podran acceder al contenido formativo desde cualquier lugar al instante, con contenido
actualizado, proporcionando herramientas para el seguimiento al avance de la
capacitacion, maximizando el retorno de la inversion.

Ademas, se tendra un soporte técnico dedicado, y disponible para asegurar una mejor
experiencia de aprendizaje integral que impulsa la seguridad de la informacion y fortalece

la resiliencia cibernética en las organizaciones.

Objetivos empresariales a corto plazo
Posicionar la marca GAMSECURE en el mercado de plataformas e-learning.

Desarrollar una estrategia comercial efectiva para el crecimiento de clientes.

Objetivos empresariales a mediano plazo
Diversificar productos y servicios, mediante la creacion de nuevos contenidos

personalizados de formacion.



Publicar al menos tres cursos nuevos gamificados al afilo, manteniendo el contenido

actualizado con las ultimas tendencias y amenazas en Ciberseguridad.

Objetivos empresariales a largo plazo

Convertirse en un lider reconocido en la industria de la ciberseguridad en las pymes.
Evaluar la posibilidad de expandirse a mercados internacionales con un enfoque en
paises de habla hispana.

Mantener un crecimiento sostenible y rentable, asegurando la satisfaccion continua de

los clientes y la fidelizacion.

Estado actual del negocio

Actualmente, la iniciativa de creacion de empresa se encuentra en la fase de disefio,
una etapa critica en el ciclo de vida empresarial, tal como se describe en el libro
"Emprendimiento: conceptos y plan de negocios" de Carlos Prieto Sierra (Sierra, 2014).
Como parte de esta fase, se ha desarrollado un prototipo de la plataforma, en el que se
incluye un curso introductorio de ciberseguridad, que sirve para demostrar las
funcionalidades de los distintos médulos de la plataforma y facilita la validacion del
modelo de negocio propuesto por Gamsecure. Este enfoque practico y progresivo es

esencial para asegurar la eficacia y viabilidad de la propuesta empresarial.

Descripcién de productos o servicios

Los productos o servicios que ofrece GAMSECURE son los siguientes:

Desafios
El primer producto por desarrollar son los desafios o actividades. el sitio web esta

relacionado con actividades de ciberseguridad, por lo cual es necesario crear desafios,



actividades o escenarios de simulacion. Cada desafio o actividad puede tener su propia

pagina con descripciones, objetivos y niveles de dificultad.

Cursos de formacion
El segundo producto esté relacionado con cursos de formacién, en los que se
ofreceran contenido relacionado con temas de ciberseguridad, partiendo del nivel basico

y nivel medio, al nivel avanzado.

Planes por suscripcion.

Esta alternativa ofrece una variedad de cursos de capacitacion en ciberseguridad que
se pueden comprar por separado. Cada curso podria centrarse en un aspecto especifico
de la Ciberseguridad. Ofrece un modelo de suscripcion mensual o anual para acceder a

la plataforma. Las tarifas pueden variar segun el curso y su contenido.

Planes personalizados.

Proporciona la flexibilidad de ofrecer planes personalizados segun las necesidades
especificas de cada empresa. Puede incluir servicios adicionales como asesoramiento en
ciberseguridad, contenido e informes personalizados.

Las tarifas pueden variar segun el tamafio de la empresa y la cantidad de usuarios

gue deseen utilizar la plataforma.

Nombre, tamafio y ubicacidon de la empresa.
La empresa se llamara GAMSECURE, e inicialmente tendra menos de 10 empleados
y se ubicara en la ciudad de Bogota, bajo la modalidad de teletrabajo, por la dinamica del

negocio.



Potencial del Mercado en Cifras

Segun el informe de Sophos, en lo corrido del 2023 el 66% de las organizaciones
fueron atacadas por ransomware (Republica, 2023).

Durante 2022, el Centro de Cibernética de la Policia Nacional anticipaba el registro de
54.121 denuncias por delitos informaticos, un considerable aumento en comparacion con
las 11.223 reportadas en 2021 (Republica L. , 2022).

Conforme a datos de la Camara Colombiana de Informéatica y Telecomunicaciones -
CCIT, los ciberataques en Colombia el nUmero de ataques cibernéticos aumenté en un
30%, y se registraron 41 billones de intentos de ataques cibernéticos en el mundo y siete
billones en Colombia en el 2021 (Camara Colombiana de Informéatica y
Telecomunicaciones, 2022). Asi mismo “a nivel mundial el promedio del pago por rescate
en sectores como la manufactura estuvo en 2.036.189 dolares, mientras que en
Latinoamérica fue de 1.5 millones de dolares y en Colombia puede rondar los 900.000
dolares, incluyendo el pago a los ciberdelincuentes, el tiempo de trabajo adicional de los
ingenieros, multas, recuperacion del sistema y otros aspectos” (INFOBAE, 2022)

Las pequefias y medianas empresas emergen como el segmento mas propenso a
sufrir ciberatagques debido a la frecuente insuficiencia de recursos para invertir en
seguridad informéatica. Fortalecer la formacién y entrenamiento de los ciudadanos en los
temas de ciberseguridad y proteccién de la informacion personal es una necesidad
(Jeimy Cano, 2022).

Las principales tendencias siguen siendo la exfiltracion y venta de informacion
sensible de personas, el robo de informacion sensible de organizaciones y estados, y el
patrocinio de ataques cibernéticos con fines econdémicos y de extorsion, segun el
documento de Prospectiva de ciberseguridad nacional para Colombia a 2030 (José,

2022).



Perspectivas de crecimiento en el sector de ciberseguridad.

De acuerdo con la ‘Guia de Gasto Mundial en Seguridad’ de IDC, se estima que el
gasto mundial en soluciones y servicios de seguridad sea de 219.000 millones de dolares
en 2023, un 12,1% mas respecto a 2022 (IDC, 2023).

De acuerdo con Asociacion Colombiana de Ingenieros de Sistemas (ACIS), los
ataques de phishing y la escasa conciencia cibernética entre los usuarios figuran como
las principales amenazas en el pais. En el informe de ESET Security Report (ESR) que
evalla el estado de la seguridad de la informacién en las empresas de América Latina
arrojo que una de cada dos organizaciones aseguré haber sufrido un incidente de
seguridad informatica, y el 24 % de estos incidentes fueron provocados por malware,
siendo las principales vias de ataque el phishing y la explotacién de vulnerabilidades
(ACIS, 2022).

El aumento de las amenazas cibernéticas, y la necesidad de mejorar las capacidades
de ciberseguridad han crecido sustancialmente en la region, sin embargo el panorama de
fuerza laboral entrenada en ciberseguridad es desalentador, el reciente reporte de “El
desarrollo de la fuerza laboral de ciberseguridad en una era de escasez de talento y
habilidades” (OEA, 2022) confirma que existe una escasez de personal capacitado y
calificado en el mercado laboral para trabajar en roles de ciberseguridad que pueda

abordar estas amenazas y sus riesgos relacionados.

Evolucion del E-Learning.

Segun Infobae (Infobae, 2022), la pandemia impulsé notablemente la industria del e-
learning a escala global, aunque su desarrollo venia gestandose desde afios anteriores.
Esta adaptacion forzada resulté en la consolidacion acelerada de plataformas

tecnoldgicas y en la creacion de contenidos adecuados para la educacién online.



Un estudio de la Universidad Internacional de La Rioja (UNIR) ((UNIR), 2022) revela
que, desde el afio 2000, la educacion online ha experimentado un crecimiento
impresionante del 900% a nivel global.

Se identifica una creciente demanda de cursos especializados, dada la dinamica
cambiante del mundo digital. Sectores como e-commerce, trading, finanzas personales,

desarrollo personal y bienestar, requieren ofertas educativas adaptadas y actualizadas.

Panorama empresarial en Colombia.

Segun el boletin directorio estadistico de empresas 2019-2021 del DANE (DANE, s.f.),
Colombia registré en 2021 un total de 5.704.308 empresas. De estas, el 15,2% son
juridicas y el 84,8% son naturales. Se identifico un incremento del 13,1% en la creacién
de empresas en comparacion con afios anteriores. A su vez, del universo empresarial,
5.597.316 son microempresas, 81.725 pequefias, 19.100 medianas y 6.167 grandes,
segun lo establecido en la Ley 905 de 2004. Asi mismo la Camara de Comercio de
Bogoté confirmo para el 2023, 480.441 empresas constituidas, de las cuales hay 24.786
pequefias y 7311 medianas. (Bogota C. d., 2023)

Las cifras y tendencias actuales destacan, de manera indiscutible, una urgencia
creciente en materia de ciberseguridad, con un enfoque especial hacia las PYMES en
Colombia y América Latina. El aumento sostenido de los ciberataques, junto con el
aumento de vulnerabilidades en las PYMES, en gran parte por la falta de recursos y
conocimiento en seguridad informatica, configura un escenario que demanda soluciones
efectivas, adaptadas y accesibles.

En este panorama, una propuesta innovadora como GAMSECURE no solo encuentra
un mercado potencial significativo, sino también la oportunidad de tener un impacto
positivo, al mejorar la proteccion de los activos de informacion y operaciones de estas

empresas, contribuyendo al fortalecimiento del tejido empresarial, garantizando su



resiliencia frente a amenazas cibernéticas y asegurando su continuidad y crecimiento en
un mundo cada vez mas digitalizado.

Al ofrecer cursos en areas clave como ciberseguridad, se esta abordando una amplia
gama de necesidades en el campo de la seguridad digital. Esto atraera a un publico
diverso. Para aquellos que desean sumergirse en un &rea particular durante un periodo
prolongado, el acceso ilimitado a contenidos especificos brinda una ventaja competitiva
al proporcionar un aprendizaje continuo y profundo.

La innovacion y la adaptacion de técnicas de gamificacion a las nuevas tecnologias y
contenidos de Ciberseguridad, puede ser una ventaja competitiva importante a medida

gue el mercado de las plataformas de e-learning continda evolucionando.

Resumen de las inversiones requeridas.

El analisis preliminar que forma parte del plan de negocio de GAMSECURE, estima
una inversion inicial en el primer afo (afio cero) de $312.000.000. Esta inversion se
distribuye, en gran parte, en costos operativos, ndmina, marketing, gastos fijos,
propiedad planta y equipo, y otros gastos para la puesta en marcha. En la estimacion de
la inversién requerida a partir del andlisis de los posibles costos, y de acuerdo con la
cantidad de suscripciones o cursos que se deben vender de cada uno en la plataforma
de gamificacion con temas de ciberseguridad para generar utilidad.

Costos Operativos - $95.000.000 (12 meses): Estos son los gastos generales
asociados con el desarrollo de los seis cursos con su contenido.

NOminas - $138.000.000 (12 meses): Salarios y compensaciones para los empleados
y colaboradores de la empresa, incluyendo beneficios y cargas sociales.

Marketing - $20.000.000 (12 meses): Gastos asociados con la promocién y marketing
de la plataforma. Esto podria incluir publicidad online, creacion de contenido, eventos

promocionales, y otros gastos relacionados con la adquisicion y retencion de clientes.



Propiedad planta y equipo - $5.000.000: Inversion en infraestructura fisica, como la
compra o alquiler de instalaciones, maquinaria, vehiculos y otros bienes de capital.

Equipo de oficina - $5.000.000: Compra de computadoras, mobiliario, impresoras,
teléfonos y otros equipos esenciales para la operacién de una oficina.

Gastos de puesta en marcha - $10.000.000: Costos iniciales asociados con el
lanzamiento del negocio. Estos pueden incluir investigaciones de mercado, disefio de

logo y branding, creacion del sitio web, y otros gastos al iniciar el negocio.

Tabla 1.

Presupuesto inversioén inicial

ITEM COSTO ASOCIADO
MESES VALOR

COSTOS OPERATIVOS 12 $ 95.000.000
NOMINAS 12 $ 138.000.000
MARKETING MIX 12 $ 20.000.000
GASTOS FIJOS 12 $ 39.000.000
TOTAL INVERSION $ 292.000.000
APORTE DE LOS EMPRENDEDORES $ 30.000.000
PRESTAMO A SOLICITAR $ 282.000.000

Nota. Elaboracién Propia.

Total Inversion - $312.000.000: Suma total de todos los gastos y costos asociados con
el inicio y operacion de la empresa durante el primer afio. De acuerdo con lo anterior para
la inversién inicial en el afio cero, se requiere de un préstamo de $282.000.000, y un
aporte de los emprendedores de $30.000.000. Los costos operativos, corresponden a los
desarrollos necesarios para la creacion de los cursos, esto incluye disefio y creacion de

contenido con técnicas de gamificacion, los cuales se distribuyen de la siguiente forma:



Tabla 2.
Costos operativos

NOMBRE DEL PRODUCTO  CANTIDADES COSTO COSTOS TOTALES
SERVICIO UNITARIO PDTO

O SERVICIO
Desafios Ilimitado 2000 10000 S 20.000.000
Desafios Limitado Acceso 3 2000 10000 S 20.000.000
meses
Curso Fundamentos de 1500 10000 S 15.000.000
Ciberseguridad
Seguridad de la 1000 15000 S 15.000.000
Informacién
Seguridad de Aplicaciones 1000 15000 S 15.000.000
Gestion de Riesgos de 1000 10000 S 10.000.000

Seguridad

Nota. Elaboracién Propia.

Proyecciones de ventas y rentabilidad

Como se destaco en la descripcion de GAMSECURE, la estrategia de monetizacion

gira en torno a la oferta de varios productos y servicios relacionados con la gamificacion y

la ciberseguridad. Estos han sido meticulosamente disefiados para abordar las

demandas y preocupaciones en materia de Ciberseguridad de los posibles clientes,
maximizando el valor y la educacion. Mediante esta estrategia, no solo se busca
diversificar las fuentes de ingresos con productos como "Desafios Illimitado" y cursos
especializados, sino también garantizar la viabilidad y sostenibilidad financiera de
GAMSECURE en el futuro.

La proyeccion de ventas detalla la cantidad prevista de unidades que se espera
vender de cada producto o servicio, el precio de venta unitario sin incluir el IVA (Impuesto

al Valor Agregado) y el ingreso total que se generaria de esas ventas. A continuacién, se

presenta el detalle de la proyeccién de ventas:



Tabla 3.
Proyeccion de Ventas

NOMBRE DEL PRODUCTO O CANTIDADES PRECIO DE VENTA INGRESOS TOTALES
SERVICIO UNITARIO SIN IVA
Desafios llimitado 2000 $ 58.823 $ 117.647.059
Desafios Limitado Acceso 3 meses 2000 $ 29411 % 58.823.529
Curso Fundamentos de Ciberseguridad 1.500 $ 42.016 $ 63.025.210
Seguridad de la Informacién 1.000 $ 126.050 $ 126.050.420
Seguridad de Aplicaciones 1.000 $ 50.420 $ 50.420.168
Gestién de Riesgos de Seguridad 1.000 $ 58.823 $ 58.823.529
TOTAL $ 474.789.916

Nota. Elaboracién Propia.

Conclusiones financieras y evaluacién de viabilidad

Para hacer una proyeccion precisa, se tomaron en cuenta los indicadores financieros
macroecondmicos esperados en Colombia, como el indice de Precios del Productor (IPP)
y la inflacion estimada para el proximo quinquenio, como se muestra en la siguiente

tabla.

Tabla 4.

Proyeccion Indicadores Inflacion e IPP.

ANO 2025 2026 2027
INFLACION 39% 3,0% 3,0%
IPP 8,0% 6,0 6,0%

Nota. Elaboracion Propia



En resumen, los siguientes son los indicadores de evaluacion financiera para
GAMSECURE, los cuales lo hacen ser un proyecto viable:

Ingresos totales del primer afio: $474.789.916

Costos anuales: $95.000.000

Aporte Emprendedores: $30.000.000

Total de inversion: $312.000.000

Valor presente neto del proyecto VPN=$ 187.759.492,40 que corresponde al valor
maximo que se va a recibir luego de recuperar la inversion.

Periodo de recuperacion de la Inversion: El periodo se estima en 3,12 afios, tiempo en
el cual se habra recuperado la inversion realizada.

TIR: 41,34% que corresponde al valor maximo que se recibe de utilidad por la
inversion.

El punto de equilibrio requiere de la venta de accesos a los diferentes cursos por
3.393 usuarios en el mes.

En el proceso de evaluacion de la rentabilidad del negocio de GAMSECURE, se
examinaron los costos, la frecuencia anual y el porcentaje de participacién de cada

servicio que se busca monetizar.

Equipo de trabajo.

El equipo definido para la constitucion de GAMSECURE se compone de los siguientes
profesionales, los cuales aportaran su conocimiento en diferentes areas, y quienes
tendran los roles que se describen a continuacion:

Eumir Pulido de la Pava, Ingeniero de Sistemas, especialista en Administracion de la
Informéatica Educativa y especialista en Gerencia de Tecnologia, con mas de 18 afios de

experiencia como docente en programas de formacion como logica de programacion,



desarrollo de software, analisis de datos y redes de datos estructurados. Afinidad como
experto en docencia y desarrollo de software.

Alejandro Alvarez Alonso es Profesional en Administracion Informatica, especialista en
Gerencia de Proyectos Informaticos, especialista en Seguridad Informética, con
habilidades para la administracion, direccién, desarrollo, asesoria y gestion de recursos
de TI. Afinidad como experto en Ciberseguridad.

Freddy Orlando Martinez Bernal, profesional en Ingenieria de sistemas, cuenta con
amplios conocimientos en la ingenieria de software, disefio y programacion de sistemas
electronicos, especialista en telecomunicaciones y seguridad de la informacion,
certificado como consultor internacional en la Norma ISO 27001. Afinidad como experto
proyectos y robética, desarrollo y auditor.

La formacion de este equipo no so6lo garantizara la operacion diaria y el crecimiento
sostenido de GAMSECURE, sino que también se asegurara de que se mantenga a la
vanguardia en las areas clave de gamificacion y ciberseguridad. Es esencial que este
equipo tenga una cultura de aprendizaje continuo, dado el rapido cambio en el mundo de

la ciberseguridad.



Anédlisis del Sector

Caracteristicas del sector.

El sector de la ciberseguridad esta en constante evolucién debido a las constantes
amenazas y ataques cibernéticos. Como resultado, cada vez mas empresas estan
buscando soluciones efectivas para proteger sus activos digitales y garantizar la
privacidad de los datos de sus clientes. El tamafio del mercado de ciberseguridad se
estima en USD 182.86 mil millones en 2023, y se espera que alcance los USD 314.28 mil
millones para 2028, creciendo a una tasa compuesta anual de 11.44% durante el periodo
de prondstico (2023-2028) (Intelligence, 2023).

Colombia es uno de los paises més afectados por ciberataques en América Latina, lo
gue ha llevado a un aumento en la demanda de soluciones de ciberseguridad y la
necesidad de una educacion en linea efectiva y accesible en este campo. Cuando se
investiga la causa raiz de los incidentes de ciberseguridad, el porcentaje de ataques en
su fase inicial utilizan técnicas de phishing, técnica que emerge al top de las técnicas y
operaciones para el compromiso, llegando a en 2021 a ser el 41% de los incidentes. Es
decir que la mayor parte de los ataques buscan debilidades que tienen origen en la
preparacion de las personas para el uso de la tecnologia, ya sea por falta de
reconocimiento de un email engafiosos o por el uso de contrasefias débiles o iguales en
multiples sitios (X-Force®, 2022).

En este contexto, la educacion en linea con técnicas de gamificacién puede ser una
herramienta efectiva para aumentar la conciencia y mejorar las habilidades en
ciberseguridad. La gamificacion puede hacer que el aprendizaje sea mas atractivo e
interactivo, lo que puede resultar en una mejor retencion de la informacion y un aumento

en la motivacion de los estudiantes.



De acuerdo con el benchmark (EMIS, 2023) del sector de servicios profesionales,

cientificos y técnicos, se logra identificar un crecimiento de las empresas entre el 2017 y

el 2021, en donde las ventas incrementaron un 38.37%, los activos 12.17%, la utilidad

166% y patrimonio un 10,24%, frente a un afio 2020 en el que no hubo mayor diferencia

frente a afios anteriores.

Figura 1.

Benchmark - Servicios Profesionales, Cientificos y Técnicos.

Afo 2021 2020 2019 2018 2017
Empresas en industria 11919 11592 11016 10742 10075
Tamanio 2021 2020 2019 2018 2017
Ventas Ll W 68,235,242 49,311,889 44 861,405 44,582,951 35.434.209
Activos Ll W 115,642,495 103,091,263 77,213,710 65,847,253 59,417,720
Utilidad Ll o 7,549,789 2,828,822 3.703,297 5,545 358 2,417,943
Patrimonio Ll 52,724,416 47,826,591 39.308,104 32,189,238 32,209,787
Crecimiento @ 2021 2020 2019 2018 2017
Crecimiento en Ventas % il v 38.37% 9.92% 0.629 25.79% 2.69%
Crecimiento / Disminucion en Activos il W 12.17% 33.51 7.26% 10.82% 23.34%
Crecimiento / Disminucion en Utilidad Neta il oy 166.89% -23.61¢ 33.229 129.33% -8.75%
Crecimiento (Disminucion) del Patrimonio &l A 10.24% 21.67% 22.12 -0.06% 4510%

Nota: Base de Datos de Compaiiia de EMIS

Al realizar el mismo andlisis, pero con el sector de Servicios Educativos, se identifica

de igual forma un incremento en las ventas del 25%, los activos 25%, y utilidad neta del

50,62% y patrimonio del 4,67%.

Figura 2.

Benchmark - Servicios Educativos.



Ano 2021 2020 2019

Empresas en industria 1569 1563 1665

Tamafo 2021 2020 2019

Ventas [olal 10,362,680 7,334,019

Activos Ll 72,051,781 57,460,98

Utilidad Lokl 1,602,309

Patrimonio il 34,897,830 33,501,689

Crecimiento @ 2021 2020 2019

Crecimiento en Ventas % il 2537 12.7( 19.56

Crecimiento / Disminucidn en Activos el 36.22% 6.19
miento / Disminucion en Utilidad Neta il 173 51.239

ecimiento (Disminucion) del Patrimonio

Nota: Base de Datos de Compafiia de EMIS

GAMSECURE también enfrenta la competencia de otros proveedores de soluciones

de seguridad cibernética. La empresa debera destacarse en un mercado saturado

mediante la oferta de un enfoque innovador y centrado en el usuario para la educacion

de seguridad cibernética.

A continuacion se hace un analisis del entorno y del mercado por medio de la

herramienta PESTEL (Anexo 1. PESTEL), en la que se estudian los factores politico,

economico, social, tecnoldgico, ecoldgico y legal, para poder posibles oportunidades y

amenazas externas:

Anélisis politico

El emprendimiento y la creacion de empresa en Colombia se ve influenciado por

las diferentes politicas de Gobierno, como lo son la consolidacion de la paz, las politicas

de justicia social, las politicas de justicia ambiental y las politicas de cambio para las

mujeres, en donde su objetivo apunta a reducir las desigualdades de ingresos y de

género, crecimiento verde, y una mayor proteccion de la biodiversidad y la consolidacion



de una transicion energética baja en carbono de acuerdo con el andlisis del panorama en
Colombia que hace el Banco Mundial (Mundial, 2023).

Reducir la pobreza es tal vez una de las metas para el Gobierno Colombiano mas
ambiciosa, en donde no solo se tiene que ampliar la cobertura y adaptacion de un
sistema de seguridad social, sino que debe flexibilizar el acceso a otros programas
sociales, con el objetivo de mejorar los indicadores de desempleo, la calidad de la
educacion, la salud y la infraestructura.

Segun el estudio de Corazones Productivos de la Secretaria de Desarrollo Econdémico,
se evidencia que el 38 % de los propietarios de emprendimientos fueron creadas con
objetivos de supervivencia (carencia de alternativas de ingresos y de habilidades para
encontrar empleo), lo que traduce en una debilidad en las politicas sociales y de empleo.
Bogota es el principal centro econémico de Colombia, con un aporte del 26 % al PIB
nacional y del 27 % al empleo formal del pais. La economia de la ciudad es movilizada
por una poblacion en edad de trabajar de 6,4 millones de habitantes (Bogota F. C., 2023).

En un contexto politico, la implementacion de regulaciones proactivas de
ciberseguridad, asi como las politicas de puede crear oportunidades significativas para

GAMSECURE. Los cambios repentinos asi mismo pueden representar una amenaza.

Analisis econémico

De acuerdo con el Dane, las actividades econdmicas que mas contribuyen a la
dindmica del valor agregado son (Dane, 2023), actividades financieras y de seguros con
un crecimiento del 22,8%, actividades artisticas, de entretenimiento y recreacion y otras
actividades de servicios con un crecimiento del 18,7%.

En el segundo trimestre de 2023pr, el valor agregado de las actividades profesionales,
cientificas y técnicas; y actividades de servicios administrativos y de apoyo decrece 0,2%

en su serie original, respecto al mismo periodo de 2022pr. Esta dinamica se da



principalmente por los siguientes cambios (Dane, 2023), actividades profesionales,
cientificas y técnicas decrecen 1,3%, y las actividades de servicios administrativos y de
apoyo crecen 0,6%.

De la misma forma el DANE en su Encuesta Mensual de Servicios (EMS) de agosto
de 2023, en donde se muestra la variacién anual de los ingresos nominales, confirma un
aumento del 12,7% preliminar para el sector de desarrollo de sistemas informéticos y
procesamiento de datos (Dane, 2023). Este aumento es una sefial positiva para las
empresas emergentes en el sector tecnoldégico, como GAMSECURE, indicando un
mercado en crecimiento y una oportunidad para el desarrollo y expansion en este
ambito.

En un entorno econdmico favorable a la inversién en ciberseguridad, GAMSECURE
podria beneficiarse de la creciente demanda de servicios educativos. Empresas y
organizaciones que refuercen sus medidas de seguridad podrian ser clientes

potenciales, lo que acelera el crecimiento de la empresa.

Anélisis social cultural

Las reformas sociales que se intentan promover por el Gobierno actual buscan
responder a las necesidades que los ciudadanos han manifestado desde el estallido
social antes de la pandemia, y en donde se quiere mejorar las condiciones de salud,
pension, trabajo y educacion (Republica P. d., 2023).

Las caracteristicas demograficas de los usuarios, como la edad, el nivel educativo y
el acceso a la tecnologia, pueden influir en el disefio y la estrategia de implementacién
de la plataforma. La digitalizacion y el acceso a nuevas tecnologias puede facilitar a los
usuarios el proceso, satisfaciendo las necesidades de los diferentes grupos de usuarios.

Adicionalmente y de acuerdo con las metas del plan nacional de desarrollo 2022 —

2026 del Gobierno de Colombia (DNP, 2023), las metas relacionadas con el Derecho



Humano a la Alimentacién y la Pobreza extrema, existe una oportunidad para
GAMSECURE de ofrecer soluciones de empleo o contribuir a iniciativas que empoderen
a los mas vulnerables, tal vez a través de programas de capacitacion.

El meta y objetivo de duplicar el acceso a internet (DNP, 2023) puede conducir a una
creciente necesidad de soluciones de seguridad cibernética, un area en la que
GAMSECURE puede desempefiar un papel crucial.

Las metas del PND 2022-2026 (DNP, 2023) de Colombia muestran un claro énfasis
en el bienestar social, la infraestructura, la sostenibilidad y la digitalizacion. Para
GAMSECURE, esto significa una serie de oportunidades para expandir sus servicios,
adaptarse a las necesidades cambiantes del pais y contribuir activamente al desarrollo
sostenible de Colombia.

La creciente conciencia de la sociedad sobre los riesgos cibernéticos es una gran
oportunidad para GAMSECURE. A medida que la sociedad se dé cuenta de la
importancia de la ciberseguridad, la plataforma de aprendizaje podria posicionarse como
un recurso importante para satisfacer esta creciente demanda de conocimiento

especializado.

Analisis tecnoldgico

El desarrollo y éxito de una plataforma web depende de la disponibilidad, soporte y el
acceso a la tecnologia adecuada. Es importante estar al tanto de las Ultimas tendencias
tecnoldgicas, como la Ciberseguridad, la inteligencia artificial y el desarrollo de juegos,
para aprovecharlas en la plataforma y mantenerla actualizada.

El Ministerio TIC de Colombia ha identificado la educacion (MINTIC, 2023) como un
factor critico en su estrategia de ciberseguridad. GAMSECURE podria alinear sus
estrategias de formacion o concienciacion con esta iniciativa, ofreciendo programas

educativos o capacitaciones en alianza con entidades gubernamentales.



La formacion de la Agencia Nacional de Ciberseguridad demuestra un compromiso
gubernamental con la ciberseguridad (MINTIC, 2023). GAMSECURE podria buscar
oportunidades para colaborar con esta nueva agencia, ya sea como proveedor de
soluciones tecnoldgicas, consultor o socio estratégico.

Con la intencion del gobierno de posicionar a Colombia como un centro de referencia
en ciberseguridad, GAMSECURE podria considerar ampliar su presencia en el pais,
invertir en innovacion local y buscar alianzas estratégicas. Esto podria incluir
asociaciones con centros de investigacion, universidades y otras empresas del sector.

GAMSECURE podria considerar alianzas con el Colcert, ofreciendo soluciones
tecnolégicas avanzadas, formacion o servicios de consultoria.

El enfoque renovado de Colombia en la ciberseguridad, apoyado por inversiones
significativas y la creacion de nuevas entidades, presenta numerosas oportunidades
para GAMSECURE. La empresa podria alinear sus objetivos y estrategias con las del
gobierno colombiano, buscando alianzas estratégicas, participando en iniciativas
educativas y ofreciendo soluciones tecnolégicas avanzadas. Es esencial que
GAMSECURE esté al tanto de estos desarrollos y actle proactivamente para maximizar

las oportunidades en este mercado en crecimiento.

Anélisis ecoldgico

El impacto ambiental de la plataforma web y las estrategias de gamificacion es
importante. Se deben adoptar medidas para minimizar la huella ecoldgica, como el uso
eficiente de los recursos, la gestién adecuada de los desechos electrénicos y el fomento
de practicas sostenibles.

Aungue la ciberseguridad y el &mbito ecoldgico parecen estar en diferentes esferas,
en el contexto del Plan Nacional de Desarrollo de Colombia, existen puntos de

intersecciéon que GAMSECURE podria considerar: El plan nacional destaca una



transicién hacia fuentes de energia renovable y el impulso hacia una economia verde
(DNP, 2023). GAMSECURE podria adoptar y promover practicas ecolégicamente
sostenibles en sus operaciones, como el uso de energias renovables en sus centros de
datos o la optimizacion de sus sistemas para reducir el consumo de energia.

Mientras que GAMSECURE opera en el &mbito digital, podria asumir un compromiso
social y ecoldgico apoyando proyectos de reforestacion o restauracion ecologica en
Colombia.

Por otra parte, el ministro TIC menciona la intencién de hacer de Colombia un 'HUB
de ciberseguridad' (MINTIC, 2023), GAMSECURE podria diferenciarse al ser una
empresa de ciberseguridad con un fuerte compromiso ecolégico, promoviendo practicas
sostenibles no solo en sus operaciones, sino también en el disefio y promocién de sus
productos.

GAMSECURE podria desarrollar y ofrecer soluciones y servicios que no solo protejan
la infraestructura digital de las empresas y entidades, sino que también promuevan la
sostenibilidad y reduccion del impacto ambiental, como sistemas optimizados para

menor consumo de energia o software disefiado con principios de economia circular.

Analisis legal

De acuerdo con lo requerido por la Superintendencia Financiera de Colombia Circular
Externa 042 de 2012 y la 007 de 2018, y las directrices de Gobierno Digital, las entidades
financieras deben contar con controles y medidas para evaluar y defender los sistemas
de informacion empresarial (sitios web, aplicaciones, bases de datos, centros de datos,
servidores, redes, escritorios y otros dispositivos).

De acuerdo con MINTIC el gobierno colombiano tiene la intencién de crear una
Agencia Nacional de Ciberseguridad. Esto probablemente llevara a la implementacion

de nuevas normativas y regulaciones que las empresas de ciberseguridad deberan



cumplir. GAMSECURE debera mantenerse informado sobre las directrices de esta
nueva entidad para asegurarse de que sus servicios y operaciones estén en
conformidad con cualquier nueva regulacion.

GAMSECURE debera estar al tanto de las directrices de Gobierno Digital para
asegurarse de que sus soluciones se adapten a los estandares y requerimientos del
gobierno colombiano en términos de ciberseguridad y proteccién de datos.

Dado el énfasis actual en la preparacién y respuesta a amenazas de ciberseguridad,
GAMSECURE debe asegurarse de tener productos y servicios efectivos para ayudar a
las organizaciones a responder rapidamente a cualquier amenaza o vulnerabilidad, en
conformidad con las normativas locales.

Es fundamental que GAMSECURE se adhiera a las leyes de proteccion de datos en
Colombia. Estas leyes tienen como objetivo proteger la informacion personal de los
ciudadanos y garantizar que las empresas que manejan datos personales lo hagan de
forma segura y responsable.

Dada la naturaleza cambiante de la ciberseguridad y las regulaciones asociadas, es
esencial que GAMSECURE mantenga una formacién continua para su equipo y
actualice regularmente sus soluciones para cumplir con las regulaciones mas recientes y
brindar la mejor proteccién posible.

Para operar de forma efectiva, GAMSECURE debera mantenerse al tanto de las
regulaciones y directrices relacionadas con la ciberseguridad, especialmente aquellas
emitidas por entidades gubernamentales como el MinTIC y la Superintendencia
Financiera de Colombia. Esto no solo garantizara la conformidad legal de
GAMSECURE, sino que también le proporcionara una ventaja competitiva al ofrecer
soluciones que estan alineadas con las necesidades especificas y los requisitos legales

del mercado colombiano.



Matriz de Perfil Competitivo

La Matriz de Perfil Competitivo (MPC), tiene en cuenta los factores clave de éxito en la
industria de e-learning enfocada en ciberseguridad con técnicas de gamificacién, en la
gue se asigna un peso a cada factor, dependiendo de su importancia en la industria, y
luego se califica a cada empresa en esos factores, registrando 1 si es Gran Debilidad, 2
Debilidad menor, 3 Fuerza menor, y 4 Gran fortaleza. El resultado se obtiene de
multiplicar los pesos para obtener puntuaciones ponderadas y que al sumar permiten
obtener un total que refleja la fuerza competitiva de cada empresa. Los siguientes son los
factores clave de éxito para la Industria de e-learning en Colombia y el peso asignado, en
done la suma debe ser igual o menor a 1:

1. Innovacion (0.30)

2. Calidad en el Contenido (0.15)

3. Acompafnamiento en el Proceso (0.10)

4. Productos y servicios de e-learning a la medida (0.25)

5. Calidad del Servicio (0.20)

De acuerdo con el analisis, la empresa Céatedra e-learning es el competidor mas fuerte
con una puntuacion total de 3.70, indicando que tiene un perfil competitivo robusto en la
industria. Esto se contrasta con sus estados financieros, ya que en el 2020 tuvo ingresos
netos por ventas de 2.063 millones de pesos y una ganancia neta de 372 millones, y en
2022 de 1.429 millones. Cibernos Colombia S.A.S. tiene una posicion financiera sélida y
competitividad de precios, pero necesita trabajar en innovacion y calidad de servicio, en
el 2022 tuvo Ingresos netos por ventas de 2050 y ganancia neta de 239 millones (EMIS,
2023). Gestionet Colombia S.A.S. debe trabajar en casi todos los aspectos para mejorar

Su posicion competitiva, quien a su vez en 2022 tuvo unos ingresos netos de 3.134



millones y una ganancia neta negativa de -331 millones de pesos. GAMSECURE, debe

centrarse en la innovacion y en la calidad de contenido.

Tabla 5.
Matriz de perfil competitivo MPC.

. . Cibernos Colombia Gestionet
Empresa Céatedra e-learning SAS. GAMSECURE Colombia S.A.S.
Criterio Califica Califica Califica Califica Califica Califica Califica Califica
cién cién cién cién cién cién cién cion
Ponder Ponder Ponder Ponder
ada ada ada ada
Innovacion (0.30) 3 0,90 2 0,60 3 0,90 2 0,60
Calidad en el contenido (0.15) 4 0,60 3 0,45 3 0,45 3 0,45
Acompafiamiento en el proceso 3 0,60 4 0,40 4 0,40 3 0,30
(0.10)
Productos y servicios de e-learning 4 1,00 3 0,75 4 1,00 2 0,50
ala medida (0.25)
Calidad del Servicio (0.20) 3 0,60 2 0,4 3 0,60 2 0,40
Puntuacion Total 3,70 2,60 3,35 2,25

Nota: Elaboracion propia.

Como conclusion, se encontré que GAMSECURE tiene un valor agregado frente a las
demas empresas principalmente por su innovacion en el uso de técnicas de gamificacién

personalizables y el acompafiamiento en el proceso de acompafamiento.



Validacién e Investigacion de Mercado

Andlisis del cliente frente a la propuesta de valor

Se implementara un instrumento de medicién efectivo que valorara la aceptacion de
los clientes hacia las funcionalidades innovadoras y especificaciones técnicas del servicio
propuesto, corroborando asi la demanda potencial necesaria para la formulacién de un
plan de negocio sélido.

En este contexto, se tomara en cuenta la perspectiva de profesionales de variados
niveles de conocimiento en ciberseguridad, desde principiantes hasta expertos, y de
diferentes trasfondos educativos que pueden incluir estudios técnicos, licenciaturas,
maestrias y doctorados, enfocandonos en un espectro de edad amplio que va de los 21 a
los 56 afos. Esta amplitud asegura que GAMSECURE pueda adaptarse a un mercado
diverso y en constante cambio. La informacién recopilada sera decisiva para descifrar las
necesidades especificas del mercado y las oportunidades para ofrecer un servicio
altamente diferenciado y competitivo. Este servicio no solo cumplird con las expectativas
de aprendizaje interactivo y dinamico en Ciberseguridad sino que también propiciara una
experiencia de usuario inmersiva y atractiva.

Los datos obtenidos permitiran disefiar estrategias de marketing y comunicacion
altamente focalizadas y efectivas, que resonaran con nuestro publico objetivo y
fomentaran la percepcion de valor en nuestros clientes, garantizando que GAMSECURE
no solo sea reconocido como un producto lider en el campo educativo de la
ciberseguridad, sino también como una experiencia innovadora en aprendizaje

gamificado.



Necesidades y Oportunidades del Cliente

Necesidad del empleado: Busqueda de métodos de aprendizaje innovadores que
mejoren la retencién de la informacion y sean mas comprometedores, asi como la
necesidad de contar con soluciones de aprendizaje que se ajusten a horarios personales
y profesionales. Todo esto soportado en el interés en adquirir habilidades en areas
emergentes como ciberseguridad.

Necesidad de la empresa: Tener personal entrenado en temas de ciberseguridad, con
el propdsito de reducir el riesgo de sufrir perdida de informacién o afectaciones a los

servicios.

Justificacion

El aprendizaje gamificado permite a los empleados y empresarios, capacitarse con
técnicas mas atractivas y efectivas que los métodos tradicionales. Los posibles clientes
estaran dispuestos a pagar por acceso a plataformas gamificadas que ofrezcan

contenido de calidad, y que les facilite desarrollar habilidades técnicas en ciberseguridad.

Propuesta de Valor

GAMSECURE ofrece capacitacién en Ciberseguridad con contenido personalizado y
de calidad, para las pequefias y medianas empresas, a través de una plataforma e-
learning con un disefio amigable, facil de usar, con técnicas de gamificacion y un soporte
y acompafiamiento virtual constante, para crear una experiencia Unica. Mejorando el
proceso de sensibilizacién de los empleados en las empresas, y reduciendo el nivel de

riesgo.



Objetivos del Estudio de mercado

Recolectar y analizar informacion del mercado asociado a la propuesta de
GAMSECURE.

Determinar el grado de aceptacion de las plataformas de aprendizaje basadas en
gamificacion.

Determinar la disposicion a pagar por cursos gamificados.

Estimar la demanda potencial y la proyeccién de ventas para cursos de gamificacion

en linea.

Célculo de la Muestra

De acuerdo con el analisis (DANE, s.f.), la poblaciéon de empresas pequefias y
medianas es de 100.825. Con esta informacion y con la siguiente formula, se realiza el
calculo del tamafio de la muestra:

B K?qpN
~ e2(N—-1) + K?pq

n

n = Tamafo de muestra buscado

N = Poblacion o Universo. El nimero total de personas que podian ser encuestados.

K = Nivel de Confianza, probabilidad de que las respuestas sean ciertas y se sustituye
de la siguiente manera. Valor de K cuando el nivel de confianza es 95%, es 1,96.

z = Parametro estadistico que depende del Nivel de Confianza (NC)

e = Margen de Error, Diferencia entre las respuestas de la muestra y del total de la
poblacion.

p = Probabilidad de éxito, proporcion de individuos en la poblacién que poseen una

caracteristica especifica, que para este caso es 0,5.



g = Probabilidad de fracaso, proporcion de individuos que no poseen una
caracteristica especifica, e para este caso es 0,5.

De acuerdo con el valor de cada variable, K=1,96, q = 0,5, p = 0,5, N = 365, e = 5%,
se obtiene como resultado la cantidad de empresas que deben participar en la encuesta,
el cual es un mundo de n = 188 empresas.

Dado que la muestra de 188 pequefias y medianas empresas representa un esfuerzo
significativo en términos de tiempo y recursos para aplicar la encuesta, y considerando
gue el objetivo principal es validar la viabilidad del modelo de negocio de GAMSECURE,
el siguiente analisis se enfoco en dos grandes entidades como lo son el SENAy las
Fuerzas Militares de Colombia, quienes apoyaron el desarrollo y aplicacion de la
herramienta disefiada con un grupo representativo de empleados, y que fue soportada
por la entrevista de diferentes empresarios, con lo cual se tiene una mezcla que busca
complementar y representar ese universo.

Estas instituciones, debido a su alcance y tamafio, ofrecen una representacion
significativa del mercado y permiten obtener aportes valiosos sobre la viabilidad del
modelo de negocio de GAMSECURE. Particularmente, el SENA tiene una red extensa de
conexiones con empresas de diversos sectores, lo que facilita la evaluacion de la
plataforma y las técnicas de gamificacién en un contexto real de aplicacion. Asimismo,
las Fuerzas Militares de Colombia representan un entorno critico que requiere altos
estandares de seguridad y formacion en ciberseguridad, lo que proporciona una
perspectiva importante para la validacion del modelo.

Al colaborar con estas dos instituciones, se logra obtener un detalle relevante sobre la
funcionalidad y efectividad de la plataforma GAMSECURE, asi como sobre la aplicacion
practica de las técnicas de gamificacion en el &mbito de la Ciberseguridad, permitiendo

demostrar que la plataforma es capaz de adaptarse y ser util para cualquier tipo de



empresa, independientemente de su tamafio o sector, lo que respalda la conclusién de

gue GAMSECURE puede ser comercializado con éxito en el mercado empresarial.

Disefio de las Herramientas de Investigacién

Para el desarrollo de la investigacion, se aplicd una herramienta tipo entrevista (Anexo
5. Ficha Técnica Entrevistas) con preguntas abiertas y dirigida a personas que por su
experiencia profesional permiten validar el modelo de negocio sostenible, y a su vez se
aplicé una herramienta tipo encuesta (Anexo 2. Herramienta Encuesta) por medio de un
cuestionario con 20 preguntas relacionadas con los productos de la plataforma de
GAMSECURE, para lo cual necesitaron tener acceso y realizar un mini curso en el
prototipo de plataforma de GAMSECURE, en el que no solo se muestra contenido
relacionado con la ciberseguridad sino que se utilizan técnicas de gamificacion. El
cuestionario fue dividido en preguntas que permiten caracterizar la persona encuestada,
definir su nivel de escolaridad, conocer su necesidad de mejorar su habilidad profesional,

e identificas los factores decisivos para tomar los cursos por medio de la plataforma.

Analisis de resultados entrevistas

Se llevaron a cabo entrevistas dirigidas a un grupo dirigido de posibles aliados
estratégicos, clientes potenciales, empresarios, emprendedores, expertos técnicos y
expertos en sostenibilidad. Este enfoque permitié obtener informacion valiosa y
perspectivas diversas sobre las necesidades y expectativas del mercado para asegurar
un modelo de negocio robusto y una plataforma de e-learning efectiva que responda a las
demandas del sector empresarial y con el cual se pueda contrastar con el resultado de la
herramienta de encuestas, para validar el modelo de negocio sostenible propuesto por

GAMESECURE.



Entrevistas Aliados Estratégicos

El ingeniero Victor Aguirre (Anexo 6. Validacion Entrevistas) que una forma de
colaborar con GAMSECURE es utilizar la plataforma para estimular las empresas e
incentivarlas, lo que fortalece este proyecto de formacion en ciberseguridad online
dirigido a las PYMES. Su experiencia en disefio de sistemas y gestion de proyectos,
respaldada por una Maestria en Tecnologia Innovadora, lo convierte en un aliado clave.
Reconoce la importancia de aumentar la seguridad cibernética en las PYME y le interesa
ofrecer una plataforma interactiva como la propuesta para promover salvaguardar la
infraestructura tecnolégica de las organizaciones. Destaca la necesidad de recursos
actualizados y apoyo técnico, financiero y humano para garantizar el éxito. Enfatiza la
importancia de establecer el retorno de la inversién y acuerdos contractuales claros.
Recalca lo importante del aporte de esta clase de soluciones a universidades y otras
Pymes. Anexo 5. Ficha Técnica Entrevistas y Formato Entrevista

El ingeniero Luis Fernando Tamayo Bustamante (Anexo 6. Validacion Entrevistas)
manifiesta interés en colaborar con GAMSECURE en el proyecto mencionado. Su vasta
experiencia en alta direccion, gestion financiera, gestion de proyectos y economia
empresarial lo posiciona como un aliado clave para impartir formacién y promover
mejores practicas en ciberseguridad. Respecto a los recursos necesarios, enfatiza la
importancia de contar con personal calificado, recursos financieros y técnicos adecuados.
Sugiere que GAMSECURE se enfoque en la gestién y control de datos para generar
confianza entre los clientes, garantizando asi la integridad y seguridad de la informacién.
Destaca la confianza como valor clave para establecer una relacién de trabajo duradera 'y
mutuamente beneficiosa. Propone el uso de una plataforma de formacién en
Ciberseguridad y la implementacién de mecanismos de seguimiento y control periodicos,
asi como la adopcion de métodos agiles como Scrum para un desarrollo efectivo del

proyecto. En cuanto a socios clave, sugiere la posibilidad de establecer alianzas con



organismos gubernamentales a través de organismos oficiales para implementar
modelos de capacitacidn en ciberseguridad. Sefiala la importancia de minimizar los
riesgos informéticos y garantizar la confiabilidad del alojamiento de datos con servidores
adecuados.

En ambas entrevistas se puede destacar que ambos profesionales se encuentran
interesados como aliados estratégicos, lo que genera una buena percepcion y aceptacion
del proyecto mencionado. Frente a la percepcién del ingeniero Victor Aguirre, €l se centra
en las implicaciones de la transformacién digital para las PYME y cémo una plataforma
educativa puede contribuir a la seguridad de los datos y la infraestructura técnica de sus
organizaciones. Por su parte, el ingeniero Luis Fernando Tamayo destaca la importancia
de considerar las medidas de ciberseguridad y las buenas practicas que deben tener las

PYME para garantizar la confianza de los clientes.

Entrevistas Clientes Potenciales

La principal preocupacion de la cooperativa COOMPER, encabezada por el ingeniero
Cesar Augusto (Anexo 6. Validacién Entrevistas), es la ciberseguridad en la empresa.
Reconoce la importancia de capacitar a los usuarios y mejorar las practicas de seguridad.
Actualmente tienen servidores fisicos y maquinas virtuales, pero hay problemas de
gestién de datos con los usuarios. Buscan recursos de formacion breves y especificos
con un modelo de precios atractivo. Para él una plataforma de formacion debe ser
intuitiva y facil de usar. Es evidente que los colaboradores no conocen las normas de
seguridad o no cuentan con certificaciones de seguridad, dado que, los perfiles y
manuales de funciones no exigen contar con este tipo de experiencia o conocimiento
académico. COOMPER no cuenta con un plan de respaldo sélido. La seguridad de los
datos se considera importante, pero puede ser dificil priorizarla sobre otras inversiones,

al igual que no tienen una politica de capacitacion establecida y comparten informacién



aleatoriamente a través de grupos de WhatsApp y obviamente no han tenido la
oportunidad de que se haya utilizado antes plataformas de formacion en ciberseguridad.

La Compafiia de Seguros POSITIVA a través de su Gerente Regional Jorge Pérez
(Anexo 6. Validacion Entrevistas) se ocupa de la proteccion de los datos de los clientes y
de la confidencialidad de estos. Para el Gerente hay un referente muy positivo frente al
nivel de ciberseguridad en su empresa, pero busca mejorar la practicidad de los procesos
de seguridad con todos sus colaboradores. Considera esencial la capacitacion en
antivirus y aplicaciones de escritorio y por esta razon es tan valiosa la propuesta de una
plataforma de formacion en ciberseguridad, pero destaca la importancia que desde este
medio se genere la concienciacion de la importancia del uso adecuado y responsable de
la informacion entre el equipo de trabajo de POSITIVA. No existe una politica de
formacion en ciberseguridad establecida, pero se organizan campafias de formacion, por
esta razén el Doctor Jorge Pérez considera factible la propuesta y se suma a revisar
propuestas que permitan un vinculo comercial entre GAMSECURE SAS y la Compafiia
de Seguros POSITIVA.

Tanto la Cooperativa del Municipio de Pereira y Departamento de Risaralda
“COOMPER” como la compafiia de Seguros POSITIVA, tienen preocupaciones similares
sobre la proteccién de los datos de sus clientes y la confidencialidad de dicha
informacion. Ambos reconocen la importancia de implementar medidas de seguridad
ciberseguridad para garantizar transacciones seguras e integridad de datos. Ambos
clientes enfrentan desafios para mejorar la seguridad cibernética, por un lado, el
ingeniero César Augusto se enfoca en asegurar el conocimiento y cumplimiento de las
politicas de seguridad por parte de su equipo de trabajo, mientras que el Gerente Jorge
Pérez trabaja para que los procesos de seguridad sean practicos y efectivos para sus
empleados. En cuanto a la formacion en ciberseguridad, ambos consideran importante

obtener informacion y recursos para reforzar la seguridad de su empresa. El ingeniero



César Augusto busca capacitaciones en practicas seguras como la deteccion de ataques
de phishing, mientras que desde POSITIVA enfatiza el uso adecuado de antivirus y
aplicaciones de escritorio. Finalmente, ambos clientes consideran que la plataforma de
capacitacion es util para su negocio y consideran la viabilidad de generar vinculos

comerciales.

Entrevistas Emprendedores - Empresarios

El empresario Santiago Londofio Gerente (Anexo 6. Validacién Entrevistas) Comercial
de la empresa Dotacion Integral, reconoce la necesidad de formar a las PYME en
ciberseguridad debido a los frecuentes ataques informéaticos y la falta de departamentos
de tecnologia en dichas empresas, ademas, cree que existe una demanda real de
formacion en ciberseguridad en el mercado actual. En cuanto a preocupaciones y
desafios, Santiago destaca la necesidad de proteger los datos de la empresa, incluida la
informacion contable y financiera, las cuentas bancarias y los datos técnicos digitales
propios de la empresa. Estas consideraciones son importantes para garantizar la
seguridad de los datos y evitar posibles pérdidas o violaciones de la privacidad. Enfatiza
gue es importante adaptar la capacitacion a las necesidades especificas de la empresa y
garantizar su facilidad de uso. Esto demuestra su interés en crear una relacion comercial
justa y mutuamente beneficiosa. Santiago estimé que, en términos de beneficios para su
empresa, el uso de una plataforma de capacitacion en seguridad cibernética aumentaria
la capacidad de la empresa para prevenir y responder a los atagues cibernéticos. A largo
plazo, esto tendria un impacto positivo en el negocio, garantizando la seguridad de los
datos y protegiendo la reputacion de la empresa.

El emprendedor Rodolfo Vega (Anexo 6. Validacién Entrevistas) de No Rules Sport
reconoce la necesidad de formar a las PYME en ciberseguridad y cree que existe una

demanda real de este tipo de formacién en el mercado actual. Su empresa, que se



enfoca en el desarrollo, la fabricacion y la venta de ropa y equipos deportivos, se dio
cuenta de la importancia de la seguridad cibernética al digitalizar la cantidad de
informacion manejada por y a través de los canales de mercadeo. Una de las
preocupaciones o desafios que enfrenta la empresa es la falta de entendimiento entre la
fuerza laboral sobre la importancia y sensibilidad del manejo de contrasefias e
informacion. El empresario destaca casos concretos en los que el desconocimiento de la
ciberseguridad ha provocado la pérdida de informacién y la necesidad de proteger las
plataformas utilizadas, como Instagram, donde tienen un nimero importante de
seguidores y donde se realizan transacciones. En cuanto a la cooperacion, el empresario
recomienda adaptar la formacién de la plataforma a las necesidades de su empresa.
Ademas, sefiala que la plataforma puede ayudar a aumentar la capacidad de su empresa
para anticipar y responder a los ataques de seguridad, lo cual es esencial para proteger
los datos y prevenir posibles dafios.

Ambos empresarios coinciden en la necesidad de formar a las PYME en temas de
ciberseguridad y reconocen la demanda real de formacion en este &mbito en el mercado
actual. Ambos entienden que la mayoria de los canales de marketing son digitales, es
importante proteger los datos y comprender la importancia de la seguridad en linea. En
general, hay una falta de herramientas disponibles para los vendedores y empresarios
para gestionar esta informacion, al igual que la sensibilizacién en el uso de contrasefias y
el manejo de la informacion que se da de forma administrativa y empresarial. Ambos
enfatizan en la necesidad de capacitar a sus empleados en ciberseguridad y proteger las
plataformas que utilizan, como las redes sociales, donde tienen una importante base de
seguidores y constantemente se hacen negocios. Se enfatiza en la importancia de

construir una relacién comercial justa y sostenible a largo plazo entre las partes.



Entrevista Experto Técnico

El experto técnico Sandra Milena Villa (Anexo 6. Validacion Entrevistas) introdujo
varios aspectos relevantes para el desarrollo de una plataforma en linea de capacitacion
en Ciberseguridad para PYMES y enfatiz6 la importancia de entender el grupo objetivo
de la plataforma, sus necesidades, gustos y expectativas. Esto incluye la identificacion de
los proveedores y desarrolladores de los materiales y los métodos utilizados. También se
menciona que es importante conocer las expectativas que tiene el cliente frente al uso de
la plataforma. Resalta la importancia de segun los niveles del curso, manejar temas de
firewall, seguridad de tipos de conexiones, VPN y tipos de ataques. Ademas, enfatiza la
necesidad de brindar informacién préactica, ya que solo la teoria no es suficiente.
Recomienda involucrar laboratorios para que los usuarios puedan aplicar los
conocimientos en escenarios reales y estar preparados para situaciones de seguridad.
También menciona que el desafio es la escalabilidad de la plataforma, ya que las
necesidades y requerimientos de los usuarios pueden cambiar con el tiempo. Por ultimo
destaca que es importante adaptarse a las necesidades de los usuarios y mantener la

plataforma actualizada y disponible.

Entrevista Experto Sostenibilidad

La profesora Maria Cristina (Anexo 6. Validacion Entrevistas) muestra gran interés por
mejorar los procesos de las PYME desde el punto de vista de la seguridad de la
informacién y el desarrollo sostenible. Reconoce la importancia de llegar a tiempo a estas
empresas y organizaciones para mejorar sus operaciones y cumplir con la normativa
vigente. En cuanto a las mejores practicas para el desarrollo sostenible en la industria de
la ciberseguridad, la Magister Maria Cristina destaca la eficiencia energética y la gestion
responsable de los recursos necesarios para el mantenimiento de la plataforma. Integrar

estas préacticas en la plataforma requiere tomar medidas para optimizar el uso de los



recursos electrénicos y asegurar la correcta gestion de los residuos generados, ademas,
considera importante crear alianzas estratégicas para minimizar costos y maximizar el
impacto social. En cuanto al involucramiento de los stakeholders y comunidades locales,
la docente Maria Cristina recomienda crear alianzas con empresas involucradas en el
cambio tecnoldgico y entidades de apoyo como las cAmaras de comercio. Estas alianzas
facilitarian la participacién comunitaria y asegurarian un apoyo sostenible para la
creacion de la plataforma. Por Gltimo, destaca que es importante buscar sinergias con

otras iniciativas de desarrollo sostenible en el ambito de la ciberseguridad.

Analisis de los resultados encuesta

A continuacién, se hace un analisis de resultados de la encuesta aplicada, la cual se
puede consultar en el Anexo 2. Herramienta Encuesta:

Cerca de la mitad (48.4%) estan familiarizados con plataformas que utilizan
gamificacion, o tienen conocimiento previo de gamificacion.

La mitad de los entrevistados (50.5%) no han utilizado plataformas de aprendizaje
basadas en gamificacion antes.

Existe un interés significativo en aprender ciberseguridad (28.7%) a través de
plataformas gamificadas.

Existe una alta disposicion para pagar por cursos gamificados de alta calidad (87%).

Una mayoria esta de acuerdo en que los cursos gamificados retienen mas su atenciéon
(62.8%) y pasarian entre 1y 2 horas semanales en la plataforma de aprendizaje en linea
(39.4%).

Los encuestados prefieren las redes sociales (47.9%) y los correos electronicos
(45.2%) para recibir informacién acerca de nuevos contenidos.

La calidad del contenido es el mas importante al elegir una plataforma de aprendizaje

(64.9%).



Asi mismo y de acuerdo con su nivel educativo, se identificaron 4 participantes con
maestria (2.1%), 15 con postgrado (8%), 26 con titulo profesional (13.8%), 93 con
estudios técnico/tecnologos (49.5%), y 50 bachilleres (26.6%). Los directivos que
participaron tienen un nivel de educacion entre maestria y postgrado.

En general los resultados obtenidos en las entrevistas y de las encuestas, convergen
€n una percepcion positiva y una buena disposicion hacia las plataformas de aprendizaje
gamificadas, asi como una voluntad de parte de los usuarios y empresarios de pagar por
este tipo de contenido, especialmente en areas como la ciberseguridad. La calidad del
contenido es primordial, y los elementos de gamificaciébn mas apreciados pueden ser
clave para el disefio de futuras plataformas. De la misma forma, el disefio amigable y la
facilidad de uso son muy importantes para los ambos. La comunicacion efectiva a través
de redes sociales y correos electronicos puede ser vital para la adopcion y la vinculacion
de los usuarios con este tipo de plataformas.

La mayoria no esta utilizando actualmente estas plataformas, lo que indica un
mercado no saturado con potencial de crecimiento.

El interés en ciberseguridad podria estar vinculado a la creciente importancia de la
seguridad informatica en las empresas y todos los sectores.

El resultado también confirma que existe el interés por esta clase de servicios
propuestos por GAMESECURE, lo que hace de esta propuesta viable desde el punto de

vista de usuarios y empresario.

Lienzo de modelo de negocio sostenible

De acuerdo con la herramienta deentrevista lienzo de modelo sostenible Anexo 7.
Lienzo de Modelo de Negocio Sostenible, la propuesta de valor se debe centrar en la
formacion en ciberseguridad, y esta debe ser atractiva y efectiva con técnicas de

gamificacion, enfocando parte de su servicio en el soporte dedicado. Los principales



beneficios sociales seran el promover la Cibersegurdad por medio de una plataforma en
linea los productos y servicios, dirigido inicialmente a pequefias y medianas empresas
gue busquen fortalecer la conciencia y las habilidades en Ciberseguridad. La idea de
negocio es creativa y novedosa en el mercado, con lo cual se puede apoyar en aliados
clave que permitan promocionar y referenciar los servicios, tal y como las empresas de
tecnologia, otras plataformas de educacién y las mismas instituciones educativas.
Gamesecure es consciente del impacto ambiental y social que se deriva de reducir las
emisiones de carbono, incentivando el uso de tecnologias limpias, las politicas de cero
papel y el uso de centros de datos que cumplan con condiciones de eficiencia
energética. El principal canal es la plataforma web, y el relacionamiento con el cliente
debe ser a través de un soporte técnico personalizado. Los principales costos se derivan
del desarrollo de contenido con técnicas de gamificacion, asi como la promocién de la

plataforma y su mantenimiento.

Célculo de la demanda potencial

Utilizando la informacién proporcionada por el Dane (DANE, s.f.), respecto a la
cantidad de empresas Pymes en la ciudad de Bogota se puede realizar el calculo la
demanda potencial de GAMSECURE, de la siguiente forma:

Total de Empresas en Colombia: 5,704,308

Total de Pequefias y Medianas Empresas (Pymes): 81,725 (pequefas) + 19,100
(medianas) = 100,825

Porcentaje de PYMES en Colombia = (Total de PYMES / Total de Empresas) * 100

Porcentaje de PYMES en Colombia = (100,825 /5,704,308) * 100 = 1.77%

Porcentaje de Empresas en Bogota = 28.1%

Porcentaje de PYMES en Colombia = 1.77%



Porcentaje de PYMES en Bogota = (Total de Empresas en Colombia) * (Porcentaje de
Empresas en Bogotd) * (Porcentaje de PYMES en Colombia)

Porcentaje de PYMES en Bogota = 5,704,308 * 0.281 * 0.0177 = 28,371

Porcentaje de PYMES en Bogota: 28,371 * 28.7% (% de posibles interesados
resultado de la pregunta 5 Anexo 2. Herramienta Encuesta)

Demanda Potencial en Bogota = 8,131

De esta forma se estable la demanda potencial de GAMSECURE para las PYMES en
Bogota de aproximadamente 8,131 empresas, basada en el interés en aprender

ciberseguridad a través de plataformas gamificadas.

Proyeccién de ventas

La siguiente proyeccion se hace a partir de la identificacion de las empresas
potenciales en Bogota (8,131 empresas) y en donde se estima que tengan en promedio
100 empleados, y suponiendo que cada uno tome como minimo un curso en promedio de
$70.000, y capturando el 10% de ese mercado potencial.

Primer escenario: La proyeccion de ventas seria igual a: 8,131 empresas X
100 empleados x $70.000 COP x 10% participacion de mercado = $ 569.170.000. En
este escenario todos los empleados tomaran el curso ilimitado.

Segundo escenario: La proyeccion de ventas seria igual a: 8,131 empresas X
100 empleados x $35.000 COP x 10% participacion de mercado = $284.585.000. En este

escenario todos los empleados tomaran el curso limitado al acceso por tres meses.

Participacion del mercado
Bajo la suposicion de una tasa de cambio de $4.000 pesos colombianos por 1 USD, la
participacién en el mercado mundial de seguridad para los escenarios proporcionados

seria aproximadamente la siguiente:



En comparacién con el gasto mundial estimado en soluciones y servicios de seguridad
de $219,000 millones de ddlares en 2023, la proyeccién de ventas del primer escenario
representaria aproximadamente el 0.0065% del mercado global, y en el segundo
escenario, representaria aproximadamente el 0.0032% del mercado global. Es de aclarar
que el informe de (Expertos, 2023) indica que el mercado se divide en Solucién y
Servicios, los servicios se subdividen en seguridad gestionada y profesionales, y los
profesionales incluyen los servicios profesionales en donde entraria lo que ofrece
GAMESECURE. Aungue no se cuantifica el gasto por componente es claro que si los
incluye y hacen parte del gasto en las empresas.

Ahora si se hace el analisis del mercado de ciberseguridad en Colombia para el primer
escenario representaria aproximadamente el 0.058%, y para el segundo escenario, la
participacion seria aproximadamente el 0.029%, respecto a el tamafio del mercado de la
ciberseguridad en Colombia, que alcanzé un valor de 243.86 millones de délares en 2022

(Expertos, 2023).

Conclusiones sobre oportunidades y riesgos de mercado

De acuerdo con el analisis realizado, existe una clara oportunidad de mercado en el
sector de ciberseguridad para cursos gamificados, asi como una alta disposicion a pagar
por cursos como los que ofrece GAMSECURE, lo que sugiere un modelo de negocio
sélido con potencial de crecimiento.

La importancia dada al disefio amigable y a la calidad del contenido sefiala areas
clave para la diferenciacion y la satisfaccion del cliente.

El desarrollo del prototipo permite la validacion de ideas y conceptos antes de la
inversién completa en el desarrollo del producto, reduciendo asi el riesgo de fracaso del

mercado. También ofrece la oportunidad de obtener retroalimentacion de los usuarios



potenciales y hacer ajustes necesarios, lo que puede mejorar significativamente la
calidad y aceptacion del producto final.

Un prototipo funcional como el que se ha desarrollado puede ser una herramienta
poderosa para atraer inversionistas, demostrando el potencial real del producto y la
seriedad del equipo detras del proyecto.

Si el prototipo no cumple con las expectativas o no funciona como se planeé, puede
afectar negativamente la percepcion y concepcién de la idea de negocio.

Existe una diversidad de plataformas de e-learning que se convierten en una
competencia existente que ya ha capturado una parte del mercado.

Las plataformas como la propuesta por GAMSECURE, tienen una alta dependencia

de canales digitales, lo que puede representar un riesgo para la prestacién del servicio.



Estrategia y Plan de Introduccién de Mercado

Objetivos de Mercadeo

Incrementar la base de usuarios en un 10% en el proximo afio.

Establecer a GAMSECURE como la principal referencia en cursos gamificados de
ciberseguridad en el mercado.

Mejorar la retencién de usuarios en un 10% mediante mejoras en el contenido y la
experiencia del usuario.

Uso de Google Ads, pagina web y redes sociales, para captar el 40% de clientes

nuevos.

Estrategias de Mercadeo

Segmentacion del mercado enfocandose pequefas y medianas empresas que
busquen capacitacién para sus empleados en ciberseguridad.

Diferenciacion a través de la gamificacion, ofreciendo una experiencia Unica y
atractiva, y un soporte diferencial.

Lograr convenios con empresas que usen la plataforma gratis, con el proposito de
tener posibles prospectos referenciados, o inclusive contratos.

Penetracion en el mercado ofreciendo promociones y descuentos iniciales para

empresas de mas de 100 usuarios.

Estrategias de Producto/Servicio
Disefiar cursos de ciberseguridad de alta calidad, actualizados y adaptados a las
Ultimas tendencias y amenazas.

Una plataforma amigable, intuitiva y con soporte técnico eficiente.



Estrategias de Distribucion

Venta directa a través de la plataforma web de GAMSECURE.

Alianzas con instituciones educativas y empresas para ofrecer licencias grupales o
empresariales.

Establecer asociaciones clave para maximizar las ventas, esto incluye colaborar con
empresas aliadas que patrocinen a sus empleados en nuestros cursos, incentivando el
aprendizaje y el desarrollo profesional. Ademas, se implementa un programa de referidos
donde las recomendaciones personales juegan un papel crucial en atraer nuevos
usuarios. También ofrecemos descuentos especiales en inscripciones grupales,
fomentando asi la participacion colectiva en nuestros cursos gamificados de

ciberseguridad.

Estrategias de Precios

Establecer un modelo de suscripcion limitada por tres meses e ilimitada por seis
meses al contenido de los cursos.

Ofrecer descuentos por volumen para empresas o instituciones.

Implementar promociones temporales para atraer nuevos usuarios.

Andlisis detallado del mercado y las tendencias de precios de la competencia, en
comparacion con los costos internos de sus servicios. Este enfoque permite establecer
precios que no solo cubran los costos, sino que también generen el margen de

rentabilidad deseado.

Estrategias de Comunicaciéon y Promocion
Reforzar la marca y sus valores a través de una comunicacion clara y coherente en
todos los canales.

Uso de testimonios y casos de éxito para demostrar la eficacia de los cursos.



Organizar webinars o eventos virtuales sobre ciberseguridad para posicionar a
GAMSECURE como lider en el sector.

Crear y distribuir contenido que no solo promocione los cursos, sino que también
eduque al publico sobre la importancia de la ciberseguridad.

Implementar campafias dinamicas y participativas en redes sociales, utilizando
hashtags relevantes, desafios 0 concursos para aumentar el engagement con la
audiencia.

Desarrollar un programa de referencias o afiliados donde los clientes actuales puedan
recomendar los cursos de GAMSECURE a sus contactos, incentivando con descuentos o
beneficios tanto para el referente como para el nuevo cliente.

Optimizar el sitio web y el contenido para motores de busqueda, asegurando que
GAMSECURE aparezca en las busquedas relacionadas con ciberseguridad.

Mantener una comunicacion regular con los suscriptores a través de correos
electronicos y boletines informativos, compartiendo actualizaciones, ofertas exclusivas y
contenido de valor agregado.

Establecer alianzas con empresas reconocidas en el sector de la tecnologia y la

ciberseguridad.

Presupuesto de la Estrategia de mercadeo

Se destino un presupuesto de mercadeo de 20 millones de pesos, para cubrir los
gastos de publicidad digital y tradicional. Este incluye una asignacion mensual para
servicios de publicidad en diversas redes sociales, asi como los costos asociados a la
publicidad impresa, que abarca tanto la produccion como la impresion de materiales.
Este enfoque presupuestario garantiza una amplia cobertura publicitaria, aprovechando
tanto los medios digitales como los tradicionales para maximizar el alcance y la

efectividad de las camparfas de mercadeo.



Aspectos Técnicos

Objetivos de prestacion de servicio

Proporcionar una formacién robusta en ciberseguridad, asegurando que los
empleados de las empresas adquieran conocimientos y habilidades esenciales.

Alcanzar altas tasas de finalizacion para que los estudiantes completen los cursos y
refuercen su competencia en ciberseguridad.

Mejorar la oferta educativa basandonos en el andlisis de retroalimentacion de
participantes y empresarios.

Mantener la plataforma de aprendizaje operativa y segura, actualizando
constantemente el contenido para reflejar nuevas tendencias y amenazas en

ciberseguridad.

Ficha técnica del producto o servicio

La ficha técnica constituye una herramienta fundamental para GAMSECURE, la cual
se disefia para estandarizar los servicios ofrecidos. Su propdsito, facilita la gestion
interna de estos productos y asegura su entrega al cliente con un nivel de calidad
sobresaliente.

Esta herramienta es clave para mantener la consistencia y la excelencia en todos los
servicios proporcionados. La ficha técnica para cada uno de los productos y servicios que
GAMSECURE ofrecera, se relacionan en el Anexo 3. Ficha Técnica Productos o
Servicios.:

- Curso: “Fundamentos en Ciberseguridad” - Cédigo: FCE

- Curso: “Introduccion a la Ciberseguridad” - Cédigo: ICE

- Curso: “Higiene Digital y Seguridad en el Uso de Internet” - Cédigo: HDSUI
- Curso: “Proteccion de Datos Personales” - Cédigo: PDP

- Curso: “Practicas de Contrasefias Seguras” - Cadigo: PCS



- Curso: “Seguridad en el Correo Electronico y Proteccién contra el Phishing” -
Caodigo: CEPP

- Curso: “Seguridad en el Trabajo Remoto” - Cédigo: STR

- Curso: “Responsabilidad Legal y Etica en Ciberseguridad” - Cédigo: RLEC

Descripcion del proceso

A continuacion, se describe el proceso para cada uno de los productos y servicios que
GAMSECURE busca ofrecer, los cuales pueden adaptarse o personalizarse segun las
necesidades especificas de cada curso y audiencia:

Desarrollo: Creacion de actividades o escenarios de simulacion de ciberseguridad.

Implementacién: Cada desafio se aloja en una pagina web propia con detalles,
objetivos y niveles de dificultad especificos.

Actualizacion: Revisién periddica para mantener los desafios relevantes y desafiantes.

Publicacion: Puesta en marcha de los cursos en la plataforma para acceso de
usuarios.

Evaluacién y Mejora: Recopilaciéon de feedback para mejorar y actualizar el contenido
de los cursos.

Suscripcion: Implementacion de un modelo de suscripcion mensual o anual para
acceder a los cursos.

Gestién: Administracion y ajuste de tarifas segun el contenido y la demanda del curso.

Soporte: Brindar soporte constante a los usuarios, acompafiando cada experiencia
para resolver en el menor tiempo posible, preguntas, respuestas o inclusive incidencias.

Personalizacién: Creacion de planes que incluyen cursos, asesoramiento y contenidos
a medida.

Cada cliente podra entonces, realizar el proceso de autenticacion con su cuenta para
iniciar el curso, consultar manuales de operacién, evaluar su progreso, realizar pruebas

de conocimiento, y descargar un certificado que acredita la realizacion del curso.



Necesidad y Requerimientos
Los productos y servicios que ofrece GAMSECURE requieren de la implementacion
exitosa de una plataforma LMS de formacion en ciberseguridad. Esta plataforma a su vez

requiere los siguientes aspectos técnicos:

Tabla 6.
Necesidad o Requerimiento

Necesidad o Requerimiento Descripcion
Equipos de computo 5 computadores
Talento Humano Director ejecutivo

Director técnico
Desarrollador
Analista marketing y Ventas

Hosting, correo electrénico Servicio de hosting por tres afios, con pasarela de
pagos.
Servicio de Internet Plan de Internet para el desarrollador

Nota: Elaboracién propia.

Tabla 7.
Plataforma requerida para la operacion.

Plataforma requerida para la operacion Costo
Servidores y Alojamiento Web $ 136.550 COP/mes
Conexion a Internet $ 125.000 COP/mes
Software LMS (Licencia GPL — GNU) $0
Respaldos de Datos (Incluido en el plan VPS del servidor y $0
alojamiento web)

Soporte Técnico y Mantenimiento $0
Escalabilidad $0
Monitoreo y Supervisién $0

Nota: Elaboracion propia.



El servicio esta orientado a contratar con un proveedor de alojamiento

web dedicado, de un servidor privado virtual, que tenga presencia y acceso mundial, y en

el cual se incluya el hardware, la seguridad, la continuidad y disponibilidad necesaria

para soportar los productos y servicios que ofrece GAMSECURE. Este servicio

adicionalmente debe apoyar el cuidado del medio ambiente y contar con certificaciones

gue lo acrediten.

Tabla 8.

Caracteristicas VPS Virtual Privaste Server.

Hardware Caracteristicas
vCPU 8 Cores Xeon Gold, 2 Cores por cada 1000 estudiantes
conectados simultdneamente.
RAM 32GB
Almacenamiento  240GB SSD

Ancho de banda

Se requiere que el ancho de banda no sea medido, lo que significa
qgue no se le cobra segun la cantidad de ancho de banda.

IP dedicada 2 IPs

Sistema CentOS 8
Operativo

SSL Certificado digital.
Cuenta email 10

MySQL Aplica

Soporte 24/7/365 support

Nota: Elaboracion propia

En la figura 3, se muestra una arquitectura de tres capas para la arquitectura

requerida para la prestacion de los servicios, en el cual se tiene muestra la

infraestructura:

Arquitectura de la aplicacion: La arquitectura se basaria en una estructura de tres

capas, que consta de una capa de presentacion (front-end), una capa de I6gica de

negocios (back-end) y una capa de almacenamiento de datos (base de datos).



Figura 3.
Diagrama de arquitectura.

Browser

' Capa de Presentacién E

4 ’
Capa de Seguridad ‘

WAF

Gamificacion
en Ciberseguridad

Capa de Almacenamiento
Base de datos

Fuente: Elaboracion propia

Tecnologias front-end: Para el desarrollo del front-end, se utilizarian tecnologias web
modernas de LMS como Moodle.

Tecnologias back-end: Servidor Centos con base de datos Mysq|l.

Seguridad: Se requiere una medida adicional de firewall de aplicacion WAF como
control para la deteccién de posibles ataques 0 amenazas, como inyeccion de cédigo o

XSS (cross-site scripting).

Plan de produccion

Andlisis de Necesidades y Planificaciéon



- Identificacién de las necesidades actuales del mercado en ciberseguridad.
- Definicion de los objetivos de produccion y planificacién del desarrollo de la
plataforma y los cursos.
Desarrollo de Contenidos y Plataforma
- Disefio y desarrollo de cursos interactivos gamificados, en el que se incluya las
necesidades identificadas en el punto anterior.
- Creacion de la plataforma online con herramientas y tecnologia avanzadas.
- Contratacion de expertos en ciberseguridad para desarrollo de contenido.
Pruebas y Calidad
- Realizacion de pruebas beta con usuarios objetivo para recopilar feedback.
- Ajustes en la plataforma y los contenidos basados en las pruebas.
Lanzamiento y Produccién
- Lanzamiento oficial de la plataforma y los cursos.
- Monitoreo constante y actualizaciones regulares de contenido.
Evaluacién y Mejora Continua
- Andlisis continuo de feedback de usuarios y rendimiento de la plataforma.
- Actualizaciones y mejoras periddicas para mantener relevancia y eficacia.
Escalabilidad y Expansion
- Planificacion para expansion y adaptacion a nuevas necesidades y tecnologias.

- Estrategias para escalar la produccién y alcanzar mas segmentos del mercado.

Capacidad de Produccion
Se estima que la plataforma dimensionada tenga una capacidad méaxima de 1000
usuarios concurrentes, de forma tal que entren de forma simultanea 10 empresas cada

una con 100 empleados.



Para la salida en produccién la plataforma debe tener como minimo un curso por cada
servicio con una gran variedad de horas de contenido.
Se estima que un usuario se aprovisione de forma automatica una vez el

administrador valide el registro de conformidad en la plataforma.

Costos de Produccién
En la siguiente tabla se relaciona los costos de produccién de cada producto o servicio

con su valor unitario y la cantidad de unidades de cada uno que se estiman vender.

Tabla 9.

Costos de cada producto o servicio.

NOMBRE PRODUCTO SERVICIO CANTIDADES COSTO COSTOS

UNITARIO TOTALES
1 Desafios llimitado 2000 $ 10.000,00 $20.000.000
2 Desafios Limitado Acceso 3 meses 2000 $10.000,00 $20.000.000
3 Curso Fundamentos de Ciberseguridad 1500 $ 10.000,00 $ 15.000.000
4 Seguridad de la Informacion 1000 $ 15.000,00 $ 15.000.000
5 Seguridad de Aplicaciones 1000 $ 15.000,00 $ 15.000.000
6 Gestion de Riesgos de Seguridad 1000 $ 10.000,00 $ 10.000.000
TOTAL $ 95.000.000

Nota: Elaboracién propia

Aspectos Organizacionales y Legales

Mision
Empoderar y educar a las PYMES en ciberseguridad a través de nuestra plataforma
web interactiva, combinando técnicas de gamificacion y contenidos de vanguardia para

garantizar un aprendizaje efectivo y un entorno digital méas seguro.

Vision



Ser la plataforma web de referencia a nivel global en formacién de ciberseguridad para
PYMES, transformando la educacion digital a través de la gamificacion y construyendo

una comunidad comprometida con la seguridad en el ciberespacio.

Estructura organizacional
La siguiente imagen resume la estructura organizacional de GAMSECURE con los
cargos que inicialmente se requieren para la constitucion de la empresa y la puesta en

marcha:

Figura 4.

Organigrama.

[ ]
Equipo de Estrategia de Desarrollo
Contenido | Mercado Web/app

Gestion de Publicidad Prusbas y
Datos | Digital | calidad

Nota: Elaboracién propia

En esta estructura, el Director lidera la jerarquia y reporta directamente al director
técnico, al analista de mercado y al desarrollador principal. Cada uno de estos roles es
responsable de areas especificas, el director técnico supervisa el equipo de contenido y
la gestion de datos; el analista de marketing es responsable de la estrategia de mercado
y publicidad digital; El desarrollador principal lidera el equipo de desarrollo

web/aplicaciones, asi como las pruebas y la calidad del producto.



Perfiles y funciones
Los perfiles y funciones para los cargos de director ejecutivo, director técnico, analista
de marketing y ventas, asi como el desarrollador, se encuentran en el anexo 4 personal

requerido.

Factores clave de la gestién del talento humano
Los factores clave en la gestion del talento humano incluyen, Identificar y atraer el

talento adecuado que se alinee con los valores y objetivos de la organizacion.

Fomentar el crecimiento continuo del personal a través de la formacion y el desarrollo
de habilidades, e implementar sistemas efectivos para evaluar y mejorar el rendimiento

de los empleados.

Crear y mantener una cultura laboral positiva que promueva la satisfaccion y la

productividad, fomentando un entorno de trabajo diverso e inclusivo.

Asegurar el bienestar y la salud mental de los empleados.

Mantener una comunicacion abierta y transparente dentro de la organizacion.

Esquema de gobierno corporativo

Para GAMSECURE, es esencial adoptar un esquema de gobierno corporativo que
respalde su mision de proveer educacién en ciberseguridad innovadora y efectiva. Este
esquema debe estar centrado en la transparencia, la responsabilidad y la sostenibilidad.
Seria ideal implementar un consejo directivo compuesto por expertos en tecnologia,
educacion y ciberseguridad, asi como representantes de los stakeholders clave. Este
consejo deberia enfocarse en garantizar que las decisiones empresariales estén
alineadas con los mejores intereses de los clientes, empleados y la comunidad en

general. Ademas, deberian establecerse politicas claras sobre ética, privacidad de datos



y seguridad cibernética, asi como mecanismos de supervision y reporte que aseguren el
cumplimiento de estas normas y la adaptacion a las regulaciones vigentes. Este enfoque
ayudara a GAMSECURE a mantener la confianza de sus usuarios y a posicionarse como

un lider responsable en el campo de la ciberseguridad.

Estructurajuridicay tipo de sociedad

GAMSECURE sera una Sociedad por Acciones Simplificada (S.A.S.), ya que este tipo
de sociedad permite una gran flexibilidad en su estructura administrativa y en la toma de
decisiones, no hay un minimo exigido por ley para el capital social, y puede ser pagado
de manera gradual, puede tener uno o varios accionistas (personas naturales o juridicas),

y la responsabilidad de cada uno esta limitada a su aporte en acciones.

Su constitucion y registro pueden realizarse de forma &gil y sencilla, incluso mediante
documento privado. Puede definir libremente su estructura de gobierno corporativo,
incluyendo la distribucion de roles entre los accionistas, la administracion y los 6rganos

de control.

Aspectos Financieros

Objetivos Financieros
Alcanzar un margen operativo de al menos $380.000.000 en 2024.
Incrementar las ventas anuales en un 10% minimo durante los préximos 5 afios.

Generar ventas el primer afio de $475°000.000

Supuestos Econ6micos para la Simulacién



Crecimiento anual del mercado de la ciberseguridad en torno al 10%.

Tasa de interés del préstamo constante al 20,12% anual.

Inversién continua en innovacién y desarrollo del personal.

Para la tasa de evaluacion del proyecto, se toma la tasa de los CDT a 360 dias de
acuerdo con la proyeccion del banco de la republica sobre las Tasas de captacion
semanales y mensuales, se toma la proyeccion del IPC promedio hasta 2028 conforme a
la publicacion de la encuesta de expectativas del banco de la republica encuesta mensual
de expectativas de analistas econémicos (EME) y se aplica la siguiente formula: +(1+tasa
CDts 360 dias)*(1+proyeccion IPC a 5 afios)-1, dando como resultado 20,05%. El resultado
de 20,05% representa una tasa de rendimiento anual ajustada por inflacion, que se utiliza
para evaluar si la inversion en el proyecto es financieramente viable y atractiva en
comparacion con otras opciones de inversion. A esta tasa de rendimiento se le suma una
prima de riesgo utilizando las betas de riesgo de Damodaran (University, 2024) para el
sector de education 1.07. Para agregar la tasa de riesgo del sector, adicionalmente se
utilizo la siguiente formula bajo el modelo CAPM (Capital Asset Pricing Model) o Modelo

Principal de Valoracion de Activos:

E(ri)= rf + B [E(rm)— rf]

E(ri)=tasa de evaluacion del proyecto 20,05%
rf = tasa libre de riesgo Tasa del banco de la republica 12,75% (Colombia, 2024)
rm= rendimiento de mercado (Tasa de tesoros americanos a 10 afios Nov30-2023,

4,33%) (DatosMacro, 2024)

=4,33%+1,07*(20,05%-4,33%) = 21,15%



Es importante tener en cuenta que esta tasa de evaluacién refleja tanto el costo de
oportunidad del capital (a través de la tasa de CDT) como el efecto de la inflacion en el
valor del dinero a lo largo del tiempo, mas la tasa de riesgo del sector, lo cual es crucial

para cualquier analisis de inversion a largo plazo.

Proyeccién de Ventas
Ingresos del Primer Afio (2024) de $474.789.916.

Proyeccion de crecimiento de ventas del 10% anual.

Proyeccion de Gastos de Mercadeo
Presupuesto inicial de $20.000.000 en 2024.

Aumento del presupuesto de marketing en linea con el crecimiento de los ingresos.

Proyeccion de Costos de Produccion
Costos de ventas de $95.000.000 en 2024.

Incremento anual del 5% en los costos de produccion.

Proyeccidon de Gastos Administrativos
Gastos administrativos de $138.000.000 en 2024.

Aumento anual del 8% en gastos administrativos.

Presupuesto de Inversion

Inversion inicial: $20.000.000.

Capital de trabajo inicial: $292.000.000.

Estados Financieros (Escenario Probable)



Proyeccion de estados financieros para 2024-2028 incluyendo balance general, estado

de resultados y flujo de caja.

Estado de Resultados
Utilidad neta en 2024: $75.297.853,03.

Incremento constante en utilidades en los afos siguientes.

Ingresos

En 2024, la empresa generara un total de $474.789.916, en ingresos por
concepto de sus servicios.

Se visualizan los ingresos que resultan de la ejecucion de los servicios que se
ofertaran en la empresa, el precio de venta unitario sin IVA los cuales tienen unos
ingresos totales de $474.789.916, los costos de cada servicio estan definidos de

la siguiente manera:

Inversién inicial

Un analisis de la inversion inicial y los costos/gastos fijos del primer afio resalta
varios puntos clave. La inversion inicial de $20,000,000 indica el importante
capital requerido para iniciar y operar el negocio. Esto incluye la adquisicién de
bienes inmuebles, activos fijos, equipo de oficina y la depreciacion anual de
dichos activos, teniendo en cuenta los costos iniciales.

Los costos salariales constituyen una parte importante de los costos fijos del

primer afio, por un total de $138.000.000.



Se asigna un presupuesto inicial de marketing de $20.000.000, para el primer
afo, indicando la importancia de la promocién y comercializacion del negocio
desde su inicio para atraer a potenciales clientes.

Se tendran gastos fijos por $39.000.000 del primer afio, para lo siguiente,
arriendo $24.000.000 servicios publicos $ 12.000.000 y telefonia celular
$3.000.000.

En el marco de las inversiones y considerando todos y cada uno de los
factores en los que se deben desarrollar los parametros, son los mismos que se
establecen para la puesta en marcha de la empresa GAMSECURE.

Podemos analizar la inversion total y las necesidades de financiacion para el

negocio, es de $20.000.000. A continuacion, se detallan los célculos

Inversion total

La inversion total requerida para el negocio asciende a $20.000.000.

Célculo del capital de trabajo inicial
Se presenta un desglose mensual de los costos operativos, nOminas y gastos
fijos durante los primeros 12 meses. El célculo del capital de trabajo inicial se

realiza sumando estos gastos mensuales durante el periodo de un afio.

Calculo del préstamo
Se solicita un préstamo para financiar las necesidades de capital de trabajo. La
tasa de interés anual del préstamo es del 20,16% efectivo anual. El préstamo se

otorga por un periodo de 5 afos.



Resultados

Las necesidades de capital de trabajo inicial ascienden a $292.000.000.

El aporte de los emprendedores es de $30.000.000.

La cantidad de préstamo a solicitar para cubrir las necesidades de financiacién

es de $282.000.000.

Estos célculos sugieren que se necesita un préstamo de $82.000.000, para

financiar la inversion inicial y las necesidades de capital de trabajo del negocio. El

aporte de los emprendedores contribuye con $30.000.000, al financiamiento

inicial.

Es importante llevar a cabo un analisis detallado de las condiciones del

préstamo, incluyendo los términos y la capacidad de pago del negocio, para

garantizar una gestion financiera sélida y sostenible a lo largo de los afios.

Figura 5.
Estado de Resultados.

ESTADO DE RESULTADOS

2024 2025 2026 2027 2028
VENTAS s 474789.9160 § 542.637.3950 $ 6148081685 $ 696577.6549 § 789.222.483,0
COSTO VENTAS 5 950000000 § 1128600000 § 1315947600 & 1548870325 § 180.598.2799
UTILIDAD BRUTA 5 379.789.9160 § 429777.3950 § 4832134085 § 5416906224 $ 608.624203,1
GASTOS ADTIVOS Y VTAS 5 138.000.0000 § 1433820000 § 1476834600 S 1521139638 § 156.677.382,7
GASTOS FIIOS DEL PERIODO § 390000000 $ 405210000 § 417366300 & 429887289 §  44.278.390,8
OTROS GASTOS 5 200000000 § 200000000 S 200000000 $ 150000000 S  10.000.000,0
DEPRECIACION 5 3.500.0000 $ 3.500.0000 & 3.500.000,0 $ 3.500.000,0 § 3.500.000,0
UTILIDAD OPERATIVA s 179.289.9160 & 2223743950 § 2702933185 $ 3280879297 $ 3941684296
GASTOS FINACIEROS 5 56.851.200,0 § 492355461 § 400845764 & 290887711 §  15.876.2116
UTILIDAD ANTES DE IMPTOS  § 1224387160 5 1731388489 $ 2302087421 S 2989991585 S 3782922180
IMPUESTOS 5 41629.1634 § S8.867.2086 $ 782708723 & 1016597139 § 1286193541
UTILIDAD NETA 5 80.809.552,5 § 114.271.640,2 S 151.937.769,8 $ 197.330.444,6 S 249.672.863,9

Nota: Elaboracion propia



En 2024, GAMSECURE generara ventas por un total de $474.789.916, con
costos de ventas de $95.000.000, lo que representara una utilidad bruta de
$379.789.916.

Los gastos administrativos y de ventas seran de $138.000.000, con otros
gastos de $20.000.000 y una depreciacion de $3.500.000. La utilidad operativa
para 2024 sera de $179.289.916.

Los gastos financieros totalizados son de $56.851.200, lo que lleva a una
utilidad antes de impuestos de $122.438.716, y una utilidad neta de $80.809.552.

Los valores proyectados para los afos subsiguientes (2025-2028) muestran un
crecimiento constante en las ventas, los costos y las utilidades netas. Esto indica
gue GAMSECURE mantiene una tendencia positiva de crecimiento y rentabilidad

a medida que avanza en su negocio de servicios de ciberseguridad.

Estados financieros

La prevision de informes financieros juega un papel clave en la planificacion
estratégica y la toma de decisiones de cualquier empresa. Al respecto,
presentamos un cuadro detallado de los estados financieros anticipados de

GAMSECURE para los afos 2024-2028.

Figura 6.

Balance



BALAMNLE

ANO o 2024 2025 2026 2027 2028
ACTIVO
CAJA/BANCOS ] 292.000.000,00 $ 380.162.654,93 $ 388.971.072,89 $ 394.998.281,48 & 401.750.208,00 $ 405.792.21803
FIJO NO DEPRECIABLE ] - ] - s - $ - $ - $ -
FIJO DEPRECIABLE ] 20.000.000,00 $ 20.000.000,00 $ 20.000.000,00 $ 2000000000 $ 20.000.000,00 S 20.000.000,00
DEPRECIACION ACUMULADA & - 5 3.500.000,00 $ 7.000.000,00 $ 10.500.000,00 $ 14.000.000,00 $ 17.500.000,00
ACTIVO FIIO NETO s 20.000.000,00 $ 16.500.000,00 $ 13.000.00000 $ 950000000 $ 600000000 $  2.500.000,00
TOTAL ACTIVO 5 312.000.000,00 $ 396.662.654,93 § 401.971.072,89 $ 404.498.281,48 $ 407.750.208,00 $ 408.292.218,03
PASIVO
Impuestos X Pagar 0 s 416291634 §  SB.857.2086 S 782708723 § 1016597139 $ 128.619.354,1
TOTAL PASIVO CORRIENTE ] -8 416291634 §  SB.857.2086 S 782708723 § 1016597139 $ 128.619.354,1
Obligaciones Financieras s 282.000.000,00 $ 24422393897 § 198.832.22403 $ 14428953936 5 7875104946 § -
PASIVO s 282.000.000,00 $ 285.853.102,40 $ 257.699.432,64 $ 222.560.511,68 $ 180.410.763,37 $ 128.619.354,13
PATRIMONIO
Capital Social ] 30.000.000,00 $ 30.000.000,00 $ 30.000.000,00 & 3000000000 $ 30.000.000,00 S 30.000.000,00
Utilidades del Ejercicio 05 80.809.552,5 § 1142716402 S 1519377698 § 1973394446 S 249.672.863,9
TOTAL PATRIMONIO s 30.000.000,00 $ 110.809.552,54 $ 144.271.640,25 $ 181.937.769,80 § 227.330.444,64 $ 279.672.863,90
TOTAL PAS + PAT s 312.000.000,00 $ 396.662.654,93 § 401.971.072,89 $ 404.498.281,48 $ 407.750.208,00 $ 408.292.218,03
CUADRE (ACT = PAS+PAT) § > & -5 - 8 - 8 - 8

Nota: Elaboracion propia

Este analisis se centrara en el estado de resultados y el balance, examinando
los nimeros clave que reflejan el rendimiento, la solidez financiera y el
crecimiento continuo de GAMSECURE a lo largo de los afos proyectados. Los
detalles especificos y las tendencias identificadas en estos estados financieros
permitirdn una comprension mas profunda de la situacién financiera de la
empresa y su potencial para el futuro.

El aumento en las utilidades del ejercicio indica que la empresa sera rentable y

estara en constante crecimiento.

Activo

El saldo en efectivo y cuentas bancarias aumenta de $ 292.000.000, en el afio
0 a $405.792.218, en 2028. Esto puede indicar una gestion eficiente de los
recursos financieros.

Este activo muestra la inversidén en activos fijos de la empresa. Se mantiene

constante en $ 20.000.000, durante el periodo de proyeccion.



Pasivo

Los impuestos aumentan significativamente a lo largo del periodo proyectado,
pasando de $0,00 en el afio 0 a $ 128.619.354, en 2028. Esto puede deberse a
un aumento en las operaciones de la empresa.

Las obligaciones financieras disminuyen a lo largo del tiempo, llegando a $0,00

en 2028. Esto sera debido a la liquidacion de deudas.

Patrimonio

El capital social permanece constante en $ 30.000.000, a lo largo de los afios.
Las utilidades del ejercicio aumentan con el tiempo, indicando que la empresa

estara generando ganancias consistentes.

Flujo de Caja

El balance proyectado muestra una empresa con una sélida base financiera 'y
un enfoque en la liqguidez. A medida que pasa el tiempo, GAMSECURE acumula
ganancias que sustentan el crecimiento de su patrimonio neto. La gestién de los
activos fijos y pasivos a corto plazo es clave para garantizar la estabilidad
financiera de la empresa.

Este andlisis se centra en los flujos de caja del proyecto GAMSECURE en el
periodo 2024-2028. Examina el capital empleado y los calculos del flujo de caja
libre y analiza de cerca cOmo una empresa gestiona sus activos y pasivos y su
capacidad para generar efectivo neto. El flujo de caja libre del proyecto varia

positivamente a lo largo de los afios, lo que sugiere un aumento en la generacion



de efectivo después de impuestos y gastos de inversion. Esto es una sefial
positiva de que el proyecto estd generando valor.

En el afio base (Ao 0), GAMSECURE cuenta con activos corrientes por valor
de $ 292.000.000, compuestos principalmente por caja/bancos. Esta cifra
experimenta un crecimiento significativo en los afios subsiguientes, llegando a
$405.792.218 en 2028. Esto refleja la generacion de efectivo por las operaciones
de la empresa y la acumulacion de recursos financieros.

Por otro lado, los pasivos corrientes, inicialmente nulos, aumentan
progresivamente a lo largo del periodo, principalmente debido a los impuestos por
pagar. Este incremento muestra una responsabilidad financiera creciente a
medida que la empresa expande sus operaciones.

El total de Capital Operativo Neto (KTNO) representa el capital necesario para
financiar las operaciones de GAMSECURE. En el afio base, es de $ 312.000.000
y disminuye gradualmente a medida que avanza el tiempo, llegando a
$279.672.864 en 2028. Esta disminucién indica una gestion eficiente de los
activos y pasivos de la empresa.

Célculo del Flujo de Caja Libre. ElI EBIT (Beneficio Antes de Intereses e
Impuestos) es una medida de la rentabilidad operativa. A lo largo de los afios, el
EBIT muestra un crecimiento constante, lo que refleja el éxito en la generacién de
beneficios. En 2028, el EBIT alcanza los $ 394.168.429.

Los impuestos sobre la renta aumentan a medida que los ingresos y las
utilidades crecen. GAMSECURE paga impuestos por un total de $134.017.266 en

2028.



EI NOPLAT (Beneficio Neto Operativo Después de Impuestos) refleja la utilidad
neta después de impuestos. Experimenta un aumento constante a lo largo de los
afos debido al crecimiento de las utilidades y la eficiencia fiscal. En 2028, el
NOPLAT es de $260.151.163.

La inversion neta se refiere a las inversiones en activos fijos netos y disminuye
debido a una menor inversion en activos a lo largo del tiempo. En 2028, la
inversion neta es de $26.417.630.

El Flujo de Caja Libre del periodo muestra un crecimiento constante a medida
gue avanza el tiempo, lo que indica la capacidad de la empresa para generar
efectivo después de cubrir gastos e inversiones. En 2028, GAMSECURE genera
un Flujo de Caja Libre de $286.568.794.

El analisis del flujo de caja del proyecto de GAMSECURE demuestra una
gestion financiera sdlida y sostenible. La empresa es capaz de generar efectivo
positivo a medida que crece, lo que le permite respaldar sus operaciones
continuas, financiar inversiones futuras y mantener una posicion financiera

saludable en el competitivo mercado de la ciberseguridad.

Evaluacion financiera y punto de equilibrio

El punto de equilibrio es un indicador clave para cualquier empresa porque
indica el nivel de ventas en el que los ingresos son iguales a los costos, lo que
significa que la empresa no obtiene ni pierde dinero. En el caso de
GAMSECURE, se realiza un analisis de beneficios sobre los distintos productos o

servicios que ofrece la empresa.



Desafios Ilimitado: Para alcanzar el punto de equilibrio en este producto, la
empresa necesita vender 841 unidades.

Desafios Limitado Acceso 3 meses: Se requieren 421 unidades vendidas para
alcanzar el punto de equilibrio en este producto.

Curso Fundamentos de Ciberseguridad: El punto de equilibrio para este curso
se alcanza con la venta de 451 unidades.

Seguridad de la Informacién: Para este servicio, se necesitan 901 unidades
vendidas para llegar al punto de equilibrio.

Seguridad de Aplicaciones: El punto de equilibrio se logra con la venta de 360
unidades de este servicio.

Gestion de Riesgos de Seguridad: Se requieren 420 unidades vendidas para
alcanzar el punto de equilibrio en este servicio.

En total, se necesitan 3.393 unidades en ventas para que la empresa alcance
su punto de equilibrio.

Total Margen de Contribucion Promedio Ponderado: $49.259. La siguiente
tabla muestra la participacion en las ventas totales por cada producto o servicio,

siendo los desafios ilimitados % los mas representativos con un 25%.

Tabla 10.
Margen de contribucién
NOMBRE DEL PRODUCTO O SERVICIO MARGEN DE CONTRIBUCION PARTICIPACION % EN VENTAS
UNITARIO TOTALES

Desafios llimitado $ 48.823,53 25%
Desafios Limitado Acceso 3 meses $ 19.411,76 12%
Curso Fundamentos de Ciberseguridad  $ 32.016,81 13%
Seguridad de la Informacién $ 111.050,42 27%
Seguridad de Aplicaciones $ 35.420,17 11%




NOMBRE DEL PRODUCTO O SERVICIO MARGEN DE CONTRIBUCION PARTICIPACION % EN VENTAS
UNITARIO TOTALES

Gestion de Riesgos de Seguridad $ 48.823,53 12%

Nota: Elaboracién propia

Punto de Equilibrio = Costos y Gastos Fijos / Margen de Contribucion

Promedio Ponderado (MCPP): 3.393 unidades.

El andlisis financiero muestra que el proyecto GAMSECURE es muy rentable,
con un valor presente neto (VPN) positivo de $187.759.492 y una tasa interna de
retorno (TIR) de 41,34% superior a la tasa de evaluacion del proyecto de 21,15%.
Ademas, el punto de equilibrio se alcanza con la venta de 3.393 unidades en los
distintos servicios que ofrece GAMSECURE, y un periodo de recuperacion de
3.12 afos, lo que sugiere que la empresa tiene un amplio margen de rentabilidad.
Estos resultados sugieren que el proyecto es financieramente estable y

prometedor.



Enfoque hacia la Sostenibilidad

GAMSECURE adopta un enfoque holistico y sostenible alineado con los Objetivos de
Desarrollo Sostenible (ODS) propuestos por las Naciones Unidas, apuntando a ser un
catalizador de cambio social y econdmico a través de la educacion especializada en
ciberseguridad. Nuestra mision se entrelaza estrechamente con el ODS 4, Educacién de
Calidad, reconociendo que la formacion en habilidades digitales avanzadas es
fundamental para el empoderamiento socioeconémico y la erradicacion de la pobreza.

Desde otra perspectiva como el ODS 1, Fin de la Pobreza, GAMSECURE buscara
ofrecer acceso equitativo a la capacitacion en ciberseguridad, una habilidad cada vez
mas demandada, que puede ser el diferenciador en la vida de muchas personas al
mejorar su empleabilidad y posibilidades de obtener un trabajo digno y bien remunerado.

Con el ODS 8, Trabajo Decente y Crecimiento Econdmico, GAMSECURE aspira a
fomentar un ecosistema donde el crecimiento profesional individual se traduzca en
beneficios tangibles para las comunidades, mediante la creacion de empleos que no solo
sean decentes sino también impulsores de un progreso econdémico sostenible y de largo
alcance.

GAMSECURE se compromete a trabajar en consonancia con el ODS 10, Reduccién
de las Desigualdades, y el ODS 17, Alianzas para lograr los Objetivos, para forjar
alianzas estratégicas con entidades gubernamentales, organizaciones no
gubernamentales y el sector privado. Buscamos patrocinio para aquellos en situaciones
vulnerables, garantizando que la capacitacion en ciberseguridad trascienda las barreras
economicas y contribuya a cerrar la brecha digital.

La visibn de GAMSECURE es democratizar la educacion en ciberseguridad,
proporcionando herramientas de aprendizaje que no solo educan, sino que también

empoderan a individuos y comunidades para proteger su informacion y recursos digitales.



Al hacerlo, no solo impulsamos el desarrollo econémico, sino que también fortalecemos
la infraestructura de seguridad de informacion de las pequefias y medianas empresas,
crucial para la sostenibilidad del progreso tecnolégico.

En términos sociales, el modelo de negocio puede contribuir a la seguridad y
proteccion de datos tanto de las empresas como de los clientes, lo cual es fundamental
en la era digital. Esto ayuda a crear confianza en el uso de la tecnologia y puede
promover una cultura de seguridad cibernética tanto a nivel empresarial como a nivel de
los individuos.

Desde el punto de vista econémico, la implementacién de medidas de ciberseguridad
puede prevenir pérdidas financieras significativas asociadas con violaciones de datos,
ataques cibernéticos y robo de informacién confidencial. Esto puede traducirse en
ahorros econdmicos a largo plazo para las empresas, ya que evitaran costosos
incidentes de seguridad cibernética y las consiguientes consecuencias legales y de
reputacion.

Aunque puede parecer menos evidente, la sostenibilidad también puede abordarse
desde la eficiencia energética y la reduccién de la huella de carbono asociada con la
tecnologia utilizada en la plataforma web. La optimizacién de los servidores, el uso de
energia renovable para alimentar los centros de datos y la minimizacién del consumo de
recursos digitales pueden ser aspectos que contribuyan a la sostenibilidad ambiental del
negocio.

Se pueden desarrollar indicadores especificos de sostenibilidad para medir y
monitorear el desempefio ambiental, social y econémico del negocio a lo largo del
tiempo. Estos indicadores pueden incluir métricas como la reduccion de emisiones de
carbono, la satisfaccion del cliente, la retencion de empleados y el crecimiento

econdémico sostenible.



Conclusiones

GAMSECURE, ha creado un s6lido modelo de negocio que combina innovacion,
calidad de la educacion, orientacién al cliente y valores éticos para brindar soluciones de
ciberseguridad para la educacion. Su compromiso con la innovacion continua, la
excelencia educativa y el servicio al cliente demuestra un compromiso integral con las
necesidades cambiantes del mercado de la ciberseguridad.

La compafiia muestra un claro compromiso con la responsabilidad social al priorizar la
educacién de comunidades vulnerables y promover practicas comerciales sostenibles.
Ademas, su visién de expansion global y alianzas estratégicas con gobiernos e
instituciones educativas subrayan su intencion de cruzar fronteras y colaborar
activamente para promover la ciberseguridad a nivel internacional.

La situacién actual revela una brecha significativa en la concientizacion y capacitacion
en ciberseguridad entre las pequefias y medianas empresas (PYMES). La explosién de
ciberataques, especialmente en América Latina, y la falta de recursos y seguridad en
estas organizaciones ponen de relieve la urgente necesidad de formacién en este ambito.

La propuesta de GAMSECURE responde a este desafio con una innovadora
plataforma basada en juegos dirigida principalmente a las PYMES. La empresa tiene
como objetivo cerrar esta brecha proporcionando contenido interactivo y actualizado que
se centra en la prevencion y la educacion continua en ciberseguridad.

La implementacién de GAMSECURE en el mercado colombiano requiere un
enfoque holistico que incluye aspectos legales, desarrollo de productos, estrategias de
marketing y un profundo conocimiento de los clientes. En el ambito de la ciberseguridad y
el e-learning, es fundamental una combinacién de estricto cumplimiento de la normativa,

desarrollo de contenidos de alta calidad y estrategias de marketing centradas en las



necesidades del cliente. Ademas, las colaboraciones con instituciones educativas y
asociaciones industriales pueden fortalecer la credibilidad y el alcance de la marca.

Es esencial una comprensién profunda de las necesidades especificas de seguridad
cibernética de las PYMES colombianas. Gracias a un analisis exhaustivo del mercado
local y una segmentacion detallada, tanto el producto como la estrategia de marketing se
pueden adaptar a sus necesidades especificas. Esta comprension detallada es la base
para desarrollar una plataforma atractiva y relevante y guia las tacticas de marketing para
llegar de manera efectiva a este publico objetivo.

GAMSECURE, ha trazado un camino estratégico integral que va mas alla de
simplemente proporcionar una plataforma tecnoldgica. Su enfoque holistico incluye un
profundo conocimiento del mercado, el desarrollo de una plataforma técnica avanzada y
la creacion de contenido de capacitacion especializado. Esta combinacién tiene como
objetivo no solo llenar un vacio en la capacitacién en ciberseguridad para las PYMES,
sino también cambiar las percepciones sobre el aprendizaje técnico a través del juego y

la accesibilidad.
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Tabla 11.

A. Anexo 1. PESTEL

Andlisis PESTEL.

FACTORES OPORTUNIDADES AMENAZAS
EXTERNOS
POLITICOS Politicas gubernamentales de Legislacion nacional vigente que
apoyo a la innovacion y desarrollo  afecte a los negocios considerados
de tecnologia Legislacion nacional futura o
Politicas de financiamiento para prevista
proyectos tecnoldgicos Existencia de 6rganos legislativos o
Politicas relativas al comercio normativos que afecten a los
nacional e internacional sectores
Existencia de ayudas, o Politicas gubernamentales
subvenciones aplicables desfavorables a la innovacién y
Grado de fiabilidad o corrupcion en  desarrollo de tecnologia
las instituciones del pais Falta de financiamiento para
proyectos tecnoldgicos
Cercania de procesos electorales y
su impacto en los mercados
Politicas ecoldgicas y
medioambientales
ECONOMICOS Creciente demanda de las PYMES  Situacidn de la economia nacional
de soluciones técnicas de (analisis de coyuntura)
seguridad Tendencias econémicas del pais
Crecimiento de las inversiones Situacion de la economia y
tecnoldgicas por parte de las tendencias en el entorno
empresas internacional
Reduccidn de los costos de Impuestos y politica fiscal en el pais
tecnologia y aumente la Tasas de interés y politicas
disponibilidad de herramientas de cambiarias
software Nivel de liquidez de los
Tendencias en los mercados y consumidores en el pais
canales de comercializacion
Tendencias y modas en las
motivaciones de compra de los
consumidores
indice de confianza de los
consumidores en el pais
SOCIALES Actitudes y opiniones de los Impacto de la publicidad y sus
CULTURALES consumidores en los mercados canales

Motivaciones de compra, modas y
tendencias en los mercados
Influencia de los medios de
informacion

Importancia de la imagen de
marca o de empresa en el pais
Patrones de compra/consumo de
los consumidores

Factores éticos que afectan a los
mercados

Factores sociales afectados por
legislaciones nacionales o
internacionales

Modelos de comportamiento y
modas en el pais

Principales eventos y su influencia
en los mercados




Poder de compra de los
consumidores y tendencias

Niveles de educacion y formacion en
el pais y su efecto en los mercados
Capacidad y formacion de los
equipos directivos en el pais

Estilos de Management
preponderantes en el pais

Cultura organizacional

TECNOLOCIGOS Desarrollos tecnolégicos

relevantes en el entorno
Tecnologias aplicables en el
entorno

Nuevos desarrollos tecnoldgicos
en la ensefianza y el aprendizaje
Herramientas de colaboracion,
trabajo en equipo y autbnomo
Desarrollos en software
informatico en el pais

Obsolescencia tecnoldgica en el
entorno

Legislacion aplicable relativa a la
tecnologia

Acceso a la tecnologia, licencias y
patentes

Gestion de la propiedad intelectual
en el pais

Fuentes y usos de la energia en el
pais

Estado de la disposicion y
tratamiento de residuos en el pais

ECOLOGICOS Cultura empresarial en el pais Consideraciones ecoldgicas y
respecto a los factores medioambientales
medioambientales Regulaciones medioambientales
Manejo de residuos contaminantes  aplicables, nacionales e
en el pais internacionales
Importancia del impacto del Impacto de los aspectos
desarrollo industrial en el medioambientales en los
medio ambiente consumidores

Concepto de valor medioambiental
en el mercado

LEGALES Legislacion vigente aplicable, en Legislacion futura aplicable

los mercados del entorno

Leyes de proteccion a los
consumidores

Regulaciones especificas aplicables
a los sectores empresariales

Leyes que regulan la competencia
en el pais

Leyes y regulaciones de derechos de
autor y propiedad intelectual
Violacién a la privacidad y la
seguridad de los datos en linea
pueden amenazar el compromiso del
proyecto

Nota: Elaboracion propia



B. Anexo 2. Herramienta Encuesta

De acuerdo con las repuestas el resultado es el siguiente para cada pregunta:

Figura 7.
Pregunta 1. ¢ Conoce alguna plataforma que use técnicas de gamificacion en sus

cursos?

520%
51,0%
50,0%
49,0%
48,0%
47,0%

46,0%

Si No

Nota. Elaboracion propia a partir de la encuesta.

Resultado: El 51,6% respondié que no conoce y el 48,4% que si. La respuesta esta
practicamente dividida, con un ligero predominio del desconocimiento (51,6% no conoce),
lo que puede indicar una oportunidad de mercado para aumentar la conciencia y el

conocimiento sobre plataformas de gamificacion.
Figura 8.

Pregunta 2. ¢ ha utilizado anteriormente alguna plataforma de aprendizaje basada en

gamificacion?

50,5%

prpsis 495%

si No

Nota. Elaboracion propia a partir de la encuesta.



Resultado: El 50,5 % respondi6 que no ha utilizado plataformas basadas en gamificacion,
lo que sugiere que hay espacio para el crecimiento de la adopcién de este tipo de
aprendizaje.

Figura 9.

Pregunta 3. Si la respuesta anterior es "Si", ¢ cuél/es?
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Nota. Elaboracion propia a partir de la encuesta.

Resultado: Hay una gran variedad de plataformas conocidas y utilizadas, lo que muestra
una diversidad en la oferta de plataformas de aprendizaje gamificadas.

Figura 10.

Pregunta 4. ¢ Considera que las técnicas de gamificacion mejoran su experiencia de

50,0% 45,2%

45,0%

40,0%

350% 3.9%

30,0%

25.0% 21,8%

20,0%

15,0%

10,0%

5,0% ' | '

0,0%
Totalmente de De acuerdo Neutral En desacuerdo Totalmente en
acuerdo desacuerdo

aprendizaje?

Nota. Elaboracion propia a partir de la encuesta.



Resultado: El 46,2 % respondio que esté totalmente, confirmando que las técnicas de
gamificacion mejoran la experiencia. Un 31,9% estuvo de acuerdo y el 21,8% prefirio ser
neutral. La mayoria de los encuestados (78,1% sumando 'Totalmente de acuerdo'y 'De
acuerdo’) cree que la gamificacion mejora la experiencia de aprendizaje, lo que refleja
una percepcién positiva de esta técnica.

Figura 11.

Pregunta 5. ¢ Qué temas le gustaria aprender a través de una plataforma gamificada?

28.7% 29,3%
30,0%
250% 22,3%
19,7%

20,0%
15.0%
10,0%

5.0%

0,0%
0,0%
Ciberseguridad  Marketing Digital Py Idiomas Otra

Nota. Elaboracion propia a partir de la encuesta.

Resultado: Hay un interés considerable en aprender Ciberseguridad (28,7%) y
programacion (28,3%), destacando estas areas como potenciales mercados para

plataformas de aprendizaje gamificadas.

Figura 12.

Pregunta 6. ¢ Estaria dispuesto a pagar por un curso gamificado de alta calidad?

90,0%
20,0%
70,0%
60,0%
50,0%
40,0%
30,0%
20,0%
10,0%

0,0%

18,6%

Si No

Nota. Elaboracion propia a partir de la encuesta.

Resultado: Una gran mayoria (87%) esta dispuesta a pagar por cursos gamificados de

alta calidad, indicando una buena aceptacion de modelo de negocio de pago.



Figura 13.
Pregunta 7. En comparacion con los cursos tradicionales, ¢ Cree que los cursos

gamificados retiene mas su atencion?

70,0%
60,0%
50,0%
40,0%
30,0%
20,0%
10,0%

0,0%

33,0%

Si No No estoy segurofa

Nota. Elaboracién propia a partir de la encuesta.

Resultado: El 33% indica que no esta seguro, pero una mayoria significativa (62,8%)
siente que los cursos gamificados retienen mas su atencion en comparacién con los

cursos tradicionales.

Figura 14.

Pregunta 8. ¢ Qué elementos de gamificacion considera mas atractivos?

20,0% 35,7%

35,0%
20.0% 27,5%
25,0%
20,0% 174% (e
15,0%
10,0%
50% 0.0% 0.3%

Puntajes o Medalla o Misiones o Historias o Avatares Otra
leaderboards insignias desafios narrativas personalizables

Nota. Elaboracion propia a partir de la encuesta.

Resultado: Las misiones o desafios (35.7%) y los puntajes o leaderboards (27,5%) son
los elementos mas atractivos, lo que puede guiar el disefio de las plataformas para
enfocarse en estos aspectos.



Figura 15.
Pregunta 9.¢Que tan importante es para usted que una plataforma de aprendizaje
gamificada tenga un disefio amigable y facil de usar?

50,0%

40,0%

56,9%
29,8%
30,0%
20,0% 12,2%
10,0%
0,5% ' 0,5% '

0,0%
Muy importante Importante Neutral Poco importante No importante

Nota. Elaboracion propia a partir de la encuesta.

Resultado: Una mayoria sustancial (56,9%) considera muy importante que una

plataforma tenga un disefio amigable y facil de usar.

Figura 16.
Pregunta 10. ¢ Recomendaria una plataforma de aprendizaje basada en gamificacion a

amigos o colegas?

50,0%
45,0%
40,0%
35,0%
30,0%
25,0%
20.0% 13,8%
15,0%
10,0%

0,0%
si  Probabl Neutral Fmbablemente Def‘mllvameme

Nota. Elaboracion propia a partir de la encuesta.

Resultado: El 84% (sumando 'Definitivamente si' y 'Probablemente si') probablemente
recomendaria estas plataformas a amigos o colegas, indicando una percepcion

favorable.



Figura 17.
Pregunta 11. ¢ Cuanto tiempo, en promedio, dedica semanalmente a plataformas de

aprendizaje en linea?

40,0%

39,4%
35,0% 29,8%
30,0%
25,0% 20,2%
20,0%
15.0% 10,6%
10,0%
50%

0,0%
Menos de 1 hora 1-2 horas 3-4 horas Mis de 4 horas

Nota. Elaboracién propia a partir de la encuesta.

Resultado: El 39,4% de los encuestados, indica que le dedicarian entre 1y 2 horas a la
plataforma de aprendizaje en linea, lo que proporciona una medida de compromiso con el

aprendizaje en linea. 29,8% menos de una hora y 20,2% entre tres y cuatro horas.

Figura 18.
Pregunta 12. ¢ Cudl seria el medio de comunicacion preferido para recibir informacion y
enterarse de nuevos cursos en la plataforma de GAMSECURE?

47,9%
50,0% 45,2%
45, 0%
40,0%
35,00
30,0%
25,0%
20,0%
15,00
10,0%

0,0%
Redes sociales Correos Buscadores web  Publicidad online
electronicos

Nota. Elaboracion propia a partir de la encuesta.

Resultado: Las redes sociales (47,9%) y los correos electrénicos (45,2%) son los medios

preferidos, lo que podria informar estrategias de marketing y comunicacion.



Figura 19.

Pregunta 13. ¢ Qué factor considera méas importante al elegir una plataforma de

aprendizaje en linea?
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Nota. Elaboracién propia a partir de la encuesta.

Resultado: La calidad del contenido (64,9%) es el factor mas importante, subrayando la

necesidad de un contenido de alta calidad en plataformas de aprendizaje.

Figura 20.

Pregunta 14. Si ha utilizado anteriormente plataformas gamificadas, ¢ considera que su

rendimiento y retencion de la informacién fue mejor en comparacién con métodos

tradicionales?

40,0%
35,0%
30,0%
25,0%
20,0%
15,0%

10,0%

5.6% 36,7%
26,6%

No noté diferencia Nunca he usado
una plataforma

gamificada

S$i, mucho mejor i, algo mejor No, prefiero
métodos

tradicionales

Nota. Elaboracion propia a partir de la encuesta.

Resultado: La mayoria siente que las plataformas gamificadas mejoraron su rendimiento

y retencion de informacién (sumando 36,7% y 35,6%).



Figura 21.

Pregunta 15. ¢ Cuanto estaria dispuesto a pagar mensualmente por el acceso a una
plataforma de aprendizaje en linea con técnicas de gamificacion de alta calidad como la
que propone GAMSECURE?

40,0%

35,6%
35,0%
30,0%
25,0%
19,4%
200% 16,5% 154%
15,0%
10,0%
3,7%

0,0%
Menos de Entre $10,001y  Entre $30,001y Entre $50,001y Maés de 58[! ,000 No estaria
$10,000 COP $30,000 COP $50,000 COP $80,000 COP dispuesio a

pagar

Nota. Elaboracién propia a partir de la encuesta.

Resultado: La mayoria est4 dispuesta a pagar entre 10.000 y 30.000 COP (36,6%), lo

gue indica una sensibilidad al precio dentro de ese rango.

Figura 22.
Pregunta 16. En relacion con el contenido de ciberseguridad ¢ Considera que aporta a la

creacion de conciencia por parte de los empleados?

45,0%
40,0%
35,0%
30,0%
25,0%
20,0%
15,0%
10,0%

50%

0,0%

0 .

Neutral Prcha

hahl

si Pr

Nota. Elaboracion propia a partir de la encuesta.

Resultado: Una gran parte (82,5% sumando 'Definitivamente si' y '‘Probablemente si')

cree que el contenido de ciberseguridad contribuye a la conciencia de los empleados.



Figura 23.
Pregunta 17. Como califica la experiencia contenido de ciberseguridad ¢ Considera que
aporta a la creacion de conciencia por parte de los empleados?

50,0% 45,2%
45,0%
40,0% 34,0%
35,0%
30,0%
25,0% 19,1%
20,0%
15,0%
10,0%
. Definiti
Lo} no

0,0%
Defini si Probabl e si Neutral Probabl
n

Nota. Elaboracion propia a partir de la encuesta.

Resultado: Un 45,2% confirma que definitivamente contribuye a la creacién de

conciencia, reforzando la respuesta de la pregunta 16.

Figura 24.
Pregunta 18. Por favor, califica tu nivel de satisfaccién para los siguientes puntos?

(Responde a las opciones: Muy insatisfecho, Insatisfecho, Neutral, Satisfecho, Muy

Satisfecho)
@ = = 79
80 71
20 68 66 o1 68 o 66
60 51
50 o 3
40 4
9
30
20
10 3 3 2 33 -
0

Acceso a la plataforma Contenido Plataforma Juegos Precio

Muy Satisfecho  mSatisiecho = Neutral mInsafisiecho  m Muy insafisfecho

Nota. Elaboracion propia a partir de la encuesta.

Resultado: La satisfaccion es alta con respecto al acceso y contenido, 64% para la
plataforma, juegos con un 68% y un 51% para el precio.



Figura 25.
Pregunta 19. ¢ Crees que la duracion del programa fue lo suficientemente buena como
para satisfacer las expectativas de formacion?

80,0%
70,0%
60,0%
50,0%
40,0%
30,0%
20,0%
10,0%

0,0%

21,3%
|B,O% .

Si No Prefiero no decir

Nota. Elaboracion propia a partir de la encuesta.

Resultado: El 70,7% de los encuestados confirma que la duracién del curso fue los
suficientemente buena para satisfacer las necesidades, con relacién a sus expectativas

de formacion.

Figura 26.
Pregunta 20. ¢ Después de realizar el curso se siente con el conocimiento para identificar

y reaccionar ante un posible riesgo a la seguridad de la informacién (ejemplo Phishing)?

90,0%
80,0%
70,0%
60,0%
50,0%
40,0%
30,0%
20,0%
10,0%

0,0%

154%

Sii No

Nota. Elaboracion propia a partir de la encuesta.

Resultado: La mayoria (84,6%) siente que ahora tiene el conocimiento para identificar y

reaccionar ante riesgos de seguridad.



Tabla 12.

C. Anexo 3. Ficha Técnica Productos o Servicios.

Ficha técnica del producto o servicio.

Ficha Técnica del Producto o Servicio

Denominacién
del
Producto/Servicio

Curso: “Fundamentos en Ciberseguridad”
Cédigo: FCE

Descripcion

El curso de "Fundamentos en Ciberseguridad" es una

introduccion esencial al mundo de la ciberseguridad. Disefiado
tanto para individuos como para empresas, este curso proporciona
los conocimientos y habilidades fundamentales necesarios para
comprender y abordar las amenazas cibernéticas.

Contenido del
Curso

Moédulo 1: Introduccién a la Ciberseguridad
Mdédulo 2: Amenazas y Riesgos

Mddulo 3: Principios Fundamentales de Seguridad
Médulo 4: Practicas de Seguridad de Contrasefias
Mdédulo 5: Concientizacién en Ciberseguridad

Objetivos del v' Comprender los conceptos basicos de la ciberseguridad.
curso v Identificar y mitigar amenazas cibernéticas comunes.
v' Aprender practicas de seguridad de datos y contrasefias.
v/ Concientizar sobre la importancia de la ciberseguridad.
Publico v' Empresas que desean capacitar a sus empleados en practicas
objetivo de ciberseguridad.
v Individuos interesados en aprender sobre ciberseguridad.
Modalidad Curso en linea autoadministrado.
Duracion 4 semanas (puede variar segun el ritmo de estudio del
participante).
Certificacion Certificado de finalizacién disponible al completar el curso y
superar las evaluaciones.
Requisitos v/ Conexion a Internet.
Técnicos v Dispositivo con capacidad para acceder al contenido en linea.
Beneficios v Adquiere conocimientos fundamentales en ciberseguridad.
v' Protege tus datos y dispositivos en linea.
v" Mejora la seguridad de tu empresay reduce el riesgo de brechas
de seguridad.
v/ Capacidad de gestionar situaciones de seguridad en un mundo

digital.

Nota: Elaboracion propia




Ficha Técnica del Producto o Servicio

Denominacién
del
Producto/Servicio

Curso: “Introduccion a la Ciberseguridad”
Cddigo: ICE

Descripcion

El curso "Introduccién a la Ciberseguridad" es una formacion
esencial disefiada para brindar a individuos y organizaciones una
comprension solida de los principios fundamentales de la
ciberseguridad. Este curso proporciona una base soélida para la
proteccion de datos y sistemas en un mundo digital en constante
cambio.

Contenido del
Curso

Mdédulo 1: Conceptos Basicos de Ciberseguridad
Médulo 2: Amenazas y Ataques Cibernéticos
Médulo 3: Seguridad de la Informacién

Modulo 4: Seguridad de Red y Comunicaciones
Médulo 5: Seguridad de Sistemas y Software
Moédulo 6: Practicas de Seguridad de Contrasefias

Obijetivos del v' Comprender los conceptos fundamentales de ciberseguridad.
curso v' ldentificar y reconocer amenazas Yy ataques cibernéticos
comunes.
v Adquirir habilidades para proteger la informacion y los sistemas.
v' Fomentar la conciencia de la importancia de la ciberseguridad.
Publico v' Empresas que desean capacitar a sus empleados en
objetivo ciberseguridad.
v" Individuos que deseen comprender los principios basicos de
ciberseguridad.
Modalidad Curso en linea autoadministrado.
Duracion 6 semanas (el ritmo de estudio es flexible y se adapta a las
necesidades de los participantes).
Certificacion Certificado de finalizacién disponible al completar el curso y
aprobar las evaluaciones.
Requisitos Conexién a Internet.
Técnicos Dispositivo con capacidad para acceder al contenido en linea.
Beneficios Establece una base soélida en ciberseguridad.

Mejora la seguridad de la informacién personal y empresarial.
Proporciona a los empleados las habilidades necesarias para
proteger los datos de la organizacion.

v' Fomenta una cultura de seguridad en la empresa.

ANANRNANEN

Nota: Elaboracion

Ficha Técnica del Producto o Servicio

Denominacién
del
Producto/Servicio

Curso: “Higiene Digital y Seguridad en el Uso de Internet”
Cédigo: HDSUI

Descripcion

El curso "Higiene Digital y Seguridad en el Uso de Internet" esta
disefiado para proporcionar conocimientos esenciales sobre la
seguridad en linea y practicas seguras al navegar por Internet.
Dirigido tanto a individuos como a empresas, este curso ensefia




Ficha Técnica del Producto o Servicio

como proteger la informacion personal y corporativa en el mundo
digital.

Contenido del
Curso

Mdédulo 1: Introduccién a la Higiene Digital

Mdédulo 2: Amenazas en Linea y Ataques Comunes

Mddulo 3: Seguridad de Correo Electronico y Redes Sociales
Mdodulo 4: Proteccion de Datos Personales

Médulo 5: Seguridad en Transacciones en Linea

Mdédulo 6: Practicas de Seguridad en Navegadores Web

Objetivos del v' Comprender la importancia de la higiene digital y la seguridad
curso en linea.
v Identificar amenazas comunes en Internet y como evitarlas.
v' Adquirir habilidades para proteger datos personales y
corporativos en linea.
v' Fomentar una cultura de seguridad en la empresa y entre los
individuos.
Publico v' Empresas que desean capacitar a sus empleados en seguridad
objetivo en Internet.
v Individuos interesados en aprender practicas seguras en linea.
Modalidad Curso en linea autoadministrado.
Duracion 6 semanas (el ritmo de estudio es flexible y se adapta a las

necesidades de los participantes).

Certificacion

Certificado de finalizacion disponible al completar el curso y

aprobar las evaluaciones.

Requisitos v Conexion a Internet.
Técnicos v Dispositivo con capacidad para acceder al contenido en linea.
Beneficios v' Aumenta la conciencia de la importancia de la higiene digital y
la seguridad en linea.
v Protege la informacion personal y corporativa de amenazas en
linea.
v Ayuda a los empleados a navegar de manera segura por
Internet y a evitar trampas en linea.
v' Promueve la seguridad en linea en la empresa y en la vida

personal.

Nota: Elaboracién propia

Ficha Técnica del Producto o Servicio

Denominacién
del
Producto/Servicio

Curso: “Proteccion de Datos Personales”
Cdédigo: PDP

Descripcion

El curso "Proteccion de Datos Personales" se enfoca en la

importancia de salvaguardar la informacion personal y sensible.

Tanto para individuos como empresas, este curso ofrece pautas

claras sobre como proteger los datos personales y cumplir con las
regulaciones de privacidad.

Contenido del
Curso

Moédulo 1: Introduccion a la Proteccion de Datos Personales
Modulo 2: Regulaciones y Leyes de Privacidad
Moédulo 3: Practicas de Proteccion de Datos




Ficha Técnica del Producto o Servicio

Mdédulo 4: Cumplimiento Legal y Responsabilidad

Objetivos del v Comprender la importancia de la proteccibn de datos
curso personales.
v' Conocer las regulaciones de privacidad relevantes.
v Aprender como proteger y gestionar datos personales.
v/ Cumplir con las leyes de privacidad y responsabilidad.
Puablico v' Empresas que buscan cumplir con regulaciones de privacidad
objetivo v Individuos interesados en proteger datos personales.
Modalidad Curso en linea autoadministrado.
Duracion 4 semanas (el ritmo de estudio es flexible y se adapta a las

necesidades de los participantes).

Certificacion

Certificado de finalizacion disponible al completar el curso y
aprobar las evaluaciones.

Requisitos v Conexion a Internet.
Técnicos v Dispositivo con capacidad para acceder al contenido en linea.
Beneficios v' Protege datos personales de amenazas y violaciones.
v" Cumple con las regulaciones de privacidad y proteccién de
datos.
v" Mejora la conciencia y la responsabilidad en la proteccion de

datos.

Nota: Elaboracion propia

Ficha Técnica del Producto o Servicio

Denominacién
del
Producto/Servicio

Curso: “Practicas de Contrasenas Seguras”
Cdédigo: PCS

Descripcion

El curso "Practicas de Contrasefias Seguras" se centra en la
importancia de mantener contrasefias fuertes y seguras. Esta
disefiado para ensefiar a individuos y empresas cémo crear y
gestionar contrasefias de forma segura.

Contenido del
Curso

Mddulo 1: Importancia de Contrasefias Seguras
Mddulo 2: Creacion de Contrasefias Fuertes
Mdédulo 3: Gestidén y Almacenamiento Seguro de Contrasefias

Objetivos del v' Comprender la importancia de las contrasefias seguras.
curso v' Aprender a crear contrasefias fuertes y Unicas.
v' Conocer las mejores practicas para gestionar y almacenar
contrasefas.
Publico v' Individuos interesados en mejorar la seguridad de sus
objetivo contrasefas.
v' Empresas que deseen fortalecer las practicas de seguridad de
contrasefas.
Modalidad Curso en linea autoadministrado.
Duracion 3 semanas (el ritmo de estudio es flexible y se adapta a las

necesidades de los participantes).

Certificacion

Certificado de finalizacién disponible al completar el curso y
aprobar las evaluaciones.




Ficha Técnica del Producto o Servicio

Requisitos Conexion a Internet.
Técnicos Dispositivo con capacidad para acceder al contenido en linea.
Beneficios Refuerza la seguridad en linea a través de contrasefias seguras.

Protege cuentas y datos de ataques de acceso no autorizado.
Facilita la gestion y el almacenamiento seguros de contrasefias

AN NN

Nota: Elaboracion propia

Ficha Técnica del Producto o Servicio

Denominacién

Curso: “Seguridad en el Correo Electrénico y Proteccion contra

del el Phishing”
Producto/Servicio Cdédigo: CEPP
Descripcion El curso "Seguridad en el Correo Electrénico y Proteccion

contra el Phishing" se centra en la seguridad de las
comunicaciones por correo electronico y la prevencién de ataques
de phishing. Esta disefiado tanto para individuos como para
empresas, brindando conocimientos y habilidades esenciales para
protegerse contra amenazas en linea.

Contenido del
Curso

Moédulo 1: Seguridad en el Correo Electrénico
Mdodulo 2: Identificacion de Correos Electronicos de Phishing
Mddulo 3: Prevencién de Ataques de Phishing
Mdédulo 4: Practicas de Comunicacion Segura

Objetivos del v' Comprender los riesgos de seguridad en el correo electronico.
curso v Identificar correos electrénicos de phishing y otras amenazas.
v' Aprender a prevenir y responder a ataques de phishing.
v Mejorar la seguridad de la comunicacién por correo electrénico.
Publico v Individuos interesados en protegerse contra el phishing y otras
objetivo amenazas por correo electrénico.
v' Empresas que buscan fortalecer la seguridad en la
comunicacion por correo electronico.
Modalidad Curso en linea autoadministrado.
Duracion 4 semanas (el ritmo de estudio es flexible y se adapta a las
necesidades de los participantes).
Certificacion Certificado de finalizacién disponible al completar el curso y
aprobar las evaluaciones.
Requisitos v/ Conexion a Internet.
Técnicos v Dispositivo con capacidad para acceder al contenido en linea.
Beneficios v' Protege a los individuos y a la empresa contra ataques de

phishing.
v" Mejora la seguridad en la comunicacion por correo electronico.
v" Reduce el riesgo de caer en estafas en linea.
v Fortalece la conciencia y la respuesta a amenazas por correo
electronico.

Nota: Elaboracion propia




Ficha Técnica del Producto o Servicio

Denominacién
del
Producto/Servicio

Curso: “Seguridad en el Trabajo Remoto”
Cédigo: STR

Descripcion

El curso "Seguridad en el Trabajo Remoto" se centra en la
seguridad de los empleados que trabajan fuera de la oficina, ya
sea de forma ocasional o a tiempo completo. Esta disefiado para
brindar a individuos y empresas las habilidades necesarias para
garantizar la seguridad de los datos y sistemas mientras se trabaja
de forma remota.

Contenido del
Curso

Mdédulo 1: Introduccion a la Seguridad en el Trabajo Remoto
Médulo 2: Seguridad de la Conexion Remota

Maodulo 3: Proteccién de Dispositivos Remotos

Mdédulo 4: Practicas de Seguridad en el Trabajo Remoto

Objetivos del v' Comprender los riesgos y desafios de trabajar de forma remota.
curso v' Aprender a establecer conexiones seguras y proteger
dispositivos remotos.
v' Adquirir practicas de seguridad efectivas para el trabajo remoto.
v' Garantizar la seguridad de los datos y sistemas fuera de la
oficina.
Publico v Individuos que trabajan o desean trabajar de forma remota.
objetivo v' Empresas que deseen fortalecer la seguridad de los empleados
remotos.
Modalidad Curso en linea autoadministrado.
Duracion 4 semanas (el ritmo de estudio es flexible y se adapta a las

necesidades de los participantes).

Certificacién

Certificado de finalizacion disponible al completar el curso y
aprobar las evaluaciones.

Requisitos v Conexion a Internet.
Técnicos v Dispositivo con capacidad para acceder al contenido en linea.
Beneficios v' Asegura la seguridad de los empleados que trabajan de forma

remota.
v Protege los datos y sistemas fuera de la oficina.
v' Fomenta una cultura de seguridad en el trabajo remoto.
v Facilita la transicion al trabajo remoto de forma segura.

Nota: Elaboracién propia

Ficha Técnica del Producto o Servicio

Denominacién
del
Producto/Servicio

Curso: “Responsabilidad Legal y Etica en Ciberseguridad”
Cdédigo: RLEC

Descripcion

El curso "Responsabilidad Legal y Etica en Ciberseguridad” se
enfoca en las cuestiones legales y éticas relacionadas con la
ciberseguridad. Est4 disefiado para individuos y empresas que
deseen comprender sus obligaciones legales y éticas en la
proteccion de datos y sistemas.

Contenido del
Curso

Médulo 1: Etica en la Ciberseguridad
Médulo 2: Cumplimiento Legal en Ciberseguridad




Ficha Técnica del Producto o Servicio

Médulo 3: Responsabilidad Legal y Consecuencias
Mdédulo 4: Casos de Estudio y Mejores Practicas

Objetivos del v' Comprender la importancia de la ética en la ciberseguridad.
curso v' Conocer las regulaciones y leyes de ciberseguridad relevantes.
v Identificar la responsabilidad legal y las consecuencias de las
violaciones.
v Aplicar las mejores précticas legales y éticas en ciberseguridad.
Publico v Individuos interesados en la ética y la responsabilidad legal en
objetivo ciberseguridad.
v Empresas que buscan cumplir con regulaciones y promover
practicas éticas.
Modalidad Curso en linea autoadministrado.
Duracion 4 semanas (el ritmo de estudio es flexible y se adapta a las

necesidades de los participantes).

Certificacion

Certificado de finalizacion disponible al completar el curso y

aprobar las evaluaciones.

Requisitos Conexion a Internet.
Técnicos Dispositivo con capacidad para acceder al contenido en linea.
Beneficios Fomenta la ética y la responsabilidad en la ciberseguridad.

AN NN NN

Ayuda a cumplir con las regulaciones y leyes de ciberseguridad.
Reduce el riesgo legal y mejora la reputacion de la empresa.
Proporciona directrices éticas para individuos y organizaciones.

Nota: Elaboracion propia




D. Anexo 4. Personal Requerido

Tabla 13.

Personal requerido para la produccién o prestacion de servicios.

Formato Descripcién del Cargo

C

Nombre: Director Técnico - Experto en

. . Jefe Inmediato: Director ejecutivo
iberseguridad

Nivel del Cargo: Operativo

Mision del Cargo:
Disefar, crear y ofrecer cursos de ciberseguridad de alta calidad que permitan a los

estudiantes adquirir los conocimientos y habilidades necesarios para proteger la

in

formacion y los sistemas de una organizacion. Esto implica el desarrollo de

contenidos did4cticos, la creacién de materiales de formacion efectivos y la
implementacion de estrategias de ensefianza innovadoras. La mision se centra en
preparar a los estudiantes para comprender, prevenir y mitigar las amenazas

Ci

bernéticas, asi como en fomentar una cultura de seguridad cibernética. Ademas, el

Experto en Ciberseguridad debe estar al tanto de las Ultimas tendencias y amenazas
en ciberseguridad y asegurarse de que los contenidos de los cursos estén actualizados

y
>

YV VvV VY ¥V VY V¥V

reflejen los desafios actuales en este campo.
Funciones:
Diseflar y desarrollar material didactico efectivo y relevante para cursos de
ciberseguridad, que incluye presentaciones, guias, lecturas y ejercicios.
Desarrollar recursos de aprendizaje, como videos, simulaciones y actividades
interactivas, para mejorar la comprension de los conceptos de ciberseguridad.
Contribuir al disefio curricular de los cursos, identificando los temas clave y
secuenciandolos de manera légica.
Planificar y organizar la estructura de los cursos, estableciendo objetivos de
aprendizaje claros y definiendo las estrategias pedagdgicas adecuadas.
Diseflar y administrar evaluaciones, examenes y proyectos para medir el progreso y
la comprensién de los estudiantes.
Mantenerse al tanto de las Ultimas tendencias y amenazas en ciberseguridad y
actualizar regularmente el contenido de los cursos.
Brindar asistencia y responder a preguntas de los estudiantes sobre los temas de
ciberseguridad.

Perfil Requerido

Educacion: Experiencia:
Ingeniero de Sistemas, Licenciado en 24 meses en el campo de la

Sistemas o Informética ciberseguridad. Esto puede incluir roles

Especialista en Seguridad Informatica, | como analista de seguridad, administrador

Ciberseguridad de seguridad de la informacion o

especialista en seguridad de redes.

24 meses en desarrollo de contenidos
de cursos y la ensefianza, se valoraré la
experiencia previa en la creacion de
material didactico y la instruccién en
ciberseguridad.

Nota: Elaboracién propia.




Formato Descripcién del Cargo

Nombre: Desarrollador Jefe Inmediato: Director ejecutivo

Nivel del Cargo: Operativo

Mision del Cargo:
Diseiar y producir materiales multimedia de alta calidad que mejoren la

comunicacion y la formacion en la organizacion. Esto se logra a través de la creacion
de videos, animaciones, presentaciones interactivas y otros elementos multimedia que
transmitan informacién de manera efectiva y atractiva. La misidén se centra en
enriquecer la experiencia de aprendizaje, comunicacion y marketing, contribuyendo al
logro de los objetivos de la organizacién y al compromiso de sus audiencias.

>

>

YV VvV VYV V

Funciones:

Crear contenido multimedia, como videos, animaciones, presentaciones interactivas,
infografias y otros materiales visuales, que sean atractivos y efectivos.

Guiar el proceso creativo desde la concepcién hasta la finalizacién del proyecto.
Escribir guiones y crear storyboards para planificar y estructurar proyectos
multimedia, asegurando que el contenido comunique de manera efectiva el mensaje
deseado.

Dirigir y participar en la produccién de contenido multimedia, que incluye tareas como
la grabacion de video, edicion de audio, animacion, disefio grafico y otros aspectos
técnicos.

Evaluar y seleccionar las herramientas y tecnhologias multimedia adecuadas para
cada proyecto, teniendo en cuenta las necesidades y los objetivos especificos.
Realizar la edicién y postproduccion de materiales multimedia, incluyendo la
correccion de color, montaje de video, efectos especiales y otros aspectos técnicos.
Mantener altos estdndares de calidad visual y sonora en todos los proyectos,
asegurando una experiencia multimedia atractiva y efectiva.

Mantener y actualizar los contenidos multimedia existentes segln sea nhecesario
para mantener la relevancia y la precisién de la informacion.

Perfil Requerido

plataformas multimedia, como Adobe

Educacion:

Disefador Gréfico

Comunicador Audiovisual y Digital
Familiaridad con herramientas y

Experiencia:

24 meses en el desarrollo de contenido
multimedia, que incluya la creacion de
videos, animaciones, gréaficos y otros
elementos visuales interactivos.

Creative Suite, software de edicién de
video, herramientas de animacion y
presentacion, y software de disefio
grafico.

12 meses en edicion de video,
produccion de medios y uso de software
de edicién, como Adobe Premiere, Adobe
After Effects, Final Cut Pro u otras
herramientas similares, es altamente
valorada.

Nota: Elaboracién propia.




Formato Descripcién del Cargo

Nombre: Director Ejecutivo Jefe Inmediato: N/A

Nivel del Cargo: Estratégico

Mision del Cargo:
Liderar y supervisar un equipo o departamento en la organizacion para lograr los

objetivos y metas establecidos. Esto implica la planificacion estratégica, la asignacion
de recursos, la toma de decisiones efectivas y la gestion de personal para asegurar el
éxito de las operaciones. El Gerente trabaja en colaboracion con otros lideres y
departamentos, comunica la visién de la organizacion y garantiza que su equipo esté
alineado con los valores y la cultura de la empresa. Ademas, el Gerente es
responsable de garantizar un ambiente de trabajo productivo, el desarrollo de su
equipo y la rendicion de cuentas por los resultados.

Funciones:

» Participar en la planificacion estratégica de la organizacion y traducir esa estrategia
en objetivos y metas especificas para su departamento o equipo.

» Proporcionar liderazgo y direccién a su equipo, estableciendo expectativas claras y
alineando a los miembros del equipo con los objetivos organizacionales.

» Tomar decisiones clave para el departamento o equipo, abordando desafios y
aprovechando oportunidades para el éxito.

» Gestionar y supervisar el desempefio del personal, incluyendo la contratacion, la
formacion, el desarrollo y la evaluacién del rendimiento.

» Comunicar la vision, los objetivos y las expectativas a los miembros del equipo y
otros departamentos, asegurando una comunicacion efectiva en toda la
organizacion.

» Monitorear y evaluar el progreso hacia los objetivos y metas, y tomar medidas
correctivas segun sea necesario.

» Fomentar y mantener una cultura organizacional positiva y productiva dentro del
equipo.

» Liderar y gestionar procesos de cambio dentro del departamento, adaptando
estrategias y operaciones segun sea necesario.

» Ser responsable de los resultados y el desempefio del equipo ante la alta direccion
y la organizacién en su conjunto.

» ldentificar riesgos y oportunidades para el departamento y desarrollar estrategias
para mitigar o capitalizar estos aspectos.

» Buscar oportunidades de mejora continua en las operaciones, procesos Yy
procedimientos del departamento.

Perfil Requerido
Educacion: Experiencia:
Profesional o Especialista en areas de 48 meses en cargos directivos,
administracion de empresas o gerencia gerenciales o similares.
de proyectos.

Nota: Elaboracion propia.




Formato Descripcién del Cargo

Nombre: Analista Marketing y ventas Jefe Inmediato: Director Técnico

Nivel del Cargo: Operativo

Misién del Cargo:
Desarrollar e implementar estrategias de marketing que generen conciencia, interésy
demanda por los productos, servicios o la marca de la organizacion. Esto se logra a
través de la planificacién de camparias, el uso de diversos canales de marketing, la
creacion de contenido atractivo y relevante, y la medicion del desempefio. La mision se
centra en aumentar la visibilidad de la organizacion en el mercado, generar clientes
potenciales, retener a los clientes actuales y contribuir al crecimiento y el éxito de la
empresa. Ademas, el Especialista en Marketing debe mantenerse actualizado con las
tendencias y las mejores practicas de marketing para garantizar un enfoque efectivo y
actualizado.
Funciones:
» Realizar investigaciones de mercado para comprender a la audiencia, las tendencias
del mercado, la competencia y las oportunidades.
» Desarrollar estrategias de marketing que incluyan objetivos claros, tacticas,
presupuesto y plazos.
» Planificar, ejecutar y supervisar campafias de marketing, que pueden incluir
publicidad en linea, marketing de contenidos, email marketing, redes sociales, entre
otros.

» Crear contenido atractivo y relevante, como blogs, articulos, videos, infografias y
otros materiales para atraer y retener a la audiencia.

» Administrar y mantener una presencia activa en las redes sociales, interactuando
con seguidores y gestionando la programacién de publicaciones.

» Optimizar el contenido y el sitio web para motores de busqueda (SEO) y gestionar
campafas de busqueda paga (SEM) para aumentar la visibilidad en linea.

» Disefar y ejecutar campafias de email marketing para llegar a la audiencia y
mantener a los suscriptores informados.

» Utilizar herramientas de analisis para evaluar el rendimiento de las campafias y
ajustar estrategias segun sea necesario.

» Crear y gestionar estrategias para la generacién de clientes potenciales y la
construccion de listas de contactos.

» Implementar estrategias para convertir clientes potenciales en clientes reales y
mantener una base de clientes leales.

» Planificar y coordinar eventos, ferias comerciales y promociones para aumentar la
visibilidad de la empresa.

» Mantenerse al tanto de las ultimas tendencias y mejores practicas de marketing, y
aplicarlas en las estrategias.

Perfil Requerido

Educacion: Experiencia:
Profesional en las areas de mercadeo, 24 meses en ventas, mercadeo,

comunicaciones o afines. comunicaciones.

Nota: Elaboracion propia.




E. Anexo 5. Ficha Técnica Entrevistas y Formato Entrevista

Tabla 14.

Ficha técnica y formato entrevista Experto Técnico

Realizada por

Eumir Pulido de la Pava

Nombre de la encuesta

Encuesta sobre Ciberseguridad: Perspectivas de
Expertos Técnicos

Universo

Profesionales con experiencia significativa en el campo
de la ciberseguridad

Tipo de muestreo

No probabilistico o de juicio

Técnica de recoleccién de
datos

Entrevista Semiestructurada (si bien se tienen algunas
preguntas predefinidas, el entrevistador tiene la libertad
de explorar temas adicionales o profundizar en ciertos
aspectos segun las respuestas del entrevistado).

Fecha de creacioén

7 de junio de 2023

Objetivo de la encuesta

Obtener informacion relevante y valiosa sobre las
necesidades, expectativas, percepciones, desafios y
oportunidades de cada grupo de interés en relacién con
la propuesta de valor y el modelo de negocio.

N.° de preguntas formuladas

9

N.° de encuestadores

1

Tipo de preguntas aplicadas

Preguntas abiertas

Formato Entrevista Experto Técnico

Grupo de interés:

Experto Técnico

Objetivo de la entrevista:

Obtener informacion relevante y valiosa sobre las
necesidades, expectativas, percepciones, desafios y
oportunidades de cada grupo de interés en relacién con

la propuesta de valor y el modelo de negocio.

Hipétesis o dudas para
validar (del modelo de

negocios):

Entender las necesidades, desafios, expectativas y
posibilidades de los clientes potenciales, los proveedores
y socios estratégicos, los empresarios y los expertos en
sostenibilidad, asi como identificar las oportunidades de
mejora en la oferta de la plataforma y su modelo de

negocio, asi como los recursos y herramientas mas




efectivos para atraer y fidelizar a los clientes potenciales.
La informacién recopilada nos permitira ajustar vy
fortalecer nuestra propuesta de valor y nuestra estrategia
comercial, maximizando el impacto y la sostenibilidad de

la plataforma.

Mensaje (es un
mensaje de introduccién

para romper el hielo):

Hola, somos GAMSECURE SAS. Estamos trabajando en
el desarrollo de una plataforma de capacitacion en
ciberseguridad para PYME y nos interesa conocer su

opinion y necesidades como experto técnico. Con esta
entrevista, buscamos entender mejor su perspectiva
sobre la ciberseguridad en las PYME, los desafios y
oportunidades que enfrentan en este tema, y cémo
podemos mejorar nuestra propuesta de valor y nuestra

estrategia comercial para satisfacer sus necesidades.

Preguntas para realizar:

1. ¢Qué consideraciones técnicas especificas se deben tener en cuenta para

desarrollar una plataforma web de capacitacion en ciberseguridad para PYME?
¢, Cuales son las principales tecnologias y herramientas que se deben utilizar
para garantizar la seguridad y la confidencialidad de la informacién de los
usuarios?

¢, Qué clase de contenido espera encontrar en la plataforma web que sea de
interés y utilidad para la sensibilizacion de colaboradores de la PYME?

¢, Cudles son los principales costos y gastos asociados con la creacion y el
mantenimiento de una plataforma web de capacitacion en ciberseguridad para
PYME?

¢, Qué desafios técnicos podrian surgir al ofrecer cursos web de ciberseguridad
y cOmo se pueden abordar estos desafios?

¢, Como se puede garantizar la calidad y relevancia de los cursos en linea de
ciberseguridad ofrecidos en la plataforma?

¢, Como se puede garantizar la escalabilidad de la plataforma web para atender
a un numero cada vez mayor de usuarios y demanda de cursos?

¢, Qué consideraciones técnicas se deben tener en cuenta al establecer

alianzas estratégicas con proveedores de seguridad cibernética y otros socios




web?

para mejorar la calidad y la relevancia de los cursos y recursos de capacitacion

9. ¢Conoce usted plataformas web que ofrezcan los servicios de capacitacion

utilizando técnicas de gamificacion?

Tabla 15.

Ficha técnica y formato entrevista Aliado Estratégico

Realizada por

Eumir Pulido de la Pava

Nombre de la encuesta

Encuesta de Evaluacién de Ciberseguridad para
Aliados Estratégicos

Universo

Profesionales y empresas con experiencia en
ciberseguridad, especialmente aliados estratégicos en

la industria de la seguridad informéatica.

Tipo de muestreo

Muestreo no probabilistico o de juicio. Se seleccionan
aliados estratégicos en base a su experiencia y

conocimientos en ciberseguridad.

Técnica de recoleccion de
datos

Entrevista semiestructurada. Permite una exploracion
mas profunda de los temas y opiniones del aliado

estratégico.

Fecha de creacion

1 de junio de 2023

Objetivo de la encuesta

Obtener informacion relevante y valiosa sobre las
necesidades, expectativas, percepciones, desafios y
oportunidades de cada grupo de interés en relaciéon

con la propuesta de valor, el modelo de negocio y los

costos.
N.° de preguntas formuladas | 7
N.° de encuestadores 1

Tipo de preguntas aplicadas

Preguntas abiertas

Formato Entrevista Aliado Clave

Grupo de interés:

Aliado clave (proveedor, socio, distribuidor)




Objetivo de la entrevista:

Obtener informacién relevante y valiosa sobre las
necesidades, expectativas, percepciones, desafios y
oportunidades de cada grupo de interés en relacion con

la propuesta de valor, el modelo de negocio y los costos.

Hipotesis o dudas para
validar (del modelo de
negocios):

Entender las necesidades, desafios, expectativas y
posibilidades de los clientes potenciales, los
proveedores y socios estratégicos, los empresarios y
los expertos en sostenibilidad. Ademas, queremos
identificar las oportunidades de mejora en la oferta de la
plataforma y su modelo de negocio, asi como los
recursos y herramientas mas efectivos para atraer y
fidelizar a los clientes potenciales. La informacién
recopilada nos permitira ajustar y fortalecer nuestra
propuesta de valor y nuestra estrategia comercial,
maximizando el impacto y la sostenibilidad de la

plataforma.

Mensaje (es un mensaje de
introduccion para romper

el hielo):

Hola, somos GAMSECURE SAS. Estamos trabajando
en el desarrollo de una plataforma de capacitacion en
ciberseguridad para PYME y nos interesa conocer su
opinion y necesidades como Aliado Clave. Con esta
entrevista, buscamos entender mejor su perspectiva
sobre la ciberseguridad en las PYME, los desafios y
oportunidades que enfrentan en este tema, y cémo
podemos mejorar nuestra propuesta de valor y nuestra

estrategia comercial para satisfacer sus necesidades.

Preguntas para realizar:

1. ¢Como ve la oportunidad de colaborar con nosotros en un proyecto de

capacitacion web en ciberseguridad para PYME? ¢ Cree que esta es una

iniciativa valiosa para su empresa?

2. ¢Qué tipo de recursos podria aportar a este proyecto, ya sea financieros,

técnicos o humanos? ¢ Como podria ayudar a asegurar el éxito del proyecto?




3. ¢Como podriamos asegurarnos de que nuestra relacién de trabajo sea

mutuamente beneficiosa y sostenible a largo plazo? ¢Qué medidas de

seguimiento 0 monitoreo podriamos poner en marcha para evaluar nuestro

progreso juntos?

4. ¢Cree gue hay otros socios clave gue podrian ser valiosos para involucrar en

este proyecto? ¢ Como podriamos trabajar juntos para maximizar el impacto de

nuestro trabajo?

5. ¢Cuales son algunas de las preocupaciones o riesgos que ve en cuanto a

colaborar con nosotros en este proyecto? ¢ Como podriamos abordar estas

preocupaciones y garantizar una colaboracién productiva?

6. ¢Qué tipo de costos podriamos esperar en términos de su colaboracion en

este proyecto? ¢ Cémo podriamos trabajar juntos para garantizar que los

costos se mantengan dentro de un presupuesto razonable?

7. ¢Qué tipo de beneficios ve en términos de colaborar con nosotros en este

proyecto? ¢ Coémo podriamos trabajar juntos para maximizar estos beneficios y

asegurarnos de que se logren nuestros objetivos compartidos?

Tabla 16.

Ficha técnica y formato entrevista Emprendedores - Empresarios

Realizada por

Eumir Pulido de la Pava

Nombre de la encuesta

Encuesta de Percepcién de Ciberseguridad para

Emprendedores - Empresarios

Universo

Emprendedores y empresarios con experiencia en
diversos sectores y niveles de negocio, especialmente

aguellos interesados en ciberseguridad.

Tipo de muestreo

Muestreo no probabilistico o de juicio. Se seleccionan
emprendedores y empresarios con base en su

experiencia y conocimientos en ciberseguridad.

Técnica de recoleccion de

datos

Entrevista semiestructurada. Permite una exploracion
mas profunda de los conocimientos y perspectivas de

los emprendedores y empresarios en ciberseguridad.

Fecha de creacion

2 de junio de 2023




Objetivo de la encuesta

Validar el concepto del negocios, potencial y vision
emprendedora, costos y modelo de ingreso

N.° de preguntas formuladas

7

N.° de encuestadores

1

Tipo de preguntas aplicadas

Preguntas abiertas

Formato Entrevista Empresarios

Grupo de interés:

Empresarios

Objetivo de la entrevista:

Validar el concepto del negocios, potencial y vision

emprendedora, costos y modelo de ingreso

Hipotesis o dudas para
validar (del modelo de
negocios):

Buscamos entender las necesidades, desafios,
expectativas y posibilidades de los clientes potenciales,
los proveedores y socios estratégicos, los empresarios
y los expertos en sostenibilidad. Ademas, queremos
identificar las oportunidades de mejora en la oferta de la
plataforma y su modelo de negocio, asi como los
recursos y herramientas mas efectivos para atraer y
fidelizar a los clientes potenciales. La informacion
recopilada nos permitira ajustar y fortalecer nuestra
propuesta de valor y nuestra estrategia comercial,
maximizando el impacto y la sostenibilidad de la

plataforma.

Mensaje (es un mensaje de
introduccién para romper

el hielo):

Hola, somos GAMSECURE SAS. Estamos trabajando
en el desarrollo de una plataforma de capacitacion en
ciberseguridad para PYME y nos interesa conocer su
opinion y necesidades como empresario. Con esta
entrevista, buscamos entender mejor su perspectiva
sobre la ciberseguridad en las PYME, los desafios y
oportunidades que enfrentan en este tema, y cémo
podemos mejorar nuestra propuesta de valor y nuestra

estrategia comercial para satisfacer sus necesidades.




Preguntas para realizar:

1. ¢Cbmo ve la necesidad de capacitar a las PYME en ciberseguridad? ¢ Cree
gue hay una demanda real de este tipo de formacién en el mercado actual?

2. ¢Cuales son algunas de las preocupaciones o desafios que enfrenta
actualmente su empresa en términos de ciberseguridad? ¢ Cémo podria
nuestra plataforma ayudar a abordar estos desafios?

3. ¢Como podriamos trabajar juntos para asegurarnos de que nuestra plataforma
sea accesible y Gtil para su empresa? ¢ Como podriamos adaptar nuestra
formacion a sus necesidades especificas?

4. ¢Qué tipo de costos podriamos esperar en términos de utilizar nuestra
plataforma para capacitar a su personal en ciberseguridad? ¢ Como podriamos
trabajar juntos para asegurarnos de que estos costos sean razonables y
sostenibles a largo plazo?

5. ¢Coémo podria nuestra plataforma ayudar a su empresa a aumentar su
capacidad para prevenir y responder a los ataques de ciberseguridad? ¢ Como
podria esto afectar positivamente su negocio a largo plazo?

6. ¢Como ve la oportunidad de generar ingresos adicionales a través de la venta
de nuestros cursos de formacion en ciberseguridad? ¢ Cree que esto podria
ser una fuente de ingresos viable para su empresa?

7. ¢CoOmo podriamos trabajar juntos para asegurarnos de que nuestra relacion
comercial sea mutuamente beneficiosa y sostenible a largo plazo? ¢Qué
medidas de seguimiento o monitoreo podriamos poner en marcha para evaluar

nuestro progreso juntos?

Tabla 17.

Ficha técnica y formato entrevista Experto sostenibilidad

Realizada por Eumir Pulido de la Pava

Nombre de la encuesta Encuesta de Evaluacién de Ciberseguridad desde la

Perspectiva de la Sostenibilidad




Universo

Profesionales y expertos en sostenibilidad y
ciberseguridad, con conocimientos especificos en la

interseccién de ambos campos.

Tipo de muestreo

Muestreo no probabilistico o de juicio. Se seleccionan
expertos en sostenibilidad y ciberseguridad en base a

Su experiencia y conocimientos en ambos dmbitos.

Técnica de recoleccion de

datos

Entrevista semiestructurada. Permite explorar en
profundidad las percepciones y conocimientos del

experto en sostenibilidad sobre la ciberseguridad.

Fecha de creacion

2 de junio de 2023

Objetivo de la encuesta

Validar el concepto del negocios, potencial y vision
emprendedora y modelo de ingreso.

N.° de preguntas formuladas

7

N.° de encuestadores

1

Tipo de preguntas aplicadas

Preguntas abiertas

Formato Entrevista Experto en Sostenibilidad

Grupo de interés:

Experto en Sostenibilidad

Objetivo de la entrevista:

Validar el concepto del negocios, potencial y vision

emprendedora y modelo de ingreso.

Hipotesis o dudas para
validar (del modelo de

negocios):

Entender las necesidades, desafios, expectativas y
de

proveedores y socios estratégicos, los empresarios y

posibilidades los clientes potenciales, los
los expertos en sostenibilidad. Ademas, queremos
identificar las oportunidades de mejora en la oferta de la
plataforma y su modelo de negocio, asi como los
recursos y herramientas mas efectivos para atraer y
fidelizar a los clientes potenciales. La informacion
recopilada nos permitird ajustar y fortalecer nuestra
propuesta de valor y nuestra estrategia comercial,
maximizando el impacto y la sostenibilidad de la

plataforma.




Mensaje (es un mensaje de
introduccion para romper

el hielo):

Hola, somos GAMSECURE SAS. Estamos trabajando
en el desarrollo de una plataforma de capacitacion en
ciberseguridad para PYME y nos interesa conocer su
opinidn y necesidades como experto en sostenibilidad.
Con esta entrevista, buscamos entender mejor su
perspectiva sobre la ciberseguridad en las PYME, los
desafios y oportunidades que enfrentan en este tema, y
cdmo podemos mejorar nuestra propuesta de valor y
nuestra estrategia comercial para satisfacer sus

necesidades.

Preguntas para realizar:

1. ¢Como podria nuestra plataforma contribuir a una sociedad mas sostenible y

resiliente desde la perspectiva de la ciberseguridad?

2. ¢Cuales son algunas de las mejores practicas actuales en términos de

sostenibilidad en la industria de la ciberseguridad? ¢ Cémo podriamos integrar

estas practicas en nuestra plataforma?

3. ¢Como podriamos medir y reportar el impacto ambiental y social de nuestra

plataforma y cursos de formacién en ciberseguridad? ¢ Qué medidas

podriamos tomar para minimizar nuestro impacto ambiental y maximizar

nuestro impacto social?

4. ¢Cbémo podriamos involucrar a las partes interesadas y comunidades locales

en nuestra estrategia de sostenibilidad y en el disefio y desarrollo de nuestra

plataforma?

5. ¢Qué tipo de sinergias podria haber entre nuestra plataforma y otras iniciativas

de sostenibilidad existentes en el sector de la ciberseguridad? ¢ Cémo

podriamos colaborar con estas iniciativas para maximizar nuestro impacto y

reducir los costos y el riesgo?

6. ¢Como podriamos asegurarnos de que nuestra plataforma cumpla con las

normas y regulaciones ambientales y sociales relevantes y sea un ejemplo de

liderazgo en el sector de la ciberseguridad?

7. ¢Coémo podriamos trabajar juntos para desarrollar y mantener una estrategia

de sostenibilidad solida y creible para nuestra plataforma y cursos de




formacion en ciberseguridad? ¢ CoOmo podriamos asegurarnos de que esta

estrategia esté integrada en nuestra cultura y operaciones diarias?

Tabla 18.

Ficha técnica y formato entrevista Clientes Potenciales

Realizada por

Eumir Pulido de la Pava

Nombre de la encuesta

Encuesta de Evaluacion de Necesidades de
Ciberseguridad para Clientes Potenciales

Universo

Empresas y organizaciones que podrian convertirse
en clientes potenciales de servicios de
ciberseguridad, especialmente aquellas que muestran

interés en mejorar su seguridad digital.

Tipo de muestreo

Muestreo no probabilistico o de juicio. Se seleccionan
clientes potenciales en base a su interés y relevancia

en el ambito de la ciberseguridad.

Técnica de recoleccion de

datos

Entrevista semiestructurada. Permite recopilar
informacion detallada sobre las necesidades y
percepciones de los clientes potenciales en relacion

con la ciberseguridad.

Fecha de creacion

2 de junio de 2023

Objetivo de la encuesta

Validar el concepto del negocios, potencial y vision

emprendedora y modelo de ingreso.

N.° de preguntas formuladas

15

N.° de encuestadores

1

Tipo de preguntas aplicadas

Preguntas abiertas




Formato Entrevista Clientes Potenciales

Grupo de interés:

Clientes Potenciales

Objetivo de la entrevista:

Validar el concepto del negocios, potencial y vision

emprendedora y modelo de ingreso

Hipotesis o dudas para
validar (del modelo de

negocios):

Entender las necesidades, desafios, expectativas y
posibilidades de los clientes potenciales, los
proveedores y socios estratégicos, los empresarios y
los expertos en sostenibilidad. Ademas, queremos
identificar las oportunidades de mejora en la oferta de la
plataforma y su modelo de negocio, asi como los
recursos y herramientas mas efectivos para atraer y
fidelizar a los clientes potenciales. La informacion
recopilada nos permitira ajustar y fortalecer nuestra
propuesta de valor y nuestra estrategia comercial,
maximizando el impacto y la sostenibilidad de la
plataforma.

Mensaje (es un mensaje de
introduccién para romper

el hielo):

Hola, somos GAMSECURE SAS. Estamos trabajando
en el desarrollo de una plataforma de capacitacion en
ciberseguridad para PYME y nos interesa conocer su
opinion y necesidades como cliente potencial. Con esta
entrevista, buscamos entender mejor su perspectiva
sobre la ciberseguridad en las PYME, los desafios y
oportunidades que enfrentan en este tema, y cémo
podemos mejorar nuestra propuesta de valor y nuestra

estrategia comercial para satisfacer sus necesidades.




Preguntas para realizar:

10.

11.

¢, Cuales son las principales preocupaciones que tienes con respecto a la
ciberseguridad en tu empresa? ¢Qué te gustaria aprender o mejorar en este
ambito?

¢, COmo evallas actualmente el nivel de ciberseguridad de tu empresa? ¢Qué
herramientas o soluciones utilizas actualmente para mejorar la seguridad?
¢,Cuales son los principales desafios que has enfrentado al intentar mejorar la
ciberseguridad en tu empresa? ¢ Como te gustaria abordar estos desafios en
el futuro?

¢, Qué tipo de cursos o recursos de formacion en ciberseguridad te resultarian
mas Utiles para ti y tu equipo? ¢ Qué aspectos te gustaria que se cubrieran en
estos cursos?

¢, Como valorarias la propuesta de valor de nuestra plataforma de formacion en
ciberseguridad? ¢ Crees que esta plataforma seria Gtil para ti y tu empresa?

¢, Qué tipo de modelo de precios te resultaria mas atractivo para acceder a
nuestros cursos y recursos de formacién en ciberseguridad? ¢ Qué aspectos te
gustaria que se incluyeran en este modelo de precios?

¢, Hay algun otro aspecto que consideres importante para ti al momento de
elegir una plataforma de formacién en ciberseguridad?

¢,Cual es el tamafio de tu empresa y cuantos empleados tienen acceso a la
informacion critica de la empresa?

¢,Cuales son los principales riesgos de seguridad que ha enfrentado tu
empresa en el pasado? ¢ Qué medidas se tomaron para evitar que vuelvan a
ocurrir?

¢ Estas familiarizado con los estandares de seguridad existentes en el mercado
(por ejemplo, 1ISO 27001)? ¢ Tu empresa tiene algun tipo de certificacion en
seguridad de la informacion?

¢ Tienes algun tipo de plan de contingencia en caso de un ataque cibernético o
pérdida de datos? ¢ Cuanto tiempo tardaria tu empresa en recuperarse de un

incidente de este tipo?




12.

13.

14.

15.

¢, COmo evallas la importancia de la seguridad de la informacién en relacion
con otras prioridades empresariales (por ejemplo, la innovacién, la eficiencia,
la rentabilidad, etc.)?

¢ Tienes algun tipo de politica de formacion en ciberseguridad para tus
empleados? ¢ Cbomo te aseguras de que tus empleados estén al dia en cuanto
a las amenazas y riesgos de seguridad?

¢ Has utilizado alguna plataforma de formacion en ciberseguridad en el
pasado? ¢ Qué te gustd y qué no te gustd de esa experiencia?

¢, COmo te aseguras de que los proveedores y terceros que trabajan con tu

empresa cumplan con los estandares de seguridad necesarios?




F. Anexo 6. Validacion Entrevistas

A continuacion, se podran encontrar los links (enlaces) de los videos, grabaciones y

medio audiovisual como evidencia de las entrevistas realizadas. Se utilizo la plataforma

Google Meet (cuenta de pago) para las entrevistas pues la herramienta permite la

grabacion.
Tipo de Nombre Empresa - Enlace
Entrevista Entrevistado Cargo
Aliados Victor Aguirre Instructor https://youtu.be/x4FVV5QRNQc
Estratégicos Ingeniero de
Sistemas
Luis Fernando Asesor MinTIC https://youtu.be/SZmHkIWd-aU
Tamayo Ingeniero de
Bustamante Sistemas
Clientes César Augusto COOMPER https://youtu.be/810CKVdProuU
Potenciales Castafio Obando Director IT

Jorge Eduardo

Compaifiia de

https://youtu.be/kBekzhMxR|Q

Pérez Velasquez Seguros
POSITIVA
Gerente
Empresarios - Santiago Dotacion Integral https://youtu.be/g5LuPHkpy8U
Emprendedores Londofio Director Comercial
Empresarios - Rodolfo Vega No Rules Sport https://youtu.be/qubre1KsW _|
Emprendedores Gerente
Experto Técnico Sandra Milena Asesora https://youtu.be/wAOS0y30K7k
Villa Motato Ingeniera de
Sistemas
Experto Maria Cristina Docente — https://youtu.be/4VQrOBx8H20
Sostenibilidad Rodriguez Villera Investigadora

Universidad EAN



https://youtu.be/x4FVv5QRnqc
https://youtu.be/SZmHklWd-aU
https://youtu.be/81OCKVdPr0U
https://youtu.be/kBekzhMxRjQ
https://youtu.be/g5LuPHkpy8U
https://youtu.be/qu5re1KsW_I
https://youtu.be/wAOS0y3oK7k
https://youtu.be/4VQr0Bx8H2o

G. Anexo 7. Lienzo de Modelo de Negocio Sostenible

Figura 27.

Lienzo de Modelo de Negocio Sostenible
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¢ IVIDADES 32, PROPUESTA D SEGMENTO
ALIADOS CLAVE ACT RELACIONAMIENTO
@ =) YPROCESOS DE VALOR DE CLIENTES
Desarrollo de Contenido i i
Empresas de Tecnologia. Educativo. Formacion en ciberseguridad atractiva Soporte técnico. Pequenas y medianas
Desarrollo y Mantenimiento de la | ¥ efectiva mediante gamificacion. empresas (PYMES) en
P e Actualizaciones regulares de .
Asociaciones Empresariales. Platafon.n& ) Acceso a una plataforma de iy g Colombia.
Instituciones Educativas Estrategias de Marketing y Ventas. | aprendizaje en linea con desafios y
d f;iz:t:e Técnicay;Atencion.al cursos. Retroalimentacién para mejorar Empresas que buscan
Expertos en Ciberseguridad. | pesarrollo de Contenidos Soporte técnico dedicado para una experiencia de aprendizaje. fortalecer la

experiencia integral.

Personalizados para Empresas. ciberseguridad de sus
4

Plataformas de Distribucién | A A
Online. é Y @ F— Y | empleados.
Empresas de Consultoria en RECURSOS & Y SERVICIOS %B& CANALES Personas interesadas en
Seguridad. Desafios de Ciberseguridad. .
Recursos humanos Plataforma en linea de mejorar sus
g Cursos de Formacion en 4 e
Organizaciones Recursos tecnologicos Gherseguridad, GAMSECURE. conocimientos en
Gubernamentales. ciberseguridad.
Recursos financieros Planes por Suscripcion. . :
L. ital d Estrategias de marketing
Inversionistas y Capital de Recursos de conocimientos Planes Personalizados para Empresas. digital.
Riesgo.
€ Recursos de propiedad intelectual Soporte Técnico Dedicado. 3 5
Alianzas con asociaciones
Recursos de alianzas y colaboracion Plataforma de Aprendizaje en Linea. empresariales v educativas.
\ A A A Z
s Y 3\
L4 costos g costos B | &) BENEFICIOS BENEFICIos (&
jﬁ AMBIENTALES E SOCIALES A AMBIENTALES SOCIALES R‘&B
@ G Capacitacién y Desarrollo del Talento. 2
Consumo de Energia. COSTO0S » E S = . INGRESOS Promover la formacién en
Promocién de la Etica Digital. | Reduccién de Emisiones de seguridad informética.
Gestién de Residuos Carbono. 8 3
Electrénicos. Privacidad y seguridad. | Incentivo al Trabajo Venta de Suscripciones. o,
Remoto. Proteccion de datos y

Desarrollo de Contenido Educativo.

Politicas de Sostenibilidad. Accesibilidad y equidad. :zgu::;ie:io u Publicidad y patrocinio. privacidad.
Desplazamientos y Viajes Desarrollo y Mantenimiento de la P v .

Desarrollo y | consumo de Tarif: C E ifi Promocién

Plataforma. capacitacion. | Papel ANTasRor IS0 SPeCices. de la inclusion

Compromiso con
la Educacién
Ambiental.

Eficiencia
esponsabilidad | energética

digital

Estrategias de Marketing y Ventas. Planes Personalizados para Empresas.

Programas de Afiliados

Soporte Técnico y Atencién al
Cliente

Fuente: Nota: Elaboracién propia.



